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Resumen

Con el apogeo de la inteligencia artificial, el hombre utiliza ésta, pero también con cada accién
inevitablemente deja informacién que entrenard algoritmos de IA que tomaran decisiones

automaticas.

En este contexto, en occidente han surgido diferentes propuestas para establecer limites
éticos y responsables para el uso de IA y la informacion personal. Este trabajo analiza los
riesgos actuales del uso de la IA, las autorregulaciones de las grandes empresas que la
desarrollan y la utilizan (Google, Meta, Amazon, Open Al y Microsoft), las reglamentaciones
vigentes en la Unidn Europea, como las directrices para una IA fiable (2019), el reglamento
general de proteccién de datos (2016), el reglamento de la IA (2024), asi como diferentes
iniciativas de investigadores y de la academia (Cisco Systems - Universidad de Oxford,
Universidad de Stanford) y las combina para ofrecer a las empresas de occidente, una
herramienta o marco de trabajo que les permita evaluar su nivel de cumplimiento de IA
responsable conforme la normativa vigente para apoyarlos a definir los controles, procesos y
estructuras necesarias para ofrecer productos o servicios de IA concebidos, desarrollados e
implementados responsablemente, que estén centrados en el ser humano sin arriesgarlo a él

o a sus derechos fundamentales.

Con la combinacion de las iniciativas de occidente se llegd a 181 preguntas finales (171
relacionadas al producto o servicio de IA y 10 acerca de la empresa), que se aplicaron a una
empresa para evaluar su nivel de IA responsable. Como resultado se obtuvo que la empresa
alcanzé el nivel global 2 (en una escala de 5) de IA responsable con 422 puntos y un nivel
ponderado de |IA responsable de 2,4294 que coincide con el nivel global. También se evalto el
nivel de cada darea para identificar recomendaciones especificas para afianzar el nivel 2 y

llevarla al nivel 4 para ser considerada IA responsable.

Palabras clave:

IA responsable en Occidente, |A ética, |A confiable, Modelo de Madurez en |IA responsable, |A

responsable, Medicidn IA responsable.
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Abstract

With the rise of artificial intelligence, humans use Al but also with every action they inevitably

leave behind information that will train Al algorithms to make automatic decisions.

In this context, different proposals have emerged in the West to establish ethical and
responsible boundaries for the use of Al and personal information. This paper analyses the
current risks of Al use, the self-regulations of the big companies that develop and use it
(Google, Meta, Amazon, Open Al and Microsoft), the regulations in force in the European
Union, such as the guidelines for trustworthy Al (2019), the general data protection regulation
(2016), the Al regulation (2024), as well as different initiatives from researchers and academia
(Cisco Systems - Oxford University, Stanford University) and combines them to provide
companies in the West with a tool or framework to assess their level of responsible Al
compliance with current regulations to support them in defining the necessary controls,
processes and structures to deliver responsibly conceived, developed and implemented Al
products or services that are human-centric without putting them or their fundamental rights

at risk.

The combination of the Western initiatives resulted in 181 final questions (171 related to the
Al product or service and 10 about the company), which were applied to one company to
assess its level of responsible Al. As a result, the company reached the overall level 2 (on a
scale of 5) of responsible Al with 422 points and a weighted level of responsible Al of 2,4294,
which matches the overall level. The level of each area was also assessed to identify specific

recommendations to entrench level 2 and take it to level 4 to be considered a responsible Al.

Keywords:

Responsible Al in the West, ehical Al, trusthworthy Al, Responsible IA Maturity Model,

Responsible IA, Responsible IA measure.
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Organizacion del trabajo en grupo

Considerando que este trabajo requiere investigacion de la normativa y esfuerzos de
Occidente para regular y establecer una IA responsable, los integrantes nos comprometimos
a aportar con al menos una normativa legal, una iniciativa de regulacion de investigadores y/o

académicos y principios éticos de empresas que desarrollan y usan productos de IA.

Posteriormente se incluyd el aporte individual en el estado del arte y cada uno expondra a los
demas lo investigado para conjuntamente establecer las herramientas que se utilizaran y la
metodologia que se llevard a cabo para la contribucién al conocimiento que se realiza con este

trabajo.

Una vez establecidos los documentos base se generard conjuntamente el formulario
acordando las preguntas y los niveles de |IA responsable. Posteriormente se lo aplicara como

piloto con una o dos empresas que acepten ser parte de este estudio.

Los resultados de la evaluacion seran analizados en conjunto para realizar el informe a la

empresa, registrar los hallazgos y conclusiones en este documento.
Partes que aborda el TFE
Este TFE aborda varias partes:

e Investigacién enfocada en el mundo occidental de la normativa legal, regulaciones,
iniciativas de investigadores y académicos, asi como politicas emitidas por empresas
gue generan y usan IA para hacerlo de manera responsable.

e Analisis de las politicas, normativas y regulaciones considerando donde se
complementan y redundan para utilizar las mas relevantes para la elaboracién del
formulario.

e Elaboracién del formulario con los documentos relevantes cuidando de no redundar
contenido y en caso de solapamiento entre disposiciones incluir las prioritarias por ser
de cumplimiento legal obligatorio.

e Acompainamiento a la(s) empresa(s) que acepten formar parte del piloto de evaluacién
de IA responsable.

e Andlisis de los resultados obtenidos, elaboracién del documento para la empresa

Xl
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e Elaboracién del documento que se presentara para el TFE.
Distribucién y estructura de la memoria

Se ha planificado organizar el trabajo de escribir la memoria del TFE conforme la tabla a

continuacion:

Tabla 1. Organizacion del trabajo en grupo.

Organizacion del trabajo en grupo - Desarrollo de la memoria

Apartado de la memoria Responsables

Alvear Aguirre Isabel Gardenia
Introduccion Flores Villamil Edwin VIadimir

Ortiz Alban Ivan Josué

Alvear Aguirre Isabel Gardenia
Contexto y estado del arte Flores Villamil Edwin VIadimir

Ortiz Alban Ivan Josué

Alvear Aguirre Isabel Gardenia
Objetivos y metodologia de trabajo Flores Villamil Edwin VIadimir

Ortiz Alban Ivan Josué

Alvear Aguirre Isabel Gardenia
Desarrollo especifico de la contribucion
Flores Villamil Edwin Vladimir

Alvear Aguirre Isabel Gardenia
Conclusiones
Flores Villamil Edwin Vladimir

Fuente: Elaboracion propia.

Objetivo del TFE desde el punto de vista de la adquisicion de conocimientos

Desde el punto de vista de la adquisicion de conocimientos, este TFE, nos permitira

profundizar en lo siguiente:

X1
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e Estado actual de como se estan desarrollando modelos, productos y servicios de 1A de
manera responsable ética y fiable.

e Incorporar el conocimiento obtenido en un solo documento (formulario) que
fortalecera nuestra capacidad de analisis deductivo e inductivo.

e Como se deberia concebir, disefiar, implementar y utilizar la IA de manera responsable

con el ser humano y cumpliendo con la normativa legal de occidente.
Mecanismos de coordinacion empleados

Para coordinar entre los miembros del grupo se ha creado un grupo de WhatsApp a través del
cual se realizard cualquier comunicacién. Aprovechando la licencia de Microsoft 365
proporcionada por UNIR se cred un repositorio en ONE DRIVE en el cual se colocara la
documentacion en la que se trabaja y los respectivos respaldos. Asi mismo, se utilizard Teams

para las reuniones grupales necesarias.

XV
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1 Introduccion

1.1 Motivacion

Con el lanzamiento publico de ChatGPT el 30 noviembre de 2022 para interacciones
conversacionales naturales con el publico general, el desarrollo de la inteligencia artificial (1A)
ha sobrepasado cualquier expectativa o prondstico realizado porque también han ido

apareciendo otras inteligencias artificiales generativas que ayudan a crear contenido.

Esta explosidn de herramientas de IA ha provocado que el desarrollo y avance de |A haya sido
mas dinamico que la reglamentacidon para su disefio y uso. Una de las principales
preocupaciones es que el uso de IA que requiere informacidn (inclusive datos personales) para
su entrenamiento, ponga en peligro al hombre (propietario de esa informacién) o a sus
derechos fundamentales. En ese contexto han surgido varias iniciativas en el mundo
occidental para sugerir mejores practicas y reglamentaciones, mientras que las empresas no

saben que recomendaciones o leyes cumplir para desarrollar IA ética y responsable.

En este escenario, surge la necesidad de poner a disposicion de las empresas occidentales una
herramienta que consolide todo el cumplimiento de ética de IA de occidente y les permita
conocer el nivel de IA responsable se encuentran y reciban recomendaciones necesarias para

incrementar su nivel (o madurez en el tema) de responsabilidad en IA.

El objetivo de este TFE es entregar esa herramienta de evaluacidn a las empresas occidentales
para que se aseguren de que estan cumpliendo los lineamentos éticos, legales y regulatorios
gue la normativa actual exige. Es un aporte que se quiere realizar al mundo empresarial que
terminard beneficiando a la sociedad porque permitira que mas modelos y productos de |IA

sean responsables y centrados en atender los derechos humanos.
1.2 Planteamiento del trabajo

Al formar parte de la Maestria Universitaria en Inteligencia Artificial se evidencidé que se
disponen de muchas herramientas para desarrollo de sistemas de IA, pero ninguna que pueda
indicar el nivel de responsabilidad, ética y fiabilidad de un sistema de IA o si estd o no
cumpliendo con la normativa vigente o si esta o no limitando / afectando los derechos

fundamentales del hombre.
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En este contexto surge la idea de proponer una guia para que las empresas de occidente
conciban, disefien, desarrollen e implementen sus sistemas de IA en el marco de la
responsabilidad, ética y cumplimiento de las reglamentaciones vigentes. El centro de esa guia
serd un formulario que sefialard el nivel de |A responsable y sefialara el camino a recorrer para

ir creciendo o madurando en IA responsable.

El formulario contendra acciones, controles y estructuras que deben tener los sistemas de 1A
para considerarse responsables y se espera que las empresas lo utilicen para identificar las

areas a mejorar.

Se planifica realizar un piloto a una o dos empresas de occidente que tengan o usen productos

de IA para identificar mejoras que pueden realizarse a la guia.

Finalmente se describird todo lo aprendido, lo que pudo comprobarse y los trabajos siguientes

en el tema.

1.3 Estructura del trabajo

El trabajo a realizarse tiene cuatro etapas principales que pueden visualizarse en la siguiente

figura:

Figura 1. Estructura del trabajo a realizarse

ooo

IANNRESPONSABLE
'"‘éﬁsJL%?SL“ PLAN DE CONTRIBUCION. FINALIZACION.
ACTUAL. CAP 2. TRABAJO. CAP 3. CAP 4. CAP 5. Y ANEXOS

Riesgos,
preocupaciones y
amenazas de la 1A

Gobernanza de la IA
en empresas donde
la desarrollan y usan

Regulaciones de la |A
Iniciativas desde los

investigadores y
académicos

Objetivos general y
especificos de este
trabajo

(Que herramientas
se utilizaran?

Planificacion y
organizaciéon del
trabajo

Elaboracién del
formulario de
evaluacion de 1A
responsable

Aplicaciéon piloto a
empresal(s)

Rueda de madurez
en |A responsable.

Lecciones
aprendidas

Sugerencias de
trabajo futuro

Informe para la
empresa

Conclusiones

Fuente: Elaboracion propia




Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin VIadimir

Ortiz Albdn Ivdn Josué

Definicidn de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

A continuacidn, una breve descripcion del trabajo a realizarse:

En el capitulo 2 se plasmara la investigacidon sobre la situaciéon de las IA ética y
responsable. Se analizardn los riesgos, preocupaciones y amenazas que representa la
IA para el ser humano. También se revisara leyes, reglamentos, iniciativas y mejores
practicas éticas que estan surgiendo en occidente.

En el capitulo 3 se desarrollara el plan de trabajo que regird la generacidn de valor que
entregard este TFE. Se propondran los objetivos del trabajo, seleccionando las
herramientas a utilizarse y se planificara el trabajo (mediante la definicion de la
metodologia a seguirse).

En el capitulo 4 se presenta la contribucién al conocimiento que aporta este TFE que
consiste en la elaboracion del formulario de evaluacién, la aplicacion piloto y la
determinacién del nivel de madurez en IA responsable segln una rueda de madurez
propuesta.

En el capitulo 5 se detallaran los hallazgos, conclusiones de la aplicacién del formulario

y se propondra trabajos futuros al respecto.
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2 Contextoy estado del arte

El avance de la tecnologia ha hecho posible que hoy en dia la Inteligencia Artificial sea utilizada
en casi todas las areas en las que se desenvuelve el ser humano, facilitando tareas cotidianas
o accediendo rapidamente a la informacidn. Sin embargo, el uso de la Inteligencia Artificial no
representa solamente beneficios, sino que también existen preocupaciones crecientes sobre
su impacto en la sociedad, la economia y la vida cotidiana, debido al crecimiento exponencial

de su uso.

En los ultimos afos, la Inteligencia Artificial se ha desarrollado exponencialmente debido a la
disponibilidad de informacion histérica de la humanidad, de empresas, gobiernos,
organizaciones internacionales inclusive datos personales, redes sociales, internet, ademas de
toda la informacién generada en tiempo real con el auge del 10T (Internet of Things - Internet
de las Cosas). El hecho de que esta tecnologia tenga acceso practicamente a todo el
conocimiento escrito, sonoro y grafico, implica que debe ser manejada de una manera
responsable, hecho que ha sido pasado por alto debido al acelerado avance en la adopcién de
las tecnologias de Inteligencia Artificial que ha progresado a mayor velocidad que las
regulaciones, leyes y controles necesarios para encauzar su potencial, procurando respetar el

bienestar fisico, psicolégico, emocional del ser humano y sus derechos.
2.1 Riesgos de la |A

La IA y su avance no solo trae beneficios para la humanidad, sino también varios aspectos que
pueden llegar a amenazar a las personas, tales como exposiciéon de los datos personales,
posibilidad de ser hackeada o utilizada para fines no pacificos, entregar informacién no precisa
debido a datos sesgados, con las diferentes aplicaciones de IA, hoy es posible generar
contenido real o ficticio para influir en las personas, llegando incluso a manipular su voluntad

influyendo para que tome decisiones especificas.
2.1.1 Preocupaciones de la sociedad en la IA

La inteligencia artificial se ha venido integrando en las actividades humanas al punto que el
CSET (Center for Security and Emerging Technology — Centro para la seguridad de la tecnologia

emergente) que se enfoca particularmente en la interseccién de la seguridad y la inteligencia
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artificial, realiza un registro de patentes relacionadas a la IA y ha visto un crecimiento

exponencial desde el afio 2019, como sefiala el Al Index Report 2024 (Maslej et al., 2024).
Figura 2. Patentes de IA concedidas en el CSET.

Number of Al patents granted, 2010-22

Source: Canter for Security and Emenging Technoliogr. 2023 | Chart: 2024 Al index report
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Fuente: Maslej et al. 20242,

Esto demuestra un explosivo crecimiento en el uso de IA en los Ultimos afos, ya que dia a dia
se van generando nuevas aplicaciones de IA para diferentes campos de la ciencia, lo que
aparte de beneficios esta trayendo preocupaciones a la humanidad, especificamente
relacionadas con el impacto de la IA en la privacidad, salud, entretenimiento, empleo y la

economia a nivel mundial (Maslej et al.,2024).

La principal preocupacion es que la |A se desarrolla con datos que son recopilados en todos
los dmbitos en los que se desenvuelve el hombre, porque actualmente todas las actividades
son registradas ya sea en un computador o en la nube, pudiendo llegar a ser difundidas o
adulteradas, afectando moral o fisicamente a las personas. Con esta informacion, es posible
determinar inequivocamente su ubicaciéon, sus habitos, su estado de salud, sus

desplazamientos rutinarios, sus preferencias musicales, etc. (Zuboff, 2019), que las empresas

! Artificial Intelligence Index Report, Pagina 38.
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desarrolladoras de IA a la fecha explotan para mostrar anuncios publicitarios relacionados a

gustos personales y lucran con la informacién personal.

Existe la preocupacién en el imaginario colectivo de que la IA avanzada junto con toda la
informacién que gestiona, pueda “borrar” a la humanidad (Greer, 2022) como en la pelicula
“Terminator” (Cameron, 1984), al punto de que el Centro para el Estudio del Riesgo Existencial
(Centre for the Study of Existencial Risk-CSER) de la Universidad de Cambridge ha incluido a
la IA, como una de las seis dreas que pudieran llevar a la extincidn humana o al colapso de la

civilizacién y se dedica al estudio y mitigacién de sus riesgos (CSER,2024).

Por otra parte, debe considerarse que la IA es programacién que aprende y se adapta, lo que
no la hace infalible ya que sigue perfeccionandose, esto quiere decir, que también hay el
peligro de que las empresas desarrolladoras liberen al mercado tecnologia IA que no esté
suficientemente probada que generen incidentes que afecten al ser humano, tales como
carros autonomos que maten a transeuntes (McGregor & Lam,2018), o que los sistemas de

reconocimiento facial sugieran arrestos de personas inocentes (McGregor & Atherton, 2020).

Es necesario también sefialar que la IA cada vez es capaz de realizar tareas mas desafiantes y
complejas, antes solo realizadas por seres humanos, lo que genera interrogantes tales como
ées la |A un factor de produccidén diferente?, ées la IA un sustituto o complemento del trabajo
y/o capital humano? ¢Cuantos empleos eliminara la 1A?, ¢Cuantos empleos generard?

(Goolsbee, 2019).

Existe la preocupacion de que la IA pueda aumentar la desigualdad a nivel mundial, ya que los
beneficios de la automatizacidn de tareas y/o trabajos podrian concentrarse en pocas manos

dejando rezagados a los paises en vias de desarrollo.

2.1.2 Amenazas tipicas de la IA

Las amenazas relacionadas con la inteligencia artificial (IA) en 2024 presentan desafios
significativos en diversos ambitos, desde la desinformacién hasta la seguridad. Entre estas
amenazas, destacan las alucinaciones, los deepfakes, el sesgo, la inyeccidon de mensajes, la

manipulacion, el desarrollo de armas y el incremento del cibercrimen
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Las alucinaciones en 1A ocurren cuando los modelos generan un resultado que no se
corresponde con sus datos de entrenamiento. Esto es especialmente problemdatico en
aplicaciones criticas, como la medicina o el derecho, donde la precisidon es fundamental. Por
ejemplo, se han documentado casos en los que los sistemas generaron citas o referencias
inexistentes, lo que resalta la necesidad de verificar la informacidn producida por la Ay ser
conscientes de las limitaciones de los modelos actuales. Estas alucinaciones pueden contribuir
a la propagacién de desinformacién y afectar la credibilidad de los sistemas de IA, limitando
su utilidad en situaciones que requieren exactitud y confianza. Ademas, pueden reflejar sesgos
presentes en los datos de entrenamiento, perpetuando prejuicios y potencialmente

discriminando a ciertos grupos (Duran, 2024).

Los deepfakes representan una amenaza creciente en la era digital. Estas tecnologias
avanzadas permiten crear contenido multimedia falso con una precisién impresionante, lo que
plantea retos significativos en la verificaciéon de la autenticidad de imdagenes y videos que ha
llevado inclusive a fraudes, estafas y suplantacién de identidad (Peralta,2024). En sectores
como la educacién y el entretenimiento, los deepfakes también se estan explorando para
aplicaciones creativas y educativas, aunque su potencial para el mal uso sigue siendo una
preocupacion global. La habilidad de alterar la realidad digitalmente ha llevado a una reflexidn
sobre las regulaciones éticas y la necesidad de herramientas de deteccién mas avanzadas

(Goggin & Woodward, 2024).

El sesgo en los modelos de inteligencia artificial (IA) es una preocupacion significativa. A pesar
de los avances, estos sistemas aun exhiben tendencias discriminatorias en sus resultados
debido a sesgos inherentes en los datos utilizados para su entrenamiento. Esto puede
conducir a decisiones injustas o desiguales en areas como la contratacién laboral, la justicia
penal o el acceso a servicios financieros. La falta de diversidad en los conjuntos de datos y en
el desarrollo de estos sistemas sigue siendo un obstaculo para la creacién de una IA

verdaderamente inclusiva y equitativa (Lépez, 2024).

Los modelos de aprendizaje automatico se utilizan para mejorar la ciberseguridad, pero
también son empleados por los ciberdelincuentes para llevar a cabo ataques sofisticados que

van perfecciondndose con cada ataque (Zambrano, 2024).
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Si bien es cierto que las redes sociales permiten la conexién entre personas, también se ha
comprobado que utilizan IA para priorizar contenido en base a las preferencias de cada
usuario, lo que refuerza sus creencias y preferencias a la par que aleja al ser humano de puntos
de vista diferentes al suyo (de Paz Garcia ,2021). Los algoritmos estan creados para captar la
atencion del usuario, lo cual en exceso puede ocasionar adiccion, dependencia hacia la IA o

incluso manipulacién con herramientas de IA para influir en elecciones (Cencerrado, 2024).

Lairrupcién de la |Atambién ha llegado a la guerra, no solo apoyando la precisidn, la estrategia
y la eficiencia en los recursos utilizado, llegando inclusive a dejar delegar decisiones letales a
maquinas (drones no tripulados), lo que tiene varias consideraciones éticas (Florkin, s.f.)
actuales y futuras para evitar que se llegue a presentar una competencia internacional para

desarrollar tecnologias militares de |A superiores.

2.2 Gobernanza de la IA -Empresas desarrolladoras del mundo occidental.

Con el objetivo de que la Inteligencia Artificial sirva a la humanidad de una manera ordenada,
justa y equitativa, y que siga siendo un apoyo para el avance de la humanidad de una manera
responsable, las grandes compafias que la desarrollan han establecido por su cuenta

principios y normas que rigen sus respectivas actividades.
2.2.1 Google

El 07 de junio de 2018, mediante su pagina web, Google publicé sus siete (7) principios con los

cuales conciben para que la IA (Pichai, 2018) que se muestran en la Tabla 2:

Tabla 2. Principios éticos para el desarrollo de IA en Google.

Desarrollar y usar IA en casos donde los beneficios

sean mayores a los riesgos o posibles desventajas.
Socialmente beneficiosa Esforzarse por presentar informacion precisa y de
alta calidad respetando las normas culturales,

sociales y legales de los paises donde operan.
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Principio

Ejecucion

Evitar crear o reforzar un sesgo injusto

Estar construida y probada para ser segura

Ser responsables con las personas

Incorporar principios de disefio de privacidad

Mantener altos estandares de excelencia cientifica

Estar disponible para usos que estén de acuerdo con

estos principios

Considerar que la informacidn puede tener sesgo y
tratar de minimizar el sesgo en los datos para evitar
que se afecte sensiblemente a las personas en temas
como: raza, identidad étnica, género, nacionalidad,
ingresos, orientacion sexual, capacidad y creencias
politicas o religiosas

Implementar estrictas practicas de seguridad para
evitar dafnos no intencionales o accidentales,
desarrollando sistemas de IA cautelosos, inclusive
probandolos en ambientes controlados y
monitoreando su implementacién (en algunos
casos).

Disefiar los sistemas de IA para considerar que la
retroalimentacion y las tecnologias estaran dirigidas
y controladas por humanos

Dar oportunidad para que se avise y obtenga
consentimiento. Alentar arquitecturas con garantia
de privacidad. Planear con transparencia y control
sobre el uso de los datos personales

Desarrollar con rigor cientifico, promoviendo la
colaboracion multidisciplinaria.

Compartir el conocimiento de IA para que mas
personas puedan desarrollar aplicaciones de IA

utiles.

Limitar las aplicaciones con potencial de ser dafiinas
0 abusivas.

Evaluar propdsito y uso general, naturaleza, escala o
impacto y como participa Google (integrando o
desarrollando aplicaciones a medida) en la
tecnologia IA.

Limitar las aplicaciones con potencial de ser dafiinas

o abusivas.

Fuente: Elaboracion propia.
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Ademas de estos 7 principios, Google no realiza aplicaciones de IA en las siguientes areas:

e Tecnologias con riesgo potencial de dano.
e Armas o tecnologias con potencial de lesionar directamente a las personas.
e Tecnologias que usan la informacién para vigilancia que violen los tratados

internacionales.

e Tecnologias que infrinjan los derechos humanos.
2.2.2 Apple

Apple fundamenta el uso de la IA en el uso de los datos, combinando la IA generativa con el
contexto personal de cada usuario (Cook, 2024), por ello ha cimentado su uso en tres pilares:

privacidad, transparencia y seguridad cuya aplicacién se muestra en la Tabla 3.

Tabla 3. Pilares para el uso de la IA en Apple.

Ejecucion

Apple prioriza la privacidad del usuario al procesar datos para la IA, utiliza el aprendizaje
Privacidad federado y procesamiento en el propio dispositivo para minimizar la recopilacion de

datos personales y mantener la informacidn de los usuarios segura.

Apple busca ser transparente sobre como se utiliza la IA en sus productos, siempre
Transparencia proporciona informacién sobre cdmo funcionan las funciones de IA que estan en sus

productos y qué datos del usuario se utilizan.

Apple disefia sus sistemas de IA para que sean seguros y resistentes a los ataques
Seguridad ademas de implementar medidas de seguridad para proteger los datos de los usuarios

y prevenir el uso malicioso de la IA por parte de terceros.

Fuente: Elaboracion propia

Ademas de estas consideraciones, Apple se esfuerza por evitar sesgos en sus algoritmos para

garantizar la equidad, la inclusién y que sus productos de |IA sean accesibles para todos.
2.2.3 Amazon

En Amazon Web Services (AWS), se promueve el desarrollo responsable de la inteligencia
artificial (IA) mediante un enfoque centrado en las personas, priorizando la educacién, la

ciencia y las necesidades del cliente. Este compromiso se refleja en la integracién de la IA

10
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responsable en todo el ciclo de vida de los sistemas de inteligencia artificial, basandose en

ocho dimensiones definidas por Amazon (Amazon, 2024).

Tabla 4. Dimensiones para una IA responsable segun Amazon.

Dimensidon

Descripcion

Beneficios Clave

Equidad

Capacidad de explicacion

Privacidad y seguridad

Seguridad

Capacidad de control

Veracidad y solidez

Gobernanza

Transparencia

sean justos e inclusivos,
identificando y mitigando sesgos
en datos y modelos.

Proporcionar explicaciones claras
sobre como y por qué un sistema
toma decisiones.

Asegurar el control de los datos
personales y prevenir accesos no
autorizados o divulgacion
indebida.

Disefiar sistemas que funcionen
de manera ética y segura,
evitando resultados perjudiciales
o dafios involuntarios.

Permitir  la  supervision y
correccion del comportamiento
de los sistemas de IA para
alinearlos con valores humanos.

Garantizar que los sistemas sean
confiables y precisos incluso
frente a datos inesperados o
condiciones cambiantes.

Implementar politicas y procesos
responsables en el uso de IA,
garantizando cumplimiento legal
y ético.

Comunicar informaciéon clara
sobre el desarrollo, capacidades y
limitaciones de los sistemas de IA.

Fuente: Elaboracion propia

Garantizar que los sistemas de IA

Promueve la inclusion, evita
desigualdades, fortalece la
confianza publica.

Facilita la comprensién, deteccidon
de errores y fomenta |Ia
transparencia y rendicidn de
cuentas.

Protege la informacién personal,
genera confianza y fomenta el uso
ético de los datos.

Mitiga riesgos, previene impactos
negativos y asegura un
funcionamiento seguro.

Mitiga riesgos, facilita la resolucion
de problemas y asegura el beneficio
social.

Asegura consistencia, precision y
resistencia a variaciones en el
entorno o datos.

Minimiza riesgos legales y éticos,
asegura mejores practicas y
responsabilidad organizacional.

Ayuda a las partes interesadas a
tomar decisiones informadas,
promueve confianza y ética.

Dentro de su ecosistema, Amazon ofrece herramientas especificas dentro de Amazon Web

Services (AWS) para ayudar a quienes utilicen su tecnologia a disefar, crear y operar sistemas

de IA de manera responsable, las cuales se muestran a continuacion en la tabla 5.

11
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Tabla 5. Herramientas de AWS para una IA responsable.

Herramienta Utilidad

Identifica sesgos en los datos y

Amazon SageMaker Clarify
modelos.
SageMaker Model Monitor Detecta predicciones inexactas
Implementa revision humana de
Amazon Augmented Al predicciones de aprendizaje
automatico
Fortalecen la gobernanza y el
SageMaker Role Manager, Model Cards y Model Dashboard control de los proyectos.

Fuente: Elaboracién propia

Amazon recomienda una estrategia de adopcidn de IA responsable que esté alineada con los
objetivos comerciales y un equipo interdisciplinario para mitigar sesgos, mejorar la calidad de
los datos y garantizar una gobernanza clara. También sefiala que la transparencia
organizacional debe mantenerse mediante la gobernanza continua y el monitoreo de los
sistemas de |A para asegurar que operen de manera justa y segura.
Amazon también promueve la formacién de lideres en IA a través de iniciativas como el
programa de becas AWS Al & ML y colabora con universidades y organizaciones

internacionales en la investigacion de |IA responsable.
2.2.4 Microsoft

Microsoft reconocid que las leyes y regulaciones no habian avanzado al mismo ritmo que los
riesgos especificos de la IA ni las necesidades de la sociedad, por lo cual establecid principios,

a los que deben regirse los equipos de desarrollo de productos de IA. (Bird, 2024).

12
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Tabla 6. Dimensiones para una IA responsable segtn Microsoft.

Dimension

Descripcion

Beneficios Clave

Equidad

Confiabilidad y Seguridad

Inclusion

Privacidad y Seguridad

Transparencia

Garantizar igualdad de acceso y uso,

evitando discriminacién y
resultados estereotipados o
degradantes. Promover la inclusion
Yy ho perpetuar prejuicios o
desigualdades, asignando recursos
de manera justa y priorizando a
grupos histéricamente marginados.

Asegura que los sistemas de IA
funcionen de manera fiable bajo las
condiciones previstas, registrando
errores (falsos positivos y negativos)
y adoptando estrategias para
reducir su impacto. Implementar
monitoreo, retroalimentacion vy
evaluacion continuos para
optimizar el desempefio de los
sistemas.

Garantizar accesibilidad para todos
los usuarios eliminando obstaculos
y disefiando tecnologias inclusivas
qgue consideren la diversidad social.
Este enfoque busca evitar Ia
exclusion y promover la
participacion de diferentes
comunidades.

Proteger la informacién personal
con mecanismos robustos contra
accesos no autorizados,
manipulaciones v ataques
cibernéticos. Implementar
encriptacion avanzada, auditorias
de seguridad vy actualizaciones
constantes para adaptarse a nuevas
amenazas, garantizando la
confidencialidad y la confianza del
usuario.

Asegura que los usuarios entiendan
como funcionan los sistemas de IA y
las decisiones que generan. Disefiar
documentacion adecuada y
evaluaciones continuas para
garantizar que el sistema sea

Reduccion de desigualdades,
mejora en la calidad de vida y
mayor aceptacion de la IA en
diversos sectores.

Mejora en la estabilidad del
sistema y confianza del usuario;
minimizacidn de riesgos y errores
criticos.

Ampliacion de la base de
usuarios; tecnologias mas
representativas y efectivas para
diferentes comunidades.

Proteccion de datos sensibles,
fortalecimiento de la confianza
del usuario y reduccién de riesgos
legales.

Mejora en la toma de decisiones
informadas y fortalecimiento de
la confianza entre los
desarrolladores y usuarios.
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Descripcion Beneficios Clave

interpretable y claro para las partes
interesadas.

Compromiso con decisiones
automatizadas explicables, éticas y
alineadas con valores y derechos
fundamentales. Los desarrolladores
deben evaluar, monitorear vy
corregir errores 0 sesgos para evitar
impactos negativos en la sociedad,
promoviendo la rendicién de
cuentas.

organizacional.

Fuente: Elaboracion propia

Fomenta el uso ético de la IA,
mejora la aceptacidon social vy
fortalece la  responsabilidad

Ademas de estos principios, Microsoft ha establecido un uso ético y responsable del

tratamiento de los datos y la IA, lo cual se resume de la siguiente manera:

Tabla 7. Acciones que implementa Microsoft durando el ciclo de vida de los datos

Fase del dato

Recopilacidon

Procesamiento

Almacenamiento

Uso

Comparticiéon

Retencidn y eliminacion

Acciones para manejo ético y responsable

obtencion de datos de diversas fuentes para evitar sesgos y garantizar

gue el sistema sea equitativo

los datos deben ser limpiados, transformados y anonimizados para

proteger la privacidad

implementando cifrado y el control de acceso a los datos almacenados.

los datos se utilizan para entrenar y mejorar los modelos de IA, bajo

politicas de privacidad y regulaciones aplicables

medidas de seguridad al compartir datos con terceros, asegurando que

la informacion se utilice de manera ética

Los datos no deben almacenarse indefinidamente, y deben eliminarse de

manera segura al final de su vida util.

Fuente: Elaboracion propia
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2.2.5 Meta

Meta ha desarrollado un enfoque de cinco (5) pilares para garantizar que sus sistemas de IA

se disefien y utilicen de manera responsable, cuidando que siempre se beneficie a las personas

y a la sociedad, guiando sus esfuerzos hacia una IA equitativa, justa, responsable, transparente

y segura (Meta-Responsible Al 2024). Los pilares son:

Tabla 8 Pilares con los cuales se disefian productos de IA en Meta

Descripcion

Privacidad y

seguridad:
Equidad e
inclusion:
Robustez y
seguridad

Transparencia y

control

Responsabilidad

y gobernanza

la proteccion de la informacidon personal es prioridad para Meta durante el desarrollo y uso
de IA para garantizar que los datos sean manejados de forma segura y responsable e

incluye a todos los empleados de Meta para cumplir con esta responsabilidad.

se procura que los productos de Meta traten a todas las personas de manera justa y
funcionen igual de bien para todos, sin importar su origen o caracteristicas demograficas.
La equidad implica no solo evitar la discriminacién, sino garantizar que las tecnologias
beneficien a todos por igual. Meta procura construir conjuntos de datos mas inclusivos

para evitar los sesgos o practicas discriminatorias.

los sistemas de IA se prueban rigurosamente para asegurar que se comporten de manera
segura y de acuerdo con su propdsito, para mitigar posibles riesgos y garantizar el

funcionamiento adecuado de los sistemas que Meta saca al usuario final.

Meta promueve la transparencia, brindando a las personas mas claridad sobre cémo se
recopilan y utilizan sus datos y como los sistemas de IA afectan la experiencia de sus

personas.

Meta construye procesos confiables que responsabilizan a los sistemas de IA y a las
decisiones que estos toman. Este pilar implica crear mecanismos para revisar, auditar y

asegurar el correcto uso de la tecnologia en todos sus productos y servicios.

Fuente: Elaboracion propia
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2.2.6 OpenAl

Open Al busca que sus modelos de IA sean éticos, seguros y Utiles, por lo cual ha establecido
siete (7) principios que rigen cdmo responde la IA a las consultas de los usuarios. El objetivo
es mantener una perspectiva justa y objetiva para establecer limites no negociables en el
comportamiento de la IA, mantener interacciones éticas, el respeto a la privacidad, el
cumplimiento de las leyes y la prevencion de respuestas daiiinas o inapropiadas (Open Al-

Model Specification, 2024).
A continuacién, se muestran sus 7 principios:

Tabla 9. Principios éticos de Open IA.

Principios Explicacion

Seguir la

La IA debe adherirse a las instrucciones proporcionadas por el desarrollador o usuario,
Cadena de

respetando su autoridad al definir el contexto y los objetivos de las interacciones.
Mando

Cumplir con las
La IA debe asegurarse de que las respuestas y acciones estén alineadas con las leyes y

Leyes

regulaciones relevantes, evitando consejos o guias que puedan infringir normas legales.
Aplicables
No
Proporcionar No se debe divulgar o generar informacion que pueda causar dafio (por ejemplo, instrucciones
Riesgos de para actividades ilegales o detalles personales sensibles).

Informacion

Respetar a los

Se deben respetar los derechos de propiedad intelectual y el trabajo de los creadores de
Creadores y Sus

contenido, asegurando que la IA no plagie ni haga un uso indebido de contenido.
Derechos

Proteger la

Los datos personales y la informacién sensible deben ser protegidos. La IA debe evitar
Privacidad de

compartir o solicitar detalles personales innecesarios
las Personas

No Responder . . . .
La IA debe evitar generar o participar en contenido que no sea apto para el trabajo, como

con Contenido . . .
temas violentos, adultos o inapropiados.

NSFW (Not Safe
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Principios Explicacion

For Work — No
seguro para el

trabajo)

Excepcidn:

En casos donde se solicite explicitamente una tarea de transformacion, la IA puede participar,
Tareas de

pero debe priorizar siempre la seguridad y la adecuacion.
Transformacion

Fuente: Elaboracion propia

Open Al ademds ha establecido un conjunto de valores predeterminados con expectativas
basicas sobre como la IA debe manejar conversaciones y tareas con los usuarios finales. Estos
valores deben ser asumidos obligatoriamente por la IA a menos que se especifique lo contrario

y son las siguientes:

e Asumir buenas intenciones del usuario o desarrollador, respondiendo de manera
constructiva, pero con cautela.

e Hacer preguntas de clarificacién cuando sea necesario, si la solicitud del usuario no
esta clara o podria generar resultados no deseados, la IA debe hacer preguntas para
aclarar antes de proceder.

e Ser lo mas util posible sin excederse, para evitar ir mas alld de su papel u ofrecer
consejos no calificados.

e Apoyar las diferentes necesidades de conversacién interactiva y uso programatico.

e Asumir un punto de vista objetivo, manteniéndose neutral y basada en hechos en sus
respuestas.

e Fomentar la equidad y la amabilidad, y desalentar el odio evitando activamente
discursos discriminatorios o de odio.

e No intentar cambiar la opinion de nadie, debe centrarse en proporcionar informacién
sin intentar influir en un punto de vista particular.

e Expresar incertidumbre, si la IA no estd segura de una respuesta, debe expresar esa
incertidumbre en lugar de generar informacidn incorrecta o engafnosa.

e Usar la herramienta adecuada para la tarea solicitada.
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e Ser completo pero eficiente, respetando los limites de longitud de las respuestas.
2.2.7 Comparacién de los principios éticos de las empresas desarrolladoras de 1A

A continuacién, se presenta un resumen de los principios éticos por los cuales se rigen las
principales compafiias del mundo occidental que producen y ofertan servicios de IA,

organizados de mayor a menor coincidencia entre las diferentes empresas.

Tabla 10. Comparativa de principios éticos de las distintas empresas de IA.

Micr
Goo Appl Ama Met Ope
osof
gle e a n Al
t
Privacidad X X X X X X
Seguridad X X X X X X
Transparencia X X X X X X
Inclusion X X X X
Evitar Sesgos X X X X
Gobernanza X X X X
Equidad X X X
Explicabilidad X X
Socialmente beneficiosa X
Valores predeterminados de interaccion X
Evitar contenido inapropiado X
Respetar derechos de creadores X
Cumplir con leyes aplicables X
Veracidad y solidez X
Rendicidén de cuentas X
Controlabilidad X
Usos alineados con principios X
Excelencia cientifica X
Responsabilidad con las personas X

Fuente: Elaboracion propia.

2.3 Gobernanza de la IA— Grandes empresas occidentales que usan IA

Las empresas occidentales que usan IA en sus actividades se aseguran de mantener un uso
ético, transparente y responsable de la IA. Para ello, es esencial establecer politicas que
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protejan los datos, reduzcan sesgos y promuevan beneficios sociales. Varias compafiias han
desarrollado principios éticos que guian el disefo y aplicacién de la IA para alinear sus
practicas con estdndares internacionales y garantizar decisiones automatizadas seguras y

justas. A continuacién, se presentan los pilares éticos definidos por estas empresas.

2.3.1 Deloitte

Deloitte es una empresa que opera en 150 paises. Se dedica a entregar servicios profesionales
tales como: consultoria, auditoria, impuestos, asesoria financiera, gestion de riesgos y
asesoria tecnoldgica. Trabaja con empresas y organizaciones de casi todas las industrias,
debido a su capacidad de resolver problemas complejos, ofrecer soluciones personalizadas a

empresas y gobiernos. (Deloitte, s.f.).

Deloitte se ha unido a la iniciativa OdiselA para impulsar el uso responsable y ético de la IA
(Deloitte, 2023), lo que asegura que esta compaiiia estd comprometida con el uso responsable

de IA dentro y fuera de la organizacion.

Deloitte también ha emitido sugerencias para sus clientes respecto al uso responsable de IA

por parte de sus empleados (Acuiia, 2023) que son las siguientes:

e Dado quelalAesde uso libre, si autoriza a sus empleados a utilizarla, debe incluir una
politica de cdmo utilizarla.

e SilalA sera parte del proceso del negocio, se debe evaluar los riesgos de la privacidad.

e Transparentar la IA, especificando las politicas de privacidad y proteccién de datos,
como la IA aborda temas éticos (no discriminacion, sesgo, equidad) y la forma en la

gue la IA complementa las tareas.

El compromiso con el uso responsable de IA en Deloitte llega a tal nivel que es una de las
empresas que esta preocupada de prevenir los riesgos del uso de la IA por parte de sus

empleados (Ruiz de Valbuena, 2024).
2.3.2 Repsol

Repsol es una empresa multinacional considerada como una de las principales compaiiias de

energia en el mundo. Opera principalmente con petréleo, gas natural y productos
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petroquimicos. Aunque recientemente estd haciendo la transicion energética hacia las

energias renovables. (Repsol, s.f.).

Aunque abiertamente no tiene publicado sus principios éticos en relacién con la IA, Repsol ha
establecido principios clave para el uso responsable de la inteligencia artificial (1A), incluyendo
la creacién de un grupo de trabajo multidisciplinar que supervisa su aplicacién ética y segura,
asegurando el cumplimiento normativo y enfocandose en la seguridad durante su despliegue

(Repsol, 2024.).

Primero cred el Centro de Competencia de IA Generativa, para explorar de manera seguray
responsable las oportunidades que la IA ofrece a sus negocios y empleados (Repsol, 2023).
Como parte de esta exploraciéon, a experimentar con el uso de IA generativa para
complementar las tareas internas. Utilizdé Copilot Microsoft 365 con 500 empleados (Carrizosa,
2024), para lo cual establecid los pasos obligatorios a seguir en el uso esta herramienta y son

los siguientes:

e Solicitar que actie como una persona con un rol especifico.

e Darle un contexto.

e Poner limites (fechas, longitud de la respuesta, estilo de lenguaje).
e Transmitirle pasos detallados para elaborar la tarea.

e Entregarle un formato o modelo previo de lo que se requiere.

e Especificar lo que se desea de resultado con un ejemplo.

Esta iniciativa logré un promedio de optimizacién de 121 minutos en las tareas, el 84% buscd
informacidn, el 83% de los usuarios la utilizaron para resumir documentos y un 71% para

encontrar conclusiones.
2.3.3 Unilever

Unilever es una empresa multinacional britanica de bienes de consumo, fundada en 1929 tras
la fusion de la compafiia neerlandesa Margarine Unie y la inglesa Lever Brothers. La empresa
se dedica a la produccidn y comercializacidon de productos en las categorias de nutricidn,
higiene y cuidado personal. Opera en mas de 190 paises y cuenta con una cartera de mas de

400 marcas (Unilever, 2023).
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Unilever tiene su “Marco de IA responsable” (Hill & Lee, 2024) que rige sus mas de 500
sistemas de IA funcionando en todo el mundo (personalizacidon de marketing, optimizacion de
la cadena de suministro y reduccion de residuos). Este marco no es publico, pero tiene los

siguientes principios (Hill & Lee, 2024).:

e Cumplimiento normativo.

e Gestionar los riesgos

e Privacidad de los datos.

e Transparencia.

e Uso responsable, ético y justo de los datos.

e Evitar el sesgo en la IA.
2.3.4 Walmart

Walmart Inc. es una corporacién multinacional estadounidense que opera cadenas de grandes
almacenes de descuento y clubes de almacenes. Fundada por Sam Walton en 1962, laempresa
es la mayor corporacion publica del mundo segln la lista Fortune Global 500 de 2020. La

compaiiia cuenta con mas de 10,600 tiendas en mas de 20 paises (Statista, 2023).

Walmart usa IA en sus operaciones de la cadena de suministro y en chatbots internos para
manuales de trabajo (Walmart, 2024). Es importante sefalar que Walmart desarrollé su
propio modelo de lenguaje de aprendizaje automatico llamado Wallaby que préximamente

estara operativo.

Walmart ha establecido seis principios fundamentales para el uso de la IA (Walmart, 2023)

que son:

e Transparencia: Ayudar a clientes, miembros y asociados a comprender cdmo se utilizan
sus datos y la tecnologia, incluyendo la IA, y los objetivos detras de su uso.

e Seguridad: Implementar medidas avanzadas para proteger los datos, revisando
continuamente las practicas de seguridad para mitigar amenazas emergentes.

e Privacidad: Evaluar los sistemas de |A para asegurar que la informacion sensible o
confidencial se utilice de manera que proteja la privacidad.

e Equidad: Analizar las herramientas de IA para identificar y mitigar sesgos que puedan

afectar a clientes, miembrosy asociados, comprometiéndose a evaluaciones regulares.
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Responsabilidad: Asegurar que la IA esté gestionada por personas, asumiendo la
responsabilidad por su impacto.

Enfoque en el Cliente: Medir la satisfaccion de los clientes con las interacciones de IA
y considerar sus opiniones, revisando continuamente las herramientas de |A para

garantizar su precision, relevancia y utilidad.

Salesforce

Salesforce, es una empresa lider en soluciones de gestidn de relaciones con clientes (CRM)

basadas en la nube. La compafiia presencia en mas de 30 paises y oficinas en mds de 100

ciudades a nivel mundial (Salesforce Developers, s.f.). Salesforce utiliza inteligencia artificial

(IA) en diversos aspectos de su plataforma para optimizar la gestion de relaciones con clientes

y mejorar la eficiencia operativa de las empresas.

Salesforce ha establecido un conjunto de Principios de IA de Confianza para guiar el desarrollo

y uso ético de la inteligencia artificial en sus productos y servicios (Salesforce, s.f.)

Precision: Asegurar que los sistemas de |IA proporcionen resultados precisos y
verificables, permitiendo a los usuarios validar las respuestas y comprender las fuentes
de informacion.

Transparencia: Proporcionar claridad sobre cdmo funcionan los sistemas de IA,
incluyendo la explicacion de los procesos y decisiones que toman, para fomentar la
confianza de los usuarios.

Responsabilidad: Asumir la responsabilidad de los impactos de la IA, trabajando para
mitigar riesgos y asegurando que su uso esté alineado con los valores éticos y legales.
Equidad: Desarrollar sistemas de |IA que sean justos e imparciales, evitando sesgos y
discriminacién, y promoviendo la igualdad en su aplicacion.

Privacidad y Seguridad: Proteger los datos personales y garantizar que la informacién
utilizada por los sistemas de IA esté segura, cumpliendo con las normativas de

privacidad vigentes.
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2.3.6 Telefdnica

Telefénica, S.A. es una multinacional del sector de las telecomunicaciones, incluyendo
telefonia fija y movil, banda ancha y televisidén por suscripcion. Opera en Europa y América

Latina (Telefdnica, s.f.).

Telefénica utiliza 1A para atencidn al cliente (asistentes virtuales), optimizacién de redes,
ciberseguridad, analisis predictivo del consumo y comportamiento de clientes,
automatizacion de tareas administrativas para lo cual establecidé principios para su uso

responsable (Telefdnica, 2021):

e |A justa: Minimizar el sesgo en los datos de formacion para evitar impactos
discriminatorios.

e |A transparente y explicable: Asegurar la comprensién del uso de datos y la ldgica
detras de las decisiones de IA.

e |A centrada en las personas: Generar beneficios tangibles sin afectar negativamente
los derechos humanos.

e Privacidad y seguridad por disefio: Incluir privacidad y seguridad como partes
inherentes del ciclo de vida de la IA.

e Colaboracién con terceros: Verificar que socios y proveedores cumplan con estos

principios.

2.4 Regulacion en IA en el mundo occidental

Los esfuerzos para desarrollar la inteligencia artificial se han extendido a nivel global,
impulsando su avance de manera exponencial. Este rdpido crecimiento ha generado
preocupacion tanto en organismos internacionales como en gobiernos locales y regionales, lo
gue ha llevado a la creacion de propuestas destinadas a regular su alcance, con el objetivo de

proteger la libertad y los derechos del ser humano.
Las iniciativas que se consideran relevantes en este trabajo son las siguientes:

e Directrices éticas para una IA fiable — establecidas por el comité ético de la Unidn

Europea.
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e Reglamento general de proteccion de datos de la Unidn Europea.
e Reglamento de inteligencia artificial de la Unién Europea.

e Laorden presidencial de Joe Biden como presidente de Estados Unidos para legislar la

IA en dicho pais.
e La Asociacidn de Gestidn del Dato (Data Management Association).
Todas estas propuestas se analizan en este capitulo.
2.4.1 Directrices éticas para una IA fiable

En 2018, la Comision Europea cred un grupo de 52 expertos de alto nivel sobre inteligencia
artificial y encargd dos documentos: las directrices éticas sobre la IA y las recomendaciones

sobre politica e inversién en |A (Smuha, et. al 2019).

El documento “Directrices éticas para una IA fiable” fue publicado inicialmente como borrador
en diciembre 2018, con el cual se realizd una consulta publica y los resultados se publicaron

en 2019.

El objetivo de las directrices es “promover una inteligencia artificial fiable” (Smuha, et. al 2019.
Pag.7) teniendo como su razén de ser que “los sistemas de IA se centren en las personas y se
fundamenten en el compromiso de utilizarlos al servicio de la humanidad y del bien comun,
con el objetivo de mejorar el bienestar y la libertad de los seres humanos” (Smuha, 2019. et.
al Pag 7). El documento propone un marco para una IA fiable apoyado en que la IA sea licita,

ética y robusta.

El aspecto licito no es alcance de la propuesta de la Unién Europea, pero sefiala que la IA debe
cumplir con todas las leyes y reglamentos locales, regionales e internacionales o tratados
internacionales que apliqguen o estén vinculados al desarrollo, despliegue y utilizacion de
sistemas de IA, inclusive debe considerar lo que no debe hacerse segun las diferentes

regulaciones.

Para que la |A sea ética y robusta sugieren que sea vista en 3 niveles: fundamentos, realizaciéon

y evaluacién como se muestra en la figura a continuacién:
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Nivel 1: Fundamentos de una IA Fiable (4 principios

éticos)
e Respeto a la autonomia humana
e Prevencion del dafio
e Equidad
e Explicabilidad

N

o

Nivel 2: Realizacion de una IA Fiable (7 requisitos

clave que deben evaluarse con métodos técnicos no

y técnicos)

e Accion y supervision humanas

e Solidez técnica y seguridad

e Gestion de la privacidad y de los datos
Transparencia
Diversidad, no discriminacién y equidad
Bienestar social y ambiental
Rendicion de cuentas

e

-

Nivel 3: Evaluacion de la IA fiable
e Garantizar la puesta en practica de los

requisitos clave, adaptandolos a la aplicacion

especifica de 1A

Y

Fuente: Elaboracion propia.

El objetivo del nivel 1 (fundamentos de una IA fiable), es garantizar que cualquier persona

pueda prosperar en un mundo basado en inteligencia artificial, respetando sus derechos

fundamentales consagrados en leyes y tratados europeos dentro del marco de la democracia

y el estado de derecho, asi como principios éticos basicos. A continuacién, se muestran los

derechos fundamentales que debe cumplir una IA fiable.
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Tabla 11. Derechos fundamentales en el contexto de una IA fiable.

Derecho fundamental En el contexto de la IA

Las personas deben ser tratadas como

sujetos morales, no como objetos que se

pueden filtrar, ordenar, condicionar o
Respeto a la dignidad humana

manipular, por lo tanto, la IA debe

desarrollarse para que esté al servicio de la

integridad fisica y mental del ser humano.

Exigir la mitigacidn de la coercidn ilegitima

directa o indirecta, amenazas a la salud
Libertad individual

mental, vigilancia injustificada, engafio y

manipulacidn injusta.

lLa IA no debe socavar procesos
Respeto a la democracia, la justicia y el estado de derecho democraticos o deliberaciones humanas,

ni los sistemas de votacion.

El resultado de un sistema de IA no debe
Igualdad, no discriminacién y solidaridad
generar resultados injustamente sesgados

Deben protegerse los derechos de los

ciudadanos para evitar que les afecten
Derechos de los ciudadanos
negativamente aplicaciones o sistema de

IA

Fuente: Elaboracion propia.
Para garantizar una IA fiable, es fundamental tener en cuenta principios éticos que, aunque
ya estan contemplados en diversas normativas y leyes relacionadas con la IA, deben ser

observados en todo momento por los profesionales que la desarrollan o utilizan. Estos

principios se presentan a continuacién en la Tabla 12.
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Tabla 12. Principios éticos en el contexto de una IA fiable.

Principios éticos

En el contexto de la IA

Respeto a la

autonomia humana

Prevencién del dafio

Equidad

Explicabilidad

La IA no deben subordinar, coaccionar, engafiar, manipular, condicionar o dirigir a los

seres humanos injustificadamente.

La IA debe aumentar, complementar y potenciar las aptitudes cognitivas, sociales y
culturales de las personas.

La IA no debe provocar dafios, agravarlos o perjudicar a los seres humanos fisica o
mentalmente o afectar al entorno natural y/o seres vivos.

Los sistemas de IA deben ser seguros para evitar que puedan utilizarse con fines
malintencionados.

Evitar los sesgos injustos, discriminacion o estigmatizacion garantizando una
distribucidn igualitaria de beneficios y costos de IA.

Capacidad de oponerse a las decisiones tomadas por sistemas de IA o por las personas

que los manejan.

Respetar la proporcidn entre los objetivos y los medios para conseguirlos.

Comunicar abiertamente las capacidades y finalidades de los sistemas de IA.

Todos los procesos deben ser transparentes inclusive en los algoritmos “caja negra”.

Fuente: Elaboracion propia.

En el nivel 2 (realizacién de una IA fiable), las directrices éticas establecen siete (7) requisitos

gue deben ser evaluados con métodos técnicos y no técnicos a lo largo del ciclo de vida de un

sistema de IA, los cuales se muestran a continuacion:
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Figura 4. Requisitos que deben cumplir un sistema de IA para considerarse una IA fiable.

Accion y
supetvision
humanas
Rendicién de Solidez le‘fcnica y
cuentas seguridad
: Gestién de la
Bienestar -
social y privacidad y
) de los datos
ambiental
Diversidad, Transparencia
no discriminacion
y equidad

Fuente: Smuha et al., 2020?

Para el nivel 3 (evaluacion de una IA fiable), las directrices éticas proponen una lista de
evaluacion para los sistemas de IA que interactdan directamente con los usuarios. Su objetivo
es ser utilizada como guia por los desarrolladores y responsables concientizando sobre la
implementacién de controles, procesos y estructuras que aseguren el despliegue de una IA

fiable

La evaluacién debe indicar que tan fiable es el sistema de IA tomando en cuenta si cumple con
todas las leyes y reglamentos aplicables (A licita), si garantiza el respeto de los principios y
valores éticos (IA ética) y si tanto técnica como socialmente sea robusta (IA robusta) para que

no se generen daios incidentales a pesar de tener buenas intenciones.

La lista completa para evaluar una IA fiable se encuentra en el Anexo A de este documento.

2 Directrices éticas para una IA fiable. P4gina 20.
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2.4.2 Reglamento General de proteccién de datos de la Unién Europea

Con el uso masivo de internet y la aparicion de nuevas tecnologias, en la Unién Europea se
incrementd la preocupacién por el tratamiento masivo de los datos, el perfilado y la vigilancia
de las personas fisicas. Por este motivo, el Parlamento Europeo y del Consejo promulgaron la
Directiva 95/46/CE, una legislacion destinada a establecer derechos de los interesados
(titulares de los datos personales), reglas para la transferencia internacional de datos
personales y disposiciones para los responsables de la proteccidn de datos. Sin embargo, esta
directiva quedd obsoleta debido a la falta de uniformidad en su adopcién por parte de los

Estados miembros.

En 2016, se promulgd el documento denominado “Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.” , conocido
ampliamente como Reglamento General de Proteccién de Datos de la Unién Europea — RGPD

(Parlamento Europeo y Consejo de la Unién Europea (2016).

El RGPD se cred con el objetivo de establecer normas para el tratamiento de datos personales
y su libre circulacién dentro o fuera del territorio de la Unién Europea siempre que dicha
informacidén pertenezca a personas dentro de dicho territorio. Para el RGPD, dato personal es
toda informacién sobre una persona fisica que permita identificarla como su nombre, su
numero de identificacién, o “varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social de dicha persona” (Parlamento Europeo y

Consejo de la Unidn Europea (2016); Pag., 3).

Para el tratamiento de datos, el RGPD establece dos roles adicionales: el responsable (quien
decide como y por qué se tratan los datos) y el encargado (quien ejecuta lo sefialado por el

responsable). Estos roles pueden ser desempefiados por personas naturales o juridicas.

El RGPD establece directrices detalladas para la gestion de los datos desde su recopilacion

hasta su eliminacidn. Los datos deben:
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e Obtenerse (Recopilaciéon) de forma licita, legal y transparente, informando su
propdsito y recopilar solo lo estrictamente necesario.

e Tratarse (Tratamiento) solo lo estrictamente necesario, implementando medidas de
seguridad como encriptaciones.

e Almacenarse (Conservacion), corregirse y mantenerse actualizados solo el tiempo
necesario considerando los fines para los que se recopilaron y trataron.

e Olvidarse (Eliminacidon), cuando ya no son necesarios o cuando lo solicita el interesado

Durante todo el ciclo de vida del dato, el RGPD obliga a que transversalmente se implemente
seguridad (para mantenerse integros y confidenciales), se observen los derechos de los
interesados y se regulan las transferencias internacionales (dentro y fuera de la Unidén

Europea).

Una explicacién gréfica del recorrido del dato segun el RGPD puede visualizarse en la figura a

continuacion:

Figura 5. E/ dato y recorrido en el RGPD

Recorrido del dato

)

Recopilacion Tratamiento Conservacion Eliminacidn

Seguridad — incluyendo medidas contra tratamiento no autorizado

- Derechos del Interesado - a oponerse, acceso y rectificacion de sus datos

En todo el recorrido

Transferencias Internacionales — dentro de UE y fuera con medidas especiales

Fuente: Elaboracion propia.
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2.4.3 Reglamento Europeo sobre Inteligencia Artificial

El documento “Reglamento (UE) 2023/2088 del Parlamento Europeo y del Consejo relativo a
la Inteligencia Artificial” es conocido cominmente como la Ley de Inteligencia Artificial de la
Unidn Europea, el “Act Al” o el Reglamento Europeo sobre Inteligencia Artificial, fue aprobada
finalmente el 21 de mayo de 2024, entrd en vigor el 01 de agosto de 2024 y serd de aplicacién
obligatoria para todas las empresas a partir del 02 de agosto de 2026 (Consilium, 2024).

El objetivo del Reglamento es garantizar que los sistemas de IA se desarrollen y utilicen de
manera responsable dentro de la Unién Europea, por lo cual se imponen obligaciones a los
proveedores de IA y a los responsables del despliegue de tecnologias de IA (Consilium, 2024).
El documento clasifica a los sistemas de IA en cuatro categorias segun su riesgo: minimo,

limitado, alto e inaceptable, como se visualiza en la figura a continuacién:

Figura 6. Niveles de riesgo en las aplicaciones de IA segtn el Reglamento de IA

Nivel de riesgo minimo:
Soluciones con riesgo minimo(la gran
mayoria) no seran reguladas y estaran
disponibles como antes

Video juegos
Filtros de spam

Nivel de riesgo limitado

Seran permitidos, pero deberan cumplir con
ciertas obligaciones de transparencia. Los
usuarios deben estar conscientes que
interactiian con un sistema de IA.

Chatbots

Fuente: Consilium, 20243 y elaboracién propia.

Los sistemas que este reglamento considera como de riesgo inaceptable son los que pueden
influir de manera considerada en los derechos fundamentales de las personas como

manipulacién subliminal, vigilancia masiva indiscriminada y estdn prohibidos de desarrollarse

3 Inteligencia artificial: politica de la UE. Pagina 2.
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o implementarse en ninguna circunstancia en territorio de la Unién Europea (Unién Europea,
2024).

Los sistemas de alto riesgo que influyen en sectores estratégicos como salud, seguridad
publica, seguridad social, empleo deben cumplir con estrictas obligaciones para los
desarrolladores y proveedores de este tipo de sistemas. Las obligaciones previstas tienen que
cumplirse durante todo el ciclo de vida de estos sistemas de IA y estdn relacionadas con
gestidn de riesgos, gobernanza de datos, documentacion técnica detallada, registro de estos
sistemas, supervision humana, seguridad, robustez, precision y explicabilidad.

Las obligaciones para proveedores y usuarios de sistemas de IA seglun este reglamento se

resumen en la tabla a continuacion:

Tabla 13. Obligaciones de proveedores y usuarios de servicios de IA segun el nivel de riesgo del

sistema

Nivel de

Obligaciones de proveedores Obligaciones de Usuarios

riesgo

Bajo No se aplican requisitos adicionales No se aplican requisitos adicionales

Garantizar transparencia minima.

. . , No utilizar para manipular o engaiar a otras
Informar al usuario que interactta con IA.

o . ersonas
Especificar que el contenido fue creado por P
Limitado IA. No evadir los principios de transparencia del
Minimizar que los usuarios sean  proveedor
manipulados o engafiados. . .
P 8 Usar estos sistemas de manera informada.
Disefio simple de facil comprension.

Realizar evaluacion de riesgos.

Documentar el sistema.
Cumplir las instrucciones del proveedor,
Garantizar gobernanza de datos.
Alto supervision humana, mantener registros del uso,
Proporcionar supervision humana.
informar de incidentes a las autoridades.
Registrar en la base publica de IA y

Garantizar seguridad robusta.
Prohibido desarrollar o implementar este

Inaceptable Prohibido utilizar este tipo de sistemas.
tipo de sistemas.

Fuente: Elaboracion propia.
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El reglamento de IA también establece una estructura jerarquica de organismos que se

encargan de regular y supervisar el cumplimiento de lo especificado en el mencionado

documento. En el grafico a continuacion se visualizan los organismos y sus responsabilidades:

Figura 7. Gobernanza de la IA en la Unidn Europea segun el Reglamento de IA

Comisién Europea (Estrategia) %
v, "crc,\/f_,
~ 9,
Y Fe,
h '\ N O".t“;{/
Supervision y “m @
. . coordinacion
Junta Europea de Inteligencia
p g o Base de datos
Artificial (Técnico y Coordinacion)  f----- - _________ Erre e
La Junta consulta
Directrices y ¥
armonizacion P
'
. . PR S
Autoridades Nacionales L* @'59“
. " ‘?"L
Espacio de Competentes
pruebas
regulatorias | ) .
Monitoreo, sanciones,
l inspeccion
Entidades Operativas y
Reguladas

Fuente: Elaboracion propia.

La Comisién Europea asume el rol de supervisor estratégico de la aplicacion del
reglamento ya que debe garantizar su implementacion uniforme en todo el territorio.
Coordina con la Junta Europea emisidon de directrices. Actualiza y consulta la base de
datos europea de sistemas de alto riesgo.

La Junta Europea de Inteligencia Artificial, es un organismo nuevo creado con este
reglamento, se encarga de coordinar entre los estados miembros. Emite directrices y
recomendaciones para armonizar la aplicacién del reglamento en todos los estados.
Autoridades Nacionales Competentes, son organismos en cada estado miembro que
garantiza el cumplimiento del reglamento a nivel local. Se encargan del monitoreo,

sanciones e inspeccidn a las entidades operativas y reguladas.
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e Entidades operativas y reguladas son los proveedores y usuarios de los sistemas de 1A
en la Unién Europea.

El reglamento sefiala que se crea una “Base de Datos Europea” donde se registra la
informacién detallada de los sistemas de |IA de alto riesgo, incluyendo registros,
actualizaciones y resultados de auditorias. Esta base es alimentada por la Comisidon Europea
y por las Autoridades Nacionales Competentes para que pueda ser consultada por la Junta
Europea.
El reglamento también implementa los “Espacios de pruebas regulatorias” o Sandboxes que
son entornos controlados para probar sistemas de IA en condiciones reales, para fomentar la
innovacion responsable garantizando el cumplimiento del reglamento. Son gestionados por
las Autoridades Nacionales Competentes y supervisados por la Junta Europea.
Para asegurar la adopcion y cumplimiento de este reglamento se han establecido multas como

se detalla a continuacion:

Tabla 14. Infracciones y multas mdximas por incumplimientos

Tipo de Infraccidn Ejemplo de Infraccion Multa Maxima Prevista
Incumplimiento de prohibiciones Uso de sistemas de Hasta 30 millones de euros o el
especificas (sistemas de riesgo manipulacién subliminal o 6% de la facturacion global anual,
inaceptable) vigilancia masiva prohibida lo que sea mayor

Falta de gobernanza de datos o Hasta 20 millones de euros o el

Incumplimiento de requisitos L ; -
P 9 supervision humana en sistemas | 4% de la facturacién global anual,

aplicables a sistemas de alto riesgo

de alto riesgo lo que sea mayor

Falta de cooperacion con las Negativa a permitir auditoriaso = Hasta 10 millones de euros o el
autoridades nacionales inspecciones de las autoridades 2% de la facturacion global anual,
competentes o la Comisién Europea | competentes lo que sea mayor

. . -, e Hasta 10 millones de euros o el
Suministro de informacidn Proveer documentacion técnica 0 9
. . o . . 2% de la facturacion global anual,
incorrecta, incompleta o enganosa incompleta sobre sistemas de IA

lo que sea mayor
Fuente: Elaboracion propia.

2.4.4 Orden presidencial de Estados Unidos de América para legislar la IA.

El nombre original del documento es “Order on Safe, Secure, and Trustworthy Artificial
Intelligence” cuya traduccion seria Orden Ejecutiva sobre el Desarrollo y Uso Seguro, Confiable
y Responsable de la Inteligencia Artificial, conocida como orden presidencial sobre IA, fue
emitida el 30 de octubre de 2023, por Joe Biden, presidente de los Estados Unidos de América.

El propdsito de este decreto es tratar los peligros que podrian presentarse con los progresos

34



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin Vladimir

Ortiz Albdn Ivdn Josué

Definicién de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

acelerados en IA, poniendo en marcha acciones preventivas y de control que aseguren la

seguridad nacional (Casa Blanca, 2023).

El decreto pretende garantizar la seguridad y confiabilidad en los sistemas de IA en territorio
de Estados Unidos, proteger los derechos civiles, evitar sesgos o discriminacidn, fortalecer la
seguridad nacional, mitigar riesgos en biotecnologia, ciberseguridad o infraestructuras criticas

y promover la innovacion responsable de la IA en los Estados Unidos.

Segun la Casa Blanca (2023), esta orden sera implementada a través de acciones coordinadas
entre varios organismos gubernamentales (agencias y departamentos federales)

principalmente por:

e Departamento de comercio (NIST-National Institute of Standards and Technology)
para establecer estandares y directrices.

e Departamento de seguridad nacional (DHS- Department of Homeland Security): para
identificar y abordar amenazas de seguridad relacionadas con IA y colaborar con el
sector privado para proteger infraestructuras criticas.

e Oficina de gestién y presupuesto (OMB- Office of Management and Budget) emitira
guias y politicas para la gobernanza y uso responsable de la IA en las agencias

federales.

Tabla 15. Acciones de la Orden presidencial, sus plazos y responsables.

Paso de la Orden Rl Agencia Responsable
completar

Ez:ng::glento 2 (el 240 dias NIST (Departamento de Comercio)
Evaluacidén de sistemas avanzados de 90 dias Proveedores de IA, con supervision del
1A gobierno
Proteccidon de infraestructuras criticas 1 afo Departamento de Seguridad Nacional (DHS)
Directrices para agencias federales 9 meses Oficina de Gestion y Presupuesto (OMB)
Fomento de la transparencia 1 afo Varias agencias federales

Fuente: Elaboracion propia.

Para asegurarse que las agencias cumplan con las directrices establecidas en la orden
presidencial se cred el rol especializado de Chief Al Officer (CAIO)- Oficial jefe de IA cuya

misién es supervisar y coordinar en cada agencia federal las actividades relacionadas con IA.
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Dentro de estos pasos de implementacién de la orden presidencial se incluyen principios
transversales que deben considerarse durante la implementacion (Guarneras, 2024) y se

muestra todo el conjunto a continuacion:

Figura 8. Orden presidencial, pasos y principios transversales

Establecimiento  Evaluacionde Proteccion de  Directrices Fomento de la
P asos de politicas y sistemas infraestructuras para agencias transparencia

estandares avanzados de  criticas federales
1A

Obligatoriedad de realizar evaluaciones de seguridad y auditorias de IA

Proteccidn a los derechos civiles y privacidad

Seguridad y confiabilidad de los sistemas de 1A

Principios
Transversales

Fomento de la transparencia y la explicabilidad

Equidad e inclusion

Innovacidn responsable (espacios de pruebas regulatorias)

Proteccidn de la seguridad nacional

Apoyo a la educacion para disponer de fuerza laboral

Fuente: Elaboracion propia.

Tomando en cuenta que ya ha pasado mas 1 aino desde la expedicién de esta orden, la fecha
maxima para cumplimiento era el 29 de octubre de 2024, sin embargo, no se pudo conseguir
un reporte publico de que una agencia ya haya terminado con su labor en el cumplimiento de

esta orden presidencial.

Es importante sefialar que, el 23 de enero de 2025 el presidente Donald Trump firmd una
Orden Ejecutiva derogando las politicas de IA establecidas por Joe Biden en la Orden
Presidencial del 30 de octubre de 2023 por considerarla que limita el desarrollo y despliegue

de IA. La nueva orden ejecutiva se enfocard en promover y consolidar el liderazgo de Estados
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Unidos en IA a nivel mundial sin dejar a un lado su seguridad nacional. A la fecha de finalizacién

de este trabajo, la Casa Blanca aun no define las siguientes acciones (Casa Blanca, 2025)

2.4.5 Data Management Association - DAMA

DAMA (Data Management Association International) es una organizacién internacional, cuya
sede principal se encuentra en Estados Unidos, que promueve las mejores prdcticas en la
gestidon de datos. Su objetivo es ayudar a las empresas y profesionales a gestionar sus datos
de manera efectiva y estratégica. DAMA propone considerar a los datos como activos
estratégicos de la organizacion, que su gestidon debe estar alineada con los objetivos del

negocio y que la gobernanza de los datos es necesaria para garantizar su calidad.

DAMA propone un marco de referencia estandar para la gestién de los datos que lo recoge en
el DAMA-DMBOK (Data Management Body of Knowledge) o DM Handbook, cuya version
vigente es la 22 edicidn. En este documento se recoge el ciclo de vida del dato que, segun
DAMA, que va desde la adquisicion de los datos, pasando por el almacenamiento, utilizacién,

limpieza, archivo hasta su eliminacién, como se muestra la figura a continuacion:

Figura 9. Ciclo de vida del dato segun el DMBOK2

Creacidn/adquisicion de Almacenamiento y UkilfziGn de s dkies

los datos mantenimiento

Limpieza y Archivar y proteger los Eliminacién o

transformacion datos destruccion

Fuente: Elaboracion propia.

DAMA en su DMBOK?2 propone 11 areas de conocimiento (dimensiones) para la gestion de los

datos, las cuales se muestran en la figura a continuacién:

37



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin Vladimir

Ortiz Alban Ivan Josué

Definicién de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

Figura 10. Areas de conocimiento (dimensiones) que propone el DMBOK2

11 L 3

DIMENSIONES .

DE GOBERNANZA IONDE

CONOCIMIENTO DEDATOS LADOE

SEGUNDMBOK2 IN ACION
DEDATOS

S

GESTIONDE
SEGURIDAD DE
DATOS

0 1"

OND GESTIONDEDATOS A GESTIONDE
DATO TRANSACCIONALES [l INTEGRACION DOCUMENTOS
MAESTROS Y D EHISTORICOS NTEROPERABILIDAD il Y CONTENIDO
REFERENCI2 L

Fuente: Elaboracion propia.

1. Gobernanza de datos: es transversal a la organizacién, estableciendo politicas y
procesos para que los datos sean utilizados de manera eficiente y alineados con los
objetivos estratégicos del negocio. Todas las dreas estan obligadas a seguir estas
directrices. Garantiza la calidad, seguridad, integridad y disponibilidad de los datos,
ademads del cumplimiento de regulaciones y normativas legales relacionadas con su
gestion. También define roles y responsabilidades dentro de una estructura
organizada, como el Chief Data Officer (CDO), el consejo de gobernanza de datos y los
administradores de datos.

2. Gestién de arquitectura de datos: Se enfoca en el disefio, estructuracién vy
documentacion de la arquitectura de datos para garantizar que los datos estén
alineados con las necesidades del negocio y los sistemas tecnoldgicos de la
organizacion.

3. Gestidén de modelado e informacidn de datos: Incluye la creacién, documentacion y
mantenimiento de modelos de datos conceptuales, légicos y fisicos para estructurar y

organizar los datos de manera efectiva.
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4. Gestion de almacenamiento y operaciones de datos: gestiona las tecnologias y los
procesos necesarios para almacenar, procesar y administrar los datos de manera
segura y eficiente en toda su vida util.

5. Gestién de seguridad de datos: asegura la proteccidn de los datos frente a accesos no
autorizados, pérdida o alteracidn, ya que establece controles de acceso, politicas de
encriptaciéon y medidas de seguridad.

6. Gestién de calidad de datos: garantiza que los datos sean precisos, completos,
consistentes y confiables, a través de procesos de validacién, limpieza y monitoreo
continuo.

7. Gestién de metadatos: se ocupa del manejo de metadatos, proporcionando contexto,
significado y trazabilidad a los datos para mejorar su gestién y comprensiéon

8. Gestidn de datos maestros y de referencia: garantiza la estandarizacion y consistencia
de los datos clave en la organizacién, como datos maestros (clientes, productos) y
datos de referencia (codigos, categorias).

9. Gestidn de datos transaccionales e histdricos: maneja a los datos operacionales que se
generan en tiempo real y los datos histéricos que se archivan para analisis y
cumplimiento de normativas.

10. Gestion de integracién e interoperabilidad de datos: disefia y coordina los procesos
para integrar y compartir datos entre sistemas, asegurando la interoperabilidad y
consistencia en el flujo de informacién.

11. Gestion de documentos y contenido: consiste en organizar, almacenar y gestionar
informacién no estructurada, como documentos, imagenes, videos y otros tipos de

contenido digital.

Las practicas sefialadas en el DMBOK2 orientan a las empresas en la alineaciéon de sus
estrategias de datos con los objetivos del negocio. Ademads, permiten garantizar el
cumplimiento de las normativas relacionadas con la gestion de datos, transformandolos en un

activo estratégico clave para la organizacion.
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2.5 Iniciativas de regulacién de la IA desde la academia

Las universidades y centros de investigacion han aportados lineamientos para gestionar la 1A
de una manera responsable y ética, sin limitar su desarrollo y respetando los derechos de las

personas, a continuacion, se detallan algunas de ellas.
2.5.1 Ethics and Responsible Al Deployment/ Etica y Despliegue Responsable de la IA.

El Centro de Investigacion de Cisco Systems y el Departamento de Ciencias de la Computacién
y Ciencias de la Ingenieria de la Universidad de Oxford, realizaron un estudio para explorar el
equilibrio entre las capacidades de la IA y la proteccidn de la privacidad personal mediante el
uso de técnicas algoritmicas procurando cumplir el reglamento general de proteccién de datos

de la Unidén Europea (Radanliev & Santos, 2023).

El objetivo principal del estudio fue identificar soluciones técnicas que permitan desarrollar
sistemas de IA que estén alineados con los principios éticos y las regulaciones. En este
contexto, los autores proponen tres técnicas algoritmicas que ofrecen soluciones viables para
asegurar la privacidad y la ética en el desarrollo de sistemas de IA, las que a continuacion se

detallan:

Tabla 16. Técnicas logaritmicas sugeridas en el estudio para cumplir con normativas

Técnica

Aplicacién para cumplir desarrollo de sistemas de IA responsable

Algoritmica

Anade ruido estadistico a los datos o resultados de analisis para proteger la identidad
Privacidad

de los individuos en un conjunto de datos. Esto permite realizar analisis estadisticos o
Diferencial

aprendizaje automatico sobre los datos sin revelar informacién sensible.

Permite realizar calculos directamente sobre datos cifrados, sin necesidad de
Encriptacién

descifrarlos. Los resultados obtenidos permanecen encriptados y solo el receptor
Homomorfica

autorizado puede desencriptarlos para acceder a la informacién procesada.

Permite entrenar modelos de inteligencia artificial utilizando datos que permanecen
Aprendizaje en dispositivos locales, sin transferirlos a un servidor central. En lugar de enviar los
Federado datos, los dispositivos envian actualizaciones del modelo que se combinan para

mejorar el modelo general.
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Fuente: Elaboracion propia.

Segun Radanliev & Santos (2023), el uso de estas técnicas permitira proteger la privacidad sin
comprometer el despliegue y desarrollo de la inteligencia artificial (IA) en ambitos sensibles
como salud, finanzas, justicia penal, la defensa y los recursos humanos que presentan retos

Unicos y dilemas morales que requieren una atencién muy cuidadosa.

Aunque segun los autores, se han dado pasos importantes hacia la regulacién de la IA, aln
existe una falta de consenso global al respecto, lo que constituye un obstaculo significativo
para equilibrar la evolucién de la IA frente a la privacidad. Observan que debido a la
divergencia en las normativas entre regiones se dificulta establecer estandares universales,
dejando brechas en la proteccion de derechos fundamentales del ser humano mientras la IA

sigue desarrollandose.

Para garantizar un despliegue ético y responsable de la IA, sefialan que es esencial combinar
avances tecnolégicos con un marco normativo sdélido y estrategias éticas claras para regular
de sistemas de IA de tal manera que desde su disefio hasta su uso diario respeten la privacidad,

la equidad y los valores humanos.

2.5.2 Adding Adding human values on the deepfake: co-designing fact-checking solutions to
combat misinformation / Afiadir valores humanos al deepfake: codisefiar soluciones de

comprobacién de hechos para combatir la desinformacién

Los medios sintéticos son contenidos virtuales realistas, como videos, imagenes, sonidos y
textos, creados utilizando inteligencia artificial y técnicas de aprendizaje automatico (Maia et
al., 2024). Dentro de este grupo, las deepfakes representan un subconjunto especifico que se

enfoca en generar contenidos altamente personalizados y manipulados.

Investigadores de la Universidad de Oporto y la Universidad Catdlica de Rio de Janeiro
realizaron un estudio para explorar las tecnologias de generacién de medios sintéticos con el
objetivo de mejorar la rapidez y eficiencia en los procesos de verificaciéon de hechos,
asegurando el respeto a los derechos fundamentales de privacidad, transparencia vy
autenticidad. Esta investigacién surge como respuesta a la proliferacion de desinformacion
generada mediante medios sintéticos, cuya verificacion manual resulta lenta e insuficiente

para lograr una verificacion automatizada mas eficiente y confiable.
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Utilizaron la metodologia VSD (Value Sensitive Design — Disefio Sensible a los Valores) que
busca incorporar los valores humanos de privacidad, transparencia, autenticidad, inclusividad
y confianza desde el disefio hasta la implementacion de tecnologias de deepfake para
verificacion de hechos. Esta metodologia se aplicé en un taller multidisciplinario realizado
durante la conferencia C+J-Datal 2023,* donde se les solicitd a los participantes analizar
escenarios de uso de deepfakes para verificar hechos, evaluar herramientas tecnoldgicas de

medios sintéticos y proponer soluciones adaptadas a los mencionados valores humanos.

Las herramientas evaluadas en el taller fueron AIDA, GaB, Synthesia y D-ID. AIDA (Algoritmo
de Interpretacion de Datos) es un sistema que automatiza la creacién de reportes de noticias
basados en datos llegando a integrar voces sintéticas y personajes 3D. GaB es un personaje
virtual para conectarse interactivamente con audiencias jovenes. Synthesia es una plataforma
de IA que crea videos utilizando avatares generados por deepfake. D-ID es una API que

transforma imagenes estdticas en videos avanzados.
El taller arrojo resultados sorprendentes que se detallan a continuacion:

Tabla 17. Resultados del taller multidisciplinario sobre uso ético de las deepfakes

Resultados Detalles

e Rapidez en la verificacién de hechos (realizado con AIDA)
Beneficios del uso de las e Personalizacion para adaptar los mensajes a diferentes audiencias
deepfakes en verificacion de (realizado con GaB)
hechos e Accesibilidad generando contenido para multiples plataformas

(realizado con Synthesia).

e Generar confianza ya que las deepfakes estan asociadas con
desinformacion.
e Los usuarios pueden percibir que los resultados verificados con estos
Desafios éticos
métodos no son auténticos.
e  Garantizar privacidad cuando se usan datos personales para generar

contenido.

4 C+J-Datal 2023, (Computation + Journalism). Se llevd a cabo en Zurich, Suiza, del 22 al 24 de junio de 2023
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Resultados Detalles

e Incorporacion de mecanismos que permitan rastrear el proceso de
generacion de contenido para asegurar la transparencia.

e Disefio de herramientas que sefialen el nivel de confiabilidad de los
Requisitos tecnoldgicos
resultados.

e Implementar protecciones para salvaguardar los datos que se utilizan en

la generacion de medios sintéticos.

Fuente: Elaboracion propia.

La investigacidn recomienda desarrollar las tecnologias de deepfake de manera ética para
combatir la desinformacién actual. Estos sistemas deben disefarse incorporando mecanismos
de rastreo, proteccién de datos personales y principios de inclusion. Ademas, se enfatiza la
importancia de realizar auditorias independientes y fomentar la colaboraciéon
interdisciplinaria, promoviendo asi una implementacion ética en dmbitos como la educacion

y el periodismo.
2.5.3 Indice de transparencia del modelo fundacional

“Un modelo fundacional es un segmento de la inteligencia artificial en el que el algoritmo
central se crea ingiriendo cantidades masivas de datos, con un modelo resultante que puede

aplicarse a una amplia variedad de tareas” (Martinez-Polo, 2024, Pag.1)

Los modelos fundacionales pueden ser de lenguaje (GPT, BERT, LaMDA), de cédigo (CODEX) o
de imagenes (DALL-E2).

La Universidad de Stanford a través de su Instituto para la Inteligencia Artificial Centrada en
Humanos (Stanford Institute for Human-Centered Artificial Intelligence — HAI), cred una
iniciativa interdisciplinaria para investigar los modelos fundacionales (Center for Research on

Foundation Models -CRFM).

Considerando que la transparencia permite la rendicién de cuentas, la equidad, la innovacién
responsable y la confianza en la IA, el CFRM decidié evaluar y promover la transparencia en el
desarrollo y uso de los modelos fundacionales, creando el indice de Transparencia del Modelo

de Fundacion (Foundation Model Transparency Index — FMTI).
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“El indice de Transparencia de Modelos Fundacionales 2023 especifica 100 indicadores
detallados que codifican exhaustivamente la transparencia de los modelos de fundaciones,
abarcando los recursos previos utilizados para construir un modelo de fundacién (por ejemplo,
datos, mano de obra, computacidn), detalles sobre el propio modelo (por ejemplo, tamafio,
capacidades, riesgos) y el uso posterior (por ejemplo, canales de distribucidn, politicas de uso,

geografias afectadas)” (Bommasani et. al. 2023.Pag.1).

El FMTI y sus 100 indicadores se aplicaron a 10 empresas desarrolladoras de modelos
fundacionales o de cimentacién: Al21 LABS, Amazon, Anthropic, Cohere, Google, Hugging

Face, Inflection, Meta, OpenAl y Stability Al con los siguientes resultados:
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Figura 11. Indicadores de la aplicacion 2023 del modelo de transparencia fundacional con

énfasis en los tres aspectos evaluados.

Foundation Model Transparency Index Scores by Domain, 2023
Source: 2023 Foundation Model Transparency Index

0OMeta Llama 2 I I 54
S| [  glOOMZ | K
@0openal GPT-2 K
stabilityai Stable Diffusion 2 I -

Google PaLvt 2 | I <o
sminome Claude 2 | I N o
# coneze Command |1 I IR s

Al21labs Jurassic-2 I
B Upstream
Inflection Inflection-1 I - B Model
B Downstream
amazon Titan Text B 2
o] 10 20 30 40 50 60 70 80 90 100

Score

Fuente: Bommasani, et. al. 2023>.

Como se puede evidenciar todas las empresas que generan este tipo de |IA tienen mucho por
mejorar, la mayor puntuacién es 54%, la media es 37%, sefialando una falta de transparencia

generalizada, por lo que es necesario y urgente que implementen cambios.

El estudio concluyé que los “resultados muestran que el statu quo se caracteriza por una falta
de transparencia generalizada entre los desarrolladores.... Consideramos que se trata de una
grave acusacion contra el ecosistema en su conjunto... los modelos de fundacion se estan
desarrollando, desplegando y adoptando a un ritmo frenético: para que esta tecnologia
promueva el interés publico, es necesario un cambio real que rectifique la falta fundamental

de transparencia del ecosistema” (Bommasani et. al. 2023.P4g.63).

En mayo 2024, se publicéd la versién 1.1 del FMTI (Bommasani, et. al. 2024), no solo con
informacién publica (como el estudio del 2023) sino también se permitié que las empresas

presenten informacién que antes no era de dominio publico, lo que mejord significativamente

5The Foundation Model Transparency Index. Pagina 31
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los resultados. En esta versién, se incluyeron a 6 empresas: Adept, Aleph Alpha, IBM,

Microsoft, Mistral y Writer.

En términos generales, en la version 1.1 del indice de transparencia, las empresas obtuvieron

mejores puntuaciones como se evidencia en la Figura No. 12 a continuacién:

Figura 12. Puntuacion global 2024 del indice de Transparencia del Modelo Fundacional con

detalle de los tres aspectos evaluados.

Foundation Model Transparency Index Scores by Domain, May 2024
Source: May 2024 Foundation Model Transparency Index
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Fuente: Bommasani, et. al. 20248,

En esta oportunidad, la puntuacién media subid de 37% a 58%, pero se sigue evidenciando
gue en la fase previa (upstream), el manejo de los datos aun esta lejos la transparencia
deseada. “Los desarrolladores no revelan los datos, la mano de obra y los calculos utilizados
para construir sus modelos, a menudo no publican evaluaciones reproducibles de riesgos o
mitigaciones, y no comparten informacién sobre el impacto que sus modelos estdn teniendo
en los usuarios o en los sectores del mercado. La transparencia en el ecosistema de los
modelos fundacionales lleva varios afios disminuyendo, y es poco probable que esta tendencia

se invierta a corto plazo. (Bommasani, et. al. 2024.Pag.14)

6 The Foundation Model Transparency Index v1.1. Pagina 7
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2.5.4 Transparencia de la IA en la era de los LLM: Una hoja de ruta para la investigacion

centrada en el ser humano

Un LLM (Large Language Model) o Modelo de Lenguaje de Gran Tamafio, es un modelo de
aprendizaje automatico que se entrena con grandes cantidades de datos de texto. Este tipo
de modelos tienen la capacidad de comprender y generar lenguaje humano (Amazon Web

Services, s.f.).

Al momento, estan en apogeo los LLM por su versatilidad y capacidad para generar contenido,
sin embargo, su gran debilidad es la falta de transparencia, porque transparencia no es sélo
visibilizar el cédigo o los datos, es también entregar informacién relevante a las partes
interesadas sobre las capacidades, limitaciones, funcionamiento y uso adecuado de estas

poderosas herramientas (Holstein et al, 2023).

Para asegurar que los LLM se desarrollen transparentemente centrados en el ser humano, las

autoras proponen los siguientes pasos:

e Definir el concepto de transparencia para usuarios finales, desarrolladores y
responsables de la elaboracidn de politicas.

e Establecer principios para mejorar la transparencia durante todo el desarrollo del LLC,
documentando todo el modelo (arquitectura, limitaciones, riesgos), divulgar las dudas
(donde los LLC no son confiables o presentan resultados poco claros) y evaluar el
impacto real (en la confiabilidad de los LLM) de las decisiones tomadas durante el
disefio.

e Formalizar estrategias para la comprensién de los LLM dando explicaciones claras,
creando interfaces dindmicas para permitir la exploracién de los modelos e
implementando sistemas que demuestren los resultados de los LLM en diferentes
contextos para demostrar la confiabilidad de los modelos.

e Involucrar a las partes interesadas empezando con el co-disefio con los usuarios
finales, haciendo auditorias externas e independientes de la transparencia vy
confiabilidad de los modelos y proporcionando informacidn a los usuarios finales para

gue su interaccién con los LLM sea debidamente informada.
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e Estudiar cdmo todos los esfuerzos de transparencia influyen en la confianza de los

usuarios finales.

e Proporcionar herramientas y recursos para que se puedan evaluar y regular los LLM.

La propuesta hace hincapié que la transparencia en los LLM no es un esfuerzo individual sino
el resultado de un trabajo colaborativo e interdisciplinario siempre centrado en las
necesidades del ser humano para lograr implementar estrategias universales que hagan que

los LLM sean confiables y utilizados ética y responsablemente por la sociedad.
2.6 Conclusiones

e Ante el crecimiento exponencial sin limitaciones del uso de la IA, han aparecido iniciativas
de las propias empresas desarrolladoras de IA, de las empresas que usan, desde los
gobiernos y desde la academia para su uso y desarrollo ético. Sin embargo, el verdadero
reto, es lograr un equilibrio entre el desarrollo de la IA con las leyes y reglamentos que la
regulan para mantenerla centrada en el ser humano.

e No existe una normativa global estandarizada y aceptada que rija el desarrollo ético de la
IA de una manera obligatoria para todos los actores relacionados con esta actividad, por
lo que urge la establecer una normativa para el uso estandarizado de controles procesos
y estructuras que permitan el desarrollo, control y auditoria de la IA responsable a través
de la aplicacidon de politicas de regulacidon, monitoreo y auditorias que garanticen el
cumplimiento de estandares técnicos, legales y éticos.

e Seve la necesidad de consolidar un marco de trabajo que consolide estos esfuerzos en un
modelo que pueda ser aplicable a productos y servicios de |A tanto existentes como en
desarrollo, por lo cual este trabajo se orienta a proponer dicho marco.

e Dentro del desarrollo de una IA responsable, se debe incluir como un punto de control que
todo proceso de |IA debe tener una opcion de detencidn forzosa sin condiciones, dado que
una caracteristica de la inteligencia es la interpretacién de los estados de proceso, y una
IA por si sola pudiera asumir que su estado de proceso es correcto a pesar de que no esté
cumpliendo con principios de una IA ética y responsable. Por lo que la intervencién
humana serd necesaria para prevenir dafios a personas a animales o a infraestructuras

fisicas o naturales o al medio ambiente.
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3 Objetivos concretos y metodologia de trabajo

3.1

Objetivo general

Desarrollar y validar un marco de trabajo considerando controles, procesos, estructuras,

licitud y ética en el mundo occidental, para guiar a las organizaciones durante el disefio e

implementacién de la IA responsable, a fin de que identifiquen el nivel en el que se encuentran

y obtengan directrices para mejorar.

3.2

3.3

3.3.1

Objetivos especificos

Identificar los parametros minimos que un sistema de IA debe cumplir con respecto a
las regulaciones y leyes de occidente.

Identificar los controles efectivos para asegurar que los sistemas de IA cumplan con
estandares técnicos y éticos, minimizando el riesgo de sesgos y errores.

Establecer niveles de |IA responsable.

Disefiar un listado de confirmacién para la IA responsable que permita controlar que
los procesos sean sistematicos y detallados, que existan estructuras organizacionales,
con politicas y procedimientos de auditoria durante el desarrollo e implementacién de
la IA.

Disponer de una metodologia para elaborar un plan de accién en productos y/o
servicios existentes para incrementar el nivel de |IA responsable.

Aplicar la metodologia realizando un piloto en una empresa para evaluar resultados y

proponer mejoras del marco de trabajo.
Metodologia del trabajo

Herramientas

Este apartado presenta los fundamentos tedricos, normativos y éticos que sustentan la

elaboracion del marco de trabajo para evaluar la fiabilidad y ética en sistemas de inteligencia

artificial (lIA). Se detallan las directrices, normativas legales, marcos de transparencia y

principios éticos utilizados, estableciendo las bases conceptuales para la metodologia

propuesta.
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Una vez estudiado exhaustivamente el marco legal en occidente, las iniciativas académicas y
los principios adoptados por las grandes empresas que generan y/o usan IA, se utilizara la

informacién especificada a continuacién para desarrollar el marco de trabajo.

Figura 13. Documentacion que se utiliza como herramientas para desarrollar el marco de

trabajo
PRACTICAS ETICAS COMUNES EN
LAS GRANDES EMPRESAS DE 1A
TRANSPARENCIA
FUNDACIONAL
LEY DE IA UNION
EUROPEA
_ PROTECCIONDEDATOS
PROTECCION DE DATOS
_ o N FABLE
PARA UNA IA FIABLE

Fuente: Elaboracion propia

Directrices éticas para una IA Fiable

Las directrices éticas para una IA fiable establecen siete requisitos o areas fundamentales para
asegurar que los sistemas de |A sean éticos, robustos y centrados en el ser humano, las cuales

son las siguientes:

e Agentes humanos y supervisién

e Solidez técnica y seguridad

e Privacidad y gobernanza de los datos

e Transparencia

e Diversidad, no discriminacién y equidad
e Bienestar social y medio ambiental
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e Rendicion de cuentas

Figura 14. Areas de Evaluacion de IA responsable.
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Fuente: Elaboracién propia.

Dado que las directrices éticas tienen un enfoque holistico respecto a la IA responsable, éstas
serdn la base y la herramienta primordial sobre la cual se construira el marco de trabajo.

Reglamento General de Proteccion de Datos de la Union Europea-RGPD

El RGPD se utilizara como segundo nivel para construir el marco de trabajo, ya que
proporciona normativas relacionadas a la proteccion de datos y los derechos de los
interesados (propietarios de los datos), lo que asegurara que el marco que se propone
garantizard que se evaluard el producto o servicio de IA en lo relacionado al cumplimiento

normativo de proteccion de datos personales.
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A continuacion, se muestran los articulos del RGPD que serdn incluidos en el marco en relacién

con los derechos de los interesados:

Tabla 18. Derechos de los interesados segun el RGPD.

Derecho Faculta a los interesados a:

Al acceso

De rectificacion

De supresion

A limitar el tratamiento

A la portabilidad de datos

De oposicién

No ser objeto de decisiones

individuales automatizadas

Informacion

A retirar el consentimiento

A presentar un reclamo ante

autoridades de control

A tutela judicial efectiva

Acceder a sus datos y obtener informacion sobre su uso (Art.15)

Corregir datos incompletos o inexactos (Art.16)

Solicitar la eliminacion de sus datos (derecho al olvido Art. 17)

Restringir el procesamiento de sus datos (Art.18)

Recibir los datos en un formato y transferirlos a otro responsable (Art.20)

Oponerse al tratamiento de sus datos (Art.21)

Autorizar acogerse a estas decisiones individuales o perfilamiento mediante

su consentimiento explicito (Art.22)

Ser informados sobre la recopilacién y uso de sus datos personales (Art. 13)

Retirar el consentimiento si el tratamiento se basa en él (Art.7)

Presentar un reclamo si consideran que el tratamiento de sus datos infringe

el RGPD (Art.77)

Recurrir a los tribunales si consideran que sus derechos han sido vulnerados

(Art.78-79)

Fuente: Elaboracion propia.

El RGPD también senala obligaciones para el responsable del tratamiento de datos personales,

por lo cual el marco de trabajo incluird preguntas acerca de cémo se estan cumpliendo dichas

obligaciones en el producto/servicio de IA evaluado.

Los articulos que se tomardn en cuenta son los siguientes:
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Tabla 19. Principales obligaciones del responsable de proteccion de datos segun el RGPD.

Principales obligaciones del responsable de proteccion de datos segtin el RGPD Articulo

Cumplir con los principios relativos al tratamiento de datos personales 5

Definir las bases legales para el tratamiento de los datos 6

Establecer las condiciones para que el consentimiento del interesado sea valido para el tratamiento

de los datos !
Regular el tratamiento de datos sensibles del interesado 9
Establecer como se van a tratar los datos personales relativos a infracciones criminales de los
interesados 0
Proporcionar informacion clara y accesible a los interesados 12
Tipo de informacion debe proporcionarse cuando se obtenga la informacidn desde el interesado y

desde otra fuente 13-4
Facilitar el ejercicio de los derechos de los interesados 15-22
Cumplir con lo sefialado en el RGPD 24
Integrar la proteccién de datos desde el disefio del sistema y de los procesos 25
Cumplir sus obligaciones con el encargado del tratamiento 28
Llevar un registro de todo el tratamiento de los datos personales 30
Cooperar con la autoridad de control 31
Implementar medidas de seguridad para el tratamiento de los datos 32
Notificar violaciones al RGPD a la autoridad de control y a los interesados 33-34
Evaluacién de impacto relativa a la proteccion de datos. 35
Consulta previa a la autoridad de control. 36
Designacion del delegado de proteccion de datos. 37
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Principales obligaciones del responsable de proteccion de datos segun el RGPD Articulo

Cumplir con las normas sobre transferencias internacionales de datos. 44-50

Cumplir con las obligaciones especificas para situaciones como el tratamiento en el ambito laboral,

85-91

con fines de archivo en interés publico

Fuente: Elaboracion propia.

Ley de IA de la Union Europea — Reglamento de IA

La Ley de Inteligencia Artificial de la UE o Reglamento de la IA que entré en vigor el 01 de

agosto de 2024 serd tercer nivel ingrediente del marco de trabajo a desarrollarse,

especificamente se incluyen los aspectos indicados en la siguiente tabla.

Tabla 20. Aspectos del Reglamento de IA de la UE que se utilizardn en el marco de trabajo.

Aspectos

Explicacion

Disposiciones Generales

Practicas de IA Prohibidas

Sistemas de IA de Alto Riesgo

Se enfoca en garantizar seguridad, claridad de roles y responsabilidades,

capacitacion técnica y ética.

Fomenta el desarrollo de sistemas de IA seguros y centrados en el ser humano
Prohibe sistemas que manipulen comportamientos, exploten vulnerabilidades
de grupos especificos o realicen clasificaciones discriminatorias.

Limita la recoleccién y uso de datos biométricos sin consentimiento y el uso

de IA para inferir emociones fuera de contextos especificos como la medicina.
Busca minimizar riesgos y proteger derechos fundamentales al restringir
practicas perjudiciales y garantizar un uso ético.

Regula sistemas de IA clasificados como de alto riesgo, con criterios para su
disefio ético y responsable.

Impone requisitos técnicos para seguridad, gestion de riesgos, transparencia,

trazabilidad y ciberseguridad.

Exige que los proveedores implementen medidas de conformidad vy
documentacion técnica, con controles de calidad y notificaciones de

incidentes para asegurar la proteccion del usuario.
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Aspectos

Explicacion

Obligaciones de

Transparencia

Modelos de IA de Propdsito

General

Medidas de Apoyo a la

Innovacién

Base de Datos de Sistemas

de IA de Alto Riesgo

Control Posterior a la

Comercializacion

Permite flexibilidad regulatoria adaptandose a cambios tecnoldgicos para

mantener la proteccién y el desarrollo ético.
Establece que proveedores e implantadores deben informar a usuarios sobre
la naturaleza y funcionamiento de los sistemas de IA.

Exige etiquetado claro de contenidos generados por IA y transparencia en

sistemas de reconocimiento emocional y biométrico.

Fomenta cédigos de practica para fortalecer la confianza publica y la relacidn
ética con la tecnologia.

Clasifica modelos de IA por su impacto potencial y establece requisitos para
gestion de riesgos y transparencia.

Los proveedores deben colaborar en evaluaciones de conformidad y gestionar

riesgos sistémicos.

Fomenta la creacién de codigos de buenas practicas para promover el
desarrollo ético y la cooperacién entre actores

Crea espacios de prueba regulada para experimentar con IA bajo supervision,
asegurando seguridad y ética en el desarrollo.

Permite el uso controlado de datos personales para innovacién en sistemas de

interés publico.

Ofrece apoyo a PYMEs y startups para integrarse en el ecosistema de IA,
asegurando cumplimiento de normas éticas.

Implementa una base de datos central para mejorar la transparencia y
supervision de sistemas de IA de alto riesgo.

Busca proteger la seguridad y derechos de los ciudadanos, asegurando
cumplimiento con las normativas.

Requiere que proveedores realicen monitoreo continuo y gestionen
incidentes para asegurar la seguridad de los sistemas de IA.

Las autoridades tienen facultades para evaluar conformidad, emitir alertas y

tomar medidas correctivas.
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Aspectos Explicacion

Proveedores deben cooperar en auditorias y seguir procesos establecidos para

resolver problemas de cumplimiento.

Fuente: Elaboracion propia.

indice de transparencia del modelo fundacional -FMTI

Como cuarto ingrediente del modelo se incluyé al indice de transparencia del modelo

fundacional propuesto en el Instituto para la Inteligencia Artificial Centrada en el Humano de

la Universidad de Stanford, ya que con estos indicadores se evalio a los grandes modelos

fundacionales y algunos indicadores también son aplicables para el marco de trabajo que se

propone

Se revisardn los 100 indicadores que estan divididos en tres aspectos: previos al modelo,

relacionados con el modelo y posteriores al modelo.

Tabla 21. Los 100 indicadores del FMTI que se revisardn como cuarto ingrediente para el marco

de trabajo

Previo al modelo (Upstream)

Tamafio de los datos

Fuentes de datos

Creadores de datos

Seleccion de fuentes de datos

Conservacion de datos
Aumento de datos

Filtracion de datos nocivos

Datos protegidos por derechos
de autor

Licencia de datos

Informacion personal en los datos

Utilizacion de mano de obra
humana

Empleo de trabajadores de datos

Distribucién geografica de
los trabajadores de datos

Modelo

Modalidad de entrada
Modalidad de salida
Componentes del modelo
Tamafio del modelo

Arquitectura modelo

Documentacion centralizada de
los modelos

Protocolo de acceso a modelos
externos

Acceso al modelo externo
Blackbox

Acceso completo al modelo
externo

Descripcidn de capacidades

Demostracién de capacidades

Evaluacion de las capacidades

Reproducibilidad externa de la
evaluacion de capacidades

Posterior al modelo
(Downstream)

Toma de decisiones
Proceso de liberacién
Canales de distribucién
Productos y servicios

Deteccién de contenidos
generados por maquinas

Modelo de licencia
Condiciones de servicio

Usuarios permitidos y prohibidos

Usos permitidos, restringidos y
prohibidos

Aplicacion de la politica de uso
Justificacion de la medida de
ejecucion

Mecanismo de recurso en caso de
infraccion de la politica de uso
Comportamientos

permitidos, restringidos y

57



Alvear Aguirre Isabel Gardenia
Flores Villamil Edwin Vladimir
Ortiz Alban Ivan Josué

Definicién de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

Previo al modelo (Upstream)

Modelo

Posterior al modelo

Salarios

Instrucciones para crear datos

Proteccion laboral

Terceros colaboradores

Acceso a datos externos
consultables

Acceso directo a datos externos

Uso del ordenador

Duracion del desarrollo

Hardware informatico

Propietario de hardware

Consumo de energia
Emisiones de carbono

Impacto medioambiental mas
amplio

Etapas modelo

Objetivos del modelo

Marcos basicos

Dependencias adicionales
Medidas de proteccién de la
intimidad

Mitigacion de los derechos de
autor

Evaluacion de las capacidades de
terceros

Descripcion de las limitaciones

Demostracion de limitaciones

Evaluacion de las limitaciones por
terceros

Descripcidn de riesgos

Demostracion de riesgos

Evaluacién de dafios no
intencionados
Reproducibilidad externa de la
evaluacion de dafios no
intencionados

Evaluacidn del daio intencionado
Reproducibilidad externa de

la evaluacion del dafio
intencionado

Evaluacion de riesgos de terceros

Descripcion de las medidas
paliativas

Demostracion de mitigacidon

Evaluacion de las medidas
paliativas

Reproducibilidad externa de la
evaluacion de las medidas
paliativas

Evaluacidn de las medidas
paliativas de terceros

Evaluacion de la fiabilidad

Reproducibilidad externa de la
evaluacion de la fiabilidad

Evaluacion de la duracién de la
inferencia

Inferencia calculo evaluacion

(Downstream)
prohibidos de los modelos

Aplicacion de una politica de
comportamiento ejemplar

Interoperabilidad de las politicas
de usoy comportamiento de los
modelos

Interaccion del usuario con el
sistema de IA

Limitaciones de uso

Politica de proteccion de datos de
los usuarios

Uso permitido y prohibido de
los datos de los usuarios

Protocolo de acceso a los datos de
uso

Protocolo de control de versiones

Registro de cambios
Politica de amortizacion

Mecanismo de retroalimentacion

Resumen de los comentarios

Consultas gubernamentales

Mecanismo de control

Aplicaciones posteriores

Sectores del mercado afectados
Personas afectadas

Informes de uso

Estadisticas geograficas

Mecanismo de recurso

Documentacién centralizada para
uso posterior

Documentacion para un uso
posterior responsable
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Fuente: Bommasani et al.,20237 y Elaboracién propia.
El detalle de cada indicador se encuentra en el Anexo B de este documento.
Principios éticos comunes en las empresas desarrolladoras de IA

Finalmente, la quinta herramienta que se utilizara para realizar el marco de trabajo, son los
principios éticos que son comunes en las mayores empresas desarrolladoras de IA que se

encontraron son 10 y se muestran a continuacion:

Tabla 22. Principios éticos comunes de las grandes empresas desarrolladoras de IA que se

considerardn para la elaboracion del marco de referencia.

Principio

Asegurar que los datos personales de los usuarios se manejen de manera segura y
Privacidad confidencial, respetando la privacidad y control que las personas deben tener sobre

su informacion personal.

Implementar medidas para proteger los sistemas de IA y los datos de usuarios
Seguridad contra accesos no autorizados, ataques y otras vulnerabilidades que puedan

comprometer la integridad de la informacion.

Proporcionar claridad sobre cdmo se desarrollan, implementan y operan los
Transparencia sistemas de IA, permitiendo a los usuarios comprender cémo se toman las

decisiones y qué datos se utilizan para ello

Garantizar que los sistemas de IA sean accesibles y Utiles para todas las personas,
Inclusion independientemente de sus antecedentes, capacidades o condiciones,

promoviendo la diversidad

Desarrollar modelos de IA que minimicen los prejuicios inherentes, asegurando
Evitar Sesgos resultados justos y equitativos para todos los usuarios, evitando la discriminacién

basada en caracteristicas personales.

Disefar sistemas que garanticen el trato justo e imparcial para todos los usuarios,
Equidad
evitando ventajas injustas para cualquier grupo o individuo.

7 The Foundation Model Transparency Index, Paginas 17-20.
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Principio Detalle

Crear sistemas de IA cuyas decisiones y procesos sean comprensibles para los

Explicabilidad

usuarios, permitiendo que se expliquen de manera clara y razonable.
Evitar contenido | Asegurar que los sistemas de IA no generen, promuevan o distribuyan contenido
inapropiado dafiino, ofensivo o inapropiado.

Establecer mecanismos claros para identificar responsabilidades en el disefio y uso

de la IA, permitiendo que las entidades sean responsables por sus acciones y

Rendicién de cuentas: .
decisiones.

Responsabilidad  con | Centrar el desarrollo de la IA en el bienestar humano, asegurando que la tecnologia

las personas mejore la vida de las personas y no cause dafio.

Fuente: Elaboracion propia.

No se considerd la orden presidencial de Estados Unidos de América para legislar la IA porque
a la fecha de publicacion de este trabajo, aun no se han reportado publicamente sus
resultados y lo propuesto en dicho documento coincide en gran medida con el Reglamento

Europeo sobre IA que si consideré para el marco de trabajo.

No se utilizé como herramienta el DMBOK2 de DAMA debido a que el reglamento general de
proteccion de datos de la Unidn Europea es de cumplimiento obligatorio mientras que el

DMBOK?2 son practicas sugeridas.
3.3.2 Metodologia

La metodologia descrita a continuacién establece el proceso sistemdatico utilizado para
desarrollar y validar el marco de trabajo para la evaluacién de IA responsable en 6 fases y
varias subfases. Esta metodologia se fundamenta en las herramientas descritas en el numeral

anterior que estan vigentes en el mundo occidental.

A continuacion, se presentan las fases y sus respectivos pasos.
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Figura 15. Fases de la metodologia planteada para desarrollar el marco de trabajo para una

IA responsable.

FASE 3 FASE 4
Revision del formulario Rueda dotm ez de IA

« Fortalezas

. Dosarin responsable

» Oportunidades de mejora

¢ Impacto

FASE 2 FASE 5
Aplicacion del formulario inicial X{ Informe para la empresa
* recopilacion de piloto

informacion « Resumen ejecutivo
e analisis de cumplimiento * Andlisis e identificacion de
R/\_ brechas
FASES DE » Recomendaciones

METODOLOGIA
FASE 1 J \ FASE 6

Elaboracion del formulario ; :
Snicial Mejoras a realizarse al marco
inicial

de trabajo

Fuente: Elaboracion propia.
Fase 1: Elaboracion del formulario inicial

El primer paso en el desarrollo del marco de trabajo consiste en la elaboracién de un
formulario inicial que sirva como herramienta para recopilar informacién clave sobre los
sistemas de inteligencia artificial en evaluacién. Este formulario se disefia considerando las

herramientas descritas en el numeral 3.3.1
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El formulario inicial se estructura en secciones claras tomando como base las 7 areas de
evaluacion de las directrices éticas para una IA fiable y se va complementando con los demds

documentos descritos en la seccidn herramientas.

Adicionalmente se establecen indicadores cuantitativos para facilitar una evaluacidn objetiva.

Fase 2: Aplicacion del formulario inicial

Una vez desarrollado, el formulario inicial se aplicara a una empresa que disponga de sistemas

de IA en desarrollo o implementacion y que esté de acuerdo en ser parte de este estudio.

En esta fase se busca recopilar datos empiricos con los que la empresa se encuentra operando,
los cuales permitirdn medir el nivel de cumplimiento de IA responsable considerando las

normativas regulatorias y prdacticas de las grandes proveedoras de IA.

Dentro de esta fase se realizaran dos pasos fundamentales: la recopilacidn de datos, es decir,
aplicar el formulario conjuntamente con personal designado de la empresa, aclarando de ser
necesario las preguntas y orientando en caso de ser necesario. El segundo paso es realizar el
analisis de cumplimiento, que consiste en revisar las respuestas obtenidas para identificar
areas donde el sistema, producto o servicio de IA es responsable segun los estdndares

establecidos, asi como identificar brechas que necesiten ser abordadas.

La aplicacion del formulario no solo realiza una evaluacién diagndstica del nivel de
responsabilidad en los sistemas, productos o servicios de IA, sino que también permite
sensibilizar a los responsables en la empresa sobre la importancia de cumplir con principios

éticos y normativos.

Los resultados obtenidos se utilizaran de base para la elaboracion de las recomendaciones
especificas que se entregardn a la empresa para que mejoren su nivel de |A responsable en

los sistemas, productos y/o servicios evaluados.
Fase 3: Revision del formulario

Una vez completada la aplicacién del formulario inicial, se procede a analizar lo que podria

mejorarse durante el proceso de evaluacion. Este analisis permite identificar fortalezas,

62



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin VIadimir

Ortiz Albdn Ivdn Josué

Definicidn de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

desafios y oportunidades de mejora en el marco de trabajo considerando tanto el disefio del

formulario como su aplicacién. Los pasos en esta etapa son:

e Identificar fortalezas: identificando las areas y/o preguntas del formulario que
resultaron Utiles para evaluar con precisién el nivel de IA responsable, asi como los

aspectos del marco de trabajo que fueron mejor recibidos por la empresa evaluada.

e Desafios encontrados: documentando dificultades enfrentadas durante la aplicaciéon
del formulario, como falta de datos o resistencia del personal a responder ciertas

preguntas y analizar sus causas.

e Oportunidades de mejora del formulario: si es necesario realizar ajustes al formulario
inicial, como la mejora en la redaccidén o la simplificacion de ciertas preguntas, para

optimizar la efectividad y aplicabilidad del marco de trabajo.

e Impacto en la empresa: si es posible evaluar cémo durante la aplicacion del formulario
se sensibilizé el personal de la empresa sobre la importancia de la IA responsable y su

cumplimiento.

Esta revisién realizada luego de la aplicacion del formulario permitird perfeccionar el marco

de trabajo.
Fase 4: Rueda de madurez de IA responsable

Con base en los resultados obtenidos durante la aplicacion del formulario y el analisis de las
lecciones aprendidas, se disefara una rueda de madurez de IA responsable que es Unica para
cada empresa. Esta herramienta tiene como objetivo proporcionar una representacion visual
y comprensible del nivel de madurez de la empresa en términos de implementacién de IA

responsable.

La rueda de madurez incluira 5 niveles, lo cual se utiliza como una herramienta estratégica
para identificar las dreas que requieren atencion prioritaria y para disefiar planes de accion

gue permitan a las empresas avanzar hacia niveles mas altos de madurez en IA responsable.
Fase 5. Informe para la empresa piloto

Tras completar la evaluacidon de los sistemas, productos o servicios de IA mediante el

formulario y los andlisis posteriores, se elaborara un informe detallado para la empresa piloto
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participante. Este informe presentard un resumen ejecutivo para los responsables de las
decisiones de la empresa con la informacion concisa de los resultados principales. También se
realizara un analisis detallado de los resultados obtenidos en cada una de las 7 areas de
evaluacion, detallando las normativas que no estan cumpliendo. El informe finalizard con
recomendaciones especificas para abordar las brechas identificadas, priorizando aquellas que
tendran mayor impacto en la empresa y la apoyaran para alcanzar el minimo nivel de IA

responsable en el menor tiempo posible.

El informe buscara no solo evaluar el estado actual del sistema de IA, sino también servir como
guia practica para que la organizacién avance hacia un nivel superior de madurez en IA

responsable.
Fase 6. Mejoras a realizarse al marco de trabajo

La ultima fase de esta metodologia es sugerir ajustes para perfeccionar el marco de trabajo
en funcion de los resultados obtenidos durante su aplicacion piloto. Este paso garantiza que
el marco sea robusto, practico y adaptable a distintos contextos empresariales. Las mejoras
que podran sugerirse son incorporaciéon o modificacion de preguntas existentes para
aumentar su relevancia y claridad, ajustes en los niveles de madurez de IA responsable para
adaptarla mejor a las diferentes realidades que se pueden presentar en las empresas e incluir
nuevas regulaciones, si es que ya esta disponible publicamente los resultados de la orden
presidencial de Estados Unidos para legislar la IA. Inclusive se puede sugerir mejorar el
formulario mediante el desarrollo de como guias especificas o herramientas digitales, que

faciliten la aplicacién del marco.

Esta fase asegurard que el marco de trabajo propuesto evolucione, manteniendo su relevancia

y efectividad en el entorno tecnolégico y regulatorio de la IA responsable.

4 Desarrollo especifico de la contribucion

4.1 Elaboracion del formulario.

Las directrices éticas para una IA fiable proporcionan 7 areas y subdreas en los cuales se

deberia evaluar una IA y son los siguientes:
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1. Agentes humanos y supervisién

2. Solidez técnica y seguridad

3. Privacidad y gobernanza del dato

4. Transparencia

5. Diversidad, no discriminacion y
equidad

6. Bienestar social y medioambiental

7. Rendicion de cuentas

1.1 Derechos fundamentales

1.2 Agentes humanos

1.3 Supervision humana

2.1 Resistencia a los ataques y seguridad

2.2 Plan de emergencia y seguridad general

2.3 Precision

2.4 Fiabilidad y reproducibilidad

3.1 Respeto de la intimidad y proteccion de datos

3.2 Calidad e integridad de los datos

3.3 Acceso a los datos

4.1 Trazabilidad

4.2 Explicabilidad

4.3 Comunicacién

5.1 Evitar el sesgo injusto

5.2 Accesibilidad y disefio universal

5.3 Participacion de las partes interesadas

6.1 IA sostenible y respetuosa con el medio ambiente

6.2 Impacto social

7.1 Auditoria

7.2 Minimizar y notificar el impacto negativo

7.3 Documentar los compromisos y compensaciones

7.4 Capacidad de reparacion

Fuente: Elaboracion propia.
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Como ya se indico en el capitulo 3, el marco de trabajo considera como base las directrices
éticas para una IA fiable, las cuales sefialan que la evaluacién de fiabilidad de una IA debe

realizarse en 7 dreas y 22 subareas que cubren todo el espectro de la responsabilidad en IA.

Considerando los documentos descritos en el numeral 3.3.1, se elaboraron preguntas para
cada una de las areas y subareas mencionadas, con el objetivo de cubrir toda la normativa y

practicas reales en |IA responsable, de la siguiente manera:

e Directrices éticas para una IA fiable (70 preguntas).

e Reglamento General de Proteccién de Datos (44 preguntas).
e Reglamento de IA de la Unién Europea (19 preguntas).

e Modelo de Transparencia Fundacional (18 preguntas).

e Priacticas éticas comunes de las grandes empresas de IA (16 preguntas).

A continuacidn se listan las preguntas obtenidas de cada documento, identificando cada una

de ellas con un color especifico.

4.1.1 Preguntas obtenidas de las Directrices Eticas para una IA fiable

Tabla 24. Preguntas por drea y subdrea obtenidas de las directrices éticas para una IA fiable.

DIRECTRICES ETICAS PARA UNA IA FIABLE
Area de evaluacién Sub-area y preguntas propuestas

¢Ha llevado a cabo una evaluacidn de impacto sobre los derechos humanos
fundamentales para identificar y documentar las posibles compensaciones
antes del desarrollo del sistema y ha analizado las posibles contramedidas
para reducir o justificar los riesgos identificados?

¢Ha establecido mecanismos para recibir informacidn sobre los sistemas de 1A
gue pueden vulnerar los derechos humanos fundamentales?

¢Ha evaluado cual es el valor afiadido especifico del sistema de Al para ayudar
al usuario final humano en sus tareas y objetivos?

¢Ha evaluado la asignacion de tareas entre el sistema de Al y las personas para
lograr una interaccidn significativa?

¢Comunica el sistema de IA a los usuarios (finales) que estd interactuando con
un agente no humano y que una decision, contenido, consejo o resultado es
fruto de una decisidn algoritmica?

¢Se han proporcionado a los usuarios los conocimientos y herramientas
necesarios para comprender e interactuar con los sistemas de IA de forma
satisfactoria?
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DIRECTRICES ETICAS PARA UNA IA FIABLE ‘
Area de evaluacién Sub-area y preguntas propuestas ‘

¢Se ha permitido a los usuarios cuestionar razonablemente el sistema y evitar
una dependencia excesiva del mismo?

¢Se permite a los usuarios modificar una decisién basada Unicamente en un
tratamiento automatizado cuando ésta produzca efectos juridicos en los
usuarios o les afecte de forma significativa?

¢Ha tenido en cuenta distintos tipos y naturalezas de vulnerabilidades, como
la contaminacién de datos, la fuga de modelos, la infraestructura fisica o los
ciberataques, y ha adoptado las contramedidas respectivas?

¢Ha comprobado cémo se comporta su sistema, producto o servicio de IA en
situaciones y entornos inesperados?

¢Ha tomado medidas preventivas adecuadas contra el posible uso indebido
del modelo, producto o servicio de IA (como bots maliciosos, desinformacion,
creacion de virus, etc.)?

¢Ha calculado el impacto probable de un fallo de su sistema de IA cuando
proporciona resultados erréneos, deja de estar disponible o proporciona
resultados socialmente inaceptables (por ejemplo, discriminacién)?

éExiste un plan para mitigar o gestionar los riesgos de resultados erréneos o
socialmente inaceptables?

¢Ha definido umbrales y establecidos procedimientos de gobernanza para
activar planes alternativos/de emergencia?

¢Ha comprobado y considerado el nivel de riesgo que tendria el sistema de IA
funcionando con el plan alternativo?

¢Dispone de una péliza de seguros para hacer frente a posibles dafios (a los
usuarios, al medioambiente, etc) causados por el sistema, producto o servicio
de IA?

¢Ha considerado y tenido en cuenta las normas de responsabilidad y
proteccion de los consumidores en el desarrollo de producto, o servicio de IA?

¢Ha evaluado qué nivel y definicion de precisidn se requeririan en el contexto
del sistema de IA y del caso de uso?

¢Ha comprobado qué perjuicios se causarian si el sistema de IA realiza
predicciones inexactas?

¢Ha establecido métodos para medir si su sistema estd realizando una
cantidad inaceptable de predicciones inexactas?

¢Ha establecido y documentado una estrategia para supervisar y comprobar si
el sistema de IA cumple los objetivos, propdsitos y aplicaciones previstos en el
disefio e implementacion?

¢Ha documentado contextos especificos o condiciones particulares necesarias
para garantizar la reproductibilidad del sistema de IA?
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DIRECTRICES ETICAS PARA UNA IA FIABLE ‘
Area de evaluacién Sub-area y preguntas propuestas ‘
En funcidn del caso de uso, éha establecido un mecanismo que permita a
otras personas sefalar problemas relacionados con la privacidad o la
proteccion de datos en la recopilacidn y procesamiento de datos del sistema,
producto o servicio de IA?

éConsiderd formas de desarrollar el sistema de IA (o de entrenar el modelo,
producto o servicio), con y sin un uso minimo de datos potencialmente
sensibles personales?

éIncorporé en su sistema, producto o servicio de IA, mecanismos de
notificacién y control de los datos personales en funcién del caso de uso
(como el consentimiento valido y la posibilidad de revocarlo, cuando
proceda)?

¢Ha tomado medidas para mejorar la privacidad, como el cifrado, la
anonimizacion y la agregacion?

En caso de que exista un responsable de la proteccién de datos (RPD), ése ha
implicado a esta persona en una fase temprana del proceso de disefo e
implantacion?

¢Ha establecido mecanismos de supervision para la recogida, el
almacenamiento, el tratamiento y el uso de los datos?

¢Ha evaluado en qué medida controla la calidad de las fuentes de datos
externas utilizadas para su modelo, producto o servicio de IA?

33Accesoalosdats |

¢ Utiliza protocolos, procesos y procedimientos para gestionar y garantizar
una gobernanza adecuada de los datos?

¢Ha evaluado quién puede acceder a los datos de los usuarios y en qué
circunstancias?

¢éSe ha asegurado de que estas personas estan cualificadas con las
competencias necesarias para comprender los detalles de la politica de
proteccion de datos?

¢Ha garantizado un mecanismo de supervisién para registrar cuando, dénde,
como, por quién y con qué fin especifico se ha accedido a los datos?

¢Ha establecido medidas que garanticen la trazabilidad de los métodos de
diseio, desarrollo y validacion del sistema algoritmico?

¢Ha establecido medidas que garanticen la trazabilidad de los resultados del
sistema algoritmico?

¢Ha evaluado hasta qué punto las decisiones y, por tanto, los resultados
tomados por el sistema de IA pueden ser comprendidos por sus propios
constructores?

¢Ha garantizado una explicacidn de por qué el sistema tomé una determinada
decisidon que dio lugar a un determinado resultado que todos los usuarios
puedan entender?

¢Puede cambiar y actualizar la forma de entrenar y probar los datos a lo largo
del tiempo?
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4.3 Comunicacion

¢Ha establecido mecanismos para informar de forma clara a los destinatarios
o usuarios (finales) sobre las razones y los criterios en los que se basan los
resultados del sistema de IA?

¢Ha establecido procesos que tengan en cuenta los comentarios de los
usuarios y los utilicen para adaptar /mejorar el sistema?

¢Se comunicaron a los posibles usuarios, los riesgos potenciales o percibidos,
como la parcialidad, la fiabilidad o las posibles deficiencias?

Segun el caso de uso, ¢ha considerado la comunicacién de los riesgos
potenciales o percibidos, hacia otras audiencias, terceros o el publico en
general?

5. Diversidad, no
discriminacion y
equidad

5.1 Evitar los prejuicios injustos

¢Ha evaluado las posibles limitaciones de sesgo derivadas de la composicion
de los conjuntos de datos utilizados (por ejemplo, diversidad,
representatividad)?

¢Ha realizado pruebas para poblaciones especificas o casos de uso
problematicos?

¢Coémo se comprueba y controla el posible sesgo durante la fase de desarrollo,
despliegue y uso del sistema?

¢Ha tenido en cuenta, ademas de a los usuarios (finales), a otras personas
potencialmente afectadas de forma indirecta por el sistema, producto o
servicio de IA?

¢Se ha asegurado de contar con una definicidn operativa adecuada de "sesgo"
gue aplique en el disefio de sistemas de IA?

5.2 Accesibilidad y disefio universal

¢Ha evaluado si el sistema de IA es utilizable por personas con necesidades
especiales o con discapacidad o en riesgo de exclusién?

¢Ha considerado el reglamento general de proteccion de datos y el
reglamento de IA, durante la fase de desarrollo del sistema de IA?

¢Ha tenido en cuenta el impacto de su sistema de IA en el publico potencial de
usuarios especificos?

¢Ha evaluado si el equipo que participa en la creacion del sistema de IA es
representativo de la poblacién destinataria en general, teniendo en cuenta
también otros grupos que podrian verse afectados tangencialmente?

¢Ha evaluado si podria haber personas o grupos que se vieran
desproporcionadamente afectados por las consecuencias negativas por la
implementacion y uso del sistema IA?

5.3 Participacion de las partes interesadas

¢Ha previsto algin mecanismo para incluir la participacién de partes
interesadas con distintas necesidades en el desarrollo y el uso del sistema de
IA?
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¢Recibié informacién de diferentes grupos multi-disciplinarios, que
representaran diferentes contextos y experiencias para desarrollar el sistema,
producto o servicio de IA?

¢Recibié comentarios sobre el uso del sistema por parte de otros equipos o
grupos que representaron diferentes contextos y experiencias?

6. Bienestar social
y medioambiental

6.1 IA sostenible y respetuosa con el medio ambiente

¢Ha establecido mecanismos para medir el impacto medioambiental del
desarrollo, despliegue y uso del sistema de IA (por ejemplo, el tipo de energia,
cantidad, climatizacién que estan siendo utilizadas por los centros de datos)?

¢Ha tomado medidas para reducir el impacto ambiental del ciclo de vida de su
sistema de IA?

6.2 Impacto social

¢Ha evaluado si su sistema de IA anima a los humanos a desarrollar apego y
empatia hacia el sistema?

¢Se ha asegurado de que el sistema de |A sefiala claramente que su
interaccion social es simulada y que no tiene capacidades de "entender" y
"sentir"?

¢Se ha asegurado de que se comprenden bien por parte de los usuarios, las
repercusiones sociales positivas y negativas del sistema de IA?

7. Rendicion de
cuentas

7.1 Auditabilidad

éSe ha asegurado de que el sistema de IA pueda ser auditado por un
organismo interno auténomo?

7.2 Minimizar y notificar el impacto negativo

¢Ha evaluado qué trabajadores o ramas del equipo participan en todas las
fases del sistema de IA (desde el disefio hasta el uso)?

¢Se brindd capacitacion y educacién a los diferentes grupos interesados para
fomentar el desarrollo de practicas relacionadas con la rendicién de cuentas?

¢Se capacita también en el posible marco juridico aplicable al sistema de IA?

¢Ha previsto algun tipo de orientacidn externa para supervisar la éticay la
responsabilidad del sistema de IA, ademads de las iniciativas internas?

7.3 Documentacion de los compromisos

¢Se ha implementado un mecanismo para identificar los intereses y valores
relevantes asociados al sistema de IA, asi como las posibles compensaciones
entre ellos?

7.4 Capacidad de recurso

¢Ha establecido un conjunto adecuado de mecanismos que permitan la
reparacion en caso de que se produzca algun dafio o impacto adverso?

¢Cuenta con mecanismos para comunicar a los usuarios finales y a terceros las
opciones disponibles para ejercer sus derechos o presentar sus quejas?

Fuente: Elaboracién propia.
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4.1.2 Preguntas obtenidas del Reglamento General de Protecciéon de Datos

Tabla 25. Preguntas por drea y subdrea obtenidas del reglamento general de proteccion de

datos de la UE.

REGLAMENTO GENERAL DE PROTECCION DE DATOS
Area de evaluacién \ Sub-area y preguntas propuestas

éSe han designado claramente los responsables y encargados del tratamiento de
datos, y conocen sus obligaciones relacionadas con el control y la supervision
humana (RGPD-Art. 24, 28)?

¢Existe un Delegado de Proteccion de Datos (DPD) designado (RGPD-Art. 37, 38)?
¢Se realizan evaluaciones de impacto en la proteccion de datos para identificar
riesgos asociados con procesos automatizados que afectan a los usuarios (RGPD-
Art.35)?

¢Se aplican medidas técnicas y organizativas para garantizar que los datos
personales se procesen de manera licita (conforme a la ley) y transparente
respetando los principios de proteccion de datos (RGPD-Art.25)?

¢Se obtiene el consentimiento explicito del interesado para decisiones
automatizadas (RGPD-Art-6, 9)?

¢ Tiene implementados planes de contingencia para proteger la infraestructura de
hardware, software y datos de su sistema de IA (RGPD-Art.32)?

¢ Tiene implementados mecanismos de reversion a versiones previas o plan de
fallback para su sistema de IA(RGPD-Art.32)?

¢ Tiene implementados mecanismos para garantizar la exactitud de los datos
procesados (RGPD-Art.5)?

¢ Tiene mecanismos y procesos para garantizar la fiabilidad del sistema de IA
(RGPD-Art.32)?

¢El personal de su empresa esta capacitado para garantizar la transparencia en el
tratamiento de datos personales? (RGPD-Art.12)

¢Existen en su organizacion procesos para rectificar datos personales inexactos?
(RGPD-Art.16)

éLos interesados tienen garantias de que se ejecutara su derecho de acceso de sus
datos personales y como son tratados? (RGPD-Art.15)

éSu organizacién verifica que los procesos de trazabilidad se cumplen? (RGPD-
Art.30)

J
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éSu empresa tiene politicas para garantizar la explicabilidad de las decisiones
automatizadas? (RGPD-Art.22)

éExisten procedimientos para proporcionar explicaciones claras sobre el
tratamiento automatizado de datos? (RGPD-Art.22)

4.3 Comunicacion

¢Existen métodos para comunicar a los interesados sobre el uso de sus datos
personales? (RGPD-Art.12)

¢ Existen procesos para verificar la claridad y comprensidn de las notificaciones
enviadas a los interesados, en relacidon con el uso de sus datos (RGPD-Art.12)?

¢Existen estrategias para mejorar la comunicacién al usuario final, sobre las
politicas de tratamiento de datos? (RGPD-Art.14)

¢Existen procedimientos para gestionar las solicitudes de informacién realizadas
por los interesados? (RGPD-Art.15)

5. Diversidad, no
discriminacion y
equidad

5.1 Evitar el sesgo injusto

¢Existen medidas para identificar y eliminar posibles sesgos en los procesos
automatizados? (RGPD-Art.22)

¢Existen auditorias para garantizar la equidad en las decisiones automatizadas?
(RGPD-Art.35)

¢Existen procesos internos para mitigar los riesgos de sesgos injustos en los
sistemas de IA? (RGPD-Art.25)

¢éSe realizan capacitaciones para los equipos responsables (personal a cargo) para
evitar sesgos en el disefio de sistemas? (RGPD-Art.24)

5.2 Accesibilidad y disefio universal

¢éLa empresa incorpord los principios de disefio universal en los procesos
tecnoldgicos relacionados al sistema, producto o servicio de IA? (RGPD-Art.25)

¢Existen herramientas implementadas en el modelo, producto o servicio de IA,
para asegurar la accesibilidad de los datos personales a los interesados? (RGPD-
Art.15)

5.3 Participacién de los interesados

¢Existen mecanismos para involucrar a los interesados en las decisiones
relacionadas con el tratamiento de datos? (RGPD-Art.12)

¢Toma en cuenta las opiniones de los interesados en los procesos de toma de
decisiones? (RGPD-Art.12)

¢ Dispone de métodos de retroalimentacion para los interesados en relacién a las
politicas de tratamiento de datos? (RGPD-Art.13)

6. Bienestar social y
medioambiental

6.1 IA sostenible y respetuosa con el medio ambiente

¢ Se han implementado politicas para garantizar que su modelo, producto o
servicio de IA sea sostenible y respetuoso con el medio ambiente? (RGPD-Art.5)

¢Dispone de estrategias para minimizar el consumo energético de su modelo,
producto o servicio de IA? (RGPD-Art.25)

¢éSe evalian los impactos medioambientales asociados con el uso del modelo,
producto o servicio de IA? (RGPD-Art.35)

¢ Existen sistemas para el monitoreo de la sostenibilidad de las operaciones del
modelo, producto o servicio IA? (RGPD-Art.32)

6.2 Impacto social
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REGLAMENTO GENERAL DE PROTECCION DE DATOS

Area de evaluacién \ Sub-area y preguntas propuestas
¢Adopta medidas para garantizar un impacto social positivo del tratamiento de
datos personales en su sistema de IA? (RGPD-Art.35)

éSu organizacién ha implementado medidas proactivas, para evaluar y mejorar los
efectos sociales de usar su modelo, producto o sistema de IA? (RGPD-Art.24)

¢ Su organizacidn participa activamente, en la evaluacién de impacto de sus
actividades con el uso de datos personales? (RGPD-Art.13)

¢Mantiene registros de auditoria para evaluar el cumplimiento normativo? (RGPD-
Art.30)

¢Dispone de procedimientos para detectar y notificar impactos negativos
relacionados con el tratamiento de datos? (RGPD-Art.33)

¢ Posee mecanismos para mitigar riesgos derivados del tratamiento de datos?
(RGPD-Art.32)

¢Cuenta con procedimientos de comunicacién establecidos para notificar sobre
incidentes de seguridad? (RGPD- Art.34)

¢ Mantiene registros para documentar compromisos relacionados con la
proteccion de datos? (RGPD-Art.30)

¢Dispone y almacena documentacidn que acredita su cumplimento con las
obligaciones del RGPD? (RGPD-Art.24)

¢Dispone de mecanismos para garantizar la capacidad de reparacién en caso de
incumplimientos? (RGPD-Art.32)

éCuenta con estrategias para indemnizar o reparar a los afectados en caso de
incidentes de brechas de seguridad que impliquen riesgos significativos para sus
derechos y libertades ? (RGPD-Art.34)

éExisten procedimientos para gestionar las reclamaciones de los interesados en
caso de incidentes de seguridad? (RGPD-Art.24)

Fuente: Elaboracion propia.

4.1.3 Preguntas obtenidas del Reglamento de IA

Tabla 26. Preguntas por drea y subdrea obtenidas del reglamento de IA de la UE.

REGLAMENTO DE IA

Area de evaluacién Sub-area y preguntas propuestas

éLos agentes humanos tienen el control sobre el sistema producto o servicio
de IA?

¢Los agentes humanos pueden intervenir en caso de fallo del sistema de IA?
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REGLAMENTO DE IA

Area de evaluacién Sub-area y preguntas propuestas

¢éLa supervision humana permite detener el sistema de |IA en cualquier
momento de operacién?

¢éSe realizan auditorias periddicas para garantizar la seguridad del sistema,
producto o servicio de IA?

¢El sistema de IA puede recuperar su funcionalidad tras un fallo critico?

¢El sistema de IA ha sido probado en multiples escenarios para garantizar su
precision?

éLos resultados del sistema han sido validados con datos reales?

éSe protege la confidencialidad de los datos personales utilizados por el
sistema?

¢Existen procesos para verificar la integridad de los datos utilizados por el
sistema?

éExisten auditorias para controlar el acceso a los datos del sistema?

¢Es posible rastrear las decisiones tomadas por el sistema de IA?

¢Las decisiones del sistema de IA son explicables a los usuarios?

éEl sistema informa claramente sobre sus limitaciones y capacidades?

éLos usuarios son informados si estan interactuando con un sistema de IA?

¢El sistema esta disefiado para ser accesible a personas con discapacidades
(usabilidad real)?

74



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin Vladimir

Ortiz Alban Ivan Josué

Definicién de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

REGLAMENTO DE IA

Area de evaluacién Sub-area y preguntas propuestas

éSe consulto a las partes interesadas durante el disefio del sistema?

6.2 Impacto social
6. Bienestar social y

medioambiental

éEl sistema de IA contribuye positivamente al bienestar social en general?

¢Existen registros claros para facilitar las auditorias del sistema?

¢El sistema incluye documentacidon sobre compromisos éticos?

Fuente: Elaboracion propia.

4.1.4 Preguntas obtenidas del [ndice de Transparencia Fundacional

Tabla 27. Preguntas por drea y subdrea obtenidas de los indicadores del indice de

transparencia fundacional.

INDICE DE TRANSPARENCIA FUNDACIONAL
Area de evaluacién Sub-area y preguntas propuestas

éExisten indicadores especificos para verificar el cumplimiento de los
derechos fundamentales de la UE en el modelo, servicio o producto?

¢Se verifica la eficacia de los agentes humanos en la supervisiéon del modelo,
producto o servicio?

éExisten protocolos claros para que humanos supervisen el modelo, producto
o servicio de IA durante su operacién?

¢El modelo, producto o servicio de IA cuenta con estrategias para resistir
ataques externos?

¢El modelo garantiza niveles consistentes de precisién durante su operacién?

¢éLos resultados del modelo, producto o servicio de IA, son reproducibles en
diferentes entornos?
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Area de evaluacion

6. Bienestar social y
medioambiental

iNDICE DE TRANSPARENCIA FUNDACIONAL
Sub-area y preguntas propuestas

¢Se cumplen normativas de privacidad (RGPD),en los datos utilizados por el
modelo, producto o servicio de IA?

¢Existen restricciones claras para limitar el acceso a los datos sensibles al
modelo, producto o servicio de IA?

éSe proporciona una explicacion clara sobre cémo el modelo toma
decisiones?

¢Es posible rastrear el origen de los datos utilizados en el modelo?

¢El modelo comunica riesgos y beneficios de manera transparente al publico?

¢éSe verifica la equidad del modelo para beneficiar a todos los grupos de
usuarios?

¢El modelo cumple con estandares internacionales de accesibilidad
(cumplimiento técnico)?

6.1 IA sostenible y respetuosa con el medio ambiente

¢El modelo incorpora estrategias para minimizar el impacto ambiental del
modelo, producto o servicio de IA?

6.2 Impacto social

¢éSe utilizan indicadores sociales para medir el impacto del modelo, producto
0 servicio?

¢El modelo es auditado de manera regular para garantizar la transparencia?

éLos usuarios son notificados sobre posibles impactos negativos identificados
en el modelo, producto o servicio de IA?

¢Se documentan los compromisos éticos relacionados con el uso del modelo?

Fuente: Elaboracion propia.
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4.1.5 Preguntas obtenidas de los principios éticos comunes de las empresas desarrolladoras

de IA.

Tabla 28. Preguntas por drea y subdrea obtenidas de los principios éticos comunes en las

empresas desarrolladoras de IA.

¢Las auditorias programadas garantizan la resistencia a ataques en seguridad?

¢La documentacidn de resistencia a ataques respalda su efectividad en el marco de
seguridad?

¢éLas auditorias programadas garantizan la practica adecuada de procesamiento de
datos en lo relacionado a privacidad?

éLa documentacidn de procesamiento de datos respalda su efectividad en lo
relacionado a privacidad?

éLas auditorias programadas garantizan la practica adecuada de explicabilidad con
relacidn a la transparencia?

éLa documentacidn de explicabilidad respalda su efectividad en el marco de
transparencia?

5.1 Evitar el sesgo injusto

éLas auditorias programadas garantizan la practica adecuada de mitigacion de
sesgos?

éLa documentacion de mitigacion de sesgos respalda su efectividad en lo relacionado
a evitar sesgos?

5.2 Accesibilidad y disefio universal

5. Diversidad, no o, . . .. . .
discriminacia éLas auditorias programadas garantizan la practica adecuada de diversidad cultural
Iscriminacion y

en inclusion?

equidad
éLa documentacidn de diversidad cultural respalda su efectividad en el marco de
inclusion?

éLas auditorias programadas garantizan la practica adecuada de tratamiento
igualitario en equidad?

éLa documentacidn de tratamiento igualitario respalda su efectividad en el marco de
equidad?

6.2 Impacto social

6. Bienestar social y | ¢ Las auditorias programadas garantizan la practica adecuada de respeto a derechos
medioambiental | humanos que permitan cumplir la normativa legal?

¢La documentacidn de respeto a derechos humanos respalda su efectividad en lo
relacionado a cumplir con leyes?
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PRINCIPIOS ETICOS COMUNES EN LAS EMPRESAS DESARROLLADORAS DE IA

Area de

. Sub-area y preguntas propuestas
evaluacion ypreg prop

¢éLas auditorias programadas aseguran la correcta implementacion de practicas
relacionadas con la rendicidn de cuentas?

éLa documentacién generada en las auditorias demuestra su eficacia en el contexto
de la rendicion de cuentas?

¢éLas auditorias programadas garantizan la practica adecuada de filtrado de temas
sensibles en evitar contenido inapropiado?

¢La documentacidn sobre el filtrado de temas sensibles garantiza su eficacia en la
prevencion de contenido inapropiado?

¢éLas auditorias programadas garantizan la practica adecuada de resultados fiables en
veracidad?

éLa documentacidn sobre resultados fiables garantiza su efectividad en términos de
veracidad?

Fuente: Elaboracion propia.

Con esta documentacion se llegd a un formulario de 171 preguntas cuyo detalle se encuentra

en el Anexo C.

Las preguntas se elaboraron en Microsoft Excel y se establecieron respuestas cerradas entre

las siguientes cinco (5) posibilidades:
1. La accién nunca se ha realizado.

2. La acciodn se lleva a cabo ocasionalmente, dependiendo de la decision de la propia

persona.

3. Existen medidas o procesos para llevar a cabo la accién. Sélo en situaciones

particulares no se realizan.
4. Existen medidas o procesos para llevar a cabo la accién de forma coherente.

5. Existe un sistema de medidas y procesos para llevar a cabo la acciéon de forma

coherente. Se llevan a cabo acciones de revisién y mejora continua del sistema.
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Al seleccionar cada respuesta automaticamente se cuantifica el valor respectivo entre 1y 5
que servirad para conocer el nivel global de IA responsable de la empresa, producto o servicio

de IA.
En base a estas respuestas, se establecid que el marco de trabajo tiene 5 niveles y que son:

e Nivel 1 - Iniciando: La empresa no cuentan con politicas ni controles claros para el

desarrollo de IA responsable. La concienciacién sobre el tema es limitada o nula.

e Nivel 2 -Basico: La empresa ha comenzado a implementar controles bdsicos y a
desarrollar politicas iniciales relacionadas con la IA responsable. El nivel de

conocimiento de IA responsable es basico

e Nivel 3- Intermedio: La empresa tiene conocimientos intermedios de IA responsable y

ejecuta regularmente ciertas acciones.

o Nivel 4- Avanzado: La empresa tiene un alto conocimiento de IA responsable y procura
ejecutar todas las acciones que le es posible implementar, por lo cual este nivel se

considera el ideal para declarar que se ha llegado a un minimo en IA responsable.

¢ Nivel 5 — Desarrollado: Conoce y aplica plenamente la IA responsable en el modelo,

producto o servicio de IA.

Considerando que disei6 el formulario en una hoja en Excel, es posible realizar una evaluacion
cualitativa global casi automaticamente, obteniéndose puntuaciones entre 171 (minima) y
855 puntos (méaxima). La sumatoria de los valores asignados a cada pregunta sefialara el nivel

de la IA responsable en la empresa, producto o servicio de IA.
Tabla 29. Evaluacion del formulario para determinar el nivel global de IA responsable.

Puntajes
Preguntas Nivel Nivel Nivel Nivel Nivel
por subarea 1 2 3 4 5

Preguntas Subareas

1.1 Derechos

3 3 6 9 12 15
fundamentales
1. Agentes 1.2 Agentes
humanos y 21 < N6 12 12 24 36 48 60
supervision humanos
1.3 Supervision 6 6 12 18 24 30
humana
2. Solidez 2.1 Resistencia
técnicay 27 ante ataquesy 7 7 14 21 28 35
seguridad seguridad
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Puntajes

Preguntas Nivel Nivel Nivel Nivel Nivel

LIS por subarea 1 2 3 4 5

Areas Preguntas

3. Privacidad y
gobernanza de 21
datos

4.

. 25
Transparencia

5. Diversidad,
no
discriminacion
y equidad

32

6. Bienestar
social y
medioambient
al

17

7. Rendicion

28
de cuentas

2.2 Plan de
emergenciay
seguridad
general

2.3 Precision
2.4 Fiabilidad y
reproducibilida
d

3.1 Respeto de
la intimidad y
proteccién de
datos

3.2 Calidad e
integridad de
los datos

3.3 Acceso a
los datos

4.1
Trazabilidad
4.2
Explicabilidad
4.3
Comunicacién
5.1 Evitar el
sesgo injusto
5.2
Accesibilidad y
disefo
universal

5.3
Participacidon
de los
interesados
6.11A
sostenible y
respetuosa con
el medio
ambiente

6.2 Impacto
social

7.1 Auditoria
7.2 Minimizary
notificar el
impacto
negativo

7.3
Documentar
los
compromisos y

10

11

12

13

10

10

10

11

12

13

10

10

18

14

20

14

10

18

22

24

26

14

14

20
12

20

14

27

21

12

30

12

21

15

27

33

36

39

21

21

30
18

30

21

36 45

28 35

16 20

40 50

16 20

28 35

20 25

36 45

44 55

48 60

52 65

28 35

28 35

40 50
24 30

40 50

28 35
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Puntajes
Preguntas Nivel Nivel Nivel Nivel Nivel
por subdrea 1 p 3 4 5

Areas Preguntas Subareas

compensacion
es

74 Capacidad 5 5 10 15 20 25
de reparacion
TOTAL,
171 DUNTAJLS 171 171 342 513 684 855

Fuente: Elaboracion propia.

El nivel global de |IA responsable en el cual se encuentra el modelo, producto o servicio de IA
serd determinado por la evaluacion cuantitativa de las respuestas a cada una de las

interrogantes planteadas en el cuestionario del Anexo C considerando la siguiente tabla:

Tabla 30. Rangos para determinar el nivel global de IA responsable.

Nivel Puntaje minimo Puntaje maximo

1.- Iniciando 171 341
2.- Basico 342 512
3.- Intermedio 513 649
4.- Avanzado 650 799
5.- Desarrollado 800 855

Fuente: Elaboracion propia.

A pesar de que segun los cdlculos de la tabla 29, al nivel 4 se llegaria con 684 puntos, este
marco de trabajo establece que alcanzando los 650 puntos ya constituye el nivel 4, minimo
puntaje para considerar que un producto o servicio de IA es responsable segln la normativa

occidental plasmada en este trabajo.

Para conocer la realidad particular de la empresa, su organizaciéon interna, su nivel de
compromiso con IA, se propone realizar el siguiente cuestionario de 10 preguntas que deberan
ser solventadas previo a cualquier reunién con la empresa a la cual se realizara la evaluacién

de IA responsable.
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Tipo de empresa: publica (perteneciente al estado) o privada.
Numero de empleados: si no es posible responder el nimero exacto indicar al menos
un rango.
Numero de aplicaciones, productos o servicios de IA que se encuentran en
a. Desarrollo:
b. Implementacion o despliegue:
c. Uso:
Especificar el giro del negocio de la empresa.
¢El giro del negocio de la empresa es IA?
a. Sisurespuesta es NO, éel producto o servicio de IA es para consumo propio o
para clientes?
b. Sisu respuesta es Sl, éel producto o servicio de IA lo utilizan clientes finales o
un tercero?
éSu producto o servicio de IA tiene acceso a informacién delicada de los usuarios
finales (nombre, ID, datos biométricos, direccion fisica, nimero telefénico)?
¢Su empresay su personal tiene conocimiento de la ley de IA y del Reglamento General
de Proteccidon de Datos de la Unidn Europea?
Por favor compartir un organigrama de su empresa.
Breve historia de su empresa.
Su empresa dispone de los siguientes roles, por favor especificar nimero de personas
en cada uno:
a. Cientifico de datos,
b. Legal (relacionado a cumplimiento de la ley de IA o del reglamento de
proteccion de datos),
c. Disefio de sistemas (analista funcional de IA),
d. Desarrollo de sistemas (técnico desarrollador de IA),
e. Chief Technology Officer (director de tecnologia),
f. Experiencia de usuario,
g. CEO,

h. Director de informacidn (Chief Information Officer).
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Es necesario aclarar que el marco de trabajo propuesto utiliza el formulario para conocer el

nivel de IA de una empresa de occidente en tres aspectos:

e Global: con la puntuacion total que la ubica en niveles 1 a 5. (Tabla 30).
e Por cadaunade las 7 areas evaluadas.

e Integral: ponderando cada una de las areas.

Para determinar el nivel de IA responsable por cada una de las 7 dreas e integral se utilizard la

rueda de madurez descrita en el numeral 4.4
4.2 Aplicacion del formulario — caso practico

4.2.1 Recopilacién de datos

Para la recopilacion de datos, dos empresas privadas de Ecuador aceptaron realizar el

formulario para conocer el nivel de IA responsable.

La primera es una empresa que se dedica a medir el nivel de popularidad de personajes
politicos en las redes sociales, con sede en Quito - Ecuador. La segunda es una entidad

bancaria con sede en Guayaquil — Ecuador.

La planificacidn original era aplicar el formulario a la empresa pequeia con giro del negocio
en IA, obtener lecciones aprendidas, mejorar el formulario y aplicarlo en la empresa grande.
Sin embargo, en la empresa pequefia no se logrd terminar la aplicacién del formulario por
temas personales de su directora ejecutiva que le impidieron continuar con las reuniones
virtuales. Por tal razén, se aplicé el formulario Unicamente a la entidad bancaria, que, aunque
tomé mas tiempo del esperado por ser una empresa tan grande, se obtuvieron resultados

inesperados.

La entidad bancaria con varias décadas de existencia, opera solo en Ecuador y segln sefalan
sus empleados, estd a la vanguardia en innovacidn y tecnologia, razén por la cual tiene
aproximadamente 192 modelos, productos y/o servicios de IA en disefio, desarrollo,
implementacién y uso, una gran cantidad considerando que su giro del negocio no es IA. Tiene
acceso a informacién delicada de sus clientes finales como son: nombre completo, nimero de

identificacion nacional y/o pasaporte, direccion fisica y numero telefdnico.
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La empresa tiene alrededor de 3.000 empleados a nivel nacional. Aceptd realizar varias
sesiones de maximo 2 horas de duracion con lideres de sus departamentos de: innovacién,
data y analitica y desarrollo e innovacion. Los entrevistados sefialaron que el personal si tiene
conocimientos del reglamento general de proteccion de datos de la UE y del reglamento de IA

de la UE.
4.2.2 Analisis de cumplimiento

El formulario que se completd con las respuestas de la entidad financiera se encuentra en el
Anexo D, y se obtuvo una puntuacién global de 422 puntos. De acuerdo con la tabla de rangos

de nivel global de IA responsable, ese puntaje corresponde al nivel 2 — basico.

Este nivel nos servird de referencia para emitir las recomendaciones a fin de que cada una de
las areas se afiance en el nivel 2-basico y de ahi implemente paulatinamente las
recomendaciones hasta alcanzar al menos el nivel 4 — Avanzado para que pueda considerarse

gue su productos y modelos de IA son responsables.

A continuacidn, se visualizan los graficos de cdmo se encuentra cada drea evaluada con el

formulario del marco de trabajo.

Figura 16. Estado del drea 1 evaluada: agentes humanos y supervision.

Agentes humanos y supervision

Puntaje Nivel IA Global
1.1.1
1.3.6 5 1.1.2
1.3.5 4 1.1.3
1.3.4 3 1.2.1
1.3.3 2 1.2.2
1
1.3.2 0 1.2.3
1.3.1 1.2.4
1.2.12 1.2.5
1.2.11 1.2.6
1.2.10 1.2.7
1.2.9 1.2.8

Fuente: Elaboracion propia.
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En el drea 1, correspondiente a agentes humanos y supervision la empresa evaluada tiene
menos de 2 puntos (o nivel 2) en las preguntas 1.1.2, 1.2.3 y 1.3.2 que corresponden a

derechos fundamentales y supervision humana.

Figura 17. Estado del drea 2 evaluada: solidez técnica y seguridad.

Solidez técnica y seguridad

e Puntaje === Nijvel |A Global

211
244445 2124

Fuente: Elaboracion propia

En el area 2, correspondiente a solidez técnica y seguridad la empresa evaluada tiene menos
de 2 puntos (o es inferior a nivel 2) en las preguntas 2.1.3, 2.2.4y 2.2.5 que corresponden a

resistencia a los ataques, seguridad y plan de emergencia.

Figura 18. Estado del drea 3 evaluada Privacidad y gobernanza de datos.

e Puntaje === Nijvel |A Global
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Fuente: Elaboracion propia

En el area 3, correspondiente a privacidad y gobernanza del dato la empresa evaluada tiene
menos de 2 puntos (o es inferior a nivel 2) en las preguntas 3.1.7 y 3.3.4 que corresponden a

respeto a la intimidad, proteccién de datos y acceso a los datos.

Figura 19. Estado del drea evaluada 4 — Transparencia.

Transparencia

e Pntaje e Njvel 1A Global

411

43115 412
4.3.10 4.1.3

439
438

4.3.7
436
435

434

433
432 426
434 592427

Fuente: Elaboracion propia

En el drea 4, correspondiente a privacidad, la empresa evaluada tiene menos de 2 puntos (o
es inferior a nivel 2) en las preguntas 4.2.4,4.2.5,4.2.6,4.2.7,4.2.8,4.29,4.3.1,4.3.4,4.3.7,

y 4.3.9 que corresponden a respeto a explicabilidad y comunicacién.

Figura 20. Estado del drea evaluada 5 — Diversidad, no discriminacion y equidad.
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Diversidad, no discriminacion y equidad

e——Pyntaje == Njvel [A Global

5'1'25.1.3
5.14
5.15
5.16
5.1.7
518
5.19
5.1.10
5.1.11
5.1.12
521
. 5.2.2
5'2'75.2.6 5.2.45'2'3

5.25

Fuente: Elaboracion propia

En el area 5, correspondiente a diversidad, no discriminacién y equidad, la empresa evaluada
tiene menos de 2 puntos (o es inferior a nivel 2) en las preguntas 5.1.1, 5.1.2, 5.1.3, 5.1.4,
5.1.5, 5.1.6, 5.1.7, 5.1.8, 5.1.9, 5.1.10, 5.1.11, 5.1.12, 5.2.1, 5.2.2, 5.2.3, 5.2.4, 5.2.5, 5.2.6,
5.2.7, 5.2.8, 5.2.9, 5.2.10, 5.2.11, 5.2.13, 5.3.1 y 5.3.6 que corresponden a evitar el sesgo
injusto, accesibilidad, disefio universal y participacion de las partes interesadas. Es importante

sefialar que solo en 6 preguntas es igual o superior al nivel 2.

Figura 21. Estado del drea evaluada 6 — Bienestar social y medioambiental
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Bienestar social y medioambiental

o Pntaje e Nivel 1A Global

6.1.1
6.2.10 5 6.1.2
6.2.9 - 6.13
3
6.2.8 6.1.4
6.2.7 6.1.5
6.2.6 6.1.6
6.2.5 6.1.7
6.2.4 6.2.1
623 6.2.2

Fuente: Elaboracion propia

En el drea 6, correspondiente a bienestar social y medioambiental, la empresa evaluada tiene
menos de 2 puntos (o es inferior a nivel 2) en las preguntas 6.1.1, 6.1.2, 6.1.3, 6.1.4, 6.1.5,
6.1.6,6.1.7,6.2.1,6.2.2,6.2.3,6.2.5,6.2.6, 6.2.7, 6.2.8, 6.2.9 y 6.2.10 que corresponden a |IA
sostenible y respetuosa con el medio ambiente e impacto social de la IA. Es importante sefialar

que solo en 1 preguntas es igual al nivel 2 (pregunta 6.2.4).

Figura 22. Estado del drea evaluada 7 — Rendicion de cuentas

Rendicidon de cuentas

e Pntaje e Njvel A Global

711
744425 71213

7.4.3 7.1.4
7.4.2 7.1.5
741 716
737 721
736 7.2.2
7.3.5 723
7.3.4 7.2.4
733 7.25
732 7.26
?'37:!'2‘10 7.2.g'2'?
7.2.9
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Fuente: Elaboracion propia

En el area 7, correspondiente a rendicién de cuentas, la empresa evaluada tiene menos de 2
puntos (o es inferior a nivel 2) en las preguntas 7.1.3, 7.1.5, 7.1.6, 7.2.2, 7.2.3, 7.2.4, 7.2.8,
7.2.9,7.2.10,7.3.1,7.3.4, 7.3.5y 7.3.7 que corresponden a auditoria, minimizar y notificar el

impacto negativo y documentar compromisos y compensaciones.

Como es evidente en las figuras previas, en todas las dreas hay subdreas que obtuvieron
evaluacién inferior a 1 y es ahi donde se enfocaran las recomendaciones prioritarias hacia la

empresa.

Dado que cada subarea tiene un numero distinto de preguntas, se asigné un factor de
ponderacion a cada subarea, con el objetivo de que cada una de ellas aportara un mismo peso

a la evaluacién, conforme a la siguiente tabla:

Tabla 31.Ponderacion por cada pregunta del formulario

Porcen Pregu Porce

Porcentaje tajede ntas ntaje
Pregun . Factor de
enla Subareas cada por por v
tas > . ponderacion
rueda subare subar pregu
ea nta
1.1 Derechos 4,77 3 159 0,0159
fundamentales
1. Agentes 1.2 Agentes
humanosy 14,29 21 . 4,76 12 0,4 0,004
supervision humanos
1.3 Supervision 4,76 6 0,79 0,0079
humana
2.1 Resistencia
ante ataquesy 3,57 7 0,51 0,0051
seguridad
2. Solidez 2.2 Plan de
técnica y 14,28 27 emergenciay 3,57 9 0,4 0,004
seguridad seguridad general
2.3 Precision 3,57 7 0,51 0,0051
2.4 Fiabilidad y
reproducibilidad 3,57 4 0,89 0,0089
3.1 Respeto de la
Intimidad y 4,77 10 0,48 0,0048
proteccién de
3. Privacidad y datos
gobernanza de 14,29 21 3.2 Calidad e
datos integridad de los 4,76 4 1,19 0,0119
datos
3.3 Acceso a los 4,76 7 0,68 0,0068
datos
4. Transparencia 14,29 25 4.1 Trazabilidad 4,77 5 0,95 0,0095
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Porcen Pregu Porce

Porcentaje tajede ntas ntaje
Pregun . Factor de
enla Subareas cada por por v
tas . . ponderacion
rueda subare subar pregu
a ea nta
4.2 Explicabilidad | 4,76 9 0,53 0,0053
4.3 Comunicaciéon 4,76 11 0,43 0,0043
>-1Evitarelsesgo ) o, 12 04 0,004
injusto

5. Diversidad, no o
discriminacion y 14,29 3p  >2Accesibilidad - o 13 037 0,0037
y disefio universal

equidad 5.3 Participacion
. a. icipacid 4,76 7 0,68 0,0068
de los interesados
) 6.1 IA sostenible y
o, BrEmEsi T respetuosa conel 7,14 7 1,02 0,0102
social y 14,28 17 medio ambiente
medioambiental 6.2 Impacto social | 7,14 10 071 0,0071
7.1 Auditoria 3,57 6 0,6 0,006
7.2 Minimizary
notificar el 3,57 10 0,36 0,0036
impacto negativo
ZijeR::aiicién de 14,28 28 |7.3 Documenjcar
yos compromisos 357 7 0,51 0,0051
compensaciones
7.4 Capéladad de 3,57 5 0,71 0,0071
reparacion
TOTAL 100% 171 100%

Fuente: Elaboracion propia

Este factor de ponderacién de cada pregunta se aplica a la puntuacién obtenida en cada
respuesta a la pregunta para obtener la puntuacidon ponderada. La puntuacion ponderada de
todas las preguntas de cada subdrea se suma y se obtiene la puntuacién ponderada de la

subarea, como se muestra en la tabla a continuacion:

Tabla 32. Puntuacion ponderada por subdrea evaluada.

Puntuacion ponderada de la

Subarea subdrea en funcidn de las
preguntas de ella
1. Agentes humanos y 1.1 Derechos fundamentales 0,1113
SR 1.2 Agentes humanos 0,176
1.3 Supervisién Humana 0,1817
2.1 Res!stenaa a los ataques 0,1071
y seguridad

2. Solidez técnicay

seguridad 2.2 Plan de emergencia y

seguridad general
2.3 Precision 0,1428

0,112
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Puntuacion ponderada de la

Subarea subarea en funcion de las
preguntas de ella

2.4 Fiabilidad y

reproducibilidad 0,1068
3.1 Resr_)fato de la intimidad y 0,0624
3. Privacidad y gobernanza protecgon de. datos.
de datos 3.2 Calidad e integridad de 0,1785
los datos
3.3 Acceso a los datos 0,1632
4.1 Trazabilidad 0,19
4. Transparencia 4.2 Explicabilidad 0,0795
4.3 Comunicacion 0,1075
5.1 Evitar el sesgo injusto 0,048
5. Diversidad, no 5.2. Accesibilidad y disefio 0,0629
discriminacién y equidad umversa.ll. .
5.3 Participacién de las
. 0,1088
partes interesadas
6.1 IA sostenible y
6. Bienestar social y respetuosa con el medio 0,0714
medioambiental ambiente
6.2 Impacto social 0,0781
7.1 Auditoria 0,09
7.2 M|n|m|zarY notificar el 0,0684
impacto negativo
7. Rendicién de cuentas 7.3 Documentar los
compromisos y 0,0765
compensaciones
7.4 Capacidad de reparacién 0,1065

Fuente: Elaboracion propia
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Con la puntuacién por subdrea, es posible conocer el nivel ponderado de IA responsable por

area evaluada, el cual se muestra en la siguiente figura:

Figura 23. Nivel ponderado de IA responsable de la empresa evaluada.

Nivel Ponderado de IA responsable

0,71428
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Fuente: Elaboracion propia

==@==Total Ponderado Maximo
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El nivel ponderado de IA responsable de la entidad financiera evaluado es 2,4294 de un

maximo de 5, lo cual confirma que la empresa se encuentra en nivel 2 y es necesario trabajar

en todas las areas evaluadas ya que ninguna llega a valores cercanos a 0,71426 que es valor

maximo ponderado por area.
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Considerando el puntaje obtenido en cada area, se obtiene el porcentaje relativo de desarrollo

en IA responsable de la empresa evaluada en cada drea, como se evidencia en la figura 24.

Figura 24. Porcentaje relativo de desarrollo en IA responsable por cada drea evaluada.

Porcentaje relativo de cumplimiento por area evaluada

67,62%
1. Agentes humanos \,f supervision

7. Rendicion de cuenta 2 Solidez técnica y seguridad
45,71% 65,93%
6. Bienestar social y \3 Privacidad y gobernanza de
medloamblg ntal 71,43% datos
5. Diversidad, no discriminacién .
—2. Transparencia

equidad
’ 28,13% 48,00%

s CumMplimiento por drea e eta ideal

Fuente: Elaboracion propia

Es necesario aclarar que el porcentaje es relativo, el nivel de IA responsable se asigna por el
area con menor porcentaje de desarrollo, en este caso con 21,18% se confirma el nivel 2-

basico.

Adicionalmente se identificaron (figuras 16-22) subareas que tienen cumplimento nivel 1-
iniciando que requieren atencidn prioritaria de la empresa para que se pueda afirmar que ha

alcanzado el nivel 2- basico por completo y de ahi se oriente a llegar a nivel 4 - Avanzado.
4.2.3 Sensibilizacién en la empresa sobre |IA responsable

Se identificé que en algunas areas y sub-areas de IA responsable, los delegados de la entidad
durante la ejecucién del cuestionario tomaban conciencia que algunos aspectos ni siquiera
habian sido visualizados antes de las sesiones virtuales, lo cual es sumamente importante ya
gue muestra que, desde la aplicacion del formulario, el marco de trabajo estd ayudando a la

concienciacion de la IA responsable en modelos, productos o servicios de IA.
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Los delegados de la empresa notaron durante la aplicacion del formulario que sus productos

de IA no tomaron en consideracion el sesgo injusto, el medio ambiente, la rendicién de

cuentas, los interesados y que tampoco consideraron el bienestar social.

4.3

Lecciones aprendidas

Durante la aplicacion del formulario en la empresa, se tuvo que resolver algunas situaciones

que dejaron las siguientes lecciones aprendidas:

4.4

Es necesario incluir una descripcién o en cada pregunta o subarea ya que en muchas
ocasiones las preguntas no resultaron de facil entendimiento para el personal
encuestado.

Durante la aplicacién del formulario, realizar una introduccién general y pequefias
explicaciones al iniciar las preguntas de cada area evaluada.

Cuando se realice el acompafiamiento para responder al formulario, si hay mds de una
persona como delegado desde la empresa, dar el tiempo necesario para que lleguen a
un consenso entre ellos antes de que puedan responder.

Para la aplicacion del formulario es necesario tener a disposicion la informacién que
se utilizé como herramientas para la elaboracién del formulario ya que los encuestados
solicitan explicaciones detalladas de por qué deben cumplir ciertas normativas y es
necesario responder prontamente sefialando la normativa, regulacion o mejor préctica
de IA responsable a la que hace referencia la pregunta.

Dentro del tiempo estimado de aplicacién del formulario considerar tiempo de
contingencia para enfrentar imprevistos como explicaciones detalladas de las
preguntas, de los procesos dentro de la empresa, de creencias respecto al
cumplimiento de las diferentes normativas, etc.

Se pudo evidenciar que la redaccion de algunas preguntas puede ser revisada para que
sea de facil entendimiento para personas que no estan familiarizadas completamente

con la terminologia y/o la normativa en IA responsable.

Rueda de madurez en IA responsable

Para elaborar la rueda de madurez en IA responsable se consideran las areas y subdreas

evaluadas. Si una subdrea tiene un valor minimo de 1, toda el area obtiene el valor de 1, por
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lo tanto la empresa debe implementar acciones para reflejar su nivel 2 en cada drea y subdrea.
A pesar de estas acciones aun le quedard mucho trabajo por hacer para llegar al nivel 4 que
constituye el nivel en el cual ya es |IA responsable. El plan de accidn ideal es mostrar todos los
pasos para alcanzar al menos el nivel 4, pero considerando la estructura organizacional actual
y el nivel de conocimiento en ética de IA del personal de la empresa se le sugirié que primero
escale todas sus areas (con sus respectivas subareas) a nivel 2 y luego continuar ejecutando y
adoptando las acciones necesarias hasta llegar al nivel minimo que se le consideraria 1A

responsable (nivel 4).

Es importante sefialar que en algunas subdreas se tienen valores superiores a 2, pero también
existen preguntas donde la respuesta refleja nivel 1, por lo tanto, se sugiere dar prioridad a la
visualizacién de valores minimos ya que en esas subdreas es donde se realizaran las

sugerencias a la empresa para subir todas sus areas a nivel 2.

A continuacion, se muestran las 22 subdreas con sus respectivos valores minimos, promedios

e ideales:
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Figura 25. Rueda de madurez de IA responsable por subdreas.

Rueda de madurez de IA responsable (subareas)

e Promedio s minimo Ideal

1.1 Derechos fundamentales

7.4 Capacidad de reparacion__.5 1.2 Agentes humanos
7.3 Documentacion de los,, . 1.3 Supervisién humana
7.2 Minimizar y notificar el # 2.1 Resistencia a los...
3
7.1 Auditoria ‘ 2.2 Plan de emergenciay...
6.2 Impacto social 2.3 Precision
6.1 IA sostenible y.4 A 2.4 Fiabilidad y...
5.3 Participacion de las.\ 3.1 Respeto de la...
5.2 Accesibilidad y disefio.® 3.2 Calidad e integridad de...
5.1 Evitar el sesgo injusto 3.3 Acceso a los datos
4.3 Comunicacion 4.1 Trazabilidad

4.2 Explicabilidad

Fuente: Elaboracion propia

Requieren especial atencidn las siguientes 16 subdreas que tienen valor minimo 1 en alguna

pregunta del formulario:

e 1.1 Derechos fundamentales

e 1.3 Supervision humana

e 2.1 Resistencia a los ataques y seguridad

e 2.2 Plan de emergencia y seguridad general

e 3.1 Respeto de la intimidad y proteccién de datos
e 3.3 Acceso a los datos

e 4.2 Explicabilidad

e 4.3 Comunicacion

e 5.1 Evitar el sesgo injusto

e 5.2 Accesibilidad y disefio universal

e 5.3 Participacion de las partes interesadas
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e 6.1 1A sostenible y respetuosa con el medio ambiente
e 6.2 Impacto social

e 7.1 Auditoria

e 7.2 Minimizar y notificar el impacto negativo

e 7.3 Documentacién de los compromisos

A continuacién, se muestra la rueda de madurez de IA responsable considerando las areas

evaluadas:

Figura 26. Rueda de madurez en IA responsable por drea evaluada.

Rueda de madurez en IA responsable por area

== Promedio minimo Ideal

1. Agentes humanosy

supervision
5
4 2. Solidez técnicay
7. Rendicién de cuentas 3 .
seguridad
6. Bienestar social y 3. Privacidad y gobernanza
medioambiental de datos

5. Diversidad, no

discriminacion y equidad 4. Transparencia

Fuente: Elaboracion propia

Se puede visualizar que el drea de bienestar social y medioambiental requiere intervencién
urgente porque tiene valores minimos en todas sus subdreas. Estas seran las

recomendaciones mas importantes para la empresa.

El informe para la empresa se encuentra en el Anexo E.
4.5 Mejoras a realizarse

4.5.1 Enelformulario

e Mejorar la redaccién de las preguntas para hacerlas comprensibles para todas las

personas inclusive para aquellas que no estan familiarizadas con ética de IA.
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Anadir explicaciones y ejemplos de situaciones para cada pregunta a fin de que el
entrevistador pueda agilitar la aplicacion del formulario.

Optimizar la cantidad de preguntas para reducir el tiempo de entrevistas.

En lo posible hacer un mismo nimero de preguntas en todos las areas y subareas para
aclarar la ponderacién final, debido a que incluir ponderacién en las preguntas para
que todas las areas tengan el mismo peso en la calificacion (0,7142), complica bastante
el modelo.

Automatizar la aplicacién del formulario para que el entrevistador tenga toda la

informacién disponible y el informe sea mas sencillo de obtener.
Durante el acompafiamiento

Acordar una charla inicial para despejar dudas y que el entrevistador tenga idea del
nivel de conocimiento en normativas y regulaciones de IA responsable por parte de los
delegados de las empresas.

Explicar que el formulario evalia Unicamente la normativa y regulacién occidental, no
se relaciona con leyes de China, India y Japon.

Detallar durante la primera reunién que se obtendrd un indicador que es parte de tres
indicadores todo el marco de IA responsable.

Hacer hincapié en la ultima reunién de acompafiamiento durante la aplicacién del
formulario que, si en alguna pregunta se obtuvo un nivel de 1, toda la subdrea recibio
un puntaje menor.

Si en alguna pregunta la empresa obtiene el nivel 1 por desconocimiento del tema, no
es necesario realizar las preguntas sobre la auditoria de ese cumplimiento para

optimizar tiempo de entrevistas.
Otras sugerencias

Tener a la mano la reglamentacién y normativas que se utilizaron para elaborar el
formulario para solventar cualquier duda adicional.

Llevar un resumen ejecutivo de los reglamentos de |IA y de proteccidén de datos para
entregarlos a los entrevistados.

Automatizar la obtencidn de graficas de IA responsable.
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5 Conclusiones vy trabajo futuro

5.1 Conclusiones

La regulacién de la inteligencia artificial (IA) responsable estd siendo abordada por diversos
actores, incluidos gobiernos, instituciones académicas, investigadores, organizaciones
internacionales y empresas que desarrollan y usan IA. En este contexto, se identificé la
necesidad de consolidar la normativa occidental mas relevante para asistir a las empresas en
el desarrollo de modelos, productos y servicios de IA de manera ética y centrada en el ser

humano.

El objetivo principal de este trabajo fue evaluar el estado actual de las empresas en términos
de IA responsable seglin la normativa de occidente y proporcionar recomendaciones que les
permita avanzar hacia niveles mds altos de cumplimiento y madurez en este tema. Para ello,
se disefid un formulario compuesto por 171 preguntas, que abordan 7 dreas y 22 subdreas de
IA responsable. Este formulario, basado en controles, procesos y estructuras definidos por la

normativa occidental, garantiza una implementacién ética de la IA.

El formulario se aplicd en un proyecto piloto a una entidad bancaria con operaciones en
Ecuador. Los resultados del piloto revelaron que la entidad alcanzé un nivel de IA responsable
de 2 — Basico, el cual es un buen punto de partida, pero aun se considera insuficiente ya que
el nivel minimo para indicar que una IA es responsable es el nivel 4 en todos los indicadores.
Posteriormente, se entregd un informe detallado con recomendaciones para afianzar el nivel

2 y avanzar progresivamente al nivel 4y 5.

Como parte del trabajo, se estableciéd un marco de trabajo que define 5 niveles de madurez
en |IA responsable. Este marco se centra en tres indicadores clave derivados del formulario

disefiado:

e Indicador global que se obtiene como la sumatoria de todas las respuestas del

formulario.

e Indicador por areas, representado graficamente cada una de ellas para evaluar el
cumplimiento actual.
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Indicador ponderado por areas y subareas, que considera la puntuacién maxima de 5
(conforme los 5 niveles de IA responsable establecidos) que refleja directamente el

nivel de madurez de la empresa en cada area y subdarea evaluada.

Estos resultados y herramientas validaron el formulario y el marco de trabajo, confirmando

que esta propuesta brinda a las empresas un camino claro y estructurado para implementar

una IA responsable que sea ética, transparente y centrada en el bienestar humano.

En conclusién, también se cumplieron los objetivos especificos planteados para este trabajo

de la siguiente manera:

Identificacion de los parametros minimos que debe cumplir un producto o servicio de
IA para ser considerado responsable, estableciendo que el nivel 4 del modelo es el
estandar minimo.

Disefio de un listado de confirmacidon que permita verificar la conformidad de los
procesos de IA con estandares técnicos y éticos, minimizando sesgos y errores, y
asegurando la existencia de politicas y procedimientos adecuados durante todo el ciclo
de vida de la |A.

Proporcionar una metodologia para generar informes con acciones especificas que
permitan a las empresas incrementar su nivel de |IA responsable.

Aplicar este enfoque en una empresa, evaluando su nivel actual de IA responsable y
proponiendo acciones concretas para afianzar su nivel 2 actual y avanzar hacia el nivel

4.

5.2 Lineas de trabajo futuro

Validar este marco de trabajo con la aplicacion a empresas que se rijan con la
normativa europea para verificar el nivel de IA responsable en un entorno donde
cumplir esa legislacién es obligatorio.

Aplicar este marco de trabajo a empresas cuyo giro del negocio sea el desarrollo de
productos o servicios de IA, ya que tendran mejor desarrollada su estructura alrededor

de IA.
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Incluir las politicas de IA que se generaran por la ejecucién de la Orden Ejecutiva de

Donald Trump del 23 de enero de 2025, ya que a la fecha de finalizacidn de este trabajo

aun no son de conocimiento publico, con esta informacién mejorara la evaluacién del

estado de IA responsable.

Afadir al marco de trabajo las siguientes normativas que ya se encuentran publicadas:

©)

Ley de Responsabilidad Algoritmica que rige en algunos estados de Estados
Unidos de América.

Marco de trabajo de la gestidén del riesgo de IA (NIST Framework for Al Risk
Management), publicado por el Instituto Nacional de Estdndares y Tecnologia
de Estados Unidos de América.

Estrategia Nacional en IA (National Al Strategy) publicado por el Gobierno de
Reino Unido para fomentar la innovacion y regular la IA.

Ley de Implementacidn de la Carta Digital (Bill C-27) emitida por el Gobierno de
Canada para regular la IA de alto impacto.

Marco Regulatorio de IA que se encuentra vigente en Brasil.

Marco Etico para la IA emitido por la UNESCO a la cual algunas empresas
desarrolladoras de IA se han suscrito.

Principios para una IA confiable emitido por Organizacién para la Cooperacion

y el Desarrollo Econédmicos (OCDE).

Ademas de las regulaciones anteriores, se puede hacer un marco de trabajo global si

se llega a incluir las siguientes normativas:

o

o

o

o

Guia Etica de la IA, emitida por el Gobierno de China
Regulacién sobre algoritmos de recomendacién vigente en China.
Marco Regulatorio de la IA que se encuentra en desarrollo en Australia.

Legislacion de IA y Derechos Humanos que se encuentra en desarrollo en Chile.

Desarrollar una herramienta que permita la actualizacién del formulario con nuevas

normativas y que entregue automaticamente los reportes para las empresas

evaluadas.
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Anexo A. - Lista de evaluacion para una IA fiable.

1. Accion y supervision humanas

Derechos fundamentales:

e En aquellos casos de usos en los que puedan producirse efectos potencialmente
negativos para los derechos fundamentales, ¢ha llevado usted a cabo una
evaluacién del impacto sobre los derechos fundamentales? ¢Ha identificado y
documentado los posibles equilibrios entre los diferentes principios y derechos?

e ¢lInteractua el sistema de IA con el proceso de adopcién de decisiones por parte
de usuarios finales humanos (por ejemplo, con las acciones recomendadas, las
decisiones que es preciso adoptar o la presentacién de opciones)?

= (Existe en esos casos el riesgo de que el sistema de IA afecte a la autonomia
humana al interferir con el proceso de adopcidn de decisiones del usuario final
de forma imprevista?

= ¢Ha considerado usted si el sistema de |A deberia informar a los usuarios de
gue una decisién, contenido, recomendacidon o resultado es fruto de una
decision algoritmica?

= En el caso de que el sistema de IA cuente con un bot de charla o un sistema
conversacional, éson los usuarios finales humanos conocedores de que estan
interactuando con un agente no humano?

Accion humana:

e Enelcasode que el sistema de IA se implante en el proceso de trabajo, ¢ha tenido
usted en cuenta la asignacion de tareas entre el sistema de IA y los trabajadores
humanos para garantizar interacciones adecuadas y una supervisidon y control
humanas apropiadas?

= (Elsistema de IA mejora o aumenta las capacidades humanas?

= ¢Se han adoptado medidas para evitar que los procesos de trabajo confien o
dependan en excesodel sistema de IA?

Supervision humana:

e ¢Ha analizado cual seria el nivel adecuado de control humano sobre el sistema de
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IA especifico y para el caso de uso concreto de que se trate?

¢Puede describir el nivel de control o implicacién humana, si procede? ¢ Quién
es la persona que ostenta el control del sistema y cudles son los momentos o
herramientas para la intervencién humana?

éHa establecido mecanismos y adoptado medidas para garantizar la
posibilidad de dicho controlo supervision humanos o para asegurar que las
decisiones se tomen bajo la responsabilidad exclusiva de seres humanos?

¢Ha adoptado alguna medida para posibilitar la realizacién de auditorias y
para solucionar cualquier problema relacionado con la gestion de la
autonomia de la IA?

En el caso de que exista un sistema de IA (o un caso de uso) auténomo o con

capacidad deautoaprendizaje, ¢ ha establecido mecanismos de control y

supervisidon mas concretos?

¢Qué tipo de mecanismos de deteccidn y respuesta ha establecido para
evaluar si algo puedesalir mal?

¢Se ha asegurado de disponer de un botén de desconexion o un
procedimiento que permita abortar una operacién en condiciones de
seguridad en caso necesario? éImplica ese procedimiento que se aborta el
proceso en su totalidad, en parte o la delegacién del control a un ser humano?

2. Solidez técnica y seguridad

Resistencia a los ataques y seguridad:

¢Ha evaluado las posibles formas de ataque a las que puede ser vulnerable el sistema
de IA?

En particular, ¢ha analizado los diferentes tipos y naturalezas de las
vulnerabilidades, como la contaminacion de los datos, la infraestructura fisica
o los ciberataques?

¢Ha adoptado medidas o sistemas para garantizar la integridad del sistema de IA

y su capacidad para resistir posibles ataques?
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¢Ha evaluado el comportamiento de su sistema en situaciones o entornos imprevistos?

¢Ha analizado si su sistema se puede utilizar (y, en caso afirmativo, en qué medida)
para diferentes fines? Si es asi, ¢ha adoptado medidas adecuadas para prevenir
su uso con fines no deseados (como, por ejemplo, la no divulgacién de la
investigacion o despliegue del sistema)?

Plan de repliegue y seguridad general:

¢Se ha asegurado de que su sistema cuente con un plan de repliegue suficiente en
el caso de que se enfrente a alglin ataque malintencionado o a otro tipo de
situacion inesperada (por ejemplo, procedimientos técnicos de conmutacion o
formulacion de preguntas a un ser humano antes de continuar)?

¢Ha analizado el nivel de riesgo que plantea el sistema de IA en el caso de uso concreto
previsto?

¢Ha introducido algun proceso para medir y evaluar los riesgos y la seguridad?

= ¢Ha proporcionado la informacion necesaria en caso de que exista algun
riesgo para la integridad fisica de las personas?

= ¢Ha estudiado la posibilidad de contratar una pdliza de seguro para hacer
frente a los posibles danos que provoque el sistema de IA?

* ¢Ha identificado los riesgos potenciales para la seguridad asociados a (otros)
usos previsibles de la tecnologia, incluidos los usos accidentales o
malintencionados? ¢Existe algln plan para mitigar o gestionar esos riesgos?

¢Ha evaluado si es probable que el sistema de IA cause dafios a los usuarios o a
terceros? En caso afirmativo, ¢ha evaluado la probabilidad, el dafio potencial, el
publico afectado y la gravedad de talesdafos?

= Siexiste el riesgo de que el sistema de IA ocasione dafios, ¢ha tenido en cuenta
las leyes de responsabilidad civil y de proteccién de los consumidores?
éCémo?

= ¢Ha analizado los efectos potenciales o el riesgo para la seguridad del medio
ambiente o de la fauna?

= ¢Hatenido en cuenta en su analisis de riesgos si los problemas de seguridad o
de la red (por ejemplo, los peligros para la ciberseguridad) plantean riesgos
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para la seguridad o pueden causar dafios debido a un comportamiento
imprevisto del sistema de IA?

¢Ha estimado el efecto probable de un fallo de su sistema de IA que provoque que
el sistema ofrezca resultados erréneos, quede fuera de servicio o proporcione
resultados socialmente inaceptables (como, por ejemplo, practicas
discriminatorias)?

= ¢Hadefinido umbrales y mecanismos de gestion para los escenarios anteriores
a fin de activar planes alternativos o de repliegue?

= ¢Ha definido y ensayado planes de repliegue?

Precision

¢Ha evaluado qué nivel y definicion de precision se requerird en el contexto del
sistema de |A y parael caso de uso previsto?

= ¢Ha evaluado cémo se mide y garantiza la precisién?

= ¢Ha adoptado medidas para garantizar que los datos utilizados sean
exhaustivos y estén actualizados?

= ¢Ha adoptado medidas para evaluar si es necesario disponer de datos
adicionales, por ejemplo, para mejorar la precisién o eliminar sesgos?

¢Ha evaluado los dafios que se ocasionarian si el sistema de |A realizara predicciones
incorrectas?

é¢Ha establecido alglin mecanismo para medir si el sistema esta realizando una
cantidad inaceptable de predicciones erréneas?

Si el sistema esta realizando predicciones errdoneas, ¢ha establecido una serie de
pasos que permitan subsanar el problema?

Fiabilidad y reproducibilidad:

¢Ha diseflado una estrategia para supervisar y verificar que el sistema cumple los
objetivos, el propdsito y las aplicaciones previstas?

= ¢Ha comprobado si es necesario tener en cuenta algun contexto o condicién
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particular para garantizar la reproducibilidad?

= ¢Ha introducido procesos o métodos de verificacion para medir y garantizar
los diferentes aspectos de la fiabilidad y la reproducibilidad?

= ¢Ha establecido algln proceso para describir las situaciones en las que un sistema
de IA falla en determinados tipos de entornos?

* ¢Ha documentado y detallado claramente esos procesos para la verificacién
de la fiabilidad de lossistemas de IA?

¢Ha establecido alglin mecanismo o comunicacidn para garantizar a los usuarios
(finales) que elsistema de IA es fiable?

3. Gestién de la privacidad y de los datos

Respeto de la privacidad y de la proteccion de datos:

Dependiendo del caso de uso, é¢ha establecido un mecanismo que permita
notificar los problemas relacionados con la privacidad o la proteccidon de datos
en los procesos de recopilacién de datos delos sistemas de IA (tanto con fines de
formacién como de funcionamiento) y su tratamiento?

¢Ha evaluado el tipo y alcance de los datos incluidos en sus bases de datos (por
ejemplo, si estas contienen datos de caracter personal)?

¢Ha analizado formas de desarrollar el sistema de IA o de formar el modelo en las
gue no sea necesario utilizar datos personales o potencialmente sensibles (o que
utilicen la minima cantidad posible de este tipo de datos)?

¢Ha introducido mecanismos de aviso y control sobre los datos personales en
funcidon del caso de uso (como, por ejemplo, el consentimiento vélido y la
posibilidad de revocar el uso de dichos datos, cuando proceda)?

¢Ha tomado medidas para mejorar la privacidad, por ejemplo, a través de
procesos como el encriptado, la anonimizacién y la agregaciéon?

En los casos en que exista una persona responsable de la privacidad de los datos,
éla ha implicado desde una fase inicial del proceso?

115



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin VIadimir

Ortiz Albdn Ivdn Josué

Definicidn de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

Calidad e integridad de los datos:

e ¢Haalineado su sistema con las normas potencialmente pertinentes (por ejemplo,
ISO, IEEE) o ha adoptado protocolos generales para la gestidon y gobernanza
cotidianas de sus datos?

e ¢Ha establecido mecanismos de supervision para la recopilacién,
almacenamiento, tratamiento y utilizacion de los datos?

e ¢Ha evaluado su grado de control sobre la calidad de las fuentes de datos externas
utilizadas?

e ¢Ha instaurado procesos para garantizar la calidad y la integridad de sus datos?
¢Ha estudiado la posibilidad de introducir otros procesos? ¢ Cdmo estd verificando
gue sus conjuntos de datos no son vulnerados ni objeto de ataques?

Acceso a los datos:

e ¢Qué protocolos, procesos y procedimientos se han seguido para gestionar y
garantizar una adecuadagobernanza de los datos?

= ¢Ha evaluado quién puede acceder a los datos de los usuarios y en qué
circunstancias?

= ¢Se ha asegurado de que esas personas poseen la cualificacién para acceder
a los datos, que se les exige acceder a ellos y que cuentan con las
competencias necesarias para comprender los detalles de la politica de
proteccion de datos?

= ¢Ha asegurado la existencia de un mecanismo de supervisién que permita
registrar cuando, dénde, cémo y quién accede a los datos, y con qué
propésito?

4. Transparencia

Trazabilidad:

e ¢Ha adoptado medidas que puedan garantizar la trazabilidad? Esto puede
conllevar la documentacionde:

= |os métodos utilizados para disefiar y desarrollar el sistema algoritmico:
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o en el caso de un sistema de IA basado en reglas, se deberia documentar

el método de programacién o la forma en que se cred el modelo;

en el caso de un sistema de IA basado en el aprendizaje, se deberia
documentar el método de formacién del algoritmo, incluidos los datos
de entrada que se recopilaron y seleccionaron y la forma en que se
hizo;

los métodos empleados para ensayar y validar el sistema algoritmico:

O

en el caso de un sistema de IA basado en reglas, se deberian documentar

los escenarios
o casos de uso utilizados para los ensayos y la validacién;

en el caso de un modelo basado en el aprendizaje, se deberia
documentar la informacién sobre los datos utilizados para los ensayos
y la validacién;

los resultados del sistema algoritmico:

O

se deberian documentar los resultados del algoritmo o las
decisiones adoptadas poreste, asi como otras posibles decisiones que
se producirian en casos diferentes (por ejemplo, para otros subgrupos
de usuarios).

Explicabilidad:

¢Ha evaluado en qué medida son comprensibles las decisiones y, por tanto, el

resultado producidopor el sistema de IA?

éSe ha asegurado de que se pueda elaborar una explicacién comprensible para

todos los usuarios quepuedan desearla sobre las razones por las que un sistema

adoptd una decisidon determinada que dieralugar a un resultado especifico?

é¢Ha evaluado en qué medida la decision del sistema influye en los procesos de

adopcién de decisiones de la organizaciéon?

¢Ha evaluado por qué se desplegd ese sistema en particular en esa drea concreta?

¢Ha evaluado el modelo de negocio del sistema (por ejemplo, de qué modo crea

valor para la organizacion)?

¢Ha disefiado el sistema de IA teniendo en mente desde el principio la interpretabilidad?

¢Ha investigado y tratado de utilizar el modelo mas sencillo e interpretable
posible para la aplicacion en cuestion?

117



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin VIadimir

Ortiz Albdn Ivdn Josué

Definicidn de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

= ¢Ha evaluado si puede analizar sus datos relativos a la formacioén y los
ensayos realizados?

¢Puede modificar y actualizar estos datos a lo largo del tiempo?

= ¢Ha evaluado si, tras la formacion y el desarrollo del modelo, tiene alguna
posibilidad de examinar su interpretabilidad o si dispone de acceso al flujo de
trabajo interno del modelo?

Comunicacion:

¢Ha informado a los usuarios (finales) —mediante cldusulas de exencién de
responsabilidad u otros medios— de que estan interactuando con un sistema de
IAy no con otro ser humano? ¢Ha etiquetado su sistema de IA como tal?

¢Ha establecido mecanismos para informar a los usuarios de las razones y criterios
subyacentes a los resultados del sistema de IA?

= ¢Se han comunicado claramente estos a los usuarios previstos?

= ¢Ha establecido procesos que tengan en cuenta las opiniones de los usuarios
y que utilicen dichasopiniones para adaptar el sistema?

= ¢Hainformado sobre los riesgos potenciales o percibidos, como la posible
existencia de sesgos?

= ¢Ha tenido también en cuenta, segun el caso de uso, la comunicacién y la
transparencia hacia otras audiencias, hacia terceros o hacia el publico en
general?

¢Ha dejado claro el propdsito del sistema de IA y quién o qué podra beneficiarse
del producto o servicio que ofrezca este?

= ¢Se han especificado y se ha informado claramente sobre los escenarios de
utilizacion del producto, estudiando posibles métodos de comunicacion
alternativos para garantizar que dicha informacién sea comprensible y
adecuada para los usuarios a los que se dirige?

= Segun el caso de uso, ¢ha tenido en cuenta la psicologia humanay sus posibles
limitaciones, como el riesgo de confusion, el sesgo de confirmacion o la fatiga
cognitiva?
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¢Ha comunicado con claridad las caracteristicas, limitaciones y posibles carencias del
sistema de IA:

en caso de desarrollo: éa las personas encargadas de su despliegue en un producto

o servicio?

en caso de despliegue: ¢a los usuarios finales o consumidores?

5. Diversidad, no discriminacién y equidad

Necesidad de evitar sesgos injustos:

éSe ha asegurado de que exista una estrategia o un conjunto de procedimientos

para evitar crear o reforzar un sesgo injusto en el sistema de IA, tanto en relacién

con el uso de los datos de entrada como en lo referente al disefio del algoritmo?

éHa evaluado y reconocido las posibles limitaciones que emanan de la
composicion de los conjuntos de datos utilizados?

¢Ha tenido en cuenta la diversidad y representatividad de los usuarios en los
datos? ¢Ha realizado ensayos para poblaciones especificas o casos de uso
problematicos?

éHa investigado y utilizado las herramientas técnicas disponibles para mejorar
su comprension delos datos, el modelo y su rendimiento?

¢Ha establecido procesos para verificar la existencia de posibles sesgos y llevar
a cabo un seguimiento de estos durante las fases de desarrollo, despliegue y
utilizacién del sistema?

Dependiendo del caso de uso, ése ha asegurado de introducir un mecanismo que

permita a otras personas informar sobre posibles problemas relacionados con la

existencia de sesgos, discriminaciéno un rendimiento deficiente del sistema de
IA?

¢Ha estudiado vias y métodos de comunicacién claros sobre cdmo y a quién
informar sobre este tipo de problemas?

¢Ha tenido en cuenta no solo a los usuarios (finales) sino también a otras
personas que puedan verse indirectamente afectadas por el sistema de IA?
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¢Ha evaluado si existe la posibilidad de que las decisiones varien, aunque las
condiciones no cambien?

= Siesasi, ¢ha estudiado cudles podrian ser las causas de ello?

= En caso de variabilidad, ¢ha establecido algin mecanismo de medicién o
evaluacién del impacto potencial de dicha variabilidad sobre los derechos
fundamentales?

¢Se ha asegurado de utilizar una definicién operativa adecuada de «equidad» para
aplicarla en el disefio de sistemas de IA?

= ¢Se trata de una definicion de uso comun? ¢Estudid otras definiciones antes
de optar por la seleccionada?

* ¢Ha instaurado andlisis o pardmetros cuantitativos para medir y poner a
prueba la definicion de equidad aplicada?

= ¢Ha establecido mecanismos para garantizar la equidad en sus sistemas de IA?
¢Ha considerado otros posibles mecanismos?

Accesibilidad y disefio universal:

¢Se ha asegurado de que el sistema de |IA se adapte a una amplia variedad de
preferencias y capacidades individuales?

= ¢Ha evaluado si las personas con discapacidad, con necesidades especiales o
en riesgo de exclusion pueden utilizar el sistema de IA? ¢ Cémo se integrd este
aspecto en el sistema y cdmo se verifica su funcionamiento?

= ¢Se ha asegurado de que la informacidn sobre el sistema de IA también sea
accesible para los usuarios de tecnologias asistenciales?

= ¢lmplicd o consulté a esta comunidad durante la fase de desarrollo del sistema de
IA?

¢Ha tenido en cuenta el impacto de su sistema de IA en sus usuarios potenciales?

= (Es el equipo involucrado en el desarrollo del sistema de IA representativo de
la audiencia a la que va dirigido? ¢ Es representativo de la poblacion en general
y tiene también en cuenta a otros grupos que pudieran verse afectados de
manera tangencial por el sistema?
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*= ¢Ha evaluado la posibilidad de que haya personas o grupos que puedan verse
afectados de forma desproporcionada por las implicaciones negativas del
sistema?

= ¢Ha recabado la opinidn de otros equipos o grupos representativos de
diferentes contextos y experiencias?

Participacion de las partes interesadas:

e ¢Ha estudiado la posibilidad de introducir algiin mecanismo para incorporar la
participacién dediferentes partes interesadas en el desarrollo y la utilizacién del
sistema de |IA?

e ¢Ha allanado el camino para la introduccién del sistema de IA en su
organizacién, informando eimplicando previamente a los trabajadores
afectados y sus representantes?

6. Bienestar social y ambiental

Una IA sostenible y respetuosa con el medio ambiente:

e ¢Ha establecido mecanismos para medir el impacto ambiental del desarrollo,
despliegue y utilizacidon del sistema de IA (por ejemplo, energia consumida por
cada centro de datos, tipo de energia utilizada por los centros de datos, etc.)?

e ¢Se ha asegurado de introducir medidas para reducir el impacto ambiental de su
sistema de |A a lo largo de todo su ciclo de vida?

Impacto social:
e Enelcasode que el sistema de IA interactue directamente con seres humanos:

= ¢Ha evaluado si el sistema de IA alienta a los humanos a establecer un
vinculo y desarrollar laempatia con el sistema?

= ¢Se ha asegurado de que el sistema indique claramente que su interaccién
social es simulada yque no tiene capacidad para «entender» ni «sentir»?

e ¢Se ha asegurado de que se entiendan correctamente los efectos sociales del
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sistema de IA? Por ejemplo, ¢ ha evaluado si existe un riesgo de pérdida de puestos
de trabajo o de descualificacién de la mano de obra? ¢ Qué pasos se han dado para
contrarrestar esos riesgos?

Sociedad y democracia:

e ¢Ha evaluado el impacto social global asociado al uso del sistema de IA mas alla
del que tenga sobreel usuario (final), como, por ejemplo, las partes interesadas
gue pueden verse indirectamente afectadas por dicho sistema?

7. Rendicion de cuentas

Auditabilidad:

¢Ha establecido mecanismos para facilitar la auditabilidad del sistema por parte de
agentes internos o independientes (garantizando, por ejemplo, la trazabilidad y
registro de los procesos y resultados del sistema de 1A)?

Minimizacion de efectos negativos y notificacion de estos:

é¢Ha llevado a cabo una evaluacién de riesgos o de impacto del sistema de IA que
tenga en cuenta alas diferentes partes interesadas que se vean afectadas por este
de forma directa o indirecta?

¢Ha establecido marcos de formacion y educacién para el desarrollo de practicas de
rendicién de cuentas?

= ¢Qué trabajadores o partes del equipo estan implicados en ello? éTrasciende la
fase de desarrollo?

= ¢Se explica también en esa formacion el posible marco juridico aplicable al sistema
de IA?

= ¢Ha considerado la posibilidad de crear una «junta de revisién ética de la IA» u
otro mecanismo similar para debatir sobre las practicas éticas y de rendicién de
cuentas en general, incluidas las posibles «zonas grises»?

Ademas de las iniciativas o marcos internos para supervisar la ética y la rendicion de
cuentas, ése cuenta con algun tipo de orientacidn externa o se han establecido
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también procesos de auditoria?

¢Existe algun proceso para que los trabajadores o agentes externos (por ejemplo,
proveedores, consumidores, distribuidores/vendedores) informen sobre posibles
vulnerabilidades, riesgos o sesgos en el sistema de IA o su aplicacion?

Documentacion de los equilibrios alcanzados:

¢Se ha establecido algin mecanismo para identificar los intereses y valores que
implica el sistema de |Ay los posibles equilibrios entre ellos?

¢Qué procesos ha seguido para decidir sobre los equilibrios necesarios? ¢Se ha
asegurado de documentar la decisién sobre la busqueda de dichos equilibrios?

Capacidad de obtener compensacion:

¢Ha establecido un conjunto de mecanismos adecuado que permita obtener
compensacion en el casode que se produzca cualquier dafio o efecto adverso?

¢Se han instaurado mecanismos para proporcionar informacién a usuarios (finales)
y a terceros sobre las oportunidades de obtener compensacién?
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Anexo B.  Evaluacion de los 100 indicadores segun el

modelo fundacional (FMTI)

Antes del modelo (upstream)

Tamarno de los datos: Para los datos utilizados en la construccion del modelo, ése revela el tamafo de
los datos?

Fuentes de datos: Para todos los datos utilizados en la construccion del modelo, ése revelan las fuentes de
datos?

Creadores de datos: Para todos los datos utilizados en la construccion del modelo, éhay alguna
caracterizacion de laspersonas que crearon los datos?

Selecciéon de fuentes de datos: ¢ Se dan a conocer los protocolos de seleccidn para incluir y excluir
fuentes de datos?

Conservacion de datos: Para todas las fuentes de datos, é¢se divulgan los protocolos de conservacion de
dichas fuentesde datos?

Aumento de datos: éSe dan a conocer las medidas que toma el promotor para aumentar sus fuentes de
datos?

Filtrado de datos nocivos: Si los datos se filtran para eliminar contenidos nocivos, ¢hay una descripcion del
filtro asociado?

Datos protegidos por derechos de autor: Para todos los datos utilizados en la construccion del modelo,
ése revela el estado de los derechos de autor asociados?

Licencia de los datos: Para todos los datos utilizados en la construccién del modelo, ése revela el
estado de la licenciaasociada?

Informacidn personal en los datos: Para todos los datos utilizados en la construccién del modelo, ése
revela la inclusién o exclusion de informacion personal en dichos datos?

Uso de mano de obra humana: ¢Se dan a conocer las fases de la canalizacion de datos en las que interviene
mano de obra humana?

Empleo de trabajadores de datos: ¢Se da a conocer la organizacidon que emplea directamente a
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Antes del modelo (upstream)

las personasinvolucradas en la mano de obra de datos para cada fase de la canalizacién de
datos?

Distribucion geografica de los trabajadores de datos: ¢Se divulga informacién geografica
sobre laspersonas implicadas en el trabajo de datos para cada fase de la cadena de datos?

Salarios: éSe dan a conocer los salarios de las personas que realizan trabajos con datos?

Instrucciones para la creacion de datos: ¢ Se divulgan las instrucciones dadas a las personas que realizan el
trabajo de creacion de datos?

Protecciones laborales: ¢Se dan a conocer las protecciones laborales de las personas que realizan trabajos
con datos?

Terceros colaboradores: ¢Se dan a conocer los terceros que han participado o participan en el
desarrollo del modelo?

Acceso a datos externos consultables: ¢Se proporciona a las entidades externas un acceso

consultable a losdatos utilizados para construir el modelo?

Acceso directo a datos externos: éSe proporciona a las entidades externas acceso directo a los datos
utilizados paraconstruir el modelo?

Uso del calculo: ¢Se divulga el computo necesario para construir el modelo?
Duracion del desarrollo: ¢Se da a conocer el tiempo necesario para construir el modelo?

Hardware informatico: Para el hardware primario utilizado para construir el modelo, ése revelan la
cantidad y el tipo de hardware?

Propietario del hardware: Para el hardware primario utilizado en la construccion del modelo, ése
revela el propietario del hardware?

Consumo de energia: ¢Se da a conocer la cantidad de energia gastada en la construccién del modelo?

Emisiones de carbono: ¢Se indica la cantidad de carbono emitida (asociada a la energia utilizada) en la
construccion del modelo?

Impacto medioambiental mas amplio: ¢ Ademas de las emisiones de carbono, se han revelado

otros impactosmedioambientales derivados de la construccién del modelo?

Etapas del modelo: ¢ Se divulgan todas las etapas del proceso de desarrollo del modelo?

Objetivos del modelo: Para todas las etapas que se describen, ¢hay una descripcion clara de los objetivos
de aprendizajeasociados o una caracterizacion clara de la naturaleza de esta actualizacion del
modelo?

Marcos basicos: éSe dan a conocer los marcos basicos utilizados para el desarrollo de modelos?

Dependencias adicionales: ¢ Existen otras dependencias necesarias para construir el modelo
ademas de losdatos, el calculo y el codigo?

Mitigacion de la privacidad: ¢ Se divulgan las medidas que toma el desarrollador para mitigar la
presencia de IPI en los datos?

Mitigacion de los derechos de autor: ¢Se divulgan las medidas que toma el desarrollador para mitigar la
presencia de informacion protegida por derechos de autor en los datos?

Modalidad de entrada: ¢Se dan a conocer las modalidades de entrada del modelo?
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Modalidad de salida: ¢Se dan a conocer las modalidades de salida del modelo?

Componentes del modelo: ¢Se divulgan todos los componentes del modelo?

Tamaio del modelo: Para todos los componentes del modelo, ése revela el tamafio del modelo asociado?
Arquitectura del modelo: ¢Se divulga la arquitectura del modelo?

Documentacidn centralizada del modelo: ¢Se incluye informacion clave sobre el modelo en un artefacto

centralizado,como una ficha de modelo?

Protocolo de acceso externo al modelo: ¢Se divulga un protocolo para conceder a entidades externas
acceso al modelo?

Acceso externo al modelo de caja negra: éSe proporciona acceso al modelo de caja negra a entidades
externas?

Pleno acceso externo al modelo: ¢Se proporciona acceso completo al modelo a entidades externas?
Descripcion de las capacidades: éSe describen las capacidades del modelo?

Demostracion de capacidades: {Se demuestran las capacidades del modelo?

Evaluacion de las capacidades: éSe evaluan rigurosamente las capacidades del modelo y se comunican

los resultados de estas evaluaciones antes o al mismo tiempo que la publicacién inicial del modelo?

Reproducibilidad externa de la evaluacion de las capacidades: ¢Las evaluaciones de las capacidades
del modeloson reproducibles por entidades externas?

Evaluacidon de las capacidades por terceros: ¢ Las capacidades del modelo son evaluadas por terceros?
Descripcion de las limitaciones: ¢Se describen las limitaciones del modelo?

Demostracion de las limitaciones: ¢ Se demuestran las limitaciones del modelo?

Evaluacion de las limitaciones por terceros: i Pueden las limitaciones del modelo ser evaluadas por
terceros?

Descripcion de riesgos: ¢Se describen los riesgos del modelo?
Demostracion de riesgos: ¢ Estan demostrados los riesgos del modelo?

Evaluacion de daiios no intencionados: ¢Se evalian rigurosamente los riesgos del modelo en relacidn
con los dafiosno intencionados, y se comunican los resultados de estas evaluaciones antes o al mismo
tiempo que la publicacion inicial del modelo?

Reproducibilidad externa de la evaluacion del dafio involuntario: ¢Son reproducibles por entidades

externas lasevaluaciones de los riesgos del modelo relacionados con los dafios no intencionados?

Evaluacion del dafio intencionado: éSe han evaluado rigurosamente los riesgos del modelo en relacion
con los dafios intencionados y se han comunicado los resultados de estas evaluaciones antes o al
mismo tiempo que la publicacidn inicial del modelo?

Reproducibilidad externa de la evaluacion del dafio intencionado: ¢Las evaluaciones de los riesgos
del modelorelacionados con el dafio intencionado son reproducibles por entidades externas?
Evaluacidn de riesgos por terceros: ¢ Los riesgos del modelo son evaluados por terceros?
Descripcion de las mitigaciones: éSe divulgan las mitigaciones del modelo?

Demostracion de mitigaciones: ¢ Estan demostradas las mitigaciones del modelo?

Evaluacion de las mitigaciones: ¢Se evallan rigurosamente las mitigaciones del modelo y se informa de los
resultados deestas evaluaciones?

Reproducibilidad externa de la evaluacion de las mitigaciones: ¢ Las evaluaciones de mitigacion del modelo
son reproducibles por entidades externas?

Evaluacion de las mitigaciones por terceros: ¢ Pueden ser evaluadas las mitigaciones del modelo por
terceros?
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Evaluacion de la fiabilidad: ¢Se evalua rigurosamente la fiabilidad del modelo y se publican los resultados
de estas evaluaciones?

Reproducibilidad externa de la evaluacién de la fiabilidad: ¢ Las evaluaciones de fiabilidad son reproducibles
por entidades externas?

Evaluacion de la duracién de la inferencia: ¢ Se revela el tiempo necesario para la inferencia del
modelo parauna tarea claramente especificada en un conjunto de hardware claramente
especificado?

Evaluacion informatica de la inferencia: ¢Se da a conocer el uso del célculo para la inferencia del
modelo en unatarea claramente especificada en un conjunto de hardware claramente especificado?

Toma de decisiones: ¢Se da a conocer el protocolo que sigue el desarrollador para decidir si publica o no
un modelo?

Proceso de publicacidn: ¢ Se ha divulgado una descripcién del proceso de publicacion del modelo?
Canales de distribucion: ¢Se dan a conocer todos los canales de distribucion?

Productos y servicios: ¢ Divulga el promotor si alguno de los productos y servicios que ofrece dependen
del modelo?

Deteccion de contenidos generados por maquinas: éSe dan a conocer mecanismos para detectar
contenidos generados por este modelo?

Licencia del modelo: ¢Se divulga la licencia del modelo?

Condiciones del servicio: ¢ Se dan a conocer las condiciones de servicio de cada canal de distribucion?
Usuarios permitidos y prohibidos: ¢Se describe quién puede y quién no puede utilizar el modelo?

Usos permitidos, restringidos y prohibidos: ¢ Se dan a conocer los usos permitidos, restringidos y
prohibidos del modelo?

Aplicacion de la politica de uso: ¢ Se da a conocer el protocolo de aplicaciéon de la politica de uso?
Justificacion de las medidas coercitivas: ¢ Reciben los usuarios una justificacién cuando son
objeto de unamedida coercitiva por infringir la politica de uso?

Mecanismo de apelacién de infracciones de la politica de uso: éSe ha divulgado un mecanismo para apelar
posibles infracciones de la politica de uso?

Comportamientos permitidos, restringidos y prohibidos de los modelos: éSe dan a conocer los
comportamientos modelo permitidos, restringidos y prohibidos?

Aplicacion de la politica de comportamiento modelo: {Se da a conocer el protocolo de aplicacion de
la politica de comportamiento modelo?

Interoperabilidad de las politicas de uso y de comportamiento modelo: ¢Se da a conocer la forma en
que interoperanla politica de uso y la politica de comportamiento modelo?

Interaccion del usuario con el sistema de IA: En el caso de los canales de distribucidn con interfaces
orientadas al usuario, ése notifica a los usuarios (i) que estan interactuando con un sistema de IA, (ii)
el modelo de base especifico con el que estan interactuando vy (iii) que los resultados son
generados por maquinas?

Exencion de responsabilidad sobre el uso: En el caso de los canales de distribucién con interfaces
orientadas alusuario, ése facilitan a los usuarios descargos de responsabilidad sobre el uso del
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Después del modelo (downstream) ‘

modelo?

Politica de proteccion de datos de los usuarios: ¢Se dan a conocer los protocolos sobre como el
desarrollador almacena, accede y comparte los datos de los usuarios?

Usos permitidos y prohibidos de los datos de los usuarios ¢Se dan a conocer los usos permitidos y
prohibidos de los datos de los usuarios?

Protocolo de acceso a los datos de uso: ¢Se divulga un protocolo para conceder a entidades externas
acceso a los datos de uso?

Protocolo de versiones: ¢ Existe una version divulgada y un protocolo de versiones para el modelo?
Registro de cambios: ¢ Existe un registro de cambios divulgado para el modelo?

Politica de amortizacion: ¢ Existe una politica de depreciacion divulgada para el desarrollador?
Mecanismo de retroalimentacién: ¢Se divulga un mecanismo de retroalimentacion?

Resumen de las reacciones: ¢se publica un informe o resumen sobre las reacciones que ha
recibido el promotor osobre la forma en que ha respondido a ellas?

Consultas gubernamentales: ¢ Se divulga un resumen de las consultas gubernamentales
relacionadas con el modelorecibidas por el promotor?

Mecanismo de seguimiento: Para cada canal de distribucion, ¢se divulga un mecanismo de
supervision para elseguimiento del uso del modelo?

Aplicaciones posteriores: En todas las formas de uso posterior, édepende el nimero de
aplicaciones del modelode cimentacién divulgado?

Sectores del mercado afectados: En todas las aplicaciones posteriores, ése divulga la fracciéon de
aplicacionescorrespondiente a cada sector del mercado?

Personas afectadas: En todas las formas de uso posterior, ¢se divulga el nimero de individuos
afectados por el modelo de fundacion?

Informes de uso: ¢Se divulga un informe de uso que ofrezca estadisticas de uso que describan el
impacto del modelo enlos usuarios?

Estadisticas geograficas: En todas las formas de uso descendente, ése divulgan las estadisticas de uso de
los modelos por zonas geograficas?

Mecanismo de reparacion: ¢Se ha revelado algin mecanismo para ofrecer reparacion a los usuarios por
los dafios sufridos?

Documentacidn centralizada para uso posterior: ¢La documentacidn para uso posterior esta
centralizada en unartefacto centralizado?

Documentacidn sobre el uso intermedio responsable: ¢Se divulga la documentacion sobre el uso posterior
responsable?

128



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin Vladimir

Ortiz Alban Ivan Josué

Definicidn de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

Anexo C. —Formulario del marco de trabajo

Cadigo

Requisito Subnivel de Pregunta
pregunta

¢Ha llevado a cabo una evaluacién de impacto sobre los derechos humanos fundamentales
1.1.1 para identificar y documentar las posibles compensaciones antes del desarrollo del sistema y
ha analizado las posibles contramedidas para reducir o justificar los riesgos identificados?

1.1 Derechos . . o - .
¢Ha establecido mecanismos para recibir informacion sobre los sistemas de IA que pueden

fundamentales 11.2 vulnerar los derechos humanos fundamentales?

113 ¢Existen indicadores especificos para verificar el cumplimiento de los derechos
fundamentales de la UE en el modelo, servicio o producto?

121 ¢Ha evaluado cual es el valor afiadido especifico del sistema de Al para ayudar al usuario final
humano en sus tareas y objetivos?

12.2 ¢Ha evaluado la asignacidn de tareas entre el sistema de Al y las personas para lograr una
interaccion significativa?
é¢Comunica el sistema de IA a los usuarios (finales) que esta interactuando con un agente no

1.2.3 humano y que una decision, contenido, consejo o resultado es fruto de una decisién

1. Agentes humanos y supervision algoritmica?
124 ¢Se han proporcionado a los usuarios los conocimientos y herramientas necesarios para

comprender e interactuar con los sistemas de IA de forma satisfactoria?
¢Se ha permitido a los usuarios cuestionar razonablemente el sistema y evitar una
dependencia excesiva del mismo?
éSe permite a los usuarios modificar una decision basada Unicamente en un tratamiento
1.2.6 automatizado cuando ésta produzca efectos juridicos en los usuarios o les afecte de forma
significativa?
éSe han designado claramente los responsables y encargados del tratamiento de datos, y

1.2 Agentes humanos 1.2.5

1.2.7 conocen sus obligaciones relacionadas con el control y la supervision humana (RGPD-Art. 24,
28)?
1.2.8 ¢Existe un Delegado de Proteccidn de Datos (DPD) designado (RGPD-Art. 37, 38)?

¢éSe realizan evaluaciones de impacto en la proteccidn de datos para identificar riesgos

129 asociados con procesos automatizados que afectan a los usuarios (RGPD-Art.35)?
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Codigo

Requisito Subnivel de Pregunta
pregunta

¢éSe verifica la eficacia de los agentes humanos en la supervision del modelo, producto o

1.2.10 .
servicio?

1.2.11 ¢Los agentes humanos tienen el control sobre el sistema producto o servicio de IA?

1.2.12 ¢Los agentes humanos pueden intervenir en caso de fallo del sistema de IA?
¢Existe un nivel adecuado de control humano como HITL (Human-in-the-Loop), HOTL

1.3.1 (Human-on-the-Loop), y HIC (Human-in-Control) con mecanismos y medidas especificos para
este sistema, producto o servicio de IAy su caso de uso ?

132 ¢éHa previsto un botén de parada o un procedimiento para interrumpir una operacion de la IA
en caso necesario?
éSe aplican medidas técnicas y organizativas para garantizar que los datos personales se

1.3 Supervisidn 133 procesen de manera licita (conforme a la ley) y transparente respetando los principios de
humana proteccién de datos (RGPD-Art.25)?

13.4 éSe obtiene el consentimiento explicito del interesado para decisiones automatizadas (RGPD-
Art-6, 9)?

135 ¢Existen protocolos claros para que humanos supervisen el modelo, producto o servicio de IA
durante su operacion?

13.6 éLa supervision humana permite detener el sistema de IA en cualquier momento de
operacion?
¢Ha tenido en cuenta distintos tipos y naturalezas de vulnerabilidades, como la

2.1.1 contaminacion de datos, la fuga de modelos, la infraestructura fisica o los ciberataques, y ha
adoptado las contramedidas respectivas?

212 ¢Ha comprobado como se comporta su sistema, producto o servicio de IA en situaciones y

entornos inesperados?
¢Ha tomado medidas preventivas adecuadas contra el posible uso indebido del modelo,
producto o servicio de IA (como bots maliciosos, desinformacidn, creacion de virus, etc.)?

2.1 Resistencia a los

2. Solidez técnica y seguridad ataques y seguridad 213

2.14 ¢El modelo, producto o servicio de IA cuenta con estrategias para resistir ataques externos?

215 ¢éSe realizan auditorias periddicas para garantizar la seguridad del sistema, producto o servicio
de IA?

2.1.6 ¢éLas auditorias programadas garantizan la resistencia a ataques en seguridad?
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Codigo

Requisito Subnivel de Pregunta
pregunta

217 ¢La documentacion de resistencia a ataques respalda su efectividad en el marco de

seguridad?
¢Ha calculado el impacto probable de un fallo de su sistema de IA cuando proporciona
2.2.1 resultados erréneos, deja de estar disponible o proporciona resultados socialmente
inaceptables (por ejemplo, discriminacién)?
299 éExiste un plan para mitigar o gestionar los riesgos de resultados erréneos o socialmente
- inaceptables?
223 ¢Ha definido umbrales y establecido procedimientos de gobernanza para activar planes
- alternativos/de emergencia?
¢Ha comprobado y considerado el nivel de riesgo que tendria el sistema de IA funcionando
2.2 Plan de 2.24 .
) con el plan alternativo?
emergencia y i o . o .
- éDispone de una pdliza de seguros para hacer frente a posibles dafios (a los usuarios, al
seguridad general 2.25 . . . .
medioambiente, etc) causados por el sistema, producto o servicio de IA?
226 ¢Ha considerado y tenido en cuenta las normas de responsabilidad y proteccion de los
- consumidores en el desarrollo de producto, o servicio de IA?
227 éTiene implementados planes de contingencia para proteger la infraestructura de hardware,
- software y datos de su sistema de IA (RGPD-Art.32)?
228 éTiene implementados mecanismos de reversidn a versiones previas o plan de fallback para
- su sistema de IA(RGPD-Art.32)?
2.2.9 ¢éEl sistema de IA puede recuperar su funcionalidad tras un fallo critico?
231 ¢Ha evaluado qué nivel y definicidn de precisidn se requeririan en el contexto del sistema de
e IAy del caso de uso?
232 ¢Ha comprobado qué perjuicios se causarian si el sistema de IA realiza predicciones
e inexactas?
L ¢Ha establecido métodos para medir si su sistema estd realizando una cantidad inaceptable
2.3 Precision 233 - .
de predicciones inexactas?
¢éTiene implementados mecanismos para garantizar la exactitud de los datos procesados
234
(RGPD-Art.5)?
2.3.5 ¢El modelo garantiza niveles consistentes de precision durante su operacion?
2.3.6 ¢El sistema de IA ha sido probado en multiples escenarios para garantizar su precision?
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Codigo
Requisito Subnivel de Pregunta
pregunta
2.3.7 éLos resultados del sistema han sido validados con datos reales?
241 ¢Ha establecido y documentado una estrategia para supervisar y comprobar si el sistema de

IA cumple los objetivos, propdsitos y aplicaciones previstos en el disefio e implementacion?
¢Ha documentado contextos especificos o condiciones particulares necesarias para garantizar

féi:;?j‘:ii?l?dzd 2.4.2 la reproductibilidad del sistema de IA?
2.4.3 ¢Tiene mecanismos y procesos para garantizar la fiabilidad del sistema de IA (RGPD-Art.32)?
244 éLos resultados del modelo, producto o servicio de IA, son reproducibles en diferentes
entornos?
En funcidn del caso de uso, ¢ha establecido un mecanismo que permita a otras personas
3.1.1 sefialar problemas relacionados con la privacidad o la proteccidn de datos en la recopilacién y

procesamiento de datos del sistema, producto o servicio de IA?
¢Considerd formas de desarrollar el sistema de IA (o de entrenar el modelo, producto o

3.1.2 - . . . .
servicio), con y sin un uso minimo de datos potencialmente sensibles personales?
éIncorporé en su sistema, producto o servicio de IA, mecanismos de notificacion y control de
3.1.3 los datos personales en funcién del caso de uso (como el consentimiento valido y la
posibilidad de revocarlo, cuando proceda)?

¢Ha tomado medidas para mejorar la privacidad, como el cifrado, la anonimizaciény la

3.1 Respeto de la 3.14 agregacion?
3. Privacidad y gobernanza de datos intimidad y proteccion G En caso de que exista un responsable de la proteccién de datos (RGPD), ése ha implicado a
de datos o esta persona en una fase temprana del proceso de disefio e implantacion?
316 ¢El personal de su empresa esta capacitado para garantizar la transparencia en el tratamiento
o de datos personales? (RGPD-Art.12)
317 ¢Se cumplen normativas de privacidad (RGPD),en los datos utilizados por el modelo, producto

o servicio de IA?
3.1.8 ¢éSe protege la confidencialidad de los datos personales utilizados por el sistema?
¢Las auditorias programadas garantizan la practica adecuada de procesamiento de datos en
lo relacionado a privacidad?
éLa documentacidn de procesamiento de datos respalda su efectividad en lo relacionado a
privacidad?

3.1.9

3.1.10
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Codigo

Requisito Subnivel de Pregunta
pregunta

¢Ha establecido mecanismos de supervision para la recogida, el almacenamiento, el

3.2.1 .
tratamiento y el uso de los datos?
. ¢Ha evaluado en qué medida controla la calidad de las fuentes de datos externas utilizadas
3.2 Calidad e 3.2.2 -
. . para su modelo, producto o servicio de IA?
integridad de los datos i o o .
323 ¢Existen en su organizacion procesos para rectificar datos personales inexactos? (RGPD-
o Art.16)
3.24 éExisten procesos para verificar la integridad de los datos utilizados por el sistema?
331 ¢Utiliza protocolos, procesos y procedimientos para gestionar y garantizar una gobernanza

adecuada de los datos?
3.3.2 éHa evaluado quién puede acceder a los datos de los usuarios y en qué circunstancias?
éSe ha asegurado de que estas personas estan cualificadas con las competencias necesarias
para comprender los detalles de la politica de proteccion de datos?
¢Ha garantizado un mecanismo de supervision para registrar cuando, dénde, cémo, por quién
y con qué fin especifico se ha accedido a los datos?
¢Los interesados tienen garantias de que se ejecutara su derecho de acceso de sus datos
personales y como son tratados? (RGPD-Art.15)
éExisten restricciones claras para limitar el acceso a los datos sensibles al modelo, producto o
servicio de IA?
3.3.7 éExisten auditorias para controlar el acceso a los datos del sistema?
éHa establecido medidas que garanticen la trazabilidad de los métodos de disefio, desarrollo

333

3.3 Acceso a los datos 3.34

3.35

3.3.6

4.1.1 y validacion del sistema algoritmico?
41.2 ¢Ha establecido medidas que garanticen la trazabilidad de los resultados del sistema
4.1 Trazabilidad algoritmico?
413 ¢Su organizacion verifica que los procesos de trazabilidad se cumplen? (RGPD-Art.30)
4. Transparencia 4.1.4 ¢Es posible rastrear el origen de los datos utilizados en el modelo?
4.1.5 ¢Es posible rastrear las decisiones tomadas por el sistema de IA?
421 ¢Ha evaluado hasta qué punto las decisiones y, por tanto, los resultados tomados por el
o el sistema de |IA pueden ser comprendidos por sus propios constructores?
422 ¢Ha garantizado una explicacion de por qué el sistema tomé una determinada decisidén que

dio lugar a un determinado resultado que todos los usuarios puedan entender?
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Codigo
Requisito Subnivel de Pregunta
pregunta
4.2.3 ¢Puede cambiar y actualizar la forma de entrenar y probar los datos a lo largo del tiempo?
424 éSu empresa tiene politicas para garantizar la explicabilidad de las decisiones automatizadas?

(RGPD-Art.22)
¢Existen procedimientos para proporcionar explicaciones claras sobre el tratamiento

4.2.5 automatizado de datos? (RGPD-Art.22)

4.2.6 éSe proporciona una explicacién clara sobre cdmo el modelo toma decisiones?

4.2.7 éLas decisiones del sistema de IA son explicables a los usuarios?

428 éLlas auditorias programadas garantizan la practica adecuada de explicabilidad con relacion a

la transparencia?
4.2.9 éLa documentacion de explicabilidad respalda su efectividad en el marco de transparencia?
éHa establecido mecanismos para informar de forma clara a los destinatarios o usuarios

43.1 (finales) sobre las razones y los criterios en los que se basan los resultados del sistema de IA?
432 ¢Ha establecido procesos que tengan en cuenta los comentarios de los usuarios y los utilicen
para adaptar /mejorar el sistema?
¢Se comunicaron a los posibles usuarios, los riesgos potenciales o percibidos, como la
433 . . . L
parcialidad, la fiabilidad o las posibles deficiencias?
434 Segun el caso de uso, ¢ha considerado la comunicacidn de los riesgos potenciales o
percibidos, hacia otras audiencias, terceros o el publico en general?
435 éExisten métodos para comunicar a los interesados sobre el uso de sus datos personales?

4.3 Comunicacion (RGPD-Art.12)
¢ Existen procesos para verificar la claridad y comprension de las notificaciones enviadas a los

4.3.6 interesados, en relacidn con el uso de sus datos (RGPD-Art.12)?

437 ¢Existen estrategias para mejorar la comunicacién al usuario final, sobre las politicas de
tratamiento de datos? (RGPD-Art.14)

438 ¢Existen procedimientos para gestionar las solicitudes de informacidn realizadas por los
interesados? (RGPD-Art.15)

439 ¢El modelo comunica riesgos y beneficios de manera transparente al publico?

4.3.10 ¢El sistema informa claramente sobre sus limitaciones y capacidades?

4.3.11 éLos usuarios son informados si estan interactuando con un sistema de IA?

5.1.1 ¢éSe verifica la equidad del modelo para beneficiar a todos los grupos de usuarios?
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Codigo
Requisito Subnivel de Pregunta
pregunta
5.1.2 ¢Las auditorias programadas garantizan la practica adecuada de mitigacion de sesgos?
513 éla dogumentacién de mitigacion de sesgos respalda su efectividad en lo relacionado a evitar
Sesgos?

¢Existen medidas para identificar y eliminar posibles sesgos en los procesos automatizados?
(RGPD-Art.22)

5.1.5 ¢Existen auditorias para garantizar la equidad en las decisiones automatizadas? (RGPD-Art.35)
éExisten procesos internos para mitigar los riesgos de sesgos injustos en los sistemas de IA?

5.14

>-16 (RGPD-Art.25)
. ¢éSe realizan capacitaciones para los equipos responsables (personal a cargo) para evitar
51 Evitar el sesgo >-1.7 sesgos en el dispeﬁo de sisterrr’las? (RGIgD-Krt.24) i P s
injusto ; . T . S .
518 ¢Ha evaluado las posibles limitaciones de sesgo derivadas de la composicién de los conjuntos
de datos utilizados (por ejemplo, diversidad, representatividad)?
5.1.9 ¢Ha realizado pruebas para poblaciones especificas o casos de uso problematicos?
5.1.10 ¢Cémo se comprueba y controla el posible sesgo durante la fase de desarrollo, despliegue y
5. Diversidad, no discriminacion y uso del sistema?
equidad 5111 ¢Ha tenido en cuenta, ademads de a los usuarios (finales), a otras personas potencialmente
o afectadas de forma indirecta por el sistema, producto o servicio de IA?
5112 éSe ha asegurado de contar con una definicion operativa adecuada de "sesgo" que aplique en
el disefio de sistemas de IA?
5.2.1 ¢El modelo cumple con estandares internacionales de accesibilidad (cumplimiento técnico)?
5.2.2 ¢El sistema estd disefiado para ser accesible a personas con discapacidades (usabilidad real)?
593 éLas auditorias programadas garantizan la practica adecuada de diversidad cultural en
inclusiéon?
5.2 Accesibilidad y 5.24 ¢La documentacion de diversidad cultural respalda su efectividad en el marco de inclusion?
L . élas auditorias programadas garantizan la practica adecuada de tratamiento igualitario en
disefio universal 5.2.5 .
equidad?
526 ¢La documentacion de tratamiento igualitario respalda su efectividad en el marco de
equidad?
527 ¢Ha evaluado si el sistema de IA es utilizable por personas con necesidades especiales o con

discapacidad o en riesgo de exclusion?
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Codigo

Requisito Subnivel de Pregunta
pregunta

¢Ha considerado el reglamento general de proteccién de datos y el reglamento de IA, durante

>-2.8 la fase de desarrollo del sistema de IA?

529 ¢Ha tenido en cuenta el impacto de su sistema de IA en el publico potencial de usuarios
especificos?
¢Ha evaluado si el equipo que participa en la creacion del sistema de IA es representativo de

5.2.10 la poblacion destinataria en general, teniendo en cuenta también otros grupos que podrian
verse afectados tangencialmente?

5211 ¢éHa evaluado si podria haber personas o grupos que se vieran desproporcionadamente
afectados por las consecuencias negativas por la implementacion y uso del sistema IA?

5212 ¢La empresa incorpord los principios de disefio universal en los procesos tecnoldgicos
relacionados al sistema, producto o servicio de IA? (RGPD-Art.25)

513 ¢Existen herramientas implementadas en el modelo, producto o servicio de IA, para asegurar
la accesibilidad de los datos personales a los interesados? (RGPD-Art.15)

53.1 ¢Ha previsto alglin mecanismo para incluir la participacion de partes interesadas con distintas
necesidades en el desarrollo y el uso del sistema de IA?

532 éRecibid informacion de diferentes grupos multi-disciplinarios, que representaran diferentes
contextos y experiencias para desarrollar el sistema, producto o servicio de IA?

533 éRecibié comentarios sobre el uso del sistema por parte de otros equipos o grupos que

representaron diferentes contextos y experiencias?
5.3.4 ¢éSe consulté a las partes interesadas durante el disefio del sistema?
éExisten mecanismos para involucrar a los interesados en las decisiones relacionadas con el

5.3 Participacion de las
partes interesadas

>33 tratamiento de datos? (RGPD-Art.12)
536 éToma en cuenta las opiniones de los interesados en los procesos de toma de decisiones?
(RGPD-Art.12)
537 ¢ Dispone de métodos de retroalimentacidon para los interesados en relacion a las politicas de
e tratamiento de datos? (RGPD-Art.13)
6.1 IA sostenible y ¢Ha establecido mecanismos para medir el impacto medioambiental del desarrollo,
6. Bienestar social y medioambiental respetuosa con el 6.1.1 despliegue y uso del sistema de IA (por ejemplo, el tipo de energia, cantidad, climatizacion
medio ambiente utilizadas por los centros de datos)?
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Codigo

Requisito Subnivel de Pregunta
pregunta

6.1.2 ¢Ha tomado medidas para reducir el impacto ambiental del ciclo de vida de su sistema de IA?

6.13 ¢ Se han implementado politicas para garantizar que su modelo, producto o servicio de IA sea
sostenible y respetuoso con el medio ambiente? (RGPD-Art.5)

6.1.4 ¢Dispone de estrategias para minimizar el consumo energético de su modelo, producto o
servicio de IA? (RGPD-Art.25)

6.15 ¢éSe evallan los impactos medioambientales asociados con el uso del modelo, producto o
servicio de IA? (RGPD-Art.35)

6.16 éExisten sistemas para el monitoreo de la sostenibilidad de las operaciones del modelo,
producto o servicio IA? (RGPD-Art.32)

6.17 ¢El modelo incorpora estrategias para minimizar el impacto ambiental del modelo, producto
o servicio de IA?

6.2.1 ¢Ha evaluado si su sistema de IA anima a los humanos a desarrollar apego y empatia hacia el
sistema?

6.2.2 éSe ha asegurado de que el sistema de IA sefiala claramente que su interaccion social es
simulada y que no tiene capacidades de "entender" y "sentir"?

6.23 éSe ha asegurado de que se comprenden bien por parte de los usuarios, las repercusiones
sociales positivas y negativas del sistema de IA?

6.2.4 ¢Adopta medidas para garantizar un impacto social positivo del tratamiento de datos
personales en su sistema de IA? (RGPD-Art.35)

6.2 Impacto social 6.2.5 &Su.organizacién ha implementado medi.das proactivas, para evaluar y mejorar los efectos

sociales de usar su modelo, producto o sistema de IA? (RGPD-Art.24)

6.2.6 ¢ Su organizacidn participa activamente, en la evaluacion de impacto de sus actividades con el
uso de datos personales? (RGPD-Art.13)

6.2.7 ¢Se utilizan indicadores sociales para medir el impacto del modelo, producto o servicio?

6.2.8 ¢El sistema de IA contribuye positivamente al bienestar social en general?

6.2.9 ¢Las auditorias programadas garantizan la practica adecuada de respeto a derechos humanos
gue permitan cumplir la normativa legal?

6.2.10 éLa documentacion de respeto a derechos humanos respalda su efectividad en lo relacionado

a cumplir con leyes?
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Codigo

Requisito Subnivel de Pregunta
pregunta

¢Se ha asegurado de que el sistema de IA pueda ser auditado por un organismo interno

7.1.1 ,
auténomo?
7.1.2 ¢Mantiene registros de auditoria para evaluar el cumplimiento normativo? (RGPD-Art.30)
7.1.3 ¢El modelo es auditado de manera regular para garantizar la transparencia?
7.1 Auditoria 7.14 ¢Existen registros claros para facilitar las auditorias del sistema?
715 ¢Las auditorias programadas aseguran la correcta implementacion de practicas relacionadas
o con la rendicién de cuentas?
716 éLa documentacidn generada en las auditorias demuestra su eficacia en el contexto de la
o rendicion de cuentas?
éHa evaluado qué trabajadores o ramas del equipo participan en todas las fases del sistema
7.2.1 -
de IA (desde el disefio hasta el uso)?
792 éSe brindd capacitacién y educacion a los diferentes grupos interesados para fomentar el
- desarrollo de practicas relacionadas con la rendicion de cuentas?
7.2.3 ¢Se capacita también en el posible marco juridico aplicable al sistema de IA?
7. Rendicion de cuentas 794 ¢Ha previsto algun tipo de orientacidn externa para supervisar la ética y la responsabilidad
- del sistema de IA, ademas de las iniciativas internas?
¢ Dispone de procedimientos para detectar y notificar impactos negativos relacionados con el
7.2 Minimizar y 7.2.5 coispone de p P y P &
o . tratamiento de datos? (RGPD-Art.33)
notificar el impacto . . . . . .
negativo 7.2.6 ¢Posee mecanismos para mitigar riesgos derivados del tratamiento de datos? (RGPD-Art.32)
¢éCuenta con procedimientos de comunicacion establecidos para notificar sobre incidentes de
7.2.7 .
seguridad? (RGPD- Art.34)
728 éLos usuarios son notificados sobre posibles impactos negativos identificados en el modelo,
- producto o servicio de IA?
799 ¢Las auditorias programadas garantizan la practica adecuada de filtrado de temas sensibles
- en evitar contenido inapropiado?
7910 ¢éLa documentacidn sobre el filtrado de temas sensibles garantiza su eficacia en la prevencién
o de contenido inapropiado?
7.3 Documentacién de 731 ¢Se ha implementado un mecanismo para identificar los intereses y valores relevantes
los compromisos o asociados al sistema de IA, asi como las posibles compensaciones entre ellos?
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Codigo

Requisito Subnivel de Pregunta
pregunta

¢ Mantiene registros para documentar compromisos relacionados con la proteccion de

7:32 datos? (RGPD-Art.30)

733 ¢Dispone y almacena documentacién que acredita su cumplimento con las obligaciones del
RGPD? (RGPD-Art.24)

7.3.4 ¢Se documentan los compromisos éticos relacionados con el uso del modelo?

7.3.5 éEl sistema incluye documentacion sobre compromisos éticos?

736 éLlas auditorias programadas garantizan la practica adecuada de resultados fiables en
veracidad?

737 ¢La documentacion sobre resultados fiables garantiza su efectividad en términos de
veracidad?

741 ¢Ha establecido un conjunto adecuado de mecanismos que permitan la reparacién en caso de
que se produzca algln dafio o impacto adverso?

7.4 ¢Cuenta con mecanismos para comunicar a los usuarios finales y a terceros las opciones
disponibles para ejercer sus derechos o presentar sus quejas?

7.4 Capacidad de 743 éDispone de mecanismos para garantizar la capacidad de reparacién en caso de

incumplimientos? (RGPD-Art.32)

éCuenta con estrategias para indemnizar o reparar a los afectados en caso de incidentes de
7.4.4 brechas de seguridad que impliquen riesgos significativos para sus derechos y libertades ?
(RGPD-Art.34)

¢Existen procedimientos para gestionar las reclamaciones de los interesados en caso de
incidentes de seguridad? (RGPD-Art.24)

reparacion

7.4.5
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Anexo D. —Formulario llenado con la empresa

Cadigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

¢Ha llevado a cabo una evaluacion
de impacto sobre los derechos

humanos fundamentales para 2. La accioén se lleva a
1. Agentes humanos y identificar y documentar las cabo ocasionalmente,
supervision 1.1.1 posibles compensaciones antes del =~ dependiendo de la 2
desarrollo del sistema y ha decisién de la propia
analizado las posibles persona.
contramedidas para reducir o
1.1 Derechos justificar los riesgos identificados?
fundamentales ¢Ha establecido mecanismos para
recibir informacién sobre los -,
. 1. La accién nunca se
1.1.2 sistemas de IA que pueden 1

ha realizado
vulnerar los derechos humanos

fundamentales?
¢Existen indicadores especificos

para verificar el cumplimiento de .,
1. La accién nunca se

1.1.3 los derechos fundamentales de la . 1
. ha realizado
UE en el modelo, servicio o
producto?
1.2 Agentes humanos ¢Ha evaluado cual es el valor 4. Existen medidas o
121 anadido especifico del sistema de procesos para llevar a 4
- Al para ayudar al usuario final cabo la accion de forma

humano en sus tareas y objetivos? = coherente.
¢Ha evaluado la asignacion de
tareas entre el sistema de Al y las
personas para lograr una
interaccion significativa?

3. Existen medidas o
procesos para llevar a 3
cabo la accion. Sélo en

12.2
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

1.23

124

1.25

1.2.6

1.2.7

¢Comunica el sistema de IA a los
usuarios (finales) que esta
interactuando con un agente no
humano y que una decision,
contenido, consejo o resultado es
fruto de una decisidn algoritmica?
¢Se han proporcionado a los
usuarios los conocimientos y
herramientas necesarios para
comprender e interactuar con los
sistemas de IA de forma
satisfactoria?

¢Se ha permitido a los usuarios
cuestionar razonablemente el
sistema y evitar una dependencia
excesiva del mismo?

¢Se permite a los usuarios
modificar una decisién basada
Unicamente en un tratamiento
automatizado cuando ésta
produzca efectos juridicos en los
usuarios o les afecte de forma
significativa?

¢Se han designado claramente los
responsables y encargados del
tratamiento de datos, y conocen
sus obligaciones relacionadas con

situaciones particulares
no se realizan.

2. La accién se lleva a
cabo ocasionalmente,
dependiendo de la
decision de la propia
persona.

3. Existen medidas o
procesos para llevar a
cabo la accidn. Sélo en
situaciones particulares
no se realizan.

2. La accién se lleva a
cabo ocasionalmente,
dependiendo de la
decision de la propia
persona.

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

5. Existe un sistema de
medidas y procesos
para llevar a cabo la
accion de forma
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

1.2.8

1.2.9

1.2.10

1.2.11

1.2.12

el control y la supervisién humana
(RGPD-Art. 24, 28)?

éExiste un Delegado de Proteccidn
de Datos (DPD) designado (RGPD-
Art. 37, 38)?

¢Se realizan evaluaciones de
impacto en la proteccién de datos
para identificar riesgos asociados
con procesos automatizados que
afectan a los usuarios (RGPD-
Art.35)?

¢Se verifica la eficacia de los
agentes humanos en la supervision
del modelo, producto o servicio?

éLos agentes humanos tienen el
control sobre el sistema producto
o servicio de IA?

¢éLos agentes humanos pueden
intervenir en caso de fallo del
sistema de IA?

coherente. Se llevan a
cabo acciones de
revision y mejora
continua del sistema.
5. Existe un sistema de
medidas y procesos
para llevar a cabo la
accion de forma
coherente. Se llevan a
cabo acciones de
revision y mejora
continua del sistema.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.
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Codigo de Puntuacion -

Requisito Pregunta Respuesta - Seleccion Comentarios
pregunta Valor

éExiste un nivel adecuado de
control humano como HITL
(Human-in-the-Loop), HOTL
(Human-on-the-Loop), y HIC
(Human-in-Control) con
mecanismos y medidas especificos
para este sistema, producto o
servicio de IA y su caso de uso ?

HITL (human-in-the-loop):

capacidad de intervencion humana

en cada ciclo de decision del
1.3.1 sistema, lo que en muchos casos
no es posible ni deseable. HOTL
(human-on-the-loop): capacidad
de intervencidn humana durante el
ciclo de disefio del sistema y
supervisidn de su funcionamiento.
HIC (human-in-command),
capacidad para supervisar la
actividad general del sistema de IA
y capacidad para decidir cuando y
como utilizar el sistema en una
situacion concreta (es decir, no
utilizarlo
¢Ha previsto un botdn de parada o
un procedimiento para interrumpir = 1. La accién nunca se
una operacion de la IA en caso ha realizado
necesario?

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

1.3 Supervisién
humana

13.2
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2. Solidez técnica 'y
seguridad

Subnivel
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ataques y seguridad
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Codigo de

o Puntuacion - .
Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

¢Se aplican medidas técnicas y
organizativas para garantizar que
los datos personales se procesen

4. Existen medidas o
procesos para llevar a

133 de manera licita (conforme a la ley) .,
cabo la accién de forma
y transparente respetando los
L - coherente.
principios de proteccion de datos
(RGPD-Art.25)?
5. Existe un sistema de
medidas y procesos
éSe obtiene el consentimiento para llevar a cabo la
13.4 explicito del interesado para accion de forma
o decisiones automatizadas (RGPD- coherente. Se llevan a
Art-6, 9)? cabo acciones de
revision y mejora
continua del sistema.
5. Existe un sistema de
medidas y procesos
éExisten protocolos claros para para llevar a cabo la
que humanos supervisen el accion de forma
1.35 .
modelo, producto o servicio de IA coherente. Se llevan a
durante su operacion? cabo acciones de
revision y mejora
continua del sistema.
. . . 4. Existen medidas o
éLa supervision humana permite rocesos para llevar a
1.3.6 detener el sistema de IA en P p‘ .
. . cabo la accidn de forma
cualquier momento de operacién?
coherente.
¢Ha tenido en cuenta distintos 4. Existen medidas o
211 tipos y naturalezas de procesos para llevar a

vulnerabilidades, como la
contaminacion de datos, la fuga de

cabo la accion de forma
coherente.
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Codigo de Puntuacion -

Pregunta Respuesta - Seleccion Comentarios

Requisito Subnivel
pregunta Valor

2.1.2

2,13

2.1.4

2.15

2.1.6

2.1.7

modelos, la infraestructura fisica o
los ciberataques, y ha adoptado las
contramedidas respectivas?

¢Ha comprobado como se
comporta su sistema, producto o
servicio de IA en situaciones y
entornos inesperados?

é¢Ha tomado medidas preventivas
adecuadas contra el posible uso
indebido del modelo, producto o
servicio de IA (como bots
maliciosos, desinformacion,
creacion de virus, etc)?

¢El modelo, producto o servicio de
IA cuenta con estrategias para
resistir ataques externos?

¢Se realizan auditorias periddicas
para garantizar la seguridad del
sistema, producto o servicio de IA?

éLas auditorias programadas
garantizan la resistencia a ataques
en seguridad?

¢La documentacién de resistencia
a ataques respalda su efectividad
en el marco de seguridad?

2. La accién se lleva a
cabo ocasionalmente,
dependiendo de la
decisidn de la propia
persona.

1. La accién nunca se
ha realizado

2. La accioén se lleva a
cabo ocasionalmente,
dependiendo de la
decisién de la propia
persona.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accion de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.
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Codigo de Puntuacion -

Respuesta - Seleccion Comentarios

Requisito Subnivel Pregunta
quist SO pregunta gun Valor

¢Ha calculado el impacto probable
de un fallo de su sistema de IA
cuando proporciona resultados

2. La accion se lleva a
cabo ocasionalmente,

2.2.1 erréneos, deja de estar disponible = dependiendo de la
0 proporciona resultados decisién de la propia
socialmente inaceptables (por persona.
ejemplo, discriminacion)?
¢Existe un plan para mitigar o 4. Existen medidas o
222 gestionar los riesgos de resultados = procesos para llevar a
- erréneos o socialmente cabo la accién de forma
2.2 Plan de emergencia inaceptables? coherente.
y seguridad general ¢Ha definido umbrales y 4. Existen medidas o
2923 establecidos procedimientos de procesos para llevar a
- gobernanza para activar planes cabo la accidn de forma
alternativos/de emergencia? coherente.
¢Ha comprobado y considerado el
nivel de riesgo que tendria el 1. La accién nunca se
2.2.4 . . .
sistema de IA funcionando con el ha realizado
plan alternativo?
éDispone de una pdliza de seguros
para hacer frente a posibles dafios .,
. . . 1. La accién nunca se
2.2.5 (a los usuarios, al medioambiente, .
. ha realizado
etc) causados por el sistema,
producto o servicio de IA?
¢Ha considerado y tenido en . .
¢ ¥ 4. Existen medidas o
cuenta las normas de rocesos para llevar a
2.2.6 responsabilidad y proteccién de los P P

consumidores en el desarrollo de
producto, o servicio de IA?

cabo la accion de forma
coherente.
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Requisito

Subnivel

2.3 Precisidn

Codigo de

pregunta

2.2.7

2.2.8

2.2.9

2.3.1

23.2

233

234
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Pregunta

éTiene implementados planes de
contingencia para proteger la
infraestructura de hardware,
software y datos de su sistema de
IA (RGPD-Art.32)?

¢Tiene implementados
mecanismos de reversion a
versiones previas o plan de fallback
para su sistema de IA(RGPD-
Art.32)?

¢El sistema de IA puede recuperar
su funcionalidad tras un fallo
critico?

¢Ha evaluado qué nivel y definicidon
de precisidn se requeririan en el
contexto del sistema de IAy del
caso de uso?

¢Ha comprobado qué perjuicios se
causarian si el sistema de IA realiza
predicciones inexactas?

¢Ha establecido métodos para
medir si su sistema esta realizando
una cantidad inaceptable de
predicciones inexactas?

éTiene implementados
mecanismos para garantizar la
exactitud de los datos procesados
(RGPD-Art.5)?

Respuesta - Seleccion

4. Existen medidas o
procesos para llevar a
cabo la accion de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

2. La acciodn se lleva a
cabo ocasionalmente,
dependiendo de la
decisidn de la propia
persona.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

5. Existe un sistema de
medidas y procesos
para llevar a cabo la
accion de forma

Puntuacion -

Valor

Comentarios
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

coherente. Se llevan a
cabo acciones de
revisiéon y mejora
continua del sistema.
4. Existen medidas o

¢El modelo garantiza niveles
procesos para llevar a

235 consistentes de precisién durante ., 4
. cabo la accion de forma
su operacion?
coherente.
. . 4. Existen medidas o
¢El sistema de IA ha sido probado
s . procesos para llevar a
2.3.6 en multiples escenarios para ., 4
. ., cabo la accion de forma
garantizar su precisiéon?
coherente.
5. Existe un sistema de
medidas y procesos
para llevar a cabo la
237 éLos resultados del sistema han accion de forma 5
- sido validados con datos reales? coherente. Se llevan a

cabo acciones de

revisién y mejora

continua del sistema.
¢Ha establecido y documentado
una estrategia para supervisar y
comprobar si el sistema de IA

3. Existen medidas o
procesos para llevar a

24.1 oy cabo la accidn. Sélo en 3
2.4 Fiabilidad y L L L situaciones particulares
. aplicaciones previstos en el disefio .
reproducibilidad . ., no se realizan.
e implementacion?
¢Ha documentado contextos 3. Existen medidas o
especificos o condiciones procesos para llevar a
2.4.2 particulares necesarias para cabo la accién. Sélo en 3
garantizar la reproductibilidad del situaciones particulares
sistema de IA? no se realizan.
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Requisito Subnivel

pregunta

Codigo de

Alvear Aguirre Isabel Gardenia
Flores Villamil Edwin Vladimir
Ortiz Alban Ivan Josué

Definicidn de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

Pregunta

Respuesta - Seleccion

Puntuacion -

Comentarios
Valor

2.4.3
2.4.4
3. Privacidad y
gobernanza de datos
3.1.1
3.1.2
3.1 Respeto de la
intimidad y proteccion
de datos
3.1.3

¢Tiene mecanismos y procesos
para garantizar la fiabilidad del
sistema de IA (RGPD-Art.32)?

éLos resultados del modelo,
producto o servicio de IA, son
reproducibles en diferentes
entornos?

En funcién del caso de uso, ¢ha
establecido un mecanismo que
permita a otras personas sefialar
problemas relacionados con la
privacidad o la proteccion de datos
en la recopilacién y procesamiento
de datos del sistema, producto o
servicio de IA?

éConsidero formas de desarrollar
el sistema de IA (o de entrenar el
modelo, producto o servicio), cony
sin un uso minimo de datos
potencialmente sensibles
personales?

élncorpord en su sistema,
producto o servicio de IA,
mecanismos de notificacion y
control de los datos personales en
funcidén del caso de uso (como el
consentimiento valido y la

3. Existen medidas o
procesos para llevar a
cabo la accidn. Sdlo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accion de forma
coherente.
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Codigo de Puntuacion -

Pregunta Respuesta - Seleccion Comentarios

Requisito Subnivel
pregunta Valor

3.14

3.15

3.16

3.1.7

3.1.8

posibilidad de revocarlo, cuando
proceda)?

¢Ha tomado medidas para
mejorar la privacidad, como el
cifrado, la anonimizaciény la
agregacion?

En caso de que exista un
responsable de la proteccion de
datos (RPD), ¢se ha implicado a
esta persona en una fase temprana
del proceso de disefio e
implantacién?

¢El personal de su empresa esta
capacitado para garantizar la
transparencia en el tratamiento de
datos personales? (RGPD-Art.12)
éSe cumplen normativas de
privacidad (RGPD),en los datos
utilizados por el modelo, producto
o servicio de IA?

éSe protege la confidencialidad de
los datos personales utilizados por
el sistema?

5. Existe un sistema de
medidas y procesos
para llevar a cabo la
accion de forma
coherente. Se llevan a
cabo acciones de
revision y mejora
continua del sistema.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

1. La accién nunca se
ha realizado

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.
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Codigo de

o : o Puntuacion - .
Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios
pregunta Valor

¢éLas auditorias programadas
garantizan la practica adecuada de

4. Existen medidas o
procesos para llevar a

3.1.9 procesamiento de datos en lo cabo la accidn de forma 4
relacionado a privacidad? coherente.
éLa documentacién de 4. Existen medidas o
procesamiento de datos respalda procesos para llevar a
3.1.10 - . - 4
su efectividad en lo relacionado a cabo la accién de forma
privacidad? coherente.
éHa establecido mecanismos de 4. Existen medidas o
391 supervision para la recogida, el procesos para llevar a 4
almacenamiento, el tratamiento y cabo la accion de forma
el uso de los datos? coherente.
éHa evaluado en qué medida 3. Existen medidas o
controla la calidad de las fuentes procesos para llevar a
3.2.2 de datos externas utilizadas para cabo la accién. Sélo en 3
su modelo, producto o servicio de situaciones particulares
IA? no se realizan.
3.2 Calidad e integridad 5. Existe un sistema de
de los datos medidas y procesos
éExisten en su organizacidn para llevar a cabo la
procesos para rectificar datos accion de forma
3.2.3 ) 5
personales inexactos? (RGPD- coherente. Se llevan a
Art.16) cabo acciones de
revision y mejora
continua del sistema.
3. Existen medidas o
éExisten procesos para verificar la procesos para llevar a
3.24 integridad de los datos utilizados cabo la accién. Sélo en 3

por el sistema?

situaciones particulares
no se realizan.
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

3.3 Acceso a los datos

33.1

3.3.2

333

334

3.35

3.3.6

¢ Utiliza protocolos, procesos y
procedimientos para gestionar y
garantizar una gobernanza
adecuada de los datos?

¢Ha evaluado quién puede acceder
a los datos de los usuarios y en qué
circunstancias?

¢Se ha asegurado de que estas
personas estan cualificadas con las
competencias necesarias para
comprender los detalles de la
politica de proteccion de datos?
¢Ha garantizado un mecanismo de
supervision para registrar cuando,
dénde, como, por quién y con qué
fin especifico se ha accedido a los
datos?

éLos interesados tienen garantias
de que se ejecutard su derecho de
acceso de sus datos personales y
como son tratados? (RGPD-Art.15)

éExisten restricciones claras para
limitar el acceso a los datos
sensibles al modelo, producto o
servicio de IA?

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

5. Existe un sistema de
medidas y procesos
para llevar a cabo la
accion de forma
coherente. Se llevan a
cabo acciones de
revision y mejora
continua del sistema.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

1. La accién nunca se
ha realizado

2. La accioén se lleva a
cabo ocasionalmente,
dependiendo de la
decision de la propia
persona.

5. Existe un sistema de
medidas y procesos
para llevar a cabo la
accion de forma
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Codigo de

o : o Puntuacion - .
Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios
pregunta Valor

¢Existen auditorias para controlar

coherente. Se llevan a
cabo acciones de
revision y mejora
continua del sistema.
4. Existen medidas o
procesos para llevar a

3.3.7 el acceso a los datos del sistema? cabo la accién de forma 4
coherente.
4. Transparencia ¢Ha establecido medidas que 4. Existen medidas o
garanticen la trazabilidad de los procesos para llevar a
4.1.1 , . L. 4
métodos de disefio, desarrollo y cabo la accion de forma
validacidn del sistema algoritmico? | coherente.
3. Existen medidas o
¢Ha establecido medidas que procesos para llevar a
4.1.2 garanticen la trazabilidad de los cabo la accién. Sélo en 3
resultados del sistema algoritmico? = situaciones particulares
4.1 Trazabilidad no se. reallzan.'
. i - 4. Existen medidas o
¢Su organizacion verifica que los
413 procesos de trazabilidad se procesos p?ra llevar a 4
cumplen? (RGPD-Art.30) cabo la accién de forma
coherente.
5. Existe un sistema de
medidas y procesos
para llevar a cabo la
414 ¢Es posible rastrear el origen de los = accion de forma 5

datos utilizados en el modelo?

coherente. Se llevan a
cabo acciones de
revision y mejora
continua del sistema.
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios
pregunta Valor

4. Existen medidas o
¢Es posible rastrear las decisiones procesos para llevar a

4.1.5 . . 4
tomadas por el sistema de IA? cabo la accién de forma
coherente.
¢Ha evaluado hasta qué punto las 2. La accidn se lleva a
decisiones y, por tanto, los cabo ocasionalmente,
4.2.1 resultados tomados por el sistema  dependiendo de la 2
de IA pueden ser comprendidos decisién de la propia
por sus propios constructores? persona.
¢Ha garantizado una explicacion de -,
. . . 2. La accién se lleva a
por qué el sistema tomd una ;
determinada decisién que dio lugar cabo ocasionalmente,
4.2.2 q g dependiendo de la 2

a un determinado resultado que
todos los usuarios puedan
entender?

decision de la propia

4.2 Explicabilidad persona.

5. Existe un sistema de
medidas y procesos

. . ara llevar a cabo la
¢Puede cambiar y actualizar la ; .,
accion de forma

423 forma de entrenar y probar los 5

. coherente. Se llevan a
datos a lo largo del tiempo? .
cabo acciones de

revision y mejora
continua del sistema.
¢Su empresa tiene politicas para

424 garantizar la explicabilidad de las 1. La accién nunca se 1
decisiones automatizadas? (RGPD- | ha realizado
Art.22)
¢Existen procedimientos para

425 proporcionar explicaciones claras 1. La accién nunca se 1

sobre el tratamiento automatizado  ha realizado
de datos? (RGPD-Art.22)
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Requisito

Subnivel

4.3 Comunicacioén

Codigo de

pregunta

4.2.6

4.2.7

4.2.8

4.2.9

43.1

4.3.2

433
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Pregunta

¢Se proporciona una explicacién
clara sobre cémo el modelo toma
decisiones?

éLas decisiones del sistema de IA
son explicables a los usuarios?

¢éLas auditorias programadas
garantizan la practica adecuada de
explicabilidad en relacién a la
transparencia?

¢La documentacioén de
explicabilidad respalda su
efectividad en el marco de
transparencia?

¢Ha establecido mecanismos para
informar de forma clara a los
destinatarios o usuarios (finales)
sobre las razones y los criterios en
los que se basan los resultados del
sistema de IA?

¢Ha establecido procesos que
tengan en cuenta los comentarios
de los usuarios y los utilicen para
adaptar /mejorar el sistema?

éSe comunicaron a los posibles
usuarios, los riesgos potenciales o
percibidos, como la parcialidad, la
fiabilidad o las posibles
deficiencias?

Respuesta - Seleccion

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

3. Existen medidas o
procesos para llevar a
cabo la accidn. Sélo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

Puntuacion -

Valor

Comentarios
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Requisito

Subnivel

Codigo de

pregunta

434

4.3.5

4.3.6

4.3.7

4.3.8

439

4.3.10
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Pregunta

Segun el caso de uso, ¢ha
considerado la comunicacién de
los riesgos potenciales o
percibidos, hacia otras audiencias,
terceros o el publico en general?

¢Existen métodos para comunicar
a los interesados sobre el uso de
sus datos personales? (RGPD-
Art.12)

¢ Existen procesos para verificar la
claridad y comprension de las
notificaciones enviadas a los
interesados, en relacion con el uso
de sus datos (RGPD-Art.12)?
¢Existen estrategias para mejorar
la comunicacidén al usuario final,
sobre las politicas de tratamiento
de datos? (RGPD-Art.14)

¢Existen procedimientos para
gestionar las solicitudes de
informacion realizadas por los
interesados? (RGPD-Art.15)

¢El modelo comunica riesgos y
beneficios de manera transparente
al publico?

éEl sistema informa claramente
sobre sus limitaciones y
capacidades?

Respuesta - Seleccion

1. La accién nunca se
ha realizado

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

1. La accién nunca se
ha realizado

2. La accioén se lleva a
cabo ocasionalmente,
dependiendo de la
decisidn de la propia
persona.

1. La accién nunca se
ha realizado

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en

Puntuacion -

Valor

Comentarios
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Requisito

Subnivel

Codigo de

pregunta
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Pregunta

Respuesta - Seleccion

Puntuacion -

Valor

Comentarios

5. Diversidad, no
discriminacion y
equidad

5.1 Evitar el sesgo
injusto

4.3.11

51.1

5.1.2

5.1.3

5.14

5.1.5

5.1.6

5.1.7

éLos usuarios son informados si
estan interactuando con un
sistema de IA?

éSe verifica la equidad del modelo
para beneficiar a todos los grupos
de usuarios?

¢éLas auditorias programadas
garantizan la practica adecuada de
mitigacion de sesgos?

¢La documentacion de mitigacién
de sesgos respalda su efectividad
en lo relacionado a evitar sesgos?
¢Existen medidas para identificar y
eliminar posibles sesgos en los
procesos automatizados? (RGPD-
Art.22)

¢Existen auditorias para garantizar
la equidad en las decisiones
automatizadas? (RGPD-Art.35)
¢Existen procesos internos para
mitigar los riesgos de sesgos
injustos en los sistemas de IA?
(RGPD-Art.25)

¢éSe realizan capacitaciones para
los equipos responsables (personal
a cargo) para evitar sesgos en el
disefio de sistemas? (RGPD-Art.24)

situaciones particulares

no se realizan.

4. Existen medidas o
procesos para llevar a

cabo la accion de forma

coherente.
1. La accién nunca se

ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado
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Requisito

Subnivel

5.2 Accesibilidad y
disefio universal

Codigo de

pregunta

5.1.8

5.1.9

5.1.10

5.1.11

5.1.12

521

5.2.2

523
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Pregunta

¢Ha evaluado las posibles
limitaciones de sesgo derivadas de
la composicion de los conjuntos de
datos utilizados (por ejemplo,
diversidad, representatividad)?
¢Ha realizado pruebas para
poblaciones especificas o casos de
uso problematicos?

¢Cdmo se comprueba y controla el
posible sesgo durante la fase de
desarrollo, despliegue y uso del
sistema?

¢Ha tenido en cuenta, ademds de a
los usuarios (finales), a otras
personas potencialmente
afectadas de forma indirecta por el
sistema, producto o servicio de IA?
éSe ha asegurado de contar con
una definicidn operativa adecuada
de "sesgo" que aplique en el
disefio de sistemas de IA?

¢El modelo cumple con estandares
internacionales de accesibilidad
(cumplimiento técnico)?

¢El sistema esta disefiado para ser
accesible a personas con
discapacidades (usabilidad real)?
¢éLas auditorias programadas
garantizan la practica adecuada de
diversidad cultural en inclusién?

Respuesta - Seleccion

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

Puntuacion -

Valor

Comentarios
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Requisito

Subnivel

Codigo de

pregunta

5.2.4

5.2.5

5.2.6

5.2.7

5.2.8

5.2.9

5.2.10
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Pregunta

¢La documentacién de diversidad
cultural respalda su efectividad en
el marco de inclusién?

¢Las auditorias programadas
garantizan la practica adecuada de
tratamiento igualitario en
equidad?

¢La documentacién de tratamiento
igualitario respalda su efectividad
en el marco de equidad?

¢Ha evaluado si el sistema de 1A es
utilizable por personas con
necesidades especiales o con
discapacidad o en riesgo de
exclusion?

NOTA: la exclusion puede provenir
de la falta de acceso a la
tecnologia, la conexién o la falta de
conocimientos. ¢Cémo se disefid
esto en el sistema y como se
verifica?

¢Ha considerado el reglamento
general de proteccion de datos vy el
reglamento de IA, durante la fase
de desarrollo del sistema de IA?
¢Ha tenido en cuenta el impacto
de su sistema de IA en el publico
potencial de usuarios especificos?
¢Ha evaluado si el equipo que
participa en la creacion del sistema
de IA es representativo de la

Respuesta - Seleccion

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

Puntuacion -

Valor

Comentarios
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

poblacién destinataria en general,
teniendo en cuenta también otros
grupos que podrian verse
afectados tangencialmente?
¢Ha evaluado si pudiera haber
personas o grupos que se vieran
5211 desproporcionadamente afectados 1. La accion nunca se 1
- por las consecuencias negativas ha realizado
por la implementacion y uso del
sistema IA?
5. Existe un sistema de

. . , medidas y procesos
éLa empresa incorporo los
para llevar a cabo la

principios de disefio universal en -,
. accion de forma
5.2.12 los procesos tecnoldgicos 5
. . coherente. Se llevan a
relacionados al sistema, producto

o servicio de IA? (RGPD-Art.25) cabo acciones de
revision y mejora

continua del sistema.
éExisten herramientas
implementadas en el modelo,
producto o servicio de IA, para 1. La accién nunca se
asegurar la accesibilidad de los ha realizado
datos personales a los
interesados? (RGPD-Art.15)
5.3 Participacion de las ¢Ha previsto algin mecanismo
partes interesadas para incluir la participacion de .,
. - 1. La accién nunca se
5.3.1 partes interesadas con distintas . 1
. ha realizado
necesidades en el desarrollo y el
uso del sistema de IA?

5.2.13
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Codigo de . Puntuacion - .
& Respuesta - Seleccion Comentarios

Requisito Subnivel Pregunta
quist SO pregunta gun Valor

5.3.2

5.3.3

534

5.3.5

5.3.6

5.3.7

¢Recibié informacion de diferentes
grupos multi-disciplinarios, que
representaran diferentes
contextos y experiencias para
desarrollar el sistema, producto o
servicio de IA?

¢Recibié comentarios sobre el uso
del sistema por parte de otros
equipos o grupos que
representaron diferentes
contextos y experiencias?

éSe consulto a las partes
interesadas durante el disefo del
sistema?

¢Existen mecanismos para
involucrar a los interesados en las
decisiones relacionadas con el
tratamiento de datos? (RGPD-
Art.12)

¢Toma en cuenta las opiniones de
los interesados en los procesos de
toma de decisiones? (RGPD-Art.12)
¢ Dispone de métodos de
retroalimentacion para los
interesados en relacion a las
politicas de tratamiento de datos?
(RGPD-Art.13)

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

2. La accioén se lleva a
cabo ocasionalmente,
dependiendo de la
decisidn de la propia
persona.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

1. La accién nunca se
ha realizado

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.
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Codigo de . Puntuacion - .
& Respuesta - Seleccion Comentarios

Requisito Subnivel Pregunta
quist SO pregunta su Valor

6. Bienestar social y
medioambiental

6.1 IA sostenible y
respetuosa con el
medio ambiente

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

¢Ha establecido mecanismos para
medir el impacto medioambiental
del desarrollo, despliegue y uso del
sistema de IA (por ejemplo, el tipo
de energia, cantidad,
climatizaciones utilizadas por los
centros de datos)?

¢Ha tomado medidas para reducir
el impacto ambiental del ciclo de
vida de su sistema de IA?

¢ Se han implementado politicas
para garantizar que su modelo,
producto o servicio de IA sea
sostenible y respetuoso con el
medio ambiente? (RGPD-Art.5)
¢Dispone de estrategias para
minimizar el consumo energético
de su modelo, producto o servicio
de IA? (RGPD-Art.25)

éSe evaluan los impactos
medioambientales asociados con
el uso del modelo, producto o
servicio de IA? (RGPD-Art.35)
¢Existen sistemas para el
monitoreo de la sostenibilidad de
las operaciones del modelo,
producto o servicio IA? (RGPD-
Art.32)

¢El modelo incorpora estrategias
para minimizar el impacto

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado
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Codigo de . Puntuacion - .
& Respuesta - Seleccion Comentarios

Requisito Subnivel Pregunta
quist SO pregunta gun Valor

6.2 Impacto social

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

ambiental del modelo, producto o
servicio de IA?

¢Ha evaluado si su sistema de IA
anima a los humanos a desarrollar
apego y empatia hacia el sistema?
éSe ha asegurado de que el
sistema de IA sefala claramente
que su interaccion social es
simulada y que no tiene
capacidades de "entender" y
"sentir"?

¢Se ha asegurado de que se
comprenden bien por parte de los
usuarios, las repercusiones sociales
positivas y negativas del sistema
de IA?

¢Adopta medidas para garantizar
un impacto social positivo del
tratamiento de datos personales
en su sistema de IA? (RGPD-Art.35)

éSu organizacion ha implementado
medidas proactivas, para evaluary
mejorar los efectos sociales de
usar su modelo, producto o
sistema de IA? (RGPD-Art.24)

¢ Su organizacién participa
activamente, en la evaluacién de
impacto de sus actividades con el

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

2. La accioén se lleva a
cabo ocasionalmente,
dependiendo de la
decisidn de la propia
persona.

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado
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Codigo de Puntuacion -

Pregunta Respuesta - Seleccion Comentarios

Requisito Subnivel
pregunta Valor

uso de datos personales? (RGPD-
Art.13)

¢Se utilizan indicadores sociales .,
. . 1. La accién nunca se
6.2.7 para medir el impacto del modelo, ] 1
. ha realizado
producto o servicio?
¢El sistema de IA contribuye -,
- . . 1. La accién nunca se
6.2.8 positivamente al bienestar social . 1
ha realizado
en general?
¢éLas auditorias programadas

garantizan la practica adecuada de .,
1. La accién nunca se

6.2.9 respeto a derechos humanos que . 1
. . . ha realizado
permitan cumplir la normativa
legal?
éLa documentacion de respeto a
derechos humanos respalda su 1. La accién nunca se
6.2.10 . . . 1
efectividad en lo relacionado a ha realizado
cumplir con leyes?
7. Rendicion de cuentas ¢Se ha asegurado de que el 4. Existen medidas o
711 sistema de IA pueda ser auditado procesos para llevar a 4
o por un organismo interno cabo la accién de forma
7.1 Auditoria auténomo? coherente.

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

¢Mantiene registros de auditoria
7.1.2 para evaluar el cumplimiento
normativo? (RGPD-Art.30)

¢El modelo es auditado de manera L,
. 1. La accidon nunca se
7.1.3 regular para garantizar la . 1
. ha realizado
transparencia?
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Requisito

Subnivel

7.2 Minimizary
notificar el impacto
negativo

Codigo de

pregunta

7.1.4

7.1.5

7.1.6

7.2.1

7.2.2

7.2.3

7.2.4
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Pregunta

éExisten registros claros para
facilitar las auditorias del sistema?

¢éLas auditorias programadas
aseguran la correcta
implementacion de practicas
relacionadas con la rendicion de
cuentas?

éLa documentacién generada en
las auditorias demuestra su
eficacia en el contexto de la
rendicidn de cuentas?

¢Ha evaluado qué trabajadores o
ramas del equipo participan en
todas las fases del sistema de IA
(desde el disefio hasta el uso)?

éSe brindé capacitacién y
educacion a los diferentes grupos
interesados para fomentar el
desarrollo de practicas
relacionadas con la rendicién de
cuentas?

¢Se capacita también en el posible
marco juridico aplicable al sistema
de IA?

¢Ha previsto algun tipo de
orientacion externa para
supervisar la ética y la

Respuesta - Seleccion

4. Existen medidas o
procesos para llevar a

cabo la accidn de forma

coherente.

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

2. La accién se lleva a
cabo ocasionalmente,
dependiendo de la
decision de la propia
persona.

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

Puntuacion -

Valor

Comentarios
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Codigo de Puntuacion -

Requisito Subnivel Pregunta Respuesta - Seleccion Comentarios

pregunta Valor

7.2.5

7.2.6

7.2.7

7.2.8

7.2.9

7.2.10

responsabilidad del sistema de IA,
ademas de las iniciativas internas?

¢Dispone de procedimientos para
detectar y notificar impactos
negativos relacionados con el
tratamiento de datos? (RGPD-
Art.33)

¢Posee mecanismos para mitigar
riesgos derivados del tratamiento
de datos? (RGPD-Art.32)

¢Cuenta con procedimientos de
comunicacion establecidos para
notificar sobre incidentes de
seguridad? (RGPD- Art.34)

¢éLos usuarios son notificados sobre
posibles impactos negativos
identificados en el modelo,
producto o servicio de IA?

¢éLas auditorias programadas
garantizan la practica adecuada de
filtrado de temas sensibles en
evitar contenido inapropiado?

éLa documentacion sobre el
filtrado de temas sensibles
garantiza su eficacia en la
prevencién de contenido
inapropiado?

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

1. La accién nunca se

ha realizado

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

166



Alvear Aguirre Isabel Gardenia

Flores Villamil Edwin Vladimir

Ortiz Alban Ivan Josué

Definicién de Controles, Procesos y Estructuras para el Disefio de un sistema de IA responsable

Codigo de Puntuacion -

Pregunta Respuesta - Seleccion Comentarios

Requisito Subnivel
pregunta Valor

7.3 Documentacion de
los compromisos

7.3.1

7.3.2

733

7.3.4

7.3.5

7.3.6

7.3.7

éSe ha implementado un
mecanismo para identificar los
intereses y valores relevantes
asociados al sistema de IA, asi
como las posibles compensaciones
entre ellos?

¢ Mantiene registros para
documentar compromisos
relacionados con la proteccion de
datos? (RGPD-Art.30)

¢Dispone y almacena
documentacidn que acredita su
cumplimento con las obligaciones
del RGPD? (RGPD-Art.24)

¢Se documentan los compromisos
éticos relacionados con el uso del
modelo?

¢El sistema incluye documentacion
sobre compromisos éticos?

éLas auditorias programadas
garantizan la practica adecuada de
resultados fiables en veracidad?

éLa documentacién sobre
resultados fiables garantiza su
efectividad en términos de
veracidad?

1. La accién nunca se
ha realizado

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

4. Existen medidas o
procesos para llevar a
cabo la accién de forma
coherente.

1. La accién nunca se
ha realizado

1. La accién nunca se
ha realizado

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

1. La accién nunca se
ha realizado
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Requisito

Subnivel

7.4 Capacidad de
reparacion

Codigo de

pregunta

7.4.1

7.4.2

7.4.3

7.4.4

7.4.5

TOTAL
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Pregunta

¢Ha establecido un conjunto
adecuado de mecanismos que
permitan la reparacion en caso de
que se produzca algun dafio o
impacto adverso?

¢Cuenta con mecanismos para
comunicar a los usuarios finales y a
terceros las opciones disponibles
para ejercer sus derechos o
presentar sus quejas?

¢Dispone de mecanismos para
garantizar la capacidad de
reparacion en caso de
incumplimientos? (RGPD-Art.32)

¢Cuenta con estrategias para
indemnizar o reparar a los
afectados en caso de incidentes de
brechas de seguridad que
impliquen riesgos significativos
para sus derechos y libertades ?
(RGPD-Art.34)

¢Existen procedimientos para
gestionar las reclamaciones de los
interesados en caso de incidentes
de seguridad? (RGPD-Art.24)

Respuesta - Seleccion

3. Existen medidas o
procesos para llevar a
cabo la accidn. Sdlo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

3. Existen medidas o
procesos para llevar a
cabo la accién. Sélo en
situaciones particulares
no se realizan.

2. La accién se lleva a
cabo ocasionalmente,
dependiendo de la
decision de la propia
persona.

4. Existen medidas o
procesos para llevar a
cabo la accidn de forma
coherente.

Puntuacion -

Valor

422

Comentarios
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Anexo E.  Informe para la Empresa

RESUMEN EJECUTIVO

La responsabilidad en el uso y generacion de IA es importante para su empresa, razén por la

cual ha accedido a participar en este estudio.

Se realizé una encuesta que consistio en 181 preguntas (171 técnicas y 10 sobre la empresa)
a la cual asistieron delegados de los tres departamentos involucrados con |A: innovacién, data

y analitica y desarrollo e innovacién.
Se obtuvieron 3 indices de |A responsable:

e Global, considerando todas las dreas y subdreas evaluadas: 422 que corresponde a
nivel 2 — basico.

e Ponderado, considerando el mismo aporte de todas las dreas: 2,42 que corresponde a
nivel 2 — basico.

e Por areas, considerando el cumplimiento de cada subdrea: se identificaron subdreas
desarrolladas y areas en nivel 1, por lo que la empresa debe prestar atencién a las
recomendaciones para afianzar el nivel 2- basico en todas las areas, sin embargo, la
meta es llevar paso a paso a la empresa al nivel 4, que constituye el minimo nivel para

considerar a una IA como responsable.
ANALISIS DE LAS AREAS EVALUADAS

Se evaluaron 7 dreas de responsabilidad en IA cuyos resultados fueron los siguientes:
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Acciones para afianzar la empresa en nivel 2 y

Resultado de la evaluacion de cada area posteriormente llegar al menos a nivel 4 de IA

responsable

Agentes humanos y supervision

=R =i\ ot Derechos fundamentales:

135 5 112 e  Establecer mecanismos para informar que el
sistema de |A pudiera vulnerar los derechos
fundamentales.

e  Establecer indicadores especificos para
verificar el cumplimiento de los derechos

fundamentales en el sistema de IA.

Supervision humana: Establecer mecanismos o
procedimientos para detener la operacion del
sistema de IA en caso necesario.

Solidez técnica y seguridad

e——Puntaje  =m—Nivel |A Global
211

Resistencia a ataques y seguridad: Adoptar medidas
preventivas para prevenir el uso indebido del
sistema de IA.

Plan de emergencia y seguridad:

e  Comprobar y considerar el nivel de riesgo del
sistema de IA cuando opera con el plan
alternativo.

e Disponer de pdliza de seguros para enfrentar
posibles dafos a los usuarios o al medio
ambiente causados por el servicio de IA.

Privacidad y gobernanza de datos

em—Pyntaje == Nivel 1A Global

3.11

Respeto a la intimidad: Cumplir con las normativas
de privacidad (derechos de los interesados,
tratamiento adecuado de datos, obtencion del
consentimiento del interesado) en los datos
utilizados en el servicio de IA.

Acceso a los datos: Establecer un mecanismo de
supervision para registrar como, quién, donde y
finalidad se accedieron a los datos.
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Resultado de la evaluacion de cada area

Acciones para afianzar la empresa en nivel 2 y

posteriormente llegar al menos a nivel 4 de IA

responsable

Transparencia

Puntaje Nivel 1A Global

4.1.1

43.115 4.1.2
4.3.10 4.1.3

439
438

43.7

436

435 w 2.
434 424

433 425
432 426
4359 42427

Diversidad, no discriminacién y equidad

P taje s Njyel A Global

511
53675 21% 5
535 . 514
534 515
533 516
532 517
531 518
5213 519
5212 5.1.10
5211 5111
52.10 51.12
529 521
528 522
>2%556 52923
525

Explicabilidad:

e  Establecer politicas para garantizar la
explicabilidad de las decisiones automatizadas.

e  Establecer procedimientos para proporcionar
explicaciones claras sobre el tratamiento
automatizado de los datos.

e  Explicar claramente como toma decisiones el
modelo de IA.

e Hacer que las decisiones del sistema de IA sean
explicables a los usuarios.

e  Realizar auditorias programadas para
garantizar la explicabilidad en relacién a la
transparencia del modelo de IA.

Comunicacién:

e  Establecer mecanismos para informar a los
usuarios finales los mecanismos que utilizan
los sistemas de IA para entregar los resultados.

e Considerar comunicar a otras audiencias los
riesgos potenciales o percibidos del uso del
sistema de IA.

e  Establecer estrategias para comunicar al
usuario final sobre la politica de tratamiento
de datos.

e Considerar comunicar riesgos y beneficios del
uso del sistema de IA al publico.

Evitar el sesgo injusto:

e  Verificar la equidad del sistema de IA

e  Establecer auditorias programadas que
garanticen practicas de mitigacidn de sesgo.

e  Disponer de documentacién efectiva para
evitar sesgos.

e  Adoptar medidas para identificar y eliminar
sesgos en procedimientos automatizados.

e  Establecer auditorias que garanticen la
equidad en las decisiones automatizadas.

e  Establecer procesos internos para mitigar los
riesgos de sesgos.

e  Capacitar al personal para evitar sesgo en el
disefio de los sistemas de IA

e  Evaluar las limitaciones de sesgo por la
composicion de los conjuntos de datos.

e Hacer pruebas de sesgo en poblaciones
especificas afectadas por sesgo,

e  Comprobar y controlar el sesgo durante las
etapas de desarrollo, despliegue y uso del
sistema de IA

e  Tomar en cuenta a otros grupos de interés
(diferente de los usuarios) que se veran
afectados indirectamente por el sistema de IA

e  Definicidn operativa de “sesgo” en el disefio de
sistemas de IA.

Accesibilidad y disefio universal
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Acciones para afianzar la empresa en nivel 2 y

Resultado de la evaluacion de cada area posteriormente llegar al menos a nivel 4 de IA

responsable

e  Cumplir técnicamente los estandares
internacionales de accesibilidad.

e Disefar los sistemas con usabilidad real para
personas discapacitadas.

e  Establecer auditorias que garanticen la
practica adecuada de diversidad cultural,
inclusion, tratamiento igualitario en equidad.

e  Realizar documentacion de diversidad cultural
que respalde la inclusién, tratamiento
igualitario, equidad.

e  Evaluarsi el sistema de IA es utilizable por
personas en riesgo de exclusién o con
necesidades especiales

e  Considerar en la fase de desarrollo lo sefialado
en el reglamento general de proteccidn de
datos y reglamento de IA de la UE.

e  Considerar el impacto del sistema de IA en los
usuarios potenciales

e  Verificar que el equipo que participa en la
creacion del sistema de IA es representativo de
la poblacién destinataria final.

e  Evaluar si hay personas o grupos que se veran
desproporcionalmente afectados por las
consecuencias negativas de la implementacion
y uso del sistema de IA.

e Incluir herramientas en el sistema de IA que
permitan a los interesados acceder a sus datos
personales

Participacion de las partes interesadas

e Incluir mecanismos para incluir partes
interesadas con distintas necesidades durante
el desarrollo y uso del sistema de IA.

IA sostenible y respetuosa con el medio ambiente

e  Establecer mecanismos para medir el impacto
Bienestar social Y medioambiental en el medio ambiente del desarrollo,
despliegue y uso del sistema de IA
=—Puntaje === Nivel IA Global e  Tomar medidas para reducir el impacto
611 ambiental del sistema de IA durante su ciclo de
6.2.10 5 6.12 vida.
62.9 4 613 e Implementar politicas para que el sistema de
3 IA sea sostenible y respetuoso con el medio
6.2.8 6.1.4 ambiente.
e Desarrollar estrategias para minimizar el
6.2.7 6.1.5 consumo energético del sistema de IA.
e  Diseilar monitoreos de sostenibilidad de las
6.2.6 6.1.6 operaciones del sistema de IA.
e Incluir en el sistema de IA estrategias para

6.2.5 617 reducir su impacto ambiental.
6.2.4 6.2.1 Impacto social
6.2.3 6.2.2 e Evaluarsi el sistema de IA anima al hombre a

desarrollar apego o empatia hacia el sistema

e  Elsistema de IA debe sefalar que la
interaccion social es simulada, no entiende o
siente.
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Resultado de la evaluacion de cada area

Acciones para afianzar la empresa en nivel 2 y

posteriormente llegar al menos a nivel 4 de IA

responsable

Rendicidn de cuentas

o Pritaje e Nivel A Global

744425
743

7.4.2
7.4.1

7.3.7
7.3.6
735

7.3.4

7.3.3
7.3.2

37510

7.1.1

7.29

7'1'%.1.3
7.1.4
7.1.5
7.16
7.2.1
7.2.2
7.2.3
7.2.4
7.2.5
7.2.6
7.2.§'2'7

e Asegurarse que los usuarios finales entienden
bien las repercusiones sociales positivas y
negativas de su interaccion con el sistema de
1A.

e Implementar medidas proactivas para evaluar
los efectos sociales del uso del sistema de IA.

e  Evaluar el impacto del uso de datos personales
por parte de la empresa.

e  Utilizar indicadores sociales para medir el
impacto de sistema de IA.

e  Verificar si el sistema de IA contribuye al
bienestar general del hombre.

e  Establecer auditorias que confirmen el respeto
a los derechos humanos por parte del sistema
de IA.

e Realizar documentacién que confirme que el
sistema de IA respeta los derechos humanos.

Auditorias

e  Auditar regularmente el modelo o sistema de
IA para garantizar transparencia.

e  Auditar la implementacion de practicas de
rendicion de cuentas.

e  Generar documentacion que confirme que se
rinden cuentas respecto al sistema de IA.

Minimizar y notificar el impacto negativo

e  Capacitar a los diferentes grupos de
interesados en practicas de rendicion de
cuentas.

e  Capacitar a las partes interesadas en el marco
juridico aplicable al sistema de IA.

e  Prever orientacion externa para supervisar la
ética y responsabilidad del sistema de IA.

e Notificar a los usuarios de los impactos
negativos del sistema de IA.

e  Auditar que se filtren temas sensibles y evite
contenido inapropiado.

e  Generar documentacion que confirme que el
sistema de IA es eficaz previniendo contenido
inapropiado.

Documentar los compromisos y compensaciones

e I|dentificar intereses y valores asociados al
sistema de IA

e  Documentar los compromisos éticos
relacionados con el uso del sistema de IA

e Incluir documentacion ética en el sistema de
IA.

e  Verificar la veracidad de la documentacién
sobre resultados fiables
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RECOMENDACIONES FINALES

Educar a todo el personal involucrado en la concepcion, disefio, desarrollo,
implementacién y uso de los sistemas de IA en todo lo relacionado a IA responsable, a fin
de que cada persona identifique la parte del cumplimiento que se encuentra dentro de
sus actividades y lo realice como parte de sus tareas diarias.

Designar a un delegado de los departamentos relacionados con IA para que conformen
el equipo de IA responsable y sean los encargados de velar por el tema dentro de su
departamento.

Atender primero las recomendaciones de las areas: 7. Rendicion de cuentas, 6.Bienestar
social y medio ambiental y 5. Diversidad, no discriminacion y equidad ya que tienen el
mayor numero de subareas con respuesta “La accidon nunca se ha realizado”, para que
todas las dreas y subdreas de IA responsable lleguen a nivel 2 y de ahi implementar las
acciones necesarias para alcanzar el nivel 4 que es el nivel minimo para sefialar que se
trata de una IA responsable.

Realizar evaluaciones periddicas del estado de la IA responsable en las todas las dreas ya
gue existen subareas que tienen nivel 1y todas deben subir a nivel 2.

Los resultados obtenidos muestran que la entidad financiera da prioridad al desarrollo de
productos y servicios de IA, por sobre el cumplimiento de las recomendaciones
existentes, tal vez por falta de conocimiento de las regulaciones existentes o porque no
son obligatorios a la fecha del estudio.

El nivel mas alto alcanzado fue en el drea de “Privacidad y Gobernanza del Dato” y el area

con menor cumplimiento es “Bienestar social y medioambiental”.
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