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Resumen

El presente Trabajo Fin de Master desarrolla una metodologia para la evaluacién continua de
los controles de la norma ISO 27001:2022 en una organizacion, mediante la implementacion
de una herramienta BAS y el uso del marco MITRE ATT&CK. La metodologia consta de seis
fases que forman un ciclo continuo de mejora en el cumplimiento de los controles de la norma
en los activos organizacionales, permitiendo su evaluacion rapida y continua. La propuesta se
ha validado mediante una prueba de concepto en una empresa, demostrando su capacidad
de brindar una medicidn mas eficiente del cumplimiento de los controles y mejorar el estado
de proteccion de las herramientas de seguridad. Los resultados evidencian la viabilidad de
aplicar esta metodologia para realizar evaluaciones de los controles ISO 27001:2022 a
demanda, concluyéndose que no solo permite mejorar el cumplimiento normativo, sino que

también mejora la capacidad de respuesta ante amenazas.

Palabras clave: BAS, cumplimiento normativo, MITRE ATT&CK, emulaciéon de ataques, ISO

27001.
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Abstract

This Master's Thesis develops a methodology for the continuous evaluation of ISO 27001:2022
controls within an organization through the implementation of a BAS tool and the MITRE
ATT&CK framework. The methodology consists of six phases forming a continuous
improvement cycle in compliance with the standard's controls across organizational assets,
enabling rapid and ongoing assessment. The proposed approach has been validated through
a proof of concept in a company, demonstrating its ability to provide a more efficient
measurement of compliance and enhance the protection of security tools. The results show
the feasibility of applying this methodology to perform on-demand evaluations of ISO
27001:2022 controls, concluding that it not only improves regulatory compliance, but also

enhances the ability to respond to threats.

Keywords: BAS, regulatory compliance, MITRE ATT&CK, attack emulation, ISO 27001.
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1. Introduccion

La cantidad de ciberamenazas a las que estdn expuestas las organizaciones es tan elevada que
la gran mayoria se ve comprometida por un ciberataque, incluso a pesar de la implementacion
de herramientas de seguridad que deberian proporcionar una proteccién adecuada. Esta
situacidn revela una brecha significativa entre las medidas de defensa adoptadas y Ia
efectividad real de estas soluciones. Segun la Figura 1, tomada de ISC2 (2024), mas del 80%
de las organizaciones han enfrentado al menos un ataque exitoso cada ano y mas del 25% han
experimentado seis 0 mas ataques exitosos, una tendencia que se ha mantenido constante

durante los ultimos cuatro afios.

Figura 1. Porcentaje de organizaciones que experimentan al menos 1 o mds de 6 ataques

exitosos cada afio.

B At least one successful attack

M Six or more successful attacks
BE2%: B53% gg o

77.2% 78.0%

79.2% BT
T5.6%
70.5%
61.9%
39.7%,
32.9%
2T A%

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

B1.5%

Fuente: ISC2 Cyberthreat Defense Report, 2024.

Asimismo, ISC2 (2024) destaca en la Figura 2 que, entre las cinco principales barreras que
enfrentan las organizaciones para implementar defensas efectivas contra los ciberataques, se
encuentran la falta de concientizacion de los colaboradores en materia de ciberseguridad, la
escasez de personal cualificado, el exceso de datos para su analisis, la baja integracién entre
las herramientas de seguridad y la limitada automatizacién de los procesos de deteccion y

respuesta ante amenazas.
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Figura 2. Barreras para establecer defensas efectivas ante ciberataques.

Low security awareness among employees 3.57

Lack of skilled personnel 3.55

Too much data to analyze

W
b
o

Poor integration/interoperability between
security solutions

Poor/insufficient automation of threat
detection and response processes

w
kS
w

Lack of contextual information from security tools 3.39
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Lack of management support/awareness 3.35

Too many false positives 3.35

Lack of budget 3.32

Fuente: ISC2 Cyberthreat Defense Report, 2024.

Si bien el factor humano ocupa un lugar destacado entre las cinco principales barreras y
desempeiia un papel fundamental en la proteccion de infraestructuras, es esencial que los
aspectos tecnoldgicos sean robustos y eficaces para prevenir ciberataques en las

organizaciones, ya que en principio son mas faciles de controlar.

Los controles sobre las herramientas de seguridad se realizan en base a normativas,
estandares y/o directrices. Sin embargo, muchas veces la falta de conocimiento en el proceso
de configuracién, la gran cantidad de informacién generada (logs), la diversidad de
herramientas en uso junto con la falta de integracidon y automatizacion entre las mismas, hace
dificultoso el llevar a cabo evaluaciones y/o auditorias constantes que permitan detectar
cualquier incumplimiento o mala practica que pueda dar lugar a posibles brechas de

seguridad.

Segun A-LIGN (2024), como se muestra en la Figura 3, el 66% de las empresas necesita mds de
tres meses de preparacidon para las auditorias cada afo, lo que destaca la complejidad del
proceso y su relevancia en el contexto organizacional. Este tiempo de preparacidén estd
impulsado por tres fuerzas clave: los requerimientos regulatorios, que representan el 24% de
las motivaciones; la generacion de confianza con clientes y socios, que aporta un 19%; vy la

validacion de la eficacia de los controles dentro de Tl, con un 17%.
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Figura 3. Tiempo empleado por las organizaciones para preparar auditorias de seguridad.

Time spent preparing for audits

-2 manths

3-6 months

Fuente: A-LIGN Compliance Benchmark Report, 2024.

Una de las normas de seguridad de la informacidn mas utilizadas y aceptadas en todo el
mundo es la norma ISO/IEC 27001, el 25 de octubre de 2022 se publicd la tercera edicién de
la norma como ISO/IEC 27001:2022 para hacer frente a los retos mundiales de ciberseguridad

y mejorar la confianza digital. (Malatji, 2023)

El anexo A de la norma I1SO 27001 en su versidn 2022 cuenta con 93 controles, los cuales se

dividen en 4 categorias:

e Controles organizacionales: Con un total de 37 controles.
e Controles de Personas: Con un total de 8 controles.
e Controles Fisicos: Con un total de 14 controles.

e Controles tecnolégicos: Con un total de 34 controles.

Aunque los controles establecidos por la ISO 27001:2022 se auditan, como se ha evidenciado,
el proceso tradicional de auditoria puede extenderse por varios meses, lo que hace necesario

un enfoque mas rapido y continuo que ayude a garantizar el cumplimiento constante.
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1.1. Motivacion

La norma ISO 27001:2022 proporciona un enfoque estructurado para gestionar la seguridad
de la informacion, pero su implementacién efectiva requiere herramientas que permitan
validar y medir la eficacia de los controles establecidos. Existen controles de la norma que son
implementados en herramientas de seguridad de la organizacién como firewalls, antivirus,
IDS, IPS, EDR, XDR, DLP, WAF, DBF, etc. con el fin de proteger los activos. Teniendo en cuenta
ello, cualquier cambio, modificacién o mala practica implementada debe ser auditada

constantemente.

Aunque las organizaciones realizan la auditoria de estas herramientas a través de escaneos de
vulnerabilidades y pruebas de penetracion (pentesting), este tipo de evaluaciones no se
realizan de forma continua debido a los costos (si es que es llevado a cabo por una entidad
externa) y al tiempo necesario para su planificacion y ejecucién. Como resultado, las
configuraciones y ajustes realizados tras la ejecucion de las pruebas no son validados hasta la
siguiente, lo que puede generar periodos en los que nuevas vulnerabilidades o
configuraciones incorrectas pasen desapercibidas, exponiendo a la organizacion a riesgos de

seguridad no detectados.

En este sentido, resulta crucial que las organizaciones dispongan de una metodologia que les
permita evaluar de manera continua los controles establecidos por la norma ISO 27001:2022
en sus herramientas de seguridad. Esta capacidad de medicién en tiempo real proporcionaria
a las organizaciones la posibilidad de conocer y medir su postura de seguridad en cualquier
momento, asegurando el cumplimiento de la norma y una gestion mas agil y efectiva de los

riesgos y amenazas a los que estan expuestas.
1.2. Planteamiento del problema

El problema radica en la deficiencia de las organizaciones para evaluar continuamente los

controles de la norma ISO 27001:2022 en las herramientas de seguridad implementadas.

Dentro de las causas se encuentran: El desinterés de la Alta Direccién por la evaluacidn
continua, lo que crea una cultura organizativa que prioriza auditorias anuales sobre un
enfoque proactivo; la falta de una herramienta que permita medir continuamente el estado
de cumplimiento de los controles, la tercerizacidn de la administracion de las herramientas de

seguridad que favorece la falta de visibilidad en el cumplimiento normativo, la inexistencia de
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un proceso que guie a las organizaciones como realizar mediciones continuas de los controles
de la norma ISO 27001:2022, el costo alto que implica realizar evaluaciones o auditorias
continuas a la organizacion y la falta de una metodologia clara para realizar evaluaciones

continuas de los controles de la ISO 27001:2022.

En este contexto, se propone y desarrolla una nueva metodologia que permite auditar los
controles de la norma 27001:2022 que son implementados en las herramientas de seguridad
de la organizacién, mediante el uso de herramientas BAS (Breach and Attack Simulation) y las
técnicas del marco MITRE ATT&CK, superando las limitaciones de los métodos tradicionales
de auditoria y proporcionando una evaluacion mds rdpida que simula ataques reales bajo
demanda sobre las herramientas de seguridad de la organizacién, lo que permite medir su

eficacia de manera constante.

El uso de esta metodologia no solo incrementara la visibilidad de la postura de seguridad de
la organizacidn, sino que también permitiria obtener una medicién continua del estado de
cumplimiento de los controles de la norma ISO 27001:2022, garantizando que estos no solo
estén debidamente documentados, sino que también sean efectivamente resilientes ante las

amenazas actuales.

Abordar este problema beneficiara a la comunidad educativa al ampliar el alcance de las
herramientas BAS, que generalmente se utilizan para simular ataques, integrandolas en la
evaluacion de los controles de la norma ISO 27001:2022. Ademas, contribuira a la comunidad
cientifica al proporcionar un mapeo detallado de las técnicas del marco MITRE ATT&CK con
los controles establecidos en la norma ISO 27001:2022. Esta conexidn entre la parte ofensiva
y defensiva permite que ambos enfoques cooperen entre si y puedan entrelazar funciones,

integrando ambas partes para una misma finalidad y objetivo.

Siendo este problema relevante porque responde a la necesidad del cumplimiento normativo
continuo que no existe en las organizaciones. Al implementarlo, contribuye al ahorro de costos
al reducir la necesidad de pruebas de penetracién externas, fomenta la concientizacion sobre
la seguridad de la informacién en el personal de seguridad ofensiva interna y facilita la mejora
en el cumplimiento de los controles establecidos por la norma ISO 27001, fortaleciendo asi la

postura de seguridad de la organizacién en su conjunto.
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1.3. Estructura del trabajo
La estructura del presente trabajo se distribuye de la siguiente manera:

Capitulo 1 - Introduccién: En este apartado se define a modo general la necesidad de la

investigacidon, motivacion y planteamiento del problema.

Capitulo 2 - Estado del arte: En este apartado se desarrollan conceptos necesarios para

entender la metodologia y se presentan investigaciones previas existentes del problema.

Capitulo 3 - Objetivos concretos y metodologia de trabajo: En este apartado se describen los

objetivos del trabajo y la metodologia que se aplicara para ejecutarlo.

Capitulo 4 - Desarrollo especifico de la contribucién: Se desarrollan los pasos de la

metodologia propuesta para abordar el problema.

Capitulo 5 - Conclusiones y trabajo futuro: Se brindan las conclusiones en base a la evaluacion

realizada, asimismo se brindan trabajos y enfoques futuros.
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2. Estado del arte

2.1.Enfoques para la seguridad informatica

Las organizaciones dependiendo de su nivel de madurez y experiencia para proteger sus
equipos de seguridad pueden optar por diferentes medidas para mejorar su seguridad

informatica, entre las cuales, se encuentran:

e Hardening o bastionado: Esta seria el primer nivel, segin CTX (2024) tiene como
objetivo la implantacién de medidas y politicas de seguridad que nos permitan reducir
la vulnerabilidad de los equipos y herramientas informaticas frente a ataques.
Algunos ejemplos:

o Eliminar todo software que la empresa ya no use o que esté obsoleto.

o Actualizar el firmware de los equipos a su ultima version para que incluyan las
nuevas opciones de proteccién.

o Implementar antivirus o antimalware para evitar, prevenir o actuar
rapidamente ante ataques eternos.

o Desarrollar una politica de contrasefias segura.

e Tecnologias de deteccidn y respuesta: Este seria el segundo nivel y se enfoca en
amenazas que no fueron bloqueadas por las medidas implementadas en el hardening.
Estas abarcan soluciones como NDR y EDR.

o Segun Vectra (2024), un NDR es una herramienta que supervisa continuamente
la red de una organizacion para detectar ciberamenazas y comportamientos
andmalos mediante herramientas o técnicas no basadas en firmas y responde
automaticamente a estas amenazas.

o De acuerdo a IBM (2024), un EDR es una herramienta que emplea analisis en
tiempo real y automatizacién impulsada por IA para proteger a los dispositivos
finales que usan los usuarios de una organizacidon contra las amenazas que
superan el software antivirus y otras herramientas tradicionales de seguridad
endpoint instaladas.

e Escaneo y gestion de vulnerabilidad: Este seria un tercer nivel en donde se busca
identificar debilidades explotables en los hosts de la organizacidn, para ello se

programan escaneos semanales y/o mensuales a fin de evaluar nuevas
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vulnerabilidades existentes y realizar la mitigacién de las mismas. Ejemplo de
herramientas tenemos a Nessus, Tenable, NMAP, OpenVAS, etc.

e Pentesting: Este seria el cuarto nivel, en el cual se busca explotar vulnerabilidades,
errores de configuracién y otras debilidades a fin de dar a conocer los hallazgos y
elaborar un informe sobre el rendimiento defensivo de la organizaciéon. Sin embargo,
estos no son llevados a cabo de manera continua debido al tiempo y costo de
planificacion y ejecucién.

e Ejercicios de Red Team: Este seria el quinto nivel, este tipo de ejercicio tiene un
enfoque totalmente ofensivo en el cual ademas de explotar las vulnerabilidades,
incluyen técnicas de post explotacion como movimiento lateral, persistencia y
elevacion de privilegios. Sin embargo, aun carece de una continua validacién del
rendimiento defensivo de la organizacién debido a que tienen un alcance limitado por
el riesgo de dafiar los sistemas, siendo ademads acotado el contenido de ataques en
base al conocimiento y experiencia de los miembros del Red Team.

e Simulacién de ataques: En este ultimo nivel estarian las herramientas BAS, las cuales
permiten realizar simulacidén de ataques en los entornos de produccién, permitiendo
realizar pruebas a una medida continua y a demanda en los dispositivos de la

organizacion.
2.2.Evolucion del pentesting

Un pentesting se realiza en un Unico punto en el tiempo, proporcionando una instantanea de
la seguridad en el momento especifico de las pruebas. Segun Pilleux (2021), existen diversos
tipos de pentesting, entre los cuales se incluyen: pentesting de infraestructura (enfocado en
firewalls, servidores, routers, switches, computadoras e impresoras), pentesting de
aplicaciones web y moéviles (para evaluar la seguridad de aplicaciones, bases de datos y
servidores web), client-side pentesting (dirigido a la seguridad de servicios utilizados por los
empleados, como correo electrdnico y suites de oficina), pentesting de redes inaldmbricas
(para examinar las conexiones y dispositivos conectados a la red Wi-Fi), pentesting de
ingenieria social (evaluacidon de las personas, en especial los empleados, para detectar
vulnerabilidades humanas) y pentesting fisico (que simula amenazas fisicas con el objetivo de

comprometer entradas a las instalaciones).
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Asimismo, el pentesting debe llevarse a cabo procurando no dafiar la infraestructura a evaluar,
para ello se definen las acciones que los profesionales asignados al ejercicio de pentesting
pueden o no realizar, los cuales quedan establecidas en el alcance de las pruebas. Por ejemplo,
en Li et al. (2015), se realiza una investigacién de pentesting en entornos en nube, con el
objetivo de minimizar el dafio colateral en produccién al ejecutar estas pruebas. Para ello, se
plantea que en este tipo de ambientes resulta mas factible evitar este dafio mediante el
clonado en paralelo de maquinas virtuales. En base a esto, se propone realizar el clonado en
vez de una migracidon en tiempo real de las mdaquinas virtuales desplegadas, desarrollando
“Potasium”, una herramienta que facilita el clonado usando Openstack, permitiendo asi

evaluar las maquinas clonadas sin causar dafio colateral a las maquinas en produccién.

Adicionalmente, el enfoque actual de pentesting estd experimentando un cambio hacia la
automatizacion, con el objetivo de ejecutar automdticamente las etapas de reconocimiento,
descubrimiento y explotacidon. Asi como también, un cambio hacia la integracién modular,
esto se evidencia en las investigaciones realizadas que buscan consolidar diferentes

herramientas de pentesting en una uUnica plataforma.

De hecho, en la misma investigacién de Pilleux (2021) se desarrolla una plataforma que
automatiza la ejecucidon de multiples herramientas de pentesting. Para ello, hace uso de
contenedores para cada una de las herramientas que la componen: ZAP, Wapiti y W3AF. La
aplicacién se desarrolla con una arquitectura modular, que permite su extensién mediante la

implementacidén de mddulos adicionales especificos que se integran con la plataforma.

La investigacion de Cano (2019) identifica el problema de un proceso manual de pentesting
con herramientas disgregadas. Para solucionarlo, desarrolla una herramienta que ejecuta de
forma automatica las etapas de reconocimiento, descubrimiento y explotacién, ademas de
generar un informe de auditoria y evidencias de las explotaciones. Para ello, propone un
modelo incremental de funcionalidades (se escogen pocas herramientas para cada etapa).
Este modelo es incremental tanto verticalmente (porque el mddulo de reconocimiento se
integra con el de descubrimiento y luego con el de explotacién) como horizontalmente (en

cada etapa se pueden anadir nuevas herramientas).
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2.3.Herramientas BAS

BAS (Breach and Attack Simulation) es una herramienta que permite a las organizaciones
simular ataques cibernéticos. Al igual que el pentesting tradicional, BAS se enfoca en explotar
vulnerabilidades, errores o debilidades en los sistemas, pero en base a una lista de ataques
definidos que se ejecutan de forma automatizada, lo que lo convierte en una solucién mucho

mas eficiente y flexible.

Una de las principales ventajas de BAS es su capacidad para realizar pruebas de seguridad de
manera diaria. A diferencia del pentesting convencional, que se realiza en intervalos de tiempo
especificos y requiere esfuerzos manuales considerables (por parte del profesional externo o
interno contratado), BAS facilita la automatizacidon de los escenarios de ataque, lo que

posibilita su ejecucion continua en los sistemas productivos de la organizacién.

Por ello, en la actualidad se propone el uso de BAS como el reemplazo de un pentesting, ya
qgue esta actividad requiere al menos 30 dias para su realizaciéon. En cambio, con una
herramienta BAS se puede realizar en 1 dia y a demanda, lo que convierte al BAS en una

herramienta de pentesting automatizado. (Ben-Yossef, 2024)

En cuanto a las técnicas empleadas en las simulaciones BAS, estas incluyen simulaciones de
trafico de red o comandos basados en host. Aunque suelen utilizarse para realizar pruebas de
seguridad operativa contra tacticas de amenazas persistentes avanzadas (APT) o ciberataques
emergentes, también podrian servir para validar la eficacia y el estado de implementacion de
los controles de seguridad. A diferencia de otros enfoques, no se centra en facilitar la
explotacidn, sino en ejecutar todo un escenario de intrusién, el cual podria configurarse para
replicar un control de seguridad especifico, permitiendo comprobar como reaccionan las
defensas del entorno y contribuyendo a reducir el tiempo necesario para auditar los controles

de seguridad.

Segun Ramiro (2019), las plataformas BAS permiten a las organizaciones ejecutar simulaciones
continuas de ciberseguridad bajo demanda en cualquier momento sin afectar a los sistemas
de produccidon. Simula ataques multiples, internos o externos, centrados en las
vulnerabilidades mas recientes. A través de estas simulaciones, se exponen posibles brechas

de seguridad, lo que proporciona a las organizaciones la oportunidad de evaluar si la
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arquitectura de seguridad brinda la proteccién adecuada y si las configuraciones se

implementaron correctamente.
En resumen, una herramienta BAS se centra en 5 principales capacidades:

e Ejecutar ciberataques de forma controlada y segura en entornos reales.

e Determinar si los ataques han sido bloqueados o mitigados.

e |dentificar si se generaron eventos o alertas producto de los ataques generados.

e Permitir ejecutar las simulaciones repetidamente para evaluar las defensas.

e Alojar una biblioteca extensible de ataques, incluidos ataques personalizados por los

usuarios.

De acuerdo a Engstrom y Lagerstrom (2022) quienes realizaron la revisién de investigaciones
asociadas a simulaciones de ataques publicadas entre 1999 y 2019, esta materia alin no se ha
abordado como un tema de investigaciéon diferenciado. La mayoria de investigaciones
proponen herramientas de simulacion basicas, concluyendo que las cuestiones vy
observaciones realizadas hasta ahora podrian indicar un estado pobre e inmaduro del tema.
Adicionalmente, menciona que un punto débil constante en los trabajos revisados era la

validez externa, ya que muchos se basaban en ejemplos y escenarios hipotéticos.

Asimismo, en Kruck (2023), indica que el concepto BAS es nuevo en ciberseguridad vy
construido desde ideas como “pentesting automatico”. Este se enfoca en como las defensas
y defensores responden a una multitud de ciberataques, incluyendo que ataques son

bloqueados, detectados y alertados.
En cuanto al funcionamiento practico de un BAS, en AttacklQ (2022) se detalla:

1. El operador escoge el comportamiento del atacante a simular.
2. BAS ejecuta la operacién en el entorno a evaluar.
3. Los operadores observan la respuesta de las herramientas al ataque: Si detecta,

bloquea o alerta.

Adicionalmente, en el estudio de Ferraz (2022), se propone una plataforma que facilita la
ejecucidn de escenarios de ataque en un conjunto de maquinas de prueba, mientras recopila
registros y alertas generadas por herramientas de seguridad para evaluar si la infraestructura
de seguridad es capaz de detectar o bloquear partes del ataque. Ademas, permite identificar

qué técnicas de ataque pueden ser gestionadas por la infraestructura y cuales no. La
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plataforma también etiqueta automaticamente las técnicas que son detectadas y aquellas que

no lo son. Para ello, se emplea una arquitectura compuesta por:

Un agente remoto que recibe y ejecuta comandos desde un servidor central.

e Una plataforma central que coordina los agentes.

e Un motor de recoleccion de registros y procesamiento, que evalla el comportamiento
frente a las técnicas utilizadas.

e Un modelo de evaluacidn para clasificar el rendimiento de toda la infraestructura de

seguridad

Finalmente, en la tesis doctoral de Kruck (2023) se presenta la primera investigacién que
propone el uso de BAS aplicado a los controles de seguridad de la informacién. Para ello, toma
como referencia el estandar NIST 800-53, con el objetivo de determinar si la herramienta BAS
puede emplearse para supervisar continuamente los controles y detectar cambios que
provoquen no conformidades. Utiliza herramientas de Kali Linux como plataforma BAS para
generar ataques, y en conjunto con un SIEM, evalla si los ataques fueron mitigados o
detectados por las defensas. Prueba su arquitectura en un entorno virtualizado configurado
para cumplir con los controles de la NIST 800-53. Al final, valida la hipotesis de la auditoria
continua de los controles, pudiéndose realizar pruebas a intervalos de 10 minutos por control.
El estudio concluye que la brecha de conocimiento entre las capacidades de las técnicas BAS
y la validacién de los controles de aseguramiento de la informacién constituye un area

prometedora para investigacidn y experimentacion.
2.4.MITRE ATT&CK

El marco MITRE ATT&CK fue desarrollado en 2013 como un catdlogo de tdcticas, técnicas y
procedimientos (TTPs) basados en observaciones de ciberataques en el mundo real. Para ello
cataloga un determinado nimero de técticas, donde cada tactica contiene grupos de técnicas

y cada técnica contiene un conjunto de procedimientos. (MITRE, 2024a)
En IBM (2024) se brinda las siguientes definiciones:

e Tdacticas: Cada tactica representa un objetivo especifico del atacante. Siendo estas las
gue se corresponden con las etapas de un ciberataque. En la Tabla 1 se muestra la lista

completa de las tacticas.
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Tabla 1. Tdacticas MITRE ATT&CK.

Tactica

Descripcion

Reconocimiento

Desarrollo de recursos

Acceso inicial

Ejecucion

Persistencia

Elevacidn de privilegios

Evasion de defensa

Acceso con credenciales

Descubrimiento

Movimiento lateral

Recopilacion

Comando y control

Exfiltracion

Impacto

Es la recopilacién de toda informacidn relacionada
con la victima.

Creacion, compra o robo de recursos de la victima
gue se usardn para el ataque.

Uso de varios vectores de ataque para lograr acceso
alared.

Ejecucién de cédigo malicioso en uno o varios
sistemas de la victima.

Lograr mantener acceso a los sistemas de la victima
a pesar de reinicios, cambio de credenciales o
interrupciones.

Obtener acceso o permisos de nivel superior.

Ejemplos: Administrador, SYSTEM o root.

Evitar ser detectado dentro del sistema.

Robo de cuentas de usuario y contrasefas.

Investigar el entorno de la victima: sistema y red
interna.
Obtener acceso a recursos adicionales de la red de la

victima.

Recopilar datos de interés de la victima.
Establecer comunicaciones con sistemas bajo el
control del atacante dentro de la red de la victima.
Robar datos de la victima.

Manipular, interrumpir o destruir datos y sistemas

de la victima.

Fuente: Elaboracién propia.
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e Técnicas: Representan la forma en la cual se llevaran a cabo las tacticas. Por lo que
cada tdctica puede tener 1 o mas técnicas, asimismo cada técnica proporciona la
siguiente informacion:

o Descripcion de la técnica.

o Subtécnica asociada.

o Ejemplos de procedimientos relacionados.

o Mitigaciones: Practicas de seguridad que bloquean la técnica.

o Meétodos de deteccion.

El estudio de Rahman & Williams (2022) relacionado con el mapeo entre las técnicas del marco
MITRE ATT&CK y los controles de la NIST 800-53, propone que las organizaciones decidan los
controles a implantar en base a las técnicas ATT&CK usadas por los atacantes, indicando que
los controles NIST deberian ser adoptados en primer lugar para cubrir la mayor cantidad de
técnicas ATT&CK. Para ello, investiga si dado un determinado control de la NIST puede mitigar
una o mas técnicas, encontrando que solo 101 controles de 298 pueden mitigarlas, mientras
gue 53 técnicas no pueden ser mitigadas por ningun control. Como resultado de su analisis,
presentan una lista de 20 controles clave que cubren la mayor cantidad de técnicas,

recomendando su adopcién prioritaria por las organizaciones.
A partir del andlisis del estado del arte actual, se concluye lo siguiente:

e Existen investigaciones en las cuales se han utilizado herramientas BAS para validar
controles de seguridad, lo que evidencia que estas herramientas podrian contribuir a
mejorar el ciclo de mejora continua en ciberseguridad.

e Las investigaciones relacionadas con herramientas BAS no cuentan mucho con validez
externa, generalmente las pruebas se realizan en entornos de laboratorio.

e Sj bien las investigaciones han demostrado la viabilidad de aplicar las herramientas
BAS a auditorias de ciberseguridad, aun se requiere el desarrollo de una metodologia
gue guie la implementacién.

e No se han encontrado estudios que relacionen los controles de la ISO 27001 con el

marco ATT&CK, por lo que es un area de investigacién ain no documentada.
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3. Objetivos concretos y metodologia de trabajo

3.1. Objetivo general

Documentar los pasos y uso de tecnologias que permitan evaluar los controles de seguridad
establecidos en la norma I1SO 27001:2022 mediante la implementacion de herramientas BAS

y el marco MITRE ATT&CK.
3.2. Objetivos especificos

e Desarrollar un mapeo que permita alinear las técnicas del marco MITRE ATT&CK con
los controles establecidos en la norma ISO 27001:2022.

e Realizar un andlisis comparativo de diversas herramientas BAS existentes,
identificando la herramienta mas adecuada para llevar a cabo la evaluacién de los
controles de la norma ISO 27001:2022.

e Elaborar un procedimiento metodolégico para la evaluacién de los controles de la
norma ISO 27001:2022 utilizando la herramienta BAS seleccionada.

e Evaluar el uso de la metodologia desarrollada en la auditoria continua de los controles

de la norma ISO 27001:2022.
3.3. Metodologia del trabajo

Para el desarrollo del presente trabajo, se decide abordar el problema de investigacion

realizando los siguientes pasos:

e Fase 1 — Busqueda de informacion: Se realizé una indagacién académica abarcando
los siguientes puntos:
o Revisidon minuciosa de articulos cientificos, tesis de maestria, tesis doctorales,
etc.; asimismo se reviso el estado del arte hasta la fecha.
o Revision de la normativa ISO 27001:2022, los controles de la 27002:2022 vy lista
de las tacticas, técnicas y mitigaciones del marco MITRE ATT&CK.
e Fase 2 — Analisis de informacidn: Con la informacién recopilada, se procedié a analizar
las relaciones existentes entre las herramientas BAS, los controles de la 1SO
27001:2022 y el marco MITRE ATT&CK, identificandose el area de estudio con falta de

investigacion.
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e Fase 3 — Definicion de objetivos: Una vez identificado el problema, se deciden y
detallan el objetivo general y los objetivos especificos del trabajo.

e Fase 4 - Propuesta de la metodologia: Se disefiaron los pasos metodoldgicos a seguir,
que incluyen el mapeo de los controles ISO 27001 a las técnicas del marco MITRE
ATT&CK, la elaboracidn de la matriz en Mitre Navigator, el despliegue y administracion
de la herramienta BAS, etc.

e Fase 5 — Evaluacion: Con el fin de validar la metodologia propuesta, se implementan
los pasos en un entorno empresarial, demostrando que esta puede ser adaptada al

contexto de la organizacién que desea hacer uso de ella.

En la Figura 4 se muestra el flujo de la metodologia seguida para la elaboracién del presente

trabajo.

Figura 4. Proceso de la metodologia de trabajo.

Busqueda de
informacion

v
Analisis de
informacion

hJ

Definicion de
objetivos

¥

Propuesta de la
metodologia
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Evaluacion

Fuente: Elaboracidn propia.
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4. Desarrollo especifico de la contribucion

4.1. Identificacion de requisitos

En el presente apartado se indican los requisitos necesarios para aplicar la metodologia

adecuadamente, a continuacion, se detallan:
4.1.1. Contexto de uso

Se propone la metodologia para ser utilizada por toda organizacién, empresa o instituciéon que
hace uso de la norma ISO 27001 y desea realizar una evaluacién continua de los controles ISO

27001 aplicables.

Si bien, como se detallara mas adelante, el proceso de mapeo entre los controles de la ISO
27001 con las tacticas y técnicas usadas del MITRE ATT&CK se realizé utilizando la versidon
2022 de la norma, el procedimiento descrito también puede aplicarse en versiones futuras de

la normativa.
4.1.2. Identificacidon de roles
En la Tabla 2 se muestran los roles implicados durante la aplicacién de la metodologia:

Tabla 2. Roles involucrados en la metodologia.

Rol Descripcion

Alta Direccidén Responsable de proporcionar el liderazgo estratégico, apoyo y
aprobacion para la implementaciéon de la metodologia. Brindan los
recursos necesarios y se aseguran de tomar decisiones en base a
los hallazgos encontrados posterior a la implementacién.

Auditor interno de Responsable de definir el inventario de activos y los controles ISO

cumplimiento 27001 que son aplicables a la organizacién.
Asimismo, coordina con el evaluador de seguridad ofensiva para
definir la lista de controles ISO 27001 a evaluar en la metodologia.
Encargado de validar los resultados de la ejecucion de los ataques
simulados en la herramienta BAS.

Evaluador de Responsable de definir las tacticas, técnicas del MITRE ATT&CK y su

seguridad ofensiva orden de aplicacién para la evaluacion de la metodologia.
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Administrador de

infraestructura TI

Lider técnico

Asistente técnico

Encargado de administrar la plataforma BAS y ejecutar los ataques
simulados.

Apoya a validar los resultados de las pruebas, brindando su
conocimiento de las técnicas ATT&CK.

Responsable de brindar los accesos a los recursos tecnolégicos
(redes, servidores, etc.).

Define la lista de herramientas de seguridad involucradas en base a
la topologia de pruebas definida por el Lider Técnico.

Ayudara a identificar el resultado de la ejecucién de ataques en las
herramientas de seguridad.

Ejecutard los cambios o medidas correctivas derivadas de los
hallazgos de la aplicacién de la metodologia.

El profesional encargado de coordinar las actividades de los
equipos técnicos, supervisando la aplicacién de la metodologia y la
correcta implementacion de las pruebas de evaluacién de los
controles.

Define la topologia de pruebas.

Responsable de traducir los resultados de las evaluaciones en
acciones técnicas concretas para mejorar la seguridad de la
infraestructura.

Comunica a la Alta Direccién los resultados.

Encargado de apoyar a la implementacion de la metodologia. Tiene
un rol transversal durante el desarrollo de las actividades. Coordina
con el lider técnico, auditor interno de cumplimiento y evaluador

de seguridad ofensiva para la asignacién de tareas.

Fuente: Elaboracién propia.

Es importante destacar que los roles mencionados no estan asociados a una persona

especifica ni a un Unico miembro del personal. Cada rol puede ser asignado a una o varias

personas, y, de igual manera, una persona puede desempefiar multiples roles en el ambito de

la metodologia.
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4.1.3. Tecnologias implicadas

Para la implementacién de la metodologia, es necesario que el personal asignado disponga de

conocimientos en las siguientes tecnologias:

e Microsoft Excel: Herramienta que permite la visualizacién y ordenamiento de los datos
recolectados, ademads de brindar una representacion basica durante el uso de archivos
en formato CSV, JSON y TXT.

e Python: Lenguaje de programacioén utilizado para desarrollar los scripts necesarios
para el tratamiento, mapeo y exportacion de los archivos que se empleardn durante la
implementacidn de la metodologia.

e Marco MITRE ATT&CK: Catalogo que incluye tacticas, técnicas y procedimientos
empleados por los atacantes, también cuenta con una lista de mitigaciones que
agrupan las técnicas y subtécnicas segln acciones similares destinadas a reducir el
riesgo de explotacion.

e MITRE ATT&CK Navigator: Herramienta web que permite representar graficamente el
mapeo de los controles de la 1ISO 27001:2022 a las técnicas del marco ATT&CK. De esta
forma, el personal asignado puede tener una representacién grafica de los resultados
obtenidos.

e BAS Caldera: Plataforma BAS necesaria para realizar la simulacidon de las tacticas y
técnicas del MITRE ATT&CK en base a los controles de la ISO 27001:2022.

e Normativa ISO 27001:2022: Estandar internacional que en su versién de 2022 incluye
93 controles de seguridad de la informacién, organizados en cuatro categorias: 8
controles para personas, 14 controles fisicos, 34 controles tecnoldgicos y 37 controles
organizacionales.

e Lista de controles ISO 27002:2022: Estandar internacional que desarrolla los controles
de la1SO 27001, de esta forma permite obtener una descripcién mas detallada de cada
control.

e Docker: Software que permite realizar la creacion del contenedor para el BAS Caldera,

permitiendo su portabilidad y ejecucién en cualquier tipo de sistema operativo.
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En Hardey (2021) se nos muestra una serie de pasos para realizar el mapeo de controles NIST

800-53 a técnicas del marco MITRE ATT&CK. Su metodologia propuesta, representada en la

Figura 5, se basa en 4 pasos:

e Revision de la lista de mitigaciones MITRE ATT&CK.

e Revisidn de las técnicas MITRE ATT&CK: Entender los objetivos del adversario en la

técnica y subtécnica.

e Revisién de los controles de seguridad NIST en contexto de la mitigacion ATT&CK.

e Creacion del mapeo por cada control a la técnica o subtécnicas asociadas.

Figura 5. Pasos para mapeo técnicas ATT&CK a NIST 800-53.

ATT&CK Mitigation
Review

 Select an ATT&CK
mitigation and study it.

* What is the mitigation
preventing?

* What techniques has it
been applied to?

ATT&CK
Technique Review

* Examine each referenced
technique in the context
of the selected
mitigation.

* What is the adversary's
goal (tactic) and how are
they achieving that goal
(technique)?

* How does the mitigation
prevent that behavior?

Security Control
Review

* Examine each security
controlin the context of
the mitigation.

* Isthe controlin scope?

* Does the control align
with the intent of the
ATT&CK mitigation?

* |s the control relevant to
the specific technique
under review?

Createa
Mapping
¢ If the control is deemed

relevant, create a
mapping.

* Document the new
mapping for the single
technique in the context
of the mitigation that is
under review.

Fuente: Hardey Steven, 2021.

Como se muestra en la Tabla 3, en el presente trabajo se propone la siguiente metodologia,
basada en la investigacién mencionada, que consta de seis pasos para realizar el mapeo de las

tacticas MITRE ATT&CK a controles ISO 27001:

Tabla 3. Pasos para mapeo técnicas ATT&CK a controles ISO 27001.

Fase Descripcion Roles Involucrados

1. Obtenciébn de las Descargar las mitigaciones Evaluador de seguridad
Mitigaciones MITRE ATT&CK desde la pagina oficial de ofensiva, Lider técnico
MITRE ATT&CK y en formato

Excel.
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2. Revision de las

Mitigaciones ATT&CK

3. Obtencion de la normativa

ISO 27001 e I1SO 27002

4. Revision de las Normativas

ISO 27001 e ISO 27002

5. Mapeo de Controles I1SO
27001 a Mitigaciones

ATT&CK

6. Mapeo de Controles I1SO
27001 a Técnicas MITRE

ATT&CK

Revision y analisis de las
mitigaciones ATT&CK con
roles

participaciéon de los

mencionados.

Adquirir las normativas I1SO
27001 e ISO 27002 en su

version 2022.

Analisis detallado de las
normativas para entender

los controles y su aplicacion.

Relacionar los controles 1SO
27001 con las mitigaciones
de MITRE ATT&CK,
considerando ciertas

restricciones.

Trasladar las mitigaciones a
las técnicas especificas de
MITRE ATT&CK, creando un
archivo Excel final y un mapa

en ATT&CK Navigator.

Evaluador de seguridad
ofensiva, Auditor interno de

cumplimiento, Lider técnico

Alta Direccidn

Auditor interno de

cumplimiento, Lider técnico

Auditor Interno de

cumplimiento, Evaluador de

seguridad ofensiva, Lider
técnico
Auditor Interno de

cumplimiento, Evaluador de
seguridad ofensiva, Lider

técnico

Fuente: Elaboracién propia.

A continuacion, se describe a detalle los pasos a realizar:

1. Obtencion de las mitigaciones MITRE ATT&CK: Desde la pagina oficial MITRE (2024b)
se pueden visualizar la lista completa de las mitigaciones ATT&CK, tal como se visualiza
en la Figura 6. Asimismo, desde MITRE (2024c) se descarga en formato Excel la lista de

mitigaciones actuales, en la Figura 6 se muestra la opcidn de descarga.
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Los roles involucrados para la actividad, serian los de “Evaluador de seguridad

ofensiva” y “Lider técnico”.

Figura 6. Opcion para descargar la lista de mitigaciones MITRE ATT&CK.

c % .mitre.org/l «-data-and-to cel-attack
MITRE | ATT&CK' i Tactics -  Techniques ~  Defenses ~  CTlI -  Resources -

RESOURCES Excel Spreadsheets representing the ATT&CK dataset:

Get Started
enterprise-attack-v16.1.xlsx mobile-attack-v16.1.xlsx ics-attack-v16.1.xlsx

Learn More about v

ATTRCK enterprise-attack-v16.1-matrices.xlsx mobile-attack-v16.1-matrices.xlsx ics-attack-v16.1-matrices.xlsx
enterprise-attack-v16.1- mobile-attack-v16.1-mitigations.xlsx ics-attack-v16.1-mitigations.xlsx

ATT&CKcon v mitigations.xIsx mobile-attack-v16.1-relationships.xlsx ics-attack-v16.1-relationships.xisx

ATT&CK Data & Tools enterprise-attack-v16.1- mobile-attack-v16.1-software.xlsx ics-attack-v16.1-software.xlsx
relationships.xlsx mobile-attack-v16.1-groups.xlsx ics-attack-v16.1-groups.xlsx

FAQ enterprise-attack-v16.1-software.xlsx mobile-attack-v16.1-tactics.xlsx ics-attack-v16.1-tactics.xlsx

ith ATTROK enterprise-attack-v16.1-groups.xlsx mobile-attack-v16.1-technigues.xlsx ics-attack-v16.1-techniques.xlsx

Fuente: Elaboracién propia.

Revision de las mitigaciones ATT&CK: Proceder con la revision y analisis de cada una
de las mitigaciones existentes, este paso debe ser realizado por los roles de “Evaluador
de seguridad ofensiva”, “Auditor interno de cumplimiento” y “Lider técnico”, quienes
deben reunirse para revisar de la lista actualizada.

Obtencion de la normativa ISO 27001 e ISO 27002 en sus versiones 2022: Ambas
normativas son de pago y se asume que la organizaciéon que usard la metodologia
propuesta en este trabajo dispone de ambos documentos proveidos por la “Alta
Direccién”. En caso no contar con ellos, pueden adquirirse a través de las siguientes

paginas oficiales: ISO 27001:2022 (https://www.iso.org/standard/27001) e 1SO

27002:2022 (https://www.iso.org/standard/75652.html). La metodologia ISO 27001

desarrolla los pasos para realizar la implantacion del SGSI, mientras que la ISO 27002
nos muestra a detalle los controles de la norma 27001.

Revision de las normativas ISO 27001 e ISO 27002: Proceder con una revision
exhaustiva de ambas normas para poder identificar el porqué de cada control y
entender la finalidad y alcance de su aplicacidon. Este paso deberia ser realizado por los
roles de “Auditor interno de cumplimiento” y “Lider técnico” en conjunto para poder
identificar adecuadamente los controles a evaluar en el siguiente paso.

Mapeo de controles ISO 27001 a mitigaciones ATT&CK: En este paso, los roles

involucrados son “Auditor Interno de cumplimiento”, “Evaluador de seguridad
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ofensiva” y el “Lider Técnico”. Para realizar el mapeo tener en cuenta las siguientes
consideraciones:

a. De la lista de controles ISO 27001 seleccionados, validar cuales mitigaciones
MITRE ATT&CK pueden cumplir con dicho control.

b. No mapear las siguientes mitigaciones:

i. M1055 (Do Not Mitigate): Debido a que engloba técnicas cuya
mitigacién aumenta el riesgo de compromiso al ser aplicada.

ii. M1056 (Pre-compromise): Debido a que engloba técnicas que no
pueden ser mitigadas con controles preventivos, agrupando técnicas
ATT&CK que se encuentran en las etapas de Reconocimiento y
Desarrollo de recursos.

c. Notodos los controles de la ISO 27001 tienen una mitigacidon asociada:

i. Iniciar con el mapeo de los controles tecnolédgicos de la norma ISO
27001 a mitigaciones ATT&CK.

ii. Con respecto a los demas tipos de controles, su asignacién depende de
los acuerdos entre los roles involucrados. Sin embargo, durante el
mapeo realizado en el estudio actual solo se encontré coincidencias en
los siguientes controles no tecnolégicos: 5.7, 5.15, 5.17 y 6.3 (Revisar
Anexo A).

d. Elaborar un archivo Excel que contenga el resultado del mapeo realizado,
teniendo minimamente las columnas “Cddigo Control” y “Mitigacién asociada”.
Siendo esta ultima columna en la cual se debe ir colocando la mitigacién o
mitigaciones que corresponden con el control respectivo. En la Figura 7 se
muestra parte de la hoja Excel elaborada (Revisar Anexo A para visualizar la

tabla completa).

Figura 7. Hoja Excel de controles ISO 27001.

Codigo Control kdi Control tecnologico

S nteligencia de amenazas M1019
S Control de acceso M1035, M1030, M1022, M1024, M1039, M1043
_ Informacién de autenticacion M1027
_ Concienciacién, educacién y formacién en seguridad de la informacién M1017
BN Dispositivos de punto final de usuario M1033, M1034, M1037, M1040, M1041, M1049, M1053, M1021
_ Derechos de acceso privilegiado M1026, M1052, M1018

Restriccion del acceso a la informacion M1035, M1022, M1024, M1039, M1041, M1048
_ Acceso al cédigo fuente M1038, M1044
B Autenticacién segura M1032, M1036, M1027, M1015
[BIEIN Gestion de |a capacidad M1042, M1028

Fuente: Elaboracion propia.
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Mapeo de controles ISO 27001 a técnicas MITRE ATT&CK: En este paso se obtiene el
archivo final, en el que se deben presentar todas las técnicas del marco MITRE ATT&CK
junto con los controles ISO 27001 asociados. En el paso 5, ya se establecid la relacién
entre los controles ISO 27001 y las mitigaciones de ATT&CK correspondientes. Ahora,
en esta fase, se transfiere la aplicacion de la mitigacién a las técnicas asociadas, lo que
permite generar el mapeo entre los controles de I1SO 27001 vy las técnicas especificas
de ATT&CK. Los roles involucrados serian “Auditor Interno de cumplimiento”,
“Evaluador de seguridad ofensiva” y el “Lider Técnico”.

Se recomienda el uso de scripts debido a la gran cantidad de técnicas MITRE ATT&CK.
Los scripts usados en el presente apartado se encuentran en el Anexo B, asimismo en

la Figura 8 se muestra el diagrama de flujo del proceso.

Figura 8. Diagrama de flujo para mapeo I1SO 27001 a técnicas MITRE ATT&CK.

X . {} X \
| "— | "—
mapping-auto_xlsx P1-map-controls-to-mitre. py mapping-auto.xlsx (new)
L J
| °
E- { } th. DN 5
mitre-data json P2-get-mitre-matrix. py mapping-auto_json mitre-to-iso-27001 json

Fuente: Elaboracién propia.

A continuacidn, se detallan los pasos para obtener el mapeo final:
a. Se agrupa el archivo Excel obtenido en el paso 5d con la lista de mitigaciones
obtenida en el paso 1 para formar el archivo “mapping-auto.xIsx”, sus tablas

correspondientes se muestran en la Figura 9.
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Figura 9. Tablas del archivo “mapping-auto.x/sx”.

Tabla1
- Threat intelligence M1019
BEEIN A ccess control M1035, M1030, M1022, M1024, M1039, M1043

Authentication information M1027
Information security awareness, education and training M1017
User endpoint devices M1033, M1034, M1037, M1040, M1041, M1049, M1053, M1021

Privileged access rights M1026, M1052, M1018
Tabla2
target _id target name source id
T1001 Data Obfuscation M1031
T1001.001 Junk Data M1031
T1001.002 Steganography M1031
T1001.003 Protocol or Service Impersonation  M1031
T1003 0S Credential Dumping M1015
T1003 0S Credential Dumping M1040

Fuente: Elaboracion propia.

b. El archivo “mapping-auto.xlsx” es procesado en el script “P1-map-controls-to-
mitre.py” para generar una nueva tabla en el mismo archivo conteniendo cada
técnica del MITRE ATT&CK vy el control ISO 27001 asociado, su vista parcial se

muestra en la Figura 10.

Figura 10. Tabla generada por el script “P1-map-controls-to-mitre.py”.

T1001 Data Obfuscation M1031 8.16
T1001.001 Junk Data 1031 8.16
T1001.002 Steganography M1031 8.16
T1001.003 Protocol or Service Impersonation M1031 a8.16
T1003 05 Credential Dumping M1015 8.5,8.9
T1003 05 Credential Dumping 1040 8.1, 8.16

Fuente: Elaboracién propia.

c. Del MITRE ATT&CK Navigator, se obtiene el archivo “mitre-data.json” el cual
contiene las técnicas que cuentan con mitigacidn asociada (exceptuando las
indicadas en el paso 5b), colocando un comentario y asignando un puntaje

(score) de 1 a todas las técnicas seleccionadas, tal como se muestra en la Figura

11.
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Figura 11. Ejemplo de técnica en archivo “mitre-data.json”.

d.

"techniqueID": "T1@37",

"tactic”: "persistence”,
“color™; ""

"comment": "1", ‘
"enabled": true,
"metadata": [],

"links™: [],
"showSubtechnigues™: false

I

Fuente: Elaboracion propia.

Se utiliza el script “P2-get-mitre-matrix.py” para generar el archivo “mapping-
auto.json” a partir de los archivos de entrada “mapping-auto.xlsx” y “mitre-
data.json”. Este archivo resultante es un mapa de calor en MITRE Navigator,
permitiendo visualizar las técnicas del marco MITRE ATT&CK mapeadas a
controles I1ISO 27001. El proceso incluye la incorporacién de comentarios en
cada técnica, donde se detallan las mitigaciones y controles ISO asociados.
Ademas, como se muestra en la Figura 12, el script ajusta el puntaje (score) de

cada técnica en funcion del nimero de controles I1SO relacionados.

Figura 12. Ejemplo de técnica en archivo “mapping-auto.json”.

e.

{
"techniquelID": "T1837",
"tactic": "persistence”,

[ "score": 2, |
"color™: "",

[ "comment™: "M1822; M1824; 5.15; 8.3", |
"enabled”: true,
"metadata”: [],

"links™: [1,
"showSubtechniques™: false
i

Fuente: Elaboracién propia.

El archivo “mapping-auto.json” se carga en MITRE Navigator, donde se realizan
las modificaciones finales, que incluyen la adicién del titulo, descripcion del
archivo y la personalizacién de los colores del mapa de calor para facilitar su

interpretacion. A partir de esta configuraciéon, se genera el archivo final
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denominado “mitre-to-iso-27001.json”, que contiene el mapeo completo de
las técnicas MITRE ATT&CK a los controles de la ISO 27001, el mapa obtenido

se muestra en la Figura 13 (Revisar Anexo C para visualizar el mapa completo).

Figura 13. Vista parcial del mapa de calor MITRE ATT&CK obtenido.

Initial . . Privilege . Credential
Access Execution Persistence Escalation Defense Evasion Access

10 techniques 14 technigues 20 techniques 14 technigues 44 technigues 17 techniques

Content Cloud Account Adversary-in-

Injection Administration Manipulation the-Middle
Command

: 2\
Drive-by &0 a
Compromise  |Cemmand and BITS Jobs BITS Jobs (T1197) Brute Force
) scripting Score: 7 ()

Exploit Interpreter et el Commenth1037: M1028; )

Public- H711) Autostart MI078 8.1: 820 Credentials

Facing Execution B B2 8.0 BAE: from

- . - lp Ly " "

Application Container (104 896 ge on Host Password
Administration stores e

External Command Boot or Logon r Evasion

Remaote Initialization &M Exploitation

Services Deploy Scripts (5/5) Deobfuscate/Decods for Credential
Container Boot or Files or Information Access

Hardware Browser Legon

Additions Exploitation for Extensions Autostart Deploy Container Forced

— liant Cwar finm Aithanticstinn

Fuente: Elaboracion propia.

4.1.5. Eleccion de la herramienta BAS

En base a la investigacion realizada, a continuacion, se presentan las diversas plataformas BAS

actualmente disponibles:

1. Comerciales:
a. Safebreach: De acuerdo con SafeBreach (2025), dentro de las funcionalidades
de la plataforma BAS se encuentran:
i. Plataforma SaaS.
ii. Ataques predefinidos y customizables: Cuenta con una base de datos
de ataques la cual se llama “Hacker’s Playbook”, con mas de 30000
métodos de ataque. Asimismo, permite crear ataques personalizados y
programar su ejecucion.

iii. Lista de vulnerabilidades por prioridad: Se integra con las herramientas
de seguridad para poder listar las vulnerabilidades encontradas vy
priorizarlas para su mitigacion.

iv. Analizar con datos en tiempo real: Permite visualizar datos del proceso
de testeo en tiempo real, obteniéndose asi una visidn cuantitativa de la
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Vi.

Vii.

viii.

postura de seguridad actual que permite identificar brechas, agilizar
remediacioén y reducir el riesgo.

Se integra con el marco MITRE ATT&CK para generar un mapa de calor
en base al resultado de las simulaciones sobre las técnicas ATT&CK que
se evaluan.

Se integra con otras herramientas de seguridad para compartir datos
de los resultados tales como SIEM o SOAR.

Permite generar reportes, dashboards personalizados, provee un
puntaje Unico sobre la postura de seguridad de la organizacion.
Cuenta con una API que permite compartir datos dentro y fuera de la

herramienta BAS.

Cymulate: De acuerdo con Cymulate (2025), las funcionalidades de Ia

herramienta son:

Vi.

Vii.

viii.

Plataforma Saas.

Se integra con el framework MITRE ATT&CK para representar las
técnicas ATT&CK disponibles, seleccionarlas y/o agruparlas de forma
grafica para si poder definir templates de ataques.

Permite validar las siguientes herramientas de seguridad: EDR, NGFW,
Proxy, Email Gateway, WAF, DLP; abarcando marcas como Qradar,
Cortex XDR, Azure Sentinel, Splunk, Palo Alto, Trendmicro, Fortinet,
Checkpoint Harmony Endpoint, etc.

Cuenta con una API disponible.

Se integra con otras herramientas de seguridad como SIEM, SOAR, GRC.
Funciona en base a un agente instalado localmente en las maquinas
sobre las cuales se ejecutan los ataques.

Permite generar reportes de los ataques simulados, visualizar el flujo de
ataque y el nimero de maquinas afectadas.

Permite usar técnicas pre definidas y también customizar nuevas

técnicas y crear escenarios de ataque.

Redscan: De acuerdo con Redscan (2025), este servicio BAS cuenta con las

siguientes caracteristicas:
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i. Se trata de un servicio que crea simulaciones de ataque customizadas
para las organizaciones, para ello crea las simulaciones en base al
conocimiento de respuesta ante incidentes, casos atendidos y testeo de
expertos de Redscan.

ii. Provee consultaria de expertos para las mitigaciones correspondientes
post-simulacion de ataques.

iii. Los expertos de Redscan pueden crear escenarios de exfiltracion de
datos, pruebas de phishing, movimiento lateral y ataques de malware
en maquinas de pruebas.

Pentera: De acuerdo con Pentera (2025), las funcionalidades del producto son:

i. Ofrece tres tipos de servicios: Pentera Core (Valida la seguridad en la
red interna de la organizacién), Cloud (Valida la seguridad de los activos
en la nube) y Surface (Valida la seguridad de los activos publicados en
la red externa).

ii. Suenfoque se basa en la ejecucién de pruebas de pentesting.

iii. Te permite definir la duracion de las pruebas (por cuanto tiempo van a
estar ejecutandose intentos de ataques) y la cantidad de activos a
evaluar.

iv. Genera un reporte al terminar las pruebas.

v. Te muestra los tipos de ataque ejecutados y su clasificacién en base al
marco MITRE ATT&CK.

vi. Realiza escaneo de vulnerabilidades, mostrando la lista de acuerdo a su
prioridad: critica, alta, media y baja.

vii. Permite crear escenarios de ataques del tipo: Black Box, Gray Box,
Custom Box (construir tu propio escenario) y de tipo Cloud.

viii. Cuenta con un “Wiki-help”, el cual es una guia de mitigacion por cada
ataque que se ha ejecutado.
Fortitester: De acuerdo con Fortinet (2025), dentro de las funcionalidades del
producto BAS, se encuentran:
i. Esdesarrollado en modelo hardware, software y consola cloud.

ii. Solo cataloga las técnicas disponibles en base al marco MITRE ATT&CK.
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Vi.

Vii.

Permite la generacién de tréfico DDoS (TCP, UDP y HTTP flood de
sesiones).

Ataques web: Soporta ataques del tipo Cross site scripting, SQL
injection, Bad robots, Privilege escalation, etc.

Permite realizar PCAP replay: Esto permite simular una comunicacion
TCP/IP maliciosa enviando los paquetes recolectados de un ataque
captura con Wireshark o tcpdump.

Integracidon nativa con equipos Fortigate, también envia logs via Syslog
y SNMP.

Cuenta con una API para ejecutar cambios en el equipo.

AttacklQ: De acuerdo con AttacklQ (2025), las funcionalidades del producto

BAS son las siguientes:

Vi.

Vii.

viii.

Ofrece las versiones “Flex” (Consola Cloud, sin uso de agentes),
“Ready!” (Herramienta BAS como servicio, puede ser con agentes o sin
agentes) y “Enterprise” (Herramienta BAS local, es con agentes).

PCAP replay: Permite simular trafico malicioso para testear la seguridad
del perimetro.

Cuentan con escenarios para testear técnicas de ransomware post-
compromiso.

Atomic testing: Permite testear técnicas de MITRE ATT&CK, asimismo
customizarlas y crear “templates” los cuales son los escenarios de
ataque conformados por un grupo de técnicas.

Flujos de ataques: Visualizacidén en tiempo real de las fases del ataque
que se ejecuta.

Gréficos de ataque: Indican el flujo en el cual se ejecutaran las fases del
escenario de ataque escogido. Es similar a un diagrama de flujo donde
dependiendo del resultado de una técnica, se deriva otra o no.
Permite hacer simulaciones de phishing, envio de adjuntos maliciosos,
envio de archivos con macros, realizar spam, etc.

Cuenta con una API REST.

Integracidon con los equipos de seguridad: firewall, SIEM para recabar

las alertas generadas por el ataque.
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X.

Xi.

2. Open-source:

Por cada técnica te brinda un resumen, recomendaciones de
mitigacion, clasificacion MITRE ATT&CK y customizacién del comando a
ejecutar.

Cuenta con un template integrado para la validaciéon de los controles de

la NIST 800-53.

a. InfectionMonkey: De acuerdo con Akamai (2024), dentro de las

funcionalidades de la herramienta BAS, se encuentran:

Vi.

Vii.

Es una herramienta de emulacién de ataques basado en el escaneo y
auto propagacion usando diferentes tipos de ataques.

Permite su uso en entornos locales, contenedores, nubes publicas y
privadas.

Permite generar reportes sobre el rendimiento de las pruebas.

Cuenta con una lista de exploits y lista de fingerprinting de tipo HTTP,
MSSQL, SMB y SSH. Tambien tiene la opciéon de configurar opciones
como lista de usuarios, lista de contrasenas, hash LM, hash NTLM, pares
SSH; finalmente, permite simular ransomware por medio de Ia
especificacion de una carpeta a la cual otorgas el permiso de encriptar
sus archivos.

A través de un “island” (paciente cero) se logra propagar los “agentes
monkeys”.

Permite la generacion de dos tipos de reportes: Security (Brinda detalle
sobre los resultados de los ataques) y Ransomware (Brinda resultados
sobre la simulacién de ransomware).

No esta integrado con MITRE ATT&CK.

b. Atomic Red Team: De acuerdo con Red Canary (2023), se tienen las siguientes

caracteristicas:

Es una libreria de simulacidon de ataques, la cual sirve como base de
datos para dichas simulaciones.
Categoriza las simulaciones de ataques de acuerdo al marco MITRE

ATT&CK.
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V.

Hace uso de del médulo powershell “Invoke Atomic Red Team” para
ejecutar las simulaciones de ataque, sin embargo, también se pueden
ejecutar copiando y pegando los comandos de cada técnica en la
consola de la maquina de pruebas.

El médulo powershell “Invoke Atomic Red Team” se puede ejecutar en
maquinas Linux y macOS si es que se instala Powershell Core. Contando
también con un archivo de logs de ejecucién que permite saber la
fecha/hora de ejecucion de las pruebas y la maquina donde se ejecuté.

El BAS Caldera hace uso de esta libreria.

Network Flight simulator: De acuerdo con AlphaSOC (2024), la herramienta BAS

cuenta con las siguientes caracteristicas:

Herramienta de simulacién de ataques que permite generar trafico de
red malicioso, simulaciones como DNS e ICMP tunneling, trafico DGA,
trafico de criptomineria, solicitudes hacia servidores C2 y exfiltracidon de
datos por SFTP o SSH.

Puede ser instalado en dispositivos macQOS, Linux, FreeBSD y Windows.
Cuenta con 11 mddulos con ataques diferenciados.

Trabaja solo en linea de comandos

Los ataques no estan clasificados en base al marco MITRE ATT&CK.

APTSimulator: De acuerdo con Nextron (2022), dentro de las caracteristicas de

la herramienta BAS, se encuentran:

Es un script de Windows, usa herramientas y archivos de salida para
hacer que el sistema parezca haber sido comprometido.

No usa GUI, base de datos o agentes. Solo es necesario descargar el
script y ejecutarlo como administrador en la maquina de prueba.

No permite la simulacion de malware.

No clasifica los ataques en base al marco MITRE ATT&CK.

No se recomienda ejecutarlo en ambientes de produccion.

Caldera: De acuerdo con MITRE (2025a), la herramienta BAS cuenta con las

siguientes caracteristicas:
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Vi.

La herramienta consiste de 2 componentes: El sistema central (Servidor
C2, REST APl e interfaz web) y los plugins (Incluye funcionalidades como
agentes, reportes y colecciones de tacticas ATT&CK).

Compatible con Linux, macOS y Windows (En este ultimo caso, solo en
Docker).

Cuenta con grupos de tacticas MITRE ATT&CK listos para ser usados, a
las cuales los denomina “Adversaries” (Adversarios).

Abilities: El apartado de “Abilities” (Habilidades) contiene la base de
datos completa de las técnicas ATT&CK, asimismo se pueden crear
habilidades personalizadas.

Realiza las simulaciones de ataques en base a agentes, los cuales
pueden ser instalados en Linux, Windows y macOS.

Operations: El apartado de “Operations” (Operaciones) permite
automatizar las campafias del Red Team, pudiendo ejecutar los

“Adversaries” a demanda y tener visibilidad en tiempo real del proceso.

En base a la revisidn de las funcionalidades que ofrecen las herramientas BAS disponibles en

la actualidad, se concluye lo siguiente:

e Si la organizacion desea adquirir una herramienta BAS comercial se recomienda

AttacklQ, debido a su compatibilidad con MITRE ATT&CK, customizacién de ataques a

evaluar, integracion con herramientas de seguridad y generacion de reportes.

e Sise desea adquirir una herramienta BAS open-source, se recomienda la adquisicion

de Caldera, ya que es compatible de igual forma con MITRE ATT&CK, permite

customizar las técnicas a evaluar y generar reportes por cada uno, por lo que sus

capacidades cubren de igual forma los objetivos y el alcance de la metodologia,

asemejandose en capacidades a herramientas BAS comerciales.

De acuerdo a lo concluido, en el presente trabajo se opta por el uso de la herramienta Caldera

para la evaluacidn de los controles de la norma I1SO 27001:2022.
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4.2. Descripcion de la metodologia

Teniendo en cuenta los pre requisitos desarrollados en los puntos anteriores, en el presente
apartado se procede con la descripcion de las fases de la metodologia propuesta para la

evaluacion de los controles de la norma ISO 27001.

La metodologia propuesta aborda la falta de un procedimiento especifico para medir
continuamente los controles de la norma ISO 27001:2022. Ya que, si bien el International
Organization for Standardization (2022) establece en la norma que “la organizacidon debe
mejorar continuamente la idoneidad, adecuacidn y eficacia del sistema de gestion de la
seguridad de la informacion” (p. 10), no proporciona directrices claras sobre como realizarlo,
dejando el desarrollo de esta “mejora continua” a decision de la organizaciéon. La presente
metodologia cubre este problema y busca desarrollar los pasos especificos necesarios para
lograr la mejora continua a través de la evaluacién de los controles ISO 27001 implantados en

la organizacion.

La metodologia esta desarrollada para ser un ciclo continuo, en el cual los resultados de la
primera ejecucién puedan servir como fuentes de cambio y mejora para la segunda. Esto
garantiza que se cumpla la intencidon de evaluacidon continua de los controles de la ISO

27001:2022, viéndose reflejada en la fase de optimizacion de herramientas.

En la Figura 14 se muestra el esquema general de la metodologia propuesta, la cual empieza
con la fase de “Planificacion de las pruebas” y finaliza con la de “Optimizacién de

herramientas”.
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Figura 14. Esquema de la metodologia propuesta.
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Fuente: Elaboracién propia.

La metodologia cuenta con 6 fases diferenciadas, las cuales se detallan a continuacion:
4.2.1. Fase I: Planificacion de las pruebas
En esta primera fase se define:

1. Asignacion de roles: El “Lider técnico” debe de asignar los roles descritos en el
apartado 4.1.2 al personal calificado, los criterios de asignacién se deben basar en los
conocimientos técnicos que cuenten, para ello basarse en el apartado 4.1.3 y asi
escoger el personal idéneo para el rol.

2. Inventario de activos a evaluar (alcance): El “Lider técnico” en conjunto con el
“Auditor interno de cumplimiento” y la “Alta Direccién” deben de revisar la lista de
activos disponibles y escoger los que seran parte del entorno de evaluacién, estos
deben ser maquinas de trabajo (computadoras o laptops) y/o servidores.

3. Definir lista de controles ISO 27001 a evaluar: El “Lider técnico” en conjunto con el
“Auditor interno de cumplimiento” y la “Alta Direccién” deben definir la lista de

controles ISO 27001 que desean auditar en la evaluacion.
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4. Definir lista de herramientas de seguridad involucradas: El “Lider técnico” en
conjunto con el “Administrador de infraestructura TI” deben de mapear las
herramientas de seguridad existentes en la organizacion (firewall, EDR, IPS, DLP, SIEM,
XDR, etc.).

5. Definir la topologia de pruebas: De acuerdo a la lista de activos y al mapeo del punto
anterior, el “Lider técnico” y el “Administrador de infraestructura TI” realizan la
topologia de pruebas con el fin de identificar las interacciones actuales entre las
herramientas de seguridad y los activos escogidos.

6. Establecer un cronograma de evaluacion: El “Lider técnico” en conjunto con la “Alta
Direccién” definen si las pruebas de evaluacidn se realizaran de forma diaria, semanal,
mensual, trimestral, etc. Asi como también la fecha y hora en el cual se ejecutaran.

Esto depende de los requerimientos de seguridad que tenga cada organizacion.

Finalizado los puntos de esta fase, se recomienda elaborar un documento de “Planificacién de

pruebas” en donde se evidencie el resultado de cada apartado en forma resumida.
4.2.2. Fase ll: Preparacion del entorno
En esta segunda fase se debe realizar:

1. Mapeo MITRE ATT&CK a controles ISO 27001 seleccionados: Debido a que cada
organizacidn es diferente, se deberdan seguir los pasos descritos en el apartado 4.1.4
con el fin de obtener el mapeo correspondiente. Sin embargo, se recomienda tomar
como referencia el mapeo obtenido al final del mismo apartado (Revisar Anexo C) y
modificarlo de acuerdo a los controles ISO 27001 que se desean evaluar en la
organizacion.

2. Instalacion del BAS Caldera: En este paso se realiza la instalacién del BAS Caldera por
parte del “Administrador de infraestructura TI” en una maquina local que cumpla con
los siguientes requisitos minimos:

a. Memoria RAM minima disponible de 8GB: Caldera recomienda que la maquina
local tenga minimo 8GB de RAM. Esto permite que no se agoten los recursos
de la maquina durante el funcionamiento.

b. Espacio en disco minimo disponible de 10 GB: EI BAS Caldera en su versién

Docker (contenedor) ocupa un aproximado de 3.5 GB.
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c. Sistema operativo Windows, Linux o macOS: Ya que se usara el archivo Docker
de Caldera, permitiendo ejecutarlo en cualquier tipo de sistema.
d. Permisos necesarios de conectividad con los activos escogidos: Caldera usa el

puerto HTTPS por defecto para comunicarse con los agentes.

A continuacidn, se describe el proceso de instalacion realizado en una maquina virtual

con sistema operativo Ubuntu Server 24.10 (GNU/Linux 6.11.0-13-generic x86_64):

1. Como se presenta en la Figura 15, se realiza la descarga del repositorio desde
Github:
a. Comando a ejecutar para la descarga:

git clone https://github.com/mitre/caldera.git --recursive

Figura 15. Descarga de BAS Caldera.

Fuente: Elaboracion propia.

2. Tal como se muestra en la Figura 16, se ingresa a la carpeta creada y se construye
la imagen Docker, asignandole un nombre. Para el presente trabajo, se colocé el
nombre “caldera:server”.

a. Comandos a ejecutar:

cd caldera; docker build --build-arg TZ=UTC . -t caldera:server

Figura 16. Construccion de imagen del contenedor BAS Caldera

‘aldera# docker build --build-arg T2=UTC . -t cal

Fuente: Elaboracién propia.
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3. Finalmente, como se presenta en la Figura 17, se inicia el contenedor Docker en
segundo plano y se valida su estado.
a. Comandos a ejecutar:
docker run -p 7010:7010 -p 7011:7011/udp -p 7012:7012 -p 8888:8888 -d

caldera:server —insecure ; docker ps

Figura 17. Ejecucion del contenedor BAS Caldera.

Fuente: Elaboracion propia.

Integrar los controles de la ISO 27001:2022 en el BAS Caldera: En este punto se
generan los archivos JSON asociados a cada control ISO 27001 y sus técnicas
relacionadas, para posteriormente importarlos en el BAS Caldera y ser ejecutados en
la Fase lll. Los scripts usados se encuentran en el Anexo B, asimismo en la Figura 18 se

muestra el diagrama de flujo del proceso:
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Figura 18. Diagrama de flujo para integrar controles ISO 27001 a técnicas BAS Caldera.

} .
A 11} >| X .
H
mapping-auto.xlsx (new) P4-map-controls-to-caldera.py is0-27001-to-caldera.xlsx
> {} >

{

A4
Y

P3-get-caldera-technigues.py )
caldera-raw.ixt techniques-caldera.txt

P5-get-adversaries-caldera.py

[SO-27001-CONTROL-X-XX .json

Fuente: Elaboracién propia.

A continuacidn, se detallan los pasos:

a.

Obtencion de la lista de técnicas BAS Caldera: Aunque en MITRE (2025b) se
puede descargar la lista de técnicas disponibles en Caldera, esta no se
encuentra actualizada. Razdn por la cual, se recomienda obtener la lista desde
la interfaz web de Caldera. Para ello, segin se muestra en la Figura 19, ir al
apartado “Campaigns > Abilities” y usar la herramienta de desarrollo del
navegador para copiar el fragmento HTML seleccionando la lista desplegable
de técnicas, guardar lo obtenido en un archivo de texto titulado “caldera-

raw.txt”.
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Figura 19. Obtencion del fragmento HTML con las técnicas Caldera disponibles.
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Always malch Chrome's language ow again
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Cut
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- . " Copy element
™ CAMPAIGNS executed on running agents. Abilities will
. Paste
— include the command(s) to run, the platforms / [E——
gents executors the commands can run on (ex:

o - . Hide element Copy
abi Windows / PowerShell), payloads to include,

5 Copy JS path
adversaries and a reference to a module to parse the Rt
operations output on the Caldera server. data-v-875 Copy styles
schedules Copy XPath

Copy full XPath
PLUGINS
£ + Create an Ability

compass

debrief

fieldmanual

Fuente: Elaboracion propia.

b. Tratamiento de la lista de técnicas BAS Caldera: El archivo “caldera-raw.txt” es
procesado por el script “P3-get-caldera-techniques.py” para obtener el archivo
“techniques-caldera.txt”, el cual filtra solo las técnicas y las ordena una por una
en cada linea del archivo. En la Figura 20 se muestra parte del archivo que se

obtiene.

Figura 20. Fragmento del archivo “caldera-raw.txt”.

<select data-v-075cd773=""><option data-v-075cd773="n
value="">Al1l </option><option data-v-075cd773=""
value="T1001.002 Data Ckbfu=scation wia Steganography™>T1001.002
Data Cbfuscation wvia Steganography</option»<option
data-v-075cd773="" walue="T1003 08 Credential Dumping">T1003
C5 Credential Dumping</option><option data-wv-075cd773=""
value="T1003.001 08 Credential Dumping: LSASS
Memoxry">T1003.001 0S5 Credential Dumping: LSASS
Memory</option><option data-v-075cd773="" walue="T1003.002 ]
Credential Dumping: Security Account Manager">T1003.002 ]
Credential Dumping: Security Account Manager</option><option
data-v-075cd773="" walue="T1003.003 08 Credential Dumping:
NTDS">T1003.003 CS Credential Dumping: NTDS</option><option
data-v-075cd773="" walue="T1003.004 05 Credential Dumping: LS&

Fuente: Elaboracién propia.

c. Mapeo de controles ISO 27001 a las técnicas de Caldera disponibles: Se utiliza
el script “P4-map-controls-to-caldera.py” para que a partir de los archivos

“mapping-auto.xlsx” y “techniques-caldera.txt” genere el archivo “iso-27001-
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to-caldera.xlsx”, el cual contiene la lista de controles ISO 27001 y las técnicas
de Caldera asociadas.

d. Obtencidn de los archivos JSON por cada control ISO 27001: En la Figura 21 se
muestran parte de los archivos JSON obtenidos en este paso. Para generarlos,
se emplea el archivo “iso-27001-to-caldera.xlsx” en el script “P5-get-
adversaries-caldera.py”. Esto es necesario, ya que MITRE Navigator solo acepta

este tipo de formato de archivo.

Figura 21. Archivos JSON generados

-~

w @ OneDrive - Persi Mombre Fecha de modificacion Tipo Tamafic
> E Documentos [} 150-27001-CONTROL-5-15js0n 3/ Archivo JSON 24K8
-27001- 517, 31/ Archivo JSON
> @l Escritario D 150-27001-CONTROL-3-17 json 31 rchive JSON 11 KB
D 150-27001-CONTROL-6-3.json 3171272 Archivo JSON GKB
> [N Iméagenes
D 150-27001-CONTROL-8-1.json 31/12/2 Archive JSON 28 KB
D 150-27001-CONTROL-8-2,jsan 31/ Archivo JSON 14 KB
I Bscritorio [ 150-27001-CONTROL-8-3,json 31/ Archivo JSON 24KB
& Descargas [ 150-27001-CONTROL-8-4,json 217122 Archivo JSON 17KB

Fuente: Elaboracion propia.

e. Importacion de los archivos JSON al BAS Caldera: Seguin se muestra en la Figura
22, desde la interfaz web de Caldera ir al apartado “Plugins > Compass” y dar
clic en la opcién “Generate Adversary”, aparecera una ventana emergente al
directorio de archivos local, el cual permitira seleccionar los archivos JSON para

la importacién.

Figura 22. Apartado en BAS Caldera para importar los archivos JSON generados.

CALDERA Compass

500 Generate a layer file for any adversary, which you can overlay on the matrix below OR Create an adversary in th{

o generate an adversary to use in an operation
CAMPAIGNS

Generate Layer Generate Adversary
adversaries Select an Adversary {All} hd Generate Layer Create Operation
operations

schedules Reminder: the TAXII 2.0 server will be retiring on December 18. Please switch to the TAXII 2.1 server to ensure uninterrupted

& PLUGINS

new tab X +
access

atomic

compass

debrief MITRE ATT&CK® Navigator

Fuente: Elaboracion propia.
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f.  Validaciones post-importacién: Como se muestra en la Figura 23, por cada
archivo JSON importado, aparecerd una pestafia con el mensaje “Adversary

created”.

Figura 23. Mensaje de validacion post-importacion de archivo JSON.

Adversary Created ISO-27001-CONTROL-5-17

An adversary is only as good as its abilities. APT layers will cover the same tactics and
techniques. Procedures that accurately represent an APT only come from proper
curation of an adversary.

Fuente: Elaboracion propia.

Ademas, de acuerdo con la Figura 24, en el apartado “Campaigns > Adversaries”

validar que aparezca en la lista desplegable el nombre del archivo importado.

Figura 24. Apartado en BAS Caldera para visualizar los controles importados.

i « adversaries

CALDERA Adversaries

Adversary Profiles are collections of ATT&CK TTPs, designed to create specific effects on a host or network. Profiles can

5.00 use cases.

™ CAMPAIGNS

agents
Select an adversary v
abilities

adversaries IS0-27001-CONTROL-5-15
operations ISO-27001-CONTROL-5-17

scheduks 1S0-27001-CONTROL-6-3

& PLUGINS 150-27001-CONTROL-8-1

150-27001-CONTROL-8-12

access
atomic 150-27001-CONTROL-8-13
COMpEsS 1S0-27001-CONTROL-8-14
debrief 1S0-27001-CONTROL 8-15

150-27001-CONTROL-8-16
fieldmanual

Fuente: Elaboracion propia.
Finalmente, seglin se muestra en la Figura 25, comprobar que al escoger un control

ISO 27001 aparezcan las técnicas asociadas.
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Figura 25. Validacion de importacion de técnicas asociadas por cada control.

150-27001-CONTROL-8-14 v + MewProfile  #§ import

1SO-27001-CONTROL-8-14

(created by compass)

+ Add Ability + Add Adversary & Fact Breakdown Objective: | default ~

Ordering  Name Tactic Technique Executors Requires Unlocks Payload Cleanup
Quit Qutlook impact Service Stop
Linux - Stop service using systemct] impact Service Stop
Linux - Stop service by killing process using pkill impact Service Stop
Windows - Stop service by killing process impact Service Stop
Windows - Stop service using Service Controller impact Service Stop
Linux - Stop service by killing process using killall impact Service Stop

Windows - Stop service using net.exe impact Senvice Stop

“
a
a
—~
=
"
a
=
=
3

Linux - Stop service by killing process using kill impact Service Stop
Office365 - Email Forwarding collection  Email Collection: Email Forwarding Rule

Email Collection with PowerShell Get-Inbox collection  Email Collection: Local Email Collection

Office365 - Remote Mail Collected collection  Email Collection: Remote Email Collection

Fuente: Elaboracion propia.

4. Revision de técnicas ATT&CK por control ISO 27001: En este paso, de acuerdo al
mapeo realizado en el paso 1y su posterior importacion en el paso 3, se revisa en el
BAS Caldera la lista de técnicas disponibles por control ISO 27001 y se escogen las que
se van a utilizar para ejecutar las pruebas. Idealmente se escogerian todas, pero esto
depende del criterio de la organizacién. Esta actividad deberia llevarse a cabo por el
“Lider técnico”, “Evaluador de seguridad ofensiva” y la “Alta Direccién”.

5. Generacidn e instalacidon de agentes: En este paso se explica el procedimiento para
generar los agentes de Caldera desde la interfaz web, asimismo se explica el proceso
de instalacion de agentes en los activos escogidos.

1. En cualquier navegador web, ingresar a la direccion IP del BAS Caldera instalado en
el paso previo por el puerto 8888, en este caso se accede directamente desde

localhost (https://localhost:8888/login)

2. Aparecerd la pestafia de login, tal como se muestra en la Figura 26. Usar las
siguientes credenciales para el acceso:
a. Usuario: red

b. Contrasefia: admin
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Figura 26. Login de acceso a BAS Caldera.

CALDERA

Fuente: Elaboracion propia.

Como se detalla en la Figura 27, Ir al apartado “Campaigns > Agents” y dar clic en
“Deploy an agent”.

Figura 27. Acceso al apartado “Agents” en BAS Caldera.
agents

CALDERA Agents

You must deploy at least 1 agent in order to run an operation. Groups are collections of agents so ho
5.00

™ CAMPAIGNS

agents + Deploy an agent & Configuration

Oagent Odead O untrusted
abilities

adversaries

No deployed agents
operations

schedules

Fuente: Elaboracién propia.

4. En la pestafa emergente, la cual se visualiza en la Figura 28, configurar las

siguientes opciones:

a. Tipo de agente: Escoger el agente Sandcat, este permite la comunicacién

por HTTP(S) entre el agente y el BAS.

b. Platform: Seleccionar el sistema operativo en el cual se instalara el agente.

Para el caso del presente ejemplo, se escogido Windows.
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c. Apartado “app.contact.http”: Colocar la IP del BAS y el puerto HTTP. Para
el caso del presente ejemplo, la IP es 192.168.202.4 y puerto 8888.

d. Apartado “agents.implant_name”: Colocar el nombre del proceso asociado
al agente mientras estd en ejecucion. Para el caso del presente ejemplo, el

nombre es “splunkd”.

Figura 28. Opciones de despliegue agentes en BAS Caldera.

Agent

Sandcat | Caldera’s default agent, written in GoLang. Communicates through the HTTP(S) contact by default. v

Platform

A «

app.contact.http http://192.168.202.48888
agents.implant_name splunkd

agent.extensions

Fuente: Elaboracion propia.
5. Enla misma pestafia, desplazarse hacia la parte inferior y copiar el script tal como
se muestra en la Figura 29, este script sera ejecutado en las maquinas con el tipo

de sistema operativo especificado para instalar el agente.

Figura 29. Script generado para la instalacion de agentes.

%= windows psh

Caldera’s default agent, written in GoLang. Communicates through the HTTP(S) contact by
default.

$server="http://192.168.202.4:8888";

$url="$server/file/download";

$wc=New-Object System.Net.WebClient;

$wc.Headers.add("platform”,"windows™);

$wc.Headers.add("file", "sandcat.go™);

$data=%$wc .DownloadData($url);

get-process | ? {$_.modules.filename -like "C:\Users\Public\splunkd.exe"} | stop-proces
rm -force "C:\Users\Public\splunkd.exe" -ea ignore;

[io.file]: :WriteAllBytes("C:\Users\Public\splunkd.exe",$data) | Out-Null;

Start-Process -FilePath C:\Users\Public\splunkd.exe -ArgumentList "-server $server -grg

(O copy

Fuente: Elaboracion propia.
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6. En la mdaquina (computadora o laptop) donde se instalara el agente, segin se
muestra en la Figura 30, ejecutar el script generado con privilegios de

administrador:

Figura 30. Instalacion de agente usando el script generado.

EN Administrator: Windows PowerShell - O hed

iicrosoft Corporation. All rights r

latform PowerShell http

3 1 ve
) ;%wc .Headers . add( DownloadD

1
Null; Star

Fuente: Elaboracion propia.

7. Finalmente, en el mismo apartado “Campaigns > Agents” de la interfaz web del
BAS Caldera, comprobar que el agente ya aparece conectado, tal como se observa

en la Figura 31:

Figura 31. Visualizacion de agente conectado a BAS Caldera.

agents

Agents

You must deploy at least 1 agent in order to run an operation. Groups are collections of agents so hosts can be compromised simultaneously.

+ Deploy an agent £ Configuration Tagent Odead O untrusted Bulk Actions v

platform i privilege

DESKTOP-

windows Elevated
PDFHOLJ

Fuente: Elaboracion propia.

6. Exclusion del agente en Antivirus local: En este paso, se recomienda realizar una
exclusién del agente Caldera en el Antivirus local de la maquina de pruebas. Para el

caso del ejemplo, consistiria en excluir el archivo y proceso asociado “splunkd.exe”.

Finalizado la ejecucion de todos los puntos de esta fase, se recomienda realizar un checklist

de verificacién de todos los activos que tienen los agentes Caldera instalados.
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4.2.3. Fase lll: Ejecucidn de las pruebas

En esta tercera fase, se procede a ejecutar la evaluacion de los controles ISO 27001. Estas
pruebas se realizan teniendo todas las protecciones activas en las maquinas de prueba
escogidas y son ejecutadas en conjunto por el “Evaluador de seguridad ofensiva” en

coordinacidn con el “Administrador de infraestructura TI” y “Lider técnico”.

Se deben de ejecutar las pruebas en la(s) fecha(s) y hora(s) definidas en la “Fase I”, asimismo
el Evaluador de seguridad ofensiva debe de indicar la hora exacta cuando empezé con las
pruebas, esto facilita la labor del Administrador de infraestructura Tl para validar los logs de

las herramientas de seguridad en el rango indicado.

El objetivo de estas pruebas es poder medir el nivel de cumplimiento de los controles ISO
27001 a través del resultado de ejecucion de las técnicas MITRE ATT&CK usando el BAS

Caldera.

Para la correcta categorizacion del resultado de las pruebas, considerar la Tabla 4, la cual
presenta la equivalencia entre el resultado obtenido producto de la ejecucién de la técnica y

la validacion realizada por el “Administrador de infraestructura TI”:

Tabla 4. Equivalencia en el resultado de evaluacion.

Resultado de técnica ejecutada Significado de validacién

Bloqueada Se ha validado la herramienta de seguridad
correspondiente y se encuentra un log asociado con
accién de bloqueo.

Alertada Se ha validado la herramienta de seguridad
correspondiente y se encuentra un log asociado sin
accién de bloqueo.

No detectada Se ha validado la herramienta de seguridad
correspondiente y no se encuentra un log asociado.

NA No aplica. La técnica evaluada no corresponde ser

detectada por la herramienta de seguridad ya que no

forma parte del alcance de sus funciones de deteccion.

Fuente: Elaboracidn propia.
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Los pasos para realizar la evaluacién de los controles ISO 27001 usando el BAS Caldera son los

siguientes:

1. Iralapartado “Campaigns > Operations” y dar clicen la opciéon “New Operation”, como

se muestra en la Figura 34.

Figura 32. Apartado para crear las pruebas en el BAS Caldera

«

a operations

CALDERA operations Select an operation v + Mew Operation

5.00
™ CAMPAIGNS

agents
abilities
adversaries
operations

schedules

* PLUGINS

Fuente: Elaboracién propia.

2. Enlaventana emergente, tal como se muestra en la Figura 35, configurar las siguientes
opciones:
a. Operation Name: Colocar el nombre a la operacion. Se recomienda colocar el
siguiente formato: AUDITORIA QX — CONTROL X_XX
b. Adversary: Seleccionar de la lista desplegable, el control a evaluar en la prueba.
c. Group: Escoger el grupo de activos creado en la plataforma.

d. Los demads parametros dejarlos por defecto.

Hacer clic en “Start” para iniciar las pruebas.
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Figura 33. Opciones para crear las pruebas en el BAS Caldera

Start New Operation

Operaﬁnn Mame AUDITORIA O1 - CONTROL 3-14

ﬂ.dversar}' 1SC-2T001-CONTROL-8-14
Fact Source
Group All groups

Planner atomic

Ob s basegd base&djumble basebdnoPadding caesar cipher plain-text

steganography
O FRun avtonomously @ Require manual approval
Parser O Use Default Parser @ Don't use default learning parsers
Auto (lose @ Keep open forever @@ Auto close operation
Run5tate © Runimmediately @ Pause on start

litter (sec/sec)

Fuente: Elaboracién propia.

En la nueva pestafia, mostrada en la Figura 34, validar que las técnicas asociadas al
control escogido se estén ejecutando, asimismo para la columna “Status” considerar

los estados detalladso en la Tabla 5:

Tabla 5. Estados de ejecucion de técnicas en BAS Caldera.

Estado Explicacion

success La técnica escogida se ejecuto satisfactoriamente.

collect BAS Caldera esta intentando ejecutar la técnica
escogida.

failed La técnica escogida no se pudo ejecutar

satisfactoriamente.
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timeout La técnica escogida no se completd durante los
primeros 60 segundos (por defecto), se sugiere

revisar los logs asociados.

Fuente: Elaboracién propia.

Figura 34. Ejemplo de ejecucion de pruebas en el BAS Caldera

oPeratio ns AUDITORIA Q1 - CONTROL 8-14 - 3 decisions | a minute ago v + New Operation B Download Report

AUDITORIA Q1 - CONTROL 8-14  pownload Graph svG

+ Manual Command |+ Potential Link Operation Details 'V Filters . " ’ Obfuscator: plain-text
1

Time Ran Ability Name Tactic Agent Host pid Link Command Link Output
1/1/2025, 1:11:58 PM GMT-5 Windows - Stop service by killing process impact ixdhij DESKTOP-PDFHOLJ 2556 View Command View Output
1/1/2025, 1:12:29 PM GMT-5 ‘Windows - Stop service using Service Controller impact idhij DESKTOP-PDFHOL) 1512 View Command View Output

111/ 3 22 PM GMT-5 QO collect Windows - Stop service using net.exe impact ixdhij DESKTOP-PDFHOL)  N/A View Command No output

Fuente: Elaboracion propia.

4. Al finalizar la ejecucidon de las técnicas asociadas al control especificado, repetir el

mismo procedimiento con los siguientes controles.

Finalizado los pasos descritos en esta fase, para propdsitos de documentacién de las pruebas
por parte del “Evaluador de seguridad ofensiva”, se recomienda realizar el mapa ATT&CK por

cada control ISO 27001 escogido y las técnicas asociadas usando MITRE Navigator.

4.2.4. Fase IV: Validacion de resultados

i . .,
En esta cuarta fase se realizan las revisiones de los resultados y la preparacion para su
presentacion a la “Alta Direccién”. En esta fase los roles que intervienen son: “Auditor interno
de cumplimiento”, “Administrador de infraestructura TI1”, “Evaluador de seguridad ofensiva”

y “Lider Técnico”.

Hay que tener en cuenta que inicialmente se ha escogido un grupo de activos a los cuales se
les ha ejecutado las técnicas correspondientes, por lo que por cada activo se obtendrd un nivel
de cumplimiento diferente en los controles ISO 27001 escogidos, dependiendo si las técnicas

fueron o no ejecutadas satisfactoriamente.
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Para el caso que el numero de activos sea muy grande, como escenarios en los cuales la
organizacién desee medir el cumplimiento a nivel de dispositivos endpoint de una red LAN
con varios usuarios, si bien puede realizarse con una demora muy amplia en la ejecucién y
comunicacion de resultados, se recomienda tomar como ejemplo 2 activos como mdaximo y

en base a ellos realizar los pasos de esta metodologia.

Para propdsitos de visualizacién de resultados, la evaluacidon de cada control ISO 27001 se
realiza en base a cada técnica ATT&CK asociada. Asimismo, cada técnica ATT&CK se aplica
sobre un grupo determinado de herramientas de seguridad. Por lo cual, por cada herramienta

de seguridad se debe aplicar el puntaje correspondiente de acuerdo a la Tabla 6:

Tabla 6. Equivalencia en el resultado de evaluacion.

Resultado de técnica Puntaje
Bloqueada 1
Alertada 0.5
No detectada 0
NA (No aplica) Sin puntaje asociado

Fuente: Elaboracion propia.

Si posterior a la revisidn de todas las herramientas de seguridad, la técnica correspondiente
no aplica a ninguna, no se toma en cuenta para el cdlculo del cumplimiento del control ISO
27001 asociado. Ademas, como la técnica examinada obtiene varios puntajes dependiendo de

las herramientas de seguridad, solo se tomard en cuenta el mayor puntaje obtenido.

A continuacion, se muestra en la Figura 35 el diagrama de flujo correspondiente para asignar

el puntaje a cada técnica:
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Figura 35. Diagrama de flujo para la asignacion de puntaje.

Fuente: Elaboracion propia.
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Para el cdlculo del cumplimiento por cada control ISO 27001, el cual sera expresado en

porcentaje, se hard uso de la siguiente formula:

o Puntaje total obtenido
cumplimiento(%) = ——— - x 100%
# técnicas totales aplicables

Donde:

e Puntaje total obtenido: Es la suma de cada puntaje individual de las técnicas asociadas
al control ISO 27001 evaluado.
e {# técnicas totales aplicables: Es la cantidad total de las técnicas que son aplicables, es

decir la suma de las que tienen un puntaje asociado.
A continuacién, se muestra un ejemplo de evaluacién:

e Se escogi6 un activo ACT1 a evaluar.
e Se cuenta con 3 herramientas de seguridad (HA, HB y HC) que monitorean el activo.
e Elcontrol ISO 27001 8.1 asignado tiene 3 técnicas a evaluar (T1, T2 y T3).
e Los resultados son:
o Técnical(T1):
= HA: NA, no aplica.
= HB: Fue alertada, por lo cual su puntaje es 0.5.
= HC: Fue bloqueada, por lo cual su puntaje es 1.
= Resultado T1: Técnica es aplicable. Se toma el puntaje mas alto entre
las tres herramientas para T1, que es 1.
o Técnica 2 (T2):
= HA: Fue alertada, por lo cual su puntaje es 0.5.
= HB: NA, no aplica.
= HC: No detectado, por lo cual su puntaje es 0.
= Resultado T2: Técnica es aplicable. Se toma el puntaje mas alto entre
las tres herramientas para T2, que es 0.5.
o Técnica 3 (T3):
= HA: NA, no aplica.
= HB: NA, no aplica.
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= HC: NA, no aplica.
= Resultado T3: Técnica es marcada como NA (No aplicable).

o Cumplimiento ISO 27001 8.1 para el activo ACT1:

cumplimiento(%) = x 100%

2

cumplimiento(%) = 75%

Finalizada la recoleccién de evidencias, por cada activo evaluado se deben realizar las

siguientes tablas para la presentacion de resultados:

1. Tabla de resultados en herramientas de seguridad: La Tabla 7 se elabora por cada
control ISO 27001, en la cual se presentan las técnicas ejecutadas, la lista de

herramientas de seguridad y el resultado de la evaluacion.

Tabla 7. Tabla de resultados en herramientas de seguridad.

CONTROL I1SO 27001 X.XX

Herramientas de seguridad
Técnica ejecutada

EDR Firewall Antivirus
Técnica A No detectado Alertado Bloqueado
Técnica B Blogueado NA Alertado

Fuente: Elaboracion propia.

2. Tabla de cumplimiento ISO 27001: La Tabla 8 se elabora por cada control ISO 27001 y

presenta la lista de técnicas, resultados, puntajes y el cumplimiento asociado.

Tabla 8. Tabla de cumplimiento ISO 27001.

CONTROL I1SO 27001 X.XX

Técnica ejecutada Resultado Puntaje
Técnica A Alertado 0.5
Técnica B Bloqueado 1

Cumplimiento 75%

Fuente: Elaboracidn propia.
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4.2.5. Fase V:Comunicacion de hallazgos

En esta fase se comunican los resultados a la “Alta Direccion” con el fin de tomar decisiones

en base a lo encontrado. Para ello, por cada activo evaluado se presentan los resultados de

las tablas realizadas en la fase anterior, de esta forma se va mostrando adecuadamente el

resultado de las herramientas de seguridad y su impacto en el cumplimiento del control ISO

27001 correspondiente.

Los objetivos de esta fase son:

Lograr que la “Alta Direccion” comprenda que, para mejorar el cumplimiento de un
activo en un determinado control ISO 27001, se deben tomar medidas correctivas en
las herramientas de seguridad.

Proponer y conseguir la aprobaciéon de los cambios correspondientes en las
herramientas de seguridad con el fin de mejorar el cumplimiento de la norma

especifica.

Las acciones a llevar a cabo dependen del resultado de las técnicas, que pueden ser:

Resultado no detectado: Se debe proponery aprobar la modificacién técnica especifica
para lograr que minimamente la herramienta de seguridad alerte la ejecucién de la
técnica correspondiente.

Resultado Alertado: Se debe proponer y aprobar la modificacion técnica especifica
para lograr que la herramienta de seguridad bloquee la ejecucién de la técnica
correspondiente.

Resultado Bloqueado: En este caso se garantiza el cumplimiento de la técnica
correspondiente, por lo que no se necesitan acciones adicionales.

Resultado NA (No aplica): En este caso tampoco se necesitarian tomar acciones

adicionales.

Finalmente, se debe elaborar una lista con los cambios acordados a realizar en las

herramientas de seguridad.
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4.2.6. Fase VI: Optimizacién de herramientas

En la presente fase final, lo que se debe buscar es realizar una optimizacién en las
herramientas de seguridad y en las técnicas ATT&CK existentes en el BAS Caldera. Por lo que
esta ultima fase es delegada a los roles de “Administrador de infraestructura TI” y “Evaluador

de seguridad ofensiva”.
A continuacion, se detallan las acciones a realizar en esta fase:

1. En base a los resultados obtenidos en las pruebas y previa aprobacién de cambios, se
procede con los ajustes necesarios en la configuracion de las herramientas de
seguridad, con el objetivo de que el resultado final de la técnica que se ejecutd sea
“Bloqueado”.

2. Realizar la busqueda de nuevas técnicas ATT&CK (Ya que el marco MITRE ATT&CK esta
en constante desarrollo y afiaden nuevas técnicas con el tiempo) que no fueron
cubiertas en las pruebas, de tal forma que se puedan mapear al control ISO 27001
correspondiente y posteriormente afiadirlas a la herramienta BAS Caldera.

3. Si la organizacién lo considera necesario, las pruebas descritas en la presente
metodologia pueden realizarse una segunda vez, en este caso se desactivan las
protecciones de las herramientas de seguridad que bloquearon la ejecucion de la
técnica y se vuelven a iniciar las simulaciones de ataques seleccionando solo las
técnicas con estado “failed”, esta prueba permitiria detectar si alguna otra

herramienta de seguridad logra bloquearlas.
4.3. Evaluacion

En el presente apartado se describe la evaluacion de la metodologia propuesta. Para ello, se
implementé en un entorno empresarial, teniéndose el consentimiento para instalar la

herramienta BAS Caldera y realizar las simulaciones de ataque.

Por motivos de confidencialidad el nombre de la empresa no se publicara en el presente
trabajo, por lo que, si bien se mostraran las evidencias y hallazgos, se tendra cuidado de no

publicar informacion privada.

La empresa acaba de homologar sus controles de la ISO 27001:2013 a los controles 1SO
27001:2022. Dentro de su plan de auditoria de ciberseguridad contempla la revisidon continua,

pero esta se da en base a la revisidn y actualizacién de los documentos presentados durante
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la homologacion. En vista de ello, se le propuso la implementacion de la presente
metodologia, a fin de tener una visibilidad técnica y prdactica del cumplimiento, lo cual les

permitiria cumplir con su objetivo de revisidn continua.

Para la implementacién de la metodologia, se aprobd hacer una “Prueba de concepto”, en la
cual se acordé instalar 1 agente en una maquina de la LAN y ejecutar los analisis. A
continuacion, se describe el desarrollo de las fases de la metodologia en su ambiente de

produccién y los resultados obtenidos:
4.3.1. Fase I: Planificacion de las pruebas

1. Asignacion de roles: Se asignaron los roles respectivos en base a los conocimientos del
personal interno, asumiendo mi persona los roles de “Lider técnico” y “Evaluador de
seguridad ofensiva”. Los demas roles (“Administrador de infraestructura TI”, “Auditor
interno de cumplimiento” y “Asistente técnico”) fueron atribuidos al Administrador de
sistemas, Auditor de cumplimiento y Asistente de operaciones de la empresa,
respectivamente.

2. Activos a evaluar: Como se puede observar en la Figura 35 y Figura 36, las
caracteristicas y datos de red del activo escogido fueron: Computadora “HP ProDesk

400 G4” de 8 GB de RAM, con IP 172.16.100.46:

Figura 36. Caracteristicas del activo escogido

PS C:\WINDOW stem32> Get-CimInstance Win32_ComputersSyste

ryOwneriame Domain TotalPhysicalMemory Model Manufacturer

WORKGROUP 3420500864 HP ProDesk 488 G4 DM

Fuente: Elaboracién propia.

Figura 37. Datos de red del activo escogido
Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexidn.

Direccidn IPv&. .
M ara de subred . e .
Fuerta de enlace predeterminada

Fuente: Elaboracidn propia.

3. Lista de controles ISO 27001: Se decidi6 evaluar los siguientes controles:

- CONTROL 8.20: Seguridad de redes
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- CONTROL 8.7: Proteccion contra malware

4. Herramientas de seguridad involucradas: Se decidié evaluar el firewall Palo Alto
modelo PA-410 y el EDR Sophos Endpoint.

5. Topologia de pruebas: Para las presentes pruebas, se considerd la topologia de la

empresa mostrada en la Figura 37:

Figura 38. Topologia de la empresa como referencia para las pruebas

INTERNET

Firewall PA-410

- UPe

Switch EX4400-24T

BAS CALDERA

HP ProDesk 400 G4 Servidores

LAN DMZ

Fuente: Elaboracién propia.

6. Cronograma de evaluacion: Las pruebas se decidieron hacer de forma mensual, sin

embargo, para el presente trabajo se detallara solo la primera prueba.

El documento de “Planificacion de pruebas” se encuentra en el Anexo D.
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4.3.2. Fase ll: Preparacion del entorno

1. Mapeo MITRE ATT&CK a controles ISO 27001 seleccionados: La empresa decidid
hacer uso del mapeo MITRE ATT&CK realizado durante el desarrollo del presente
trabajo.

2. Instalacidon del BAS Caldera: La empresa decidié usar la version modificada del BAS
Caldera que ya incluye los controles ISO 27001 a ser testeados. Para ello, se facilitd la
versién en contenedor (Docker) del paso 3 perteneciente al apartado 4.2.2 (En el
Anexo E se desarrolla el proceso de creacién del contenedor personalizado). A
continuacion, se describen los pasos realizados para instalar laimagen Docker indicada
en la infraestructura de la empresa:

a. La empresa brindé las facilidades para la creacion de un servidor Ubuntu
virtualizado, cuyas caracteristicas se detallan a continuacién y se muestran en
la Figura 39:
i. Nombre: LAB-UbuntuServer
ii. IP:10.0.20.123
iii. Zona de red: DMZ
iv. Memoria RAM: 8GB

v. Espacio en disco: 20 GB

Figura 39. Caracteristicas del servidor Ubuntu virtualizado

@ ubuntuserver@ubuntuserver: ~

Fuente: Elaboracién propia.
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b. Como se observa en la Figura 40, se instala Docker con el comando: snap install

docker

Figura 40. Instalacion Docker

Fuente: Elaboracién propia.

c. Login a DockerHub desde el servidor DMZ para descargar la imagen:
En la Figura 41 se muestra los comandos a ejecutar: docker login -u duchofenz

-p <contrasefia> docker.io; docker pull duchofenz/caldera-mitre-to-iso-

control:latest

Figura 41. Ejecucion de comandos para descargar la imagen BAS Caldera

Fuente: Elaboracidn propia.

d. Se valida la descarga de la imagen y se inicia el contenedor:

60



Diego Ulises Uchofen Zapana
Metodologia para la evaluacion de controles ISO 27001:2022 usando BAS y MITRE ATT&CK

La Figura 42 muestra los comandos a ejecutar: docker images; docker run -p
7010:7010 -p 7011:7011/udp -p 7012:7012 -p 8888:8888 -d <docker_id> --

insecure

Figura 42. Ejecucion de comandos para iniciar el contenedor BAS Caldera

Fuente: Elaboracidn propia.

e. Se inicia una Shell en el contenedor y se reemplaza el parametro “localhost”
con la IP asignada al servidor: 10.0.20.123, tal como se muestra en la Figura 43.
Comandos a ejecutar: docker exec -it <docker_id> /bin/bash; find . -type f -exec
grep -l "http://localhost:8888" {} \;, | xargs - {} sed -i
"s/http:\/\/localhost:8888/http:\/\/10.0.20.123:8888/g" {}

Figura 43. Reemplazo del pardmetro “localhost”

Fuente: Elaboracion propia.

f. Se construye la imagen Docker y se asigna un nombre como se observa en la
Figura 44, se decidid colocar el nombre de la empresa:

Comandos: docker commit <docker_id> <nuevo_nombre>

Figura 44. Construccion de la imagen Docker

Fuente: Elaboracién propia.
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g. Se elimina el contenedor inicial y se inicia el nuevo contenedor personalizado:
La Figura 45 muestra el comando a ejecutar: docker kill <docker_id> ; docker
rm -v <docker_id> ; docker run -p 7010:7010 -p 7011:7011/udp -p 7012:7012 -
p 8888:8888 -d <nuevo_docker_id> --insecure

Figura 45. Ejecucion para el nuevo contenedor personalizado

Fuente: Elaboracién propia.

h. Como se observa en la Figura 46, se valida acceso a la plataforma
satisfactoriamente:

Figura 46. Plataforma BAS Caldera personalizada

0 Operations 1820 Abilities 58 Adversaries

!

Fuente: Elaboracién propia.

3. Revision de técnicas ATT&CK por control ISO 27001: Se revisé en conjunto con la “Alta
Direccidon” las técnicas correspondientes a los controles ISO 27001 escogidos, se
decidio lo siguiente:

a. ISO 27001 CONTROL 8.20 — Seguridad de redes: Utilizar solo 10 técnicas para
las pruebas.

b. 1SO 27001 CONTROL 8.7 — Proteccion contra malware: Utilizar solo 22 técnicas
para las pruebas.

4. Generacion e instalacion de agente: De acuerdo con la Figura 47, se desplego el
agente Caldera con las siguientes opciones:

a. Tipo de agente: Sandcat
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b. Platform: Windows

c. app.contact.http: http://10.0.20.123:8888

d. agents.implant_name: caldera

Figura 47. Generacion e instalacion de agente Caldera
Agent

Sandcat | Caldera's default agent, written in GoLang. Communicates through the HTTP(S) contact by default. %

Platform

LE o

windows darwin

app.contact.http hitt
agents.implant_name caldera

agent.extensions

Fuente: Elaboracién propia.

Como se muestra en la Figura 48, se realizé la creacién de la politica de seguridad en
el firewall Palo Alto para permitir la comunicacién:

Figura 48. Politica de seguridad en el firewall Palo Alto

POLICIES OBIECTS

(( (name contains ‘Acceso-ta-BAS-Caldera’) 3/101 )3 X
Source Destination
NAME TAGS TYPE ZONE ADDRESS USER DEVICE | ZONE ADDRESS DEVICE APPLICATION | SERVICE ACTION
77  Acceso-lo-BASCaldera  [UNNIGLCEA)  universal 2 172.16.100.46 E3 any 2 10020123 any any ¥ TCP-8g8a @ Allow

Fuente: Elaboracién propia.

Como se observa en la Figura 49, se ejecutd el script generado con privilegios de

administrador:

Figura 49. Ejecucion del script en la mdquina escogida

Fuente: Elaboracién propia.
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Finalmente, en la herramienta BAS se comprueba la correcta conexidn con el agente,
tal como se observa en la Figura 50:

Figura 50. Comprobacion de la conexion con el agente instalado

A Noesseguro  10.0.20.12; s Eg 3 & Incégnito

agents

Agents

You must deploy at least 1 agent in order to run an operation. Groups are collections of agents so hosts can be compromised simultaneously.

+ Deployanagent % Configuration Tagent Odead O untrusted Bulk Actions v

platform contact i privilege

DESKTOP- ) b 9/2/2025,
windows Elevated
MIA74K) 15:16:00

Fuente: Elaboracién propia.

Exclusion del agente en Antivirus local: Se realizé la exclusién del proceso y archivo
9 P . . . . S
caldera.exe”, evidenciada en la Figura 51 y Figura 52, para evitar su eliminacidn desde

el EDR Sophos Endpoint, el cual administra el Antivirus local de la maquina.

Figura 51. Exclusion del proceso y archivo “caldera.exe”

SOPHQOS Dpashboards ~ My Products ~ Threat Analysis Center - Alerts Reports People v More v S S 20

Overview

Endpoint Protection Dashboard | Computer Policies

Exclusions
d
View Global Exclusions (@ >
Policy Exclusions Add Exclusion
Exclude Active for

Ci\Users\Public\caldera.exe
File or folder (Windows)

Real-time and scheduled X

caldera.exe «
Process (Windows)

Fuente: Elaboracién propia.
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Figura 52. Politica de seguridad aplicada

o

Type

0 Policies below apply to DESKTOP-MIA74KJ.

Encryption: Device Encryption

Admin [solate

Adaptive Attack Protection

Delete

Endpoint Protection: Application Control (user)

Endpoint Protection: Data Loss Prevention (user)

Endpoint Protection: Windows Firewall (user)

Endpoint Protection: Peripheral Control (user)

Name

Base Policy - Device Encryption

Base Policy - Application Control

Base Policy - Data Loss Prevention

Base Policy - Windows Firewall

Base Policy - Peripheral Control

More actions

I Endpoint Protection: Threat Protection (device)

Custom-BAS I

Fuente: Elaboracién propia.

4.3.3. Fase lll: Ejecucidén de las pruebas

A continuacion, se detalla la ejecucién de los 2 controles ISO 27001 escogidos:

e ISO 27001 CONTROL 8.20 — Seguridad de redes: En la Figura 53 se muestra la lista de

las 10 técnicas escogidas en la plataforma BAS Caldera:

Figura 53. Lista de las técnicas relacionadas al control ISO 27001 8.20

Ordering Name Tactic
DNS over HTTPS Large Query command-

Volume and-control

Exfiltration Over Alternative

Protacol - HTTP edfiltration

Running Chrome VPN
Extensions via the Registry 2 multiple
vpn extension

Network Service Scanning discovery

Port-Scanning /24 Subnet _
_ - discovery
with PowerShell
Testing usage of uncommonly command-
used port with PowerShell
credential-

Sniff network traffic
access

Windows Internal pktmon set _
multiple
filter

Windows Internal Packet )
multiple
Capture

Exfiltrate data HTTPS using
curl windows

exfiltration

and-control

Technique

Protocol Tunneling

Exfiltration Over Alternative Protocol: Exfiltration
Over Unencrypted/Obfuscated Non-C2 Protocol

External Remote Services

Network Service Scanning

Network Service Discovery

Non-5tandard Port

Network Sniffing

Network Sniffing

Network Sniffing

Exfiltration Over Alternative Protocol -
Exfiltration Over Asymmetric Encrypted Non-C2
Protocol

Fuente: Elaboracidn propia.

Executors Requires Unlocks Payload Cleanup

»

»

65



Diego Ulises Uchofen Zapana
Metodologia para la evaluacion de controles ISO 27001:2022 usando BAS y MITRE ATT&CK

En la Figura 54 se muestra la configuracién de las opciones de ejecucidn indicadas en

la metodologia:

Figura 54. Configuracion de las opciones de ejecucion para control ISO 27001 8.20

Start New Operation

Operation Name

Adversary

Fact Source

Group

Obfuscators

Autonomous

Parser

Auto Close

Q1-TEST-ISO-8-20
TESTEO-IS0-8-20
All groups red

atomic

base64 base64jumble base64noPadding caesar cipher
steganography

©O Run autonomously @ Require manual approval

O Use Default Parser @ Don't use default learning parsers

©Q Keep open forever @ Auto close operation

Fuente: Elaboracién propia.

plain-text

Finalmente, como se muestra en la Figura 55, se valida que las técnicas asociadas

fueron ejecutadas:

Figura 55. Ejecucion de técnicas asociadas al control ISO 27001 8.20

Time Ran

2/8/2025, 5:12:53 PM GMT-
5

2/9/2025, 5:14:28 PM GMT-

5:15:12 PM GMT-

2/9/2025, 5:24:04 PM GMT-
5
2/9/2025, 5:24:34 PM GMT-
5
2/9/2025, 5:25:19 PM GMT-
5

Ability Name Tactic Agent

command-and-

DNS over HTTPS Large Query Volume fukoyt

control

Exfiltration Over Altemative Protocol - HTTP exfiltration fukoyt

Running Chrome VPN Extensions via the Registry 2 vpn

multiple
e n L

fukoyt

Network Service Scanning discavery fukoyt

Port-Scanning /24 Subnet with PowerShell discovery fukoyt

d-and-
Testing usage of uncommonly used port with PowerShell commanc-an fukoyt

control

Sniff network traffic credential-access fukoyt

Windows Internal pktmon set filter multiple fukoyt

Windows Internal Packet Capture

multiple fukoyt

Exfiltrate data HTTPS using curl windows. exfiltration fukoyt

Fuente: Elaboracién propia.

Host

DESKTOP-

MIAT4K)

DESKTOP-

MIA7AK)

DESKTOP-

MIA74K)

DESKTOP-

MIAT4K)

DESKTOP-

MIAT4K)

DESKTOP-

MIA74K)

DESKTOP-

MIA74K)

DESKTOP-

MIAT4K)

DESKTOP-

MIATAK)

DESKTOP-

MIA74K)

Obfuscator:

Link Command

View Command

Link Output

View Output

View Output

View Output

View Output

View Output

View Output

View Output

View Output

View Output

View Output
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ISO 27001 CONTROL 8.7 — Proteccién contra malware: En la Figura 56 se muestra la

lista parcial de las 22 técnicas escogidas en la plataforma BAS Caldera:

Figura 56. Lista de las técnicas relacionadas al control ISO 27001 8.7

Ordering Name
CMSTP Executing Remote Scriptlet

JScript execution to gather local computer information via
cscript

Lolbin Jsc.exe compile javascript to dil

WinPwn - fruit

WinPuwn - spoohvulnscan

wowb4log DLL Hijack

WinPwn - UAC Bypass DiskCleanup technique

Disable ConsentPromptBehaviorAdmin via registry keys

Bypass UAC using sdclt DelegateExecute

WinPwn - UAC Bypass ccmstp technique

Disable UAC notification via registry keys

Disable UAC using reg.cxe

WinPwn - UAC Magic

Bypass UAC by Mocking Trusted Directories

discovery
discovery

it =

escalation

multiple

multiple

multiple

multiple

multiple

multiple

multiple

multiple

Technique

Signed Binary Proxy Execution: CMSTP
Command and Scripting Interpreter: JavaScript

Trusted Developer

Network Service Discovery

Network Service Discovery

Abuse Elevation Control Mechanism: Bypass User Access
Control

Abuse Elevation Control Mechanism: Bypass User Account
Control

Abuse Elevation Control Mechanism: Bypass User Account
Control

Abuse Elevation Control Mechanism: Bypass User Account
Control

Abuse Elevation Control Mechanism: Bypass User Account
Contral

Abuse Elevation Control Mechanism: Bypass User Account
Control

Abuse Elevation Control Mechanism: Bypass User Account
Contral

Abuse Elevation Control Mechanism: Bypass User Account

Control

Abuse Elevation Control Mechanism: Bypass User Account
Control

Abuse Elevation Control Mechanism: Bypass User Account

Fuente: Elaboracién propia.

Executors Requires Unlocks Payload Cleanup

Como se observa en la Figura 57, se configuraron las opciones de ejecucién indicadas

en la metodologia:

Figura 57. Configuracion de las opciones de ejecucion para control ISO 27001 8.7

Start New Operation

Operation Name Q1-TEST-I

Adversary TESTEOQ

Fact Source basic

Group All groups

atomic

Planner

Obfuscators o

red

base&4jumble

steganography

Autonomous

Parser

Auto Close

© Use Default Parser

O Keep open forever

baseb4noPadding

O Run autonomously @ Require manual approval

caesar cipher

plain-text

@ Don't use default learning parsers

@ Auto close operation

Fuente: Elaboracién propia.
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Finalmente, como se observa parcialmente en la Figura 58, se valida que las técnicas
asociadas fueron ejecutadas:
Figura 58. Ejecucion de técnicas asociadas al control ISO 27001 8.7

¥ Filters. Obfuscator: v

Ability Name Tactic Agent Host P Link Command  Link Output
0:35 PM GMT-5 CMSTP Executing Remote Scriptiet defense-evasion  fukoyt DESKTOP-MIAT4K) 66 View Command No output
:45 PM GMT-5 IScript execution to gather local computer information via cscript  execution fukayt DESKTOP-MIAT4K] View Command No output

1:30 PM GMT-5 Lolbin Jsc.exe compile javascript to dil defense-evasion fukoyt DESKTOP-MIAT4K) View Command

2:05 PM GMT-5 WinPwn - fruit discovery fukoyt DESKTOP-MIATAK) View Command

PM GMT-5 WinPwn - spoohwulnscan discovery fukoyt DESKTOP-MIATAK) View Command

PM GMT-5 wowb4log DLL Hijack privilege-escalation fukoyt DESKTOP-MIA74K] 12 View Command

:15 PM GMT-5 ‘WinPwn - UAC Bypass DiskCleanup technique multiple fukoyt DESKTOP-MIATAK) View Command
5:05 PM GMT-5 Disable ConsentPromptBehaviorAdmin via registry keys multiple fukoyt DESKTOP-MIATAK) View Command
5:55 PM GMT-5 Bypass UAC wsing sddlt DelegateExecute multiple fukoyt DESKTOP-MIATAK) 7332 View Command
6:40 PM GMT-5 WinPwn - UAC Bypass ccmstp technique multiple fukoyt DESKTOP-MIA74K] View Command
PM GMT-5 Disable UAC notification via registry keys multiple fukoyt DESKTOP-MIAT4K) 73 View Command

PM GMT-5 Disable UAC using reg.exe multiple fukoyt DESKTOP-MIATAK) View Command
0:08:55 PM GMT-3 WinPwn - UAC Magic multiple fukoyt DESKTOP-MIAT4K) View Command

0:00 PM GMT-5 Bypass UAC by Mocking Trusted Directories multiple fukoyt DESKTOP-MIAT4K) View Command

2025, 10:10:46 PM GMT-5 WinPwn - UAC Bypass DcowBypassUAC technique multiple fukoyt DESKTOP-MIAT4K] View Command

Fuente: Elaboracién propia.

4.3.4. Fase IV: Validacion de resultados
Los resultados obtenidos se resumen en las siguientes tablas:

1. Tablas de resultados en herramientas de seguridad: A continuacién, en la Tabla9y
Tabla 10, se presentan las tablas de resultados correspondientes a los controles ISO
27001 8.20y 8.7, tomando en cuenta el resultado por cada herramienta de seguridad

asociada.

Tabla 9. Tabla de resultados I1SO 27001 8.20 en herramientas de seguridad.

CONTROL 1SO 27001 8.20

Herramientas de seguridad

# Técnica ejecutada EDR Sophos Firewall PA-
Endpoint 410

1 DNS over HTTPS Large Query Volume NA Alertado
2 Exfiltration Over Alternative Protocol — HTTP No detectado Alertado
3 Running Chrome VPN Extensions via the NA Alertado

Registry 2 vpn extension
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4 Network Service Scanning No detectado No detectado
5 Port-Scanning /24 Subnet with PowerShell No detectado NA

6 Testing usage of uncommonly used port with NA Alertado

PowerShell

7 Sniff network traffic No detectado NA

8 Windows Internal pktmon set filter No detectado NA

9 Windows Internal Packet Capture No detectado NA

10 Exfiltrate data HTTPS using curl windows No detectado Alertado

Fuente: Elaboracién propia.

Tabla 10. Tabla de resultados ISO 27001 8.7 en herramientas de seguridad.

CONTROL ISO 27001 8.7

Herramientas de seguridad

# Técnica ejecutada EDR Sophos .
Firewall PA-410
Endpoint
1 CMSTP Executing Remote Scriptlet Blogueado NA
2 JScript execution to gather local computer No NA
information via cscript detectado
3 Lolbin Jsc.exe compile javascript to dll No NA
detectado
4 WinPwn-fruit Blogueado Alertado
5 WinPwn-spoolvulnscan Blogqueado No detectado
6 Wow64log DLL Hijack Blogueado NA
7 WinPwn — UAC Bypass DiskCleanup technique Blogqueado No detectado
8 Disable ConsentPromptBehaviourAdmin via No NA
registry keys detectado
9 Bypass UAC using sdclt DelegateExecute No NA
detectado
10 WinPwn - UAC Bypass ccmstp technique Blogueado No detectado
11 Disable UAC notification via registry keys No NA
detectado
12 Disable UAC using reg.exe No NA
detectado
13 WinPwn - UAC Magic Blogueado No detectado
14 Bypass UAC by Mocking Trusted Directories No NA
detectado
15  WinPwn - UAC Bypass DccwBypassUAC technique  Bloqueado Alertado
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20

21

22

Bypass UAC using Event Viewer (PowerShell)
Launches an executable using Rundll32 and
pcwutl.dll
PowerShell bitly Link Download

PowerShell Fileless Script Execution
Potentially Unwanted Applications (PUA)

File Extension Masquerading

UAC bypass registry
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Bloqueado
No
detectado
No
detectado
Bloqueado
Bloqueado
No
detectado
No
detectado

NA
NA

Alertado
NA
No detectado

NA

NA

Fuente: Elaboracién propia.

2. Tablas de cumplimiento ISO 27001: A continuacion, en la Tabla 11 y Tabla 12, se

presentan las tablas de cumplimiento correspondientes a los controles ISO 27001 8.20

y 8.7, tomando en cuenta el puntaje de cada técnica y el cumplimiento alcanzado.

Tabla 11. Tabla de cumplimiento ISO 27001 8.20.

CONTROL 1SO 27001 8.20

# Técnica ejecutada Resultado Puntaje
1 DNS over HTTPS Large Query Volume Alertado 0.5
2 Exfiltration Over Alternative Protocol — HTTP Alertado 0.5
3 Running Chrome VPN Extensions via the Registry 2 Alertado 0.5
vpn extension
4 Network Service Scanning No detectado 0
5 Port-Scanning /24 Subnet with PowerShell No detectado 0
6 Testing usage of uncommonly used port with Alertado 0.5
PowerShell
7 Sniff network traffic No detectado 0
8 Windows Internal pktmon set filter No detectado 0
9 Windows Internal Packet Capture No detectado 0
10 Exfiltrate data HTTPS using curl windows Alertado 0.5
Cumplimiento 25%

Fuente: Elaboracién propia.
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CONTROL ISO 27001 8.7

# Técnica ejecutada Resultado Puntaje
1 CMSTP Executing Remote Scriptlet Bloqueado 1
2 JScript execution to gather local computer No detectado 0
information via cscript
3 Lolbin Jsc.exe compile javascript to dll No detectado 0
4 WinPwn-fruit Bloqueado 1
5 WinPwn-spoolvulnscan Bloqueado 1
6 Wow64log DLL Hijack Blogueado 1
7 WinPwn — UAC Bypass DiskCleanup technique Bloqueado 1
8 Disable ConsentPromptBehaviourAdmin via registry No detectado 0
keys
9 Bypass UAC using sdclt DelegateExecute No detectado 0
10 WinPwn - UAC Bypass ccmstp technique Bloqueado 1
11 Disable UAC notification via registry keys No detectado 0
12 Disable UAC using reg.exe No detectado 0
13 WinPwn - UAC Magic Bloqueado 1
14 Bypass UAC by Mocking Trusted Directories No detectado 0
15 WinPwn - UAC Bypass DccwBypassUAC technique Bloqueado 1
16 Bypass UAC using Event Viewer (PowerShell) Bloqueado 1
17  Launches an executable using Rundll32 and pcwutl.dll  No detectado 0
18 PowerShell bitly Link Download Alertado 0.5
19 PowerShell Fileless Script Execution Bloqueado 1
20 Potentially Unwanted Applications (PUA) Blogueado 1
21 File Extension Masquerading No detectado 0
22 UAC bypass registry No detectado 0
Cumplimiento 52.27%

Fuente: Elaboracidn propia.
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Para el calculo del cumplimiento por cada control ISO 27001, se hace uso de la formula

propuesta en la metodologia:

o Puntaje total obtenido
cumplimiento(%) = ——— - x 100%
# técnicas totales aplicables

e Cumplimiento para el control ISO 27001 8.20:
2.
cumplimiento(%) = To* 100%

cumplimiento(%) = 25%

e Cumplimiento para el control ISO 27001 8.7:
o 11.
cumplimiento(%) = -7 X 100%
cumplimiento(%) = 52.27%

En el Anexo F se presentan los resultados y las evidencias recopiladas de cada herramienta de
seguridad, las cuales fueron utilizadas para categorizar, calificar y obtener los resultados

mostrados en las tablas descritas en el presente apartado.

4.3.5. Fase V: Comunicacion de hallazgos

Se derivaron los resultados obtenidos a la “Alta Direccién”, posterior a la revision, se aprobd

y acordo ejecutar la siguiente lista de acciones:

e Cambios por realizar en el firewall PA-410:

o Bloqueo de DNS sobre HTTPS: Bloquear la aplicacidon “dns-over-https” en toda
la red, ya que no es usado por la empresa.

o Bloqueo de escaneo de red: Habilitar el perfil de “Zone Proteccion” para
bloguear ataques de reconocimiento, ataques de inundacion TCP y basados en
paquetes malformados.

o Permitir solo puertos comunes: A las politicas de seguridad, adicional a la
aplicacién identificada, agregar el puerto correspondiente permitido.

o Bloquear la descargay subida de archivos en base al tipo: Habilitar el perfil “File
Blocking” en las politicas de seguridad de navegacién, blogueando archivos

batch, DLL, .Ink, jar, .exe, .zip, .rar, etc.
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o Bloquear el uso de acortadores de url: Crear una categoria URL que contenga
la lista de acortadores a bloquear, tales como bit.ly, ow.ly, etc.
e Cambios por realizar en el EDR Sophos Endpoint:
o Bloquear el uso de cscript.
o Habilitar proteccidn contra script en Powershell (archivos ps1).
o Habilitar politica de Web Protection para bloquear descarga de archivos por
HTTP y HTTPS.

o Bloquear URL acortadora de enlaces.

4.3.6. Fase VI: Optimizacion de herramientas
Se realizaron los siguientes cambios en la herramienta de seguridad:

1. Evidencias de cambios aplicados en el firewall PA-410:
a. Bloqueo de DNS sobre HTTPS: La Figura 59 muestra cémo se bloqued la
aplicacion “dns-over-https” en toda la red, ya que no es usado por la empresa.

Figura 59. Bloqueo de DNS sobre HTTPS

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION SERVICE ACTION

1 BLOCK DoH none universal  any any any any any  any any [ dns-over-https  any [] eny

Fuente: Elaboracién propia.

b. Bloqueo de escaneo de red: Se habilité el perfil de “Zone Proteccion” para
bloquear ataques de reconocimiento en la zona LAN, DMZ y WAN, tal como se
observa en la Figura 60.

Figura 60. Bloqueo de escaneo de red

Zone Protection Profile

Mame | Proteccion_zona

Description

Flood Protection Reconnaissance Protection Packet Based Attack Protection Protocol Protection Ethernet SGT Pr
THRESHOLD
SCAMN EMABLE ACTION INTERVAL (5EC) (EVENTS)
TCP Port Scan black-ip 2 100
r r
Host Sweep block-ip 10 100
r r
UDP Port Scan ] block-ip 2 100

Fuente: Elaboracién propia.
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Permitir solo puertos comunes: Se modificaron las politicas de seguridad para
agregarles el puerto correspondiente permitido. A continuacidn, en la Figura
61 se observa una muestra.

Figura 61. Muestra de politicas con puertos comunes

Source Destination

NAME TAGS TYPE ZONE | ADDRESS | USER | DEVICE | ZONE | ADDRESS | DEVICE | APPLICATION SERVICE ACTION
6%  Cyrebro_entrante-Com... | none universal @ 34 any any @ 190_.. | any any ¥ TCP 51514 @ Allow
70  Cyrebro_entrante none universal any any any @ 190... | any any % UDP 514 @ Allow
71  Cyrebro_entrante-1 none universal any any any @ 190.... | any syslog % UDP_6514 @ Allow
72  SFTP_Imperia universal any BE3 - 2 150... any ssh 3 TCP_22 @ Allow
73 DNAT universal any [ any JIETN (= ST Y any % TCP_6514 @ Allow
74 Zabbix universal any El v 2 190... any zabbix W TCPBIB2 | (@ Allow

32 TCP_10161

Fuente: Elaboracién propia.

Bloquear la descarga y subida de archivos en base al tipo: Se habilitd el perfil
“File Blocking”, como se observa en la Figura 62, en las politicas de seguridad
de navegacioén, bloqueando archivos 7z, bat, doc, encrypted-zip, exe, gzip, hta,
etc.

Figura 62. Bloqueo de archivos en perfil “File Blocking”

File Blocking Profile 0]
MName | TEST
Description
Q. Litem )5 %
D MAME APPLICATIOMNS FILE TYPES DIRECTION ACTION
AMENAZA-ID any 7z both block
bat
doc

encrypted-zip
exe

£2ip

hta

mdb

®add O Delete

Fuente: Elaboracidn propia.

Bloquear el uso de acortadores de URL: La Figura 63 muestra que se configurd
una categoria URL “BLOCK_LIST” en la cual se bloqueé acortadores de URL

como “bit.ly” y “ow.ly”.
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Figura 63. Bloqueo de acortadores URL en “BLOCK_LIST”
Custom URL Category 6]

Mame | BLOCK_LIST
Description

Type | URL List W

() Bitems | 3 %
[ | siTes

r

| " bithys

r

| " bitby

F - y
| = ity
r
| oy

F
| ow

F .
| oy
r -

|
|
|
r
] = witbyy
|
|
|
[

= masabeal

1
() Add o Import | L Export

Fuente: Elaboracién propia.

2. Evidencias de cambios aplicados en el EDR Sophos Endpoint:
a. Bloquear el uso de cscript: La Figura 64 muestra el bloqueo de cscript
(Microsoft WSH CScript) en la politica “Application Control” de Sophos.

Figura 64. Bloqueo de Microsoft WSH cscript
Select all applications (Programming / Scripting tool)
Microsoft WSH CSeript

Fuente: Elaboracién propia.

b. Habilitar proteccién contra script en Powershell (archivos psl): Como se
muestra en la Figura 65, se bloqued el uso de Powershell.

Figura 65. Blogueo de Powershell para evitar el uso de scripts

Select all applications (System tool)

Microsoft Powershell

Fuente: Elaboracién propia.

75



Diego Ulises Uchofen Zapana
Metodologia para la evaluacion de controles ISO 27001:2022 usando BAS y MITRE ATT&CK

Habilitar politica de Web Protection para bloquear descarga de archivos por
HTTP y HTTPS: Se procedid con el bloqueo de la descarga de archivos, segun lo
mostrado en la Figura 66, donde se observan las opciones configuradas.

Figura 66. Lista de archivos y su opcion de descarga

ActiveX Controls (ocx) Block v Java Archive (jar) Block v
Adobe Flash Video (flv, swf) Block v Other Executables Block v
Adobe PDF (pdf) Allow v Windows Executable (exe) Warn v
DOS Command File (com) Block v ' Windows Installer (msi) Warn v
Java Applet (class) Block v Windows Library File (dll) Block v

Fuente: Elaboracién propia.

Bloquear URL acortadora de enlaces: Como se observa en la Figura 67 y Figura
68, se procedid con el bloqueo de los acortadores URL.

Figura 67. Categoria de acortadores URL creada

Website Tagged As
bit.ly URL_ACORTADORES
owly URL_ACORTADORES

Fuente: Elaboracién propia.

Figura 68. Blogueo de acortadores URL

Control sites tagged in Website Management Add New
Websites Tags Actions
URL_ACORTADORES Block %

Fuente: Elaboracién propia.
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Finalizada la ejecucién de la metodologia en la empresa, se identificaron los siguientes

resultados al implementar las fases propuestas:

1. Validacién del proceso metodoldgico: Durante la implementacién de la metodologia,
los pasos a seguir fueron lo suficientemente detallados para poder ser replicados en la
empresa, evidenciando que las fases propuestas son adecuadas y validas para su
adopcidn en las organizaciones.

2. Auditoria continua de los controles: La metodologia permitio y facilité la auditoria
continua de los controles, los cuales fueron programados para realizarse de forma
mensual, asegurando un monitoreo constante del cumplimiento.

3. Alineacion de técnicas y controles: La empresa logré contar con un mapeo que les
permitid alinear las técnicas del marco MITRE ATT&CK con los controles de la norma
ISO 27001:2022, brindandoles visibilidad de las amenazas potenciales a las cuales
estan expuestas sus activos.

4. Mejora en la medicion del cumplimiento: La empresa optimizé la medicién del
cumplimiento de sus controles ISO 27001:2022 al hacer uso de la féormula de
puntuacion del cumplimiento, obteniendo visibilidad por cada prueba realizada.

5. Mejora en la proteccion de herramientas de seguridad: La empresa mejord el estado
de proteccién de sus herramientas de seguridad al poder identificar configuraciones
deshabilitadas o no usadas correctamente, lo que le permitié tomar acciones

correctivas para fortalecer su infraestructura.
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5. Conclusiones y trabajo futuro

El presente trabajo ha abordado el problema de la deficiencia en las organizaciones para
evaluar continuamente los controles de la norma ISO 27001:2022, para ello se ha desarrollado
una metodologia basada en la simulacién de ataques, estructurada en seis fases, las cuales
hacen uso de una herramienta BAS y el marco MITRE ATT&CK para poder brindar un marco
metodoldgico que permita evaluar continuamente los controles y medir el cumplimiento de

los mismos a demanda.

La metodologia desarrollada no pretende reemplazar las auditorias tradicionales de los
controles ISO 27001, las cuales son necesarias para comprobar que efectivamente los
controles han sido implantados y se estdn cumpliendo. En cambio, busca servir como apoyo
complementario para facilitar el cumplimiento continuo. Dado que la auditoria evaltua el
estado de la organizacidn en un momento especifico, esta metodologia garantiza que el
puntaje inicial se mantenga a lo largo del tiempo, permitiendo a las organizaciones preservar

el cumplimiento inicial.

Su validez se verifica al implementar la metodologia en un entorno empresarial, donde los
resultados obtenidos evidencian su capacidad para cumplir con los objetivos planteados en el

presente trabajo.

En primer lugar, se ha demostrado que es posible evaluar los controles de la norma ISO
27001:2022 usando una herramienta BAS y el marco MITRE ATT&CK, para ello se
documentaron los pasos y uso de tecnologias especificas para realizar esta labor,

contribuyendo con una guia clara para su implementacién.

En segundo lugar, se ha comprobado que es posible realizar un mapeo entre técnicas ATT&CK
y los controles ISO 27001:2022, sirviendo para propdsitos de documentacion, consulta y
visibilidad de la cantidad de ataques que cubre la norma ISO 27001:2022, contribuyendo con
un mapa de calor en MITRE Navigator que permite la comprension del alcance de la norma en

términos de seguridad ofensiva.

En tercer lugar, se ha logrado identificar a BAS Caldera como la herramienta mas adecuada
para la evaluacién de los controles ISO 27001:2022. Su ventaja principal radica en ser open-
source y ofrecer funcionalidades que permiten su integracién nativa con el marco MITRE

ATT&CK. Producto de la investigacidon, se contribuye con un archivo Docker de Caldera que
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contiene los controles ISO 27001 mapeados, lo que facilita su instalacion y personalizacién.

Esto reduce tanto el tiempo necesario para evaluar los controles como los costos asociados.

En cuarto lugar, se ha elaborado el proceso metodoldgico para la evaluacidn de los controles
ISO 27001:2022, garantizando su aplicabilidad y reproducibilidad. Este enfoque contribuye a
mejorar el ciclo de evaluacién continua, dado que sus seis fases conforman un proceso de
retroalimentacién constante. Permitiendo realizar evaluaciones a demanda sin

procedimientos extensos.

En quinto lugar, se ha validado que la metodologia es aplicable en entornos reales,
contribuyendo con un ejemplo de implementaciéon empresarial que demuestra su efectividad
en la deteccidn de configuraciones deficientes y en la mejora de la postura de seguridad de la
organizacién. La implementacidn permitié revisar los resultados obtenidos en las
herramientas de seguridad, mejorando su estado de proteccidon, asi como evaluar el

porcentaje de cumplimiento por activo, proporcionando una escala de medicién porcentual.

Por otra parte, una de las limitaciones de la metodologia es que su alcance de medicion queda
restringido a los controles tecnolégicos de la norma ISO 27001:2022, debido a que la
herramienta BAS y el marco MITRE ATT&CK estan enfocados en simulaciones de ataques
dirigidos a activos tecnoldgicos, lo que impide su alcance en controles de tipo organizativos,
de personas o fisicos. Otra limitacidon es que la metodologia se desarrolla utilizando el BAS
Caldera, esto se dio en base al estudio de la herramienta mas adecuada, por lo que, si la
organizacién desea hacer uso de algin otro BAS, deberd adaptar el proceso de
implementacién segun los requisitos especificos de dicha herramienta. Sin embargo, en

términos generales, la metodologia sigue siendo valida y cumple con su propdsito.

Asimismo, el trabajo desarrollado podria ampliarse si el mapeo realizado entre las técnicas
ATT&CK y los controles ISO 27001:2022 se extiende para incluir también los patrones de
ataque de CAPEC. Esto permitiria obtener una visibilidad mas completa de las vulnerabilidades

gue las amenazas pueden explotar, ya que CAPEC proporciona los CVE y CWE asociados.

También se podria investigar la posibilidad de ampliar la aplicacién de la metodologia
propuesta para evaluar otros estandares de seguridad, como NIST 800-53, los controles CIS,
entre otros. Esto permitiria adaptar la metodologia a diferentes marcos de referencia y

ampliar su utilidad en diversas organizaciones.
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De igual forma, al proceso metodoldgico se le puede afiadir la implementacién de un SIEM
(Sistema de gestion de informacion y eventos de seguridad), de tal forma que la fase de
validacién de resultados en las herramientas de seguridad se realice de manera centralizada,

mediante la revision exclusiva de los logs enviados hacia el SIEM.

Por ultimo, se proyecta que el ciclo de evaluacién continua desarrollado en el presente trabajo
sea utilizado en futuras investigaciones sobre herramientas BAS relacionadas con el
cumplimiento normativo. Por medio de la propuesta de un enfoque que integra el
conocimiento en ciberseguridad ofensiva con las exigencias de cumplimiento normativo,
uniendo dos areas que generalmente se consideran separadas, se logra brindar una solucién

practica para la validez continua de los controles de la ISO 27001:2022.
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Anexo A. Tabla Excel con mitigaciones ATT&CK

Tabla 13. Controles ISO 27001 a mitigaciones MITRE ATT&CK.

Cddigo Control Mitigacion
5.7 Inteligencia de amenazas M1019
515 Control de acceso M1035, M1030, M1022, M1024, M1039,
M1043
5.17 Informacidn de autenticacion M1027
Concienciacién, educacién y
6.3 formacidn en seguridad de la M1017
informacién
8.1 Dispositivos de punto final de M1033, M1034, M1037, M1040, M1041,
) usuario M1049, M1053, M1021
8.2 Derechos de acceso M1026, M1052, M1018
privilegiado
Restriccion del acceso a la M1035, M1022, M1024, M1039, M1041,
8.3 ) .
informacion M1048
8.4 Acceso al cédigo fuente M1038, M1044
8.5 Autenticacién segura M1032, M1036, M1027, M1015
8.6 Gestion de la capacidad M1042, M1028
Proteccién contra malware M1033, M1021, M1016, M1046, M1042,
8.7 M1034, M1051, M1017, M1053, M1049,
M1050
3.8 Gestiéon de Ia,s Vl.JInerabiIidades M1016, M1051, M1054
técnicas
8.9 Gestién de la configuracion M1026, M1015, M1018
8.10 Eliminacién de informacion NA
8.11 Enmascaramiento de datos NA
8.12 Prevencion de fugas de datos M1057
8.13 Copia fje seguri.d,ad dela M1053
informacioén
Redundancia de las
8.14 instalaciones de tratamiento M1060
de la informacion
8.15 Registro M1029
Actividades de monitoreo M1031, M1040, M1020, M1038, M1050,
8.16
M1025
8.17 Sincronizacién de relojes NA
8.18 Uso de programas de M1018, M1042
utilidades privilegiadas
8.19 InstaTIacic')n de software en M1033, M1051
sistemas operativos
8.20 Seguridad de las redes M1037, M1030, M1048
891 Seguridad de los servicios de NA

red
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8.22
8.23
8.24

8.25

8.26

8.27

8.28
8.29
8.30

8.31

8.32
8.33

8.34

Segregacion de redes
Filtrado web
Uso de la criptografia
Ciclo de vida de desarrollo
seguro
Requisitos de seguridad de las
aplicaciones
Arquitectura de sistemas
seguros y principios de
ingenieria
Codificacién segura
Pruebas de seguridad en el
desarrollo y la aceptacion
Desarrollo externalizado
Separacion de los entornos de
desarrollo, pruebay
produccidn
Gestidn del cambio
Informacién de la prueba
Proteccion de los sistemas de
informacién durante las
pruebas de auditoria

M1030
M1021, M1020
M1041

M1013, M1016, M1047

M1018, M1045, M1041

NA

M1051, M1013
M1047
NA

M1030, M1051, M1053

NA
NA

M1047

Fuente:

Elaboracién propia.
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Anexo B. Scripts Utilizados

Tabla 14. Script “P1-map-controls-to-mitre.py”.

import pandas as pd

from openpyxl import load workbook

def cargar_ tabla_ por nombre (ruta_excel, nombre_ tabla):

load workbook (ruta_excel, data only=True)

for ws in wb.worksheets:

for tabla in ws. tables.values():
if tabla.name == nombre tabla:
datos = ws[tabla.ref]
columnas = [cell.value for cell in datos[0]]
contenido = [[cell.value for cell in fila] for fila in datos[1l:]]

return pd.DataFrame (contenido, columns=columnas)

def actualizar codigo_en tabla3(ruta excel):

tablal = cargar tabla por nombre (ruta excel, "Tablal")

tabla2 = cargar tabla por nombre (ruta excel, "Tabla2")

# Crear un diccionario para mapear 'mitigacion' a 'codigo'

diccionario mapeo = {}
for mit, codigo in zip(tablal["mitigacion"], tablal["codigo"]):
mit list = mit.split(",") # Dividir mitigaciones separadas por coma

for m in mit list:
m = m.strip() # Eliminar posibles espacios extra
if m in diccionario mapeo:
diccionario mapeo[m].append (codigo)
else:

diccionario mapeo[m] = [codigo]

# Funcién que encuentra todos los cédigos para un 'source id' en 'tabla2'

def obtener_ codigos (source_id):

mit list = source id.split(",") # Dividir el source id en mitigaciones
codigos = []
for mit in mit list:

mit = mit.strip() # Eliminar espacios extra

if mit in diccionario mapeo:

codigos.extend(diccionario mapeo[mit]) # Agregar todos los codigos

correspondientes

return ', '.join(map(str, codigos)) # Unir todos los cédigos con comas

# Aplicar la funcién 'obtener codigos' a la columna 'source id' de 'tabla2'

tabla2["iso id"] = tabla2["source id"].apply(obtener codigos)

# Guardar el DataFrame actualizado de vuelta en el archivo Excel

with pd.ExcelWriter (ruta_excel, engine="openpyxl", mode="a", if sheet exists="overlay") as

tabla2.to_excel (writer, sheet name="Tabla3", index=False)

# Ruta del archivo Excel

ruta_excel = r"C:\Users\diego\OneDrive\Desktop\Maestria-ciberseguridad\TFM\TEST JSON\mapping-

auto.xlsx"

actualizar codigo_en tabla3(ruta excel)
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Tabla 15. Script “P2-get-mitre-matrix.py”.

import pandas as pd
import json

import re

# Cargar el archivo JSON
with open("mitre-data.json", "r") as json file:

json data = json.load(json file)

# Cargar el archivo Excel

excel data = pd.read excel ("mapping-auto.xlsx", sheet name="Tabla3")

# Normalizar los nombres de las columnas del archivo Excel para evitar errores

excel data.columns = excel data.columns.str.strip().str.lower().str.replace(' ', ' ')

# Crear una lista para almacenar los resultados actualizados

updated json = []

for entry in json data:
technique id = entry.get ("techniqueID") # Obtener el valor de techniquelD
if technique id:
# Filtrar filas en el archivo Excel donde target id coincide con techniquelID

matching rows = excel data[excel data['target id'] == technique id]

# Obtener los valores de source id de las filas coincidentes

source_ids = matching rows['source id'].dropna () .astype(str).tolist()

# Obtener los valores de iso_id de las filas coincidentes

iso values = matching rows['iso id'].dropna().astype (str).tolist()

# Concatenar los valores de source id e iso _id con comment en el JSON, esto permite
obtener en los comentarios las Mitigaciones y controles ISO 27001 asociados x c/tecnica
if source ids or iso values:
entry["comment"] = ""
comment id = entry.get("") # Obtener comment del JSON, inicializa en blanco
concatenated values = ""
# Concatenar source ids
if source_ ids:
concatenated values += "; ".join(source ids)
# Concatenar iso_values
if iso values:
if concatenated values:
concatenated values += "; " # Agregar separacién si ya hay source ids

concatenated values += "; ".join(iso_values)
# Actualizar el comentario
entry["comment"] = comment id + "; " + concatenated values if comment id else

concatenated values

# Agregar la entrada actualizada a la lista

updated json.append(entry)

Fom—m— Procesar, limpiar los comentarios y calcular score----—-—-----———--

for entry in updated json:
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comment = entry.get ("comment", "")

if comment:

# Separar por ";"™ o ",", eliminar duplicados y reconstruir el comentario
comment parts = [part.strip() for part in comment.replace(",", ";").split(";")]
unique comments = list(dict.fromkeys (comment parts))

entry["comment"] = "; ".join(unique comments)

# Contar ocurrencias de valores numéricos (regex para detectar numeros como 8.14,
etc.)
numeric values = [value for value in unique comments if re.match (r"~\d+\.\d+s",
value) ]
entry(["score"] = len(numeric_values) # Guardar el conteo en el campo "score"
else:

entry["score"] = 0 # Si no hay comentario, el score es 0

# Mostrar el menor y mayor valor de "score"
scores = [entry["score"] for entry in updated json]
min score = min(scores)

max_score = max(scores)

print (f"El menor valor de 'score' es: {min score}")

print (f"El mayor valor de 'score' es: {max score}")

# Guardar resultados
# Guardar el archivo JSON actualizado
with open ("mapping-auto.json", "w") as output file:

json.dump (updated json, output file, indent=4)

print ("E1l archivo JSON actualizado se ha guardado como 'mapping-auto.json'.")

8.

1,

Tabla 16. Script “P3-get-caldera-techniques.py”.

import re

# Funcidén para leer el archivo y extraer los valores del atributo 'value'
def extraer_ valores (archivo_entrada) :

valores = []

# Abrir y leer el archivo de entrada
with open(archivo entrada, 'r', encoding='utf-8') as f:

contenido = f.read()

# Buscar todos los valores de los atributos 'value' en el archivo

valores _raw = re.findall (r'value="([""]+)"', contenido)

# Filtrar los valores que siguen el patrén "TIXXX" o "TIXXX.XXX"
patron = r'T1\d{3} (\.\d{3})?"'

# Aplicar la expresidédn regular para filtrar los valores validos

valores = [valor for valor in valores raw if re.match(patron, valor)]

# Procesar los valores para quedarnos solo con la parte antes del "|" y eliminar espacios

en blanco

valores procesados = [valor.split('|') [0].strip() for valor in valores]
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return valores procesados

# Funcidén para guardar los valores extraidos en un nuevo archivo
def guardar valores(valores, archivo_salida):
# Eliminar duplicados usando un set
valores unicos = list(set(valores)) # Convertimos el set nuevamente a lista para poder

ordenar

# Opcional: Si quieres ordenar los valores

valores unicos.sort ()

# Guardar los valores Unicos en el archivo
with open(archivo salida, 'w', encoding='utf-8') as f:
for valor in valores unicos:

f.write(valor + '"\n'")

# ______________________
archivo_entrada = 'caldera-raw.txt' # El archivo de entrada extraido de Caldera
archivo_salida = 'techniques-caldera.txt' # El archivo de salida con las técnicas extraidas

# Extraer los valores del archivo de entrada

valores = extraer valores(archivo entrada)

if not valores:
print ("No se encontraron técnicas.")
else:
# Guardar los valores extraidos en el archivo 'techniques-caldera.txt'

guardar valores(valores, archivo salida)

Tabla 17. Script “P4-map-controls-to-caldera.py”.

import pandas as pd

import re

# Leer los valores de los technique id desde el archivo .txt usando expresiones regulares
with open('techniques-caldera.txt', 'r', encoding='utf-8') as file:
# Leer cada linea del archivo y eliminar los saltos de linea

technique ids = [line.strip() for line in file]

# Leer el archivo Excel 'mapping auto.xlsx', hoja 'Tabla3'

mapping df = pd.read excel ('mapping-auto.xlsx', sheet name='Tabla3')

# Crear un diccionario para mapear 'iso id' a 'technique id'

iso_to_techniques = {}

# Iterar sobre las filas de 'mapping df' para realizar el mapeo
for , row in mapping df.iterrows():

target id = row(['target id']

iso values = str(row['iso_ id']).split(',") # Los valores de 'iso id' pueden estar
separados por comas

iso values = [test.strip() for iso id in iso_values] # Limpiar espacios alrededor de cada

valor de 'iso id'

if target id in technique ids:
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for iso id in iso_values:
if iso id not in iso to techniques:
iso_to techniques[iso id] = []
if target id not in iso to techniques[iso id]:

iso to_techniques[iso_id].append(target id)

# Eliminar duplicados en las listas de 'target id' y 'iso id'
for iso id in iso to techniques:
iso to techniques[iso id] = list(set(iso_to techniques[iso id])) # Eliminar duplicados de

'target id'

# Crear un DataFrame con los resultados
output data = []
for iso id, technique ids in iso to techniques.items():
output data.append([iso _id, ', '.Jjoin(technique ids)]) # Unir los 'technique id' con coma

en la misma celda
output df = pd.DataFrame (output data, columns=['iso id', 'technique id'])

# Guardar el DataFrame en un nuevo archivo Excel

output df.to excel('iso-27001-to-caldera.xlsx', index=False)

print ("El archivo 'iso-2700l1-to-caldera.xlsx' ha sido generado exitosamente.")

Tabla 18. Script “P5-get-adversaries-caldera.py”.

import os
import pandas as pd

import json

def generar archivos_json(archivo_excel) :
# Leer el archivo Excel

df = pd.read excel (archivo excel, dtype={"iso id":str})

# Crear la carpeta "resultados" si no existe
carpeta resultados = "resultados"
if not os.path.exists(carpeta resultados):

os.makedirs (carpeta resultados)

# Iterar sobre las filas del DataFrame

for , fila in df.iterrows():
# Obtener el valor de la celda "iso_id"
valor iso = str(fila["iso_id"]) .replace(".", "-")

# Crear el nombre del archivo JSON

nombre_archivo = f"IS0-27001-CONTROL-{valor iso}.json"

ruta archivo = os.path.join(carpeta resultados, nombre archivo)

# Crear el encabezado del archivo JSON
encabezado = {
"name": f"IS0-27001-CONTROL-{valor_ iso}",

"versions": {
"attack": "1le6",
"navigator": "5.1.0",
"layer": "4.5"
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by
"domain": "enterprise-attack",
"description": "",
"filters": {
"platforms": [
"Windows",
"Linux",
"macOs",
"Network",
"PRE",
"Containers",
"Iaas",
"Saas",
"Office Suite",

"Identity Provider"

}I

"sorting": O,

"layout": {
"layout": "side",
"aggregateFunction": "average",

"showID": False,
"showName": True,
"showAggregateScores": False,
"countUnscored": False,
"expandedSubtechniques": "none"
b
"hideDisabled": False,

"techniques": []

# Obtener los valores de "technique id" asociados al valor de "iso_id"

technique ids = fila["technique id"].split(",") if pd.notna(fila["technique id"]) else

for technique id in technique ids:
entrada = {
"techniqueID": technique id.strip(),
"tactic": "",
"score": 1,
"color": "",
"comment": "",
"enabled": True,
"metadata": [],
"links": [],
"showSubtechniques": False
}

encabezado["techniques"] .append (entrada)

# Agregar el pie al archivo JSON

pie = {
"gradient": {
"colors": [
"#00££45f£f",
"ffeffOOff",
"#££0000f£"
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"minValue": 1,

"maxValue": 20 # Valores maximo y minimo generados en el cdédigo P4

b

"legendItems": [],

"metadata": [],

"links": [],

"showTacticRowBackground": False,
"tacticRowBackground": "#dddddd",
"selectTechniquesAcrossTactics": True,
"selectSubtechniquesWithParent": False,

"selectVisibleTechniques": False

# Combinar encabezado, técnicas y pie

contenido json = {**encabezado, **pie}

# Escribir el archivo JSON

with open(ruta archivo, "w", encoding="utf-8") as archivo:
json.dump (contenido json, archivo, indent=4)

print (f"Archivos JSON generados en la carpeta '{carpeta resultados}'.")

# Ruta al archivo Excel

archivo excel = "iso0-27001-to-caldera.xlsx"

# Llamar a la funcién

generar archivos json(archivo excel)
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Anexo C. Mapa de calor técnicas ATT&CK a controles ISO 27001

0¢ 9l ¢l

98 8v 0l

puaba|

=)

oinose3 g

uopereas3
oBoliAud

2ouaisisiod

2202:100.2 OSI Bl 9p $9]01u02 S0 A 381 1Y JHLIN SHomawey |8 axus oadep

1002 OSI"OL 3dLIN

noqe~

93



Diego Ulises Uchofen Zapana
Metodologia para la evaluacion de controles ISO 27001:2022 usando BAS y MITRE ATT&CK

Anexo D. Ficha de planificacion de pruebas

Tabla 19. Ficha de planificacion de pruebas elaborada.

1. Asignacion de roles

Lider técnico Administrador de | Auditor interno Evaluador de Asistente
infraestructura Tl | de cumplimiento | seguridad técnico
ofensiva
Diego Uchofen Asignado Asignado Diego Uchofen Asignado
2. Activos a evaluar
Hostname Modelo IP Encargado Area
DESKTOP-MIA74K) | HP ProDesk 400 172.16.100.46 Administrador de | Soporte
G4 sistemas

3. Controles ISO 27001:2022 a evaluar
ISO CONTROL 8.20, ISO CONTROL 8.7
4. Herramientas de seguridad

Nombre Tipo Modelo IP
FW-PRI-PALOALTO Firewall PA-410 14.14.14.2
SOPHOS ENDPOINT EDR CLOUD NO APLICA

5. Cronograma de evaluacion
Periodicidad Diario Semanal Mer)m(sual Trimestral

Consideraciones Se realizardn el 09 de cada mes

Anexo E. Proceso de creacion del contenedor BAS

personalizado con los controles ISO 27001 agregados

A continuacién, se describen los pasos realizados para crear la imagen Docker de la
herramienta BAS, la cual contiene importado los controles ISO 27001 mapeados a técnicas

ATT&CK de acuerdo al desarrollo del presente trabajo.

1. Habiendo realizado laimportacién de los controles ISO 27001 en el contenedor Caldera
creado, se procede a detener el contenedor y generar la nueva imagen Docker, como

se observa en la Figura 69.
a. Comandos a ejecutar: docker stop <docker_id> ; docker commit <docker_id>

<nuevo_nombre>
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Figura 69. Construccion de nueva imagen del contenedor BAS Caldera.

Fuente: Elaboracién propia.

2. Se crea un repositorio en Dockerhub (https://hub.docker.com/), tal como se observa

en la Figura 70:

Figura 70. Creacion de repositorio en Docker Hub.

@ dockerhub  Explore  Repositories  Organizations  Usage Q Search Docker Hub ® @ 0 &

Welcome to Docker

Download the desktop ap!

Also available for Mac and Linux

Create a Repository Docker Hub Basics Language-Specific Guides
Push container images to a Sitory on Watch the guide or w t reate and ~ earn how ¥ ntainerize language
s M Bl o cotitons weog i

Fuente: Elaboracién propia.

//

3. Se configuran las opciones del nuevo repositorio, asi como se observa en la Figura 71
y se da clic en “Create”:
a. Namespace: Nombre de usuario asociado.
b. Repositorio Name: Nombre del repositorio, en este caso es: “caldera-mitre-to-
iso-control”

c. Visibility: Private (Only visible to you). Esto hace que el repositorio no sea de

uso publico.
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Figura 71. Creacion de repositorio en Docker Hub.

* dockerhub Explore  Repositories  Organizations  Usage Q) search Docker Hub @) () {al @
Repositories / Create Using 0 of 1 private repositories.
Create repository Pushing images

Namespace Repository Name You can push a new image to this repository using the CLI

duchofenz v caldera-mitre-to-iso-control

docker tag local-image:tagname new-repo:tagname
docker push new-repo:tagname

Short description
Caldera with 150 27001 gontrols mapping Make sure to replace tagname with your desired image repository tag

blic, this description is used to index your content on Docker Hub an

Visibility

Using 0 of 1 private repositories. Get more

Public © Private
Appears in Docker Hub search results only visible to you

Fuente: Elaboracién propia.

Se valida la creacidn del repositorio exitosamente como se muestra en el Figura 72:

Figura 72. Validacion de creacion repositorio en Docker Hub.

* dockerhub Explore  Repositories  Organizations  Usage Q search Docker Hub ® & O @'—
duchofenz / Repositories / caldera-mitreto-iso-control / General Using 1 of 1 private repositories.
General Tags Builds Collaborators Webhooks Settings
duchofenz/caldera-mitre-to-iso-control Docker commands
Created less than a minute ago To push a new tag to this repository

Caldera with 150 27001 controls mapping docker push duchofenz/caldera-mitre-to-iso-centrol:tagname

Add a category

Fuente: Elaboracién propia.

A la nueva imagen creada se le asigna el nombre del repositorio y tag asociado (en este
caso es “duchofenz/caldera-mitre-to-iso-control:latest”):
a. Comando a ejecutar: docker tag <nombre-imagen-actual>:<nombre-tag>

<repositorio>:<nombre-tag>, mostrado en la Figura 73.

Figura 73. Cambio de nombre y tag asociado.

Fuente: Elaboracién propia.

96



Diego Ulises Uchofen Zapana
Metodologia para la evaluacion de controles ISO 27001:2022 usando BAS y MITRE ATT&CK

6. Se procede con el login a Dockerhub desde el servidor que contiene Caldera, como se
muestra en la Figura 74, para importar la nueva imagen creada:

a. Comando a ejecutar: docker login -u <usuario> -p <contrasefia> docker.io

Figura 74. Login en DockerHub desde el servidor

Fuente: Elaboracién propia.

7. Se importa el archivo docker al repositorio en Dockerhub, tal como se observa en la
Figura 75:

a. Comando a ejecutar: docker push <repositorio>:<nombre_tag>

Figura 75. Ejecucion del contenedor BAS

Fuente: Elaboracién propia.

8. Validar que aparezca en el repositorio como en la Figura 76: Ingresar a la web de

DockerHub y validar que el nuevo contenedor haya sido importado satisfactoriamente.
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Figura 76. Validacion importacion de nuevo archivo BAS Caldera

Repositories aldera-mitre-to-iso-control General Using 1 of 1 private repositories.

General Tags Builds Collaborators Webhooks Settings

duchofenz/caldera-mitre-to-iso-control Docker commands
ast ed 1 minute 3 To push a new tag to this repository:.
Caldera with ISO 27001 controls mapping /7 docker push duchofenz/caldera-mitre-to-iso-control:tagname
Tags Automated builds
This repository contains 1 tag(s). Manually pushing images to Docker Hub? Connect your account to GitHub
or 10 build and tag new images whenever your
Tag 0s Type Pulled Pushed code is updated, so you can focus your time on creating.
® latest Image s a minute ago Avallable with Pro, Team and Business subscriptions. Read more about
automated bullds 2.

Fuente: Elaboracién propia.

Anexo F. Resultados en herramientas de seguridad

Para el control ISO 27001 8.20:

o DNS over HTTPS Large Query Volume: Alertado.

LABE CEMEBVLE LIWE | SOWE SOME 20NECE VDDEE2Z | YDDEE2Z BOEL VbblICYLIONW VCLIOW BNIE BALEZ nzu ID\MY™ | 2EAEELLA ner
E url 02/09 17:13:33 LAN WAN 1721610046 8488 443 dns-over-https alert WIFI IMPERIA 9999 dns.google/
e Exfiltration Over Alternative Protocol — HTTP: Alertado.

e Running Chrome VPN Extensions via the Registry 2 vpn extension: Alertado.

url 02/09 17:15:58  LAN WAN 172.16.100.46 108.177.123.94 443 Ecogle-base alert WIFI IMPERIA computer-and 9999 clientservices googleapis.com
internet-infa.low.
sk

url 02/09 171558 LAN WWAN 1721610046 172217.192104 | 443 google-base alert WIF IMPERIA 9999 www google com/

o Network Service Scanning: No detectado. El escaneo abarca el firewall, ejecuta un
archivo ps1.

e Port-Scanning /24 Subnet with PowerShell: No detectado. El trafico es dentro de la
misma red por lo que no llega al firewall, ademas se trata de un conjunto de comandos
ejecutados en Powershell.

e Testing usage of uncommonly used port with PowerShell: Alertado.

traffic 02/09 17:21:48 LAMN WAN 172.16100.46 142251.0.102 2081 incomplete allow WIFI IMPERIA &
traffic 02/09 17:21:41 LAM VAN 172.16.100.46 142.251.0.102 8081 incomplete allow WIFI IMPERIA 264
traffic 02/09 17:21:27 LAMN WAN 17216100446 1422510.13%9 2081 incomplete allow WIFI IMPERIA L
traffic 02/09 17:21:20 LAMN WiAN 172.16100.46 1422510139 8081 incomplete allow WIFI IMPERIA 264
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Sniff network traffic: No detectado,
Windows Internal pktmon set filter: No detectado.
Windows Internal Packet Capture: No detectado.

Exfiltrate data HTTPS using curl windows: Alertado.

SOURCE | DESTINATI. DESTINATION DESTINA_ URL CATEGORY THRE .
ZONE ZOME SOURCE ADDRESS | ADDRESS PORT APPLICATION ACTION RULE BYTES | LIST ID/MA... | SEVERITY URL
LAN WAN 172.16.100.46 104.21.66.52 443 ssl alert WIFI IMPERIA anline-storage: 7997 file.io/

and
backup,medium
risk

Para el control ISO 27001 8.7:

CMSTP Executing Remote Scriptlet: Bloqueado.

v 09/02/2025 22:02-43 Amenazas limpiadas

Troj/Squib-A detectado en C:\Users\LOTENGO\AppData\ Local\Microsoft\Windows
\INetCache\|E\ZZIMSHAM\T1218 003(1) sct

09/02/2025 22 0040
JScript execution to gather local computer information via cscript: No detectado
Lolbin Jsc.exe compile javascript to dll: No detectado.

WinPwn-fruit: Bloqueado.

o 09/02/2025 220245 Amenazas limpladas
Exec_17a [T1059.001) detectado en CA\Windows\ System32\WindowsPowerShellh\wl.0
(1] 08/02/2025 220214 wec_17al ) VY i v
Spowershell exe

SOURCE | DESTINATIL. DESTINATION DESTINA... URL CATEGORY THRE...

ZONE ZONE SOURCE ADDRESS | ADDRESS PORT APPLIL.. | ACTIO.. | RULE BYTES | LIST ID/NA._.. | SEVERITY URL
LAN WAN 17216100464 185.199.111133 443 5l alert WIF| shareware-and- 9999 raw.githubusercontent.com/
IMPERIA freeware low-risk

WinPwn-spoolvulnscan: Bloqueado.

o 09/02,/2025 22:03.27 Amenaras limpiadas
o 08/02/2025 220327 Exec_17a([T1059.001) detectado en CA\Windows) System32yWindowsPowerShellhw1.0
‘nowershell_exe

Wow64log DLL Hijack: Blogueado.

v 09/02/2025 220429 Amenazas limpiadas

08,/02,/2025 220410 UACMe detectado en C\Windows) System3@\AkagiGd exe

WinPwn — UAC Bypass DiskCleanup technique: Bloqueado.

o 09/02/2025 22:05:1040 Amenazas impladas
£ an iy NS g\ ] =] S [
o 09/02/2025 220504 l—xec_l;ja [T1O590001 ) detectado en CHWINRDows) System32\WindowsPowerShell\w1l.0
penwarshell sxs

Disable ConsentPromptBehaviourAdmin via registry keys: No detectado.
Bypass UAC using sdclt DelegateExecute: No detectado.

WinPwn - UAC Bypass ccmstp technique: Bloqueado.
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o 09/02/2025 22:07:15 Amenazas limpiadas
o 0B/02/2025 220715 Exec_17a[T1059.001) detectado en CyWindoesh System 32\ WindowsPowerShellhw1.0
‘\powershell_ exe

Disable UAC notification via registry keys: No detectado.
Disable UAC using reg.exe: No detectado.
WinPwn - UAC Magic: Bloqueado.

o 09/02/2025 220959 Amenazas limpadas
e e AL PowerShell
o 08/02/2025 22-09.59 &xec_l/.a (1 1Uf.>9 001) detectado en C\Windows\System32\WindowsPowerShell\v1.0
\powershell exe

Bypass UAC by Mocking Trusted Directories: No detectado.
WinPwn - UAC Bypass DccwBypassUAC technique: Bloqueado.

[ ] 063/02/2025 221142 Amenazas impiadas
e o Exec_17a [T1059.001) datectada an CA\WINdows,Systam3& WinoowsPowerShellwl o
:E.-"D;.-E.‘ﬂ;.-;?l].ﬂl .
spuewiershied] o
IWBEETY LEEMILE|OM-LIZK

Il MY TASTRTOOwR 182 Taa TIT 133 +#3 22 e MIEI PHEMILG-FUG- dddd L3 B| [N PIZGLCoUEEU CoW
IOME TOME 20NECE YDDYE22 | YDDBEZ2 bOEL ¥hbr1™ | ¥CLIO™ | ENFE BALEZ | M2L IDVMY™ | 2EAEBILA ner

20NBCE | DE2LIMYLIT DEZLIMVLIOWN DE2LIWY™ NBIr CYLECOBA L1HBE™

Bypass UAC using Event Viewer (PowerShell): Bloqueado.

Q 09/02/2025 221310 Amenazas limpiadas
Priv_1a [T1068] detectado en \REGISTR\USER

o 09/02/2025 221241 \S-1-5-21-2174776326-2107746869-1418227475-1001_Classes\mscfile\shell\open
\command

Launches an executable using Rundll32 and pcwutl.dll: No detectado.

PowerShell bitly Link Download: Alertado.

SOURCE | DESTINATL.. DESTINATION DESTINA... URL CATEGORY | THRE..

ZONE ZONE SOURCE ADDRESS | ADDRESS PORT APPLIL.. | ACTIO... | RULE BYTES | LIST ID/NA... | SEVERITY URL

LAN WAN 172.16.100.46 67.199.248.10 443 ssl alert WIFI computer-and- 9999 bit.byf
IMPERIA internet-info low-

risk

PowerShell Fileless Script Execution: Bloqueado.

o 08/02,2025 221502 Amenaras Impiadas
Exec_17b([T1058.001) detectado en C\Windows\Sysiem32Y WindowsPowerShiellhyw1.0
0 09/02/2025 22:15:02 _12b( ) s b \
powershell exe

Potentially Unwanted Applications (PUA): Bloqueado.

o 09/02,/2025 221548 Amenazas limpiadas
o 08/02/2025 221508 C2_10a [T1071.001) detectado en C:Windows), System32\WindowsPowerSheihyw1.0
\\powershell exe

File Extension Masquerading: No detectado, pero la politica de Powershell impidié su
ejecucion.

UAC bypass registry: No detectado.
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