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Resumen

En los ultimos anos, la digitalizacién de los puestos de trabajo, por un lado, y el auge del
teletrabajo, por otro, han ocasionado que buena parte de los trabajadores del mercado
laboral desempefien su actividad mediante una herramienta de trabajo principal y, en muchos

casos, Unica: el ordenador.

En este escenario, las empresas han ido implementando nuevas formas de supervisién del
cumplimiento de las obligaciones laborales centradas, fundamentalmente, en el control de los
equipos informaticos puestos a disposicién del empleado. No obstante, estas nuevas formas

de control suscitan, a nivel juridico, no pocos interrogantes.

En este trabajo, nos centraremos en el acceso por parte del empresario al correo electrénico
y a los sistemas de mensajeria corporativos, analizando el conflicto que esta medida puede
plantear entre el derecho a la privacidad del empleado y la libertad de empresa de la
organizacién. Determinaremos la legitimidad o no de este control a través de la jurisprudencia,
la doctrina y la posiciéon de la Agencia Espafiola de Proteccidon de Datos. Y, finalmente,
analizaremos las implicaciones que puede tener su uso inapropiado, tanto en relacion con la
validez de la prueba en procedimientos judiciales como en relacién con las responsabilidades

generadas al empresario.

Palabras clave: control empresarial, relacidn laboral, privacidad del trabajador, proteccién de

datos, intimidad, secreto de las comunicaciones, correo electrénico
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Abstract

In recent years, the digitalization of jobs, on the one hand, and the rise of teleworking, on the
other, have caused a large part of the workers in the labor market to carry out their activity

through a main work tool and, in many cases, only: the computer.

In this scenario, companies have been implementing new forms of supervision of compliance
with labor obligations focused, fundamentally, on the control of computer equipment made
available to the employee. However, these new forms of control raise, at a legal level, many

questions.

In this work, we will focus on the employer's access to email and corporate messaging systems,
analyzing the conflict that this measure may pose between the employee's right to privacy
and the organization's freedom of business. We will determine the legitimacy or otherwise of
this control through jurisprudence, doctrine and the position of the Spanish Data Protection
Agency. And, finally, we will analyze the implications that its inappropriate use may have, both
in relation to the validity of the evidence in judicial procedures and in relation to the

responsibilities generated by the employer.

Keywords: business control, employment relationship, worker privacy, data protection,

privacy, secrecy of communications, email
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“Calidad significa hacer lo correcto,
cuando nadie estd mirando”

Henry Ford, empresario



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

1. Introduccion

Si hay algo que hace una persona a lo largo de su vida, es, muy probablemente, trabajar. El
mundo laboral, ya sea desde la perspectiva del trabajador, ya desde la del empresario, es una
realidad que afecta a practicamente a la totalidad de la poblacion. A su vez, una inmensa
mayoria de los puestos trabajos utilizan herramientas informaticas que, hoy en dia, se han
consagrado como basicas para el desarrollo de las funciones laborales. Una de ellas es el
correo electrdnico. Este es uno de los medios de comunicacién interna y externa preferidos
de las empresas en Espana y, precisamente por ello, constituye uno de los elementos

principales de control del empresario para verificar el adecuado desempefio del trabajador.

No obstante, el correo electrénico, creado en 1971 (GARCIA HERNANDEZ 2011) y con mds de
50 afios de historia, también estd dejando paso a otras herramientas corporativas de
comunicacidn como Slack o Teams que cada vez se encuentran mas presentes en las empresas

y que, por ello, también son objeto de supervision por parte del empleador.

En todo caso, la misma evolucion tecnoldgica que penetra en las organizaciones y facilita sus
procesos, también ha traido consigo medidas de control tecnoldgicas mas intrusivas en la
intimidad del trabajador que requieren una sosegada revisién por parte de la comunidad

doctrinal.

1.1. Justificacion del tema elegido

Si bien en trabajos de investigacidn previos, ha llamado mi atencidn la intimidad personal y la
proteccion de datos del individuo, en esta ocasidn, siguiendo con esta linea pero concretando
en una condicidn habitual de aquel, la de trabajador, he querido ahondar en cdmo se modulan

estos derechos fundamentales dentro de la particular relacién empleado-empresario.

Dentro de todos los mecanismos de control que se pueden implementar en una organizacion,
he seleccionado el correo electrénico y las herramientas de comunicacién interna de la
empresa por dos razones. Por un lado, por su constante y asentado uso en los puestos de

trabajo. Y, por otro, por el debate juridico existente tanto en el dmbito judicial como en la
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doctrina ante las lagunas legales que, pese a los intentos normativos de los ultimos anos, sigue

habiendo.

1.2. Problema vy finalidad del trabajo

Con el presente trabajo, se tratara de exponer la compleja relacion existente entre la
privacidad del trabajador y la facultad de control del empresario. Una relacién que no ha sido
resuelta por la normativa vigente, por lo que ha quedado en manos de los tribunales la

elaboracidén de una serie de criterios para ponderar los derechos en juego.

De esta forma, con la finalidad de abordar el estado de la cuestién y extraer conclusiones que
permitan ofrecer una suerte de seguridad juridica ante las carencias normativas concurrentes,
repasaremos la posicidon de la doctrina y la jurisprudencia respecto al control del correo
electrénico por parte del empleador. Igualmente, estudiaremos la supervision empresarial
sobre otros sistemas de comunicacién empresarial y analizaremos cdmo pueden tener encaje
en el marco jurisprudencial creado, fundamentalmente, para el tradicional correo electrénico.
En todo este camino, también hallaremos la importancia de un derecho tradicionalmente
olvidado en este ambito, el derecho a la autodeterminacién informativa, y apuntaremos cdmo
este derecho resulta afectado en la implementacién de mecanismos de control de las

comunicaciones.

1.3. Objetivos

A continuacidn, se presentan los objetivos del presente trabajo:
1.3.1. Obijetivo general

- Concluir en qué casos el control del correo electronico corporativo u otras

herramientas similares, por parte del empleador, es legal.
1.3.2. Objetivos especificos

- Revisar qué derechos fundamentales se encuentran afectados por el control en el

correo electronico
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- Determinar en qué casos existe una “expectativa de privacidad” por parte del
trabajador y si ésta puede ser completamente eliminada

- Recopilar los requisitos formales y materiales para que el control del correo
electrénico esté amparado en Derecho

- Estudiar la legalidad de la vigilancia encubierta del correo electrénico

- Examinar las aplicaciones de mensajeria instantanea mas utilizadas y verificar su
encaje en el marco normativo y jurisprudencial aplicable

- Revisar las algunas de las opciones de software para el control de empleados que
ofrece el mercado y valorar si respetan la privacidad del trabajador

- Analizar las consecuencias en cuanto al valor probatorio de las evidencias obtenidas a
través del control empresarial de las comunicaciones del empleado

- Revisar la responsabilidad que surge del uso inadecuado de los sistemas de control de

comunicaciones internas de la empresa

2. Marco tedrico y desarrollo

Para poder determinar si el control del correo electrénico por parte del empresario a sus
trabajadores es licito, se hace necesaria la revision del marco juridico y jurisprudencial
aplicable. A estos efectos, y a salvo de evitar cualquier expectativa de sencillez en el asunto,
se debe adelantar que control del correo electrénico de un trabajador — o de los sistemas de
comunicacion corporativa que cada empresa utilice - constituye una medida compleja desde
el punto de vista juridico, en primer término, por el nimero de derechos afectados. No sélo
resulta involucrado el derecho a la intimidad del trabajador o a la proteccion de datos, sino

también un tercer derecho fundamental: el secreto de las comunicaciones.

Ademas, comprobaremos que, lamentablemente, no existe una normativa especifica que
recoja esta problematica y un minucioso estudio de la jurisprudencia nos va a llevar a una
férmula que, aunque ayuda a ponderar los derechos enfrentados, dista mucho de solventar la
conflictividad que cada dia se presenta. Esta férmula es el conocido test de proporcionalidad
(que auna los juicios de idoneidad, necesidad y el de proporcionalidad en sentido estricto). No

obstante, la necesaria aplicacidn de este test en el caso concreto lleva a que sea sensiblemente
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complejo extrapolar conclusiones a nuevos supuestos que, sin duda, presentaran notas

diferenciadoras, sin poder, asi, alcanzar conclusiones absolutas.

2.1. Potestad de control del empleador

El primer punto en el que debemos adentrarnos es la potestad de control del empleador y
como esta regulada en el marco normativo espafol. Enraizada en el articulo 38 de la Carta
Magna y regulada en el art. 20.3 del Estatuto de los Trabajadores, esta potestad permite a
todo empresario adoptar cuantas medidas de vigilancia y control considere precisas a fin de
verificar el cumplimiento de las obligaciones laborales asumidas por el trabajador. Pensar que,
entre esas medidas, puede encontrarse el control del correo electrénico, es algo l6gico debido

a la configuracién digital de la mayor parte de los trabajos actuales.

Quizd, lo mas relevante de cdmo se ha recogido esta facultad empresarial, a la vista del
presente trabajo, es que el citado precepto contiene una suerte de principio de “finalidad”
gue viene determinado por comprobar que la actividad laboral del trabajador es correcta,
pero, y aqui aparece el primer limite de este derecho, respetando en todo caso la dignidad del
trabajador, lo que también remite al respeto a la intimidad (Sentencia del Tribunal Superior

de Justicia de Andalucia de 12 de julio de 2017).

Si nos fijamos, el articulo expresamente indica que estas medidas han de tener como finalidad
la de comprobar que la actividad laboral se realiza adecuadamente por el trabajador. Este
aspecto es notablemente significativo pues implica que otras finalidades no serian licitas o no
se encontrarian sujetas a las limitaciones del precepto por no estar incluidas en su ambito
objetivo. Este seria el caso, por ejemplo, de mantener la seguridad IT de la empresa. En este
supuesto, para proteger la seguridad y los datos de la organizacién, las empresas pueden
controlar el correo electrénico del trabajador a través de herramientas de prevencion de
pérdida de datos (DLP) que controlan las comunicaciones salientes para detectar incidencias
de seguridad, cortafuegos (NGFW) y sistemas de gestion unificada de amenazas (UTM) que,
para realizar sus funciones, también pueden acceder al correo electrénico. Otro supuesto que
quedaria fuera del art. 20.3 ET, seria la adopcién de medidas de control para el cumplimiento
de una obligacion legal, como pudiera ser para garantizar el derecho a la desconexién digital

incluido en el art. 88 LOPDGDD.

10
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Pero ademas del art. 20.3, gracias a la Disposicion Final 13 de la Ley Orgénica 3/2018, de 5 de
diciembre de Proteccién de los Datos Personales y Garantia de los Derechos Digitales (en
adelante, LOPDGDD), encontramos el art. 20 bis sobre los “Derechos de los trabajadores a la
intimidad en relacién con el entorno digital y a la desconexidn”. En este precepto, se reconoce
que los empleados tienen derecho a la intimidad en el uso de los dispositivos digitales puestos
a su disposicion. No obstante, y aunque su inclusidon puede considerarse beneficiosa por
mencionar una problematica existente desde hace afios en sede judicial, no deja de resultar
vacia de contenido pues no especifica de modo alguno los limites que presenta ese espacio

de intimidad del trabajador.

De esta forma, para poder dilucidar los contornos de la intimidad y la privacidad del trabajador
en el uso del equipo que le ha sido facilitado, y concretamente respecto a los sistemas de
comunicacion empresariales, debemos salir del Estatuto de los Trabajadores y analizar el

origen: cuales son los derechos fundamentales afectados.

2.2. Derechos fundamentales afectados en el control del correo electréonico

Como se ha dicho, resulta obligatorio revisar los tres derechos fundamentales que quedan

afectados ante la medida empresarial de control del correo del empleado.

Aunque hemos indicado que son tres, la jurisprudencia ha venido centrandose, casi
exclusivamente, en uno de ellos, el derecho fundamental a la intimidad, dejando a los otros
dos relegados, ya sea por la posterior atencidn y desarrollo legal que ha tenido uno de ellos
(el derecho fundamental a la proteccién de datos), ya por la restrictiva aplicacién que requiere
el otro (secreto de las comunicaciones). No obstante, esa sesgada atencion que
tradicionalmente se ha prestado al conflicto no anula la existencia de estos derechos del lado

del trabajador, ni la presencia de las obligaciones que suponen en el del empresario.

11
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2.2.1. Secreto de las comunicaciones

De entre todos los elementos que el empleador puede controlar y que pueden afectar en
mayor o menor medida a la intimidad y, en su caso, a la propia imagen, sélo el control del
correo electronico puede involucrar al secreto de las comunicaciones recogido en el art.18.3
CE. Esto es sumamente relevante porque la Constitucion sdlo levanta esta inviolabilidad
cuando un juez asi lo determina. Por ello, la doctrina ha apuntado a que la vigilancia
empresarial del correo es una de las mds polémicas (LUNA HUERTAS, MARTINEZ LOPEZ,
INFANTE MORO, 2003, p. 17).

Hoy en dia, los tribunales reconocen que el trabajador, frente a la vigilancia de su correo,
cuenta con una proteccion adicional que deriva de la garantia constitucional del secreto de las
comunicaciones. Asi lo han recogido, entre otras, la Sentencia del Tribunal Supremo de 26 de

septiembre de 2007 o de 8 de marzo de 2011. No obstante, esto no siempre ha sido asi.

Jurisprudencia no tan reciente, sin embargo, ha cuestionado que este derecho se estuviera
conculcando toda vez que el uso del correo se realiza por cuenta del empresario. Ejemplo de
ello es la Sentencia del Tribunal Superior de Justicia de Andalucia de 9 de mayo de 2003 que
sefialaba que, tratandose de sistemas de comunicacién de la empresa, la comunicacién a
través de ellos no permitia considerar al empresario como ajeno, salvo que el empresario
permitiese, de manera expresa, usar estos medios para fines distintos al trabajo. Ello, sobre la
base de que esas comunicaciones se realizaban a través de un medio puesto a disposicidn por

la empresa para desarrollar el objeto de trabajo y durante las horas de la jornada laboral.

En esta misma linea, algun autor ha considerado que el secreto de las comunicaciones, en el
ambito de las relaciones laborales, tiene una virtualidad cuanto menos discutible o
circunstancial, lo que tiene una notable incidencia en el tema que estamos tratando, pues para
realizar un control sobre el correo electrénico del trabajador, se dejaria de estar bajo el control
judicial para pasar a depender de lo que determine el ordenamiento laboral (AGUSTINA

SANLLEHI 2009).

Aunque superada, en su mayoria, esta vision, lo cierto es que los correos electrdnicos, una vez
descargados del servidor, leidos por su destinatario y almacenados en alguna de las bandejas
del programa de gestion, dejan de integrarse en el ambito del secreto de las comunicaciones

(Sentencia del Tribunal Supremo de 17 de abril de 2013). Asi, solo los no abiertos quedarian

12
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dentro del ambito de protecciéon del art. 18.3 CE. Esto, trasladado al ambito probatorio
judicial, implica notables complicaciones, también apuntadas por los tribunales (Sentencia del
Tribunal Supremo de 23 de octubre de 2018) pues habria de poder asegurarse, para justificar
qgue no ha habido vulneracidn del secreto, que sdlo se ha accedido a correos abiertos y que la
herramienta informatica utilizada impedia acceder a correos sin abrir, algo muy complejo de

acreditar.

Habida cuenta de ello, y teniendo en consideracién que el control del empresario respecto a
los correos del trabajador suele producirse, con caracter general, a posteriori, esto es, una vez
los correos se encuentran abiertos, en la practica, el secreto de las comunicaciones suele
quedar fuera del debate juridico en pro del derecho a la intimidad del trabajador que si opera
ante ese compendio de correos abiertos y almacenados en el servidor (PINO PADRON 2018,

p. 8).

En todo caso, la conclusion a la que hemos de llegar es que, para los correos electrénicos que
estan sin abrir, rige la proteccidn que otorga el art. 18.3 CE, requiriéndose autorizacion judicial
y, en cambio, para los mensajes abiertos, el derecho a la intimidad del art. 18.1 CE, que exige

superar el test de proporcionalidad que veremos a continuacion.

2.2.2. Derecho a la intimidad

Debido a la debilidad con la que opera el derecho expuesto en el apartado anterior, el control
constitucional del correo del trabajador tiene que pasar, en la inmensa mayoria de casos,
necesariamente, por el derecho a la intimidad. Asi, el Tribunal Supremo, en su sentencia de 8
de febrero de 2018 recoge que “el uso del correo electrénico por los trabajadores en el dmbito

laboral queda dentro del dmbito de proteccion del derecho a la intimidad”.

Si revisamos el contenido esencial de este derecho, podemos identificarlo con la vida privada
Yy, su proteccidn, con la garantia de no sufrir intrusiones no deseadas en ella. Pero, ¢ podemos
tener vida privada en el trabajo? Y mas concretamente, i hay algln espacio para hacer uso de

la vida privada en el correo electrénico corporativo?

Con caracter general, el Tribunal Constitucional ha venido sosteniendo, en sentencias como la
de 10 de julio del 2000, que el empresario no queda facultado para llevar a cabo, so pretexto

de las facultades de vigilancia y control que le confiere el art. 20.3, intromisiones ilegitimas en

13
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la intimidad de sus empleados en los centros de trabajo. Igualmente, el Tribunal Europeo de
Derechos Humanos, en su sentencia de 3 de abril de 2007, en el famoso asunto Copland,
determind que los trabajadores conservaban su derecho a la intimidad aun cuando los
dispositivos electrénicos fueran propiedad del empresario y su utilizacién se produjera
durante el horario de trabajo. Asi, considerd que los correos electrénicos remitidos desde el
lugar de trabajo estaban protegidos en virtud del art. 8 del CEDH, relativo a la vida privada y

familiar.

Algo muy positivo es que este reconocimiento general ha ido, en las ultimas sentencias del
Tribunal Europeo de Derechos Humanos, perfilindose en una linea mas garantista.
Fundamentalmente, se ha exigido un mayor nivel de informacion y transparencia en los
controles del empresario al trabajador. No obstante, los criterios mas recientes seguidos por
la jurisprudencia del TEDH no aportan total certeza, debido, como han apuntado algunos
autores, a la condicién ulterior de nuestra normativa (DURO CARRION, S., 2021, p. 85). Esto
lleva a que convivan en una compleja relacién dialéctica lineas jurisprudenciales nacionales

menos garantistas con los nuevos criterios europeos.

El pronunciamiento judicial responsable de esta nueva corriente es el conocido caso
Barbulescu Il. Concretamente, la Gran Sala, para considerar que no hay vulneracion de la

intimidad del empleado, valora:

i) Primero, que el trabajador haya sido informado de forma clara y previa de la
posibilidad de que la empresa adopte y aplique medidas de control.

ii) Segundo, el alcance del control y el grado de intrusidn que implica en la vida del
trabajador. En este punto, se tiene en cuenta el periodo de tiempo en el que se
aplica la medida o el niumero de personas que tienen acceso a la informacion:

iii) Tercero, el motivo que ha proporcionado el empleador para justificar las medidas
de control y su alcance. Cuando mas invasiva sea esta supervision, las razones

legitimas alegadas deberan ser mayor peso.

iv) Cuarto, si existen otras medidas menos intrusivas para la privacidad de los
trabajadores.
V) Quinto, el uso que haga la empresa de los resultados de la supervisién y las

consecuencias que el control aplicado podria tener para el trabajador.
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vi) Sexto, si las medidas de control han ido acompafiadas de las correspondientes
garantias para el trabajador, tales como la notificacién previa o la informacién de

la posibilidad de interponer una reclamacion.

Vemos que, con esta nueva corriente jurisprudencial que abre Barbulescu Il, en definitiva, se
ha de pasar un primer test de transparencia, informando previamente al trabajador, después,
un test de la finalidad, exigiendo un motivo legitimo para la intromision y, por ultimo, se debe
aplicar el test de la proporcionalidad, primando los controles menos invasivos frente a que lo

son mas.

Ademas, dado que ya no es suficiente con que exista una prohibicién de uso de los dispositivos
digitales para fines privados, sino que es preciso informar al empleado de manera previa de la
posibilidad de controlar sus comunicaciones, esta sentencia ha obligado a hacer una revisién
necesaria de los criterios de los tribunales internos. Recordemos que lo que el propio Tribunal
Supremo considerd en la Sentencia de 6 de octubre de 2011 - criticada por el desorbitado
poder de control que otorgaba a los empresarios (TRUJILLO PONS 2016)- como meras
“obligaciones complementarias de transparencia”, ahora integra el contenido esencial del
deber de informacién y, por ende, del derecho fundamental a la intimidad y al secreto de las
comunicaciones (ROLDAN MARTINEZ, 2017, p. 193). Asi, sentencias como la del Tribunal
Constitucional de 7 de octubre de 2013, que analiza la licitud de unos correos electronicos
obtenidos en el ordenador del trabajador, no pasarian el filtro garantista europeo. En esta
sentencia, el Tribunal consideraba suficiente para anular la expectativa de privacidad la
expresa prohibicién en convenio del uso extralaboral del correo electrénico y su limitacion a
fines profesionales, pese a no existir una informacion previa por parte de la organizacion a los
empleados, mas clara, concisa y concreta. Lo relevante del caso, es que considera que si, en
el convenio aplicable se tipifica como falta el uso privado de medios tecnoldgicos de la
empresa, se considera legitimo el control empresarial sin necesidad de informar previamente
al empleado. Como el trabajador debia conocer el convenio colectivo, no podia existir una

expectativa fundada y razonable de privacidad.

Frente a los pronunciamientos previos a Barbulescu ll, los posteriores han ido aplicando la
nueva doctrina mas garantista. Ejemplo de ello es la sentencia, también del Tribunal Supremo,
de 8 de febrero de 2018, que declard la procedencia del despido disciplinario de un trabajador

con base en el control y examen de sus correos referentes a transferencias bancarias. En este
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caso, el tribunal enumerd una serie de criterios muy similares a los del ya conocido como “test
Barbulescu” y que, como no, recogen la necesidad de la informacion previa al trabajador
respecto a la vigilancia de sus comunicaciones. Asi, la sentencia establece los siguientes
requisitos: i) el control de los correos electrdnicos tiene que limitarse a contenido concreto;
ii) el control debe referirse al correo profesional del empleado mediante el acceso al servidor
alojado en las instalaciones de la empresa, no pudiendo accederse a ningln aparato o
dispositivo particular del trabajador; iii) es conveniente y totalmente recomendable (que no
obligatorio) que cuando el empleado accede con su ordenador a los sistemas informaticos de
la empresa, de manera previa, acepte y consienta la Politica de Seguridad de la Informacidn,
gue debera recoger que el acceso a este programa tiene fines estrictamente profesionales,
reservandose la compafia el derecho a adoptar medidas de control para comprobar la
correcta utilizacién; iii) informar expresamente al trabajador de la prohibicidn de utilizar el
correo para fines particulares; iv) se recomienda que el empleador informe, previamente, de
gue puede controlar el cumplimiento de las directrices en el empleo de los dispositivos

digitales.

2.2.2.1. Excepciones al deber de informacién previa

No obstante, es preciso tener en cuenta que, determinadas circunstancias pueden hacer que
se module el test de proporcionalidad o, mds concretamente, se flexibilice la valoracion de
alguno de sus criterios como el de la informacion previa al trabajador. De una revision

detallada de la jurisprudencia, destacan dos casuisticas en las que asi ocurre:

a) Permision de la vigilancia encubierta o control oculto o no transparente. En estos
casos, la necesaria transparencia no se produce, pues el trabajador no es informado
de las medidas de control. Se trata de un control excepcional, en el que no se informa
al trabajador de manera anticipada, que la jurisprudencia parece aceptar bajo un
patrén de riesgo de naturaleza, fundamentalmente, delictiva.

En este caso, se ha venido considerando que la ldgica de un control ordinario no debe
ser aplicada del mismo modo cuando, mas que una mera posibilidad, lo que hay es una
sospecha fundada o patrén de riesgo de que el trabajador pueda estar incurriendo en

una conducta tipificada penalmente (AGUSTINA SANLLEHI 2009).
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Lo cierto es que existe jurisprudencia, como la sentencia del Caso Ribalda (Sentencia
del TEDH de 9 de enero de 2018) que admite, ante la existencia de “sospechas
razonables” de que se ha cometido un delito, el control encubierto. Y, aunque se
refiere a la vulneracion de la privacidad por una camara oculta, no por el control y
monitorizacion del correo electrénico, la doctrina considera que esta jurisprudencia
puede extrapolarse también a los supuestos de control del correo electrénico
(MONEREO PEREZ, y ORTEGA LOZANO 2019, p. 141). A nivel interno, el Tribunal
Constitucional, considerd en su sentencia de 10 de julio de 2000, con base en el mismo
argumento, que las razonables sospechas de la comision de graves irregularidades y la
idoneidad de la medida de grabacion para probar esas irregularidades, legitimaba las
medidas de control establecidas. Igualmente, el Juzgado de lo Social n2 5 de Vigo de
30 de diciembre de 2022 consideraba superado el test de proporcionalidad debido a
la concurrencia de un caso de competencia desleal. Este criterio también es usado por
la jurisprudencia en el registro de las taquillas y los efectos personales del trabajador

(CASAS BAAMONDE 2022, p. 3).

Hallazgos casuales. Otro de los supuestos que modulan el juicio de proporcionalidad y,
especialmente, el deber de informacion al trabajador, es el de los hallazgos casuales.
Este no seria sino un ejemplo fundado de sospechas, pero su fundamento se ha
logrado concretar gracias a la sentencia del Tribunal Supremo de 8 febrero de 2018.
En ella, el Tribunal confirmé la posibilidad de controlar el correo del trabajador por la
existencia de pruebas documentales, validando que la empresa examinara los correos
del empleado relativos a transferencias bancarias. En el caso, se tuvo en cuenta,
ademas, que, en la Politica de Seguridad de la Informacion, se sefalaba que el acceso
al correo lo era para fines estrictamente profesionales, reservdndose la empresa el
derecho de adoptar las medidas de vigilancia y control necesarias para comprobar la
correcta utilizacidn de las herramientas que ponia a disposicion de sus empleados.

Superado el test de proporcionalidad, es importante destacar que las evidencias
obtenidas con estos controles son vadlidas, no anulandose en los procedimientos
judiciales en los que se aportaron. Por ello, la doctrina sostiene que se excluye la
aplicacion de la doctrina anglosajona del “fruto del arbol envenenado”, de tal forma

que la prueba no se anula (MONEREO PEREZ y ORTEGA LOZANO 2019, p. 154).
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2.2.2.2. Anulacién de la “expectativa de privacidad”

La jurisprudencia anterior, sin embargo, no otorga suficiente claridad sobre si es posible
bloquear, con una prohibicidon expresa, la “expectativa de privacidad”. Hay doctrina que
considera que, efectivamente, cuando se implementen politicas de control sobre el uso del
correo electrénico se puede reducir sustancialmente (SOUTO PRIETO y BOTANA LOPEZ 2014),
“incluso eliminar por completo” |a expectativa de privacidad (AGUSTINA SANLLEHI 2009, p. 26).
Otros, sin embargo, consideran que, incluso en el caso de que la empresa haya prohibido
completamente el uso privado de los dispositivos puestos a disposicion del empleado, “ello
no neutralizard plenamente toda expectativa razonable de privacidad” (LUQUE PARRA y
LACOMBA PEREZ 2020, p. 379). Esta parte de la doctrina se apoya en la sentencia Barbulescu
Il que, en su parrafo 80, recoge que las directrices de una empresa no pueden anular el

ejercicio de la “privacidad social” que todo trabajador tiene en su puesto.

Si por el contrario no se realiza una regulacién expresa acerca del uso con fines extralaborales
del correo electrdnico, se debera entender que el trabajador no esta autorizado para el uso
privado, aunque parte de la doctrina considera que el empleador debe tolerar un “uso
razonable” del mismo conforme a la realidad vigente (AGUSTINA SANLLEHI 2009, p. 28). En
estos casos, en los que no existe regulacion por parte de la empresa, algunos han considerado
gue se parte de un reconocimiento tacito, por parte del empresario, del derecho a un uso

social, concibiéndose esta conducta como inocua (CUADROS GARRIDO 2023, p. 704).

Ante esta situacion jurisprudencial, la doctrina ha indicado que el principio de
proporcionalidad al que recurren de manera constante las sentencias es, en definitiva, un
principio “subjetivo” de la proporcionalidad, dado que la opinidn del propio juzgador tendrd
mucho que ver con el fallo final de la resolucidn judicial que, ademas, suele presentar votos
particulares. En definitiva, la carencia de regulacién legal al respecto, ha provocado una
importante conflictividad jurisprudencial y el dictado de sentencias que ha terminado en todo
tipo de consecuencias laborales (ORTEGA LOZANO y GUINDO MORALES 2020). Por ello,

conviene hacer un llamamiento al legislador para la revisién de la normativa actual.
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2.2.3. Derecho a la proteccion de datos

Aunque es desde la perspectiva del derecho fundamental a la intimidad, desde la que se ha
tratado mayoritariamente la licitud o no del acceso al correo electrdnico del trabajador, ello
no es dbice para reconocer la afectacidon que estas practicas tienen en el derecho fundamental
a la proteccion de datos recogido en el art. 18.4 CE. La propia Agencia Espaifola de Proteccion
de Datos (en adelante, AEPD), en su conocido informe de 15 de noviembre de 2005
(reproducido por el Informe 0437/2010), reconocid sin resquicio a dudas, que la direccién de
correo electrénico de los trabajadores era un dato personal, pues toda informacidn asociada
a esta direccidn resulta identificable gracias a la misma. Por ello, el control del correo

electronico afecta de manera directa al derecho a la proteccion de datos del empleado.

Como es sabido, este derecho garantiza al ciudadano, y también, como no, al ciudadano que
a su vez es trabajador, un poder de control o de disposicidon sobre el uso y el destino de sus
datos personales, debiendo tenerse en cuenta, ademas, que los datos personales no son
unicamente los datos intimos, sino todos los datos que lo identifiquen o permitan su
identificacion. Es esta circunstancia la que determina que el ambito de este derecho no
coincida exactamente con la del del apartado primero del precepto constitucional,

correspondiente al derecho a la intimidad.

Huelga decir en este punto que, aunque en el presente trabajo estamos revisando el control
del empresario en las comunicaciones del trabajador para verificar si esta desempefiando
adecuadamente sus funciones laborales, el derecho a la proteccidn de datos también ofreceria
proteccién ante estas prdcticas cuando el empresario tiene una finalidad distinta a la de
controlar el desempefio del empleado. Por ejemplo, cuando el objetivo es cumplir una
obligacion legal como la de la desconexidn digital para garantizar el respeto del tiempo de
descansos y vacaciones. En estos casos, si el empresario no dispone de una alternativa menos
invasiva, podria justificarse el acceso al correo electrénico (LUQUE PARRA y LACOMBA PEREZ
2020, p. 364). lgualmente, el ambito de la proteccién de datos también abarcaria las
situaciones en las que el control del correo del trabajador se realiza con el fin de mantener la
seguridad de la entidad. Es por ello que, instituciones garantes del derecho a la proteccion de
datos, también se han pronunciado sobre estas casuisticas y han indicado que, de ser
estrictamente necesarias estas medidas, el dispositivo deberia configurarse de forma que

evitara la captacién constate de la actividad del trabajador o, en otro caso, no almacenara
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datos de registro a menos que ocurra una incidencia (asi lo recoge el GT29 en el Documento
de trabajo de 29 de mayo de 2002, relativo a la vigilancia de las comunicaciones electrénicas

en el lugar de trabajo indica que el control del correo electrdnico del trabajador).

Sin embargo y pese a la amplitud de proteccién que este derecho puede proporcionar al
trabajador frente a la potestad de control del empresario, los tribunales espafioles estan lejos
asumirlo en este tipo de conflictos. Al contrario, vienen negando de facto la existencia en
nuestro sistema juridico de un principio de autodeterminacion informatica del empleado en
controles empresariales. Como se indicaba, vienen localizando tan sélo los principios
derivados de la intimidad y el secreto de las comunicaciones (ORTEGA LOZANO y GUINDO
MORALES 2020). Por ello, desde la doctrina, y habiéndose detectado un uso abusivo de la
intimidad para la resolucion de estos conflictos, se esta demandado la aplicacién de la teoria
de la “libertad informatica” (PINO PADRON 2018, pag. 12) que, por el momento, no ha tenido

reflejo en los pronunciamientos de jueces y magistrados.

Mas alla de ello, sin embargo, el control del correo electrénico de un trabajador o de las
aplicaciones que utilice para la comunicacidén dentro de la empresa constituye un tratamiento
desde la perspectiva de proteccidon de datos por lo que, a continuacién, revisaremos los

aspectos mas relevantes del mismo.

2.2.3.1. La base legitimadora para el tratamiento de los datos personales derivados del

control del trabajador

Aunque la atencién que se ha prestado por parte de jueces y tribunales espafoles al control
de las comunicaciones del trabajador, desde la perspectiva de la proteccion de datos, ha sido
cuanto menos escasa, no se puede negar que existe. En este ambito, para que el tratamiento
de los datos sea licito, es preciso que exista una base juridica que lo respalde. En el caso que
estamos estudiando, de control para verificar el desempefio de las funciones de un trabajador,
la base juridica para llevar a cabo la supervision del uso que éste hace de sus comunicaciones
corporativas encajaria en el art. 6.1 b) RGPD. Este precepto legitima el tratamiento cuando
éste es necesario para la ejecucion de un contrato y resultaria aplicable al caso en tanto el

tratamiento tiene lugar en el seno de una relacion laboral.
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En otros supuestos diferentes a los tratados en este trabajo, como el control para la
verificacion de la desconexidn laboral, la supervisiéon del trabajador también podria tener
cabida en el art. 6.1 c) RGPD, pues legitima el tratamiento cuando es necesario para cumplir
una obligacién legal exigible al responsable, en este caso, el empleador. Por otro lado, en el
caso de que el empleador controlara el correo del empleado por motivos de seguridad IT,
podria alegar el interés legitimo contemplado en el art. 6.1f RGPD, pues estaria protegiendo
la red y los propios datos personales de los trabajadores y los clientes que se guardan en los
servidores de la empresa, evitando accesos no autorizado o la fuga de datos. Pero, en todo
caso, nunca encontraria el control del correo del trabajador su licitud en su consentimiento
(art. 6.1.a) RGPD) toda vez que la relacion empleador-trabajador se caracteriza por una
desigualdad de poder entre ambos que podria condicionar y viciar el consentimiento
prestado, en su caso, por el empleado, quien podria ofrecerlo por temor, principalmente, a

perder su puesto de trabajo.

Como ya recogié el Comité de Ministros del Consejo de Europa en la Recomendacion a los
Estados miembros sobre el tratamiento de datos personales en el contexto del empleo, de 1
de abril de 2015, en su apartado 14.3 recoge que el acceso de los empresarios a las
comunicaciones electrdnicas profesionales de sus empleados debe darse una vez que estén
previamente informados pero sélo puede producirse cuando sea necesario por motivos de

seguridad u otros motivos legitimos.

2.2.3.2. Los principios de proteccion de datos aplicables al conflicto

La aplicacion de la normativa de proteccion de datos a las medidas de control del correo
electronico del trabajador nos lleva al art. 5 del RGPD vy, con él, a los principios que rigen la
proteccién de datos y que aplican matices y afiaden aspectos no contemplados en el “test

III

Barbulescu 11”7, propio del analisis desde la perspectiva del derecho a la intimidad (y no al

derecho a la proteccién de datos) del trabajador.

De conformidad con el art. 5.1 a) RGPD, los datos deben ser tratados con licitud, aspecto que
vendria salvaguardado por la base legitimadora antes indicada, y también con lealtad y
transparencia. Esto ultimo no es sino el derecho a la informacidn previa que, como novedad,

incluia la segunda sentencia de la Gran sala en el caso Barbulescu y que ya estaba recogida en
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las normas de proteccion de datos vigentes (la entonces aplicable Directiva 95/46/CE lo
recogia en su art. 10). Esta circunstancia no hace sino apuntar a que la normativa de
proteccién de datos, que ha estado pasando desapercibida para los jueces que resolvian este
tipo de conflictos, ya contenia una garantia que ha tardado afios en llegar a asentarse en sede

del derecho a la intimidad del art. 8 CEDH o 18.1 CE.

Igualmente, el apartado 5.1.b) RGPD, sobre el principio de limitacion de la finalidad, recuerda
a los criterios recogidos en el asunto Barbulescu Il para valorar la existencia o no de
proporcionalidad al caso concreto, exigiéndose que los datos sean recogidos con un motivo
suficiente, esto es, (en el lenguaje propio de la proteccién de datos) con un fin determinado,

explicito y legitimo.

Hasta aqui, estos dos principios (transparencia y finalidad) junto con el principio de
minimizacion del art. 5.1c RGPD y su mandato de evitar el exceso de tratamiento de datos no
estrictamente necesarios recuerdan a los criterios recogidos en el test de proporcionalidad.
No obstante, el art. 5 RGPD ofrece una serie de principios que actian como garantias
adicionales y que no han sido expresados por la jurisprudencia al hilo de la resolucion de los
casos de supervision de los dispositivos digitales puestos a disposiciéon del trabajador.
Hablamos del principio de exactitud, de la limitacion del plazo de conservacién o del principio
de integridad y confidencialidad. Estos principios habrian igualmente de operar en las
situaciones de control empresarial del correo del trabajador, otorgando una serie de derechos
al empleado en los que, como decimos, los pronunciamientos judiciales, lamentablemente,

no han puesto el foco.

El GT29, en su Dictamen 8/2001 avala la aplicacién de estos principios, destacando que los
datos recabados deben ser adecuados, pertinentes y no excesivos en relacién con la finalidad,
asi como que los trabajadores han de ser suficientemente informados, destacando sobre la
supervisidon del correo electrdnico profesional, que debera ser proporcionada, teniendo en

cuenta la privacidad de los empleados.

Aprovecharemos a tratar estas cuestiones en el apartado del presente trabajo “Configuracion

de las medidas de control sobre los sistemas de comunicacion corporativos”.
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2.2.3.3. Los derechos que ostenta el trabajador derivados del Derecho a la proteccidn de

datos

La aplicacidn de la normativa sobre proteccién de datos otorga al trabajador objeto de control
por parte del empresario una serie de derechos que, como se viene indicado, la jurisprudencia
especifica con la que contamos no ha recogido en modo alguno. Esto implica que un empleado
tiene derecho de acceso a los datos que el empleador ha recogido a través de la medida de
control de sus comunicaciones conforme al art. 15 RGPD vy tiene derecho de rectificacidn,
segun lo indicado en el art. 16 RGPD, si hubiera alguna informacion incorrecta o incompleta.
Tiene también derecho de supresién (art. 17 RGPD), de forma que podra solicitar que los datos
se supriman cuando estos ya no sean necesarios en relacidn con los fines para los que fueron
recogidos, por ejemplo, cuando deje de prestar servicios en esa empresa o en ese puesto. Y
aungue el derecho de oposicidn, por el tipo de base legitimadora no tiene aplicacidn directa
a estos supuestos, el derecho recogido en el art. 22, relativo al derecho a no ser objeto de
decisiones individuales automatizadas como la elaboracion de perfiles podria tener aplicacion

si este tratamiento se estd llevando por parte de la empresa.

2.3. Una oportunidad legislativa para abordar el conflicto: el art. 87 LOPDGDD

La afirmacién que antes se hacia sobre la ausencia de normativa especifica puede, a priori,
sorprender ante un precepto incluido en la nueva LOPDGDD. Una de las novedades de esta
ley fue la incorporacién de su Titulo X, relativo a los derechos digitales. Entre ellos, se incluyd
el art. 87 sobre el derecho a la intimidad y el uso de dispositivos digitales en el ambito laboral.
Esta hubiera sido una excelente oportunidad para regular de forma especifica el poder de
control del empresario frente a la intimidad del trabajador en el uso de los dispositivos
digitales, pero, lejos de ello, el precepto no ha satisfecho estas expectativas. Algunos autores
han apuntado a que su pretenciosa intencidn de regular el derecho a la intimidad y el uso de
dispositivos digitales en el ambito laboral no ha sido de gran ayuda. Su desafortunada
redaccién, como ha indicado DURO CARRION (2011, p. 85), se limita a exponer el deber
empresarial de informacion a los trabajadores sobre las normas que éstos han de cumplir en

el uso de los dispositivos electronicos puestos a su disposicion.
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Si revisamos el texto del articulo, comprobamos que la LOPDGDD reconoce, en su primer
parrafo, que los trabajadores tienen derecho a la proteccidon de su intimidad en el uso de los
dispositivos digitales puestos a su disposicidén por la empresa, aunque seguidamente, en su
apartado dos, refleja el art. 20.3 del ET, reconociendo al empleador la posibilidad acceder a
los contenidos derivados del uso de medios digitales. Después de “una de cal y una de arena”,
en su apartado tercero, determina que los empleadores deberan establecer criterios de
utilizacion de los dispositivos digitales “respetando en todo caso los estdndares minimos de
proteccion de su intimidad de acuerdo con los usos sociales y los derechos reconocidos
constitucional y legalmente”. No obstante, no es sino en el apartado in fine de este segundo
parrafo, en el que el articulo menciona de manera mas directa el control sobre los dispositivos
electrénicos. Lo que parece entenderse de él es que, incluso en el caso de que se haya
permitido el uso con fines privados, pueden realizarse controles, eso si, previa informacién de
los usos autorizados y previo establecimiento de las garantias precisas para preservar la

intimidad de los trabajadores.

Esto que indica el precepto, llevado al dmbito del correo electrénico o las comunicaciones
llevadas a través de aplicaciones de mensajeria, deja numerosos interrogantes abiertos. Y es
gue, en el caso de que se permita el uso para fines privados del correo, si esta norma respalda
el control empresarial de la cuenta, équé tipo de garantias podrian establecerse para
garantizar la privacidad de esos usos privados? Una de las opciones podria ser el filtrado de
correos, por ejemplo, a aquellos que cuentan con la extensién empresarial, dejando fuera los
que el empleado haya podido intercambiar con direcciones externas. Sin embargo, podria
darse el caso de que el filtrado por correo y, en definitiva, por destinatario, no sea
suficientemente garantista, pues puede haber conversaciones de caracter privado con

miembros de la empresa.

Por otro lado, équé ocurre cuando a pesar del mandato del art. 87.3 la empresa no ha regulado
los usos de los dispositivos digitales? Estos casos no estan previstos en el articulo pero, por la
interpretaciéon de conjunto, y dado que en la regulacién siempre ha de haber lugar para un
reducto de intimidad conforme a los usos sociales, entenderiamos que estariamos ante una
suerte de “silencio positivo”. De esto también se deduce que no cabria una anulacidon
completa de la expectativa de privacidad del trabajador, debiendo tener éste siempre

intimidad conforme a los usos sociales. Huelga decir que este concepto juridico indeterminado
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de “usos sociales”, por un lado, aporta flexibilidad de adaptacién a la norma pero, por otro,
genera determinada inseguridad juridica, recayendo en los tribunales el peso de determinar
gué se consideraria dentro y qué fuera. Lo que, entendemos, refiere una imposibilidad de
anular completamente la expectativa de privacidad del trabajador. El GT29, que ya hablaba
de la necesidad de que las politicas respetaran un uso “aceptable” en su Dictamen 2/2017,
tampoco aporta mayor concrecion al respecto. En este aspecto, habremos de esperar a que
jueces y tribunales vayan formando criterios al respecto que puedan ir aportando luz a esta

problematica.

Las primeras interpretaciones respecto a este precepto han sido dispares. Alguna voz del
sector doctrinal ha venido a apuntar a que, si el primer parrafo reconoce el derecho a la
intimidad de los empleados y el segundo la potestad de control del empresario, el tercero no
es sino el procedimiento al que se tendra que atender para que el control sea legitimo (LOPEZ
BALAGUER y RAMOS MORAGUES 2020, pag. 521). Desde esta perspectiva, si el uso de los
dispositivos se ha limitado al ambito exclusivamente profesional, la empresa debera
garantizar un respeto a la privacidad de acuerdo con los usos sociales. Si, por el contra, el uso
para fines personales estd permitido, el empresario debera especificar de manera clara los
usos autorizados y los periodos o momentos en los que pueden utilizarse para este dmbito

privado.

El hecho de que esta interpretacion sea “positiva” para el trabajador dado que incluso en la
prohibicién de uso para fines privados deja un resquicio de privacidad segun los usos sociales
(dentro de la ambigliedad que abandera), no hace que sea extensible a los tribunales. De
hecho, la reciente sentencia del Tribunal Superior de Justicia de Madrid, de 4 de diciembre de
2023 (FJ 1l), sefiala que esta norma consagra legislativamente la doctrina del Tribunal
Supremo, establecida desde la Sentencia de de 26 de septiembre de 2007, segun la cual se
puede neutralizar la expectativa razonable de confidencialidad del trabajador mediante la
prohibicion expresa del uso de los dispositivos digitales para usos privados y, a través de la
informacién de que el contenido de los mismos podra ser revisado por la empresa, con la
finalidad de supervision. En la misma linea argumentativa, se han pronunciado otras
sentencias como la emitida por el Tribunal Superior de Justicia de Canarias el 8 de febrero de

2024.
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En todo caso, lo que si deja claro el precepto es que, para que el empresario pueda acceder a
estos dispositivos, es necesario haber comunicado los criterios de utilizacion de las
herramientas digitales, con indicacion de las garantias para preservar la intimidad de los
trabajadores. Asi, “Si no existen criterios de utilizacion del ordenador oportunamente
comunicados a la empresa, dificilmente puede pretender que el uso privativo ha sido
prohibido” (FJ X, Sentencia Tribunal Superior de Justicia de Canarias de 21 de abril de 2023).
Estos pronunciamientos, con terminologia como la de la frase reproducida, no han detallado

sin embargo qué tipo de “usos sociales privados” cabrian incluso dentro de esa prohibicion.

Mas al contrario, llevamos a ver sentencias en las que este aspecto se omite. Asi, en la
sentencia de la Audiencia Nacional de 22 de julio de 2022, el tribunal indicaba que,
Unicamente, en el caso en el que se permita el uso privado de los dispositivos, se requiere una
previa especificacion de modo preciso de los usos autorizados y el previo establecimiento de
garantias para preservar la intimidad (FJ 1ll). Por su parte, la Sentencia del Tribunal Superior
de Justicia de Aragon de 13 de junio de 2022 recogia que el empresario debe establecer las
pautas para el uso de medios informaticos y que sélo en el caso de que haya una prohibicién

absoluta de un uso personal de éstos, pueden implementarse controles.

Ante esta falta de claridad, y como habitualmente suele hacerse en Derecho para obtener luz
en la interpretacion de un texto legal, hemos acudido a su tramitacion parlamentaria. En este
caso, en la tramitacion parlamentaria de la LOPDGDD, en la fase del Senado, se propuso una
enmienda al art.87'. El Grupo Parlamentario Unidos Podemos- En Comu Podem- En Marea
(GPPOD), formulé una enmienda al apartado segundo del articulo en el que incluia, después
del reconocimiento del empleador para acceder a los contenidos derivados del uso de medios
digitales, la especificacion “relacionados con su actividad laboral” vy, al final de la redaccidn
actual, afiadia otra finalidad, la de cumplir con las medidas de seguridad del RGPD. Este grupo
parlamentario motivaba la enmienda indicando que es necesario diferenciar entre el acceso a
los dispositivos en sentido amplio y el acceso a los contenidos especificos relacionados con la
actividad laboral, a fin de que se pueda garantizar un espacio de privacidad para el trabajador.
No obstante, esta enmienda no se aprobd, elimindndose este refuerzo de que siempre pueda
existir contenidos no relacionados con la actividad laboral. No obstante, con la indicacién en
el art. 87.3 de que los criterios de utilizacion siempre han de respetar los usos sociales,

podriamos entender salvaguardada la anulacion completa de expectativa de privacidad. En
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todo caso, no se registraron mas enmiendas que puedan ayudar en la interpretacién del

precepto.

Por otro lado, debe apuntarse a que el art. 87 LOPDGDD hace una regulacion del problema en
este trabajo planteado, desde una perspectiva mas propia del derecho a la intimidad del art.
18.1 CE que del derecho a la proteccidn de datos pese a localizarse en la norma que desarrolla
este derecho. De este modo, no recoge aspectos concretos del derecho a la proteccidén de
datos como los derechos de acceso que podria tener el trabajador o las obligaciones que el
empresario adquiere. De hecho, en su diccion literal, podemos ver que hace referencia a la
“intimidad”, lo que, no obstante, bien podria entenderse en un sentido amplio que recoge
todos los derechos contenidos en el art. 18 de la Carta Magna. Aun asi, hubiera sido una buena
oportunidad, mas si cabe estando incluido en la ley reguladora de la proteccién de datos,
incluir una mencion a estos derechos del trabajador ante el tratamiento que haria la empresa

si procede a controlar los dispositivos del empleado.

Precisamente, por esta configuracion mas propia del derecho a la intimidad, el art. 87, no
excluye la existencia de que el control empresarial en los dispositivos del trabajador supere el
test de proporcionalidad (FJ lll; Sentencia del Tribunal Superior de Justicia de Valladolid 3 de

Ill

marzo de 2022), recogiendo criterios del “test Barbulescu” como que no haya otro medio
alternativo menos invasivo (JJ Ill, Sentencia del Tribunal Superior de Justicia de Galicia de 11

de noviembre de 2022).

Por ultimo, es preciso anadir que, en 2021, otra ley podria haber abordado con mayor claridad
la privacidad del trabajador en el uso de las herramientas que ofrece el empresario,
precisamente, porque en este dmbito el control es mas demandado por las organizaciones.
Nos referimos al teletrabajo y su ley reguladora, la Ley 10/2021, de 9 de julio, de trabajo a
distancia. No obstante, esta norma no ha establecido novedades al respecto. Su art. 17,
ademas de remitirse a la LOPDGDD, reproduce practicamente de manera literal lo recogido
en el art. 87 de esta ultima. Y por su parte, el art. 22 de la Ley de trabajo a distancia repite el
reconocimiento de la facultad de control del empleador, también por medios telematicos,

siempre respetando la dignidad del trabajador.
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2.4. La posicion de los organismos supranacionales de protecciéon de datos

Aunque a nivel normativo no hemos logrado una regulacién especifica en este conflicto,
instituciones relacionadas con la proteccién de datos, como el Grupo de Trabajo del Art. 29 si

se han pronunciado al respecto.

En el informe emitido en 2001, el GT29 recogia que “Los trabajadores no dejan su derecho a
la vida privada y a la proteccion de datos cada mafiana a la puerta de su lugar de trabajo”,
anadiendo que esperan legitimamente encontrar alli un grado de privacidad, ya que en él
desarrollan parte importante de sus relaciones con los demas. Es llamativo que el GT29 llega
a proponer que, para que el empleador pueda controlar la cuenta de correo electrénico del
trabajador, seria conveniente que ofreciera dos cuentas al trabajador, una de uso profesional
exclusivo y la otra de uso privado. Por otro lado, en su Dictamen 2/2017 sobre el tratamiento
de datos en el Trabajo, reconociendo la posibilidad de control a través de medios informaticos,
ha sido claro sosteniendo que debe garantizarse que los trabajadores puedan designar
determinados espacios privados a los que el empresario no pueda tener acceso salvo en
circunstancias excepcionales y, como principio, acoge la prevencién a la deteccion. Asi, si
empresario desea impedir que el trabajador acceda a determinadas paginas ha de realizar el
bloqueo, por lo que, a nivel de correo electrdnico, si lo que se desea es, por ejemplo, evitar
comunicaciones fuera de la organizacién, ha de bastar con capar la posibilidad de envio a

dominios no corporativos.

Por su parte, a nivel interno, la AEPD, en su Informe 0615/2009, asume la posicion del GT29,
recogiendo que, en la medida de lo posible, la supervision del correo electronico debe
circunscribirse a los datos sobre el trafico de los participantes, siendo desproporcionado el
acceso al contenido. Asimismo, indica que, salvo excepciones extremas como la vigilancia
encubierta por tener sospechas de la comision de un delito, el derecho de informacion debe

cumplirse siempre.

En el dmbito internacional, la OIT, en el Repertorio de recomendaciones prdcticas para la
proteccion de datos de los trabajadores, no prohibe la vigilancia de los trabajadores pero fija
dos condiciones. Por un lado, que los trabajadores hayan sido previamente informados y, por
otro, que el medio elegido ha de ser el mas respetuoso para la vida privada de los trabajadores,

no pudiendo elegir las empresas el que deseen. Ademas, su posicidon en cuanto a la vigilancia
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secreta 0o permanente es muy restrictiva. Sobre la vigilancia permanente apunta a los
perjudiciales efectos que tiene sobre la salud mental de los trabajadores, admitiéndola sélo
en casos puntuales en los que sea necesaria para la saludado o seguridad y proteccién de los
bienes. En el caso de la vigilancia secreta, sélo la admite cuando estd contemplada por
disposiciones de la legislacion nacional, admitiéndola cuando existan sospechas
razonablemente justificadas de actividades delictivas (apartado 6.14 de las Recomendaciones

de la OIT sobre la proteccion de datos personales de los trabajadores).

Llama, en definitiva, la atencidon cdmo estos organismos, afios antes de la promulgacién de
nuestra LOPDGDD ya se han pronunciado con una claridad y definicién mucho mayor que lo
gue lo ha hecho el art. 87. Pese a ello, entendemos que su existencia es un criterio

interpretativo fundamental y su posicion garantista una linea a seguir a nivel interno.

2.5. Nuevas formas de comunicacion de la empresa: las aplicaciones de

mensajeria instantanea

Aunque la herramienta principal de comunicaciéon interna, en empresas fundamentalmente
digitales, sigue siendo el correo electrénico, como se indicaba desde el inicio, hay otras nuevas
gue cada vez estan adquiriendo un papel mas relevante. Hablamos, por ejemplo, de Teams de
Microsoft o Slack. Se trata de software que permite la mensajeria instantanea entre los
companferos de trabajo y que proporciona, a través de unas interfaces dindmicas, entornos de

trabajo colaborativos funcionales y operativos.

Antes de revisar el funcionamiento de estas herramientas, es preciso destacar que el control
de las mismas afecta a los mismos derechos ya estudiados en este trabajo. El hecho de que no
estemos ante un servicio de correo electrénico no impide que estas aplicaciones, igual que
aquel, permitan tener conversaciones privadas con otras personas (afectando al secreto de
las comunicaciones), trasladar informacion atinente a la esfera privada (involucrando al
secreto de las comunicaciones) o identificar a través del usuario registrado en las mismas al

trabajador que hay detras (concurriendo también el derecho a la proteccién de sus datos).

Habida cuenta de ello, vamos a adentrarnos en el funcionamiento de cada una de ellas con el

fin de analizar qué retos, en el ambito de la privacidad, plantean.

En el caso de Microsoft Teams, si accedemos a su pagina oficial, vemos que dispone de

distintos planes empresariales. La propia Microsoft ofrece comparativas entre los mismos
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para que el potencial cliente pueda decidir cual se adapta mejor a su empresa. Si indagamos
mas, el propio equipo de Microsoft indica, en una respuesta a un usuario, que hay un informe
para Teams que informa al administrador de cuanto tiempo pasa el trabajador en linea o
ausente de la aplicacién. Este “informe de actividad de usuario” se genera desde el “centro de
administracion” y permite exportar un archivo Excel en el que apareceran los datos de todos
los usuarios o trabajadores y que incluye el tiempo de audio, de video, de pantalla compartida
y arroja datos sobre las tendencias de los ultimos 7, 30, 90 o 180 dias. Estos datos, sin

embargo, se pueden configurar por la empresa como anénimos si asi lo desea®.

En el ANEXO A, se ha incluido la lista de informes sobre esta herramienta disponibles para el
administrador que, en la organizacién, es el empresario con cardcter general o, aquél que
realice funciones de control y direccidn en que éste delegue. Como se puede ver, hay una
multiplicidad de informes que arrojan todo tipo de datos. Por ejemplo, en el “Informe de uso
de Teams”, el empresario puede ver el nimero de mensajes que cada trabajador ha publicado

en un chat privado durante un periodo de tiempo concreto.

Ahora bien, no toda la informacion de la que provee la aplicacién se limita a los citados
informes. Microsoft cuenta con una herramienta llamada eDiscovery, incluida en el plan mas
costoso para empresas. Esta herramienta que se presenta como un mecanismo para ayudar
con las investigaciones legales o permite almacenar de forma ordenada los mensajes
intercambiados por la plantilla en caso de que sean relevantes para una investigacién, permite
también el acceso al contenido de las comunicaciones?. Tal y como se indica en la pagina
oficial, eDiscovery otorga a la empresa la posibilidad de revisar y exportar conversaciones de

los usuarios de Teams 3.

Otra herramienta habitualmente utilizada es Slack. Se trata de una de las aplicaciones mas
conocidas para la comunicacion interna de las organizaciones. Esta herramienta diferencia

entre mensajes privados y los que no lo son. Por ello, en su pagina web, informa de que los

1 Informacién  disponible en: https://learn.microsoft.com/es-es/microsoftteams/teams-analytics-and-
reports/teams-reporting-reference

2 Informacién disponible en: https://learn.microsoft.com/es-es/purview/ediscovery-teams-legal-hold

3 Informacién disponible en: https://www.microsoft.com/es-es/security/business/risk-management/microsoft-
purview-ediscovery
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mensajes privados, directos entre uno o mads usuarios, son “realmente” privados y aparecen

en un grupo diferenciado de los canales abiertos®.

Desde su panel de control de andlisis de datos, todos los miembros de la aplicacién pueden
ver una serie de métricas que ofrece Slack (ANEXO C). Eso si, la empresa advierte de que los
datos de mensajes y archivos, canales y miembros sdlo estan disponibles con los planes de
pago de Slack. Y, en todo caso, el analisis de los datos de canales cerrados sélo esta disponible
para un plan empresarial concreto, el plan Enterprise Grid y sélo para los propietarios y

administradores con permiso para gestionar canales cerrados.

A estos efectos, si analizamos los planes que ofrece Slack comprobamos que son cuatro: uno
gratuito, el “Pro”, el “Business +” y el “Enterprise Grid”>. Sélo en estos dos ultimos se incluye
la funcionalidad “Exportaciones de datos para todos los mensajes”. Esta herramienta permite
exportar contenido de los canales, tanto publicos como privados, mensajes directos y todas
las conversaciones de las que forma parte un usuario y dice expresamente “segtn las
necesidades y en la medida en la que permita la ley”. En este sentido, no se puede olvidar que
Slack, perteneciente a la empresa SLACK TECNOLOGIES es una entidad estadounidense, donde

la normativa de proteccion de datos se presenta mas relajada.

Adicionalmente, Slack, en su pagina, incluye una “Guia para entender las herramientas de
exportacién e importacion de Slack®. En ella, da una orientaciéon de cuando se van a poder
requerir el contenido de los mensajes. Asi, dice que sélo bajo determinadas condiciones, se
podran solicitar, indicando que las leyes laborales, de la privacidad o normativa interna de
cada corporacién puede limitar el uso de las exportaciones. Igualmente, indica que podria ser
necesario que el empresario comunique al empleado que se va a realizar un acceso a sus

conversaciones privadas.

No obstante, hay matices entre los distintos planes. En el “Gratuito” y en el “Plan Pro”, las
exportaciones son posibles bajo determinadas circunstancias. En estos casos, Slack pone a

disposicidon un formulario para solicitar los canales y conversaciones, también los cerrados y

4 Informacién disponible en: https://slack.com/intl/es-es/team-chat)

5 Informacién disponible en: https://slack.com/intl/es-es/pricing

8 Informacién disponible en: https://slack.com/intl/es-es/help/articles/204897248-Gu%C3%ADa-para-entender-
las-herramientas-de-exportaci%C3%B3n-e-importaci%C3%B3n-de-Slack
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los mensajes directos’. La aplicacion advierte que sélo se aprobaran aquellas peticiones en las
gue se acredite un proceso legal valido, cuando se aporte el consentimiento de los miembros

afectados o cuando se tenga potestad para ello de acuerdo con la normativa aplicable.

Sin embargo, en los otros dos planes, “Plan Business+” y “Plan Enterprise Grid” el
funcionamiento es distinto. En ambos, se pone a disposicion de la empresa una herramienta
de autoservicio de exportacidon de datos, que incluye canales cerrados y mensajes directos,
pero dice: segln sea necesario y de acuerdo con las leyes aplicables. En estos casos, Slack
sefiala que los propietarios de los espacios (las empresas) son los responsables de respetar la
normativa, por lo que, en este plan, ya no es Slack quien acepta o rechaza una solicitud, sino

la propia empresa quien debe determinar cuando puede o no acceder a estos datos.

Es interesante citar alguno de los ejemplos que recoge la herramienta en los que, a priori,
facilitard estas conversaciones privadas. En primer lugar, recoge el caso de que la empresa sea
denunciada por acoso o, por ejemplo, robo de secretos comerciales. Otro de los casos es que
el objeto social de la organizacidén sean los servicios financieros y se vea obligada por ley a
llevar registro de ciertas comunicaciones por un periodo concreto de tiempo. También se
incluye el caso en el que un juez pueda ordenar que Slack aporte informacién a un
procedimiento judicial para la investigacién que corresponda. Y, por ultimo, enuncia el
supuesto en el que un antiguo trabajador solicite una copia de toda la informacién que se

recoge sobre ella.

Como se ha podido comprobar, los proveedores de programas empresariales para la
comunicacion interna ofrecen métricas en cuanto al nimero de correos y acciones, pero en
ellos, en primer término, no se revelan elementos de la comunicacién tan relevantes como lo
pueden ser el destinatario y el propio contenido de la comunicacion. Es mas, permiten incluso
la posibilidad de hacer inidentificable al usuario. Ello no obsta a que, como ocurre en el caso
de Slack, cuando concurra una razén legitima o consentimiento del trabajador, el empresario
pueda solicitar el contenido de las conversaciones a la empresa proveedor. Sin embargo, como
se ha visto en ambas herramientas, la empresa puede contar con herramientas para acceder

directamente al contenido de las conversaciones cuando el plan que haya contratado lo

7 Informacién disponible en: https://slack.com/intl/es-es/help/requests/new
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permita. Esta opcion puede resultar arriesgada pues puede otorgar, a priori, una informacion
excesiva a la que, ha de ser la empresa quien, autorestringiéndose, no acceda. De lo contrario,
es claro que podrian conculcarse los derechos al secreto de las comunicaciones, a la intimidad
y a la proteccién de datos del trabajador, procediéndose, en caso de que con ellos se haya
obtenido una evidencia aportada como prueba en un procedimiento contencioso, a anularse

la misma.

En todo caso, puede notarse cdmo el planteamiento de estas aplicaciones es, a nivel técnico,
recoger todas las funciones posibles (pues su mercado es internacional y las necesidades y
posibilidades dentro del marco legal aplicable a cada empresa pueden ser diferentes) y, a
partir de ahi, acomodar sus funcionalidades o servicios a lo que requiera el cliente, esto es, la
empresa contratante, a través de los distintos planes que ofertan. Esto, a juicio personal,
incurre en cierta contradiccidn con los principios privacy by design and default que vertebran
el Reglamento de Proteccidn de Datos Europeo y que, proviene, en definitiva, de que el

desarrollo de estas aplicaciones estd fuera del panorama europeo.

2.6. Vias de control del correo electronico del trabajador: especial referencia a la

monitorizacion

El hecho, por un lado, de que el correo electrdnico o las aplicaciones de mensajeria corporativa
se distribuyan por un proveedor de servicios y, por otro, que el trabajador las utilice desde un
dispositivo entregado por la empresa, hace que haya multiplicidad de posibilidades para
acceder al uso que se hace de las mismas. A grandes rasgos, la utilizacién de estas

herramientas por el empleado puede controlarse de cuatro formas.

La primera consiste en el acceso directo al equipo o, en su caso, a los servidores propios donde
se almacenen los datos. Otra de las opciones, es mediante la solicitud de datos a los
proveedores de las aplicaciones de mensajeria, tal y como hemos visto en el apartado anterior.
Es este sentido, es preciso indicar que, también es posible obtener esta informacién de los
proveedores de correo electrdnico. De hecho, Microsoft, al igual que hace con Teams, también
ofrece al administrador informacion sobre la actividad del email. Segun puede verse en el
ANEXO B, los informes que facilita muestran, entre otras cosas, cudndo el trabajador realizd

una actividad de lectura o envio de correo, el nimero de veces que registré una accién de
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envio, esto es, cuantos correos ha remitido o cuantas veces registré una accién de lectura, es
decir, cuantos correos ha leido. Y, también, eDiscovery ofrece informacién sobre los correos,

teniendo en este aspecto, un régimen similar al de las aplicaciones de mensajeria.

Ademads de estas vias de control, otra, aunque no tan habitual, podria darse mediante la
instalacidn de un sistema de vigilancia, siempre que una de las camaras enfoque a la pantalla
del trabajador. Este mecanismo, sin embargo, no resulta de utilidad cuando la modalidad es
el teletrabajo. Aunque el objeto de este trabajo no es la videovigilancia en el ambito laboral,
lo cierto es que una camara de videovigilancia orientada hacia el ordenador de un empleado
puede captar toda su actividad en el equipo, y por qué no, el uso que el trabajador haga del
correo electrénico o de otras aplicaciones de mensajeria de la organizacién, pudiendo incluso

captar el contenido de los mensajes remitidos o enviados.

Aunque a nivel técnico ello es posible, es importante indicar que, a priori, estas practicas no
se encuentran amparadas en Derecho. En este ambito, debemos nombrar la conocida
Sentencia del Juzgado num. 2 de Badajoz que considera que el enfoque de la cdmara de
videovigilancia a la pantalla del ordenador es una vulneracién del derecho a la intimidad y a la
propia imagen. El juez considera que no supera el juicio de idoneidad, necesidad y
proporcionalidad porque el Ayuntamiento (dado que se trataba de una empleada publica) no
justificd de manera razonable la concreta ubicacion y orientacidén de la cdmara. De hecho, la
sentencia afirma que la cdmara proporciona un control continuado de la actividad de la
trabajadora sin justificacion. Es interesante, ademas, saber que la sentencia considera que el
derecho a la igualdad queda vulnerado, porque existiendo solo dos camaras una enfoca solo

a esta trabajadora.

Por ultimo, una de las formas mas utilizadas en la actualidad para controlar el uso de los
dispositivos digitales por parte de los empleados es la instalacion de un software de

monitorizacion que, entre otras funciones puede controlar las comunicaciones del trabajador.

La mencidn a este tipo de sistemas es, sin embargo, necesaria pues, a partir de la pandemia y
de lallegada del teletrabajo y a pesar de lo intrusivos que puedan resultar, se han desarrollado
programas de software que son capaces de monitorizar toda la actividad del trabajador en su
equipo. Estos programas son capaces de controlar qué hace el trabajador en cada momento

mediante la toma de capturas de la pantalla, el control de las pulsaciones en el teclado, los
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accesos a paginas de Internet o redes sociales e, incluso, activar la cdmara del equipo

pudiendo obtener informacion de si el empleado se encuentra sentado o si se ha ausentado.

Todas estas funcionalidades tienen implicaciones en la intimidad del trabajador, incluso, en
algunos casos, en su derecho a la propia imagen. No obstante, siendo el objeto de este trabajo

el control del correo del trabajador, nos centraremos especialmente, en este punto.

A este respecto, es evidente que un programa que tome capturas de pantalla aleatorias o,
incluso, realice una grabacién constante, va a captar las conversaciones que mantenga el
trabajador, ya sea en el correo electrdnico, ya en otras aplicaciones de mensajeria como que

utilice la empresa, como puede ser Teams.

En todo caso, y bajo criterio personal, la clave para determinar la adecuacién a Derecho de
estas herramientas es determinar si lo que se va a captar se puede recoger. Asi, si no se puede
captar el contenido de las conversaciones de los trabajadores, ni una videocamara enfocada
al ordenador ni un acceso al equipo ni tampoco un sistema de monitorizaciéon que tome
capturas o grabe la pantalla va a considerarse legal. De este modo, lo relevante del medio o
via de acceso que se emplee es que, dependiendo de cudl se implemente, puede recoger datos
de una manera mas o menos indiscriminada y, en el caso de la monitorizacidn, puede ser una

forma, como se decia, extraordinariamente intrusiva.

Con caracter general, diremos que una captacién constante de la pantalla del ordenador de
un trabajador no podria superar el test de proporcionalidad analizado en los primeros
apartados del trabajo. Estos programas, habitualmente, son invisibles para el trabajador, no
apareciendo ningun icono en su escritorio o ni ninguna evidencia de ellos en el listado de
programas instalados en el equipo. Pero, incluso en el caso de que estas medidas de control
se informen a los trabajadores, asi como su alcance y consecuencias, es presumible pensar
que hay medidas menos intrusivas para supervisar el correcto despeiio por un trabajador de
sus tareas laborales. De esta forma, no pasaria el “Test Barbulescu” asentado desde el analisis
de la vulneracion del derecho a la intimidad del art. 18.1 CE. Tampoco, por otro lado, podria
entenderse respetado el principio a la minimizacién de datos, considerandose, por tanto,
vulnerado el derecho a la proteccion de datos, contemplada en el art. 18.4 CE del trabajador.
Igualmente, a la luz de los criterios de la AEPD y del GT29 vistos en apartados anterior, estas

herramientas podrian considerarse validas.
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Sin perjuicio de ello, cuando la monitorizacidén no se lleve a cabo con todas las funcionalidades
descritas, por ejemplo, excluyendo la toma de capturas de pantalla periddica, la valoracién
puede ser otra. Por ello, vamos a ver alguno de los programas que existen en el mercado, qué

funciones tienen y como operan.

Uno de los mas conocidos es CleverControl. Este software, desarrollado por una empresa de
Florida, permite, entre otras funciones, supervisar la actividad de correo electrénico
corporativo de los empleados. Es cierto, no obstante que, como ocurria en el caso de las
aplicaciones de mensajeria instantdanea corporativa, volvemos a ver una descarga de
responsabilidad en la empresa compradora de este software. En la pagina web, la empresa
indica que es necesario que el empresario se cerciore de que tiene derecho a controlar la
actividad del correo electrdnico de los trabajadores, recordando que debe tener en cuenta las
leyes y reglamentos que rigen la privacidad del correo electrénico®. La propia empresa hace
referencia al RGPD e indica que el Reglamento no trata de manera concreta el control de los
trabajadores a través de la vigilancia de su ordenador, de su correo electrénico o de sus redes
sociales, llamando la atencién que anime por ello a recabar el consentimiento de los
empleados y que indique que el Reglamento impide que se lleve a cabo registro de pulsaciones
del teclado o capturas de la pantalla del trabajador®. Sobre lo primero, consideramos que el
consentimiento, como ya se ha dicho, no es una base legitimadora valida en la relacién laboral.
Y sobre lo segundo, ciertamente, el GT29 ha considerado que el tratamiento que implican
estas tecnologias es desproporcionado (p. 17, WP 249, Dictamen 2/2017 sobre el tratamiento
de datos en el trabajo, de 8 de junio), pero, al contrario de lo que se da a entender, el RGPD,

expresamente, no sefiala nada al respecto.

En el caso de Spyrix Employee Monitoring, herramienta desarrollada en California, se repite el
mismo patrén. En su pagina web vemos que, al final de la interfaz inicial, aparece una nota
legal en la que se indica que es una violacion de las leyes federales y estatales de Estados

Unidos la instalacion de este programa en un equipo para el que no se dispone de

& Informacién disponible en: https://clevercontrol.com/es/best-employee-monitoring-software
9 Informacién disponible en: https://clevercontrol.com/es/control-de-los-empleados/
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autorizacion, y, empresas radicadas fuera de Estados Unidos, recomienda consultar su

legalidad en el Estado en el que se vaya a utilizar?®.

No obstante, hay programas de monitorizacion que difieren de los expuestos. Por ejemplo, el
software ActivTrak, también americano, indica en su pagina web que mide la productividad
pero protegiendo la actividad de los empleados, afiadiendo que no registra pulsaciones de
teclas, no accede a la cdmara, no monitorea dispositivos electréonicos y no controla el correo
electronicoll. Esta herramienta, ademas, indica como configurarla para el cumplimiento del
RGPD. Y cuenta con herramientas para proceder a la eliminacion de usuarios cuando
corresponda la supresién, permite correcciones de informacion, permite eliminar todos los
datos asociados a un empleado y permite compartir los datos con el personal a través de un

portal de forma que se pueda dar acceso a los empleados!?.

En el dmbito espafiol, entre varias, encontramos la herramienta desarrollada por LINKA
Ciberseguridad Gestionada. Se trata de una aplicaciéon que también cuenta con software de
control de empleados®. Una de sus funcionalidades es la de monitorizar la pantalla de los
empleados a tiempo real, registrar las pulsaciones del teclado vy, dice, “muestra los correos
recibidos y enviados por los empleados”. También revela conversaciones de chats entrantes y
salientes. Ademas, dice que es completamente legal en Espaiia, al haber sido desarrollada por
juristas especializados en la materia. Sin embargo, como se ha indicado mas arribas, a juicio
personal, este tipo de funcionalidades plantean serias dudas por lo intrusivas que pueden

resultar para la privacidad del trabajador.

2.7. Configuracion de las medidas de control sobre los sistemas de comunicacion

corporativos

Una vez determinadas las normas aplicables a la imposicidn de medidas de control al correo

corporativo del trabajador, y teniendo en cuenta las peculiaridades de los sistemas de control

10 Informacidn disponible en: https://www.spyrix.com/es/employee-monitoring.php

1 Informaciédn disponible en: https://www.activtrak.com/

12 Informacién disponible en: https://support.activtrak.com/hc/en-us/articles/10220131064731-How-to-
Configure-ActivTrak-for-GDPR-Compliance

13 Informacidn disponible en: https://www.grupolinka.com/control-ordenadores-empleados/#
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existentes, conviene determinar qué pasos debe dar la empresa para que sus mecanismos de
supervisién sean legales, qué proceso se debe seguir para adoptarlos y cdmo configurarlos

correctamente.

2.7.1. Definicion del control a llevar a cabo.

El empleador, en primer término, ha de decidir el tipo de datos a los que desea acceder vy, por
tanto, qué alcance van a tener las medidas de control. En este punto, es preciso que el motivo
gue lleva a tomar la decisiéon de implementar controles esté suficientemente justificado,
teniendo estos controles, como indican los arts. 20.3 ET y 87 LOPDGDD, que estar orientados

a supervisar el cumplimiento de las obligaciones y deberes laborales del empleado.

Pero, el hecho de que la empresa cuente con un motivo justificado no es suficiente. Es
importante distinguir entre el derecho del empleador a implementar controles y si el modo
de llevarlo a cabo y el uso de sus resultados son adecuados (Sentencia del Tribunal Superior

de Justicia de Catalufia de 20 de abril de 2022).

Por eso, en este primer momento, la empresa también debe definir la medida de control asi
como el medio para llevar a cabo esta vigilancia teniendo en cuenta los principios de
proporcionalidad y minimizacion de datos. Y, si para el fin perseguido, existen medidas menos
intrusivas, optar por éstas. Asi, si la empresa quiere limitar el uso del correo electrénico a
usuarios internos, antes de acceder a los mensajes, podria bloquear el envio de correos a
direcciones de correo que no tuvieran la extension de la empresa. En este sentido, el GT29 ha
dicho que, para cumplir el requisito de subsidiariedad, es preferible antes de controlar las
comunicaciones, optar por el bloqueo (Documento de trabajo de 29 de mayo de 2002, relativo
a la vigilancia de las comunicaciones electrdnicas en el lugar de trabajo). Igualmente, antes de
acceder a la totalidad correos y a su contenido, filtrar por destinatario, fecha o asunto, de

forma que se acceda a los que sean estrictamente necesarios.

Por otro lado, en la medida de lo posible, serd conveniente acceder al correo a través del
servidor y no a través del ordenador (Sentencia del Tribunal Supremo, de 8 de febrero de

2018).
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2.7.2. Valoracién del impacto en la privacidad (la EIPD).

Definida ya la medida de control a implementar, en esta fase, se deben analizar los riesgos
gue genera para la privacidad de los trabajadores. Para ello, es preciso tener en cuenta a qué
datos se accede (sélo al niumero de correos enviados, a la fecha y hora de las comunicaciones,

a los destinatarios, etc.) y durante cuanto tiempo la supervision.

En caso de que se vaya a suscribir un plan empresarial con una herramienta como Teams, sera
preciso consultar con el Delegado de Proteccidn de Datos o, si la empresa no cuenta con éste,

con un servicio de asesoria juridica si las funcionalidades contratadas son acordes a Derecho.

Si, ademas, se va a optar por implementar un software de monitorizacion del dispositivo del
empleado, sera preciso realizar una evaluacion de impacto o EIPD, como ya apuntaba el GT29
en su Dictamen 2/2017. Siguiendo lo indicado en el art. 35 RGPD, es precisa su realizacion para
los casos en los que sea probable que un tipo de tratamiento, especialmente si utiliza nuevas
tecnologias, entrafie un riesgo alto para los derechos y libertades de las personas fisicas.
Ademds, si acudimos a la Lista que ofrece la AEPD, uno de los tratamientos recogidos y que,
por ende, requiere de la realizacion de una EIPD es aquel que implique la observacion,
monitorizacidn, supervision, geolocalizacidon o control del interesado de forma sistematica y
exhaustiva. No cabe duda, a estos efectos, de que un software que esta operativo de manera

constante mientras el trabajador usa el equipo es una observacién sistematica.

En la evaluacién, la empresa deberd realizar un analisis de necesidad y proporcionalidad del
tratamiento. Y también, se deberan identificar las amenazas y los riesgos, evaluar el riesgo

inherente y, una vez adoptadas las medidas oportunas, el riesgo residual.

2.7.3. Adopcién de garantias: registro de accesos

Tanto la regulacion de la EIPD, como el art. 87 LOPDGDD vy la jurisprudencia que hemos visto,
en especial, Barbulescu Il, recogen la necesidad de implementar garantias para salvaguardar
la privacidad de los trabajadores. Una posible medida a tener en cuenta en la supervisién del
correo electrdnico es la recogida en el art. 103 del RD 1720/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre,
de proteccién de datos de caracter personal. Esta norma, que sigue estando vigente y sirve de

orientacidén para determinar las medidas de seguridad a adoptar dependiendo del nivel de
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riesgo, recoge, como garantia para un nivel alto, el registro de accesos bajo el control directo
del responsable de seguridad. Esto se antoja necesario en los sistemas de supervisiéon de las

comunicaciones del empleado.

2.7.4. Aprobacién de los criterios de utilizacién de los dispositivos digitales: participacion de

los representantes de los trabajadores

Determinada la medida, valorado su impacto en la privacidad de los trabajadores y adoptadas
las medidas de seguridad necesarias, para que su aprobacién sea valida, es imprescindible
que, en ella, participen los representantes de los trabajadores. Aunque a ello ya se apuntaba
por instituciones como el Comité de Ministros del Consejo de Europa (en la Recomendacién a
los Estados miembros sobre el tratamiento de datos personales en el contexto del empleo, de
1 de abril de 2015), el marco juridico actual lo ha positivizado de manera expresa. En este
sentido, el art. 64 ET establece que el comité de empresa tiene derecho a ser informado y a
emitir informe, con caracter previo a que el empresario ponga en marcha, entre otros,
sistemas de organizacion y control del trabajo. Asi lo ha reconocido también ampliamente la

doctrina (POQUET CATALA, 2018).

A su vez, el apartado tercero del articulo 87 LOPDGDD, en consonancia con el art. 88 RGPD y
con el citado 64 ET, encomienda, como hemos visto, a los empleadores el establecimiento de
unos criterios de utilizacidn de dispositivos digitales, recogiendo de nuevo la necesidad de que

participen los representantes de los trabajadores.

Por ello, una de las vias mas utilizadas para implementar estos controles ha sido la de su
inclusién en el convenio colectivo aplicable. En todo caso, es importante tener en cuenta que
recoger estos controles en el convenio no excluye el deber de informacidn a los trabajadores,
tal y como ha recogido la jurisprudencia mas antigua (por ejemplo, el Tribunal Constitucional

en sentencia de 22 de febrero de 2013) y la jurisprudencia recaida a partir de Barlubescu lI,.
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2.7.5. Aprobacion de los criterios de utilizacion de los dispositivos digitales: contenido minimo

de privacidad conforme a los usos sociales

Ademas del requisito procedimental consistente en que participen los representantes de los
trabajadores, el art. 87 LOPDGDD impone una limitacion material, al indicar que los criterios
de utilizacion de los dispositivos deberdn respetar unos estandares minimos de proteccion de
intimidad de acuerdo con los usos sociales y los derechos reconocidos constitucional y
legalmente. Esto nos lleva a afirmar que, las politicas que prohiban completamente la

utilizacion de los dispositivos digitales para efectuar comunicaciones privadas no son legales.

2.7.6. Deber de informacién a los empleados

Sin perjuicio de que se cumplan todos los pasos anteriores, es imprescindible informar de
manera detallada y precisa a los trabajadores, primero, de la decision de supervisar su correo
o los programas de mensajeria empresariales y, segundo, de cuestiones como la forma en la
que se va a hacer (por ejemplo, a través de un software de monitorizacion), el periodo de
tiempo al que la supervisidn se va a circunscribir o las consecuencias que puede tener un uso

inadecuado o no contemplado en los criterios de uso a los que alude el art. 87 LOPDGDD.

Ademas, la empresa debera informar al trabajador conforme al art. 11y 13 de la LOPDGDD y
del RGPD, respectivamente. De esta forma, el empresario deberd informar a los trabajadores:
de los datos de contacto del delegado de proteccién de datos, si lo hubiera; de los fines del
tratamiento a los que va a destinar los datos que, en este caso, seran la supervision de la
actividad laboral y el control del rendimiento. También debera incluir la base juridica del
tratamiento, en la que se encuentra excluido el consentimiento a razén del desequilibrio entre
empresario-trabajador. Asi, habitualmente, la base juridica es la ejecucion de un contrato y
los intereses legitimos, toda vez que haya proporcionalidad y subsidiariedad. Esta informacion
también debera incluir los destinatarios o las categorias de destinatarios o la intencién de
transferir los datos a un tercer pais u organizacién internacional. Esto ultimo puede ser comun
dado que muchas de las aplicaciones de monitorizacion se encuentran radicadas en el
extranjero. Y, tal y como se indica en el art. 13.2 RGPD, se deberd informar al trabajador del
plazo por el que se conservaran los datos y, como no, si se van a utilizar para adoptar

decisiones automatizadas.
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Comoindica el art. 13.2 RGPD, también es preciso informar a los trabajadores de los derechos
gue les asisten en cuanto al acceso, la rectificacién o supresion de los datos, asi como la
posibilidad de plantear reclamaciones ante la autoridad de control. Para ello, la empresa debe
contar con un procedimiento habilitado para encauzar el ejercicio de estos derechos por parte
de la plantilla de personal. En caso contrario, esta denegacidn podrd ser impugnable (asi se ha
recogido, desde instancias europeas, en el Manual de legislacion europea en materia de la

proteccion de datos).

2.8. IMPLICACIONES DEL USO INAPROPIADO DE LOS MECANISMOS DE CONTROL

En el ultimo apartado de este trabajo, se desea hacer una somera mencién a las consecuencias
que puede tener para el empleador la inadvertencia de los requisitos y obligaciones que
hemos analizado y que deben concurrir para la adecuada implementacion de medidas de

control del correo electrénico del trabajador.

La primera consecuencia del uso inapropiado de los mecanismos de control por parte del
empleador es la ilicitud de la prueba en los procedimientos judiciales que se hubieran podido
iniciar. La propia Ley Organica del Poder Judicial establece que, en todo procedimiento, se
respetaran las reglas de la buena fe, no surtiendo efecto las pruebas obtenidas, directa o

indirectamente, vulnerando los derechos o libertades fundamentales (art.11.1 LOPJ).

En todo caso, el efecto practico de la ilicitud de la prueba, habida cuenta de que,
habitualmente, se aporta por el empleador en el proceso judicial con el objetivo de ratificar
un despido disciplinario por transgredir la buena fe contractual, es el mantenimiento del

trabajador en la plantilla.

Fuera de las salas de lo social, la supervision del correo del trabajador al margen de los
requisitos legales puede lugar a otro tipo de responsabilidades. Por un lado, las acusaciones
gue hubiera podido interponer la empresa con base en las evidencias captadas a través de
esta supervision (por ejemplo, para imputar un delito por competencia desleal a un empleado)
guedarian archivadas. Por otro, en otros casos, el propio en empleador podria incurrir en el
delito tipificado en el art. 197 del Codigo Penal, correspondiente al descubrimiento y
revelacion de secretos. No obstante, tiene que resultar acreditado que el objeto del

empleador es vulnerar la intimidad del trabajador y no la de controlar su desempeno laboral.
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Por ello, se ha apuntado a que, en la practica, es complicado que este tipo penal pueda resultar
aplicable en la medida en que el empresario no realizar el control del correo “para” vulnerar
la intimidad del trabajador (ROLDAN MARTINEZ 2017). Cuando ello ocurre, normalmente, es
una “consecuencia colateral” al objetivo de control de las funciones laborales del empleado.
También debe tenerse en cuenta que realizar una supervision especifica de un trabajador y
del al resto de la plantilla podria poner sobre la mesa el delito de acoso 173.1 del Cédigo Penal.
No obstante, ademas, seria preciso que concurrieran las notas definitorias del tipo.

En todo caso, el inconveniente que se ha presentado en la practica es que no todos los érdenes
jurisdiccionales han procedido del mismo modo respecto a la prueba. En el ambito penal, y
para el caso de las comunicaciones en curso, el Tribunal Supremo aclard, en su sentencia de
16 de junio de 2014, que la doctrina contenida en las sentencias de lo social, no aplica al
ambito penal, donde se exige la autorizacidn previa para intervenir las comunicaciones por
imperativo del art. 18.3 de la Constitucién.

Por ultimo, es necesario mencionar que el empresario estd sometido a las multas econdmicas
que recoge el RGPD en su art. 83. Asi, cuando no se respeten alguno de los principios
contenidos en el art. 5 RGPD, el deber de informacién del art. 13 o cualquiera de los derechos
gue ostenta el trabajador, como el derecho de acceso, la empresa puede ser sancionada con
multas administrativas de hasta 20.000.000 euros o de hasta el 4 por ciento de su volumen de
negocio total anual global.

De esta forma, el ordenamiento juridico cuenta con mecanismos suficientes para incentivar a
las organizaciones a cumplir con la normativa aplicable y, de esta forma, garantizar la
privacidad del trabajador en el uso de los dispositivos digitales que le han sido ofrecidos v,

como no, en el empleo de las comunicaciones electrénicas en el entorno empresarial.

3. Conclusiones

Del presente estudio sobre el conflicto entre el poder de control del empresario y la privacidad
del trabajador en el uso del correo electronico, se han podido llegar a las siguientes

conclusiones:

Primera.- Se puede concluir que la jurisprudencia europea presenta una posicidn mas
garantista respecto a la intimidad del trabajador que la jurisprudencia interna. Este contraste

requiere de la actualizacion en los criterios que jueces y magistrados han de emplear cada dia

43



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

en sus resoluciones, debiendo acogerse como eje vertebrador el principio de informacion al

trabajador de cualquier medida de control que se le vaya a aplicar.

Segunda.- A pesar de que instituciones reconocidas en materia de proteccién de datos vienen,
desde hace afos, reconociendo el derecho a la autodeterminacién informativa del trabajador,
ni el TEDH ni los tribunales espafioles han incorporado en su cuerpo jurisprudencial este
derecho y todas las facultades que de él derivan. En este ambito, sera necesaria una labor
progresiva de integracion de esta normativa junto con los criterios ya existentes para valorar

la intromision en el derecho a la intimidad.

Tercera.- En consonancia con lo anterior, se muestra necesaria una propuesta legislativa
concreta que recoja el derecho a la proteccidon de datos del trabajador, no resultando
suficiente el avance contenido protagonizado por la incorporacion del art. 87 LOPDGDD,
articulo que no ha conseguido delimitar en detalle los limites al poder de control del

empleador.

Cuarta.- La jurisprudencia y su manido recurso al test de proporcionalidad siguen dejando
interrogantes abiertos, especialmente, en relacién a los sistemas de monitorizacién de las
comunicaciones. Este test de proporcionalidad, en el ambito de la proteccidn de datos, puede
integrarse en una evaluacion de impacto (EIPD) que determine si el tratamiento es necesario
para lograr un fin legitimo, incluyendo las medidas que garanticen la minima injerencia en la

intimidad y el secreto de las comunicaciones de los trabajadores.

Quinta.- Las aplicaciones de software para el control de la actividad del trabajador,
fundamentalmente desarrolladas fuera del entorno europeo, no estan creadas desde el
principio del privacy by design, debiendo las empresas que opten por ellas, realizar una
evaluacién previa de adecuacion a nuestra normativa que, en la mayoria de casos, requerira
limitar las funciones de control, por ejemplo, excluyéndose las capturas de pantalla periodicas

de la pantalla del ordenador.

Octava.- El fuerte incremento de las aplicaciones de mensajeria instantanea dentro de las
empresas hace necesaria la aplicacion de los criterios existentes ya orientados al control del
correo electrénico a estas nuevas herramientas, requiriendo de la adopcion, por parte de las
empresas, de politicas internas de uso de los dispositivos y herramientas de trabajo cada vez

mas detalladas y precisas a fin de poder conseguir la seguridad juridica que, a dia de hoy, ni
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los variados pronunciamientos jurisprudenciales ni las lagunas juridicas que sigue habiendo

en la legislacion, han permitido.

4. Opinion personal del autor

Sin animo de que esta opinion personal sea un “voto particular” sui generis de las conclusiones
alcanzadas, si que aprovecho este espacio para aportar mi propia visién del conflicto y que,

considero, cada vez se aproxima mas al camino que Europa esta marcando en la cuestidn.

A nivel personal, considero que un equipo informatico es un “mecanismo de produccidon” que
la empresa pone a disposicion del trabajador. Por extensién, lo mismo ocurre con una
direccion de correo corporativo que habitualmente se crea para el empleado al ingresar a la
empresa o su perfil de Teams o cualquier herramienta corporativa. No obstante, estos
mecanismos de produccion tienen matices muy relevantes respecto los mecanismos de
produccién tradicional. En mi opinidn, no solo los considero una herramienta de trabajo cuyo
control empresarial sea incuestionable o ilimitable, como una maquina para empaquetar, sino
todo un entorno empresarial, una especie de ecosistema completo de trabajo. En una
empresa tradicional alejada del entorno digital, una maquina de empaquetado era una
herramienta mas de trabajo a todas las que prestaba la empresa. Ahora, un ordenador, puede

ser Unica y exclusivamente, la empresa completa.

Al punto al que deseo llegar es que, en un trabajo, ajeno al mundo digital, el empleado puede
disponer de una maquina para, como hemos dicho, empaquetar un producto, pero también
dispone de una taquilla personal. Esta taquilla personal no se puede registrar pues para ella
opera el limite de registro que el art. 18 del ET. Igualmente, puede tener conversaciones con
sus comparfieros en un pasillo de la empresa que no pueden ser captadas por un sistema de

videovigilancia de sonido y que, l6gicamente, pueden ser ajenas al trabajo.

Si nos vamos a un ordenador, en un momento en el que el mismo puede aglutinar el complejo
completo de la empresa, en una traslacidn del mundo fisico a un ordenador y al software y la
nube que permite acceder, podriamos encontrar que un trabajador utiliza para su trabajo una
herramienta como Salesforce (que en el simil presentado se podria equiparar a la maquina de
empaquetado), una carpeta personal para incluir por ejemplo su reconocimiento médico o
informacién sindical (que podria equipararse a la taquilla) y un correo corporativo y una
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aplicacion de Teams con las que se comunica con su responsable y otros compafieros sobre
cuestiones laborales. Pero, en estas ultimas herramientas, también puede tener lugar esa
conversacion de pasillo con un compafero, que no puede ser grabada por una cdmara de
videovigilancia con sonido. ¢ Habria entonces de ser captada por un programa espia o accedida

por la empresa desde el servidor del correo o mediante un registro del equipo?

Mi posicidn es clara, y es que no. Una de las cuestiones que aprendi en la Universidad es que,
en Derecho, los principios generales son mucho mas relevantes de la regulacién concreta que
pueda existir en cualquier rama sectorial. También, que la sociedad y los avances tecnoldgicos
van mucho mas rapido que la agenda politica y legislativa de un pais poniendo en jaque los
preceptos de cada ley. Es ahi, justo en ese momento, a medio camino entre un escenario
regulado no estrictamente aplicable y la necesaria llegada de un marco normativo que alcance

la nueva realidad cuando hay que echar mano de los principios generales del Derecho.

46



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

Referencias bibliograficas

Bibliografia basica

AGUSTINA SANLLEHI, J. R. «Estrategias y limites en la prevencién del delito dentro de la
empresa: a proposito del control del correo electrdnico del trabajador como posible violaciéon
de la intimidad (ex articulo 197 CP)». InDret: Revista para el Andlisis del Derecho [en linea].

2009, num. 2pp. 1-43 [Consulta: 7/04/2024]. Disponible en: https://indret.com/wp-

content/themes/indret/pdf/626.pdf

ALVA CRUZ, J.E. «La Intervencion del Correo Electrdnico Laboral por Parte Del Empleador.
Entrevista al Dr. Juan Carlos Calderdn Rios». Derecho & Sociedad [en linea). 2016, num. 46, pp.

461-466. [Consulta: 7/04/2024]. ISSN 2079-3634. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=7793030

BAZ RODRIGUEZ, J. «Sentencia Del Tribunal Constitucional 170/2013, de 7 de octubre [BOE
N.2 267, de 7-XI-2013]: control empresarial de la utilizacién, por parte de los trabajadores, de
los medios informaticos de la empresa (correo electrénico). Inexistencia de vulneracion de los
derechos a la intimidad personal y familiar (articulo 18.1 CE)». Ars luris Salmanticensis: AlS :
Revista Europea E Iberoamericana De Pensamiento Y Andlisis De Derecho, Ciencia Politica Y
Criminologia [en linea]. 2014, vol. 2, nim. 1, pp. 364-367. [Consulta: 7/04/2024]. ISSN 2340-
5155. Disponible en: https://revistas.usal.es/cuatro/index.php/ais/article/view/12119/12478

CASAS BAAMONDE, M.E. «Registros empresariales sobre los trabajadores, videovigilancia e
intimidad persona: necesidad de sospechas o conductas irregulares previas». Revista de
jurisprudencia laboral [en linea]. 2022, nim. 3. [Consulta: 12/04/2024]. ISSN 2659-787X.

Disponible en:

https://www.boe.es/biblioteca juridica/anuarios derecho/articulo.php?id=ANU-L-2022-

00000001760

CUADROS GARRIDO, M.E. «Derechos digitales, proteccién de datos y control empresarial en
Espaifa» pp. 689-717. En MATOS ZEGARRA, M. y VIDAL SALAZAR, M. (ed.). IX Congreso
Nacional de Derecho del Trabajo y de la Seguridad Social. El derecho del Trabajo y la Sequridad
Social en época de cambios. 12 ed. Lima. 2023. [Consulta: 10/05/2024] Disponible en:

https://www.spdtss.org.pe/wp-content/uploads/2021/10/1X-Congreso-Nacional-full.pdf

47



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

DURO CARRION, S. «El deber de Informacién en el articulo 87 Y 89 LOPDGDD: La quiebra de la
expectativa de privacidad vinculada al derecho a la intimidad y otros derechos fundamentales
en liza en la relaciéon laboral» [en linea)]. Revista De Derecho Laboral vLex (RDLV). 2021, num.
3, pp. 70-93 [Consulta:  2/05/2024]. ISSN 2696-7286. Disponible  en:

https://dialnet.unirioja.es/servlet/articulo?codigo=8633783&orden=0&info=link https://dial

net.unirioja.es/servlet/extart?codigo=8633783

FERRANDO GARCIA, M.F. «Vigilancia y control de los trabajadores y derecho a la intimidad en
el contexto de las nuevas tecnologias». Revista de Trabajo y Seguridad Social. CEF [en linea].
2016, num. 399, pp. 37-68 [Consulta: 6/05/2024]. ISSN 2792- 8322. Disponible en:

https://revistas.cef.udima.es/index.php/rtss/article/view/2126/1754

GARCIA HERNANDEZ, P. «E-mail Archiving. Del modelo On-premise al Cloud Computing».
Archivamos [en linea]. 2011, num. 82 [Consulta: 28/04/2024]. Disponible en:

https://publicaciones.acal.es/archivamos/article/view/80

LOPEZ BALAGUER, M. y RAMOS MORAGUES, F.R. «Control empresarial del uso de dispositivos
digitales en el dmbito laboral desde la perspectiva del derecho a la proteccién de datos y a la
intimidad». Lex Social. Revista de Derechos Sociales [en linea]. 2020, vol. 10, num.2, pp. 506-
540 [Consulta: 28/04/2024]. ISSN: 2174-64109. Disponible en:

https://www.upo.es/revistas/index.php/lex social/article/view/5075

ORTEGA LOZANO, P.; GUINDO MORALES, S. «La monitorizacién del correo electrdnico
corporativo y la grabacion del centro de trabajo por cdmaras (visibles y ocultas)». Trabajo y
derecho: nueva revista de actualidad y relaciones laborales [en linea). 2020, num. 71, p. 4.
[Consulta: 06/05/2024]. ISSN-e 2386-8112. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=7654495

LUNA HUERTAS, P.; MARTINEZ LOPEZ, F.J.; INFANTE MORO, A.; MARTINEZ LOPEZ, L., «Los
sistemas de control de la actividad laboral mediante las Nuevas Tecnologias de la Informacidn
y las Comunicaciones». Relaciones laborales. Revista critica de teoria y prdctica. 2003, num. 1,
pp. 1403-1436. [Consulta: 02/06/2024]. ISSN  0213-0556. Disponible en:

https://www.researchgate.net/publication/239590813 Los Sistemas de Control de la Ac

48



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

tividad Laboral Mediante las Nuevas Tecnologias de la Informacion y las Comunicacio

nes

LUQUE PARRA, M. y LACOMBA PEREZ, F.R., «Acceso a dispositivos digitales del trabajador
facilitados por la empresa» pp. 355-399. En RODRIGUEZ-PINERO ROYO, M. y TODOLI SIGNES,
A. (ed). Vigilancia y control en el Derecho del Trabajo Digital. 12ed. Pamplona: Thomson

Reuters Aranzadi, 2020.

MONEREO PEREZ, J.L. y ORTEGA LOZANO, P.G. «El Control Empresarial Del Correo Electrénico
Del Trabajador». Temas Laborales: Revista Andaluza De Trabajo Y Bienestar Social. 2019, num.
150, pp. 133-159. [Consulta:  28/04/2024]. ISSN 0213-0750. Disponible

en: https://dialnet.unirioja.es/servlet/articulo?codigo=7224371

PINO PADRON, M.C.d., «El impacto de las tecnologias de la informacién en el derecho laboral,
Especial Referencia a La Intimidad Del Trabajador Y El Secreto De Sus Comunicaciones».
Cadernos De Dereito Actual. 2018. num. 8, pp. 153-164 [Consulta: 06/05/2024]. ISSN-e 2386-
5229. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=6279833&orden=0&info=link https://dial

net.unirioja.es/servlet/extart?codigo=6279833

POQUET CATALA, R. «La proteccién del derecho a la intimidad del teletrabajador». Lex Social:
Revista de los derechos sociales [en linea]. 2018, vol. 8, nim. 1, pp. 113-135. [Consulta:

10/04/2024] ISSN 2174-6419. Disponible en:

https://www.upo.es/revistas/index.php/lex social/article/view/2918

RODRIGUEZ ESCANCIANO, S. «Posibilidades y limites en el control de los correos electrénicos
de los empleados publicos a la luz de la normativa de proteccion de datos». Revista Vasca De
Gestion De Personas Y Organizaciones Publicas [en linea]. 2019. nam. 16, pp. 110-127.
[Consulta: 9/06/2024] ISSN 2173-6405. Disponible

en: https://dialnet.unirioja.es/servlet/articulo?codigo=6945319&orden=0&info=link https://

dialnet.unirioja.es/servlet/extart?codigo=6945319

ROLDAN MARTINEZ, A.F. «Registro de las comunicaciones electrénicas del trabajador: ées
necesaria la autorizacién judicial?». Anuario de la Facultad De Derecho. 2017, nim. 10. pp.

173-202. [Consulta: 24/04/2024] ISSN 1888-3214. Disponible

49



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

en: https://dialnet.unirioja.es/servlet/articulo?codigo=63463288&orden=0&info=link https://

dialnet.unirioja.es/servlet/extart?codigo=6346328

SOUTO PRIETO, J. y BOTANA LOPEZ, J.M. Utilizacién en la empresa de las nuevas tecnologias
(control empresarial e intimidad del trabajador: discurso leido el dia 27 de junio de 2014 en la
solemne sesion de ingreso del académico de numero, Jesus Souto Prieto y contestacion de José
Maria Botana Lopez, académico de numero [en linea]. Real Academia Gallega de

Jurisprudencia y Legislacién. 2014. [Consulta: 2/02/2024]Disponible en:

https://ragjyl.gal/wp-content/uploads/2016/12/Libro-Jesus-Souto-Prieto.pdf

TRUJILLO PONS, F. «El uso del correo electrénico en el ambiente laboral y el modo en que éste
puede afectar al derecho a la intimidad personal y al secreto de las comunicaciones». Revista
Aranzadi de Derecho y Nuevas Tecnologias. 2016, num. 41, pp. 119-132. [Consulta: 9/06/2024]
ISSN 1696-0351. Disponible en:
https://repositori.uji.es/xmlui/bitstream/handle/10234/164466/Trujillo 2016 Uso.pdf?sequ

ence=1&isAllowed=y

Bibliografia complementaria

AGENCIA ESPANOLA DE PROTECCION DE DATOS. Documento de trabajo de 29 de mayo de
2002, relativo a la vigilancia de las comunicaciones electrdnicas en el lugar de trabajo.

Disponible en: https://www.aepd.es/documento/wp249es.pdf [Consulta: 20/05/2024].

AGENCIA ESPANOLA DE PROTECCION DE DATOS. Informe 0247/2008. Disponible en:
https://www.aepd.es/documento/2008-0247.pdf [Consulta: 20/05/2024].

AGENCIA ESPANOLA DE PROTECCION DE DATOS. Informe 0615/2009. Disponible en:
https://www.aepd.es/documento/2009-0615.pdf [Consulta: 22/05/2024].

AGENCIA ESPANOLA DE PROTECCION DE DATOS. Informe 0437/2010. Disponible en:
https://www.aepd.es/documento/2010-0437.pdf [Consulta: 19/05/2024].

AGENCIA ESPANOLA DE PROTECCION DE DATOS. Listas de tipos de tratamientos de datos que

requieren evaluacion de impacto relativa a la proteccion de datos (art. 35.4). Mayo de 2019.

50



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

Disponible en: https://www.aepd.es/documento/listas-dpia-es-35-4.pdf [Consulta:

02/06/2023].

COMISION EUROPEA. Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre
el respeto a la vida privada y la proteccion de los datos personales en el sector de las
comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE (Reglamento sobre
la privacidad y las comunicaciones electrdnicas), adoptada en Bruselas el 10 de enero de 2017.

Disponible en: https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-privacy-

and-electronic-communications [Consulta: 25/05/2024].

CONSEJO DE EUROPA, TRIBUNAL EUROPEO DE DERECHOS HUMANOS (TEDH), Manual de
legislacion europea en materia de la proteccion de datos. 2014. Disponible en:

https://rm.coe.int/09000016806ae663 [Consulta: 11/06/2024].

CONSEJO DE EUROPA, COMITE DE MINISTROS, Recomendacion CM/Rec (2015)5 del Comité de
Ministros a los Estados miembros sobre el tratamiento de datos personales en el contexto del
empleo. Adoptada el 1 de abril de 2015. Disponible en:
https://search.coe.int/cm#{%22CoEObjectld%22:[%2209000016805c3f7a%22],%22sort%22:[

%22CoEValidationDate%20Descending%22]} [Consulta: 13/06/2024].

CORTES GENERALES, SENADO, /ndice en enmiendas al Proyecto de Ley Orgdnica de Proteccion
de Datos Personales y garantia de los derechos digitales (621/000012) publicado en el Boletin
Oficial de las Cortes Generales, Senado, num. 2999,pag. 3,de 15 de diciembre de 2018.
Disponible en:

https://www.senado.es/legis12/publicaciones/pdf/senado/bocg/BOCG D 12 299 2313.PD

F [Consulta: 04/06/2024].

GRUPO DE TRABAJO DEL ARTICULO 29. Documento de trabajo relativo a las comunicaciones
electronicas en el lugar de trabajo, 2021. Disponible en:

https://ec.europa.eu/newsroom/article29/items [Consulta: 02/06/2024].

GRUPO DE TRABAJO DEL ARTICULO 29. Dictamen 2/2017 sobre el tratamiento de datos en el
trabajo, adoptado el 8 de junio de 2017, disponible en:
https://www.aepd.es/documento/wp249es.pdf [Consulta: 02/06/2024].

GRUPO DE TRABAJO DEL ARTICULO 29. Dictamen 01/2017 sobre la propuesta de Reglamento

sobre la privacidad y las comunicaciones electrénicas, WP 247, de 4 de abril de 2017,

51



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

disponible en: http://ec.europa.eu/newsroom/document.cfm?doc id=44103 [Consulta:

03/06/2024].

ORGANIZACION INTERNACIONAL DEL TRABAJO. Repertorio de recomendaciones prdcticas de
la OIT para la proteccion de los datos personales de los trabajadores, adoptada por la Oficina
Internacional del Trabajo en Ginebra, 1997. Disponible en:

https://www.ilo.org/es/media/270576/download [Consulta: 10/06/2024].

Legislacion citada

ESPANA. Constitucidn Espafiola. Boletin Oficial del Estado, de 29 de diciembre de 1978, nim.
311. Disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229

ESPANA. Ley Organica 6/1985, de 1 de julio, del Poder Judicial, de 2 de julio de 1985, nim.
157. Disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1985-12666

ESPANA. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal. Boletin Oficial del Estado, de 19 de enero de 2018. Disponible en:

https://www.boe.es/buscar/act.php?id=BOE-A-2008-979

ESPANA. Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores. Boletin Oficial del Estado, de 24 de

noviembre de 2015, nium. 255. Disponible en: https://www.boe.es/buscar/act.php?id=BOE-

A-2015-11430

ESPANA. Ley Orgdanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
Garantia de los Derechos Digitales. Boletin Oficial de Estado, de 6 de diciembre de 2018, num.

294. Disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

ESPANA. Ley 10/2021, de 9 de julio, de trabajo a distancia. Boletin Oficial del Estado, de 10 de
julio de 2021, nim. 164. Disponible en: https://www.boe.es/buscar/doc.php?id=BOE-A-2021-

11472

UNION EUROPEA. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacién de datos. Diario Oficial de la Unidon Europea, de 23 de

52



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

noviembre de 1995, numero 281. Disponible en: https://eur-lex.europa.eu/legal-

content/es/TXT/?uri=CELEX%3A31995L0046

UNION EUROPEA. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la proteccidn civil de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccidn de datos). Diario Oficial de la Unidon
Europea, de 4 de mayo de 2016, nam. 119. Disponible en:
https://www.boe.es/doue/2016/119/L00001-00088.pdf

Jurisprudencia referenciada

Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Cuarta), asunto Barbulescu |
contra Rumania, num. 61496/08, de 12 de enero de 2016,
ECLI:CE:ECHR:2016:0112JUD00614968

Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), asunto Barbulescu Il contra
Rumania, num. 61496/08, de 5 de septiembre de 2017,
ECLI:CE:ECHR:2017:0905JUD006149608

Sentencia del Tribunal Europeo de Derechos Humanos (Seccién Quinta), asunto Libert contra

Francia, nim. 588/13, de 22 de febrero de 2018, ECLI:CE:ECHR:2018:0222JUD0058813

Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), asunto Lépez Ribalda Il y
otros contra Espafia, num. 1874/13 y 8567/13, de 17 de octubre de 2018,
ECLI:CE:ECHR:2019:1017JUD000187413

Sentencia del Tribunal Europeo de Derechos Humanos (Seccién Cuarta), asunto Copland,
contra Reino Unido, nam. 62617/00, de 3 de abril de 2007,
ECLI:CE:ECHR:2007:0403JUD006261700

Sentencia del Tribunal Constitucional (Sala Primera), num. 186/2000, de 10 de julio, Recurso

de amparo 2662/1997, ECLI:ES:TC:2000:186

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 6128/2007, de 26
de septiembre, Recurso nim 966/2007, ECLI:ES:TSJ:2007:6128

53



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 1323/2011, de 8

de marzo, Recurso nim 1826/2011, ECLI:ES:TSJ:2011:1323

Sentencia del Tribunal Constitucional (Sala Primera), nim. 241/2012, de 17 de diciembre,

Recurso de amparo 7304/2007, ECLI:ES:TC:2012:241

Sentencia del Tribunal Constitucional (Sala Primera), nim. 29/2013, de 11 de febrero, Recurso

de amparo 10522/2009, ECLI:ES:TC:2013:29

Sentencia del Tribunal Constitucional (Sala Primera), num. 170/2013, de 17 de octubre,

Recurso de amparo 2907/2011, ECLI:ES:TC:2013:170

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), num. 2618/2014, de 13

de mayo, Recurso nim 1685/2013, ECLI:ES:TS:2014:2618

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 528/2014, de 16

de junio, Recurso nim 528/2013, ECLI:ES:TS:2014:2844

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), num. 119/2018, de 8 de

febrero, Recurso nim 1121/2015, ECLI:ES:TS:2018:594

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 489/2018, de 23

de octubre, Recurso nim 1674/2017, ECLI:ES:TS:2018:3753

Sentencia de la Audiencia Nacional (Sala de lo Social, Seccion 1), nUm. 3645/2022, de 22 de

julio, Recurso num 178/2022, ECLI:ES:AN:2022:3645

Sentencia del Tribunal Superior de Justicia de Andalucia (Sala de lo Social, Seccién 1), num.

7128/2003, de 9 de mayo, Recurso nim 591/2003, ECLI:ES:TSJAND:2003:7128

Sentencia del Tribunal Superior de Justicia de Madrid (Sala de lo Social, Secciéon 1), num.

699/2023, de 4 de diciembre, Recurso num 542/2003, ECLI:ES:TSIM:2023:13457

Sentencia del Tribunal Superior de Justicia de Andalucia (Sala de lo Social, Seccién 1), num.

623/2017, de 12 de julio, Recurso nim 623/2017, ECLI:ES:TSJAND:2017:10105

Sentencia del Tribunal Superior de Justicia de Canarias (Sala de lo Social, Secciéon 1), num.

345/2020, de 15 de mayo, Recurso num 22/2020, ECLI:ES:TSJICAN:2020:593

Sentencia del Tribunal Superior de Justicia de Valladolid (Sala de lo Social, Seccion 1), num.

99/2023, de 3 de marzo, Recurso num 488/2022, ECLI:ES:JS0:2023:1191

54



Lucia Gil Vallilengua
La privacidad del trabajador frente al control empresarial del correo electrdnico corporativo

Sentencia del Tribunal Superior de Justicia de Catalufia (Sala de lo Social, Seccién 1), num.

2418/2022, de 20 de abril, Recurso num 7603/2022, ECLI:ES:TSJCAT:2022:3612

Sentencia del Tribunal Superior de Justicia de Canarias (Sala de lo Social, Secciéon 1), num.

347/2023, de 21 de abril, Recurso nim 964/2022, ECLI:ES:TSJICAN:2023:825

Sentencia del Tribunal Superior de Justicia de Aragon (Sala de lo Social, Secciéon 1), num.

454/2022, de 13 de junio, Recurso num 413/2022, ECLI:ES:TSJGAL:2022:1050

Sentencia del Tribunal Superior de Justicia de Galicia (Sala de lo Social, Seccién 1), num.

5126/2022, de 11 de noviembre, Recurso nim 4825/2022, ECLI:ES:TSIGAL:2022:7629

Sentencia del Tribunal Superior de Justicia de Canarias (Sala de lo Social, Secciéon 1), num.

87/2024, de 8 de febrero, Recurso num 585/2023, ECLI:ES:TSJICAN:2024:270

Sentencia del Tribunal Superior de Justicia de Madrid (Sala de lo Social, Secciéon 1), num.

405/2023, de 8 de junio, Recurso nim 207/2023, ECLI:ES:TSIM:2023:6861

Sentencia del Juzgado de lo Social de Badajoz n? 2, nim. 104/2019, de 9 de abril, Recurso nim

91/2019, ECLI:ES:JS0O:2019:1339

Sentencia del Juzgado de lo Social de Vigo n2 5, nim. 564/2022, de 30 de diciembre, Recurso
num 842/2021, ECLI:ES:JS0:2022:7918

Web

ActiveTrack. 8 de junio, 11:00. Disponible en: https://www.activtrak.com/

Clever control Smart Employee Monitoring. 8 de junio, 9:32. Disponible en:

https://clevercontrol.com/es/best-employee-monitoring-software/

Slack. 7 de junio, 21:46. Disponible en: https://slack.com/intl/es-es/
Spyrix Employee Monitoring. 8 de junio. 10: 42. Disponible en:

https://www.spyrix.com/es/employee-monitoring.php

Teams. 7 de junio, 20:03. Disponible en: https://www.microsoft.com/es-es/microsoft-

teams/group-chat-software

Linka Ciberseguridad Gestionada. 13 de junio, 19:22. Disponible en:

https://www.grupolinka.com/control-ordenadores-empleados/
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Listado de abreviaturas

AEPD
Art.
Arts.
CE
CEDH

DLP
ET

EIPD
GT29

IT
LOPDGDD

NGFW
LOPJ
oIT
RD
RGPD

STS
TEDH
utT™M

Agencia Espafiola de Proteccion de Datos

Articulo

Articulos

Constitucion Espafiola

Convenio Europeo para la Proteccion de los Derechos Humanos y de
las Libertades Fundamentales

Data Loss Prevention (Prevencién de pérdida de datos)

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se

aprueba el Texto Refundido de la Ley del Estatuto de los Trabajadores

Evaluacion de Impacto relativa a la Proteccion de Datos

Grupo de Trabajo del Articulo 29

Tecnologias de la Informacién

Ley Organica 3/2028, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales

Next Generation Firewall (Firewall de nueva generacién)

Ley Organica del Poder Judicial

Organizacion Internacional del Trabajo

Real Decreto

Reglamento General de Proteccion de Datos: Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion civil de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a la libre circulacion de
esos datos y por el que se deroga la Directiva 95/46/CE

Sentencia del Tribunal Supremo

Tribunal Europeo de Derechos Humanos

Unified Threat Management (Gestion unificada de amenazas)
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Anexo A. TEAMS

Informe Piblico GCC GCCH Dod ¢éQué se mide?

Informes de uso deSi Si Si Si Usuarios activos

Teams Usuarios activos en equipos y canales
Canales activos
Mensajes
Configuracion de privacidad de teams
Invitados activos en un equipo
Usuarios externos activos (en canales compartidos)
Detalles especificos del canal compartido en un equipo
(nuevo)

Informe de actividad Si Si Si Si Usuarios activos internos y externos (en canales

de usuario de Teams compartidos)
Mensajes que un usuario publicé en un chat de equipo
Mensajes que un usuario publicd en un chat privado
1:1 llama a un usuario en el que ha participado
Numero de reuniones organizadas por el usuario
Numero de reuniones en las que el usuario ha
participado
Audio, video y tiempo de uso compartido de pantalla de
reuniones
Fecha de la dltima actividad de un usuario
Interacciones de canal compartidas de un usuario
(nuevo)

Informe de uso deSi Si Si Si Usuarios de Windows

dispositivos de Teams Usuarios de Mac
Usuarios de i0S
Usuarios de teléfonos Android

Informe de uso deSi Si No No  Total de usuarios activos de la aplicacion

aplicaciones de Teams

nuevo

Total de equipos activos que usan la aplicacion

Total de aplicaciones instaladas (nuevas)

Total de aplicaciones inactivas

Uso total de aplicaciones de 1P frente a 3P frente a lob

(nuevo)
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Informe Piblico GCC GCCH Dod ¢éQué se mide?
Informe de uso deSi Si No No  Vistas totales
eventos en directo de Hora de inicio
Teams Estado del evento
Organizador
Presentador
Productor
Configuracion de la grabacion
Tipo de produccién
Informe de usuarios Si Si No No Nombre para mostrar
blogueados de RTC de NUmero de teléfono
Teams Motivo
Tipo de accion
Fechay hora de la accién
Informe de grupos deSi Si No No  Pais o regiéon
minutos de RTC de Funcionalidad (licencia)
Teams Minutos totales
Minutos usados
Minutos disponibles
Informe de uso de RTC Si Si No No Marca de tiempo

de Teams: Planes de

llamadas

Nombre de usuario
Numero de teléfono
Tipo de llamada
Llamado a

Pais o regién

Se ha llamado desde
Desde el pais o la region
Cargo

Moneda

Duracién

Nacional e internacional
Id. de llamada

Tipo de nimero

Pais o regién

Id. de conferencia

Funcionalidad (licencia)
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Informe Pdblico GCC

GCCH Dod ¢Qué se mide?

Informe de uso de RTCSi Si

de Teams:

enrutamiento directo

Si

Si

Marca de tiempo
Nombre para mostrar
Direccidn SIP
Numero de teléfono
Tipo de llamada
Llamado a

Hora de inicio

Hora de invitacion
Tiempo de error
Hora de finalizacidn
Duracién

Tipo de nimero
Omisién de medios
SBC FQDN

Regidn de Azure

Tipo de evento
Caodigo SIP final
Subcdédigo final de Microsoft
Frase SIP final

Id. de correlacion

Informe de licencia de Si Si

proteccion de la

informacion de Teams

No

No

Si los usuarios tienen licencias validas para enviar sus

mensajes a través de notificaciones de cambio

Numero total de eventos de notificacion de cambios

desencadenados por un usuario

Qué aplicaciones escuchan los eventos de notificacion

de cambios de toda la organizacion

Informe _de uso deSi Si

Teams Citas virtuales

No

No

Numero de citas virtuales

Numero de citas Bookings

Numero de citas integradas con registros electrénicos
de salud (EHR) de Teams

Duraciéon media de una cita

Promedio de tiempo de espera en la sala de espera de
los asistentes

Hora de inicio

Id. de reunién
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Informe Pdblico GCC

GCCH Dod ¢Qué se mide?

Tiempo de espera en la sala de espera

Duracién

Estado

Tipo de producto

Asistentes

Departamento

SMS enviados

Si la cita usé una funcionalidad avanzada de Citas

virtuales

Informe de actividad Si S

de  Citas _ virtuales

avanzado de Teams

Numero de usuarios que usan funcionalidades
avanzadas de Citas virtuales

Numero de usuarios que usan notificaciones de texto
SMS

Numero de usuarios que realizan citas a peticién

Numero de usuarios que usan la cola

Informe  de  CitasSi Si

virtuales del conector

EHR de Teams

Hora de inicio

Duracién

Principal (nombre del organizador de la reunion)
Correo electrénico del principal (correo electrénico del
organizador de la reunion)

Departamento

Asistentes

Tiempo de espera en la sala de espera

Si la cita esta dentro del limite de asignacion

Informe de uso ySi Si

rendimiento de Walkie

Las métricas incluyen el nimero de transmisiones push-

to-talk (PTT) realizadas y recibidas, la actividad del canal,

Talkie la duracién de la transmisién y los detalles del
dispositivo y los participantes.
Informe de uso deSi No Tiempo de envio

notificaciones SMS

Enviado desde
Tipo de notificacion sms
Tipo de producto

Estado

Nuevo informe de uso Si Si

de Teams

Informacion general sobre los equipos de escritorio

cliente de Teams en su organizacion
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Tabla obtenida de: https://learn.microsoft.com/es-es/microsoftteams/teams-analytics-and-

reports/teams-reporting-reference

Anexo B. MICROSOFT CORREO ELECTRONICO

Elemento
Nombre de usuario
Nombre para mostrar

Deleted

Fecha de eliminacion

Fecha de la Gltima actividad
Acciones de envio
Acciones de recepcion
Acciones de lectura

Acciones creadas para
reuniones

Reuniones de acciones
interactuadas

Producto asignado

Tabla extraida

Descripcion
La direccion de correo electrénico del usuario.
Nombre completo del usuario.

Hace referencia al usuario cuyo estado actual se elimina, pero que estuvo activo durante alguna parte
del periodo de informes del informe.

La fecha en que se eliminé el usuario.

La Ultima vez que el usuario realizé una actividad de lectura o envio de correo electrénico.

El nimero de veces que se registré una accion de envio de correo electrénico para el usuario.

El nimero de veces que se registré una accion de recepcion de correo electrénico para el usuario.
El nimero de veces que se registr6é una accion de lectura de correo electrénico para el usuario.

El nimero de veces que se registré una accion de envio de una convocatoria de reunion para el
usuario.

El nimero de veces que se registré una accion de aceptacion, tentativa, declinacion o cancelacion de
una convocatoria de reunién para el usuario.

Productos asignados a este usuario.

de:  https://learn.microsoft.com/es-es/microsoft-365/admin/activity-

reports/email-activity-ww?view=0365-worldwide

Anexo C. SLACK

Canales
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Creado

La fecha de creacion del canal

Espacios de trabajo*

Espacios de trabajo dentro de una organizacion de Enterprise Grid en los que se

comparte el canal con

Organizaciones externas

Organizaciones externas en el canal de Slack Connect

Activo por ultima vez

La fecha en la que se envio el Ultimo mensaje en el canal

N.° total de miembros

Numero de personas en el canal, incluidos los miembros plenos y los invitados

Miembros plenos

Numero de miembros plenos en el canal

Invitados

Numero de invitados en el canal

Mensajes publicados

Numero de mensajes enviados en el canal, incluidos mensajes de aplicaciones y

bots

Mensajes publicados por miembros

Numero de mensajes enviados por miembros en el canal

Miembros que publicaron

Numero de personas que publicaron mensajes en el canal

Miembros que han visto

Numero de personas que han visto el canal

Variacién en miembros diarios que

publicaron

Porcentaje que refleja el nUmero de personas que publicaron en el canal en los

ultimos 30 dias, en comparacion con los 30 dias anteriores

Reacciones anadidas

Numero de reacciones que se han afadido a los mensajes en el canal

Miembros que reaccionaron

Numero de personas que afiadieron reacciones en el canal

Juntas iniciadas*

Numero de juntas que se han creado o unido en el canal, con una duracién superior

a cinco segundos y con, al menos, otro miembro

*Esta métrica solo estd disponible en paneles de nivel de espacio de trabajo de organizaciones de Enterprise

Grid.
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Meétricas de los miembros de Enterprise Grid a nivel de organizacién

Recuento de
Juntas de

Slack

Numero total de juntas organizadas o presenciadas, con una duracién superior a cinco segundos y con, al

menos, otro miembro

Activo con
Slack

Connect

Si el miembro ha leido o publicado (o no) un mensaje a un canal o mensaje directo compartido con, al menos,

un espacio de trabajo externo

Activo con

aplicaciones

Si el miembro ha interactuado (o no) con una aplicaciéon de Slack o integracion personalizada, o si esa

aplicacién o integracién ha llevado a cabo una accién en nombre del miembro en cuestion.

Activo con
flujos de

trabajo

Si el miembro ha interactuado (o no) con al menos un flujo de trabajo

Recuento de

busquedas

Numero de busquedas que un miembro ha realizado en Slack

Espacios de trabajo

URL URL del espacio de trabajo

Creado Fecha en la que se cred tu espacio de trabajo

Activo por L

. La fecha en la que se envio el ultimo mensaje en el espacio de trabajo
ultima vez

N.° total de

miembros

Numero de personas en el espacio de trabajo, incluidos los miembros plenos y los invitados
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Miembros .

Numero de miembros plenos en el espacio de trabajo
plenos
Invitados Numero de invitados en el espacio de trabajo

Aplicaciones

Numero de aplicaciones instaladas en el espacio de trabajo

Canales
abiertos,
espacio de

trabajo Unico

Numero de canales abiertos del espacio de trabajo

Canales
abiertos que
pertenecen a

varios espacios

Numero de canales abiertos que pertenecen a varios espacios de trabajo del espacio de trabajo

de trabajo

Miembros Numero de personas que han leido o enviado un mensaje en al menos un canal o mensaje directo del
activos espacio de trabajo

Miembros Porcentaje que refleja el nUmero de personas que han leido o enviar un mensaje en este espacio de

activos (%)

trabajo en comparacién con otros espacios de trabajo de la organizacion

Variaciéon en
miembros

activos

Porcentaje que refleja el nUmero de personas que publicaron en el canal en los ultimos 30 dias, en

comparacion con los 30 dias anteriores

Miembros que

publicaron

Numero de personas que publicaron mensajes en el espacio de trabajo

Archivos

subidos

Numero de archivos subidos a canales en el espacio de trabajo

Mensajes
publicados por

miembros

Numero de mensajes enviados por miembros en el espacio de trabajo
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Mensajes en
canales

abiertos, Numero de mensajes enviados en canales abiertos del espacio de trabajo
espacio de

trabajo Unico

Porcentaje de

mensajes, Porcentaje que refleja el nimero de personas que publicaron en canales abiertos en comparacién con
canales canales cerrados y mensajes directos del espacio de trabajo
abiertos

Porcentaje de

visualizaciones, Porcentaje que refleja el nimero de personas que visualizaron canales abiertos en comparaciéon con
canales canales cerrados y mensajes directos del espacio de trabajo
abiertos

Mensajes  en

canales ue
q Numero de mensajes enviados en canales abiertos compartidos en varios espacios de trabajo de tu
pertenecen a |
organizacion
varios espacios

de trabajo

Mensajes en
canales Numero de mensajes enviados en canales cerrados

cerrados

Tabla extraida de: https://slack.com/intl/es-es/help/articles/360057638533-C%C3%B3mo-

interpretar-la-informaci%C3%B3n-de-tu-panel-de-an%C3%Allisis-de-datos
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