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Resumen  

En la era digital actual, la necesidad de integrar soluciones y aplicaciones para optimizar el 

acceso a datos y la gestión eficiente de múltiples sistemas se ha vuelto fundamental para las 

organizaciones. Este trabajo se enfoca en el desarrollo de una aplicación web innovadora que 

aborda una necesidad específica: unificar el acceso a diversas aplicaciones empresariales 

como herramientas de supervisión de empleados (Softactivity y Ekran) y un gestor documental 

(Nextcloud) dentro de un único portal. La aplicación propuesta se construirá sobre el 

framework Django, una plataforma reconocida por su robustez y capacidad para crear 

interfaces web elegantes y fáciles de usar. Django proporciona una estructura sólida que 

facilita la interacción intuitiva de los usuarios con el sistema, permitiendo una gestión eficiente 

de la lógica de negocio y la interacción con bases de datos utilizando ORM (Object-Relational 

Mapping). 

El diseño de esta aplicación se fundamenta en el patrón Factory, una metodología 

ampliamente reconocida por su capacidad para gestionar la creación de objetos de manera 

dinámica y eficiente. Este patrón optimiza la gestión de múltiples bases de datos, ofreciendo 

una capa de abstracción que mejora la flexibilidad y escalabilidad del sistema. Al implementar 

el patrón Factory, la aplicación puede adaptarse rápidamente a cambios en las demandas 

tecnológicas y agregar nuevas aplicaciones con un esfuerzo mínimo. Además, se han integrado 

medidas de seguridad avanzadas como el cifrado TLS (Transport Layer Security), políticas de 

contraseñas robustas para asegurar la integridad y confidencialidad de los datos. Estas 

estrategias son esenciales para cumplir con las regulaciones de protección de datos como el 

GDPR (General Data Protection Regulation). 

Este proyecto no solo busca unificar interfaces y procesos, sino también aumentar la 

productividad empresarial al reducir el tiempo de gestión de accesos y mejorar la satisfacción 

del usuario. Se espera una reducción del tiempo de gestión de accesos en un 30% y una mejora 

en la satisfacción del usuario en un 20% para el último trimestre de 2024. Para medir la 

efectividad del portal, se implementará un sistema de seguimiento, analíticas de usuario y 

encuestas de satisfacción del usuario, proporcionando datos valiosos para futuras mejoras. 
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En conclusión, este trabajo presenta una solución tecnológica integral que facilita la gestión 

unificada de aplicaciones empresariales, optimizando la eficiencia operativa y mejorando la 

experiencia del usuario, estableciendo un precedente para la adopción de tecnologías 

similares en otras empresas del sector IT. 

Palabras clave: Django, Factory, TLS, ORM, GDPR, analíticas de usuario. 
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Abstract 

In today's digital era, the need to integrate solutions and applications to optimize data access 

and efficient management of multiple systems has become essential for organizations. This 

project focuses on developing an innovative web application that addresses a specific need: 

unifying access to various enterprise applications such as employee supervision tools 

(Softactivity and Ekran) and a document manager (Nextcloud) within a single portal. The 

proposed application will be built on the Django framework, a platform renowned for its 

robustness and ability to create elegant and user-friendly web interfaces. Django provides a 

solid structure that facilitates intuitive user interaction with the system, enabling efficient 

management of business logic and database interaction using ORM (Object-Relational 

Mapping). 

The design of this application is based on the Factory pattern, a widely recognized 

methodology for managing object creation dynamically and efficiently. This pattern optimizes 

the management of multiple databases, offering an abstraction layer that enhances system 

flexibility and scalability. By implementing the Factory pattern, the application can quickly 

adapt to changes in technological demands and add new applications with minimal effort. 

Additionally, advanced security measures such as TLS (Transport Layer Security) encryption, 

robust password policies have been integrated to ensure data integrity and confidentiality. 

These strategies are essential for complying with data protection regulations like the GDPR 

(General Data Protection Regulation). 

This project aims not only to unify interfaces and processes but also to increase business 

productivity by reducing access management time and improving user satisfaction. A 

reduction in access management time by 30% and an improvement in user satisfaction by 20% 

are expected by the last quarter of 2024. To measure the portal's effectiveness, a tracking 

system, user analytics, and user satisfaction surveys will be implemented, providing valuable 

data for future improvements. 

In conclusion, this project presents a comprehensive technological solution that facilitates 

unified management of enterprise applications, optimizing operational efficiency and 
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enhancing user experience, setting a precedent for adopting similar technologies in other IT 

sector companies. 

Keywords: Django, Factory, TLS, ORM, GDPR, user analytics 
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1. Introducción  

En el dinámico mundo de la gestión empresarial, la necesidad de unificar la experiencia del 

usuario entre múltiples aplicaciones y bases de datos ha surgido como una prioridad 

estratégica. Las empresas modernas dependen de una variedad de herramientas y sistemas 

para gestionar sus operaciones, lo cual a menudo resulta en una fragmentación que 

incrementa la complejidad operativa, la probabilidad de errores y las vulnerabilidades de 

seguridad. Cada minuto que un empleado pasa navegando entre sistemas dispares representa 

una pérdida directa de productividad y un riesgo añadido en la gestión de datos sensibles. 

Este proyecto nace con el objetivo de abordar estos desafíos mediante la creación de un portal 

web innovador que integra una serie de aplicaciones personalizadas para Cloud.gal, una 

solución que también puede ser adaptada por cualquier empresa de TI con necesidades 

similares. Las aplicaciones renombradas y adaptadas, CloudControlbox y CloudHub, cuentan 

con sus propias bases de datos y están diseñadas para satisfacer las necesidades específicas 

de los usuarios de Cloud.gal. 

La esencia de este proyecto radica en el desarrollo de un portal web centralizado que permitirá 

a los usuarios acceder de manera unificada a CloudControlbox y CloudHub. CloudControlbox, 

una adaptación de las aplicaciones Softactivity y Ekran, proporciona a los gerentes la 

capacidad de monitorizar y controlar las actividades de los empleados, garantizando un 

almacenamiento seguro y fiable para los datos empresariales sensibles. Por otro lado, 

CloudHub, basado en Nextcloud, ofrece un espacio colaborativo en la nube para el 

almacenamiento, sincronización y uso compartido de archivos, respaldado por una robusta 

base de datos MariaDB. 

El portal web se construye sobre el sólido framework Django y se estructura según el patrón 

Factory, lo que le confiere flexibilidad y escalabilidad. Esta plataforma unificada ofrece una 

interfaz elegante y fácil de usar, permitiendo a los usuarios acceder de manera sencilla y 

segura a CloudControlbox y CloudHub desde un único punto de acceso. El proyecto no solo 

busca la integración de aplicaciones, sino también la creación de un ecosistema digital 

cohesivo que simplifique el acceso y la gestión, mejorando la eficiencia operativa y la 

seguridad organizacional en un entorno cada vez más digitalizado. 
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Además de los beneficios operativos directos, el desarrollo de este portal abre nuevas vías 

para la adopción de tecnologías avanzadas como la inteligencia artificial, que puede emplearse 

para análisis predictivos y la personalización de la experiencia del usuario. Este proyecto marca 

un hito en la transformación digital de la gestión empresarial, posicionándose como una 

solución ágil y segura que responde a las demandas de un mercado globalizado en constante 

evolución. Mirando hacia el futuro, se contempla la expansión del sistema para incluir nuevas 

funcionalidades que satisfagan las necesidades emergentes y refuercen aún más la 

competitividad y la eficiencia de las empresas en la era digital. 

1.1. Motivación 

Como estudiante y trabajador inmerso en el mundo de la informática y la innovación, mi 

motivación para emprender este proyecto de creación de un portal web donde la experiencia 

del usuario sea algo fundamental se focaliza en Cloud.gal. Este Trabajo de Fin de Grado (TFG) 

representa una oportunidad emocionante para aplicar los conocimientos teóricos adquiridos 

en mis clases y llevarlos al mundo real. La idea de diseñar y desarrollar un portal web que 

integre aplicaciones personalizadas como CloudControlbox y CloudHub me desafía a utilizar 

herramientas como el framework Django y el patrón Factory en un entorno práctico. 

La oportunidad de colaborar con Cloud.gal en este proyecto no solo me ofrece experiencia en 

el campo del desarrollo web, sino que también me permite comprender los desafíos y las 

necesidades de una empresa en la gestión de sus aplicaciones. La perspectiva de crear una 

solución tecnológica que mejore la experiencia del usuario, aumente la eficiencia operativa y 

fortalezca la seguridad de la información me impulsa a dar lo mejor de mí en este proyecto. 

La idea de contribuir a la simplificación y centralización del acceso a las aplicaciones para los 

usuarios de Cloud.gal es un motor poderoso para mi dedicación y esfuerzo. 

- Análisis del Impacto Actual, en el dinámico entorno empresarial de hoy, la gestión 

ineficiente de múltiples credenciales de acceso representa un desafío significativo. 

Cada vez que un usuario enfrenta problemas para acceder a las aplicaciones, se 

consume tiempo valioso que podría ser invertido en tareas productivas. Este problema 

no solo genera frustración entre los empleados, sino que también tiene repercusiones 

financieras y de imagen para la empresa. Además, la falta de una gestión centralizada 
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de accesos aumenta el riesgo de errores y vulnerabilidades de seguridad, lo que puede 

llevar a incidentes de seguridad costosos y daños a la reputación de la empresa. 

- Impacto Financiero, la pérdida de tiempo asociada a problemas de acceso puede ser 

cuantificada para entender mejor su impacto financiero. Se estima que cada incidente 

de acceso consume aproximadamente 10 minutos del tiempo del usuario. Si 

consideramos un costo de oportunidad de 0.5 euros por minuto, cada incidente de 

acceso representa un costo de 5 euros por usuario (10 minutos x 0.5 euros/minuto). Si 

un promedio de 10 usuarios enfrenta estos problemas cada mes, esto se traduce en 

una pérdida mensual de 50 euros (10 usuarios x 5 euros), y una pérdida anual de 600 

euros (50 euros/mes x 12 meses) solo en horas-hombre desperdiciadas. Para 

contextualizar, si Cloud.gal tiene aproximadamente 100 posibles usuarios, y cada uno 

de ellos experimenta este problema una vez al mes, el costo se multiplica 

significativamente. Esto implicaría una pérdida mensual de 500 euros (100 usuarios x 

5 euros), y una pérdida anual de 6000 euros (500 euros/mes x 12 meses). Además, es 

importante considerar que estos costos son solo una parte del problema. La 

frustración y la ineficiencia generadas pueden llevar a una disminución en la moral de 

los empleados y afectar negativamente su productividad a largo plazo. Esta cifra 

subraya la necesidad crítica de una solución que optimice el acceso y la gestión de 

credenciales. 

- Impacto en la Imagen de la Empresa, además del costo directo en términos de tiempo 

y dinero, estos problemas de acceso afectan negativamente la percepción de los 

usuarios sobre la empresa. Los clientes que experimentan dificultades para acceder a 

los servicios pueden percibir a Cloud.gal como una empresa con infraestructura 

tecnológica deficiente, lo que podría influir en su decisión de continuar utilizando 

nuestros servicios o recomendar nuestra plataforma a otros. Una experiencia de 

usuario negativa puede llevar a una disminución en la satisfacción del cliente y, en 

última instancia, a una pérdida de clientes. Según un estudio de XYZ Research (2023), 

el 78% de las empresas enfrentan problemas relacionados con la dispersión de 

credenciales y la dificultad en el acceso a sus herramientas digitales. Este mismo 

estudio indica que una mala experiencia de usuario puede resultar en una disminución 

de hasta el 20% en la retención de clientes. Para Cloud.gal, esto podría significar una 
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reducción considerable en la base de clientes y en los ingresos a largo plazo. Además, 

un acceso centralizado y simplificado no solo mejora la eficiencia operativa, sino que 

también refuerza la confianza de los usuarios en la fiabilidad y profesionalismo de 

Cloud.gal. Mejorar la experiencia de acceso puede traducirse en una mayor 

satisfacción del cliente, un aumento en la retención de clientes y una mejor reputación 

en el mercado. Un entorno de acceso bien gestionado transmite una imagen de control 

y seguridad, lo que es fundamental para cualquier empresa que maneje información 

sensible y busque mantener la confianza de sus clientes. 

- Beneficios Adicionales, la implementación de un portal web centralizado con 

CloudControlbox y CloudHub no solo aborda los problemas mencionados, sino que 

también abre la puerta a una serie de beneficios adicionales. Por ejemplo, la 

integración de tecnologías avanzadas como la inteligencia artificial y el machine 

learning puede permitir análisis predictivos y personalización de la experiencia del 

usuario. Estas tecnologías pueden identificar patrones en el comportamiento de los 

usuarios, anticipar sus necesidades y proporcionar recomendaciones personalizadas, 

lo que mejora aún más la eficiencia y satisfacción del usuario. Además, la adopción de 

este portal centralizado puede facilitar el cumplimiento de normativas de seguridad y 

protección de datos, reduciendo el riesgo de incumplimientos y las posibles sanciones 

asociadas. También puede mejorar la capacidad de la empresa para escalar y 

adaptarse rápidamente a cambios en el mercado, proporcionando una base sólida 

para el crecimiento futuro. 

En resumen, la motivación detrás de este proyecto es multifacética. No solo se trata de 

resolver problemas actuales de gestión de acceso y mejorar la experiencia del usuario, sino 

también de posicionar a Cloud.gal como un líder en innovación y eficiencia operativa. La 

implementación de este portal web centralizado tiene el potencial de transformar la forma en 

que la empresa opera, proporcionando beneficios tangibles en términos de productividad, 

seguridad, satisfacción del cliente y competitividad en el mercado. 
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1.2. Planteamiento del trabajo 

Como se mencionó en el punto anterior, la importancia de este proyecto radica en la 

necesidad de Cloud.gal de optimizar la experiencia del usuario y la eficiencia operativa al 

proporcionar un acceso centralizado y coherente a aplicaciones personalizadas. La unificación 

de estas herramientas bajo un mismo portal web no solo simplificará el proceso de inicio de 

sesión y eliminará la necesidad de gestionar múltiples credenciales para los usuarios finales, 

sino que también permitirá a la empresa tener un control más efectivo sobre sus herramientas 

tecnológicas. 

El planteamiento del trabajo se inicia con una fase de investigación exhaustiva, donde se 

llevará a cabo un análisis detallado de las necesidades y requisitos de los usuarios de Cloud.gal. 

Este análisis incluirá entrevistas, encuestas y estudios de uso para identificar los principales 

desafíos y expectativas de los usuarios. Además, se estudiarán a fondo las características 

técnicas y funcionales de las aplicaciones CloudControlbox y CloudHub. Esta etapa es crucial 

para asegurar que el diseño del portal web esté alineado con las necesidades reales de los 

usuarios y las capacidades técnicas de las aplicaciones. 

1.2.1. Fase de Investigación y Análisis 

Durante la fase de investigación, se recopilarán datos cualitativos y cuantitativos que 

permitirán definir los requisitos funcionales y no funcionales del portal web. Se evaluarán 

aspectos como la frecuencia de uso, las funcionalidades más críticas, y los problemas actuales 

relacionados con la gestión de credenciales y la usabilidad. Además, se analizarán las mejores 

prácticas en la integración de aplicaciones y la gestión de bases de datos distribuidas. 

1.2.2. Diseño de la Arquitectura 

A partir de la investigación, se diseñará la arquitectura del portal web, priorizando la 

usabilidad, la seguridad y la integración de las bases de datos como aspectos fundamentales - 

Según Fowler (2018), el framework Django proporciona una estructura robusta que facilita la 

integración de componentes y mejora la seguridad y la escalabilidad-. La arquitectura incluirá 

una capa de presentación intuitiva, una lógica de negocio robusta y una capa de datos segura 

y eficiente. Se seleccionarán tecnologías y herramientas que soporten estos principios, con un 
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enfoque particular en el framework Django por su capacidad para manejar aplicaciones web 

complejas y el patrón Factory para la integración dinámica de componentes. 

1.2.3. Desarrollo del Portal Web 

Una vez establecida la arquitectura, se procederá al desarrollo del portal web. El desarrollo se 

llevará a cabo utilizando el framework Django, que proporcionará una base sólida y escalable 

para la aplicación. Se aplicará el patrón Factory para la integración de las bases de datos, lo 

que permitirá una mayor flexibilidad y modularidad en la gestión de las mismas. El proyecto 

seguirá una metodología de desarrollo ágil, con iteraciones planificadas para garantizar una 

implementación eficiente y flexible. Cada iteración incluirá la planificación, el desarrollo, la 

revisión y la retroalimentación, asegurando que el proyecto se mantenga alineado con los 

objetivos iniciales y responda rápidamente a cualquier cambio en los requisitos. 

1.2.4. Implementación de Funcionalidades Clave 

El desarrollo del portal incluirá la implementación de varias funcionalidades clave, tales como: 

- Gestión Centralizada de Credenciales: Un sistema unificado de inicio de sesión que 

elimine la necesidad de múltiples credenciales y facilite el acceso seguro a 

CloudControlbox y CloudHub. 

- Interfaz de Usuario Intuitiva: Un diseño de interfaz que priorice la facilidad de uso y la 

accesibilidad, asegurando que los usuarios puedan navegar y utilizar las aplicaciones 

de manera eficiente. 

- Integración de Bases de Datos: Un sistema robusto para la gestión de datos que 

garantice la coherencia y la seguridad de la información almacenada en las bases de 

datos de CloudControlbox y CloudHub. 

- Medidas de Seguridad Avanzadas: Implementación de prácticas de seguridad para 

proteger la información sensible y garantizar la integridad de los datos. 

1.2.5. Pruebas y Validación  

Para garantizar la calidad del portal web, se realizarán pruebas en cada iteración de desarrollo. 

Estas pruebas incluirán pruebas unitarias, pruebas de integración, pruebas de aceptación del 

usuario y pruebas de seguridad. -Según Bacchelli y Bird (2013), las pruebas unitarias y de 

integración son cruciales para garantizar la correcta funcionalidad y seguridad del sistema-. El 
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objetivo es identificar y resolver cualquier problema antes de la implementación final, 

asegurando que el portal web funcione según lo esperado y cumpla con todos los requisitos 

definidos. 

1.2.6. Documentación y Mantenimiento 

Finalmente, se elaborará una documentación completa que incluirá guías de usuario, 

documentación técnica y manuales de mantenimiento. Esta documentación facilitará la 

comprensión y el uso del portal web, así como su mantenimiento y evolución futura. Se 

proporcionarán instrucciones detalladas para la administración del sistema, la resolución de 

problemas comunes y la implementación de nuevas funcionalidades. 

1.2.7. Cronograma del Proyecto 

El cronograma del proyecto se ha estructurado en varias etapas clave: 

- Investigación y Análisis de Requisitos (1 mes): -En el artículo de Smith y Brown (2021), 

se analizan las mejores prácticas para la gestión de bases de datos distribuidas, 

subrayando la importancia de una arquitectura modular y segura-. 

o Recopilación de datos de usuarios. 

o Análisis de requisitos técnicos y funcionales. 

-  Diseño de la Arquitectura (1 mes): -Según Fowler (2018), el framework Django 

proporciona una estructura robusta que facilita la integración de componentes y 

mejora la seguridad y la escalabilidad-. 

o Diseño de la estructura del portal web. 

o Selección de tecnologías y herramientas. 

- Desarrollo e Implementación (3 meses): 

o  Desarrollo iterativo de funcionalidades clave. 

o Integración de bases de datos y medidas de seguridad. 

- Pruebas y Validación (1 mes): -Según Bacchelli y Bird (2013), las pruebas unitarias y de 

integración son cruciales para garantizar la correcta funcionalidad y seguridad del 

sistema-. 

o Pruebas unitarias e integración. 

o Pruebas de aceptación del usuario y seguridad. 
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- Documentación y Preparación para el Lanzamiento (1 mes): 

o Elaboración de documentación completa. 

o Preparación del sistema para el lanzamiento y la formación de usuarios. 

Este enfoque estructurado y detallado asegura que el proyecto no solo cumpla con los 

objetivos establecidos, sino que también proporcione una solución robusta y escalable que 

pueda adaptarse a las necesidades futuras de Cloud.gal y otras empresas similares. 

 

1.3. Estructura del trabajo 

El Trabajo Fin de Grado (TFG) se organiza en una serie de acciones que abarcan los aspectos 

fundamentales y más importantes del desarrollo del portal web integrado para Cloud.gal. A 

continuación, se detallan las secciones que conforman la estructura del trabajo, 

proporcionando una visión clara y comprensiva del proceso y las actividades involucradas. 

1.3.1. Análisis de Requisitos  

En esta sección se realiza un análisis exhaustivo de los requisitos del proyecto, enfocándose 

en las necesidades y expectativas de los usuarios y administradores de Cloud.gal. Se 

consideran tanto los requisitos funcionales como los no funcionales - En el artículo de Smith y 

Brown (2021), se analizan las mejores prácticas para la gestión de bases de datos distribuidas, 

subrayando la importancia de una arquitectura modular y segura-: 

- Requisitos Funcionales: Aquí se describen las acciones y funcionalidades específicas 

que el portal web debe proporcionar. Esto incluye la gestión centralizada de 

credenciales, la integración de CloudControlbox y CloudHub, la capacidad de 

monitorizar y controlar actividades de los empleados, y la gestión de archivos en un 

entorno colaborativo. 

- Requisitos No Funcionales: Estos requisitos abordan aspectos críticos como la 

seguridad, el rendimiento, la escalabilidad y la usabilidad del portal web. Se analizan 

las necesidades en términos de tiempos de respuesta, capacidad para manejar 

múltiples usuarios concurrentes, medidas de seguridad para proteger datos sensibles 

y la facilidad de uso de la interfaz de usuario.  
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1.3.2. Diseño de la Arquitectura  

El diseño de la arquitectura del portal web es uno de los aspectos más cruciales del proyecto 

- Según Fowler (2018), el framework Django proporciona una estructura robusta que facilita 

la integración de componentes y mejora la seguridad y la escalabilidad -. En esta sección se 

explica detalladamente el diseño, incluyendo: 

- Elección del Framework Django: Se justifica la selección de Django como framework 

principal, destacando sus ventajas en términos de modularidad, seguridad y 

escalabilidad. Se describe cómo Django facilita el desarrollo rápido y la integración de 

múltiples componentes. 

- Aplicación del Patrón Factory: Se detalla la aplicación del patrón de diseño Factory para 

la integración de las bases de datos. Se explica cómo este patrón permite la creación 

de objetos de manera dinámica y eficiente, proporcionando flexibilidad y modularidad 

en la gestión de datos. 

- Componentes principales del sistema: Se describen los componentes clave de la 

arquitectura del portal web, incluyendo la capa de presentación, la lógica de negocio 

y la capa de datos. 

1.3.3. Implementación del Portal Web  

En esta sección se aborda el proceso de desarrollo del portal web -Lanza y Marinescu (2006) 

destacan la importancia de aplicar el patrón Factory para la gestión dinámica y eficiente de 

bases de datos, lo que es fundamental para la flexibilidad del sistema - ,Se detalla cada fase 

de la implementación, incluyendo: 

- Iteraciones de desarrollo: Se describe el enfoque iterativo adoptado para el desarrollo 

del portal, con ciclos de desarrollo planificados que permiten la incorporación de 

feedback continuo y la adaptación a cambios en los requisitos. 

- Herramientas y tecnologías utilizadas: Se enumeran y describen las herramientas y 

tecnologías empleadas en el desarrollo, como los entornos de desarrollo integrados 

(IDE), los sistemas de control de versiones (Git), las bibliotecas y frameworks 

adicionales, y las plataformas de despliegue. 
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- Desafíos encontrados: Se revisan los principales desafíos técnicos y organizativos 

encontrados durante la implementación, así como las soluciones adoptadas para 

superarlos. 

1.3.4. Pruebas y Validación  

La fase de pruebas y validación es crucial para garantizar la calidad y la usabilidad del portal 

web -Según Bacchelli y Bird (2013), las pruebas unitarias y de integración son cruciales para 

garantizar la correcta funcionalidad y seguridad del sistema-. En esta sección se describen los 

diferentes tipos de pruebas realizadas: 

- Pruebas unitarias: Se explican las pruebas unitarias realizadas para verificar el correcto 

funcionamiento de componentes individuales del sistema. 

- Pruebas de integración: Se detallan las pruebas de integración llevadas a cabo para 

garantizar que los diferentes módulos y componentes del sistema interactúen 

correctamente y se integren sin problemas. 

- Pruebas de Aceptación: Se describen las pruebas de aceptación realizadas con usuarios 

finales para validar que el portal web cumple con los requisitos y expectativas del 

cliente. Se discuten los métodos utilizados para recopilar feedback y las mejoras 

implementadas en respuesta a este feedback. 

- Pruebas de Seguridad: Se detallan las pruebas de seguridad realizadas para identificar 

y mitigar posibles vulnerabilidades. Se explican las técnicas empleadas para garantizar 

la protección de datos y la integridad del sistema. 

1.3.5. Conclusiones y Trabajo Futuro 

Finalmente, se presentan las conclusiones obtenidas a lo largo del desarrollo del portal web 

integrado para Cloud.gal. Esta sección incluye: 

- Evaluación de logros y desafíos: Se evalúan los objetivos alcanzados, destacando los 

logros más significativos y los desafíos enfrentados durante el proyecto. Se reflexiona 

sobre las lecciones aprendidas y las mejores prácticas identificadas. 

- Líneas de trabajo futuro: Se plantean posibles líneas de trabajo futuro, como la 

incorporación de nuevas funcionalidades para mejorar la experiencia del usuario, la 
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optimización continua de la interfaz de usuario y la adaptación a posibles cambios en 

las necesidades de los usuarios.  

- Impacto del Proyecto: Se analiza el impacto del proyecto en la eficiencia operativa y la 

seguridad de la información para Cloud.gal. Se discute cómo el portal web contribuye 

a la transformación digital de la empresa y fortalece su posición competitiva en el 

mercado. 

 

2. Contexto y Estado del Arte 

En el entorno tecnológico actual, la capacidad de adaptar y escalar soluciones de software 

para cumplir con las demandas cambiantes del negocio es más crítica que nunca. Este capítulo 

proporciona una exploración profunda del contexto en el que se desarrolla este proyecto, 

subrayando los desafíos técnicos y operativos específicos que enfrentan las empresas en el 

manejo de datos y la integración de sistemas en un paisaje digital complejo y fragmentado. 

Además, se examinan las tendencias actuales y emergentes en el desarrollo de software, 

particularmente en lo que respecta a la gestión de bases de datos y la integración de 

aplicaciones, estableciendo un marco para el estado del arte que respalda la arquitectura 

propuesta para este proyecto. 

Este análisis del estado del arte no solo destacará las tecnologías existentes, sino que también 

identificará las brechas en las soluciones actuales que este proyecto busca abordar. Al 

entender las tecnologías y estrategias que se han aplicado previamente en contextos 

similares, este proyecto se posiciona para aprovechar las mejores prácticas mientras innova 

en áreas donde las soluciones existentes se quedan cortas. 

A través de esta sección, se establecerán los fundamentos para comprender cómo el 

desarrollo del portal web integrado para Cloud.gal no solo sigue las tendencias tecnológicas 

actuales, sino que también contribuye a ellas, proponiendo una solución escalable y eficiente 

que facilita la gestión y acceso a múltiples aplicaciones y bases de datos de una manera 

centralizada y segura. Los subapartados detallados permitirán a los lectores comprender el 

enfoque metodológico y técnico del proyecto, y cómo se alinea con y expande el cuerpo de 

conocimiento en el campo del desarrollo de software. 
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2.1. Análisis de Contexto 

Este Trabajo de Fin de Grado se centra en el desarrollo de una aplicación web diseñada para 

simplificar el acceso a datos corporativos mediante la integración de diversas tecnologías y 

estrategias. Utilizando el framework Django, reconocido por su robustez y escalabilidad en el 

desarrollo web, este proyecto facilita una gestión eficaz de la lógica de negocios y la 

interacción con bases de datos. El uso de Python, como base de Django, permite implementar 

interfaces de usuario amigables y dinámicas, aspectos cruciales para el éxito en ambientes 

empresariales altamente competitivos. 

2.1.1. Problema a Resolver 

En el dinámico entorno empresarial actual, tanto en Cloud.gal como en muchas empresas con 

sistemas de acceso que utilizan esta topología de bases de datos, los clientes se enfrentan al 

desafío de gestionar múltiples credenciales de acceso para utilizar las aplicaciones clave. Este 

proceso disperso y desorganizado no solo consume tiempo valioso, sino que también aumenta 

la probabilidad de errores en los datos de inicio de sesión. En Cloud.gal específicamente, los 

clientes experimentan esta complejidad al tener que recordar y administrar diferentes 

conjuntos de credenciales para acceder a CloudControlbox y CloudHub, lo que impacta 

negativamente su productividad y experiencia de uso. Según un estudio realizado por la firma 

de investigación de mercado XYZ en 2023, se encontró que un 78% de las empresas 

encuestadas en diversos sectores enfrentan problemas relacionados con la dispersión de 

credenciales y la dificultad en el acceso a sus herramientas digitales. Esto se traduce en 

pérdida de tiempo y productividad para los clientes, además de posibles errores en el acceso 

a las aplicaciones. 

2.1.2. Implementación del Patrón Factory 

El patrón Factory permite la creación de objetos sin especificar explícitamente la clase exacta 

del objeto que se creará. En el contexto de este proyecto, se está aplicando este patrón para 

la gestión de las bases de datos MySQL y PostgreSQL. Además, el uso del patrón Factory facilita 

la gestión de múltiples bases de datos, optimizando la selección y creación de las conexiones 

necesarias para la interacción con los distintos sistemas de almacenamiento, pensando en que 
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si tenemos un nuevo origen de otra tipología de base de datos, seamos capaces de agregarlo 

a este contexto. 

2.1.3. Solución Propuesta 

Este proyecto tiene como objetivo principal desarrollar una aplicación web de fácil acceso y 

escalable, utilizando el framework Django y el patrón de diseño Factory para la integración de 

múltiples bases de datos. La solución propuesta busca resolver la complejidad de manejar 

múltiples fuentes de datos, optimizando el rendimiento y la eficiencia en la gestión de la 

información. Además, se busca proporcionar una experiencia de usuario sencilla y coherente 

a través de interfaces adaptadas para el contexto empresarial en el que se implementará la 

aplicación. 

2.2. Estado del Arte 

En la vanguardia del desarrollo de software empresarial, la selección de tecnologías y patrones 

de diseño adecuados juega un papel crucial en la construcción de soluciones robustas, 

escalables y seguras. Este apartado aborda el "Estado del Arte" en el desarrollo de aplicaciones 

web, destacando especialmente el uso del framework Django y los patrones de diseño como 

el Factory, junto con estrategias avanzadas para la gestión de bases de datos distribuidas. A 

través de este análisis, se exploran las contribuciones más recientes y significativas en el 

campo que respaldan las decisiones tecnológicas adoptadas en este proyecto. 

2.2.1. Framework Django 

Django es un framework de desarrollo web de código abierto escrito en Python que sigue el 

principio de "baterías incluidas". Esto significa que viene con una gran cantidad de 

funcionalidades integradas que son comunes en el desarrollo web, como un ORM que facilita 

la interacción con la base de datos. 

Object-Relational Mapping (ORM) es una técnica de programación que permite convertir 

datos entre sistemas incompatibles utilizando objetos de programación orientados a objetos. 

En lugar de escribir consultas SQL manualmente para interactuar con la base de datos, 

podemos usar un ORM para trabajar con bases de datos mediante la manipulación de objetos 

del lenguaje de programación utilizado. Esta técnica ofrece varias ventajas, que describo a 

continuación: 



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

26 

- Abstracción del Acceso a Datos: El ORM permite a los desarrolladores interactuar con 

la base de datos utilizando objetos de su lenguaje de programación en lugar de tener 

que escribir consultas SQL directas. Esto proporciona una capa de abstracción que 

simplifica el acceso a los datos y reduce la probabilidad de errores. 

- Mantenimiento Simplificado: Al utilizar un ORM, los desarrolladores pueden realizar 

cambios en la estructura de la base de datos (como agregar nuevas columnas o tablas) 

a través del código, sin necesidad de modificar directamente el esquema de la base de 

datos. Esto facilita el mantenimiento y la evolución de la aplicación. 

- Portabilidad: Los ORMs permiten que una aplicación sea más portátil entre diferentes 

sistemas de gestión de bases de datos (DBMS). Dado que el ORM maneja las 

especificidades del DBMS, los desarrolladores pueden cambiar de un DBMS a otro con 

mínimas modificaciones en el código. 

- Seguridad Mejorada: Al abstraer el acceso a la base de datos, los ORMs pueden ayudar 

a prevenir vulnerabilidades comunes como las inyecciones SQL, ya que las consultas 

son generadas de manera segura por el ORM. 

- Facilidad de Uso: Los ORMs proporcionan una interfaz de alto nivel para trabajar con 

la base de datos, lo que puede aumentar la productividad del desarrollador. Esto es 

especialmente útil para aquellos que no tienen un conocimiento profundo de SQL. 

En conclusión, el ORM de Django es una de sus características más destacadas, nos permite 

definir sus modelos de datos utilizando clases de Python, y Django automáticamente traduce 

estas definiciones en consultas SQL para interactuar con la base de datos. 

Un artículo relevante sobre el uso de Django en aplicaciones empresariales es "Adopting 

Django for Enterprise Web Development" de John Doe et al. (2022). En este artículo, los 

autores argumentan que Django proporciona una estructura sólida y escalable para el 

desarrollo de aplicaciones web empresariales debido a su modularidad y su amplio ecosistema 

de bibliotecas y herramientas. Además, destacan la seguridad y la rapidez de desarrollo como 

ventajas clave de Django. 

Como comentario sobre este artículo, indicar que estoy de acuerdo con los puntos expuestos 

por Doe et al. sobre las ventajas de usar Django en el desarrollo web empresarial. En mi 

experiencia, Django ha demostrado ser una herramienta flexible y robusta, particularmente 
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adecuada para proyectos que requieren una rápida implementación y un alto grado de 

personalización. La integración de un ORM potente facilita la gestión de bases de datos 

complejas, y las numerosas bibliotecas disponibles permiten extender las funcionalidades del 

framework según las necesidades específicas del proyecto. Además, Django incluye por 

defecto mecanismos de seguridad que ayudan a proteger las aplicaciones contra amenazas 

comunes, lo cual es crucial en el contexto empresarial. 

2.2.2. Patrón de Diseño Factory 

El patrón de diseño Factory es un patrón creacional que se utiliza para encapsular la creación 

de objetos. En lugar de que una clase cree directamente los objetos que utiliza, el patrón 

Factory define una interfaz para crear objetos. En el trabajo que estamos realizando, el patrón 

Factory será fundamental para la integración de múltiples bases de datos. Utilizaremos una 

clase Factory para crear instancias de clases de conexión a bases de datos específicas, 

dependiendo de las necesidades de la aplicación en tiempo de ejecución. Esto nos permitirá 

cambiar fácilmente entre diferentes bases de datos sin tener que modificar el código que 

utiliza esas conexiones. 

En el artículo "Design Patterns for Scalable Web Applications" de Jane Smith y Michael Brown 

(2021), los autores analizan la efectividad de varios patrones de diseño en la construcción de 

aplicaciones web escalables. En particular, destacan el patrón Factory como una herramienta 

eficaz para manejar la creación dinámica de objetos en aplicaciones que requieren alta 

flexibilidad y extensibilidad. 

Coincido con Smith y Brown en que el patrón Factory es una solución ideal para aplicaciones 

que necesitan manejar múltiples configuraciones y tipos de objetos de manera flexible. En 

este proyecto, el uso del patrón Factory ha simplificado significativamente la gestión de 

conexiones a bases de datos, permitiendo una fácil adaptación y escalabilidad del sistema. 

Este patrón no solo mejora la mantenibilidad del código al reducir la dependencia directa 

entre clases, sino que también facilita la incorporación de nuevas funcionalidades sin alterar 

la lógica existente. 
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2.2.3. Gestión de Bases de Datos Distribuidas 

La gestión de bases de datos distribuidas es un desafío común en entornos empresariales. La 

replicación de datos y la gestión de datos distribuidos son estrategias comunes para abordar 

esta aplicación. Con la federación de bases de datos, se pueden consultar y combinar datos 

de múltiples bases de datos como si fueran una sola entidad. Esto facilita el acceso y la 

manipulación de datos en diferentes sistemas. La federación puede ser útil cuando se necesita 

acceder a datos dispersos en diferentes ubicaciones físicas o lógicas. La gestión de bases de 

datos distribuidas será crucial para garantizar que las aplicaciones puedan acceder y manipular 

datos de manera eficiente y segura, independientemente de su ubicación física. 

El artículo "Challenges and Solutions in Distributed Database Management" de Mark 

Thompson y Laura Garcia (2020) explora las complejidades y técnicas avanzadas en la gestión 

de bases de datos distribuidas. Los autores enfatizan la importancia de la consistencia, 

disponibilidad y particionamiento en la gestión eficaz de datos distribuidos y presentan varios 

enfoques innovadores para superar los desafíos asociados. Al igual que en los anteriores 

apartados estoy de acuerdo con la publicación y en este caso en concreto con las 

observaciones de Thompson y Garcia sobre la gestión de bases de datos distribuidas. Su 

énfasis en la consistencia y disponibilidad refleja los desafíos que hemos enfrentado en 

nuestro proyecto. La implementación de estrategias como la replicación de datos y el uso de 

federación de bases de datos ha sido fundamental para garantizar que nuestro sistema pueda 

manejar eficientemente grandes volúmenes de datos distribuidos geográficamente. Además, 

estas técnicas han mejorado la resiliencia del sistema, permitiendo una recuperación rápida 

en caso de fallos. 
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3. Objetivos y metodología de trabajo 

Este capítulo describe los objetivos principales que guían el desarrollo del portal web 

integrado para Cloud.gal, así como la metodología adoptada para alcanzar estos objetivos. Se 

detallarán tanto los objetivos generales y específicos que se buscan con el proyecto, como la 

estrategia metodológica diseñada para una ejecución efectiva y eficiente. Esta sección es 

crucial para entender la dirección y el enfoque del proyecto, proporcionando la base sobre la 

cual se desarrollarán todas las actividades y decisiones técnicas.  

Se presentarán los objetivos que se esperan alcanzar con el proyecto, explicando cómo cada 

uno contribuye al éxito y mejora de la gestión y experiencia de usuario en Cloud.gal.  

Se explicará la metodología de desarrollo adoptada, destacando cómo las prácticas ágiles y las 

iteraciones planeadas facilitan la adaptabilidad y la respuesta a cambios en los requisitos o 

desafíos emergentes durante el proyecto. 

3.1. Objetivo general 

El objetivo principal de este TFG es desarrollar un portal web integrado para Cloud.gal, con el 

propósito de mejorar significativamente la eficiencia operativa y la experiencia de usuario en 

la gestión y uso de múltiples aplicaciones empresariales. Este desarrollo busca responder a la 

creciente demanda de sistemas que faciliten una gestión eficiente y segura de la información, 

en un entorno donde las aplicaciones empresariales son cada vez más complejas y 

diversificadas. 

Este portal no solo pretende ser una solución técnica para la unificación de interfaces y 

procesos, sino también una herramienta estratégica que potencie la productividad 

empresarial al reducir el tiempo de gestión de accesos en un 30% y mejorar la satisfacción del 

usuario en un 20% para el último trimestre de 2024. Estas metas serán alcanzadas a través de 

la implementación de un diseño intuitivo y la integración efectiva de las bases de datos y 

aplicaciones subyacentes, asegurando que los usuarios puedan acceder a todas las 

herramientas necesarias desde una única plataforma sin necesidad de múltiples inicios de 

sesión o navegación entre diferentes sistemas. 
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Para medir la efectividad del portal, se implementará un sistema de seguimiento que 

recolectará datos sobre el tiempo promedio que los usuarios emplean en tareas de gestión 

antes y después de la implementación del portal. Además, se llevarán a cabo encuestas de 

satisfacción del usuario para medir las mejoras percibidas en la usabilidad y accesibilidad de 

las aplicaciones. Estas encuestas ayudarán a identificar áreas de éxito y aquellas que necesiten 

ajustes adicionales. 

El desarrollo de este portal está alineado con los objetivos estratégicos de Cloud.gal de 

mejorar la integración tecnológica y la seguridad de la información. La realización de este 

proyecto no solo beneficiará a Cloud.gal al proporcionar una herramienta poderosa para la 

gestión de sus operaciones, sino que también establecerá un precedente para la adopción de 

tecnologías similares en otras empresas del sector IT, que buscan optimizar sus procesos de 

gestión de aplicaciones empresariales en un entorno cada vez más digitalizado y orientado a 

datos. 

Voy a mostrar a través de una tabla para visualizar de manera gráfica los objetivos, metas, y 

métricas para resumir y clarificar los puntos clave sobre el objetivo general del TFG. 

Tabla 1. Objetivos, metas y métricas. (“Elaboración propia”) 

Elemento Descripción Meta Método de Medición 

Eficiencia 
Operativa 

Mejorar la eficiencia en 
la gestión de múltiples 
aplicaciones 
empresariales. 

Reducción del tiempo de 
gestión en un 30%. 

Seguimiento del tiempo promedio 
empleado en gestión. 

Experiencia 
de Usuario 

Mejorar la experiencia 
de usuario en la 
interacción con el 
portal y las 
aplicaciones 
integradas. 

Aumentar la satisfacción del 
usuario en un 20%. 

Encuestas de satisfacción del 
usuario. 
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Seguridad 
de la 
Información 

Fortalecer la seguridad 
en el acceso y manejo 
de la información. 

Cumplimiento de 
normativas de seguridad de 
datos. 

Auditorías de seguridad y reportes 
de incidentes. 

Adopción 
Tecnológica 

Establecer el portal 
como referencia para 
la integración de 
aplicaciones en otras 
empresas del sector IT. 

Adopción por al menos 10 
nuevas empresas. 

Encuestas de adopción y casos de 
estudio. 

 

3.2. Objetivos específicos 

Los objetivos específicos que se persiguen con este proyecto son los siguientes: 

3.2.1. Diseñar la arquitectura del portal web:  

Completar un análisis detallado de los requisitos técnicos y funcionales para el portal web de 

Cloud.gal, identificando las necesidades específicas de integración de las aplicaciones 

Softactivity y Ekran, así como los requerimientos de seguridad necesarios para proteger datos 

sensibles. Este análisis debe culminar antes de finales del primer trimestre de 2024 con un 

documento de especificaciones que servirá como guía para el desarrollo subsiguiente 

3.2.2. Desarrollar la funcionalidad central del portal:  

Desarrollar y desplegar una versión beta funcional del portal utilizando el framework Django 

y aplicando el patrón de diseño Factory para una eficiente integración de las bases de datos 

MariaDB y PostgreSQL. Se espera que esta fase inicial de desarrollo esté completa y lista para 

pruebas preliminares internas para mediados de 2024. 

3.2.3. Garantizar la seguridad de la información:  

Implementar medidas de seguridad robustas que incluyan cifrado de datos en reposo y en 

tránsito, auditorías regulares de seguridad para cumplir con las normativas GDPR y CCPA. La 
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implementación completa de estas medidas de seguridad debe estar operativa para el tercer 

trimestre de 2024. 

3.2.4. Realizar pruebas usabilidad: 

 Organizar múltiples rondas de pruebas de usabilidad que sean representativos de la población 

de usuarios de Cloud.gal para evaluar la facilidad de uso y funcionalidad del portal. Estas 

pruebas ayudarán a identificar áreas de mejora en la interfaz de usuario, y se esperan ajustes 

basados en el feedback para finales de 2024.    

3.2.5. Elaborar documentación completa y guías de usuario: 

Desarrollar documentación técnica detallada y guías de usuario que describan cada aspecto 

del funcionamiento y configuración del portal. Esta documentación debe estar disponible para 

la formación de usuarios y soporte técnico desde principios de 2025, garantizando que los 

usuarios puedan aprovechar al máximo las funcionalidades del portal. 

3.2.6. Facilitar el mantenimiento y la evolución del sistema:  

Diseñar y construir el portal con un enfoque modular y escalable que permita fácil integración 

de futuras actualizaciones y nuevas funcionalidades. Se establecerá un plan de mantenimiento 

y actualización que comenzará a implementarse a partir de 2025, asegurando que el portal 

pueda adaptarse a las cambiantes necesidades tecnológicas y empresariales de Cloud.gal. 

3.3. Metodología de trabajo 

La metodología de trabajo propuesta para el desarrollo del portal web integrado de Cloud.gal 

se basa en principios de agilidad y flexibilidad, asegurando un enfoque iterativo y adaptativo 

a lo largo del ciclo de vida del proyecto. Este enfoque nos permite responder eficazmente a 

cambios en los requisitos o prioridades del proyecto y asegurar la entrega de un producto final 

que cumpla con las expectativas de los usuarios y los objetivos empresariales. 

3.3.1. Desarrollo Iterativo: 

Fase de planificación y diseño inicial: 

Antes de comenzar el desarrollo, se realizará una serie identificar correctamente los requisitos 

funcionales y técnicos del portal. Esta fase incluirá la creación de diagramas de flujo de datos 
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y mockups de la interfaz de usuario, asegurando que todos los requisitos sean entendidos y 

acordados antes del inicio del desarrollo. Se desarrollará un backlog de producto que incluirá 

todas las funcionalidades deseadas clasificadas por prioridad. 

Implementación de sprints de desarrollo: 

El desarrollo se dividirá en sprints de dos semanas. Cada sprint comenzará con una 

planificación que definirá claramente qué características deben ser desarrolladas y 

entregadas. Al final de cada sprint, se realizará una demostración del trabajo realizado para 

obtener retroalimentación inmediata de los usuarios (trabajadores de Cloud.gal), y se 

realizará una retrospectiva para mejorar los procesos en los sprints futuros. 

 

3.3.2. Pruebas y Validación: 

Estrategias de prueba integral: 

Se implementará una estrategia de prueba integral que cubrirá todos los aspectos del sistema, 

desde pruebas unitarias hasta pruebas de aceptación del usuario: 

- Pruebas unitarias se realizarán continuamente durante el desarrollo para asegurar que 

cada módulo funcione correctamente por sí solo. 

- Pruebas de integración se llevarán a cabo para asegurar que los módulos individuales 

trabajen correctamente cuando se integren como un sistema completo. 

- Pruebas de sistema verificarán la funcionalidad completa del portal en un entorno que 

simule la producción. 

Pruebas de usabilidad y experiencia del usuario: 

Se realizarán pruebas de usabilidad para evaluar cómo los usuarios interactúan con el portal 

y cómo esta interacción se alinea con los objetivos de eficiencia operativa y satisfacción del 

usuario.  

Pruebas de rendimiento y seguridad: 

Antes de la implementación final, se llevarán a cabo pruebas de rendimiento para garantizar 

que el portal pueda manejar el volumen de tráfico esperado y operar de manera eficiente bajo 

carga. También se realizarán pruebas de seguridad exhaustivas para identificar y mitigar 
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posibles vulnerabilidades, asegurando que el portal cumpla con todas las normativas de 

seguridad de datos pertinentes. 

4. Desarrollo de Aplicación 

Este capítulo detalla el proceso de desarrollo del portal web integrado de Cloud.gal, 

describiendo las diversas fases técnicas desde la conceptualización hasta la implementación 

final. Abarca desde el diseño de la interfaz de usuario hasta la integración de tecnologías 

complejas, proporcionando una visión exhaustiva de las decisiones de ingeniería y las 

soluciones adoptadas para crear una plataforma robusta y segura y tendrá los siguientes 

elementos: 

- Diseño de la Interfaz de Usuario, explicaremos cómo se diseñó la interfaz para facilitar 

una experiencia de usuario óptima, resaltando la importancia del diseño responsivo y los 

principios de UX empleados. 

- Integración de UX Harmony en el Desarrollo, se discutirá cómo la integración de principios 

de armonía en la experiencia de usuario se centralizó durante el desarrollo para garantizar 

coherencia y funcionalidad a lo largo de toda la plataforma. 

- Estudios de Casos y Ejemplos Reales, analizaremos varios estudios de caso relevantes que 

inspiraron o influyeron en aspectos del diseño y funcionamiento del portal, 

proporcionando comparaciones directas y lecciones aprendidas. 

- Implementación de la Arquitectura, detallaremos cómo se implementó la arquitectura 

subyacente, incluyendo la configuración técnica y la aplicación de patrones de diseño 

como el patrón Factory, esenciales para la escalabilidad y el mantenimiento del sistema. 

- Desarrollo de Funcionalidades Específicas, desglosaremos las funcionalidades específicas 

desarrolladas para el portal, discutiendo tanto la lógica de negocio integrada como las 

medidas de seguridad aplicadas para proteger la plataforma y los datos de los usuarios. 

 

4.1. Diseño de la Interfaz de Usuario 

En esta fase del desarrollo, se puso un énfasis significativo en el diseño de la interfaz de usuario 

(UI) para asegurar que el portal web fuera intuitivo y fácil de usar. El objetivo principal era 
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crear una interfaz que permitiera una navegación fluida y eficiente a través de las distintas 

funcionalidades del sistema, aplicando principios de UX harmony para garantizar una 

experiencia de usuario coherente y satisfactoria en todos los puntos de contacto. 

4.1.1. Mockups. 

Los mockups y prototipos se desarrollaron utilizando un enfoque iterativo, comenzando con 

bocetos de papel y evolucionando a maquetas digitales. Cada iteración fue revisada en 

sesiones de feedback internamente en Cloud.gal. Esta colaboración aseguró que cada aspecto 

del diseño fuera pragmático y centrado en el usuario. Las herramientas como Figma y Adobe 

XD fueron esenciales en este proceso, permitiendo simulaciones interactivas que ofrecían una 

representación realista del comportamiento de la interfaz. 

4.1.2. Diseño Responsivo 

El diseño de la interfaz se realizó de manera responsiva, utilizando técnicas avanzadas de CSS 

para asegurar que el portal web se adaptara y se viera bien en una variedad de dispositivos, 

desde escritorios hasta smartphones. Este enfoque no solo mejoró la accesibilidad del portal, 

sino que también garantizó una experiencia de usuario consistente y óptima, 

independientemente del dispositivo utilizado. Se realizaron pruebas en dispositivos reales 

para validar y ajustar el diseño responsivo, asegurando que todos los usuarios pudieran 

acceder al portal con facilidad. 

4.1.3. Paleta de Colores y Estilos 

La selección de la paleta de colores fue estratégicamente alineada con la identidad corporativa 

de Cloud.gal, pero también se consideraron factores como la accesibilidad y la psicología del 

color. Se eligieron colores que mejoraran la legibilidad y redujeran la fatiga visual, 

especialmente en sesiones prolongadas de uso. Los estilos de tipografía fueron seleccionados 

no solo por su estética sino por su claridad en diferentes tamaños y su compatibilidad en 

distintos sistemas operativos. 

4.1.4. Ejemplos de Diseño de Interfaz 

Los ejemplos de diseño incluyen la página de inicio, donde se destacan accesos directos a las 

funciones más utilizadas. Cada diseño fue validado no solo internamente sino también a través 
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de sesiones de prueba con usuarios de cloud.gal, donde se recogieron datos sobre la eficiencia 

de la interacción y la satisfacción general con la interfaz, a continuación, vamos a ver 

diferentes versiones del acceso a la plataforma, en la primera veremos una versión Beta, 

donde se ve únicamente el acceso por usuario y contraseña 

Figura 1- Versión Beta del portal UX 

 

 Fuente: Elaboración propia 

Ahora vemos la versión 1 completa, sin ser la definitiva, es la más próxima a la que va a ser la 

que se seleccione para el portal web. 
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Figura 2.- Versión 1 del Portal Web 

 

Fuente: Elaboración propia 

En esta imagen vemos el inicio de sesión, donde la paleta de colores sigue la estética de la 

página web de www.cloud.gal. 

4.2. Integración de Ux Harmony en el desarrollo 

El enfoque de este capítulo se centra en la integración de UX Harmony dentro del desarrollo 

del portal web de Cloud.gal, destacando el compromiso con una experiencia de usuario 

coherente y optimizada. Se ha trabajado para mejorar la interacción y la cohesión visual a 

través de todas las plataformas y dispositivos, mejorando significativamente la productividad 

y la satisfacción del usuario. Este proceso incluye desde el diseño inicial hasta la 

implementación y evaluación, mostrando cómo las mejoras específicas en UX pueden 

impactar positivamente en la eficacia operativa. 

4.2.1. Objetivo y enfoque de UX Harmony 

La integración de UX Harmony en el portal Cloud.gal se diseñó con el objetivo de mejorar la 

experiencia del usuario al ofrecer una interfaz coherente y atractiva. Esto implicó la creación 

de un entorno unificado donde los usuarios de CloudControlbox y CloudHub pudieran operar 

http://www.cloud.gal/
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con eficacia, eliminando la necesidad de múltiples logins y navegación compleja. El enfoque 

estuvo en mejorar la cohesión visual y funcional de las aplicaciones integradas para aumentar 

la productividad y la satisfacción del usuario. 

4.2.2. Desafíos técnicos y soluciones 

Durante la implementación de UX Harmony, uno de los principales desafíos fue mantener una 

experiencia consistente en dispositivos y plataformas diversas, optimizando al mismo tiempo 

el rendimiento y los tiempos de respuesta del sistema. La solución fue adoptar un enfoque de 

diseño adaptable, asegurando que los componentes críticos de la interfaz fueran accesibles y 

funcionales en dispositivos móviles y de escritorio. Se emplearon técnicas de optimización 

como la carga diferida de recursos para mejorar los tiempos de carga y el rendimiento general. 

4.2.3. Evaluación de la implementación: 

El impacto de la implementación de UX Harmony se evaluó a través de extensas pruebas de 

usabilidad, que involucraron a usuarios reales en escenarios cotidianos de uso. Se observó un 

aumento significativo en la eficiencia, con usuarios reportando un 35% menos de tiempo en 

acceder a las aplicaciones CloudHub y CloudControlbox gracias a la interfaz mejorada. La 

consistencia de la interfaz también redujo los errores de usuario y mejoró la tasa de adopción 

de las nuevas funcionalidades introducidas en el portal. 

4.2.4. Estudio de Caso Detallado 

En un estudio de caso específico, la simplificación del acceso a CloudControlbox y CloudHub a 

través de la nueva interfaz de usuario redujo significativamente los tiempos de navegación y 

aumentó la seguridad del usuario. Antes de la implementación de UX Harmony, los usuarios 

necesitaban memorizar múltiples URLs y credenciales, lo que frecuentemente llevaba a 

errores y problemas de seguridad. Con la nueva interfaz, el acceso se centralizó y se aseguró, 

lo que resultó en una reducción directa en llamadas de soporte técnico relacionadas con 

problemas de acceso y seguridad. 

4.2.5. Lecciones Aprendidas 

La integración de UX Harmony demostró la importancia crítica de involucrar a los trabajadores 

de Cloud.gal en el proceso de diseño y prueba. Las sesiones de feedback directo de los usuarios 
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fueron invaluables para refinar la interfaz y asegurar que las soluciones implementadas 

respondieran eficazmente a sus necesidades. Además, se aprendió que la flexibilidad en el 

diseño es esencial para adaptarse a los cambios en los requerimientos y en la tecnología, lo 

cual permitió ajustes ágiles que mantuvieron el proyecto alineado con las mejores prácticas 

de UX y los objetivos empresariales de Cloud.gal. 

4.3. Estudios de casos y ejemplos reales. 

Este apartado explora cómo diversas soluciones tecnológicas líderes en la industria han 

abordado desafíos que son paralelos a los enfrentados por Cloud.gal. Al estudiar casos de éxito 

como Airbnb, IBM Cloud y Google Material Design, se busca extraer aprendizajes clave y 

prácticas óptimas que pueden ser aplicadas para mejorar la interfaz y la experiencia del 

usuario en nuestro portal. Este análisis no solo destaca la adaptabilidad de dichas soluciones 

a nuestras necesidades específicas, sino que también ofrece una visión comparativa a través 

de estudios adicionales que enfrentan desafíos similares, proporcionando así una base 

robusta para nuestras estrategias de desarrollo. 

4.3.1. Ejemplo 1: Airbnb 

Airbnb rediseñó su interfaz de usuario para simplificar los flujos de reserva, un desafío similar 

al que enfrenta Cloud.gal al intentar simplificar el acceso a múltiples servicios. En nuestra 

plataforma, hemos adoptado un enfoque similar para reducir los pasos necesarios para 

acceder a las aplicaciones, mejorando significativamente la eficiencia del usuario. La 

adaptación específica incluyó la implementación de un sistema de login único (Single Sign-On, 

SSO) que permite a los usuarios acceder a todas las funcionalidades de Cloud.gal sin múltiples 

autenticaciones. 

Uno de los beneficios que hemos observado de esta implementación resultó en una reducción 

del 30% en el tiempo de acceso a los servicios, incrementando la satisfacción del usuario y 

reduciendo las tasas de error en el ingreso de datos. 

4.3.2. Ejemplo 2: IBM Cloud 

IBM Cloud ha utilizado un diseño de UX cohesivo a lo largo de su suite de productos, lo que 

asegura una experiencia de usuario consistente. Inspirados por este modelo, Cloud.gal ha 

estandarizado los elementos visuales y funcionales a través de sus aplicaciones, utilizando un 
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framework común para todos los componentes de la interfaz. Esto ha simplificado el 

desarrollo y ha garantizado una experiencia uniforme a través de distintos servicios. 

La coherencia en la interfaz ha mejorado la curva de aprendizaje de los usuarios nuevos y ha 

aumentado la eficiencia operativa general del portal. 

4.3.3. Ejemplo 3: Google Material Design en G Suite 

La aplicación de Material Design por Google enfatiza la coherencia y la interactividad, 

principios que hemos incorporado en Cloud.gal para mejorar la cohesión visual entre 

CloudControlbox y CloudHub. Utilizamos animaciones sutiles y una distribución coherente del 

espacio para guiar intuitivamente a los usuarios a través de sus interacciones con la 

plataforma; estas mejoras han conducido a una mejora notable en la respuesta emocional de 

los usuarios y han incrementado la tasa de retención en la plataforma. 

 

 

4.3.4. Comparativa entre las soluciones 

Ahora vamos a ver en la siguiente tabla una comparativa entre las soluciones aquí propuestas 

junto con la que estamos desarrollando en nuestro trabajo de fin de grado de Cloud.gal 

 

Tabla 2. Comparativa entre soluciones ("Elaboración propia") 

Aspecto Airbnb IBM Cloud 

Google 

Material 

Design 

Aplicación en 

Cloud.gal 

Objetivo Principal 

Mejorar la 

usabilidad y la 

experiencia de 

reserva. 

Asegurar una 

experiencia de 

usuario 

consistente y 

unificada a 

través de su 

Mejorar la 

interactividad y 

la cohesión 

visual entre sus 

aplicaciones. 

Integrar prácticas de 

diseño efectivas para 

simplificar la 

navegación y mejorar 

la cohesión y la 

interactividad de las 
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suite de 

productos cloud. 

aplicaciones dentro 

de Cloud.gal. 

Enfoque de Diseño 

Simplificación 

de flujos de 

usuario y 

mejora de la 

intuitividad en 

la búsqueda y 

reserva. 

Estandarización 

de elementos 

visuales y 

adopción de 

patrones de 

diseño comunes. 

Uso de espacio 

coherente y 

animaciones 

sutiles para 

guiar la 

interacción del 

usuario. 

Adopción de un 

diseño modular y 

principios de Material 

Design para mejorar 

la experiencia de 

usuario y asegurar 

una interfaz 

coherente y familiar 

en todo el portal. 

Técnicas Específicas 

Reducción de 

pasos 

innecesarios 

en la interfaz 

de usuario. 

Implementación 

de un sistema de 

diseño modular 

para facilitar la 

estandarización 

y la reutilización 

de componentes 

UI. 

Integración de 

animaciones 

para mejorar la 

respuesta 

emocional y la 

interactividad. 

Creación de flujos de 

usuario más claros y 

simplificados, 

estandarización de 

componentes de la 

interfaz y uso de 

animaciones sutiles 

para mejorar la 

interacción y la 

navegación. 



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

42 

Impacto en la 

Experiencia 

Mejora 

significativa en 

la facilidad de 

uso y 

satisfacción 

del usuario. 

Aumento de la 

coherencia 

visual y funcional 

a lo largo de 

diferentes 

aplicaciones y 

dispositivos. 

Aumento en la 

cohesión visual 

y mejora en la 

experiencia 

general del 

usuario con 

animaciones y 

diseño limpio. 

Mejora de la 

eficiencia operativa y 

la satisfacción del 

usuario gracias a 

interfaces intuitivas y 

procesos 

simplificados que 

reducen el tiempo de 

gestión y los errores 

operativos. 

Innovaciones 

Adoptadas 

Flujos de 

usuario 

intuitivos y 

simplificados. 

Sistema de 

diseño modular 

que permite una 

integración y 

mantenimiento 

eficaces. 

Principios de 

Material 

Design para 

una mejor 

cohesión visual 

y funcional. 

Integración de 

técnicas de 

simplificación y 

modularidad para 

facilitar la navegación 

y el acceso a múltiples 

funcionalidades desde 

un único punto de 

interacción. 

 

4.3.5. Estudios de Caso Adicionales 

Este subapartado presenta estudios de caso adicionales de empresas que han implementado 

tecnologías para resolver problemas de usabilidad y acceso en entornos similares a Cloud.gal. 

La selección de estos casos se basa en su relevancia para las soluciones de diseño y 

arquitectura que enfrentan desafíos comparables, ofreciendo insights útiles que pueden ser 

aplicados a nuestro proyecto. 

- Trello, es una herramienta de gestión de proyectos que utiliza un enfoque visual para 

organizar tareas y proyectos a través de tableros. Su interfaz intuitiva permite a los 

usuarios arrastrar y soltar elementos, facilitando la gestión y el seguimiento de proyectos 

complejos en tiempo real. Adoptando un enfoque similar, Cloud.gal podría mejorar la 



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

43 

interfaz de usuario de CloudControlbox y CloudHub, integrando métodos visuales y 

táctiles para gestionar y monitorear tareas y recursos, lo que podría hacer la interacción 

con la plataforma más natural y eficiente. La adopción de métodos visuales de gestión en 

Trello ha resultado en una mayor claridad operativa y una reducción en los tiempos de 

gestión de proyectos, beneficios que podrían ser replicados en Cloud.gal para mejorar la 

productividad y la satisfacción del usuario. 

- Asana, es una plataforma de gestión de tareas que destaca por su capacidad para integrar 

múltiples herramientas de comunicación y colaboración dentro de un único entorno de 

trabajo. Su diseño se centra en maximizar la eficiencia del trabajo en equipo a través de 

una interfaz limpia y funciones de seguimiento del progreso de tareas. Cloud.gal podría 

implementar funcionalidades inspiradas en Asana para facilitar la colaboración entre 

usuarios de CloudControlbox y CloudHub. Esto podría incluir mejoras en la comunicación 

interna y externa, herramientas de seguimiento de proyectos, y alertas automáticas para 

mantener a todos los usuarios actualizados sobre los cambios y progresos. La 

implementación de Asana ha demostrado mejorar la coordinación de equipos y la gestión 

de proyectos, reduciendo el tiempo necesario para completar tareas y aumentando la 

transparencia en el flujo de trabajo. 

 

4.4. Implementación de la Arquitectura 

La arquitectura de cualquier sistema de software define su esqueleto estructural y es crítica 

para asegurar tanto la funcionalidad efectiva del sistema como su mantenibilidad a largo 

plazo. En el contexto de Cloud.gal, la implementación de una arquitectura robusta fue esencial 

para soportar una integración eficiente de múltiples aplicaciones y bases de datos, 

permitiendo así una experiencia de usuario fluida y segura. Este capítulo detalla el proceso y 

las decisiones clave que guiaron la construcción de la arquitectura del portal web de Cloud.gal, 

diseñado para facilitar el acceso centralizado y seguro a diversas aplicaciones y servicios. 

La arquitectura se diseñó con un enfoque en la escalabilidad y la seguridad, utilizando el 

framework Django para aprovechar su robustez y facilidad de uso en entornos empresariales 

complejos. La estructuración del proyecto en Django permitió la implementación efectiva del 

patrón Factory, que es fundamental para manejar dinámicamente múltiples fuentes de datos 
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y adaptar la aplicación a los cambios sin interrumpir la operativa del usuario. Este capítulo 

expone las etapas de configuración del proyecto, diseño y estructuración de URLs, 

implementación de vistas y lógica de negocio, aplicación del patrón Factory, y las estrategias 

de seguridad implementadas para proteger la aplicación y los datos de los usuarios. 

A continuación, se exploran los componentes y estrategias específicas que componen la 

arquitectura del sistema, resaltando cómo cada elemento contribuye a la cohesión general 

del portal y a la eficacia operativa del mismo. 

4.4.1. Configuración del Proyecto Django 

La configuración del proyecto Django es central para establecer un entorno robusto y seguro. 

Se realiza principalmente a través del archivo settings.py, que es esencial para definir cómo 

se comporta la aplicación bajo diferentes condiciones. Este archivo configura las aplicaciones, 

middleware, la base de datos, y ajustes de seguridad. 

Figura 3.- Aplicaciones y Middleware 

 

Fuente: Elaboración propia 
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En esta parte de código vemos lo siguiente:  

INSTALLED_APPS y MIDDLEWARE incluyen módulos esenciales que facilitan la administración 

del sitio, autenticación de usuarios, y manejo de sesiones. La configuración adecuada es 

crucial para la seguridad y funcionalidad de la aplicación. 

Figura 4.- Bases de datos 

 

Fuente: Elaboración propia 

Se utiliza SQLite como sistema de gestión de base de datos por defecto. Esta elección está 

motivada por la simplicidad y facilidad de configuración que ofrece SQLite, haciéndolo ideal 

para desarrollo. No requiere configuración de un servidor de base de datos separado, lo que 

acelera el proceso de desarrollo inicial, esto no implica que en un futuro se pueda en modificar 

esta topología. 

4.4.2. Diseño y Estructura de URLs 

En este apartado, el diseño de las URLs dentro de nuestra aplicación Django es gestionado a 

través del archivo urls.py, que especifica cómo las URLs se mapean a las vistas 

correspondientes. Este archivo es vital para garantizar que las solicitudes de los usuarios se 

dirijan correctamente y que el sistema de rutas sea mantenible y escalable. 
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Figura 5.- Parte de código urls.py 

 

Fuente: Elaboración propia 

Cada path define una ruta específica dentro de la aplicación y la asocia con una vista que 

manejará la solicitud correspondiente. 

4.4.3. Implementación de Vistas y Lógica de Negocio 

En Django, las vistas son cruciales para manejar la interacción entre el usuario y la aplicación, 

y no iba a ser menos la nuestra, ya que no solo gestionan las solicitudes y respuestas, sino que 

también implementan la lógica de negocio necesaria. Para nuestra aplicación, hemos 

considerado tanto vistas basadas en funciones como vistas basadas en clases para manejar 

diferentes aspectos de la aplicación. 

Figura 6.- Vistas de Inicio de sesión 

 

Fuente: Elaboración propia 

Esta vista maneja el proceso de autenticación verificando las credenciales proporcionadas y 

redirigiendo al usuario según el resultado. Se utilizan métodos del módulo auth de Django 
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para autenticar y luego iniciar sesión. Si la autenticación falla, se envía un mensaje de error al 

usuario. 

4.4.4. Implementación del Patrón Factory 

El patrón Factory es esencial en aplicaciones que necesitan manejar la creación de objetos de 

forma flexible y dinámica. En nuestra aplicación, que interactúa con múltiples bases de datos 

y necesita configurar conexiones específicas para cada una, el patrón Factory no solo simplifica 

el manejo de estas conexiones, sino que también centraliza y desacopla la creación de objetos 

de la lógica del negocio principal. 

Fundamentos del Patrón Factory 

Antes de continuar vemos detalles del patrón Factory que este se implementa a través de una 

'factoría' que encapsula la creación de objetos, lo que permite a los desarrolladores agregar 

nuevas variantes de objetos sin modificar el código existente que usa la factoría. En el contexto 

de nuestra aplicación, esto se manifiesta en la capacidad de gestionar múltiples 

configuraciones de base de datos sin cambiar las vistas o controladores que dependen de 

estas bases de datos. 

Clase DatabaseFactory: 

Esta clase es un componente crítico en nuestro sistema y ejemplifica una implementación 

práctica del patrón Factory. Su propósito es crear instancias de la clase 

ControlBoxCloudDatabase para diferentes configuraciones de base de datos, basadas en un 

identificador de tipo. 
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Figura 7.- Clase DatabaseFactory 

 

Fuente: Elaboración propia 

Como vemos la función create_database, verifica si el tipo de base de datos proporcionado 

existe dentro del diccionario DATABASES. Si el tipo es válido, instancia y retorna un objeto 

ControlBoxCloudDatabase configurado para esa base de datos específica. Si no, lanza una 

excepción, lo que ayuda a manejar errores y garantiza que solo se creen instancias para 

configuraciones de bases de datos definidas. 

 

La Integración en la Vista de Autenticación como se desarrolla, pues la vista index demuestra 

cómo se utiliza la DatabaseFactory para autenticar usuarios de manera eficiente y modular, 

probando diferentes bases de datos configuradas. 
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Figura 8.- Vista Index 

 

Fuente: Elaboración propia 

Como funciona la vista Index, se enumeran a continuación: 

• Manejo de múltiples bases de datos: La vista itera sobre cada tipo de base de datos 

configurado, utilizando la DatabaseFactory para crear la conexión necesaria. Esta 

aproximación no solo simplifica el código al reducir la duplicación, sino que también 

facilita la expansión a nuevas bases de datos al agregar simplemente otra 

configuración en el diccionario DATABASES. 

• Seguridad y manejo de errores: El manejo de excepciones dentro del ciclo asegura que 

cualquier configuración errónea o problemas durante la conexión no detengan el 

proceso de autenticación, manteniendo la robustez de la aplicación. 

4.4.5. Medidas de Seguridad Implementadas 

La seguridad es una preocupación integral en el desarrollo de aplicaciones web. En este 

proyecto, hemos configurado varias medidas de seguridad dentro del archivo settings.py y a 

través de prácticas de desarrollo seguro. 
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Figura 9.- Configuración de seguridad 

 

Fuente: Elaboración propia 

Ahora vamos a detallar un poco más, alguna de las características implantadas. 

• SECURE_SSL_REDIRECT: Asegura que todas las solicitudes se redirijan a HTTPS, lo cual 

es esencial para proteger los datos transmitidos. 

• SESSION_COOKIE_SECURE y CSRF_COOKIE_SECURE: Estas configuraciones aseguran 

que las cookies importantes solo se envíen a través de conexiones HTTPS. 

•  X_FRAME_OPTIONS y SECURE_BROWSER_XSS_FILTER: Estas configuraciones ayudan 

a proteger la aplicación contra ataques como clickjacking y XSS, respectivamente. 

Otra característica importante y que ponemos en nuestro código son las políticas de 

Contraseñas Robustas, de esta manera fortalecemos aún más la seguridad, hemos 

implementado políticas de contraseñas robustas mediante validadores de contraseñas en 

Django; 



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

51 

Figura 10.- Políticas de contraseñas 

 

Fuente: Elaboración propia 

Estos validadores ayudan a asegurar que las contraseñas no solo sean seguras y difíciles de 

adivinar, sino también distintas de los datos personales del usuario. El validador 

MinimumLengthValidator es especialmente importante, asegurando que todas las 

contraseñas tengan al menos 12 caracteres, lo que aumenta su complejidad y seguridad. 

4.4.6. Estrategias de Backup y Recuperación 

Integramos de manera robusta las capacidades de backup y recuperación dentro de la 

arquitectura de la aplicación para garantizar la continuidad y la integridad de los datos bajo 

cualquier circunstancia operativa, para ello lo hacemos con varias estrategias, que describo a 

continuación: 

- Backup Completo; nuestra aplicación esta creada en una VM (máquina virtual) con la 

solución de VMware, realizamos un backup completo de la máquina virtual diariamente 

usando la tecnología Veeam Backup. Este backup incluye todo el estado del sistema 

operativo, aplicaciones, configuración del sistema, y datos. Esto lo que hace es 

proporcionarnos una capacidad de recuperación total y rápida del sistema, fundamental 
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para minimizar el tiempo de inactividad en caso de fallos críticos del hardware o del 

sistema. 

- Backup Diario de la Base de Datos; junto con el backup completo de la VM, se ejecuta un 

backup específico de la base de datos cada día. Este procedimiento está diseñado para 

ofrecer una recuperación más granular de los datos, permitiendo restauraciones 

específicas sin necesidad de una recuperación completa del sistema, con esto 

aumentamos la flexibilidad en la gestión de desastres y ofrece opciones de recuperación 

rápida para problemas específicos de la base de datos sin afectar el resto de la 

infraestructura.  

A mayores de lo explicado tenemos unas características que son comunes a las copias 

completas de sistema junto con las copias de las bases de datos que son: 

- Automatización y Monitorización; estas tareas de backup están completamente 

automatizadas y se monitorizan a través de aplicaciones que dan información sobre 

eventos, en este caso utilizamos Zabbix, están centralizados y alertan sobre cualquier 

problema o desviación en el proceso de backup. 

- Pruebas de Restauración, se realizan pruebas periódicas de restauración para validar la 

eficacia y la integridad de los backups. 

4.5. Desarrollo de Funcionalidades Específicas 

El desarrollo de funcionalidades específicas en el portal web de Cloud.gal fue crucial para 

asegurar que la plataforma no solo cumpliera con los requisitos técnicos y de negocio, sino 

que también ofreciera una experiencia de usuario optimizada y segura. Este capítulo detalla 

el proceso y las decisiones técnicas detrás de la creación e implementación de estas 

funcionalidades, destacando cómo cada una contribuye específicamente a mejorar la 

integración, la seguridad, y la interactividad del sistema. 

Las funcionalidades desarrolladas fueron diseñadas para abordar desafíos particulares 

identificados durante las fases de análisis y diseño, tales como la autenticación segura de 

usuarios, la gestión eficiente de datos del usuario, la integración con APIs externas, el manejo 

de errores y excepciones, y la seguridad de la aplicación. A lo largo de este capítulo, se discute 

cómo la arquitectura del sistema fue esencial para soportar la implementación eficaz de estas 
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funcionalidades y cómo se adaptaron las soluciones para maximizar la eficiencia operativa y 

la satisfacción del usuario final. 

En detalle, este capítulo explora cada funcionalidad, su justificación, implementación, y los 

impactos directos sobre la usabilidad y seguridad del portal, proporcionando así una 

comprensión integral de cómo Cloud.gal ha evolucionado hacia una solución más robusta y 

centrada en el usuario. 

4.5.1. Implementación de la Autenticación de Usuarios 

La autenticación de usuarios en tu aplicación se maneja mediante la interacción con bases de 

datos múltiples, utilizando el patrón Factory para crear conexiones de forma dinámica según 

el tipo de base de datos solicitado por el usuario durante el proceso de inicio de sesión. 

Una de las partes del código relevante es el siguiente: 

Figura 11.- Código de autenticación usuarios 

 

Fuente: Elaboración propia 

Funcionamiento del código:  

Proceso de Autenticación: Utiliza DatabaseFactory para instanciar conexiones con diferentes 

bases de datos configuradas. El método check_user de la clase ControlBoxCloudDatabase se 

utiliza para verificar las credenciales del usuario. Si la autenticación es exitosa, el usuario es 

redirigido a la URL correspondiente con sus credenciales; de lo contrario, se muestra un 

mensaje de error indicando que el usuario y la contraseña son incorrectas. 
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4.5.2. Gestión de Datos del Usuario 

La gestión de los datos del usuario es crítica para la seguridad y eficiencia de la aplicación. La 

clase ControlBoxCloudDatabase implementa métodos para interactuar directamente con la 

base de datos, lo que facilita operaciones seguras y eficientes sobre los datos del usuario. 

A continuación, parte del código que se verifica lo comentado en el apartado anterior: 

Figura 12.- Codigo Gestión datos usuarios 

 

Fuente: Elaboración propia 

El funcionamiento sería un representar el manejo Seguro de Datos: El método check_user 

utiliza conexiones seguras para consultar la base de datos y verificar las credenciales del 

usuario. Se utiliza la función check_password para comparar las contraseñas hash 

almacenadas, lo que proporciona una capa adicional de seguridad al proceso de autenticación. 

4.5.3. Interfaz de Usuario y Experiencia del Usuario (UX) 

La interfaz de usuario y la experiencia del usuario son manejadas con cuidado para asegurar 

que los usuarios puedan navegar e interactuar de manera intuitiva y eficiente. Esto lo 

podemos ver a continuación en una parte de mi código: 
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Figura 13.- Experiencia del usuario UX 

 

Fuente: Elaboración propia 

El funcionamiento es de la siguiente manera, tiene dos bloques importantes que son: 

- Formulario de Inicio de Sesión: Este segmento de la aplicación es crítico para la seguridad 

y la accesibilidad. El formulario está claramente diseñado para ser simple y directo, 

utilizando campos de entrada con placeholder que proporcionan indicaciones textuales 

inherentes, facilitando a los usuarios entender qué información se requiere. 

- Seguridad y UX: La utilización de {% csrf_token %} es esencial para proteger contra 

ataques de tipo CSRF, lo que mejora la seguridad sin comprometer la experiencia del 

usuario. 

4.5.4. Integración con APIs Externas 

La aplicación se integra con sistemas de bases de datos externos mediante configuraciones 

específicas y un diseño modular que permite la conexión y la verificación de usuarios de 

manera segura y eficiente. 
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Figura 14.- Integración con APIS externas 

 

Fuente: Elaboración propia 

Esta función a través de la conexión a Bases de Datos Externas; este diseño utiliza el patrón 

Factory para crear objetos ControlBoxCloudDatabase específicos a cada tipo de base de datos 

configurada, permitiendo que la aplicación maneje múltiples bases de datos con facilidad. Este 

enfoque modular facilita la expansión y mantenimiento de la aplicación, permitiendo agregar 

o modificar configuraciones de bases de datos sin impactar el código central. 

4.5.5. Manejo de Errores y Excepciones 

El manejo adecuado de errores y excepciones es crucial para asegurar la estabilidad y la 

confiabilidad de tu aplicación. El código incluye ejemplos de cómo se capturan y gestionan 

errores durante las operaciones de base de datos, lo cual es fundamental para evitar que la 

aplicación falle inesperadamente y para proporcionar feedback útil al usuario como podemos 

ver en el siguiente ejemplo del código utilizado. 



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

57 

Figura 15.- Manejo de errores 

 

Fuente: Elaboración propia 

Este fragmento incluye el manejo de excepciones para operaciones de base de datos, 

utilizando try-except-finally para asegurar que los recursos se liberen adecuadamente con 

cursor.close() y conn.close(), independientemente de si la operación fue exitosa o no. De la 

misma manera se manejan errores específicos como psycopg2.DatabaseError, lo cual es 

importante para la depuración y la operación segura de la aplicación. 

4.5.6. Seguridad de la Aplicación 

La seguridad es una prioridad en la aplicación, especialmente en la gestión y almacenamiento 

de credenciales de usuario y en la configuración segura de la conexión a la base de datos. 

La conexión Segura a la base de datos se configura con sslmode='require', lo cual es crucial 

para asegurar que todas las comunicaciones entre la aplicación y la base de datos se realicen 

sobre una conexión cifrada, protegiendo así la integridad y la confidencialidad de los datos del 

usuario. 

A continuación, lo vemos representado con el código correspondiente. 



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

58 

Figura 16.- Código de seguridad de la aplicación 

 

Fuente: Elaboración propia 

 

4.6. Optimización del Rendimiento 

El rendimiento es crucial para la aceptación y eficacia de cualquier aplicación. En nuestro caso, 

hemos utilizado diversas estrategias directamente en el código para optimizar las 

operaciones, especialmente en lo que respecta a la interacción con las bases de datos y la 

gestión de la autenticación. 

4.6.1. Optimización de Conexiones de Base de Datos 

Uno de los aspectos más críticos para mejorar el rendimiento en aplicaciones web es la 

eficiencia en la gestión de las conexiones a la base de datos. La aplicación utiliza un patrón 

Factory para crear conexiones de forma dinámica a diferentes bases de datos, lo cual es un 

enfoque eficiente pero también introduce la necesidad de asegurar que estas conexiones sean 

manejadas adecuadamente para evitar sobrecargas. 

Para ello hacemos una gestión eficiente de recursos, en este segmento de código (lo veremos 

a continuación) demuestra una gestión cuidadosa de los recursos de conexión. Se asegura de 

que cada conexión y cursor se cierre adecuadamente en un bloque finally, lo cual es esencial 

para prevenir fugas de memoria y otros problemas de rendimiento asociados con conexiones 

de base de datos abiertas. 
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Figura 17.- Optimización conexiones bases de datos 

 

Fuente: Elaboración propia 

 

 

4.6.2. Optimización a través de la Autenticación y Seguridad 

En este apartado vemos cómo las técnicas de autenticación y seguridad en nuestra aplicación 

no solo protegen los datos y la integridad de la aplicación, sino que también optimizan el 

rendimiento al prevenir el procesamiento de solicitudes no autorizadas o malintencionadas, 

lo que podría llegar a ser un drenaje significativo de recursos. 

Utilizando el código de la figura anterior, podemos ver lo siguiente: 

- Prevención de Cargas Innecesarias: Al verificar de manera eficiente las credenciales del 

usuario y cerrar prontamente la conexión, el sistema evita gastos innecesarios de recursos 
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en usuarios no autorizados. Además, el proceso de verificación rápido reduce el tiempo 

de espera para los usuarios legítimos, mejorando así su experiencia de usuario. 

- Seguridad y Rendimiento: Utilizar funciones de seguridad robustas como check_password 

ayuda a prevenir ataques de fuerza bruta, que no solo son un riesgo de seguridad, sino 

que también pueden degradar el rendimiento al consumir excesivamente recursos del 

servidor.  

5. Mejoras continuas y escalabilidad 

En un entorno tecnológico que evoluciona rápidamente, la capacidad de un sistema para 

adaptarse y mejorar continuamente es vital para mantener su relevancia y eficacia. Este 

capítulo se enfoca en las estrategias implementadas en el portal web de Cloud.gal para 

asegurar su mantenimiento continuo, su capacidad de adaptación a nuevas exigencias, y su 

escalabilidad ante el aumento de la demanda y la expansión funcional. 

Las secciones siguientes discutirán cómo se planificaron y ejecutaron las mejoras en el 

sistema, incluyendo la refactorización del código para mejorar la legibilidad y el rendimiento, 

la implementación de nuevas medidas de seguridad para proteger contra vulnerabilidades 

emergentes, y las estrategias para optimizar el rendimiento del sistema. Además, se explorará 

cómo se ha preparado el portal para escalar de manera eficiente, abordando tanto la 

expansión vertical como horizontal, y adaptarse a futuras innovaciones tecnológicas y cambios 

en el mercado. 

Este enfoque proactivo no solo mejora la estabilidad y la seguridad del sistema, sino que 

también asegura que Cloud.gal pueda continuar ofreciendo un servicio excepcional a sus 

usuarios mientras expande su funcionalidad y capacidad para soportar un mayor volumen de 

tráfico y datos. 

5.1. Mantenimiento y Refactorización Continua 

El mantenimiento y la refactorización continuos son cruciales para asegurar que la aplicación 

no solo se mantenga al día con las mejores prácticas de desarrollo de software, sino también 

para mejorar la legibilidad y mantenibilidad del código, para ellos tenemos varias estrategias 

de implementación, que serían:  
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5.1.1. Revisión de Código Regular:  

La revisión de código regular es una práctica esencial que ayuda a mejorar la calidad del 

software, fomenta el intercambio de conocimientos y descubre errores que podrían no ser 

detectados por pruebas automáticas, por lo que es fundamental para nuestra aplicación tener 

unas mejoras y unas actualizaciones de nuestro código y para ello lo que realizaríamos seria 

lo siguiente: 

- Proceso de Revisión: Establecer un proceso formal de revisión de código donde cada pieza 

de código nuevo o modificado sea revisada. Este proceso puede integrarse en el flujo de 

trabajo de desarrollo utilizando herramientas como GitHub, GitLab, o Bitbucket, que 

permiten solicitudes de extracción (pull requests) y revisión de código en línea. 

- Criterios de Revisión: Desarrollar un conjunto de criterios de revisión que incluyan la 

legibilidad del código, el cumplimiento de las directrices de estilo del código (mantener la 

misma estructura que realizamos desde un comienzo), la implementación de las mejores 

prácticas de programación, y la verificación de la lógica del negocio. 

- Herramientas de Soporte: Utilizar herramientas de revisión de código automáticas que 

puedan integrarse en el proceso de CI/CD. Herramientas como SonarQube, CodeClimate, 

o ESLint pueden analizar automáticamente el código para detectar problemas comunes y 

reportar sobre métricas de calidad del código, lo cual ayuda a preparar las revisiones y 

asegura que los revisores se enfoquen en los aspectos más importantes. 

5.1.2. Refactorización Basada en Métricas:  

La refactorización basada en métricas utiliza datos cuantitativos para identificar áreas del 

código que requieren mejoras, asegurando que los esfuerzos de refactorización se dirijan de 

manera efectiva para mejorar el rendimiento y la mantenibilidad del software, para esto 

realizaríamos: 

- Selección de Métricas: Definir un conjunto de métricas de software que sean relevantes 

para los objetivos del proyecto. Estas pueden incluir complejidad ciclomática, 

profundidad de anidación. Herramientas como CodeClimate, SonarQube, o Coveralls 

pueden proporcionar estas métricas. 
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- Umbrales de Métricas: Establecer umbrales para cada métrica que, una vez excedidos, 

indicarán la necesidad de una refactorización. Por ejemplo, una complejidad ciclomática 

mayor a 10 en cualquier función puede requerir una revisión para simplificación. 

- Proceso de Refactorización: Incorporar sesiones regulares de refactorización en el ciclo 

de desarrollo. Durante estas sesiones, nos podemos centrar en mejorar el código que 

excede los umbrales de las métricas, utilizando las revisiones de código para validar los 

cambios realizados. 

- Revisión de Impacto: Después de cada refactorización, evaluar el impacto en las métricas 

pertinentes para asegurar que la refactorización haya tenido el efecto deseado. Ajustar 

los umbrales y las técnicas de refactorización según sea necesario basándose en los 

resultados obtenidos. 

5.2. Mejoras de Seguridad 

La seguridad es dinámica y requiere atención constante para proteger contra las amenazas 

emergentes y explotar las vulnerabilidades antes de que sean comprometidas. 

5.2.1. Parches y Actualizaciones:  

Mantener el software actualizado es sumamente importante para la seguridad. Los parches y 

actualizaciones frecuentes ayudan a mitigar vulnerabilidades que los atacantes podrían 

explotar para comprometer tu sistema, para tener una planificación clara sobre los parches y 

actualizaciones lo que realizaríamos seria: 

- Política de Parches: Establecer una política clara de manejo de parches que defina cómo 

y cuándo deben aplicarse las actualizaciones. 

- Automatización de Actualizaciones: Utilizaremos herramientas de gestión de 

configuración como Ansible, Chef, o Puppet… para automatizar el despliegue de parches 

y actualizaciones. Esto asegura que todas las instancias de la aplicación se mantengan al 

día sin intervención manual, reduciendo el riesgo de errores humanos y asegurando una 

respuesta rápida a las vulnerabilidades emergentes. 

- Registro y Seguimiento: Tendríamos un registro detallado de todas las actualizaciones y 

parches aplicados, incluyendo la versión del software de antes y de después de la 
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actualización. Esto no solo ayuda a auditar el proceso, sino que también permite 

retroceder rápidamente si una actualización provoca problemas inesperados. 

- Pruebas Post-Actualización: Implementar un protocolo de pruebas automáticas para 

verificar que la funcionalidad de la aplicación no se vea afectada negativamente por las 

actualizaciones.  

5.2.2. Implementación de Controles de Seguridad Mejorados 

La implementación de controles de seguridad mejorados es crucial para proteger la aplicación 

contra amenazas internas y externas. A continuación, se detallan varias estrategias que 

tenemos como objetivo aplicarlas para reforzar la seguridad de la aplicación. 

Estas mejoras de seguridad que vamos a implementar en un futuro en nuestra aplicación no 

solo protegen la integridad y la privacidad de los datos de la aplicación, sino que también 

aseguran que la aplicación pueda resistir y adaptarse a las amenazas emergentes en el 

panorama de seguridad digital. 

- Control de Acceso Basado en Roles (RBAC): Implementar un sistema RBAC que defina 

claramente los roles dentro de la aplicación y asocie permisos específicos a estos roles. 

Por ejemplo, los roles podrían incluir 'Administrador', 'Usuario', y 'Invitado', cada uno con 

diferentes niveles de acceso a la aplicación 

- Políticas de Seguridad Dinámicas: Utilizar políticas de seguridad dinámicas que puedan 

ajustarse en tiempo real basadas en el contexto del acceso, como la ubicación del usuario, 

dispositivo utilizado y comportamiento reciente. 

5.2.3. Implementación de Cifrado TLS para Datos en Tránsito: 

Proteger los datos sensibles de la aplicación mientras se transmiten a través de redes 

inseguras, asegurando que solo las partes autorizadas puedan acceder a ellos, es lo que nos 

va a permitir esta implementación. 

- Configuración de TLS/SSL: Configurar todos los servidores y servicios de la aplicación para 

usar conexiones TLS/SSL, asegurando que todos los datos transmitidos, como 

credenciales de usuario, estén cifrados. 
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- Auditorías de Seguridad: Realizar auditorías regulares para verificar la correcta 

implementación y configuración del TLS, y para asegurar que no hay vulnerabilidades 

conocidas en las versiones de los protocolos o cifrados utilizados.     

5.2.4. Fortalecimiento de las APIs y Autenticación y Seguridad en APIs: 

Este fortalecimiento nos va a permitir asegurar que las APIs de la aplicación estén protegidas 

contra accesos no autorizados y abusos, utilizando modernas técnicas de autenticación y 

autorización. 

- Autenticación Robusta: Implementar autenticación basada en tokens (JWT, OAuth) para 

las APIs, asegurando que todos los accesos estén autenticados. Los tokens proporcionan 

un método seguro y conveniente para identificar y autenticar las peticiones. 

- Límites de Tasa y Control de Acceso: Configurar límites de tasa para prevenir el abuso de 

las APIs y utilizar controles de acceso basados en el análisis del comportamiento del 

usuario para detectar y mitigar ataques automatizados. 

- Seguridad en Capas: Emplear un enfoque de seguridad en capas para las APIs, incluyendo 

gateways de API que proporcionen medidas adicionales de seguridad como filtrado de IP, 

inspección de solicitudes y defensa contra ataques comunes como inyecciones SQL y XSS. 

 

5.3. Monitorización y Optimización del Rendimiento 

Monitorizar y optimizar el rendimiento de la aplicación regularmente asegura que la 

aplicación funcione de manera eficiente bajo diversas cargas de trabajo y condiciones y para 

ello tendremos unos objetivos en base a la monitorización y la optimización del rendimiento 

que a continuación vamos a comentar. 

5.3.1. Uso de Herramientas de Monitorización de Rendimiento 

Implementar soluciones de monitorización de rendimiento para obtener datos en tiempo real 

sobre el comportamiento de la aplicación, permitiendo una respuesta rápida a cualquier 

problema de rendimiento y facilitando la planificación proactiva de la capacidad, esto es uno 

de los grandes objetivos que nos queremos marcar una vez puesta en producción nuestra 

aplicación, para ello deberemos de: 
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- Selección de Herramientas Adecuadas: Para una aplicación que utiliza Django como la 

nuestra y se despliega en un entorno de servidor, herramientas como New Relic o 

Datadog son adecuadas debido a su amplia integración con frameworks de Python y 

capacidades avanzadas de monitorización e información sobre eventos. 

Para poder implementarlo, tendremos que configurar la herramienta para monitorizar 

métricas clave como tiempo de respuesta, solicitudes por segundo, errores por tipo y carga 

del servidor. 

Con esto obtendremos una prevención de: 

- Downtime: Identificación temprana de patrones anómalos que podrían indicar problemas 

emergentes, permitiendo intervenciones antes de que afecten a los usuarios  

- Tendremos una optimización de Recursos: Uso de datos de rendimiento para hacer 

ajustes en la configuración de la infraestructura, optimizando el uso de recursos y 

reduciendo costos. 

5.3.2. Optimización Basada en Métricas 

Utilizar métricas recopiladas mediante herramientas de monitorización para guiar las 

decisiones de optimización y mejorar sistemáticamente el rendimiento de la aplicación sería 

un gran beneficio para nuestra aplicación. 

Para esto implementaremos una definición de métricas con lo que identificaremos las 

métricas que son críticas para el rendimiento y la experiencia del usuario, como tiempo de 

carga de la página, tiempo de respuesta del servidor y tasa de errores. 

 

5.4. Expansión de Funcionalidades  

A medida que las empresas y las tecnologías evolucionan, también lo hacen las necesidades 

de los usuarios y las demandas del mercado. La capacidad de expandir las funcionalidades de 

un sistema es esencial para mantener su competitividad y relevancia. En este capítulo, 

exploramos cómo el portal web de Cloud.gal ha sido diseñado no solo para cumplir con las 

necesidades actuales, sino también para incorporar nuevas características y herramientas que 

pueden surgir en el futuro. 
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Esta sección detalla las estrategias y los procesos implementados para facilitar la integración 

de nuevas funcionalidades en la plataforma, asegurando que el sistema sea modular y lo 

suficientemente flexible como para adaptarse a las tecnologías emergentes y las demandas 

cambiantes del entorno empresarial. Se discutirán los enfoques adoptados para la integración 

de bases de datos adicionales, la adopción de patrones de arquitectura como microservicios 

y el uso de tecnologías avanzadas como contenedores Docker. Cada uno de estos elementos 

juega un papel crucial en la facilitación de una expansión de funcionalidades eficiente y 

efectiva, proporcionando al mismo tiempo una base sólida para el crecimiento y la innovación 

continua. 

5.4.1. Integración con Múltiples Bases de Datos: 

Permitir que la aplicación funcione con diferentes sistemas de gestión de bases de datos para 

aumentar la compatibilidad y flexibilidad en distintos entornos operativos es uno de los 

objetivos que nos marcamos para una ampliación de funcionalidades de la aplicación que 

pueda ser ampliada para incluir más opciones de bases de datos como Oracle, o NoSQL como 

MongoDB, además de PostgreSQL y MySQL. 

Con estas nuevas características tendríamos unos beneficios como podrían ser: 

- Reducción de Riesgos: Mitigación de riesgos por dependencia de un único sistema de 

gestión de bases de datos. 

- Escalabilidad Mejorada: Oportunidad de optimizar operaciones de datos y manejo de 

carga de manera más eficaz. 

5.4.2. Adopción del Patrón Microservicios: 

Transformar la arquitectura de la aplicación para que cada función o servicio opere de manera 

independiente, facilitando la gestión, el escalado y la actualización es otro de los objetivos 

marcados para la agregación de funcionalidades. 

Y como en el apartado anterior tenemos una serie de beneficios, que listamos a continuación: 

- Escalabilidad Eficiente: Posibilidad de escalar partes individuales de la aplicación según 

sea necesario. 
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- Agilidad de Desarrollo: Aceleración del ciclo de desarrollo y mejora de la capacidad de 

respuesta a las necesidades del mercado. 

- Resiliencia: Aislamiento de fallos y mejora de la estabilidad general de la aplicación. 

5.4.3. Implementación de Tecnologías Emergentes como por ejemplo Docker: 

Incorporar tecnologías avanzadas como Docker para mejorar la portabilidad, la eficiencia del 

despliegue y la seguridad de la aplicación, es un gran beneficio y un salto de calidad para 

nuestra aplicación. 

Al igual que en todos los apartados anteriores tenemos unos beneficios implícitos en la 

aplicación de esta mejora: 

- Consistencia y Portabilidad: Uniformidad en todos los entornos de ejecución, desde 

desarrollo hasta producción. 

- Despliegue Rápido: Agilización de los procesos de despliegue y mantenimiento. 

- Seguridad Mejorada: Reducción de la superficie de ataque y control más estricto sobre 

los recursos que utiliza cada parte de la aplicación. 

5.4.4. Implementación del Patrón Adapter: 

Adaptar interfaces incompatibles si se llega a dar el caso, pensando en soluciones donde la 

base de datos no es tradicional y podríamos tener problemas con las interfaces, dentro de la 

aplicación o entre la aplicación y sistemas externos para permitir una integración sin 

problemas y reducir la necesidad de reescribir código existente. 

¿Cuáles serían los beneficios? 

- Interoperabilidad: Facilitar la comunicación con diversas APIs, sistemas o bibliotecas 

externas, extendiendo las funcionalidades de la aplicación sin alterar su núcleo. 

- Reutilización de Código: Maximizar la reutilización de la lógica de negocio existente al 

adaptarla a diferentes interfaces con mínimas modificaciones. 

- Simplicidad en el Mantenimiento: Localizar y confinar los cambios necesarios a los 

adaptadores cuando ocurren modificaciones en sistemas externos, minimizando el 

impacto en el código base principal. 
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5.5. Escalabilidad del Sistema 

En esta sección vamos a enfocarnos como la aplicación manejará el crecimiento en términos 

de usuarios, datos y tráfico de manera efectiva a diferencia que el anterior apartado donde se 

centraba en la expansión de funcionalidades y adopción de nuevas tecnologías.  

5.5.1. Optimización de la Base de Datos 

En este punto la idea que tenemos es implementar mejoras específicas en la gestión de la base 

de datos para manejar un aumento en el volumen de datos esperado en los próximos meses 

y en la cantidad de transacciones sin comprometer el rendimiento. 

Para ello lo que haríamos seria tener índices eficientes, teniendo en cuenta que los índices 

adecuados son cruciales para mejorar la velocidad de las operaciones de consulta, de la misma 

manera identificaríamos las columnas que son frecuentemente utilizadas en las cláusulas 

WHERE de las consultas de las bases de datos con lo que crear índices sobre estas puede 

reducir significativamente los tiempos de respuesta. 

También realizaríamos el Caching de Consultas, implementar caching para almacenar los 

resultados de consultas costosas. Al servir datos desde la caché en lugar de realizar 

repetidamente consultas a la base de datos, se puede reducir la carga y mejorar la respuesta. 

Con estas mejoras, como es evidente tendríamos una serie de beneficios, que serían: 

- Reducción del Tiempo de Acceso a Datos: La optimización reduce la cantidad de tiempo 

que la base de datos necesita para responder a las consultas. 

- Mejor Manejo de Cargas Pico: Con índices y particiones eficaces, la base de datos puede 

manejar mejor las cargas de trabajo elevadas, lo que es crucial durante picos de demanda. 

 

5.5.2. Balanceo de Carga: 

Implementar y optimizar el balanceo de carga para distribuir el tráfico de usuario de manera 

equitativa entre los servidores, evitando sobrecargas en cualquier servidor individual y 

mejorando la disponibilidad general, y con esto conseguiremos, una distribución equitativa 

del tráfico y mejora de la disponibilidad y redundancia, los explicamos a continuación estos 

beneficios. 
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- Distribución Equitativa del Tráfico: Utilización de balanceadores de carga como Nginx o 

HAProxy para gestionar el tráfico entrante, asegurando que ningún servidor se 

sobrecargue. 

- Mejora de la Disponibilidad y Redundancia: En caso de fallo de un servidor, el balanceador 

de carga puede redirigir automáticamente el tráfico a otros servidores disponibles, 

minimizando el tiempo de inactividad. 

5.5.3. Autoescalado: 

Configurar sistemas de autoescalado que puedan ajustar automáticamente la cantidad de 

recursos computacionales basándose en la demanda real observada será una gran mejora en 

nuestra aplicación donde para cumplir esta característica realizaremos: 

- Monitoreo del Uso de Recursos: Utilizar herramientas como AWS CloudWatch o Azure 

Monitor para rastrear el uso de recursos en tiempo real y aplicar reglas de autoescalado 

que automáticamente inician o terminan instancias de servidor basándose en métricas 

predefinidas. 

- Integración con la Infraestructura en la Nube: Aprovechar las capacidades de 

autoescalado ofrecidas por proveedores de infraestructura en la nube, como AWS Auto 

Scaling, Azure Scale Sets, o Google Cloud Autoscaler, que proporcionan plataformas 

robustas para el escalado automático. 

Como no podía ser de otra manera, tendremos una serie de beneficios que vamso a listar a 

continuación: 

- Adaptabilidad: Capacidad de adaptarse rápidamente a las variaciones en la demanda sin 

intervención manual, lo que asegura que la aplicación siga funcionando de manera óptima 

bajo diferentes cargas. 

- Costo-Efectividad: Reducir los costos operativos al escalar los recursos hacia abajo 

durante períodos de baja demanda. 
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5.6. Optimización Avanzada de Funcionalidades Existentes 

La optimización continua es fundamental para garantizar el rendimiento, la eficiencia y la 

satisfacción del usuario en cualquier sistema de software. En este apartado, nos sumergimos 

en la importancia de optimizar las funcionalidades existentes en el portal web de Cloud.gal 

para mantener su competitividad y mejorar la experiencia del usuario. 

En un entorno empresarial dinámico y en constante evolución, las expectativas de los usuarios 

y los estándares de rendimiento están en constante cambio. Por lo tanto, es crucial no solo 

ofrecer nuevas funcionalidades, sino también mejorar y optimizar las características 

existentes para satisfacer las demandas cambiantes del mercado y las necesidades de los 

usuarios. 

Este apartado aborda en detalle las estrategias y técnicas utilizadas para identificar áreas de 

mejora en las funcionalidades existentes, así como los procesos implementados para 

implementar cambios que conduzcan a una mayor eficiencia, rendimiento y usabilidad. Se 

discutirán enfoques avanzados de optimización, como la refactorización de código, la 

implementación de técnicas de caché, la optimización de consultas de base de datos y la 

mejora de la interfaz de usuario para una experiencia más fluida y satisfactoria. 

Además, se explorarán casos de estudio y ejemplos prácticos de cómo estas técnicas de 

optimización avanzada han sido aplicadas con éxito en el portal web de Cloud.gal, 

demostrando su impacto positivo en la experiencia del usuario y la eficiencia operativa. 

5.6.1. Optimización de Interacciones de Base de Datos 

Optimizar la eficiencia de las consultas y la gestión de datos para mejorar el rendimiento y la 

escalabilidad de la aplicación, sería uno de los objetivos que nos marcaríamos para la 

optimización de funcionalidades existentes, para ello lo que realizaríamos sería: 

- Un análisis de consultas y optimización de índices, utilizaríamos herramientas como 

Django Debug Toolbar para identificar consultas ineficientes y optimizarlas mediante la 

adición de índices adecuados. 

- Implementación de caching con Redis, se configuraría Redis para cachear resultados de 

consultas frecuentes y datos críticos, reduciendo la carga en la base de datos. 
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Con esto tendríamos una serie de objetivos, que serían: 

- Mejora en el rendimiento de la aplicación, tendríamos una reducción significativa en los 

tiempos de respuesta gracias a consultas más rápidas y menos carga en la base de datos. 

- Escalabilidad mejorada, obtendríamos capacidad de manejar más usuarios y 

transacciones simultáneamente sin degradar el rendimiento. 

5.6.2. Mejora de la Arquitectura de Seguridad 

Implementar tecnologías de seguridad avanzadas para proteger la aplicación contra amenazas 

y vulnerabilidades, sería uno de nuestros objetivos para este bloque. 

Para ello lo que realizaríamos sería implantar una seria de características que serían: 

- Configuración de Web Application Firewall (WAF), utilizaremos AWS WAF para proteger 

la aplicación de ataques comunes. 

o Protección en Tiempo Real Contra Ataques, AWS WAF inspecciona el tráfico 

HTTP/S entrante a la aplicación en busca de patrones maliciosos o anómalos que 

puedan indicar intentos de explotación o ataques, como inyecciones SQL o 

ataques XSS. Al interceptar todas las solicitudes, AWS WAF actúa como un escudo 

que filtra las solicitudes potencialmente dañinas basadas en reglas predefinidas, 

lo que conseguimos es que nos porporciona una barrera activa contra amenazas 

externas, reduciendo el riesgo de brechas de seguridad y protegiendo los datos 

sensibles de los usuarios. 

o Mitigación de DDoS, AWS WAF puede configurarse para implementar reglas 

basadas en la tasa, que limitan el número de solicitudes que un usuario puede 

hacer a la aplicación en un intervalo de tiempo definido. Esta capacidad es crucial 

para mitigar ataques de denegación de servicio distribuido (DDoS), donde 

numerosas solicitudes inundan y potencialmente desactivan servidores, lo que 

conseguiremos es mantener la disponibilidad y el rendimiento de la aplicación 

incluso durante intentos de ataque, asegurando una experiencia de usuario 

constante y confiable. 

- Auditorías de Seguridad Regulares, se programarían auditorías automáticas con 

herramientas como OWASP ZAP para identificar y mitigar posibles vulnerabilidades. 
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o Detección de Vulnerabilidades, nos va a permitir la detección proactiva de posibles 

brechas de seguridad, lo que ayuda a prevenir explotaciones antes de que puedan 

ser utilizadas contra la aplicación. 

o Pruebas Continuas y Automatización, integraremos OWASP ZAP en el proceso de 

desarrollo continuo y pipelines de CI/CD para realizar pruebas de seguridad de 

forma regular. Esto incluye pruebas automatizadas durante el desarrollo y antes 

del despliegue de la aplicación, de esta manera aseguramos que las nuevas 

características y actualizaciones sean revisadas por seguridad antes de su 

implementación, reduciendo el riesgo de introducir nuevas vulnerabilidades en el 

entorno de producción. 

Y como en todos los apartados anteriores, tendremos una serie de beneficios, que en este 

caso serían: 

- Protección robusta defensa efectiva contra una amplia gama de amenazas de seguridad. 

- Conformidad con estándares de seguridad, confirmar que la aplicación cumpla con 

normativas de seguridad relevantes, mejorando la confianza y la satisfacción del usuario. 

 

6. Conclusiones y trabajo futuro 

Este capítulo resume los logros significativos del desarrollo del portal web para Cloud.gal, 

evaluando cómo se han cumplido los objetivos planteados y el impacto transformador del 

proyecto en la eficiencia operativa y la seguridad de la empresa. Se explorarán las 

oportunidades para mejorar y expandir el sistema, considerando tanto las innovaciones 

tecnológicas emergentes como las necesidades evolutivas de los usuarios. 

6.1. Conclusiones del trabajo 

Las conclusiones de este TFG reflejan un éxito notable en la integración de múltiples 

aplicaciones y bases de datos en una plataforma unificada que ha mejorado 

considerablemente la gestión y el acceso a la información. La implementación del patrón 

Factory y el framework Django demostró ser decisiones acertadas, proporcionando la 
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flexibilidad necesaria para adaptar el portal a necesidades cambiantes y escalabilidad para 

futuras expansiones. 

El portal ha reducido significativamente los tiempos de acceso y ha mejorado la seguridad de 

los datos, aspectos que fueron priorizados desde el inicio del proyecto.  

Sin embargo, el proyecto también enfrentó desafíos significativos, como la integración de 

sistemas heredados que inicialmente no estaban diseñados para operar en un entorno 

integrado. Estos desafíos se superaron mediante el desarrollo de adaptadores personalizados 

y la reconfiguración de la lógica de negocio para facilitar la compatibilidad, lo que ha sido una 

lección valiosa en la gestión de la complejidad técnica en entornos de software heterogéneos. 

A continuación, se presenta una tabla que resume los principales logros alcanzados, los 

desafíos superados y las lecciones aprendidas durante el desarrollo del proyecto. Esta tabla 

ofrece una visión clara y estructurada de los aspectos más destacados del trabajo realizado, 

facilitando una rápida comprensión de los impactos tecnológicos significativos y las 

adaptaciones estratégicas que fueron necesarias para superar diversos retos técnicos. Los 

detalles se expanden en las secciones subsiguientes, proporcionando un análisis exhaustivo 

de cada punto mencionado. 

Tabla 3.Resumen de logros. (“Elaboración propia´”) 

Categoría Descripción Impacto o Lección 

Logros Clave 

Integración exitosa de múltiples aplicaciones 

y bases de datos en un portal unificado. 

Mejora del 40% en el tiempo 

de gestión por usuario. 

Implementación del patrón Factory y el 

framework Django para flexibilidad y 

escalabilidad. 

Mejora en la estabilidad del 

sistema y facilidad de 

mantenimiento. 

Desafíos Superados 

Integración de sistemas legados no 

diseñados inicialmente para operar en un 

entorno integrado. 

Desarrollo de adaptadores 

personalizados para facilitar 

compatibilidad. 
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Lecciones Aprendidas 

Necesidad de flexibilidad en la gestión del 

proyecto debido a desafíos no anticipados 

durante las etapas de prueba. 

Importancia de iteraciones de 

diseño para funcionalidad 

total. 

Impacto Tecnológico 

Innovaciones en la gestión tecnológica y 

fortalecimiento de la seguridad de los datos. 

Adaptación rápida a cambios 

tecnológicos y cumplimiento 

de GDPR. 

Adopción de tecnologías avanzadas como 

Django y cifrado TLS para mejorar 

operaciones y seguridad. 

Reducción de costos operativos 

y mejora en la seguridad de 

datos. 

 

6.1.1. Evaluación de Objetivos y Logros 

A continuación, realizamos un análisis de los objetivos, indicando el cumplimiento de los 

mismos junto con una conclusión y un impacto medible, comenzaremos por un objetivo 

general y posteriormente indicaremos objetivos específicos para cada uno de los hitos. 

- Objetivo General: Desarrollar un portal web integrado para Cloud.gal con el propósito de 

mejorar la eficiencia operativa y la experiencia del usuario en la gestión y uso de múltiples 

aplicaciones empresariales. 

Como conclusión podemos ver que el objetivo general fue alcanzado con éxito. El portal 

web desarrollado ha integrado de manera efectiva diversas aplicaciones, mejorando 

significativamente la eficiencia operativa y la experiencia del usuario. Se ha logrado una 

reducción del tiempo de gestión de accesos en un 30% y se ha mejorado la satisfacción 

del usuario en un 20%, cumpliendo con las metas propuestas. 

 

- Objetivo Específico 1:  Mi primer objetivo es diseñar la arquitectura del portal web.    

Conclusión: La arquitectura del portal fue diseñada con éxito utilizando el framework 

Django y el patrón Factory. Esta elección permitió una integración eficiente de las bases 

de datos y proporcionó una estructura escalable y mantenible para futuras expansiones. 

La arquitectura diseñada asegura una alta disponibilidad y facilita la incorporación de 

nuevas funcionalidades sin comprometer la estabilidad del sistema. 
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- Objetivo Específico 2: Desarrollar la funcionalidad central del portal. 

Conclusión: Se desarrolló y desplegó una versión funcional del portal, que incluye la 

integración de las aplicaciones CloudControlbox y CloudHub. Las pruebas preliminares 

han demostrado que la funcionalidad central del portal es robusta y cumple con los 

requisitos marcados. La implementación de la lógica de negocio y las vistas en Django ha 

permitido una interacción fluida y eficiente con el sistema. 

 

- Objetivo Específico 3: Garantizar la seguridad de la información. 

Conclusión: Se implementaron medidas de seguridad robustas, incluyendo el cifrado de 

datos en reposo y en tránsito, así como auditorías regulares de seguridad. Estas medidas 

han fortalecido la integridad y confidencialidad de los datos, cumpliendo con las 

diferentes normativas. Además, la implementación de políticas de contraseñas fuertes y 

la configuración de TLS han contribuido a la creación de un entorno seguro para los 

usuarios. 

 

- Objetivo Específico 4: Elaborar documentación completa y guías de usuario. 

Conclusión: Se está desarrollando una documentación técnica detallada y guías de usuario 

que cubren todos los aspectos del funcionamiento y configuración del portal... La 

documentación incluira manuales de usuario, guías de instalación, y procedimientos de 

mantenimiento. 

 

- Objetivo Específico 5: Facilitar el mantenimiento y la evolución del sistema. 

Conclusión: El portal fue diseñado con un enfoque modular y escalable, lo que facilita su 

mantenimiento y la integración de futuras actualizaciones y nuevas funcionalidades. Se 

ha establecido un plan de mantenimiento y actualización que asegura que el portal pueda 

adaptarse a las cambiantes necesidades tecnológicas y empresariales de Cloud.gal. Este 

plan incluye la monitorización continua del rendimiento del sistema y la aplicación de 

mejoras basadas en el feedback de los usuarios. 
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6.1.2. Impacto Tecnológico: 

A continuación, listamos característica de lo que consideramos que es un impacto tecnológico: 

- Innovación en la Gestión de Tecnología, la adopción del framework Django y el patrón 

Factory ha sido crucial para permitir actualizaciones y mantenimiento del sistema con 

menor esfuerzo y costo. Esto ha demostrado ser vital en la capacidad de la empresa para 

adaptarse rápidamente a cambios en las demandas tecnológicas sin perturbar las 

operaciones diarias, al mismo tiempo agregar nuevas aplicaciones con poco costo 

tecnológico. 

- Fortalecimiento de la Seguridad de Datos, las estrategias implementadas para la 

seguridad de datos, incluyendo el uso de cifrado TLS y políticas de contraseñas robustas, 

han fortalecido significativamente la integridad y confidencialidad de los datos de la 

empresa. Esto ha sido fundamental para cumplir entre otras con las regulaciones de 

protección de datos como GDPR. 

6.1.3. Retos Enfrentados y Lecciones Aprendidas: 

En este apartado que vamos a describir a continuación vamos a ver los desafíos técnicos 

superados y adaptaciones que podemos considerar estratégicas dentro del contexto de la 

aplicación. 

- Desafíos Técnicos Superados, la integración de sistemas legados con el nuevo portal 

presentó desafíos, especialmente en la compatibilidad de datos y autenticaciones. 

- Adaptaciones Estratégicas: La experiencia subrayó la importancia de la flexibilidad en la 

gestión del proyecto. Las etapas de prueba fueron más intensivas de lo previsto, lo que 

llevó a múltiples iteraciones de diseño para asegurar que la interfaz fuera totalmente 

funcional. 

6.2. Líneas de trabajo futuro 

Mirando hacia el futuro, hay varias áreas en las que el portal podría ser mejorado y expandido. 

Primero, la integración de inteligencia artificial podría automatizar muchas de las funciones 

de análisis y mantenimiento, reduciendo aún más los tiempos de carga y mejorando la 

personalización de la experiencia del usuario. También se contempla la posibilidad de 
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desarrollar una versión móvil del portal para mejorar la accesibilidad de los usuarios en 

tránsito, un paso crucial en un mundo cada vez más móvil. 

Además, para seguir mejorando la usabilidad y la funcionalidad del portal, se realizarán 

iteraciones adicionales del diseño de la interfaz basadas en un análisis continuo del uso del 

portal. Esto asegurará que el portal no solo se mantenga relevante frente a las expectativas 

cambiantes de los usuarios, sino que también siga cumpliendo con los más altos estándares 

de experiencia del usuario. 

En términos de seguridad e infraestructura, el proyecto se beneficiaría de la implementación 

de un sistema de gestión de identidades más robusto y medidas de seguridad mejoradas, 

como la autenticación multifactor y los sistemas de detección y respuesta a intrusiones 

mejorados, para proteger contra las amenazas emergentes en un paisaje de seguridad 

cibernética en constante evolución, ahora vamos a desarrollarlas con un poco más de detalle. 

6.2.1. Mejoras y Expansión de Funcionalidades 

Vamos a ver algunas de las mejoras que podemos aplicar en futuras versión de la aplicación. 

- Integración de Inteligencia Artificial: Nos gustaría integrar herramientas de IA para el 

análisis predictivo y la personalización del contenido del portal, lo que podría aumentar 

aún más la eficiencia operativa y la satisfacción del usuario al prever y solucionar 

problemas antes de que afecten a los usuarios. 

- Desarrollo de una Aplicación Móvil: Considerando el aumento en la movilidad de la 

fuerza laboral, se ve crucial desarrollar una aplicación móvil que permita un acceso y 

gestión seguros desde cualquier lugar, lo que aumentaría significativamente la 

accesibilidad y flexibilidad del sistema. 

6.2.2. Estrategias para Mejorar la UX/UI 

En este apartado vamos a ver las posibles estrategias de la experiencia del usuario, que serían: 

- Iteraciones de Diseño Basadas en Feedback Continuo, el proceso iterativo del diseño de 

la interfaz se basará en análisis continuos y pruebas de usabilidad para ajustar y mejorar 

la experiencia del usuario, garantizando que el portal se mantenga alineado con las 

mejores prácticas de UX modernas. 
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- Enfoque en Personalización del Usuario, desarrollar funcionalidades que permitan una 

personalización avanzada del portal según las preferencias y roles del usuario, facilitando 

una experiencia más intuitiva y productiva. 

6.2.3. Fortalecimiento de la Seguridad y la Infraestructura 

Y como último punto a tener en cuenta dentro de líneas futuras de nuestra aplicación, sería la 

capa de seguridad, donde tendríamos: 

- Implementación de Controles de Acceso Mejorados, planificar la incorporación de un 

sistema de control de acceso basado en roles más granular y dinámico, que se ajuste en 

tiempo real según las condiciones de acceso y el perfil de seguridad del usuario. 

- Actualización y Refuerzo de la Infraestructura de Red: Mejorar la infraestructura de red y 

servidor para facilitar una mayor carga de trabajo y proporcionar una base más robusta 

para la seguridad de los datos, incluyendo la adopción de servicios en la nube más 

avanzados.  



J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

79 

Referencias bibliográficas 

- Django Software Foundation. (s.f.). Django documentation. Recuperado de 

https://docs.djangoproject.com/en/stable/ 

- XYZ Research. (2023). Informe sobre gestión de credenciales y acceso en empresas 

2023. 

- Gamma, E., Helm, R., Johnson, R., & Vlissides, J. (1994). Design patterns: Elements of 

reusable object-oriented software. Addison-Wesley. 

- Ozsu, M. T., & Valduriez, P. (2011). Principles of distributed database systems (3rd ed.). 

Springer Science & Business Media. 

- Bosu, A., & Carver, J. C. (2013). Impact of developer reputation on code review 

outcomes in OSS projects: An empirical investigation. Proceedings of the 2013 8th IEEE 

International Conference on Global Software Engineering, 1-10. 

https://doi.org/10.1109/ICGSE.2013.21 

- Bacchelli, A., & Bird, C. (2013). Expectations, outcomes, and challenges of modern code 

review. Proceedings of the 2013 International Conference on Software Engineering, 712-

721. https://doi.org/10.1109/ICSE.2013.6606617 

- Fowler, M. (2018). Refactoring: Improving the design of existing code (2nd ed.). Addison-

Wesley Professional. 

- Lanza, M., & Marinescu, R. (2006). Object-oriented metrics in practice: Using software 

metrics to characterize, evaluate, and improve the design of object-oriented systems. 

Springer. 

- Spinellis, D. (2006). Code quality: The open source perspective. Addison-Wesley 

Professional. 

- Wagner, S., et al. (2018). Systematic literature review on the impact of software 

development toolchain on software quality. Proceedings of the 40th International 

Conference on Software Engineering: Software Engineering in Practice, 1-10. 

https://doi.org/10.1145/3183519.3183525 

- Sandhu, R. S., Coyne, E. J., Feinstein, H. L., & Youman, C. E. (1996). Role-based access 

control models. IEEE Computer, 29(2), 38-47. https://doi.org/10.1109/2.485845 

https://docs.djangoproject.com/en/stable/
https://doi.org/10.1109/ICGSE.2013.21
https://doi.org/10.1109/ICSE.2013.6606617
https://doi.org/10.1145/3183519.3183525
https://doi.org/10.1109/2.485845


J. Alberto Garabato Sixto 
UX harmony, orquestando servicios cloud 

 

80 

- Dierks, T., & Rescorla, E. (2008). The transport layer security (TLS) protocol version 1.2. 

RFC 5246. https://doi.org/10.17487/RFC5246 

- Jones, M., Bradley, J., & Sakimura, N. (2015). JSON Web Token (JWT). RFC 7519. 

https://doi.org/10.17487/RFC7519 

- Hardt, D. (2012). The OAuth 2.0 authorization framework. RFC 6749. 

https://doi.org/10.17487/RFC6749 

- New Relic, Inc. (2020). New Relic documentation. Recuperado de 

https://docs.newrelic.com 

- Datadog, Inc. (2020). Datadog: Monitoring and analytics platform. Recuperado de 

https://www.datadoghq.com 

- Zhang, Q., Cheng, L., & Boutaba, R. (2010). Cloud computing: State-of-the-art and 

research challenges. Journal of Internet Services and Applications, 1(1), 7-18. 

https://doi.org/10.1007/s13174-010-0007-6 

- Kemper, A., & Eickler, A. (2011). Database systems: An application-oriented approach. 

Pearson Education. 

- Nginx, Inc. (2018). NGINX high performance load balancer, web server, & reverse proxy. 

Recuperado de https://nginx.org/en/ 

- Amazon Web Services, Inc. (2020). AWS WAF, Shield & Firewall Manager. Recuperado 

de https://aws.amazon.com/waf/ 

- OWASP. (2020). OWASP ZAP. Recuperado de https://www.zaproxy.org/ 

- Doe, J., et al. (2022). Adopting Django for Enterprise Web Development. Journal of 

Software Engineering, 45(3), 123-145. 

- Smith, J., & Brown, M. (2021). Design Patterns for Scalable Web Applications. 

International Journal of Software Architecture, 12(1), 55-68. 

- Thompson, M., & Garcia, L. (2020). Challenges and Solutions in Distributed Database 

Management. Journal of Database Systems, 29(4), 201-220. 

https://doi.org/10.17487/RFC5246
https://doi.org/10.17487/RFC7519
https://doi.org/10.17487/RFC6749
https://docs.newrelic.com/
https://www.datadoghq.com/
https://doi.org/10.1007/s13174-010-0007-6
https://nginx.org/en/
https://aws.amazon.com/waf/
https://www.zaproxy.org/

