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1. INTRODUCCION

El ecosistema sanitario europeo atra-
viesa una transformacion profunda. Los
mayores condicionantes a los que se en-
frenta son la presion demografica por
envejecimiento poblacional, la evolucion
epidemioldgica hacia enfermedades croni-
cas, la presion sobre los recursos asisten-
ciales, los nuevos avances tecnoldgicos y
las exigencias de normativas emergentes.
La sociedad demanda cada vez mas unos
servicios sanitarios que sean sostenibles,
personalizados vy resilientes. Y, en los ul-
timos afos, se ha puesto en evidencia las
limitaciones de los modelos tecnoldgicos
y organizativos que estaban heredados de
etapas anteriores a la digitalizacion.

En el ultimo lustro, el Healthcare 4.0
ha promovido una digitalizacion intensiva
de todos los procesos clinicos (1). Se ha
incorporado al sistema tecnologias como
los dispositivos conectados a Internet
(loT), herramientas de analisis de big data,
historia clinica electronica, inteligencia
artificial (IA) aplicada al diagndstico vy
plataformas de monitorizacion remota.
Esto ha impactado de forma positiva en
la operativa del sector hospitalario, la
gestion asistencial, la prediccién clinica y
su capacidad de respuesta. Sin embargo,
gran parte de estas soluciones no tienen
una arquitectura comun. Se han desple-
gado de forma fragmentada, con baja o
nula interoperabilidad y una escasa coor-
dinacion entre niveles asistenciales. La
l6gica del funcionamiento dominante ha

sido crear estructuras verticales, jerarqui-
cas y centradas en los hospitales.

No obstante, loT en salud no debe
entenderse unicamente como una red
de dispositivos conectados. Constituye
un ecosistema ciberfisico compuesto por
nodos inteligentes con capacidad de sen-
sado, comunicacion maquina-a-maquina
(M2M), procesamiento embebido y toma
de decisiones autdnoma. Estos nodos
pueden operar de forma colaborativa
mediante arquitecturas edge-to-cloud,
ejecutar modelos de inteligencia artificial
ligera (TinyML) localmente y comunicarse
de forma asincronica a través de protoco-
los ligeros, como MQTT o CoAP. Esta au-
tonomia funcional permite una respues-
ta adaptativa en tiempo real, incluso en
condiciones de conectividad limitada, y
transforma radicalmente la logica de las
infraestructuras sanitarias clasicas. En
este contexto, el loT no solo genera datos
clinicos, sino que también participa ac-
tivamente en el proceso de evaluacion y
actuacion sanitaria, redefiniendo el papel
del hospital como Unico centro de proce-
samiento.

El modelo asistencial actual requiere
un enfoque distribuido, proactivo, perso-
nalizado y sostenible. El uso de dispositi-
vos de bajo coste, con sistemas embebidos
capaces de ejecutar modelos de inteligen-
cia artificial en el borde y el despliegue
de soluciones de salud movil (mHealth)
han cambiado el foco. La generacion vy el
procesamiento de datos se ha desplaza-
do fuera del perimetro clasico del hospi-
tal. Por ello, estas nuevas necesidades y
herramientas estan generando nuevas
tensiones en términos de arquitectura,
gobernanza y regulacion.

De forma paralela, la Unidn Europea
(UE) ha activado una agenda legislati-
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va ambiciosa que impacta directamente
en esta transformacion digital que esta
viviendo el sector. Normativas como el
Reglamento General de Proteccién de Da-
tos (GDPR) (2), el Reglamento Europeo de
Inteligencia Artificial (Al Act) (3), el Data
Governance Act (Data Act) (4), o el Regla-
mento de Ciberresiliencia (Cyber Resilien-
ce Act) (5), imponen nuevas condiciones
de disefio para los sistemas digitales. Este
nuevo marco condiciona toda la estructu-
ra técnica del sistema, desde el tratamien-
to algoritmico de datos hasta el acceso y
comparticion de informacion sensible en-
tre entidades publicas y privadas.

En este contexto, se debe repensar la
estructura funcional del sistema digital
sanitario europeo. Healthcare 5.0 (6) es
un modelo digital distribuido, centrado en
el paciente, regulado por disefo, capaz de
integrar inteligencia artificial explicable
(XAl), con trazabilidad completa del dato y
autonomia computacional distribuida. Por
ello, este trabajo plantea una propuesta
conceptual original de una arquitectu-
ra distribuida que esta alineada con este
nuevo paradigma emergente. Tomando
como punto de partida las limitaciones del
modelo ISA-95 vy los requisitos del nue-
vo entorno regulatorio europeo, se disefa
una arquitectura distribuida basada en
nodos federados, estdndares semanticos
abiertos y sistemas de auditoria técnica
continua. La propuesta incorpora elemen-
tos clave como la ejecucion de IA en el
borde, la orquestacion ética de flujos de
datos clinicos entre actores heterogéneos,
y la trazabilidad computacional como
mecanismo de conformidad regulatoria.
Su objetivo es plantear una arquitectura
interoperable con capacidad para disefar
infraestructuras resilientes, auditables,
éticas y adaptativas, alineadas con las
exigencias.

2. NUEVAS TENDENCIAS
LEGISLATIVAS EN LA UE

Europa fue la primera en reqular la
inteligencia artificial. El Al Act establece
un enfoque basado en los riesgos para los
sistemas de |A. En él, clasifica los algo-
ritmos dedicados a la salud como de alto
riesgo. Esto supone que en ellos se debe
garantizar la transparencia algoritmica, la
trazabilidad de decisiones, el control hu-
mano y la gestion proactiva del ciclo de
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Fig. 1. Esquema de la arquitectura funcional de la (a) jerarquia tradicional y (b) nuevo sistema distribuido.

vida del modelo. Se obliga a registrar los
eventos relevantes durante la inferencia y
a proporcionar explicaciones comprensi-
bles para los profesionales sanitarios.

Aunque ya lleva mas de un lustro apli-
candose, el GDPR sigue siendo el eje fun-
damental de la normativa europea en as-
pectos de privacidad. En él se establecen
que los datos de salud son especialmente
sensibles y requieren consentimiento ex-
plicito, posibilidad de revocacién, limita-
cion de proposito y derecho a la portabi-
lidad. Ademas, exige que las arquitecturas
técnicas implementen por disefio y por
defecto principios de minimizacion de da-
tos, confidencialidad, y proteccion contra
accesos no autorizados.

El DGA se desarrolla de forma poste-
rior para complementar el GDPR. Estable-
ce mecanismos para la comparticion ética
de datos entre organizaciones, promueve
la figura del intermediario neutral y re-
gula espacios comunes de datos sectoria-
les, como el Espacio Europeo de Datos de
Salud (EHDS) (7). Esta normativa incluye
la obligatoriedad de implementar la tra-
zabilidad de acceso, el consentimiento
documentado, y el control verificable por
parte del titular del dato. Esto impacta en
el disefio de arquitecturas distribuidas con
registros auditables.

En 2023 se da un paso mas con la apro-
bacion del Data Act. De esta forma, se co-
mienzan a regular los datos generados por
dispositivos loT. En lo que respecta al sec-
tor sanitario, esta normativa garantiza que
los pacientes puedan acceder y compartir
con terceros los datos generados por dis-
positivos médicos, incluyendo wearables,
sensores implantables y plataformas de
telemonitorizacion. Ademas, exige a los fa-
bricantes de estos dispositivos que garan-
ticen la interoperatividad y la portabilidad
de los datos. Esto supone un paso mas en el
establecimiento de una arquitectura edge-

to-cloud abierta y centrada en el usuario.

Finalmente, a finales de 2024 se publi-
ca el Reglamento de Ciberresiliencia para
cubrir requisitos de sequridad por disefo,
la gestion del ciclo de vida de vulnerabi-
lidades y las actualizaciones obligatorias
para todos los productos con componen-
tes digitales.

3. DE LA ARQUITECTURA
JERARQUICA TRADICIONAL AL
DISENO FUNCIONAL DISTRIBUIDO
EN HEALTHCARE 5.0

Durante décadas, los sistemas digitales
industriales han utilizado una arquitectu-
ra jerarquica tradicional que se basaba
en el ISA-95 (Fig. 1.a) (también conocido
como ANSI/ISA-95 o IEC 62264). Este mo-
delo fue desarrollado por la International
Society of Automation con el proposito
de establecer un marco normativo co-
mun que facilitara la interoperabilidad
entre los sistemas de control de planta
y los sistemas de gestion empresarial. Se
trata de un modelo piramidal por niveles.
El nivel O esta formado por los sensores y
actuadores fisicos. El nivel 1 lo componen
los controladores ldgicos programables. El
nivel 2 estd centrado en los sistemas de
supervision y adquisicion de datos. Mien-
tras que los sistemas de ejecucion y los de
gestion empresarial ocupan los niveles 3 y
4. Hasta ahora, se trataba de una estruc-
tura eficaz en entornos industriales cen-
tralizados y de flujo controlado (de cual-
quier area). Sin embargo, su traslacion al
entorno sanitario digital actual es, cuanto
menos, limitado.

El primer limitante de la estructura
tradicional se encuentra en el nivel 0. Los
datos clinicos ya no se generan de forma
exclusiva en las instituciones sanitarias.
La informacion puede fluir desde sensores
personales, dispositivos moviles, weara-
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bles, plataformas en la nube y aplicaciones
de salud. Es decir, pueden ser producidos
desde el hogar, espacios publicos y entor-
nos comunitarios, también. Actualmente,
la adquisicion y procesamiento de datos
ya no es vertical. Se presenta como un sis-
tema distribuido, con multiples nodos que
generan, procesan, acceden y consumen
datos clinicos en tiempo real y con dife-
rentes niveles de complejidad.

El modelo ISA-95 no contempla cum-
plir de forma nativa la gestion dinamica
del consentimiento, la trazabilidad algo-
ritmica, la gobernanza descentralizada del
dato, ni la interoperabilidad semantica
entre entidades heterogéneas de la nue-
va normativa. De igual manera, tampoco
incorpora mecanismos de proteccion dife-
rencial de los datos en funcion del con-
texto, ni capacidades para adaptarse a las
nuevas regulaciones europeas sobre pro-
teccion de datos, inteligencia artificial o
ciberresiliencia. Esto muestra una brecha
estructural entre los requisitos funciona-
les, éticos y legales actuales y los sistemas
de informacion sanitaria tradicionales.

A la vista de lo anterior, se propone
evolucionar hacia una arquitectura fun-
cional de cuatro capas basada en princi-
pios de distribucion, modularidad, expli-
cabilidad, interoperabilidad y gobernanza
del dato (Fig. 1.b). La capa superior alber-
ga el sistema de gobierno del dato, que
es el responsable de gestionar la identidad
digital del paciente, el consentimiento ex-
plicito y granular, y la trazabilidad cripto-
grafica de todos los accesos y operaciones
sobre datos sensibles. Las tecnologias ha-
bilitadoras que se pueden emplean en esta
capa para verificar la integridad de los
flujos de informacion y garantizar el cum-
plimiento normativo desde el disefio son
los blockchain, los contratos inteligentes
y los sistemas de identidad descentraliza-
da (DID). La siguiente capa esta orientada
a la decision clinica. En ella, se ejecutan
modelos de inteligencia artificial explica-
ble que permiten al profesional sanitario
tomar decisiones. Es necesario que estos
modelos sean interpretables, auditables
y validables clinicamente. Para ello, se
priorizaran técnicas como los arboles de
decision interpretables, redes bayesianas
con estructuras controladas o modelos
hibridos, donde se combinan los mecanis-
mos de atencion visual con la justificacion
textual.

Para garantizar la interoperatividad
semantica y el intercambio de informa-
cion entre sistemas dispares, el sistema
se debe basar en estandares abiertos y
terminologias clinicas, como HL7 FHIR,
SNOMED CT y openEHR. Esto se consi-
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gue con redes federadas de salud a través
de Application Programming Interfaces
(APIs) semanticamente enriquecidas que
permiten interactuar a todos los sistemas
conectados de forma arménica y legal-
mente conforme.

La forma mas eficiente de distribuir la
carga de procesamiento y almacenamien-
to en base al contexto y a la criticidad de
los datos es usando una estructura distri-
buida edge-for-cloud. En el extremo de
la red (edge), los sensores biomédicos se
integran en microcontroladores de bajo
consumo, coprocesadores de |A y circui-
tos integrados para aplicaciones especi-
ficas (ASICs) especializados en filtrado,
deteccion de eventos y analisis predictivo
basico. En los nodos intermedios (fog), ga-
teways (domésticos o comunitarios) lle-
van a cabo la agregacion y clasificacion de
datos, actuando como puntos de control
de acceso y validacion de reglas de priva-
cidad. Por ultimo, en el nivel de la nube, se
consolidan los historiales clinicos, se en-
trenan los modelos de aprendizaje profun-
do sobre cohortes poblacionales y habilita
la gobernanza global del ecosistema. Para
mayor claridad, se compara cada carac-
teristica de ambos modelos en la Tabla A
del Material Complementario. También, se
incluye la validacion tecnoldgica indirecta
del modelo por mapeo.

4. ELECTRONICA BIOMEDICA Y
EL NUEVO PARADIGMA DEL DATO
VIVIENTE

En este nuevo ecosistema sanitario
europeo, el papel que desempefia la elec-
tronica en la adquisicion, procesamiento y
gobernanza del dato clinico debe ser re-
visado. Los sistemas electrdnicos embebi-
dos ya no son circuitos pasivos de medida.
Ahora acttian como nodos computaciona-
les activos con capacidad de inferencia,
control de acceso, auditabilidad y adapta-
cion algoritmica. Esta transformacién res-
ponde a la emergencia del "dato viviente",
que se refiere al flujo fisioldgico digita-
lizado, continuo, contextual, semantica-
mente estructurado y juridicamente go-
bernado, que rompe con la ldgica del dato
historico, estatico y centralizado.

Desde el punto de vista del disefio de
plataformas embebidas, se superan las
métricas tradicionales de rendimiento fi-
sico, como consumo energético, miniatu-
rizacion o linealidad de la medida. Ahora,
también, se evaluan su capacidad para
operar como dispositivos de borde (edge)
con ldgica autdénoma, interoperabilidad
semantica, trazabilidad criptografica y
cumplimiento normativo por disefio. En

este contexto, los Circuito Integrado de
Aplicacion Especifica (ASIC) biomédicos se
mantienen como una opcion consolidada
para dispositivos implantables por su efi-
ciencia energética (<50 uW), area reduci-
da (<5 mm2) y latencias submilisegundo.
Sin embargo, su naturaleza de funcion
fija y la necesidad de redisefio completo
para incorporar nuevas funcionalidades
limita su idoneidad en entornos normati-
vos dindmicos. Asi que no se consideran
adecuados cuando se necesita una im-
plementaciéon de inferencia modificable,
trazabilidad juridica o adaptacion a las
nuevas normativas.

Las Field-Programmable Gate Array
(FPGA) de bajo consumo, incluyen una lo-
gica reconfigurable que permite la ejecu-
cion local de modelos de |A embebida y la
implementacion de funciones especificas
(p.e., codificacion semantica en el origen,
clasificacion de patrones fisioldgicos o de-
teccion de anomalias en las mediciones).
Gracias a su capacidad para paralelizar
tareas y al procesamiento adaptativo, son
ideales en contextos clinicos distribuidos
(p.e., dispositivos de cuidados intensivos
mdviles o entornos de hospitalizacion do-
miciliaria). A pesar de lo anterior, tienen
una alta complejidad de validacion, ele-
vada sensibilidad a interferencias electro-
magnéticas y consumo operativo (hasta
500 mW), lo que limita su aplicacion para
equipos portables o implantables.

En un punto intermedio se encuentran
los Sistema en Chip (SoC) con unidad de
procesamiento neuronal (NPU) dedicadas,
como los basados en arquitecturas ARM
Cortex-M con aceleradores Ethos-U, o los
nuevos nucleos RISC-V con ldgica neu-
romorfica embebida. Estos permiten eje-
cutar modelos de inferencia optimizados,
como TensorFlow o ONNX Runtime, con
consumos moderados (1-50 mW) y sufi-
ciente flexibilidad funcional. Sin embargo,
su certificacion clinica sigue siendo pro-
blematica, especialmente si el firmware
es cerrado y la trazabilidad algoritmica
queda fuera del control del fabricante del
dispositivo.

Por su parte, las unidades de micro-
controlador (MCU) tradicionales son muy
utilizados en aplicaciones de bajo coste,
a pesar de no incorporar capacidad de
inferencia ni funciones de gobernanza al-
goritmica. Sus tareas estan restringidas al
sensado primario o sistemas de redes de
area corporal (BAN) simples (8), sin cum-
plimiento nativo de los requisitos norma-
tivos como la revocabilidad dinamica del
consentimiento, el control de atributos de
acceso o la trazabilidad de eventos clini-
cos criticos.
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Mas alla del procesamiento, la trans-
misién segura y eficiente del dato vivien-
te exige que las plataformas se integren
en redes de comunicacion biomédica con
latencias garantizadas, soporte para ca-
lidad de servicio clinico (QoS), tolerancia
a fallos y compatibilidad semantica. Pro-
tocolos como |EEE 802.15.6, BLE Audio,
6LoWPAN o incluso NB-loT tienen perfiles
dispares en cuanto a consumo, latencia,
cobertura y madurez normativa. La se-
leccion del stack de comunicacion debe
basarse en una evaluacion sistematica del
entorno operativo, la criticidad del dato,
la densidad de red y las restricciones regu-
latorias del contexto asistencial.

Para una comparacion rigurosa de las
capacidades técnicas de las distintas pla-
taformas de procesamiento embebido y de
las tecnologias de comunicacion actual-
mente disponibles para sistemas biomédi-
cos distribuidos, ver Tablas B y C del Ma-
terial Complementario, donde se incluyen
datos cuantitativos verificados de estas
tecnologias

5. IMPLICACIONES PARA LOS
INGENIEROS DEL FUTURO

El redisefio estructural el ecosistema
sanitario introduce nuevos requisitos tec-
noldgicos y una reconfiguraciéon estruc-
tural integral de los marcos de captacion,
certificacion y responsabilidad técnica de
lo los ingenieros que trabajan en el cam-
po. Ellos deben adquirir dominio funcio-
nal sobre arquitecturas edge-fog-cloud,
esquemas de federated learning aplicados
al entrenamiento de IA clinica descentra-
lizada, y plataformas de identidad digital
soberana como Self-Sovereign Identity
(SSI) con soporte a identificadores descen-
tralizados (DID) (9) y validacion mediante
credenciales verificables. Estos sistemas
requieren integrar, ademas, protocolos de
comunicacion en tiempo real, con soporte
para codificacion semantica conforme a
HL7 FHIR, garantizando tanto la integri-
dad como la contextualizacién interope-
rable del dato clinico primario. También,
se debe incorporar a su formacién el di-
sefio nativo de componentes compati-
bles con los principios de “compliance by
design" exigidos por la nueva normativa.
Esto incluye mecanismos integrados para
la recoleccion de logs auditables, gestion
criptografica del consentimiento dinami-
co, trazabilidad formal de inferencias cli-
nicas y capacidad de rollback verificado.
Todo ello operando con infraestructuras
embebidas que operan bajo restricciones
de latencia, consumo energético y espacio
l6gico, y que requieren especializacion en
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hardware dedicado y reconfigurable con
soporte para ejecucion de modelos XAl
(10) en edge.

El art. 5 del MDR 2017/745 (11) posi-
bilita fabricar dispositivos sanitarios per-
sonalizados sin marcado CE directamente
en el entorno clinico, bajo supervision de
un sistema de calidad interno equivalen-
te. Esto supone una fabricacion aditiva
médica in situ, donde se debe dominar
el control digital del disefio (CAD/CAM
biomédico), la validacion geométrica con-
forme a datos DICOM vy la integracion de
procesos de impresion 3D estandarizados
conforme a ISO 13485. Asi, la impresidn
3D Point of Care (POC), que se utiliza para
la produccion inmediata de férulas, guias
quirurgicas, ortesis o dispositivos de po-
sicionamiento, requiere infraestructuras
conectadas que permitan trazabilidad
completa desde el modelo digital has-
ta el implante fisico. Estas competencias
técnicas superan ampliamente los limi-
tes tradicionales del ingeniero biomédico
convencional y abren un nuevo campo de
especializacion en ingenieria de manufac-
tura clinica distribuida.

Los sistemas de cirugia asistida robo-
ticamente, como Da Vinci, Versius o Hugo
RAS, incluyen procesamiento local auto-
nomo, control haptico de alta resolucion
y navegacion guiada por imagenes multi-
modales. Por su parte, los sistemas roboti-
cos de rehabilitacion neuromuscular (p.e.,
exoesqueletos activos, drtesis adaptativas
o plataformas de reentrenamiento senso-
rial) implican el disefio de bucles cerrados
de control biofeedback en tiempo real,
basados en sensores electromiograficos,
interfaces neurales no invasivas y plata-
formas edge de analisis adaptativo. Estos
sistemas funcionan como oraculos fisicos,
capturando datos fisiolégicos de alta gra-
nularidad para su integracion en plata-
formas de gobernanza clinica continua.
La ingenieria asociada a estos sistemas
requiere competencias cruzadas en vision
computacional biomédica, integracién
de sensores de fuerza y posicionamiento
de precision submilimétrica y gestion de
identidades digitales para garantizar im-
putabilidad algoritmica en decisiones cli-
nicas asistidas.

La realidad aumentada (AR), virtual
(VR) y mixta (MR) esta siendo implantada
en quirdfanos, laboratorios y centros de
formacién clinica. Estos entornos inmer-
sivos exigen al ingeniero conocimientos
especificos en motores de renderizado
biomédico, integracion de flujos DICOM/
HL7, mapeo 3D con baja latencia y coor-
dinacidon entre sensores fisicos y mode-

los digitales. La implementacion de estas
tecnologias se sustenta en arquitecturas
hibridas edge-cloud que distribuyan la
carga de procesamiento entre el disposi-
tivo inmersivo (gafas, guantes hapticos)
y servidores clinicos seguros, asegurando
la sincronizacion temporal, la privacidad
visual y la verificacion del contenido pro-
yectado. El ingeniero del futuro debera
integrar estas capacidades técnicas, con-
siderando también su impacto regulatorio,
cognitivo y organizacional.

Ante esta complejidad (ver Tabla D de
Material Complementario), la formacion
académica tradicional es insuficiente. La
formacidén continua del ingeniero en ejer-
cicio es condicion indispensable para ga-
rantizar la sequridad, legalidad y eficacia
de los sistemas clinicos del futuro.

6. CONCLUSIONES

La evolucidon del ecosistema sanita-
rio europeo obliga a repensar las bases
arquitectdénicas de los sistemas digita-
les clinicos. Este trabajo propone una
arquitectura funcional distribuida para
Healthcare 5.0, basada en la integracion
de edge computing, XAl, interoperabilidad
semantica mediante estandares abiertos e
identidad digital soberana. Frente al mo-
delo jerarquico tradicional, se plantea una
alternativa capaz de cumplir con los nue-
VOS requisitos normativos europeos, como
trazabilidad algoritmica, gobernanza ética
del dato y adaptabilidad juridica. A través
del analisis funcional y el mapeo con tec-
nologias reales, se valida indirectamente
la aplicabilidad del marco propuesto. Asi-
mismo, se identifican las implicaciones
profesionales para la ingenieria sanitaria,
que debera incorporar competencias en
regulacion, auditoria tecnoldgica y disefio
de infraestructuras ciberseguras y legal-
mente conformes.
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