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FUNDAMENTOS DE PUNIBILIDAD E IMPUTACION
OBJETIVA DE LOS CIBERDELITOS: REAFIRMACION
DEL FUNCIONALISMO NORMATIVO

CARLOS BAarRDAVIO ANTON

Resumen: En una sociedad tan diferenciada, el derecho penal se dirige a
responder, cada dia mas, a nuevas formas de criminalidad. Una de ellas
esta en los ciberdelitos, que se caracterizan por cometerse en un espacio
muy particular: el ciberespacio. Este motivo ha dado una gran discusién
doctrinal sobre la proteccién penal y modelos de resolucion. El presente
estudio aplica la teoria de sistemas y el funcionalismo normativo, para
resolver los fundamentos de punibilidad e imputacién objetiva de las for-
mas criminales que se desarrollan en el ciberespacio.

Palabras clave: Ciberdelitos, cibercriminalidad, imputacién obje-
tiva, funcionalismo normativo, teoria de sistemas.

6.1 Introduccion: hacia los sistemas de injusto
e injustos sistémicos

Desde la mitad del siglo pasado, la cibernética'®® y la teoria de sistemas'®®
han ocupado una amplia difusién en la sociologia moderna y, mas recien-
temente, en el derecho penal. El ciberespacio y su sistema, en la actua-
lidad, suponen un nuevo ambito de criminalidad,?®® que ha precisado de

198 Véase, Ashby, W. R., An introduction to cybernetics, London, Chapman & Hall,
1956; Foerster, H., Las semillas de la cibernética. Obras escogidas, Barcelona, Gedisa,
1991; Wiener, N., Cybernetics: or control and communication in the animal and the ma-
chine, Cambridge-Massachusetts, The Massachusetts Institute of Technology, 1948.

199 Bertalanffy, L., Teoria general de los sistemas: Fundamentos, desarrollo, aplicacio-
nes. México, FCE, 1989.

200 Sieber, U., Computerkriminalitdt und Strafrecht, Berlin, Heymann, 1977.
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una respuesta penal adaptada. Ciertos delitos como el ciberterrorismo,
el ciberespionaje y el acoso (cyberstalking, cyberbullying, online harass-
ment) son formas novedosas de lo injusto.

En esta nueva modernidad, mas que una sociedad globalizada, se
asienta la idea de una sociedad mundial.?** La interconexién de todas sus
partes y de sistemas es continua y en el mismo espacio, abriendo un ho-
rizonte de posibilidades infinito, que hace que la incertidumbre del delito
tienda a la posibilidad. Esta interconexién permite que, lo que antes era
imposible, ahora sea posible, y esto s6lo se puede entender mediante una
la reinterpretacion de la sociedad, de las jerarquizadas y territoriales a
las que, de manera funcional, son diferenciadas. Desde esta perspectiva,
la imputacién de lo injusto abre nuevas posibilidades. Ahora cualquier co-
municacién es instantanea y se puede dar en cualquier lugar: una ventaja
para la comision de delitos. Al respecto, resulta plausible el modelo expli-
cativo de la teoria de sistemas de Luhmann y del funcionalismo normativo.

Este tipo de criminalidad ha pasado de una primera generacién de
delitos informaticos, donde la protagonista era la propia herramienta in-
formatica, a un mundo cibernético, promovido por la red Internet. Lo cier-
to es que la diferenciacion entre delitos informaticos y ciberdelitos ha sido
polémica, pero, en la actualidad, parece que hay preferencia en utilizar
la expresion ciberdelitos o cibercrimenes, porque incluye a los primeros.2°?

Ya sea como delito informdtico o criminalidad mediante computa-
doras (delitos con los que se ataca a un sistema informatico con la reper-
cusiéon material que fuere, por ejemplo, la estafa informatica, y sus con-
cursos)?® o como ciberdelitos (delitos realizados a través de sistemas de
comunicacion virtuales, por ejemplo, internet), lo cierto es que en ambos
casos se trata de una misma comunicacion delictiva, esto es, que afectara
a unos bienes u otros, dependiendo del alcance de la interaccion del me-
dio de comunicacién con las personas.

En Espainia, este auge del riesgo cibernético puede contemplarse en
distintos delitos ubicados sistematicamente en diversos ambitos de pro-

201 Luhmann, N., La sociedad de la sociedad, México, Herder, 2007, pp. 148 y ss.

202 Romeo Casabona, C. Ma., El cibercrimen, nuevos retos juridico-penales, nuevas
respuestas politico-criminales, Granada, Comares, 2006, pp. 5 y ss.

203 Corcoy Bidasolo, “Problematica de la persecucién penal de los denominados delitos
informaticos: particular referencia a la participaciéon criminal y al &mbito espacio tempo-
ral de comisién de los hechos”, Eguzkilore, nim. 21, 2007.
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teccion.?* Estos nuevos delitos expresan, en muchos casos, la evolucion
del derecho penal, por un, lado, mediante una técnica legislativa de equi-
valencia a delitos tradicionales pero adaptandose a dicha fenomenologia,
y, por otro, mediante la anticipacién de la barrera punitiva,205 lo que
constata la realidad normativa del denominado derecho penal de enemigo
como sistema punitivo diferenciado en el control de fuentes riesgosas.206
En este sentido, los denominados en la actualidad como cibercrimenes/
ciberdelitos aglutinan un conjunto variado de formas de ataques207 con-
tra distintos bienes, si bien acotados al propio campo de accién, son es-
trictamente comunicaciones, no lesionan en principio bienes personales
tangibles —al menos, hasta la fecha—.

204 Por ejemplo, los delitos de intrusiéon informatica (CP, articulo 197 bis, apartado
1); interceptacién de las transmisiones de datos (CP, articulo 197 bis, apartado 2); y los
delitos informaticos relacionados con la propiedad intelectual e industrial (CP, articulos
197 bis, 197 ter, 197 quater, 197 quinquies y ss., y 270 y ss.); contra bienes personales
como las amenazas (CP, articulos 169 y ss.); las calumnias e injurias (CP, articulo 205 y
ss.); a través de cualquier medio de comunicacién, produccidn, venta, distribucién, exhi-
bicion o posesién de material pornografico, en cuya elaboracién hayan intervenido o sido
utilizados menores de edad o incapaces (CP, articulo 189); la induccién a la prostitucion
de menores (CP, articulo 187); delitos patrimoniales como los fraudes informaticos (CP,
articulo 248.2: manipulaciones del programa, introduccién de datos falsos, suplantacién
de la identidad); el sabotaje informatico (CP, articulos 263 y 264.2: tipo agravado de
dafos); posesién de software informatico destinado a cometer delitos de falsedad (CP,
articulos 390 y ss.); o delitos acceso ilegitimo a sistemas de comunicacion y servicios (CP,
articulos 255 y ss.). De manera amplia, sobre la evolucion de los ciberdelitos en Espana,
véase, Bardavio Anton, C., “Ciberdelitos: evolucién hacia un derecho penal funcional in-
correctamente dogmatizado”, en Miguel Bustos Rubio y Alfredo Abadias Selma (dirs.),
Una década de reformas penales: andlisis de diez anios de cambios en el Cédigo Penal
(2010-2020), Barcelona, Bosch, 2020.

205 Romeo Casabona, op. cit., Pp. 15 Y sS.

206 Jakobs, G., “Derecho penal del ciudadano y derecho penal del enemigo”, en Gunther
Jakobs y Manuel Cancio Melia, Derecho Penal del enemigo, Madrid, Thomson-Civitas,
2003, pp. 19-56.

207 Por ejemplo, algunos riesgos novedosos dentro de los ciberdelitos son la denegacion
de servicios (DoS) a servidores de sistemas de nombres de dominio; la desfiguracién de
sitios web (web site defacement); la red de ordenadores controlados por un tercero; progra-
mas maliciosos (ransomware); el phishing como engafio al usuario para que revele una
contrasefia; amenazas persistentes avanzadas (advanced persistent threat); el internet de
las cosas (IoT) mediante ataques a elementos dométicos o médicos; ataques a los almace-
namientos de datos del smartphone y a los sistemas de control industrial; o casos en los
que el uso de smart contracts sirve para producir estafas masivas.
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De lo dicho, se puede ya intuir una cuestién: hay injustos que ata-
can sistemas y hay sistemas que acatan sistemas e injustos, esto es, el
sistema como injusto propio y como delito-medio y/o fin, entonces, sis-
temas de injusto e injustos sistémicos.?’”® Con esto nos referimos a dos
modelos de conducta criminal. En los primeros, los sujetos utilizan la
cibernética como sistema cerrado para cometer el delito contra el sistema
informatico, con la repercusién tipica que fuere (patrimonio, propiedad
intelectual, intimidad: delitos informdticos), y en los segundos, el sistema
informatico o cibernético es mas abierto (sobre todo por el medio Inter-
net) y es el propio injusto sin perjuicio de atacar a otro injusto en el medio
cibernético (ciberdelitos).

Asi pues, se trata de delimitar la imputacion objetiva, con el objeto
de precisar la responsabilidad criminal de los sujetos que intervienen en
el ciberdelito. Sobre la fundamentacién de esto, basta tratar la teoria de
sistemas para ver dicha diferenciacién.

6.2 Teoria de sistemas y el medio de comunicaciéon
del ciberespacio: proteccion del ciber-espacio

La teoria de sistemas sociales de Luhmann y su traslacion al mundo
juridico, especialmente por Jakobs, sirve de modelo explicativo para la
imputacién de estas nuevas formas de riesgo y de criminalidad.

Para Luhmann, cada sistema (derecho, politica, economia, etcéte-
ra) esta clausurado en sus operaciones de forma autorreferencial, auto-
descriptiva y autopoiética®® respecto a otros sistemas o entornos, pero
esta abierto cognitivamente (en su estructura). La diferenciacion de los
sistemas se realiza por la comunicacion de sentido. Cada sistema social
tiene sus propias operaciones. Estas operaciones se autorrefieren (auto-
rreferencia), pero, a la vez, se autoconstruyen (autopoiesis), lo que causa

208 Lampe, E. J., Injusto del sistema y sistemas de injusto, en Carlos Gémez-Jara Diez
et al. (eds.), La dogmdtica juridico-penal entre la ontologia social y el funcionalismo,
Lima, Grijley, 2003.

209 Luhmann toma, en parte, el concepto de autopoiesis de Maturana, que significa au-
to-creacion circular y espontdnea. Véase, Maturana H., y Varela F., De mdquinas y seres
vivos. Autopoiesis: la organizacion de lo vivo, 5a. ed., Chile, Universitaria, 1988, pp. 28 y
ss. Asimismo, Luhmann, de la cibernética de Wiener, toma el concepto de retroalimenta-
cion de los sistemas sociales y el concepto de circularidad; asi como el principio del orden
a partir del ruido de Foerster y, antes, conceptos de la teoria general de los sistemas de
Bertalanffy. Véase, Wiener, op. cit.; Foerster, op. cit.; Y Bertalanffy, op. cit.).
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la diferenciacién clausurada con otros sistemas o entornos. Ademas, cada
sistema tiene su propio medio de comunicacion simbélicamente generali-
zado para diferenciarse: el amor para las relaciones humanas, la verdad
para la ciencia, el poder para la politica, el dinero para la economia y lo
justo para el derecho?!?

Estos medios de comunicacién suponen un cédigo positivo/negati-
vo que articula las operaciones en el sistema: las expectativas positivas
(fiables) y negativas (no fiables). En el derecho, por ejemplo, es el codigo
justo/injusto. Lo justo es lo fiable, lo injusto lo no fiable, por eso este lado
negativo sirve de orientaciéon hacia lo fiable. Sin embargo, los sistemas
psiquicos, los pensamientos del hombre, su moral, no constituyen un ele-
mento propio de los sistemas, sino del entorno.?!!

No obstante, todos debemos contar con la contingencia que suponen
los otros (alter) en nuestras propias expectativas (doble contingencia),
esto es, puede suceder de otra manera y lo imposible se puede hacer
posible para reducir la complejidad pero, a la vez, dicha reduccién crea
otra al crearse un nuevo horizonte. Segiin Luhmann, esta confluencia de
expectativas de unos y otros forman las normas de deber en la sociedad,
unas veces legales, otras convencionales o morales. Las normas son las
operaciones de las expectativas de uno (ego) con las del otro, alter,?'? son
expectativas y expectativas de expectativas del otro: la fiabilidad.?'3

En este sentido, lo que nos interesa en este trabajo es un subsis-
tema de la sociedad, el derecho y, en especifico, el sistema del derecho
penal, en cuyo seno se cumple su diferenciacién en el c6digo justo/injusto,

210 Luhmann, Niklas, La realidad de los medios de masas, México, Anthropos, 2007.

211 Por eso, la sociedad es comunicacién, no consiste en individuos ni en su moral, sino
en comunicaciones en una estructura (red de expectativas) que estan en el lado objetivo
de la relacion cognoscitiva. Véase, Luhmann, Niklas, La moral de la sociedad, Madrid,
Trotta, 2013, 91. De ahi que el sistema penal no pueda sancionar conductas reprochables
moralmente, por una generalidad. En nuestro ambito de estudio, la pornografia simula-
da o pseudopornografia es controvertida en nuestro Ambito de estudio.

22 Ibidem, pp. 34, 96 y ss.

213 Se pueden dar dos clases de expectativas: cognitivas y normativas. Las expectati-
vas cognitivas y normativas se diferencian en que, con las primeras, podemos aprender,
mientras que con las segundas no aprendemos o nos mostramos reacios a aprender; se da
una alta fiabilidad, que, si no se cumple, es porque no era exigible tal expectativa. Véase,
Luhmann, Niklas, Sistemas sociales. Lineamientos para una teoria general, 2a. ed., Mé-
xico, Anthropos, 1998, p. 104).
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o mas exactamente en el derecho penal, el cdigo punible/no punible. De
este modo, entre el sistema de injusto e injusto sistémico como delito-fin,
su fundamento de conexién se halla en el sistema de interaccién o posibi-
lidades de interaccion,?* es decir, las personas, las cuales son las Ginicas
capaces de producir comunicaciéon de sentido.

Centrar asi la problematica, el ciberespacio es otro medio de comu-
nicacion.?!® Tal y, como comenta Aguirre Romero, la “realidad es que en
el ciberespacio quienes se comunican directamente son las maquinas.
Son ellas las que actian como mediadoras para posibilitar nuestras co-
municaciones interpersonales”.?® Sin embargo, ellas no crean sentido,
sélo la interaccion de las personas puede crearlo. No podemos admitir
entonces que el ciberespacio sea un sistema social?'” o hipersistema,?'®
sino un sistema de comunicacion tecnolégico del sentido de los sistemas
sociales, pues no tiene un medio de comunicaciéon simbdélicamente gene-
ralizado?” como los mass media (informable/no informable), el derecho
(justo/injusto), la politica (poder/no poder), etcétera. Tal y como comenta
el propio Luhmann?? “el sistema de comunicacién de la sociedad se vuel-
va cada vez mas dependiente de los acoplamientos estructurales (tecno-
légicamente condicionados) con los datos de su entorno”. Entonces, ahora
si, tal y como dice Aguirre Romero, las “metas del sistema tecnolégico son
simples: aumentar y hacer mas rapido el flujo que constituye la esencia
del ciberespacio: la informaciéon”.??! En nuestro ambito de estudio, el ci-
berespacio se presenta como medio de comunicacion del sentido y, entre
dichos sentidos, caben formas delictivas.

Desde aqui se puede resolver que el ciberdelito es otra forma de lo
injusto a través de su medio comunicacional: el sistema de comunicacién

214 Véase, Aguirre Romero, J. Ma., “Ciberespacio y comunicacién: nuevas formas de
vertebracion social en el siglo XX1”, Espéculo, Revista de Estudios Literarios, Universidad
Complutense de Madrid, [en linea], nim. 27, julio-octubre 2004, Formato html, Disponible
en: hitp:/ /www.ucm.es/info/especulo/numero27/cibercom.html

215 Véase, Luhmann, La sociedad... cit., pp. 234-240; Aguirre Romero, op. cit.

216 Aguirre Romero, op. cit.

27 Idem.

218 Asencio-Guillén, A., y J. Navio-Marco, “El Ciberespacio como sistema y entorno
social: una propuesta tedrica a partir de Niklas Luhmann”, Communication and Society,
num. 31, 2018, pp. 23-38.

219 Luhmann, La sociedad... cit.

220 Ibidem, p. 234.

221 Aguirre Romero, op. cit.
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tecnoldgico. Entonces, habra que determinar las cualidades del sistema
del derecho penal para resolver su propia diferenciacién en cada acto de
comunicacion criminal, en nuestro caso de estudio, la comunicacién en el
medio de la cibernética criminal.

Al respecto, se ha dicho con gran acierto que espacio y tiempo al-
canzan otra dimension en el ciberespacio y afectan de forma decisiva a la
oportunidad delictiva (tipologia de autores, motivacidon, eficacia, bienes
juridicos, tipologia y pluralidad de victimas), la deslocalizacion, trans-
nacionalidad, neutralidad y la descentralizacion del delito, pero tam-
bién, la popularizacion y anonimizacion a un ciberespacio abierto sujeto
a revolucion permanente,?”? esto es, el medio cibernético esta expuesto a
constante innovacion.

Sin embargo, esto s6lo supone otra nueva constatacién de la propia
funcionalidad de los sistemas, es decir, los sistemas operan con un tiem-
po y espacio ajeno al del mundo natural.??® Entonces, lo que demuestra
el ciberespacio es que la comunicacion siempre esta en estado atempo-
ral y aterritorial, con los problemas de inicio, imputacién delictiva y de
competencia que acarrea esto en determinados delitos (accidén, resultado,
oportunidad o ubicuidad),?** pero que ahora se puede resolver mediante
el siguiente axioma: hay sistema de comunicacion.

La comunicacién siempre es posible porque esta en todo momento
disponible en una sociedad mundial,??® en un mismo espacio, con tiempos
modificables, lo que lleva a considerar la comunicacién como un derecho
fundamental (institucion protectora de la diferenciacién) y, el delito, su
contrafactum. La comunicacién siempre estda ahi en la sociedad, es por

222 Miré Llinares comenta que “lo que esto quiere decir es que cualquier agente en el
ciberespacio, salvo el impedimento del contacto fisico directo, tiene menos restricciones es-
paciales y temporales para sus actos que en el espacio fisico. También, que los efectos de las
conductas, las consecuencias plasmadas en unas coordenadas espacio/temporales determi-
nadas, ofrecen menor informacion en el ciberespacio de las coordenadas espacio/temporales
del acto al que se deben atribuir las mismas y, por ello, del agente causante, que en el espa-
cio fisico” (la cursiva es nuestra). Véase, Miré Llinares, F., El cibercrimen: fenomenologia y
criminologia de la delincuencia en el ciberespacio, Madrid, Marcial Pons, 2012, p. 10.

223 Luhmann, Niklas, Organizacion y decision. México, Herder, 2010, p. 206.

22¢ Romeo Casabona, op. cit., pp. 31-37.

225 De aqui la importancia de la constitucionalizacién sin Estado (Teubner, 2005, pp.
92-95), de la constitucion digital (Teubner, 2005, pp. 105-118) y del derecho penal inter-
nacional, por ejemplo, el Convenio sobre la ciberdelincuencia.
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eso que, en la actualidad, es muy probable ser victima de ciertos delitos
en los que antes era casi imposible caer.

El ciberespacio demuestra que el espacio de la comunicaciéon (del
delito) tiende a 0 como un factor de la posibilidad del todo y, concretamen-
te, de la comunicacién criminal. Las instalaciones de registro “permiten
diferentes disposiciones de tiempo en ambos lados y con ello (...) mas facil
la realizacién de las comunicaciones”.??® Por eso, en un espacio 0, el tiempo
también puede entenderse como una reduccion de la complejidad,*®” en
nuestro ambito de estudio, reducir la complejidad para cometer el delito.
Por eso no debe sorprender que las nuevas constataciones de la autono-
mia del tiempo y del espacio en los cibercrimenes sea incluso redundante,
porque tales medidas son siempre diferentes de la realidad fisica. Pero,
hay mas, dicho tiempo/espacio propicia en el ciberespacio que se cree un
ambito en donde los sistemas sociales producen mas acusadamente la in-
clusion y la exclusion?® —de las personas— en ese lugar de comunicacién.

En este sentido, el ciberespacio ha servido de reductor de la com-
plejidad cotidiana de la comunicacién que, a su vez, ha creado un nuevo
horizonte de expectativas para el criminal, dicho de otra manera, esta
reducciéon de complejidad ha creado otras: los ciberdelitos, los cuales
pueden dar resultados mas intensos, nuevos objetos materiales y formas
comisivas,?? que precisan de unas formulas preventivas (tipos) pero tam-
bién nuevas férmulas de valoracion; la imputaciéon objetiva, mediante
reglas flexibles que respondan a los cambios de dichos entornos (compor-
tamientos/operaciones/comunicaciones) capaces de ser recogidas por el
c6digo punible/no punible.

Se suele decir que los ciberdelitos no tienen un bien juridico prote-
gido comun, sino que tratan de un modo de riesgo por la utilizacién de In-

226

Luhmann, La sociedad... cit., p. 234.

227 Ibidem, P. 25.

228 Teubner, op. cit., pp. 115-116. Anade, en coherencia, que las “expectativas nor-
mativas relativas a modalidades de conducta, que siempre pudieron ser interpretadas,
adaptadas, manipuladas, desviadas, se convierten en rigidas expectativas cognitivas de
situaciones facticas (inclusién/exclusién) [...] No es extraio que en tal situacion [...] la
figura del hacker [...] se convierta practicamente en un mito de Robin Hood”.

229 Gonzalez Rus, J. J., “Precisiones conceptuales y politico-criminales sobre la inter-
vencion penal en Internet”, Delito e informdtica: algunos aspectos, Bilbao, Publicaciones
de la Universidad de Deusto, 2007, pp. 33 y ss.
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ternet.??° Por ejemplo, Romeo Casabona??! explica que este tipo de delitos
protegen de manera intensa la comunicacion. Rovira del Canto,*? por su
parte, centra la proteccién en la informacion. En nuestra opinién, lo que
se trata de proteger con estos delitos es al propio ciberespacio, pues tanto
comunicacién como informacioén se dan siempre como objeto de proteccién,
el sentido, pero diferencialmente en este caso se protege su concreto es-
pacio en el que se desarrollan. De aqui que un concepto univoco de delito
informdtico o de ciberdelito, siguiendo la teoria tradicional, sea imposible
y, por lo tanto, tampoco puede tratarse de un bien juridico especifico,?3
sino, en nuestra opinién, de su medio de comunicacion: el espacio(-ciber).

No se puede reducir el ciberdelito a un ataque a la seguridad o con-
fianza como bien juridico colectivo. Cualquier delito ataca siempre algo
mayor que la estricta materialidad del dafio que fuere: la vigencia de la
norma.?* Pero este resultado no es incompatible con que la vigencia de la
norma, medial y secundariamente, protege bienes juridicos. En los ciber-
delitos esto se refieren a un conjunto heterogéneo de bienes mediante la
utilizacién de la cibernética y/o atacando a ésta, por lo que en verdad el
elemento comun es la cibernética. Dicha heterogeneidad deviene precisa-
mente del mundo de posibilidades criminales que ofrece el ciberespacio
y de los nuevos postulados actualizados a dicho medio que se refieren a
formas normativas (violencia, intimidacién, patrimonio, etcétera).

Asi pues, el derecho penal lo que trata de proteger es el ambito fun-
cional y estructural del ciberespacio, la vigencia de la norma que confluye
en el medio comunicacional del espacio (-ciber), es decir, a esta mdqui-
na invisible y, de tal modo, al ambito de comportamientos libres de las
personas en ese espacio: se protege un espacio virtual de comunicacion
y medialmente a bienes juridicos de indole heterogéneo. Al igual que se
protege el sistema socioeconémico en diversidad de delitos sin perjuicio
de bienes mas concreto o personales, el sistema del ciberespacio es pro-
tegido en su ambito de actuacién sin renunciar a esferas concretas, por

230 Barrio Andrés, op. cit., pp. 26-27

21 Romero Casabona, op. cit., pp. 187-190.

22 Rovira del Canto, E., Delincuencia informdtica y fraudes informdticos, Granada,
Comares, 2002, pp. 70 y ss.

238 Gonzéalez Rus, op. cit., pp. 14 y ss.

234 Véase, Jakobs, G., Derecho penal. Parte general. Fundamentos y teoria de la
imputacion, Madrid, Marcial Pons, 1997.
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ejemplo, la intimidad, pero con importantes repercusiones en la episte-
mologia normativa, en la autonomia individual e institucional.?®

Desde esta perspectiva esta claro que el derecho penal trata de pro-
teger ese espacio (-ciber). Lo problematico hasta ahora era resolver coémo
lo protege. En nuestra opinién sélo es posible aceptando los postulados
sistémicos explicados y mediante su autodescripcion, esto es, mediante la
imputacion objetiva. Entonces, se precisa analizar la teoria de la impu-
tacion objetiva desde las formulas del funcionalismo normativo, al objeto
de comprobar su aplicabilidad a la cibercriminalidad, sin incurrir en un
derecho penal funcional incorrectamente dogmatizado, como parece que
esta sucediendo con los diversos tipos en cuestién (Bardavio Anton 2020a).

6.3 Imputacion objetiva: aplicabilidad
del funcionalismo normativo

6.3.1 Introduccion

El sistema del derecho penal es un acontecimiento social que interpreta
el significado de un comportamiento, su sentido y, por lo tanto, trata de
la operacién autodescriptiva de la imputacién del significado del com-
portamiento.?®® Entonces, la imputacion objetiva retine la imputacién del
lado subjetivo como simbolos de acontecimientos y sélo “en tanto que
relacién con el significado de comportamiento (...) en cuanto portador de

una expresién de sentido de la persona, es que los hechos psiquicos (...)

pertenecen al hecho punible”,?*” pues s6lo de esta manera cumple con su

operatividad (imputacién) en la forma del cédigo justo/injusto o mas pre-
cisamente punible/no punible.

2% Teubner, op. cit., p. 115, comenta que la “digitalizacién [...] produce una especie de
fusién nuclear de creacion, aplicacion y ejecucién del derecho [...] desaparece una division
de poderes constitucional dentro del proceso juridico y una importante garantia para los
espacios de autonomia individual e institucional”.

236 Jakobs insiste en que el “significado de un comportamiento s6lo puede determinazr-
se a la vista de su posicion en el contexto social [...] Esta interpretacion en un contexto so-
cial del comportamiento unido a sus consecuencias causales o incluso a sus consecuencias
causales anticipadas, se lleva a efecto en la dogmatica moderna bajo el nombre de “im-
putacién objetiva”, que aqui se denominara la teoria del significado del comportamiento”.
Véase, Jakobs, G., “La imputacién juridico-penal y las condiciones de vigencia de la nor-
ma”, en Carlos Gémez-Jara Diez (ed.), Teoria de sistemas y derecho penal: fundamentos y
posibilidades de aplicacion, Granada, Comares, 2005, pp. 186-187.

237 Ibidem, p. 191.
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S1 hablamos de imputacion objetiva, es al objeto de precisar la ope-
racion de entrada de la comunicacién criminal en el ambito del siste-
ma social del derecho penal. Luego entonces, la imputaciéon objetiva es
la operacién por la cual el sistema reconoce a dicha comunicacién que
produce el sistema de interaccion —del autor, victima y terceros— como
propia, en si, es una forma de autodescripciéon de la estructura normativa
del sistema penal?®® que ademads se heterorrefiere a toda la sociedad (con-
fianza, riesgos tolerables, tiempo, etcétera), pero de un modo particular,
transformando también dicha heterorreferencia en autorreferencia, por
ejemplo: riesgos permitidos y no permitidos en el derecho penal.

En este sentido, no sélo la norma es una autodescripcion del siste-
ma penal de su vigencia (seguridad de la orientacion de la conducta),**®
sino también la pena.?’® De este modo la conducta criminal supone una
comunicacion de sentido contrafdctica de la autodescripcion del sistema
penal, de la vigencia de la norma, que se solventa por el sistema me-
diante la vigencia de la pena. Por eso es de especial trascendencia la
Imputacién objetiva como forma estructural y contextual (autorreferen-
cia y heterorreferencia respectivamente) de reconocimiento de dicho tipo
comunicacién (autodescripcion) y, de ahi, las formas de aseguramiento
contrafactico mediante la pena (otra autodescripcién).

Trascendencia de lo anterior es que la imputacién objetiva de cual-
quier delito se basa en la diferenciacion del cédigo punible/no punible, y
no en el causalismo analitico del sistema psiquico (personas) basado en
la progresividad de la teoria del delito (tipicidad, antijuricidad, culpabi-
lidad, exigibilidad, punibilidad).?*! Es decir, dicho c6digo manifiesta si se

238 Mussig, B., “Aspectos tedrico-juridicos y tedrico-sociales de la imputacién objetiva
en derecho penal. Puntos de partida para una sistematizacién”, en Carlos Gémez-Jara
Diez (ed.), Teoria de sistemas y derecho penal: fundamentos y posibilidades de aplicacion,
Granada, Comares, 2005, pp. 197-198.

Véase, Luhmann, N., El derecho de la sociedad, 2a. ed., México, Universidad
Iberoamericana/Biblioteca Francisco Xavier Clavigero/Herder, 2005.

210 Jakobs, G., “Sobre la teoria de la pena”, Bases para una teoria funcional del derecho
penal, Lima, Palestra Editores, 2000, pp. 59-108; y Missig, op. cit., pp. 197-198.

241 En este sentido, Luhmann ya apuntaba alto: “por eso se propone concebir la cau-
salidad como esquema de un observador, es decir, como un médium, sobre el cual un ob-
servador delinea formas. El médium se construye mediante los posibles factores causales
(siempre, y al mismo tiempo: causas y efectos; las formas surgen al distinguir el observa-
dor causas y efectos, seleccionar las causas o efectos que le son interesantes y acoplarlos
concretamente”. Véase, Luhmann, Organizacién... cit., p. 215.
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ha producido una comunicacién en el Ambito concreto del sistema o no,
sin perjuicio de que la comunicacién pueda también resultar en otros sis-
temas (otro sentido). También la imputacion ordinaria y extraordinaria
desarrollada por Hruschka?*? sigue siendo imputacion.

Amén de ello, la forma es aqui la operacion sobre cada elemento
de la imputacion objetiva, que se reconozca o no como diferencia sin ne-
cesidad de entrar en el causalismo de la teoria tradicional del delito.
Asi, dichas categorias del delito, por ejemplo, el hecho criminal (modos,
motivos, fin, quantum, etcétera): distinciones en la capacidad de impo-
nerse y fugacidad temporal de la forma?**® se reconocen como formas del
medio de comunicacion penal, esto es, no sélo el tipo objetivo (controlabi-
lidad/evitabilidad), sino también el tipo subjetivo. La antijuricidad y la
culpabilidad son, entonces, autodescripciones del sistema penal,?** y sus
formas se acoplan a éste con mayor o menor rigidez. No se ve la luz sino
las cosas,?*> entonces no se ve la tipicidad sino su forma, por ejemplo, que
un sujeto mate a otro con relevancia penal, y asi en cada autodescripcién
condensada en el c6digo punible/no punible.

Al respecto, Posada Maya?® comenta acertadamente que el ciberes-
pacio ha cambiado la valoracién de la accién tipica fisica a la ciberaccion
(dificulta la determinacién del tiempo y lugar de los delitos), crea proble-
mas sobre el conocimiento del dolo en acciones programables y automa-
tizadas o de inteligencia artificial, también en el tradicional concepto de
dominio objetivo y positivo del hecho, en la tipicidad con una perspectiva
digital y en las organizaciones virtuales transnacionales (OVT).?*

222 Hruschka, dJ., Strafrecht nach logisch-analytischer methode, 2a. ed., Berlin-Boston,
De Gruyter, 1988.

243 Luhmann, La realidad de... cit., p. 153.

244 Bleckmann, op. cit., pp. 361-376; Jakobs, La imputacidn... cit.

245 Luhmann, LA SOCIEDAD... CIT., P. 154

246 Posada Maya, R., “El cibercrimen y sus efectos en la teoria de la tipicidad: de una
realidad fisica a una realidad virtual”, Revista Nuevo Foro Penal, nam. 13, 88, enero-ju-
nio, 2017, pp. 106-107.

247 En este sentido, Maya Posada subraya que las OVT estan “constituidos por un nu-
mero indeterminado y concatenado de procesos informaticos ilicitos (medio-intermedios
o preparatorios)”. Véase, “;Puede ser el cibercrimen un delito organizado y transnacio-
nal?”, en Juan Carlos Rodas Montoya (ed.), Temas de derecho penal econémico y patrimo-
nial, Medellin, Universidad Pontificia Bolivariana, 2018, p. 246
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Y es que con el ciberespacio (médium) se puede realizar cualquier
delito si se transforma el tradicional concepto de materialidad del espa-
cio al de virtualidad en si: comunicacion.?*® Entonces, el delito se produce
en un mismo espacio o, dicho de otra forma, en todo ese espacio, pues el
concreto espacio fisico donde se refleja lo injusto (por ejemplo, en la ac-
cién o en el resultado) contiene todos los demas espacios.

En concreto, las categorias senaladas en la teoria moderna de la
iImputacién objetiva —que luego analizaremos—, responden a cualidades
formales de dicha operacién de reconocimiento del médium de comunica-
cion delictiva. La cuestion a resolver es como este nuevo medio de comu-
nicacién criminal se resuelve por el codigo punible/no punible mediante
las formas de la imputacion objetiva.

Pues bien, este tipo de delitos producen cierta simultaneidad pero
también produce la probabilidad de la continuidad.?*® Sin embargo, es-
tas comunicaciones delictivas pueden ser divididas temporalmente me-
diante formas (actos preparatorios, tentativa, consumacién). Cada forma
en la progresividad delictiva se refiere también a su continuidad hasta
alcanzar la nueva fase, y esto se debe a que la comunicacién formal pue-
de ser dividida en fases,?° lo cual puede trasladarse también al sistema
penal: informacion/diferencia (preparaciéon), envio (tentativa inacabada/
dar-a-conocer), aceptacion de la comunicacion (tentativa acabada) y en-
tendimiento del sentido (consumacién), entonces, estas fases se refieren
al tipo penal.?! Asi pues, cada forma temporal de la imputacién objetiva

248 También lo dicho lleva a preguntarnos sobre otra posibilidad: la adaptacién de con-
ceptos normativos a la nueva realidad comunicativa, por ejemplo, el concepto de violen-
cia, ;Se puede agredir sexualmente por internet? Desde una concepcion tradicionalista
del derecho penal, basada en bienes juridicos diferenciados en su materialidad, desde lue-
go que no, pero, con los nuevos planteamientos que estamos esgrimiendo, podemos acep-
tar dicha posibilidad. Falta poco para apreciar que quien, a través de internet, mediante
violencia coactiva o doblegando la voluntad del consentimiento de un sujeto, lo obliga a
introducirse un objeto por via vaginal o anal, para que pueda considerarse un delito de
violacién en autoria mediata dual. O, respecto a la superioridad numérica, como forma
de intimidacion (también en casos especiales como violencia, mediante la presencia de
gran numero de internautas en una retransmision online cerrada), en estos casos pueda
aparecer el fundamento de la violacién.

29 Tiedemann, K., “Criminalidad mediante computadoras”, Nuevo foro penal, Bogota,
num. 30, octubre-diciembre, 1985, p. 126.

20 Luhmann, La sociedad... cit., pp. 145-155.

21 Bleckmann, op. cit., p. 361.
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alcanza mayor o menor aplicacién seguin el medio (en nuestro caso muy
intenso: ciberespacio) y el entorno (contexto).??

Asi las cosas, nos vamos a centrar en analizar operaciones de auto-
descripcion del sistema penal como elementos de la imputacién objetiva
del mismo: tipologia de riesgos y roles, autopuesta y heteropuesta en
peligro, confianza, prohibicién de regreso, competencia en la organiza-
cién e infraccién de deber, el tiempo (tentativa, consumacién y resultados
tardios) y el sistema de injusto y los injustos sistémicos (en la autoria,
participacion, organizacion criminal y en la persona juridica).

6.3.2 Riesgo no permitido y neutro: quebrantamiento
del rol comun y especial

La sociedad para poder funcionar necesita de contacto e, incluso, que
ciertos contactos riesgosos sean permitidos. Hay cierta permisividad so-
cial en riesgos, se toleran y socialmente son adecuados. Los riesgos per-
mitidos son aquéllos que son imprescindibles para el funcionamiento de
la sociedad.253 De ahi que se deban asumir las consecuencias de la auto-
puesta en peligro, salvo que un tercero quebrante un riesgo no permitido.

En este sentido, la creaciéon de un riesgo no permitido o la no neu-
tralizacion de un riesgo254 supone el quebrantamiento del rol comun (rol
basico de persona: no dafiar) o especial (rol segin un contexto especial:

252 Al respecto, Luhmann sefiala que “se abandona la unidad de dar-a-conocer y enten-
der. Quien ingresa algtun dato no sabe (y si lo supiera no tendria necesidad de la computa-
dora) lo que sera extraido por el otro lado [...] En nuestra conceptuacién esto significa [...]
un nuevo médium cuyas formas ahora dependen de programas de computadoras”. Véase,
Luhmann, La sociedad... cit., pp. 239-240. De aqui que “dada la diferente naturaleza de
los dos mundos, todo usuario asume una nueva identidad para su participacién en el
ciberespacio”. Véase, Aguirre Romeo, op. cit.

23 Véase, Jakobs, G., La imputacion objetiva en derecho penal, Madrid, Civitas, 1996,
pp. 118y ss; Jakobs, G., Estudios de derecho penal, Madrid, Civitas, 1997, p. 212; Luhmann,
El derecho de la... cit., pp. 181 y ss; Maraver Gémez, M., El principio de confianza en
derecho penal. Un estudio sobre la aplicacion del principio de autorresponsabilidad en la
teoria de la imputacion objetiva, Madrid, Civitas, 2009, pp. 360 y ss; Pina Rochefort, J. 1.,
Rol social y sistema de imputacion. Una aproximacion sociolégica a la funcion del derecho
penal, Barcelona, Bosch, 2005, p. 394; Polaino Navarrete, M., Lecciones de derecho penal.
Parte general, 2a. ed., Madrid, Tecnos, 2016, t. II, p. 105; y Polaino-Orts, M., “Imputacién
objetiva: esencia y significado”, Imputacion objetiva e imputacion subjetiva en derecho
penal, Pert, Grijley, 2009, pp. 43 y ss.

254 Polaino Navarrete, op. cit., p. 106
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juez, padre), el sustrato de la imputacién objetiva en los delitos dolosos
e imprudentes,?® es decir, no puede instrumentalizarse el rol cuando las
circunstancias han variado, porque las circunstancias (espacio, tiempo,
etcétera) operan como entorno del sistema (el rol) y producen entradas
que varian las funciones de éste: variacién del rol.?>® Sin embargo, de este
quebrantamiento no se respondera de cuantas consecuencias lesivas se
produzcan, so6lo de las que competen al rol (comtn o especial), y no en to-
das las circunstancias. Solo es imputable a los sujetos el quebrantamien-
to de la expectativa que forme parte de su forma rol comiun o especial:
ambito de competencia.?”

De lo dicho se extrae que el ciberespacio es un ambito juridicamente
neutro pero, a la vez, de constante interaccion, lo cual significa un mundo
lleno de horizontes y de alternativas en el comportamiento.

Asi pues, en los delitos de ciberterrorismo, por ejemplo, los ataques
a los sistemas de seguridad informaticos de un Estado, la preparacion del
delito es permanente en tanto a ciberpreparacion se refiere —ahi queda
constante el peligro—, pues la construccién del ordenador o su compra
para luego atacar, si bien no rebasa la neutralidad de dicha conducta (co-
tidianidad), si es superada cuando se prepara un programa informatico
con potencialidad para destruir sistemas, por ejemplo, violar el nivel de
seguridad de un Estado o las estafas informaticas (criticamente respecto
a la equiparacién punitiva de actos preparatorios con consumativos de la
estafa informatica).?*® Esto se debe a que dicho acto ya ha producido comu-
nicacién relevante, aunque se entienda que dicho programa no est4 atin en
el ciberespacio (nube, etcétera), pues su propia configuracién como sistema
de ataque supone un sistema de injusto virtual, con tanta peligrosidad, en
ciertos casos, como una organizaciéon criminal formada por personas.

En este sentido, el tipo de ataque sefialado lo puede realizar tanto
una persona ejerciendo su rol comin de persona e incumpliendo el axio-
ma no danar (el ciberterrorista), asi como un rol especial, el que tiene

25 Véase, Jakobs, Estudios de... cit., 7/39; y Pina Rochefort, op. cit., p. 398.

256 Pina Rochefort, op. cit., pp. 402 y ss.

%7 Polaino Navarrete, op. cit., p. 90; Polaino-Orts, op. cit., pp. 35 y ss; Requena Ju-
liani, J., Intercambiabilidad de accion y omision en los delitos de dominio: posicion de
garante e imputacién objetiva, Madrid, Dykinson, 2010, pp. 147 y ss.

258 Corcoy Bidasolo, Delitos de peligro y proteccion de bienes juridico-penales supra-
individuales: nuevas formas de delincuencia y reinterpretacion de tipos penales cldsicos,
Valencia, Tirant lo Blanch, 1999, p. 16.
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deber especifico de asegurar y lo incumple (el policia). En ambos casos, el
riesgo permitido y no permitido se concreta en cada competencia, lo cual,
a la vez, delimitara también la inclusién o exclusion de la imputacion
objetiva de ciertos delitos y, por ende, la autoria y participacion.

6.3.3 Autopuesta y heteropuesta en peligro
en el ciberespacio: imputacion a la victima

En la sociedad del riesgo la libertad tiene consecuencias: la responsabi-
lidad de cada uno por sus actos (gestién del riesgo). El consentimiento
de la victima a la accién peligrosa o en las consecuencias del riesgo que
puede dar a la autorresponsabilidad de la victima,?® salvo que se limite o
se anule la capacidad de libertad de voluntad o de decisién de la victima,
en cuyo caso estaremos en una heteropuesta en peligro: heterolesiéon,?®
esto significa que la resolucién del problema entre una autopuesta en pe-
ligro y su participacién, y una heteropuesta y su participacioén, pasa por
la validez del libre comportamiento/consentimiento.

Por ejemplo, la exposicion de la victima en el ciberespacio sin medi-
das de seguridad (aleatoriamente la victima presta sus datos sin leer el
contrato y sus consecuencias) se asemeja a los efectos de cuando un ciu-
dadano deja la puerta de su vivienda abierta (plus de seguridad),?®' es de-
cir, ciertas imputaciones no seran posibles por el propio comportamiento
libre de la victima; o en casos de paginas web o correos electrénicos des-
tinados a engafnar para que se realice una disposicién patrimonial, con-
cluye Corcoy Bidasolo, “no puede afirmarse que el engafo sea idéneo ex
ante para provocar el error, por consiguiente, no puede calificarse como
tentativa de estafa multiple”.262

259 Véase, Cancio Melia, M., Conducta de la victima e imputacion objetiva en derecho penal.
Estudio sobre los ambitos de responsabilidad de victima y autor en actividades arriesgadas,
2a. ed., Barcelona, Bosch, 2001, p. 174; y Jakobs, Estudios de derecho... cit., pp. 7, 126 y ss.

260 Véase, Cancio Melia, op. cit., pp. 284 y ss; Caro John, J. A., La imputacion objetiva
en la participacion delictiva, Lima, Grijley, 2009; Polaino Navarrete, op. cit., pp. 106-
108; Polaino-Orts, op. cit., pp. 50 y ss; Roxin, Claus, Problemas bdsicos de derecho penal,
Madrid, Reus, 1976, pp. 181-199.

261 Caro John, J. A., “Derecho penal del enemigo: garantia estatal de una ‘libertad real’
del ciudadano. Una glosa a Miguel Polaino-Orts”, Cuadernos de Derecho Judicial, nim.
91, 2007, p. 264.

262 Corcoy Bidasolo, op. cit., p. 29
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6.3.4 Confianza

El fundamento sobre el que gira el contacto social es la confianza, la cual,
es una expectativa social generalizada de que los demas manejan su liber-
tad de manera previsiva, lo que hace que se reduzca la complejidad social,
anticipa el futuro o lo condiciona para ser utilizado en el presente con
seguridad.?®® Las personas depositan confianza en los comportamientos fu-
turos de los demads (confianza intersubjetiva/personal), también en coémo
se aplicara una norma (confianza en el sistema normativo). A la postre, la
confianza produce reglas normativas y, a la inversa, las normas posibili-
tan la confianza de las personas en que su comportamiento es seguro (o un
riesgo permitido). Entonces, la confianza configura ambitos de responsabi-
lidad,?*** especialmente en el deber de cuidado/proteccién y sirve, entonces,
de heterorreferencia en la autodescripcién de la imputacion objetiva.

Amén de esto, no puede concluirse que los ciberdelitos protegen un
bien juridico determinado en la confianza, pues ésta se autorrefiere —y
se da— en todo el sistema social, asi como en el derecho penal. Es una
autodescripciéon inherente a la pertenencia a un sistema social mayor al
que se heterorrefiere constantemente: la sociedad.

Lo problematico del principio de confianza estriba en las relaciones
especiales. Por ejemplo, en el cuidado de los ninos la confianza social es
menor, por eso la expectativa normativa exige un mayor cuidado, sin em-
bargo, también existe confianza en relaciones normales.

También existe diferencia entre la confianza especial que se deriva
del deber de garante en la asuncién de la responsabilidad por organiza-
cion y la confianza especial en la responsabilidad instituctonal. En nues-
tra opinidn, en las relaciones cibernéticas?® no sélo puede haber respon-
sabilidad por incumplimiento del mandato no daniar (neminem laedere)

263 Luhmann, El derecho de... cit., pp. 39 y ss.

264 Véase, Jakobs, Estudios de... cit., pp. 209 y ss; Pifia Rochefort, op. cit., pp. 376-393;
Polaino-Orts, op. cit., pp. 56 y ss.

26> En este sentido, como bien razona Luhmann, la confianza se relaciona como posibi-
lidad de adoptar una decisién, de otro modo, se habla de esperanza. La confianza refleja la
posibilidad de que las cosas pueden suceder de otra manera, pero se adopta una decisiéon
tomando en cuenta esas otras posibilidades (contingencia), mientras que la esperanza las
elimina, por eso la confianza también puede ser imprudente. En estos términos, es verdad
lo que dice Luhmann, el problema no es quién gana la confianza, sino como se gana. En-
tonces ese cémo es el fundamento del injusto. Véase, Luhmann, N., La confianza, México,
Anthropos, 2005, pp. 40-41, 105.
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referido a cualquier rol comtn o por organizacién (deberes de relaciéon o
injerencia), sino también la creacién de una confianza especial por asun-
cion de un deber puede generar una responsabilidad institucional.?%¢

En nuestro ambito de estudio, la confianza cobra relevancia, por
ejemplo, respecto a la depositada en los guardianes del ciberespacio,
aquellos encargados de proteger a la victima.?” Sobre esto volveremos
infra, al tratar la autoria y participacién.

6.3.5 Prohibicion de regreso

La prohibicién de regreso elimina la imputacién objetiva de aquellos com-
portamientos del rol aparentemente delictivos en los que previamente el
sujeto realiza una conducta neutral, exigida o normativa dentro de las
competencias de su rol, aun cuando el sujeto tuviera el conocimiento (es-
pecial) de que su aportacién al hecho fuese a ser empleada por un tercero
para la comision delictiva. Sin embargo, excederia del riesgo permitido,
o no supondria una conducta neutral, si previamente el sujeto modifica
el destino buscando no sélo la participaciéon con el tercero, sino también
la exencién de responsabilidad, alegando dicha prohibicién de regreso.?%®

En nuestro caso, a quien paga un servicio de pornografia online
adulta no se le podra reprochar que luego esa cantidad se destine por
el servidor a pornografia infantil, a pesar de que conozca dicho destino
(conocimiento especial, extra-rol). Al ciudadano no se le puede exigir que
sea garante de toda consecuencia de su obrar, sélo de las que formen
parte de su rol, no en todos los casos. De aqui se precisa que lo normativo
es una autodescripcion de la imputacion objetiva, de manera que excluye
operaciones basadas en las suspicacias de la moral del observador.

6.3.6 Delitos de organizacion y de infraccion
de deber en los ciberdelitos

La operacion de la autodescripcién de la imputacion objetiva del siste-
ma penal también se refiere, como deciamos supra, a la competencia por
organizacion o institucional, en este ultimo caso, por configuracion juri-

266 Véase, Sanchez-Vera, dJ., Delito de infraccion de deber y participacion delictiva,
Barcelona, Marcial Pons, 2002, pp. 183 y ss; y Jakobs, Derecho penal... cit., pp. 28, 13 y ss.

267 Miré Llinares, op. cit., pp. 34 y ss.

268 Jakobs, Estudios de derecho... cit., p. 236.
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dicamente garantizada u horizontes normativos especiales.?®® En ambos
casos nos remiten al fundamento de los deberes de la persona en cuanto
rol comun o especial.

Tal y como hemos anticipado, la cuestion fundamental que nos atafe
es que la convivencia/relacion genera deberes por asuncién, pero sélo sur-
giria la confianza especial cuando se promete el auxilio y se llevan a cabo
actos claros de preparacion para, en su caso, cumplir el deber. También en
la unién de ambitos de organizacién como en la comunidad del riesgo en
la que se acuerda el auxilio mutuo, en la estrecha comunidad de vida (por
estrecha relacion familiar, amistosa o sentimental) o en la denominada
comunidad de intereses (en la relaciones de novios, parejas de hecho), se
esta obligado a la evitacién de riesgos vitales en la que existen riesgos ma-
yores a los normales, cuya obligacién surge de la superacién comun: sus-
titucién de la confianza especial de la proteccién estatal.?’® En estos casos
nace una expectativa social como fuente de deber, donde el acuerdo puede
ser incluso tdcito (la especial relacion de lealtad entre comerciantes)?’ y
su infraccion representa el quebrantamiento de una garantia.

La asuncion de un deber supone el inicio de una competencia del rol
denominada responsabilidad por asuncion, que ademas puede liberar a
quien previamente ha tenido dicha competencia al tratarse de una con-
fianza cualificada o especial, lo cual crea una incumbencia institucional
con el mismo fundamento que la injerencia,?” pero en este caso por una
expectativa cognitiva, no normativa, pues esta ultima se garantiza de
manera juridica. En la cognitiva existe una conexion fdctica, una pro-
mesa de una prestacién expresa o concluyente, donde el tercero deja de
asumir la proteccién, todo ello salvo que esté viciada dicha asuncién.?™
Sin embargo, los deberes por responsabilidad institucional, en sentido
estricto, se equiparan a deberes de comisién por la importancia basica

269 Missig, op. cit., pp. 208-221.

210 Jakobs, Derecho penal... cit., pp. 29, 70 y 106; Pifia Rochefort, op. cit., p. 405.

21 Welzel, H., Derecho penal alemdn. Parte general, 2a. ed., Santiago de Chile, Juridi-
ca de Chile, 1976, pp. 300-301

212 Jakobs, Derecho penal... cit., pp. 29-52; Polaino Navarrete, M., Accion, omision y
sujetos en la teoria del delito. De la posicién de garante a la responsabilidad penal de las
personas juridicas. Pera, Grijley, 2009, p. 91

213 Jakobs, Derecho penal... cit., pp. 29-47; Maraver Gémez, op. cit., pp. 126 y ss; Pina
Rochefort, op. cit., pp. 418-419
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de la existencia de la sociedad, como las relaciones paterno-filiales, la
confianza especial y los deberes estatales.?™

Asi las cosas, en las relaciones cibernéticas se pueden quebrantar
como un deber basico de no dafiar o como una confianza especial, esto
dependera de cada relacién, siendo problematica —como veremos— en la
relaciéon usuario/prestador de servicios en el ciberespacio.

6.3.7 Tentativa, consumacion e imputacion
de los resultados tardios

El tiempo, como deciamos, sirve de heterorreferencia en la autodescripcién
de la imputacion del delito. En este sentido, el tiempo marca de forma de-
cisiva ambitos de imputacién (preparacion, tentativa, consumacion y re-
sultados posteriores), cuestion que es precisa analizar en los ciberdelitos.

Partimos de la base funcionalista de que la tentativa es un injus-
to cualitativamente de igual calado que la consumacién porque aqué-
lla también quebranta la vigencia de la norma.?”® Sin embargo, comenta
Corcoy Bidasolo que, “surge una politica criminal extensiva en la que
se castigan actos preparatorios, en unos casos, y de cooperacién, poste-
riores al inicio de la ejecucién, en otros, que dificultan la aplicacién de
los esquemas clasicos”.2’® Por ejemplo, en relacion con delitos de peligro
abstracto del articulo 270.3%" considera que “lo. No necesariamente se
dara la inmediatez temporal que requiere la tentativa; 2a. Sera regla,
casi general, que los autores de estos actos preparatorios sean diferentes
de aquellos que copien o plagien el programa”.

21 Jakobs, Derecho penal... cit., 29/58; Lesch, H. H., Das problem der sukzessiven
beihilfe, Frankfurt-New York, P. Lang, 1992, pp. 298 y ss; Piia Rochefort, op. cit., pp.
419-421; Sanchez-Vera, op. cit., pp. 65 y ss.

2% Jakobs, Derecho penal... cit., pp. 25-15.

276 Corcoy Bidasolo anade que “asi, por ejemplo, la conducta de prestadores de servicios
que transmiten datos o definen destinatarios se trata de un supuesto de participacion
posterior a la creacién de los datos pero que se produce con anterioridad a la consumacién
y, en muchos casos, sin connivencia con el autor. Ello es asi porque la consumacion
requerird, en unos casos, el acceso a los datos —datos personales o pornografia— y, en
otros, que el engafo produzca un error en el destinatario y éste realice la disposicion
patrimonial, y el envio a los destinatarios, e incluso la seleccién de éstos, depende de los
prestadores de servicios”. Véase, Corcoy Bidasolo, Problematica... cit., p. 28.

21 Ibidem, p. 29.
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Por otro lado, Jakobs?™ considera que no pueden formularse reglas
fijas para apreciar el inicio de la tentativa sino, inicamente, directrices
generales, las cuales nos sirven para aplicarlas a los ciberdelitos y fun-
damentan la autodescripcion de la imputaciéon basada en heterorreferen-
cias temporales:

a)

b)

d)

Que la accion se aproxime a la consumacion segun la represen-
tacion/descuido del autor. De este modo, el concepto de inme-
diatez ha de ser entendido mediante la objetivacion del criterio
subjetivo del plan/representacion/descuido del autor en el cibe-
respacio, y esto sélo puede efectuarse analizando el ambito de
organizacion concreto, el rol y su competencia en dicho espacio.

Que la accidn sea ya la propia accién de ejecucion. Jakobs afirma
que no es tentativa —generalmente— dirigirse al lugar del de-
lito. Habra que analizar la configuracion social de dicha acciéon
para discernir entre un acto preparatorio o una tentativa (caso
bolas de pimienta),?™ en nuestro caso, por ejemplo, entrar en el
ciberespacio con conocimientos para infectar una red es neutro,
se tendra que insertar un dato desconocido por la victima para
alcanzar alguna relevancia.

Una proximidad temporal sin interrupcién. Una alta diferencia
temporal entre accién y resultado no impide el inicio de tentati-
va, pues quien intenta puede haber planeado —también impru-
dentemente— que la consumacion se materialice dias después.
Esto se ve claramente en muchos resultados de los ciberdelitos
(a la espera de que se conecte la victima).

Y la propia consideracion de la representacion/descuido del autor
en ambitos de organizacion, en los que la victima organiza sus
derechos de modo socialmente usual. A sensu contrario, si la
conducta de la victima es inusual, habra concurrencia de culpas
o autopuesta en peligro.

De otra parte, hemos visto la posibilidad de encuadrar los ciberde-
litos en figuras que pueden postergar su resultado danoso, porque se cir-

218 Jakobs, Derecho penal... cit., 25/64 a 25/70.
21 Vehling, K. H., Schriften zum Strafrecht und Strafprozefirecht, Frankfurt, Peter
Lang, 1991, p. 147.
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cunscriben en una dimension atemporal y en un mismo espacio, y, es que,
por regla general, puede suceder un segundo resultado tardio. En esta
dindmica pueden aparecer dafios sobrevenidos, permanentes y otros resul-
tados tardios. En los primeros se parte de una primera lesién no resuelta
que, unida a otras circunstancias, causan de manera indirecta un segundo
perjuicio; los dafios permanentes se caracterizan por una lesiéon duradera
que condiciona también, indirectamente, otra lesién que se produce con
posterioridad; y los resultados tardios son los que proceden de una con-
ducta peligrosa que causa la lesion de una manera directa, pero sin que
se manifieste hasta tiempo después. Hay que determinar si una conducta
ha creado un riesgo —visto de manera penal— relevante, para producir
la segunda lesién, méas alla del tiempo transcurrido entre el primeroy el
segundo resultado, cuestion que afecta la dinamica de los ciberdelitos al
tratarse de un mismo espacio con tiempos modificables, segin lo explicado.

En lo que al objeto de nuestra investigacion afecta, hemos de concre-
tar si los ciberdelitos pueden suponer un dano sobrevenido, dafio perma-
nente o un resultado tardio. Aqui parece importante senalar el juicio de
previsibilidad que algunos autores requieren,*° o el riesgo tipico causado.
En nuestra opinién, y asentados los postulados anteriores, el ciberdelito se
puede producir de forma espontanea, simultdnea y con visos de continui-
dad, por lo que su resultado permanente, sobrevenido o tardio, depende de
las caracteristicas de cada una de éstas, siendo comun dicha potencialidad.

La dimensién temporal como forma de la imputacion objetiva se
aprecia mas acusadamente en los llamados resultados tardios: ha de te-
nerse muy en cuenta la configuraciéon temporal de la sociedad. Roxin?®!
alega que en la lesién se consume el riesgo de otro proceso causal porque,
el no considerarlo, seria obligar al autor a un deber de vigilancia per-
manente. Asi, la diferencia entre aquellos dafos causados, lenta, pero
de manera continua, y otros en los que la enfermedad se detiene y afios
después causa la muerte stbitamente, es lo que le lleva a afirmar la
imputacion en los primeros perjuicios y reducirla sélo a las lesiones en
los segundos. Su razonamiento se basa en la determinacién del fin de
proteccién de la norma: si la lesién que sobreviene no es de las que el fin
de la norma no trata de evitar, menos aun en los casos de danos perma-

280 Gémez Rivero, Ma., La imputacion de los resultados producidos a largo plazo: espe-
cial referencia a la problemdtica del SIDA, Valencia, Tirant lo Blanch, 1998, pp. 52 y ss.
281 Roxin, op. cit., pp. 181-199
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nentes. Jakobs, por su parte, lleva la imputaciéon a la parte de la conduc-
ta del autor que ha transgredido el riesgo permitido, casos en los que se
crea un riesgo penalmente relevante. De aqui que cuando la victima obra
bajo una situacién desventajosa causada por el autor, se pueda seguir
imputando el resultado.?®? Por su parte, Vasquez Shimajuko opina que
“no cabe concebir como riesgo tipico la potencialidad de una acciéon de
causar consecuencias lesivas fuera del plazo de imputacién objetiva de la
conducta”.?®® Alega, de manera acertada, que los criterios como el grado
de riesgo o la forma en que se desenvuelve no sirven para establecer una
regla de imputacion objetiva, ni seguridad juridica, en el limite temporal
de la imputacién del resultado.?8

Un buen ejemplo de lo dicho es la diferenciaciéon en el ambito del
ciberespacio de la imputacion objetiva de los delitos permanentes y los
delitos de Estado. En ambos se suscita la prolongaciéon de la consuma-
cién, sin embargo, la cuestion trascendental para la imputaciéon tardia
del resultado es que el autor tenga la capacidad de prolongarla. En nues-
tra opinion, esta capacidad se incluiria tanto en los delitos permanen-
tes como en los delitos de Estado o de pertenencia a organizacion,?® por
cuanto la capacidad de seguir perteneciendo pasa por la voluntad del
sujeto, tanto dolosa o como imprudente —como veremos—, cuya tras-
cendencia es la persistente comision del tipo, por esto son delitos perma-
nentes y de aqui la posibilidad de resultados tardios derivados de dicha
permanencia-permanente-?%

Por ejemplo, en los delitos de sabotaje, distribuciéon de pornografia
infantil o estafas informaticas, puede suceder que una conducta no lesiva
se torne muy destructiva con el tiempo, o una lesiva en otro resultado
perjudicial. Entonces el tiempo es crucial para determinar el inicio de la
ejecucion y la consumacion.?®’

282 Jakobs, Derecho penal... cit., 7/75 y ss.

283 Vasquez Shimajuko, S., La imputacion de los resultados tardios. Acerca de la dimen-
sion temporal de la imputacion objetiva, Montevideo-Buenos Aires, B de F, 2010, p. 309.

284 Ibidem, p. 357. De este modo, Vasquez Shimajuko encuentra, en la prescripcion de
la pena, el limite que la sociedad ha impuesto para el “proceso de superacion social del
pasado que ella trae consigo”.

28 Jakobs, Derecho penal... cit., p. 32/28.

286 Vasques Shimajuko, op. cit., pp. 206-208

287 Corcoy Bidasolo, op. cit., pp. 29-30.
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Asimismo, la imprudencia en el envio de contenido ilicito suscita
problemas de imputacién en ciertos delitos que s6lo permiten la conduc-
ta dolosa, por ejemplo, en los delitos de descubrimiento y revelacion de
secretos, estafa o pornografia infantil. También se suscitan problemas
de imputacion cuando una misma accién produce indeterminados resul-
tados lesivos a programas informaticos, cuentas bancarias o cuando se
posibilita que un usuario vea el contenido pornografico infantil pasado
meses, incluso anos.?s®

Esto es, la cibercriminalidad posibilita la continuidad delictiva y
su permanencia en ttempos modificables en un mismo espacio (dafios tar-
dios, sobrevenidos y delitos de Estado como la organizaciéon criminal/sis-
tema de injusto).

6.4 El sistema de injusto y los injustos sistémicos
de los ciberdelitos: autoria y participacion,
organizacion criminal y persona juridica

La criminalizacién de las organizaciones se debe al auge masivo en los
ultimos tiempos de la criminalidad econdémica y de empresa, que se ca-
racterizan por la intervencién de varios sujetos, habitualmente especia-
lizados, cada uno con una aportaciéon criminal adecuada al resultado o
riesgo (sentido).

De aqui también que se pueda concluir que el injusto sistémico de
la organizacién criminal constituye un delito permanente mientras exista
la organizacion peligrosa.?®® El delito se consuma de manera espontdnea
(autopoiesis) por ser un sistema de injusto, y traslada el instante de la
consumacién hasta el fin de la organizacién, aun cuando dicha decisién
haya sido imprudente (la constitucién del sistema u organizacién no
siempre es intencional, también, por ejemplo, el obrar conjunto descui-
dado en la coautoria).?%

Una decision criminal (dolosa) o en cuyo seno se cree un alto riesgo
objetivo (imprudencia/comunidad de riesgo) puede constituir un injusto
cuando se exterioriza. De este modo, cualquier operacion realizada por

28 Ibidem, p. 30.

28 Bardavio Antén, op. cit., pp. 814 y ss.

2% Roxin, Claus, Autoria y dominio del hecho en derecho penal, Barcelona, Marcial
Pons, 2000, p. 741.
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una organizacién que pone en peligro la operatividad del sistema social
se combate, de manera que se expulsa del mismo, siendo de este modo
un dato mas el dolo o la imprudencia: es tratado como un peligro. Y es
que una organizacion es una institucion,?! lo cual ayuda a simplificar el
problema de que una organizacion criminal es una coautoria de mayor
calado cuantitativo y cualitativo.

A partir de estos planteamientos, la doctrina funcionalista ha for-
mulado un modelo de imputacion colectiva. Acerca del subsistema del
derecho penal, Lampe?®? sefial6 que los sistemas de injusto son sistemas
sociales, construcciones sociales con un fin asocial, cuya suma de indivi-
duos y operatividad posibilita la organizacion?®® mediante la comunica-
cién interna y constante, al igual que sucede en otros tipos de sistemas
sociales (imputacion colectiva), precisamente porque cada sujeto aporta
algo que por si sélo seria ya no s6lo inidéneo, sino imposible para el deli-
to, pero, sumados todos, alcanzan significacién y relevancia juridica o, al
menos, un peligro objetivo. Supone un injusto directo de la agrupacion,
asociacion o de la entidad, distinta de la imputacion de cada miembro por
el delito en concreto que hayan comenzado a ejecutar o consumado.

Lo mismo cabe decir respecto al actual fundamento de responsabi-
lidad penal de la persona juridica, pues ésta misma no deja de ser una
organizacion, un sistema. En este sentido, Gémez-Jara estima que puede
fundamentarse la responsabilidad de la organizacién en que “la cultura
empresarial tiene una determinada vigencia que puede cuestionar la vi-
gencia del ordenamiento juridico”™?* La culpabilidad individual y empre-
sarial es funcionalmente equivalente en tres puntos: la cultura organiza-
tiva de la empresa contribuye a la vigencia de la norma y en su reverso

2! Luhmann, Organizacion... cit., p. 255.

292 Lampe, op. cit., pp. 97 y ss.

293 Al respecto, Luhmann explicaba que la organizacién supone un modo particular de
formar sistemas. Una propiedad de las organizaciones es que sus decisiones (operaciones)
consisten en una sucesién de eventos, que guardan una clara relacién en la operatividad
de la organizaciéon que no permite dividirlos sin incurrir en una paradoja, por cuanto lo
que antes sucede como operacién absorbe la incertidumbre del futuro y lo establece como
certidumbre, de manera que “instantes temporales desaparecen por si mismos, aunque no
se haga nada”. Véase, Luhmann, N., Poder, México, Anthropos, 2005, pp. 25-26, 140 y 186.

24 Gomez-Jara Diez, C., “Auto-organizacién empresarial y autorresponsabilidad em-
presarial. Hacia una verdadera responsabilidad penal de las personas juridicas”, Revista
Electronica de Ciencia Penal y Criminologia, nim. 08-05, 2006, p. 15; y Gémez-Jara Diez,
C., La culpabilidad penal de la empresa, Madrid-Barcelona, Marcial Pons, 2005, p. 75.

p
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la defrauda.?®® Amén de ello, la responsabilidad de las organizaciones
empresariales no se deriva de la actuacion estricto sensu de las personas
fisicas ni de los 6rganos que la dirigen, sino de la institucionalizacion de
la autorresponsabilidad organizativa?® y, sobre todo, en nuestra opinion,
por la producciéon de riesgos que se realizan a través de las decisiones con
semejante sentido y resultado comunicativo.?

Entonces, dentro de esta forma de configurar el injusto, podemos se-
nalar, por una parte, la organizacién delictiva en si misma (coautoria)?®®
como un injusto simple,*® que, en muchos casos, genera un mayor injusto,
justo por la seguridad y garantia de consumaciéon delictiva, gracias a la
aportacién ad hoc de varios sujetos; y por otra, la organizacién criminal
como injusto constitutivo, por ejemplo, la banda, asociacién o la entidad con
o sin personalidad juridica,?® cuyo fin es el delito como delito de estatus.?*

2% Gémez-Jara, Auto-organizacion... cit., pp. 17-18.

2% Gémez-Jara, La culpabilidad... cit., pp. 91 y ss.

297 Bardavio Antén, C., “Imputacién y limites del riesgo en la responsabilidad penal
de la persona juridica: premisas y fundamentos de una ‘auténtica’ autorresponsabilidad”,
en Pere Simén Castellano y Alfredo Abadias Selma (coords.), Mapa de riesgos penales y
prevencion del delito en la empresa, Madrid, Wolters Kluver, 2020.

298 Kl problema de la autoria y participaciéon viene de la introduccién, en los cédigos
penales, de una degradacién de los conceptos de intervencién, que han sido interpreta-
dos de manera tradicional como titulos de responsabilidad juridica. En verdad, todos los
intervinientes en el hecho tipico comparten la responsabilidad, sin perjuicio de que cada
uno realiza un injusto propio. Véase, Una teoria de la intervencién delictiva, en Miguel
Polaino-Orts (ed.), El lado comunicativo y el lado silencioso del derecho penal. Expectati-
vas normativas, intervencion delictiva, derecho penal del enemigo, Espafia, Universidad
de Sevilla, 2014, pp. 55-76.

29 Polaino-Orts, M., Derecho penal del enemigo. Fundamentos, potencial de sentido y
limites de vigencia, Barcelona, Bosch, 2009, p. 394

300 Tdem.

301 Como bien precisa Silva Sanchez, existe una institucion antisocial que se cons-
tituye, con independencia de los miembros, como sistema de injusto o injusto sistémico
auténomo, que, incluso, hace posible el intercambio de sus partes, de sus sujetos (Lampe),
lo que recuerda el argumento de Roxin sobre la fungibilidad o intercambiabilidad de los
miembros en la autoria mediata de los aparatos organizados de poder. De esta manera, el
injusto sistémico se configura en una parte objetiva, la reunion de varias personas, y, en
una subjetiva, el fin aun indeterminado de delinquir. Al respecto, Polaino-Orts acierta en
afirmar que “sélo la organizacion criminal constituye el sistema de injusto, y cada miem-
bro de la organizacién es técnicamente la organizacién en si”’; asimismo, considera que
“lo que aporta cada sujeto es per se algo naturalistico, es el entorno; s6lo la organizacién
criminal constituye el sistema de injusto, y —en este sentido— cada miembro de la orga-
nizacioén es técnicamente la organizacion en si’, esto porque el sistema de injusto no de-
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A juicio propio, y en contra del general criterio de que la autoria en la
organizacién criminal precisa de un dolo en la “conformacién”, el fundamen-
to de punibilidad reside en la especial potencialidad de lesién de la norma
a través de un sistema, lo que nos hace concluir que la conjuncién de perso-
nas que actian u omiten, de manera imprudente (o comunidad de riesgo),
si crea la misma potencialidad objetiva de lesién (inseguridad cognitiva),
también fundamentaria la punibilidad sin que se desvirtie el fundamento,
sino que adquiere todo el sentido de punibilidad de la organizacion.?’?

En nuestro ambito de estudio, por ejemplo, sobre los casos espe-
ciales de los intermediarios de la sociedad de la informacion, Morales
Garcia®®® comenta que, en casos de doble rol de proveedor de contenidos
y difusor de los mismos (como casos de infraccion del deber de cuidado
en la tarea de seleccion de contenidos), se aplicaria la limitacién por la
comisiéon imprudente o, en todo caso, por prohibicién de regreso.

pende de la peligrosidad del aporte individual de cada sujeto en el delito-fin. Ya en su dia,
Wiener anticipaba este pensamiento en relacion a que la parte del todo es mas inteligente
que el todo. De este modo, mediante la organizacién criminal, se inhiben los factores de
sentimiento de responsabilidad criminal y se consigue una nueva forma de autoritarismo
y/o peligrosidad objetiva para el sistema social y normativo. Véase, Silva Sanchez, J. Ma.,
“;‘Pertenencia’ o ‘intervenciéon’? Del delito de ‘pertenencia a una organizaciéon criminal’
a la figura de la ‘participacion a través de la organizacion’, en el delito”, en Octavio de
Toledo et al. (coords.), Estudios en recuerdo del profesor Ruiz Anton, Valencia, Tirant lo
Blanch, 2003, p. 1075; Lampe, op. cit., p. 111; Roxin, Autoria y dominio... cit., pp. 269 y
ss.; Polaino-Orts, Derecho penal... cit., p. 71; Wiener, op. cit.; y Polaino-Orts, Imputacién
objetiva... cit., p. 394

302 Por ello, nos parecen correctas las palabras de Luhmann sobre la comunicacién de
decisiones en una organizacion, asi como su relevancia en el sistema social. La organiza-
cién tiene un saber propio y ajeno al saber de cada individuo, de dicho saber, determina
la absorcién de incertidumbre como certidumbre, es decir, peligrosidad objetiva, lo cual
es bastante para atribuir responsabilidad a la organizacién. Véase, Luhmann, Organi-
zacion... cit., p. 222; y Poder... cit., p. 140. De aqui viene que podamos considerar a una
organizacién criminal a aquella que pone en peligro el sistema, aunque las aportaciones
de los sujetos sean imprudentes, o, en el caso de la persona juridica, cuando dicho defecto
de organizacion se deba a la imprudencia, también al dolo en el defecto. Véase, Bardavio
Antén, op. cit., pp. 805-836.

303 Morales Garcia, O., “Criterios de atribucién de responsabilidad penal a los presta-
dores de servicios e intermediarios de la sociedad de la informacién”, Revista de Derecho
y Proceso Penal, num. 5, 2001, pp. 139-167.

p
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Por otra parte, Ortiz Marquez®** distingue entre proveedor de acce-
so (alega la impunidad porque no tiene dominio del hecho), el proveedor
de enlace (puede ejercitar cierto control sobre el enlace al que dirige al
usuario en cuanto proveedores que incluyen en sus contenidos instru-
mentos de busqueda: indices, motores de busqueda, multibuscadores, re-
gistro de las paginas web) o como proveedores que incluyen directorios en
sus contenidos (links, banners). He aqui la necesidad de la determinacién
del deber de control, es decir, la tipologia de rol.

En este sentido, Ortiz Marquez considera que “la conducta reali-
zada por el administrador de una pagina web al incluir en la misma un
enlace a otra con contenido ilicito, en principio debe poder subsumirse
en el tipo penal”,?*® siempre y cuando tenga conocimiento o se represento
dicha posibilidad como probable.

Al respecto, Corcoy Bidasolo recuerda la posibilidad de la responsa-
bilidad en cascada del articulo 30 del Cédigo Penal Espafiol, sin embar-
go, concluye que los “ambitos de responsabilidad en los que se basa el sis-
tema de responsabilidad en cascada son diferentes, puesto que Internet
se caracteriza por la ausencia de una organizacion jerarquica, sistema
que esta en el origen del art. 30 CP”.3% En su opinién, se puede trasladar
el sistema de responsabilidad de la Ley 34/2002, de 11 de julio, de Servi-
cios de la Sociedad de la Informaciéon y de Comercio Electronico (LSSI),
al Ambito penal.®"”

De aqui que la problematica fundamental venga de los casos por
contenidos ajenos. Corcoy Bidasolo comenta que, en principio, “deberia-

304 Ortiz Marquez, J. M., “Responsabilidad penal de los proveedores de enlaces”, Delito
e informdtica: algunos aspectos, Bilbao, Publicaciones de la Universidad de Deusto, 2007,
pp. 260-264.

305 Ibidem, pp. 265-266.

306 Corcoy Bidasolo, op. cit., p. 24.

307 Ibidem, pp. 24-25. Al respecto, Corcoy Bidasolo comenta que “no puede pasarse por
alto que, desde una perspectiva penal, en estos casos se trata realmente de una coopera-
cién en un hecho ajeno. Sin embargo, siempre que se conozca la ilicitud puede hablarse de
participacion porque el delito no se ha consumado, ya que es necesaria la intervencién del
prestador de servicios para que esos datos puedan lesionar un bien juridico [...] El proble-
ma surge respecto de la posibilidad de condenar a un participe desconociéndose quién es el
autor, debido al principio de accesoriedad limitada de la participaciéon. Ello explica la equi-
paracién de las conductas de facilitamiento a las de ejecucién directa en diversos delitos
relacionados con las nuevas tecnologias”. Asi, también, Ortiz Marquez, op. cit., pp. 269-271.
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mos partir de la inexistencia de una obligacién general de control por
parte del proveedor en relacién con los contenidos y actividades ajenas,
al menos desde la perspectiva penal. No obstante [...] la intervencién
penal deberia reservarse para conductas dolosas de los prestadores de
servicios”.?® Romeo Casabona®® duda que se les pueda responsabilizar
porque, aunque tienen posicién de garante, no se cumple la equivalencia
de la omisién y la accién en el aspecto subjetivo, el dolo. Y en opinién de
Ortiz Marquez

No cabe imputar a los motores de busqueda y a los multibuscadores [...] de-
pende mas de la destreza del autor de la pagina web mostrada a la hora de
disefiar la misma que de la programacién del robot realizada por el proveedor
de enlace [...] no tiene conocimiento de dicho contenido ni tiene el dominio
del hecho [...] Respecto a los proveedores que incluyen en sus contenidos di-
rectorios si serd posible imputar a los link y a los banners que dependen del
administrador de la web y no de una empresa de gestion [...] no sera exigible
en el supuesto en el que el contenido ilicito se halle oculto en la pagina”-31°

Y concluye que no puede aplicarse la comision por omisién, salvo
que asuman, de manera contractual, la posiciéon de garante.

En nuestra opinién, en los casos citados de proveedores de servicios
o guardianes del ciberespacio no sélo cabe la posibilidad de una respon-
sabilidad por incumplimiento del deber de no danar (neminem laedere),
referido a cualquier rol comun o por organizacion (deberes de relaciéon o
Injerencia), sino, también, como explicaAbamos supra, la asuncién de un
deber puede generar responsabilidad institucional.

En lo institucional se crea una confianza con intensidad equivalente
a la comision que posibilita determinados contactos sociales que funda-
mentan la garantia, que puede venir de una confianza que genera garan-
tia o de una confianza que proporciona garantia.’'' En la primera, se crea
una confianza ex novo, que garantiza, por el receptor de ésta, un bien o
el combate de un peligro, por ejemplo, el padre confia en que, cuando su
hijo menor entra en una web de animaciones infantiles, no se le remita a
contactos con peddfilos.

308 Ibidem, p. 25.

309 Romeo Casabona, op. cit., pp. 21-22

310 Ortiz Marquez, op. cit., pp. 274-275.

311 Jakobs, Derecho penal... cit., pp. 29/67 y ss.
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En la segunda, ya existe un deber de garante, en el que se concreta
sélo el sujeto competente, segin el ambito de organizacién, no por su com-
portamiento, sino cuando entra en un determinado ambito de organiza-
cién; en este caso, por ejemplo, segun el plan del servicio contratado. En
tal sentido, ha de matizarse, en contra de lo expuesto por otros, que una
conducta fortuita no cabe en el articulo 11 del CP espaiiol, por la sencilla
razon de que éste pena la infraccién de un deber, no omisiones simples,
pues, de lo contrario, se vulneraria el articulo 60. del CP, sin embargo, la
accién precedente si puede ser fortuita (o imprudente) y, a la postre, tam-
bién entrar en el radio de accién del deber institucional (deber de evitar el
resultado), por ejemplo, en el incumplimiento de controles,?? porque aqui
el fundamento de punibilidad reside en el hacer precedente.??

6.5 Conclusiones

Primera. La teoria de sistemas permite comprender que el ciberespacio
es un nuevo medio de comunicacién en el que se protege, de manera pe-
nal, ciertas comunicaciones que se producen ahi, sin perjuicio de injus-
tos diferenciados. El ciberespacio posibilita hacer posible lo imposible,
en concreto, nuevas formas criminales en un mismo espacio, pero con
tiempos modificables, lo que posibilita la simultaneidad de los delitos,
la potencialidad de la continuidad y danos tardios, sobrevenidos, per-
manentes y/o delitos de Estado (organizacion criminal/persona juridica:
sistema de injusto).

Segunda. El ciberespacio transforma las tradicionales institucio-
nes de la teoria del delito (accidn, tipicidad, antijuricidad y culpabilidad,
acto preparatorio/tentativa/consumacion, y la autoria y participacién),
pero pueden adquirir coherencia mediante la teoria de sistemas y el fun-
cionalismo normativo con la autodescripcion de la imputacion objetiva.

Tercera. Mediante la aplicacién de una moderna teoria de la im-
putacién objetiva, basada en la teoria de sistemas sociales, se puede ex-
plicar (reflexividad de la imputacién) el fundamento de punibilidad de
los delitos cometidos en el espacio (-ciber). La imputacién objetiva es una
autodescripcion del sistema penal, mediante la cual se transforma (hete-

312 Mata y Martin, R. M., “Perspectivas sobre la proteccion penal del software”, en Car-
los Maria Romeo Casabona (coord.), El cibercrimen: nuevos retos juridico-penales, nuevas
respuestas politico-criminales, Granada, Comares, 2006, p. 230.

313 Jakobs, Derecho penal... cit., pp. 29/39 y ss.
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rorreferencia) su entorno (espacio, tiempo, confianza, riesgos, roles, auto-
nomia, controlabilidad/evitabilidad, querer/descuido, organizacion/insti-
tucidn, etcétera) y lo traduce a su propia referencia (autorreferencia), en
sentido diferenciable: punible/no punible.

Cuarta. El ciberespacio propicia la diferenciacién entre sistemas
de injusto e injustos sistémicos. Los primeros son sistemas objetivamente
peligrosos para la libre comunicacién en dicho espacio, por ejemplo, los
delitos de Estado (organizacién criminal), los delitos de la persona juri-
dica y la propia configuraciéon de un sistema virtual de peligro objetivo.
Los segundos, como resultado concreto (preparacion tentativa, consuma-
cién) sobre bienes juridicos. En ambos casos, el dolo y la imprudencia son
datos que, exteriorizados (fisicos), son susceptibles de fundamentar una
1mputacién en relacién al contexto.

Quinta. La asuncion de un deber en el ciberespacio, al igual que en
el espacio fisico, puede generar no s6lo una responsabilidad por organiza-
cién, sino una confianza especial en deberes institucionales, con trascen-
dencia en la responsabilidad penal, en la omisiéon del concepto de autor,
segun las circunstancias del contexto: capacidad de evitar el resultado.
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