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Resumen

La gestidn y procesamiento de datos de salud para la implementacién de nuevas tecnologias
que mejoren la atencidn sanitaria puede suponer un avance importante en medicina; sin
embargo, implica retos y necesidades especificas a nivel de seguridad y de disponibilidad para

la investigacion biomédica.

Este proyecto se focalizd en el desarrollo de una tecnologia que diera soporte a la toma de
decisiones médicas y la investigacion, mediante la creacién de una plataforma en la nube que
permitiera el procesamiento eficiente y la visualizacién accesible de grandes volimenes de
datos. Se buscaba implementar un sistema automatizado para la integracién de datos clinicos
y percepciones de pacientes, permitiendo la futura implementacion de tecnologias

emergentes como inteligencia artificial y aprendizaje automatico.

La metodologia aplicada incluye varias fases, desde la captura y analisis de requisitos hasta la
implementacién en la nube, pasando por el disefio de la arquitectura y el desarrollo local del
sistema. Se adoptd un enfoque sistematico que permite iteraciones y mejoras continuas,

asegurando que la solucidn sea adaptable y escalable.

Los resultados obtenidos demuestran la efectividad de la plataforma en la gestién de datos,
proporcionando visualizaciones claras que facilitan la interpretacion de informacion compleja.
Este enfoque mejora significativamente la capacidad de los investigadores para analizar
tendencias y patrones en la progresion de la enfermedad, resultando crucial para avanzar en

el tratamiento de la esclerosis multiple.

En conclusion, la implementacidén de esta solucion representa un avance significativo en la
forma en que se manejan los datos de salud en el contexto de la esclerosis multiple. Integra
de manera eficiente datos de salud y los transforma en informacién util para médicos e
investigadores, alineandose con las tendencias actuales hacia una atencidén sanitaria mas
personalizada, abriendo nuevas posibilidades para mejorar la calidad de vida de los pacientes

y optimizar los sistemas de atencién médica.

Palabras clave: Investigacién, Esclerosis Multiple, Gestién de Datos, Visualizacién, Cloud

Computing, AWS.
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Abstract

The management and processing of health data for the implementation of new technologies
that improve healthcare can represent a significant advance in medicine; however, it involves

specific challenges and needs in terms of security and availability for biomedical research.

This project focused on the development of a technology that supports medical decision-
making and research, through the creation of a cloud-based platform that enables efficient
processing and accessible visualization of large data volumes. The aim was to implement an
automated system for integrating clinical data and patient perceptions, facilitating the future

deployment of emerging technologies such as artificial intelligence and machine learning.

The applied methodology includes several phases, from the capture and analysis of
requirements to the implementation in the cloud, including the design of the architecture and
the local development of the system. A systematic approach was adopted that allows for

iterations and continuous improvements, ensuring that the solution is adaptable and scalable.

The results demonstrate the effectiveness of the platform in data management, providing
clear visualizations that facilitate the interpretation of complex information. This approach
significantly enhances researchers' ability to analyze trends and patterns in disease

progression, proving crucial for advancing in the treatment of multiple sclerosis.

In conclusion, the implementation of this solution represents a significant advancement in the
way health data are managed in the context of multiple sclerosis. It efficiently integrates
health data and transforms them into useful information for medical professionals and
researchers, aligning with current trends towards more personalized healthcare, and opening

new possibilities for improving patients' quality of life and optimizing healthcare systems.

Keywords: Research, Multiple Sclerosis, Data Management, Visualization, Cloud Computing,

AWS.
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1. Introduccion

En la ultima década, los avances tecnoldgicos han revolucionado nuestro estilo de vida,
abriendo un abanico de nuevas posibilidades. La aplicacion de estas innovaciones en el sector
sanitario ofrece una oportunidad sin precedentes para mejora la calidad de vida de las
personas y optimizar la atencion médica. Este proyecto se enfoca en el desarrollo de una
solucién tecnoldgica avanzada para la gestion de datos de salud, especificamente dirigida a
pacientes con esclerosis multiple (EM), una condicién crénica y degenerativa que impacta a
millones de personas globalmente. Dada la variabilidad y la impredecibilidad de la EM, es
crucial adoptar un enfoque dindmico y personalizado para el tratamiento y seguimiento de los

pacientes.

La evolucién hacia sistemas de salud que aprenden de cada interaccidon, conocidos como
Learning Healthcare Systems (LHS), junto con el uso de tecnologias emergentes como la
inteligencia artificial (IA) y el big data, abre caminos innovadores para mejorar el diagndstico,
tratamiento y manejo de enfermedades crénicas. Este trabajo explora cémo la
implementacién de una plataforma en la nube puede revolucionar la recopilacién, analisis y
visualizaciéon de datos de salud en tiempo real, facilitando intervenciones mas precisas y

personalizadas para pacientes con EM.

La creacion de esta solucidon no solo aborda los desafios técnicos de la manipulacién de
grandes volimenes de datos, sino que también se adentra en las complejidades éticas y
practicas de la gestién de informacion sensible de salud. A través de la implementacién de un
sistema de recoleccién y analisis de datos eficiente, este trabajo puede contribuir a la
evolucidon de los sistemas de salud hacia modelos mas adaptativos y centrados en el paciente,
enfatizando la importancia de la tecnologia como un facilitador critico en la transformacién

de la atencidn médica.
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1.1.Motivacion

La eleccion de este tema surge de un profundo interés personal y profesional en aplicar la
ingenieria informatica al servicio de la salud humana, especialmente para mejorar la calidad
de vida de las personas afectadas por enfermedades degenerativas como la esclerosis
multiple. Personalmente, me motivd la oportunidad de realizar un proyecto que impacte
directamente en la salud de los pacientes, utilizando mis habilidades y conocimientos técnicos

para contribuir significativamente en un area tan crucial como la medicina.

Profesionalmente, este proyecto ha representado un desafio fascinante y una oportunidad
para el aprendizaje transversal, gracias a la colaboracidon con un equipo multidisciplinar de
investigadores y clinicos. Este entorno colaborativo ha sido esencial para desarrollar una
solucidén tecnolégica que no solo aborde las necesidades médicas, sino que también integre y
haga uso eficiente de las tecnologias emergentes como el aprendizaje automatico y la

inteligencia artificial, las cuales estan revolucionando la medicina y la investigacion biomédica.

En un contexto académico y de investigacién, la tendencia hacia la digitalizacién y el uso de
tecnologias avanzadas en el tratamiento y andlisis de datos de salud ha sido una inspiracién
considerable. La posibilidad de que estas tecnologias ayuden a mejorar la atencién médica y
a acelerar la generacion de conocimientos sobre enfermedades como la esclerosis multiple es

una oportunidad para transformar la practica médica.

El impacto esperado de este trabajo es amplio: en la comunidad cientifica, espero que
contribuya a la generacion de nuevo conocimiento, proporcionando herramientas y
metodologias innovadoras para la investigacion de la EM. En la practica médica, este proyecto
tiene el potencial de mejorar la integracién de datos clinicos y las percepciones de los
pacientes sobre su salud, mejorando asi la atencién y la comunicacién. Para los pacientes, la
esperanza es que esta tecnologia mejore su calidad de vida, permitiendo un manejo mas
personalizado y efectivo de su condicidn. En ultima instancia, el objetivo es que estos avances
faciliten y potencien la colaboracién continua entre ingenieros, médicos e investigadores, para

seguir mejorando los sistemas de salud y el tratamiento de enfermedades complejas.
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1.2.Planteamiento del trabajo

El trabajo presentado desarrolla una solucién tecnoldgica avanzada para la gestion y andlisis
de datos de salud en pacientes con esclerosis multiple, centrada en la creacién de una
plataforma en la nube que facilita la toma de decisiones médicas y apoya la investigacion
cientifica. Este proyecto propone una innovacion significativa en como los datos clinicos y los
Patient Reported Outcome Measures (PROMs) son utilizados en la practica médica y la

investigacion.

La aportacién fundamental de este trabajo es la integracion de un proceso de Extraccidn,
Transformacion y Carga (ETL) dentro de una infraestructura en la nube, combinado con un
dashboard interactivo para visualizar la evolucion de la enfermedad. Este enfoque permite
una gestion de datos mas eficiente, reduciendo los tiempos de procesamiento y mejorando la

accesibilidad y calidad de la informacion utilizada por profesionales de la salud.

El objetivo general de este proyecto ha sido el desarrollo de una tecnologia destinada a dar
soporte a la toma de decisiones médicas y ponerla al servicio de la investigacion y de los
profesionales que brindan atenciéon a pacientes con esclerosis multiple a través de la
optimizacién de la gestién y procesamiento de los datos. Para lograr esto, el proyecto ha
cumplido varios objetivos especificos, incluyendo el desarrollo de un sistema automatizado
gue optimiza la manipulacién de datos clinicos y la implementacién de una herramienta que

coloca los informes de pacientes en el centro del sistema de atencién médica.

Los resultados alcanzados han demostrado la viabilidad y efectividad de la solucién propuesta.
La capacidad de procesar datos de manera eficaz y proporcionar visualizaciones claras y
accesibles de informacidon compleja ha sido especialmente valorada. Este sistema ofrece a los
investigadores una herramienta poderosa para analizar tendencias y patrones en la

progresion de la enfermedad.

La implementacién de esta plataforma representa un avance notable en el campo de la salud
digital, marcando un progreso significativo hacia sistemas de salud mas integrados y basados
en datos. La novedad de incorporar directamente los resultados informados por pacientes y
su integracion fluida en un sistema de atencién médica basado en la nube es una de las
contribuciones mas destacadas de este trabajo, alineandose con las tendencias emergentes

hacia una atencidon mas personalizada y centrada en el paciente.
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1.3.Estructura del trabajo

Este trabajo se desarrolla a lo largo de varios capitulos que construyen una base teérica y
practica, culminando en la aplicacién y evaluacidn de una solucién tecnolégica avanzada para
la gestion de datos de pacientes con EM. Comenzando en el Capitulo 2, se establece el
contextoy el estado del arte, analizando profundamente la relevancia de la esclerosis multiple
como patologia y las tecnologias emergentes utilizadas para su tratamiento y andlisis. Este
capitulo situa el trabajo dentro del marco actual de la gestidn de datos de salud y discute las

necesidades y desafios asociados con el desarrollo de soluciones tecnoldgicas avanzadas.

En el Capitulo 3, se exponen los objetivos y la metodologia adoptada para desarrollar la
plataforma en la nube, detallando la seleccién de tecnologias, el diseiio de la arquitectura y
los procesos utilizados para la integracion y visualizacion de datos. Aqui, se justifican las
decisiones técnicas y metodoldgicas, proporcionando claridad sobre el enfoque sistematico

empleado para abordar los objetivos del estudio.

El Capitulo 4, se centra en laimplementacion practica de la solucion y los resultados obtenidos.
Este capitulo aborda la ejecucién y la implementacién, los desafios enfrentados y cémo estos
fueron superados. También se evalla la efectividad del sistema a través de casos de uso y
analisis de datos, mostrando cdmo la plataforma facilita la toma de decisiones médicas y

apoya la investigacion en esclerosis multiple.

Finalmente, el Capitulo 5 ofrece una reflexién profunda sobre los hallazgos, discutiendo las
implicaciones de la solucién desarrollada para pacientes, profesionales médicos y la
comunidad cientifica. Se concluye con una evaluacién del impacto del trabajo, discutiendo las
limitaciones del estudio y proponiendo futuras direcciones para la investigacién y el desarrollo

adicional de la tecnologia.
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2. Contexto y Estado del Arte

En esta seccidn se proporciona una vision general del contexto en el que se desarrolla el
proyecto y se explora el estado actual del arte en la gestion de datos de salud para pacientes
con esclerosis multiple. Se describe la relevancia de la esclerosis multiple como patologia, su
impacto en la poblacién y la necesidad de desarrollar soluciones tecnoldgicas avanzadas para
mejorar el analisis y el prondstico de la enfermedad. Ademas, se analiza la utilizacién de
tecnologias emergentes y plataformas en la nube para gestionar y procesar datos clinicos y de

pacientes, destacando las herramientas y métodos mas adecuados para este propdsito.

2.1.Andlisis del contexto

Este trabajo se focalizo en el desarrollo de una solucién en la nube para la gestion de datos de
salud de personas con esclerosis multiple para permitir su analisis y aplicacidn futura en el
desarrollo de un sistema basado en IA que permita mejorar la precisién del pronéstico de la

patologia.

La esclerosis multiple (EM) representa una patologia crénica y degenerativa que compromete
al sistema nervioso central (SNC), incidiendo principalmente en el cerebro y la médula espinal.
Esta afeccidon se distingue por presentar inflamacién, desmielinizacion —la pérdida del
recubrimiento protector de las fibras nerviosas—, y la formacion de cicatrices en el tejido
nervioso. Estas alteraciones dan lugar a una diversidad de manifestaciones neuroldgicas

(Esclerosis Multiple | Web oficial Esclerosis Multiple Espafia, n.d.).

En Espafia, se estima que hay alrededor de 55.000 personas afectadas por EM, con una
prevalencia de aproximadamente 100-150 casos por cada 100.000 habitantes y 1.900
diagndsticos nuevos cada afio. A nivel mundial, la EM es mas comun en regiones de latitudes
altas, como Europa del Norte y América del Norte y Australia, donde se superan los 200 casos
por cada 100.000 personas. En los paises occidentales, se ha observado un crecimiento
continuo en la prevalencia de esta enfermedad durante el periodo 2013-2020, registrandose

un aumento del 34% en Europa (Walton et al., 2020).

La EM incide primordialmente en adultos jévenes, situando su rango de edad mas comun

entre los 20 y 40 afios, aunque su aparicion es posible en cualquier etapa de la vida. Es notable
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gue las mujeres presentan casi el doble de riesgo de desarrollar esta enfermedad en

comparacion con los hombres.

No se conoce una causa especifica, aunque se cree que la EM es el resultado de una
combinacion de factores genéticos (que solo explican parcialmente el incremento del riesgo),
junto con otros ambientales y autoinmunes. Hay evidencia sdélida de la relacién entre la
esclerosis multiple y la infeccidn por virus de Epstein-Barr, el tabaquismo, la exposicion solar
(la incidencia aumenta al alejarse del ecuador) y la obesidad en las primeras etapas de la vida

(Alfredsson et al., 2019)

La EM puede manifestarse de diferentes formas, siendo las mas comunes la remitente-
recurrente (RR), caracterizada por episodios agudos de sintomas seguidos de periodos de
remisién total o parcial, y la secundariamente-progresiva (SP), donde el deterioro es gradual
y continuo, sin fases de remisién, llevando a una acumulacion progresiva y permanente de
discapacidad. Generalmente, la enfermedad comienza con un curso RR, durante el cual el
paciente experimenta un numero indefinido de brotes y recuperaciones. cuando la
enfermedad progresa, se inicia una fase SP. Este intervalo entre la fase RRy la SP puede variar
considerablemente, desde 1 hasta 50 afios, con una media de 20 afios (Fig. 1). El diagnéstico
de progresién a la forma secundaria de la enfermedad se realiza una vez transcurridos entre
6 y 12 meses desde el ultimo brote y siempre que el paciente haya sufrido un incremento en

su grado de discapacidad (Filippi et al., 2020).

Recurrente - remitente Secundariamente progresiva
o ) 6-12 meses
o Recaida- .
O Recuperacién Incapacida
= NUmero 73
2 Indefinido d minima.
0
) I I L o e e e
c
=
L

Tiempo 20 afos (1-50 afos)

Figura 1. Representacion del curso de la enfermedad. Cedido por M. Viguera Moreno.
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Esto genera un periodo de incertidumbre en cuanto al diagnéstico y prondstico de la
enfermedad que dificulta la toma de decisiones clinicas (como posibles cambios de
tratamiento), sociales (gestion del apoyo requerido por el paciente, certificacién de su grado
de discapacidad, incapacidad laboral) y psicolégicos, impactando profundamente en la calidad
de vida y percepcion del futuro de las personas que sufren esta enfermedad (Gil-Gonzalez et

al., 2020); (Sand et al., 2014)

En este contexto, se planted el desarrollo de un Sistema de Salud que Aprende (Learning
Healthcare System - LHS-), capaz de recoger una gran variedad de datos procedentes de
pacientes diagnosticados de esclerosis multiple, emplearlos como base para la generacion de
evidencia cientifica y aplicarlo en la mejora de la precisidon diagndstica y prondstica de la
enfermedad, contribuyendo a minimizar el periodo de incertidumbre descrito anteriormente
(Fig. 2). Este sistema debe ser capaz de sustentar un ciclo continuo de recoleccion de datos,
produccidon de evidencia y su implementacién clinica, asegurando una evolucién y mejora
constantes. Es esencial que este enfoque este centrado en el paciente, orientado a optimizar

la atencion médica y la calidad de vida de las personas afectadas (Viguera Moreno et al., n.d.).

—

1)

clinica

Figura 2. Esquema de un sistema de salud que aprende. Cedido por M. Viguera Moreno

A raiz de una exhaustiva revision bibliografica en la que se identificaron potenciales factores
vinculados con la evolucién de la enfermedad, se optd por recopilar datos clinicos reportados
por los profesionales (CROs - Clinical Reported Outcomes) y percepciones reportadas por los
pacientes acerca de su estado de salud (PROs - Patient Reported Outcomes). (Briggs et al.,

2019).
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Esta decisidon marcé el comienzo de un estudio cientifico de cardcter monocéntrico, cuya meta
principal consistié en la recoleccidn y analisis de datos de pacientes. El propdsito era emplear
técnicas de aprendizaje automatico para desarrollar un modelo predictivo capaz de anticipar
la trayectoria o progresidon de la enfermedad en pacientes individuales. Para ello, se
incorporaron al estudio 240 pacientes con diagndstico de esclerosis multiple de un hospital
de cuarto nivel (Communication Enfermedades desmielinizantes P4 | Neurology perspectives

| Neurology perspectives, n.d.).

La recopilaciéon de datos clinicos (CROs) se realiz6 de manera ambispectiva, destacando su
reconocido valor cientifico como indicadores del avance en la progresion de la esclerosis
multiple. Este proceso abarco tanto la obtencidn retrospectiva de informacidon a partir de
historiales médicos, incluyendo aspectos como el tiempo transcurrido desde el diagndstico, el
patrén de progresion de la enfermedad y la presencia de lesiones, entre otros, como la
recogida prospectiva de resultados de pruebas efectuadas semestralmente durante las visitas

de seguimiento en la unidad de neurologia. (Briggs et al., 2021a).

La utilizacion de PROs como indicadores prondsticos no esta tan ampliamente respaldada por
la evidencia como los CROs, aunque estudios han confirmado la asociacién de ciertos aspectos
como la depresidn, la fatiga y el deterioro funcional fisico y cognitivo, con una evolucion mas
adversa de la enfermedad (Briggs et al., 2019, 2021b). Es importante destacar que, durante
las consultas, los pacientes a menudo relatan percepciones de cambios sutiles que no quedan
registrados mediante las evaluaciones clinicas estandar. Para capturar estos datos, se
implementd la recopilacion prospectiva de PROs mediante cuestionarios validados que
exploran los factores anteriormente citados, realizdndose esta recoleccion cada tres meses

(Khurana et al., 2017).

Para la recogida y el manejo de los datos, el equipo investigador decidié usar la plataforma
REDCap, especificamente disefiada para dar soporte a la investigacién clinica. REDCap se
considerd la mejor opcion dada su capacidad para centralizar y gestionar datos de manera
segura (la anonimizacién es fundamental cuando se utilizan datos de salud), recopilar datos
diversificados, facilitar el seguimiento longitudinal y fomentar la colaboracién y la

comunicacion entre investigadores (Harris et al., 2019).

Con el objetivo de automatizar la recogida de PROs para facilitar que los sujetos del estudio

pudieran responder los cuestionarios de forma independiente desde sus dispositivos méviles,
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se crearon dos proyectos diferenciados en REDCap: uno para la captacién de CROs, al que los
investigadores clinicos accedian a través de un enlace y otro para los cuestionarios validados
al que los pacientes accedian a través a de un cddigo QR. Con el objetivo de asegurar la
anonimidad de estos datos, no se recogidé ningln dato identificativo y se identificé a los sujetos
del estudio, Unicamente, a través de un numero de paciente asignado que debia ser

introducido tanto por los clinicos, como por los propios pacientes (Viguera et al., 2023).

La recopilaciéon de datos mediante REDCap se establecid como un método efectivo para la
obtencidon de una amplia gama de datos de manera longitudinal y auténoma, beneficiando
tanto a investigadores como a pacientes. A pesar de ello, se identificaron ciertas restricciones
para el andlisis y aprovechamiento de estos datos mediante técnicas de aprendizaje

automatico (ML).

En este punto de la investigacidn, el equipo investigador enfrentaba la necesidad de acceder
a datos limpios, validados y listos para su andlisis en tiempo real, algo que no podia ser
satisfecho mediante REDCap. La preparacién de estos datos implicaba una serie de procesos
automatizables, tales como la evaluacién de puntuaciones de cuestionarios y el seguimiento
de sus variaciones en distintos momentos temporales. Ademads, como los datos se han
recogido de forma longitudinal durante 18 meses, utilizando repetidamente los mismos
formularios y cuestionarios, se generaron multiples registros para un unico individuo en
diferentes momentos. Por ello, resultaba vital reorganizar estos datos para que reflejara de
manera precisa la informacién correspondiente a cada paciente identificado por su nimero
unico.

Para satisfacer estas demandas y mejorar la gestion y procesamiento de los datos para su
analisis, se planted la creacién de una plataforma en la nube utilizando Amazon Web Services
(AWS). Esta solucion estaria disefiada para facilitar la importacidon de datos procedentes de
REDCap, asegurando su correcta validacion, organizacion y procesamiento. La infraestructura
en la nube permitiria un manejo eficiente y escalable de los datos, proporcionando las
herramientas necesarias para el tratamiento de grandes volimenes de informacién de forma

dindmica y adaptativa, esencial para el desarrollo y aplicacién de modelos de ML avanzados.

Para este fin, se implementd un proceso ETL. Este proceso es crucial en el ambito del analisis
de datos, pues facilita la recopilacién de datos crudos de diversas fuentes para transformarlos

en informacidn cohesiva y estructurada, lista para aportar insights valiosos y fundamentar la
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toma de decisiones. Este enfoque permite la normalizaciéon de los datos, asegurando su
compatibilidad y facilitando su analisis y la aplicacion efectiva de modelos predictivos en el

contexto de la investigacion.

Ademas, se propuso el desarrollo de una aplicacion disefiada para la visualizacion de los datos
esenciales de cada paciente, incluyendo sus resultados en diversos cuestionarios validados y
pruebas, asi como la trayectoria de estos parametros a lo largo del estudio. Esta herramienta
tiene como objetivo simplificar la evaluacién de la progresién del paciente en el contexto de
la consulta médica, ofreciendo un apoyo crucial en la toma de decisiones clinicas. La
implementacién de esta aplicacidon busca proporcionar una interfaz intuitiva y accesible para
los profesionales de la salud, permitiendo un analisis rapido y eficaz de la informacién

relevante para el manejo de la esclerosis multiple.

2.2. Estado del arte

La recoleccion de datos de pacientes a través de cuestionarios y su unificacién con datos de la
historia clinica electréonica (EHR, Electronic Health Record) es un campo en expansion que
busca mejorar la atencién al paciente y la eficiencia clinica. Los PROMs son un ejemplo de

como se pueden integrar estos datos en la practica clinica (Coyle et al., 2017).

Sin embargo, la integracion de datos generados por el paciente (PGHD) en EHRs (Electronic
Health Records) en entornos de atencidn ambulatoria enfrenta retos significativos, incluyendo
la carga para clinicos y pacientes, problemas de usabilidad e integracion de flujos de trabajo,

y el potencial de exacerbar las inequidades en salud (Manual-SEFH-cap-4, s. f.).

Los esfuerzos actuales en investigacién e implementacion de los PROs en la practica clinica
reflejan la creciente importancia de incorporar la voz del paciente en la atencién médica y el
reconocimiento de que los datos generados por el paciente pueden enriquecer
significativamente la comprensidn clinica y mejorar la toma de decisiones. La extraccion de
conocimiento biomédico de los PROs y su retorno a la practica clinica son fundamentales para

materializar los potenciales beneficios para la salud de las personas.

El desarrollo de una solucién en la nube basada en AWS para la gestion de datos clinicos y
PROs de pacientes con esclerosis multiple ha tenido como objetivo servir de soporte para la

integracién y manejo de este tipo de datos, recogidos durante un proyecto de investigacion
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clinica real. Ademas, se ha pensado de forma que sea escalable y fomentando Ia
interoperabilidad, permitiendo nuevas investigaciones y la recogida de un mayor numero de

datos, pudiendo suponer un avance significativo en la investigacion de esta enfermedad.

MS-Insight se centré en importar y organizar datos clinicos y de cuestionarios validados desde
REDCap a una base de datos relacional en la nube, cumpliendo con dos requisitos principales:
proporcionar un acceso facil a los datos para los investigadores y crear una interfaz de usuario
gue permita su visualizacidon a través de un dashboard. Esta interfaz de usuario ayuda al
personal médico monitorear la evolucién de los pacientes, dando soporte a la toma de
decisiones clinicas. Este enfoque integrado promete potenciar la precisién del prondstico de
la enfermedad a través de técnicas avanzadas de ML, marcando un hito importante en el

tratamiento personalizado y la comprensidn de la esclerosis multiple.

El desarrollo de esta solucién en la nube responde a la necesidad de superar las barreras que
dificultan tanto la investigacion clinica (sobre todo cuando se realiza en el contexto de vida
real, es decir, fuera de un ensayo clinico), como la implementacién de sistemas orientados a
la personalizacion, humanizacién e individualizacién de la atencidn sanitaria. En el sistema
sanitario espafiol estas barreras incluyen: la heterogeneidad en la interoperabilidad entre
comunidades auténomas, la diversidad y complejidad en la organizacién de los sistemas de
salud y la escasez de recursos destinado a la investigacion clinica. Ademas, es notable la
ausencia de sistemas agiles que permitan recoger datos, analizarlos de forma automatizada y
devolver conocimiento al sistema, mejorando asi la atencidn y, por ende, la salud de las

personas (Cernadas Ramos et al., 2022).

Esto afecta a la movilidad y accesibilidad de los datos clinicos a nivel nacional y europeo,
complicando la implementacién de sistemas de registros electrénicos de salud interoperables
y la integracién de soluciones digitales avanzadas. Sin embargo, algunas soluciones
comercializadas podrian cubrir de forma parcial las necesidades en las que se enfoca este

proyecto.

En las siguientes secciones, se analizaran soluciones existentes en el mercado, destacando sus
ventajas y las necesidades que aun no satisfacen, enfocandose en cdomo MS-Insight pretende

llenar estos vacios.
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2.2.1. Soluciones comercializadas para la extraccion de datos de las historias clinicas.
PatientlQ

Es una solucién desarrollada por una compaiiia norteamericana que se enfoca en la extraccion
de informacién de las historias de los pacientes. Ofrece amplias capacidades de integracidn
con historias clinicas digitales, recolecta automaticamente PROs si se incluyen en el servicio y
se da de alta a los pacientes a través de una aplicacién. Proporciona analisis en tiempo real
incrustados en la historia clinica. Sin embargo, aunque es robusto en la gestién de PROs y su
visualizacién, requiere adaptaciones importantes para integrarse especificamente con
REDCap y la importacién de datos ya recogidos a través de este medio, requeriria una
personalizacién del servicio(PatientlQ: Bring patient outcomes data to the forefront of

healthcare, n.d.).

Entre sus ventajas, se cuenta la extraccion automatizada de datos de la historia clinica, lo que
reduce mucho las horas requeridas para la captacion de los datos necesarios para la
investigacion clinica. Ademas, la identificacion y alta de los pacientes por parte del centro
sanitario, elimina las necesidades de anonimizacién, que se sustituyen por unos altos
estandares de seguridad (por otra parte, vitales al tratarse de informacion privada sobre
salud). La recogida de PROs automatizada y su visualizacidn e integracion directamente en el
sistema de historia clinica de cada hospital, optimiza el ciclo de recogida, analisis y uso clinico
de la informacidn, por lo que su utilizacién redunda en una mejora de la atencién sanitaria a

las personas.

“Patient/Q” no resultaria, sin embargo, una solucién éptima para el problema que abordamos

en este proyecto por varias razones, entre las que se cuentan:

e El sistema estd desarrollado en Estados Unidos, donde cada hospital, centro sanitario o
consorcio toma sus propias decisiones de forma auténoma y pensando en su
funcionamiento empresarial y la satisfaccion de sus clientes. Esto no puede aplicarse en
nuestro pais de la misma forma, ya que la instalacion dentro del sistema informatico de
un hospital requiere una serie de procesos publicos y aprobaciones que ralentizan o

impiden la implementacion de este tipo de soluciones.

e Por otra parte, se trata de un sistema de pago, desarrollado y valorado para su

implementacion en una entidad sanitaria en su conjunto. En nuestro caso, abordamos
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las necesidades de una investigacion monocéntrica (en un solo hospital) y sobre una sola
patologia, por lo que el presupuesto que requeriria la implementacién de PatientlQ no

es asumible en el contexto de la investigacion clinica en centros publicos en Espaiia.

e Supone también una limitacidén el hecho de que, en el caso que nos ocupa, los datos se
encuentran ya extraidos y recogidos en una plataforma digital (REDCap) por lo que no
se requiere su extraccion de la historia clinica de nuevo, y adaptar el sistema a la

extraccién de datos de REDCap supondria sobrecostes y tiempo de personalizacidn.

e Los desarrolladores no aportan informacién sobre la extraccién de los datos para su
utilizacion en sistemas de IA o ML independientes a la visualizacion y analisis que se
predefina en el sistema, lo que implica una limitacién importante en el contexto global

de investigacidn sobre la esclerosis multiple en el que estamos trabajando.

e Por ultimo, la solucién se ha desarrollado integramente en inglés y, en el momento
presente no esta previsto su adaptacion al castellano, por lo que no es viable la recogida

de PROs en un idioma diferente al hablado por los pacientes.

EASIPRO

EASIPRO (Electronic Health Record Access to Seamless Integration of Patient-Reported
Outcomes) es una herramienta que facilita la integracion de medidas de resultados reportados
por pacientes (PROs) dentro de los sistemas de registros electrénicos de salud (EHRs) como

Epic, Cerner, y OpenEMR.

Desarrollada por Northwestern Univesity, en lllinois, Estados Unidos, se trata de un proyecto
ganador de una beca de la instituciéon “National Institutes of Health National Center for
Advancing Translational Sciences (NHI)”, focalizado en la integracién de los PROs en las
historias clinicas, lo que implica que su desarrollo responde a las necesidades de los
profesionales e instituciones sanitarias a la hora de automatizar el uso de PROs en la practica
clinica: mejora la recopilacion, puntuacién y visualizacion de datos PROs directamente en las
historias clinicas, promoviendo una atencion médica mds personalizada y basada en la
evidencia. Su implementacién busca superar barreras técnicas y metodoldgicas, potenciando
la investigacion clinica y la calidad del cuidado al paciente (EASIPRO — Seamless integration of

patient-reported outcome measures in electronic health records, n.d.).

13



Jose Manuel Pinillos Rubio
Desarrollo de una solucién en la nube para la gestion de datos de salud que da soporte a la atencion médicay la
investigacion en Esclerosis Multiple

Para asegurar su interoperabilidad, utiliza estdndares como FHIR (“Fast Healthcare
Interoperability Resources”), un estandar disefiado para el intercambio electrénico de
informacién de salud que facilita la integracion entre sistemas de atencién médica,

permitiendo una comunicacion eficiente y segura de datos clinicos.

Su fortaleza radica en la administracién y visualizacién de PROs dentro de diferentes sistemas
de historia clinica existentes, lo que reduce la carga de trabajo tanto para investigadores,
como para los pacientes. Ademas, facilita la estandarizacidon de estas medidas, facilitado la
investigacion colaborativa entre diferentes centros. La integracién de los PROMs en la historia
clinica acelera la transferencia de conocimiento entre la investigacion y la practica,
optimizando la toma de decisiones clinicas que vayan a favor de mejorar la atencion de los

pacientes.

Entre sus ventajas, también cuenta con la posibilidad de extraer los datos recogidos en
diferentes formatos, empleando protocolos y procedimientos comunes en diferentes
sistemas de historia clinica electrdnica, lo que permite importarlos en otras plataformas
(traslado de pacientes, cambio de comunidad en el caso de Espafa, investigacion
internacional...). Como el sistema estd integrado el sistema informatico de los centros, no
requiere altas ni accesos a través de plataformas externas, lo que facilita el uso por parte de

los profesionales.

A pesar de ser una solucién muy practica, segura, con altos niveles de interoperabilidad y
seguridad, no es posible considerarla como dptima para el problema que abordamos en este

trabajo por varias razones:

e Elsistema estd pensado para trabajar de forma prospectiva, es decir, desde el momento
en que se realiza su instalacion en el centro sanitario interesado, por lo que no incluye
la importacidn de los datos que los investigadores han recogido durante los ultimos dos

anos y que es la base fundamental del proyecto a medio plazo.

e Anadlogamente a lo que ocurria con PatientlQ, se trata de un sistema desarrollado en
EE.UU. y, por tanto, se basa en las necesidades y caracteristicas propias de ese sistema
en concreto. Su implementacion en Europa y Espafia puede chocar con normativas,
sistemas de historia electrdénica diferentes y no compatibles u otras particularidades

regionales.
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e EASIPRO integra los PROs en las historias clinicas, pero no realiza una integracién de los
datos recogidos a través de los PROMs con los datos procedentes del analisis
retrospectivo de las historias clinicas, por lo que no se asegura, de cara a la investigacion,
gue estos no deban ser extraidos de forma manual, a través de otra plataforma (por

ejemplo, REDCap) para poder ser analizados en su conjunto.

e Por ultimo, esta solucién también estad desarrollada integramente en inglés y no hay

informacién sobre su posible adaptacién a otros idiomas.

My Chart

MyChart es una plataforma de salud electrénica que permite a pacientes acceder a su
informacién médica personal y comunicarse con sus proveedores de atencién médica de
manera segura. Ha sido desarrollada por Epic Systems, el mayor proveedor de historias clinicas

electronicas en los EE. UU.

MyChart es la aplicacion que la compania ha desarrollado para los pacientes de los centros en
los que se implemente su sistema: facilita la gestion de citas, la visualizacién de resultados de
laboratorio, la renovacion de recetas, y el acceso a resimenes de visitas. Ademas, los usuarios
pueden recibir notificaciones de salud importantes, lo que promueve una mayor participaciéon

del paciente en su cuidado médico (MyChart | Powered by Epic, n.d.).

Una de sus mayores fortalezas es su accesibilidad a través de aplicaciones moviles y sitios web,
lo que hace de MyChart una herramienta valiosa para mejorar la comunicacidon paciente-
médico y el manejo de la salud personal, incluyendo la captacién de PROMs y PREMs a través
de estas plataformas. Adicionalmente, otorga al paciente el control sobre sus datos e
informacién de salud, permitiendo la generacién y exportacidon de informes médicos que

pueden ser compartidos con otros profesionales sanitarios.

Ademas, Epic implementa estandares de seguridad de alto nivel para proteger la informacidn
de salud de los pacientes. Su enfoque en la seguridad de los datos abarca desde el
cumplimiento riguroso con regulaciones como HIPAA en EE. UU., hasta el uso de tecnologias
avanzadas para la encriptacion de datos y la autenticacion de usuarios. Epic se esfuerza por
asegurar que solo el personal autorizado tenga acceso a informacion sensible, promoviendo

asi la confidencialidad y la integridad de los datos de salud.
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MyChart no seria, sin embargo, una herramienta util para el manejo del tipo de informaciony

datos que se han recogido, ni para cubrir las necesidades del proyecto a medio plazo, por

diversas razones que se enumeran a continuacién:

Primeramente, el sistema solo es compatible con historias electrénicas gestionadas por
Epic, por lo que su implementacidon dependeria del gestor de historias que se utilice en
cada centro. Esto, ademds de hacer inviable su implementacién en nuestro proyecto a
dia de hoy, por incompatibilidad con el sistema actual de gestién del Hospital San Pedro,
condicionaria mucho su escalabilidad, ya que limitaria la participacidn solo a centros con
gestion de historias clinicas con Epic, o exigiria un sistema de extraccién y

transformacién adicional para el manejo conjunto de los datos.

Aunque el manejo por parte del paciente de todos sus datos e informacién es una
ventaja del sistema en lineas generales, en nuestro caso particular, dificultaria la labor
investigadora, dependiendo en todo momento del control que el paciente hace sobre
determinada informacion. Ademas, el sistema no esta desarrollado para mejorar la
investigacion clinica y el retorno del conocimiento generado a la atencion sanitaria, sino
para mejorar la comunicacion entre los pacientes y los profesionales sanitarios, a la par
gue mejora la experiencia del cliente. Este, que es un objetivo que debe mejorar la
atencién sanitaria y la salud de los pacientes, no esta alineado con el objetivo de
investigar sobre el prondstico de la esclerosis multiple, por lo que no puede cubrir

nuestras necesidades a este respecto.

Nuevamente, nos encontramos en la aplicacion MyChart con la barrera del idioma y las
particularidades regionales, mas concretamente el sistema sanitario espafiol y su ya
mencionada disgregacion, normativas y burocracia asociada a un sistema publico de

salud.

Medidata

Medidata es una plataforma que ofrece soluciones de software como servicio (SaaS)

disefadas especificamente para la industria de la investigacidn clinica. Su objetivo es optimizar

la eficiencia de los ensayos clinicos a través de la digitalizacion y automatizacién de procesos.

Medidata proporciona herramientas para la gestion de datos, analisis, y seguimiento de
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ensayos, apoyando desde la fase de disefio hasta la recopilacién y analisis de datos. Entre sus
ventajas principales se encuentran su escalabilidad a nivel global y que cumple con las
regulaciones globales en cuanto a investigacion clinica. Su plataforma es utilizada por
compafiias farmacéuticas, organizaciones de investigacién clinica y grupos de investigacién
para mejorar la toma de decisiones y acelerar el desarrollo de terapias innovadoras. (Medidata

| Unified Life Science Platform | Medidata Solutions, n.d.).

A pesar de ser una solucién adecuada desde el punto de vista de manejo de datos y adaptacion
a la investigaciéon clinica, su fuerte foco en ensayos clinicos limitaria su aplicacién en el

contexto en el que se ha trabajado por varias razones:

e Los ensayos clinicos son estudios de investigacion que evaluan la eficacia y seguridad de
medicamentos, dispositivos, tratamientos, o estrategias preventivas en seres humanos.
Implican rigurosos protocolos de investigacion y deben seguir estrictas regulaciones
éticas y legales para proteger a los participantes y garantizar la fiabilidad de los datos.
Ademads, implican un presupuesto elevado y la implicacién de personal especializado en
la recogida sistematica y calidad de los datos recogidos. El caso que nos ha ocupado no
es un ensayo clinico por lo que el manejo tan riguroso y complejo de los datos vy

procesos, dificultaria su ejecucion.

e Ademas, a pesar de que no impide la recogida de datos procedentes de PROMs, estos
serian manejados en el contexto del ensayo clinico, no como medidas objetivas de la
salud del paciente, sino como medidores de la satisfaccidn, tolerabilidad, efectos

adversos...

e En general, podemos afirmar que esta es una solucidn técnicamente eficiente pero
orientada a otro tipo de investigacién, por lo que no podria cubrir las necesidades

especificas que nos encontramos.

e Por ultimo, y como en algunas otras de las soluciones evaluadas, topamos con la barrera
idiomatica y de la integracién en sistemas de salud para el aprovechamiento de los datos
(en los ensayos clinicos el flujo de informacién es de salida, pero no retorna a las

historias clinicas).
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Datavant

Datavant es una compafiia tecnolégica enfocada en el intercambio seguro de datos de salud.
Su objetivo es conectar fragmentos de datos sanitarios para mejorar los resultados de los
estudios, generar conocimiento e impactar positivamente en la salud de los pacientes,
mientras protege la privacidad de los datos. Su gran ventaja es que facilita la interconexion
entre sistemas dispares, permitiendo a las organizaciones compartir, gestionar y analizar
datos de salud de manera segura y eficiente, facilitando asi la investigacion clinica y el analisis
de grandes conjuntos de datos en el sector de la salud (Datavant | The Leader in Data Logistics

for Healthcare, n.d.).

Las soluciones que ofrecen al mercado utilizan tecnologias avanzadas de encriptaciéon y
anonimizacidn para asegurar la privacidad de los datos durante su intercambio. Su plataforma
se basa en APIs seguras para facilitar la conexién entre diferentes fuentes de datos,

empleando estandares de interoperabilidad para la integracién de datos de salud.

Ademads, integra herramientas para el andlisis avanzado de datos, su utilizaciéon para el
desarrollo de estrategias empresariales e incluso la comercializacion con datos y resultados.
La propia compafiia tiene un enfoque altamente comercial, prestando gran atencién al valor
gue hay tras los datos, la compraventa de datos entre instituciones y la maximizacion del

beneficio del negocio sanitario.

Su gran limitacidn a la hora de solventar las necesidades del proyecto que nos ocupa es que
no se focaliza en la investigacidn clinica, por lo que puede que requiera ajustes o preparacion
exhaustiva de datos de salud que deben cumplir una normativa y requisitos éticos mucho mas
estrictos que otro tipo de datos. En este sentido, podria tener la ventaja de proveer al equipo
investigador con datos de otros hospitales e incluso paises, lo que seria positivo para el avance
de la investigacion. Sin embargo, las preocupaciones a nivel ético relacionadas con la

comercializacidn de datos de salud no permitirian su implementacion en el contexto actual

Una de las soluciones comerciales que ofrecen y que se orienta la integracion de datos de

historias clinicas es Healthjump, que merece un analisis a parte.
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Healthjump

Se trata de una plataforma que ofrece soluciones de integracién de datos de salud, facilitando
la interoperabilidad entre diversos sistemas de registros electrénicos de salud (EHRs). Su
objetivo es simplificar el acceso, migracion y andlisis de datos clinicos, mejorando asi la calidad
de la atencidon sanitaria y apoyando la investigacién. Funciona como un intermediario que
conecta distintas fuentes de datos mediante una tecnologia que permite la extraccién,
normalizacién y entrega de datos en formatos utilizables, respetando la seguridad y privacidad

(EHR Data Extraction and Integration Platform | Healthjump, n.d.).

A pesar de que cuenta con altos estandares de seguridad y que sus funcionalidades podrian
responder a alguno de los requisitos de este proyecto, su implementacién se veria limitada

por:

e No permite la importacidon de datos previamente extraidos o recogidos a través de otros
sistemas, ya que se centra en la extraccion de datos de la historia clinica y su
transformacién a formatos comunes que permitan la colaboracién interhospitalaria o la
venta o intercambio de esta informacion, lo que no permitiria el aprovechamiento del

trabajo realizado hasta este momento.

e No tiene en cuenta ni integra PROMs, por lo que esos datos deberian cargarse en las
historias clinicas a través de otro sistema, para luego ser extraidos. Alternativamente,
podria gestionarse el manejo conjunto de PROs y datos clinicos, pero a partir de dos
sistemas diferentes (por un lado, Helathjump y, por otro, una solucidon orientada
Unicamente a PROs). Esta opcion complicaria probablemente el manejo de los datos

disponibles y no supone ninguna ventaja a la desarrollada.

e Requiere la autorizacion del sistema sanitario u hospital en el que se va a implementar
la solucion y la integracidon de las historias clinicas debe ser para todo el centro, no
Unicamente para una especialidad y patologia como es el caso que nos ha ocupado. Esto
implicaria la cumplimentacion de tramites publicos con el sistema regional y nacional de

salud, produciendo una extensién importante de los plazos.

e Finalmente, encontramos nuevamente el problema del idioma y del coste de esta

solucidn.
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IQVIA's EMR Data Factory

IQVIA es una compaiiia global que provee analisis avanzados, tecnologia y servicios clinicos
para la industria farmacéutica y de salud. Se especializa en la gestién de grandes volumenes
de datos para mejorar la toma de decisiones en el desarrollo de medicamentos, estudios
clinicos y estrategias de mercado. Su enfoque se centra en impulsar la innovacién en la
atencién sanitaria a través de la inteligencia de datos, optimizando asi la eficacia y eficiencia
en la investigacién y el cuidado de los pacientes (Real World & Health Data Sets - IQVIA,
n.d.).

IQVIA's EMR Data Factory es una solucion innovadora que ofrece acceso y analisis de datos
extensos provenientes de registros médicos electronicos (EMR) para impulsar la investigacion
y la comprensién en el campo de la salud. Este sistema permite la recopilaciéon, normalizacién
y andlisis de grandes voliumenes de datos de salud, facilitando a los investigadores y
profesionales médicos obtener insights valiosos para el desarrollo de tratamientos, politicas

de salud y decisiones clinicas basadas en evidencia.

Entre sus ventajas se cuentan su capacidad para gestionar grandes volimenes de datos, su
interoperabilidad y sus altos estandares de seguridad. Permite unificar datos a nivel global

siempre que estén integrados en sistemas IQVIA.

Su focalizacién al analisis complejo y de grandes volimenes de datos, es una limitacion para
su implementacion en el caso que nos ocupa, en el que el volumen de datos es relativamente
pequeno y no requiere analisis sistematicos complejos ya definidos sino el trabajo meticuloso

de investigacion.

El sistema permite la extraccion de datos de historias clinicas, aunque no consta si permitiria
la integracion de los datos ya extraidos durante el trabajo de investigacion. IQVIA, por otro
lado, trabaja con PROMs de desarrollo propio y licenciados segun uso, por lo que aumentaria
el coste asociado a la investigacion, que, como se ha mencionado, cuenta con recursos muy
limitados en nuestro entorno. Por otra parte, tendria la ventaja potencial de tener PROMs
integrados en sistema IQVIA, por lo que su manejo conjunto con los datos de la ficha técnica

se podria ver simplificado.

Por ultimo, y analogamente a lo que se ha comentado para otras soluciones, IQVIA se orienta

a la generacidon de conocimiento empresarial y venta de datos y resultados de analisis, por lo
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gue la utilizacién de los datos procedentes de investigacidon en andlisis de mercado que
puedan ser comercializados, puede despertar preocupaciones éticas que descarten esta

alternativa como solucidn potencial para este trabajo.

2.2.2. Soluciones comercializadas orientadas a la recogida de PROMSs
Naveta

Naveta Health es una solucion digital desarrollada en Espafia (Hospital General Mateu Orfila
de Menorca, con la colaboracidn de otros hospitales e instituciones de investigacién clinica),
con el objetivo de integrar los PROMs y PREMs en la practica clinica, mejorando asi la atencion
sanitaria, poniendo al paciente en el centro del sistema sanitario y promoviendo su
participacidn activa en el circuito de cuidados. Facilita la recopilacion de datos reportados por
el paciente de manera telematica, permitiendo un seguimiento personalizado y la adaptacion
de los tratamientos en tiempo real (navetahealth.com - Damos voz al paciente en el cuidado

de la salud., n.d.).

El hecho de que haya sido desarrollada en Espafia evita el problema de la barrera idiomatica
y podria, eventualmente, facilitar su implementacién en otros centros hospitalarios del
territorio nacional. Otra de sus ventajas potenciales es que su desarrollo ha sido promovido y
liderado por profesionales sanitarios parcialmente dedicados a la investigacién, por lo que su
adaptacion a las necesidades de estos colectivos es muy superior a otras soluciones

desarrolladas desde el punto de vista de la comercializacién.

Resulta también muy positivo que los profesionales sanitarios puedan acceder a una interfaz
grafica en la que se refleja la evolucidon de los pacientes en base a los PROMs, que se
complementa con un sistema de alertas que puede ayudar a detectar otros problemas de
salud o patologias (como depresidn, ansiedad o calidad de vida deficitaria, que muchas veces
se relacionan con patologias crdnicas). Ademds, estd especialmente adaptada para varias

patologias, entre ellas la esclerosis multiple, que nos ocupa en este caso.

Otra de sus ventajas es su capacidad para integrarse con amplias bases de datos nacionales
de algunas patologias. Estas son plataformas donde se registran datos de salud durante todo
el periodo de evolucidn de un paciente, de todos los pacientes de un hospital (siempre que

hayan firmado un consentimiento informado). Sin embargo, los datos en estas bases de datos
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se presentan de manera agregada, es decir, se combina la informacidon de diversas fuentes o
individuos para crear un conjunto de datos mas amplio. Esto permite realizar analisis para
identificar patrones, tendencias o conclusiones a nivel grupal o poblacional, en vez de
enfocarse en datos individuales. Esta agregacién ayuda a preservar la privacidad de los
individuos y permite andlisis estadisticos mas robustos y generalizables, pero no permite
relacionar los resultados recogidos a través de PROMs con los datos clinicos de un paciente,
por lo que el estudio al que se da soporte con la solucidn aqui desarrollada no podria realizarse

de esta forma.

Ademads, Naveta tiene otras limitaciones, entre las que los propios desarrolladores destacan
la importancia del acceso a la tecnologia y la familiarizacion con el entorno digital, tanto por
parte de los pacientes como de los profesionales de la salud. Enfocandonos en el contexto de

nuestro proyecto, podemos destacar:

e Elproceso no depende del equipo sanitario en ningin momento del proceso de recogida
de informacién, por lo que reside en la voluntad de los pacientes. Como resultado, las
tasas de respuesta a los cuestionarios son relativamente bajas, con un promedio del
40%, y no existe un mecanismo de supervision que asegure la obtencion regular de

resultados.

e Los datos del paciente son identificativos, necesita un alta por parte de estos y la
instalacion en los dispositivos moviles, por lo que la extraccion de esos datos para su uso

en investigacion requerira un proceso estricto de anonimizacion y agregacion.

e Los datos recogidos no se cargan en el sistema sanitario, el profesional sanitario tiene
acceso a través de su propia aplicacion y cuenta, lo que requiere un proceso de

identificacion tanto del sanitario como del paciente para el acceso a los resultados.

e Lainformacion no se integra en la historia clinica y el aprovechamiento del conocimiento
generado depende también de la voluntad de los sanitarios en utilizar una plataforma

externa para poder tener en cuenta esta informacion.

e No recoge ni integra datos de la historia clinica que, en caso de querer utilizarse de
forma conjunta, tendrdn que ser extraidos a través de otra plataforma o sistema (como

REDCap, Microsoft Excel...) para poder ser utilizados en investigacion.
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MyTherapy for MS

Se trata de una aplicacién orientada a facilitar a los pacientes la monitorizacion de su salud y

el correcto seguimiento de sus pautas sanitarias.

Entre sus ventajas se cuenta que ha sido especificamente disefiada para personas con EM:
ayuda a gestionar la medicacion correcta y da recordatorios para citas médicas, asistiendo en
la preparacién para consultas y facilitando la discusion médico-paciente. Ademas, permite a
los pacientes documentar su vida cotidiana y facilita el acceso a asesores farmacéuticos
especializados a través de una linea directa. Esta aplicacion busca simplificar la vida diaria de
los pacientes con EM y apoyar la cooperacion con sus doctores. Los usuarios pueden registrar
sintomas comunes de la EM, como fatiga, espasticidad y problemas de vejiga, y calificar su
bienestar general. La informacién ingresada se almacena y puede ser compartida con los
médicos a través de un informe de salud que se envia por correo electrénico en formato PDF

(MyTherapy for Multiple Sclerosis | smartpatient gmbh, n.d.).

satisfacer la necesidad de captar informacidn subjetiva de los pacientes y facilitar su acceso al
equipo sanitario mediante informes exportados. No obstante, presenta limitaciones

importantes para su aplicacién en este proyecto:

e La captacién de percepciones y datos de salud de los pacientes no se realiza mediante
cuestionarios cientificamente validados, sino a través del registro de determinados
sintomas. Esto implica que la informacion obtenida y posteriormente exportada carece
de la validez cientifica asociada a los cuestionarios validados. La falta de personalizacién

de la aplicacion impide que se ajuste a las necesidades especificas de la investigacion.

e Noincluye la posibilidad de importar datos sobre el estado de salud pasado, que resulta
fundamental para poder evaluar la evolucién de los pacientes, sobre todo en una

enfermedad neurodegenerativa como la esclerosis multiple.

e El formato en el que se exporta la informacién recogida a través de la aplicacion (PDF)
hace pensar que no se van a extraer los datos en un formato que sea directamente
manejable para su analisis estadistico, si no en formato texto con las variables

registradas integradas en él, por lo que habria que extraerlo a través de otro sistema.
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e No se integra con la historia clinica ni con otros sistemas sanitarios, restringiendo el
acceso del personal clinico a los datos Unicamente mediante informes en PDF. Este
punto, esencial para cumplir con las normativas sobre datos de salud, donde el paciente
mantiene el control y la posesidon de su informacion, constituye una barrera para la
extraccion y el manejo conjunto de los datos clinicos, aspecto que es clave para la

investigacion a la que se da apoyo con MS-Insigth.

CLEO

Cleo es una aplicacion desarrollada por la compafiia biotecnolégica Biogen para personas con
esclerosis multiple en Espana. Ofrece un canal de comunicacién directo con profesionales de
la salud, gestion de un diario personal de salud, y contenido dutil relacionado con la
enfermedad. Su objetivo es abordar la necesidad de informacién y soporte continuo fuera del
entorno clinico, aprovechando el alto uso de internet por parte de los pacientes para buscar

informacién sobre salud (Cleo: App de ayuda en la Esclerosis Multiple - Famma, n.d.).

Facilita la creacion de un historial de salud mediante la compilacién de datos sobre sintomas
experimentados durante el dia (como problemas de visién, dolor, entumecimiento, cansancio
y cambios en el estado de dnimo), permitiendo compartir esta informacidon de manera claray

detallada con los profesionales de la salud.

Esta aplicacién es muy similar a la analizada anteriormente, aunque tiene la ventaja de estar
desarrollada integramente en castellano, lo que permitiria en ese sentido su utilizacion como
herramienta de captacion de PROs. No obstante, comparte varias de las restricciones

observadas en la aplicacion previamente analizada, que enumero brevemente:

e No recoge PROs a través de PROMs validados, lo que compromete la calidad cientifica

de los datos.
e No permite la exportacién en formato valido para su uso en investigacion.
e No se integra en las historias clinicas.
e No permite la visualizacién independiente por parte del clinico.

e No permite la integracidn de datos ya recogidos.
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e No estd disefada para dar soporte a la investigacion, por lo que no permite la integracion
de datos clinicos y PROs y requeriria, por tanto, el desarrollo de una solucién externa

similar a la que se ha creado para dar respuesta a las necesidades de los investigadores.
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2.3.Conclusiones

Tabla 1. Comparativa de caracteristicas generales de soluciones.

Solucion

Interoperabilidad

Escalabilidad

Seguridad

Usabilidad

Disefiada para grandes

Interfaces intuitivas.

Patient! Alta con EHRs principales. , Cumple con HIPAA. e
Q P P volimenes de datos. P Estadistica integrada.
Especifica de ciertos sistemas de | Limitada por la integracion de . . .
S . Segura, con enfoque en Requiere adaptacidn a flujos de
EASIPRO historias clinicas. EHRs. e S
. . N privacidad de datos. trabajo clinicos.
Epicy Cerner. No aplicable en Espania.
- . . , Facil acceso para pacientes.
Integracion con Epic. Depende de la infraestructura Altos estandares de parap
MyChart . . . . . Integra todos los datos de
Exportacidn de informes. de Epic seguridad de Epic. salud
Escalable a necesidades de la Estandares de seguridad de | Plataforma especifica de
Naveta Plataforma externa. o . .
organizacion datos clinicos. seguimiento.
. . T Altamente escalable para Cumple regulaciones . . .
Medidata Enfocado en investigacion clinica. Orientado a investigadores.
ensayos globales globales.
. L Escalable. . . - L .
Fuerte en interoperabilidad de . Prioriza la seguridad y Facilita la conexidn de sistemas
Datavant datos de salud Colaborativa. rivacidad de los datos dispares
‘ Solo USA. P ' pares.
Simplifica la migracién y andlisis
. L . Escalable a multiples sistemas Enfocado en la seguridad de | de datos.
Healthjump Conexion con cualquier EHR/PM P y &

datos.

datos.

Requiere instalacién en
servidores del Hospitales

IQVIA's EMR Data
Factory

Amplia cobertura de datos de EHR

Disefiada para analisis
complejos y grandes datos.

Altos estdndares de
seguridad.

Integracién con sistemas IQVIA.
Solo extrae datos de EHR.

MyTherapy for MS

Desde dispositivos moviles.
Permite generar informes.

Adaptado para manejo de
esclerosis multiple.

Proteccién de datos
personales.

Facil de usar para seguimiento
de pacientes.

Cleo

Dispositivos moéviles.
Permite compartir informacion.

Adaptado para manejo de
esclerosis multiple.

Seguridad de datos del
paciente.

Interfaz amigable para usuarios.
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Tabla 2. Comparativa de requisitos especificos del proyecto.

Solucion Dashboard Alta paciente

Centros sanitdrios.

PatientlQ S S| S Médicos.

Empresas de dispositivos médicos.
Centros sanitdrios.

EASIPRO S, Solo PROs. sl S| Médicos.

No integra CRO. . . s
Empresas de dispositivos médicos.

Centros sanitarios.

MyChart SI Sl = Pacientes.

Sl, para PROs.

Naveta No integra datos de EHR.

Sl Sl Centros sanitarios.

Centros sanitarios.

Medidata NO NO Sl . .

Centros investigadores.
Datavant NO NO NO Centros sanitarios.
Healthjump NO NO NO Centros sanitarios.

IQVIA's EMR Data

NO NO NO Centros sanitarios.
Factory
MyTherapy for MS S| Sl S| Industria farmacéutica.
Cleo S| Sl S Pacientes.
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A la vista del analisis que se ha realizado de estas 10 soluciones comercializadas para la gestion
y manejo de datos de salud, podemos concluir que ninguna de ellas se adapta y cubre todas

las necesidades que el equipo investigador expresé y que llevaron al desarrollo de MS-Insigth.

La mayoria de ellas se han desarrollado en Estados Unidos y se implementan en inglés, lo que
supone ya un impedimento importante para su utilizacion en investigacion clinica en el
contexto sanitario en el que nos encontramos. Ademas, los costes asociados a servicios

sanitarios en Estados Unidos limitan su implementacion en nuestro sistema sanitario publico.

En este sentido, la integracidn en las historias clinicas choca con dos barreras importantes: la
legislacion regional, nacional y europea, que obligaria a adecuar las soluciones desarrolladas
en Estados Unidos para cumplir con los requisitos de esta darea geografica y la
interoperabilidad con diferentes sistemas de historias clinicas. Este ultimo punto ya dificulta
actualmente la investigacion clinica colaborativa entre comunidades auténomas en nuestro

pais, al ser propias de cada comunidad auténoma.

Ademas, salvo aquellas desarrolladas especificamente para su uso por parte de los pacientes,
solo Naveta e EASIPRO integran los PROs a través de cuestionarios validados en su proceso de
captacion de datos y generacion de conocimiento que redunde en una mejor atencién

sanitaria.

Entre estas dos opciones, la primera destaca por su capacidad para implementar PROs en la
practica clinica y facilitar el acceso del personal sanitario a los datos de sus pacientes a través
de sus propias cuentas, aunque presenta la limitacién de no integrar directamente los datos
de cada paciente con su historia clinica, sino mds bien con datos agregados de grandes bases

de datos.

Por otra parte, EASIPRO ofrece una integracion efectiva de los datos obtenidos a través de
PROMs validados directamente en las historias clinicas de los pacientes, brindando una
interfaz de usuario que facilita la visualizacion y el andlisis de esta informacién. Esta solucién
parece ser mas adecuada para la necesidad de proporcionar un retorno de conocimiento
generado a partir de la informacién recopilada. Sin embargo, la principal desventaja de
EASIPRO radica en su incapacidad para extraer estos datos, junto con los clinicos, de la historia

electrdnica, lo cual podria requerir un esfuerzo para extraerlos manualmente a través de
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REDCap o una solucién similar, o requerir la implementacién de alguno de los sistemas de

extraccion también discutidos.

Al respecto de la extraccion de este tipo de informacién por parte de empresas privadas cabe
mencionar que suscita profundas preocupaciones éticas, centradas en la privacidad,
consentimiento y equidad. Es esencial garantizar que los datos personales se manejen con la
maxima seguridad, protegiendo la informacién contra accesos no autorizados y usos
indebidos. Ademas, debe asegurarse que los pacientes comprendan cdmo y por qué se utilizan
sus datos, consintiendo de manera informada. La equidad en el acceso a los beneficios
derivados del analisis de estos datos también es crucial, evitando la discriminacién vy

promoviendo el bienestar colectivo.

La implementacidn de los PROMs en la practica clinica habitual, su integracidn en las historias
clinicas y su utilizacion como fuente de conocimiento biomédico puede suponer un paso de
gigante en la humanizacion de los sistemas sanitarios y redundar en la calidad de vida de las
personas que sufren alguna enfermedad. Para ello, es fundamental el desarrollo de sistemas
como MS-Insigth, que permitan la extraccidon y transformacién de estos datos para su
utilizacion en la generacion de nueva evidencia cientifica, asegurando el cumplimiento de

normativas, requisitos éticos y seguridad de los datos.
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3. Objetivos y metodologia de trabajo

Este trabajo propone el desarrollo de una solucidn innovadora adaptada a las necesidades
especificas de los profesionales médicos y de investigadores en enfermedades
neurodegenerativas. Cada objetivo especifico estd disefiado para ser alcanzable, medible y
comprobable, garantizando su contribucidn al objetivo principal. La metodologia del proyecto
se organiza en etapas clave, desde la conceptualizacidon hasta la implementacién final, con el
propdsito de optimizar la gestién de datos clinicos y proporcionar una herramienta eficaz para

los profesionales.

3.1.0bjetivo general

El propdsito principal de este proyecto es desarrollar una tecnologia destinada a dar soporte
a la toma de decisiones médicas y ponerla al servicio de la investigacién y de los profesionales
que brindan atencién a pacientes con esclerosis multiple, impactando de forma positiva tanto

en la atencidn y cuidados como en la calidad de vida de quienes la padecen.

3.2.0bjetivos especificos

1. Desarrollar un sistema automatizado para la eficiente gestién de datos originados en la

investigacion clinica.

2. Incorporar resultados directamente informados por pacientes, colocandolos en el

nucleo del sistema de atencidén y de investigacidn sanitaria.

3. Proveer a los investigadores con una solucién en la nube que facilite el acceso a datos

ya procesados y mejore la eficiencia en el manejo de informacién.

4. Crear una plataforma que permita visualizar la informacion recabada y la progresion de

los pacientes, apoyando de esta manera las decisiones clinicas.
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3.3.Metodologia de trabajo

Este proyecto se abordé mediante una metodologia estructurada en cinco fases esenciales
enfocadas en captar las necesidades especificas de los investigadores y en el desarrollo de una
solucion tecnoldgica robusta. Cada etapa estuvo marcada por objetivos claros y procesos
detallados, desde la captura y analisis de requisitos, el disefio de la arquitectura, hasta la
implementacién tanto en entornos locales como en la nube, culminando en un proceso de
refinamiento continuo. Este enfoque no solo asegurd una alineacidon estrecha con las
expectativas del equipo investigador, sino que también establecid una base sélida para futuras

mejoras y expansiones del sistema.

3.3.1. Fase 1: Capturay analisis de requisitos

Inicialmente, se llevd a cabo una meticulosa captura de requisitos, centrada en identificar y
comprender profundamente las necesidades de los investigadores. Esto implicd definir
objetivos claros, especificaciones del sistema, y la interaccion entre usuarios y la plataforma.
Se disefo la interfaz de usuario del dashboard (ver Fig.3) utilizando prototipos, lo que facilitd
la definicion de los modelos de datos a partir de los CSV exportados de REDCap, asegurando

asi que el sistema estuviera alineado con las expectativas de los usuarios.
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Figura 3. Prototipo del Dashboard V3.0. Fuente: Elaboracion propia
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3.3.2. Fase 2: Disefio de la arquitectura

En esta etapa, se tomd una decisidn critica respecto a la seleccion de la plataforma en la nube
(AWS, en este caso), evaluando meticulosamente los servicios que esta ofrece. Se
determinaron los servicios a utilizar y se elaboré un esquema detallado de la arquitectura

propuesta (ver Fig.4), garantizando una base sélida para el desarrollo futuro.
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Figura 4. Arquitectura cloud. Fuente: Elaboracion propia

3.3.3. Fase 3: Desarrollo e implementacién Local

El desarrollo comenzd en un entorno local, enfocandose primero en la creacion de la base de
datos y la aplicacién JDBC responsable del proceso ETL, que mas adelante se adaptaria para
su uso en AWS Lambda. Este proceso se caracterizd por una planificacidon cuidadosa, disefio,
desarrollo y pruebas con datos ficticios. Posteriormente, se procedié con el desarrollo del
backend usando .NET vy el frontend con React, basdndose en el prototipo aprobado vy las

especificaciones detalladas anteriormente.
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3.3.4. Fase 4:Implementacion en la Nube

Con un sistema funcional en el entorno local, se inicié la migracién hacia AWS, configurando
los servicios necesarios (Cognito, IAM, S3, Lambda, Elastic Beanstalk, y Amplify) y realizando
pruebas exhaustivas para asegurar la integraciéon y funcionamiento correcto de cada
componente. Esta fase culmind con la implementacion de la APl y la aplicacion frontend en la

nube, asi como la configuracién final del gateway.

3.3.5. Fase 5: Refinamiento y mejoras continuas

La fase final se dedicé a la mejora continua y al refinamiento del sistema, llevando a cabo una
serie de acciones clave para potenciar su eficacia y eficiencia. Una de las mejoras significativas
fue la optimizacion del rendimiento de la base de datos y la creacidn de vistas adicionales para
facilitar consultas externas al dashboard. Este enfoque no solo mejord la eficiencia en el
manejo de datos, sino que también incrementé la velocidad y precisién de las respuestas del
sistema. Ademas, se procedid con la refactorizacion del cédigo, con el objetivo de optimizar
tanto los procesos ETL como las consultas realizadas por el API, garantizando asi un sistema
mas agil y robusto. La interfaz de usuario del frontend también recibié mejoras significativas,
con ajustes en el disefo que aumentaron la usabilidad y dinamismo, mejorando la experiencia
general del usuario. Estas acciones no solo contribuyeron a mejorar la experiencia del usuario,
sino que también sentaron las bases para futuras expansiones y desarrollos, asegurando su

adaptabilidad y escalabilidad a largo plazo.
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Figura 5. Diagrama de Gantt. Fuente: Elaboracion propia
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4. Desarrollo e implementacion

En esta seccidn se detalla el proceso de desarrollo, implementacidon y despliegue de MS
Insight, abarcando desde la captura y andlisis de requisitos hasta el disefio arquitectdnico, el
desarrollo del frontend y backend, las pruebas realizadas y finalmente, el despliegue de la
aplicacién en AWS. Se describen las metodologias y herramientas utilizadas para cada etapa,
destacando cédmo se asegura la seguridad, la eficiencia y la adaptabilidad del sistema. Ademas,
se incluye el proceso de despliegue en AWS, detallando cdmo se configuraron y utilizaron los

servicios de AWS para alojar y mantener la aplicacion.

4.1.Captura y analisis de requisitos

En esta seccion se describe el proceso de identificacidn, analisis y especificacion de los
requisitos del sistema MS Insight. Se detallan las metodologias utilizadas para asegurar que
los requisitos capturados reflejan con precisién las necesidades de los usuarios finales y las
expectativas del proyecto. Ademas, se explica cdmo se validan estos requisitos para garantizar

su alineacion con los objetivos del proyecto y su viabilidad técnica.

4.1.1. Elicitaciéon de requisitos

En la fase inicial del proyecto, se organizaron reuniones de cuatro horas cada una. Estas
sesiones contaron siempre con la presencia de un equipo clave, que incluia a una doctora con
profunda experiencia clinica, una investigadora con un solido trasfondo cientifico, y a mi como
responsable del proyecto. Juntos, abordamos el establecimiento del alcance y la definicién de
los objetivos a medio y largo plazo del sistema. Se facilité un intercambio de informacién
detallado que permitié comprender los avances actuales y las necesidades emergentes del

equipo de investigacion.

Durante estas reuniones, se identificaron los desafios clave que la solucidn debia abordar,
tales como la necesidad de los investigadores de manejar los datos y la capacidad de
exportarlos de manera eficaz para futuros tratamientos. También se trato la escalabilidad del
sistema y su capacidad para adaptarse a cambios futuros en las necesidades de investigacién.

Esto permitié identificar claramente las capacidades esenciales que deberia incorporar la

36



Jose Manuel Pinillos Rubio

Desarrollo de una solucién en la nube para la gestion de datos de salud que da soporte a la atencion médicay la
investigacion en Esclerosis Multiple

solucién, asegurando que estuviera disefiada para ser flexible y robusta frente a las
evoluciones del ambito cientifico. Uno de los momentos clave de estas discusiones fue cuando
surgidé la necesidad de visualizar los datos de manera eficaz, lo que condujo a la propuesta de
desarrollar un dashboard. Esta herramienta seria fundamental para permitir a los

investigadores y al personal médico visualizar y analizar la evolucién de los pacientes a lo largo

de la enfermedad y adaptar los tratamientos de forma eficaz.

Ademds, se trato el asunto de los tipos de datos que se iban a manejar, donde se elaboré un
diccionario de datos (ver Anexo A) que recogia una coleccidn de informacién detallada sobre
las entidades de datos que utilizaria la aplicacién, permitiendo estandarizar la definicidn de

los datos y facilitando una interpretacion comun durante su analisis.

Esta dindmica de equipo permitié un didlogo continuo y productivo, donde cada miembro
aportd su experiencia, ayudando a moldear una solucion tecnoldgica que no solo cumplia con
las especificaciones técnicas, sino que también respondia a las necesidades del entorno

médico y de investigacion.

4.1.2. Analisis de requisitos

Una vez completada la etapa de elicitacidén de requisitos, se inicié un exhaustivo analisis para
garantizar que todos los aspectos técnicos y funcionales se comprendieran completamente y
se documentaran de manera adecuada. En esta fase, se empled una técnica detallada de
revision de documentos y se analizaron las herramientas existentes que los investigadores
habian propuesto, ademas de muchas otras. Este analisis fue crucial para evaluar si estas
plataformas podian integrarse y satisfacer las necesidades del proyecto, o si seria necesario

desarrollar una nueva solucidon desde cero.

Ademas, se examinaron minuciosamente los tipos de datos relevantes para el proyecto. Esto
incluyod un andlisis detallado de la estructura, el formato y la frecuencia de actualizacion de los
datos, lo que fue esencial para disefiar un sistema capaz de manejar eficientemente la carga
de datos esperada y garantizar la precision en el procesamiento de estos. La comprensidn de
estos elementos aseguré que los sistemas técnicos a disefiar fueran capaces de adaptarse a

las especificaciones requeridas por los investigadores.
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También se recopilaron y documentaron minuciosamente los requisitos técnicos y
funcionales, poniendo especial atencidn en caracteristicas criticas como el proceso ETL y los
plazos necesarios para las diferentes etapas del proyecto. Durante este proceso, se

especificaron detalladamente los casos de uso (ver Fig. 6), describiendo cémo deberia

interactuar el sistema con los usuarios y cémo deberia comportarse en diferentes contextos.
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Figura 6. Diagrama de casos de uso. Fuente: Elaboracion propia
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4.1.3. Desarrollo del prototipo

Con los datos y los requisitos técnicos y funcionales ya documentados, se procedié a la
creacién de un prototipo del dashboard. Este prototipo, disefiado con un enfoque en la
usabilidad y la funcionalidad, se desarrolld con la intencidn de proporcionar una visualizacién

clara y efectiva de los datos clave.

El disefo del prototipo reflejé las necesidades identificadas en las fases anteriores, ofreciendo
una interfaz de usuario intuitiva que permitia a los médicos y a los investigadores monitorear
la evolucién de los pacientes con esclerosis multiple. Se incorporaron graficos y métricas
clinicas esenciales, como la funcidn fisica, la depresion, la fatiga, y la calidad de vida fisica y
mental. Cada elemento visual del prototipo fue pensado para asegurar que los usuarios finales
pudieran interpretar los datos de manera rapida y tomar decisiones informadas sobre los

tratamientos de los pacientes.

El dashboard presentaba datos en un formato claro y legible, con la capacidad de filtrar por
paciente y ver las tendencias a lo largo del tiempo. Los graficos de lineas mostraban la
trayectoria de diferentes aspectos de la enfermedad y la respuesta a los tratamientos,
destacando la importancia de una monitorizaciéon constante y detallada para el manejo de la

enfermedad.

Este prototipo fue una herramienta vital para recoger retroalimentacion adicional de los
usuarios finales, lo que permitid realizar ajustes y mejoras iterativas. La validacién de este
prototipo con el equipo de investigacion y los doctores fue esencial para ajustar la solucion y
garantizar que cumpliera con los requisitos y expectativas. Ademas, se utilizé para determinar
la funcionalidad adicional necesaria y para identificar cualquier posible limitacion que

necesitara ser abordada en el desarrollo posterior.

La finalizacién exitosa del prototipo marcé un hito en el proyecto, no solo en términos de

disefio, sino también en la confirmacién de que la direccién tomada era la correcta.
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4.1.4. Especificacidon de los requisitos

Tras evaluar el prototipo e integrar la retroalimentacion de los usuarios, se documentaron los
requisitos funcionales y técnicos del sistema. Para capturar con precision las necesidades y
expectativas, se adoptd la metodologia EARS (Easy Approach to Requirements Syntax). Esta
metodologia facilité una redaccidn estructurada y coherente de los requisitos, haciéndolos

comprensibles tanto para usuarios técnicos como no técnicos.

Ademas, esto permitié especificar el comportamiento del sistema en diversas situaciones,
asegurando que los requisitos fueran expresados de manera clara y sin ambigliedades. Los
requisitos se documentaron abarcando todos los aspectos funcionales y técnicos identificados
durante las fases de analisis y elicitacidon de requisitos. Se formalizaron las necesidades de
visualizacién de datos del dashboard, la gestién e importacién de estos, y los diversos casos

de uso que describen cédmo los usuarios interactuarian con el sistema.

Los requisitos se organizaron en categorias, y se presentaron en detalle bajo cada grupo

funcional:

Autenticacion y Seguridad

1. El sistema proporcionard una pagina de inicio de sesidn segura que autenticard a los
usuarios utilizando el servicio AWS Cognito, garantizando la verificacion de identidades

mediante protocolos estandar de seguridad.

2. Si un usuario olvida su contrasefia, el sistema ofrecera una opcién de recuperacién a
través de un enlace seguro enviado por correo electrénico, que permitira al usuario

restablecer su contrasefia siguiendo un proceso de verificacién en dos pasos.

3. El sistema utilizara tokens de autenticacién para mantener activas las sesiones de
usuario. Estos tokens expiraran automaticamente tras 30 minutos de inactividad del

usuario, tras lo cual serd necesario volver a iniciar sesidon para mantener la seguridad.

4. El sistema manejara todas las credenciales y datos sensibles utilizando variables de

entorno para proteger la informacidn y asegurar su confidencialidad.
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Interfaz de Usuario y Experiencia

5. El sistema permitird a los usuarios visualizar en el dashboard los resultados de los test
médicos de cada paciente, presentando los datos en forma de graficos y tablas

disefiadas para ser intuitivas y faciles de interpretar.

6. El sistema ofrecera una interfaz responsive, adaptandose a diferentes dispositivos y
tamanos de pantalla y proporcionando feedback visual claro durante acciones como la

carga de archivos y el proceso de autenticacion.

Gestion de Datos y Procesamiento

7. Cuando el usuario seleccione el nimero de un paciente desde la interfaz de bidsqueda,
el sistema deberd mostrar de manera inmediata en la pantalla principal los siguientes
detalles: datos personales del paciente, fecha y detalles de las ultimas consultas,
resultados de los ultimos test realizados y gréficos de evolucién de los pardmetros

clinicos medidos.

8. El sistema proporcionara a los usuarios un acceso seguro a una lista completa de
pacientes, permitiendo la busqueda de pacientes especificos por ID a través de un

campo de busqueda dedicado en el dashboard.

9. Cuando el usuario ingrese los datos de los test de un paciente, el sistema calculara
automaticamente los scores utilizando las férmulas de calculo proporcionadas por el

investigador y los almacenara en la base de datos.

10. Los usuarios podran subir archivos CSV conteniendo datos de los test y pacientes. El
sistema validarad la estructura y el contenido de estos archivos para asegurar su

integridad antes de procesarlos y almacenar los datos en la base de datos.

Arquitectura y Resiliencia del Sistema

11. El sistema utilizara exclusivamente un APl Gateway para todas las interacciones entre
el frontend y el backend, incrementando la seguridad y evitando la exposicién directa

del backend.
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El sistema garantizara que cualquier acceso a la base de datos desde el backend se

realice Unicamente a través de vistas preconfiguradas.

Siempre que el sistema esté en operacién, mantendra una réplica sincronizada de la
base de datos principal en una ubicacién geograficamente separada para garantizar

alta disponibilidad.

Si el proceso ETL no se completa exitosamente, el sistema automaticamente intentara
reiniciar el proceso hasta un maximo de tres veces, con un intervalo de cinco minutos

entre cada intento.

Si después de tres intentos el proceso ETL sigue sin completarse exitosamente, el
sistema notificara al usuario mediante un mensaje de error en la pantalla principal y

generara un archivo de registro enviado a AWS CloudWatch.

Escalabilidad y Mantenimiento

16.

17.

18.

19.

20.

El sistema soportarda multiples usuarios simultaneamente, manteniendo tiempos de
respuesta rapidos y un rendimiento 6ptimo en las consultas, utilizando para ello

tecnologias como AWS Aurora.

El sistema serd disefiado siguiendo principios de programacion orientada a
componentes, asegurando que cada modulo funcione de manera independiente pero

interconectada.

El sistema serd capaz de escalar horizontalmente para gestionar aumentos en el

numero de usuarios y en el volumen de datos.

El proyecto mantendrd una estructura organizada con separacion clara entre
componentes, servicios, repositorios y capas de presentacion, utilizando Git para el

manejo efectivo de las versiones.

El sistema utilizard herramientas como Swagger para facilitar la documentacion

completa y las pruebas de la API.
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Compatibilidad y Monitoreo

21. El sistema serd compatible con los principales navegadores web y garantizara la

compatibilidad con diferentes versiones de las tecnologias .NET y React.

22. Todos los errores se capturaran y registraran en tiempo real en AWS CloudWatch, y el
sistema notificard a los administradores sobre errores criticos que requieran una

atencion inmediata.

23. El sistema implementard técnicas robustas de manejo de excepciones para asegurar la
estabilidad del sistema y mantendra registros detallados de todas las operaciones y

eventos significativos.

24. Elsistema garantizara que las actualizaciones de software no interrumpan el servicioy
mantendran la integridad de los datos, asegurando la proteccién de la informacién
sensible mediante el uso de cifrado tanto en transito como en reposo, ademas de

implementar politicas de seguridad estrictas.

Esta documentacion fue esencial para asegurar que las especificaciones del sistema estuvieran
claramente definidas, permitiendo que la implementacidén avanzara de manera eficiente y

bajo un entendimiento compartido entre desarrolladores, investigadores y personal clinico.

4.1.5. Validacion de los requisitos

Una vez completada la documentacién de los requisitos, se inicié el proceso de revisidon y
aceptacion mediante una sesion especifica destinada a la presentacion y discusion de los
mismos. En esta sesidn, se examind cada requisito exhaustivamente para confirmar que los
aspectos funcionales y técnicos documentados reflejaran con precisidn las necesidades del

proyecto y que las soluciones propuestas fueran practicas y eficientes.

Esta etapa permitio resolver cualquier duda o inquietud, asegurando que los requisitos se
alinearan con los recursos disponibles y respetaran las restricciones de tiempo del proyecto.

La validacion final por parte de todos los stakeholders marcd la conclusién de la fase inicial.
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4.2.Disefio de la arquitectura

Aqui se detalla el proceso de disefio de la arquitectura del sistema MS Insight, abarcando la
eleccidn de la plataforma en la nube, el estudio y la seleccidn de los servicios necesarios, y la
elaboracion de la estructura arquitectonica del sistema. Se describen las decisiones clave que
garantizan una operacién segura, eficiente y escalable, y se explica cdmo se implementaron

estos elementos para soportar las necesidades del proyecto.

4.2.1. Eleccién de la plataforma

Para la eleccion de la plataforma de servicios en la nube, se analizaron las tres principales

opciones del mercado, cada una con caracteristicas distintivas que se detallan a continuacion:

1. Amazon Web Services (AWS): Esta plataforma es la mas amplia y adoptada
globalmente, ofreciendo mas de 200 servicios desde centros de datos en todo el mundo.
AWS destaca por su fiabilidad, seguridad y versatilidad, siendo pionera en soluciones
innovadoras en areas como maquinas virtuales, almacenamiento en la nube, bases de
datos y servicios de aprendizaje automatico. Su infraestructura global, la robusta red de
entrega de contenido y las capacidades de informatica de alto rendimiento la convierten
en una opcidn excelente para proyectos que requieren escalabilidad y personalizacién

avanzadas.

2. Microsoft Azure: Azure se caracteriza por su enfoque empresarial y su integracién con
el software de Microsoft. Ofrece una gama completa de servicios que incluyen
soluciones de Infraestructura como Servicio (laaS), Plataforma como Servicio (PaaS) y
Software como Servicio (SaaS), y es compatible con diversos lenguajes de programacion,
herramientas y frameworks, tanto propios de Microsoft como de terceros. Es
especialmente reconocida por su capacidad de ofrecer soluciones hibridas que permiten
a las empresas extender sus centros de datos a la nube con flexibilidad y coherencia

operativa.

3. Google Cloud Platform (GCP): GCP se especializa en servicios de computacion en la nube
de alto rendimiento, andlisis de big data y aprendizaje automatico, aprovechando el
liderazgo de Google en la busqueda de datos y analisis. Sus servicios de contenedores y

gestidn de datos en tiempo real son lideres en el sector.
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Tabla 3. Comparativa de las tres principales plataformas cloud.

Caracteristica

Alcance Global

AWS

La mayor red de centros
de datos y servicios
disponibles globalmente.

Azure

Presencia global con
integracion con
infraestructura y servicios
de Microsoft.

Google Cloud

Red global que aprovecha
la infraestructura de
Google, con énfasis en
sostenibilidad.

Computacion

EC2 para una
configuracién detallada
de VM.

Opciones sin servidor con
Lambda.

Maquinas virtuales de
Azure.

Funciones de Azure para
computacion sin servidor.

Compute Engine para
VM.

Cloud Functions para

enfoques sin servidor.

Almacenamiento

S3 para almacenamiento
de objetos.

EBS para almacenamiento
en bloque.

Blob Storage para
objetos.

Azure Files para
almacenamiento en
bloque.

Google Cloud Storage
para objetos.
Persistent Disk para
almacenamiento en
bloque.

Bases de Datos

RDS y Aurora para bases
de datos relacionales.
DynamoDB para NoSQL.

Azure SQL Database.
Cosmos DB para NoSQL.

Cloud SQL para bases de
datos relacionales.
Firestore para NoSQL.

Big Datay ML

Amplia gama de
herramientas de analisis.
SageMaker para ML.

Azure Synapse Analytics.
Azure Machine Learning.

BigQuery para
almacenamiento y
analisis de big data.
Al Platform para ML.

Servicios de loT

loT Core para conectar
dispositivos.
Servicios analiticos de loT.

Azure loT Hub.
Azure Stream Analytics.

Cloud loT Core.
Herramientas analiticas
con Al incorporada.

Amplias certificaciones.

Integracion con
herramientas de

Seguridad sélida con la

y ’ Azure Active Directory. yp ’
Pago por uso. Pago por uso. Pago por uso con precios
Precio Descuentos por Opciones de precios para | competitivos.

compromiso.

empresas.

Descuentos automaticos.
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Después de una evaluacidn meticulosa de las tres principales alternativas de plataformas en
la nube, se optd por AWS debido a sus destacadas caracteristicas que la alinean con las
necesidades de una plataforma robusta que ofrece una amplia gama de servicios bien
integrados. AWS, reconocida por la mayor red de centros de datos y por proporcionar
soluciones para casi cualquier carga de trabajo en la nube, se destacd especialmente por su

solidez en servicios de bases de datos como Aurora, computacion sin servidor a través de

Lambda, y sus capacidades avanzadas de almacenamiento y seguridad.

La eleccion de AWS se justificd por varias razones competitivas frente a Azure y Google Cloud,
empezando por su amplitud y profundidad de servicios. AWS cuenta con una extensa
coleccién de servicios que permiten una personalizacidn y optimizacidn sin precedentes de la
infraestructura, tales como Amazon Aurora para bases de datos escalables y de alta
disponibilidad, AWS Lambda para la computacidon sin servidor, y Amazon S3 para el
almacenamiento de objetos a gran escala. Ademas, la madurez y confiabilidad de AWS como
la plataforma en la nube mdas establecida se refleja en la robustez de su infraestructura,

particularmente en la capacidad de replicacion y alta disponibilidad.

AWS también se destaca por su flexibilidad y capacidad para escalar dindmicamente los
recursos segun las necesidades, utilizando servicios como Elastic Beanstalk para despliegues
rapidos y manejo sencillo de aplicaciones, y Lambda, que escala automaticamente al ejecutar
cadigo en respuesta a eventos sin necesidad de gestionar servidores. Ademds, AWS Cognito
ofrece soluciones seguras y escalables para el manejo de identidades y accesos, esencial en

aplicaciones que manejan datos sensibles, comunes en la investigacién médica.

El soporte y el ecosistema de AWS, junto con un extenso mercado de soluciones y una amplia
comunidad de usuarios, proporcionan recursos adicionales que enriquecen el proyecto. La
politica de precios de AWS, con su modelo de pago por uso y descuentos por compromiso,
resultd ser coste-eficiente tras un andlisis detallado del uso esperado de recursos y servicios.
Ademds, las certificaciones de seguridad y conformidad de AWS aseguran la proteccién de

datos conforme a las normativas vigentes en la industria médica y de investigacidn.
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4.2.2. Estudioy eleccion de los servicios

La seleccion de servicios en la nube para la arquitectura del proyecto se abordd con una
estrategia centrada en satisfacer las necesidades especificas del proyecto. Los servicios de
AWS elegidos para el proyecto se escogieron meticulosamente para garantizar eficiencia
operativa, seguridad y escalabilidad, reflejando un entendimiento profundo de las
capacidades que AWS ofrece y su alineacion estratégica con las necesidades y objetivos

especificos del proyecto.

AWS Amplify se eligié para el frontend debido a su capacidad de integracién y despliegue
continuo, facilitando la entrega rapida y efectiva de aplicaciones web. La sinergia con React y
la configuracidn sencilla de caracteristicas del backend, junto con la integracién con AWS
Cognito para autenticacion robusta, convertian a Amplify en la opcidn preferida para asegurar

una experiencia de usuario segura y continua.

Amazon Cognito destacaba en la gestién de usuarios y sesiones para aplicaciones web y
maviles, proporcionando control de acceso y gestidon de identidades de manera sencilla. Su
escalabilidad para atender a millones de usuarios y su capacidad para integrar identidades
federadas hacian de Cognito el servicio idoneo para una gestiéon de identidad segura y

extensible.

APl Gateway era esencial para manejar eficientemente las numerosas llamadas simultaneas a
las APls, manteniendo la seguridad y el monitoreo de las interacciones con el backend, lo que

justificaba su eleccidon como la interfaz entre el usuario y la arquitectura de procesamiento.

AWS Elastic Beanstalk para el backend con .NET simplificaba el despliegue y la escalabilidad
de servicios web y aplicaciones, permitiendo a los desarrolladores centrarse en el desarrollo

del producto mds que en la administracién de la infraestructura.

Amazon Aurora se identificaba como la eleccion estratégica para las bases de datos debido a
su alto rendimiento y superior confiabilidad comparada con otras soluciones de bases de
datos comerciales y de cddigo abierto, asegurando la continuidad y la integridad de los datos

criticos, esenciales en el campo de la investigacién médica.

AWS Lambda jugaba un rol crucial en la arquitectura sin servidor, manejando procesos de

backend como la transformacién y el transporte de datos, donde su flexibilidad y eficiencia de
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costos eran invaluables para las operaciones de procesamiento de datos que podrian variar

en intensidad y tamafio.

Amazon S3 se seleccionaba para el almacenamiento por su durabilidad, disponibilidad y
escalabilidad, siendo clave su capacidad de organizar datos en Buckets y gestionar versiones

para el manejo de grandes conjuntos de datos en la investigacion médica.

En conjunto, la integracion de estos servicios formaba una arquitectura cohesiva y robusta
gue soportaba el rendimiento dptimo y la expansién futura del proyecto, asegurando una base
segura y confiable para el manejo de datos sensibles y la interaccién de usuarios dentro del

dominio médico.

4.2.3. Disefio de la arquitectura

El disefio arquitectdnico del sistema en AWS se establecid con una estructura que asegura una
operacion segura y confiable, optimizando simultdneamente el flujo de trabajo y la gestién de
datos. A continuacion, se detallan los elementos de la arquitectura en la nube que sustentan

los flujos de ejecucidn de la aplicacién:

e Flujo 1: Carga de datos permanentes por el administrador

Comenzando con una autenticacion segura mediante Amazon Cognito, se asegura el
acceso exclusivo a usuarios autorizados. El administrador, a través del frontend
proporcionado por AWS Amplify, puede cargar archivos CSV de manera segura. El API
Gateway, actuando como intermediario entre el usuario y los recursos de backend,
recibe estos archivos. A continuacién, el backend, alojado en AWS Elastic Beanstalk y
ejecutandose en .NET, procesa los datos y los almacena en un Bucket S3 de Amazon.
Este proceso evidencia un flujo de datos desde la carga hasta el almacenamiento

persistente y gestionado.
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Figura 7. Diagrama de secuencia, Flujo 1. Fuente: Elaboracion propia

¢ Flujo 2: Carga de datos variables por el responsable del equipo de investigacion

Este flujo es similar al del administrador en cuanto a autenticacion y carga de datos. La
principal diferencia es que, tras la carga de archivos, se activa una funcion AWS Lambda.
Esta funcidn, tras ser notificada por el API, ejecuta el proceso ETL, demostrando la
eficiencia de la arquitectura sin servidor de AWS. Los datos procesados son cargados en

la base de datos Amazon Aurora MySQL, preparandolos para futuras consultas y analisis.
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Figura 8. Diagrama de secuencia, Flujo 2. Fuente: Elaboracion propia
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e Flujo 3: Consulta de datos por investigadores y personal médico

Para investigadores y personal médico, el acceso a los datos se facilita a través de un
proceso intuitivo. Posteriormente a la autenticacién con Amazon Cognito, pueden
efectuar consultas desde el dashboard en AWS Amplify. Las solicitudes se envian a
través del APl Gateway al backend en .NET, que efectla consultas a Amazon Aurora
MySQL. Los datos recuperados se retransmiten al frontend, donde se presentan de

forma clara y accesible, permitiendo al personal evaluar la informacidn eficazmente.

Backend RDS
NET Aurora MySQL
Researchers
and !
Medical Staff i

login

Got panents

Select patient Sescterwin Tosen.
Get patient scores (patient number)

- Get patients !
- Get patients |

= [ v Send patients v

Send paents |

- Get patient scores 1l
- Get patient scores. 1

- [ Send patient scores |

Send patient scores !

Show dashboard

Figura 9. Diagrama de secuencia, Flujo 3. Fuente: Elaboracion propia

Esta arquitectura asegura la integridad y la seguridad de los datos en varios flujos de trabajo,
al mismo tiempo que facilita una experiencia de usuario coherente y fluida, alineada con los
principios de disponibilidad, escalabilidad y eficiencia de costos que caracterizan la
arquitectura en la nube. El uso de herramientas de monitoreo y alertas como Amazon
CloudWatch asegura la continuidad operativa y la capacidad de responder proactivamente a
cualquier incidente o ineficiencia, asegurando asi un entorno robusto y confiable para la

gestion de datos.
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4.3.Desarrollo e implementacion local

En esta seccion se detalla el proceso de desarrollo e implementacion local de MS Insight,
abarcando desde la creacién de la base de datos hasta la implementacién de la aplicaciéon ETL,

el desarrollo de la APl (backend) y la creacion del frontend en React.

4.3.1. Desarrollo de la base de datos

El desarrollo de la base de datos se realizd6 cuidadosamente a través de varias etapas
esenciales: disefio, creacion y refinamiento. Inicialmente, se diseid una estructura relacional
normalizada apta para gestionar cuestionarios con respuestas cerradas. Durante este proceso,
emergid la necesidad de incorporar preguntas con respuestas de tipo abierto, lo que
representd un desafio significativo en la adaptacion del disefio. Esta adaptacidon requeria una
metodologia eficiente para almacenar datos variados (double, date, text) sin comprometer

la integridad y el rendimiento de la base de datos.

Inicialmente se contemplé la posibilidad de expandir la tabla existente,
patients questionnaires results, afiadiendo columnas adicionales para los nuevos
tipos de datos. Sin embargo, esta solucién presentaba un problema sustancial de escalabilidad
y eficiencia, dado que resultaria en una tabla excesivamente grande con muchas columnas

vacias (NULL), deteriorando el rendimiento de las consultas.

Para solventar este problema, se optd por un disefio de base de datos polimérfico, creando
tablas separadas para cada tipo de respuesta: patients forms answers double,
patients forms answers date y patients forms answers text. Esta decision
permitid mantener un esquema normalizado, eliminar las columnas NULL y preparar la base
de datos para una futura ampliacién. Cada tabla de respuestas se asocidé con las preguntas

correspondientes, manteniendo la integridad referencial y facilitando la gestion de los datos.

Durante el refinamiento, se enfrentd la complejidad que introdujo el nuevo diseno
polimérfico. Aunque ofrecia una mejor estructura y flexibilidad, también implicaba la
necesidad de unir multiples tablas en consultas. Para mitigar esto, se implementaron vistas de
base de datos que consolidaban los datos de diversas tablas en una Unica estructura cohesiva,
simplificando asi las operaciones de consulta para desarrolladores y analistas. Estas vistas

también jugaron un papel crucial en proporcionar los datos necesarios al backend, que solo
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tendria acceso a estas vistas, aumentando la seguridad de la base de datos, ya que sus

credenciales solo permitirian consultar estas vistas.

La decisidon de adoptar tablas separadas por tipo de respuesta se validd por su robustez y
flexibilidad, permitiendo al sistema escalar y adaptarse a futuras exigencias como la
incorporacién de nuevos tipos de datos, sin necesidad de una reestructuracion significativa.
Ademads, la habilidad para realizar cambios y mejoras en el sistema sin comprometer la
disponibilidad o el rendimiento fue una ventaja esencial para un entorno de investigacién

médica que demanda un acceso constante y fiable a los datos. (ver esquema en Anexo A).

4.3.2. Desarrollo de la aplicacion ETL

El desarrollo de la aplicacién ETL se llevé a cabo a través de un proceso meticulosamente
estructurado, implicando etapas criticas que garantizan la calidad y eficiencia en el
tratamiento de los datos. A continuacion, se detalla este desarrollo, resaltando las decisiones

adoptadas y las ventajas que estas proporcionaron:

4.3.2.1. Planificacion y disefio Inicial

Se comenzd con un estudio exhaustivo de los datos contenidos en los archivos CSV y del
diccionario de datos, definido durante la fase de elicitacion de requisitos. Esta etapa resultd
crucial para comprender la naturaleza de los datos y determinar cdmo deberian integrarse en
la estructura predefinida de la base de datos. Este paso asegurd que el disefio de la solucién

se alinearia efectivamente con los datos y las necesidades especificas del proyecto.

4.3.2.2. Modelado y estructuracién de datos

En el modelado y estructuracion de los datos para el proceso ETL se abordé la complejidad
inherente a los mismos, adoptando una estrategia de clasificacién dividida que distinguia
claramente entre datos fijos y datos variables. Esta metodologia permitid establecer una
estructura ordenada y coherente, fundamental para el procesamiento y la insercidn eficiente

de los datos.
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Los datos fijos, como géneros y tipos de resonancias magnéticas cerebrales, se manejaron
mediante listas especificas para cada categoria, como MySglGenders para géneros y

MySglBrainsMRIs para resonancias. Segmentar los datos de esta manera proporciond

varias ventajas:

¢ Flexibilidad: Cada conjunto de datos podia modificarse de forma independiente, lo cual
aumentaba la agilidad para implementar cambios especificos en las tablas, sin necesidad

de reestructurar otras areas del sistema.

e Reutilizacion de Codigo: La estructuracidn del cédigo para trabajar con listas especificas
facilito la escritura de funciones genéricas que operaban sobre estas listas, ahorrando

tiempo y simplificando la base de cédigo.

e Mantenibilidad: Con el aislamiento de entidades en diferentes listas, el mantenimiento
del cddigo se simplificd, posibilitando una rapida comprensién y navegacién por la logica
de procesamiento de cada tipo de dato. Esto redujo significativamente la probabilidad

de errores y facilité tanto la depuracién como la expansién futura del sistema.

Por otro lado, los datos variables, por su naturaleza heterogénea y la necesidad de insercién
en multiples listas y tablas, se asignaron también a listas separadas, lo que trajo beneficios

notables:

o Agilidad en la Gestion: La segmentacion de los datos variables en listas independientes
permitid una manipulacion mas rdpida y precisa de cada conjunto, facilitando

inserciones mas fluidas y reduciendo la propension a errores.

e Simplicidad en el Tratamiento: La organizacién en listas individuales simplificd las
operaciones de insercién y actualizacidn, permitiendo enfocarse en un solo tipo de dato

alavez.

e Tratamiento Especializado: Algunos datos variables requerian tratamientos
especializados, como transformaciones de datos o légica de negocio adicional antes de
su insercion. La estructuracion separada proporciond el contexto necesario para aplicar

estas transformaciones de forma ordenada y coherente.
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4.3.2.3. Implementaciéon del modelo ETL

La implementacion de modelos de objetos se disefid estratégicamente para asegurar la
integridad y el manejo efectivo de los datos durante toda la operacién. Cada modelo, como
MySglPatients, no solo representaba las tablas de la base de datos, sino que también
actuaba como una entidad de software que encapsulaba la estructura y el comportamiento

de los datos asociados.

Estos modelos de objetos ofrecieron ventajas significativas durante el desarrollo y operacion

de la aplicacion:

e Consistencia de datos: Al reflejar la estructura de las tablas de la base de datos, los
modelos de objetos actuaron como una Unica fuente de verdad. Esto garantizaba que
todos los componentes de la aplicacidon que interactuaban con los datos lo hicieran de
manera uniforme y coherente. Por ejemplo, el modelo MySglPatients aseguraba que
cada instancia de un paciente en la aplicacidén contuviera los atributos necesarios, como
patient id, gender idybirth date, entre otros, en conformidad con la tabla de

pacientes en la base de datos.

e Validacion de datos: La validaciéon de datos se centralizé en los modelos de objetos,
proporcionando un lugar especifico y légico para su ejecucién. Las comprobaciones
dentro de los modelos, como en MySqglPatients, aseguraban que cada dato
coincidiera con los valores esperados segun su correspondiente entrada en la base de
datos. Por ejemplo, se verificaba que el gender id correspondiera a una entrada valida
en la tabla de géneros. Esto reducia significativamente la probabilidad de introducir
datos errdneos o inconsistentes en la base de datos, actuando como una barrera
efectiva contra posibles anomalias que pudieran causar fallos en el sistema o resultados

inexactos.

e Encapsulamiento: La orientacidon a objetos facilita el encapsulamiento ofreciendo
multiples beneficios al manejo de la informacion dentro de la aplicacion. Al definir cada
campo de datos como privado y proporcionar métodos de acceso controlados a través
de getters, se asegura que el acceso a la informacidn se realice de manera controlada y
segura, permitiendo que cada instancia maneje sus datos de forma auténoma vy

coherente. Esta practica reduce la posibilidad de manipulaciéon directa y errénea de los
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datos por parte de otros componentes de la aplicacion, limitando las interacciones a

métodos especificos que preservan la integridad de los datos.

e Mantenibilidad y escalabilidad: Los modelos de objetos hicieron que la base de cédigo
fuera mdas mantenible y escalable. Si los requisitos de la base de datos cambiaban, se
podian ajustar modelos especificos sin necesidad de modificar multiples bloques de
codigo en la aplicacién. Ademas, al afiadir nuevas funcionalidades o escalar el sistema
para manejar mas tipos de datos, simplemente se expandiria el conjunto de modelos de

objetos, manteniendo la cohesion y la modularidad del codigo.

4.3.2.4. Proceso de carga de datos

El cddigo se desarrollé en Java, utilizando JDBC para conectar con la base de datos MySQL. La

estructura del cddigo siguié un flujo légico que incluyé:

e Creacion de listas y conexion a la base de datos: Se preparaban las estructuras de datos

y se establecia la conexién con la base de datos.

e Borrado de datos preexistentes: Se limpiaban las tablas de la base de datos para

asegurar que no hubiera datos duplicados o conflictivos.

e Lectura y procesamiento de los CSV: Se leian los datos de los archivos CSV y se

procesaban adecuadamente para llenar las listas.

e Insercidon de datos en la base de datos: Se insertaban los datos en la base de datos

desde las listas utilizando técnicas de insercion por lotes para optimizar el rendimiento.

e Actualizacion de Scores mediante procedimientos almacenados: Se invocaban
procedimientos almacenados para actualizar los scores de los test, aprovechando la

légica de negocios predefinida en la base de datos.

4.3.2.5. Uso de variables de entorno

En el centro del enfoque de desarrollo, la gestidn segura de la informacidn se establecié como
un principio esencial. Se asumié plenamente la relevancia critica de salvaguardar datos y

credenciales de acceso, estableciendo una estrategia de seguridad centrada en el uso
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meticuloso de variables de entorno. Esta eleccién, mas alld de ser meramente operativa,

reflejaba un profundo compromiso con la integridad de la informacién manejada.

Esta metodologia ofrecia considerables ventajas: primeramente, mejoraba notablemente la
seguridad al evitar la insercién explicita de datos delicados en el cédigo fuente, reduciendo
drasticamente cualquier riesgo de exposicidon accidental o por acciones malintencionadas.
Informacién critica como contrasenas y claves se mantenian en resguardo, invisibles para ojos

no autorizados y a salvo de intrusiones.

La flexibilidad también era clave; las credenciales podian modificarse directamente en el
entorno operativo sin necesidad de rehacer o redistribuir el cédigo. Esta caracteristica era de
especial importancia en los entornos de produccién, donde los periodos de inactividad debian
minimizarse y cualquier cambio en la configuracidn requeria de una implementacién rapida y

sin contratiempos.

4.3.2.6. Optimizacion y ejecucion por lotes

En la insercién de datos, se empled la técnica de ejecucion por lotes, que consiste en agrupar
multiples operaciones de insercion en una Unica transaccion. Esta metodologia era
fundamental para optimizar el rendimiento de la base de datos, ya que reducia la cantidad de
comunicaciones necesarias entre la aplicacion y el servidor de la base de datos. Al ejecutar
inserciones en lotes, se disminuia el overhead de los viajes de ida y vuelta requeridos para
cada operacion individual, resultando en un proceso mucho mas rapido y eficiente. Ademas,
para garantizar la seguridad y eficiencia en el manejo de estas inserciones, se utilizaba
PreparedStatement, una técnica que permite precompilar la consulta SQL y reutilizarla con
diferentes parametros. Esto no solo mejoraba la eficiencia al reducir el tiempo de preparacion
de las consultas, sino que también fortalecia la seguridad, previniendo ataques de inyeccidn

SQL mediante el uso de consultas parametrizadas.

Esta técnica no solo aceleraba la ejecucion de las inserciones, sino que también contribuia a
la estabilidad de la base de datos durante cargas de trabajo altas, al reducir la probabilidad de
bloqueos y la contencién de recursos. Al manejar las inserciones en lotes, se podia controlar
mejor el flujo de datos, asegurando una distribucion mas uniforme de las cargas de trabajoy

una gestidn dptima de las transacciones.
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4.3.2.7. Manejo de excepciones y Logs

Se implementé un manejo avanzado de excepciones junto con un sistema de registro de logs
detallado para asegurar la robustez y fiabilidad de la aplicacion. Este enfoque no solo facilitaba
el diagndstico rapido y efectivo de problemas, sino que también garantizaba que cada error
se registrara de manera adecuada. Al capturar y registrar sistematicamente las excepciones,
se proporcionaba una trazabilidad completa de los incidentes, lo que permitia entender el

contexto y la secuencia de eventos que llevaban a un error.

4.3.2.8. Pruebas

Se llevaron a cabo pruebas del sistema y pruebas de rendimiento en el desarrollo de la
aplicacién, que resultaron fundamentales para validar tanto la funcionalidad y eficiencia del
sistema como para optimizar los costos operativos asociados con la funcién lambda. Estas
pruebas se realizaron exhaustivamente en un entorno local disefiado para replicar las
condiciones de produccidon lo mas fielmente posible, lo que permitié evaluar el

comportamiento real de la aplicacidn bajo diversos escenarios de uso.

En el dmbito local, se enfocaron en verificar la integracion y el correcto funcionamiento de
todos los componentes de la aplicacion. Este proceso incluyd la validacidn de los flujos de
datos desde su origen en archivos CSV, a través de todas las transformaciones légicas, hasta
su carga final en la base de datos. Se aseguraron de que cada paso del proceso ETL se ejecutara
sin errores y que los datos resultantes fueran precisos y completamente representados en la

base de datos.

Por otro lado, las pruebas de rendimiento se orientaron a garantizar que la aplicacién
manejara eficientemente el volumen de datos proyectado y a estimar los costos de ejecucion
de la funcidon lambda. Mediante la simulacién de cargas de trabajo incrementales, se
identificaron y resolvieron cuellos de botella, optimizando asi el cédigo y los recursos del
sistema para mejorar el rendimiento general. Estas pruebas resultaron cruciales para predecir
el consumo de recursos de la funcién lambda, permitiendo ajustar su configuracién y estimar

de manera precisa los costos operativos en la nube.
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4.3.3. Desarrollo de la API (backend)

El desarrollo de la API del backend se afrontd siguié una metodologia detallada que abarca
desde la planificacion inicial hasta la implementacidn final, incluyendo pruebas rigurosas para
asegurar su correcto funcionamiento y eficiencia. Esta seccidén explica cada uno de estos pasos

en detalle.

4.3.3.1. Planificacion

Se partid de la base de datos ya establecida y con el disefio del prototipo de dashboard para
representar la informacién de los formularios de pacientes anénimos. Se decidié crear un
backend especifico para este dashboard, lo que se denomina Backend To Frontend, orientado
exclusivamente a satisfacer las necesidades del frontend. La planificacién comenzé con la
identificacion de la informacidn necesaria para el dashboard y la confirmacién de que la base
de datos podia proporcionarla. Tras un meticuloso estudio, se identificaron una serie de vistas

gue contenian la informacion requerida.

Una vez clarificados los datos necesarios, se analizaron los endpoints necesarios para que el

dashboard pudiera mostrar esta informacion de manera efectiva.

Para el desarrollo de la API, se optd por utilizar .NET 8 y C# debido a varias ventajas
significativas. Primero, .NET, en su version 8, ofrece un ecosistema maduro y robusto que
facilita el desarrollo rapido de aplicaciones web escalables. C#, por su parte, es un lenguaje de
programacion versatil que permite implementar conceptos complejos de manera eficiente y

segura.

La integracion con Entity Framework Core fue una de las razones principales para elegir .NET
8. Este ORM potente y flexible simplifica el manejo de las operaciones de base de datos.
Ademas, .NET es reconocido por su seguridad y capacidad de integracién con diversas
interfaces de programacion de aplicaciones y bases de datos, lo cual es crucial para manejar

la informacidn sensible del proyecto.

La productividad y la mantenibilidad también fueron consideraciones clave. Su amplia
documentacion y la comunidad apoyan un desarrollo agil y efectivo frente a problemas

técnicos. Finalmente, al elegir una tecnologia actualizada como .NET 8, el proyecto se
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posiciona para una facil actualizacidn y mantenimiento futuro, asegurando compatibilidad con

las nuevas tecnologias y frameworks que podrian integrarse con el tiempo.

4.3.3.2. Disefio de la API

El disefio se estructurd en tres capas principales: controladores, servicios y repositorios, para

facilitar la organizacién del cédigo y mejorar la escalabilidad y el mantenimiento del sistema.

La capa de controladores actia como la interfaz entre el frontend y el backend, exponiendo
endpoints especificos que permiten la interaccion con los datos del sistema. Cada endpoint
maneja las solicitudes entrantes y salientes del backend, asegurando que los datos sean
entregados y recibidos en el formato adecuado. Un ejemplo claro es el endpoint para obtener
los scores de los pacientes, que verifica que se reciban todos los parametros necesarios y que

la respuesta sea clara y precisa.

En la capa de servicios reside la l6gica de negocio, donde se procesan los datos antes de ser
enviados a los controladores o tras recibir datos de los repositorios. Métodos como
GetPatients () Yy GetScoresByPatientId(int patientID) son cruciales para
procesar la informacién, realizar cdlculos necesarios y estructurar los datos de manera que
puedan ser utilizados eficazmente por el frontend. Esta capa actla como mediadora entre los
repositorios y los controladores, asegurando que la légica de negocio se mantenga separada

de las otras responsabilidades.

Los repositorios, utilizando Entity Framework Core para la interaccidn con la base de datos,
facilita la comunicacién directa con la misma. Estos repositorios se centran exclusivamente
en la recuperacién y manipulacién de datos, sin involucrarse en la légica de negocio

directamente.

Los Data Transfer Objects (DTOs) juegan un papel crucial en la arquitectura de la API. Estos
objetos se utilizan para transferir datos entre la capa de servicios y los controladores,

asegurando que solo la informacién necesaria sea enviada al cliente. Esto no solo mejora la
seguridad, al no exponer datos internos del modelo de datos, sino que también optimiza el

intercambio de informacidn al reducir el tamafio de las respuestas de la API.
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4.3.3.3. Desarrollo de la API

El desarrollo de la API se realizé siguiendo los principios de disefio y las buenas practicas
establecidas en las etapas de planificacion y disefio. Para implementar cada capa y garantizar

la funcionalidad completa del sistema.

Se construyd la capa de repositorio utilizando Entity Framework Core, lo que proporcioné
acceso y manipulacion eficaz de la base de datos. A través del uso de scaffolding, se generaron
automaticamente los modelos y las configuraciones necesarias para el mapeo de la base de
datos, simplificando el proceso de integracién y reduciendo los errores potenciales que
podrian surgir de la definicion manual de modelos. Este enfoque permitid un rendimiento
6ptimo en las operaciones de base de datos, aprovechando las optimizaciones que ofrece EF

Core.

En cuanto al disefio y uso de DTOs, estos se disefiaron para encapsular los datos especificos
necesarios para las vistas del dashboard. Esto incluyd la creacion de objetos que contenian
informacién esencial sobre los pacientes y sus evaluaciones, facilitando la transmisién de
datos sin exponer detalles innecesarios del modelo interno. La implementacion de DTOs
mejord la eficiencia de la transferencia de datos y asegurd que solo la informacion relevante

fuera compartida con el frontend.

La capa de servicios se desarrollé para implementar la légica de negocio necesaria para
procesar los datos recibidos de los repositorios y transformarlos en formatos utilizables por
los controladores. Este enfoque modular permitié una facil modificacién y expansion de la
l6gica de negocio, ya que las funciones podian actualizarse o reemplazarse sin afectar otras

partes del sistema.

Los controladores se configuraron para manejar las solicitudes HTTP entrantes, interactuando
con la capa de servicios para procesar estas solicitudes y enviar las respuestas apropiadas.
Cada endpoint fue cuidadosamente desarrollado para asegurar que cumplia con los requisitos
del dashboard, facilitando la recuperacion de datos especificos y garantizando una interfaz

clara y eficiente para el usuario final.

Por razones de seguridad y para adherirse a las mejores practicas de desarrollo seguro, todas
las credenciales y datos sensibles se manejaron mediante variables de entorno. Este enfoque

evitd la necesidad de almacenar informacién sensible directamente en el cédigo fuente,
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protegiendo asi la integridad y confidencialidad de los datos. Las variables de entorno

permitieron un manejo mas seguro y flexible de la configuracién, facilitando la adaptacion a

diferentes entornos de despliegue sin necesidad de realizar cambios en el cédigo.

4.3.3.4. Pruebas

Para asegurar la calidad y el correcto funcionamiento de nuestra API, se implementaron
estrategias de pruebas en un entorno local que emulaba al de produccién. Esto permitié
identificar y solucionar problemas antes de la implementacién final, garantizando una

integracién y operacion fluidas en produccién.

Se realizaron pruebas exhaustivas del sistema para verificar la correcta interaccion entre todos
los componentes de la API. Estas pruebas incluyeron la verificacién completa de los flujos de
datos, desde su extraccion de la base de datos, pasando por su procesamiento, hasta la
entrega final a través de los endpoints. Se confirmé que todos los componentes trabajaran
conjuntamente sin fallos y que los datos manipulados y entregados a través de la API fueran

precisos y fidedignos.

Ademds, se integrd Swagger, una herramienta interactiva de documentacion de APIs, para
facilitar el proceso de prueba. Swagger proporciona una interfaz grafica que permite ejecutar
llamadas a la API directamente desde el navegador, simplificando las pruebas y la validacién
de cada endpoint. Esto permitio interactuar con la API sin la necesidad de herramientas

adicionales, facilitando una rapida retroalimentacién e iteracién durante el desarrollo.

4.3.4. Desarrollo del frontend

En esta seccién se aborda el desarrollo del frontend de la aplicacién Reactl)S, desde la
planificacién y disefo hasta la implementacién y pruebas. Se destacardn los enfoques y las
herramientas utilizadas para garantizar una integracién efectiva con el backend, una

experiencia de usuario optimizada y una estructura mantenible y escalable.

61



Jose Manuel Pinillos Rubio
Desarrollo de una solucién en la nube para la gestion de datos de salud que da soporte a la atencion médicay la
investigacion en Esclerosis Multiple

4.3.4.1. Planificacion

El proceso de planificacion de la aplicacion React)S comenzo con una evaluacion meticulosa
del prototipo inicial y un andlisis en profundidad del backend previamente desarrollado. Se
establecié como objetivo principal asegurar una integracidn efectiva entre el frontend y el
backend, manteniendo una comunicacion segura y eficiente. Se identificaron tres
componentes clave para la interfaz de usuario, cada uno disefiado para cumplir con funciones

especificas dentro de la estructura general de la aplicacidn.

La pagina de Login se conceptualizd como el portal de acceso inicial para los usuarios,
disefidndose un sistema de autenticacion seguro utilizando AWS Cognito, que no solo
proporcionaba robustez en términos de seguridad, sino también escalabilidad y facilidad de
gestiéon de identidades y accesos. Este sistema asegura que solo los usuarios autorizados

accedan a la informacion almacenada en el dashboard.

El dashboard permite a los usuarios visualizar los resultados de los test por paciente, con
graficos interactivos y tablas dinamicas para una comprensién rapida y clara de los datos. La
planificacién del dashboard incluyé el desarrollo de una interfaz clara y funcional que facilitara
a los usuarios la navegacién y el analisis de la informacidon relevante. Se planificé la
implementacién de graficos de evolucion y tablas de datos, utilizando la libreria Recharts para
representar visualmente la informacién de manera intuitiva y atractiva. La presentacién y
usabilidad se consideraron criticas, con un disefio responsivo que se adaptara a diferentes

dispositivos y resoluciones de pantalla.

La pagina de Subida de CSV se disefid para facilitar a los usuarios la carga de archivos CSV con
los datos de pacientes y los resultados de los test. Se planificé implementar una funcionalidad
robusta para manejar la carga y el procesamiento de estos archivos, incluyendo validaciones
de formato y seguridad para prevenir la carga de datos incorrectos o malintencionados.
Ademas, el uso de buckets de AWS S3 para almacenar de forma segura los archivos subidos
garantizaba que los datos estuvieran protegidos contra accesos no autorizados y pérdidas de

informacion.

Ademas de estas paginas clave, se planificd una infraestructura de desarrollo local robusta
para permitir iteraciones rapidas y pruebas eficientes antes de la implementacién en

produccidn.
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La integracién de sistemas de control de versiones fue una parte crucial de la planificacion,
asegurando que todos los aspectos del desarrollo fueran trazables y gestionables. Esta fase
establecié una base sdlida para el desarrollo exitoso de la aplicacién, teniendo en cuenta las

necesidades del usuario final y asegurando que todos los requisitos fueran gestionados de

manera proactiva desde el inicio del proyecto.

4.3.4.2. Diseno

El disefio de la aplicacién fue cuidadosamente elaborado para crear una experiencia de
usuario coherente y visualmente atractiva, al tiempo que se garantizaba la funcionalidad
técnica y la escalabilidad del sistema. El enfoque estaba centrado en la modularidad y la
reutilizacion de componentes, una practica que facilita el mantenimiento y futuras

expansiones de la aplicacion.

Para la interfaz de usuario, se opté por un disefo claro y minimalista que priorizaba la
usabilidad y la accesibilidad. Se eligié un esquema de colores dual para el modo claro y oscuro,
mejorando la adaptabilidad visual para diferentes condiciones de iluminacion y ofreciendo a
los usuarios la flexibilidad de seleccionar la interfaz que prefirieran, mejorando asi su
experiencia global. Se utilizé6 Bootstrap para el desarrollo de los componentes debido a su
extensa biblioteca de componentes reactivos y su sistema de grid robusto, permitiendo crear
disefios responsivos que se adaptaban eficazmente a diferentes tamafios de pantalla,

asegurando que la aplicacion fuera accesible tanto en dispositivos mdviles como de escritorio.

Para la visualizacion de datos complejos, se implementaron componentes personalizados
utilizando la biblioteca Recharts. Esto permitid presentar datos histdricos y métricas de
rendimiento de forma que los usuarios pudieran interactuar de manera intuitiva con la
informacion, facilitando el analisis y la toma de decisiones basada en los datos visualizados. El
flujo de usuario se disefd para ser intuitivo y eficiente, minimizando el numero de
interacciones necesarias para realizar tareas comunes. La navegaciéon se simplificé con un
menu claramente organizado y rutas intuitivas que guiaban al usuario a través de las funciones

de la aplicacion sin esfuerzo.

Se implementaron indicadores de carga y mensajes de feedback visual para mejorar la

interactividad y la respuesta de la aplicacién, ayudando a los usuarios a entender el estado del
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sistema en todo momento, especialmente durante la carga de datos o la ejecucion de

procesos en el backend.

La arquitectura de la aplicaciéon se disefié utilizando un enfoque basado en servicios vy
repositorios, permitiendo una separacion clara entre la légica de la interfaz de usuario y la
l6gica de negocio. Se definié una capa de servicios que abstraia la |6gica de interaccidn con el
backend y una capa de repositorios que gestionaba las llamadas a la API, centralizando la

l6gica de acceso a datos y promoviendo un coédigo mas limpio y mantenible.

Se utilizé Context APl de React para manejar el estado global de la aplicaciéon, facilitando
compartir datos entre componentes sin necesidad de prop drilling, especialmente Util para el
estado de autenticacién y la configuracidn del usuario, como la seleccién del modo claro u
oscuro. Este diseio respondié a las necesidades actuales del proyecto y establecié una base
solida para futuras mejoras y expansiones, asegurando que la aplicacién pudiera evolucionar

junto con las crecientes demandas y cambios tecnolégicos.

4.3.4.3. Desarrollo

El proceso de desarrollo se llevd a cabo siguiendo métodos dgiles e iterativas, permitiendo
adaptar la aplicacién de manera continua a algunas necesidades cambiantes del proyecto y

asegurar la integracion efectiva de nuevas funcionalidades.

Se inicié configurando un entorno de desarrollo robusto que incluia herramientas esenciales
como Webpack para la gestion de mddulos y Babel para la compatibilidad de JavaScript. Se
adoptd TypeScript como lenguaje principal para aprovechar sus ventajas en cuanto a tipado
estatico, lo que aumentaba la legibilidad del cédigo y reducia la posibilidad de errores en
tiempo de ejecucion. Todo el desarrollo inicial se realizd localmente, utilizando datos
simulados y mock-ups de APIs, permitiendo trabajar de manera eficiente sin depender de los

servicios externos durante las primeras fases del desarrollo.

La implementacién de funcionalidades incluyd la integraciéon de AWS Cognito para gestionar
la autenticacidon y autorizacién de los usuarios, facilitando la implementacién de politicas de
seguridad como la rotacion de contrasefias y la autenticacion multifactor. Se utilizé
extensivamente React Hooks para el manejo de estados y efectos dentro de los componentes,

incluyendo useState para el estado local, useEffect para efectos secundarios y
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useContext para acceder al estado global definido en Context API. React Router se empled

para gestionar la navegacion en la aplicacion, definir rutas y manejar el acceso a diferentes

partes de la aplicacion basado en el estado de autenticacion del usuario.

Para la interaccidén con el backend, se implementd una capa de servicios que encapsulaba
todas las interacciones, proporcionando una interfaz clara y mantenible para realizar
peticiones HTTP a través de axios, simplificando el manejo de errores y la transformacién de
datos entre el frontend y el backend. Se desarrolld funcionalidad para la carga segura de
archivos al servicio S3 de AWS, implementando medidas de seguridad para validar y procesar

los archivos de manera eficiente antes de su almacenamiento.

El desarrollo de esta aplicacién no solo cumplié con los requisitos funcionales del proyecto,
sino que también establecidé practicas y patrones de desarrollo reutilizables en futuras
expansiones o proyectos similares, asegurando asi un legado de cédigo limpio, eficiente y facil

de mantener.

4.3.4.4. Pruebas

El proceso de pruebas se disefid para asegurar un funcionamiento éptimo antes de su
despliegue final en el entorno de produccion. Dada la importancia de garantizar una
experiencia de usuario fluida y segura, se establecié un plan de pruebas exhaustivo. Aunque
se reconoci6 la importancia de las pruebas unitarias y de integracion, se optd principalmente
por pruebas manuales. Esto permitid interactuar directamente con la aplicacién, evaluando
de manera exhaustiva la interfaz de usuario, la funcionalidad de negocio y la integracidn con
servicios externos como AWS Cognito y S3. Las pruebas manuales fueron esenciales para
identificar problemas de usabilidad y errores funcionales que no siempre eran capturados por

las pruebas automaticas.

Se realizaron pruebas de seguridad especificas para validar la implementacion de AWS
Cognito, asegurando que la autenticacion, autorizacién y manejo de sesiones se realizaran de
manera segura. Ademas, se verificd la seguridad en la carga de archivos a S3, implementando
pruebas para validar que solo los archivos correctos y seguros fueran aceptados y

almacenados. Los componentes visuales de la aplicacion se probaron para asegurar que se

65



Jose Manuel Pinillos Rubio
Desarrollo de una solucién en la nube para la gestion de datos de salud que da soporte a la atencion médicay la
investigacion en Esclerosis Multiple

renderizaran correctamente bajo diferentes condiciones y tamanos de pantalla, incluyendo la

navegacion entre paginas y la representacion grafica de datos en el dashboard.

Todas las pruebas se realizaron inicialmente en un entorno de desarrollo local, configurado
para emular lo mas cercanamente posible el entorno de produccion. Esto incluyd la
configuracion de servicios mock y simulacion de interfaces del backend para permitir pruebas
continuas sin dependencia de la disponibilidad de servicios externos. El feedback obtenido de
las pruebas manuales fue crucial para iterar sobre el desarrollo. Se establecié un ciclo de
feedback rdpido donde se podian realizar ajustes y mejoras continuas basadas en los

resultados de las pruebas y los comentarios de los usuarios de prueba.

4.4.lmplementacion en la nube

La implementacidn en los servicios de AWS se realizé en varias etapas clave, comenzando con
la configuracion de usuarios y permisos mediante AWS Identity and Access Management
(IAM). Posteriormente, se establecieron los sistemas de almacenamiento configurando
buckets en Amazon S3, seguido por la configuracién de una base de datos con Amazon RDS
Aurora MySQL, donde se implementaron medidas de seguridad robustas como cifrado y
backups automaticos. Luego, se implementd una funcidon Lambda para el proceso ETLy se cred
una instancia EC2 que funciond como el backend. Para la interfaz de usuario, se desarrolld una
aplicacién en AWS Amplify que se conectaba al backend de EC2 a través de APl Gateway.
Finalmente, se establecié un sistema de monitoreo utilizando AWS CloudWatch para asegurar

un seguimiento efectivo de la operacion y rendimiento del sistema.

4.4.1. Creacion de usuarios 1AM

En el proceso de implementacién en la nube, lo primero que se realizé fue la creacién de
permisos de usuarios en AWS Identity and Access Management (IAM). Para mejorar la
seguridad y gestionar los accesos de manera eficiente, se cred un usuario con credenciales de
administrador, actuando como sustituto del usuario raiz que AWS crea por defecto durante el
registro, el cual no es recomendable utilizar para tareas cotidianas o administrativas, excepto

para aquellas especificas que requieren privilegios del usuario raiz.
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La creacidn del usuario administrador se llevd a cabo siguiendo las mejores prdacticas de
seguridad recomendadas por AWS, incluyendo la activacion de la autenticacion multifactor
(MFA) para anadir una capa extra de proteccion. Una vez creado el usuario administrador, se
procedio a establecer los grupos de usuarios. En este caso especifico, se cred un Unico grupo
llamado “Developers”, destinado a los desarrolladores, aunque en este caso era el Unico
miembro. Este grupo recibié permisos completos para crear y administrar cualquier servicio
de AWS, garantizando asi la flexibilidad y el control necesarios para el desarrollo y la gestidon

de recursos en la nube.

Para la asignacién de estos permisos, se utilizaron politicas gestionadas por AWS, asi como
politicas personalizadas cuando fue necesario. Esta medida aseguré que los permisos

concedidos fueran especificos y controlados, reduciendo el riesgo de accesos no autorizados.

El uso de practicas de seguridad avanzadas como la autenticacién multifactor y la asignacién
de permisos minimos necesarios garantizd una gestion mas segura y eficiente de los recursos

en AWS.

4.4.2. Creaciony configuracion de S3

El siguiente paso en la implementacidn fue la creacién y configuracidon de los buckets en
Amazon S3. Por motivos de seguridad y organizacidn, se decidié crear dos buckets diferentes:
ms—-insight-fixed-data para los datos fijos y ms-insight-medical-data para los

datos variables.

Esta diferenciacién entre buckets permitié que, al realizar la carga de archivos, cada usuario
tuviera acceso Unicamente a su bucket y a sus archivos correspondientes, lo que agregd un
nivel adicional de seguridad y redujo el riesgo de posibles eliminaciones o reemplazos de

archivos de manera errénea o intencionada.

El bucket ms-insight-fixed-data se destind a almacenar datos fijos, que no cambiaban
frecuentemente. Su configuracion incluyé politicas de acceso restringido y controlado,

asegurando que solo usuarios autorizados pudieran leer o escribir en él.
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Por otro lado, el bucket ms-insight-medical-data almacena datos variables, que podian
cambiar o actualizarse regularmente. Al igual que el anterior, incluyé politicas de acceso

especificas para garantizar que solo los usuarios adecuados pudieran interactuar con estos

datos.

Esta estructura de buckets asegura que los datos sensibles estuvieran protegidos de manera

efectiva contra errores operativos.

4.4.3. Configuracion RDS Aurora MySQL

El siguiente paso en la implementacién fue la creacidn y configuracion de una instancia de
base de datos utilizando Amazon RDS Aurora MySQL. AWS ofrecié la opcion de crear tanto la
instancia como la base de datos simultaneamente durante el proceso de configuracién, lo cual

facilito la inicializacidn del entorno de base de datos.

Durante la configuracion inicial, se decidié dejar el acceso publico abierto temporalmente para
permitir la gestién y configuracidon de la base de datos desde nuestro entorno local. Esto

facilitd las siguientes tareas:

1. Creacidn y configuracion inicial: Una vez creada la instancia y la base de datos, se
procedio a realizar la conexién desde nuestro entorno de desarrollo integrado (IDE) para
verificar la conexidn y establecer la estructura de la base de datos.

2. Establecimiento de permisos: Se configuraron los permisos de acceso y las estructuras
necesarias en la base de datos para garantizar que las operaciones de creacidn, lectura,
actualizacién y eliminacién (CRUD) se realizaran de manera controlada y segura segun

lo definido en la matriz CRUD adjunta en el Error! Reference source not found..

Tras completar la configuracion inicial y las pruebas de conexion, se modificé la configuracion
de la base de datos para deshabilitar el acceso publico. Esta medida se tomd para mejorar la
seguridad, asegurando que la base de datos fuera accesible Unicamente desde otros servicios

privados de AWS gestionados personalmente. Esta configuracion incluyé:
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e Configuracion de acceso privado: La instancia de RDS se configurd para ser accesible
solo desde dentro de la red privada de AWS, utilizando grupos de seguridad que
limitaban el acceso a direcciones IP especificas y servicios autorizados.

o Cifrado y backups: Se habilité el cifrado de datos en reposo y en transito para proteger
la informacién sensible. Ademas, se configuraron copias de seguridad automaticas para
asegurar la integridad y disponibilidad de los datos. También se establecié una base de
datos de backup en otra zona de disponibilidad para garantizar la redundancia y la
recuperacién ante posibles fallos.

e Monitoreo y alertas: Se implementaron servicios de monitoreo y alertas utilizando
Amazon CloudWatch para supervisar el rendimiento y la seguridad de la base de datos,

permitiendo una respuesta rapida ante cualquier incidencia o actividad sospechosa.

Esta configuracién asegurd que la base de datos estuviera protegida contra accesos no
autorizados y ataques potenciales, mientras permitia una gestién eficiente y segura de los

datos a través de otros servicios de AWS.

4.4.4. Configuracion de AWS Lambda

Para ejecutar la funcién Lambda en AWS, primero fue necesario adaptar el cdédigo que ya se
encontraba creado en un entorno local. Se creé la clase LambdaETL, implementando la
interfaz RequestHandler, la cual define un método handleRequest. Este método permite
gue la funcidn reciba eventos de entrada y devuelva una respuesta, facilitando la interaccién

dindmica dentro del entorno de AWS Lambda.
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4.4.4.1. Clase LambdaETL

La clase LambdaETL implementa RequestHandler de la siguiente manera:

1 |public class LambdaETL implements RequestHandler<MySqglApplicationIntake, String>
{

2

3 @Override

4 public String handleRequest (MySqglApplicationIntake event, Context context) {

5 try {

6 MySqglApplicationIntake.main (null) ;

7 context.getLogger () .log ("LambdaETL executed successfully");

8 return "LambdaETL executed successfully";

9 } catch (Exception e) {

10 context.getLogger () .log ("Error executing LambdaETL with event data "
+ "Error: " + e.getMessage());

11 throw new RuntimeException ("Error executing LambdaETL with event
data") ;

12 }

13 }

14|}

Figura 10. Clase L.ambdaETL. Fuente: Elaboracion propia

La interfaz RequestHandler establece el contrato que debe cumplir la funcién Lambda,
recibiendo dos parametros: el evento de entrada (MySglApplicationIntake)y el contexto
(Context), y devolviendo un resultado, en este caso, una cadena. El método
handleRequest se activa cada vez que se invoca la funcién Lambda. El pardmetro event
corresponde al evento que desencadena la funcion, y el context ofrece informacién sobre el
entorno de ejecucion, incluyendo el identificador de solicitud de AWS Lambda vy los registros

de CloudWatch.

Dentro del método handleRequest, se emplea un bloque try-catch para administrar la
ejecucion del método main de MySqglApplicationIntake. Sila ejecucidn resulta exitosa,
se registra un mensaje en CloudWatch indicando el éxito y se retorna una cadena que
confirma la correcta ejecucién. En caso de error, se registra un mensaje de error en
CloudWatch y se lanza una excepcién con detalles de este. Este enfoque permite una gestién
efectiva de los flujos exitosos y los errores, garantizando la captura de toda la informacidn

necesaria para el diagndstico y resolucion de problemas.
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Descarga de archivos desde S3

Para facilitar la descarga de archivos desde Amazon S3, se desarrolld la clase sS3Util. Esta

clase estd disefiada para extraer archivos de S3 y depositarlos en una ubicacidn especifica

dentro del entorno de AWS Lambda. El cédigo de la clase s3Util es el siguiente:

11
12
13
14
15
16
17
18
19
20
21
22
23

public class S3Util {

private static final Logger logger =
Logger.getLogger (S3Util.class.getName ()) ;

public static void downloadFilesS3 (String publicKey,
String keyName,

String bucketName,

AwsBasicCredentials awsCreds =

secretKey) ;

S3Client s3 =

String secretKey,
String fileName) {

AwsBasicCredentials.create (publicKey,

S3Client.builder ()

.region (Region.EU SOUTH 2)

.credentialsProvider (StaticCredentialsProvider.create (awsCreds))

Louild () ;

GetObjectRequest request =

GetObjectRequest.builder ()

.bucket (bucketName)

. key (keyName)

Lbuild () ;

String filePath =

s3.getObject (request,

"/tmp/" + fileName;

ResponseTransformer.toFile (Paths.get (filePath)));

logger.info ("ARCHIVO " + fileName + " DESCARGADO CORRECTAMENTE") ;

Figura 11. Clase s3Uti 1. Fuente: Elaboracion propia

El atributo PATH se configura para definir la ruta en el entorno de AWS Lambda (/tmp/)

donde se almacenaran los archivos CSV descargados. El método downloadFilesS3 realiza

la descarga de los archivos. Se inicia creando un objeto AwsBasicCredentials con las

credenciales de acceso proporcionadas. Posteriormente, se configura un cliente S3Client

especificando la region y las credenciales. Se construye un GetObjectRequest para
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identificar el objeto especifico en el bucket de S3 que se desea descargar. La ruta completa

del archivo se define en filePath, y el método s3.getObject realiza la descarga del

archivo desde S3 a la ruta especificada, registrando un mensaje de éxito en los registros.

Este método se invoca desde la aplicacidon principal para descargar diversos archivos CSV
desde los buckets de S3, y los almacena en la ruta designada dentro del entorno de AWS
Lambda. Esto garantiza que los datos necesarios estén disponibles para su procesamiento, con
llamadas especificas para cada tipo de archivo requerido, como se muestra en las invocaciones

del método para diferentes conjuntos de datos:

1[s3Util.downloadFilesS3 (PUBLIC_KEY, SECRET KEY, S3 FIXED DATA, PATIENTS CSV,
PATIENTS CSV);

2 |s3Util.downloadFilesS3 (PUBLIC KEY, SECRET KEY, S3 FIXED DATA, FORMS CSV,
FORMS_CSV) ;

3|S3Util.downloadFilesS3 (PUBLIC _KEY, SECRET KEY, S3 VARIABLE DATA, RESULTS CSV,
RESULTS_CSV) ;

4| S3Util.downloadFilesS3 (PUBLIC KEY, SECRET KEY, S3 VARIABLE DATA,
MEDICAL CONSULTATIONS CSV, MEDICAL CONSULTATIONS CSV);

Figura 12. Invocacion del método s3Uti1. Fuente: Elaboracion propia

4.4.4.3. Configuracién de Logs con AWS CloudWatch

Para gestionar los registros de la aplicacién mediante AWS CloudWatch, se implementd un

manejador de logs personalizado.

1 |[private static final Logger logger =
Logger.getLogger (MySglApplicationIntake.class.getName()) ;

w

private static final CustomLogHandlerUtil customLogHandler = new
CustomLogHandlerUtil () ;

static {

logger.addHandler (customLogHandler) ;

logger.setlLevel (Level.INFO) ;

0 g o O b

Figura 13. Cédigo manejador de logs. Fuente: Elaboracion propia

En la configuracion del cédigo, se establecié un logger de tipo Logger, declarado como

estatico y final, para capturar y registrar los eventos de la aplicacién. A este 1ogger se le
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afiadio un manejador personalizado, CustomLogHandlerUtil, también declarado como

estatico y final, lo que facilitd la gestion centralizada de los registros.

Dentro de un bloque estatico, se anadid el customLogHandler al logger utilizando el
método addHandler. Esto permitid una personalizacion efectiva de la gestion de los logs.
Ademas, se establecio el nivel del logger en INFO mediante el método setlevel,
configurando el sistema para que procesara solo los mensajes de nivel INFO o superior. Esta
disposicion asegurd que todos los registros fueran manejados de manera eficiente y
centralizada, utilizando AWS CloudWatch para facilitar la monitorizacién y el andlisis detallado

de la actividad de la funcion Lambda.

4.4.4.4. Configuracién adicional en pom.xml

Para garantizar que la funcién Lambda tuviera acceso a todas las bibliotecas requeridas para
su interaccion con AWS y la gestidn de eventos, se efectud una configuracién adicional en el
archivo pom.xml, afadiendo varias dependencias esenciales para el funcionamiento
apropiado de la Lambda y su integracion con otros servicios de AWS. Las dependencias

incorporadas fueron:

e aws-lambda-java-events: Esta biblioteca incluye clases que manejan los eventos que
activan la funciéon Lambda, como los eventos de S3, SNS, DynamoDB, entre otros. Esta
caracteristica es vital para que la funcion Lambda procese variados tipos de eventos que
la puedan desencadenar.

e aws-sdk-java: El SDK de AWS para Java proporciona las bibliotecas necesarias para la
interaccion con los servicios de AWS. Se incluyd con el alcance provided, dado que
AWS Lambda ya incorpora esta dependencia en su entorno de ejecucion, lo cual evita
redundancias y reduce el tamafio del paquete final.

e s3: Esta dependencia ofrece las clases y métodos requeridos para interactuar con
Amazon S3, facilitando que la funcién Lambda ejecute operaciones como la subida,
descarga y gestion de archivos en los buckets de S3.

e aws-lambda-java-core: Contiene las clases esenciales para desarrollar funciones AWS
Lambda en Java, asegurando que la funcidn operase adecuadamente dentro del entorno

de AWS.
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e aws-lambda-java-log4dj2: Proporciona soporte para el manejo de registros mediante

Log4j2 en funciones Lambda, lo cual es crucial para la administracion efectiva de los logs

y el seguimiento de la ejecucién de la funcion.

Estas adiciones al archivo pom.xml aseguraron que la funcion Lambda estuviera
completamente equipada con todas las herramientas necesarias para interactuar eficazmente

con los servicios de AWS y manejar eventos de manera eficiente.

4.4.4,5. Despliegue de la funcién lambda

Para desplegar la funcién Lambda en AWS, inicialmente se prepard el cddigo para su
despliegue. El primer paso consistié en empaquetar el cédigo existente en un archivo JAR (Java
Archive), que contenia todas las clases y dependencias necesarias para la ejecucidén de la
funcién Lambda. Se cred una nueva funcion denominada Lambda_ETL_MS-Insight,

seleccionando Java 17 como entorno de ejecucion.

Utilizando una arquitectura arm64, se procedid a cargar el archivo JAR empaquetado y se
especificd el nombre de la clase que contenia el controlador de la funcién, en este caso,

com.msinsight.LambdaETL: :handleRequest.

En la configuracion general de la funcidn, se ajusté la CPU asignada a 512 unidades y se limité
la memoria a 512 MB, el minimo requerido, considerando que la cantidad de datos a procesar
era elevada, lo que podria resultar en un procesamiento costoso en términos de tiempo,
estableciendo un tiempo maximo de ejecuciéon de 10 minutos. Ademas, se definieron las

variables de entorno necesarias para la operacién de la funcion.

Posteriormente, se editd el rol de ejecucion creado para incorporar permisos adicionales que
fueron necesarios para el adecuado funcionamiento de la funcién. Esto incluyd permisos para
acceder a los buckets de S3 y para registrar actividades en CloudWatch. Para ello, se accedid
a |IAM desde la consola de AWS, se selecciond el rol creado para la funcién Lambda y se
adjuntaron politicas especificas, como AmazonS3ReadOnlyAccess y

CloudWatchLogsFullAccess.
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Se decididé no configurar disparadores automaticos para la funcion Lambda, ya que esta se
activaria mediante una peticion especifica desde el backend alojado en un servicio EC2. Este
backend se encargaria de verificar que todos los archivos necesarios estuvieran presentes en
los buckets correspondientes antes de invocar la funcidn. Esta configuracion se eligié para
evitar activaciones innecesarias de la funcion, dado que necesitaba de cuatro archivos
especificos, dos de los cuales se actualizan con frecuencia. Por tanto, la funcion solo debia ser
activada una vez que todos los archivos estuvieran correctamente subidos vy listos para ser

procesados.

4.4.4.6. Pruebasde lafuncion Lambda

Para probar la funcidon Lambda en AWS, se configuré un evento de prueba en la consola de
AWS Lambda sin requerimientos de entrada especificos, dado que la funcidon no esperaba
ningun valor particular. Se ejecutd la funcion y se revisaron los registros generados en
CloudWatch para confirmar que la funcién operaba de manera adecuada y ejecutaba las
tareas previstas. Inicialmente, la duraciéon de la ejecucion de la funcion Lambda era de 7
minutos y 30 segundos. Con el objetivo de optimizar este tiempo, se incrementd la memoria
asignada al maximo permitido segun los parametros establecidos, alcanzando 3008 MB. Este
cambio resultd en una reduccion significativa del tiempo de ejecucién a 3 minutos y 12

segundos.

Posteriormente, se ajusté el tiempo de espera de la funcidn a 5 minutos para garantizar que
pudiera completar todas las operaciones necesarias dentro de este periodo. Es relevante
destacar que el aumento de memoria implicaba un costo adicional; no obstante, la reduccién
en el tiempo de ejecucidon también disminuia los costos operativos, considerando que el
servicio Lambda se factura por tiempo de ejecucién. Dado que la funcién necesitaba activarse

solo cada tres meses, el impacto de los costos adicionales se minimizaba considerablemente.

A pesar del deseo de mejorar ain mas el rendimiento, se evalud la posibilidad de incrementar
la memoria efimera para proporcionar mayor capacidad de procesamiento. Sin embargo, se
decidié no proceder con esta modificaciéon en esa etapa, ya que los tiempos de ejecucién

ajustados ya cumplian con las necesidades del proyecto.
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4.4.4.7. Monitoreo y mantenimiento

Se utilizd Amazon CloudWatch para monitorear los registros y el rendimiento de la funcién
Lambda. Adicionalmente, se configuraron alarmas en CloudWatch que permitian recibir
notificaciones ante la presencia de errores, tiempos de ejecucidn prolongados o ejecuciones
sucesivas en cortos periodos de tiempo. Esta configuracién garantizaba una supervision
continua y efectiva del funcionamiento de la funcién Lambda, asegurando asi una respuesta

rapida ante cualquier incidencia o anomalia.

4.4.5. Configuracion de EC2.

Para la configuracidon de la instancia EC2, se utilizé una instancia t3.micro dentro de la capa
gratuita de AWS. Se inicid creando un grupo de seguridad en la VPC, configurado
especificamente para permitir el acceso SSH solo desde una IP determinada mediante
autenticacion de par de claves, garantizando un acceso exclusivo para configuraciones desde
la consola de administracidn. Inicialmente, se permitié acceso HTTPS a todo el trafico para

facilitar las pruebas con Postman.

Posteriormente, se cred la instancia EC2, seleccionando una Amazon Machine Image (AMI)
adecuada y asociandola con el grupo de seguridad previamente configurado. Tras lanzar la

instancia, se establecié conexidén a través de SSH usando el par de claves.

Dentro de la configuracién de la instancia, se realizaron varios pasos criticos. Se comenzé
actualizando todos los paquetes existentes para asegurar que el sistema estuviera actualizado
con las ultimas mejoras de seguridad y rendimiento. Luego, se instald el paquete de .NET 8 y

se anadid su ruta al PATH del sistema para facilitar su ejecucion desde cualquier ubicacion.

Se export6 la aplicacion desde el entorno de desarrollo local y se subid a la instancia EC2. Para
una gestion eficiente y asegurar su disponibilidad, se configuré un servicio systemd, que
permite el inicio automatico de la aplicaciéon al arrancar el sistema y proporciona una gestiéon

simplificada del proceso en ejecucion.

Con la aplicacién en funcionamiento, se realizaron pruebas mediante Postman para
asegurarse de que respondia correctamente a las solicitudes. Una vez verificado el
funcionamiento adecuado, se ajustaron las configuraciones de seguridad para limitar el acceso
a la instancia EC2 exclusivamente a través del APl Gateway de AWS, un paso crucial para
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mantener la seguridad de la instancia al permitir solo acceso gestionado y autorizado desde

otros servicios de AWS y protegerla contra accesos no autorizados o malintencionados.

4.4.6. Configuracion Cognito

Para gestionar la autenticacidn y autorizacién de los usuarios en la aplicacion, se implementé
Amazon Cognito, un servicio que permite crear y gestionar identidades de usuario de manera
segura y escalable. En esta implementacién, se establecieron tres tipos de acceso distintos
mediante grupos de usuarios: administradores (admins), doctores (doctors) e investigadores
(researchers). No se configuraron opciones de registro automatico ni proveedores de
identidades federadas, ya que los usuarios solo serian creados y gestionados por el

administrador a través de la consola de AWS.

Se aplicaron politicas de seguridad estrictas para proteger las cuentas de usuario. La politica
de contrasefias establecida requeria una longitud minima de 8 caracteres e incluia requisitos
adicionales como al menos un ndmero, un caracter especial, una letra mayuscula y una letra
minuscula. Ademds, se implementdé la autenticacion multifactor (MFA) para los
administradores y los investigadores, quienes tienen acceso a datos sensibles, para afiadir una

capa adicional de seguridad.

En cuanto a la recuperacion de contraseias, se habilitd exclusivamente la opcidon de
recuperacion por correo electrénico, garantizando que los usuarios pudieran recuperar su
acceso de manera segura y controlada. También se ajusté la duracién de vencimiento de los

tokens para gestionar adecuadamente las sesiones y accesos temporales.

Finalmente, se procedid a la creacidén de los usuarios y se les asocié a cada uno de los grupos
respectivos, seleccionando el correo electronico como método de inicio de sesidon. Esto
permitié una gestién centralizada y segura de las identidades de los usuarios, facilitando su

administracion y reforzando la seguridad general de la aplicacién.
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4.4.7. Configuracion Amplify.

Con la aplicacién ya desarrollada localmente, el paso siguiente fue subirla a AWS Amplify para
su despliegue y hospedaje. Inicialmente, se accedié a la consola de AWS Amplify donde se
cred un nuevo proyecto. En la configuracién inicial, se seleccioné React como el framework de
desarrollo y se optd por GitHub como método de implementacién, permitiendo que las

actualizaciones en el repositorio se reflejaran automaticamente en el entorno de produccion.

Para establecer el nuevo proyecto en AWS Amplify, se procedid a la creacidon de una nueva
aplicacion desde la consola. Posteriormente, se conectd el repositorio de GitHub,
seleccionandolo como el proveedor de repositorio y autorizando a AWS Amplify para acceder
al repositorio de GitHub. Seleccionado el repositorio y la rama adecuada, se configuré el
framework indicando que la aplicacién estaba construida con React, facilitando asi la

configuracion automatica del entorno de compilacién adecuado por parte de Amplify.

Durante la configuracion, se afiadieron las variables de entorno necesarias, incluyendo claves
API, URLs de servicios y otros parametros especificos del entorno, para asegurar el acceso a

todos los recursos necesarios para la operacion correcta de la aplicacion.

Posteriormente, se adaptd el inicio de sesidn para ser gestionado por Amazon Cognito, lo cual
implicé ajustes tanto en el cddigo de la aplicacién como en la configuracién de Cognito. Se
configurd Cognito como el proveedor de autenticacion, utilizando el grupo de usuarios creado
anteriormente. Se actualizé la configuracién de autenticacion en Amplify para integrar
Cognito de manera que las credenciales y la informacién del usuario fueran manejadas

correctamente.

Se hicieron modificaciones en el cédigo de la aplicacién, integrando el SDK de AWS Amplify
para manejar la autenticacion y actualizando los componentes de inicio de sesion para usar
los métodos de autenticacion de Cognito. Ademas, se configurd el flujo de inicio de sesidén y
recuperacion de contrasefia para que fueran gestionados por Cognito, utilizando los métodos

proporcionados por el SDK de Amplify.

Finalmente, se llevaron a cabo pruebas para verificar que el inicio de sesidn y la gestion de
usuarios funcionaran adecuadamente con Cognito, asegurando que las politicas de seguridad
configuradas, como la autenticacién multifactor y la verificacion de correo electrénico,

estuvieran efectivamente operativas.
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4.4.8. Configuracion del APl Gateway

Se implementd AWS AP| Gateway para gestionar las peticiones realizadas por la aplicacion de
Amplify y enviarlas a nuestro backend alojado en una instancia privada de EC2. Este servicio
actué como un punto de entrada para las solicitudes de la aplicacion, permitiendo un control

centralizado y una gestién eficiente del trafico hacia el backend.

Se inicié creando un nuevo APl en la consola de APl Gateway, optando por una API REST para
tener un control detallado sobre las rutas y métodos HTTP. Una vez creado el API, se
definieron los recursos necesarios que representarian los diferentes endpoints de la API. Para
cada recurso, se establecieron los métodos HTTP necesarios (GET y POST en este caso),

adecuados a las necesidades de la aplicacién.

El siguiente paso fue la integracidn con el backend alojado en la instancia privada de EC2. Se
configurd cada método para integrarse correctamente con el backend. Se seleccioné "HTTP"
como tipo de integracién y se proporciond la URL del endpoint del backend. También se
configuraron los parametros de ruta y consulta necesarios para que las solicitudes se dirigieran

correctamente al backend, asegurando una comunicacién eficiente y precisa.

Para garantizar la seguridad de la API, se implementaron politicas de autorizacién utilizando
AWS IAM, permitiendo controlar el acceso a la APl de manera granular. Ademas, se configuré
la autenticacién con Cognito para asegurar que solo los usuarios autenticados pudieran
acceder a ciertos endpoints. Esto afiadid una capa adicional de seguridad, protegiendo los
datos sensibles y asegurando que solo los usuarios autorizados pudieran realizar ciertas

operaciones.

Una vez configurado el APl Gateway, se realizaron pruebas exhaustivas utilizando Postman
para verificar que todas las rutas y métodos funcionaran correctamente. En Postman, se cred
una coleccién de pruebas con todos los endpoints definidos en el APl Gateway. Se
configuraron las solicitudes HTTP correspondientes con las cabeceras y parametros

necesarios.

Durante la ejecucion de las pruebas, se realizaron solicitudes a través de Postman, observando
las respuestas del APl Gateway y del backend en EC2. Se verificd que las respuestas fueran
correctas y que los datos se procesaran adecuadamente en el backend. También se llevé a

cabo una validacidn de seguridad, probando el acceso a los endpoints protegidos por Cognito
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para asegurar que solo los usuarios autenticados pudieran acceder. Se verificé que las politicas
de autorizacidon estuvieran correctamente aplicadas y que los usuarios sin los permisos

adecuados recibieran las respuestas de error correspondientes.

La implementacion del APl Gateway permitié gestionar eficazmente las peticiones de la
aplicacion de Amplify, enviandolas al backend alojado en EC2. Esto centralizé el control y la
gestion del trafico, asegurando que todas las solicitudes fueran procesadas de manera segura
y eficiente. Las pruebas realizadas con Postman confirmaron que la configuracién era correcta

y que el sistema funcionaba segun lo esperado.
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5. Presupuesto

Resumen de la estimacion

Costo inicial Costo mensual Costo total 12 meses

0,00 USD 20,60 USD 247,20 USD

Incluye el costo inicial

Estimacion detallada

Nombre Grupo Regidn Costo inicial Costo mensual

AWS Amplify No se ha aplicado EU (Paris) 0,00 USD 0,05 USD
ningun grupo

Estado: -

Descripcidon: AWS Amplify

Resumen de la configuracion: Duracién de cada solicitud (en ms) (500), NUmero de minutos de creacién (2 por mes), Datos almacenados al
mes (0 GB), Numero de solicitudes SSR (1 por hora), Datos servidos al mes (100 MB)

Amazon APl Gateway No se ha aplicado ningun EU (Spain) 0,00 USD 0,02 USD
grupo

Estado: -

Descripcion: APl Gateway

Resumen de la configuracion: Tamafio de memoria caché (GB) (Ninguno), Unidades de mensaje WebSocket (miles), Unidades de solicitud de
la API REST (nUmero exacto), Solicitudes (5000 por mes)
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Nombre Grupo Region Costo inicial Costo mensual

AWS EC2 No se ha aplicado EU (Spain) 0,00 USD 3,47 USD
ningun grupo

Estado: -

Descripcidon: AWS Lambda

Resumen de la configuracion: Tenencia (Instancias compartidas), Sistema operativo (Linux), Carga de trabajo (Consistent, NUmero de

instancias: 1), Instancia EC2 por adelantado (t3.micro), Pricing strategy (On-Demand Utilization: 10 Hours/Day), Habilitar la monitorizaciéon

(desactivado), DT Entrada: Not selected (0 TB al mes), DT Salida: Not selected (0 TB al mes), DT Intra-region: (0 TB al mes)

AWS Lambda No se ha aplicado EU (Spain) 0,00 USD 0,01 USD
ningun grupo

Estado: -

Descripcidén: EC2

Resumen de la configuracion: Arquitectura (ARM), Cantidad de almacenamiento efimero asignado (512 MB), Arquitectura (x86), Cantidad de
solicitudes (1 por mes)

Amazon Aurora No se ha aplicado EU (Spain) 0,00 USD 17,05 USD
MySQL-Compatible ningun grupo
Estado: -

Descripcion: Aurora MySQL

Resumen de la configuracién: Opcion de configuracién del clUster de Aurora MySQL (Aurora estandar), Tipo de instancia (db.t3.small), Nodos
(1), Utilizacion (10 Hours/Day), Familia de instancias (General purpose), Modelo de precios (OnDemand), Cantidad de almacenamiento (1 GB),
Costo de la retenciéon mensual (por vCPU al mes) (1.6463000000), Costo de la retencion total (por vCPU por mes) (1.65), Almacenamiento de
copias de seguridad adicional (2 GB), Numero de horas de ejecucion en la asistencia ampliada de Amazon RDS (1 por mes)

Nombre Grupo Region Costo inicial Costo mensual
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Amazon Simple No se ha aplicado EU (Spain) 0,00 USD 0,00 USD
Storage Service (S3) ningun grupo
Estado: -

Descripciéon: AWS S3

Resumen de la configuracion: Almacenamiento de S3 Estandar (0.1 GB por mes), Tamafio medio de objeto de S3 Standard (1.5 MB),
Solicitudes PUT, COPY, POST y LIST a S3 Standard (4), Solicitudes GET, SELECT y todas las demas desde S3 Estandar (4), Datos devueltos por S3
Select (0.5 GB por mes)
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6. Conclusiones y trabajo futuro

En el capitulo final de este trabajo, se presentan las conclusiones y las direcciones futuras que
podrian tomarse para ampliar y mejorar la plataforma desarrollada. Este apartado evalua
como se han alcanzado los objetivos planteados inicialmente y cémo la tecnologia
implementada ha contribuido a la atencién médica y a la investigacion de la esclerosis
multiple, subrayando el impacto positivo en la calidad de vida de los pacientes y en la
eficiencia de los procesos médicos y cientificos. Ademas, se exploran posibles mejoras y
expansiones del sistema que no solo extenderian sus funcionalidades actuales, sino que
también abordarian nuevas necesidades emergentes en el tratamiento y gestion de la
esclerosis multiple, garantizando asi que la plataforma continde evolucionando en linea con

los avances tecnoldgicos y las necesidades cambiantes de los usuarios.

6.1.Conclusiones del trabajo

El objetivo general de este proyecto ha sido desarrollar una tecnologia para apoyar la toma
de decisiones médicas y la investigacion sobre la esclerosis multiple, facilitando ademas la
labor de los profesionales médicos en su atencién a los pacientes. Los resultados obtenidos
demuestran que este objetivo se ha cumplido satisfactoriamente. La integracién del proceso
ETL, la implementacion efectiva del dashboard y la infraestructura en la nube han optimizado
el procesamiento y la accesibilidad de los datos. Esta configuracion ha mejorado
significativamente el soporte a la investigacion y a las decisiones médicas relacionadas con la
esclerosis multiple, permitiendo una gestion mas eficaz y una visualizacién clara de la

evolucidn clinica de los pacientes.

El primer objetivo especifico del proyecto fue el desarrollo de un sistema automatizado para
la gestidn eficiente de datos clinicos obtenidos a través de la investigacion. Este sistema se ha
implementado exitosamente, logrando una optimizacién significativa en el manejo de los
datos. Gracias al proceso ETL, se ha facilitado la limpieza y preparacion de datos, lo que ha
resultado en una reduccién considerable de los tiempos de procesamiento. Este enfoque
automatizado ha permitido un flujo de datos mas agil, mejorando la eficiencia en la gestion

de la informacion critica para la investigacion clinica.
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Para abordar el segundo objetivo, se han integrado efectivamente en la plataforma los
resultados informados directamente por los pacientes, asegurando que sus percepciones y
experiencias estén en el nucleo del sistema de atencién y de investigacidn sanitaria. Esta
integraciéon ha hecho posible que las percepciones de los pacientes se conviertan en un
elemento central del proceso de toma de decisiones médicas, mejorando significativamente
la interaccion entre pacientes y profesionales de la salud. Como resultado, se ha conseguido
una alineaciéon mas efectiva con las necesidades y expectativas de los pacientes, cumpliendo
asi con el objetivo de incorporar los PROs en el centro de la atencidn y la investigacion

sanitaria.

Adicionalmente, se propuso proporcionar a los investigadores una solucién en la nube que
mejorara el acceso a datos procesados y optimizara la eficiencia en el manejo de informacion.
En respuesta a esto, se ha implementado con éxito una solucién en la nube robusta y
accesible, disefiada especificamente para alcanzar este objetivo. Esta herramienta ha
transformado el manejo de la informacién, permitiendo que los investigadores dediquen mas
tiempo al andlisis y menos al procesamiento de datos. Como resultado, se ha potenciado la
investigacion clinica y la generacion de nuevos conocimientos sobre la esclerosis multiple,
cumpliendo plenamente con este objetivo especifico. Ademas, la solucién implementada
garantiza la consistencia, integridad y disponibilidad de los datos (CID), elementos

fundamentales para la confiabilidad y validez de la investigacion clinica.

Por ultimo y con la finalidad de fortalecer el soporte en las decisiones clinicas, se desarrolld
un dashboard que ofrece una visualizacion detallada y organizada de los datos recolectados y
la evolucién de los pacientes. Este dashboard brinda a los profesionales de la salud
representaciones visuales claras y accesibles del estado y progreso de cada paciente,
facilitando una comprensién integral de las tendencias y patrones de la enfermedad. Este
enfoque ha probado ser una herramienta efectiva para optimizar la toma de decisiones

médicas, permitiendo una evaluacidn precisa y basada en datos de la atencidn sanitaria.

En conclusidn y en base a lo expuesto anteriormente, se confirma que este proyecto ha
logrado cumplir con éxito tanto el objetivo general como los objetivos especificos planteados
inicialmente. Las herramientas y funcionalidades implementadas han cubierto efectivamente
las necesidades de médicos e investigadores, proporcionando recursos valiosos para la

investigacion y el manejo clinico de la esclerosis multiple.
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6.2.Lineas de trabajo futuro

En el desarrollo futuro de la plataforma, seria interesante incorporar varias funcionalidades
avanzadas para mejorar tanto la interaccion del usuario como la eficacia del tratamiento y el
seguimiento. Una de las primeras mejoras consistiria en permitir que los pacientes completen
cuestionarios directamente en la aplicacion, facilitando asi un proceso mds auténomo y
centralizado para la captura de datos. Esta funcionalidad eliminaria la necesidad de
intermediarios como REDCap y simplificaria significativamente la estructura de la aplicacion,
al tiempo que agilizaria la recopilacion y el procesamiento de datos. Ademas, la integracién
directa de cuestionarios permitiria eliminar la funcion Lambda que actualmente gestiona estos
procesos, lo que resultaria en una infraestructura mas simplificada y menos costosa. Al
deshacerse de los procesos ETL continuos necesarios para transferir datos entre sistemas, se
reducirian los costos operativos y se optimizaria el flujo de datos, proporcionando una

plataforma mas agil y responsive para los usuarios finales.

Para abordar las necesidades de pacientes con limitaciones fisicas, la introduccion de un
chatbot avanzado seria una mejora sustancial. Equipado con tecnologia de reconocimiento de
voz, este chatbot facilitaria a los pacientes interactuar con la aplicacién de manera mas
accesible, ayudando en la captura de datos de los cuestionarios y ofreciendo asistencia en
tiempo real. Este enfoque garantizaria una inclusién completa de todos los usuarios,
independientemente de sus capacidades fisicas. Este chatbot estaria especialmente dirigido a
pacientes con un grado avanzado de la enfermedad, cuyas capacidades para interactuar con
dispositivos como el teclado, la pantalla y el ratdon pueden estar comprometidas, asegurando

gue puedan participar activamente en la gestién de su salud sin barreras técnicas.

Otra mejora significativa consistiria en habilitar una funcionalidad dentro del sistema que
permita a cada paciente acceder a un dashboard personalizado. Esta herramienta
proporcionaria una visualizacién detallada de su evolucién clinica, fomentando asi un mayor
empoderamiento al permitirles monitorizar su propio progreso. Ademas, este acceso directo
a su informacioén facilitaria una comunicacion mas transparente y directa con el personal
médico. Al mejorar la capacidad de los pacientes para visualizar y comprender sus avances y
situacidn actual, se potenciaria su participacién en la toma de decisiones sobre su salud,
fortaleciendo el vinculo de confianza y colaboracion entre pacientes y profesionales de la

salud.
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Otra innovacion beneficiosa seria facilitar a los pacientes la capacidad de exportar informes
médicos directamente desde la plataforma. Esta funcionalidad mejoraria la continuidad del
cuidado al permitir que los pacientes compartan facilmente sus datos médicos con diferentes
profesionales de la salud, asegurando que la informacién crucial esté disponible en una
variedad de situaciones médicas, como consultas médicas externas, situaciones de
emergencia, o incluso durante viajes donde el acceso a su historial clinico habitual pueda verse

limitado.

En el ambito de la prediccion y el analisis avanzado, la integracién de un sistema de machine
learning ofreceria predicciones precisas sobre la progresion de enfermedades y la anticipacion
de eventos futuros, lo que podria optimizar la personalizacién del tratamiento médico. Este
sistema utilizaria datos histéricos y en tiempo real para dar soporte a las decisiones médicas
y prever necesidades futuras de manera proactiva, mejorando los resultados clinicos vy

optimizando la gestién de recursos médicos.

Finalmente, la incorporacidon de tecnologia de Procesamiento de Lenguaje Natural (NLP)
transformaria la forma en que se capturan y procesan los datos clinicos. Automatizando la
entrada de datos desde las historias clinicas de los pacientes, esta tecnologia reduciria errores
humanos vy liberaria tiempo del personal médico para el cuidado directo del paciente, al
tiempo que proporcionaria una base de datos mas rica y precisa para el soporte de decisiones

médicas y la investigacion clinica.

Cada una de estas mejoras no solo abordaria desafios especificos dentro de la plataforma,
sino que también ampliaria sus capacidades, haciendo que el sistema sea mas robusto,

inclusivo y adaptado a las necesidades futuras de pacientes y proveedores de salud.
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Anexo A. Diccionario de datos

Nombre de la base de datos: MS_Insight Preparado por: ‘ Jose Manuel Pinillos Rubio Fecha de preparacion: 3 de enero de 2024

CARACTERISTICAS DE LA TABLA

Nombre de la tabla genders

LI ERERELIEN Tabla que recogera los tipos de género que diferencian a cada individuo.
CAMPOS DE LA TABLA

Clave Clave : Dominio o Longitud del o
o . Campo Tipo de ' Regla de validacién .
Nombre del Campo  Primaria Foranea ; . lista de campo o . Descripcion
obligatorio datos " (en lenguaje natural)
(PK) (FK) valores tamario
gender_id Sl NO Sl int 4 bytes L Camp,o. requerldo no nulo, Identificativo Unico del género.
2. Numérico incremental.
ender NO NO S ENUM L. Mujer 4 bytes 1. Campo requerido no nulo Nombre del género
& 2. Hombre ¥ ' poreq ' & '

CARACTERISTICAS DE LA TABLA
Nombre de la tabla brains_MRIs
Lo ERERELIEN Tabla que recogera los tipos de resonancias magnéticas cerebrales del individuo.
CAMPOS DE LA TABLA
Clave Clave Dominio o Longitud del

Nombre del Campo  Primaria Foranea olﬁial:t% ?’io T(Iilrt)oie lista de campo o
(PK) (FK) g valores tamafio

Regla de validacién
(en lenguaje natural)

Descripcion

brain_MRI_id Sl NO Sl int 4 bytes L Camp’o' requerldo nonulo. Identificativo Unico del MRI cerebral.
2. Numérico incremental.
1.Si
brain_MRI NO NO S ENUM ) SN'IO 4 bytes 1. Campo requerido no nulo. Nombre del MRI cerebral.
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CARACTERISTICAS DE LA TABLA

Nombre de la tabla spinals_MRlIs
e e I [SHERELIEN Tabla que recogerd los tipos de resonancias magnéticas medulares del individuo.

CAMPOS DE LA TABLA

Longitud del
campo o
tamano

Regla de validacion

Clave Clave Campo Tipo de Dominio o
(en lenguaje natural)

Nombre del Campo  Primaria Foranea ; . .
(PK) (FK) obligatorio datos lista de valores

Descripcion

1. Campo requerido no nulo.

spinal_MRI_id S NO S int 4 bytes L Identificativo Unico del MRI medular.
2. Numérico incremental.

spinal_MRI NO NO S ENUM L.SIN lesiones 4 bytes 1. Campo requerido no nulo. Nombre del MRI medular.

2. CON lesiones

CARACTERISTICAS DE LA TABLA

Nombre de la tabla forms
e TG SERELEN Tabla que recogerd los datos basicos de un test.

CAMPOS DE LA TABLA

Clave Clave : Dominio o Longitud del o
s ’ Campo Tipo de : Regla de validacion s
Nombre del Campo  Primaria Foranea ; . lista de campo o . Descripcion
obligatorio datos = (en lenguaje natural)
(PK) (FK) valores tamano
form_id S NO S int 4 bytes L Camplo. reguendo nonulo, Identificativo Unico del test.
2. Numeérico incremental.
title NO NO S varchar(50) 50 caracteres | 1. Campo requerido no nulo. Titulo del test.
description NO NO SI text variable Descripcidn del test.
formula NO NO NO text variable Férmula para el calculo de los PROMs.
minimum_score NO NO NO double 8 bytes Valor minimo del score.
maximum_score NO NO NO double 8 bytes Valor maximo del score.
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CARACTERISTICAS DE LA TABLA

Nombre de a tabla | FEYTR"

Lol G ERERELIER Tabla que recogera los datos basicos de un paciente.
CAMPOS DE LA TABLA
Clave Clave Dominio o Longitud del

Nombre del Campo  Primaria Foranea olﬁial:tz ?'io T(Iil:t)o(;e lista de campo o
(PK) (FK) g valores tamario

Regla de validacion

(en lenguaje natural) Descripcion

patient_id S NO S int 4 bytes L Camp’o' requerldo nonulo, Identificativo Unico del paciente.
2. Numérico incremental.
gender _id NO S S int 4 bytes 1. Campo requerido no nulo. Clave foranea de genders:gender_id
) ) . . Clave foranea de
brain_MRI_id NO Sl S int 4 bytes 1. Campo requerido no nulo. brains MRIs:brain MRI_id
) : . . Clave foranea de
spinal_MRI_id NO Sl S int 4 bytes 1. Campo requerido no nulo. spinals MRIs:spinal MRI id
. 1. Campo requerido no nulo. .
birth_date NO NO S date 8 bytes 2. Fecha, formato (yyyy-MM-dd). Fecha de nacimiento.
1. Campo requerido no nulo. - . .
onset_symptoms NO NO S date 8 bytes 2. Fecha, formato (yyyy-MM-dd). Fecha de inicio de los primeros sintomas.
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CARACTERISTICAS DE LA TABLA

Nombre de la tabla patients_forms
DLW IC S ERELIEN Tabla de asociacion entre los pacientes y los test.

CAMPOS DE LA TABLA

Clave Clave Dominio o Longitud del o
. ’ Campo : Regla de validacion .
Nombre del Campo  Primaria Foranea obligatorio lista de campo o (en lenguaje natural) Descripcion
(PK) (FK) g valores tamano gua)
patient_form_id S| NO S| int 4 bytes Camplo. reguerldo no nulo Identlflcatllvo Unico del test completado
2. Numeérico incremental. por el paciente.
patient_id NO Sl S int 4 bytes 1. Campo requerido no nulo. Identlflca:uvo unico de.I pauente.' )
Clave foranea de patients:patient_id
form_id NO S S int 4 bytes 1. Campo requerido no nulo. Ident|f|ca,t|vo tinico del test, .
Clave foranea de tests:test_id
score NO NO NO double 8 bytes 1. Campo req,ugrldo nonulo. Puntuacion obtenida del test realizado.
2. Valor numérico.
1. Campo requerido no nulo. o
completed_at NO NO S date 8 bytes 2. Fecha, formato (yyyy-MM-dd). Fecha de realizacion del test.
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CARACTERISTICAS DE LA TABLA

Nombre de la tabla questions
DLW LG SIERELEN Tabla que recogerd las preguntas de los diferentes test.

CAMPOS DE LA TABLA

Clave Clave Dominio o Longitud del

Nombre del Campo  Primaria Foranea CHITE D EE lista de campo o FEGRIRE TN T

(en lenguaje natural) Descripcion

obligatorio datos

(PK) (FK) valores tamano
1. i . .
question_id S NO S int 4 bytes Camplo. requerldo nonulo Identificativo Unico de la pregunta.
2. Numérico incremental.
title NO NO S varchar(250) 250 caracteres | 1. Campo requerido no nulo. | Enunciado de la pregunta.
1. i . ,
number NO NO S int 4 bytes campo req/userldo nonulo Numero de la pregunta dentro de cada test.
2. Valor numérico.

CARACTERISTICAS DE LA TABLA

Nombre de la tabla forms_questions

Descripcion de la tabla ‘ Tabla de asociacidn entre los test y las posibles preguntas.

CAMPOS DE LA TABLA

Clave Clave . Dominio o Longitud del S
. . Campo Tipo de . Regla de validacion .
Nombre del Campo | Primaria | Foranea ) . lista de campo o : Descripcion
obligatorio datos = (en lenguaje natural)
(PK) (FK) valores tamano
. . 1. Campo requerido no nulo. | Identificativo Unico del test.
form_id 3 2 8 nt 4 bytes 2. Valor numérico. Clave foranea de forms:fomr_id
question_id S| S| S| int 4 bytes 1. Campo req’ugrldo no nulo. Identlflcajuvo Unico de Ia' pregunta. . .
2. Valor numérico. Clave fordnea de questions:question_id
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CARACTERISTICAS DE LA TABLA

answers
Tabla que recogera las posibles respuestas de las diferentes preguntas.
CAMPOS DE LA TABLA

Nombre de la tabla
Descripcion de la tabla

Clave Clave : Dominio o Longitud del S
s 7 Campo Tipo de . Regla de validacion Ny
Nombre del Campo  Primaria Foranea : : lista de campo o . Descripcion
obligatorio datos - (en lenguaje natural)
(PK) (FK) valores tamario
answer_id S NO S int 4 bytes 1. Campo req’ugrldo no nulo. Identificativo Unico de la respuesta.
2. Valor numérico.
title NO NO S varchar(50) 50 caracteres | 1. Campo requerido no nulo. |Enunciado de la respuesta.
value NO NO S double 8 bytes 1. Campo requerido no nulo. |Valor de la respuesta
weight NO NO NO double 8 bytes 1. Valor numérico. Peso de la respuesta.

CARACTERISTICAS DE LA TABLA

questions_answers
Tabla de asociacion entre los test, las preguntas y las posibles respuestas.
CAMPOS DE LA TABLA

Nombre de la tabla
Descripcion de la tabla

Clave Dominio o

Nombre del Campo

Clave
Primaria Foranea

Campo
obligatorio

Tipo de
datos

lista de

Longitud del
campo o

Regla de validacion
(en lenguaje natural)

Descripcion

(PK) (FK) valores tamano
) . 1. Campo requerido no Identificativo Unico del test.
form_id S Sl S int 4 bytes poTeq . . .

nulo. Clave foranea de forms_questions:form_id
1. Campo requerido no Identificativo Unico de la pregunta.

question_id S Sl S int 4 bytes ) Clave foranea de
nulo. . 3 .

forms_questions:question_id

answer id S| S| S| int 4 bytes 1. Campo requerido no Identificajtivo Unico de la respuesta. .

nulo. Clave foranea de answers:answer_id
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CARACTERISTICAS DE LA TABLA
Nombre de la tabla patients_forms_answers_closed

WG SIERE]IEN Tabla de asociacidn entre los pacientes, los test, las preguntas y las respuestas de tipo "closed".

CAMPOS DE LA TABLA

Clave Clave Campo Tivo de Dominio o Longitud del
Nombre del Campo  Primaria Foranea obli atF:) rio d‘;tos lista de campo o
(PK) (FK) g valores tamano

Regla de validacion

(en lenguaje natural) Descripcion

1. Campo requerido no nulo.

. Identificativo Unico del resultado cerrado.
2. Numérico incremental.

result_id S NO S int 4 bytes

Identificativo Unico del test.
form_id NO Sl S int 4 bytes 1. Campo requerido no nulo. | Clave fordnea de
questions_answers:form_id
Identificativo Unico de la pregunta.
guestion_id NO Sl S int 4 bytes 1. Campo requerido no nulo. |Clave fordnea de
questions_answers:question_id
Identificativo Unico de la respuesta.
answer_id NO Sl Sl int 4 bytes 1. Campo requerido no nulo. |Clave fordnea de
guestions_answers:answer_id
Identificativo Unico de la relacién
paciente-test.

Clave fordnea de

patients_ forms:patient form id

patient_form_id NO S S int 4 bytes 1. Campo requerido no nulo.
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CARACTERISTICAS DE LA TABLA

Nombre de la tabla patients_forms_answers_date
LW G SHERELEN Tabla de asociacidn entre los pacientes, los test, las preguntas y las respuestas de tipo "date".

CAMPOS DE LA TABLA

Clave Clave Campo Tivo de Dominio o Longitud del
Nombre del Campo  Primaria Foranea obli atF:) rio d‘;tos lista de campo o
(PK) (FK) g valores tamano

Regla de validacion

(en lenguaje natural) Descripcion

1. Campo requerido no nulo.

. Identificativo Unico del resultado fecha.
2. Numérico incremental.

result_id S NO S int 4 bytes

Identificativo Unico del test.
form_id NO Sl S int 4 bytes 1. Campo requerido no nulo. Clave fordnea de
questions_answers:form_id
Identificativo Unico de la pregunta.
guestion_id NO Sl S int 4 bytes 1. Campo requerido no nulo. Clave foranea de
questions_answers:question_id
Identificativo Unico de la respuesta.
answer_id NO Sl Sl int 4 bytes 1. Campo requerido no nulo. Clave fordnea de
questions_answers:answer_id
Identificativo Unico de la relacion
paciente-test.

Clave foranea de
patients_forms:patient form_id

patient_form_id NO S S int 4 bytes 1. Campo requerido no nulo.

1. Campo requerido no nulo.

value NO NO S date 8 bytes 2. Fecha, formato (yyyy-MM-dd).

Valor de la respuesta de tipo fecha.

98



Jose Manuel Pinillos Rubio
Desarrollo de una solucién en la nube para la gestién de datos de salud que da soporte a la atencion médica y la investigacidon en Esclerosis Multiple

CARACTERISTICAS DE LA TABLA

Nombre de la tabla patients_forms_answers_double
WL G HERE]EN Tabla de asociacidn entre los pacientes, los test, las preguntas y las respuestas de tipo "double".

CAMPOS DE LA TABLA

Clave Clave Campo Tivo de Dominio o Longitud del
Nombre del Campo  Primaria Foranea obli atF:) rio d‘;tos lista de campo o
(PK) (FK) g valores tamano

Regla de validacion

(en lenguaje natural) Descripcion

1. Campo requerido no nulo.

. Identificativo Unico del resultado decimal.
2. Numérico incremental.

result_id S NO S int 4 bytes

Identificativo Unico del test.
form_id NO Sl S int 4 bytes 1. Campo requerido no nulo. | Clave fordnea de
questions_answers:form_id
Identificativo Unico de la pregunta.
guestion_id NO Sl S int 4 bytes 1. Campo requerido no nulo. | Clave foranea de
guestions_answers:question_id
Identificativo Unico de la respuesta.
answer_id NO Sl Sl int 4 bytes 1. Campo requerido no nulo. |Clave fordnea de
questions_answers:answer_id
Identificativo Unico de la relacién
paciente-test.

Clave foranea de
patients_forms:patient form id

patient_form_id NO S S int 4 bytes 1. Campo requerido no nulo.

1. Campo requerido no nulo.

value NO NO S double 8 bytes 5 Valor numerico.

Valor de la respuesta de tipo double.
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CARACTERISTICAS DE LA TABLA

Nombre de la tabla patients_forms_answers_text
LW G SHERE]IEN Tabla de asociacidn entre los pacientes, los test, las preguntas y las respuestas de tipo "text".

CAMPOS DE LA TABLA

Clave Clave Campo Tivo de Dominio o Longitud del
Nombre del Campo  Primaria Foranea obli atF:) rio d‘;tos lista de campo o
(PK) (FK) g valores tamano

Regla de validacion

(en lenguaje natural) Descripcion

1. Campo requerido no nulo.

. Identificativo Unico del resultado texto.
2. Numérico incremental.

result_id S NO S int 4 bytes

Identificativo Unico del test.
form_id NO Sl S int 4 bytes 1. Campo requerido no nulo. | Clave forédnea de
questions_answers:form_id
Identificativo Unico de la pregunta.
guestion_id NO Sl S int 4 bytes 1. Campo requerido no nulo. | Clave fordnea de
questions_answers:question_id
Identificativo Unico de la respuesta.
answer_id NO Sl Sl int 4 bytes 1. Campo requerido no nulo. | Clave fordnea de
guestions_answers:answer_id
Identificativo Unico de la relacién
paciente-test.

Clave fordnea de

patients forms:patient form id

patient_form_id NO S S int 4 bytes 1. Campo requerido no nulo.

1. Campo requerido no nulo.

value NO NO Sl text variable )
2. Valor de tipo texto.

Valor de la respuesta de tipo text.
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Anexo B. Esquema loégico de la base de datos

[ brains_MRIs [ spinals_MRIs [ genders
(I brain_MRI enum('si’, 'no’) [ epinalLMRI enum('sin lesiones’, ‘con lesiones’) [T gender varchar(50)
(1% brain_MRI_id int [T spinal_MRI_id int 2 gender_id int
T brain_MRI_id sainal_MR1_id gender_id I
I s
17 patients [ questions 11 answers
¢ gender_id int T title MDtitle varchar(250) 0 title varchar(50)
Il birth_date date ') description varchar(1000) ') number nt [Dvalue  double
T onset_symptoms dale T formula text 2 question_id  int T weight  double
[I; patient_id nt (I form_id int [ answer_id  int
A
form_id
patient_id question_id

form_id

[ patients_forms 1 forms_questions

I’ patient_id int 5 form_id nt answer_id
T form_id int & question_id nt
D completed_at date
() score double
[T patient_form_id nt form_id, question_id
A

patient_form_id

1 questions_answers

1% form_id int
% question_id int
(¢ answer_id int

form_id, question_id, answer_id

patient_form_id

form_id, question_id, answer_id

patient_form_id form_id, question_id, answer_id form_id, question_id, answer_id patient_form_id

il patients_froms_answers_closed il patients_forms_answers_date fil’ patients_forms_answers_double (il patients_forms_answers_text

¢ form_id int (¢ form_id int ¢ form_id int (¢ form_id int
T2 question_id int T4 question_id int T question_id int T question_id int
T2 answer_id int [T answer_id int T3 answer_id int T answer_id int
(12 patient_form_id int 1) value date ] value double 1) value text
T resulti_id int T4 patient_form_id int (T4 patient_form_id int T3 patient_form_id int

[ result_id int [ result_id int I3 result_id int
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Anexo C. Matriz CRUD de |la base de datos

Tipo admin_user ETL_user API_user researcher_user

genders tabla CRUD IRUD R
brains_MRIs tabla CRUD IRUD R
spinals_MRIs tabla CRUD IRUD R
patients tabla CRUD IRUD R
forms tabla CRUD IRUD R
patients_forms tabla CRUD IRUD R
questions tabla CRUD IRUD R
forms_questions tabla CRUD IRUD R
answers tabla CRUD IRUD R
questions_answers tabla CRUD IRUD R
patients_forms_answers_closed tabla CRUD IRUD R
patients_forms_answers_date tabla CRUD IRUD R
patients_forms_answers_double tabla CRUD IRUD R
patients_forms_answers_text tabla CRUD IRUD R
UpdateAllPatientFormOneScores procedimiento CRUD EXECUTE

UpdateAllPatientFormTwoScores procedimiento CRUD EXECUTE

UpdateAllPatientFormThreeScores procedimiento CRUD EXECUTE

UpdateAllPatientFormFourScores procedimiento CRUD EXECUTE

UpdateAllPatientFormFiveScores procedimiento CRUD EXECUTE

View_FSS_Scores vista CRUD R R
View_Forms_Scores vista CRUD R R
View_HAQ_Scores vista CRUD R R
View_MSIS29_Scores vista CRUD R R
View_MSQoL54_Composite vista CRUD R R
View_MSQoL54_Physical_And_Mental_Scores vista CRUD R R
View_Medical_Consultation vista CRUD R R
View_NeuroQoLCOG_Scores vista CRUD R R
View_NeuroQoLSF_Scores vista CRUD R R
View_Patients vista CRUD R R
View_Patients_Data vista CRUD R R
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Indice de acronimos

A

AWS. Amazon Web Services

C

CROs. Clinical Reported Outcomes

E

EHRs. Electronic Health Records
ETL. Extract, Transform, Load

F

FHIR. Fast Healthcare Interoperability Resources

IA. Inteligencia Artificial

M

ML. Machine Learning

P

PGHD. Patient-Generated Health Data

PREMs. Patient-Reported Experience Measures
PROM:s. Patient-Reported Outcome Measures
PROs. Patient-Reported Outcomes

R

RR. Remitente-Recurrente

S

SNC. sistema nervioso central

SP. Secundariamente-Progresiva

investigacion en Esclerosis Multiple
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