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Resumen. Un problema actual en el Internet de las Cosas (IoT) es la
heterogeneidad de los dispositivos que, aun realizando la misma tarea,
funcionan y se comunican de forma distinta. Esto supone que dispositi-
vos con arquitecturas diferentes y con una alta variabilidad dependiente
de informacién de contexto, espacio-temporal y de interaccién con el
entorno, tengan que coexistir para dar respuesta al usuario ante una ne-
cesidad. Por lo tanto, esto requiere de nuevos servicios de descubrimiento
modernos que permitan buscar, registrar e interactuar con dispositivos
que respetan arquitecturas diferentes y con una alta variabilidad. En este
trabajo, se presenta un servicio de descubrimiento proactivo, capaz de
adaptar los dispositivos [oT a una arquitectura comun y de localizar los
dispositivos desplegados en la misma red.

Keywords: Web of Things - Internet of Things - Discovery Service -
Proactive - Thing Description.

1. Introduccion

Cuando se habla de Internet de las Cosas (IoT) o de sistemas ciberfisicos (CPSs),
se asocian los dispositivos a protocolos o fabricantes. Cada fabricante asocia su
dispositivo a un protocolo y utiliza una arquitectura propia para su funciona-
miento, provocando una alta variabilidad entre dispositivos IoT y CPSs. Debido
a la variabilidad existente, dispositivos con funcionalidades similares tienen difi-
cultades para coexistir, las arquitecturas no son compatibles y la comunicacién
se realiza a través de protocolos diferentes. La Web de las Cosas (WoT) es una
capa de abstracciéon basada en tecnologias web que resuelve el problema de he-
terogeneidad en la comunicacién entre dispositivos IoT [1]. El World Wide Web
Consortium (W3C) gestiona esta iniciativa con una serie de recomendaciones
[4]. Esta iniciativa es aplicada sobre los dispositivos IoT a través de la Thing
Description (TD) [3], un documento que describe, siguiendo siempre el mismo
esquema, las funcionalidades de los dispositivos, permitiendo la interaccién en-
tre dispositivos de distintos proveedores. Sin embargo, las recomendaciones de la



2 J. Llopis, J. Criado, L. Iribarne, A.J. Ferndndez-Garcia

W3C aun estan en desarrollo; la primera recomendacion fue publicada en 2020,
y el resto de las recomendaciones sigue estando en versién draft [5]. Por lo tanto,
debido a que las recomendaciones de la WoT son recientes, no todos los disposi-
tivos IoT estan preparados para hacer uso de la tecnologia WoT, existiendo en
el mercado pocos dispositivos WoT disponibles [8]. Ademds, existe la posibili-
dad de que organizaciones decidan no implantar esta tecnologia, dificultando la
coexistencia de dispositivos con arquitecturas diferentes.

En este trabajo, se presenta un servicio de descubrimiento, basado en la reco-
mendacién de W3C, que da soporte a dispositivos WoT y a dispositivos IoT de
distintos fabricantes. El servicio de descubrimiento adapta los dispositivos IoT
encontrados a la WoT, permitiendo la coexistencia de dispositivos WoT y dis-
positivos IoT que utilicen arquitecturas diferentes. Esta adaptacion es sobre los
dispositivos IoT que hacen uso del protocolo MQTT. La informacién publicada
en el bréker MQTT [2] es analizada, y a partir de la informacién obtenida del
analisis se crea una TD asociada al dispositivo. Ademds, el servicio de descubri-
miento es capaz de buscar y registrar dispositivos IoT y WoT desplegados en la
subred de manera reactiva (modelo push) y proactiva (modelo pull), adaptdndo-
se a la variabilidad espacio-temporal de los CPSs.

2. Propuesta

La Figura 1 muestra la arquitectura del modelo propuesto, formada por cuatro
capas, la capa de interaccién, compuesta por una API RESTful que funciona
de intermediaria entre las entidades externas; la de recomendacién, que median-
te un servicio de deep learning realiza recomendaciones en las buisquedas; la de
procesamiento, que incluye la adaptacién, el descubrimiento proactivo, la valida-
cién y el nucleo o Core del modelo donde se ejecutan todas las funcionalidades;
y la de almacenamiento, donde se guardan las TD de los dispositivos que se
descubren. Las cuatro capas propuestas interactian entre ellas para, ademas de
dar soporte a dispositivos con distintas arquitecturas, facilitar la interaccién y
el descubrimiento de los CPSs desplegados.

La primera capa, la capa de interaccion, esta formada por la API, desplegada
utilizando Express.js. La API funciona como un sistema de seguridad o de control
de acceso, obligando a entidades externas a hacer uso de las funciones disponibles
en la API para poder llamar al resto de las capas. Ademads, la API trabaja en
conjunto con un sistema GraphQL [6] para permitir la construccién de consultas
complejas sobre el directorio de dispositivos.

La segunda capa, la capa de recomendacion, forma parte de un servicio de
deep learning que apoya en el descubrimiento de dispositivos de la arquitectu-
ra. Esta capa estd desplegada de manera offiine, utilizando técnicas de deep
learning y el algoritmo Transformer [7]. Se ha creado un modelo que actiia co-
mo recomendador en las bisquedas de dispositivos. El servicio de deep learning
se ha separado del proceso de Discovery para permitir la incorporacién nuevas
caracteristicas o capacidades en la arquitectura, como por ejemplo, un sistema
recomendador para busqueda en sistemas federados.
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Figura1l. Arquitectura del modelo de descubrimiento.

La tercera capa, la capa de procesamiento, gestiona la funcionalidad de la
arquitectura. La capa de procesamiento hace uso de la tecnologia Node.js y
estd formada por la adaptacion, el descubrimiento proactivo, la validacién y el
resto de funcionalidades o Core. La adaptacién de dispositivos IoT a WoT se
realiza mediante la construccién automatica de TD asociadas a los dispositivos
IoT, adaptando la arquitectura de los dispositivos a una arquitectura comun.
Para poder construir una TD asociada a un dispositivo IoT es necesario que el
dispositivo funcione bajo el protocolo MQTT y que su informacién esté publicada
en un broker MQTT. La construccién de la TD se realiza una vez que el bréker ha
sido encontrado por el servicio de descubrimiento y sus topics han sido extraidos.
La Figura 2 muestra un ejemplo de construccion de una TD a partir de la
informacién extraida del bréker MQTT.

El descubrimiento de los dispositivos a través del servicio propuesto se realiza
siguiendo un modelo push y un modelo pull. Usando el modelo push entidades
externas registran los dispositivos a través de la API del sistema. Mediante el
modelo pull dispositivos desplegados en la misma subred pueden ser descubiertos
proactivamente, sin intervencién humana. El descubrimiento proactivo funciona
bajo los protocolos HTTP y MQTT. En el caso de HTTP se comprueba la
ruta raiz de los dispositivos desplegados en el puerto 80 o 443. Si hay una TD
disponible en la ruta raiz, el servicio de descubrimiento registra el dispositivo en
el directorio. Para los dispositivos que utilizan MQTT, se buscan servicios que
hagan uso de los puertos 1883 o 8883. Estos puertos corresponden a los puertos
utilizados por los broker MQTT.

Por ultimo, la validacién realiza comprobaciones sobre las TD obtenidas pa-
ra garantizar que todos los documentos almacenados sigan el mismo esquema.
Ademés, permite validar el modelo utilizado por el recomendador para entrenar
y utilizar el modelo de deep learning.

La ultima capa de la arquitectura es la capa de almacenamiento, esta capa
guarda, en una base de datos MongoDB y siguiendo un esquema JSON, la in-
formacién de todos los dispositivos descubiertos. La informacién almacenada es
validada previamente para garantizar que todos los dispositivos se definan de
una manera comun.
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Figura 2. Construccién de la Thing Description de Light1.

General  Interaction
Template  Affordance

3. Conclusiones

En este trabajo, procedente de la investigacién de una tesis doctoral en progre-
so, se ha presentado una arquitectura de servicio de descubrimiento capaz de
adaptar dispositivos IoT a la WoT, permitiendo el uso de soluciones WoT sobre
dispositivos con distintas arquitecturas. Ademds, el servicio de descubrimiento
es capaz de descubrir, siguiendo un modelo pull, los dispositivos IoT y WoT des-
plegados en la misma subred. De esta manera, el proceso manual de descubrir
dispositivos y de adaptar dispositivos IoT a la WoT se ha automatizado, dando
soporte a CPSs con distintas arquitecturas, y reduciendo la carga de trabajo.
Como trabajo futuro, se incluirdn politicas de seguridad de acceso a la API.
Ademais, se estudiaran soluciones a problemas existentes, como el descubrimiento
de dispositivos durmientes o inactivos, o el descubrimiento de dispositivos que no
tengan publica su direccién IP. Por ultimo, se mejorard la construccion de TDs
para adaptar a la WoT dispositivos que usen otros protocolos de comunicacién.
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