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Resumen

El Score TELCO es una alternativa al scoring crediticio tradicional. Desde la arista comercial,
existe una oportunidad de negocio para el Operador, empleando la analitica, machine learning
e inteligencia artificial para el tratamiento de big data generada por los clientes, siendo
posible procesar la informacién para predecir su voluntad y capacidad de pago. Por el lado
social, los clientes del Operador que correspondan al sector no bancarizado contarian con una
herramienta que les permite adquirir bienes y servicios a los que no tendrian acceso por no

contar con un historial crediticio.

Este fendmeno implementado en Espafa ha manifestado el deseo de ser replicado en
Ecuador, teniendo legislacidn incipiente en la materia; de manera que, para determinar el
correcto tratamiento de los datos personales de los abonados, se realiza un analisis
comparativo de ambas normativas para determinar aquellas figuras reproducibles para

garantizar un efectivo estandar de proteccién.
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Abstract

The TELCO Score is an alternative to traditional credit scoring. From the commercial side, there
is a business opportunity for the Operator, using analytics, machine learning and artificial
intelligence to process big data generated by customers, making it possible to process the
information to predict their willingness and ability to pay. On the social side, the Operator's
clients who correspond to the unbanked sector would have a tool that allows them to acquire

goods and services to which they would not have access due to not having a credit history.

This phenomenon implemented in Spain has expressed the desire to be replicated in Ecuador,
with incipient legislation on the matter; so, to determine the correct treatment of subscribers'
personal data, a comparative analysis of both regulations is carried out to determine those

reproducible figures to guarantee an effective standard of protection.

Keywords: Score, telecommunications, data, personal, credit.
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1. Introduccion

Hoy en dia, existe un auge en la oferta comercial de productos corporativos que emplean
inteligencia artificial para el tratamiento de big data; ello se debe a la necesidad que tienen
las empresas de tomar decisiones mas perspicaces, comprender mejor a los clientes y
aprovechar oportunidades de crecimiento y eficiencia que les otorguen una ventaja
competitiva. Uno de estos productos presente en el ambito de las telecomunicaciones es el
Score TELCO, concebido como una plataforma de entrega de calificaciones crediticias
alternativas, producto del analisis de macrodatos originados de la prestacién del servicio por

parte de las Operadoras a sus abonados.

El uso de esta herramienta innovadora trae consigo la posible afectacion de derechos y
libertades fundamentales del Usuario TELCO, considerando que sus datos personales
atraviesan varias fases de tratamiento hasta el momento de la consulta por el destinatario del
scoring; situacién que deviene en la necesidad de generar el ambiente propicio para el
desarrollo de soluciones comerciales capaces de generar resultados rentables, éticos y
legalmente viables, al cumplir con el derecho a la proteccidon de datos personales que asiste

al titular.

La caracteristica principal del Score TELCO que genera profunda preocupacion en el espectro
del Derecho Digital, reside en determinar cdmo se debe efectuar un correcto tratamiento de
los datos personales por parte del Operador en su calidad de responsable; ya que se vera
beneficiado econdmicamente al incorporar dicha solucién a su portafolio y serd quien tome

las decisiones mas importantes del ciclo de vida de los macrodatos tratados.

Este producto se ha hecho presente mayormente en sectores de Africa y Asia, en los cuales se
ha requerido un desarrollo acelerado de mecanismos que permitan la progresiva inclusién
financiera de la poblacidn, particular que es posible al construirse un historial de tipo crediticio
con el scoring de telefonia. Tal situacion se extendid hasta Europa con la vision de ampliar las
oportunidades de crédito a los abonados que no contaren con suficientes antecedentes

bancarios o que carezcan de estos; tal es el caso de Espaiia.

Por ello, existiendo la necesidad en Ecuador de implementar este tipo de soluciones
corporativas por los operadores y, considerando la reciente normativa de proteccion de datos

personales, resulta menester el estudio del tratamiento de datos personales en el Score TELCO
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desde la dptica del Operador a través de una comparacién de la legislacion espafiola con la
ecuatoriana; habiéndose escogido estos paises por las similitudes en el modelo de Estado,
sistema juridico y la histdrica impronta del desarrollo juridico de Espafia sobre el

ordenamiento juridico del Ecuador.

Con este trabajo se busca profundizar en la figura del Score TELCO para conocer
detalladamente sus componentes y fases para estudiar el alcance de las obligaciones en
materia de proteccién de datos personales que revisten a toda la soluciéon; para ello, se
revisard la normativa espanola y europea que resulte aplicable y se extrapolara al caso
ecuatoriano, pudiendo asi detectar similitudes, diferencias y determinar la factibilidad de

replicar en Ecuador aquellos aspectos que ya hayan sido solventados en Espafia.

Para cumplir este propdsito, se hard un recorrido de tres fases que vislumbraran la dptica
espafiola y ecuatoriana de este tipo de scoring. Se abordara la definicion del producto, su
historia y el marco normativo, lo cual ofrecera el contexto suficiente para avanzar al estudio
del flujo de tratamiento de los datos personales; para ello, se identificara el tipo de datos a
ser tratados y los macro tratamientos a los que estaran expuestos los datos personales del
Usuario TELCO. Finalmente, se ahondard en las obligaciones del Operador TELCO,
determinando la causal mas apropiada de legitimacién del tratamiento de acuerdo con el giro
del negocio, las consideraciones regulatorias que debe cumplir y las particularidades que

surgen en la tutela de los derechos del titular.

Diversos autores han abordado previamente temas relacionados con los ficheros tradicionales
de crédito y en el tratamiento de datos personales de forma general o en el espectro de la
analitica; sin embargo, no se cuenta con un referente que converja dichos conocimientos y los
aplique de forma concreta en este producto, por lo que en las siguientes paginas, este trabajo
presentara una guia de facil entendimiento, tanto para el Operador de telecomunicaciones
que desee implementar nuevas soluciones en el mercado ecuatoriano, como para el titular
gue requiere conocer el alcance de sus derechos y que desea ser capaz de determinar si sus

datos cuenta con el grado de proteccion que ameritan.
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1.1. Justificacion del tema elegido

Como indicado, el Score TELCO es una figura que esta tomando auge en paises de bajo
desarrollo econémico e inclusidn financiera de su poblacién. En estos paises, los clientes se
destacan por ser, en su mayoria, del segmento prepago y no formar parte del segmento
bancarizado. Ante esta realidad, el Score TELCO les permite acceder a bienes y servicios al

proporcionar una calificacién que genere confianza en el posible acreedor.

En este proceso entran en conflicto el interés econédmico de las operadoras telefénicas y el
beneficio social que se deriva de un score basado en datos de telecomunicaciones. Asimismo,
considerando que la normativa en proteccion de datos es reciente y en muchos paises donde
se aplica el Score TELCO, apenas existente, no es clara la forma en que se deben tratar los

datos personales para que el negocio sea viable y, a la vez, el cliente se encuentre protegido.

En consecuencia, este trabajo busca desarrollar el correcto tratamiento de los datos
personales en la elaboracién y venta de un Score TELCO para que sea un producto seguro, con
bajo nivel de contingencia ante posibles sanciones regulatorias, no obstantes los riesgos

inherentes a dicho modelo de negocios en materia de proteccion de datos personales.

1.2. Problema vy finalidad del trabajo

En el contexto antedicho, el desarrollo de modelos de negocio basados en la transferencia de
datos personales procesados conlleva la implementacion de medidas que garanticen la
proteccion de los derechos de los propietarios de dichos datos. Tal es el caso del Score TELCO,
en el cual se ha normalizado la recoleccion de datos a titulo gratuito y su posterior

transferencia a titulo oneroso.

Este particular se suma a que en dicho modelo de negocio intervienen hasta cuatro partes en
la cadena de tratamiento de datos. Adicionalmente, existen dificultades propias a las
jurisdicciones espariolas, diferencias de desarrollo normativo de 30 afnos entre ambos paises
y, en el caso de Ecuador, la ausencia, a octubre 2023, de Asamblea Nacional y a enero de 2024,
de una Superintendencia de Proteccidn de Datos en funciones, a pesar de la existencia de una

Ley de Proteccion de Datos Personales expedida en 2021 y de su Reglamento, en 2023. Cabe
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sefialar que la Asamblea en mencién asumié funciones a fines de noviembre de 2023, sin

haberse pronunciado en materia de datos personales hasta la fecha de cierre de este trabajo.

En consecuencia, este trabajo estd dirigido al analisis del tratamiento de datos en el Score
TELCO en Ecuadory en Espafiia, con corte a diciembre de 2023, para discernir la causal dptima
de legitimacion del tratamiento de datos del cliente e identificar las soluciones desarrolladas
en el ordenamiento juridico espafiol que podrian ser replicables en el Ecuador, sin que ello
impligue una afectacion a las necesidades comerciales de las operadoras de
telecomunicaciones. Dicha direccién se concretiza en los objetivos que se detallan, por

consiguiente.

1.3. Objetivos

Objetivo General:

Identificar las soluciones desarrolladas en el ordenamiento juridico espafol, y aplicables en el
ordenamiento juridico ecuatoriano, que otorguen al Operador TELCO una causal éptima de
legitimacion y un correcto tratamiento de datos personales de los usuarios en el producto

Score TELCO.
Objetivos especificos:

1. Analizar la figura del Score TELCO desde la perspectiva de la aplicacién de tecnologias
al procesamiento de big data, ahondando en la historia del producto y su perfil
normativo comparado entre Ecuadory Espafa, determinando la causal de legitimacion
aplicable;

2. ldentificar la tipologia de los datos recolectados y las particularidades del flujo del
tratamiento en la elaboracién de un Score TELCO, a través de cinco macro-procesos:
recoleccidn, almacenamiento, procesamiento, consulta y eliminacién;

3. Determinar el alcance de las obligaciones que posee el Operador TELCO en el modelo
de Score TELCO, desde las consideraciones regulatorias hasta la tutela de los derechos

ARCO, senalando las figuras juridicas espafiolas replicables en territorio ecuatoriano.
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2. Marco teorico y desarrollo

Como indicado anteriormente, el objetivo del presente trabajo es identificar las soluciones
espafiolas, aplicables en Ecuador, al problema del uso legitimo por el Operador de los datos
personales de sus clientes en el producto Score TELCO. A este fin, se empezard estableciendo
el contexto en el que surge dicho problema (2.1.), para luego detallar los datos tratados y sus
procesos de tratamiento de datos en el producto Score TELCO, en contraste con la normativa
aplicable (2.2.). De este contraste se destilaran las obligaciones que se imponen al Operador
y las soluciones aportadas por el ordenamiento juridico espafiol, desde una perspectiva

comparatista (2.3).

2.1. El Score TELCO

El primer paso hacia evaluar las soluciones aportadas al problema planteado es entender el
contexto en el que surge dicho problema. En el marco de este trabajo, este contexto consiste
en el auge de laimplementacion del producto Score TELCO. Se empezard por precisar la nocion
de Score TELCO (2.1.1.) y evocar su evolucién histérica en varios casos de estudio (2.1.2.), para
luego describir el marco normativo que se ha desarrollado a su alrededor (2.1.3.) y determinar

la base legitimadora (2.1.4.).
2.1.1. éQué es el Score TELCO?

El concepto central en este trabajo es sin duda el Score TELCO, por lo que conviene definirlo y

detallar el proceso y sus intervinientes, con sus respectivos roles.
2.1.1.1. Definicion

El Score TELCO es una herramienta que proporciona evaluaciones crediticias, ofreciendo
soluciones de inteligencia financiera para obtener una calificacién crediticia alternativa. Se
basa en el analisis de grandes volimenes de datos de telecomunicaciones para estimar la
disposicion y capacidad de un individuo para cumplir con servicios crediticios, como

préstamos. (KT GLOBAL BUSINESS GROUP 2019).

Este sistema alternativo de calificacion crediticia sirve para que las empresas que

comercializan bienes o prestan servicios con financiamiento directo, puedan tener una base
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de informacién acerca del comportamiento crediticio del posible cliente no bancarizado o para

reforzar la informacidn proporcionada por un score crediticio tradicional.

También es un sistema empleado por entidades del sector financiero, auxiliares o afines, cuyo
giro del negocio esta principalmente centrado en el crédito y que requieren de fuentes de
informacién confiables para analizar el perfil del posible cliente, reduciendo la posibilidad de

un crédito impago.

En el modelo de negocio del Score TELCO, existen los siguientes intervinientes: a) El usuario
del servicio de telecomunicaciones; b) La Operadora de telecomunicaciones; c) El Bureau
Crediticio (segun la legislacion donde se entregue el servicio); y, d) La institucidén o negocio

que brinda el crédito o financiamiento directo (KT GLOBAL BUSINESS GROUP 2019).
El flujo del proceso se puede describir de la siguiente forma:

e El posible cliente se acerca a la institucidn de, o relacionada con, el sistema financiero,
0 a un negocio que ofrece productos y/o servicios con crédito o financiamiento
directos.

e Lainstitucion o negocio le pide el Score TELCO a un Bureau Crediticio o a la Operadora
de Telecomunicaciones.

e En el supuesto de haber un Bureau Crediticio como intermediario, este le pide a la
Operadora el Score TELCO.

e La Operadora le remite la informacidén al Bureau Crediticio a la institucidon o negocio
que haya solicitado el score (generalmente un retail).

e La institucién o negocio recibe el Score TELCO del posible cliente y analiza si es sujeto

de crédito o financiamiento directo.
2.1.1.2. Partes intervinientes
Para mayor comprensidn, se procedera a desglosar el rol de cada interviniente:

El Usuario TELCO

De acuerdo con el derecho espafiol, precisamente en el Anexo Il, numeral 83 Ley 11/2022, el
usuario final (a efectos de este trabajo, “Usuario TELCO”), es aquel que no provee redes de
comunicaciones electrénicas publicas, servicios de comunicaciones electrénicas abiertos al

publico o no los vende; definicion compartida en su esencia por la legislacién ecuatoriana.
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Dicho usuario, que generalmente consiste en una persona natural, consume servicios de
telecomunicaciones que pueden ser, a manera de ejemplo, servicios méviles como llamadas,
mensajes, internet, roaming; o, servicios fijos, como, segun sus siglas en inglés, IPTV
(television por protocolo de internet), WTTX (wireless para el hogar), OTT (servicio de
transmisioén libre), HFC (internet por fibra hibrida), GPON (internet por fibra 6ptica), entre

otros. El Usuario TELCO ocupa el rol de titular de los datos.

El Operador TELCO

En el numeral 45 eiusdem se hace referencia a una persona o entidad legal que proporciona
redes publicas de comunicaciones electrénicas o presta servicios de comunicaciones
electrdénicas accesibles al publico, y ha notificado el inicio de sus actividades al Registro de
Operadores o se encuentra registrado en él. Dicho Operador TELCO recibird constantemente
informacién generada por el Usuario TELCO mediante el uso permanente de los servicios
moviles y/o fijos que tenga contratados como, por ejemplo, el uso de datos o la conducta de

pago de los servicios.

Para que el Operador pueda generar un Score TELCO, deberd contar con los siguientes
elementos a) Andlisis de inteligencia financiera de big data de telecomunicaciones, para
derivar los mejores datos candidatos para el modelado de calificacién crediticia; b)
Tecnologias de modelado de puntaje crediticio y modelos que estiman la posibilidad de riesgo
de incumplimiento; vy, c) Plataforma de aplicaciones que implementan analisis de big data,
modelado de puntaje crediticio y entrega de informacién crediticia (KT GLOBAL BUSINESS
GROUP 2019).

El Bureau Crediticio

En paises como Corea (KT GLOBAL BUSINESS GROUP 2019), el Score TELCO solo puede ser
entregado al cliente final por un Bureau Crediticio, definido por el Banco de Espaifia como una
entidad que se dedica a gestionar una base de datos que centraliza casi la totalidad de la
informacién relativa a préstamos, créditos, avales y riesgos que las instituciones financieras
mantienen con sus clientes. Dicha base refleja los datos que las entidades financieras

almacenan en sus propias bases acerca de sus clientes (BANCO DE ESPANA sin fecha).
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La Institucidn o Empresa (Retail)

Es la institucion financiera, auxiliar del sistema financiero, relacionada con el sistema
financiero, retail o negocio en general, al que acude el Usuario TELCO con la finalidad de
adquirir un bien o servicio a plazo. A efectos de evaluar la capacidad y voluntad de pago del
posible cliente, consulta su informacion crediticia financiera y/o alternativa (Score TELCO),

para lo cual requiere efectuar un tratamiento de datos personales.
2.1.2. Historia

Histéricamente, el mercado relevante para el desarrollo del Score TELCO residié en Africa y
Asia, destacados por tener un alto porcentaje de poblacién sin acceso a instituciones
financieras, lo que llevé al surgimiento de soluciones como el dinero electrénico, la billetera
movil y un flujo constante de recargas de servicios prepago de telefonia. Estos datos, que se
encuentran bajo el control de las compaiiias de telecomunicaciones, ofrecen una vision

completa de los movimientos financieros de un usuario de tarjeta SIM. (SAFARICOM 2023).

Un caso de éxito en Score TELCO es la empresa Tiaxa, que desde 2010 ofrece nano créditos a
Usuarios TELCO bajo el esquema de un producto crediticio de uso extendido, se dirige a
usuarios de telefonia madvil con planes prepago que se quedan sin minutos para realizar
llamadas, y en estos casos, reciben una asignacién inmediata de minutos adicionales.
Normalmente, estos adelantos consisten en cantidades reducidas. Tiaxa proporciona 50
millones de estos pequefos adelantos de minutos de comunicacién cada mes a varios

operadores de telefonia mévil (CHEN, FAZ 2015).

Otro caso notable se encuentra en Africa, especificamente en Kenia, materializado en el
producto denominado M-PESA: M-SHWARI (SAFARICOM sin fecha), lanzado en 2012 por la
operadora Safaricom. Este producto se presenta como una colaboracién entre Safaricom, un
operador de telefonia movil, y el Banco Comercial de Africa. Se evalda el uso de los dispositivos
moviles de aquellos que buscan acceder a un préstamo, lo que permite establecer un limite

de crédito inicial (CHEN, FAZ 2015).

Se puede observar que, con el paso de los afios, el Score TELCO se ha desarrollado hasta
constituir un sistema crediticio alternativo al sistema financiero, que le permite al Usuario
TELCO desarrollar un historial lo suficientemente sdlido para, en lo posterior, poder

convertirse en cliente del sistema financiero y de sus servicios auxiliares. En este orden, el
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Usuario TELCO serd sujeto de un Score TELCO y con base al resultado de dicho andlisis, podria

solicitar un nano crédito.

Claro ejemplo de este sistema es Timiza, un servicio de crédito a corto plazo implementado
en Tanzania en asociacién con Airtel, el cual se vale de datos digitales para evaluar posibles
oportunidades. A través de la informacion recopilada por el operador de telefonia movil, se
identifican posibles clientes a quienes se les ofrecen préstamos de pequefias sumas. El
comportamiento de pago y las solicitudes subsiguientes de préstamos se utilizan como una
base a largo plazo para ajustar el limite de crédito, los costos y la duracién del servicio

crediticio a lo largo del tiempo (CHEN, FAZ 2015).

Actualmente se puede constatar que, en 2023, el producto Score TELCO sigue siendo
subutilizado. Si bien los paises que lo implementaron mds de diez afios atras se encuentran en
una fase de banca moévil, fuera de Asia y Africa el Score TELCO no se encuentra mayormente
disponible como parte de la oferta comercial corporativa de las Operadoras TELCO por
desconocimiento del alcance en materia regulatoria y de proteccidn de datos personales; sin
perjuicio de lo cual se verda el caso del Grupo Telefénica en Espafia, el cual se ha deseado

replicar en Ecuador por operadores locales, como es el caso de CONECEL.
2.1.3. Marco normativo

El concepto de Score Telco definido, y su evolucidn histérica presentada por ejemplos de casos
de éxito, se procedera a continuacién a desarrollar los principales pardmetros normativos que
rigen al tratamiento de datos personales en el producto Score TELCO. Para ello, se analizaran
las semejanzas y diferencias entre Ecuador y Espafa con respecto al modelo de estado,

sistema juridico y figuras esenciales presentes en este scoring.
2.1.3.1. Ordenamiento juridico espaiiol

Se tomara como premisa el siguiente marco normativo aplicable: la Ley 3/2018, el Reglamento
(UE) 279/2016, el RDL 1720/2007, el RDL 1/2007, la Ley 11/2022, las resoluciones de la AEPDP

y del Comité Europeo de Proteccién de Datos, la jurisprudencia y la doctrina.

El marco normativo nacional del Score TELCO es muy interesante, porque se presta a una labor
interpretativa para determinar qué normas rigen a esta figura. La primera impresién seria que

su ordenamiento juridico aplicable es el de una calificacion crediticia que deberia ser emitida
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por una agencia de calificacion debidamente registrada; sin embargo, ¢la naturaleza del Score

TELCO se adecua a este supuesto?

El Reglamento 1060/2009, sobre las agencias de calificacion crediticia, en su articulo 3,
numeral 1, literal a), hace referencia a la evaluacion crediticia como un juicio sobre la
capacidad financiera de una entidad, deuda u obligacién financiera, o cualquier otro
instrumento financiero. Se emite mediante un sistema establecido y definido de categorias de

clasificacion.

Como se abordara en el préximo capitulo, el Operador TELCO desarrolla esta herramienta
tratando datos personales y no personales generados por el Usuario TELCO durante el uso de
los servicios de telecomunicaciones. El publico objetivo del Score TELCO es,
trascendentalmente, el segmento masivo prepago, el cual, para acceder a los servicios que
presta la Operadora TELCO, realiza la compra de un paquete de servicios o de una recarga y
hace uso de estos hasta que se agote su cupo, pagan mayormente en efectivo y no suelen
contar con tarjetas de crédito o débito; por lo tanto, el tratamiento no implica mayormente a

las obligaciones financieras.

La misma norma, en su literal b) define a las agencias de calificacién crediticia como una
persona juridica cuya actividad principal es emitir evaluaciones crediticias de manera

profesional.

En el Score TELCO, la Operadora ha desarrollado una plataforma con algoritmos que realizan
mineria de big data, pero sigue siendo una Operadora TELCO. Los datos que esta procesando
se van generando segundo a segundo por el Usuario TELCO y el resultado que se pueda
obtener de este scoring no es netamente financiero, por lo que no se hablaria de una

calificacion crediticia profesional, pero si se trata de un tratamiento regulado.

La Ley 11/2022, aborda, en su articulo 60, numeral 1, la proteccidon de datos de caracter
personal, estableciendo que el Operador tiene la responsabilidad de asegurar que solo el
personal autorizado acceda a los datos personales para propdsitos permitidos por la ley,
protegiendo la informacién contra tratamientos, accesos o divulgaciones no autorizadas o
ilegales, y garantizando la implementacidn efectiva de una politica de seguridad para el

tratamiento de datos.
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Como usuarios de dispositivos mdviles inteligentes, a mas de datos de trafico de internet, se
cuenta con datos de localizacion. Es un hecho que la Operadora TELCO tiene conocimiento de
la ubicacién del abonado de acuerdo con la radiobase a la que se va conectando mientras se
desplaza. La norma antedicha, en su articulo 66, numeral 2, literal c), se pronuncia al respecto,
manifestando que la gestidon de datos de localizacidn, excluyendo los datos de tréafico, solo se
llevara a cabo una vez que hayan sido anonimizados o con el consentimiento del usuario, y
Unicamente en la medida y durante el tiempo necesario para proporcionar, si procede,
servicios de valor agregado. Ejemplos de servicios de valor anadido son los mensajes

multimedia, el buzdn de voz, musica, juegos, gps, tv movil, redes sociales, etc. (PIEDRAS 2011)

Establecido esto, se procedera a analizar qué tipo de servicio es el Score TELCO. Se sabe que
el scoring se obtiene producto de una consulta (accién) y, como consecuencia, se obtiene la
respuesta. Si no se hace la consulta, esa informacidn no se va a generar y para poder consultar,

la Institucion o Negocio debera ingresar a una plataforma, sea una aplicacion o pagina web.

El RDL 1/2007, define los servicios digitales en su articulo 59 bis, literal o), como aquellos que
habilitan a los consumidores o usuarios para generar, procesar, guardar o consultar
informacién en formato digital. Esta premisa permite ubicar al Score TELCO como un servicio
digital y cubierto por la ley que regula la proteccidn a los consumidores, segin quién efectue

la consulta.

El ordenamiento juridico ofrece varias causales de tratamiento legitimo de datos, empezando
por el consentimiento. La LO 3/2018, indica en su articulo 6 la legitimacion del Tratamiento
basado en el consentimiento del afectado; y, en su articulo 8, establece el tratamiento por

obligacion legal, interés publico o ejercicio de poderes publicos.

Légicamente el Score TELCO no consiste en una potestad o un servicio publicos cuya
prestacion le es delegada a un Operador TELCO; sin embargo, es un servicio de interés publico,
por lo que el articulo 20 ibidem, numeral 1, establece que el tratamiento de datos personales
relacionados con el impago de obligaciones financieras, de crédito o de pago a través de
sistemas de informacidén crediticia se presume como legitimo. Sin embargo, esta presuncién
no se extiende a situaciones en las que la entidad a cargo del sistema asocie la informacién

crediticia con datos adicionales u obtenidos de otras fuentes.
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En el Reglamento (UE) 2016/679, articulo 6, numeral 1, literal f), se habla del interés legitimo
como causal de tratamiento. Tal articulo debe interpretarse en concordancia con el articulo
10, numeral 2, del RDL 1720/2007, que incluye al interés legitimo como justificacion del

tratamiento o cesidn de datos sin la obtencion del consentimiento.

En consecuencia, se puede ver que el consentimiento es la fuente tradicional para legitimar el
tratamiento de datos personales, mas no la Unica. El Score TELCO puede alimentarse de datos
legitimamente tratados por diferentes causales, de acuerdo con la fase que corresponda al
flujo de tratamiento y a las partes intervinientes en el modelo de negocio desde cuya dptica

se analice.
2.1.3.2. Comparacion con Ecuador

Ahora se procederd a establecer semejanzas y diferencias generales, aplicables al tratamiento
de datos en el Score TELCO entre la normativa espafiola y la normativa ecuatoriana, de
acuerdo con los siguientes ejes, que permitiran conocer si dicho producto admite analogias
en la aplicacién de su marco regulador: modelo de estado, sistema juridico, tratamiento de

datos crediticios, transferencia o cesién de datos y autoridad en la materia.

Modelo de Estado y sistema juridico

A efectos de comparar la legislacion espafiola con la ecuatoriana, se parte desde la concepcidn
del modelo de Estado y su sistema juridico. Con respecto a Espafia, la doctrinaria Maria José
Roig (2002), indica que la Constitucién de 1978 establecié un modelo de organizacion distinto
en el dmbito legal y politico, que posteriormente se ha identificado como el Estado
constitucional de Derecho; particular que se complementa con el pronunciamiento del Reino
de Espafia (sin fecha), el cual dicta que dentro de los sistemas juridicos actuales, el sistema
espafiol se adscribe al modelo continental, caracterizado por la preeminencia de la legislacién
y el derecho escrito; de igual modo, las fuentes del sistema legal espafiol, tal como se
establecen en el Cédigo Civil, comprenderian la ley, la costumbre y los principios generales del
derecho; ademds, la jurisprudencia desempefiaria un papel complementario en el

ordenamiento legal junto con la doctrina.

En Ecuador, de acuerdo con la Constitucién de la Republica del Ecuador del 2008, en su articulo
1, se trata de un Estado constitucional de derechos vy justicia; y, sobre su sistema juridico, el

tratadista Ocampo (2017), explica que el sistema legal ecuatoriano tiene raices historicas que
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se remontan al Derecho Romano, el cual influyd a través del Derecho espafiol. En este sistema
legal, la ley ocupa una posicion preeminente como fuente principal del derecho, siguiendo

una tradiciéon de origen latino-romano.

Notando que coinciden en modelo y sistema, se precisa que, en materia de protecciéon de
datos, luego de la norma constitucional, se tiene puntualmente, la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional (LOGJCC /2009), la Ley Orgénica de Proteccion de
Datos Personales (LOPDP /2021), la Ley Orgénica de Telecomunicaciones (LOT /2015), la Ley
Organica de Defensa al Consumidor (LODC /2000), el Reglamento General a la Ley Orgénica

de Proteccién de Datos Personales (RGLOPDP /2023), la jurisprudencia y la doctrina.

Tratamiento de datos crediticios

En la Ley 3/2018, articulo 20, numeral 3, de Espafia, establece una presuncién de licitud del
tratamiento de estos datos, los cuales alimentan la base que sera procesada para elaborar el
Score TELCO; no obstante, la presuncién no es absoluta por intervenir diferentes tipologias de
datos, lo cual devendra en obligaciones adicionales como caso del sopesamiento, para
demostrar que existe una debida proteccién a los datos personales. Dicho criterio se replica
en Ecuador, especificamente en la LOPDP /2021, articulo 28; incluyendo la obligacion de

realizar acciones adicionales por parte del Operador TELCO dado el uso de big data.

Como particularidad ecuatoriana, producto del RGLOPDP /2023, cualquier puntualizacién en
cuanto al alcance de la proteccidn de los datos crediticios, serd adoptada por Junta de Politica
y Regulacidén Financiera y por la Superintendencia de Bancos. Se desconoce si abarcaran los

ficheros de solvencia no tradicionales.

Transferencia o cesion

En los términos de la LOPDP /2021, articulo 33, se le da a la llamada cesién de datos en Espafia
la denominacién de transferencia de datos, pudiendo esta ser nacional o internacional. La
particularidad de este tratamiento, y el motivo por cual son sindnimos, es que el destinatario
de los datos no se encuentra en obligacion de destruir o devolver los datos comunicados. Sin
perjuicio de ello, existe una diferencia expresa al incorporarse en el art. 82 ibidem un
pronunciamiento expreso por el cual el uso comercial de datos personales (la cesién para

consulta del destinatario) debe estar precedido de la obtencion del consentimiento del titular.

19



Krizia Valero Zambrano
El Tratamiento de Datos Personales en el Score TELCO: Analisis comparativo entre Ecuador y Espafia

En cuanto al encargo, este es denominado acceso, como dictan los articulos 34 y 35 de LOPDP

/2021 de Ecuador.

Con respecto a la corresponsabilidad, en Ecuador, esta figura no existia en rango legal; no
obstante, fue incorporada mediante el RGLOPDP /2023, articulo 37, incluyendo la novedad de
gue todos quienes constituyan una corresponsabilidad serdn solidariamente responsables
ante la Superintendencia de Proteccidn de Datos Personales y ante los titulares en el ejercicio

de sus derechos.

En este producto, cada transferencia de datos es puntual, proveniente de una solicitud
expresa del destinatario, para lo cual deberd garantizar y declarar que ha obtenido el
consentimiento del titular previo a efectuar la consulta. Por el giro del negocio, el Operador
TELCO traslada el cumplimiento de esta obligacidon al destinatario, ya que la consulta se

efectUa por una solicitud del titular al destinatario para aplicar a un financiamiento.

Si bien la prospeccidn de una relacidén contractual es una causal de legitimacion, por tratarse
de una transferencia de datos en manos de un tercero que ostenta la calidad de prestador de
servicio de telecomunicaciones, al tenor del cumplimiento de norma expresa, el Operador
TELCO deberd plasmar este requisito dentro del contrato que efectie con el retail, previo a

entregarle claves de acceso al software.

Autoridad en Proteccion de Datos Personales

En Espafia, de acuerdo con la Ley 3/2018 en sus articulos 44, numeral 1y articulo 48, numeral
3, el ente regulador es la Agencia Espafola de Proteccidon de Datos, la cual se caracteriza por
un drgano administrativo e independiente, cuya maxima autoridad es un presidente, el cual
es nombrado a propuesta del Ministerio de Justicia; en cambio, en Ecuador, se trata de una
Superintendencia de Proteccién de Datos y su representante es elegido de entre una terna

propuesta por el presidente del pais.

En este orden, se puede notar que en Ecuador el ente regulador tendria un esbozo politico,
pese a no ser parte de la estructura del Estado, y, al compararlo con otras instituciones
publicas, se desprende que, al tener el caradcter de Superintendencia, no estard vinculada a un
Ministerio. En cuanto a las atribuciones, ambas legislaciones coinciden en el marco de

actuacion, con la diferencia de que, en Ecuador, no se verd una repercusion directa de

20



Krizia Valero Zambrano
El Tratamiento de Datos Personales en el Score TELCO: Analisis comparativo entre Ecuador y Espafia

normativa comunitaria que pudiere marcar pautas para la Autoridad de Control distintas a las

ya previstas en la Ley.

Se observa que el marco normativo analizado brinda claridad para el desarrollo de los
siguientes capitulos, en tanto ahora se conoce que el Score TELCO no es una calificacién
crediticia propiamente dicha, que el Operador TELCO no se encuentra obligado a constituirse
como agente calificador acreditado, que se trata de un servicio digital y que el tratamiento de
los datos puede tener varias causales de legitimacion, pudiendo inclusive cederse los datos

siempre que se cumplan los presupuestos de Ley.
2.1.4. Legitimacién del tratamiento de datos personales

Se observa que la causal de legitimacion de tratamiento denominada interés legitimo se
presenta en ambas legislaciones. Siendo el presente trabajo un analisis desde la éptica del
Operador TELCO, se profundizara en el siguiente apartado que ambas causales de legitimacién
coinciden en significado, pero difieren en el alcance de las obligaciones que ello representa
para el Operador como responsable del tratamiento; y, siendo este el punto de partida para

adentrarse en la figura, es menester desarrollarlo en un capitulo.
2.1.4.1. Definicion de interés legitimo

En la prestacion de servicios de telecomunicaciones el Operador TELCO recolectard vy
almacenara datos, en muchas ocasiones, de forma involuntaria, por medio de las radiobases
o en cumplimiento de obligaciones legales como el empadronamiento de lineas; sin embargo,
tal tratamiento se encuentra legitimado solo para determinados fines. Ello no justifica el
tratamiento para fines ulteriores. En este orden, el Score TELCO necesita su propia causal de
legitimacion.

Coincidiendo en que, para el Operador TELCO, si se esta hablando del tratamiento de datos
personales y que la generacidon de un servicio de scoring amerita su propia finalidad
debidamente legitimada, cabe indicar cual seria aquella que responda a la naturaleza del
servicio y al tipo de titular, ante lo cual se desarrollara en este capitulo que el Operador TELCO

efectuara el tratamiento justificado en el interés legitimo.
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Ordenamiento juridico espariol

En Espafia esta causal estara, a mas de en la Ley 3/2018, en el RDL 1720/2007, articulo 10,
numeral 2 y en el Reglamento (UE) 679/2016, articulo 6, numeral 1, literal f. Por otro lado, se

vera que en Ecuador se encuentra en la LOPDP /2021, articulo 7, numeral 8.

¢Qué es el interés legitimo? A nivel normativo espafiol no existe una definicion de esta causal
de legitimacién, por lo que, analizando la definicidn efectuada en la Dict. GT29, de 9 de abril
de 2014, se puede colegir que un interés legitimo debe ser legal, en conformidad con las leyes
espafiolas y de la Unidn Europea aplicables; debe expresarse de manera clara para facilitar la
prueba de sopesamiento frente a los intereses y derechos fundamentales del titular; y debe

consistir en un interés real y presente.

Desde el punto de vista doctrinal, se amplia esta idea al distinguirla del interés simple. Para
entenderlo mejor, es util dividirlo en sus partes: 1) el interés, que se refiere a la utilidad,
bienestar, valor y disfrute, y va mas alld de un sentido meramente econémico o material; y 2)
el reconocimiento y proteccién de este interés por parte del derecho. Esta caracteristica lo
diferencia del interés simple, que carece de importancia desde una perspectiva normativa.

(CONTRERAS y TRIGO 2019).

Se desprende que, en Espaiia, el Operador TELCO, para efectuar un scoring, requerird un
interés real y actual, especifico, licito y sopesado frente a los derechos del interesado, lo que

fundamentaria su tutela por parte del derecho.

Ordenamiento juridico ecuatoriano

Ahora bien, éel interés legitimo significa lo mismo en Ecuador? De la revision de las fuentes
del derecho ecuatoriano en proteccién de datos personales no se encuentra una definicion
del este; inclusive, el término ha sido recientemente acufiado por la LOPDP /2021, cuya
promulgacién recién data de 2021 con un régimen sancionatorio cuya vigencia tedrica
comenzd en 2023, pero que no se ha ejercido por cuanto sigue pendiente la creaciéon

institucional de la Autoridad de Control.

A falta de definicidn, la interpretacién de la ley de acuerdo con el Cédigo Civil /2005, art. 18,
numeral 2, lleva a buscar el sentido natural y obvio, esto es, la definicién de la Real Academia
de la Lengua Espafiola y el Diccionario Panhispanico; como consecuencia, en Ecuador se habla

de la inclinacion del animo (del responsable del tratamiento) hacia algo (datos personales del
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titular) y deseo de conseguirlo con base en una justificacion legal (ej., derecho constitucional
a la libertad de desarrollar actividades econdmicas, respetando los lineamientos contenidos

en las leyes especiales).

Siendo definiciones con un grado de similitud elevado, los elementos diferenciadores
recaerian en la especificidad y el sopesamiento. Sin embargo, se vera en lo posterior que la
normativa ecuatoriana en proteccién de datos necesariamente se va a complementar con la
normativa constitucional, lo que llevarad a definiciones practicamente idénticas del interés

legitimo.
2.1.4.2. Aplicacion: sopesamiento y ponderacién

La Ley 3/2018 de Espafia se pronuncia en sus considerandos, indicando que el Titulo IV incluye
normas para tratamientos especificos, sin pretender ser una lista completa de tratamientos
cuya licitud se presume. La legalidad de aquellos tratamientos no estaria excluida si no se
cumplen estrictamente las condiciones; sino que el responsable debe realizar la ponderacién

legalmente requerida.

¢Qué implica la ponderacion a la que hace referencia la ley? En el Dict. GT29 del 9 de abril de
2014 se encuentra un analisis mas exhaustivo a nivel espafiol sobre este particular, en el cual
se aclara que la finalidad de esta es impedir un impacto negativo desproporcionado sobre el

interesado.

De acuerdo con el numeral iii.3.4., de dicho documento, las categorias que conforman la
prueba de sopesamiento son: 1) la evaluacidon del interés legitimo del responsable del
tratamiento; 2) el impacto sobre los interesados; 3) el equilibrio provisional; y, 4) las garantias
adicionales. Para entender la razén de esta clasificacion, es necesario comprender el alcance

de cada unay en qué forma contribuyen a determinar un interés legitimo.

La evaluacién del interés legitimo del responsable del tratamiento

Incluye el andlisis de: i) el ejercicio de un derecho fundamental; ii) el interés publico o el interés
de la comunidad en general; iii) otros intereses legitimos; vy, iv) reconocimiento juridico y

cultural o social de la legitimidad de los intereses.

Se puede extraer de estos parametros que el Operador TELCO va a requerir que su interés
englobe un derecho contenido en un rango constitucional o supranacional en materia de
derechos humanos, el cual debe ser proporcionado y necesario para el fin perseguido.
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Asimismo, adquiere fuerza si se complementa con un interés de la comunidad o si ha sido
desarrollado a través de pronunciamientos de la agencia reguladora en materia de proteccion

de datos personales.

Es decir, que, si el interés en su sentido neto corresponderia con el derecho constitucional de
libertad de desarrollar actividades econdmicas, de contratacién y de propiedad, este alcanzara
su plena legitimidad al aplicarse el test de sopesamiento en la legislacidn espaiiola, o test de

ponderacion en la legislacién ecuatoriana.

El impacto sobre los interesados

Comprenderd el analisis de: i) la evaluacidn del impacto; ii) la naturaleza de los datos; iii) el
modo en que se tratan los datos; iv) las expectativas razonables del interesado; v) la posicién

del responsable del tratamiento y del interesado.

El Operador TELCO requerira efectuar una matriz de riesgos para conocer el impacto positivo
y negativo de la calificacion crediticia, detectar el umbral de riesgo y tomar las medidas que
lo eliminen o mitiguen. En este aspecto también surgird una realidad propia del Score TELCO,
esto es, que no es una expectativa razonable del interesado que sus datos se traduzcan en
una prediccion de comportamiento crediticio; a lo cual se suma la posicién de poder que
tendria el operador por sobre el Usuario TELCO, ya que el nimero de operadoras telefénicas
en una misma jurisdiccién es reducido y probablemente este servicio sea prestado por

aquellas con mayor cuota de mercado y, por tanto, con acceso a big data.

Equilibrio provisional

El tratamiento debera cumplir con los parametros de: i) proporcionalidad; ii) transparencia;

iii) reduccién del impacto e injerencia; y, iv) cumplimiento de medidas legales.

A efectos de poder cumplir con este requisito, es imperioso que el Operador genere un
algoritmo que le permita obtener un resultado fiable y equitativo, haciendo uso Unicamente
de aquellos datos que le puedan proporcionar una referencia genuina de la capacidad de
endeudamiento y voluntad de pago del Usuario TELCO. Asimismo, deberd encontrarse en
cumplimiento estricto de todas aquellas obligaciones que por ley o por resolucién de los
diferentes entes reguladores a los que estd sujeto, le sean exigibles, a saber, las instituciones
gue regulen los derechos de los consumidores, el poder de mercado, las telecomunicaciones

y el tratamiento de datos personales.
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Garantias adicionales

Las garantias adicionales deben ser: i) adecuadas; ii) suficientes; v, iii) propias a reducir la
repercusion para los interesados. El Operador TELCO que adopte medidas que excedan las
minimas legalmente exigibles se encuentra en ventaja con respecto a garantizar la legitimidad
del tratamiento para la finalidad del Score TELCO. Este punto servira para equilibrar la balanza
gue pudiere haberse visto afectada por las expectativas razonables y la posicién del
responsable en el segundo eje del test; criterio que se encuentra avalado por la AEPD en su

Informe Num. 0156-2014.

Ejemplos de dichas garantias podrian ser medidas técnicas y organizativas, certificaciones de
calidad, medidas de ciberseguridad, facilidad para el ejercicio de los derechos ARCO vy, en
general, una alta proteccién desde el disefio, mismos que pueden ser aplicados por el
Operador TELCO, dado que debe contar con ellos para la prestacion ordinaria de sus servicios

y sustentado en su alta capacidad econémica para invertir en estos aspectos.

Estos cuatro ejes del test de sopesamiento, conforme con el Dict. GT29, de 9 de abril de 2014,
se considerardn en conjunto con los siguientes parametros: i) el principio de responsabilidad
y transparencia; ii) el derecho de oposicidn; vy, iii) la exclusidn voluntaria. En consecuencia, el
Operador TELCO que, sin estar obligado, ponga a disposicién del Usuario TELCO un extracto
de facil comprension sobre su test de ponderacion; que cuente con un proceso facil para el
ejercicio de derechos ARCO, en particular el derecho de oposicion; y, que, a falta de una
justificacion suficiente del interesado le permita la exclusion voluntaria del scoring,

consolidaran el interés legitimo del Operador TELCO.

En Ecuador, la LOPDP /2021, en su articulo 9, fija Unicamente cuatro requisitos para la
constitucion de un tratamiento por interés legitimo: i) finalidad; ii) necesidad; iii)
transparencia; y, de manera opcional, iv) un informe de amenazas concretas en contraposicion

con las expectativas legitimas.

En esta legislacién, aungque no existe el test de sopesamiento, se cuenta con la figura de la
ponderacion contenida en la LOGJCC /2009, articulo 3, numeral 3; y cuya finalidad es permitir
una interpretacion juridica que dirima una colision de derechos. Como en el interés legitimo
subyace un derecho que asiste al Operador TELCO, y el Usuario TELCO posee un derecho

constitucional a la proteccidn de datos personales, previo a la publicacién del RGLOPDP /2023,
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era menester recurrir a las técnicas que el ordenamiento juridico ponia a disposicidon para

dirimir el conflicto (RUIZ y VICUNA 2020).

A falta de desarrollo normativo del test de ponderacion, en Ecuador, a criterio doctrinal y
jurisprudencial se consideraba pertinente la aplicacion del test de acuerdo con los parametros

del doctrinario Robert Alexy, esto es:

e Leyde la ponderacidn. - Se divide en tres pasos: i) definir el grado de la no satisfaccién
o de afectacion de uno de los principios; ii) definir la importancia de la satisfaccién del
principio de juega en sentido contrario; v, iii) definir si la importancia de la satisfaccion
del principio contrario justifica la afectacidon o la no satisfaccién del otro.

e Fdérmula del peso. - Se compone de tres variables: 1) intensidad de afectacién vs
intensidad de satisfaccion; 2) el peso abstracto de los principios en colision; y 3)
Seguridad de las premisas epistémicas.

e La carga argumentativa. - Cuando, después de calcular el peso de los derechos, se
obtiene el mismo resultado para los derechos en disputa, es necesario resolver el

conflicto mediante el uso de argumentos adicionales.

En cuanto al derecho del interesado que entraria en conflicto, la doctrina internacional
coincide en que se trata del derecho a la proteccion de datos, aduciendo que el Tribunal
Constitucional ha establecido la idea de la proteccidén de datos personales como un derecho
fundamental a través de varias sentencias, lo que ha llevado al reconocimiento de este

derecho como independiente (PLANA 2014).

Sin perjuicio de ello, en Ecuador, para que el analisis sea equitativo, podria hacerse con un
enfoque en el derecho a la privacidad, ya que el derecho a la proteccion de datos personales
no se encuentra muy desarrollado. Resultaria desigual el enfrentamiento entre derechos
ampliamente tratados que pudieren marcar una diferencia considerable al asignarles un valor,

pudiendo devenir en la aplicacidn del interés legitimo como un abuso del derecho.

Esta diferencia en cuanto a la formula para ejercer la ponderacion cambid, al menos en alto
nivel, producto de la publicacién del RGLOPDP /2023, puesto que, en su articulo 7.3, fija los
mismos cuatro parametros que el test de sopesamiento de Espafia. No obstante, se desconoce
si se replicard todo el sistema desarrollado o si se llegaria a un punto medio, considerando

que la ponderacién se ha aplicado en Ecuador siguiendo los parametros mencionados
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previamente y que, como se verd en el siguiente numeral, siguen siendo aplicados en la

jurisprudencia.

Por lo expuesto, se extrae que, desde la dptica del Operador, en ambas legislaciones, es
perfectamente posible legitimar el tratamiento de datos personales en el Score TELCO
justificado en el interés legitimo, siempre que tomen las medidas necesarias desde el disefo
y, que hasta que exista un pronunciamiento oficial sobre la forma en que este debe ser
aplicado, la tendencia normativa serd compatible con el régimen Espafiol, pudiendo
aprovecharse las bondades de la doctrina emitida por la Agencia Espafiola de Proteccion de

Datos.
2.1.4.3. Resoluciones de la AEPD vy jurisprudencia ecuatoriana

En Espafia se cuenta con un ente rector en materia de proteccién de datos desde 1993, por lo
gue existen pronunciamientos expresos que dan claridad a la forma en que se ha plasmado la

doctrina contenida en el apartado precedente.

Se cuenta con el Procedimiento N2: PS/00259/2020 AEPD 07/2021 contra BANKIA S.A.; caso
perdido al sustentar la legitimidad del tratamiento en el interés legitimo, siendo el interés
alegado de caracter financiero cuando la politica de privacidad especificaba que la
legitimacidon empleada para marketing directo es el consentimiento. En este caso, existid una
contradiccion del responsable en su base legitimadora y en la determinacién del interés del
gue se veia asistido, lo cual atafie al primer filtro del test de sopesamiento, de manera que no
hubo necesidad de analizar el reclamo con mayor profundidad, generando una sancion al

responsable.

En el Procedimiento N2: PS/00406/2020 AEPD 03/2021, contra EQUIFAX IBERICA, se tratd de
una inclusion en fichero de morosidad sin existir deuda y sin previo aviso al titular. Si bien el
Score TELCO no es un fichero oficial de solvencia, bien podria aplicarse por analogia el deber
de informar la posibilidad de una afectacién en su calificacidn. Esto estaria amparado en el
Dict. GT29, de 9 de abril de 2014 sobre las recomendaciones adicionales al test de
sopesamiento, aumentando las posibilidades de emplear el interés legitimo como causal

suficiente del tratamiento.

En el Procedimiento N2: PS/00221/2020 AEPD 11/2020 contra LVCENTVM LEGAL S.L., la

comunicacion se produjo en el marco de un procedimiento judicial civil de reclamacion de

27



Krizia Valero Zambrano
El Tratamiento de Datos Personales en el Score TELCO: Analisis comparativo entre Ecuador y Espafia

derechos de propiedad intelectual, acreditando su interés con base en la defensa de sus
derechos legales. No obstante, en su politica de privacidad al efectuar una notificacion de
cobro con datos obtenidos de terceros, obvié comunicar al titular sus derechos ARCO,
incumpliendo una obligacion regulatoria. En consecuencia, el interés legitimo no se configura
cuando existe un incumplimiento de medidas horizontales. Asimismo, del caso se desprende

que hubo una extralimitacion en la finalidad del tratamiento, perdiendo la legitimacion.

De los casos en mencidn se desprende que, en Espaiia, el responsable del tratamiento tiende
a presentar dificultades para justificar la finalidad del tratamiento, de manera que no se llega
a efectuar el test de necesidad ni el test de equilibrio. En Ecuador, por otra parte, el desarrollo
ha recaido en la justicia constitucional, siendo a la fecha el Unico érgano con capacidad de
resolver la posible contraposicidon entre un interés legitimo contenido en un derecho y los
derechos fundamentales del interesado, a través del ejercicio de una acciéon denominada

hdbeas data.

El doctrinario Alejandro Mogroviejo Gavilanes (2020) se pronuncia en este orden,
manifestando que la Corte Constitucional no ha delimitado la diferencia entre un juicio de
ponderacion y uno de proporcionalidad, de manera que la jurisprudencia ha ido construyendo
gradualmente este ultimo, elevandolo al estatus de principio constitucional e instrumento
legal. Posteriormente, se le ha atribuido la caracteristica de razonabilidad como salvaguarda

de un orden justo.

Como consecuencia, se estara ante el mismo principio de proporcionalidad comprendido
como el examen de la idoneidad, la necesidad y una ponderacién en sentido estricto, pero
menos riguroso. Esto da a pensar que la forma en que se realiza la ponderacién judicial sera,
en la practica, la que se termine adoptando en materia de proteccidon de datos personales,
plasmandose en las resoluciones que llegare a emitir la Superintendencia. Sin perjuicio de lo
ultimo, se considera que una aplicacién por analogia del test de sopesamiento seria de gran
utilidad en Ecuador, generando una proteccion mas efectiva al tratamiento de los datos del

Usuario TELCO.

En las paginas que anteceden, se ha definido la nocién de Score TELCO y su evolucidn histodrica,
al igual que descrito generalmente sus procesos, actores, marco normativo y legitimacion. En
las paginas siguientes se ahondara en los procesos Score TELCO y en los datos tratados a esta

ocasidn, a fin de identificar los problemas inherentes relativos a la proteccién de dichos datos.
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2.2. Elflujo de tratamiento de datos

Como anunciado, luego de haber introducido la nocién de Score TELCO, corresponde detallar
los tipos de datos tratados (2.2.1.) y los tipos de tratamientos a los que estan sujetos (2.2.2),
a fin de describir los problemas en los macroprocesos que se presentan, dirigiéndose a la

solucidn a la cual este trabajo busca contribuir.
2.2.1. Tipos de datos

Para comprender mejor la figura del Score TELCO vy su relacidn con el tratamiento de datos
personales, se procedera a estudiar los datos que el Operador recolecta del Usuario TELCO y
como estos datos, debidamente procesados, son capaces de brindar informacién de la
capacidad y voluntad de pago de un posible cliente. Los datos se clasifican, esencialmente en

dos grupos: datos de telecomunicaciones (2.2.1.1.) y datos de atencidn al cliente (2.2.1.2.).
2.2.1.1. Datos de telecomunicaciones
Datos de uso

Empezando por los datos que conciernen estrictamente a los servicios de telecomunicaciones,
existen los “Datos de uso”, que se obtienen a través del CDR o registro de llamadas. Si se
visualiza el registro de llamadas en nuestros dispositivos moviles, se notard que queda un
registro de la hora, la fecha, la duracién, el nimero al que se realizé la lamada o del cual la se
recibio; se vera que hay llamadas salientes, entrantes, llamadas perdidas, numeros

frecuentes, llamadas devueltas.

El CDR inclusive ha evolucionado por la amplitud de datos que procesa a medida que las redes
soportan mayor tecnologia. En ocasiones, los registros de red mds amplios se conocen como
registros de datos genéricos (XDR) o registros de uso de datos (UDR). Estos registros contienen
datos sobre mensajes de texto SMS, la utilizacidn de internet y registros de administracién de

la movilidad (MACMILLAN, GARVEY 2021).

Datos de localizacidn

Existen también los “datos de localizacion”, que van a ser tratados por el Operador TELCO por
ser indispensables para la prestacién del servicio, puesto que el dispositivo mévil, una vez que
esté en funcionamiento, iniciara un proceso de conexién mediante el uso de su identidad de

suscriptor movil internacional (IMSI) para registrarse en la red movil correspondiente y
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comprobar el estado de la suscripcién (MACMILLAN, GARVEY 2021). Si el Usuario TELCO
desactiva su GPS, igual podra ser localizado, ya que el dispositivo se ird conectando vy
desconectando de los equipos de red permanentemente, de acuerdo con sus desplazamientos

fisicos.

Datos de red y aplicaciones

Otra fuente de datos son los “datos de red y aplicaciones”. Al igual que los equipos mdviles
del Usuario TELCO, el Operador TELCO cuenta con equipos que le permiten prestar sus
servicios, entiéndase, la infraestructura de la red. Dichos equipos registran errores en la red,
caidas en el servicio, calidad de la sefal, etc. En cuanto a las aplicaciones, los datos que
registren dependeran de la aplicacion utilizada, por ejemplo, un mensaje dejado en el buzdn

de voz receptara la grabacion de voz.

Datos generados por magquinas

Los “datos generados por maquinas” provienen de los dispositivos moviles, los dispositivos de

internet of things (I0T), decodificadores de televisién de sefial analdgica o digital, routers, etc.

Datos de actividad en linea

Por otro lado, los “datos de actividad en linea” provienen de la interaccién del Usuario TELCO
en los navegadores de internet y en el uso de las aplicaciones que haya descargado en su
dispositivo. Poniendo un ejemplo muy concreto que engloba ambos tipos de datos, el
dispositivo mévil del Usuario TELCO puede tener descargada una aplicacion que permita

controlar su lavadora de ropa y otros datos socioecondmicos.
2.2.1.2. Datos de atencion al cliente

La otra cara de los servicios del Operador TELCO consiste en la atencion al cliente, que dentro
del giro del negocio de las telecomunicaciones implica un trabajo permanente, que debe
cubrir a todos los usuarios en la mayor cantidad de canales posibles (los detalles dependeran

de las condiciones de su contrato de concesion).

La atencidn al cliente de una operadora puede ser, sin perjuicio de nuevos canales que se
vayan desarrollando, mediante un centro de atencidn al cliente, contact center, fuerza de
venta (vendedor en calle), distribuidor autorizado o canal digital. Dicha atencién podra ser con

fines de activacidon de servicios o por gestidn backoffice, también llamada de soporte.
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Datos de identificacion del suscriptor

El primer grupo de datos que se pueden obtener, son los “datos de identificacién del
suscriptor”, que son datos basicos de una persona natural, como los que constan en su
documento nacional de identificacion: nimero Unico, nombres y apellidos, género, pais,
ciudad, estado civil; a ello se le agregan datos que son necesarios para activar determinados
servicios, como el domicilio, correo electrénico y la copia de algiin documento como la misma

cédula o una planilla de servicios basicos.

Datos de pedido y facturacion

El segundo grupo de datos esta conformado por los “datos de pedido y facturacién”, los cuales
varian segun la modalidad del Usuario TELCO. Si es un cliente pospago, se contarda con

informacién de facturaciéon frecuente y de un consumo estable, ceilido a su plan contratado.

En el caso de clientes prepago, se obtendrd informacion acerca de las elecciones que los
suscriptores hacen en cuanto a los planes de llamadas y datos, asi como la frecuencia y el

monto de las recargas.

En ambos escenarios, el Operador TELCO tendra un registro de los equipos y servicios que
adquiera el Usuario TELCO (los “pedidos”), por ejemplo, productos /0T, licencias de software,

accesorios, seguros por robo de dispositivo, etc.

Datos del dispositivo

Por ultimo, estan los “datos del dispositivo”, que pueden ser captados por la red de
telecomunicaciones o alimentados manualmente en el CRM del Operador TELCO. Para brindar
el servicio, la red es capaz de identificar todos los aspectos del dispositivo que solicita la sefial,
incluyendo su sistema operativo. Estos datos del dispositivo, vistos como activos, posibilitan
la deduccién de informacidn relacionada con la capacidad de gasto del Usuario TELCO.
Ademas, la red puede identificar si multiples dispositivos se conectan desde la misma
direccion y si presentan rasgos que los relacionen con el mismo Usuario TELCO (MACMILLAN,

GARVEY 2021).

El Operador TELCO en muchas ocasiones no contard con datos netamente crediticios, mas la
vasta pluralidad de fuentes de datos de diversa naturaleza le permiten contar con big data, o
informacién en bruto, que, con los algoritmos apropiados, puede transformar en un scoring
gue sirve en si mismo o como complemento de un SCORE tradicional.
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En Espaia existe un ejemplo de Score TELCO de la operadora Telefdnica, en cuya descripcion
denota pautas del tratamiento, como el empleo de big data, inteligencia artificial, internet of
things, open data, red TELCO, algoritmos; todo ello compele al desglose del flujo del
tratamiento de datos personales para llegar a determinar el correcto tratamiento en cada una

de sus fases.

En este punto, se destaca que en articulo 24 del RGLOPDP/ 2023, los datos tratados por un
Operador TELCO y que han sido identificados en este apartado, tienen un régimen especial en
cuanto a la notificacion de vulneraciones de seguridad. Esto debera tomarse en cuenta puesto
gue existe la obligacion legal de notificar al titular, a la SPDP y a la ARCOTEL en aquellos casos
en que exista un riesgo de vulnerabilidad; ello implica un monitoreo permanente en cada

macroproceso del tratamiento de datos, el cual se desarrollara en el titulo siguiente.
2.2.2. Tipos de tratamientos

Es relevante mencionar que, en el flujo de vida de los datos sefialados, se producen diversos
tratamientos necesarios para la prestacion del servicio de Score TELCO; por ello, para una
mejor comprensiéon, se analizan los tratamientos elementales de recoleccién (2.2.2.1.),
almacenamiento (2.2.2.2.), procesamiento (2.2.2.3.), consulta (2.2.2.4.) y eliminacion
(2.2.2.5.). Se abordardn estos procesos desde su reglamentacion respectiva en el orden
juridico espaiol; puesto que no han sido abordados en la legislacién ecuatoriana aplicable a

la materia.

Recoleccion Procesamiento Eliminacion

Almacenamiento Consulta

Figura 1. “Macroprocesos del flujo del tratamiento”. (Elaboracion propia 2023)
2.2.2.1. Tratamiento “Recolecciéon”

El primer paso en el flujo de tratamiento consiste en la recoleccion. Se ha podido identificar

gue existen datos recolectados con el consentimiento del Usuario TELCO, como los datos del
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CRM, 10T y Cookies, y se cuenta con datos obtenidos sin el consentimiento de este, como los

recolectados por DNS, memoria Cachéy CDR.

CRM, 10T y Cookies

El Reglamento (UE) 2016/679, en su articulo 11, define el consentimiento del interesado como
cualquier expresion libre, especifica, informada e inequivoca de su voluntad, ya sea a través
de una declaracién o una accién clara y afirmativa, en la que acepta el tratamiento de sus
datos personales. Dicha norma debe interpretarse en concordancia con el Art. 7, numerales 1
y 2 eiusdem, que fijan la obligacion del responsable del tratamiento de poder demostrar el
consentimiento obtenido y establece el presupuesto de solicitar el consentimiento de manera
que sea claramente discernible de otros temas, sea facilmente comprensible y accesible, y se

utilice un lenguaje natural.

Ahora bien, es interesante que, aunque se pide una accion afirmativa de parte del Usuario
TELCO, el numeral 2 del articulo 14 del RDL 1720/2007 ofrece una alternativa para recabar el
consentimiento, indicando que el responsable puede comunicarse con la persona afectada,
proporcionandole informacion y otorgandole un plazo de treinta dias para expresar su rechazo
al tratamiento. Asimismo, se le advierte que, en caso de no emitir una respuesta en contra, se

considerara que consiente el tratamiento de sus datos personales.

La opcién que se recomienda siempre serd la del consentimiento previo mediante una accién
afirmativa, cuando el tipo de datos asi lo requiera, mas es importante tomar en consideracion
que, si no fuere posible recabarlo oportunamente, existe la salvedad que se acaba de plantear.
Un ejemplo de aplicaciéon de esta salvedad podria ser la actualizacion de la politica de
privacidad o de la politica de cookies, ya que la cantidad de Usuarios TELCO no permite una
gestion individual del consentimiento, ademads que generaria la paralizacién de las consultas

en el Score TELCO.

Se debe tener en cuenta que el Operador TELCO recolecta los datos mencionados en este
trabajo de manera permanente, para cumplir y mejorar diversos aspectos de sus servicios; por
tanto, el tratamiento ulterior que efectie con ellos con la finalidad de generar un Score TELCO,

no requiere de un esfuerzo adicional en el tratamiento recoleccién.
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DNS, Cachéy CDR

En cuanto a los datos recolectados con los métodos DNS, memoria Caché y CDR, estos estan
cubiertos por el numeral 1 del articulo 8 de la Ley 3/2018 de Proteccién de Datos, en el cual
se alega que el tratamiento solo puede considerarse justificado por el cumplimiento de una
obligacion legal aplicable al responsable cuando asi lo establezca la normativa de la Unién

Europea o una norma con jerarquia de ley.

Esto, en concordancia con el articulo 10, numeral 3, literal b), del RDL 1720/2007, aclara que
los datos provenientes de dichas fuentes pueden ser recolectados sin el consentimiento del
Usuario TELCO por ser tratados en el contexto de una relacidn contractual o precontractual, o
de la existencia de una relacidn comercial, laboral o administrativa en la que el afectado sea

parte, y los datos son necesarios para su mantenimiento o cumplimiento.

Inclusive, si se habla de los Usuarios TELCO del segmento masivo prepago, el articulo 153,
numeral 1 ibidem, prevé la posibilidad de obviar el deber de informar sobre el tratamiento de
los datos, por ser imposible o exigir esfuerzos desproporcionados, pudiendo el Operador

TELCO subsanarlo mediante una clausula informativa en, por ejemplo, su pagina web.
2.2.2.2. Tratamiento “Almacenamiento”

Una vez recolectados los datos, estos deben ser almacenados para poder ser procesados
ulteriormente. En relacién con este almacenamiento, se analizard subsiguientemente ciertas
categorias de organizacién del almacenamiento de los datos recolectados, y ciertos métodos

de almacenamiento aplicables al Score TELCO.
Organizacion del almacenamiento.-

En cuanto al almacenamiento de datos, este puede realizarse por ficheros, en vista de

establecer un perfil del Usuario TELCO.

El articulo 6 del Reglamento (UE) 2016/679, define los ficheros como cualquier conjunto
organizado de datos personales, accesibles seglun criterios especificos, ya sea de forma

centralizada, descentralizada o distribuida funcional o geograficamente.

Tal fichero puede ser o no automatizado, este ultimo es definido en el RDL 1720/2007 como

cualquier agrupaciéon de datos personales organizados manualmente y estructurados de
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acuerdo con criterios especificos relacionados con personas fisicas. Esto simplifica el acceso a

sus datos personales sin necesidad de esfuerzos desproporcionados.

Tales definiciones llevan a comprender el tratamiento inmediato que van a recibir los datos
recolectados, que pasaran de ser datos en bruto a datos estructurados. Siguen siendo varias
fuentes de datos; no obstante, algunas fuentes son en si mismas un fichero y otras conforman
un fichero al ser interpretadas en su conjunto. A manera de ejemplo, el CRM es un fichero en
si mismo, pero las cookies y la memoria caché requieren de un esfuerzo adicional para
constituirse en un fichero. Producto de estas fuentes, se generard el fichero “final”: el Score

TELCO, entendido como la plataforma.

La existencia de ficheros generard obligaciones especiales al responsable y al encargado del
tratamiento de datos personales, al propiciar el proceso de identificacion del Usuario TELCO.
El Reglamento (UE) 2016/679, articulo 13, numeral 2, literal f), establece la obligacién de
informar al interesado que sus datos seran tratados para la elaboracidon de perfiles. No
obstante, el articulo 22, numeral 2, literal a), el Operador TELCO podria obviar dicha obligacion
cuando resulta indispensable para la firma o ejecucién de un contrato entre el titular y un
responsable del tratamiento, o estd permitida por la legislacién de la Unidn Europea o de uno

de sus miembros.

En este orden, si el Operador TELCO estableciera el perfilado de los Usuarios TELCO como
parte del proceso comercial o backoffice en la prestacion de los servicios de
telecomunicaciones, no necesitaria informarle al Usuario TELCO de la existencia de ficheros.
No obstante, se considera que queda descubierto el fichero mas importante y sobre el cual se

requerira seguir profundizando: la plataforma de scoring.

Con respecto a los datos que pueden ser almacenados en ficheros para el posterior
perfilamiento del Usuario TELCO, el articulo 38 RDL 1720/2007 fija limitaciones a la inclusién
de los datos crediticios en el Score TELCO que incluyen la existencia previa de una deuda cierta,
vencida, exigible e impagada, sin reclamacion, que no hayan pasado seis afios desde la fecha

de pago o vencimiento y la necesidad de un requerimiento de pago previo.

Estos requisitos implican un control constante por parte del Operador TELCO, ya que, al ser

un negocio de alcance nacional, contar con varios canales de atencion y tener disposiciones

35



Krizia Valero Zambrano
El Tratamiento de Datos Personales en el Score TELCO: Analisis comparativo entre Ecuador y Espafia

financieras como la venta de cartera vencida, debe tener un grado de diligencia que lo

mantenga en el cumplimiento de estos lineamientos.

Nétese que son medidas légicas, aplicables a todo scoring, mas existe un limite normativo que
si afecta directamente al Score TELCO y que se halla plasmado en la Disposicién Adicional Sexta
de la Ley 3/2018, el cual consiste en que las deudas de un monto inferior a cincuenta euros
no seran incluidas en los sistemas de informacién crediticia. Tomando en cuenta el precio de
los paquetes de recargas automadticas y de los planes mds activados, se pierde mucha
informacién util para aumentar la efectividad del scoring. Esta limitacidn no existe en Ecuador,
por lo que la calificacion reflejaria con mayor fidelidad la capacidad de endeudamiento y

predisposicidn al pago.
Métodos de almacenamiento.-

Dentro del flujo de tratamiento de datos recolectados por las operadoras, se presentan
diversos métodos de almacenamiento de los datos que se procesaran directamente para
generar una calificacion crediticia basada en el uso de los servicios del Operador por parte del

Usuario TELCO. Entre estos métodos, cabe destacar:

Servidores propios

Algunos datos pueden ser almacenados en servidores ubicados en las instalaciones de la
propia empresa de telecomunicaciones. Estos servidores estan fisicamente en la sede de la

empresa o en sus centros de operacion.

Centros de datos privados

Las empresas de telecomunicaciones a menudo utilizan centros de datos privados para alojar
servidores y sistemas de almacenamiento. Estos centros de datos proporcionan

infraestructura de alta disponibilidad, seguridad y conectividad.

Almacenamiento en la nube

Muchas empresas de telecomunicaciones utilizan servicios de almacenamiento en la nube,
como Amazon Web Services (AWS), Microsoft Azure o Google Cloud Platform, para alojar y

gestionar datos. La nube ofrece escalabilidad, redundancia y flexibilidad.

De acuerdo con RED HAT (2023), se pueden encontrar nubes publicas, privadas e hibridas.

Para efectos del tratamiento de datos personales obtenidos de la actividad del Usuario TELCO
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en las redes sociales o informacidn proporcionada en campanas especificas de mercadeo o
deducibles de los mensajes bulk que los clientes corporativos del Operador TELCO le hace

llegar al Usuario TELCO, se recomienda el uso de una nube privada.

La nube privada presenta una serie de ventajas que permiten una adecuada proteccion:
control, seguridad, personalizacion, rendimiento, privacidad, escalabilidad comprobada,
disponibilidad y facilita la conformidad con las regulaciones legales. Para las empresas que se
desenvuelven en sectores altamente regulados, como la salud o las finanzas, las nubes
privadas surgen como una alternativa propicia; agilizan el cumplimiento de normativas y
regulaciones especificas al conferir un control completo sobre la seguridad y el acceso a los

datos (CADLAN 2023).

Sistemas de almacenamiento distribuido

Algunas empresas de telecomunicaciones utilizan sistemas de almacenamiento distribuido,
como sistemas de archivos distribuidos o bases de datos NOSQL, para gestionar grandes

volumenes de datos de manera eficiente.

e Sistema de archivos distribuidos.- Se denomina distribuido cuando sus contenidos
estan ubicados en varias maquinas o nodos, operando con un espacio de nombres
compartido (CIFUENTES 2018). Su principal utilidad es lograr recuperar datos en caso
de falla en uno de los medios de almacenamiento;

e Bases de datos NOSQL.- es un tipo de sistema de gestion de bases de datos disefiado
para almacenar, recuperary gestionar datos que no se ajustan bien a las bases de datos
relacionales tradicionales (SQL) que utilizan tablas con filas y columnas para almacenar

datos. Por ejemplo, HBase y Cassandra (RODRIGUEZ, RODRIGUEZ, DIAZ 2016).

Backups y recuperacién de desastres

Los datos suelen respaldarse regularmente y se almacenan en ubicaciones seguras como parte
de las estrategias de recuperacién de desastres. Existen diferentes tipos de respaldos de bases
de datos: uno completo que guarda todos los archivos de datos, uno parcial que cubre solo
una parte especifica, uno integral que copia todos los bloques de datos en uno o mas archivos,

y uno incremental que registra los cambios desde el ultimo respaldo (CARRENO 2017).
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Se recomienda realizar copias de seguridad completas de manera regular. En caso de no ser
factible efectuar respaldos en tiempo real, se deberia considerar minimo un respaldo semanal

para asegurar la integridad, disponibilidad y veracidad de los datos personales almacenados.

Almacenamiento temporal (caché)

Algunos datos, como los registros de actividad de la red, pueden almacenarse temporalmente

en caché antes de ser procesados o archivados en sistemas de almacenamiento a largo plazo.

La infraestructura de red que rodea a las antenas de telecomunicaciones, como los equipos
de conmutacion y enrutamiento en el centro de datos del Operador, puede tener memoria
caché y sistemas de almacenamiento temporal para optimizar el rendimiento de la red y

reducir la carga en los servidores y enlaces de datos.

En términos generales, el tipo de almacenamiento utilizado en empresas de
telecomunicaciones se vincula con su operacidon cotidiana. La informaciéon para las
evaluaciones crediticias de usuarios, especialmente en el segmento prepago, se obtiene
mayormente de datos generados automdaticamente durante el uso de servicios de
telecomunicaciones. Solo un pequeno porcentaje de abonados llega al nUmero maximo de
lineas que requiere un empadronamiento y consecuente intervencién en campafas de
mercadeo, deviniendo en el almacenamiento de sus datos personales en formatos

estructurados especificos.
2.2.2.3. Tratamiento “Procesamiento”

En vista de establecer el Score TELCO, los datos recolectados y almacenados deben ser
procesados por medio de metodologias de procesamiento, generalmente patentadas. Esto
implica que no existe una base Unica que permita comprender como se llega desde los datos
extraidos y almacenados hasta la calificacion que se muestra en el software utilizado por el
sector retail. Sin embargo, se reconoce que, a un nivel mas abstracto, se emplearia la ciencia

de datos con este propdsito.

El data science implica la gestidon de datos que integra disciplinas como estadistica, métodos
cientificos, inteligencia artificial y andlisis con el objetivo de extraer valor de la informacion.
Esto incluye la preparacién de datos mediante procesos como limpieza, agregacién y

manipulacion para llevar a cabo analisis complejos (HILBCK y BUENO 2022).
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Cabe sefialar que, de forma especifica, la Agencia Espaiola de Proteccién de Datos (2020) en
su obra Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial — Una
Introduccidn, habla de varios sub-tratamientos comprendidos en el flujo de vida del dato: 1)
desarrollo/entrenamiento, 2) validacién, 3) despliegue/explotacion (compuesto por
inferencia/perfilado, decisién y evolucion), y 4) retirada; de los cuales los tres primeros
pueden catalogarse dentro del tratamiento “procesamiento”; particular que se puntualiza
para comprender el grado de exhaustividad al que se puede llegar si se abarca este

tratamiento desde una dptica informatica.

DESARROLLO /
ENTRENAMIENTO

VALIDACION

Figura 2. “Tratamiento Procesamiento”. (Elaboracion propia 2023)

Para mayor comprensiéon del flujo de datos personales, se procederad a describir algunos

algoritmos y métodos comunes utilizados para la fase de procesamiento:

Anadlisis de regresion

El andlisis de regresion se utiliza para identificar relaciones estadisticas entre variables. En el
contexto de la calificacidén crediticia basada en telecomunicaciones, puede utilizarse para
determinar cémo ciertos comportamientos, como la consistencia en el pago de facturas o la

duracién de la relaciéon con un proveedor, se relacionan con el riesgo crediticio.

Analisis de series temporales

El andlisis de series temporales se utiliza para detectar patrones y tendencias a lo largo del
tiempo en los datos de consumo de telecomunicaciones. Puede ayudar a identificar cambios

en el comportamiento del usuario que podrian ser indicativos de problemas financieros.

Aprendizaje automatico

Los algoritmos de aprendizaje automatico, como las mdquinas de soporte vectorial (SVM),
bosques aleatorios (Random Forests) y redes neuronales, pueden ser entrenados utilizando
datos de consumo de telecomunicaciones y datos crediticios histdricos para predecir la

solvencia crediticia de un individuo o entidad.
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e Soporte vectorial.- Se trata de un proceso donde un conjunto de instrucciones
especiales se utiliza para cambiar la forma en que se ven los datos de entrenamiento
originales. Esto ayuda a encontrar la mejor linea imaginaria que divide de manera mas
clara los elementos de un grupo de los de otro grupo, como si fuera una frontera que
los separa (VARGAS 2015).

e Bosques aleatorios.- Se trata de un algoritmo que fusiona los resultados de multiples
arboles de decisidn con el fin de obtener un resultado Unico. Cada uno de estos arboles
se entrena con una seleccién aleatoria de los datos y, en ocasiones, con un
subconjunto aleatorio de las variables disponibles (IBM 2023).

e Redes neuronales.- De acuerdo con la doctrinaria Elena Esteve (2005), son modelos
que buscan imitar el funcionamiento del cerebro. Como tal, simplifican el sistema
identificando los elementos relevantes, ya sea debido a la abundancia o redundancia

de la informacion disponible

Analisis de clusteres

El analisis de clusteres agrupa a los individuos o entidades en segmentos o grupos con
comportamientos similares en funcidn de sus patrones de consumo de telecomunicaciones.
Esto puede ayudar a identificar segmentos de alto y bajo riesgo crediticio. Ej. Algoritmo K-

Means.

Analisis de redes sociales

En algunos casos, se pueden utilizar algoritmos de analisis de redes sociales para evaluar las
conexiones y relaciones de un individuo en funcién de su actividad de telecomunicaciones.
Esto puede proporcionar informacién adicional sobre su solvencia crediticia. Ej. algoritmo NLP
(procesamiento de lenguaje natural), Page Rank (relevancia de paginas), LDA (asignacion

latente Dirichlet).

Técnicas de mineria de datos

La mineria de datos implica explorar grandes conjuntos de datos en busca de patrones y
relaciones ocultas. Puede utilizarse para identificar caracteristicas clave en los datos de
consumo de telecomunicaciones que estan correlacionadas con el riesgo crediticio. Ej.

deteccidén de anomalias, analisis de componentes principales.
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Existen casos en los cuales el proceso de "recoleccion" se fusiona con el proceso de
"procesamiento” sin necesidad de un almacenamiento debido a la rapidez de la transaccion.
Esto dependerd del tipo de dato que se esta extrayendo. Por ejemplo, se puede encontrar
datos personales almacenados en el CRM principal del Operador TELCO, mientras que los
datos extraidos del uso de redes sociales se analizan de manera instantanea. Producto de ello,
es posible afirmar que el procesamiento de datos personales se puede dividir en dos
categorias: simple (proveniente de fuentes estructuradas) y compuesto (proveniente de

fuentes no estructuradas).
2.2.2.4. Tratamiento “Consulta”

Una vez procesados los datos, el Score TELCO seria en principio consultable. A menudo, este
tipo de servicios son ofrecidos a través de dos medios principales: los servidores web (web
servers) y las interfaces de programacion de aplicaciones (AP/). Cada uno de estos enfoques
tiene sus propias ventajas; sin embargo, corresponde analizar si existe un medio idéneo para
la exposicion de la calificaciéon crediticia producto del tratamiento de datos personales,

considerando que serdn objeto de consultas masivas por parte de terceros (retail).

Interfaz de programacidn de aplicaciones (AP/)

Una APl es un conjunto de instrucciones que controla el funcionamiento de un software y
permite transferir datos entre diferentes partes del programa. Estas interfaces posibilitan que
una aplicacién extraiga archivos o datos preexistentes de un software y los utilice en otro

programa o en uno de sus componentes.

El término "API" proviene de las siglas en inglés de "application programming interface" o
interfaz de programacion de aplicaciones. Cada AP/ tiene un destino al que debe enviar los
datos extraidos, conocido como "punto de terminacion de API", que puede tomar la forma de

una aplicacion mavil, un sitio web o un sistema de gestidn de datos.

Existen tres conceptos necesarios para entender el funcionamiento de una API: llamada,

intermediacién y aplicacién:

a) Lallamada.- es una instrucciéon que permite extraer informacién de otra seccién del
mismo programa o de una herramienta externa que pueda ser integrada. Por lo
general, se manifiesta como una linea de cédigo donde se solicita la biblioteca,

fragmento de cédigo o base de datos necesarios;
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b) La intermediacién.- implica extraer la informacién requerida y luego integrarla en el
codigo del nuevo programa; vy,

c) La aplicacion.- se refiere a la ejecucion de la informacién como parte de la nueva
programacion. Las APIs son utiles para aplicar formatos, estilos o importar datos desde

diferentes fuentes.
Asimismo, existen diversos tipos de AP/ (COPPOLA 2023), las cuales se pueden clasificar en:

i) API Publica: Disponible para cualquier usuario;

ii) API Privada/Cerrada: Son herramientas a las que solo pueden acceder los usuarios
autorizados. Estas cuentan con gateways o puertas cerradas que restringen el acceso
a usuarios especificos;

iii) API HTTP: Las HTTP APl o web API son interfaces disefiadas para ser utilizadas en el
desarrollo de sitios web a través del protocolo de transferencia de hipertexto;

iv) SOAP: Las API de protocolo simple de acceso a objetos constan de una serie de
instrucciones que permiten a un programa acceder a informacién basica desde otra
ubicacion; vy,

v) RESTful API: Las RESTful APl o API de transferencia de estado representacional son
interfaces disefiadas para interactuar con una arquitectura de software especifica

basada en contenido multimedia. Ejemplo: APl para aplicaciones moviles.
Servidor web.-

Los servidores web son un componente esencial de los sistemas de servidor y tienen la tarea
principal de almacenar todos los archivos relacionados con una pdgina web, como imagenes,
texto y videos, y luego transmitirlos a los usuarios a través de los navegadores mediante el

protocolo HTTP (Protocolo de Transferencia de Hipertexto) (DE SOUZA 2019).

Para que el servidor web funcione correctamente, debe recibir solicitudes de navegadores. En
otras palabras, cuando se realiza una solicitud desde una direccién IP, esta se envia a la

direccién IP del servidor que alberga los archivos del sitio web en cuestion.

Una vez que recibe la solicitud, el servidor web busca la informacidn solicitada en sus archivos,
interpreta el codigo correspondiente y envia el resultado de vuelta al navegador que realizé

la solicitud.
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La decision en cuanto a la eleccidon entre un servidor web y una API dependera de multiples
factores, como los objetivos de la aplicacién, los requisitos de seguridad y regulacién, la
arquitectura del sistema y las necesidades de integracidén. A efectos del Score TELCO como
producto que trata datos personales, se recomienda emplear una AP/, ya que permite el uso
de multiples plataformas, soporta planes de escalabilidad, mejora la experiencia del usuario y

permite la implementacion de mayores medidas de seguridad y control de accesos.
2.2.2.5. Tratamiento “Eliminacion”

Eliminar datos personales que ya no son necesarios para los fines del tratamiento o cuya
supresion debe ejecutarse producto del ejercicio de los derechos ARCO, es una practica
esencial que debe ser garantizada por el Operador TELCO para proteger la privacidad del
Usuario TELCO, cumplir con el régimen regulatorio, reducir costos de almacenamiento,
mejorar la eficiencia en la gestién de datos y mantener la confianza de los abonados. El
Operador TELCO debe implementar politicas y practicas que incluyan la eliminacién segura y

oportuna de datos que ya no son relevantes.

La Agencia Espafiola de Proteccién de Datos (2020) en su Guia de Proteccién de Datos por
Defecto, puntualiza que la implementacién del principio de minimizaciéon en el plazo de
retencidn establece que, si un dato personal deja de ser necesario después de completar una
fase del tratamiento, debera eliminarse (lo que en ciertos casos podria implicar el bloqueo o

la anonimizacion). Toda retencidn debe estar objetivamente justificada y fundamentada.

A efectos de comprender la mejor forma en que el Operador TELCO puede efectuar la
eliminacion de los datos, se recomienda cumplir con un proceso de borrado seguro, es decir,
aquel disefiado para eliminar permanentemente la informacién personal almacenada en
dispositivos electrdnicos o sistemas de almacenamiento. La expectativa de implementarlo es
que los datos eliminados no puedan ser recuperados, incluso mediante softwares disefiados

para recuperacion de datos.

El método de borrado seguro dependerd del tipo de almacenamiento que se utilice. Se pueden
considerar opciones como trituracién, incineraciéon o el uso de quimicos para almacenamiento
fisico. Para almacenamiento magnético, se puede optar por sobreescritura, desmagnetizacién
o destruccidn fisica. En el caso de almacenamiento dptico, la destruccidn fisica es una opcién.

Para almacenamiento dptico regrabable, se recomienda usar sobreescritura o destruccién
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fisica. En el caso de almacenamiento de estado sélido, la sobreescritura y la destruccion fisica
son alternativas validas. Si se trabaja con almacenamiento en la nube, la medida consistira en
contar con un contrato de servicio con politicas de copias de seguridad y respaldos (BECERRA

2017).

En Ecuador, la LOPDP /2021 y el RGLOPDP /2023 disponen, en su articulo 15 y 9,
respectivamente, que, en aquellos casos en que proceda la eliminacién de los datos, esta
podra efectuarse a través de métodos de eliminacién propiamente dicha, bloqueo,
anonimizacion, hacer ilegible o irreconocibles los datos personales. Asimismo, el RGLOPDP /
2023, en su articulo 11, permite la implementacion de estdndares internacionales para la
eliminacion de los datos; ello vuelve admisible la implementacion de las medidas sugeridas

por la AEPDP (2020) sobre tratamientos que involucran inteligencia artificial.

En el Score TELCO se debera prestar especial atencién, ya que existen datos de tratamiento
obligatorio (referentes a la prestacion técnica del servicio de telecomunicaciones) y datos que
deben permanecer almacenados para la defensa de acciones legales. En este sentido, si el
Operador elimina los datos y dentro de los diez afos subsiguientes que opera la prescripcion
de las acciones en Ecuador, el titular desea ejercer sus derechos por considerar que se vio
afectado en una calificacion crediticia de hace nueve anos, el Operador debe tener claridad

absoluta de los datos tratados y del resultado obtenido.

El Operador TELCO podra escoger, de acuerdo con sus necesidades y conveniencia, si este
proceso ha de efectuarlo directamente o por medio de un encargado. En ambos casos, el
departamento de Aseguramiento de Ingresos y Control de Accesos, o el que hiciere sus veces,
realizard la verificacion del cumplimiento de la obligacion de eliminar la data, debiendo
requerir evidencia documental y, de ser posible, audiovisual, que le sirva de soporte ante el

Ente Regulador en materia de Datos Personales.
2.3. Obligaciones del Operador TELCO

Comprendidos los tipos de datos y de tratamientos que se efectuian a los datos personales del
Usuario TELCO para la obtencién del Score TELCO, se procede a estudiar como ultima instancia
las obligaciones que debe cumplir el Operador TELCO para garantizar un adecuado nivel
proteccion; por ello, se evaluara el avance normativo espafiol y se destacaran figuras juridicas

replicables en Ecuador en los ambitos de consideraciones regulatorias (2.3.1.), relaciones
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contractuales (2.3.2.), politica de privacidad (2.3.3.) y el ejercicio de los derechos ARCO
(2.3.4.).

2.3.1. Consideraciones regulatorias

Tomando como punto de partida que, tanto Ecuador como Espafia, cuentan con normativa en
proteccion de datos, con una autoridad que ejerce el papel de ente regulador del
cumplimiento y que el Operador TELCO ejerce la prestacion de un servicio concesionado
altamente escrutado, conviene indagar en las consideraciones regulatorias que el Operador
debe tomar en cuenta para poder ofrecer el servicio de scoring de forma sostenible en el
tiempo. Ante ello, se analiza la obligacién de efectuar una correcta gestidon del riesgo (2.3.1.1.)

y una evaluacion de impacto (2.3.1.2.).
2.3.1.1. Gestion del riesgo

La AEPDP (2021), en su informe Gestion del riesgo y evaluacion de impacto en tratamientos
de datos personales, fija estos dos parametros como indispensables para los tratamientos que
conllevan riesgos considerables. La gestidon de riesgos se compone de una serie de medidas
organizadas y estructuradas con la finalidad de supervisar las posibles repercusiones que una
actividad puede tener sobre un conjunto de activos que requieren proteccidn, considerando
tanto la probabilidad como la magnitud de los impactos. La evaluacién de impacto, en cambio,
constituye un componente de dicha gestion que toma fuerza en tratamientos que aplican

nuevas tecnologias, como el Score TELCO.

El Reglamento (UE) 679/2016 manifiesta en su articulo 24, numeral 1, que, dado el tipo de
datos, el alcance del tratamiento, la situacién especifica y los propdsitos involucrados, el
responsable del tratamiento tomard medidas adecuadas para proteger los derechos y
libertades de las personas. Tal disposicion se debe analizar en concordancia con el Art. 35,
numeral 2, literal a), que fija la obligatoriedad de efectuar una evaluacion de impacto en los
casos de elaboracidn de perfiles que sean utilizados posteriormente en la toma de decisiones,

lo cual ocurre en una calificacion de solvencia.

Teniendo como base legitimadora el tratamiento de datos fundado en el interés legitimo, el
informe de la AEPD (2021) en mencién habla de seis fases que debe cumplir un correcto
proceso de gestion del riesgo, sobre todo en este escenario en que se efectudé un

sopesamiento con los derechos vy libertades del titular. Estas fases deben definir claramente
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los fines, describir los tipos de tratamiento, evaluar el riesgo, anticipar posibles brechas de

seguridad, aplicar controles, verificaciones y un régimen de reevaluacién.

Ahora bien, dichos aspectos dentro de un tratamiento que emplea IA, de acuerdo con la AEPD
(2020a), comprenden la evaluacidn del riesgo determinando su graduacion, la evaluacién de
impacto de la privacidad de los datos, la transparencia, precision, limitacion, seguridad, el

analisis de la proporcionalidad y necesidad del tratamiento, asi como procesos de auditoria.

En estos casos de tratamientos que aplican nuevas tecnologias, se presentan riesgos acordes
a los métodos empleados en el flujo de vida del dato personal; por ejemplo, dentro del andlisis
se requerira categorizar riesgos que solo son posibles por el uso de determinada tecnologia,
como el caso de los sesgos en la programacidn de algoritmos destinados a decidir sobre las
personas o a discriminarlas. También se deberdan incluir los riesgos derivados y colaterales que

pudieren producirse.

La AEPD (2020a) emite una recomendacién bastante acertada al decir que, cuando el
procesamiento automatizado implica la creacién de perfiles y la toma de decisiones, es
necesario identificar todas estas decisiones en las diferentes etapas del proceso, proporcionar
detalles, analizar los parametros operativos, como los margenes de error, y evaluar
minuciosamente sus efectos en las partes involucradas. Se considera que tal nivel de detalle
conllevara la toma de medidas especificas y adecuadas, capaces de mitigar en gran medida el

impacto y viabilizar el tratamiento.
2.3.1.2. Evaluaciéon de impacto

En cuanto a la evaluacion de impacto, hasta este momento se podria considerar que se podria
obviar en caso de no existir un alto riesgo inherente o residual. No obstante, tal suposicidon
quedo deslegitimada luego que la AEPD (2019) se pronuncie expresamente, dictaminando que

ésta es un requisito para el Score TELCO por las particularidades que lo revisten.

El Operador TELCO, en su rol de responsable del tratamiento, deberd efectuar, previo al inicio
del tratamiento, un estudio de la necesidad del tratamiento y su proporcionalidad en
comparacion con los fines perseguidos. Para ello, a mas de asesorarse por el delegado de
Proteccién de Datos, puede consultar la opinién de los interesados, minimizando las posibles

objeciones que pudieren surgir en lo posterior. También se recomienda contar con un cddigo

46



Krizia Valero Zambrano
El Tratamiento de Datos Personales en el Score TELCO: Analisis comparativo entre Ecuador y Espafia

de conducta y con certificaciones oficiales. El resultado de la evaluacidon de impacto debera

traducirse en una reforma al tratamiento de los datos.

Finalmente, se debe tomar en consideracion la aplicacién de una consulta previa si existiere
alguna duda remanente sobre los pormenores del tratamiento. Este proceso pudiere ser
complejo, pero se justifica por ser un tratamiento permanente y de gran escala. Por el
procesamiento de datos blandos, deberd sumarse a esto una evaluacién de impacto

algoritmica.

La evaluacion de impacto en el Score TELCO se ve afectada directamente por el informe de la
AEPD (2020a) denominado Adecuacion del reglamento de tratamientos que incorporan
inteligencia artificial, el cual inicia aclarando que para estas situaciones corresponde efectuar
pruebas basadas en el riesgo (RBT por sus siglas en inglés). Concluido ese proceso, se evalla

el riesgo residual y se ejercen actividades de control.

Se recomienda que el Operador TELCO busque un punto medio que le permita cumplir con la
transparencia requerida mientras procura salvaguardar sus derechos de propiedad intelectual
e industrial, siendo una buena opcién la obtencion de certificaciones como la norma ISO/IEC
27001 o la Certificacion europea GDPR (General Data Protection Regulation) por las cuales
puede disminuir la cantidad de detalles que pudieren revelar los secretos empresariales que

hacen posible el funcionamiento del producto.

En este contexto se vuelve imperioso contar con un delegado de Proteccidon de Datos. Esta
afirmacion que parece obvia, no lo es tanto, ya que en Ecuador no es un requisito para el
Operador TELCO contar con un delegado; inclusive, no requiere contar con un Oficial de
Cumplimiento ni con un responsable de seguridad. Afortunadamente, las buenas practicas

hacen que las empresas de telecomunicaciones se adelanten a estos requerimientos.

Este particular podria cambiar por la publicacion del RGLOPDP /2023, puesto que en su
articulo 53 describe un escenario de obligatoriedad de designar un delegado muy similar al
gue se presenta en el tratamiento de datos en el Score TELCO, por lo que se espera que la

Superintendencia se pronuncie expresamente a través de una resolucién.

Adicionalmente, existen amenazas y medidas de seguridad que deben formar parte de la
gestion del riesgo especificamente en el tratamiento de datos personales que usan /A.

Producto de ello, en el Cddigo de Buenas Practicas en Proyectos de Big data de la AEPDP
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(2017), se recomienda implementar 1) practicas de privacidad como anonimizacién, cifrado,
gestion de accesos y rastreabilidad; 2) técnicas, como responsabilidad proactiva,
transparencia, consentimiento, supervision y control; y, 3) acciones para fortalecer la
confianza, como el desarrollo de cédigos de conducta, mecanismos de certificacidn, y sellos y

etiquetas de proteccion de datos.

Habiendo visto el desglose exhaustivo de una gestidon del riesgo de acuerdo con la normativa
espafola, se procedera a comparar los requisitos que la legislacidon ecuatoriana impone para
cumplir la misma tarea. Asi, en la LOPDP /2021, en su articulo 40, se encuentra un esbozo de
los parametros para efectuar una gestiéon del riesgo; se trata de las particularidades del

tratamiento, las caracteristicas de los involucrados, las categorias de datos y su volumen.

Dicha norma debe aplicarse en concordancia con el articulo 10, literal k) Ibidem, en el que se
incluye el principio de responsabilidad proactiva por el cual el Operador TELCO deberia
emplear estandares, mejores practicas, esquemas de autorregulacidon y corregulacién, codigos
de proteccidn, sistemas de certificacidn, sellos de proteccién de datos personales, o cualquier

otro enfoque apropiado para la mitigacion del riesgo.

Adicionalmente, la gestion del riesgo conlleva la rendicion de cuentas al Usuario TELCO y a la
Superintendencia de Proteccién de Datos Personales, cuando esta estuviere operativa. De
igual manera, su matriz de riesgos debera revisarse de forma periddica, puesto que la
implementacién de tecnologia lleva implicito el caracter evolutivo del procesamiento de los
datos. Asimismo, se debe aplicar este articulo en conjunto con el Art. 39 que habla de la
proteccion de datos desde el disefio y por defecto, que, en breves rasgos, comparte las

nociones de la legislacién espafiola.

Por ultimo, la norma ecuatoriana en su articulo 42, literal a), habla de la evaluacién de
impacto, declarandola obligatoria para el caso de un analisis detallado y sistematico de datos
personales, realizado a través de procesos automatizados como la creacion de perfiles, y que

resulta en decisiones con consecuencias legales para el titular.

Por tanto, para esta jurisdiccién la evaluacion si sera indispensable para la viabilidad del Score
TELCO, puesto que da una definicion lo suficientemente amplia que se puede encasillar en

este producto, es decir, la elaboracién de un perfil del Usuario TELCO producto de un
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algoritmo y que dara como resultado del analisis de sus datos personales, una calificacién

sobre su posible capacidad de endeudamiento y predisposicién de pago.

Debido a la publicacién del RGLOPDP /2023, en Ecuador se han emitido los lineamientos
superficiales que deberd cumplir la evaluacién de impacto, contenidos en el articulo 32
ibidem, correspondiendo a la descripcién del tratamiento, finalidades, necesidad,
proporcionalidad, evaluacion del riesgo e implementacién de medidas. Ello no brinda mas
informacién, siendo mds exhaustivo el analisis requerido para justificar la causal de

legitimacion del tratamiento.

Es posible inferir que en ambos paises se requiere de un analisis de riesgo para efectuar el
tratamiento de datos que devenga en la elaboracién de perfiles sobre los cuales se vayan a
tomar decisiones que generen un impacto en el titular de los datos. No obstante, en Espafia
se requiere de una gestién del riesgo adaptada especificamente a tratamientos en los que se
procesa big data y se aplique inteligencia artificial, requiriendo inclusive una evaluacién de
impacto algoritmica y la aplicacion de un cddigo de buenas prdcticas, mientras que, en
Ecuador, este andlisis solo implicaria el cumplimiento de las obligaciones legales del
responsable del tratamiento. Por tanto, conviene la aplicacion de los avances espafioles para

que el tratamiento se adecue a las particularidades tecnolégicas del Score TELCO.
2.3.2. Relaciones contractuales en el flujo del tratamiento

En el ciclo de vida del dato personal a través del flujo del tratamiento se cuenta con diversas
fases o macroprocesos, las cuales se habian determinado en un sentido estricto como
recoleccidn, almacenamiento, procesamiento, consulta y eliminacién. Sin embargo, para este
apartado, se procederd a puntualizar los aspectos criticos que deben contener los documentos
que rigen las relaciones contractuales que surgen en cada fase, para lo cual se tomara como
referencia el informe de la AEPD (2020a) denominado Adecuacion al RGPD de tratamientos

que incorporan Inteligencia Artificial.
2.3.2.1. Contrato con el encargado

Si bien, en todo el flujo del tratamiento, que a su vez constituyen tratamientos en si mismos,
pueden darse diversas interacciones contractuales con terceros por la magnitud de la data
gue se traducird en el Score TELCO, se vera que existe una tabla explicativa que proporciona

la AEPD (2020a) y da mayor visibilidad de la participacién del rol del encargado en el
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macroproceso de “procesamiento” de datos, en las etapas de desarrollo, entrenamiento,
despliegue, inferencia/perfilado, decision y evolucion. Estos tratamientos, si fueren delegados
por parte del Operador TELCO a un tercero, sea o no parte de su grupo empresarial o aliado
estratégico, consistird en un encargo y, en consecuencia, estard sujeto a un contrato de acceso

a datos por terceros.

Dichos contratos deberan contar con medidas de seguridad de nivel basico y medio, tal como
lo dictamina el Reglamento 1720/2008, articulo 81.2, literal f), ya que este es un producto que
se encuadra como una especie de fichero que incluye datos que definen las caracteristicas o
la personalidad de los ciudadanos y que posibilita la evaluacién de aspectos especificos de su

identidad o comportamiento.

Asimismo, el contrato del encargado debe contemplar la obligacion de elaborar un
documento de seguridad que, de acuerdo con Reglamento 1720/2008, contenga
responsabilidades y deberes del personal, registro de incidentes, restriccion de acceso,
manejo de documentos y archivos, verificacion de identidad y autenticacidn, asi como copias
de seguridad y recuperacion. Adicionalmente, debe contar con un responsable de seguridad
y efectuar auditorias bienales. Por el uso de inteligencia artificial a estas obligaciones se le

agregan el registro de los accesos y aplicacion de cifrado en las etapas en que fuere posible.

En el caso particular de Espafia, el Operador TELCO debera agregar una clausula por la cual el
encargado declare que el tratamiento sera efectuado en dicho pais o dentro de la Unidn
Europea vy, en el supuesto de que fuere estrictamente necesario contar con proveedores de
otras jurisdicciones, se deberdn implementar las medidas propias de una transferencia

internacional de datos personales del Usuario TELCO.

Una obligacién imprescindible es el control de los usuarios que, de parte del encargado,
efectuaran el tratamiento y, en consecuencia, tendran acceso a los datos personales. Dicho
control a nivel contractual se respaldara mediante la obtencién por parte del encargado de la
suscripcién de un acuerdo de confidencialidad y de un documento que contemple todas las
disposiciones que rijan el contrato de acceso a datos por terceros, delimitando el alcance de

sus atribuciones y fijando responsabilidades.

En Ecuador, en la LOPDP /2021 solo se veran lineamientos para las medidas de seguridad

aplicables al responsable del tratamiento y, al ser las mismas exigibles al encargado de

50



Krizia Valero Zambrano
El Tratamiento de Datos Personales en el Score TELCO: Analisis comparativo entre Ecuador y Espafia

acuerdo con lo indicado en el articulo 47 de este cuerpo normativo, las medidas que deben
replicarse en los contratos de encargo deben considerar las tipologias y la cantidad de datos
personales, el estado actual de la técnica, medidas eficaces de seguridad, y los costos
asociados. También es necesario identificar la posibilidad de riesgos, efectuar un proceso de
revision continua, demostrar la efectividad de las medidas y reducir el impacto de los riesgos

identificados.

El articulo ibidem recomienda (es facultativo) tomar medidas de anonimizacion,
seudonomizacion, cifrado; medidas para preservar los datos en caso de incidentes; medidas
de fortalecimiento a infraestructuras fisicas, técnicas, a la estructura administrativa y
regulacion juridica relacionados con los datos personales tratados; e incita a la aplicacion de
estandares internacionales, sistemas de seguridad de la informacién y cédigos de conducta

avalados por una autoridad competente en proteccion de datos.

Esto debe aplicarse en concordancia con el articulo 41, en el cual se manifiesta que las medidas
deben responder al resultado del analisis de riesgo (equivalente a la evaluacidn de impacto),
la tipologia de los datos, las caracteristicas del responsable y el titular, y los antecedentes de

afectaciones negativas en el tratamiento de datos personales.

El articulo 35 del RGLOPDP /2023 agrega una particularidad a las obligaciones del Operador
TELCO en Ecuador, siendo que la onerosidad de las medidas que deban ser aplicadas para
garantizar un adecuado nivel de proteccion no serd motivo de justificacion para su
incumplimiento o laxitud. Por tanto, el Operador que deseare implementar el producto Score
TELCO, debera contemplar un presupuesto suficiente para cubrir aspectos relacionados con
datos personales y debera limitarse a licitar con proveedores cuya capacidad financiera les

permita acatar dichos estandares.
2.3.2.2. Contrato con el titular

La relacién contractual con el titular / Usuario TELCO, estard enmarcada en el contrato de
adhesién debidamente aprobado por el Ente Regulador de las Telecomunicaciones y la
legislacidn especifica en esta materia; vy, si el usuario corresponde al segmento prepago, su
relacidn contractual estard sujeta a los términos y condiciones, politica de privacidad y aviso
legal que son informados al titular de los datos y a los que se adscribe al momento de contratar

los servicios con el Operador TELCO. En consecuencia, las cldusulas que le son aplicables se
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encuentran en la legislaciéon de telecomunicaciones, defensa al consumidor y proteccidn de
datos personales, ademas de todas aquellas resoluciones que vayan emitiendo los entes

reguladores.
2.3.2.3. Contrato con el destinatario

El Operador TELCO debe suscribir con el Destinatario de los datos (retail/institucion privada)
un contrato de cesién de datos personales por la prestacion del servicio de consulta al Score
TELCO. El retail, a su vez, luego de recibir estos datos, se torna responsable del tratamiento
de los datos cedidos para el cumplimiento de sus propios fines. Producto de esta cesion, el
retail puede consultar los datos tratados, imprimirlos, almacenarlos, elaborar sus propios
analisis; en fin, efectla diversos tratamientos que debe legitimar con el Usuario TELCO, sin
perjuicio de lo cual se reitera que para el Score TELCO requerira del consentimiento del titular
de los datos, al ser un requisito para la data obtenida del uso del servicio de

telecomunicaciones.

En el contrato de cesidn se recomienda sumar medidas de responsabilidad proactiva, lo cual
se puede observar en un claro ejemplo de un scoring que se emplea en Espafia para el sector
inmobiliario, en el cual incorporan la obligacidén del destinatario de obtener el consentimiento
del titular en una forma que permite trazabilidad y remisidn al responsable del tratamiento

en linea para acceder a la plataforma.

El futuro arrendatario recibira un correo electronico con un archivo, llamado declaracion
informada, que le avisa sobre la consulta en bureau. El solicitante tiene la opcidn de firmar
electronicamente la declaracion desde su teléfono o computadora, garantizando un proceso
simple y legal (IDEALISTA 2023). Esta metodologia garantiza al responsable del tratamiento el
cumplimiento de la obligacidn legal contemplada en el Real Decreto 1720/2007, articulo 10,

al ser consultas individuales controladas.

Adicionalmente, en el contrato se debe especificar los datos que son cedidos, los cuales
deberan constar en un registro de actividad de tratamiento. También se deberd contemplar
en dicha clausula la finalidad especifica para la cual se esta efectuando la cesidn, siendo esta
la Unica legitimada e informada al titular de los datos a través de los mecanismos que

establece la normativa en proteccién de datos.
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2.3.2.4. Contratos con bases de datos

En el Score TELCO no se utilizan datos obtenidos de terceros, ya que toda la informacién ha
sido proporcionada o generada por el Usuario TELCO. No obstante, si llegase a ser el caso en
que el Operador TELCO decidiera emplear informacién de terceros, por ejemplo, de otra
empresa del grupo, deberia suscribir un contrato de corresponsabilidad del tratamiento;
mismo que, de acuerdo con el articulo 37 del RGLOPDP /2023 de Ecuador, se caracterizaria

por un régimen de responsabilidad solidaria frente al titular y a la Superintendencia.
2.3.2.5. Contrato con colaboradores

Por ultimo, los colaboradores del Operador TELCO que se dediquen a ejecutar las facultades
del responsable del tratamiento deberan firmar un acuerdo de confidencialidad, cédigo de
conducta, cédigo de ética y politica de privacidad que lo pongan en pleno conocimiento del
alcance de sus funciones dentro del flujo del tratamiento. Igualmente, el colaborador estara

sujeto a las obligaciones y sanciones contempladas en el reglamento interno de trabajo.

En Ecuador se notard que la cesion de datos es denominada una transferencia. En este sentido,
la relacién con el encargado de proteccién de datos se mantiene, tomando la definicidon simple
de “contrato de encargo del tratamiento”. La relacién con el titular sigue siendo a través del
contrato de adhesidn y/o politica de privacidad de acuerdo con el segmento al que pertenezca
el Usuario TELCO. La relacidn con el destinatario se regira por un contrato de transferencia de
datos. Finalmente, la relacién con los colaboradores del Operador TELCO seguird las mismas

directrices de confidencialidad y de normativa corporativa y laboral.

En conclusion, en ambas jurisdicciones las relaciones contractuales se sintetizan en 1) el
contrato de acceso a datos por terceros a efectos del encargo del tratamiento; 2) el contrato
de adhesién y politica de privacidad para el Usuario TELCO en su calidad de titular; 3) el
contrato de cesion / transferencia de datos para la relacion con el destinatario de los datos,
sea retail o institucion privada; 4) el contrato de corresponsabilidad si hubiere el uso de una
base de datos proveniente de terceros; y, 4) los contratos de confidencialidad con los
colaboradores del Operador TELCO que vayan a intervenir activamente en el tratamiento de

datos para el Score TELCO.
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2.3.3. La politica de privacidad del Operador TELCO

En el Score TELCO la politica de privacidad y el ejercicio de los derechos ARCO adquieren un
rol protagénico, puesto que la mayoria de los usuarios TELCO que van a alimentar la base de
datos a ser procesada van a estar relacionados contractualmente con el Operador TELCO
mediante un contrato de prestacion de servicios no suscrito, y, en materia de datos

personales, especificamente con la politica de privacidad.

Es importante enfatizar que la politica de privacidad se encuentra intimamente ligada al
derecho a la informacion del Usuario TELCO en su calidad de titular, pues, es en este
documento en el que tendra claridad sobre el alcance del tratamiento al que estaria sujeto en

caso de decidir adquirir los servicios del Operador.

De acuerdo con la AEPDP (2023), una politica de privacidad correctamente elaborada estara
compuesta de dos capas, brindando un mayor nivel de profundidad. En Ecuador, la politica de
privacidad no exige doble capa; sin embargo, se entiende que deberd incorporar todas

aquellas obligaciones de informar contenidas en la LOPDP /2021.

Para mejor entendimiento, se ha procedido a comparar el contenido de las politicas de
privacidad de dos compaiiias con sede en Espafia y Ecuador, cuya fusion de objetos daria lugar
al Score TELCO: Equifax y Telefdnica. De la revisién del contenido de ambas politicas, resulta
interesante la forma en que la misma compaiiia la comunica en sus diferentes jurisdicciones,
de manera que se observa el uso de un lenguaje asertivo y concreto sobre cada aspecto que
compone la politica en la filial espafiola; en cambio, la filial ecuatoriana emplea un lenguaje
de compromiso genérico inspirados en el cédigo de conducta, sin respuestas concretas para

cada aspecto de la politica.

Equifax desarrolla su politica de privacidad uUnicamente sobre el acceso al fichero de
morosidad por cuanto él desarrolla, gestiona y mantiene la plataforma. No es el acreedor del
usuario, es un tercero; y, por tanto, su politica se limita a ese tratamiento especifico. En este
sentido, la politica de privacidad esta dirigida al destinatario de los datos que, generalmente,

no es el titular.

En cambio, en el Score TELCO, el Operador es quien centraliza el tratamiento, salvo que
requiera de un tercero para el desarrollo, implementacidon o mantenimiento de la plataforma.

Siendo el Operador TELCO quien proporciona los datos recabados directamente de sus
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usuarios y quien presta el servicio de scoring, su politica de privacidad debera ser mas
extensiva, abarcando todo el flujo del tratamiento en los diversos servicios que le presta al
Usuario TELCO en calidad de cliente y titular de los datos. Esta politica puede materializarse
en un contrato de transferencia o cesidn si el destinatario fuere plenamente identificable o, si
se trata de una plataforma de acceso individual con alcance masivo, se optaria por una politica

de privacidad como la que emplea Equifax.

En cuanto a la empresa Telefdnica, se logra identificar que ambas filiales clasifican los fines
del tratamiento de acuerdo con la base legitimadora. De esta particularidad surge una
novedad que se considera tiene su razéon de ser por el aparataje societario que distingue a
ambas organizaciones. Estando Movistar Espafia directamente vinculado al Grupo Telefdnica,
de la misma jurisdiccion, se puede notar que el tratamiento se diversifica entre los miembros
de dicho grupo. En cambio, en Movistar Ecuador, se cuenta con una sola razén social en el

mismo Estado y es esta en la que se concentra el tratamiento.

Ahondando en los fines legitimados por la causal de interés legitimo, en Movistar Ecuador se
encuentra que los ficheros y posible analitica fijan como destinatario al mismo titular de los
datos. Sin embargo, la redaccidon da a entender que se usara para fines de mercadotecnia -
aungue también puede interpretarse como que la mercadotecnia a favor de terceros es uno
de los fines, ya que no estd totalmente claro-. Ello no implica que la compaiiia evite su uso
para el sector comercial corporativo, sino que debe interpretarse en el sentido de que aplican

técnicas de anonimizacién para que no se encuentre sujeto a proteccién de datos personales.

En el caso de Movistar Espaia, existe una politica de privacidad robusta, aunque un poco
confusa, que lleva a navegar por las politicas de las diferentes empresas que conforman el
Grupo Telefdnica para tener una vision completa del tratamiento de datos personales. Ello
responde a que diversas empresas del grupo efectldan distintos tratamientos con base en la

misma data, la cual complementan entre si.

En este orden, se identifica que en el tratamiento por interés legitimo declarado no se
menciona explicitamente la elaboracién de “perfiles” ni “ficheros” o su cesidn a terceros, salvo
la comunicacion a otras empresas del grupo telefdnica, a saber: Telefénica lot & Big data Tech,
S.A.U.,, y es a través de esta compaiiia que efectuan el scoring (Score TELCO) bajo un régimen

de corresponsabilidad, cediendo los datos Telefdnica y estos, a su filial Telefénica Tech.
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Notese que el término empleado por Movistar Ecuador para el procesamiento algoritmico de
los datos del titular es el de analitica prescriptiva; misma que, de acuerdo con el doctrinario
Sebastian Maldonado (2021), evalia de manera efectiva distintos resultados y situaciones,
con el objetivo de tomar la decision mas acertada; ademas, cuenta con la capacidad de calcular
la probabilidad asociada a estas situaciones, permitiendo una evaluacién precisa del nivel de
riesgo. Para los fines pertinentes, es el tipo de andlisis que se usa en el Score TELCO, debido a
que permite determinar la capacidad de endeudamiento y predisposicion de pago del Usuario

TELCO.

Un aspecto que forma parte de la legislacion espainola y que se ha introducido en Ecuador con
la LOPDP /2021 en su articulo 58, numeral 3, es la obligacién de comunicar los casos de
transferencia internacional cuando se apliquen normas corporativas vinculantes, que deberan
contener una descripcién detallada de las compaiiias subsidiarias que, junto con el
responsable del tratamiento, forman parte del mismo grupo empresarial. También,
proporcionar informacion sobre la estructura y los datos de contacto del grupo y de cada
miembro. En el caso de Movistar Ecuador no se observa dicho desglose, lo cual estaria

justificado por no existir a la fecha una Autoridad en funciones a la cual remitir las normas.

En Ecuador, la politica de privacidad no requiere que se incluya la ldgica utilizada al elaborar
el perfilamiento, las normas corporativas ni las categorias de datos cuando estos no son
obtenidos del abonado. Por ello, se puede determinar que el avance en la legislacion tiene un
impacto directo en el grado de transparencia que reviste la informacion que recibe el Usuario

TELCO.

Es asi como se recomienda replicar en Ecuador la politica de doble capa que coadyuvara a que
mayor cantidad de usuarios revisen los aspectos esenciales del tratamiento. Asimismo, se
recomienda reforzar el contenido de esta politica, incluyendo aquellos aspectos que la

legislacién ecuatoriana deja de lado, pero que la legislacién espaiola incluye con gran acierto.
2.3.4. Ejercicio de los derechos ARCO

Como ultimo aspecto a analizar, se analizara el ejercicio de los derechos de proteccién de
datos personales que asisten al titular de los datos (Usuario TELCO). Para el dmbito espafiol,
la guia serdn las Directrices sobre decisiones individuales automatizadas y elaboracién de

perfiles a los efectos del Reglamento (UE) 679/2016, emitidas por el Grupo de Trabajo Sobre
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Protecciéon de Datos del articulo 29 (GT29) (Direct. GT29, de 3 de octubre de 2017), que
desglosan la aplicacion de estos derechos en el ambito que atafie al Score TELCO; vy, de parte

de Ecuador, se empleara la LOPDP /2021 y el RGLOPDP /2023.
Acceso

En el derecho de acceso, al igual que en los derechos subsiguientes, no se efectuard un analisis
de su definicién, ya que en ambas legislaciones el nombre del derecho corresponde a su
sentido natural y obvio (por ejemplo, acceso: acceder); en cambio, se abarcaran las
particularidades que se pueden presentar en cada uno considerando la finalidad del

tratamiento.

Es asi como la Direct. GT29, de 3 de octubre de 2017 ofrece una recomendacion totalmente
valida para el Score TELCO, indicando que el Operador podria considerar la puesta en
produccién de un sistema que habilite a los titulares la verificacion de su perfil, ofreciendo

informacidn detallada sobre los datos y las fuentes utilizadas en su elaboracidn.

Ello se puede complementar con el articulo 12 del RGLOPDP /2023 de Ecuador, en el cual
fomentan el uso de canales informaticos simplificados; de manera que el Usuario TELCO se
veria correctamente protegido en este derecho con un perfil digital intuitivo en la pagina web

o app del Operador.
Rectificacidn

Para el derecho de rectificacion, la Direct. GT29, de 3 de octubre de 2017, habla de una
configuracidn avanzada del perfil propuesto, de manera que exista una funcionalidad en linea
para que el titular gestione su panel de privacidad y que se aplique tanto los datos personales
utilizados para crear el perfil (datos de entrada) como la informacién resultante, ya sea el perfil

en si o la puntuacion asignada a la persona (datos de salida).

En Ecuador, ni en la LOPDP /2021 ni en el RGLOPDP /2023, se hace mayor énfasis a este
derecho. No obstante, se aclara que debe ser ejercido ante el Operador en su calidad de
responsable y que, por analogia al tratamiento de datos crediticios, si hubiese que generarse
una consulta sobre el usuario requirente mientras se gestiona la admisibilidad de su derecho,
el reporte debera incluir una leyenda manifestando que los datos estan siendo objeto de

revision.
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Oposicién
Con respecto al derecho de oposicion, la Direct. GT29, de 3 de octubre de 2017 determina que

este derecho debe mostrarse visiblemente en el sitio web del responsable. Este aporte goza

de novedad con respecto a la normativa ecuatoriana.

También efectian una puntualizacidon que coincide con la LOPDP /2021 de Ecuador, articulo
16, por la que, en caso del ejercicio de este derecho, se debera efectuar una segunda
ponderacion considerando la causal invocada por el titular; asimismo, aclara que el Operador
TELCO debera demostrar los motivos imperiosos -al no determinarse el alcance de la palabra
imperioso, se procede a verificar el Diccionario de la Real Academia Espafiola (2023), quien lo
califica como indispensable, inmediato, imperativo -o la necesidad de continuar el tratamiento
para fines procesales, razones por las cuales no habria lugar a la oposicién, aunque podria

caber una limitacion.

Supresion o eliminacién

El derecho a la supresion también cuenta con causales taxativas para su ejercicio por parte del
titular. La LOPDP /2021 de Ecuador, en su articulo 15, indica que solo procedera cuando el
tratamiento infrinja la Ley; cuando no sea necesario; se haya cumplido la finalidad o vencido
el plazo; exista una afectacion a los derechos y libertades del titular; se revoque el

consentimiento; o, exista obligacion legal.

Por revocacién del consentimiento podria ser, por ejemplo, una supresion del resultado del
scoring para el tratamiento de consulta que hace el destinatario, si esta no fuere ejecutada en

linea. No se perciben diferencias para el ejercicio de este derecho.
Portabilidad

El derecho a la portabilidad si goza particular atencién, ya que tanto la Direct. GT29, de 3 de
octubre de 2017 como la LOPDP /2021 de Ecuador en su articulo 17 coinciden en que se
pueden portar los datos de entrada, pero no los datos de salida, aduciendo que es un derecho
no aplicable cuando los datos han sido procesados para su adaptacién individualizada,
sugerencia, clasificacién o elaboracién de perfiles; en consecuencia, el resultado del scoring

no es objeto de portabilidad.
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Limitacidn o suspension

Con respecto al derecho a la limitacion, la Direct. GT29, de 3 de octubre de 2017 aclara que
esta puede efectuarse en los casos de suspensién cautelar del tratamiento para resolver una
reclamacion del titular, cuando el interesado pida especificamente la limitacion porque solo
esta de acuerdo con ciertos fines, o cuando se requiera su conservacion para la defensa

administrativa o procesal. A nivel de Ecuador, se comparten los lineamientos.
Informacidén

El derecho a la informacién comprendera el desglose de los items vistos en el apartado de la
politica de privacidad, con el énfasis determinado en la Direct. GT29, de 3 de octubre de 2017
con respecto a que es necesario comunicar al usuario que sus datos seran empleados tanto
para crear perfiles como para tomar decisiones basadas en este, y, por parte de la LOPDP
/2021, articulo 12, numeral 10), deben informarse las transferencias de datos, con la
diferencia de que en Ecuador se refieren a mencionar los destinatarios de forma genérica, sin

pedir datos de contacto como en el caso espafiol.

No ser objeto de decisiones automatizadas

Con el derecho a no ser objeto de decisiones automatizadas, Espafia tiene una diferencia
notoria que recae en las decisiones tomadas totalmente de forma automatizada, lo cual
estaria mayormente del lado del destinatario de los datos, ya que el Operador TELCO efectua
un analisis algoritmico que generara una calificacién, la cual en si misma no produce ningun
efecto. Sin embargo, como medida de seguridad proactiva, puede incluir en su contrato de
cesion de datos una clausula por la cual se reitere que el scoring es un elemento a ser

considerado por el destinatario, mas no constituye una respuesta en si misma.

Para garantizarlo, se recomienda que la cldusula incluya el pronunciamiento de la Direct.
GT29, de 3 de octubre de 2017, la cual indica que se debe garantizar el derecho a la
intervencion humana, expresar su opinion, recibir una explicacion de la decisién que se ha
tomado después de la evaluacion, y el derecho recurrir la decisidon. Si hay decisiones
automatizadas con efectos legales, durante la evaluacion de impacto, el responsable debe
detectar y registrar el grado de participacion humana en la toma de decisiones; asi como dejar

constancia del momento en que se suscita dicha participacion.
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Sin perjuicio de la utilidad de tal pronunciamiento, y haciendo énfasis en el equilibrio que debe
generarse entre el Operador y el titular, la LOPDP /2021 de Ecuador, en su articulo 20, aunque
incrementan el alcance de este derecho a las decisiones basadas parcialmente en valoraciones
automatizadas, también eximen al responsable de aplicar este derecho si hubiere un mandato

motivado de la Autoridad en Datos Personales o si no hubiere un impacto grave para el titular.

Es decir que, en Ecuador, por medio de una opinidn consultiva y una gestién integral del riesgo
con evaluacién de impacto, se lograria viabilizar el producto si llegase a ser el caso de
suscitarse este tipo de decisiones, evitando una observacién cuando el servicio se encuentre

en etapa de produccion.

Notese que las medidas propuestas por la Direct. GT29, de 3 de octubre de 2017, referentes
un portal autogestionado por el titular, pueden fortalecer la legitimacién del tratamiento al
disminuir la posible afectacion a derechos y libertades. Sin embargo, deben emplearse con
debidas precauciones comerciales para que exista un equilibrio entre la proteccion del titular
y la ventaja competitiva del producto que requiere datos verificados, actualizados y
completos, cuyo procesamiento emita una calificacion fidedigna que sea de utilidad para el

Usuario TELCO frente al retail.

Dar autonomia total en el perfil podria afectar la calidad del dato, por ello, se considera que
se puede optar por un perfil de funcionalidades limitadas y que posea una interfaz sencilla e
intuitiva que muestre solo informacién relevante como para que el titular determine la

necesidad o no de activar el ejercicio de sus derechos Arco cuando lo considere necesario.

En cuanto a una diferencia general pero trascendente en la forma de ejercitar los derechos
ARCO, se destaca que el tiempo de respuesta en Ecuador se reduce a la mitad -quince dias-,
dificultando dar contestaciéon oportuna a aquellos casos que requieran de un analisis
pormenorizado, considerando la complejidad que puede revestir el Score TELCO al ser un
servicio que utiliza big data y mecanismos de inteligencia artificial en el procesamiento de

datos.

De lo expuesto se puede extraer que existe gran similitud entre los requisitos de la normativa
ecuatoriana y la espafiola y se evidencia que la mayor diferencia en este apartado se
encuentra en el alcance de las acciones que debe ejecutar el Operador, prevaleciendo el caso

espafiol por el vasto desarrollo que ha efectuado la AEPD.
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Es asi como, para que la proteccion al titular sea superior en territorio ecuatoriano, se pueden
replicar las recomendaciones espafiolas en cuanto al ejercicio de los derechos a través de un
perfil digital intuitivo, de autogestién limitada, que permita el ejercicio de derechos ARCO con

rapidez y trazabilidad.

De igual modo, seria de utilidad replicar la figura de la opinidn consultiva para garantizar que
las medidas de seguridad aplicadas cuenten con el respaldo de la SPDP, reduciendo el riesgo
de efectividad del Score TELCO ante el ejercicio del derecho a la suspensién del tratamiento

en la toma de decisiones parcialmente automatizadas.
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3. Conclusiones

Se procede a presentar las conclusiones del estudio exhaustivo sobre la proteccion de datos
personales en relacién con el producto Score TELCO, desde la perspectiva del Operador. En
este analisis, se ha llevado a cabo una comparativa detallada entre la legislacion espafiola y
ecuatoriana, identificando aquellas figuras juridicas y buenas prdcticas implementadas en

Espaia que pueden ser replicadas en Ecuador.

Primera.- La plataforma Score TELCO es una herramienta que proporciona evaluaciones
crediticias, ofreciendo soluciones de inteligencia financiera para calificacién crediticia
alternativa. Se basa en el andlisis de grandes volimenes de datos de telecomunicaciones para
estimar la disposicidn y capacidad de un individuo para cumplir con servicios crediticios, como
préstamos. No se trata de una calificacion crediticia convencional, lo que significa que el

Operador no esta obligado a actuar como un agente calificador acreditado.

Segunda.- En el modelo de negocio de Score TELCO, participan los siguientes actores: a) El
usuario del servicio de telecomunicaciones, que actia como titular de los datos personales
sujetos a tratamiento; b) El Operador, que asume el papel de responsable del tratamiento; c)
El Bureau Crediticio, de acuerdo con la legislacion del pais donde se presta el servicio,
desempeiiando el papel de corresponsable; y, d) La entidad o empresa que ofrece el crédito
o financiamiento directo (retail), desempenando la funcién de destinatario del scoring. En
algunos casos, también puede estar presente el desarrollador, actuando como encargado del

tratamiento.

Tercera.- En el marco normativo del Score TELCO, Ecuador y Espafia comparten similitudes y
diferencias. Ambos paises cuentan con un modelo de Estado constitucional y un sistema
juridico que otorga primacia a la Ley. Existe una presuncién de interés legitimo para el
tratamiento de datos crediticios en ambas jurisdicciones; sin embargo, se requiere una
ponderacion debido a la integracion con otras tipologias de datos. En Ecuador, la cesion de
datos se denomina transferencia. Recientemente, se ha introducido la figura de la
corresponsabilidad en Ecuador, aplicable cuando interviene un Bureau. En relacién con la
autoridad en protecciéon de datos, Espaia cuenta con una Agencia, mientras que Ecuador tiene
una Superintendencia que aun no se ha posesionado, marcando diferencias en el nivel de

independencia politica.
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Cuarta- Para la legitimacion del tratamiento se requerird un interés legitimo. En Espafia, el
Operador TELCO requerird un interés real, actual, especifico, licito y sopesado frente a los
derechos del interesado, lo que fundamentaria su tutela por parte del Derecho. En Ecuador,
significa la inclinacién del danimo del responsable del tratamiento hacia los datos personales
del titular y su deseo de conseguirlo con base en una justificacion legal. La diferencia reside

en el grado de especificidad requerido y el alcance del sopesamiento.

Quinta.- Una vez identificado el interés legitimo, se requiere de una prueba que permita
contraponerlo con los derechos del interesado. En Espafia es el test de sopesamiento que estd
conformado por las siguientes categorias: 1) la evaluacién del interés legitimo del responsable
del tratamiento; 2) el impacto sobre los interesados; 3) el equilibrio provisional; y, 4) las
garantias adicionales. En Ecuador, este mismo andlisis toma el nombre de test de ponderacién.
A falta de desarrollo por la SPDP, se recomienda replicar en Ecuador la incorporacion al test
del principio de responsabilidad y transparencia, el derecho de oposicidon y de exclusidon

voluntaria fijados en el Dict. GT29, de 9 de abril de 2014.

Sexta.- La tipologia de datos a ser tratados, denominados datos TELCO, se clasifican en datos
de telecomunicaciones y datos de atencién al cliente. Los primeros estan conformados por
datos de uso del servicio, datos de localizacion, datos de red y aplicaciones, datos generados
por maquinas y datos de actividad en linea; en cambio, los segundos se encuentran
constituidos por datos de identificacién, datos de pedido y facturacién y datos del dispositivo.
Estos datos son obtenidos tanto del Usuario TELCO, como de su comportamiento de uso de

los servicios de telecomunicaciones.

Séptima.- Desde el punto de vista juridico, en el tratamiento de recoleccidon de datos para el
producto Score TELCO, se destaca la importancia de obtener el consentimiento claro y
especifico del Usuario TELCO para datos receptados a través de CRM, IOT y Cookies, conforme
al Reglamento (UE) 2016/679. Se sefiala la alternativa de un plazo para que el usuario
manifieste su negativa. En cuanto a los datos obtenidos mediante DNS, memoria Cachéy CDR,
se establece la base legal en el cumplimiento de obligaciones legales, permitiendo la
recoleccién sin consentimiento en situaciones contractuales. Se destaca también la
posibilidad de obviar el deber de informar de manera individual en ciertos casos, como en el

segmento masivo prepago.
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Octava.- El almacenamiento de datos para el Score TELCO se basa generalmente en la
organizacion de informacion en ficheros, regulados por el Reglamento (UE) 2016/679, los
cuales son esenciales para transformar datos brutos a estructurados. En cuanto a los métodos
de almacenamiento, estos incluyen el uso de servidores propios, centros de datos privados,
almacenamiento en la nube y sistemas distribuidos. Ademas, la normativa del RDL 1720/2007
impone restricciones al tratamiento de datos netamente crediticios y la Disposicién Adicional
Sexta de la Ley 3/2018 establece la exclusion de deudas inferiores a cincuenta euros, particular

gue no aplica en Ecuador; todo esto debe ser tomado en cuenta en el tratamiento de datos.

Novena.- En el tratamiento procesamiento de la big data generada por el Usuario TELCO, el
Operador TELCO emplea metodologias de inteligencia artificial. La AEPDP identifica en esta
fase los sub-tratamientos de desarrollo/entrenamiento, validacion y despliegue/explotacion.
Para generar el scoring, se emplean algoritmos como analisis de regresion, series temporales,
aprendizaje automatico, analisis de clusteres, analisis de redes sociales y técnicas de mineria
de datos. En consecuencia, existen procesamientos simples o compuestos y su aplicacion

técnica es universal, no existiendo diferencias entre Ecuador y Espafia.

Décima.- En el tratamiento consulta, el Score TELCO se caracteriza por ser un servicio prestado
en linea. A menudo, este tipo de servicios son ofrecidos a través de servidores web o de
interfaces de programacién de aplicaciones. A efectos del Score TELCO, se recomienda
emplear una API; ya que permite el uso de multiples plataformas, soporta planes de
escalabilidad y permite la implementacion de mayores medidas de seguridad de la

informacién y un control eficiente de los accesos.

Undécima.- En la eliminacion de los datos, la Guia de Proteccién de Datos por Defecto destaca
la aplicacidon del principio de minimizacion en el plazo de retencidn, admitiendo excepciones
solo en caso de justificacién objetiva. Tanto la legislacion espafiola como la ecuatoriana
admiten la aplicacion del boqueo o anonimizacién de datos. Se recomienda replicar la
diligencia espanola en la destruccion de datos, lo cual se traduce en la ejecucidn de técnicas
de borrado seguro de acuerdo con el tipo de soporte, como la sobreescritura o la celebraciéon

de contratos con proveedores, que contengan una politica de copias de seguridad.

Duodécima.- En cuanto a las obligaciones del Operador, las consideraciones regulatorias
sefalan la importancia de la gestidn del riesgo y la evaluacion de impacto para el tratamiento

de datos, en Score TELCO. Ambos paises reconocen la importancia de gestionar los riesgos de
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manera proactiva, considerando las particularidades del tratamiento, las partes involucradas
y el volumen de datos personales. Para mejorar la efectividad de la legislacion ecuatoriana, se
recomienda adoptar aspectos especificos de la normativa espanola, como la aplicacidn de
medidas técnicas y organizativas avanzadas y especificas a tratamientos que procesan big data
usando inteligencia artificial, la evaluacion de impacto algoritmica y la implementacion de

cddigos de buenas practicas.

Decimotercera.- En ambas jurisdicciones las relaciones contractuales se sintetizan en el
contrato de acceso a datos por terceros a efectos del encargo del tratamiento; el contrato de
adhesion y politica de privacidad para el Usuario TELCO en su calidad de titular; el contrato de
cesion / transferencia de datos para la relacion con el destinatario de los datos; contrato de
corresponsabilidad si hubiere el uso de una base de datos proveniente de terceros; v,
contratos de confidencialidad con los colaboradores que vayan a intervenir activamente en el
tratamiento. Se sugiere adoptar ciertos elementos de la legislacion espafola, como la
especificacion detallada de medidas de seguridad en los contratos con encargados, la inclusién
de clausulas sobre la ubicacién del tratamiento y la introduccién de directrices sobre la

corresponsabilidad en el caso de uso de bases de datos de terceros.

Decimocuarta.- Con respecto al alcance de la politica de privacidad, conviene replicar en
Ecuador la implementacién de una politica de doble capa, lo que facilitaria que un mayor
numero de usuarios revisen los elementos esenciales del tratamiento. Ademas, se recomienda
fortalecer el contenido de dicha politica, incorporando aquellos aspectos que la legislacion
ecuatoriana omite pero que la legislacion espafola aborda de manera efectiva, como la
inclusion de la l6gica empleada en la elaboracidn del perfilamiento, las normas corporativas y

las categorias de datos cuando no son obtenidos del abonado.

Decimoquinta.- Producto del andlisis comparativo entre las normativas espafola y
ecuatoriana, se destaca el avance de la normativa espanola en la doctrina sobre los derechos
ARCO, especialmente en tratamientos de grandes volimenes de datos. Se sugiere la adopcién
en Ecuador de figuras y practicas recomendadas por el GT29 y la AEPDP, como la configuracion
avanzada de un perfil intuitivo de autogestion, la aplicacién de la opinidén consultiva para
reducir riesgos y el replanteamiento del plazo de respuesta a 30 dias, similar a la legislacion

espafiola, para asegurar respuestas fundamentadas a todas las solicitudes.
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Listado de abreviaturas

AEPD: Agencia Espafola de Proteccidon de Datos Personales
APP: Application

ARCO: Acceso, Rectificacion, Cancelacion y Oposicion
ARCOTEL: Agencia de Regulacion y Control de las Telecomunicaciones
Art: Articulo

AWS: Amazon Web Services

CC: Cddigo Civil

CDR: Call Detail Record

CRM: Customer Relationship Management

DNS: Domain Name System

Ej. Ejemplo

GDPR: General Data Protection Regulation

GPON: Gigabit Passive Optical Network

GPS: Global Positioning System

GT29: Grupo de Trabajo Sobre Proteccion de Datos del Articulo 29
HFC: Hybrid Fiber-Coaxial

HTTP: Hypertext Transfer Protocol

IMSI: International Mobile Subscriber Identity

IOT: Internet of Things

IP: Internet Protocol

IPTV: Internet Protocol Television

LDA: Latent Dirichlet Allocation

LODC: Ley Organica de Defensa al Consumidor
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LOGICC: Ley Organica de Garantias Jurisdiccionales y Control Constitucional
LOPDP: Ley Organica de Proteccidon de Datos Personales

LOT: Ley Orgdnica de Telecomunicaciones
NLP: Natural Language Processing
NOSQL: Not Only SQL

Num: Numero

OTT: Over-The-Top

RBT: Risk-Based Reliability

RGLOPDP: Reglamento General a la Ley Orgdnica de Proteccion de Datos Personales
SIM: Subscriber Identity Module

SMS: Short Message Service

SOAP: Simple Object Access Protocol

SPDP: Superintendencia de Protecciéon de Datos Personales

SQL: Structured Query Language

SVM: Support Vector Machine

TELCO: Telecomunicaciones

UDR: User Data Repository

WTTX: Wireless-To-The-X

XDR: Extended Detection and Response
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