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I. AMODO DE INTRODUCCION:
DE LA INSUFICIENCIA DE LAS NORMAS SECTORIALES
Y LA NECESIDAD DE UN ENFOQUE DE RIESGO 4D HOC

El desarrollo de tecnologias disruptivas de alto valor anadido y, mas concre-
tamente, de aquellas soluciones o herramientas que son susceptibles de ser
clasificadas como Inteligencia Artificial® (en adelante, IA), se plantea como
solucién en el debate publico y en términos tanto de necesidad como de opor-
tunidad. No es de extranar que, en Espana, siguiendo la linea marcada por
Canada® en 2017, la Estrategia Nacional de Inteligencia Artificial acttie como
uno de los ejes principales de la Agenda Espana Digital 2026, que tiene como
principal objetivo crear un marco de referencia estable para el desarrollo de
una A inclusiva, sostenible y confiable.

El mercado y amplios sectores de la actividad ptblica y privada han puesto
su foco de atencion sobre la brillante coyuntura que supone, en términos de
automatizacion y digitalizacion, abrazar la verosimilitud de que las maqui-
nas u algoritmos puedan emular o bien el proceso cognitivo humano o bien
el proceso decisorio derivado; unas acciones o decisiones automatizadas que
a vueltas pueden proyectar sus efectos incidiendo en muchos aspectos de la
vida cotidiana de los cives, de las que pueden derivar incluso consecuencias
juridicas.

Como reaccion, y también como derivada del progresivo afan por parte del
regulador, especialmente el europeo —en la carrera para llegar primero a nivel
internacional, como ya se hizo con cierto éxito con la normativa de proteccion

2 Unadefinicion amplia de IA incluye cualquier tipo de desarrollo tecnolégico con capacidad para
emular procesos cognitivos y decisorios humanos, y precisamente por ello, no necesariamente
racionales.

3 Desde 2017, cuando el Canada se convirti6 en el primer pais a adoptar una estrategia nacional
de inteligencia artificial, al menos 60 paises han adoptado politicas (declaraciones, marcos,
directrices de la industria o principios) centradas en la IA, para trabajar junto con el sector
tecnolégico, la academia y la sociedad civil para un disefio y aplicaciéon de la IA responsable,
de confianza y ético. En este sentido, en Cataluna se puso en marcha en febrero de 2020 la
Estrategia de Inteligencia Artificial de Cataluna, para fortalecer el ecosistema cataldn en IA
teniendo muy presente un eje sobre “Etica y Sociedad”.
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de datos*- para delimitar el empleo de la tecnologia mas disruptiva, pueden
apreciarse dos tendencias que confluyen. De un lado, la creciente labor por parte
de académicos que publican articulos sobre IA que, por lo general, se limitan a
reproducir cuestiones terminologicas o semanticas, alertar o abrazar el avance
tecnologico —al mas puro estilo apocalipticos e integrados, siguiendo aqui a la
categorizacion que formul6 Eco (2004)—y aportar relativamente poco al debate
regulatorio o a subsectores especificos que requieren de estudio y analisis tanto a
nivel teérico como practico. Paga la pena entonces hacer referencia a las pocas
excepciones de la premisa anterior’. Por otro lado, destaca la proliferacion de
guias de principios éticos (Jobin, 2019), o lo que es lo mismo, directrices y con-
sideraciones éticas como declaraciones de principios que a menudo resultan de-
masiado complejas y dificiles de entender puesto que estan escritas para usuarios
académicos o técnicos. La doctrina ha tenido la ocasion de criticar este extremo,
al dificultar su implementacién por parte de diferentes operadores interesados
tales como las empresas, la Administracion, los organismos profesionales y las
organizaciones de la sociedad civil, retrasando su adopcion y aplicacion como
un elemento de valor de innovacion responsable (Morley, 2019).

La confluencia de esas dos tendencias —proliferacion de estudios doctrinales
y de cartas, directrices y guias de principios éticos y juridicos de la IA— se
agrava en la medida que en la mayoria de las ocasiones estas son resultado de
procesos en los que no se han incorporado o participado potenciales personas
usuarias, destinatarias o afectadas por los propios sistemas de IA.

En este escenario, nada halagiieno de entrada, un servidor ha dedicado
sus esfuerzos en defender que (1) el debate sobre la IA debe centrarse en
determinar qué IA y para qué usos, basando su aplicaciéon en un modelo de
responsabilidad proactiva, con medidas por defecto y en el disefio, con mo-
delos de prevencién y certificacion que ya funcionan en otros ambitos que
desde hace décadas operan bajo estandares internacionales de normalizacion

4 Nos referimos al Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, General de Proteccién de Datos (en adelante, RGPD).

5  Resultan referencia obligada los trabajos de Cerrillo (2020), Cotino (2021, 2022a y 2022h),
Nieva (2018), Roig (2020), Presno (2022), Rallo (2020), Medina (2022), Mantelero (2018 y 2020),
Lipton (2018), Kroll (2021), Madaio (2020), Simén (2021, 2022a y 2022b), Marchena (2022) y
Mir6 (2018 y 2020). Esta nota no puede ser exhaustiva si tenemos en cuenta la ingente literatura
publicada sobre IA en los ultimos afios.
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(Simon, 2021); (2) debemos avanzar con la creacién de un marco normativo
europeo de referencia basado en un enfoque de riesgo, con medidas de /ard
law —establecimiento de lineas rojas—y una definiciéon de medidas preventivas
con distinta intensidad por lo que se refiere a las obligaciones y salvaguardas
en funcion de los niveles de riesgo concretos de la tecnologia —naturaleza— a
aplicar en cuestion y de su contexto y alcance (Simon, 2022a). El presente ca-
pitulo parte, asi, de la constatacion, tal y como ya se ha argumentado en otros
foros (Simon, 2022b), de la insuficiencia del marco normativo en proteccion de
datos y transparencia del sector ptiblico para ofrecer una respuesta coherente
y sistematica a la problematica que ofrece la aplicacion e implementacion de
sistemas basados en IA. Y pretende ir mas alla sosteniendo la necesidad de
que esa respuesta esté vinculada inextricablemente a la dignidad humana, al
libre desarrollo de la personalidad y a la dimension objetiva de los derechos
(Cotino, 2022). Como derivada de lo anterior, resulta mas necesario que nunca
formular una taxonomia concreta de las garantias frente al uso de los sistemas
de IA, tratando de delimitar con claridad conceptos como transparencia y
explicabilidad, a menudo confundidas especialmente por parte de juristas,
separando claramente sus objetos y propiedades, ejercicio que en cualquier
caso debe leerse de forma critica y comprendiendo que, para cada desarrollo
o implementacion tecnologica, debera analizarse el nivel de riesgo residual
resultante en base a las garantias que aplican, descartando aquellas que re-
sulten ineficaces, inidéneas o simplemente imposibles®.

En virtud de lo anterior, planteamos como hipétesis que se pretenden con-
trastar o refutar a través del presente trabajo, las siguientes:

Primera y punto de partida.- El desarrollo y empleo de sistemas de IA requiere
de una normativa especifica basada en un enfoque de riesgo, fruto de la in-
suficiencia de regulaciones sectoriales.

Segunda.- Las garantias frente al uso de sistemas de inteligencia artificial deben
clasificarse y sistematizarse mediante un esfuerzo de dogmatica aplicada; es
necesario conceptuar y sistematizar los factores y (sub)propiedades de garan-
tias tales como la seguridad, transparencia, explicabilidad, etc. aunque sélo
sea por mero pragmatismo y razones utilitarias.

6  Planteamiento que ha sido objeto de estudio y foco principal del trabajo (Simén, 2022, en prensa).
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Tercera.- Debe superarse la confusion conceptual entre transparencia y expli-
cabilidad, siendo garantias con autonomia conceptual y propiedades diferen-
ciadas. La primera exige obligaciones de publicidad activa y genéricas sobre
la herramienta tecnologica, mientras que la segunda se refiere a la capacidad
de la propia tecnologia de explicar las razones o motivacion de su decision en
el caso concreto. Ambas son garantias que persiguen un fin mayor, mas alla
de la propia transparencia o explicabilidad, que no es otro que el derecho de
defensa, a recurrir o a obtener una segunda oportunidad frente al algoritmo.
Esto tltimo, el derecho de defensa o al recurso, también llamado por la Co-
mision Europea como el derecho a una segunda oportunidad, es la verdadera
linea roja de hard law que subyace, esto es, el fin u objetivo principal que el
regular pretende garantizar.

Cuarta.- Otras garantias como la seguridad —en especial, la trazabilidad como
subpropiedad—, la participaciéon humana —garantias subjetivas— o la supervi-
s16n ex ante'y ex post —garantias institucionales— juegan un papel clave si de lo
que se trata es de conseguir una IA confiable, responsable y ética.

II. QUE GARANTIZAR:
({UN FUNCIONAMIENTO TRANSPARENTE
O LA POSIBILIDAD DE RECURRIR Y DEFENDERSE
FRENTE A UNA DECISION ALGORITMICA?

Tradicionalmente, la respuesta de los operadores juridicos y su principal queja
frente al empleo en la practica de los sistemas de inteligencia artificial se ha
vehiculado y centrado en una suerte de derecho a conocer el cédigo algorit-
mico vy, en el mejor de los casos, también su funcionamiento’.

Sin embargo, la transparencia o el acceso integro al codigo fuente stricto sensu
no es un fin en si mismo y no actia a modo de panacea frente a los posibles
usos no deseados de los algoritmos. Lo expresa claramente Medina (2022:
169) cuando advierte que «el objetivo de lograr la rendicién de cuentas de las
decisiones algoritmicas imponiendo su explicacion a los afectados no es sino

7 Especialmente por parte de la doctrina administrativista. Véanse los trabajos de Cerrillo (2020),
Boix (2020a); para un enfoque vinculado a la proteccion de datos y conectado con el derecho
de acceso del art. 15 del RGPD, véase Medina (2022: 162 y ss.).
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una solucion ingenua, el vano empenio de alcanzar una elusiva, fata morgana, vy,
por lo tanto, que con la pretension de hallar en el RGPD un amplio derecho
a la explicacion se corre el riesgo de desembocar en una suerte de falacia de
la transparencia».

De lo que se trata no es de acceder al cédigo algoritmico o de que su diseno
y légica sea necesariamente transparente®, sino que las personas no sean
objeto de una decision automatizada, no humana, de la que se deriven efectos
juridicos sin que esta sea capaz de defenderse o poder reaccionar con garantias
frente a ella. Esa es la preocupacion del legislador europeo, que ya de forma
temprana y en un ambito mas limitado —normativa de proteccion de datos—,
introdujo un literal como el del art. 22.3 del RGPD, que se refiere al «derecho
a obtener intervencién humana por parte del responsable, a expresar su punto
de vista y a impugnar la decision».

Como se observa, saber la l6gica y garantizar el acceso al codigo de los sistemas
de inteligencia artificial puede ayudar, en ocasiones, a ese objetivo integral y
final de garantizar que nadie sera objeto de una decision automatizada —cuyos
responsables sean empresas privadas o el sector publico’— sin posibilidad de

8  Tampoco vehicular la transparencia a través del derecho de acceso individual previsto ex art.
15 del RGPD. De nuevo, al igual que hemos comentado anteriormente de forma critica en
relacion con la proteccion de datos en general, se trata de un enfoque limitado e insuficiente, y
el legislador consciente de estas dificultades ha tratado de armonizar en una inica normativa
o instrumento de aplicabilidad directa una respuesta ad hoc. Véase la Propuesta de Reglamento
del Parlamento Europeo y del Consejo, de fecha 21 de abril de 2021.

9  Este enfoque también permite incorporar a la ecuacion, en relacién con el eventual empleo de los
algoritmos en el sector publico, el principio y derecho a la buena administracién que, derivado
de los arts. 9.3 y 103 de la Constitucién, pero mas concretamente del art. 41 de la Carta de los
Derechos Fundamentales de la Unién Europea, dice la Sala Tercera del Tribunal Supremo,
«ha adquirido el rango de derecho fundamental en el ambito de la Unién, calificindose por
algtin sector doctrinal como uno de los derechos fundamentales de nueva generacién» que «es
algo mas que un derecho fundamental de los ciudadanos, siendo ello lo mas relevante; porque
su efectividad comporta una indudable carga obligacion para los érganos administrativos
a los que se les impone la necesidad de someterse a las mas exquisitas exigencias legales en
sus decisiones, también en las de procedimiento». Véanse, respectivamente, el AT'S (Sala 3a)
nam. 359372022, de 16 de marzo de 2022, ECLLES:TS:2022:3593A, y la ST'S (Sala 3a) ntum.
1667/2020, de 3 de diciembre de 2020, ECLLI:ES/TS:2020:4161. Dificilmente puede hablarse
de buena administracion si esta adopta decisiones basadas en algoritmos cuya logica se desco-
noce o no permitiendo que los ciudadanos puedan formular recursos y defenderse con ciertas
garantias frente a las proyecciones o propuestas que ofrecen las herramientas tecnologicas.
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recurrir con garantias. Sin embargo, en funcién de la tecnologia aplicada
y sus usos, el acceso al codigo puede resultar inidoneo, lo que exige, de un
lado, reinterpretar la transparencia hacia conceptos que la atomizan como los
relativos a la legibilidad, la trazabilidad, la testabilidad, la auditabilidad o la
verificabilidad, y del otro apoyarse en otras garantias especificas propias de la
seguridad de los sistemas de gestion de la seguridad de la informacion y de la
metodologia de los andlisis de riesgos propios de los sistemas de cumplimiento
normativo'’.

Se trata de un enfoque superior, mas grande y general, con una vision
sistematica de la normativa y principios aplicables a las soluciones basadas en
algoritmos de inteligencia artificial, que nos muestra que la transparencia es
solo un extremo mas, una garantia de garantias, como se vera, necesariamente
interrelacionadas con nuevos paradigmas como la seguridad y la explicabilidad
o el «derecho a la segunda oportunidad», tal y como lo ha bautizado el
Parlamento Europeo'.

10 En esta misma direccién resulta de sumo interés traer a colacion el Algorithmic Transparency
Standard aprobado en Reino Unido por el UK Central Digital and Data Office, publicado el 29
de noviembre de 2021, disponible en Internet: https://www.gov.uk/government/collections/
algorithmic-transparency-standard (altima consulta el 9 de julio de 2022). Se trata de un estan-
dar que no es preceptivo salvo para el sector pblico en relacién con el empleo de herramientas
basadas en algoritmos para la toma de decisiones. Un estandar de «trasparencia» aunque las
medidas que incluye van mucho mas alla: en primer lugar (1) los organismos publicos deben ex-
plicar el funcionamiento y el problema que tratan de resolver empleando herramientas basadas
en inteligencia artificial para, a continuacién cumplir con un completo (2) listado de requisitos
y detalles técnicos, lo que incluye la definicién del propietario del proceso, el alcance de la
herramienta —disefiada para qué fines, el mantenimiento previsto, la arquitectura del sistema,
tipo de modelo, uso recurrente en el tiempo—, la explicacién relativa al como la herramienta
afecta ala toma de decisiones y la participaciéon humana via auditorias y procesos de revision y
mejora continua, el cumplimiento de las obligaciones en materia de proteccién de datos —des-
cripcién de categorias, bases de legitimacion, el ciclo de vida del tratamiento, la definicién de
coémo han sido recabados los datos, los acuerdos con corresponsables y encargados en el caso
que les hubiere, quién tiene acceso a los datos y plazos de conservacién—, los informes de las
evaluaciones de impacto —ético, discriminacion, proporcionalidad y proteccién de datos—, la
descripcion de riesgos concretos —discriminacion, sesgos y danos o perjuicios— y los controles
previstos y en marcha para mitigar los riesgos identificados, con niveles de riesgo residual dentro
de un umbral aceptable.

11 Sobre el posible «uso malintencionado de la inteligencia artificial y los derechos fundamentales»,
el Parlamento Europeo «insta a la Comisioén a que tome nota de los retos sociales derivados de
las préacticas resultantes de la clasificacién de los ciudadanos; subraya que los ciudadanos no
deben ser objeto de discriminacién en funcién de su clasificacién y que deben tener derecho a
una segunda oportunidad». Véase la Resolucion del Parlamento Europeo, de 12 de febrero de
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III. EL ENFOQUE DE RIESGO PROPUESTO POR LA UE

El objetivo de la propuesta europea de Reglamento sobre IA' cuya creacion
se propone es garantizar que los ciudadanos europeos puedan confiar en lo
que la inteligencia artificial puede ofrecer, permitiendo las mejoras técnicas
a la par que reforzando la tutela de los derechos fundamentales frente a los
riesgos que puede comportar el uso de herramientas o sistemas basados en
las tecnologias mas vanguardistas. Se persigue acabar con ese marco juridico
atomizado que ha sido analizado anteriormente, combinando y armonizando
las distintas disposiciones normativas con una vocacion integradora y cohe-
rente, junto a un nuevo plan coordinado que incorpora la participacion de los
distintos Estados miembros. Con ello se pretende, de un lado, garantizar la
seguridad y los derechos fundamentales de las personas y las empresas, y del
otro, reforzar la adopcién e impulsar la inversion y la innovacién en materia
de inteligencia artificial en toda la Union Europea.

La normativa en fase de tramitacion parte de un enfoque horizontal con
una definicion amplia de sistema de inteligencia artificial, lo que permite
garantizar la cobertura de las reglas establecidas a cualquier avance cercano
a la inteligencia artificial, es decir, incluyendo los mas basicos sistemas de
procesamiento y lectura del lenguaje o imagenes, y también los sistemas
expertos. El fin es asegurar la neutralidad tecnologica, lo que exige una defi-
nicién amplia, flexible y dinamica de inteligencia artificial. La proteccion se
amplia asi a cualquier algoritmo, técnica, maquina o androide que replique
una acciéon o un objetivo humanos, generando resultados como contenidos,
predicciones, recomendaciones o decisiones que influyen en los entornos con
los que esta interactda.

La propuesta no distingue grandes empresas de pequenias y medianas empre-
sas (PYMES), por lo que se aplicara igualmente a todas. Mas concretamen-
te, se aplicara (1) a todos los proveedores que operen en la Unién Europea,

2019, sobre una politica industrial global europea en materia de inteligencia artificial y robotica
(2018/2088(INT)), disponible en Internet: https://www.europarl.europa.eu/doceo/document/
TA-8-2019-0081_ES.html (Gltima consulta el 9 de julio de 2022).

12 Nos referimos a la Propuesta de Reglamento del Parlamento Europeo y del Consejo, de fecha
21 de abril de 2021, citada anteriormente.
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independiente si estan o no establecidos en la Union; (2) a todos los usuarios
localizados en la Unién Europea, esto es, a cualquier persona —natural o ju-
ridica—, autoridad gubernamental, agencia o entidad que utilice un sistema
de inteligencia artificial en sus actividades principales o profesionales —se
excluye utilizacion personal y no profesional—; (3) a los proveedores y usuarios
localizados en otros paises cuando el producto del sistema, es decir, el output
tecnologico sea utilizado en cualquier pais de la Unién Europea.

No sera de aplicacion, en cambio, a la inteligencia artificial desarrollada o
utilizada exclusivamente para propositos militares. Tampoco tendra efectos
para las autoridades gubernamentales de paises de fuera de la Unién Europea,
cuando la utilizacion de los sistemas de inteligencia artificial es amparada por
acuerdos internacionales para cooperacion judicial y entre fuerzas policiales.

La propuesta, ademas, ni altera la responsabilidad juridica de los proveedores
de servicios de intermediacion, que sera regulada por la Digital Services Act",
ni regula responsabilidad juridica general. Esa concepcién y vision amplia,
con un enfoque horizontal, también proyecta sus efectos sobre los obligados
al cumplimiento. Los sectores a los que se aplicara no estan definidos ex lege,
no se formula un numerus clausus o lista cerrada y, en definitiva, su aplicacion
sera obligatoria para todos aquellos sectores en los que se utiliza o se puedan
utilizar los sistemas de inteligencia artificial, desplazando o condicionando,
cuanto menos, la normativa sectorial que, por lo general, es incipiente y debera
adaptarse a las reglas generales establecidas en la propuesta europea.

13 Normativa de suma importancia por lo que se refiere a la responsabilidad de los prestadores,
adoptando un modelo de corregulacién, que encaja con los actuales esfuerzos voluntarios de
las redes y plataformas. Se trata de una norma de fard law que respalda el poder y las propias
acciones de las plataformas, estimulando la adopcién de coédigos de conducta —art. 35—y
regulando los instrumentos, herramientas y 6rganos de garantia. Ademas, para las grandes
plataformas tecnologicas y prestadores se introducen obligaciones relativas a una accién proac-
tiva o ex ante de «evaluacion de riesgos sistémicos» —arts. 25 y ss.—, algunas de ellas destinadas
a evitar ciertas férmulas de desinformacion. En funcién de los resultados de la evaluaciéon y de
los niveles de riesgo residual, las plataformas deberan adoptar medidas de reducciéon de riesgo
a futuro —art. 27— o realizar auditorias independientes —art. 28—, garantizando en cualquier
caso vias de impugnacién y tutela de los derechos de los usuarios frente a las decisiones de la
plataforma. Véase la propuesta de Reglamento de Servicios Digitales (en adelante, empleando
las siglas de su acrénimo en inglés, DSA), y la Resolucién del Parlamento Europeo de 5 de julio
de 2022, disponible en Internet: https://www.europarl.europa.eu/doceo/document/ TA-9-
2022-0269_ES.html (4ltima consulta el 9 de julio de 2022). Véanse también las contribuciones
de Cotino, L. (2022b: 199-238); Barata, J. (2021).
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El futuro Reglamento incorpora en su Titulo V ciertas medidas destinadas
a fomentar la innovacion. Asi, las autoridades competentes de los Estados
miembros o el Supervisor Europeo de Proteccion de Datos podran establecer
regulatory sandboxes para estimular el desarrollo, prueba y validacion de sistemas
de inteligencia artificial innovadores por un periodo limitado, antes de su
implementacion o comercializacion'. Los sandboxes no afectaran los poderes
de supervision y correccion de las autoridades competentes, y tampoco al
régimen de responsabilidad juridica por danos a terceros que resulten de los
experimentos.

Los Titulos VI, VII y VIII, por su parte, se encuentran dedicados a los
mecanismos de gobernanza y de aplicacion del Reglamento. Respecto de la
gobernanza tiene especial relevancia la creacién del Comité Europeo de In-
teligencia Artificial, compuesto por representantes de los Estados miembros,
de la Comision Europea y el Supervisor Europeo de Proteccién de Datos,
sobre el que volveremos con mayor detalle en el epigrafe IV.5 del presente
trabajo. Los sistemas de cumplimiento normativo y gobernanza previstos en
la propuesta normativa incluyen un sistema de notificacion a la autoridad
nacional competente para efectos de conformidad, la necesidad de que los
Estados miembros establezcan una autoridad nacional de certificacion, la
creacion de sistemas de evaluacion, certificacion y registro —base de datos—de
los sistemas de alto riesgo, sistema de monitorizacion del mercado, sistema de
notificacion de incidentes, designacion de autoridades competentes de control
de ambito nacional, entre otros.

Por lo que se refiere al régimen sancionador, la propuesta establece que los
Estados miembros deberan establecer las reglas relativas a las sanciones
aplicables, incluidas las multas administrativas, por incumplimiento del
Reglamento, y que estas deben ser en todo caso eficaces, proporcionales y
disuasivas. La propuesta, siendo consecuente con las competencias europeas,
establece limites a las sanciones, que en caso de ser consecuencia de un incum-
plimiento de las prohibiciones totales o de las obligaciones relativas a bases
de datos, pueden alcanzar hasta los treinta millones de euros o hasta el 6%
de la facturacion anual global.

14 Véase Ranchordas (2021).
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La doctrina nacional (Cotino et al., 2021) e internacional (Smuha et al., 2021)
ha criticado parcialmente la propuesta, formulando enmiendas y sugerencias
de mejora, con el fin de iluminar al legislador europeo, poniendo de relieve
posibles lagunas relativas a la proteccion de los derechos de los ciudadanos
frente a los dafios causados por la tecnologia, especialmente por la falta de
reconocimiento de un derecho a obtener indemnizacion.

La Asociacion de Consumidores Europeos (por sus siglas en inglés y en
adelante, BEUC) denunci6 el mismo dia de la presentacion de la propuesta
de Reglamento la debilidad con la que dicen esta protege los derechos de los
consumidores, al ser demasiado dependiente de las propias valoraciones de
la industria y contemplar demasiadas excepciones'.

A esta valoracion proveniente de las asociaciones, se ha sumado una critica de
corte mas académico y profesional, que detalla mejor las ausencias y olvidos
de la propuesta del legislador europeo. El grupo de expertos Odisel A indica
que la musica de la propuesta presentada por la Comision Europea suena bien,
pero falta concretar mas, especialmente desde el punto de vista de la ciuda-
dania, pues no se prevén mecanismos especiales de garantia ante las nuevas
instituciones o ante los 6rganos judiciales por parte de los afectados. Asi, en
una publicacion reciente de Odisel A (Cotino et al., 2021), se sefiala que el enfo-
que basado en niveles de riesgo es adecuado y coherente, pero seria necesario
también anadir una regulacion de usos especificos en aras de aumentar su
precision y eficiencia; asi como reflexionar sobre el modelo de exigencia de
cumplimiento que inspira el Reglamento, en la medida en que variar el nivel
de exigencia segtin el tamaio de la empresa puede tener como consecuencia
situaciones indeseadas, como que grandes empresas subcontraten los servicios
de otras mas pequenias y esquivar asi un control méas exhaustivo.

La principal conclusién que ofrece el informe del grupo OdiselA es que en
la tramitacion de la propuesta habria que ajustar y definir mejor los usos de
inteligencia artificial prohibidos y en su caso prever un mecanismo de actua-
lizacion, una accién que en paralelo deberia venir acompanada de una mejor

15 Véanse las quejas y critica en la propia web de la BEUC, disponible en Internet: https://www.
beuc.eu/publications/eu-proposal-artificial-intelligence-law-weak-consumer-protection/html
(4ltima consulta el 9 de julio de 2022).
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delimitacion de los sistemas de alto riesgo y, también, de un mecanismo de
actualizacién ad hoc (Cotino et al., 2021).

Por su parte, otros autores han puesto el foco de mejora en el hecho que la
propuesta no incluye disposicion alguna sobre el derecho a indemnizacion en
situaciones en las que el sistema de inteligencia artificial infrinja lo previsto en
ella (Miguel, 2021). Una opcién que se atribuye a la decision de la Comision
de revisar la Directiva sobre responsabilidad por los dafios causados por pro-
ductos defectuosos para adaptarla a las exigencias de las nuevas tecnologias,
incluida la Inteligencia Artificial.

Finalmente, resulta necesario traer a colacion la rapida respuesta del grupo
de investigacion del Leads Lab de 1a Universidad de Birmingham, en el Reino
Unido (Smuha et al., 2021). Los autores aplauden una parte importante de la
propuesta, destacan el compromiso de hacer frente a los riesgos de la inteli-
gencia artificial estableciendo un conjunto de obligaciones y un organismo
publico para su control; celebran una clasificacion de sistemas de inteligencia
artificial basada en niveles de riesgo mas refinada que la formula optada en
Libro Blanco de la Comision sobre Inteligencia Artificial'®; valoran muy po-
sitivamente la introducciéon de practicas de inteligencia artificial prohibidas
o la creacion de una base de datos europea para los sistemas de alto riesgo.

Sin embargo, los citados autores consideran también que, tal y como esta
redactada, la propuesta no proporciona una protecciéon adecuada de los de-
rechos fundamentales, ni tampoco una proteccion suficiente para mantener el
Estado de Derecho y la democracia, y por lo tanto no garantiza una inteligen-
cia artificial basada en los principios de legalidad, ética y robustez (Smuha et
al., 2021). Mas concretamente, establecen recomendaciones para los diferentes
titulos de la propuesta, en relacion con tres ejes dinamicos: la necesidad de
garantizar la prevalencia de los derechos fundamentales de los ciudadanos
en caso de conflicto; la tutela inexistente de los derechos fundamentales; por
ultimo, la falta de garantias sobre la transparencia y la rendicion de cuentas de
los sistemas de inteligencia artificial. También proponen afadir en la version
final del Reglamento un derecho explicito de reparacion para las personas que

16 Véase el Libro Blanco sobre la inteligencia artificial — un enfoque europeo orientado a la exce-
lencia y la confianza, adoptado en Bruselas, 19.2.2020. COM (2020) 65 final.
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se vean sometidas a sistemas de inteligencia artificial no conformes, similar
al derecho de indemnizacion de los titulares de los datos personales —aunque
como ya hemos indicado uf supra este Gltimo ha tenido un desarrollo limitado
y una aplicacion practica mas que reducida—

Con todo, la propuesta se limita a dar una respuesta proporcional al riesgo
generado por los sistemas de inteligencia artificial, de modo que se limita a
regular aquellos extremos en los que se generan elevados riesgos. El enfoque
de riesgo condiciona la estructura del reglamento que se propone, en base a la
clasificacion de riesgos en cuatro niveles: inadmisible, alto, limitado y minimo.

El articulo 5 de la propuesta de Reglamento objeto de estudio esta dedicado
ala prohibicién de sistemas de inteligencia artificial cuando se considera que
generan riesgos inadmisibles por contravenir los valores de la Unién, en par-
ticular, al facilitar la vulneracion de derechos fundamentales. La propuesta
se refiere a sistemas de inteligencia artificial que permitan identificar biomé-
tricamente —huella dactilar, reconocimiento facial, etc.— de forma remota en
espacios publicos con fines policiales; a instrumentos que consigan perfilar y
puntuar socialmente a las personas por parte de las autoridades publicas; al
empleo de técnicas subliminales que pueden conducir a la manipulaciéon de
personas generando el riesgo de causar danos fisicos o psicologicos a la persona
en cuestion o terceros; los sistemas que pretenden aprovecharse de la especial
vulnerabilidad de determinados grupos de personas. La prohibiciéon por riesgo
inadmisible no se refiere al disefio tecnolégico, sino a la introduccion en el
mercado, la puesta en servicio y el uso de los sistemas de inteligencia artificial
en cuestion en el conjunto de la Unién.

Los sistemas de riesgo alto, por su parte, son objeto de regulacion en el Titulo
III de la Propuesta, que abarca los articulos 6 a 51 y sus correspondientes
anexos. La calificaciéon como de alto riesgo se lleva a cabo en funcion de su
potencial lesivo en la seguridad de las personas o respecto de sus derechos
fundamentales. Se trata de sistemas cuya utilizaciéon es permitida, pero su-
jeta a un alto grado de control por las autoridades en virtud de los riesgos
potenciales a la salud, seguridad y a otros derechos. Algunos ejemplos de
inteligencia artificial que se consideran de riesgo alto son los siguientes:
maquinas o robots operados autbnomamente con sistemas de inteligencia
artificial, incluidos los juguetes; dispositivos médicos; aviacion civil; vehiculos
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automotores; identificacién biométrica; operacion y gestion de infraestructuras
criticas; aplicacion en el sector de la educacion; empleo y recursos humanos;
acceso a servicios esenciales publicos o privados —incluye riesgos de crédito de
personas naturales—; seguridad publica; control de fronteras y migraciones;
administracion de la justicia.

En el caso de ser clasificados como sistemas de riesgo alto deberan incorporar
una serie de requisitos basicos —sistema de identificacion y gestion de riesgos;
alta calidad de bases de datos; mantenimiento de registro automatico de even-
tos; supervision humana—y cumplir con unas obligaciones reforzadas —siste-
ma de gestion de calidad; elaboracion y transparencia de la documentacion
técnica del sistema; sistema de evaluacién de conformidad; protocolos ante
una no conformidad y proceso de notificaciéon; marca CE de conformidad;
entre otras— Los importadores de tecnologias y sistemas de alto riesgo deberan
garantizar que el sistema ha superado las pruebas de conformidad, que la
documentacion técnica ha sido redactada y publicada, que el sistema contiene
la marca de conformidad requerida mas la documentacién y las instrucciones
de utilizacién adecuadas y, en definitiva, que tanto el proveedor'” como el
importador del sistema han cumplido con las obligaciones establecidas en el
Reglamento.

La tercera categoria de sistemas de inteligencia artificial, los de riesgo limita-
do, estan regulados en el Titulo I'V de la Propuesta —art. 52—, y comprende ba-
sicamente ciertas aplicaciones que interacttian con personas y que se emplean
para detectar emociones o realizar asociaciones mediante categorias basadas
en datos biométricos —como es caracteristico de los robots conversacionales
o de los sensores para la prediccion y prevencion de procesos criticos—, o
que son susceptibles de generar o manipular contenido, como en el caso de
los llamados deep fakes, que vinculan la imagen y voz de una persona con un
mensaje que esta nunca llego a transmitir. Con respecto a estos sistemas de
riesgo limitado, la normativa propuesta inicamente impone ciertos requisitos
de transparencia, exigiendo que los sistemas de inteligencia artificial que in-
teractien con humanos deban informar del hecho que estos estan hablando

17 Aefectos de la propuesta de Reglamento, cualquier distribuidor, importador, usuario o tercero
sera considerado un proveedor cuando este comercialice u opere un sistema de alto riesgo bajo
su propio nombre o marca; modifique el propésito de utilizacién del sistema; modifique de
manera substancial el sistema.
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y relacionandose con un algoritmo, explicando el nivel de exposicion de las
personas a la identificacion de emociones o categorizacion biométrica y la
eventual manipulaciéon de imagenes, audio o video.

Los sistemas de inteligencia artificial que no se hallan comprendidos en
ninguna de las tres categorias anteriores, se consideran de riesgo minimo o
nulo, de modo que no son objeto de regulacion especifica. Se indica empero
que la Comision Europea y los Estados miembros deberan estimular la apli-
cacion voluntaria del Reglamento por parte de los proveedores de sistemas
de bajo riesgo, mediante la adopcion de codigos de conducta, que pueden ser
establecidos por proveedores individuales o por organismos representativos
de esa categoria.

La propuesta de Reglamento, en definitiva, establece un modelo de regulacion
basada en la responsabilidad proactiva de los distintos actores que participan
en el desarrollo, implementacion y comercializaciéon de las herramientas
basadas en inteligencia artificial, y lo hace con un enfoque que parte de la
delimitacion de niveles de riesgo en funcion de la tecnologia empleada y de
sus usos posibles'®.

Se fijan asi una serie de lineas rojas con la categoria de riesgos inadmisibles,
aquello que bajo ningun concepto estamos dispuestos a aceptar por su poten-
cial invasivo o lesivo desde la optica de los derechos fundamentales, y también
un amplio abanico de soluciones de riesgo alto, que deberan cumplir con
requisitos y obligaciones especificas muy diversas y exigentes.

IV. PROPUESTA SISTEMATIZADORA DE CLASIFICACION
DE LAS GARANTIAS DE LOS SISTEMAS DE
INTELIGENCIA ARTIFICIAL

Como hemos defendido mas arriba los requisitos y obligaciones reforzadas de
los sistemas de inteligencia artificial de riesgo alto actiian a modo de garantias
«sistémicas» —siguiendo la terminologia propuesta por la DSA—, con un enfo-
que integral y amplio —privacidad, seguridad, transparencia, responsabilidad,

18  La propuesta de Reglamento también ha sido objeto de estudio y analisis critico en Simén

(2022a: 143-153).
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etc.— que encuentra su fundamento en la dimension objetiva de los derechos
fundamentales, la dignidad humana y el libre desarrollo de la personalidad,
con el fin de reducir la incidencia o el nivel de impacto residual sobre los
derechos fundamentales'. Esas garantias aplicadas en la practica permiten
a través de los controles mitigar los niveles de riesgo residual que se atribuyen
a un concreto algoritmo tras una autoevaluacion de impacto®.

No es posible ni plausible tratar de ofrecer un listado de garantias que se apli-
quen a cualquier tipo de inteligencia artificial, sin tener en cuenta los usos con-
cretos. Depende de cada tipo de tecnologia y de su definicion de uso, teniendo
en cuenta el contexto, la naturaleza y el alcance de la herramienta o sistema.
Asi, por ejemplo, en el contexto de los sistemas inteligentes, la relevancia de las
explicaciones suele depender del contexto y el tipo de aplicacion de inteligen-
cia artificial que se utilice, no siendo estas siempre estrictamente necesarias”'.
Otro buen ejemplo es el caso de la falaz medida de acceso al codigo integro,
que podria clasificarse como una garantia dentro de la categoria de medidas
que en ocasiones son Utiles para garantizar la transparencia, pero que no es
aplicable por inidénea en caso de algoritmos de aprendizaje profundo —machine
learning— o en cajas negras con aplicacion de redes neuronales.

Sin embargo, lo anterior no significa que debamos renunciar a tratar de
sistematizar las garantias frente a la realidad algoritmica, y a continuacién
formularemos una propuesta de clasificacién basada en las siguientes cate-
gorias: publicidad y transparencia; explicabilidad; seguridad y garantias sis-
témicas; garantias subjetivas y en la participaciéon humana —disefio, entreno,
implementacién y monitorizacién—; garantias institucionales.

Existe una clara conexion entre todas las categorias propuestas, mas ain
s1 tenemos en cuenta que estamos hablando de garantias sistémicas; sin
embargo, a nuestro modo de ver, cada una de las categorias indicadas tiene

19 Sobre este particular véanse Simén (2021: 161-202); Presno (2022).

20  De nuevo, interesa recordar que «el modelo de la gestion del riesgo, la responsabilidad proactiva
y el disefo para el cumplimiento normativo tiene singular relevancia en el &mbito de la IA'y el

big data». Cotino (2022a: 93).

21 Véase, sobre la relevancia relativa de las explicaciones en el ambito de la salud y atencién sani-
taria, el trabajo de Markus, et al. (2021).
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autonomia conceptual suficiente como para ser objeto de estudio por separado,
ubicandose en una escala jerarquica en posicion de igualdad. Proponemos
asi la estructura propia de una taxonomia, basada en la jerarquia y formada
por categorias y subcategorias, existiendo una relaciéon de hermanos entre
categorias y de padre-hijo entre las categorias y subcategorias.

IV.1. Transparencia algoritmica

Cuando hablamos de la transparencia de los algoritmos nos referimos a la
publicidad activa y al derecho de acceso a la informacion relativa al funciona-
miento técnico y, mas concretamente, la que hace referencia a los propositos y
fines, a la estructura y diseflo, a las acciones subyacentes, a las bases de datos
empleadas y a los mecanismos de participacion humana que estos incorpo-
ran. Esa informacion publicitada a terceros permite mantener la confianza
de los usuarios del sistema y los capacita para impugnar sus resultados. No es
una definiciéon pacifica y otros autores definen la transparencia como aque-
lla caracteristica que convierte a un sistema inteligente en comprensible®?,
lo que es dificil de aceptar entre otras cuestiones porque, como se vera a
continuacion, la relacion entre transparencia y comprensibilidad no es nece-
sartamente causal ni condicional. En una linea muy parecida a la definicién
de transparencia que acabamos de proponer, encontramos la concrecion del
extinto Grupo de Trabajo sobre Proteccién de Datos del Articulo 29, actual
Comité Europeo de Proteccion de Datos (en adelante, CEPD), que en 2018
defini6 la transparencia como ese parametro que permite «generar confianza
en los procesos que afectan al ciudadano capacitandolo para entender y, en
su caso, impugnar dichos procesos»®’. Como se observa, el CEPD atribuye
a la transparencia, como en la definicién que proponemos, la capacidad de
generar conflanza y a su vez lo conecta con el derecho civico de impugnar
las decisiones automatizadas.

22 Aunque no es menos cierto que en esta propuesta la transparencia no deja de ser una arista mas
de un modelo de inteligencia artificial interpretable. Véase Lipton (2018).

23 Véase Grupo de Trabajo sobre proteccion de datos del articulo 29. «Directrices sobre la trans-
parencia en virtud del Reglamento (UE) 2016/679». Adoptadas el 29 de noviembre de 2017,
y actualizadas el 11 de abril de 2018. EI CEPD ha hecho suyas estas directrices en virtud del
Endorsement 1/2018, de 25 de mayo de 2018.
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El principal problema en torno a la definicién exacta del concepto de
transparencia tiene que ver con la proximidad del mismo con otros térmi-
nos*, como la explicabilidad, categoria hermana, si bien es facil encontrar
literatura especializada que aceptando la relacién mas que evidente entre
ambos conceptos, aboga por un uso distinto, teniendo en cuenta que esta
ultima, como se vera mas adelante, lo que realmente pretende es explicar o
presentar sistemas de inteligencia artificial en términos comprensibles para
los seres humanos®.

Reparese ya en este momento que no es lo mismo entender o comprender
como funciona un sistema de inteligencia artificial, gracias a las explicacio-
nes ofrecidas en términos logicos humanos, que el hecho que de forma activa
se publicite y se garantice el acceso a una informacién determinada sobre
el disefio, entreno, implementaciéon y monitorizacion de este. En ocasiones,
la transparencia es necesaria para poder explicar o comprender como fun-
clona un sistema, pero su relacion, en una y otra direccion, no es siempre de
causalidad y tampoco actiia como condicién. Ambas son empero categorias
especificas que pueden intervenir en determinados procesos como garantias
efectivas para alcanzar una inteligencia artificial confiable o ética, que se
atomizan a su vez en un haz de subcategorias que definiremos y clasificare-
mos a continuaciéon. Asi las cosas, la l6gica subyacente de la transparencia
es incrementar la confianza y permitir el recurso o impugnacion de sus de-
cisiones con base a informaciéon —también los detalles técnicos— publicitados
ex ante®, de tal modo que el llamado «derecho a la explicacion de las infe-
rencias razonables» (Wachter, 2019: 572) se ubica dentro de la transparencia
y no de la explicabilidad, pues sustituye la explicacion en el caso concreto
por una prueba previa de razonabilidad de la inferencia (Roig, 2020: 75).
En cambio, la explicacion de una decision algoritmica se refiere a razones o
justificaciones para un resultado concreto o particular, y no asi del proceso

24 Sobre las dificultades semanticas y la necesidad de consensuar una definicién de estas categorias,
aunque en relacién con el término explicabilidad, véase el trabajo de Ortiz (2022: 334).

25 Seguimos la definicién propuesta por Doshi-Velez (2017).

26 Sobre los factores para tener en cuenta ex ante —explicacion local— véase Roig (2020: 203).
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de decision en general, resultando las primeras innecesarias para impugnar
o recurrir frente al sistema?’.

Las subcategorias de la transparencia® siguiendo el planeamiento indicado
incluyen (1) la simulabilidad, (2) la descomponibilidad, (3) la legibilidad, (4) la
auditabilidad y sus derivadas —auditado, auditable y verificable—y (5) la pu-
blicidad activa de los resultados y proyecciones, de los tests y comprobaciones.

Cuando hablamos de simulabilidad (1) hacemos referencia a la capacidad de
un sistema de inteligencia artificial de ser simulado o pensado estrictamente
por un ser humano, o lo que es lo mismo, que el modelo sea lo suficientemente
auténomo para que un ser humano pueda pensar y razonar sobre este como
un todo (Tulio, 2016). Los modelos lineales dispersos son mas transparentes
e interpretables que los densos. Los sistemas basados en reglas simples pero
extensos quedarian fuera de esta clasificacion y por ende son mas opacos por
naturaleza. En cambio, los sistemas basados en redes neuronales, por defecto
mas potentes, si pueden ser en algunos casos incluidos dentro de los modelos
simulables (Barredo, 2020: 87), en la medida que la red neuronal este com-
puesta por un solo perceptréon —una unidad de red neuronal-—.

Un modelo descomponible (2) es aquel en el que cada una de sus partes
—datos de entrada, parametros y operaciones calculo— es susceptible de ser
comprendida por un ser humano sin necesidad de herramientas adicionales.
La descomposicion facilita la transparencia en la medida que la informacion
relativa a cada una de sus partes es accesible y comprensible, s1 bien como
sucedia anteriormente con (1) la simulabilidad, no todos los sistemas algorit-
micos cumplen tampoco esta propiedad, como los de aprendizaje autonomo;
de hecho, en ocasiones es posible separar sus partes, pero seguira sin ser des-
componible mientras una de sus partes no sea comprensible sin herramientas
adicionales. Los algoritmos basados en sistemas de regresion logistica y lineal,

27  Ladoctrina se ha referido explicitamente a las limitaciones de la transparencia para alcanzar
un ideal de responsabilidad, si no es acompanada de la explicabilidad (Ananny, 2018).

28  No seguimos la misma taxonomia ni todos los atributos que otros autores han senalado previa-
mente, aunque algunas de las subcategorias son compartidas por la doctrina técnica especia-
lizada. Véase al respecto Barredo (2020).
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o los basados en los tradicionales arboles de decision, si cumplen con tal pro-
piedad (Barredo, 2020: 90).

La legibilidad (3) es una caracteristica que tiene que ver con la capacidad
humana para leer predictores y variables del algoritmo, lo que sélo es posible
si el modelo de inteligencia artificial no altera sus férmulas o los datos que
lo nutren, preservando su legibilidad. Se trata de un parametro interrelacio-
nado, como hermano, con las subcategorias (1) y (2), siendo una propiedad
inexistente en los algoritmos que aplican redes neuronales y los basados en
aprendizaje profundo.

La auditabilidad (4) es otra caracteristica de la transparencia, aunque tam-
bién forma parte de las tradicionales medidas de seguridad de los sistemas de
informacion. Se trata de una propiedad que debe adscribirse parcialmente
a la transparencia, inicamente por lo que se refiere a la publicidad activa
de los informes de auditoria sobre el c6digo algoritmico, y que ademas tiene
diferentes niveles de intensidad: no es lo mismo que el c6digo sea auditado,
que en cambio sea auditable?. Por defecto, en las autoevaluaciones de riesgo
y en caso de sistemas de riesgo alto, deberia surgir la iniciativa por parte del
desarrollador o responsable de la herramienta de auditar el cédigo y presentar
los resultados de las auditorias, que deberan ser recurrentes en el tiempo,
aunque la periodicidad —anual, bianual, etc.— dependera de factores que
derivan del contexto, naturaleza y alcance de la solucion tecnolégica concreta.
Que sea auditable es mas dificil, incluso cuando los costes corran a cargo de
aquél que lo solicita, puesto que estos procesos suponen también un coste de
oportunidad —destinar tiempo y empleados para justificar procesos— nada
desdenable para la empresa u organismo publico. Por este motivo deberia
descartarse en la gran mayoria de casos concretos, al ser desproporcionada
en cuanto a costes para los responsables e incluso para el propio interesado;
cuando la transparencia en realidad exige ese deber proactivo publicitando
los resultados de las auditorias previas. De auditorias, ademas, hay de muchos
tipos en funcion de la metodologia empleada: auditar el cédigo analizando
el programa y las bases de datos usadas para el entrenamiento; auditoria no
invasiva por el usuario; método sock puppet; auditoria colaborativa; auditoria

29  Las auditorias implican llevar al limite, de nuevo, al algoritmo, y realizar un estudio especifico
ala basqueda de los errores de este. Véase De Laat (2018: 538).
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scraping analizando inicamente el entrenamiento con pruebas de estrés del
sistema®”. Uno u otro modelo seran mas o menos aplicables en relaciéon con
los resultados del analisis previo del contexto, alcance y naturaleza de la
tecnologia aplicada al supuesto objeto de estudio.

Sucede algo parecido a (4) la auditabilidad, cuando analizamos la (5)
publicidad activa de los tests, pruebas y entrenamiento del algoritmo. No
debe, el responsable de la herramienta de inteligencia artificial, publicitar o
informar de todo, descartando lo accesorio e incorporando tGnicamente lo
relevante, desde la optica civica del usuario que, en el futuro, pueda querer
reclamar o impugnar las proyecciones o decisiones del algoritmo. De nuevo, se
trata de una medida de seguridad tradicional de los sistemas de informacion,
pero la publicidad de los resultados integra necesariamente la categoria de
la propiedad de la transparencia. Se puede emplear como término para
referirse a esta propiedad, indistintamente, la verificabilidad, testabilidad o
comprobabilidad del sistema.

La transparencia, con todo, es una garantia relativa, que debe leerse en
cada caso concreto y en relacion con las otras propiedades descritas en la
taxonomia de las garantias de los sistemas de inteligencia artificial. Para
algunos autores, la transparencia no es suficiente frente a determinadas
realidades algoritmicas, puesto que esa informacién que se publicita para
generar confianza y la posibilidad de recurrir se ven condicionadas por las
dificultades de comprender los resultados concretos, lo que nos exige entrar
en el campo de la explicabilidad®.

IV.2. Explicabilidad

Hemos diferenciado anteriormente la explicabilidad de la transparencia, pero
ante la falta de consenso, y ante la limitacién de operar solo con una definiciéon
en términos comparativos de la citada categoria, procede matizar que nos

30 Para mas detalles sobre las distintas metodologias de auditorias algoritmicas véase Bernhard

(2018: 614).

31  Alrespecto, Roig senala que «en las decisiones automatizadas no parece necesario detallar los
aspectos técnicos del algoritmo, pero si en cambio se pueden explicar los factores que se han
tenido en cuenta, asi como sus consecuencias para el interesado» (2020: 48).
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referimos a aquella propiedad que hace inteligible los resultados de los sistemas
de inteligencia artificial en un caso concreto, asi como la comprensibilidad de
los datos, procesos y comportamientos asociados a la decision especifica que
se proyecta sobre los individuos™. La explicabilidad actiia como garantia en la
medida que permite hacer comprensible, entendible o inteligible la aplicacion
individualizada de un algoritmo a un supuesto de hecho especifico, justificando
la racionalidad o criterios que hay detras de una decision (Ortiz, 2022: 334).

Las subcategorias que integran la explicabilidad son (1) la inteligibilidad,
(2) la comprensibilidad y (3) la interpretabilidad. La primera de ellas (1) es
la caracteristica de un modelo que permite al ser humano comprender la
funcién —cémo funciona el sistema— del algoritmo, sin necesidad de explicar
su estructura interna o el modelo que le permite procesar los datos interna-
mente (Montavon, 2018). La comprensibilidad (2) exige que el sistema de
inteligencia artificial represente y explique el conocimiento aprendido de
una forma comprensible para los humanos. Dada su dificil cuantificacion, la
comprensibilidad normalmente esta ligada a la evaluacion de la complejidad
del sistema (Fernandez, 2019). La interpretabilidad (3) se relaciona con la
habilidad de explicar u ofrecer el significado de la decision adoptada en tér-
minos comprensibles para un humano. Tal propiedad permite, en realidad,
garantizar la imparcialidad en la toma de decisiones, por ejemplo, al detectary
consecuentemente corregir sesgos en el entrenamiento con el conjunto de datos
(Barredo, 2020: 83). La deteccion se produce en el proceso en el que propio
algoritmo trata de explicar u ofrecer el significado de la decision adoptada.
O lo que es lo mismo, la posibilidad de explicar los mecanismos causales de
la inteligencia artificial también posibilita la resolucion de problemas de este
a nivel técnico (Athey, 2015). Dentro de este orden de ideas, la explicabilidad
en sentido estricto se asocia a la creacion de una interfaz entre humanos y
quien toma la decision, en la que el segundo trata de explicar el significado
y las razones que subyacen a la decision concreta adoptada.

En consecuencia, se puede inferir que es mucho mas dificil y complejo
que un sistema algoritmico contenga la propiedad de la explicabilidad,

32 Coincide en lo sustantivo, aunque no es literal, con la definicién de explicabilidad propuesta por
UNESCO. (2021). «First draft of the recommendation on the ethics of artificial intelligence».
Disponible en Internet: https://unesdoc.unesco.org/ark:/48223/pf0000373434 (Gltima consulta
el 9 de julio de 2022).
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especialmente, si la comparamos con la transparencia. Por ello se ha se-
nalado que ante las limitaciones y dificultades practicas para garantizar la
explicabilidad, esta deberia ser equilibrada con la transparencia y con un
sistema en el que, siguiendo a Medina, las evaluaciones de impacto juegan
un papel relevante para defender un sistema de «legibilidad por disefio»™.
En funciéon de la tecnologia aplicada y del uso concreto, la explicabilidad
no es una alternativa real, por inviable (Edwards, 2017: 65), y en esos casos
habra que apoyarse en otras garantias en funcién de los resultados de las
autoevaluaciones de impacto®.

Que en muchas ocasiones la explicabilidad sea imposible de alcanzar, en la
practica, tampoco debe significar una renuncia anticipada a la pretension
de que algunas herramientas tecnologicas intenten o traten de reunir esa
cualidad. Ademas, cabe recordar que la explicabilidad es una propiedad que
contribuye a crear una falsa sensacion de seguridad (Russell, 1995) que actia
amodo de lastre contra la innovacion tecnologica. La falacia se produce en la
medida que finalmente se acaban escogiendo tecnologias menos seguras, ricas
o efectivas por el mero hecho de que permiten ser explicadas. Por ejemplo,
cuando para un uso determinado preferimos construir un sistema experto
que emule los tradicionales arboles de decision humana, rechazando aplicar
redes neurales, con lo que condenamos el modelo a las falibles féormulas de-
cisorias humanas.

IV.3. Seguridad

Las tradicionales medidas de seguridad contempladas en los estandares y
buenas practicas relativas a los sistemas de gestion de la seguridad de la
informacién integran, en bloque, una de las principales propiedades de la
taxonomia de las garantias de los sistemas de inteligencia artificial. Que
el desarrollo tecnologico debe ser seguro significa que la base de datos que
nutre el algoritmo y la informacién clave relacionada con los componentes

33 Como se ha detallado anteriormente, la legibilidad constituye una subcategoria de la transpa-
rencia algoritmica. Sobre el papel de las evaluaciones de impacto «para superar el insatisfactorio
resultado alcanzado con el derecho a la explicacion», véase Medina (2022: 170).

34 Lo importante «no es tanto el reconocimiento de un sélido derecho a la explicacién como
avanzar hacia un sistema de algoritmos interpretables». Medina (2022: 170).
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y procesos de este deben cumplir con un estandar elevado de proteccion, lo
que significa encriptacion en viaje y descanso de la informacion, el cifrado
de extremo a extremo, la seguridad en el diseno y por defecto durante todo
el ciclo de vida de la herramienta tecnologica, garantizar la confidenciali-
dad —que también se ha conectado a los problemas sobre la propiedad del
algoritmo vy los secretos de empresa®—, integridad y disponibilidad de la
informacion relacionada y los datos empleados, y quizas lo mas importante,
por tener una aplicacion transversal, y conectada también con la transparen-
cia y las garantias subjetivas, asegurar la trazabilidad de cualquier proceso
o accién. Esto significa aplicar todas las medidas, garantias y salvaguardas
pensadas para los sistemas de tecnologias de la informacion a los sistemas

de inteligencia artificial®.

La trazabilidad (1) no es propiamente una subcategoria o propiedad de la
seguridad, puesto que no podemos hablar de seguridad sin referimos necesa-
riamente a la trazabilidad de los procesos y acciones sobre el algoritmo, desde
laidea y disefio hasta la tltima actualizacién o despliegue —deploy, siguiendo la
terminologia empleada en los entornos de desarrollo tecnolégico— de este. Sin
trazabilidad, entonces, no podemos hablar de un sistema seguro, resultando
por ende esta una propiedad clave y transversal, habitual como deciamos
anteriormente de los sistemas de seguridad de la informacién®.

Para poder hablar de trazabilidad, cualquier acciéon que lleve a cabo un
usuario del sistema —con indiferencia de si es el propietario o administrador
principal— quedara registrada y dejara un rastro que, en el futuro y en el
caso de ser necesario, podra ser examinada®®. Se trata de una funcién en
entornos en linea relacionada con los backlogs —registros con las acciones que
cada usuario realiza dentro de un sistema, desde el mero acceso hasta su
conexion— o los llamados audit trail —pistas para auditoria, como traduccion
literal—.

35 Véase el trabajo de Adadi (2018: 52138-52160).
36 Enla misma direccién véase Barredo (2020: 108).

37 Véanse por ejemplo las normas (buenas practicas) UNE-EN ISO/IEC 27001:2017 y ISO/IEC
27005:2018.

38  Para mas detalles véase el interesante trabajo de Kroll (2021: 758-771).
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Como es logico, la existencia de estos registros puede resultar fundamental
para poder llevar a cabo con éxito auditorias del coédigo, aunque debe sosla-
yarse con claridad de (2) la auditabilidad, como propiedad, que también es
una medida de seguridad, aunque sus resultados e informes, como deciamos
anteriormente, formen parte de la transparencia. Las auditorias son una pieza
clave de los sistemas de seguridad de la informacion, al comprobar, revisar y
redefinir, dentro del marco del principio de mejora continua, la efectividad de
los controles y la salud del sistema en la practica, con propuestas de acciones de
mejora a futuro®. La trazabilidad ayuda a estos procesos puesto que permite
comprobar si se han producido errores en el pasado que puedan ser evitados
en el futuro, y su caracter transversal hace que se establezcan conexiones con
la transparencia y la explicabilidad —en lo relativo a la posibilidad de explicar
el razonamiento que ha llevado a tomar una decisién en un caso concreto—.

Sea como fuere, parece evidente que este tipo de medidas de seguridad es-
pecificas, propias de sistemas de gestion de la seguridad de la informacion,
deben estar presentes mas atn cuando estamos hablando de sistemas de
riesgo alto que emplean tecnologias de vanguardia con un potencial lesivo
significativo.

IV.4. La participacion o intervencion humana

Definir con precision quién es —el sujeto— responsable del disefio, desarrollo,
implementacién y monitorizacion del sistema de inteligencia artificial pro-
yecta también sus efectos sobre los derechos en juego y, por ende, una serie de
garantias provenientes de normas de derecho fuerte deberian asegurar una
minima homogeneidad que en la practica suponga que los ciudadanos son
capaces de impugnar la decision algoritmica®.

El legislador europeo avanza hacia un modelo de corregulaciéon mas que
de autorregulacion —a diferencia de los «mecanismos de autorregulacion

39  Véanse las normas UNE-ISO citadas anteriormente.

40  En relacién con la aplicacion de los sistemas de inteligencia artificial en la Administracién de
Justicia, y sobre la importancia de definir con precision el quién —6rgano de control—, véase

Simén (2021: 203-207 y 209-213).
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transparentes» a los que se refiere la Carta de derechos digitales*'—. Esto
implica que las empresas desarrolladoras deben actuar ex ante con auto-
evaluaciones de riesgo, pero parece poco prudente que, ante los sistemas
de alto riesgo —siguiendo la terminologia y la categoria establecida en la
propuesta de reglamento europeo—, cuando los algoritmos se empleen
por parte del sector publico para la toma de decisiones automatizadas, se
confie ciegamente en esa proactividad del sector privado sin exigir algo
mas que un sello de conformidad del regulador europeo. En este senti-
do, podrian establecerse condiciones de Aard law que exijan, en funcion
del caso concreto, el contexto y la naturaleza, o bien la compra o disefio
propio de la solucién tecnolégica por parte del organismo publico en
cuestion —ideal, aunque inalcanzable en la mayoria de las ocasiones por
incapacidad presupuestaria— o bien el control relativo de ciertos procesos,
como los relacionados con la monitorizacién, auditoria, trazabilidad y
mejora continua del sistema.

No procede aqui, por limitaciones espaciales evidentes y por no tratarse del
objeto del presente trabajo, hacer un estudio de lege lata et ferenda sobre qué
controles subjetivos —relativos a la participaciéon de una persona fisica o ju-
ridica, empresa u organismo publico— seria mas adecuado que el legislador
europeo o nacional establecieran ex lege, y mucho menos la determinacion de
a partir de qué nivel de riesgo residual es necesario exigir esas garantias refor-
zadas en funcién del sujeto. Reparese que ciertos problemas no solo aparecen
cuando una Administracién pablica emplea un algoritmo cuya propiedad es
de una empresa privada, sino que también cuando una empresa privada u
organismo publico confia en una tecnologia que ha sido desarrollada por un
tercero ubicado en un pais extranjero que no ofrece garantias equivalentes
a las que exigira, en un futuro cercano, la normativa europea. Se trata de
dos parametros siempre presentes en las evaluaciones de riesgo, las variables
de externalizaciéon —dependencia de terceros—y el riesgo en la ejecuciéon por
parte de estos —thurd party risks, siguiendo la terminologia empleada en entornos
de cumplimiento normativo—, y que deben tenerse en cuenta para el cumpli-
miento de la normativa.

41 Nos referimos a la Carta de Derechos Digitales, que no tiene valor normativo, disponible en
Internet: https://www.lamoncloa.gob.es/presidente/actividades/ Documents/2021/140721-
Carta_Derechos_Digitales_RedEs.pdf (Gltima consulta el 9 de julio de 2022).
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Si podemos empero formular una premisa que bien podria incorporarse en
las normas que pretenden regular los sistemas de inteligencia artificial con
vocacion armonizadora, del tenor siguiente: «en el caso que el andlisis, fru-
to de una autoevaluacion de riesgos sistémicos en el ambito de sistemas de
inteligencia artificial de la categoria de riesgo alto, arroje un riesgo residual
concreto por encima del umbral aceptable, deberan implementarse una serie
de controles especificos reforzados en relacion con el sujeto —empresa privada
u organismo publico— encargado del diseno, entrenamiento, implementacion
y monitorizaciéon del algoritmo».

Esos controles podrian ser, como deciamos anteriormente, el desarrollo exclusivo
whouse, 1a compra de la solucion tecnologica o la atribucion por parte del pro-
pietario de poderes concretos de control —en los procesos de disefio, auditoria,
revisiones del sistema con acceso a los backlogs que permiten la trazabilidad, en-
trenamiento y monitorizaciéon— a la Administracion publica, organismo publico
o empresa privada que empleara el algoritmo en el caso concreto.

No es una cuestion estrictamente novedosa si la comparamos con aquello que
ya ha sucedido en relacion con la evaluacion de impacto en proteccion de datos,
con la intervencion de autoridades de control y no del legislador, que han limi-
tado el margen de discrecionalidad en la valoracion de la necesidad de llevar
a cabo esta evaluacion especifica —con whitelists y blacklists— y en la definicion
o propuesta de controles especificos*. Aqui se trataria de ir un poco mas alla,
estableciendo por Ley la exigencia de controles reforzados ante determinados
niveles de riesgo residual, a las que venimos refiriéndonos como salvaguardas
subjetivas. Con todo, consideramos importante plantear este extremo dentro de
la taxonomia de las garantias de los sistemas de inteligencia artificial, haciendo
hincapié en la necesidad de intervenciéon futura por parte del legislador.

IV.5. Garantias institucionales

Los derechos fundamentales gozan de garantias institucionales concretas
como la figura del Defensor del Pueblo, y ademas, ciertos derechos —como la

42 Véanse por ejemplo las listas de los tipos de tratamiento —que requieren o no— realizar una
evaluacion de impacto en proteccion de datos. Disponibles en Internet: https://www.aepd.es/
es/documento/listasdpia-35.51.pdf’y https://www.aepd.es/es/documento/listas-dpia-es-35-4.
pdf (Gltima consulta el 9 de julio de 2022).
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proteccion de datos personales— disponen incluso de una autoridad indepen-
diente de control, cuya finalidad primordial no es otra que velar por el cum-
plimiento de la legislacion sobre proteccion de datos y controlar su aplicacion,
desempenando funciones de inspeccion y sancion, asi como una tarea de estudio
y elaboracion de guias, instrucciones o recomendaciones relacionadas con el
citado derecho.

¢Es necesaria una autoridad independiente supervisora garante de la
gobernanza algoritmica, de forma parecida a lo que sucede con la proteccion
de datos? La realidad es que parece imponerse la idea, tanto a nivel doctrinal
(Roig, 2021: 237-238). como a nivel normativo —en perspectiva comparada,
como se vera a continuaciéon—, que ante unos niveles de riesgo residual elevados
es necesario que una autoridad especializada, con un enfoque especifico en los
principios que pretenden alcanzar una inteligencia artificial ética y confiable,
ejerza funciones, mas alla de su participacién en los sellos de conformidad o en
los hipotéticos futuros esquemas de certificacion, con cometidos de inspeccion,
sancion y elaboracién de recomendaciones, avisos y guias sobre la materia.

El Institute of Electrical and Electronics Engineers (en adelante, IEEE), una asociacion
profesional internacional dedicada a la estandarizacion, en su iniciativa global
para el desarrollo ético de los sistemas autonomos e inteligentes, plantea
como problema la falta de una organizaciéon independiente de revision
«para supervisar si tales productos realmente cumplen criterios éticos, tanto
cuando son desplegados, como considerando su evolucion tras el despliegue
e interaccion con otros productos» (Shahriari, 2017), y advierte de la «brecha
entre como se comercializan los sistemas de inteligencia artificial y su
desempeno real o aplicacién. Necesitamos asegurarnos de que la tecnologia va
acompanada de las mejores recomendaciones de uso y advertencias asociadas.
Ademas, necesitamos desarrollar un esquema de certificacion para los sistemas
que asegure que las tecnologias han sido evaluadas de forma independiente
como seguras y éticamente solidas» (Shahriari, 2017).

La creacion de un modelo basado en la corregulacion y las autoevaluaciones
de riesgo necesita, en paralelo, de una autoridad que revise y mantenga
el registro —con evidencias— de la conformidad de los productos, y que
establezca un esquema en base a los estandares, convenciones y normativas
vigentes que permita la certificaciéon voluntaria de los anteriores. Ademas,
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esta autoridad podria actuar como incentivo al cumplimiento de empresas
privadas —aunque en sentido negativo, bajo amenaza de inspeccion y
sancion— para que el desarrollo tecnolégico sea plenamente respetuoso
con los principios y garantias de un sistema de inteligencia artificial ético
y confiable, jugando también un papel significativo desde el punto de vista
del ejercicio de funciones de coordinacion de los érganos o autoridades
nacionales de los distintos Estados miembros y de asesoramiento e
informativas, aportando cierta seguridad juridica con la elaboraciéon de
guias sectoriales, recomendaciones o avisos.

En perspectiva comparada, proliferan organismos con competencias sobre la
materia, aunque su naturaleza, estructura y funciones no son comparables con
la propuesta que incorpora el titulo VI de la propuesta de reglamento europeo
sobre inteligencia artificial, que prevé la constitucion del Comité Europeo
de Inteligencia Artificial. En Reino Unido, por ejemplo, se ha constituido el
Centre for Data Ethics and Innovation que se encarga de «conectar la confianza
en el uso de datos y la inteligencia artificial»*; en Canada encontramos el
Advisory Council on Artificial Intelligence** que, integrado por grupo de expertos
en la materia, se encarga de asesorar al Gobierno canadiense para establecer
una estrategia global de liderazgo en el sector, identificando oportunidades y
tratando de minimizar el impacto y los riesgos de los sistemas de inteligencia
artificial, con politicas, recomendaciones e informes anuales.

Sin embargo, como deciamos, no es lo mismo un consejo de expertos, con
capacidad de seguimiento, de emitir informes y de asesoramiento, que un
organismo con atribucion de funciones relacionadas con la inspeccion, la
imposicion de sanciones, la emision de sellos de conformidad y la llevanza de
su registro, la coordinaciéon de autoridades nacionales de control, etc.

La citada propuesta de reglamento europeo, en el art. 59, se refiere a la
designacion de las autoridades nacionales competentes que, en realidad,
se configura como un mandato u obligacién preceptiva para los Estados

43 Puede consultarse en Internet: https://www.gov.uk/government/organisations/centre-for-data-
ethics-and-innovation (Gltima consulta el 9 de julio de 2022).

44 Puede consultarse en Internet: https://ised-isde.canada.ca/site/advisory-council-artificial-
intelligence/en (4ltima consulta el 9 de julio de 2022).
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miembros, con el fin de garantizar la aplicacion y ejecuciéon del reglamento,
exigiendo ademas que preserven la objetividad e imparcialidad de sus
actividades y funciones. Se establece en el cuarto epigrafe del citado articulo
una obligacion de medios —recursos financieros y humanos adecuados—y la
necesaria perspectiva multidisciplinar del grupo de personas que integren los
equipos de la autoridad nacional de control, y en el quinto, la obligacién de
estas de presentar un informe anual a la Comision con una evaluacion de la
idoneidad de los recursos financieros y humanos de las autoridades nacionales
competentes.

En Espana, ya disponemos de un consejo asesor® dotado de plena autonomia
funcional desde julio de 2020, con funciones limitadas a asesorar e informar
al Ministerio de Asuntos Econémicos y Transformaciéon Digital, valorar
observaciones y comentarios, asi como formular propuestas sobre la Estrategia
Nacional de Inteligencia Artificial y asesorar en materia de evaluacion de
impacto en la industria, la Administracion y la sociedad.

Por otro lado, la intencién del Gobierno es crear, antes que ningan otro
Estado miembro, una autoridad nacional de control siguiendo las previsiones
de la propuesta europea de reglamento de inteligencia artificial. La citada
autoridad ya ha sido bautizada como la «Agencia Espanola de Supervision
de la Inteligencia Artificial», y se incluye en la Ley de Presupuestos Generales
del Estado*® para el ano 2022, en la disposicion adicional centésima trigésima,
que incorpora informacion sobre la naturaleza y funciones del futuro érgano,
mas concretamente, cuando nos dice que sera una Agencia Estatal dotada de
personalidad juridica puablica, patrimonio propio y autonomia en su gestion,
con potestad administrativa, y que «actuara con plena independencia organica
y funcional de las Administraciones Publicas, de forma objetiva, transparente
e imparcial, llevando a cabo medidas destinadas a la minimizacion de riesgos
significativos sobre la seguridad y salud de las personas, asi como sobre

45 Creado y regulado por la Orden ETD/670/2020, de 8 de julio, por la que se crea y regula el
Consejo Asesor de Inteligencia Artificial. Publicado en el BOE ntim. 199, de 22 de julio de
2020, pp. 55144-55147.

46 Véase la disposicion adicional centésima trigésima de la Ley 22/2021, de 28 de diciembre, de
Presupuestos Generales del Estado para el ano 2022. Publicado en el BOE ntim. 312, de 29 de
diciembre de 2021, pp. 165114-165875.
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sus derechos fundamentales, que puedan derivarse del uso de sistemas de
inteligencia artificial»*.

V. CONCLUSIONES

La tecnologia es neutra®®, aunque en su desarrollo los seres humanos podemos
proyectar sesgos y heuristicos, de tal modo que su empleo e implementacion
distribuya beneficios y perjuicios de manera desigual sobre los ciudadanos,
sobre los que no deberian proyectarse decisiones automatizadas sin capacidad
de reaccion o recurso.

A'lo largo de este trabajo hemos analizado la insuficiencia de un marco
normativo atomizado para dar respuestas y regular el escenario tan ambi-
cioso y complejo que dibujan los sistemas de inteligencia artificial. Europa
quiere, de nuevo y como ya sucedi6 con el RGPD, ser pionera delimitando
qué tecnologia —con ciertas lineas rojas propias de hard law—, para qué
—exigiendo un debate centrado en los usos éticos y plausibles—, quién
—participaciéon humana—y cémo —principios y garantias, incluida la creaciéon
de un 6rgano de control—.

En relacion con las hipotesis planteadas en la introduccién de este trabajo,
hemos alcanzado las siguientes conclusiones:

Primera.- No es posible dar respuesta —principios, obligaciones, derechos,
garantias— al desarrollo y adopcion de sistemas de inteligencia juridica arti-
ficial con base en la normativa europea de proteccion de datos, cuyo alcance
es limitado e insuficiente. El desafio que plantea la realidad algoritmica
requiere una lectura sistematica de los principios y derechos constitucionales,
incluyendo un enfoque de riesgo propio de los sistemas de compliance —que
ha mostrado su eficacia en otros ambitos, como la prevencion del delito—,
adscribiendo la respuesta del Derecho frente a la tecnologia a la dimension
objetiva de los derechos fundamentales y al papel reservado por la Consti-
tucion a la dignidad humana y al libre desarrollo de la personalidad.

47 Ibidem.

48  Una cosa bien distinta es que los desarrolladores proyecten sesgos en el codigo algoritmico.
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Segunda.- Las garantias frente al uso de sistemas de inteligencia artifi-
cial deben clasificarse y sistematizarse mediante un esfuerzo de dog-
matica aplicada; es necesario conceptuar y sistematizar los factores y
(sub) propiedades de garantias tales como la seguridad, la transparencia
y la explicabilidad.

Tercera.- Debe superarse la confusion conceptual entre transparencia y expli-
cabilidad, siendo garantias con autonomia conceptual y propiedades diferen-
ciadas. La transparencia per se no es la panacea de todos los males ni garantiza
necesariamente que un individuo no sea objeto de una decision automatizada
o que este se pueda defender frente a ella; al igual que sucede con las demas
garantias o propiedades, cuya lectura aislada no aporta nada en el marco de las
autoevaluaciones de impacto. El conjunto de las garantias estudiadas pretende
un objetivo mayor: asegurar que ningun ciudadano sea objeto de una decision
automatizada sin poder recurrir, replicar o defenderse frente a tal decision.

Cuarta.- De la premisa anterior se infiere la necesidad de establecer otras ga-
rantias como la seguridad —en especial, la trazabilidad como subpropiedad—,
la participaciéon humana —garantias subjetivas— o la supervision ex ante y
ex post —garantias institucionales—, todas ellas necesarias si lo que se pretende
es alcanzar un ideal de IA confiable, responsable y ética.
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