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Este libro huye de cualquier contenido genérico para centrarse en los aspectos 
técnicos más relevantes de la seguridad en el tratamiento de la información. A 
través de él, el lector tendrá una visión más amplia que la de la mera seguridad 
en el tratamiento de datos personales.

Las relaciones profesionales y contractuales, las personales, el ocio, la educa-
ción y la prestación de infinidad de servicios se desenvuelven en internet. Esto 
ha provocado que la producción y el envío de información sea continuo y masi-
vo. Y todas las ventajas que esto reporta tiene su contrapunto en las amenazas y 
los riesgos que su uso conlleva. Por este motivo, la seguridad de la información 
se ha convertido en uno de los pilares fundamentales de la sociedad del siglo 
XXI. El texto recoge un análisis detallado de las herramientas y de las medidas 
que pueden propiciar esa seguridad, y que vinieron de la mano del Reglamento 
general de protección de datos y la Ley Orgánica de protección de datos per-
sonales y garantía de los derechos digitales. Se analizan, por tanto, las medidas 
aplicables a los tratamientos de datos según su nivel de seguridad, diferencian-
do las que deben tomarse tanto en los tratamientos automatizados como en 
aquellos que no lo son.

Se estudia con detalle qué es y cómo ha de hacerse un análisis de riesgos, la im-
plementación de la protección de datos desde el diseño y por defecto, la deter-
minación de la necesidad de hacer una evaluación de impacto, y su contenido 
mínimo exigible. Asimismo, se analiza el registro de actividades de tratamiento 
y el contenido mínimo que debe tener. 

Por último, se aborda el rol de la seguridad en las organizaciones y la gestión 
y ejecución de proyectos en esta materia, desgranando su rol en el gobierno y 
la gestión de las organizaciones, los roles y perfiles funcionales de los agentes 
implicados y, finalmente, recogiendo unas pinceladas sobre los principales mo-
delos de gestión y ejecución de proyectos en materia de seguridad. Se trata, en 
definitiva, de recoger los aspectos esenciales de la seguridad en el tratamiento 
de datos personales conforme a la normativa en vigor, así como el papel funda-
mental que desempeña la misma en la gestión, comunicación y almacenamien-
to de la información en las organizaciones.
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Introducción

Este libro es, probablemente, uno de los más importantes de la co-
lección en cuanto a su contenido técnico. Se trata de un texto que huye de 
cualquier contenido genérico para centrarse en los aspectos técnicos más 
relevantes de la seguridad en el tratamiento de información. Y subrayo «in-
formación»  porque lo recogido en las siguientes páginas trata de dar una 
visión más amplia que la mera seguridad en el tratamiento de datos perso-
nales.

El día a día de las sociedades desarrolladas se ha trasladado a internet 
en una parte muy importante. Las relaciones profesionales y contractuales, 
las personales, el ocio, la educación y la prestación de infinidad de servicios 
se desenvuelven y ejecutan en internet. Esto ha provocado que la produc-
ción y el envío de información sea continuo y masivo. Y todas las ventajas 
que esto reporta también tienen su contrapunto en las amenazas y los ries-
gos que su uso conlleva. Por este motivo, la seguridad de la información se 
ha convertido en uno de los pilares fundamentales de la sociedad del siglo 
XXI. Y aunque habitualmente se apunta a internet y a los tratamientos au-
tomatizados, no se deben olvidar aquellos tratamientos llevados a cabo en 
soportes «más tradicionales» que, todavía hoy, tratan y almacenan informa-
ción y que requieren de la misma atención, cuidado y cautela. 

Evidentemente, el lector encontrará un análisis detallado de las he-
rramientas y de las medidas básicas que trajeron consigo el Reglamento 
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 
2016 relativo a la protección de las personas físicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulación de estos datos y la Ley 
Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
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garantía de los derechos digitales. Se analizan, por tanto, las medidas de se-
guridad aplicables a los tratamientos de nivel bajo, medio y alto (usando la 
útil terminología propia del RD 1720/2007, reglamento que desarrollaba la 
LOPD de 1999), hoy aplicables a los datos personales más básicos, a datos 
personales relativos, entre otros, a condenas e infracciones penales y, por 
último, a categorías especiales de datos. Diferenciando, en cada nivel, las 
medidas que deben tomarse tanto en los tratamientos automatizados como 
en aquellos que no lo son.

En cuanto a las herramientas que trajo consigo el RGPD, se estudia 
con detalle qué es y cómo ha de hacerse un análisis de riesgos, la implemen-
tación de la protección de datos desde el diseño y por defecto, la determi-
nación de la necesidad de hacer una evaluación de impacto, y su contenido 
mínimo exigible, así como una breve referencia a la función consultiva de 
la Agencia Española de Protección de Datos en este aspecto. Asimismo, se 
analiza el registro de actividades de tratamiento y el contenido mínimo que 
debe tener. 

Al inicio de esta introducción se hacía referencia a la seguridad en un 
sentido más amplio que únicamente el de la protección de datos personales, 
por eso en los capítulos cuarto y quinto se aborda el rol de la seguridad 
en las organizaciones y la gestión y ejecución de proyectos en materia de 
seguridad, desgranando el rol de la seguridad en el gobierno y la gestión de 
las organizaciones, los roles y perfiles funcionales en materia de seguridad 
y, por último, recogiendo unas pinceladas sobre los principales modelos de 
gestión y ejecución de proyectos en materia de seguridad.

Se trata, en definitiva, de recoger los aspectos esenciales de la seguri-
dad en el tratamiento de datos personales conforme a la normativa en vigor, 
así como el papel fundamental que desempeña la seguridad en la gestión, 
comunicación y almacenamiento de la información en las organizaciones 
teniendo como referente las principales normas ISO de gestión de la segu-
ridad de la información, especialmente la familia 27000.
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Este libro huye de cualquier contenido genérico para centrarse en los aspectos 
técnicos más relevantes de la seguridad en el tratamiento de la información. A 
través de él, el lector tendrá una visión más amplia que la de la mera seguridad 
en el tratamiento de datos personales.

Las relaciones profesionales y contractuales, las personales, el ocio, la educa-
ción y la prestación de infinidad de servicios se desenvuelven en internet. Esto 
ha provocado que la producción y el envío de información sea continuo y masi-
vo. Y todas las ventajas que esto reporta tiene su contrapunto en las amenazas y 
los riesgos que su uso conlleva. Por este motivo, la seguridad de la información 
se ha convertido en uno de los pilares fundamentales de la sociedad del siglo 
XXI. El texto recoge un análisis detallado de las herramientas y de las medidas 
que pueden propiciar esa seguridad, y que vinieron de la mano del Reglamento 
general de protección de datos y la Ley Orgánica de protección de datos per-
sonales y garantía de los derechos digitales. Se analizan, por tanto, las medidas 
aplicables a los tratamientos de datos según su nivel de seguridad, diferencian-
do las que deben tomarse tanto en los tratamientos automatizados como en 
aquellos que no lo son.

Se estudia con detalle qué es y cómo ha de hacerse un análisis de riesgos, la im-
plementación de la protección de datos desde el diseño y por defecto, la deter-
minación de la necesidad de hacer una evaluación de impacto, y su contenido 
mínimo exigible. Asimismo, se analiza el registro de actividades de tratamiento 
y el contenido mínimo que debe tener. 

Por último, se aborda el rol de la seguridad en las organizaciones y la gestión 
y ejecución de proyectos en esta materia, desgranando su rol en el gobierno y 
la gestión de las organizaciones, los roles y perfiles funcionales de los agentes 
implicados y, finalmente, recogiendo unas pinceladas sobre los principales mo-
delos de gestión y ejecución de proyectos en materia de seguridad. Se trata, en 
definitiva, de recoger los aspectos esenciales de la seguridad en el tratamiento 
de datos personales conforme a la normativa en vigor, así como el papel funda-
mental que desempeña la misma en la gestión, comunicación y almacenamien-
to de la información en las organizaciones.

BOSCH EDITORBOSCH EDITOR

COLECCIÓN MONOGRAFÍAS
PROTECCIÓN DE DATOS PERSONALES

CO
LE

CC
IÓ

N 
M

ON
OG

RA
FÍ

AS
PR

OT
EC

CI
ÓN

 D
E D

AT
OS

 PE
RS

ON
AL

ES

Seguridad del tratamiento: 
Aspectos técnicos

(Parte I)

SE
GU

RI
DA

D 
DE

L T
RA

TA
M

IE
NT

O:
 A

SP
EC

TO
S 

TÉ
CN

IC
OS

 (P
AR

TE
 I)

Víctor Cazurro Barahona

portada_Cazurro_Seguridad tratamiento.indd   Todas las páginasportada_Cazurro_Seguridad tratamiento.indd   Todas las páginas 9/11/22   10:409/11/22   10:40

ISBN: 978-84-19045-92-8

VÍCTOR CAZURRO 
BARAHONA 
Doctor en Derecho con Mención 
Europea, con sobresaliente cum laude 
por unanimidad, por la Universidad 
de Valladolid. Acreditado por ANECA y 
Diplomado en la Escuela de Práctica 
Jurídica de la misma universidad.

Abogado en ejercicio desde 2004, 
especializado en Derecho de la Información, 
Derecho de Internet y Protección de Datos 
Personales; también es Delegado de 
Protección de Datos en diversas entidades. 

En la Universidad ha ocupado las 
responsabilidades de Decano de la 
Facultad de Derecho, Vicerrector de 
Investigación y Relaciones Internacionales 
y la dirección de diversas titulaciones 
de Grado y Máster, siempre en el 
ámbito del Derecho (2013-2018).

Ha sido Profesor universitario de Derecho 
Constitucional y de Derecho de la 
Información desde 2005. Hoy es profesor 
de Derecho de Internet en el Grado en 
Derecho y de diversas asignaturas en el 
Máster Universitario de Protección de 
Datos, y Coordinador de Innovación y 
Mejora Continua de la Facultad de Derecho 
de la Universidad Internacional de La 
Rioja. También ha sido docente en materia 
de datos personales para el Instituto 
Nacional de la Administración Pública. 

Es experto en docencia digital, plataformas 
de tele-formación y en los procesos 
de enseñanza-aprendizaje online.

Cuenta con una amplia experiencia docente, 
tanto en universidades nacionales como 
internacionales: Universitá Cattolica 
del Sacro Cuore di Milano. También 
ha sido colaborador de la Universitá 
degli Studi di Foggia y la Universitá del 
Salento. Ha realizado varias estancias 
internacionales de investigación en el 
ámbito del derecho a la protección de 
datos personales y la privacidad en la 
Universitá del Salento, Lecce (Italia).

INTRODUCCIÓN

CAPÍTULO PRIMERO
SEGURIDAD DEL TRATAMIENTO 
I. Medidas de seguridad aplicables
II. Tipos de datos personales
III. Medidas de seguridad susceptibles 

de aplicación a datos personales
IV. Medidas de seguridad susceptibles 

de aplicación a datos personales 
relativos, entre otros, a condenas 
e infracciones penales

V.  Medidas de seguridad susceptibles 
de aplicación a categorías 
especiales de datos personales

CAPÍTULO SEGUNDO
EL ANÁLISIS DE RIESGOS COMO 
ELEMENTO NUCLEAR EN MATERIA 
DE SEGURIDAD AL AMPARO DE LA 
NUEVA NORMATIVA EN MATERIA 
DE PROTECCIÓN DE DATOS 
I. Análisis de riesgos

CAPÍTULO TERCERO
REGISTRO DE LAS ACTIVIDADES 
DEL TRATAMIENTO 
I. Registro de las actividades 

de tratamiento

CAPÍTULO CUARTO
EL ROL DE LA SEGURIDAD 
I. El rol de la seguridad en el gobierno 

y la gestión de las organizaciones
II. Roles y perfiles funcionales 

en materia de seguridad

CAPÍTULO QUINTO
GESTIÓN DE PROYECTOS EN 
MATERIA DE SEGURIDAD 
I. Gestión y ejecución de proyectos 

en materia de seguridad

CONCLUSIONES

BIBLIOGRAFÍA

ÍNDICE DE FIGURAS

Este libro huye de cualquier contenido genérico para centrarse en los aspectos 
técnicos más relevantes de la seguridad en el tratamiento de la información. A 
través de él, el lector tendrá una visión más amplia que la de la mera seguridad 
en el tratamiento de datos personales.

Las relaciones profesionales y contractuales, las personales, el ocio, la educa-
ción y la prestación de infinidad de servicios se desenvuelven en internet. Esto 
ha provocado que la producción y el envío de información sea continuo y masi-
vo. Y todas las ventajas que esto reporta tiene su contrapunto en las amenazas y 
los riesgos que su uso conlleva. Por este motivo, la seguridad de la información 
se ha convertido en uno de los pilares fundamentales de la sociedad del siglo 
XXI. El texto recoge un análisis detallado de las herramientas y de las medidas 
que pueden propiciar esa seguridad, y que vinieron de la mano del Reglamento 
general de protección de datos y la Ley Orgánica de protección de datos per-
sonales y garantía de los derechos digitales. Se analizan, por tanto, las medidas 
aplicables a los tratamientos de datos según su nivel de seguridad, diferencian-
do las que deben tomarse tanto en los tratamientos automatizados como en 
aquellos que no lo son.

Se estudia con detalle qué es y cómo ha de hacerse un análisis de riesgos, la im-
plementación de la protección de datos desde el diseño y por defecto, la deter-
minación de la necesidad de hacer una evaluación de impacto, y su contenido 
mínimo exigible. Asimismo, se analiza el registro de actividades de tratamiento 
y el contenido mínimo que debe tener. 

Por último, se aborda el rol de la seguridad en las organizaciones y la gestión 
y ejecución de proyectos en esta materia, desgranando su rol en el gobierno y 
la gestión de las organizaciones, los roles y perfiles funcionales de los agentes 
implicados y, finalmente, recogiendo unas pinceladas sobre los principales mo-
delos de gestión y ejecución de proyectos en materia de seguridad. Se trata, en 
definitiva, de recoger los aspectos esenciales de la seguridad en el tratamiento 
de datos personales conforme a la normativa en vigor, así como el papel funda-
mental que desempeña la misma en la gestión, comunicación y almacenamien-
to de la información en las organizaciones.

BOSCH EDITORBOSCH EDITOR

COLECCIÓN MONOGRAFÍAS
PROTECCIÓN DE DATOS PERSONALES

CO
LE

CC
IÓ

N 
M

ON
OG

RA
FÍ

AS
PR

OT
EC

CI
ÓN

 D
E D

AT
OS

 PE
RS

ON
AL

ES

Seguridad del tratamiento: 
Aspectos técnicos

(Parte I)

SE
GU

RI
DA

D 
DE

L T
RA

TA
M

IE
NT

O:
 A

SP
EC

TO
S 

TÉ
CN

IC
OS

 (P
AR

TE
 I)

Víctor Cazurro Barahona

portada_Cazurro_Seguridad tratamiento.indd   Todas las páginasportada_Cazurro_Seguridad tratamiento.indd   Todas las páginas 9/11/22   10:409/11/22   10:40




