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Resumen

En este trabajo se expone el desarrollo de un potente médulo de inteligencia artificial
cuantica, implementado como una ampliaciéon de la libreria cuantica de cédigo abierto
QuantumSolver, cuyo desarrollo comenzo en la Universidad de La Laguna como un Traba-
jo Fin de Grado. El médulo permite aplicar diversos modelos de aprendizaje supervisado
cuantico sobre cualquier conjunto de datos clasico. Se ponen a disposicion del usuario una
seleccién de modelos y datos predefinidos, asi como un intuitivo tutorial para anadirlos a
la plataforma. Se recogen configuraciones bien conocidas para lograr ejecuciones por de-
fecto, asi como la opcidn de ajuste de diferentes parametros, brindando una herramienta
completa en materia de investigacién. De esta manera, se describen los principales detalles
de la implementacion realizada, asi como las representaciones disenadas de los resultados

y las conclusiones obtenidas del estudio practicado sobre los modelos anadidos.

Palabras clave: inteligencia artificial cuantica, aprendizaje automético cuantico, apren-

dizaje supervisado, QuantumsSolver.
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Abstract

This project presents the development of a powerful quantum artificial intelligence mo-
dule, implemented as an extension of the QuantumSolver open source quantum library,
whose development began at the University of La Laguna as my Bacherlor’s Thesis. The
module allows the application of several quantum supervised learning models on any clas-
sical dataset. A selection of predefined models and data are made available to the user,
as well as an intuitive tutorial to add them to the platform. Well-known configurations
are collected to achieve default runs, as well as the option to adjust different parameters,
providing a complete tool for research. In this way, the main details of the implementation
are described, as well as the designed representations of the results and the conclusions

obtained from the study practiced on the added models.

Keywords: quantum artificial intelligence, quantum machine learning, supervised

learning, QuantumSolver.
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1. Introduccion

La computacién cudntica es un punto de convergencia entre varias disciplinas como las
matematicas, la fisica y las ciencias de la computacién. Utiliza las leyes fundamentales,
que rigen la naturaleza en la pequena escala, para realizar calculos automaticos (Feynman)
1982). Esto le confiere una inherente gran complejidad, haciendo que los programadores
de propdsito general y las personas que no estan vinculadas a la informética, se muestren
reticentes a explorar esta materia (IBM) 2018)). Existe una gran barrera entre la progra-
macién tradicional, que ya de por si no es sencilla, y la programacién cuantica (C. Singhl
2007). Todo el marco tedrico, fisico y matemético subyacente a este paradigma limita el
acercamiento de potenciales consumidores y desarrolladores de estas tecnologias (Carroll,
2019).

Un sencillo ejemplo de cémo escala la complejidad del modelo de computacién cuanti-
ca respecto a la clésica, se puede apreciar simplemente en la comparaciéon de la unidad
minima de informaciéon en ambos paradigmas, asi como sus interpretaciones. La primera
gran diferencia entre ambos modelos se encuentra en lo mas pequeno: los atomos de la
computacion. En el modelo clasico se tiene una entidad de informacién que puede estar
establecida univocamente en uno de dos estados, muchas veces representado como 0 o 1:
el bit (Shannon, |1948). Su interpretacién en la divulgacién o en la literatura cientifica es
bastante variada, existiendo tantos ejemplos como sistemas binarios: una luz encendida
o apagada, el resultado de lanzar una moneda, el color de una carta de péquer, etc. La
computacion cudntica cuenta con una unidad mucho méas potente y compleja: el cibit.
Esta puede encontrarse en dos estados cudnticos analogos a los anteriores (|0) o |1)) o en
una superposicion de ellos (Nielsen y Chuang, |2000). En la Ecuacién se puede obser-
var la férmula que define el estado de un sistema cudntico de un cubit, con a, 5 € C y

a?+p2=1.

) = al0) + 51 (1.1)

El bit cudntico puede encontrarse en este estado de superposiciéon hasta que sea medido
(Schrodinger, 1935), en ese momento se obtendré el estado |0) con probabilidad ||a||? o
el estado |1) con probabilidad ||3||?. Es gracias a este hecho, y a otras propiedades como
el entrelazamiento, que impone una correlaciéon no intuitiva desde el paradigma clasico

(Einstein, Podolsky y Rosen, 1935), por lo que se revisa al completo la teoria clasica de
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la computacién y se obtienen analogos cuanticos mas potentes que prometen mejorar las
tecnologias y comunicaciones del futuro (Wiesner, |1983)). Sin embargo, esto anade una gran
complejidad al modelo que puede resultar disuasoria debido a su alta curva de aprendizaje
(IBM, 2018]).

Por otro lado, la inteligencia artificial (IA) es més dificil de definir, desde que no tiene
una Unica interpretacion. Historicamente, no ha habido consenso hacia la direccién en la
que este concepto debe avanzar. Russell y Norvig (2009) presentan cuatro posibles términos

para expresar diferentes enfoques y caracteristicas de la inteligencia artificial, recogidos en

la Tabla L1l

,Cémo?

Como las personas Racionalmente

Pensar | Pensar como las personas | Pensar racionalmente

L Qué?

Actuar | Actuar como las personas | Actuar racionalmente

Tabla 1.1: Enfoques sobre la definicion de inteligencia artificial. Fuente:

elaboracién propia, inspirada en Russell y Norvig (2009).

La descripcién de cada uno de los siguientes conceptos se lista a continuacién:

= Pensar como las personas: se refiere a la capacidad de una maquina de simular el
pensamiento humano, imitando los procesos cognitivos y la légica utilizada por los

seres humanos (Haugeland, |1989)).

» Pensar racionalmente: se refiere a la capacidad de una méaquina de pensar y razo-
nar légicamente, siguiendo principios y reglas formales sin necesariamente imitar el

pensamiento humano (Winston, (1992).

= Actuar como las personas: se refiere a la capacidad de una méaquina de realizar
acciones de manera similar a como lo harian los seres humanos, ya sea a través de la
percepcidn, la interaccién social u otros aspectos relacionados con el comportamiento

humano (Kurzweil, Richter, Kurzweil y Schneider] [1990)).

= Actuar racionalmente: se refiere a la capacidad de una maquina de realizar acciones
que maximicen la consecucién de objetivos o resultados deseados, basandose en la
informacién disponible y en el razonamiento légico (Poole, Mackworth y Goebel,

1998).
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En base a estas definiciones anteriores, y de manera mas general, la inteligencia artificial
se puede describir como un campo de estudio y desarrollo en la creacién de sistemas capaces
de realizar tareas que suelen requerir de la inteligencia humana. Para ello, se necesita
de un proceso denominado entrenamiento, en el que un modelo de IA es ensenado para
realizar una tarea especifica (Russell y Norvig, [2009). A menudo, esto implica presentar al
modelo una gran cantidad de ejemplos o datos de entrada, junto con las correspondientes
respuestas o resultados esperados. Segun estos datos son procesados, el modelo ajusta
los pardmetros internos y aprende a reconocer patrones, pudiendo realizar predicciones o
decisiones basadas en ellos (Samuel, [1959). El uso de técnicas de aprendizaje automético
y algoritmos que son inherentemente intensivos a nivel computacional. La realizacién de
calculos matematicos complejos para llevar a cabo este aprendizaje necesita de un gran
potencial de cémputo (Burkov, 2019). Ademas, depende de los datos escogidos, es posible
que no se llegue a aprender el comportamiento deseado (Poole y Mackworth, [2010). La
computacion cuantica, puede ser una solucion para estos problemas.

El uso de las tecnologias cudnticas para la implementacion de sistemas de inteligen-
cia artificial, permite el desarrollo de la inteligencia artificial cuantica. Esta se encuentra
en sus etapas iniciales de desarrollo, por lo que atin no ha alcanzado su pleno potencial
(Wittek, |2014). Atn asi, existen ventajas potenciales en comparacién con la IA clasica. La
inteligencia artificial cuantica puede aprovechar las propiedades tinicas de la computacién
cuantica, como la superposicion y el entrelazamiento, para realizar calculos en multiples
estados a la vez. Esto permite la resolucién mas eficiente de problemas complejos y op-
timizacién a gran escala (Biamonte et al. [2017)). Se concretaran mas detalles sobre esta
comparacién entre paradigmas en la Seccién

Una vez se han definido los elementos esenciales para el desarrollo del presente trabajo,

se procede a exponer la motivacién del proyecto.

1.1. Motivacion

Como se ha visto en el Capitulo anterior, existen barreras en la transferencia relativa
a la computaciéon cudntica. La divulgacién y creaciéon de herramientas accesibles resultan
cruciales para el crecimiento de las tecnologias relacionadas. La libreria QuantumSolver
fue implementada con este objetivo, recogiendo en su primera versién la implementacién

parametrizada de una seleccién de algoritmos cudnticos bien conocidos (Escanez-Exposito,
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2022d), como se describe en la Seccién Sin embargo, muchas cuestiones escaparon de
su alcance en el momento de su planteamiento inicial, entre ellas la inteligencia artificial
cuéntica.

Aunque existen algunos componentes de software con objetivos similares a los que plan-
tea esta propuesta (Warke, Behera y Panigrahi, |2020; Tudorache, Manta y Caraiman, 2021}
Poggel, Quetschlich, Burgholzer, Wille y Lorenz, 2022)), ninguna recoge el planteamiento
unificador modular de QuantumSolver. Se propone un nicleo de ejecucién de algoritmos
cuanticos, que permite la adicion de mdédulos temédticos para atender a distintos sectores,
entre otros: algoritmos basicos, criptografia, informacién cuantica, légica combinacional e
inteligencia artificial. Anadir este ultimo factor es realmente importante, dado que sigue
siendo un campo de estudio sobre el que se prevé obtener avances significativos en los
préximos anos (DeBenedictisl 2018}, [Deville y Devillel [2021; [Duong et al., 2022). Ofrecer
un software sencillo, cohesionado y accesible, que permita el entrenamiento de modelos de
inteligencia artificial cudntica, supone un gran aporte para los usuarios que sufren esa ba-
rrera tedrica, asi como para aquellos investigadores que deseen realizar de manera comoda
los experimentos planteados.

La creacion de esta herramienta facilita enormemente ejecutar las técnicas de inteli-
gencia artificial basadas en ordenadores cuanticos sobre conjuntos de datos de cualquier
sector, obteniendo conclusiones acerca de la identificacién y aprovechamiento de las areas
en las que el potencial de la computaciéon cudntica estara mejor aprovechado. Asi mis-
mo, también se podra comparar con facilidad los modelos anadidos, identificando cuéles
son mejores en funcién de las caracteristicas de entrada del conjunto de datos. Por 1ltimo,
también permitira la ejecucion de manera sencilla de cualquiera de los modelos disponibles

sobre cualquier conjunto de datos propuesto por el usuario.

1.2. Planteamiento

Se propone realizar una revisiéon bibliografica general sobre el aprendizaje automaético
cuantico, que facilite las sucesivas labores de desarrollo e implementacion. Se plantea la
creacion de un nuevo modulo para la libreria QuantumSolver incluyendo varios modelos
de aprendizaje automdtico cudntico (QML, por sus siglas en inglés), concretamente de
aprendizaje cudntico supervisado.

Se debera permitir ejecutar estos modelos sobre conjuntos de datos preestablecidos,



José Daniel Escanez Exposito
Master en Computacién Cuantica

bien conocidos dentro de la literatura cientifica y conjuntos de datos propuestos por el
usuario. También se integrard un modelo de aprendizaje automaético clasico (ML, por sus
siglas en inglés), para habilitar la posibilidad de realizar comparaciones que verifiquen la
calidad de los resultados obtenidos. De esta manera, se podra comparar los efectos de los
diferentes modelos aplicados en los distintos conjuntos de datos, incluyendo los anadidos

por el usuario.

1.3. Estructura

La presente memoria estd compuesta por siete capitulos:

= Kl Capitulo [l realiza la introduccion al tema del proyecto y sintetiza los aspectos ini-
ciales mas importantes. De esta manera, queda patente la motivacion, planteamiento

y estructura del trabajo.

= El Capitulo 2| configura el entorno inicial, poniendo en contexto QuantumSolver y el

estado actual del aprendizaje automatico cldsico y cuantico.

» El CapituloB|muestra el disefio de la plataforma. También se lista una serie de impor-
tantes objetivos y requisitos que deben ser alcanzados y cumplidos por la propuesta
como, por ejemplo, la creacién del médulo de QML dentro de QuantumSolver, la

sencillez de la propuesta y el envio de articulos a congresos.

» El Capitulo [4] expone una detallada descripcién de la implementacion realizada. Se
describe el desarrollo construido sobre el diseno anteriormente planteado, listando

las nuevas funcionalidades accesibles mediante el uso de la plataforma.

= El Capitulo [5| realiza un andlisis exhaustivo de los resultados obtenidos, mostrando
un caso de uso practico y didactico, que pone en valor la sencillez y versatilidad de
las funcionalidades disponibles gracias al c6digo implementado. Ademas, se discuten

algunos aspectos generales del médulo, asi como sus limitaciones.

» El Capitulo [6] desarrolla las conclusiones del trabajo, destacando la consecucién de

los objetivos planteados, el impacto de la plataforma y su potencial.

= Kl Capitulo[7|sugiere algunas posibles lineas futuras de trabajo. A pesar de que estas
queden fuera del alcance del mismo, se argumenta el interés cientifico e industrial de

que sean llevadas a cabo.
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Ademds, al final de este documento se anexan las revistas, los congresos nacionales e
internacionales a los que se han enviado articulos a modo de seguimiento del desarrollo de
la propuesta. Se diferencian aquellas publicaciones realizadas en las etapas iniciales, que
avalaron el éxito de la plataforma; de las que han tenido lugar durante el desarrollo de

este trabajo, destacando la importancia de su ejecucién y planteamiento.



2. Contexto y estado de la técnica

2.1. Antecedentes: historia de la libreria QuantumSolver

Durante el mes de diciembre de 2021 surgié la propuesta de implementaciéon de la
libreria de cédigo abierto QuantumSolver (Escanez-Exposito, 2022d), que inicialmente
permitia la ejecucién de algoritmos cudnticos predefinidos, tanto en hardware cudntico
real, como en simuladores. Esta AP][| contiene una intuitiva estructura de clases (Escanez-
Expositol, 2022¢) que permite la definicién de nuevos algoritmos de manera sencilla pa-
ra programadores de propdsito general (sin que estén especializados necesariamente en
computacién cuédntica). Ademds, para brindar una mayor accesibilidad al proyecto, no
solo cuenta con esta interfaz por linea de comandos (CLI, por sus siglas en inglés), sino

que también tiene disponible una 1til interfaz Welﬂ Esta ultima puede visualizarse en la

Figura

'@ QUANTUM SOLVER 6

% QuantumSolver

& QuantumSolver

Open source quantum library based on Qiskit
Use it to simulate quantum algorithms and see their results

Web Map (1) Web Map (2) Our Github Page
Home page Run algorithms Github repository,
Login page Accessibility, statement

Algorithms information About us

Figura 2.1: Pagina principal de la interfaz web de QuantumSolver. Fuente:

elaboracién propia.

LAPI es el acrénimo en inglés de “interfaz de programacién de aplicaciones”. Se trata de un software
intermediario entre dos sistemas. Una API puede permitir, para una determinada aplicacién, el acceso a

los recursos disponibles en unos servidores externos.
2Esta interfaz web se puede visualizar siguiendo el tutorial de Escanez-Exposito (2022a)).
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A finales de 2022, el proyecto de QuantumSolver recibié el primer premio en el I Con-
curso en Computacion en la Nube e Inteligencia Artificial (Catedra Edosoft, [2022) y el
tercer premio en el Concurso TFG/TFM/Tesis en Cibersequridad (Cétedra de Cibersegu-
ridad Binter| 2022), ambos por la Universidad de La Laguna.

Esta herramienta gestiona la ejecucion de los algoritmos mediante un importante com-
ponente desarrollado denominado QFzecute (Escanez-Exposito, 2022b)). Este se encarga
de la autenticacién contra los servicios de IBM Quantum (2023b), logrando acceder al
hardware proporcionado. El proceso de identificacién se realiza gracias a una clave con
formato API tokerﬂ de IBM Quantum Ezxperience (2023f). Sin embargo, para no requerir
que obligatoriamente el usuario cree una cuenta en IBM Quantum para obtener este token,
se desarrollé un modo invitado, que posibilita la ejecucién anénima dentro de Quantum-
Solver. En este solo se permite ejecutar en el simulador aer_simulator (2023a), careciendo
del hardware cudntico real de IBM.

Recientemente, los objetivos de la propuesta han crecido tanto en profundidad como
en amplitud. Se estan anadiendo frecuentemente algoritmos nuevos a la libreria, por lo que
ha sido necesario clasificarlos segin su propésito. Para ello, QuantumSolver se ha dividido

en diferentes moédulos:

= QuantumSolver Basic: recoge los algoritmos béasicos de la propuesta inicial, que son

listados a continuacion.

e Generacién de nimeros aleatorios (QRand). El problema que resuelve este méto-
do es realmente importante por sus aplicaciones criptograficas. Desde el para-
digma clasico, se hacen intentos por diseniar algoritmos que simulen esta alea-

toriedad que es intrinseca al paradigma cuédntico (L’Ecuyer, [2012).

e Deutsch-Jozsa para la clasificacién de funciones binarias en: constantes, que
devuelven el mismo valor independientemente de la entrada; o balanceadas,
que reparten uniformemente las salidas posibles entre todos los casos de entrada

(Deutsch y Jozsa, (1992).

e Bernstein-Vazirani: obtencién de una clave binaria secreta arbitraria median-
te una funcién oraculo, que clasicamente aporta informacién parcial sobre la

contrasena (Bernstein y Vazirani), 1993]).

3Un API token es una firma cifrada que permite identificar al usuario contra los servidores correspon-

dientes.
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e Grover: busqueda eficiente en bases de datos no estructuradas, es decir, en una

secuencia no ordenada (Grover, |1996).

e Teleportacién cuantica: transmision de un cibit mediante dos bits de comuni-

cacién (Bennett et al., [1993).

e Codificacién superdensa: transmision de dos bits por medio de un tnico ctbit

de comunicacion (Bennett y Wiesner, 1992]).

= QuantumSolver Crypto: ofrece un catalogo de simuladores de protocolos criptografi-
cos cuanticos. Se recogen algunos algoritmos para la distribucién cuantica de claves
(QKD, por sus siglas en inglés), que se apoyan en la auténtica aleatoriedad de su

generacién (Shannon) 1949), como son:

e BB84 (Bennett y Brassard, 1984)): primer protocolo de QKD, basado en el

principio de incertidumbre (Heisenberg, |1927)).

e E91 (Ekert, (1991): método de QKD utilizando el entrelazamiento y la violacion
de las desigualdades de Bell (Bell, |1964; [Einstein et al., [1935).

e B92 (Bennett|, 1992): algoritmo de QKD que se basa en propiedades de estados

no ortogonales.

Ademads, cuenta con implementaciones de versiones cudnticas de los criptosistemas

de ElGamal (1985) y RSA (Rivest, Shamir y Adleman, |1978).

= QuantumSolver Subroutine: contiene una coleccién de métodos mas complejos en
los que la parte cudntica es solo una subrutina del procedimiento general. Algunos

ejemplos ya implementados son:
e Estimacion cudntica de fase: estima la fase o autovalor del autovector de un
operador unitario (Kitaev, |1995).
e Algoritmo de Simon: clasificacién de funciones binarias (Simon, [1997)).
e Algoritmo de Shor: factorizacién de nimeros enteros (Shor), 1994]).
= QuantumSolver Composer: permite simular circuitos cldsicos mediante el uso sub-
yacente de circuitos cudnticos. Al hacer uso del cédigo desarrollado, el usuario tiene

acceso a una API que permite definir algoritmos cldsicos a nivel de circuito de ma-

nera clasica. Las estructuras de datos implementadas traducen estas instrucciones



José Daniel Escanez Exposito
Master en Computacién Cudantica

clasicas a instrucciones propias de los circuitos cuanticos, que respetan los principios

de reversibilidad necesarios (Nielsen y Chuang), |2000). De esta manera, se pueden

definir complejos algoritmos cuyo disenio seria inviable desde el paradigma cuantico,
a través de una conversion directa de la estructura clasica. Se plantea el desarrollo

de versiones cudnticas reducidas (es decir, utilizando un menor nimero de cibits)

de los criptosistemas AES (Daemen y Rijmen) |1999) y ChaCha20 (Nir y Langley
2018).

A medida que la propuesta ha ido creciendo, se han enviado periédicamente los avances
conseguidos a diferentes congresos nacionales e internacionales que pueden ser encontra-
dos en el Apéndice [Bf[Escanez-Exposito, Caballero-Gil y Martin-Fernandez, [2022b), 2022/
2022al, [2022¢), [2022d,, 2023} [Escanez-Exposito y Caballero-Gil, 2023} [Escanez-Exposito,|
Marchan-Sekulic y Caballero-Gil, [2023}; [Escanez-Exposito, Hernandez-Martin y Caballero-|
2023).

En el presente trabajo, se anade un nuevo médulo a esta plataforma: QuantumSolver

Al. Este brinda la posibilidad de ejecutar diferentes modelos de QML sobre varios con-
juntos de datos conocidos, siguiendo la estructura general de la libreria. Supone todo un
reto unificar el software ya desarrollado con la novedosa propuesta de inteligencia artificial
cudntica, que permita obtener utiles resultados aplicados a diferentes sectores interesados

en el avance de estas tecnologias.

2.2. Estado actual del aprendizaje automatico supervisado

2.2.1. Aprendizaje automatico clasico

El potencial de la inteligencia artificial ha crecido a un ritmo exponencial en los ultimos

anos (Kelleher, Namee y D’Arcy, [2020)). La mejora constante de tecnologias y modelos

permiten alcanzar nuevos hitos en varias disciplinas:

= Procesamiento del lenguaje natural: interaccion entre la computacion y el lenguaje

humano (Ornstein, [1955; [Khurana, Koli, Khatter y Singhl 2023]).

= Aprendizaje automatico: desarrollo de técnicas que permiten que los ordenadores ad-
quieran, o parezcan adquirir, habilidades, conocimientos, conductas y valores (Samuel,
[1959; [Khan et al, 2022).

10
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= Aprendizaje profundo: conjunto de algoritmos de aprendizaje automético basados

en asimilar representaciones de datos (Amari, (1972; Chugh, Kumar y Singh| 2021]).

= Visién por computador: conjunto de métodos para adquirir, procesar, analizar y
comprender imagenes para la produccion de informacién por parte de un ordenador

(Papert|, [1966; |[Fuoli, Huang, Paudel, Van Gool y Timofte, 2023).

Todo ello cuenta con innumerables aplicaciones en practicamente todos los sectores de
la sociedad, como la sanidad, la economia, la industria y el transporte (Podoletz, |2023;

Klein, Depping, Wohlfahrt y Fassbender, 2023} Luusua, Ylipulli, Foth y Aurigi, [2023)).

El aprendizaje automatico puede dividirse en tres campos diferenciados: supervisado,
donde el sistema aprende a clasificar mediante el uso de datos previamente etiquetados a
modo de ejemplo (Geman, Bienenstock y Doursat, [1992); no supervisado, donde los mode-
los clasifican a partir de las variables de entrada, sin contar con etiquetas preestablecidas
(Buhmann y Kuhnel, 1992)); y por refuerzo, donde se establece un entorno en el que la
IA puede explorar las acciones posibles, y encontrar las més satisfactorias, sujetas a un

conjunto de premios y penalizaciones (Kaelbling, Littman y Moore, |1996]).

Se procede a explicar en detalle el funcionamiento de la clasificaciéon por aprendizaje su-
pervisado clasico mediante redes neuronales, ya que serd de gran utilidad para comprender

el diseno e implementacién descritos posteriormente (véase capitulos 3|y .

2.2.1.1. Clasificacién por aprendizaje supervisado

Se trata de una técnica de aprendizaje automatico que permite predecir la categoria a
la que pertenecen los datos de entrada, en base a un entrenamiento previo utilizando datos
etiquetados (Russell y Norvig, 2009). Para realizar el entrenamiento, se suele utilizar un
subconjunto de todos los datos con los que se cuentan, reservando el resto para la verificar la
calidad de los resultados del proceso. Se utiliza un algoritmo, como el que se describe en los
siguientes apartados, para llevar a cabo la asignacion pertinente de los datos de prueba en
categorias especificas (véase Fig. . De esta manera, se reconocen relaciones especificas
entre los atributos de las entidades del conjunto de datos, extrayendo conclusiones sobre

cémo realizar la clasificacién.

11
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Figura 2.2: Imagen conceptual de la clasificaciéon por aprendizaje

supervisado. Fuente: elaboracién propia.

2.2.1.2. Redes neuronales

Es la estructura utilizada principalmente en los algoritmos de aprendizaje profundo,

que procesan los datos de entrenamiento imitando la interconectividad del cerebro humano

a través de capas formadas por nodos o neuronas artificiales (McCulloch y Pitts, |1943).

La neurona artificial méas simple es el perceptron, que esta compuesto por una lista de

entradas z, una lista de pesos w, una funcién de activacién g(a) = a —u > 0 definida por

el umbral u y una salida f(z), como puede observarse en la Figura [2.3] (Rosenblatt], [1958).

Funcién de

activacion g

Entradas Pesos

Figura 2.3: Neurona artificial del tipo perceptrén simple. Fuente:

elaboracion propia, inspirada en Bargen (2013]).

La definicion matemaética de la operacién realizada por el perceptréon, que define la

salida f(x), viene dada por la siguiente ecuacion:

12
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1 osi D wi-x;—u>0
flz) = (2.1)
0 en otro caso
Ademas, las neuronas se organizan en capas, donde usualmente cada una de estas
ultimas se conectan con la siguiente, formando una estructura en cascada. En el caso de

una capa densa, como se ilustra en la Figura [2.4] cada neurona artificial estd conectada

con todas las de la capa posterior.

Capa de Capas ocultas

entrada

Figura 2.4: Ejemplo de red neuronal densa. Fuente: elaboracién propia,

inspirada en Neutelings (2023).

Durante el proceso de entrenamiento, las redes neuronales ajustan los pesos de los nodos
mediante el algoritmo de descenso de gradiente (Curry, 1944)). Este algoritmo utiliza la
funcién de pérdida para medir la discrepancia entre las salidas predichas por el modelo y
las salidas reales. Luego, aplica retropropagacion, que es una técnica que permite que la
informacién de la funcién de pérdida fluya hacia atras a través de la red para calcular el
gradiente, permitiendo ajustar los pesos y sesgos de manera que se minimice la funcién
(Rosenblatt, [1961). Una vez que la red neuronal ha sido entrenada, se comprueba si el
modelo ha alcanzado una buena precisién, gracias a los datos reservados para la verificacién
(Larose y Larose, 2014)).

La capacidad de las redes neuronales para aprender y adaptarse a partir de los datos
de entrenamiento, las convierte en una poderosa herramienta en el ambito de la inteli-

gencia artificial. El diseno y entrenamiento de redes neuronales sigue siendo un area de

13
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investigacién activa, con constantes avances y mejoras en los algoritmos y arquitecturas
utilizadas.

La computacién cuantica también ha estado en auge y se estima una gran proyeccién
de las tecnologias relacionadas en los proximos anos (IBM-IBV), [2021)), surgiendo de ma-
nera natural el intento de aprovechar la potencia de este paradigma computacional en
la realizacion de célculos siguiendo estrategias inteligentes (DeBenedictis) 2018; |Deville y

Deville], 2021; [Duong et al., 2022). En este trabajo se hard especial hincapié en el QML.

2.2.2. Aprendizaje automatico cuantico

Dentro del QML existe otra forma de categorizar los modelos en funcién del tipo de
datos con los que trabajan y de algoritmos que aplican, es decir, si estos son clasicos o
cuanticos (Dunjko, Taylor y Briegel, 2016). Siguiendo la referencia anterior, se exponen

cuatro posibles combinaciones:

Tratar datos clasicos con algoritmos cldsicos inspirados en algoritmos cudnticos (CC).

» Tratar datos cldsicos con algoritmos cuanticos, planteamiento en el que se centrara

este trabajo (CQ).

= Tratar datos cudnticos con algoritmos cldsicos, donde juega un papel fundamental

la caracterizacion, el control y la lectura de cibits (QC).

= Tratar datos cudnticos con algoritmos cuédnticos, que es un campo de estudio muy

incipiente (QQ).

Por el momento, el planteamiento de utilizar la tecnologia cuantica sobre datos clasicos
(CQ) es la que mas interés y resultados positivos ha generado recientemente (Cerezo, Ver-
don, Huang, Cincio y Coles, [2022)). Por ello, se ha elegido este enfoque para la realizacién
del presente trabajo. De esta manera, se pretenden utilizar tecnologias vanguardistas que
yva han sido testadas, y que tienen ciertas garantias, facilitando el objetivo que se desea
alcanzar y avalando el éxito de su desarrollo.

A continuacién, se exponen los andlogos cudnticos de las herramientas anteriormente

explicadas del ML clésico, es decir, desde el paradigma de la computacién cuantica.

14
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2.2.2.1. Codificacién del conjunto de datos

Escoger un método correcto para representar la informacién es crucial en los sistemas de
QML (IBM}, 2022¢)). Asi como en los sistemas cldsicos podria no tener tanta importancia,
dado que la dificultad principal se encuentra principalmente en la conversién numérica
de los pardmetros (Bengio, Ducharme y Vincent, [2000)); en los sistemas cuanticos influye
directamente en la calidad de los resultados obtenidos (Schuld, Sweke y Meyer, [2021)). Por
ello, resulta fundamental abordar la biisqueda de mecanismos eficientes para representar
la informacién para procesarla usando QML.

A continuacion se exponen los métodos més conocidos y utilizados en la actualidad.
Para ello, se parte de un conjunto 2  de M datos clasicos, cada uno de ellos con N

caracteristicas, que viene dado por la ecuacién:

2 ={2W, (MY (2.2)

que ilustra la representacién matemaética del conjunto de datos, donde 2™ es un vector

N-dimensional, Vm € {1,..., M}. Los métodos son los siguientes:

» Codificacién en base: asocia cadenas binarias de tamano n con un estado de la base
computacional para un sistema de n cubits. Es decir, para una cadena de n bits
x = (b1,ba,...,by) el estado correspondiente es |z) = |by,ba,...,b,), con b; € {0, 1},

Vie{1,...,n} (IBM, 2022d).

De esta manera, para codificar el conjunto de datos £, cada elemento debe corres-
ponderse con una cadena binaria de tamafio n, para realizar la asignacion directa
con el estado cuantico correspondiente. Por ello, el niimero de datos se ve acotado
por el nimero de ctbits del sistema (M < 2"). En la Ecuacién se muestra la
representacion del conjunto de datos completo como superposicién de estados de la

base computacional:

. M
|Z) = ﬁn;1 z"™). (2.3)

A pesar de que es una codificacién bastante intuitiva, una de sus principales desven-
tajas es que los esquemas actuales de implementacién no son demasiado eficientes.

FEn particular, con vectores de estado dispersosﬁ crece la complejidad del circuito que

4Un vector disperso es aquel en la que la mayor parte de sus elementos son cero.

15



José Daniel Escanez Exposito
Master en Computacién Cudantica

realiza la codificacion.

Codificacién en amplitud (IBM, [2022a): asigna cada punto x normalizado N-dimensional
con las amplitudes de un sistema cuédntico |,y de n cibits. En la Ecuacién se

puede observar la descripcion de este estado,

on

[y = 3 iy, (2.4)
=1

donde z; representa el i-ésimo elemento de z y el i-ésimo elemento de la base compu-

tacional para n cubits viene dado por |i).

Para codificar el conjunto de datos 4, se concatenan los M puntos N-dimensionales
en un unico vector de amplitudes o de tamano N x M. Este vector viene descrito

por la ecuacién:

o= Anorm(m(ll),...,x%),...,xgm),...,m%n),...,ng),...,xg\],\/[)), (2.5)

1
VI, 2 @)z

|a|? = 1. Esta codificacién requiere, por tanto, de n > logy (N M) ctibits.

donde A, orm = es una constante de normalizacidon que satisface

Una vez obtenido el vector «, se pueden asignar sus componentes «; como amplitudes
a los estados correspondientes |i). La combinacién lineal de estos estados en funcién
de las amplitudes describe el estado del conjunto de datos | £ ), como se muestra a

continuacion:

N M 2™
(2 = Anorm Y. D8 |k = DN + 5y = i |i). (2.6)
j=1k=1 i=1

Codificacién en angulo: vincula las N caracteristicas de un punto a los angulos de
rotacién de un sistema de n cibits, siendo N < n (IBM, [2022b)). En la Ecuacién

se puede observar la codificacién de un punto arbitrario z = (z1,...,zN):

N
lag) = (X) cos(z;) [0) + sin(;) [1). (2.7)

i=1
También existe una version generalizada de esta codificacion, la codificacién densa en
angulo, que permite representar dos caracteristicas por cubit, usando la fase relativa

como ilustra la siguiente ecuacion:
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N/2
|,y = @ cos(x2j—1) |0) + € sin(x2j_1) [1). (2.8)
j=1
En cualquier caso, esta codificacién se puede interpretar como una puerta cuantica

unitaria S, dada por las ecuaciones:

N A
Si; = QUG (2.9)
el - () i) (2.10)
g sin(x(i)) cos(x(-i)) '
J i

Ademas, por su parecido con la puerta de rotacién sobre el eje Y (véase Ecuacion
2.11)), se puede expresar de manera realmente sencilla a partir de la misma. La

(.i)) _

unica diferencia es que se debe duplicar el dngulo de entrada (por lo que U(x j

RY (221)).

RY (0) = exp(—igY) = (2.11)

Por ejemplo, con este tipo de codificacién, para codificar un punto z = (¢, 6, ) se

puede hacer uso del circuito que se ilustra en la Figura [2.5

9: —Ry(2-¢)——
¢ —Ry(2-0)—
@ Ry (20—

Figura 2.5: Codificacién en angulo para un punto tridimensional. Fuente:

elaboracién propia, inspirada en IBM (2022b)).

Codificacion arbitraria: La codificacién arbitraria codifica N caracteristicas como
N rotaciones en puertas parametrizadas en n cubits, donde n < N, brindando
una profundidad constante al circuito para garantizar su ejecucién en hardware
cudntico real (IBM) 2022c). Al igual que la codificacién en &ngulo, sélo codifi-

ca un punto de los datos cada vez, en lugar de un conjunto de datos completo.
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Como su nombre indica, estos circuitos son disenados arbitrariamente satisfacien-
do las condiciones anteriores. En la Figura se puede observar el ejemplo de
una instancia del circuito EfficientSU2 disponible en Qiskit (Qiskit Development
Team), 2023a)), que utiliza tinicamente tres ciibits para la codificacién de un punto

x = (0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0,1.1, 1.2) de doce caracteristicas.

Ry (0.7) Rz (1.0) ——
— Rz (1.1) ——
Ry (0.9) Rz (1.2) —

11 —{Ry (0.2) Ry (0.5)
72 — Ry (0.3) — Rz (0.6)

N
"

P
)
=
=<
—~
o
©
SN—

Figura 2.6: Ejemplo de codificacién arbitraria mediante el circuito

EfficientSU2 de Qiskit. Fuente: IBM (2022c).

La busqueda de esquemas de codificacion eficientes siguiendo este tipo de patrones

es un campo de investigacion en activo.

2.2.2.2. Ansatz

En el contexto de los circuitos variacionales, un ansatz suele describir una secuencia de
puertas cudnticas que actian a modo de “circuito parametrizado de acercamiento” (Nakaji
y Yamamoto, 2021} | Xanadul, [2023b)). Este tiene el objetivo de ajustar sus pardmetros para
lograr obtener la salida esperada. Ademas, tiene una arquitectura muy similar a la de una
red neuronal, en el sentido de que los pardmetros son ajustados de manera parecida a

como se ajustan los pesos de una red neuronal clasica.

qo - — Ry (0[0]) | Rz (0[2]) Ry (0[4]) — Rz (6[6]) —
@1+ — Ry (0[1]) = Rz (0[3]) Ry (0[5]) | Rz (0[7]) [—

Figura 2.7: Ejemplo de circuito ansatz del tipo TwoLocal disponible en

Qiskit. Fuente: IBM (2022€).

En la Figura[2.7]se puede observar una implementacién del ansatz TwoLocal disponible
en Qiskit (IBM, 2023e). Este hace uso de puertas de rotacién Y y Z, ademéds de puertas
de fase controladas (Havlicek et al., 2019).
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2.2.2.3. Clasificador cuantico variacional

El clasificador cudntico variacional combina los dos tipos de circuitos anteriores, codi-
ficador y ansatz, para lograr atribuir los pesos correctos al circuito variacional (Peruzzo et
al., 2014)), ajustando el modelo al conjunto de datos propuesto 2.

Matemaéaticamente se puede definir el estado cudntico deseado mediante la ecuacion:

—

|¢(:E'1, 9)> = UW(g)U¢(fi) |0>a (2'12)

que expone la relacién entre los vectores de entrada #; (cada uno de ellos tiene atribuida
su clase y;) con las puertas cuanticas de ansatz UW@ y de codificacion Ug(z,)-

En la fase de entrenamiento, se buscan los valores de g que generan mejores predicciones
de las clases correspondientes a los elementos de entrada. Tras una primera ejecucion, se
comparan las predicciones y; con las etiquetas dadas y;, calculando el éxito obtenido a
través de una funcién de coste cldsica. En base a la salida de la misma, se utiliza un
algoritmo clasico de optimizacién para elegir un nuevo valor de g. Este proceso es repetido
hasta que la funcién de coste logra estabilizarse. Un diagrama ilustrativo de este proceso

se puede observar en la Figura 2.8

Datos de L. Etiquetas , .
Proceso cuantico Proceso clasico

entrenamiento de salida

— A
(@} — —
— — Computar
U¢ (%) UW (9) la funcion
de costey
recalcular
parametros

Volver a ejecutar T Actualizar parametros

Figura 2.8: Esquema del clasificador cuantico variacional. Fuente:

elaboracién propia, inspirada en IBM (2022¢).

2.2.3. Discusiones

Siguiendo el esquema anterior (Figura [2.8]), si el proceso de codificacién escogido no es
correcto, dado que puede representar la informacién de manera que no sea separable, se
puede llegar a la situacion de que sea completamente imposible que el sistema clasifique co-

rrectamente, independientemente de la calidad del ansatz (Pérez-Salinas, Cervera-Lierta,

19



| José Daniel Escanez Exposito
Master en Computacion Cuantica

\Gil-Fuster y Latorrel [2020). Precisamente, este punto puede provocar controversia al con-

siderar los circuitos variacionales como redes neuronales cuanticas (Ciliberto et al., 2018]).

En la versién clédsica de las redes neuronales, independientemente del modelo utilizado pa-
ra representar la informacion, el éxito de la clasificacion reside mayormente en el proceso
del ajuste de los pesos de la red. Esta discrepancia, hace que surjan nuevas alternativas
en los circuitos variacionales para lograr un efecto similar al de una red neuronal clasica.
Una de ellas es la aplicacion repetida del proceso cudntico formado por codificador y an-
satz (UW@ Ug(z,)), de tal manera que la codificacién se refuerza en diferentes etapas del

circuito, como ocurre en una red neuronal recurrente (Bausch, 2020). También se estudian

enfoques mixtos con redes neuronales hibridas cldsicas y cudnticas (Chalumuri, Kune yi

2021} |Sebastianelli, Zaidenberg, Spiller, Saux y Ullo| |2022)).

N

Figura 2.9: Imagen ilustrativa de barren plateau. Fuente: IBM (2022f).

Por 1ultimo, se hace hincapié en uno de los problemas actuales de los circuitos varia-

cionales. En las secciones [2.2.1.2] y [2.2.2.2] referentes a las redes neuronales clésicas y al

ansatz, respectivamente; se expuso un objetivo comin entre ambos paradigmas de compu-
tacién: optimizar una funcién objetivo ajustando los pesos o parametros. Sin embargo, en

las redes neuronales cudnticas, la varianza del gradiente disminuye de forma exponencial

con el nimero de cubits (McClean, Boixo, Smelyanskiy, Babbush y Neven, 2018)). Esto

hace que la funcién objetivo describa un entorno plano o similar en todas las direcciones

(véase Figura [2.9)), por lo que el método de optimizacién puede encontrar dificultades al
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determinar la direccién en la que buscar la solucion. Esta situacién es denominada barren
plateau. Algunos estudios recientes buscan la solucién a este problema en el ruido cuantico
intrinseco en las méquinas cuédnticas reales (Wang et al., [2021). Otros buscan la relacién
del barren plateau con factores como la expresividad del ansatz utilizado (Holmes, Sharma,
Cerezo y Coles, 2022)). A partir de estas investigaciones se sugieren soluciones al mismo,
como la utilizacién de sombras clédsicas (en inglés, classical shadows), un protocolo de
prediccion de funciones de estado cuantico utilizando tinicamente un nimero logaritmico
de medidas (Huang, Kueng y Preskill, 2020; |[Sack, Medina, Michailidis, Kueng y Serbynl,
2022)). Estos estudios apuntan a que al realizar un menor ntimero de mediciones sobre los

cubits utilizados, se reduce el efecto de esta indeseada condicién.

En este Capitulo se ha contextualizado la plataforma QuantumSolver, poniendo de
manifiesto el nuevo moédulo de QML que se propone en el presente trabajo: QuantumSol-
ver Al. También se ha realizado un estudio en profundidad sobre la teoria necesaria para
desarrollar la posterior implementacion que se encuentra descrita en el Capitulo 4l Estos
conceptos han sido clave para comprender las diferencias principales entre los enfoques
de los dos paradigmas de computacién, clasico y cuantico, sobre las redes neuronales en
el contexto de la clasificacién por aprendizaje supervisado. Por un lado, las redes neuro-
nales clasicas estan formadas por estructuras de nodos que ajustan sus pesos para lograr
la clasificacién objetivo. Por el otro, sus homdlogos cuanticos son circuitos variacionales,
que ajustan los parametros de las puertas cuanticas presentes en los mismos, logrando un
resultado similar. Cabe destacar, que el modelo cudntico cuenta con la problematica de
que una codificaciéon desafortunada de la informacién puede llevar al inexorable fracaso
del entrenamiento. También se ha hecho hincapié en la dificultad de ciertos optimizadores
al utilizar un alto ntimero de cubits, que generan una malla plana en la que no es trivial
realizar la busqueda de una mejor solucién: barren plateau. Por ultimo, se han propues-
to algunas soluciones recientes para estos problemas, que se encuentran presentes en la
literatura cientifica.

En el siguiente Capitulo se hard un recorrido por las diferentes decisiones de disefio
y sus justificaciones apoyadas en los fundamentos tedricos anteriormente desarrollados.
Se estableceran de manera clara los objetivos que persigue la propuesta, los requisitos
necesarios para el cumplimiento de los mismos, y cémo se traducen ambos en los esquemas

de responsabilidad disenados a favor de una correcta implementacién (véase Capitulo .
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3. Diseno de la plataforma

Es importante tener en cuenta todos los detalles del contexto que rodea a la plataforma
inicial QuantumSolver (véase la Seccién , para comprender el nuevo médulo que se
describe en el presente trabajo. La plataforma QuantumSolver tiene un disenio jerarquico
de clases (Escanez-Expositol, |2022¢) que permite concebir su estructura y funcionalidad de
manera sencilla. Sirve como ntcleo de diferentes médulos, y cada uno de estos responde a
diferentes funcionalidades. El nuevo médulo QuantumSolver Al es uno de ellos, que abre
un abanico de posibilidades funcionales y cientificas dentro del proyecto. A continuacion,

se muestran los pilares sobre los que se construye QuantumSolver Al.

3.1. Objetivos

Al comenzar la fase de disefio de la propuesta, se concretaron los objetivos que sirvieron
de guia durante la etapa de desarrollo. Estos se encuentran, por orden de importancia,

definidos en el listado posterior:

1. Creacién de un médulo de QML dentro de la plataforma QuantumSolver. Las nuevas
funcionalidades deben estar disponibles publicamente dentro del repositorio general

de cddigo abierto (Escanez-Expositol 2022al).

2. Acceso al médulo por linea de comandos. El cédigo desarrollado debe de contar, al
menos, con una interfaz CLI que permita al usuario interactuar con el sistema, y

visualizar los resultados, de manera cémoda.

3. Mantener una propuesta sencilla. Este aspecto se debe alcanzar en coherencia con
la plataforma original, persiguiendo la realizacién de simplificaciones que ayuden
al entendimiento del proyecto. Ademads, en cuanto a esta cuestion, se hace especial

hincapié en los siguientes puntos:
a) Facilidad de uso. Debe ser sencillo e intuitivo de utilizar, contando con docu-
mentacién suficiente para poder acceder a todas las funcionalidades ofrecidas.

b) Simplicidad en la contribucién. También debe ser trivial anadir nuevas entidades

COmao:

= Conjuntos de datos.
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= Modelos de inteligencia artificial.

c¢) Cédigo sostenible. Este término, acuiado por Blé (2022) como homdlogo del
inglés maintainable code, hace alusion a aquel que se puede mantener facilmente
a lo largo del tiempo. El cédigo desarrollado debe estar correctamente estructu-
rado, manteniéndose simple y facil de entender para que pueda adaptarse con

facilidad a los cambios que surjan durante el desarrollo de la propuesta.

4. Publicacién de articulos en congresos cientificos. Con el fin de validar y reconocer
el trabajo realizado, se presentan los resultados en distintas etapas del desarrollo a

varios congresos nacionales y/o internacionales.

3.2. Requisitos

A partir de los objetivos, se identificaron los principales requisitos para lograr responder
adecuadamente a los mismos. Los mas relevantes, que determinaron la linea principal de

desarrollo del nuevo médulo de la plataforma, se recogen en la siguiente lista:

= El médulo debe tener un diseno coherente con el resto de la aplicacién. Esto signi-
fica mantener el siguiente modelo de responsabilidad, definiendo las tres siguientes

estructuras de datos:

— Entidad: tipo de dato sencillo con pequenas funcionalidades anadidas que per-

mite el acceso y control sobre la informaciéon que contiene.

— Gestor: tipo de dato méas complejo que administra las entidades de manera

global, permitiendo su seleccién y parametrizacion.

— Controlador global: administrador de gestores, que logra la completa coordina-

cién de los mismos para ofrecer todas las funcionalidades implementadas.

Este modelo se ha desarrollado siguiendo el patrén de diseno composite (Gamma,
Helm, Johnson y Vlissides|, [1995)), que utiliza clases para agrupar otras mas sencillas,

que permiten componer objetos formando estructuras de arbol.

= Para facilitar la implementacion del anterior modelo de responsabilidad, se trabajara
dentro del marco del paradigma de programacién orientada a objetos (Pierce, [2002;
Blé Jurado), 2020). De esta manera, se desarrollan diferentes clases para cada caso

de uso, categorizdndolas en el tipo adecuado.
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= El moédulo debe permitir el entrenamiento de modelos de inteligencia artificial sobre
los conjuntos de datos que se encuentren disponibles por defecto en la plataforma, asi
como los que pueda anadir el usuario al médulo. Ademads, debe existir un mecanismo
Unico y automatico de preprocesado de las caracteristicas de entrada para lograr

adaptar cada conjunto a cada modelo.

= Debe ser posible anadir y trabajar facilmente con diferentes modelos de aprendizaje

automatico, ya sean clasicos o cuanticos.

» Es necesario definir o seleccionar un formato estandar, como ORC (Leverenz, [2018])
o CSV (Shafranovich, [2005), para que los conjuntos de datos con los que entrenar los
modelos se puedan afiadir de manera sencilla al médulo. Esto conseguira facilitar la
labor de desarrollo, asi como la accesibilidad por parte del usuario que desee anadir

su propio conjunto de datos.

= Se realizard un estudio en profundidad de las tecnologias a utilizar para poder hacer
uso de las mismas con rigor cientifico. Esto facilitard la redaccién y publicacién de
articulos, mostrando los resultados de la propuesta y exponiendo de manera clara el

marco tedrico que los rodean.

3.3. Diseno

A continuacién, se realiza un recorrido por los diferentes elementos que componen el
diseno del médulo desarrollado, haciendo especial hincapié en sus dependencias y en como

responden a los requisitos y objetivos anteriormente planteados.

3.3.1. Entidades

3.3.1.1. Conjunto de datos

Esta estructura debe contar con la informacién necesaria para representar un conjunto
de datos compatible con el médulo. Para ello, cada entidad de este tipo se generard a
partir de un fichero en el formato ampliamente utilizado CSV (Shafranovich, 2005)). Este
archivo debera especificar, en la primera fila, los nombres de los diferentes atributos o
caracteristicas del conjunto de datos, separados por comas. El resto de filas indicaran, por
cada una de ellas, los datos especificos separados por comas de cada instancia. El 1ltimo

atributo es reservado, con el nombre “class”, para la etiqueta asignada a esa fila. De esta
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manera, se configura una tabla en la que cada columna recoge los diferentes valores de una
misma caracteristica y cada fila representa una instancia etiquetada del conjunto de datos.
Una vez se ha interpretado correctamente la informacion, el objeto estard disponible como
elemento del sistema para poder efectuar todas las funcionalidades disponibles sobre esos

datos. Se puede observar un ejemplo visual de esta estructura en la Tabla

atrl | atr2 | atr3 | class

0.2 8 0.6 A
1.8 10 0.9
3.27 | 25 1.6
0.15 | 10 0.7

W > Q W

1.3 | 105 | 1.2

Tabla 3.1: Ejemplo de diseno de la estructura de datos de un conjunto de

datos. Fuente: elaboracion propia.

Ademsds, se deberd permitir realizar cambios automaéticos sobre estas entidades gene-
radas, que permitan observar y trabajar inicamente con aquellas caracteristicas que sean
consideradas mas importantes. Este proceso automatico de simplificacién del conjunto de
datos recibira el nombre de “vista”. Las vistas facilitaran la adaptacién automaética de los
conjuntos de datos para los modelos de ML que trabajaran con ellos.

Por dltimo, se deberan anadir funcionalidades ligadas a estas entidades relacionadas
con la representacion de su informacion, asi como de su normalizacién o preparaciéon au-

tomatica para la compatibilidad con los modelos.

3.3.1.2. Modelo de aprendizaje automatico

Se trata de una entidad funcional que deberd ofrecer dos métodos bien diferenciados

(Larose y Larosel 2014):

» Entrenamiento. En esta funcion se procede a ajustar el modelo en funcién de un
subconjunto de los datos que queda reservado para el entrenamiento. De esta manera,

el sistema intenta aprender a clasificar los elementos aportados del conjunto de datos.

= Evaluacion. En este método se puntia la calidad del entrenamiento previo, intentan-

do aplicar el modelo entrenado sobre valores del conjunto de datos que han quedado
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reservados para esta fase de comprobacion. Este paso define si el entrenamiento ha
sido correcto, al ajustarse correctamente a los datos de evaluacion.

Cabe destacar que si el método de entrenamiento se excede, puede conseguir que el
modelo quede muy acoplado a los datos que sirvieron para entrenarlo, resultando un fracaso
en el método de evaluacién. A este fenémeno se le denomina “sobreajuste” (Prechelt||[2012]).

Las diferentes maneras de disenar esos métodos de entrenamiento, tanto los clasicos

como los cuanticos, definiran los distintos modelos disponibles en la plataforma.

3.3.2. Gestores

3.3.2.1. Gestor de conjuntos de datos

Este gestor debera ser capaz de permitir la visualizacién y seleccién de los conjuntos
de datos disponibles, asi como de la creacién y aplicacién de vistas sobre los mismos.
3.3.2.2. Gestor de modelos de aprendizaje automatico

De manera anéloga, el gestor de modelos de aprendizaje automatico permite la visua-
lizacién, parametrizacién y selecciéon de los modelos disponibles.
3.3.3. Controlador global

Por tdltimo, el controlador global es capaz de actuar como coordinador de gestores para
lograr el entrenamiento del modelo seleccionado sobre el conjunto de datos actual, segin

los pertinentes gestores (véase Figura |3.1)).

Controlador global

/\

Gestor de datos Gestor de modelos
datosl datos2 ... datosP modm(MdOQ

Figura 3.1: Diagrama de dependencia entre entidades, gestores y

controlador global de QuantumSolver Al. Fuente: elaboracién propia.

Este controlador debe contar con la visualizaciéon de un ment que permita la visualiza-
cion y seleccion de datos y modelos, delegando esta tarea en sus respectivos gestores. Debe

también permitir la creacién y representacion de la una vista aplicada sobre un conjunto
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de datos. Una vez definido lo anterior, se debe permitir el entrenamiento, tras el que se

debe obtener la evaluacién del mismo.

En este Capitulo se han descrito los objetivos y requisitos que han guiado el diseno
del nuevo médulo de inteligencia artificial anadido a la plataforma QuantumSolver. Los
objetivos hacfan alusién, de manera general, a la sencillez, coherencia e intuitividad de la
propuesta. Esto se reflejo en el listado de requisitos, definiendo las estructuras de responsa-
bilidad necesarias, asi como las directrices de implementacion a seguir de cédigo sostenible.
Por 1ltimo, se extendié el planteamiento de desarrollo, entrando en detalles concretos so-
bre los elementos disenados y sus funcionalidades recogidas. La relacion entre los mismos
(entidades, gestores y controlador) se puede visualizar en la representacién elaborada, que
conforma la Figura [3.1

En el siguiente Capitulo se procedera a explicar en detalle la relacion entre estas ideas
de disenio y su transformacién practica en fragmentos funcionales de codigo. Se describiran
las estructuras de datos desarrolladas y se visualizaran trazas de ejecuciéon del programa
principal desarrollado. Ademads, se discutira en profundidad sobre la utilidad y alcance del

nuevo modulo implementado.
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4. Implementacion realizada

4.1. Estructura de clases

Para atender al disefio expuesto en el Capitulo anterior, se han implementado las clasesﬂ
descritas en este Capitulo, siguiendo el paradigma de orientacién a objetos (Pierce, [2002]).
Se trata de un sencillo esquema que para cada entidad, gestor y controlador global (véase
Figura , modela una clase que recoge las funcionalidades y datos que les corresponden.
De esta manera, se logra distribuir coherentemente las diferentes responsabilidades de cada

elemento. A continuacién, se explican en profundidad las clases implementadas.

4.1.1. Entidades

Las entidades disenadas y descritas en el Capitulo anterior, hacian referencia a un tipo
de dato sencillo con pequenas funcionalidades anadidas para el acceso y control sobre la
informacién contenida. Estas son dos: conjunto de datos y modelo. En la descripcion de sus
implementaciones, se utilizaran las palabras del inglés Dataset y Model, haciendo alusién

al nombre utilizado para sus clases.

4.1.1.1. Entidad Dataset

Se ha desarrollado una entidad Dataset, que representa la estructura y funcionalidad
de un conjunto de datos en QuantumSolver Al. Para la construccion de la misma, se pasa
como argumento el nombre del fichero que guarda los datos en formato CSV (Shafranovich
2005)).

La primera fila deben ser los nombres de los diferentes atributos separados por comas.
Debajo de esta cabecera, cada fila corresponde con un punto del conjunto de datos. La
ultima columna serd la etiqueta class, que definird la categoria a la que pertenece cada
fila. La Figura [4.1] expone el fichero CSV andlogo al ejemplo de conjunto de datos de la
Tabla [3.11

Cada columna o atributo del conjunto de datos se somete a un proceso de normalizacién
siguiendo la expresion:

, x — min(x)

= max(z) — min(x)’ (4.1)

1Una clase es una plantilla para objetos de datos y funcionalidades segtin un modelo predefinido.
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atrl,atr2,atr3,class
0.2,8,0.6,A
1.8,10,0.9,B
3.27,25,1.6,C
0.15,10,0.7,A
1.3,10.5,1.2,B

Figura 4.1: Ejemplo de un fichero en formato CSV correspondiente a un

objeto del tipo Dataset. Fuente: elaboracion propia.

donde = denota la columna sin normalizar y z’ el resultado. De esta manera, al valor
més bajo de cada columna se le asigna el cero, y al més alto el uno. Para los valores
intermedios se realiza un escalado lineal trivial. Esta normalizacién de las variables ase-
gura que todas las caracteristicas tengan el mismo rango, evitando que una variable con
valores grandes domine sobre las demas y afecte negativamente el rendimiento del modelo.
Ademds, se acelera la convergencia del algoritmo y mejora la interpretacién de los coefi-
cientes, facilitando asi la toma de decisiones basadas en el modelo resultante (D. Singh y

Singh| 2020). La implementacién de la Ecuacién se puede encontrar en la Figura

def __normalize(self, df):

features = df.loc[:, df.columns != 'class']

features = (features - features.min()) / (features.max() - features.min())
df.loc[:, df.columns != 'class'] = features

return df

Figura 4.2: Proceso de normalizacién en la clase Dataset. Fuente:

elaboracién propia.

Una vez se han normalizado los datos, se procede a dividirlos en dos conjuntos: uno de
entrenamiento, con el que se ajustaran los pesos o parametros de los diferentes modelos;
y otro de prueba, que servird para comprobar la exactitud de la clasificacién. Como se
muestra en la Figura 4.3| en el argumento train_size, se utilizard el 75% de los datos de
cada conjunto para el proceso de aprendizaje. Ademas, para lograr mejores resultados, por
medio del argumento stratify se garantiza que los conjuntos de entrenamiento y prueba

tienen la misma proporcién de instancias de cada clase.

Para cada conjunto de datos, se calculan las variables importantes mediante un modelo
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def __split_data(self, df):
self.features = df.iloc[:, :-1]
self.targets = df.iloc[:, -1:]
self .train_data, self.test_data, self.train_targets, self.test_targets = \
train_test_split(
self.features,
self.targets,
train_size=0.75,

stratify=self.targets

Figura 4.3: Division del conjunto de datos en la clase Dataset. Fuente:

elaboracién propia.

def __compute_important_vars(self):
initial_decision_tree = tree.DecisionTreeClassifier (max_depth=4)

initial_decision_tree.fit(self.train_data, self.train_targets)

feature_importances = {}
for i, col in enumerate(self.df.columns([:-1]):

feature_importances[col] = initial_decision_tree.feature_importances_[i]

important_vars = []
for key, value in sorted(feature_importances.items(), key=itemgetter(l), reverse=True):
if value !'= 0.0:

important_vars.append (key)

return important_vars

Figura 4.4: Célculo de las variables importantes en la clase Dataset.

Fuente: elaboracién propia.
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de drbol de decisién, como se ilustra en la Figura [£.4] Asi, cada objeto del tipo Dataset
tiene una lista ordenada, segin la importancia de cada columna, con el nombre de las
variables que parecen ser mas determinantes en la clasificacion, facilitando la creacién
de vistas. Una vista se ha implementado como la proyeccion, dando preferencia a aquellas

variables més importantes, de un niimero de columnas sobre el conjunto de datos completo

(véase Figura [4.5)).

def set_view_size(self, view_size):
self .view = self.df [self.important_vars[:view_size] + ['class']]

self.__split_data(self.view)

def reset_view(self):
self.view = self.df

self.__split_data(self.view)

def get_view(self):

return self.view

Figura 4.5: Métodos referentes a las vistas en la clase Dataset. Fuente:

elaboracién propia.

En la Figura se muestra el constructorﬂ de la clase Dataset, en el que se muestran
los diferentes conceptos explicados anteriormente, como: la normalizacién, la divisién entre
conjunto de datos de entrenamiento y prueba, la definicién de las variables importantes y
la creacién de vistas (véanse Figuras respectivamente). Para observar los
métodos importados que implementan algunas funcionalidades especificas se puede consul-
tar el repositorio completo (Escanez-Exposito, 2022a). En la Seccién se expondran

las instancias generadas de esta clase.

class Dataset:
def __init__(self, file_name):
self.file_name = file_name
self .name = file_name.split('/')[-1].split('.") [0]

self.df = self.__normalize(pd.read_csv(file_name))

self.__split_data(self.df)
self.important_vars = self.__compute_important_vars()

self .view = self.df

Figura 4.6: Constructor de la clase Dataset. Fuente: elaboraciéon propia.

2Un constructor es el método que inicializa a una instancia (objeto) de una clase
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Se ha implementado la entidad Model, que establece la funcionalidad de entrenamiento

y prueba para todas sus clases derivadaﬂ guardando como datos: el nombre del modelo,

una breve descripcion, el objeto con el modelo importado de una libreria externa y una

lista para guardar los valores de la funcién objetivo. A diferencia de los objetos de la clase

Dataset, que generaba un objeto (también llamado instancia de la clase) por cada conjunto

de datos, en esta clase Model se hace estrictamente necesario crear una clase derivada por

cada modelo a implementar. Es decir, para definir una forma adicional de entrenar un

modelo, es necesario crear una nueva clase que lo desarrolle o lo importe de una libreria

externa. El cédigo referente a esta clase puede ser visualizado en la Figura Las clases

derivadas desarrolladas seran expuestas en la Seccion

class Model (ABC) :

def __init__(self, name, desc):
## The name of the model
self .name = name
## A short description of the model
self.description = desc
## The model ttself
self.model = None
## Objective function values

self.objective_func_vals = []

## A method to fit the model

def fit(self, features, targets, args):
self .set_model (args)
self.objective_func_vals = []

return self.model.fit(features, targets)

## A method to score the trained model
def score(self, features, targets):

return self.model.score(features, targets)

Figura 4.7: Implementacién de la clase Model. Fuente: elaboracién propia.

3Una clase derivada es aquella extensién de una clase principal, que ademés de contener los datos y

funcionalidades de su superior, también implementa métodos especificos.
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4.1.2. Gestores

Los gestores corresponden a un tipo de dato mas complejo que administra las entidades
de manera global, permitiendo su seleccién y parametrizacion. Existe uno para los conjun-
tos de datos y otro para los modelos. Los nombres de las clases son las de las entidades,

incluyendo el sufijo Manager.

4.1.2.1. Gestor DatasetManager

Este gestor se encarga de inicializar todos los conjuntos de datos disponibles en el
modulo y ponerlos a disposicién del controlador global. Para ello, recorre todos los ficheros
CSV que se encuentran en el directorio reservado para tal fin, y para cada uno de ellos

crea una instancia de la clase Dataset. Esta funcionalidad puede observarse en la Figura

8

DATASETS_PATH = 'src/ai/datasets/'

class DatasetManager:
def __init__(self):
self .datasets = [Dataset(DATASETS_PATH + file_name) \
for file_name in os.listdir (DATASETS_PATH)]

self.current_dataset = None

Figura 4.8: Constructor de la clase DatasetManager. Fuente: elaboracién

propia.

Ademsds, contiene funcionalidades para mostrar los conjuntos de datos disponibles,
seleccionarlos, obtener el conjunto actual, crear una vista y restablecerla. El cédigo desa-
rrollado de estas funcionalidades puede ser consultado en el repositorio (Escanez-Expositol
2022al).

Se han escogido tres conjuntos de datos para incluirlos inicialmente en el médulo:

= Iris: es uno de los conjunto de datos més reconocidos en la literatura cientifica. Suele
formar parte del “jHola mundo!”lﬂ de los proyectos y modelos de inteligencia artificial.

Estd conformado por las siguientes variables:

— Longitud de pétalo.

4Se puede utilizar la expresién “Hola mundo!” para referirse a un primer ejercicio tipico o fundamental

desde el punto de vista didactico.
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— Ancho de pétalo.
— Longitud de sépalo.
— Ancho de sépalo.

Para cada flor de las 50 instancias, se indican estas cuatro caracteristicas, acom-

panadas del atributo de clase (UCI Machine Learning, 2016b)).

= Breast Cancer Detection: recoge las medias, errores estdndares y mayores valores de
las siguientes variables de nucleos celulares de masa mamaria:
— Radio.
— Textura.
— Perimetro.
— Area.
— Suavidad.
— Compacidad.
— Concavidad.
— Puntos concavos.
— Simetria.
— Dimension fractal.
Se pueden encontrar mas detalles sobre estas variables en la pdgina del conjunto de

datos (UCI Machine Learning, 2016al). Ademés, cada una de las 569 instancias se

encuentra clasificada en muestra benigna o maligna.

= Password Strength: se compone de caracteristicas numéricas de contrasenas, algu-
nas de ellas presentes en el conjunto de datos original (Bansal, 2021)), que ha sido
modificado exhaustivamente y reducido. Inicialmente, el conjunto de datos tenia las

siguientes caracteristicas de las diez mil contrasenas més utilizadas:

La propia contrasena.

La longitud total.
— El nuimero de letras.

— El namero de digitos.
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— El nimero de letras mayusculas.
— El namero de letras minusculas.
— El namero de caracteres especiales.

— El ntiimero de vocales.

Se ha realizado una reduccién del mismo, ya que se trataba de un nimero de da-
tos demasiado grande como para que las tecnologias de QML actuales pudieran
trabajar con ellas. Se ha reducido a 250 instancias totales para este fin. Ademas,
se han anadido otras 400 contrasenas generadas aleatoriamente con la herramienta
Dataset generation tool (Correa-Marichal, [2023). Este conjunto de datos no se en-
contraba etiquetado, por lo que surge la necesidad de clasificar la fortaleza de estas
650 contrasenas totales, para lo que se utilizé el paquete passwords para el lenguaje
de programaciéon Rust (Magic Len, 2023). De esta manera, se anade el ultimo atri-
buto class al conjunto, que puede obtener cuatro valores distintos en funcién de la

seguridad de cada contrasena.

Se hace especial hincapié en la facilidad de adicién de un conjunto de datos al médu-
lo, dado que requiere simplemente de anadir el fichero CSV con los datos al directorio

reservado.

4.1.2.2. Gestor ModelManager

Este elemento inicializa, y pone a disposicion del controlador global, todas las clases

derivadas de VQC utilizando las combinaciones posibles entre:

» Circuitos de codificacion:

e ZFeatureMap, que es un circuito de evolucién de puerta Z de Pauli de primer
orden sin entrelazamiento (Qiskit Development Team) 2023d)).

e 77ZFeatureMap, que es un circuito de evolucién de puerta Z de Pauli de segundo
orden con entrelazamiento (Qiskit Development Team) 2023e).

s Circuitos ansatz:

e ExcitationPreserving, que es circuito heuristico de la funcién de onda que pre-

serva la excitacion (Qiskit Development Team) 2023Db)).
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o EfficientSU2, que consiste en capas de operaciones de un solo cibit formadas

por SU(2) y entrelazamientos CX (Qiskit Development Team) 2023al).

e RealAmplitudes, que consiste en capas de operaciones de un solo ctbit formadas

por rotaciones Y y entrelazamientos CX (Qiskit Development Team, 2023c]).

En la Figura se pueden observar las combinaciones implementadas y anadidas al
modulo. A modo de ejemplo, se muestra implementacién de la combinacién entre el circuito
de codificacién ZZFeatureMap y el ansatz EfficientSU2 en la Figura Cabe destacar
que en la funcién set_model se establece el codificador y el ansatz correspondientes, que

han sido importados previamente desde la libreria de circuitos de Qiskit.

vQC

/\

Z 77

T~ T

EP ESU2 RA EP ESU2 RA

Figura 4.9: Diagrama de variantes de las clases modelo derivadas de VQC.

Fuente: elaboracién propia.

Ademds, se ha anadido un método clasico de clasificacién de maquinas de vectores de
soporte, proporcionado por la libreria de cédigo libre para el aprendizaje automatico Scikit-

learn (learn Developers, |2023), con el fin de comparar y evaluar los resultados cuanticos.

4.1.3. Controlador global

El controlador global QuantumSolverAl es capaz de utilizar y componer los elementos
anteriores para lograr una estructura coherente y accesible a todas las funcionalidades
que son necesarias en el programa principal que se explicard en el siguiente apartado. La
configuracién de la composicién del controlador global se muestra en la Figura que
es andloga a la Figura mostrando la fidelidad entre el desarrollo realizado y el diseno
inicial.

El controlador cuenta con un complejo sistema de ments, para visualizar y seleccionar
los conjuntos de datos y modelos disponibles, establecer vistas, realizar visualizaciones de
los conjuntos de datos con las vistas aplicadas, y realizar los entrenamientos (de mane-

ra individual o con dos modos experimentales que permiten ejecutar todos los posibles

36



10

11

12

13

14

15

16

17

18

José Daniel Escanez Exposito
Master en Computacién Cuantica

from ai.models.qgs_vqc import QS_VQC
from qiskit.circuit.library import ZZFeatureMap, EfficientSU2

class QS_VQC_ZZ_ESU2(QS_VQC):
def __init__(self):
super () .__init__('VQC_ZZ_ESU2', \

'Variational Quantum Classifier - ZZFeatureMap - EfficientSU2')

def set_model(self, args):
n_qubits = args[0]
feature_map = ZZFeatureMap(feature_dimension=n_qubits, reps=2)

ansatz = EfficientSU2(num_qubits=n_qubits, reps=2)

args.append(feature_map)

args.append(ansatz)

super () . set_model (args)

Figura 4.10: Clase derivada de VQC con el codificador ZZFeatureMap y

ansatz EfficientSU2. Fuente: elaboracién propia.

QuantumSolver Al

/\

DatasetManager ModelManager

N

Iris Breast Cancer Detection Password Strength SVQ VQC

Figura 4.11: Diagrama de dependencia entre las clases que componen

QuantumSolver Al. Fuente: elaboracién propia.
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modelos sobre un mismo conjunto de datos, o todos los modelos sobre todos los datos
disponibles). El cédigo de esta clase puede ser encontrado en el repositorioE] (Escanez-
Expositol [2022al). En la siguiente Seccion se observard una traza del programa principal

desarrollado, haciendo uso de todas las funcionalidades anteriormente listadas.

4.2. Programa principal

Al ejecutar el programa mediante el comando “python src/main_ai.py”, siguiendo las
instrucciones del fichero README del repositorio (Escanez-Expositol, 2022a), se muestra
un menu principal que permite la seleccién de diversas opciones, como puede apreciarse
en la Figura La visualizacién de los conjuntos de datos y modelos, asi como se de sus
descripciones (véase Figura . También existen opciones de seleccién, para establecer

el modelo y conjunto de datos actual, que cuenta con control de errores en los pardmetros

introducidos por el usuario (véase Figura [4.14]).

QuantumSolver AI

[1] See available Datasets

[2] See available Models

[3] Select Dataset

[4] Select Model

[9] Experimental Mode [ALL] (Train all models on all datasets)
[0] Exit

[&] Select an option:

Figura 4.12: Mend de QuantumSolver Al. Fuente: elaboracién propia.

Una vez se ha elegido un conjunto de datos, se puede practicar una vista sobre el
mismo, indicando el tamafio o nimero de caracteristicas al que se desea restringir (véase
Figura . También se puede realizar una visualizaciéon del conjunto de datos con la
vista aplicada (véase Figura . En esta representacion, se muestran los valores de las
variables en graficos bidimensionales, que compara las caracteristicas expuestas en una
relacién “uno a uno”. Es decir, para cada par posible de variables, muestra los diferentes
puntos que conforman el conjunto de datos expresando las coordenadas correspondientes

en graficos de dos dimensiones.

SEnlace al repositorio: https://github.com/jdanielescanez/quantum-solver
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[&] Select an option: 1
Avaliable datasets:
[1] passwords

[2] breast-cancer-detection

[3] iris

[&] Select an option: 2

Avaliable models:

[1] Name: SVC

Description: Support Vector Classifier
[2] Name: VQC_Z_RA

Description: Variational Quantum Classifier
[3] Name: VQC_Z_ESU2

Description: Variational Quantum Classifier
[4] Name: VQC_Z_EP

Description: Variational Quantum Classifier
[5] Name: VQC_ZZ_RA

Description: Variational Quantum Classifier
[6] Name: VQC_ZZ_ESU2

Description: Variational Quantum Classifier
[71 Name: VQC_ZZ_EP

Description: Variational Quantum Classifier

ZFeatureMap - RealAmplitudes

ZFeatureMap - EfficientSU2

ZFeatureMap - ExcitationPreserving

ZZFeatureMap - RealAmplitudes

ZZFeatureMap - EfficientSU2

Z7ZFeatureMap - ExcitationPreserving

Figura 4.13: Visualizacién de conjuntos de datos y modelos de

QuantumSolver Al. Fuente: elaboracién propia.
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[&]
[&]
']
[&]
[$]

Select an option: 3

Select a dataset of the list [1 - 3]: 6
The dataset must be one of the list [1 - 3]
Select a dataset of the list [1 - 3]: 3

iris selected

QuantumSolver AI

[1]
[2]
(3]

[4]
(5]
[6]
(8]
[9]
(o]

[&]

See available Datasets
See available Models
Select Dataset

Current Dataset: iris
Select Model
Set a View

See current Dataset (applying the View)

Experimental Mode [Dataset] (Train all models on the current dataset)

Experimental Mode [ALL] (Train all models on all datasets)

Exit

Select an option:

Figura 4.14: Establecimiento del conjunto de datos en QuantumSolver Al

Fuente: elaboracién propia.

[&]
[*]

[&]
[$]

D W NN L O

645
646
647
648
649

Select an option: 5

The important variables of passwords dataset are:

['length', 'num_upper', 'num_lower', 'num_digits', 'num_chars']

Select a view size in range [1 - 5]: 5
Created view:

length num_upper num_lower num_digits

0.263158 0.000000 0.000000 0.6
0.368421  0.000000  0.533333 0.0
0.368421  0.000000  0.000000 0.8
0.263158  0.000000  0.400000 0.0
0.421053 0.000000 0.000000 0.9
1.000000 0.428571  0.466667 0.1
1.000000 0.428571  0.333333 0.2
1.000000 0.428571  0.400000 0.2
1.000000 0.500000 0.400000 0.3
1.000000 0.428571  0.400000 0.2

num_chars

O O O O O

O O O O O

.000000
.470588
.000000
.352941
.000000
. 764706
.647059
. 705882

. 764706
.705882

class
Dangerous
Weak

Weak
Dangerous
Weak

Strong
Strong
Strong
Strong
Strong

Figura 4.15: Ejemplo vista aplicada de tamano 5 al conjunto de datos

Password Strength. Fuente: elaboracién propia.
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Figura 4.16: Visualizacién de una vista de tamano 5 del conjunto de datos

Password Strength en QuantumSolver Al. Fuente: elaboracién propia.
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Una vez han sido elegidos conjunto de datos y modelo, se puede realizar el entrena-
miento, obteniendo los resultados como se muestra en la Figura De manera similar,
se pueden utilizar los modos experimentales para conseguir comparar todos los modelos
disponibles. En el siguiente Capitulo se llevara a la practica una ejecucién exhaustiva con
esta modalidad, demostrando la sencillez de uso gracias a la complejidad de la arquitec-
tura de la propuesta. Ademas, se describird en detalle el proceso a seguir para anadir un
conjunto de datos propio, logrando resolver adecuadamente un problema propuesto por el

usuario.

[&] Select an option: 7
* Executing VQC_ZZ_ESU2 - iris

[$] Experiment finished in 67.35921502113342 s!
Results (VQC_ZZ_ESU2 - iris): {'train': 0.6933333333333334, 'test': 0.68%}

Figura 4.17: Ejemplo de entrenamiento del modelo VQC_ZZ_ESU2 sobre

el conjunto de datos Iris. Fuente: elaboracién propia.
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5. Resultados y discusiones

Para comprobar el correcto funcionamiento del médulo implementado, se ha entrenado
cada modelo disponible sobre los tres conjuntos de datos incluidos en la plataforma, obte-
niendo sus resultados de evaluacién en los subconjuntos de entrenamiento y prueba. Por
cada seccion de este Capitulo, se expondra un conjunto de datos y las relaciones entre las
variables implicadas, discutiendo los resultados obtenidos de todos los modelos empleados.
Ademsds, se expone un caso de uso, mostrando el proceso de adicién de un conjunto ar-
bitrario a la plataforma, asi como las discusiones pertinentes. Cabe destacar que, debido
a las limitaciones en el uso del hardware cudntico real gratuito de IBM, las ejecuciones
han sido realizadas en un simulador local. La posible extensién a realizar para anadir esta
caracteristica supondria un ligero cambio en la forma actual de ejecutar los algoritmos. Se
debe realizar una actualizaciéon para hacer compatible el componente QExecute, encargado
de las ejecuciones en QuantumSolver, con el servicio de Qiskit Runtime (Escanez-Exposito,

2022 [BM], [2015).

5.1. Conjunto de datos Iris

El conjunto de datos Iris (UCI Machine Learning), 2016b|) estd conformado por cuatro
variables continuas (las longitudes y anchos en centimetros de los pétalos y sépalos de
flores); y una categérica (la clase o especie de cada flor: setosa, versicolour o virginica).
En la Figura [5.1] se puede observar la representacion generada mediante QuantumSolver
Al de este conjunto de datos, donde destacan las agrupaciones formadas por los puntos
de una misma clase de manera generalizada para todos los pares de variables posibles.
Esto demuestra una fuerte correlaciéon entre las variables y las respectivas clases de los
puntos que conforman las agrupaciones. Por ello, parece un conjunto de datos adecuado
para intentar realizar la clasificacién de los mismos.

Se exponen los resultados de todos los modelos recogidos en la plataforma en la Tabla
Para cada modelo se muestra una puntuacion entre 0 y 1, que determina el nivel de
éxito del modelo frente a los datos de entrenamiento entrenamiento y prueba. El primer
modelo (SVC) hace referencia al método clésico de clasificacién de maquinas de vectores
de soporte, el resto de modelos son clasificadores cuanticos varacionales (VQC). Estos tlti-

mos siguen la siguiente nomenclatura: VQC_X_A, donde X es un circuito codificador; y A,
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Figura 5.1: Representacion del conjunto de datos Iris. Fuente: elaboracion

propia.
Modelo Entrenamiento | Prueba

SVC 0.96 0.95
VQC_Z_RA 0.91 0.84
VQC_Z_ESU2 0.85 0.95
VQC_Z_EP 0.71 0.74
VQC_ZZ_RA 0.66 0.76
VQC_ZZ_ESU2 0.67 0.61
VQC_ZZ_EP 0.45 0.45

Tabla 5.1: Resultados del modo experimental de QuantumSolver Al sobre

el conjunto de datos Iris. Fuente: elaboracién propia.

un circuito ansatz. X puede ser Z o ZZ, segun el tipo utilizado de codificador arbitrario

proporcionado por Qiskit, refiriéndose a ZFeatureMap y ZZFeatureMap, respectivamente

(Qiskit Development Team) 2023d} 2023¢)). Los ansatzs utilizados vienen definidos por A:

RA, RealAmplitudes; ESU2, EfficientSU2; y EP, Excitation Preserving (Qiskit Develop-|
ment Team, 2023al, |2023b), [2023c).
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Se observa una clara ventaja en el modelo clasico. Para el conjunto de prueba utilizado
en la comparaciéon de los modelos, obtiene una amplia mejoria respecto a la mayoria de
modelos, consiguiendo una puntuacién casi perfecta (0.95). Sin embargo, se puede obser-
var como utilizando el codificador ZFeatureMap, carente de entrelazamiento cudntico, el
modelo se ajusta mejor a este conjunto de datos, logrando un valor practicamente igual
al resultado clésico con el ansatz EfficientSU2 (0.95). Un resultado destacable es también
el del ansatz RealAmplitudes, utilizando el mismo codificador (0.84). Si bien el resto de
modelos muestran cierto aprendizaje (dado que al existir tres clases, una clasificacién alea-
toria obtendria aproximadamente una marca de 0.33), se puede observar que no consiguen
puntuaciones demasiado altas.

Se hace hincapié la mejora obtenida, gracias a QuantumSolver Al, frente al tutorial
de IBM para la aplicacién de QML en conjuntos de datos reales que no sean hayan sido
preparados especificamente para QML (IBM] 2023d)). En esta referencia se expone que,
como se esperaba, los modelos cldsicos obtienen mejores resultados que sus homdlogos
cuanticos. La justificacion dada es que el aprendizaje automético clasico tiene una larga
trayectoria que el QML no ha recorrido todavia, por lo que aun tiene que alcanzar ese nivel
de madurez. En estos experimentos realizados se reduce el niimero de caracteristicas (lo que
en QuantumSolver Al corresponde con una vista), exponiendo la bajada del rendimiento
de todos los modelos. Otra observaciéon es que un cambio de ansatz puede conducir a
mejores o peores resultados, como se ha visto en la comparacién realizada en la Tabla
Sin embargo, como se coment6 en la Seccién el impacto del esquema de codificacion
elegido parece todavia mayor. Por ello, explorando el codificador ZFeatureMap, que no fue
propuesto en el tutorial por IBM, se logré la tasa de acierto de 0.95. El mejor resultado

cuantico expuesto en la referencia obtuvo solo un 0.87 de exactitud.

5.2. Conjunto de datos Breast Cancer Detection

El trabajo realizado con este conjunto de datos durante las fases iniciales del médulo de
QuantumSolver Al, asi como los resultados obtenidos, impulsé la publicacién del articulo
“Classical vs. Quantum Machine Learning for Breast Cancer Detection” en la 19th In-
ternational Conference on the Design of Reliable Communication Networks (DRCN 2023,
véase Apéndice [A)).

En los datos se recogen las medias, errores estdndares y mayores valores de las variables
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de nucleos celulares de masa mamaria: radio, textura, perimetro, area, suavidad, compa-

cidad, concavidad, puntos céncavos, simetria y dimensién fractal (UCI Machine Learning}

. Se trata de 569 puntos con 30 dimensiones cada uno, clasificados como muestras
benignas (B) o malignas (M).

En la Figura[5.2] se expone la representacién generada por QuantumSolver Al de una
vista de este conjunto de datos de tamaifio 5. Se ha practicado esta reduccion, dado que las

30 dimensiones presentes inicialmente eran inabarcables por el simulador utilizado para el
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Figura 5.2: Representacion de la vista de tamano 5 sobre el conjunto de

datos Breast Cancer Detection. Fuente: elaboracién propia.

De manera similar al conjunto de datos anterior, aunque de manera menos clara, se

observan también esa separacion entre las clases en funcién de los valores que toman las
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variables. En algunas parejas, se obtienen nubes de puntos més difusas que prestan a
confusién. Sin embargo, en la columna correspondiente a la variable perimeter_worst, se
puede apreciar cémo parece existir un umbral cercano a 0.35 que delimita la clase a la que
pertenece cada punto. Este comportamiento también es adecuado para el planteamiento
de la clasificacion.

En la Tabla se exponen los resultados obtenidos para estos datos, siguiendo la

misma representacion y nomenclatura anterior.

Modelo Entrenamiento | Prueba
SVC 0.96 0.93
VQC_Z_RA 0.84 0.88
VQC_Z_ESU2 0.83 0.87
VQC_Z_EP 0.76 0.78
VQC_ZZ_RA 0.77 0.77
VQC_ZZ_ESU2 0.83 0.83
VQC_ZZ_EP 0.79 0.74

Tabla 5.2: Resultados del modo experimental de QuantumSolver Al sobre

el conjunto de datos Breast Cancer Detection. Fuente: elaboracién propia.

En este caso, se puede apreciar un comportamiento similar al previo con el conjunto
de datos Iris. Sin embargo, cabe resaltar que en este solo se definen dos clases, por lo que
una clasificacién azarosa acertaria aproximadamente con una tasa del 50 %. De nuevo, el
esquema clasico obtiene la mejor puntuacién (0.93). El codificador ZFeatureMap produce
un mejor ajuste a este conjunto de datos por parte del modelo, consiguiendo un valor de
0.88 con el ansatz Real Amplitudes y de 0.87 con el EfficientSU2. Este ultimo circuito varia-
cional, también obtiene esta buena marca con el codificador ZZFeatureMap (0.83). El resto
de resultados, si bien es cierto que no son buenas aproximaciones, tampoco corresponden

con una clasificacién azarosa, demostrando cierto éxito en el proceso de entrenamiento.

5.3. Conjunto de datos Password Strength

La adicién de este conjunto de datos al médulo, ha supuesto el envio del articulo “Pass-

word Strength Analysis through Supervised Quantum Machine Learning” al Key Manage-
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ment and Key Recover Special Issue of Journal of Surveillance, Security and Safety (JSSS,
véase Apéndice , que en el momento en el que se redacta el presente documento se en-
cuentra en fase de revision. En este articulo se describe en profundidad la generacién de
los datos a partir de un conjunto publico de caracteristicas numéricas de las contrasenas
més utilizadas (Bansal, 2021)), que ha sido modificado exhaustivamente y reducido. Estas
caracteristicas, inicialmente eran: la propia contrasena, la longitud total y el niimero de
letras, digitos, letras maytusculas y minusculas, caracteres especiales y vocales. Se ha rea-
lizado una reduccién a 250 instancias del mismo, para adaptarlo al simulador utilizado.
Ademss, otras 400 contrasenas han sido generadas con la herramienta Dataset generation
tool (Correa-Marichal, |2023). El conjunto de datos final de 650 contrasenas no se encontra-
ba etiquetado, por lo que surge la necesidad de clasificar la fortaleza de estas, para lo que
se utilizé el paquete passwords para Rust (Magic Len, 2023). Con ello se anade la tltima
columna class al conjunto, que tiene cuatro valores posibles que determinan la seguridad
de cada contrasena. Se muestra la representacion del conjunto completo de datos en la
Figura [5.3

En este caso, los datos muestran una distribucién y estructura distinta a los anteriores.
En lugar de agruparse como nubes de puntos, lo hacen a lo largo de una malla discreta,
debido a la naturaleza de las variables. Al observar las diferentes columnas, se pueden
obtener algunas conclusiones. Por ejemplo, en la primera columna, los graficos referentes
a la relaciones de la variable de longitud de las contrasena muestran que si la contrasena
es muy corta, se clasifica como peligrosa (azul). Si la contrasena es muy de longitud
intermedia, se denomina débil (amarillo). En otro caso, en funcién del resto de variables,
puede tomar los valores: débil, buena (verde) o fuerte (rojo). En otros graficos como el
que se genera al comparar el nimero de letras con el nimero de maytsculas, se puede
comprobar que si todos los caracteres son de ese tipo (maytsculas) o no lo contienen
en absoluto, la fortaleza de ese punto se ve penalizada. Por ello, que en los tridngulos
generados en estos casos se puede observar como el nivel de fortaleza corresponde con la
parte interna del tridngulo, y el perimetro estd conformado por aquellas instancias maés

débiles.

En la Tabla|b.3|se exponen los resultados de este tltimo modo experimental ejecutado,

entrenando todos los modelos sobre el conjunto de datos Password Strength.

El método clasico muestra una puntuacién de 0.88, siendo esta la peor puntuacién

obtenida de este modelo frente a la de los demés conjuntos de datos. Una peor marca podria
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Modelo Entrenamiento | Prueba
SVC 0.89 0.88
VQC_Z_RA 0.64 0.63
VQC_Z_ESU2 0.54 0.49
VQC_Z_EP 0.27 0.28
VQC_ZZ_RA 0.56 0.58
VQC_ZZ_ESU2 0.53 0.50
VQC_ZZ_EP 0.52 0.45

Tabla 5.3: Resultados del modo experimental de QuantumSolver Al sobre

el conjunto de datos Password Strength. Fuente: elaboracién propia.

indicar una descompensacién en el conjunto de datos generado, que estaria empeorando
el trabajo de clasificacién. En el caso cuantico, el mejor resultado viene dado de nuevo
por el codificador ZFeatureMap y el ansatz Real Amplitudes, logrando una puntuacion de
0.63. El siguiente mejor valor es conseguido por este mismo ansatz, pero con el codificador
ZZFeatureMap (0.58). Cabe destacar que al existir cuatro posibles clases, la clasificacién
aleatorio obtendria una evaluacion de 0.25.

Tras exponer y analizar la ejecucion de los modelos actualmente disponibles en la
plataforma sobre los conjuntos de datos predefinidos, se muestra una guia de uso del

modulo para anadir datos y modelos por parte del usuario.

5.4. Caso de uso

En esta Seccion se desarrolla un tutorial para anadir tanto modelos como conjuntos
de datos, por parte del usuario, al médulo QuantumSolver Al. Es realmente importante
mantener la simplicidad en este tramite, dado que uno de los objetivos principales es
facilitar la realizacion de contribuciones a la plataforma. Se hard un recorrido por los

pasos a seguir, mientras se destaca la sencillez del proceso.

5.4.1. Adiciéon de un modelo

Para agregar un nuevo modelo a QuantumSolver Al, se debe definir una clase siguien-

do las instrucciones de la Seccién [3.3.1.2] En el caso de modelos cuanticos (véase Seccién

50



10

11

12

13

14

15

16

17

18

19

20

21

22

José Daniel Escanez Exposito
Master en Computacién Cuantica

, esto requiere de la definicién de dos componentes funcionales: la codificacién y el
ansatz. Estos dos métodos pueden ser desarrollados por el propio programador, o importa-
dos desde una libreria externa. Qiskit tiene una gran cantidad de circuitos implementados
que pueden servir para esta labor (Qiskit Development Team, 2023al,|2023b), |2023c, |2023d,
2023€)).

En la Figura [£.10] se puede observar cémo se importan los circuitos ZZFeatureMap y
EfficientSU2 para crear una clase derivada de QS_VQC, definiendo el modelo mediante el
método set_model. Aniadiendo el fichero que contiene a esta clase desarrollada al directorio
“src/ai/models”, e importdndola en el ModelManager, creando una instancia en la lista
de modelos disponibles, quedaria un modelo funcional de manera local para el usuario. Se
muestra en la Figura la adicién en la dltima importacion, y en el ultimo elemento de

la lista de modelos, de un supuesto modelo con codificador X y ansatz A.

from ai.models.qgs_svc import QS_SVC

from ai.models.qgs_vqc_z_ra import QS_VQC_Z_RA

from ai.models.qgs_vqgc_z_esu2 import QS_VQC_Z_ESU2
from ai.models.qgs_vqc_z_ep import QS_VQC_Z_EP

from ai.models.qs_vqc_zz_ra import QS_VQC_ZZ_RA
from ai.models.qgs_vqc_zz_esu2 import QS_VQC_ZZ_ESU2
from ai.models.qgs_vqc_zz_ep import QS_VQC_ZZ_EP

from ai.models.qs_vqc_x_a import QS_VQC_X_A # Ultima importacion

class ModelManager:
def __init__(self):
self.current_model = None
self .models = [
QS_svc(),
QS_VQC_Z_RAQ),
QS_VQC_Z_ESu2(),
QS_VQC_Z_EP(),
QS_VQC_ZZ_RAQ),
QS_VQC_ZZ_ESU2Q),
QS_VQC_ZZ_EP(),
QS_VQC_X_A(Q), # Ultimo elemento de la lista

Figura 5.4: Constructor de la clase ModelManager. Fuente: elaboracion

propia.

Para realizar la contribucién a QuantumSolver Al y que el modelo anadido de manera
local sea visible ptblicamente dentro de la plataforma, se debe seguir la metodologia Pull

Request expuesta en la pagina de referencia de GitHub (2023).
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5.4.2. Adicién de un conjunto de datos

Para anadir un conjunto de datos a la plataforma, se debera preparar un fichero en
formato CSV (Shafranovich) [2005)) siguiendo las instrucciones de la Seccién [3.3.1.1] Es
decir, el archivo deberd contener una cabecera en la primera fila que contenga los nombres
de las caracteristicas de los datos, siendo el ultimo atributo el reservado para la etiqueta.
Este deberd tener el nombre “class”. A continuacién, en cada fila se debe describir un
punto del conjunto de datos, separando los valores de los atributos por comas, como se
muestra en la Figura Una vez que se ha generado este fichero con el formato correcto,
el inico paso adicional es afiadirlo al directorio reservado para alojar los archivos de datos:
“src/ai/datasets” .

A partir de este momento, el conjunto de datos pasa a formar parte de la plataforma de
manera local. Es decir, el usuario podra ejecutar los modelos disponibles sobre el conjunto
de datos propuesto, haciendo uso de todas las funcionalidades brindadas (visualizacién de
los datos y creacién de vistas, entre otras).

Se procede a exponer un ejemplo practico de los pasos llevados a cabo en un conjunto
de datos arbitrario de prueba denominado Example. El primer paso es anadir el fichero
CSV al directorio reservado “src/ai/datasets”. En la Figura[5.5|se puede observar el fichero

en el formato correcto.

atrl,atr2,atr3,class
97,89,79,A

0,5,4,B

97,93,95,A

10,15,2,B

91,81,71,A
79,97,100,A
30,15,11,B

24,7,12,B

Figura 5.5: Conjunto de datos Example en formato CSV. Fuente:

elaboracién propia.

A continuacién, se ejecuta el programa principal con el comando “python src/main_ai.py”.

Indicando la primera opcion del ment principal para listar los diferentes conjuntos de da-
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disponibles, se debe observar los datos de Example; y con la tercera opcion, se puede

seleccionar (véase Figura [5.6)).

$ python src/main_ai.py

QuantumSolver AI

[1]
[2]
[3]
[4]
[9]
[o]

[&]

See available Datasets

See available Models

Select Dataset

Select Model

Experimental Mode [ALL] (Train all models on all datasets)
Exit

Select an option: 1

Avaliable datasets:

[1]
[2]
[3]
[4]

passwords
breast-cancer-detection
example

iris

QuantumSolver AI

[1]
[2]
[3]
[4]
[9]
[o]

[&]
[&]
[$]

See available Datasets

See available Models

Select Dataset

Select Model

Experimental Mode [ALL] (Train all models on all datasets)
Exit

Select an option: 3

Select a dataset of the list [1 - 4]: 3

example selected

del

Figura 5.6: Listado de conjuntos de datos disponibles y seleccion. Fuente:

elaboracién propia.

Obtener una representacién grafica del conjunto es posible gracias a la sexta opcién

menu principal, como se muestra en la Figura Tras ejecutar el modo experimental

para este conjunto de datos con la octava opcién, se obtienen los resultados expuestos en

la Figura
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Figura 5.7: Representaciéon del conjunto de datos Example. Fuente:

elaboracién propia.
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[&¥] Select an option: 8

[*] Executing SVC - example

[$] Experiment finished in 0.29169631004333496 s!
Results (SVC - example): {'train': 1.0, 'test': 1.0}

[*] Executing VQC_Z_RA - example

[$] Experiment finished in 5.57772421836853 s!
Results (VQC_Z_RA - example): {'train': 1.0, 'test': 1.0}

[*] Executing VQC_Z_ESU2 - example

[$] Experiment finished in 6.082913398742676 s!
Results (VQC_Z_ESU2 - example): {'train': 1.0, 'test': 1.0}

[*] Executing VQC_Z_EP - example

[$] Experiment finished in 6.178684234619141 s!
Results (VQC_Z_EP - example): {'train': 0.5, 'test': 0.5}

[*] Executing VQC_ZZ_RA - example

[$] Experiment finished in 6.220736742019653 s!
Results (VQC_ZZ_RA - example): {'train': 1.0, 'test': 1.0}

[*] Executing VQC_ZZ_ESU2 - example

[$] Experiment finished in 7.013388395309448 s!
Results (VQC_ZZ_ESU2 - example): {'train': 1.0, 'test': 1.0}

[*] Executing VQC_ZZ_EP - example

[$] Experiment finished in 7.147686004638672 s!

Results (VQC_ZZ_EP - example): {'train': 0.16666666666666666, 'test': 0.5}

Dataset: example

Model | Train Score | Test Score

svc | 1.00 | 1.00
VQC_Z_RA | 1.00 | 1.00
VQC_Z_ESU2 | 1.00 | 1.00
VQC_Z_EP | 0.50 | 0.50
VQC_ZZ_RA | 1.00 | 1.00
VQC_ZZ_ESU2 | 1.00 | 1.00
VQC_ZZ_EP | 0.17 | 0.50

Figura 5.8: Resultados de ejecucién sobre los datos Example. Fuente:

elaboracién propia.
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De esta manera, se puede experimentar facilmente con el conjunto de datos, realizando
cambios para volver a cargarlo en la plataforma y ver como varian los resultados de las
ejecuciones. Algunos de estas variaciones podrian ser pruebas con diferentes balanceos o
reducciones el tamano del niimero de puntos presente en el mismo. Si, por el contrario,
se quiere conseguir la publicacién del conjunto de datos propuesto de manera definitiva,
igual que con los modelos, se deberd llevar a cabo mediante la metodologia Pull Request
explicada en la pdgina de documentacion oficial de GitHub (2023). De esta manera, el

cédigo desarrollado pasa a forma parte del repositorio de QuantumSolver.

5.5. Discusiones

En este Capitulo se han mostrado los resultados de ejecucién del modo experimental
del médulo QuantumSolver Al ejecutando todos los modelos disponibles (véase Seccién
sobre todos los conjuntos de datos (véase Seccién . Se ha discutido la
adaptacién de todos los datos utilizados para viabilidad de practicar la clasificacién, con-
cretamente dentro de las limitaciones impuestas por las tecnologias actuales con las que se
ha trabajado, es decir, un simulador local. Se han comparado los diferentes entrenamien-
tos de los modelos, mostrando que, en general, el codificador arbitrario ZFeatureMap y el
ansatz Real Amplitudes ofrecen buenos resultados.

Tras reflexionar sobre los resultados, se hace hincapié en la conveniencia de brindar al
modulo desarrollado de la funcionalidad de personalizacién de hiperparémetroeﬂ para cada
modelo. En la version actual, los hiperpardametros tienen un valor constante predefinido
de dos repeticiones por circuito de codificacién y por ansatz. La eleccién del correcto
establecimiento de estas importantes variables desempena el mismo papel critico en el
QML que en el aprendizaje automatico clasico. La busqueda de hiperparametros éptimos
o mas eficientes puede llevar mucho tiempo, por lo que seria conveniente aplicar las mismas
técnicas que se utilizan en el aprendizaje automatico clasico, como biisqueda de cuadricula,
busqueda aleatoria o enfoques mas sofisticados (Bergstra y Bengio, [2012)).

El conjunto de datos referente a la fortaleza de las contrasenas puede ser mejorado
reduciendo el nimero de instancias repetidas, aportando una mayor variedad, y utilizando

diferentes métodos de generacién de claves. Ademads, el método utilizado para evaluar la

Los hiperpardmetros son variables ajustables que permiten controlar el proceso de entrenamiento de
un modelo. Por ejemplo, en un circuito cudntico variacional, un hiperpardmetro puede ser el nimero de

repeticiones del circuito de codificacién o del ansatz.
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seguridad de las contrasenas también podria ser estudiado en profundidad para lograr una
distribucién més acorde a los problemas de clasificaciéon tipicos. Variando estos aspectos
intrinsecos a la informacién que se desea clasificar, asi como los pardmetros que determinan
en gran parte el éxito o fracaso del entrenamiento, se estima que se puedan conseguir
resultados mas cercanos a los que aporta actualmente el aprendizaje automatico clésico,
e incluso mejorarlos.

Se puede observar como todas las funcionalidades descritas en el Capitulo son real-
mente intuitivas, tanto para el usuario que desea realizar un entrenamiento con Quantum-
Solver AI, como para aquel programador que desee contribuir con la libreria (por ejemplo,
anadiendo su propio conjunto de datos o modelo). La estructura general es coherente con
los médulos anteriores de la plataforma, haciendo hincapié en el uso de la programacién
orientada a objetos (Pierce, 2002). La visualizacién de graficos y resultados es bastante
sencilla y llamativa, pudiendo comparar facilmente el éxito de los diferentes entrenamientos

realizados.
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6. Conclusiones

En el presente trabajo se ha expuesto un nuevo moédulo de inteligencia artificial cudntica
dentro de la plataforma de cédigo abierto QuantumSolver. Se ha realizado un estudio en
profundidad del estado actual del aprendizaje automaético, haciendo especial hincapié en
el marco del QML. Para ello se han mostrado conceptos iniciales como son las redes
neuronales clasicas y cudnticas, concretando los diferentes modos de codificacién de la
informacién en estas ultimas. También se ha estudiado el proceso de ajuste dentro del
entrenamiento. Se han realizado las discusiones oportunas entre las similitudes y diferencias

de ambos paradigmas, asi como de sus limitaciones y posibles soluciones.

La novedosa aportacién realizada incluye una interfaz por linea de comandos para in-
teractuar con los elementos de cédigo desarrollado. Para realizar esta implementacién, ha
sido necesario plantear un diseno de responsabilidades poniendo en practica principios de
c6digo sostenible. Asi, se listé de manera exhaustiva los objetivos, como la propia creacién
del médulo, el mantenimiento sencillo de la propuesta, o la publicacién de articulos a con-
gresos cientificos; y los requisitos, como la coherencia del médulo dentro de la plataforma
QuantumSolver, la facilidad en la contribucién externa, o el preprocesamiento automati-
zado, para que cualquier conjunto de datos sea adaptado a los modelos de aprendizaje
incluidos. En el diseno especificado se sugirieron diferentes elementos de responsabilidad:
entidades de conjuntos de datos y modelos, para almacenar la informacién de los mismos,
brindandoles cierta funcionalidad local; gestores, para permitir la visualizacién, personali-
zacién y seleccion de datos y modelos; y controlador global, capaz de coordinar los gestores,
logrando poner a disposicién del usuario todas las funcionalidades de la plataforma. Gra-
cias a la exitosa puesta en practica de este diseno, se lograron satisfacer todos los objetivos

y requisitos propuestos.

La implementacién realizada incluye una traduccién directa entre los elementos de di-
sefio y las clases desarrolladas. Esto garantiza la adhesion de la propuesta al marco de la
programacién orientada a objetos, acercandola al deseado entorno de cédigo sostenible.
Las funcionalidades de cada entidad se implementaron de manera ordenada, en relacién
a sus responsabilidades. Se ha documentado todo el proceso de desarrollo, haciendo espe-
cial hincapié en los detalles mas importantes propuesta, como la adicién automatica de
conjuntos de datos, la representacién de los mismos, o el alcance de la interaccién con la

plataforma, brindando un 1til tutorial de ejecucion.
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Ademas, para cada conjunto de datos contenidos inicialmente en la plataforma (Iris,
Breast Cancer Detection y Password Strength), se han ejecutado todos los modelos dis-
ponibles. Se ha realizado una discusién en profundidad sobre los resultados obtenidos, asi
como de los andlisis e interpretaciones de las visualizaciones de los conjuntos de datos.
Gracias a la obtencion de estos resultados, se ha podido realizar la publicaciéon de articu-
los en congresos cientificos (véase Apéndice , logrando alcanzar el tltimo objetivo. Un
tutorial exhaustivo para la contribucion con la libreria ha sido desarrollado, mostrando los
pasos individuales a realizar para la adiciéon de un nuevo modelo o conjunto de datos, por

parte de un usuario inexperto.

De esta manera, el mdédulo se ajusta a todo el abanico de piblico potencial. Si bien
la plataforma en conjunto, gracias a la interfaz web, intenta atraer al piblico en general,
el médulo desarrollado cuenta con usuarios mas especificos. Por un lado, existe un perfil
cientifico interesado en investigar en materia de aprendizaje supervisado cudntico, gracias
a la automatizacion de experimentos propuestos por la herramienta. Desde esta perspecti-
va, tiene un gran potencial al poder ajustarse a cualquier conjunto de datos que pueda ser
anadido local o globalmente. Esto permite un acercamiento al QML desde cualquier sector
cientifico-técnico, obteniendo una sélida respuesta por parte de QuantumSolver Al, al per-
mitir la generacién de resultados de manera sencilla. Por otro lado, el médulo también esta
pensado para un perfil de desarrollador, abriéndose a contribuciones activas a la libreria.
Al tratarse de una plataforma de cddigo abierto, es indispensable tener en cuenta a la
posible comunidad que pueda formarse alrededor de la misma, y que podria llegar a man-
tenerla. Alternativamente, la herramienta estd alcanzando, por profundidad y amplitud,
un grado de madurez que la capacita para poder convertirse en un producto comercial.
Por ejemplo, se podria considerar el desarrollo de dos versiones de QuantumSolver: una
académica, centrada en investigacion, que seria gratuita para universidades y otros centros
educativos; vy una empresarial, focalizada en la creacién de soluciones cuanticas a deter-
minados problemas de los sectores interesados (industria, transporte, farmacéutica, etc.),
que seria de pago para las compaiias interesadas. Conseguir que el proyecto siga creciendo
adecuadamente, requiere de la reflexion sobre algunos aspectos, como la idea de la inge-
nierfa del software cudntico (Serrano, Perez-Castillo y Piattini, 2022)). En esta, se intentan
aplicar los principios de ingenieria sobre el nuevo paradigma cudntico, consiguiendo nue-
vos planteamientos ante algunos problemas que no se encontraban en el caso clasico. Por

ejemplo, algunas de estas cuestiones son:
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» Fundamentos de informatica cudntica: la comprension de los principios basicos de
la computacion cuantica es primordial para aplicarlos desde el punto de vista de la

ingenieria (Nielsen y Chuang, 2000).

» Lenguajes de programacion cuanticos: existen varias librerias y lenguajes de progra-
macién disenados especificamente para codificar algoritmos cudnticos, como Qiskit
(IBM}, 2023c)), Braket (Amazon| [2018]), Pennylane (Xanadul 2023a), D-Wave (D-
Wave Quantum Inc.,|[2023), Q Sharp (Microsoft|, [2023), Cirq (Google, |2023) y Forest
(Rigetti, [2019). Estos proporcionan abstracciones y constructos especificos para tra-
bajar con sistemas cuanticos, permitiendo la simulacién y ejecucién de programas en
ordenadores cuanticos reales o simulados. En el ultimo Capitulo se hard mencién de

alguno de estos lenguajes y del papel que puede jugar en el futuro del proyecto.

= Disefio y optimizacién de algoritmos cuanticos: la ingenieria de software cuantico
implica disenar algoritmos ttiles que aprovechen las ventajas de este tipo de siste-
mas (Serrano et al., 2022)), como el algoritmo de factorizacién de nimeros enteros
de Shor (1994) o el algoritmo de busqueda de Grover (1996)). También conlleva la

optimizacion de estos algoritmos para mejorar su eficiencia y rendimiento.

= Simulacién y depuracién: debido a la naturaleza experimental y en desarrollo de los
ordenadores cuanticos, es esencial contar con herramientas de simulacién y depura-
cién para probar y verificar programas antes de ejecutarlos en hardware cuantico
real (Li et al., 2020)). Estas herramientas permiten simular el comportamiento de los
algoritmos y verificar su correccién. La parte de testeo también es realmente impor-
tante, y marca algunas dificultades adicionales respecto al paradigma clasico. Por
ejemplo, supone un nuevo reto ingeniar pruebas para comprobar la autenticidad de

una generacién aleatoria de ntimeros (Marangon et al., [2018; Lunghi et al., 2015)).

» Interfaz con hardware cudntico: al interactuar con este hardware, ya sea en labora-
torios o mediante el uso de servicios de computaciéon cudntica en la nube, se deben
enviar programas cuanticos a computadores cuanticos reales. Por tanto, aparece de
manera natural la tarea de gestion de la ejecucion de procesos y la optimizacion del

uso de recursos cudnticos (Reilly, 2015).

Debido al planteamiento inicial de la propuesta, algunos aspectos han quedado fuera

del alcance de la misma, como el aprendizaje automético cuantico no supervisado, la
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resolucién de problemas de optimizacién o el uso de otros lenguajes y tecnologias. Por ello,
se realizard la discusion pertinente en el siguiente Capitulo, brindando una opinién critica

sobre las nuevas lineas de investigacién posibles gracias al médulo de QuantumSolver Al
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7. Trabajo futuro

Existe una enorme cantidad de variadas posibles funcionalidades y desarrollos de la
propuesta, por lo que surge la necesidad de acotarla, restringiéndola para el presente traba-
jo a los objetivos y requisitos listados anteriormente (véase Capitulo . Las posibilidades
resultan practicamente infinitas, tanto en profundidad como en amplitud, debido a la na-
turaleza de cédigo abierto que caracteriza a la plataforma. Por ello, se plantean algunas
ideas de trabajos futuros, con el danimo de que sean realizadas fuera del alcance descrito.
Los planteamientos de las lineas sugeridas estan divididas en dos grupos: visualizacién y

funcionalidad.

Por un lado, la representacién de la informacién juega un papel fundamental en la
accesibilidad de la propuesta. La interfaz por linea de comandos implementada, si bien
responde a los objetivos y requisitos iniciales, no termina de ajustarse al piblico general,
pudiendo ser considerada un impedimento a la hora de interactuar con los recursos y fun-
cionalidades que ofrece la plataforma. Como solucién a esta problemaética, se propone el
desarrollo de una interfaz web para este médulo, o la extensién de la ya existente para la
plataforma. De esta manera, la propuesta serfa mucho mas visual, mejorando la intuitivi-
dad de QuantumSolver Al en el proceso de extraccién de resultados para el ptblico general.
En este mismo sentido, la representacién grafica de los conjuntos de datos o de las vis-
tas aplicadas, también pueden ser mejoradas o ampliadas, ofreciendo al usuario diferentes

modelos de representacién distintos, que mejoren la experiencia cientifica ofrecida.

Por otro lado, también es posible anadir méas contenido y funcionalidad al mddulo
desarrollado. Algunos modelos de inteligencia artificial cudntica que quedaron fuera del
alcance de la propuesta inicial pueden ser: regresiones lineales, aprendizaje no supervisado
o redes generativa antagonicas cudnticas (Schuld, Sinayskiy y Petruccione} 2016; |Aimeur,
Brassard y Gambs|, 2013} |Lloyd y Weedbrook, |2018). Otra funcionalidad interesante, desde
el punto de vista cientifico, es permitir la adaptacién por parte del usuario de hiperparame-
tros, como ya se comenté en al final del Capitulo [l Otra opcién podria ser la de ofrecer
la posibilidad de ajustarlos automaticamente, ya que la selecciéon adecuada del estable-
cimiento de estas variables fundamentales desempena un papel crucial tanto en el QML
como en el aprendizaje automatico convencional. La exploracién de hiperpardmetros mas
eficaces puede requerir una considerable cantidad de tiempo, por lo que se hace necesaria

la existencia de herramientas que permitan interactuar con los mismos de manera sencilla.
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Otros servicios menores que todavia no ofrece la plataforma, pero que podrian resultar

también utiles, son:

Posibilidad de guardado en vistas aplicadas a conjuntos de datos y modelos entre-

nados, para poder replicar las condiciones de los experimentos con mayor facilidad.

Funcionalidad de evaluacién de un punto no perteneciente al conjunto de datos,
permitiendo al usuario introducir las caracteristicas de un elemento para que el

sistema evalué su clasificacién con respecto a un modelo entrenado.

Personalizacién de graficos generados, pudiendo adaptar los colores y escalas de las

representaciones provistas.

Anadir validacién cruzada en el proceso de entrenamiento. Actualmente, se realiza
un entrenamiento simple sobre los datos reservados para el mismo y se testean con los
de prueba, como se ha descrito en el Capitulo [d Sin embargo, la validacién cruzada
supone un mejor planteamiento para el aprendizaje del modelo, especialmente ttil
en conjuntos de datos limitados para obtener una evaluacién robusta del modelo
(Stone, (1978). Se trata de una técnica para evaluar y validar modelos mediante la
particién iterativa de los datos en conjuntos de entrenamiento y prueba, brindando
una medida més confiable del rendimiento y ayudando a detectar problemas de
sobreajuste (Prechelt] [2012)). Ademds existen excelentes tecnologias para facilitar

este desarrollo como la implementacién presente en la librerfa scikit-learn (2023]).

Al margen de las anteriores lineas futuras de ampliacién directa de las funcionalidades
desarrolladas, existen otras maneras de mejorar la plataforma mediante objetivos mas
lejanos, en lo que el alcance actual del proyecto se refiere. Estas metas pueden tener un
enorme interés cientifico, al anadir todavia més posibilidades de uso al médulo, logrando
causar mas traccién en el sector industrial.

En este trabajo no se ha abordado, porque salia completamente de su alcance, otra de
las aplicaciones mas relevantes de la inteligencia artificial cuantica: la optimizacion. Por
ello, debe ser el siguiente destino de QuantumSolver AI. En consonancia con el Capitulo
anterior, se propone el uso de tecnologias como D-Wave (D-Wave Quantum Inc., 2023))
o Pennylane (Xanadu, [2023al), que son mas adecuadas para el tipo de problemas que
se plantea resolver. Algunas potenciales aplicaciones de optimizacién de la herramienta

podrian ser:
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= En la ingenieria, para disenar y optimizar sistemas, como la distribucién de energia,
la planificacién de redes de comunicacién, la programacién de la produccién y la

logistica.

= En el dambito financiero, para la gestién de carteras de inversién, la planificacién de

rutas y los algoritmos de operaciones bursatiles.

= En la ciencia de datos, para ajustar modelos estadisticos, optimizar parametros en
algoritmos de aprendizaje automatico y encontrar estructuras ocultas en conjuntos

de datos.

Otros campos como la medicina, la robdtica, la planificacién urbana y la logistica
también se podrian ver beneficiados mediante el uso de la herramienta, que seria capaz de
resolver problemas complejos y tomar decisiones eficientes y efectivas.

Actualmente, QuantumSolver se encuentra muy ligada al modelo de ejecucién y defi-
niciéon de algoritmos de Qiskit. Por medio de un ligero cambio en la estructura de clases
presente en la plataforma, que modifique la manera en la que se conciben los circuitos y
su modo de ejecucion, podria adaptarse para conseguir la utilizacion de otros lenguajes de
programacién, que se alternarian en funcién del tipo de problema que se desee resolver.

Sin duda, todas las posibilidades son realmente apasionantes. QuantumSolver Al pro-
pone un gran numero de retos asequibles, logrando una herramienta funcional completa de
aprendizaje supervisado cuantico que presenta interesantes lineas futuras para el constante

desarrollo abierto de la plataforma.
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A. Publicaciones durante la realizacion de

QuantumSolver Al

A.1. Classical vs. Quantum Machine Learning for Breast

Cancer Detection

El cdncer de mama es una de las principales causas de mortalidad en las mujeres de
todo el mundo, y su deteccién precoz es fundamental para el éxito del tratamiento. La pre-
cisién del diagnéstico del cancer de mama ha mejorado gracias al aprendizaje automaético.
Esta investigaciéon compara con gran detalle la eficacia de los sistemas de aprendizaje
automatico convencional y cudntico para detectar el cancer de mama. Utilizando un con-
junto de datos de acceso publico, el proyecto examinard varios modelos de aprendizaje
automatico cuantico y los comparard con algoritmos de aprendizaje automaético clasicos.
Los resultados de este estudio podrian aportar informacién sobre las posibles ventajas del
aprendizaje automatico cuantico para la deteccién del cancer de mama y, en definitiva,
contribuir a mejorar la precisiéon del diagndstico de esta enfermedad. El articulo fue publi-

cado y se puede consultar en la siguiente referencia:

D. Escanez-Exposito and S. Diaz-Santos, “Classical vs. Quantum Machine Learning for
Breast Cancer Detection” (2023). 19th International Conference on the Design of Reliable
Communication Networks (DRCN), Vilanova i la Geltru, Spain, pp. 1-5. IEEE Xplore,
ISBN: 978-1-6654-7598-3.

A.2. Password Strength Analysis through Supervised Quan-

tum Machine Learning

Este articulo describe el uso de un médulo dedicado al aprendizaje automéatico cuanti-
co, incluido en el médulo de desarrollo cuantico QuantumSolvier Al. En particular, incluye
tanto un estudio en profundidad de la teoria necesaria, como una descripciéon de su im-
plementacién, que aqui se ha aplicado para analizar la fortaleza de las contrasenas. La
implementacion desarrollada permite concluir que el modelo cudntico presenta el proble-

ma de que una codificacion desafortunada de la informacion puede llevar al fracaso del
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entrenamiento. También confirma la dificultad de utilizar un nimero elevado de cubits con
ciertos casos de optimizacién, ya que en esos casos se genera una malla plana en la que
no es trivial buscar una soluciéon mejor. El articulo se encuentra, en la fecha en la que se

realiza el deposito del presente trabajo, en fase de revision.

D. Escanez-Ezposito and P. Caballero-Gil (2023). “Password Strength Analysis through
Supervised Quantum Machine Learning”. Key Management and Key Recover Special Issue
of Journal of Surveillance, Security and Safety (JSSS), https:// jsssjournal .com/,
2023, Online ISSN: 2694-1015.

A.3. Development and testing of a quantum artificial inte-

lligence module

En este trabajo se exponen detalles profundos sobre la implementacién de Quantum-
Solver Al. Se detalla la correlacion entre las concepciones de su diseno y la conversion
practica en porciones operativas de cédigo. Se exponen las estructuras de datos creadas y
se exhiben resultados de ejecucién del programa principal desarrollado. Ademas, se analiza
exhaustivamente la utilidad y el alcance del médulo implementado. Por tltimo, se plan-
tean consejos y caracteristicas a tener en cuenta para los conjuntos de datos candidatos a
formar parte de la plataforma. En la fecha en la que se deposita el trabajo, el articulo se

encuentra en fase de redaccion.
Escanez-Exposito, D., Caballero-Gil, P. y Gil-Merino, R. (2024). “Development and

testing of a quantum artificial intelligence module”, The 39th ACM/SIGAPP Symposium
On Applied Computing (SAC 202/).
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B. Publicaciones no relativas al desarrollo

de QuantumSolver Al

B.1. QuantumSolver: A quantum tool-set for developers

Este articulo presenta la propuesta inicial del conjunto de herramientas cuanticas de
c6digo abierto llamado QuantumSolver, basado en Qiskit, para ayudar a los desarrolladores
sin conocimientos en computacién cuantica. La libreria desarrollada incluye un conjunto
de algoritmos con diferentes caracteristicas: generacién de ntimeros aleatorios, algoritmo
Bernstein-Vazirani y distribucién cuantica de claves utilizando el protocolo BB84. Este
documento describe los principales detalles sobre la implementacion del conjunto de he-
rramientas, centrandose en los retos encontrados. Finalmente, se analizan los resultados

obtenidos con algunas conclusiones que comparan y discuten las funcionalidades incluidas.

Escanez-Exposito, D., Caballero-Gil, P. y Martin-Fernandez, F. (2022). QuantumSol-
ver: A quantum tool-set for developers. The 2022 World Congress in Computer Science,

Computer Engineering, and Applied Computing (CSCE 2022).

B.2. Evolucién de la libreria QuantumSolver para el desa-

rrollo cuantico

Se expone una primera evolucién del la libreria cudntica QuantumSolver, incluyendo la
descripcién de varios algoritmos con distintas funcionalidades, como el algoritmo de Gro-
ver, el teletransporte cuantico, el protocolo de codificacion superdensa, la generacién de
nimeros aleatorios, la resolucién de los problemas de Deutsch-Jozsa y Bernstein-Vazirani,
y el protocolo BB84 de distribucién de claves cuanticas. Se exponen los principales de-
talles de la implementacién, asi como algunas conclusiones obtenidas de la investigacién

realizada.

FEscanez-Exposito, D., Caballero-Gil, P. y Martin-Fernandez, F. (2022). Evolucion de
la libreria QuantumSolver para el desarrollo cudntico. XVII Reunion Espanola sobre Crip-

tologia y Seguridad de la Informacion. RECSI 2022. Editorial de la Universidad de Can-
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tabria, 94-99.

B.3. Qiskit Quantum Hardware Testing via Implementa-

tions of QKD Algorithms

Este trabajo propone un estudio en profundidad sobre el rendimiento de muchos al-
goritmos cuanticos diferentes ejecutados en el hardware puesto a disposicién por Qiskit
de IBM. En particular, se describen los resultados de la libreria cudantica QuantumSolver
basada en el SDK de Qiskit, que permite operar con una amplia variedad de algoritmos
cuanticos que pueden ejecutarse desde una linea de comandos o una interfaz web, so-
bre hardware y simuladores cudnticos reales. Se ilustran los resultados de las ejecuciones

de prueba, comparando las ejecuciones en los diferentes equipos, mediante un poster visual.

Escanez-Exposito, D., Caballero-Gil, P. y Martin-Fernandez, F. (2022). Qiskit Quan-
tum Hardware Testing via Implementations of QKD Algorithms. The International Asso-
ciation for Cryptologic Research (IACR). Recuperado el 9 de julio de 2023 de https://

ches . tacr .orq/ 2022/ acceptedposters . php

B.4. Study and implementation of an interactive simula-
tion of quantum key distribution using the E91 cry-
ptographic protocol

Este trabajo presenta una implementacién del protocolo E91 para la distribucion de
claves cudnticas, proporcionando una estructura de clases intuitiva que representa las dife-
rentes relaciones existentes entre las entidades colaboradoras en la comunicacion simulada.
Este desarrollo se incluye en un conjunto de herramientas, denominado QuantumSolver,
desarrollado bajo licencia MIT de cddigo abierto. Esta libreria también incluye varios
algoritmos con diferentes funcionalidades, como la generacién de numeros aleatorios, la
resolucién de los problemas Deutsch-Jozsa y Bernstein-Vazirani, el algoritmo de Grover,
el teletransporte cudntico, el protocolo de codificacién superdensa y el protocolo de crip-
tografia cudntica BB84. Aqui se describen los principales detalles de la implementacién,
asi como algunas conclusiones obtenidas de la investigacién realizada sobre sus funciona-

lidades, ilustradas en coloridos mapas de calor.
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Escanez-Exposito, D., Caballero-Gil, P. y Martin-Fernandez, F. (2022). Study and im-
plementation of an interactive simulation of quantum key distribution using the E91 cry-

ptographic protocol. Proceedings of the International Conference on Ubiquitous Computing

& Ambient Intelligence (UCAmI 2022), 965-970.

B.5. Implementacion del protocolo criptografico Six-State

Se presenta en este trabajo una breve descripcion de la distribucién de claves cuanticas
mediante el protocolo Siz-State, asi como de los principales detalles de la implementacién
realizada de ese protocolo. Dicha implementacién ha sido objeto de ampliacién de la libreria
de cédigo abierto QuantumSolver, cuyo objetivo es facilitar el desarrollo cuantico, permi-
tiendo la ejecucién de una coleccién creciente de algoritmos y protocolos criptograficos
cudnticos. Ademads, aqui se hace especial hincapié en el andlisis de los resultados obtenidos

con la implementacién del protocolo.

Escanez-Exposito, D., Hernandez-Martin, A. y Caballero-Gil, P. (2023). Implemen-
tacion del protocolo criptogrifico Six-State. Actas de las VIII Jornadas Nacionales de
Investigacion en Cibersegquridad, 415-419.

B.6. Implementacion de los Algoritmos Cuanticos de Simon

y de Shor

En este trabajo se expone la implementacién realizada de los algoritmos de Simon y
de Shor asi como su inclusién a la libreria de c6digo abierto para el desarrollo de software
cuantico QuantumSolver. Para ello se ha introducido un médulo llamado QuantumSolver
Subroutine, que abre nuevas posibilidades a futuras incorporaciones de implementaciones
en la libreria. El principal objetivo de este trabajo es acercar la computacién cuédntica
de una forma accesible y atractiva a todos los ptublicos, destacando ademas los avances
mas importantes que se estan logrando en esta tecnologia. Por ejemplo, QuantumSolver
no solo permite poner el foco en cémo la computacion cudntica puede resolver problemas
mas rapido que la computacion clasica, sino también en cémo esto puede afectar a las

formas actuales de proteger la informacién. En este sentido, entre los elementos cardinales

80



José Daniel Escanez Exposito
Master en Computacién Cuantica

destacan los algoritmos cuanticos de Simon y Shor por su capacidad de resolver problemas
particularmente dificiles para la computacion clasica, que implican la ruptura de esquemas

criptograficos de gran despliegue en las tecnologias actuales, como RSA o Diffie-Hellman.

Escanez-Exposito, D., Marchan-Sekulic, V. y Caballero-Gil, P. (2023). Implementacidn
de los Algoritmos Cudnticos de Simon y de Shor. Actas de las VIII Jornadas Nacionales

de Investigacion en Cibersegquridad, 409-414.

B.7. Theoretical Analysis and Software Implementation of

a Quantum Encryption Proposal

Este trabajo analiza una propuesta de sustituto cudntico para los actuales sistemas
criptograficos de clave publica basados en factorizacién y logaritmo discreto. Se descri-
be tanto su analisis tedrico como su implementacion practica. La implementacién se ha
realizado desde cero utilizando Qiskit, reformulando todo el protocolo para compactarlo
dentro de la libreria QuantumSolver. Los resultados obtenidos son concluyentes sobre la

inseguridad del esquema propuesto.

Escanez-Exposito, D. y Caballero-Gil, P. (2023). Theoretical Analysis and Software
Implementation of a Quantum Encryption Proposal. En 2023 19th International Confe-
rence on the Design of Reliable Communication Networks (DRCN) (pp. 1-7).

B.8. Interactive simulation of Quantum Key Distribution

protocols and application in Wi-Fi networks

La distribucion de claves permite a dos partes producir y compartir una clave secreta
aleatoria, que luego puede utilizarse para cifrar y descifrar mensajes con criptosistemas
simétricos. Por ello, suele considerarse la primitiva criptografica mas fundamental de las
comunicaciones secretas, especialmente en las redes inalambricas. Mientras que el método
tradicional se basa en la suposiciéon sobre la fortaleza de algin problema matematico, la
distribucién cuéntica de claves (QKD) implica componentes de mecénica cudntica y pue-
de considerarse incondicionalmente segura. Este trabajo presenta una implementacién de

los dos protocolos QKD conocidos como E91 y B92, que incluye una estructura de clases
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intuitiva para representar las diferentes relaciones entre las dos entidades colaboradoras
en la comunicacién simulada. Ademads, esta implementacién ha permitido profundizar en
el estudio y comparaciéon de ambos algoritmos. Se describen los principales detalles del
desarrollo, junto con algunas conclusiones obtenidas de la investigacion realizada sobre sus
funcionalidades, ilustradas en vistosos mapas de calor. Este trabajo también incluye un
andlisis preliminar del potencial de la aplicaciéon de estos protocolos QKD para su aplica-

cion hibrida en redes Wi-Fi basadas en el estandar IEEE 802.11.
FEscanez-Exposito, D., Caballero-Gil, P y Martin-Ferndndez, F. (2023). Interactive si-

mulation of Quantum Key Distribution protocols and application in Wi-Fi networks. Wi-

reless Networks. Springer. (ISSN: 1572-8196).
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