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Resumen  

La contaminación atmosférica está asociada a una serie de efectos perjudiciales para la salud, 

los principales contaminantes son CO2, NO2, CO, O3, PM10 y PM2.5 por lo que es necesario 

desarrollar un sistema de monitorización y control para que las personas puedan estar 

informadas en todo momento.  

En el presente trabajo se plantea una solución novedosa que implica tres desarrollos: la 

realización de un dispositivo de adquisición de datos mediante sensores capaces de recibir las 

concentraciones de los gases y partículas perjudiciales para la salud; un sistema de 

procesamiento, transmisión y tratamiento de datos, capaz de gestionar, almacenar y 

transmitir los datos de forma segura; y, finalmente, el desarrollo de un sistema de 

monitorización y control que permite al usuario estar informado en todo momento con avisos 

personalizados, mediante una aplicación en su teléfono móvil. El resultado final es un sistema 

de bajo coste para el seguimiento y control de la contaminación atmosférica. 
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Abstract 

Air pollution have been associated with a big amount of adverse health effects, the main 

pollutants are CO2, NO2, CO, O3, PM10 and PM2.5.  Therefore, it is necessary to develop a 

monitoring and control system so that people can be aware at any time.   

Due to the above, this project proposes a new solution divided into three developments. 

Firstly, a data acquisition device equipped with sensors that receive the concentrations of 

gasses and particles harmful to health. Secondly, a system of processing, transmission, and 

data processing, capable of managing, storing, and transmitting data in a safe way. Finally, the 

development of a monitoring and control system that keeps users always informed and with 

customized alerts, through an application on your phone. The result is a low-cost system for 

monitoring and controlling air pollution.  

 

Keywords: IoT, Air pollution, Respiratory Health, MQTT, Dashboard  
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1. Introducción  

En este proyecto se desarrolla, mediante los conocimientos adquiridos en el Máster de 

Industria 4.0, el diseño de un sistema de seguimiento y control de la contaminación 

atmosférica en los lugares donde el usuario transita, mediante sensores se detecta la 

concentración de los contaminantes y esta información se transmite al teléfono móvil, 

utilizando el protocolo de comunicación MQTT (Message Queue Telemetry Transport). 

Permitiendo al usuario el seguimiento y la recepción de avisos personalizados mediante una 

aplicación, en la que anteriormente se habrán marcado los parámetros/perfiles para cada 

usuario. Se trata de una solución de bajo coste, asequible para gran parte de la población. 

1.1. Motivación 

Actualmente, la contaminación atmosférica es un problema de gran importancia, generando 

efectos dañinos a corto, medio y largo plazo. Las concentraciones actuales de contaminación 

atmosférica junto a los tiempos de exposición a los mismos se han asociado a una serie de 

efectos perjudiciales para la salud, generalmente en muertes relacionadas con enfermedades 

cardiovasculares y respiratorias.  

La contaminación atmosférica es una de las principales causas de morbilidad/mortalidad y el 

motivo principal de este trabajo. Los principales contaminantes que ponen en riesgo la salud 

son gases y partículas como el Dióxido de Carbono (CO2), Ozono (O3), Monóxido de Carbono 

(CO) y Dióxido de Nitrógeno (NO2) y partículas que se clasifican en función de su tamaño PM10 

para partículas gruesas (diámetro inferior a 10 µm) y PM 2.5 partículas finas (diámetro inferior 

a 2,5 µm). (World Health Organization, 2021). 

Las enfermedades más comunes relacionadas con la contaminación ambiental son la 

neumonía, bronquitis crónica, EPOC (enfermedad pulmonar obstructiva crónica), cardiopatía 

isquémica, asma, asma bronquial, cáncer de pulmón y accidente cerebrovascular, entre otros. 

(Edwards. et al., 2021). 

Por todo lo expuesto es necesario cumplir los parámetros recomendados por la WHO Global 

Air Quality Guidelines para mantener un buen nivel de salud. (World Health Organization, 

2021). 
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Debido a esta necesidad nace el presente proyecto, donde se desea que cada persona tenga 

un control y seguimiento de la contaminación atmosférica en los distintos lugares donde se 

ubica o transita, con información a tiempo real y avisos personalizados. 

1.2. Planteamiento del trabajo 

El aumento constante de la contaminación atmosférica es una preocupación para muchas 

personas, y por ello es importante saber si realmente el aire que se respira pone en riesgo la 

salud respiratoria del usuario. (World Health Organization, 2021). 

En este trabajo se plantea un sistema capaz de realizar el seguimiento y control de la 

contaminación atmosférica, donde se miden los principales gases y partículas que ponen en 

riesgo la salud de las personas.  

El sistema está compuesto por un dispositivo de adquisición de datos formado principalmente 

por sensores para la realización de las mediciones de contaminantes y un microcontrolador 

que permite enviar y recibir la información. Estos datos se trasmitirán mediante el protocolo 

MQTT, protocolo de código abierto, ligero y flexible, muy adecuado para el uso de sensores, 

utilizando una conexión TCP/IP (Protocolo de control y transmisión/Protocolo de Internet) que 

permite tener una comunicación fluida con los clientes publicadores y suscriptores. También 

incluirá un sistema de procesamiento, transmisión y tratamiento de datos, capaz de gestionar, 

almacenar y transmitir los datos de forma segura, para el almacenamiento será necesario 

tener una base de datos, con las mediciones de los sensores y así tener un registro de los datos 

históricos del dispositivo, se deberán incluir medidas de ciberseguridad como autentificación, 

autorización y cifrado de datos para la seguridad del sistema. Para finalizar se desarrollará un 

sistema de monitorización y control que permita al usuario estar informado en todo momento 

y recibir avisos personalizados, mediante el desarrollo de una aplicación para el teléfono 

móvil. A fin de dar un servicio global a la sociedad la aplicación permitirá crear el perfil del 

usuario para así conseguir avisos personalizados, también podrá diferenciar entre las distintas 

ubicaciones, según se trate de interiores o exteriores, entre otras características. El sistema 

permitirá detectar en tiempo real si los valores son superiores a los recomendados según la 

WHO, con su visualización y al mismo tiempo recibir avisos personalizados, para que pueda 

prevenir o mitigar posibles riesgos por contaminación atmosférica. 
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1.3. Estructura de capítulos 

El presente trabajo estará estructurado en diferentes capítulos, a continuación, se detalla el 

contenido de cada uno de ellos: 

1. Introducción 

En este primer capítulo, del que forma parte este apartado de estructura de capítulos, se 

introduce la temática y problemática asociada a la contaminación atmosférica aplicada a la 

salud de las personas. Indicando la motivación para la realización de este trabajo junto a una 

explicación del planteamiento realizado, para abordar el proyecto y así desarrollar la solución. 

2. Contexto y estado del arte 

Este segundo capítulo estudia el contexto y estado del arte del proyecto, se presentará el 

marco teórico en relación con la temática de la que se ha partido para el desarrollo del 

proyecto. Se indicará la situación actual de la contaminación atmosférica, los gases y partículas 

contaminantes y dañinos para las personas y sus efectos en la salud. 

También se analizarán las soluciones actuales para el control de la contaminación atmosférica, 

soluciones que existen actualmente en el mercado y proyectos relacionados, con un resumen 

de sus principales características, destacando sus puntos fuertes y débiles, llegando a 

identificar mejoras que aportarían un valor añadido para el usuario.  También se analizarán e 

indicarán las tecnologías habilitadoras asociadas al proyecto, detallando las principales 

tecnologías y herramientas que se utilizarán.  

Finalmente, en base a toda la información anterior, se definirán unas conclusiones.  

 3. Objetivos y metodología de trabajo 

En este capítulo se definen los objetivos del proyecto, tanto el objetivo general como los 

objetivos específicos. Teniendo identificado lo que se quiere conseguir con la realización del 

presente proyecto.  

También es muy importante definir la metodología que se realizará para el desarrollo de la 

solución, así se tendrá claro todo el proceso de elaboración para tener un trabajo continuo 

que aporte valor al proyecto.    
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4. Desarrollo de la solución 

Este capítulo se centrará en la elaboración detallada de la descripción de cada uno de los 

elementos que forman la solución. Iniciando con los detalles del diseño y desarrollo del 

dispositivo de adquisición de datos, el sistema de procesamiento, transmisión, tratamiento y 

seguridad de los datos y el sistema de monitorización y control.  

Finalmente será necesario un presupuesto y análisis del coste la solución, mediante una tabla 

de presupuesto que indique costes reales de implementación. Junto a un modelo de negocio. 

5. Evaluación y análisis de resultados  

En este capítulo se analizarán los resultados obtenidos en la solución por lo que será necesario 

una fase de evaluación y análisis de la solución, para su demostración se usarán imágenes y 

capturas para mostrar el correcto funcionamiento del sistema.  

6. Conclusiones y líneas de trabajo futuras  

En este capítulo se explicarán las aportaciones obtenidas con los distintos desarrollos de la 

solución. Dando especial importancia al capítulo anterior de evaluación y análisis de 

resultados. Finalmente se describirán las líneas de trabajo futuras que pueden llegar a aportar 

mayor valor añadido a la solución propuesta, junto a posibles soluciones para implementar a 

nivel comercial este dispositivo.  

7. Referencias bibliográficas 

En este último capítulo se indicará un listado de los artículos académicos, revistas científicas, 

libros y Webs que se han consultado para la realización del proyecto.  Estas referencias se han 

estructurado en formato APA, como se indica en la normativa de la UNIR.  
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2. Contexto y estado del arte 

2.1. Calidad del aire y salud pública 

2.1.1. Situación actual de la contaminación atmosférica  

En la Asamblea Mundial de la Salud del año 2015 se concluyó que la contaminación del aire y 

la salud están directamente relacionadas, y es un factor de riesgo en enfermedades como la 

cardiopatía isquémica, el ictus, EPOC, el asma y el cáncer. La WHO aporta directrices a los 

responsables políticos para mejorar la calidad del aire y así mitigar los efectos en la salud y 

economía. (World Health Organization, 2021). 

Las partículas y gases contaminantes que más afectan a la salud son PM2.5, PM10, Ozono, 

Dióxido de Nitrógeno, Dióxido de Azufre, Monóxido de Carbono, entre otros. La exposición a 

contaminantes atmosféricos depende directamente de sus concentraciones en el ambiente. 

Es importante destacar que en 2019 más del 90% de la población mundial vive en zonas de 

concentraciones que superaban los valores directrices de la OMS 2015. Según los datos, los 

patrones de contaminación son diferentes. En el caso de PM2.5 y Ozono, las mayores 

concentraciones están en el este de Asia, norte de África, Oriente Medio, Norteamérica y gran 

parte de Europa, en cambio en el caso del Dióxido de Nitrógeno se observan concentraciones 

más altas en zonas urbanas en comparación con las zonas rurales. La contaminación 

atmosférica se origina tanto de fuentes naturales como antropogénicas, siendo las 

antropogénicas las que más predominan. (World Health Organization, 2021). 

En este aspecto se debe diferenciar entre contaminación exterior (outdoor) o contaminación 

interior (indoor). En la contaminación en exteriores, los procesos de combustión son los que 

más contribuyen a la contaminación del aire en partículas, precisamente el de combustibles 

fósiles y biomasa para generar energía. Entre las fuentes de combustión se puede destacar: 

tráfico terrestre, tráfico aéreo, trafico acuático, industria, generación de combustible, 

incendios controlados o no controlados, quema de residuos agrícolas o por supuesto residuos 

de zonas urbanas. También hay que destacar otras fuentes como el polvo superficial, residuos 

generados por actividades de construcción, entre otros. Otro factor a tener en cuenta es el 

propio transporte atmosférico, donde el viento o corrientes de aire transportan 

contaminantes de fuentes lejanas. Con la emisión de contaminantes directos como los PM o 

a través de procesos fisicoquímicos complejos (para nitratos, sulfatos…), procesos de 



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

6 

agricultura o procesos naturales de emisiones biogénicas. La biomasa en calefacción 

doméstica es una gran fuente de contaminación exterior. (World Health Organization, 2021). 

La contaminación en interiores, el uso de combustibles en estufas, calefacción, cocina, velas, 

incienso, lámparas de queroseno o tabaco, crea compuestos volátiles y semivolátiles como 

Compuestos Orgánicos Volátiles (COV) y Ozono. También destacar los productos de uso diario 

como productos de limpieza, que generan amoniaco, insecticidas, aparatos eléctricos o el 

polvo generado por el movimiento humano. En el interior también se puede observar 

contaminantes del exterior que entran por la ventilación. Por ese motivo es muy importante 

la ubicación, por ejemplo, tener en cuenta si está cerca de carreteras, lugares con mucho 

tráfico, entre otros, se ve un claro aumento de la contaminación que afecta el interior del 

hogar.  Entre los contaminantes de interior se destaca PM2.5, PM10, Amoniaco, Monóxido de 

Carbono, Dióxido de Nitrógeno, Dióxido de Azufre, Ozono y los contaminantes atmosféricos 

orgánicos. (World Health Organization, 2021). Otro factor a tener en cuenta en interiores es 

en relación con los virus, por ejemplo, el SARS-CoV2 se ve influenciado por la contaminación 

del aire, pudiéndose demostrar que en interiores presenta una alta transmisión. En general 

para los virus es importante tener en cuenta la exposición de la contaminación interior, en 

especial de las partículas PM2.5 y el NO2, que pueden aumentar la vulnerabilidad y mortalidad 

a causa de un virus. Por lo que el índice de calidad de aire es una parte fundamental para la 

prevención de la salud pública y la protección contra la transmisión en una pandemia. (Patial 

et al.,2022) 

Para determinar cómo puede afectar un contaminante a la salud hay dos parámetros que son 

de especial interés. El primer parámetro se trata de las concentraciones, hace referencia a la 

proporción o relación del contaminante en relación con un volumen. El segundo parámetro 

de interés es el tiempo se exposición de los contaminantes, la exposición por un largo periodo 

para contaminantes de bajas concentraciones también se ha asociado a la mortalidad, en 

especial las partículas PM2.5 y el NO2.  (Stafoggia et al.,2022) Estos dos parámetros 

determinarán los limitantes de exposición a un contaminante. (World Health Organization, 

2021). 

Según un estudio de la OMS en 2018, alrededor de 7 millones de muertes se deben 

principalmente por enfermedades no transmisibles que son atribuidas a los efectos de la 

contaminación ambiental y doméstica. Generando un impacto en la salud y en la economía, 
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donde poblaciones con menos recursos sufren más muertes por las enfermedades generadas 

por ello. (OMS,2018)  

Evaluaciones globales sugieren que la contaminación genera millones de muertes y cientos de 

millones de años de vida perdidos, principalmente relacionadas con las PM2.5, con 

enfermedades, como son infecciones agudas de las vías respiratorias, EPOC, cardiopatía 

isquémica CI, cáncer de pulmón y accidente cerebrovascular (Cohen et al.,2017) (OMS,2018).  

2.1.2. Gases y partículas que afectan a la salud 

Entre los gases contaminantes que más afectan se puede destacar:  

- Dióxido de Carbono (CO2): Principalmente emitido por el tráfico de vehículos y seres vivos. 

En concentraciones elevadas puede causar dolores de cabeza, falta de concentración, 

somnolencia, mareos o problemas respiratorios. Para personas con problemas de asma es 

conveniente que respiren aire con bajas concentraciones de CO2. Hasta los 400 ppm (partes 

por millón) la concentración sería adecuada y empezaría a ser peligroso a partir de 1000 ppm 

y muy peligroso a partir de 1500 ppm. En interiores recomiendan valores inferiores de 500 

hasta 700 ppm. (Ayuntamiento de Barcelona, 2021) 

 - Ozono (O3): No emitido directamente, el O3 se forma en la atmosfera por reacciones entre 

óxidos de nitrógeno y compuestos orgánicos volátiles en presencia de calor y luz solar. Debido 

a este motivo es bastante frecuente a España como en otras zonas del sud de Europa (por la 

elevada insolación de esas regiones, se ve aumentado con el incremento de radiación solar) 

Es un gas incoloro que se forma en una capa cercana al suelo por la reacción química de ciertos 

contaminantes. Sin embargo, a cotas inferiores, en la troposfera (la capa de la atmósfera en 

contacto con la tierra), donde se respira, se convierte en un contaminante que actúa como un 

potente y agresivo agente oxidante. Entre los efectos dañinos para la salud se puede destacar 

la generación de problemas respiratorios envejecimiento prematuro de los pulmones, 

irritación, ataques de asma, tos, inflamación bronquios, bronquitis aguda, enfisema, 

enfermedades pleurales, insuficiencias respiratorias, asma e incrementa a la mortalidad 

prematura. Entre los grupos de riesgo se destaca personas con enfermedades respiratorias 

crónicas, niños, adultos que realizan una activada intensa física exterior, debido al aumento 

de frecuencia respiratoria y finalmente personas alérgicas o especialmente sensibles a este 

gas. En este tipo de población no es recomendable la presencia de este gas cuando supera los 



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

8 

180 µm/m3. En el resto de población es recomendable no superar los 240 µm/m3. Entre los 

parámetros a tener en cuenta están el tiempo y la concentración. Finalmente, como 

información adicional en el interior la concentración del Ozono es de aproximadamente el 

50% del exterior, debido al sol. (Sanitas, 2021) (MITECO, 2021) 

- Monóxido de Carbono (CO): Producto de la combustión incompleta del gas natural, carbón 

o madera (carburantes fósiles y biocombustibles). En las ciudades principalmente generado 

por el tráfico de vehículos. A nivel de salud penetra en el organismo por los pulmones y 

provoca una disminución de capacidad de transporte de oxígeno de la sangre, por lo que baja 

la cantidad de oxígeno destinada a los órganos y tejidos por lo que puede provocar anomalías 

cardiacas y daños en el sistema nervioso. (MITECO, 2021) 

 - Dióxido de Nitrógeno (NO2): Generado por el ser humano, se emite principalmente como 

resultado de la combustión a alta temperatura, como sería el caso de empresas eléctricas, 

calderas, industrias y en especial el tráfico. El tráfico de vehículos es un de las principales 

fuentes de generación en las ciudades, por ese motivo las grandes acumulaciones de este gas 

contaminante se encuentran en grandes ciudades.  

El óxido de nitrógeno se encuentra en dos formas distintas NO2 y NOX (NO+NO2), destacar 

que la forma principal es el NO2, la forma química con efectos dañinos para la salud, además, 

el NO se oxida con facilidad y rápidamente se convierte en NO2. Sus efectos en la salud son 

inflamación de las vías respiratorias, efectos dañinos a los órganos entre ellos destacar el 

hígado y bazo y también daña a sistemas como es el caso del sistema circulatorio y sistema 

inmunitario, este último haciéndolo favorable para la generación de infecciones pulmonares 

e insuficiencias respiratorias. También se ha observado una mayor incidencia de bronquitis, 

sobre todo a inmunodeprimidos y bronquiolitis en niños. Hay estudios que lo relacionan con 

un aumento de las posibilidades de partos prematuros o recién nacidos de peso inferior al 

promedio (Sram et al., 2013). Son especialmente sensibles los niños menores de 6 años, 

embarazadas, mayores de 65 años y pacientes oncológicos. También personas con asma, 

enfermedades respiratorias crónicas o problemas cardiovasculares. (MITECO, 2021) 

- Partículas PM10 (partículas gruesas, diámetro inferior a 10 µm): Provienen de la suspensión 

de polvo, tierra, polen, moho, esporas y otros materiales.   (MITECO, 2021) 
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 - Partículas PM2.5 (partículas finas, diámetro inferior a 2,5 µm): Provenientes de emisiones en 

procesos de combustión, como en vehículos de gasolina y diésel. También cuando se usa la 

combustión como fuente de energía y procesos industriales. En otros casos se producen en la 

atmosfera como resultado de las reacciones químicas de los gases precursores (SO2, NOX, 

NH3 y compuestos orgánicos volátiles). Este tipo de partículas son las que dañan más el 

cuerpo, principalmente los pulmones y corazón, penetran hasta lo más profundo del sistema 

respiratorio y afectando al flujo sanguíneo. Las principales afecciones que generan son muerte 

prematura por enfermedades cardíacas o pulmonares, infartos, asma agudo, reducción de la 

función pulmonar con irritación de las vías respiratorias. Entre las personas que más afectan 

serían personas con enfermedades cardíacas o pulmonares, niños o personas mayores de 65 

años. (MITECO, 2021) (EPA, 2021). En la Tabla 1 se muestra un resumen de las directrices de 

calidad del aire según la Organización Mundial de la Salud.  

Tabla 1. Niveles de AQG recomendados a largo y corto plazo y objetivos  

Contaminantes Promedio de 
Tiempo 

Objetivos intermedios AQG nivel 

1 2 3 4 

PM2.5 

(μg/m3) 

Anual 35 25 15 10 5 

24 horas 75 50 37,5 25 15 

PM10 

(μg/m3) 

Anual 70 50 30 20 15 

24 horas 150 100 75 50 45 

O3 

(μg/m3) 

Temporada alta 100 70 - - 60 

8 horas 160 120 - - 100 

NO2 

(μg/m3) 

Anual 40 30 20 - 10 

24 horas 120 50 - - 25 

CO (mg/m3) 24 horas 7 - - - 4 

SO2 (μg/m3) 24 horas 125 50 - - 40 

Fuente: World Health Organization, 2021n. 

La Tabla 2 muestra las directrices de calidad del aire para el NO2, SO2 y CO para periodos cortos 

de tiempo: 
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Tabla 2. Niveles de AQG recomendados a corto plazo  

Contaminantes Promedio de Tiempo AQG level 

NO2 (μg/m3) 1 hora 200 

SO2 (μg/m3) 10 min 500 

CO 

(mg/m3) 

8 horas 10 

1 hora 35 

15 minutos 100 

Fuente: World Health Organization, 2021n. 

La Tabla 3 muestra una comparación de los valores límites de los gases contaminantes según 

el valor legislativo de la Unión Europea en comparación del valor indicado en la guía de la 

OMS.  

 

Tabla 3. Valores límite de los gases contaminantes  

Contaminantes  Valor legislado UE Valor guía OMS (2006)  

CO2 (interiores) 1500 ppm - 

NO2
 (horario) 200 μg/m3 (>18 veces/año) 200 μg/m3  

NO2
 (anual) 40 μg/m3 40 μg/m3 

O3 (máximo diario 
8h) 

120 μg/m3 100 μg/m3 

CO (máximo diario 
8h) 

10 mg/m3 10 mg/m3 

PM10 (diario) 50 μg/m3 (>35 veces/año) 50 μg/m3 (>3 veces/año) 

PM10 (anual) 40 μg/m3  20 μg/m3 

PM2.5 (diario) - 25 μg/m3 (>3 veces/año) 

PM2.5 (anual) 25 μg/m3 10 μg/m3 

Fuente: Ministerio para la Transición Ecológica y el Reto Demográfico, 2021n. 
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También hay otros gases, de los que se ha descartado la medición, debido a su poca presencia 

en núcleos urbanos, que por el contrario tienen presencia en procesos industriales y en la 

extracción de minerales: 

- Dióxido de Azufre (SO2): Proviene de la quema de combustibles de alto contenido de azufre 

y petróleo. Principalmente se genera en procesos industriales y extracción de metales a partir 

de minerales. Debido a este motivo no se encuentra en grandes ciudades. Se puede poner el 

ejemplo de la Republica Checa que, debido a la importante extracción de metales y minería 

diversa, tienen altos niveles de este contaminante (Sram R., 2020) (MITECO, 2021) 

- Amoniaco: Presente sobre todo en productos de limpieza en el hogar (MITECO, 2021) 

- Otros metales como Antimonio, Cobre, Zinc y Bario (Sb, Cu, Zn y Ba), entre otros. (MITECO, 

2021) 

 

2.1.3. Efectos de la contaminación atmosférica sobre la salud 

Los principales contaminantes que ponen en riesgo la salud son las partículas que se clasifican 

en función de su tamaño PM10 para partículas gruesas (diámetro inferior a 10 µm) y PM2.5 

partículas finas (diámetro inferior a 2,5 µm). Y los gases como el CO2, O3, CO y NO2.  (World 

Health Organization, 2021) 

La exposición a la contaminación atmosférica puede clasificarse crónica en caso de que sea 

constante como es el caso de vivir en ciertas ciudades o aguda en el caso que la persona 

presente picos de contaminación en un periodo de tiempo corto. (Rusu-Zagar et al., 2013) 

Entre las enfermedades generadas por la contaminación del aire se destaca la neumonía, 

bronquitis crónica, enfermedad pulmonar obstructiva crónica, cardiopatía isquémica, asma, 

asma bronquial, cáncer de pulmón y accidente cerebrovascular, entre otros. (Khomenko et 

al., 2021) 

También se relaciona con la diabetes tipo II y sobre todo en la mortalidad neonatal por el bajo 

peso y el período de gestación total. También puede aumentar la incidencia en el Alzheimer y 

otras enfermedades neurológicas. (Zu et al., 2020) 
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2.1.3.1. Enfermedades causadas por la contaminación del aire  

A continuación, se detallan más características de cada una de las enfermedades causadas por 

la contaminación del aire:  

- Neumonía: Enfermedad a causa de una infección aguda en los pulmones, una inhalación de 

aire contaminado duplica el riesgo de sufrir neumonía, especialmente en la niñez y en 

personas mayores. (Medlineplus, 2021) 

- Enfermedad pulmonar obstructiva crónica (EPOC): Enfermedad pulmonar inflamatoria que 

causa la obstrucción del flujo de aire de los pulmones. Los síntomas que genera dificultad para 

respirar, tos y producción de moco. Es causado por la exposición a gases irritantes o partículas 

PM. Esta enfermedad aumenta el riesgo a desarrollar enfermedades cardiacas o cáncer de 

pulmón. Dos afecciones que contribuyen a esta enfermedad son enfisema y la bronquitis 

crónica. (Mayo Clinic, 2021) (Medlineplus, 2021) 

- Bronquitis crónica: Inflamación del revestimiento de los bronquios, encargados de llevar el 

aire de los alveolos a los pulmones. La bronquitis crónica es generada por factores como humo 

del tabaco, polución o patologías genéticas. (Medlineplus, 2021) 

- Enfisema: Afección en la que los alveolos de los pulmones se destruyen, las principales 

causas son la exposición al humo de tabaco, gases y partículas irritantes (Medlineplus, 2021) 

- Asma bronquial / Bronquitis asmática: Proceso por el cual los diferentes alérgenos o 

desencadenantes de inflamación crónica de los bronquios, esto dificulta el respirar, es 

habitual sensación de ahogo sibilancias y tos. (Clínica Universidad de Navarra, 2021) 

- Asma: Afección en las vías respiratorias donde se estrechan al hincharse, lo que provoca 

mayor mucosidad, dificultad de respiración y falta de aire. (Medlineplus, 2020) 

- Cardiopatía isquémica: Estrechamiento u obstrucción de las arterias del corazón, si es de 

modo lento es una angina de pecho si se tapona rápidamente es un infarto. (Clínic Barcelona, 

2021) 

- Ictus/Accidente cerebrovascular: Obstrucción del flujo sanguíneo en una parte del cerebro. 

Con consecuencias muy incapacitantes. (Mayo Clinic, 2022) 

- Cáncer de pulmón: Cáncer ocurre cuando una célula o grupo de celular se multiplica 

(proliferación) exageradamente y sin control de determinadas células del pulmón. Ese espació 
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puede generar compresión a estructuras cercanas, afectar a otros órganos y tejidos del cuerpo 

llegando a afectar sus funciones. (Mayo Clinic, 2021) 

En 2015, se estima que 4,2 millones de muertes a nivel mundial fueron debidas a partículas 

PM2.5 (atribuidas a la contaminación del aire). Esto equivale a alrededor de 1 de cada 3 

muertes a nivel mundial. Entre las causas más frecuentes se distingue accidente 

cerebrovascular, cardiopatía isquémica, cáncer de pulmón y enfermedad pulmonar 

obstructiva crónica.  

En la contaminación del aire en interiores afecta principalmente a personas con enfermedades 

cardiovasculares y respiratorias (preexistentes). Entre otros factores que aporta una calidad 

de aire interior con niveles no adecuados son una reducción de la productividad y del 

rendimiento personal. Si la exposición es prolongada es capaz de dañar a los ocupantes. La 

contaminación interior está relacionada con problemas de inflamación, infecciones 

respiratorias, asma y alergias. (Yin et al., 2022).  

La contaminación atmosférica es una de las grandes causas de mortalidad, generando una 

gran cantidad de muertes cerebrovasculares y cardiovasculares. Numerosos estudios han 

demostrado que las personas que viven en zonas con altos niveles de contaminación de 

manera permanentemente presentan mayor riesgo de enfermedades cardiovasculares. Un 

metaanálisis demostró que por cada 10 g/m3 aumento en los niveles atmosféricos PM2.5 el 

riesgo de mortalidad aumentaba un 6% y el riesgo de muerte cardiovascular aumentó un 11%. 

También se demostró que con el aumento de 5g/m3 se asoció con un aumento en el riesgo 

de accidente cerebrovascular. Las partículas PM2.5 están asociadas con la estenosis de la 

arteria carótida. La exposición aguda, muchas veces generados en centros urbanos, donde a 

veces se producen picos, a esta contaminación del aire se relaciona con problemas vasculares 

en específico el accidente cerebrovascular.   

En un metaanálisis se relacionó que los días donde se registraron mayores niveles de 

contaminación eran los que se producían más cantidad de accidentes cerebrovasculares. 

(García A. et al.,2021) 

Entre los contaminantes que se encuentran en los edificios de la ciudad de Xi’an, destacan las 

PM2.5 y CO2, Xi’an, una gran ciudad, capital de provincia de Shaanxi, en el centro de China. Se 

analiza que durante invierno el nivel de contaminación era superior en comparación del 
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verano, principalmente debido a la poca ventilación durante los meses de invierno por el frío. 

Otro factor a tener en cuenta era el tipo de ventilación la ventilación natural o ventilación 

mecánica. Donde en la concentración de CO2 la ventilación natural es mejor que la mecánica, 

debido que con ventilación mecánica los ocupantes no abrían las ventanas. En cambió en 

concentraciones de partículas PM2.5, cuando en el exterior esta elevado este contaminante es 

mejor la ventilación mecánica. (Yin et al., 2022). 

A nivel mental se puede reafirmar que una calidad de aire mala está relacionada con una salud 

mental negativa, sobre todo en momentos de cierta presión como sería el caso de estrés 

académico, transición de estudiante universitario al mundo laboral, entre otras situaciones. 

Lo que podría llevar a la depresión, infelicidad hedónica o poca satisfacción por la vida (Zu et 

al., 2022). 

En general las pequeñas partículas y otros contaminantes del humo de interiores inflaman las 

vías respiratorias y los pulmones, dificulta la respuesta inmunitaria y reducen la capacidad de 

oxigenación de la sangre.  

También se ha demostrado que el asma puede empeorar con la contaminación del aire y ello 

es debido a que la contaminación del aire dificulta la respiración. Dos de los contaminantes 

que más pueden afectar al asma son el ozono y la contaminación particular como neblina, 

humo y polvo, la presencia de estos dos contaminantes favorece la probabilidad de tener los 

síntomas del asma.   

Es necesario destacar los trabajadores o personas que vivan cerca de intersecciones muy 

concurridas y con mucho tráfico tienen efectos dañinos para su salud. Un estudio que se 

realizó a trabajadores en tres intersecciones durante julio de 2005, 2006 y 2007 muestra que 

es necesario tomar medidas para proteger a los trabajadores, debido al tráfico los valores de 

Ozono superaron el límite de 120 µg/m3 al igual que las partículas PM10 superando las 50 

µg/m3. El valor de las partículas 2.5 también fueron superiores con 2,3 µg/m3 y 2,4 µg/m3 y 

1,74 µg/m3. Todos estos valores generados por el tráfico de vehículos en esas intersecciones 

concurridas por lo que en estos casos se recomendaba el uso de equipo de protección 

adecuado (Rusu et al. 2013). 
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2.1.3.2. Efectos en la población o lugares específicos  

Entre las principales personas de riesgo se puede destacar: 

-Embarazo y recién nacidos: 

• En un análisis de miles de embarazos durante cuatro años se demostró que el primer 

mes de gestación es el más sensible para la absorción de contaminación ambiental, 

principalmente de partículas PM2.5 (Sram R., 2020) 

• También se observó un retraso del crecimiento intrauterino (RCIU) por causas 

asociadas a PM10 y c-PAHs (hidrocarburos aromáticos policíclicos cancerígenos) en el 

primer mes de gestación (Sram et al., 2013)  

• La combustión de Carbón en los hogares asociado a mayor incidencia de las vías 

respiratorias y menor crecimiento del esqueleto en la primera infancia hasta los 3 años. 

(Sram et al., 2013) 

• Estudios han demostrado que la contaminación atmosférica afecta a la salud de los 

recién nacidos. Donde se puede observar un aumento de la morbilidad respiratoria, 

esto se pudo avaluar gracias al uso de biomarcadores.  (Sram et al., 2013) 

-Niños:  

• Asma: Hay una relación directa entre el asma y la contaminación atmosférica, sobre 

todo en los primeros años de vida. Se han demostrado evidencias científicas de los 

efectos relevantes de la contaminación atmosférica en la salud respiratoria de los 

niños, tanto por estar más expuestos como por ser más susceptibles (Ubilla et al., 

2017). 

• Uno de los principales casos de riesgo en altas concentraciones de CO2, los niños 

debido a su elevado metabolismo producen una gran cantidad de CO2, por eso es 

importante regular la ventilación en la casa y en los colegios. (Ubilla et al., 2017) 

• Se relacionó el aumento de las concentraciones de PM2.5 y HAP con el desarrollo de 

bronquitis para los niños de edad prescolar. (Sram et al., 2013) 

• También se asoció una diferencia genética de los leucocitos de los niños que 

presentaban asma bronquial debido a vivir en una región contaminada. (Sram et al., 

2013) (Ubilla et al., 2017) 
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- Personas Mayores:  

• Debido al elevado tiempo que pasan en las casas es necesario que se regule la 

ventilación de sus hogares, a este punto se le añadirá las posibles enfermedades 

neurodegenerativas por lo que es difícil tener el control de la ventilación. 

• Personas con problemas cardiacos y/o respiratorios, o la morbilidad vinculada a otras 

enfermedades.  

También es importante ser capaz de diferenciar entre los entornos donde estás ubicado la 

mayoría del tiempo. Entre ellos se puede diferenciar el domicilio, el lugar de trabajo, calles y 

entornos de ocio como gimnasios, cines y parques. 

La Tabla 4 muestra los principales microentornos urbanos, junto a los gases contaminantes a 

los que se está expuesto en cada uno de ellos: 

 

Tabla 4. Fuentes de contaminación atmosférica en los microentornos urbanos  

Microentornos  Fuentes Contaminantes  

Domicilio Cocina, calefacción, vehículos 
aparcados, pasatiempos, fumar, 
productos domésticos, animales 
domésticos, roedores e insectos. 

PM, CO, COV, NOx, 
alérgenos  

Entorno de 
Transporte  

Emisiones de vehículos e industria, 
polvo de carretera, contaminación del 

suelo, fumar 

PM, CO, NOx, O3, VOCs, 
Aero alérgenos, 

carcinógenos  

Calles Emisiones de vehículos, polvo de 
carretera y contaminación del suelo 

PM, CO, NOx, O3, COV, 
Carcinógenos y plomo 

Entornos laborales  Procesos industriales, tabaquismo, 
contaminación 

PM, CO, COV, NOx 

Entornos de ocio Cocinar, calentar espacios, 
contaminación de suelo, humo de 

tabaco 

PM, COV, carcinógenos 

Fuente: World Health Organization, 2021n. 
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2.1.3.3. Beneficios que se obtienen gracias a medición de la contaminación del aire  

La capacidad para la monitorización de los diferentes contaminantes a la que los usuarios 

están expuestos aporta una información muy valiosa para evitar este tipo de gases y ver si hay 

zonas o momentos donde el aire afecta de forma dañina a la salud humana. La monitorización 

permite analizar el cumplimiento de las recomendaciones de la calidad del aire y preparar 

medidas para mitigar los efectos perjudiciales de la contaminación. 

En este proyecto se obtiene un sistema que aporta beneficios como saber la contaminación 

en tiempo real, esto se puede aplicar cuando es necesaria la ventilación del hogar, si es 

adecuado salir a pasear, saber la zona donde es recomendable hacer ejercicio entre otros 

usos. En relación con el SARS-CoV 2 la medición de CO2 puede llevar beneficios al usuario, para 

reducir su transmisión.  

 

2.2.  Soluciones actuales para el control de la contaminación atmosférica  

 

2.2.1. Dispositivos fijos  

En la actualidad, las soluciones que aportan organismos públicos en relación con la 

contaminación atmosférica son conocer los valores y gráficas con los distintos contaminantes 

en ciudades, países o territorios extensos.  

Entre las primeras soluciones se pueden destacar medidores fijos ubicados en puntos 

estratégicos, en este caso se puede destacar, la OMS que tiene ubicados distintos medidores 

de calidad del aire para tener datos mundiales de la contaminación, tiene sus bases de datos 

OMS y OpenAQ donde proporcionan información sobre las concentraciones medias anuales. 

En la Figura 1 se puede observar una fotografía de un modelo de medidores de calidad del 

aire de la OMS.  
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Figura 1. Medidores de calidad del aire de la OMS 

Fuente: WHO, 2021n. 

 

Estos datos se pueden exportar a Excel, aunque WHO también ofrece mapas interactivos 

donde se muestra valores de contaminación por países, en la Figura 2 se observa un mapa 

interactivo donde te permite ver la concentración de partículas PM2.5 según cada país. Y en la 

Figura 3 se muestra la calidad de aire de diferentes países. 

 

Figura 2. Mapa estadístico de la concentración de partículas según la OMS 

Fuente: WHO, 2021o. 
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Figura 3. Mapa estadístico de calidad del aire de la EEA  

Fuente: EEA, 2021o. 

2.2.2. Soluciones actuales en el mercado  

Entre las soluciones que se encuentran en el mercado se distingue dos grandes grupos: 

productos destinados al área industrial u otros más relacionados con el uso privado o 

particular. 

Un ejemplo son los dispositivos de Aeroqual como el medidor de gas AQ-500 este producto 

es aplicado a nivel industrial y se destaca por su precisión en las mediciones, aunque como 

principal inconveniente es su elevado precio, alrededor de los 1.403 euros. Entre las 

características a destacar es su alta precisión, tiene incorporada una pantalla LCD, incluye 

batería, también una función de alarma sonora y capacidad de conexión a PC con cable para 

el registro de datos. Entre los gases que es capaz de medir se distingue el O3, CO, NH3, CO2, 

CH4 SO2, entre otros. Ofrece una gran variedad de medición de gases. 

En la Figura 4 se observa una fotografía del modelo: 

 

Figura 4. Series 500 – Portable Indoor Air Quality Monitor 

Fuente: PCe-instruments, 2021o. 
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Entre las soluciones más económicas, para consumidores o particulares, existen soluciones 

por ejemplo el Temtop M2000C se trata de un dispositivo de monitoreo de la calidad del aire, 

este dispositivo es capaz de monitorear las partículas PM10, PM2.5, CO2, temperatura y 

humedad. Incluye alarma de audio y batería. Se trata de una solución más económica a precio 

de aproximadamente unos 200 euros, su principal inconveniente es que no mide otros gases 

muy importantes para la salud como es el caso de los gases Ozono, muy presente en nuestro 

país, NO2 o CO. También hay que tener en cuenta es que el dispositivo no tiene conexión móvil 

por donde transmitir los datos ni generación de avisos personalizados. En la  Figura 5 se 

observa el dispositivo y las características de las diferentes gamas. 

 

 

Figura 5. Temtop M2000C 2nd y modelos Temtop 

Fuente: Temtop, 2021o. 

Otros modelos como el Netatmo NHC-EC capaz de tener el dispositivo conectado con el 

teléfono móvil, pero sólo ofrece mediciones básicas como serían el CO2, temperatura, 

humedad, por todo ello está más destinado al interior del hogar. Su preció rondaría los 120 

euros.  Entre otros productos de la marca, destaca el modelo Netatmo NWS01-EC que ofrece 

más una estación meteorológica, con capacidad de medir CO2 y tiene un control de la calidad 

de aire más genérico, donde no se centra en qué tipo de gases pueden dañar, ni genera avisos. 

Por lo que gases o partículas que son nocivos para el cuerpo no se miden, entre los que no 

mide este dispositivo se distingue el Ozono o el dióxido de nitrógeno. 

En la Figura 6 se observa una imagen con estos modelos: 
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Figura 6. Netatmo NHC-EC (izquierda) y Netatmo NWS01-EC (derecha) 

Fuente: Amazon, 2021o. 

2.2.3. Proyectos con nuevas soluciones  

A nivel académico también hay proyectos que han buscado soluciones aplicadas a la 

contaminación atmosférica. 

Uno de los proyectos más interesantes, está realizado en Suecia, se trata de una 

monitorización mediante sensores inalámbricos instalados en los vehículos de transporte 

público, este proyecto se realiza en la ciudad de Uppsala a unos 78 km al noroeste de 

Estocolmo, se trata de la segunda ciudad más poblada de Suecia. Los dispositivos incluían 

sondas de sensor para mediciones de NO2, CO, temperatura, humedad y presión ambiental. 

También incluía una batería de litio recargable de 6600mAh junto a un panel solar para 

recargar el dispositivo. Con conexión a datos 4G y una antena GPS para determinar las 

distintas ubicaciones. El dispositivo aprovecha las rutas del bus con el fin de cubrir un área 

más grande de la ciudad. A través de la red 4G transmitía los datos a la API HTTP creando un 

JSON que se envía al MQTT bróker para crear subscripciones de los datos y los envía a 

MONGODB. En la Figura 7 se observa el esquema de comunicación y en la Figura 8 el 

dispositivo: 

 

Figura 7. Esquema de la comunicación para la solución de medición a partir del transporte público 

Fuente: Kaivonen et al., 2020 
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Figura 8. Dispositivo del proyecto de Suecia para la medición de contaminación 

Fuente: Kaivonen et al., 2020 

 

Una vez finalizado el estudio se observó que el NO2 normalmente no se midió bien debido a 

su baja sensibilidad, en la Figura 9 se observa como demasiadas veces dio valores de 0. Los 

datos se enviaron con red móvil 4G, con una tasa de éxito 70% sin reenvío. Y una tasa del 100% 

en el almacenamiento y retransmisión implementada. (Kaivonen et al., 2020). 

 

Figura 9. Gráfica monitorización del NO2 del dispositivo 

Fuente: Kaivonen et al., 2020 

Entre otros proyectos de interés se puede destacar el de (Pelandarinos et al., 2021) Early 

Warning Systems for COVID-19 Infections Based on Low-Cost Indoor Air-Quality Sensors and 

LPWANs  
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En este proyecto se diseña un dispositivo que sea capaz de alertar infecciones por COVID-19 

mediante la medición de la calidad del aire de interiores. Este proyecto mediante el uso de 

sensores PM, presión atmosférica, temperatura, humedad, COV. La implementación de 

conectividad es mediante conexión LoRaWAN. La red se centra en la detección de partículas 

PM en interiores, con la finalidad de disminuir COVID19, riesgo de infecciones por COVID 19, 

otras infecciones pulmonares, entre otras. Con mediciones fiables. (Pelandarinos et al., 2021) 

En la Figura 10, se observa el hardware de este dispositivo. 

 

Figura 10. Dispositivo de medición de calidad del aire en interiores LoRaWAN 

Fuente: Pelandarinos et al., 2021 

 

2.3. Tecnologías relacionadas con el proyecto 

2.3.1. Habilitadores de la Industria 4.0  

El proyecto se ha centrado en los siguientes habilitadores de industria 4.0: 

- IoT (Internet of Things) 

- Big Data  

- Sensores y protocolo de comunicación  

- Ciberseguridad 
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2.3.1.1. IoT 

El concepto de Internet de las cosas o IoT (Internet of Things) nace en 1999 por Kevin Ashton, 

uno de los fundadores del laboratorio de reconocimiento automático de Massachusetts 

Institute of Technology. Se trata de una red de dispositivos cotidianos conectados a Internet. 

Este dispositivo puede tener integrado sensores que ayuden a la recopilación de datos de 

interés y transmitirlos a la red. Esto ayuda al control de estados internos, externos y la toma 

de decisiones (Radouan Ait Mouha, 2021) 

Los elementos principales de estos sistemas están formados por:  

- The Thing: Cualquier objeto o cosa, habitualmente incluye sensores o actuadores. 

- Gateway: Encargado de comunicar los dispositivos entre sí, en protocolos  

- Cloud Computing: Adaptación de capacidades informáticas a un sistema que utiliza los 

servicios en la nube, eso permite procesar datos de millones de dispositivos, usuarios 

y aplicaciones  

- Analytics: Análisis de cantidades masivas de datos de dispositivos IoT, predecir 

patrones, tendencias y clave en la toma de decisiones  

- User interface: La facilidad de uso de un dispositivo para los usuarios finales 

El IoT ha presentado una gran popularidad rápidamente llegando a los 40 millones en 2020 y 

con unas expectativas de 75 millones en 2025.  

Este crecimiento ha aumentado a la contribución de unos puntos claves: Entre los que se 

puede acentuar un posicionamiento y diversificación de la localización, el gran desarrollo de 

capacidad de Cloud Computing, los sistemas de aprovechar cantidades masivas de datos y la 

eficiencia y precisión de estos sistemas. (Chakroun et al., 2022) 

Aunque también se debe ser consciente que hay aspectos que pueden presentar problemas 

o ser un desafío, es el caso de la seguridad, privacidad, interoperabilidad y normas, leyes y 

derechos  

Entre las aplicaciones principales de IoT se puede señalar diferentes áreas: industria, 

transporte, energía, venta al por menor, smartcities, sanidad, cadena de suministros, 

agricultura y edificios inteligentes. (Radouan Ait Mouha, 2021) 
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2.3.1.2. Big Data  

En concreto Big Data se trata de una cantidad masiva de datos, incapaz de almacenar, procesar 

o analizar con las formas habituales. Para la gestión de Big Data es necesario tener en cuenta 

los 5 parámetros, conocido como 5V: Volumen, Variedad, Velocidad, Valor y Veracidad.  

El análisis Big Data hace referencia al proceso de análisis de grandes cantidades de datos y 

mediante diferentes técnicas permitirán identificar patrones, ver correlaciones o predecir 

tendencias que ayudan en la toma de decisiones, más rápidas y mejores o incluso en la 

reducción de costes. El proceso de análisis se basa en realizar inicialmente una recolección de 

datos de varias fuentes, hacer un análisis inicial de la información para organizar y segmentar, 

filtrar para asegurar su calidad, y entonces analizar con los softwares específicos de análisis.  

El análisis Big Data ayuda a las empresas a aprovechar al máximo sus datos, consiguiendo 

mejores decisiones comerciales, operaciones más efectivas, reducción de costes, entre otras, 

todo esto generando mayores beneficios (Smaya, 2022). 

2.3.1.3. Sensores y protocolos de comunicación  

Los sensores y actuadores son componentes clave para IoT, ayudando en la recolección de 

datos e interacción con el sistema. Generalmente los datos se procesan y mediante comandos 

automatizados se activan actuadores. Entre los sensores más utilizados se puede distinguir 

sensores de temperatura, humedad, luz, acelerómetro, GPS, Giroscopio, magnetómetro, 

micrófono, sensor de pantalla táctil, sensor huellas dactilares, entre otros. Existen sensores 

físicos, mecánicos y químicos (Radouan Ait Mouha, 2021) 

En la actualidad hay una gran cantidad de protocolos IoT entre ellos se puede destacar 

Constrained Application Protocol (CoAP), Advanced Message Queuing Protocol(AMQP), 

MQTT, Extensible Messaging and Presence Protocol (XMPP), WebSocket. (Kwizera et al., 2021) 

2.3.1.4. Ciberseguridad  

El concepto ciberseguridad hace referencia a la protección de la infraestructura ciber física, 

dando especial énfasis a la protección, privacidad y la confianza de información contenida o 

su circulación en las redes. En concreto las arquitecturas ciber-físicas tienen que cumplir las 

siguientes características de seguridad: 

- Autenticidad: Solo pueden acceder al sistema los usuarios autorizados.  
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- Autorización: Limitación de privilegios o accesos a ciertos recursos.  

- Confidencialidad: Proteger a la información frente a los intrusos.  

- Integridad: La información no debe ser manipulada. 

- Disponibilidad y continuidad: Garantizar un sistema sin fallos ni interrupciones 

operativas.  

Por ese motivo es muy importante desarrollar procedimientos de seguridad, mediante 

estándares, protocolos, métodos, reglas o herramientas con el fin de minimizar los riesgos 

ante un ataque o amenaza. (Leloglu, 2017) (AlDosari, 2017) 

2.3.2. Hardware 

2.3.2.1. Microcontrolador  

Actualmente hay variedad de microcontroladores de bajo coste para la implementación de 

sensores. Los microcontroladores Espressif y Arduino permiten conectar distintos sensores y 

un funcionamiento rápido y eficaz. Este proyecto analiza el ESP32. Este microcontrolador 

permite una conexión a WIFI para poder enviar los diferentes datos recibidos por los sensores.  

La Tabla 5 muestra una comparación de los microcontroladores.  

Tabla 5. Comparación Microcontroladores  

Sensor Positivo  Negativo 

ESP32  Menor precio 

 Menor tamaño 

Menor control  

Menor tratamiento 
de información 

ESP8266 Menor precio  

Menor tamaño 

Solo dispone de una 
entrada analógica 

Menor control  

Menor tratamiento 
de los datos    

Raspberry Pi Mayor Control 

Mejor control de la 
información 

Más funcionalidades 

Mayor tamaño  

Mayor precio  

Necesidad de mayor 
energía  

Fuente: Elaboración propia (Espressif), 2021n 
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2.3.2.2. Sensores  

En la actualidad hay una gran variedad de sensores capaces de detectar los gases o partículas 

que ponen en riesgo la salud. En la Tabla 6 se muestra un listado con los sensores actualmente 

en el mercado para detectar contaminantes atmosféricos  

 

Tabla 6. Sensores actualmente en el mercado para detectar contaminantes atmosféricos 

Sensor Función Positivo  Negativo 

MQ135 Medición de calidad 
del aire  

Coste bajo Calidad normal 

CCS811 Medición de CO2 Coste bajo Calidad normal 

MQ131 Medición de O3 Coste bajo Calidad normal 

MQ7 Medición de CO Coste bajo Calidad normal 

ZMOD4510 Medición NO2 y O3 Buena calidad del 
sensor 

Coste demasiado 
elevado  

B5WLD01011 Detección de 
partículas 0,5 µm 

Buena calidad del 
sensor 

Coste demasiado 
elevado 

MiCS-6814 Mediciones CO, NH3 
y NO2 

Coste bajo 

Detecta distintos 
gases con un sensor  

Calidad normal 

Alphasense CO2 Mediciones CO2 Buena calidad del 
sensor 

Coste demasiado 
elevado 

Alphasense NO2 Mediciones CO2 Buena calidad del 
sensor 

Coste demasiado 
elevado 

Alphasense O3 Mediciones O3 Buena calidad del 
sensor 

Coste demasiado 
elevado 

Fuente: Elaboración propia (Amazon 2021n) 
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2.3.3. Protocolo y comunicación  

2.3.3.1. MQTT 

MQTT (Message Queue Server Telemetry Transport) es un protocolo basado en la suscripción 

y publicación, se trata de un protocolo de mensajería ligero de mensajería asíncrona, en base 

de comunicación TCP/IP y comunicación M2M (máquina a máquina), es muy utilizado para 

sistemas IoT, principalmente ya que puede ofrecer servicio a varios clientes, teniendo una 

estructura de estrella que permite conectar muchos clientes al Broker.  

• El bróker es el servidor central que recibe los mensajes del cliente y los redirige a los 

clientes de destino. Responsable de filtrar y distribuir la información.  

• El cliente sería cualquier dispositivo que interactúa con el bróker y que tenga conexión 

a internet, puede tratarse de publicadores o suscriptores. Los publicadores envían 

mensajes al Broker y los suscriptores reciben la información del Broker. Esta 

información también se llama Payload. El Payload son los datos transmitidos que 

constituyen el mensaje real. 

La arquitectura del protocolo MQTT es de estrella, esto permite conectar muchos dispositivos 

a un mismo bróker. En la Figura 11 se puede observar la arquitectura del protocolo MQTT. 

 

Figura 11. Arquitectura de estrella MQTT 

Fuente: Elaboración propia  



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

29 

También incluye niveles de Calidad de Servicio (QoS) para garantizar que los datos se han 

enviado:  

• QoS-0: Una vez como máximo, este nivel es el más bajo y hace que la entrega sea la 

más rápida, aunque no garantiza la entrega, se utiliza generalmente en conexiones 

estables en las que no importa si ocasionalmente se pierden algunos mensajes. Su uso 

es adecuado cuando se envía mensajes en intervalos de tiempo muy reducidos. 

• QoS-1: Una vez como mínimo. En este nivel se garantiza que el mensaje se haya 

publicado al Broker pero se pueden recibir duplicados.  

• QoS-2: Exactamente una vez. Este es el nivel más alto que garantiza que el mensaje se 

ha recibido exactamente una vez. Es el más seguro y confiable, pero a la vez el más 

lento. (Kwizera et al., 2021) 

 

 

2.3.3.2. Seguridad IoT 

La seguridad IoT se distingue en 4 capas: Capa de percepción, Capa de red, Capa de soporte y 

Capa de aplicación  

La seguridad en la capa de percepción, el primer paso y más importante es garantizar que solo 

las personas autorizadas puedan tener acceso a esos datos confidenciales, por eso es 

necesario tener unos requisitos de autentificación y autorización. En segundo lugar el proceso 

criptográfico de los datos que ha recibido el sensor, se puede distinguir el cifrado simétrico, 

cifrado asimétrico y acuerdo de clave asimétrica Hash, criptografía de curva elíptica ECC, la 

criptografía asimétrica adecuado para hardware con recursos limitados (Leloglu, 2017). 

La seguridad en la capa de red, a nivel inalámbrico existe SSL/TLS (Secure Sockets Layers/ 

Transport Layer Security) está desarrollado con el objetivo de cifrar el enlace en la capa de 

transporte, el protocolo de seguridad IP (IPSec) para mantener la capa de red segura. El uso 

de PPSK (Pribate Pre-shared Key) seguridad a cada dispositivo conectado a la red, proporciona 

claves únicas, contraseñas seguras gestión de contraseñas y cambios periódicos de 

contraseña. Esto ayuda entre los puntos de seguridad de Autenticidad, Confidencialidad e 

Integridad. (Leloglu, 2017) 
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Finalmente, para la capa de soporte y aplicación también es adecuado el uso de 

autentificación, control de acceso, OPS, firewall, antivirus, verificación de datos y encriptación 

de datos. 

 

2.3.4. Herramientas para la realización del proyecto  

2.3.4.1. EMQX 

EMQX se trata de un Broker MQTT de código abierto, muy escalable y con un alto rendimiento, 

permite conectar más de 100M dispositivos IoT. Capaz de mover y procesar millones de 

mensajes MQTT por segundo. (EMQX, 2022) 

 

2.3.4.2. Docker 

Docker es una herramienta que permite controlar y gestionar contenedores. Los 

contenedores son una imagen de software ligero, independiente y ejecutable. Permite la 

ejecución de todo tipo de aplicaciones, múltiples lenguajes, marcos y arquitecturas. 

Entre las características de Docker y sus contenedores son: 

- Estándar: Gracias al uso de contenedores, es un sistema totalmente estándar.  

- Peso ligero: Los contenedores comparten Kernel con el sistema operativo de la 

máquina por lo que no requiere un sistema operativo para la aplicación, permitiendo 

una reducción del uso de recursos del servidor. 

- Seguridad: Las aplicaciones presentan más seguridad mediante el uso de contenedores 

y a parte Docker también proporciona capacidad de seguridad, permitiendo un sistema 

con más aislamiento y sólido. (Ratliff, 2022) 

 

2.3.4.3. InfluxDB 

InfluxDB se trata de una plataforma de bases de datos muy adecuada para aplicaciones con 

series temporales, se trata de una serie de datos enviados en un momento concreto, donde 

se registra el momento de entrada de los datos y esto permitirá poder ordenar 
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cronológicamente el conjunto de datos. Este tipo de base de datos se adapta perfectamente 

a las necesidades de IoT. (InfluxData, 2021) 

 

2.3.4.4. Dashboard, Grafana y Android Studio 

Dashboard es un panel de control, herramienta de gestión de la información que permite 

monitorizar, gestionar, analizar y mostrar datos de interés.  

Grafana es una herramienta de código abierto capaz de crear paneles que permiten consultar 

y visualizar los datos, junto a la generación de alertas, sin la necesidad de importar los datos 

de donde se almacenan (Grafana Labs, 2022). 

Android Studio se trata de un entorno robusto de desarrollo integrado de aplicaciones 

Android, construcción, diseño, maquetación, funcionalidad, entre otros. Permitiendo emular 

el dispositivo mientras se realiza el proyecto o se realizan modificaciones. (Funciones de 

Android Studio, 2022) 

2.4. Conclusiones sobre el estado del arte 

Con lo mencionado anteriormente, se ha podido observar que en los últimos años se ha 

trabajado en las soluciones enfocadas en la contaminación atmosférica, aunque al mismo 

tiempo presentaban unas ciertas debilidades.  

A continuación, detallo las conclusiones obtenidas sobre el estado del arte: 

• Los objetivos de la OMS, junto a otras organizaciones con la recolección de datos con 

dispositivos de control de la contaminación van más enfocados en intentar saber los 

niveles de contaminación en zonas amplias, esto provoca que no sea preciso para los 

usuarios. Uno de los principales problemas es la utilización de medición de 

concentraciones de contaminantes atmosféricos en lugares fijos, el principal problema 

que plantea es que en el caso de grandes ciudades no tiene una cobertura de 

monitorización adecuada, no es lo mismo medir el contaminante de una zona donde 

apenas pasan vehículos que otra zona donde el tráfico es muy intenso.  

• Entre los dispositivos que hay actualmente en el mercado se puede distinguir los de 

coste muy elevado, más aplicado a nivel industrial, con un coste muy superior, por lo 

que no están al alcance del público en general. Las mediciones son muy precisas, sin 
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embargo, la monitorización y control deben hacerse desde el propio dispositivo u 

ordenador por lo que no permite una gestión de los datos adecuada para un usuario 

particular.  

• Los dispositivos actuales de bajo coste detectan una poca variedad de gases, en 

muchos de los casos dan más importancia a las mediciones meteorológicas que a los 

gases contaminantes. Algunos incluso muestran los datos en una pantalla LCD, cosa 

que al usuario no le es cómodo, cada vez se busca más tener el control y seguimiento 

desde su propio teléfono móvil y recibir avisos directamente en el mismo. 

• En los proyectos desarrollados hasta el momento se ofrecen soluciones, pero no 

aplicadas a la salud, al contrario, están más relacionadas con la medición de los gases. 

También se debe indicar que muchos proyectos no miden la gran mayoría de gases 

que dañan la salud, y se centran solo en partículas PM2.5, PM10 y CO2. Otro 

inconveniente es que muchas soluciones solo tienen en cuenta interiores o rutas 

predefinidas, cuando lo que se buscaría son dispositivos que el individuo pueda llevar 

con él para así tener un seguimiento personalizado.  

En conclusión, los dispositivos actuales pueden resultar muy útiles, pero no es lo óptimo para 

el usuario. El usuario no busca soluciones genéricas, busca soluciones personalizadas y con 

fácil acceso a la monitorización y control desde cualquier dispositivo móvil (smartphone o 

tablet), para poder ver la contaminación atmosférica de todas las zonas por las que transita. 

También es importante recalcar que cumpla con las recomendaciones que indica la OMS, en 

los proyectos mencionados se miden las concentraciones, pero no se personalizan los datos 

ni se analiza el tiempo al que se ha estado expuesto a un contaminante atmosférico. Como se 

ha indicado anteriormente tanto la concentración como el tiempo de exposición son factores 

muy a tener en cuenta. También hay que mencionar que en la actualidad hay una gran 

cantidad de sensores de bajo coste en el mercado, junto a otras herramientas de tecnología 

4.0, esto permite ser capaces de diseñar, desarrollar e implementar una nueva solución.  

La solución planteada incluye un sistema mucho más enfocado en la salud de las personas, 

para un seguimiento por los lugares donde se transita, monitorizando, controlando y 

generando avisos personalizados de los contaminantes desde el propio teléfono móvil del 

usuario. Y con especial atención a los parámetros de la OMS tanto de concentración como al 

tiempo de exposición.  
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3. Descripción general de la contribución del TFE 

3.1. Objetivos 

Objetivo general 

El objetivo general del presente trabajo es diseñar y desarrollar un sistema monitorización, 

seguimiento y control de los gases y partículas de contaminación atmosférica, enfocado en la 

salud de las personas. 

 

Objetivos específicos 

Para alcanzar el objetivo general se plantean los siguientes objetivos específicos: 

• Diseñar un dispositivo de adquisición de datos de medición de los contaminantes 

atmosféricos, gases o partículas que afectan a la salud de las personas, tanto en 

exteriores como interiores. 

• Implementar un sistema de procesamiento, transmisión y tratamiento de datos del 

dispositivo de adquisición de datos, cumpliendo los requisitos de seguridad.  

• Desarrollar un sistema para que el usuario puede añadir información personal 

(nombre, edad, enfermedades, genero, ubicación, entre otros) 

• Diseñar un sistema para la visualización y la monitorización de los datos obtenidos, 

mediante el desarrollo de una aplicación móvil.  

• Generar avisos personalizados cuando los niveles de contaminación son superiores y 

pueden afectar la salud, teniendo en cuenta los parámetros indicados por la OMS. 

 

3.2. Metodología del trabajo 

La elección de la metodología es un punto importante para el desarrollo de un proyecto. 

Debido a este motivo es necesario conocer las principales características de cada metodología, 

conociendo bien las ventajas y desventajas. Así analizar cuál se adapta mejor al proyecto.  

Entre las metodologías que cada día están consiguiendo más relevancia se puede distinguir:  

• Modelo cascada: Se trata de un proceso lineal, donde todos los pasos tienen un orden 

secuencial  
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• SCRUM: Basada en Sprint cortos, pequeños ciclos donde diariamente se analiza el 

proyecto con demostraciones y análisis retrospectivos  

• Kanban: Uso de elementos visuales para agilizar el enfoque, los flujos de trabajo y 

proceso.  

• Programación extrema: Para la gestión de proyectos dinámicos en plazos muy 

ajustados, principalmente se basa en ciclos cortos, por lo que se generan muchas 

versiones del producto. Está metodología normalmente se utiliza en software, ya que 

permite fácilmente actualizar e implementar nuevas versiones. (Asana, 2021) 

 

3.2.1. Elección y detalles de la metodología utilizada para el proyecto: SCRUM 

La metodología utilizada para este proyecto es SCRUM, se trata de una metodología ágil que 

permite aportar al proyecto rapidez y flexibilidad.  

A continuación, se detallan los elementos principales de la metodología SCRUM: 

• Product Backlog: Se trata del conjunto de requisitos iniciales de producto. Sus 

características básicas. 

• Sprint Backlog: La continuación del subproceso anterior a través de Sprints para 

realizar y revisar el desarrollo. 

• Product Increment: Es el resultado final del producto. (Schuh et al., 2018); (Streule et 

al., 2016); 

La Figura 12 muestra un esquema del funcionamiento de esta metodología:  

 

Figura 12. Funcionamiento de la metodología SCRUM 

Fuente: Schuh et al., 2018 
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En la Figura 13 se observa cuál es el marco típico para la metodología SCRUM, formado por 

roles, artefactos y eventos: 

 

Figura 13. Marco típico de la metodología SCRUM 

Fuente: Struele et al., 2016 

 

Se ha decido la utilización de la metodología SCRUM en este proyecto, principalmente por los 

Sprints, permitiendo solapar las diferentes fases del desarrollo. Esos Sprints siguen la siguiente 

estructura: planteamiento, desarrollo y revisión. Esto permite frecuentes revisiones de todos 

los desarrollos que se implementen y flexibilidad o adaptación al cambio en caso de ser 

necesario. Aunque se trate de un proyecto individual se tiene que ser crítico con los diferentes 

aspectos del proyecto por eso esta metodología busca una mejora continua del sistema, esto 

aporta un gran valor añadido ya que permite revisar y mejorar el sistema hasta conseguir que 

funcione de manera óptima.  (Struele et al., 2016)   

En particular en este tipo de proyectos son muy importantes las mejoras de forma progresiva 

de cada uno de los elementos del proyecto. En conclusión, se trata de una de las mejores 

metodologías en cuanto a la creación de un sistema.  
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3.2.2. Metodología y fases para el desarrollo del proyecto  

A continuación, se detallan las diferentes fases para el correcto desarrollo del proyecto usando 

la metodología SCRUM: 

• Investigación, análisis del estado del arte: En esta primera etapa se analizan 

diferentes aspectos emblemáticos para el proyecto:  

o Gases contaminantes a los que se está expuesto  

o Limitaciones y recomendaciones de la exposición de gases  

o Efectos de la contaminación atmosférica sobre la salud de las personas  

o Soluciones actuales 

o Tecnologías relacionadas con el proyecto  

• Análisis de requisitos técnicos y product backlog: En este se analiza la estructura de 

la solución, las diferentes partes que se deberá abarcar para poder diseñar y 

desarrollar la solución, tanto la creación del dispositivo de adquisición de datos, como 

el tratamiento de datos y su monitorización y control.  

• SPRINT: Esta fase es la más importante para el desarrollo de la solución, estos estarán 

formados por 3 fases:  

o Planificación del SPRINT  

o El propio SPRINT para diseñar y desarrollar la solución  

o Revisión del SPRINT  

Los SPRINTS están dentro de los tres desarrollos que se plantean en el proyecto 

solapándose para conseguir el objetivo planteado al final del proyecto:  

o Diseño y desarrollo del dispositivo de adquisición de datos. 

o Diseño y desarrollo del sistema de procesamiento, transmisión y tratamiento 

de datos  

o Diseño y desarrollo del sistema de monitorización y control 

 

• Evaluación y análisis de resultados: En esta fase será necesario analizar si la solución 

diseñada cumple con todos los objetivos planteados y los requisitos establecidos. Y 

finalmente concluir si puede ser una solución viable y adecuada. 
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En la Figura 14 se detalla un diagrama resumen que describe las diferentes fases del proyecto: 

 

Figura 14. Diagrama resumen de las fases del proyecto 

Fuente: Elaboración propia 

 

3.3. Descripción general de las partes o componentes de la propuesta 

En este trabajo se realiza un sistema capaz de llevar un seguimiento de la contaminación 

atmosférica de donde transita el usuario, todo esto aplicado a la salud. Formado por un 

dispositivo para la adquisición de datos, el desarrollo de un sistema de procesamiento, 

transmisión y tratamiento de datos y finalmente el diseño y desarrollo de un sistema de 

monitorización y control que permitirá ver la contaminación a tiempo real, añadir los 

datos/perfil del usuario y recibir notificaciones o avisos personalizados.  

 

Alcance y limitaciones 

Mediante la realización de este trabajo se pretende tener un sistema de seguimiento y control 

de la contaminación atmosférica enfocado en la salud de las personas, que permita al usuario 

tener una monitorización, control y avisos personalizados, mediante una aplicación en su 

dispositivo móvil (smartphone o tablet). Para la creación de la solución será necesario un 

dispositivo de adquisición de datos de contaminación, formado por sensores conectados a un 



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

38 

microcontrolador que tendrá la función de Gateway, este transmitirá los datos a través de 

conexión a internet. Después es necesario una fase de procesamiento, transmisión y 

tratamiento de datos y finalmente diseñar y desarrollar un sistema de monitorización y control 

para el usuario. 

Entre las posibles limitaciones: 

- Problemas en la exactitud de las mediciones de algunos gases, debido al uso de 

sensores de bajo coste.  

- Duración de la batería para poder llevar el dispositivo a todas las zonas por las que 

transita el usuario.  

- Posibles limitaciones en el ámbito de tratamiento y seguridad de los datos   

 

Tecnologías implicadas 

Entre las tecnologías utilizadas en este proyecto se puede señalar varias que forman parte de 

la Industria 4.0. Las principales tecnologías son dispositivos IoT, sensores y protocolos de 

comunicación, Big Data y ciberseguridad.  También se debe remarcar que en el proyecto se ha 

decidido conseguir un sistema innovador utilizando las siguientes nuevas tecnologías:  

- IoT: Internet de las cosas, interconexión de objetos o dispositivos a una red.  

- Sensores: Dispositivos capaces de detectar o extraer información de diferentes 

variables, tanto sean magnitudes físicas o químicas, transformándolas en variables 

eléctricas.   

- Protocolos de comunicación: Protocolo de transmisión de datos o comunicación de 

dos o más entidades. Deben estar bien estructurados para una comunicación eficiente, 

segura, entre otras características.  

- Big Data o análisis de datos: Análisis de grandes cantidades de datos. 

- Ciberseguridad: Sistemas seguros basados en Autenticidad, Autorización, 

Confidencialidad e Integridad de los datos.  

 

Arquitectura, componentes e integración de tecnologías 

En la descripción general el sistema estará formado por los siguientes elementos:  



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

39 

- Dispositivo de adquisición de datos: Esta parte del proyecto incluye los sensores: 

Encargados de la medición de los distintos gases y partículas que pueden dañar la salud 

y el Gateway o microcontrolador encargado de transmitir los datos de los sensores. 

- Sistema de procesamiento, transmisión y tratamiento de datos encargado de 

gestionar y controlar los datos.  

- Sistema de monitorización y control: Encargado de tener el control y monitorización 

del sistema.  

 

 En la Figura 15 se detalla un esquema de la arquitectura general del sistema: 

 

Figura 15. Arquitectura de funcionamiento del sistema 

Fuente: Elaboración propia 

 

En el siguiente capítulo se detallarán cada uno de los elementos que forman parte del sistema. 

 

Resultados esperados 

Se pretende generar un sistema fiable, personalizable, cómodo para el usuario y que aporte 

un valor, para tener en todo momento, tanto en interiores o exteriores la información de la 

contaminación atmosférica del aire que respira el usuario a tiempo real, para que el usuario 

pueda prevenir o mitigar los posibles riesgos por contaminación. 
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Presupuesto y retorno esperado de la inversión 

El presupuesto del proyecto incluye el coste de cada dispositivo de medición de 116,50 euros, 

formado por microcontrolador, sensores, cables, entre otros elementos. El sistema debe 

incluir el coste del dispositivo e implementación, costes administrativos, Seguridad Social 

(autónomos), Hacienda, patentes o modelo de utilidad. 

Se busca que la solución sea low cost para los clientes de modo que sea asequible para gran 

parte de la población. En el siguiente capítulo, en el apartado 4.4, se detalla el presupuesto 

desglosado por cada uno de los elementos que forman la solución.  

 

Planificación general 

El proyecto planificado según las siguientes fases:  

1. Investigación y análisis del estado del arte 

2. Análisis de requisitos técnicos y producto backlog 

3. Desarrollos (Formado por constantes SPRINTS en cada uno de los desarrollos) 

4. Evaluación y análisis de resultados 

 

Y en la Figura 16 se muestra el cronograma/diagrama de Gantt del proyecto 

 

Figura 16. Cronograma/Diagrama de Gantt del proyecto 

Fuente: Elaboración propia 
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4. Desarrollo específico de la contribución 

4.1. Diseño y desarrollo del dispositivo de adquisición de datos  

En este apartado se analizarán los elementos que se utilizan en el proyecto: 

4.1.1. Elección de microcontrolador y sensores 

En este apartado se explicarán conceptos básicos aplicados en el proyecto como 

Microcontrolador y sensores que forman parte de la solución. 

 

4.1.1.1. Microcontrolador  

Entre las características necesarias del microcontrolador se puede destacar que sea de 

pequeño tamaño a fin de permitir desplazarse con facilidad, además debe tener un bajo 

consumo enérgico, para funcionar durante el máximo tiempo posible sin necesidad de 

recarga. 

A partir de la comparación de la Tabla 5 y de las características descritas, el Microcontrolador 

más adecuado para el desarrollo del proyecto es el ESP32.  

Entre las ventajas principales que aporta son la fácil conexión USB, alimentación de 5V o 3,3 

V, 18 entradas de Analógico a Digital (ADC). (Espressif, 2021). 

En la Figura 17 se muestra el esquema del microcontrolador ESP32 DevkitC y sus GPIO (Pins 

de conexión de entrada y salida): 

 

Figura 17. Esquema ESP-32 NodeMCU Developmentboard Ponout Diagram 

Fuente: AZ-Delivery, 2020 
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4.1.1.2. Sensores 

A continuación, se detallan los distintos sensores que se utilizan en el proyecto:  

- MQ135: Mediante este sensor de calidad de aire se podrá analizar el CO2. 

- MQ131: Permite la detección de O3. 

- DHT22: Permite la detección de temperatura y humedad. 

- MiCS-6814: Este sensor es capaz de detectar tres gases el NO2, CO y NH3. 

- Waveshare Dust Sensor Detector Module with Sharp GP2Y1010AU0F: Este sensor detecta 

las partículas que están en el aire hasta un tamaño de 0,8 µm, suficiente para medir las 

partículas PM10 y PM2.5. 

 

En la Figura 18 se muestra los sensores utilizados para la monitorización de la contaminación 

atmosférica  

 

Figura 18. Sensores utilizados para el sistema de monitorización y seguimiento 

Fuente: Amazon, 2021n 
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4.1.1.3. Alimentación 

Para la alimentación del dispositivo se ha analizado las distintas formas de alimentar el 

microcontrolador y los distintos sensores. La Tabla 7 muestra una comparación de los 

diferentes tipos de alimentación para saber cuál puede ser mejor para el proyecto. 

Tabla 7. Comparación de baterías  

Tipo de 
alimentación 

Ventajas  Desventajas 

Batería 18650 Coste no elevado 

Comodidad a la carga  

Voltaje poco elevado, pero con componentes 
puede llegar a los 5V necesarios 

Pilas 1,5V Bajo coste Demasiado poco subministro (es necesario 5V) 

Poco tiempo de suministro 

Banco de 
energía 5V 

Comodidad al cargar  Voltaje correcto  

Coste elevado  

Fuente: Elaboración propia (Espressif y Amazon), 2021n 

 

La mejor opción para nuestro dispositivo es la batería 18650, uno de los principales motivos 

es la necesidad de alimentación de sensores en un voltaje de 5 voltios. En la Figura 19 se 

muestra una imagen del modelo de batería junto al dispositivo que se utilizara para alimentar 

al ESP32 y los sensores.  

 

 

Figura 19. Alimentación y batería para sensores y microcontrolador 

Fuente: Amazon, 2021n 
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4.1.2. Esquema del dispositivo  

En la Figura 20 se puede observar un esquema del hardware utilizado para la creación del 

dispositivo:  

 

Figura 20. Esquema hardware con EasyEDA 

Fuente: Elaboración propia con el Software EasyEDA 

Como se puede observar ha sido necesario poner resistencias, para obtener buenos resultados 

en los sensores, en el caso de los sensores MQ135 y MQ131, se ha hecho un divisor de tensión 

con el fin de reducir le voltaje de 5V a 3,3V, ya que ese es el máximo valor de voltaje que 

pueden leer las entradas ADC del microcontrolador.  

A continuación, se detalla la fórmula utilizada para el cálculo, y así saber que resistencias 

utilizar para el divisor de tensión:  

𝑉𝑜𝑢𝑡 =  
𝑅1

𝑅2 + 𝑅1
· 𝑉 (Ec. 1) 
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𝑉𝑜𝑢𝑡 =  
2 𝑘

1 𝑘 + 2 𝑘
· 5 = 3,33 𝑉 

Así mediante una resistencia de 1k y otra de 2k, se logra el voltaje adecuado de 3,3V para la 

lectura ADC de los sensores analógicos. A continuación, en la Figura 21 se muestra el 

dispositivo de adquisición de datos incluyendo todas las conexiones, sensores, 

microcontrolador, resistencias, batería y un protoboard para hacer más cómodas las 

conexiones del prototipo. 

 

Figura 21. Hardware del dispositivo 

Fuente: Elaboración propia  

4.1.3. Funcionamiento del dispositivo  

El funcionamiento del dispositivo de adquisición de datos se puede resumir de la siguiente 

manera, conectando los sensores a los pins de entradas y salidas del microcontrolador, este 

último procesará y transmitirá la información mediante conexión a internet. 

El sensor MQ135 se encarga de las mediciones de CO2, actualizando el valor de concentración 

en ppm cada minuto. Según se indica en la Tabla 3 la máxima exposición recomendada para 

la salud es de 1.500ppm por eso en caso de que sea superior se generará un aviso al dispositivo 

móvil, también se generarán avisos a niveles intermedios según lo recomendado en interior o 

exterior. Se puede diferenciar entre dos tipos de avisos según si es interior o exterior, en el 

caso de interior la alerta irá enfocada a abrir ventanas o ventilación. Junto a este sensor, a fin 

de poderlo calibrar de forma adecuada, se utiliza el sensor DHT22 realizando mediciones de 

temperatura y humedad, estas se van publicando y actualizando cada minuto. 
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En el caso del sensor MQ131 y MICS6814, para las mediciones de concentraciones de O3, CO 

y NO2 con actualizaciones cada minuto de forma automática, se detectará y avisará cuando 

los valores sean superiores a los recomendados en la Tabla 1, también se han diferenciado los 

límites recomendados para cada usuario según sus patologías previas. Implementando 

contadores con el fin de tener un control del tiempo al que se ha estado expuesto a estos 

contaminantes, según los limites indicados en las Tablas 2 y 3.  Finalmente, en el caso del 

sensor Waveshare Dust Sensor Detector Module with Sharp GP2Y1010AU0F para las 

partículas PM, indica la concentración de partículas PM2.5 y genera avisos en caso de superar 

los límites recomendados según las características del usuario.  

En la Figura 22 se observa un diagrama inicial que relacionas las variables para las decisiones 

y la acción o proceso que se realizará. 

 

Figura 22. Diagrama inicial resumen del funcionamiento  

Fuente: Elaboración propia  

También se han realizado diagramas más específicos para definir el funcionamiento de cada 

uno de los sensores, en la Figura 23 se puede observar el diagrama de funcionamiento del 

sensor MQ-135 en el microcontrolador. 
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Figura 23. Diagrama funcionamiento del Sensor MQ135 en el microcontrolador 

Fuente: Elaboración propia con Dia 

 

El funcionamiento para el resto de los sensores se puede observar en el Anexo E.  

 

 

4.2. Desarrollo del sistema de procesamiento, transmisión y tratamiento de 

datos  

 

Para la correcta transmisión de los sensores es necesario un sistema para el procesamiento y 

transmisión de datos. Por ello es importante que el microcontrolador pueda transmitir los 

datos al Broker y este los gestiona para enviarlos a los distintos clientes. En el Anexo A se 

adjunta todo el código implementado para el correcto funcionamiento del sistema. 

 

4.2.1. Protocolo de comunicación 

El microcontrolador permite comunicar los sensores mediante conexión WIFI esto permite 

enviar los datos a través del dispositivo de adquisición de datos, sin la utilización de cables 

para la comunicación entre dispositivos.  
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El protocolo pensado para este proyecto es el MQTT (Message Queue Telemetry Transport). 

El protocolo MQTT es un protocolo de mensajería publicación/suscripción, asíncrono con una 

comunicación M2M, muy utilizado en sistemas IoT. Se trata de un protocolo de código abierto, 

ligero y flexible. Muy adecuado para el uso de sensores. Como se ha indicado anteriormente 

hay dos elementos fundamentales.  

 

• El bróker: El servidor Cloud o EMQX, capaz de recibir los mensajes del cliente y los 

redirige a los clientes de destino.  

• El cliente: El dispositivo de adquisición de datos de contaminación, la aplicación móvil 

u ordenadores de los usuarios, pudiendo ser cualquier dispositivo que interactúa con 

el bróker mediante conexión a internet, pueden ser publicadores y/o suscriptores.  

 

En el proyecto ha sido necesario definir varios topics en distintos niveles: 

- ID_dispositivo/Contaminante/#: En el subnivel de este topic se encuentra la recepción 

de todas las mediciones de contaminantes del usuario asociado a un ID del dispositivo. 

- ID_dispositivo/Tiempo/#: En el subnivel de este topic se encuentra la recepción de 

todos los tiempos de exposición. 

- ID_dispositivo/Aviso/#: En el subnivel de este topic se encuentra la recepción de todos 

los avisos. 

Se añade delante el ID_dispositivo a fin de diferenciar usuario-dispositivo. 

 

Y también el propio dispositivo de adquisición de datos está suscrito a topics en concreto la 

edad, enfermedades y ubicación del usuario para saber si está en interiores y exteriores. Para 

esta funcionalidad se ha utilizado el código de la Figura 24. 
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Figura 24. Código para la lectura de valores de topics para el dispositivo  

Fuente: Elaboración propia  
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4.2.2. Broker Cloud 

Una solución para el proyecto seria la implementación de un Broker Cloud, que permita la 

comunicación del dispositivo de adquisición de datos y las aplicaciones móviles para la 

monitorización y control. En la Figura 25 se puede observar la arquitectura de la solución con 

Servidor Cloud MyQttHub. 

 

Figura 25. Arquitectura solución Servidor Cloud MyQttHub 

Fuente: Elaboración propia  

El Broker Cloud tiene ventajas a nivel energético, para no utilizar un dispositivo de mayor 

tamaño o un procesador de más alto nivel, también permite conectar desde cualquier 

ubicación y así cumplir con los objetivos de nuestro dispositivo. Uno de los mejores Broker 

online es MyQttHub (Figura 26), que ofrece unas características óptimas.  

 

Figura 26. Características del Servidor gratuito de MyQttHub 

Fuente: MyQttHub, 2021  



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

51 

Comparando con otras alternativas, esta ofrece unas características mejores en cantidad de 

subscripciones y dispositivos conectados. 

La alternativa gratuita de Adafruit ofrece menos opciones en este aspecto y la comunicación 

sería menos adecuada para el tipo de proyecto que se está desarrollando: (Figura 27) 

 

Figura 27. Características del Servidor gratuito de Adafruit 

Fuente: Adafruit, 2021  

 

La Tabla 8 muestra un resumen de la comparativa de los servidores gratuitos MQTT, 

MyQttHub y Adafruit. 

Tabla 8. Comparación de características servidores gratuitos 
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MyQttHub 50 10MB 50 300 800 10.000 Si Gratis 

Adafruit 2 30 días 10 30 1.800 43.200 Si Gratis 

Fuente: MyQttHub y Adafruit, 2021  

Analizando las dos alternativas se ha considerado mejor la opción de MyQttHub ya que 

permite tener más hasta 50 subscripciones, necesarias debido a que el procesamiento de los 

sensores se realizará en el microcontrolador e informará a la aplicación mediante 

subscripciones en los topics.  



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

52 

4.2.2.1. Realización de pruebas con el servidor  

Para ver su funcionamiento, se muestra en la Figura 28 una captura del desarrollo y ver como 

registran los distintos mensajes que envían y como se asocian a un topic. 

 

Figura 28. Broker MyQttHub recibiendo datos del cliente  

Fuente: MyQttHub, 2021  

 

Con el fin de un mejor tratamiento de datos, seguridad y posibilidad de configuración del 

servidor en el siguiente apartado se detalla el desarrollo a través de un sistema de servidor 

Broker propio.    

 

4.2.3. EMQX + INFLUXDB + GRAFANA 

La solución de servidor EMQX permite un tratamiento de datos, tener un histórico de datos e 

incluir medidas de seguridad para la comunicación, entre otras funcionalidades. A 

continuación, en la Figura 29 se detalla el esquema general del proyecto, incluyendo la 

comunicación de los tres sistemas, dispositivos de adquisición de datos, sistema de 

procesamiento, transmisión y tratamiento de datos y sistema de monitorización y control.  
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Figura 29. Arquitectura del proyecto  

Fuente: Elaboración propia  

 

Para aplicar la solución se ha utilizado Linux en concreto Ubuntu 20.04, se ha trabajado con 

Docker por las principales ventajas al ser estándar, muy ligero y seguro. Estas ventajas son 

claves para el desarrollo de la solución. 

Para la creación del sistema de procesamiento, trasmisión y tratamiento de datos se ha 

desarrollado un contenedor con EMQX y InfluxDB. En el Anexo C se adjunta el código de 

Docker para el desarrollo de contenedores EMQX, InfluxDB, Telegraf y Grafana. 

 

4.2.3.1. EMQX 

Para la comunicación del dispositivo de adquisición de datos se ha pensado la utilización de 

EMQX como Broker por sus características de código abierto, estabilidad, rendimiento y sobre 

todo la posibilidad de modificar o implementar con otras funcionalidades. Para implementarlo 

es necesario activar el servicio con la imagen de EMQX, abrir los puertos necesarios para la 

comunicación, el puerto 18083 del Dashboard del EMQX de configuración, los puertos de 

comunicación 1883 y 8883 para los mensajes y crear los volúmenes de datos necesarios. En la 

Figura 30 se observa el código para crear el servicio EMQX. 
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Figura 30. Docker-compose código servicio EMQX  

Fuente: Elaboración propia con la Visual Studio Code 

 

 

4.2.3.2. INFLUXDB 

Para el proceso de tratamiento de datos de contaminantes, una vez entran al Broker EMQX, 

se redirigirán a InfluxDB, se utiliza InfluxDB para la solución, ya que nuestros datos se asocian 

a un momento concreto por lo que esta base de datos es idónea para series temporales. 

En la Figura 31 se observa el código para crear el servicio de bases de datos de InfluxDB. 

 

Figura 31. Docker-compose código servicio InfluxDB 

Fuente: Elaboración propia con la Visual Studio Code 

 



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

55 

Para acceder a los datos de EMQX se utiliza la herramienta Telegraf un agente que permite la 

recopilación de datos y métricas, sirve de enlace para EMQX y InfluxDB, en la Figura 32 se 

muestra el código. 

 

Figura 32. Docker-compose código servicio Telegraf 

Fuente: Elaboración propia con la Visual Studio Code 

Ha sido necesario crear un documento de configuración de Telegraf para la comunicación de 

EMQX y InfluxDB, permitiendo configurar el punto de entrada de datos y el punto de salida, 

junta a otros parámetros, a continuación en la Figura 33 se observa el código de configuración:  

 

Figura 33. Docker-compose código configuración Telegraf 

Fuente: Elaboración propia con la Visual Studio Code 

Como se puede observar se ha configurado para recibir la información de todos los topics de 

toda la contaminación, así como los tiempos de exposición, temperatura y humedad para 

llevar un seguimiento y un histórico de los datos. 
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Una vez configurado el sistema, se consiguen obtener los valores a la base de datos de 

InfluxDB, estos valores estarán ordenados cronológicamente como se observa en la Figura 34. 

 

Figura 34. InfluxDB datos de temperatura 

Fuente: Elaboración propia con InfluxDB 

4.2.3.3. Sistemas de seguridad para clientes 

Para garantizar la seguridad se ha configurado en el servidor MQTT usuarios y contraseñas 

para los diferentes clientes. Para tener un buen nivel de seguridad se han utilizado 

contraseñas con criptografía Hash SHA256 (Secure Hash Algorithm) con Salt. SHA256 es un 

algoritmo hash de 256 bits, utilizado para la seguridad criptográfica, al generar hashes 

irreversibles y únicos, prácticamente imposible de hallar al disponer de una cadena tan grande 

de combinaciones. También se añade Salt criptográfica que consiste en agregar bits aleatorios 

al inicio o final de la contraseña para garantizar una contraseña mucho más segura. Para ello 

se ha generado aleatoriamente una Salt y se le ha añadido a la contraseña del usuario en 

forma de sufijo. (“Contraseña” + “Salt”) para conjuntamente pasar a encriptación SHA256 y 

obtener un Hash muy seguro. En la Figura 35 se puede observar el documento csv de usuarios 

y contraseñas. 

 

Figura 35. Documento csv para la creación de usuarios y contraseñas seguras  

Fuente: Elaboración propia  
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Para incorporar los usuarios y contraseñas al Broker MQTT se ha importado el archivo csv al 

Broker. En la Figura 36 se pueden ver los usuarios creados para los diferentes clientes. 

 

Figura 36. Usuarios y contraseñas del Broker MQTT  

Fuente: Elaboración propia  

 

4.2.3.4. Sistemas de seguridad TLS  

Para garantizar la transmisión de datos seguros en la red de comunicación se utiliza una 

comunicación TLS/SSL para la autentificación unidireccional / bidireccional 

Entre las ventajas hay que destacar:  

- Certificación sólida: TLS/SSL establece conexiones, con el fin de verificar una entidad 

de la otra. 

- Garantizar la confidencialidad: La comunicación TLS/SSL será encriptada por la clave 

de la sesión de las dos partes de la conexión. 

 

Para ello ha sido necesario la creación de certificados digitales mediante la herramienta 

OpenSSL. En este aspecto ha sido necesario crear un certificado CA del servidor junto a su 

clave.  



Javier Monclús Astudillo 
Sistema de seguimiento-control de la contaminación atmosférica aplicado a la salud 

58 

Para crear el certificado del servidor primero es necesario crear el documento openssl.cnf que 

permite configurar los datos del certificado. Hay que destacar que entre los datos importantes 

se recalca la IP y el DNS, en la Figura 37 se muestra una captura del código. 

 

Figura 37. Configurar openssl.cnf para crear solicitud del certificado del servidor MQTT 

Fuente: Elaboración propia  

 

Una vez creado el documento de configuración, a partir de este se crea un archivo .crs, la 

solicitud para el certificado y ya se puede crear el certificado con los datos del CA servidor 

creado anteriormente, junto a su clave. Y posteriormente se verifica el certificado. También 

es necesario crear clientes por lo que se genera un CACliente, creando primero la clave, 

después generando el archivo .csr y el certificado cliente, para ello se volverá a usar el CA 

certificado del servidor y se verificará. 

Finalmente, el cliente también debe tener el certificado a fin de poder hacer una comunicación 

encriptada. Por lo que se añade un certificado cliente al dispositivo cliente, es decir, al 

dispositivo de adquisición de datos y a la aplicación para la monitorización.  
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4.3. Diseño y desarrollo del sistema de monitorización y control  

4.3.1. Aplicación para el usuario  

La aplicación que se utilizará para el desarrollo del Dashboard se trata de la aplicación IoT 

MQTT Panel disponible para Android, en el Play Store. En la Figura 38 se muestra la 

configuración de la aplicación con nuestro servidor Broker. 

        

Figura 38. Conectar el dispositivo móvil al servidor MQTT  

Fuente: Elaboración propia con la aplicación IoT MQTT Panel 

 

El funcionamiento de la aplicación será el siguiente, en primer lugar, será necesario escribir 

datos del usuario, en el panel de registro se deberá facilitar los datos personales del usuario, 

edad, género, enfermedades, alergias o si la persona está embarazada. Esto se seleccionará a 

través de rellenar los datos en el caso del nombre, un deslizante (slider) para indicar la edad y 

multi-opciones para el género, ubicación (interior/exterior) o patologías previas (seleccionar 

enfermedades), se podrá seleccionar mediante un interruptor. 

En el Dashboard de contaminación se tienen unos primeros datos del usuario, las medidas de 

la temperatura y humedad, las mediciones de los contaminantes en tiempo real y se podrá 

ver el tiempo de exposición a límites de contaminantes y avisos led en caso de superarlos. 
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Finalmente, la aplicación también generará avisos en caso de peligro para el usuario. Estos 

avisos se generan al superar el valor umbral de cada uno de los gases y partículas, marcando 

que estás en riesgo por ese contaminante. También en algunos casos se indicarán soluciones 

personalizadas por ejemplo se podrán generar avisos en caso de necesidad de ventilación, 

entre otros.  

En el registro se podrán indicar datos del usuario como son: nombre, apellidos, edad, género, 

si tiene enfermedades respiratorias, enfermedades cardiovasculares, enfermedades 

oncológicas, alergias respiratorias o embarazo. Estos datos determinaran si el individuo es de 

riesgo o no para un contaminante.  

En la Figura 39 se muestra una captura de la pantalla de Registro de datos del usuario, para 

que pueda indicar sus datos:  

 

        

Figura 39. Panel Dashboard para añadir datos del usuario (Nombre, edad, patologías…)  

Fuente: Elaboración propia con la aplicación IoT MQTT Panel 

 

En la Figura 40 se muestra una captura del Dashboard monitorización de la contaminación, el 

tiempo de exposición y los correspondientes avisos leds.  
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Figura 40. Panel Dashboard para monitorización de la contaminación, tiempo y avisos led  

Fuente: Elaboración propia con la aplicación IoT MQTT Panel 

 

Después en de Dashboard de seguimiento se indicará algunos datos del usuario. También se 

seleccionará la ubicación, mediante 1 o 0 para determinar si se está en interior o exterior, muy 

importante en el CO2.  (Figura 41) 

    

Figura 41. Dashboard datos usuarios y ubicación (izquierda) y configurar panel ubicación (derecha) 

Fuente: Elaboración propia con la aplicación IoT MQTT Panel 
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También se logra un seguimiento de la temperatura y humedad como se observa en la Figura 

42. 

 

Figura 42. Panel Dashboard temperatura y humedad 

Fuente: Elaboración propia con la aplicación IoT MQTT Panel 

En la Figura 43 se puede observar el diseño y visualización del Dashboard para la 

monitorización de los gases en tiempo real.         

      

Figura 43. Panel Dashboard monitorización de gases  

Fuente: Elaboración propia con la aplicación IoT MQTT Panel 
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4.3.2. Aplicación de notificación por medio del teléfono móvil   

Para la notificación se utilizará otra aplicación disponible en el Play Store. Se trata de MQTT 

Dashboard. Está aplicación permite poder recibir notificaciones en caso de que se perciba 

peligro de salud por alguno de los gases contaminantes, en la Figura 44 se muestra la 

activación de notificaciones para un topic especifico. 

      

Figura 44. Activar notificaciones para un topic específico  

Fuente: Elaboración propia con la aplicación MQTT Dashboard 

 

4.3.3. Análisis de datos históricos  

Es importante para el proyecto tener datos históricos de los contaminantes que han puesto 

es riesgo al usuario, a continuación, se muestra una captura de InfluxDB con series temporales 

de CO y así tener los datos históricos del contaminante.  
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Figura 45. Datos de CO del dispositivo en InfluxDB  

Fuente: Elaboración propia con InfluxDB 

 

Se ha configurado en Grafana para que utilice la fuente de datos de InfluxDB asociados al 

proyecto (Figura 46). 

       

Figura 46. Configurar servicio Grafana (izquierda) y obtener datos de InfluxDB (derecha) 

Fuente: Elaboración propia con Grafana 

 

Se ha configurado el Dashboard de Grafana, con los diferentes paneles para una correcta 

monitorización de la contaminación, formado principalmente por gráficos y gauge. Se han 

configurado paneles gráficos de datos históricos de contaminación, en la Figura 47  se puede 

ver un ejemplo de panel gráfico temporal, se ha programado para obtener los datos del bucket 

y topic específico, en este caso el del contaminante NO2, agregando los datos cada minuto:  
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Figura 47. Configurar panel de gráfico temporal de Grafana a partir de los datos de InfluxDB  

Fuente: Elaboración propia con Grafana 

También se han configurado paneles gauge para ver los valores en tiempo real, como se puede 

observar en la Figura 48 se ha programado para obtener el último dato de InfluxDB del bucket 

y topic específico, para mostrarlo. También se han podido configurar límites para mostrar el 

valor en verde si son valores óptimos, amarillo si son valores elevados y rojo si son peligrosos 

para la salud. 

 

Figura 48. Configurar panel de gauge de Grafana a partir de los datos de InfluxDB  

Fuente: Elaboración propia con Grafana 

Finalmente se muestra en la Figura 49 una captura del Dashboard de Grafana donde se 

analizan los datos a tiempo real e históricos.  
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Figura 49. Dashboard de Grafana  

Fuente: Elaboración propia con Grafana 

 

4.3.4. Creación de una aplicación Android Studio para la monitorización y control  

En este subapartado se desarrolla una aplicación para que el usuario/cliente pueda tener en 

todo momento, en su teléfono móvil personal o tablet, la monitorización y el control de la 

contaminación atmosférica, de igual manera esta aplicación permite recibir notificaciones 

debido a la presencia de alta concentración de algún contaminante atmosférico peligroso para 

la salud del usuario. Se ha creado una aplicación para Android mediante la utilización del 

Entorno de Desarrollo Integrado (IDE), Android Studio. Para conseguirlo ha sido necesario el 

desarrollo de todos los elementos de la aplicación Gradle, AndroidManifest, actividades, 

diseño, maquetación, recursos, entre otros. 

 

Se inicia el desarrollo con la configuración del Gradle, definiendo las características, versión, 

plugins, personalización de la compilación e implementación de códigos, librerías, entre otros. 

En la Figura 50 se muestra una parte del código implementado en archivos Gradle  
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Figura 50. Gradle para el desarrollo de la aplicación  

Fuente: Elaboración propia con Android Studio 

Seguidamente se configura el AndroidManifest.xml para las características de la aplicación 

desarrollada, este archivo se encarga de definir la aplicación, permisos, requisitos y al mismo 

tiempo configura detalles concretos de la aplicación y de cada una de las actividades. En Figura 

51 se muestra un fragmento del código del AndroidManifest. 

 

Figura 51. AndroidManifest.xml de la aplicación desarrollada  

Fuente: Elaboración propia con Android Studio 
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Para el correcto funcionamiento del protocolo MQTT es necesario que la aplicación funcione 

como Cliente, para conseguirlo primero se establece la conexión, definiendo el Broker, el ID 

del Cliente, Usuario, Contraseña y características de la conexión. A continuación, en la Figura 

52 se muestra el código para conectar con el Broker: 

 

Figura 52. Código para la conexión MQTT de la aplicación   

Fuente: Elaboración propia con Android Studio 

Como se ha podido observar en la Figura 52, la comunicación se realiza de forma segura al 

añadir un certificado CA, permitiendo comunicarse por el puerto seguro 8883, esto es muy 

importante ya que, en la aplicación se configura la recogida y modificación de datos 

personales del usuario, siendo necesario que vaya encriptada dado su confidencialidad. 

Posteriormente se deben programar las funciones de publicación y suscripción, entre otras 

funciones útiles y adecuadas para que la aplicación pueda tener una correcta comunicación 

MQTT con el Broker. A continuación en la Figura 53 se muestra el código de las funciones de 

publicación y suscripción. 
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Figura 53. Funciones de publicación (izquierda) y suscripción (derecha) 

Fuente: Elaboración propia con Android Studio 

Otro aspecto para destacar es el diseño de la aplicación, el Layout o maquetación de cada 

actividad. Para ello se incorporan diferentes elementos, entre los que es necesario destacar 

el gauge, que permite diferenciar el nivel de contaminación si es peligroso o no, el TextView 

para ver las publicaciones de topics específicos, el interruptor para activar o desactivar si el 

usuario se encuentra en interior o exterior, entre otros elementos. A continuación, en la Figura 

54 se muestra una parte del código xml junto su visualización.   

     

Figura 54. Layout de la medición de contaminación  

Fuente: Elaboración propia con Android Studio 

A partir del Layout se programa la actividad, programando todas las funcionalidades y ello 

permite interactuar con los objetos del Layout y añadiendo características como en el caso del 

gauge permite poner diferentes rangos y colores para que sea más visual, si puede llegar a ser 
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perjudicial para la salud respiratoria. En la Figura 55 se muestran fragmentos de la 

programación de la actividad principal, configuración de un elemento gauge, suscripción para  

que el gauge reciba el valor del dispositivo y publicación de un interruptor. 

   

Figura 55. Programación de la actividad principal  

Fuente: Elaboración propia con Android Studio 

En cada actividad se deben definir las notificaciones, para ello es necesario crear dos funciones 

una con el canal de envío de la notificación y otra con el mensaje. Este mensaje será el que 

envíe el dispositivo, esto se consigue extrayendo el Payload cuando se publique un mensaje 

en el topic “595012/aviso/#”. En la Figura 56 se muestra el código para recibir notificaciones 

y avisos en el teléfono móvil.  

  

Figura 56. Programación de notificaciones   

Fuente: Elaboración propia con Android Studio 
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También se han definido otros Layouts, entre ellos se destaca el de contabilizar el tiempo de 

exposición a ciertas concentraciones de algunos gases contaminantes, permitiendo visualizar 

fácilmente si se han superado los límites recomendados por la OMS. También se ha creado 

Layouts de acceso al usuario, registro y actualizar datos usuarios: nombre, apellidos, edad, si 

tiene enfermedades respiratorias, cardiovasculares, oncológicas, alergias o embarazo. Estos 

están conectados a la plataforma de Firebase, permitiendo a la aplicación tener usuario y 

almacenar los datos de los usuarios. En la Figura 57 se observan capturas de los Layouts, la 

autentificación y los datos de usuario mediante el uso de la plataforma Firebase. 

 

      

 

Figura 57. Layouts, autentificación y datos de usuarios en Firebase 

Fuente: Elaboración propia con Android Studio y Firebase 
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También es importante indicar que mediante la carpeta de recursos se han añadido elementos 

que hacen más visual la aplicación, mediante iconos, imágenes, colores y Strings. A 

continuación, en la Figura 58 se muestra parte del código. 

   

Figura 58. Muestra para definir colores (izquierda), definir icono de la aplicación (derecha) 

Fuente: Elaboración propia con Android Studio 

Finalmente, para navegar entre las diferentes actividades se añade un menú, que permite una 

mejor experiencia al usuario, pudiendo acceder en todo momento a la información deseada. 

A continuación, en la Figura 59 se muestran capturas del menú de la aplicación y la interface 

de usuario. 

         

Figura 59. Capturas de la aplicación, menú e interface de usuario 

Fuente: Elaboración propia con Android Studio 

En el Anexo F se puede observar capturas de una parte del código para el desarrollo de la 

aplicación. 
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4.3.5. Implementación y solución para interiores 

Otra característica que hace diferenciar este proyecto es que también se implementará una 

funcionalidad dirigida a la concentración de CO2 en el hogar o interiores, para avisar cuándo 

sea adecuado aumentar la ventilación del hogar y no sea perjudicial para la salud, así como 

que automáticamente pueda activar un relé que controle la ventana, para abrirla y reducir el 

CO2 dentro de la casa. Esto es muy adecuado para personas mayores, personas con 

enfermedades neuro-degenerativas (Alzheimer, Parkinson…). También hay que destacar que 

esta implementación puede ayudar de forma concisa en casos de virus que se transmitan por 

el aire ya que se ha demostrado que la ventilación ayuda a evitar la transmisión.  

La solución de control de ventilación o apertura de ventanas mediante un motor para 

conseguir limpiar el aire del interior, utilizando un microcontrolador ESP32, un relé y 3 cables. 

En la Figura 60 se muestra la solución junto al código. 

  

Figura 60. Solución para la ventilación en interiores   

Fuente: Elaboración propia 

 

El funcionamiento es el siguiente, al detectar que se ha activado ventilación automática y ha 

indicado que está en interiores, si se detecta una concentración de CO2 superior al 

recomendado se activará el relé que controla la ventilación, accionando el dispositivo de 

apertura de las ventanas. En el anexo B, se muestra la programación del dispositivo de 

ventilación del hogar. 
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4.4. Presupuesto y análisis económico  

Para la elaboración del prototipo es necesario la compra de distintos componentes. Entre esos 

componentes es importante destacar sensores, el microcontrolador, así como otros productos 

como cables, resistencias y una caja. 

A continuación, en la  Tabla 9 se muestra el presupuesto del dispositivo de adquisición de 

datos, desglosado y precio total de la construcción del prototipo. Algunos artículos se ha 

dividido ya que eran packs de un número mayor de unidades de las necesarias.  

 Tabla 9. Presupuesto para la construcción del prototipo   

Presupuesto: Prototipo dispositivo de adquisición de datos 

Producto Descrición Precio/Uds Uds Precio 

ESP32 Microcontrolador 10 €/u 1 10 € 
DHT22 Sensor de temperatura y humedad 7,99 €/u 1 7,99 € 
MQ131 Sensor de Ozono 15 €/u 1 15 € 
MQ135 Sensor de calidad de aire CO2 4,99 €/u 1 4,99 € 
MICS-6814 Sensor de CO,NO2 y NH3 19,99 €/u 1 19,99 € 
GP2Y1010AU0F Waveshare Dust Sensor detector 18,99 €/u 1 18,99 € 
Battery Shield ZDelivery 18650 battery Shield V3 10,99 €/u 1 10,99 € 
Bateria 18650 Bateria de litio 18650 8,50 €/u 1 8,50 € 
Otros Cables, Resistencias, caja, Breadboard… 20 €/u 1 20 € 

Resultado 116,45 € 

Fuente: Elaboración propia 

 
Modelo de negocio y plan de explotación:  

Para poder poner en marcha el producto es necesario tener en mente diferentes costes, 

para poder ofrecer el producto/servicio. Entre ellos se distingue el coste del dispositivo e 

implementación. Y otros costes administrativos: 

- Dar de alta autónomo 60 euros/mensuales 1 año (reducción del 80% cuota, que en 

2022 son 294 euros).  

- Modelo TA0521 (añadir DNI + nº afiliación SS)  

- Dar de alta en hacienda modelo 036 y concretar IAE – CNAE 

- Base de cotización y elegir mutua colaboradora (entra en alta autónomo) 

- Oficina española de patentes y marcas, modelo de utilidad por un coste 102,39 

descuento del 50% emprendedores (baja precio al hacer telemáticamente 87,03 

euros)  
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Durante los primeros años no habrá ningún trabajador asalario. El modelo de negocio se 

basará en un único trabajador en régimen de autónomos, siendo este el autor del presente 

trabajo y el titular del modelo de utilidad. El centro de trabajo estará en el propio domicilio 

particular y a partir del 2º año se dispondrá un pequeño almacén/trastero de alquiler para 

material y producto. 

La previsión de clientes que adquieran el producto es 150 el primer año y 200 nuevos clientes 

en el segundo año, todos ellos incluyen la compra del dispositivo de 300 € y el abono mensual 

de 10€. En la Tabla 10 se muestra la previsión del presupuesto del primer año. 

 

Tabla 10. Previsión del presupuesto 1r año 

Presupuesto 1r año (150 clientes) 

Estimación 150 clientes 

Venta dispositivo (300 €/u) 45.000 € 
Mantenimiento anual  (10 €/mes por cliente) 18.000 € 
TOTAL INGRESOS 63.000 € 
  
Costes dispositivos  -18.000 € 
Coste instalación, montaje y mantenimiento - 12.000 € 
Costes servicios (Servidor, Web y App) - 3.000 € 
Otros costes administrativos   - 103 € 
Costes administrativos (autónomos)  - 720 € 
Costes modelo utilidad (telematicamente) - 87 € 
TOTAL GASTOS - 33.910 € 
  

Resultado 29.090 € 

Fuente: Elaboración propia 

 

𝑅𝑂𝐼 =
Facturación −  Inversión 

𝐼𝑛𝑣𝑒𝑟𝑠𝑖ó𝑛 
 (Ec. 2) 

𝑅𝑂𝐼 =
63.000 −  33.910 

33.910
= 0,8578 

 

Al largo del segundo año se prevé un incremento del coste de fabricación e implementación 

estimando un IPC de entre 10 al 15%, también hay que tener en cuenta que el precio de las 

piezas se reduce en proporción al número de dispositivos fabricados, al comprar packs más 

económicos por la cantidad. De igual manera se incrementan los gastos de Seguridad Social, 
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almacenaje y otros servicios auxiliares. En la Tabla 11 se muestra la previsión del presupuesto 

del segundo año. 

 

Tabla 11. Previsión del presupuesto 2º año 

Presupuesto 2º año  

Estimación 200 clientes (TOTAL 350) 

Venta dispositivo (300 €/u) 60.000 € 
Mantenimiento anual  (10 €/mes por cliente) 42.000 € 
TOTAL INGRESOS 102.000 € 
  
Costes dispositivos  -26.795 € 
Coste instalación, montaje y mantenimiento - 15.000 € 
Costes servicios (Servidor, Web y App) - 1.300 € 
Costes administrativos (autónomos) - 2.200 € 
Costes de almacén - 1.500 € 
TOTAL GASTOS - 46.795 € 
  

Resultado 65.382 € 

Fuente: Elaboración propia 

 

𝑅𝑂𝐼 =
(63.000 + 102.000) − (33.910 +  46.795)

(33.910 + 46.795)
= 1,0445 

 
 
Al segundo año se prevé la incorporación de 200 clientes, y ya resulta rentable tal y como se 
observa en el cálculo del ROI al presentar un valor superior al 1.  
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5. Evaluación y análisis de resultados  

Para la realización de la evaluación se han analizado distintos aspectos del sistema:  

- Clientes y su seguridad  

- Estructura de control y gestión de los datos  

- Evaluación de los datos y del sistema 

 

5.1. Clientes y seguridad  

Se ha comprobado el acceso de los distintos clientes a fin de asegurar el correcto acceso 

seguro. A continuación, en la Figura 61 se puede observar el acceso del cliente al Broker con 

contraseñas y conexión segura SSL/TLS.  

    

Figura 61. Configurar usuario y certificados SSL/TLS para el dispositivo (izquierda) y IoT MQTT Panel 

(derecha) 

Fuente: Elaboración propia  

 

También se han realizado pruebas para comprobar la seguridad para esto se ha utilizado 

Wireshark. En la Figura 62 se puede ver como la información enviada se muestra sin encriptar. 
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Figura 62. Enviar información MQTT sin SSL/TLS 

Fuente: Elaboración propia Wireshark 

Como se ha podido observar se puede ver perfectamente la información enviada en el topic 

“apellidos”. Para solucionar esto mediante el uso de los certificados SSL/TLS creados 

anteriormente, se puede enviar la información por el puerto 8883 encriptada, en la Figura 63  

se puede observar cómo sale encriptado el mensaje. Esto se consigue gracias a los certificados 

creados. 

 

Figura 63. Enviar información MQTT con SSL/TLS (encriptado) 

Fuente: Elaboración propia Wireshark 
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5.2. Estructura de control y gestión de los datos  

También se ha evaluado la comunicación y Broker MQTT, para ser analizada la gestión de los 

diferentes clientes, control de acceso, usuarios, contraseñas, topics, entre otros.  

En la Figura 64 se puede ver funcionamiento de EMQX y los distintos clientes conectados: 

 

Figura 64. EMQX clientes conectados 

Fuente: Elaboración propia EMQX 

También se analiza la comunicación con la base de datos para la gestión de los datos y su 

almacenaje. En la Figura 65 se comprueba el almacenamiento de datos en series temporales. 

 

Figura 65. InfluxDB tabla de datos de CO2 

Fuente: Elaboración propia InfluxDB 
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Finalmente InfluxDB permite la creación de gráficos a partir de los datos, como se observa en 

la Figura 66. 

  

Figura 66. InfluxDB modos representativos de datos 

Fuente: Elaboración propia InfluxDB 

5.3. Evaluación de los datos y del sistema 

Para la evaluación de los datos se han comparado los datos obtenidos con los resultados que 

aportan diferentes webs sobre la contaminación ambiental en distintas ubicaciones en tiempo 

real. Para comprobarlo se han realizado pruebas cerca de la ubicación de la web oficial de 

Generalidad de Cataluña para la calidad del aire (Figura 67).  

 

Figura 67. Datos de contaminación en una ubicación cercana a donde se han realizado las pruebas   

Fuente: Generalitat de Catalunya, 2022 
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Se ha realizado la comprobación en una ubicación muy cercana al barrio de Barcelona ciudad, 

en concreto en el barrio de Gracia - Sant Gervasi, como se puede ver en la Figura 68, los 

resultados son muy parecidos por lo que los sensores actuan de forma correcta, la 

comunicación con la aplicación y el microcontrolador es correcta y los sensores están bien 

calibrados.       

 

Figura 68. Comprobación valores de algunos de los sensores    

Fuente: Elaboración propia con la aplicación propia SISCAS 

 
También se ha comprobado el correcto funcionamiento de los avisos, en este caso se ha 

bajado el límite de CO para que indique que es peligroso para la salud. En la Figura 69 se puede 

observar el adecuado funcionamiento las notificaciones. También es importante destacar que 

la notificación ha sido sonora, pudiendo así alertar al usuario que está ante un nivel de CO 

peligroso para la salud. 
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Figura 69. Comprobación de funcionamiento de notificación y modificación del código 

Fuente: Elaboración propia con la aplicación (MQTT Dashboard) 

Finalmente se ha bajado el valor límite con el fin de ver como se contabilizan los minutos a los 

que se está expuesto a ciertos gases, para probarlo se ha decidido reducir el límite de CO de 

8 horas a mayor de 0.1 y también la publicación de encender led de aviso al superar los 3 

minutos, en la Figura 70 se puede observar el cambio en el código. 

 

Figura 70. Código de funcionamiento del cálculo de tiempo 

Fuente: Elaboración propia con Arduino IDE 
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Se han dejado pasar unos minutos, el valor se ha incrementado y se ha cambiado a rojo el 
led de las aplicaciones (Figura 71):         

         

Figura 71. Comprobación de funcionamiento del cálculo de tiempo    

Fuente: Elaboración propia con la aplicación IoT MQTT Panel y Android Studio 

También se han realizado distintas pruebas para ver el correcto funcionamiento de la 

aplicación propia SISCAS. En la Figura 72 se puede observar el correcto funcionamiento de 

registro y envío de datos de usuario y la generación de avisos personalizados. 

        

Figura 72. Aplicación SISCAS evaluación registro datos usuario (izquierda) y notificación (derecha) 

Fuente: Elaboración propia  
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Y en la Figura 73 se puede observar un conjunto de capturas de pantalla que demuestran el 

correcto funcionamiento de la aplicación. 

 

         

        

Figura 73. Capturas de la aplicación propia SISCAS 

Fuente: Elaboración propia  
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Finalmente, como se puede observar en la Figura 74 se ha puesto el dispositivo, atornillando 

los componentes en una caja a fin de que pueda ser transportable y tener un prototipo. 

  

Figura 74. Prototipo SISCAS, tapa abierta (izquierda), tapa cerrada (derecha)    

Fuente: Elaboración propia  
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6. Conclusiones y trabajos futuros 

Tras la elaboración del presente trabajo, una vez observados los resultados obtenidos, se 

considera que se ha alcanzado el objetivo general de este proyecto: Diseñar y desarrollar un 

sistema de monitorización, seguimiento y control de los gases y partículas de contaminación 

atmosférica, enfocado en la salud de las personas. 

Una vez expuestos los resultados, es posible considerar que, mediante el desarrollo del 

presente trabajo, se han alcanzado los objetivos específicos planteados:  

Objetivo específico 1. Diseñar un dispositivo de adquisición de datos de medición de los 

contaminantes atmosféricos, gases o partículas que afectan a la salud de las personas, tanto 

en exteriores como interiores. Este objetivo se considera alcanzado tal y como se muestra en 

el capítulo 4, dando especial importancia al apartado 4.1 con una descripción general de todos 

los elementos y estructura del dispositivo y el capítulo 5 que muestra la evaluación de los 

resultados. 

Objetivo específico 2. Implementar un sistema de procesamiento, transmisión y tratamiento 

de datos del dispositivo de adquisición de datos, cumpliendo los requisitos de seguridad.  Este 

objetivo específico se considera alcanzado tal y como muestra en el apartado 4.2 de la 

memoria, también en la evaluación, en concreto en el apartado 5.2 se observa la correcta 

comunicación con el Broker y la base de datos. 

Objetivo específico 3. Desarrollar un sistema para que el usuario puede añadir información 

personal (nombre, edad, enfermedades, género, ubicación, entre otros). Este objetivo 

específico se considera alcanzado tal y como se refleja en el apartado 4.3 de la memoria, en 

la aplicación se pueden añadir los datos del usuario para que el sistema pueda dar un servicio 

más personalizado. 

Objetivo específico 4. Diseñar un sistema para la visualización y la monitorización de los datos 

obtenidos.  Este objetivo específico se ha cumplido como muestra el apartado 4.3, mediante 

las aplicaciones y desarrollos que permiten visualizar los datos. 

Objetivo específico 5. Generar avisos personalizados cuando los niveles de contaminación son 

superiores y pueden afectar la salud, teniendo en cuenta los parámetros indicados por la OMS. 

Este objetivo específico se ha cumplido de manera satisfactoria como se explica en el capítulo 
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4 de la memoria, tanto en el momento de comunicar los datos del dispositivo en topics 

específicos, como en la generación de avisos personalizados al móvil, al detectar niveles de 

contaminación superiores a los recomendados.   

 

El sistema está formado por un dispositivo de adquisición de datos mediante un 

microcontrolador ESP32 y diferentes sensores capaces de detectar los principales 

contaminantes atmosféricos que pueden afectar a la salud respiratoria, junto a una fuente de 

alimentación con el fin que el dispositivo sea móvil y pueda acompañar al usuario en cualquier 

ubicación donde se encuentre. También incluye un sistema de procesado, transmisión y 

tratamiento de datos, capaz de gestionar, almacenar y transmitir los datos de forma segura, 

formado por el Broker EMQX y una base de datos InfluxDB, con un sistema de monitorización 

y control mediante un Dashboard capaz de mostrar los datos actuales e históricos de la 

contaminación atmosférica, y al mismo tiempo una aplicación Android que permite al usuario 

un adecuado seguimiento de la contaminación, registrar sus datos, recibir avisos 

personalizados, todo en su propio teléfono móvil o tablet.  

Los resultados y evaluación práctica, en el capítulo 5, demuestran que el sistema diseñado 

tiene un funcionamiento correcto, comparando los datos obtenidos con los que se ofrecen en 

webs oficiales que realizan mediciones en distintas ubicaciones fijas. También genera 

correctamente avisos personalizados y es capaz de determinar el tiempo de exposición a 

concentraciones elevadas de contaminantes atmosféricos.  

En lo referente al nivel de impacto socioeconómico se debe indicar que genera una mejora en 

la sociedad, debido a que aporta información relevante para el individuo, a fin de tener el 

control y estar informado en todo momento de los niveles de contaminación atmosférica de 

los gases y partículas que pueden dañar la salud respiratoria. Asimismo, puede representar 

una oportunidad de negocio aprovechable que implique un impacto económico, y social, 

positivo en la zona. 

Finalmente, se puede concluir que, mediante la realización del presente trabajo, se ha 

desarrollado la solución para un sistema de seguimiento y control de la contaminación 

atmosférica aplicada a la salud.  
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6.1. Líneas de trabajo futuras 

Una de las líneas de trabajo futuras sería la implementación de nuevos sensores de diferentes 

gases, ya no tan comunes en las ciudades, pero que en ciertas zonas industriales podrían ser 

útiles, con el fin de controlar la contaminación en muchas instalaciones industriales o 

ganaderas. Entre los gases que se podrían implementar presentes en la industria se pueden 

destacar el Dióxido de Azufre, Amoniaco u otros metales como Antimonio, Cobre, Zinc y Bario 

(Sb, Cu, Zn y Ba). 

También se podrían añadir nuevas funcionalidades a fin de que permitan al usuario una mayor 

seguridad en su vida cotidiana, como realizar ejercicio o salir a pasear en las horas de menos 

contaminación, incluso la capacidad de elegir rutas en función de la contaminación 

atmosférica. 

Finalmente remarcar que para la implementación del prototipo se ha usado una placa de 

pruebas (breadboard), permitiendo modificaciones y la posibilidad de realizar cambios, eso a 

la vez ha hecho que el tamaño sea más grande de lo deseado. Por este motivo se podría 

implementar una placa PCB con el fin de reducir tamaño y conseguir una mayor facilidad de 

transporte para el usuario. Actualmente hay una gran variedad de empresas con las que se 

podría contactar para conseguir el circuito impreso ideal que permitiría reducir el tamaño del 

dispositivo de adquisición de datos.  
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Anexo A. Código dispositivo de adquisición de datos  
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Anexo B. Código dispositivo ventilación en el hogar  
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Anexo C. Código Docker, EMQX, InfluxDB, Telegraf y Grafana 
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Anexo D. Código Telegraf configuración  
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Anexo E. Diagramas de funcionamiento 

Diagrama Funcionamiento MQ135 para CO2 

 

 

 

Diagrama Funcionamiento MQ131 para O3 
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Diagrama Funcionamiento MICS-6814 para CO 

 

 

 

Diagrama Funcionamiento MICS-6814 para NO2 
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Diagrama Funcionamiento Sensor Dust para PM 
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Anexo F. Aplicación propia Android Studio, SISCAS 

Gradle 
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AndroidManifest.xml 
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Contaminación Layout 
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CLIENTE MQTT – Ejemplo en MainActivity 
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Firebase Authentication 

 

 

Firebase Realtime Database 

 

 

 

 

 

 




