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Resumen

Esta investigacién busca analizar los conflictos que puedan surgir en el dmbito laboral cuando
el derecho a la intimidad colisiona con el poder de direccién y control del empresario, y
conocer los criterios utilizados por los tribunales para resolverlos. Lo cierto es que estos
conflictos siempre han existido, pero con el progreso de las nuevas tecnologias y debido a su
presencia en todos los aspectos de nuestra vida tanto privada como profesional, ocasionan
ciertas dificultades para delimitar el ambito de actuaciéon del derecho a la intimidad. En la
relacién laboral, este derecho puede sufrir numerosas injerencias provocadas por el poder de
controly vigilancia del empresario que no siempre son cuestionadas debido a la subordinacién
y dependencia del empleado. Claramente, existe un desequilibro entre las partes y si el
trabajador, que ha sufrido alguna vulneracién, quiere preservar su intimidad deberd acudir a

los tribunales en busca de amparo.

Palabras clave: Derecho a la intimidad, poder de control, juicio de proporcionalidad,

tecnologia, videovigilancia.
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Abstract

My research seeks to analyse the conflicts that may arise in the workplace when the right to
privacy collides with the power of direction and control of the employer and to know the
criteria used by the courts to resolve them. The truth is that these conflicts have always
existed, but with the progress of innovative technologies and due to their presence in all
aspects of our private and professional life, they cause certain difficulties in delimiting the
scope of action of the right to privacy. In the employment relationship, this right can suffer
numerous interferences caused by the power of control and surveillance of the employer,
which are not always questioned due to the subordination and dependence of the worker.
There is obviously an imbalance between the parties and if the worker, who has suffered a

violation, wants to preserve his privacy he must go to court to seek protection.

Keywords: Right to privacy, power of control, principle of proportionality, technology, video

surveillance.
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1. Introduccion

El auge de las nuevas tecnologias ha propiciado nuevos conflictos en las relaciones laborales.
Su uso supone una mejora en la productividad del trabajador y optimizacién de los procesos
empresariales. Sin embargo, su presencia tanto en nuestra vida privada como profesional
ocasiona dificultades para delimitar las fronteras de nuestro derecho a la intimidad frente al
poder de direccion y control empresarial. No siempre resulta facil dilucidar si la actuacién del
empresario es licita cuando en el ejercicio de su poder de control vulnera el derecho a la
intimidad del empleado, ya que este derecho se ha visto infravalorado y no siempre
respaldado y garantizado en sede judicial. Llama especial atencién que un derecho
fundamental (en adelante DDFF) recogido en el art. 18.1 CE sea relegado a un segundo plano
frente a la libertad de empresa regulada en el art. 38 CE, que se ha visto fortalecido y reforzado
por los tribunales cuando este entraba en colisién con aquel. Incluso la jurisprudencia para
poder fundamentar la legitimacidn del poder de control empresarial se ha apoyado en el art.
20.3 ET para validar las intromisiones ilegitimas de este priorizando sus intereses respecto a
los del trabajador. Somos conscientes de que el poder de direccion del empresario es
imprescindible para la buena marcha de la organizacién productiva que, ademas, se recoge en
los arts. 20 ET, 33 y 38 CE. Por lo tanto, el derecho de libertad de empresa incluye una serie
de facultades empresariales como dirigir, controlar, vigilar y sancionar al asalariado. No
obstante, estas facultades estdn acotadas, por lo que deben ejercitarse ajustandose a criterios
de proporcionalidad, necesidad, idoneidad y respetando ante todo la dignidad del trabajador.
Sin embargo, no siempre es asi, provocando disparidades de sentencias como expondremos

a lo largo del presente trabajo.

Por otro lado, debemos tener en cuenta que, en las relaciones laborales, el empresario suele
facilitar medios tecnoldgicos y productivos al empleado para que pueda cumplir con sus
obligaciones contractuales siguiendo las directrices y érdenes de aquel. No obstante, la
titularidad empresarial de los bienes no lo habilita para cometer intromisiones en el derecho

a la intimidad del trabajador, sino que habra que atender a otros criterios.

Lo cierto es que, al utilizar mecanismos tecnoldgicos para controlar al asalariado, se pierde
algo del caracter personalisimo tipico de la relacidn laboral tradicional, que se basaba mas en

la confianza y buena fe de las partes. Las reglas que imperaban en el pasado en la relacién
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laboral han sufrido cambios, debiendo los tribunales establecer los criterios para resolver

estos conflictos.

1.1. Justificacion del tema elegido

Este tema nos ha cautivado desde que hemos podido leer y estudiar algunas sentencias del
TEDH, a raiz de un trabajo que hemos tenido que realizar para la clase de Practica Procesal
Laboral. Nuestra profesora compartidé con nosotros algunos casos en los que el empleado
habia sido despedido por infringir la buena fe contractual en base a unas grabaciones y
monitorizaciones realizadas por el empresario en el ejercicio de su poder de control y
vigilancia. Nos explicé que en el Derecho del Trabajo no solo hay DDFF propios de dicho ambito
—libertad sindical, huelga, etc.-, sino que también existen otros DDFF inespecificos que deben
ser asimismo protegidos y garantizados en la relacién laboral. Se trata de los DDFF como el
derecho a la intimidad reconocido en nuestra Constitucion, y que corresponde a cada
ciudadano y no desaparece cuando este se convierte en trabajador. Esto nos puede parecer
muy légico, pero no siempre fue asi. Hemos pasado de una época en la cual se defendian los
derechos de los trabajadores a ultranza a otra, en la cual hay cierta pasividad y tolerancia ante
las continuas injerencias del empresario en los DDFF de los asalariados. A raiz de esta practica,
hemos tenido la oportunidad de leer el blog de D. Eduardo Rojo Torrecilla, en el cual comparte
reflexiones sobre la problematica entre la actuacidn fiscalizadora y de control empresarial y el
derecho a la intimidad del trabajador. Siendo un tema de actualidad, ya que vivimos en una
era digital, hemos decidido profundizar en el estudio focalizandolo en las resoluciones
judiciales nacionales y europeas para entender los criterios esgrimidos en las mismas para
comprender cdmo el derecho a la intimidad y poder de direccidn se interrelacionan, y poner
de relieve las posibles diferencias existentes entre ambos sistemas judiciales respecto a su

linea argumental y fundamentacion.

Creemos que es de suma importancia sefalar y analizar los motivos por los que los tribunales
se decantan por garantizar la intimidad del empleado o, al contrario, por permitir y consentir

la intromisidn ilegitima del empresario mediante las nuevas tecnologias.

Anteriormente, las facultades de vigilancia del empresario tenian un alcance minimo, ya que

no contaba con medios tecnoldgicos. Su poder de direccidn se limitaba a controlar la presencia
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del asalariado en su puesto y el cumplimiento de sus obligaciones laborales sin excederse
mucho mas. Sin embargo, con las nuevas tecnologias, el nivel de control y vigilancia han
alcanzado tal magnitud que los limites de su dmbito de actuacidn son difusos, por lo que la
intimidad del trabajador sufre continuas injerencias en su lugar de trabajo, intromisiones que
hemos aceptado y asumido como practicas normales y légicas. Asi es, las posibilidades de

fiscalizacién mediante las nuevas tecnologias son infinitas.

Claramente, vivimos en una era digital. La inmediatez forma parte de nuestra vida cotidianay
muchas veces nosotros mismos decidimos rebasar los limites de nuestra propia intimidad para

poder realizar la prestacién de trabajo mas rapido y de manera eficiente.

1.2. Problema vy finalidad del trabajo

Principalmente, a través del presente trabajo, se busca entender cémo se resuelven los
conflictos cuando colisionan el derecho a la intimidad del art. 18.1 CE y el poder de control
empresarial, que se fundamenta en el principio de libertad de empresa del art. 38 CE. Ambos
derechos son protegidos constitucionalmente. Teniendo en cuenta que los limites entre esfera
privada y esfera laboral son difusos, queremos averiguar cdmo se ve afectado el derecho a la
intimidad del trabajador cuando este sufre alguna vulneracién; si este DDFF prevalece en la

relacion laboral y si realmente representa un limite al poder de control del empresario.

Por otro lado, consideramos muy relevante exponer cuales son los criterios que siguen los
tribunales al admitir el uso de mecanismos de control y vigilancia de la prestacién laboral, ya
gue vienen a confirmar si la actuacion del empresario es licita o no y, por consiguiente, a

ratificar si hubo o no intromisién ilegitima del derecho a la intimidad.

Aun siendo el derecho a la intimidad un derecho inalienable, inviolable e irrenunciable, no es
absoluto, por lo que tendra que modularse teniendo en cuenta otros intereses
constitucionalmente protegidos. Por ello, en este trabajo expondremos supuestos similares
de vulneracién del derecho a la intimidad con resoluciones dispares dependiendo del interés
protegido en ese momento y la corriente predominante. Algunas resoluciones han reconocido
la legitimidad de la intromision empresarial dejando totalmente mermado el derecho a la

intimidad por el poder de control empresarial.
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Por otro lado, debido al incesante avance y progreso tecnoldgico, los trabajadores, por su
relaciéon de dependencia y subordinacién, sufren continuas injerencias en su intimidad por el
empresario, siendo necesario establecer unas pautas en las organizaciones empresariales
para delimitar el uso de los distintos mecanismos de control. Es necesario, entonces, redefinir

nuevas reglas y buscar un equilibrio entre las partes enfrentadas.

Asimismo, queremos analizar como y qué tipo de informacién debe facilitar el empresario a
sus empleados, en concreto, cuando coloca un sistema de videovigilancia para controlar la

prestacion de trabajo y averiguar si es imprescindible contar con su consentimiento.

Finalmente, este trabajo busca concienciar sobre la necesidad de proteger el derecho a la
intimidad teniendo en cuenta la realidad en la que vivimos, rodeados de tecnologia, limitando

el poder de control que, en todo caso, debera siempre respetar la dignidad del trabajador.

1.3.0bjetivos

Primero. Clarificar las posiciones enfrentadas y el desequilibrio existente entre el derecho a la
intimidad del trabajador y el poder de control del empresario para comprender las dificultades

gue pueden surgir cuando entran en conflicto.

Segundo. Comprobar si el empresario estd legitimado para ejercer su poder de direccién y

control aun a expensas de causar injerencias en la intimidad del empleado.

Tercero. Cerciorarse con respecto a si son suficientes las garantias establecidas para proteger
los derechos de los trabajadores frente a los mecanismos de control tecnolégico utilizados por
el empresario. En particular, examinar cuando es considerada licita la prueba de
videovigilancia obtenida en el ejercicio de control empresarial en un proceso judicial laboral y

cuando es inadmitida por los tribunales por ser ilicita.

Cuarto. Entender los criterios y argumentos de las resoluciones que han surgido justamente a
raiz de los conflictos que se producen en la relaciéon laboral cuando el derecho a la intimidad

colisiona con el poder de direccidn y control del empresario.

Quinto. Analizar la interpretacion que realizan nuestros tribunales respecto al DDFF a la
intimidad del trabajador frente a la jurisprudencia del TEDH cuando este derecho sufre alguna

vulneracién por parte del empresario.
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2. El poder de direccion empresarial en la relacion laboral por
cuenta ajena

El art. 1.1 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores (en adelante ET), define la relacion laboral
por cuenta ajena como aquella en la que los trabajadores prestan voluntariamente sus
servicios retribuidos por cuenta ajena y dentro de la organizacién y direccidén de otra persona,
fisica o juridica, llamada empleador o empresario. De esta definicién podemos destacar dos
condiciones importantes, la subordinacion y dependencia de los empleados hacia su

empleador (CRUZ VILLALON 2019).

Para garantizar el cumplimiento de las obligaciones asumidas contractualmente por el
trabajador, el ordenamiento juridico confiere al empresario tres poderes: el poder de

direccion, el poder de control y vigilancia, y el poder disciplinario.

2.1. Poder de direccion

2.1.1. Legitimacion y fundamentacion

El empresario individual o social es el titular del poder de direcciéon y del ius variandi para
organizar, dirigir y ordenar las relaciones laborales, que derivan del contrato de trabajo que
regula la prestacion laboral, y del poder disciplinario para contener los actos ilicitos de los

asalariados.

Esta titularidad viene recogida, por un lado, en el art. 20 ET, que sefala que el trabajador para
realizar la prestacién laboral acordada debera cumplir con las directrices del empleador o de
la persona designada, y en el art. 5.c ET, que indica como deberes basicos del asalariado
obedecer las directrices y drdenes del empresario cuando este actla al amparo de su poder

de direcciéon (POQUET CATALA 2020).

Este poder engloba muchas facultades como dar drdenes e instrucciones, vigilar la prestaciéon
del servicio, la entrada y salida de las instalaciones, controlar la organizacion técnica y

productiva, los ascensos e ingresos, etc. Por lo tanto, no podemos cuestionar el hecho de que

10
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el empleador, como acreedor de la prestacion laboral, tenga derecho a vigilar el cumplimiento

de las obligaciones contractuales asumidas por el empleado (SAENZ-TORRE DE TORRE 2015).

El art. 38 CE, que reconoce la libertad de empresa en el marco de la economia de mercado,
concede al empresario el poder de organizar y dirigir, pero no le legitima para cometer
intromisiones en el derecho a la intimidad de los trabajadores, que prestan servicios por

cuenta ajena y bajo la dependencia de aquel (JIMENEZ-CASTELLANOS BALLESTEROS 2017).

Asi, se pronuncié el TC en su sentencia 196/2004 de 15 de noviembre, donde declara que los
empleados no tienen que sufrir faltas de respeto transitorias o limitaciones sin justificacion de
sus DDFF y libertades publicas, ya que tienen una relevancia destacable y representan el
corazon de nuestro sistema juridico constitucional. Los DDFF del trabajador existen en las
relaciones laborales y, por tanto, su ejercicio debe ser compatible con las potestades del
empresario que son también derechos constitucionales recogidos en los arts. 33y 38 CE (FJ 3

STC 196/2004).

De esta forma, los equilibrios y limitaciones reciprocas, que se derivan para ambas partes -
trabajador y empresario- del contrato de trabajo, implican que las potestades empresariales
de organizacidén y direcciéon también se encuentran limitadas por los DDFF del empleado. En
efecto, estos deben ser obligatoriamente respetados por el empresario, cuya actuacidon no

puede provocar resultados lesivos inconstitucionales (FJ 6 STC 292/1993).

En definitiva, las empresas deben tener en consideracién los derechos constitucionales y los
principios que sean relevantes para el sistema de las relaciones de trabajo (SAENZ-TORRE DE

TORRE 2015).

El ius variandi es una de las manifestaciones del poder de direccidén que permite al empleador
prescindir del contrato de trabajo como perfilador de la relaciéon laboral e introducir
unilateralmente cambios en ella, como asignar temporalmente otras funciones o puestos de
trabajo, de conformidad con lo que él estime necesario para la reorganizacién y buena marcha
de la empresa. En este sentido, tenemos la sentencia 271/2022 de 29 de marzo, que recoge
la doctrina en esta materia y, en la cual, el TS sefialé que los cambios simples, temporales y
provisionales que no revisten notoriedad son justamente manifestaciones del jus variandi y

del poder de direccidon (FD 4 STS 271/2022).

11
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2.2. Poder de control y vigilancia

El poder de control y vigilancia es una de las facultades que se incardina en el poder de
direccion. El art. 20 ET, referido a la direccién y control de la actividad laboral, sefiala en su
apartado 3 que el empleador podra implantar las medidas que considere mas adecuadas para
vigilar y controlar con el fin de comprobar el cumplimiento por el empleado de sus

obligaciones y deberes convenidos en base al contrato laboral (CRUZ VILLALON 2019).

No obstante, estas potestades empresariales han de producirse, en todo caso, dentro del
debido respeto a la dignidad del trabajador como expresamente nos lo recuerda la normativa

laboral en los arts. 4.2c) y 20.3 ET (LOPEZ ANIORTE 2014).

De hecho, estas facultades conceden al empresario la posibilidad de adoptar cualquier medida
que considere para supervisar la prestacion laboral, teniendo en cuenta que el asalariado
asume cumplirla de acuerdo con las drdenes e instrucciones recibidas; por lo que el
empresario en el ejercicio de sus funciones de direccion y control podrd limitar los DDFF de

los trabajadores (FJ 7 STC 99/1994).

Sin embargo, este control desplegado por el empresario sobre el conjunto de la prestacién
laboral provoca, en algunas ocasiones, injerencias ilegitimas por parte de él como se reflejara

a lo largo de este trabajo.

2.2.1. Ambito y alcance del poder de direccién y control

El art. 20.3 ET no determina claramente el ambito y el tipo de medidas que puede utilizar el
empresario en aras de controlar la actividad laboral del trabajador. Este precepto viene a
establecer los principios generales a los cuales debe someterse el poder del empresario
(CUADROS GARRIDO 2019). Estos poderes empresariales no son absolutos, sino que estdn
limitados al respeto de los DDFF de los empleados con la consideracion debida a su dignidad

(art. 20.3 ET).

En esta linea, se pronuncia la Audiencia Nacional en su sentencia 251/2021 de 30 de
noviembre, donde se refiere a la doctrina del TC, respecto a los limites existentes al poder de
control y direccién del empresario en la relacién laboral, que estima necesario mantener un

equilibrio idéneo entre las facultades de control empresariales y las obligaciones laborales del

12
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asalariado. Sin embargo, sefiala al respecto, que los DDFF ostentados por el empleado
prevalecen sobre el poder de control del empresario, por lo que aquellos representan un
limite y una defensa frente a las intromisiones ilegitimas del empleador. Por ello, los arts. 20.3
y 18 ET hacen referencia a la dignidad del trabajador, siendo el sustento de los DDFF como
limite a la discrecionalidad y arbitrariedad del ejercicio del poder de control (FD 3 SAN
251/2021). No obstante, los limites —la dignidad y capacidad del trabajador- establecidos en
el precepto 20.3 ET al poder de control son tenues e irrelevantes porque no concretan los
confines de las facultades empresariales, por lo que son insuficientes para garantizar el

derecho a la intimidad (GONI SEIN 2021).

Los asalariados, a su vez, tienen obligaciones consistentes en cumplir con lo convenido por
contrato conforme a la buena fe (arts. 20.1 y 20.2 ET). Lo que significa que los DDFF de los
trabajadores pueden sufrir modulaciones debido a los deberes y obligaciones asumidos por el
contrato de trabajo, pero al ser una relacion reciproca, los poderes empresariales estando
legitimados también serdn limitados por los contratos laborales, el Convenio Colectivo (en
adelante CC) y los DDFF. Todo ello implicara una adaptabilidad en el ejercicio de todos los

derechos involucrados buscando equilibrar los intereses de cada parte.

El poder de direccidn es amplio, prueba de ello es el art. 20.4 ET que reconoce, concretamente,
al empresario la facultad de controlar y vigilar el estado de salud del trabajador. Esto es, en
caso de que un asalariado se negara a someterse a un reconocimiento médico, su
desobediencia podria llevar aparejada la suspensién de derechos econdmicos, dejando claro

el alcance del poder de control ejercido por el empresario (LOPEZ ANIORTE 2014).

En el ambito laboral, el art. 4.2 e) ET reconoce al empleado a ser respetado en su intimidad y
dignidad. En este caso, al conectar la intimidad con la dignidad de la persona, significa que
existe una parcela de inviolabilidad del trabajador frente a las injerencias del empresario

(LOPEZ ANIORTE 2014).

El art. 20 bis ET, introducido por la DF Decimotercera de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD), establece los derechos de los trabajadores a la intimidad cuando se utilizan
dispositivos digitales facilitados por el empresario, a la desconexién digital y a la intimidad

frente el uso de dispositivos de videovigilancia y geolocalizaciéon. Este precepto responde a las

13
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necesidades sociales y laborales demandadas por la presencia de las tecnologias tanto en el

ambito profesional como privado del empleado (CUADROS GARRIDO 2019).

Nuestra normativa es consciente de las nuevas formas de control y vigilancia empresariales y
busca equilibrar las dos posiciones de la relacion laboral, cuyos intereses no suelen coincidir.
En esta linea, se explica el titulo X de esta misma Ley, donde se garantizan los derechos

digitales que guardan una estrecha relacion con el derecho a la intimidad.

El art. 87 LOPDGDD establece el derecho de los trabajadores a salvaguardar su derecho a la
intimidad cuando utilizan dispositivos digitales en el lugar de trabajo. Por lo tanto, este
precepto viene a establecer una limitaciéon de acceso por parte de la empresa con el fin de
preservar la intimidad de los trabajadores. De hecho, el empresario solo podra acceder a los
contenidos procedentes del uso de los medios tecnolégicos cuando su finalidad consiste en
controlar el cumplimiento de la prestacién laboral por parte de los asalariados y para

preservar su patrimonio (ALVAREZ DEL CUVILLO 2020).

No obstante, puede ocurrir que el empleado aporte sus propios dispositivos para trabajar y
este precepto no dice nada al respecto. Entonces, el empresario podria establecer un sistema
de comunicacién con su trabajador y a través de aquel, comprobar la conducta de este. En
estos casos, parece légico afirmar que el empleador no puede prohibir tajantemente el uso
de estos dispositivos por parte de los trabajadores con fines personales (CRUZ VILLALON

2019).

Asimismo, el empresario tendra que adecuar su organizacidon empresarial a las condiciones y
requisitos reflejados en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016, en relacidn con la proteccidn civil de las personas fisicas respecto al
tratamiento de datos personales y a la libre circulacién de estos datos, que ha derogado la

Directiva 95/46/CE, y que a su vez es complementada por la LOPDGDD.

También a nivel constitucional, el art. 18.4 CE limita el uso de la informatica para garantizar la
intimidad personal y familiar en el ejercicio de sus derechos. Claramente, resulta una
limitacion al poder de direccion y control del empresario porque necesita el consentimiento
del empleado para tratar sus datos cuando obedecen a otro fin que no sea el del contrato
laboral. Ademas, este precepto establece como requisito indispensable la necesidad de

informar previamente al trabajador (CABELLOS ESPIERREZ 2016). Este requisito, quizas, fue el
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que ha producido mas controversia y debate en el seno de los tribunales. Lo trataremos mas

adelante en este trabajo.

Por ultimo, mencionar la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen (en adelante LO 1/1982) que
tiene aplicacién en las relaciones laborales, concretamente en lo que respecta al derecho a la
intimidad y a la libertad informatica -derecho consistente en controlar la informacién personal
y familiar recogida en ficheros de datos-, tan unido a aquel, que se han visto claramente

afectados debido al auge y uso de las tecnologias como mecanismos de control empresarial.

2.2.2. Principios rectores en la adopciéon de mecanismos de control

El empresario estd legitimado para adoptar las medidas de control que estime oportunas y
necesarias, siendo entonces admitidas legalmente cualquier tipo de método, modo, forma vy

medio de control (CRUZ VILLALON 2019).
No obstante, estas deberdn siempre tener en cuenta unos principios basicos:

- Actuar segun las exigencias de la buena fe y respetar la dignidad personal del trabajador,
aun contando con la legitimacion requerida para supervisar la actividad laboral.

- lLas medidas de control y vigilancia deben adoptarse segun el principio de
proporcionalidad, esto es, deben ser pertinentes, adecuadas y no excesivas respecto a la
finalidad pretendida. Para ello, el empresario debera utilizar las herramientas mas iddneas
y respetuosas con los derechos y libertades de los empleados para evitar injerencias
innecesarias para la consecucion de la finalidad perseguida.

- El empresario no podra utilizar las medidas de control y vigilancia para otras finalidades
gue no hayan sido determinadas. Si decide utilizar estos mecanismos con otro propésito,

podrd hacerlo siempre y cuando avise previamente al trabajador.

En definitiva, para comprobar si son validos los medios de control y direccion utilizados en el
centro de trabajo, tendran que superar el juicio de proporcionalidad. Para ello, estos
mecanismos deberdn necesariamente cumplir con los requisitos de idoneidad, necesidad y

proporcionalidad (CUADROS GARRIDO 2019).

Asi, lo confirma el TC en varias resoluciones (FJ 1 66/1985; FJ 5 66/1995; F) 6, 7, 8 y 9 55/1996
y FJ 8 37/1998). Por ello, la intromisidon del empresario ha de ser idonea, es decir, la medida
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debe ser susceptible de conseguir el objetivo perseguido; necesaria, que no exista otra medida
mas moderada para lograr el propdsito; y proporcionada, debe tratarse de una medida
equilibrada, que aporte mas beneficios o ventajas para el interés general que perjuicios para

el perjudicado.

En este sentido, debemos traer a colacién la STEDH de 5 de septiembre de 2017, caso
Barbulescu I, que examina el despido de un empleado rumano que utilizé la cuenta de correo
electréonico empresarial para uso particular, en la cual se concretan los principios por los cuales
debe regirse el empresario cuando ejerce un control tecnoldgico sobre el trabajador. La Gran
Sala resolvio a favor del asalariado por considerar que se habia vulnerado el art. 8 del Convenio
para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales, de 10 de
octubre de 1979 (en adelante CEDH), que recoge el derecho al respeto de la vida privada y
familiar del hogar y de la correspondencia. En dicha resolucion, se resalta que los tribunales
rumanos no aclararon si el empleador habia previamente informado a su trabajador sobre las
medidas de control, asi como sus caracteristicas y alcance. Por consiguiente, este
pronunciamiento viene a consolidar los requisitos a los limites del ejercicio de direccién y

control empresarial.

Sin embargo, llegar a esta resolucién no fue sencillo. La primera sentencia dictada en el caso
Barbulescu I, en fecha 12 de enero de 2016, sefalaba que, si no existian reglas claras
reguladoras del alcance del poder de control, era razonable que el empresario pudiera vigilar
la prestacién laboral de los asalariados durante la jornada de trabajo por razones de
productividad o de patrimonio empresarial. En esta linea, el TEDH concluyé que la
monitorizacién del empleador habia sido legitima, por lo que, atendiendo a las circunstancias
alegadas, entendié que el derecho de la empresa a comprobar las obligaciones laborales debia
prevalecer frente al derecho a la intimidad y al secreto de las comunicaciones del trabajador.
Lo destacable de esta resolucidn es el voto particular, que formula el Magistrado Paulo Pinto
de Alburquerque, donde sefiala que el poder de control sobre el uso de los medios
tecnoldgicos no es arbitrario, absoluto y discrecional. Al igual que él, creemos que es necesario
gue concurra una justificaciéon basada en la proteccién de otros derechos que no sean la mera
productividad o el conocimiento previo de los trabajadores sobre las medidas adoptadas por

el empresario.
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En cambio, el TEDH, en su segunda sentencia, entendié el concepto de vida privada de manera
amplia, por lo que esta concepcidn no solo tiene cabida en el circulo mas intimo de la persona,
sino que también es aplicable en el seno de las relaciones laborales. Este Tribunal estima que
los trabajadores pueden asimismo desarrollar aspectos que forman parte de su intimidad en
el centro de trabajo, por lo que las restricciones que puedan sufrir al respecto, deben quedar
bajo la proteccién del art. 8 CEDH. Por ello, la Gran Sala considerd que la comunicaciéon
electrdnica llevada a cabo por el trabajador rumano debia ser protegida porque forma parte
del desarrollo de la vida privada social en el centro de trabajo y, por consiguiente, resolvid a

su favor.

Esta doctrina conduce a una nocidn de vida privada mas acorde con la nueva realidad de las
tecnologias y de la informatica, que obliga a proteger de manera diferente el ejercicio de vida
privada realizada por el empleado en el ambito laboral. Lo cierto es que deja claro que vida
privada y correspondencia son derechos diferentes, pero que estan fuertemente enlazados
por tener una gran trascendencia para la dignidad humana. Incluso manifiesta que, aunque
existieran instrucciones del empresario de no utilizar los medios informaticos para fines
particulares, los asalariados seguirian teniendo derecho a la intimidad en el seno de las

relaciones laborales, que les conllevarian a tener una expectativa de confidencialidad.

En definitiva, aunque haya normas prohibitivas empresariales de uso personal de los medios
informaticos, la vida social del trabajador sigue existiendo en el dmbito laboral, por lo que,
l6gicamente, este seguird teniendo expectativa de intimidad o confidencialidad (SAEZ LARA
2017). Esta afirmacion afecta en particular a nuestros tribunales como se expondra mas

adelante.

Por otro lado, cabe manifestar que el TEDH, tanto en su primera como en su segunda
resolucién, destaca la vertiente positiva del derecho a la intimidad, esto es, el derecho a
mantener el control sobre los datos personales que concierne al trabajador (derecho a la
autodeterminacion informativa). Este derecho a la vida privada y proteccién de datos también

tendra un papel importante para nuestros tribunales.

Finalmente, queremos resaltar que lo mas destacable de esta sentencia es que coloca los DDFF
en el lugar que les pertenece como barrera a los excesos de control y vigilancia favorecidos

por el uso de las tecnologias.
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2.2.3. Test Barbulescu de Garantia de la Privacidad (TBGP)

La STEDH comentada destaca por ponderar los bienes en conflicto y concreta con claridad los
parametros de obligado cumplimiento para dirimir estos intereses contrapuestos: el interés
del trabajador en preservar su intimidad en el lugar de trabajo y del empresario en controlar
al asalariado para evitar o descubrir actos ilicitos. Por ello, solo prevalecera el interés

empresarial cuando cumpla con los estandares conocidos como el test Barbulescu.

Por consiguiente, este test sirve para comprobar si los actos de vigilancia llevados a cabo por
el empresario han respetado los derechos de los trabajadores a la vida privada y a la
correspondencia cuando utiliza cualquier mecanismo de control en las comunicaciones, ya sea
por email o a través de mensajeria instantdnea, cuando se usa el ordenador de la empresa,

cuando se trate de vigilancia electrénica e informatica, videovigilancia, etc.

Por ello, para comprobar si la intromisidn del empresario es legitima, los drganos judiciales

deberan atender a los siguientes criterios:

- Verificar que la vigilancia empresarial se realizd previo aviso al trabajador. En efecto,
resulta imprescindible informar al empleado previamente de manera clara, concisa y
precisa sobre los controles que se van a llevar a cabo, asi como los mecanismos que se van
a utilizar, por lo que no es suficiente contar con protocolos o reglas internas que prohiben
el uso de medios tecnoldgicos para fines particulares.

- Asimismo, tendran que determinar el alcance de la vigilancia y el grado de injerencia en la
vida privada del trabajador. Para ello, los tribunales deberdn identificar otros factores que
les permitan valorar si hubo o no extralimitacion en el ejercicio de control empresarial:
diferenciar el control de las comunicaciones o la frecuencia y su contenido; si la
fiscalizacidn se realiza de manera indiscriminada sobre todas las comunicaciones o solo
sobre parte de ellas; si la vigilancia es por tiempo indefinido o limitado y el nimero de
personas con las que se comparte el resultado del control efectuado.

- Ademas, este control debe someterse al juicio de proporcionalidad, ya referido

anteriormente.

En definitiva, a partir de este pronunciamiento, nuestros érganos jurisdiccionales deberan
tener en cuenta la doctrina Barbulescu Il y los criterios establecidos por ella para valorar el

control empresarial teniendo en cuenta la tutela de los DDFF.
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Entendemos que el TBGP es de suma importancia, ya que gracias a él la doctrina Barbulescu
recupera el principio de la proporcionalidad con el fin de evaluar la licitud de las medidas de
control implantadas por el empresario para asi poder ponderar los conflictos existentes entre

los DDFF de los trabajadores y los poderes de fiscalizacién empresarial.

2.3. Poder disciplinario

A fin de no extendernos demasiado, vamos a resumir brevemente en qué consiste el poder
disciplinario debido a su innegable importancia para organizar, supervisar y dirigir una
empresa. Esta facultad es otra de las manifestaciones del poder de direccidon y, ademas,

complementario al poder de control y vigilancia, sin el cual, este no tendria sentido.

Entonces, ambos poderes mantienen una estrecha relacién reciproca: mientras el poder de
control y vigilancia es un instrumento para el poder disciplinario, este le confiere un caracter

de dominio sobre el trabajador debido a su gran efecto disuasorio (CRUZ VILLALON 2019).

De hecho, podemos definir al poder disciplinario como el conjunto de potestades
provenientes del contrato de trabajo que permite al empleador imponer sanciones como
respuesta al incumplimiento de los deberes asumidos por los asalariados en la relacién laboral

(SANCHEZ-RODAS NAVARRO 2017).

Viene regulado en el art. 58.1 ET en el cual se establece que, en base a incumplimientos
laborales, la direccién de empresa podra sancionar a los empleados segun las faltas y

sanciones establecidas por la normativa o CC de aplicacién.

En efecto, el poder disciplinario incluye ldgicamente la facultad de sancionar sino quedaria
reducido a un poder meramente moral sin fuerza para compeler a los trabajadores o para

asegurar la efectividad de la prestacién laboral (SANCHEZ-RODAS NAVARRO 2017).

Asimismo, el TC dictamind que el empresario tiene un poder disciplinario que le permite
sancionar al empleado con eficacia inmediata, sin tener que acudir a instancias judiciales (FJ 2

STC 206/1987).

Sin embargo, este poder no es absoluto, sino que se encuentra sometido a unas estrictas
reglas de antijuridicidad, punibilidad, proporcionalidad y tipicidad y que, ademas, podra ser

revisado ante la jurisdiccién laboral.
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3. Derecho a la intimidad del trabajador

Al ser un derecho que no ha podido ser definido con claridad, la doctrina ha manejado
distintas teorias de las cuales queriamos resaltar la Drittwirkung o eficacia inter privatos de
los DDFF que, al incluir los principios ordenadores de la vida social, tienen un alcance directo
en el trafico juridico privado. Esta teoria es relevante porque abandond la concepcidn
originaria, consistente en considerar a los DDFF Unicamente eficaces frente al Estado, y los
dotdé de eficacia directa erga omnes. Por ello, estos DDFF, que se incorporan a las relaciones
juridico-privadas, implican su inclusion en las relaciones laborales. EI hecho de que el
trabajador firme un contrato laboral no supone la pérdida ni la suspensién de estos. Esto
permitira al empleado reclamar ante posibles acciones ilegitimas del empresario (DELGADO

JIMENEZ 2021).

No solo se le reconoce DDFF especificos como libertad sindical, huelga, etc., sino también el
derecho a la intimidad considerado como un DDFF inespecifico, cuya titularidad corresponde

al ciudadano. Y, por ende, al trabajador (MARIN ALONSO 2004).

De entre todos los derechos fundamentales inespecificos que existen en las relaciones
laborales, trataremos el derecho a la intimidad porque creemos que constituye la barrera
principal por la cual el asalariado puede defender su vida privada frente a cualquier

intromisién empresarial.

Ademas, laintimidad es la norma por excelencia de los derechos subjetivos de la personalidad.
Es decir, todos los derechos podrian entenderse como una manifestacién de la intimidad

(PIZZARO MORENO 2022).

3.1. Concepto y regulacion

3.1.1. Articulo 18.1 CE

El derecho a la intimidad, que viene recogido en el art. 18.1 CE, Capitulo Il del Titulo | (de los
derechos y deberes fundamentales), garantiza el derecho al honor, a la intimidad personal y
a la propia imagen. Aunque estos derechos se recogen conjuntamente, son auténomos e
independientes con su propia dimension juridica, siendo Unicamente tratado en el presente

trabajo, el derecho a la intimidad.
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Las dos principales caracteristicas que tiene como DDFF son, por una parte, que su limitacién
solo se podra acotar por la Ley (art. 53.1 CE) y, en segundo lugar, que en algunas circunstancias

y dependiendo del derecho (como el de la intimidad), su desarrollo se hard por Ley Organica.

La LO 1/1982 establece en su art. 1, la obligacion de proteger estos DDFF civilmente contra
cualquier intromisidn ilegitima y los describe como derechos inalienables, irrenunciables e
imprescriptibles, no siendo posible renunciar a ellos, salvo autorizacion por ley o

consentimiento de la persona afectada.

No existe una definicion concreta del derecho a la intimidad, solo se detalla lo que se debe
proteger: la familiar y la personal. En este sentido, se pronuncia el TC que relaciona la
inviolabilidad del domicilio (art. 18.2 CE) con la intimidad personal y familiar (18.1 CE), al
entender que el domicilio es el lugar excluido del mundo exterior destinado al goce de la vida
privada y de la intimidad de la persona (FJ 5 STC 22/1984). Por lo tanto, su contenido se fue
adaptando a las necesidades y cambios sociales. De hecho, la intimidad siempre ha existido,

pero no siempre fuimos capaces de protegerla de forma adecuada (PIZARRO MORENO 2022).

Aunque es un derecho de dimensién personal y familiar, estd presente en las relaciones
laborales, y por ello el derecho a la intimidad supone para el empleado una garantia de
proteccion a su privacidad en el ambito laboral, limitando en consecuencia el poder de control
y vigilancia del empresario. Asi, lo declara la STEDH de 5 de septiembre de 2017, caso
Barbulescu Il vs. Rumania, que afirma, tal como se sefialé anteriormente, que la normativa
interna de las empresas no puede limitar la vida privada social del trabajador dentro de Ia
empresa a cero, sino que siempre queda una expectativa de privacidad o intimidad, aun si se
impone la prohibicidn expresa de uso de los medios informaticos del empresario con fines

particulares.

En efecto, el uso indebido por parte del empleado no implica una autorizacién para que el
empresario pueda comprobar la prestacién laboral por mera curiosidad, sino que el control
desplegado debe responder a razones fundadas y concretas, que busquen garantizar el interés

empresarial (CRUZ VILLALON 2019).

De hecho, el derecho a la intimidad se configura como un DDFF estrechamente vinculado con
el derecho a la propia personalidad, que deriva del concepto de la dignidad de la persona

establecido en el art. 10.1 CE (FJ 2 STC 196/2004). Se le puede definir como la facultad de la

21



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

persona para decidir y controlar la informacidn privada que un tercero puede conocer, no solo
regulado en el art. 18.1 CE, sino también en el art. 4.2 ET, que establece que los trabajadores
tienen derecho al respeto de su intimidad y a la consideracién debida de su dignidad,
incluyéndose la proteccion frente a cualquier forma de acoso, y el art. 8 del CEDH, que sefiala

gue toda persona tiene derecho al respeto de su vida privada y familiar.

Tal como ha resaltado la doctrina constitucional, el trabajador, por su condicién de ciudadano,
goza con plenitud de todos los DDFF, incluido el derecho a la intimidad, cuando entra a formar
parte de una organizacién empresarial en virtud de la celebracion de un contrato de trabajo
(FJ 6 STC 98/2000, FJ 3 STC 196/2004). Por ello, parece légico pensar que el trabajador puede
tener una expectativa de confidencialidad o intimidad cuando utiliza los medios tecnolégicos

de titularidad empresarial en el desarrollo de su actividad laboral.

Sin embargo, este derecho no es absoluto ni se ejerce de manera aislada, sino que debe
coordinarse con otros derechos y valores constitucionalmente relevantes. Aunque estos
derechos son inherentes al trabajador, pueden ser objeto de modulaciones debido a las
caracteristicas de la relacién laboral, afirmacion con la cual estamos totalmente de acuerdo.
Asi, se ha reconocido por la jurisprudencia y doctrina que el derecho a la intimidad como DDFF
admite restricciones. En ese sentido, establecié el TC que ningln derecho constitucional es
ilimitado (FJ 9 STC 11/1981). Las resoluciones posteriores confirmaron ese criterio, tal como
se extrae de la sentencia 181/1990 del TC de 15 de noviembre, que sefiala, en base a una
reiterada doctrina, que los DDFF no son derechos absolutos e ilimitados, por lo que su ejercicio
estd sometido tanto a limites recogidos constitucionalmente como a otros que pueden
establecerse para conservar o defender otros derechos o bienes constitucionalmente

protegidos (FJ 3 STC 181/1990).

Si bien nos puede parecer evidente que el derecho a la intimidad es inherente a la persona y,
por lo tanto, acompana al trabajador incluso en el seno de las relaciones laborales, no siempre
fue asi. Durante mucho tiempo, nuestros tribunales consideraban que los empleados no
podian albergar ninguna expectativa de intimidad en el ambito laboral. Por ello, admitieron la
utilizacion de medidas tecnolégicas de control y vigilancia por parte del empresario con
minimas reservas porque entendian que no existia proyeccién del derecho a la intimidad en

el centro de trabajo al ser un lugar publico, excepto en los aseos y vestuarios.
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En este sentido, se manifiesta el TC, en su sentencia 142/1993 de 22 de abril, cuando describe
que lo mas relevante de la intimidad como pieza central del individuo es la capacidad de
excluir a los demas, de contener las intromisiones de otros, tanto en la obtencién de
informacién intima como en la publicacién de dichos datos sin consentimiento del titular. Por
ese motivo, las posibles injerencias externas que pueda sufrir la persona en su esfera intima
no pueden provenir de hechos relacionados con las relaciones sociales y de trabajo que tienen

lugar en el ambito laboral (FJ 7 STC 143/1993).

Mostramos nuestra total disconformidad con esta resolucién que considera que el derecho a
la intimidad no existe en el centro de trabajo y que debe ceder frente al poder de control y
direccion empresarial debido a la formalizaciéon del contrato de trabajo, por el cual el

trabajador se compromete a cumplir la prestacion laboral.

Es cierto que, debido a dicha relacion contractual, el empleado ocupa una posicién mas débil
y supeditada a las directrices e instrucciones del empresario, pero eso no significa que deja de
ser una persona con derechos laborales e inespecificos cuando trabaja. De todos modos, esta
resolucién comentada quedd desautorizada con las siguientes posteriores sentencias:
primero, la 98/2000 de 10 de abril, donde se reconocié que la direccion de empresa habia
lesionado la intimidad de los trabajadores, ya que en el caso enjuiciado sus conversaciones se
grababan de manera permanente e indiscriminadamente y, segundo, la 186/2000 de 10 de
julio, donde se considerd legitima la actuaciéon de control empresarial efectuada por
videovigilancia, confirmando que no se habia producido vulneracién del derecho a la intimidad
del trabajador. Ambas sentencias son relevantes y de gran trascendencia porque reconocen
la existencia del derecho a la intimidad del empleado en el seno de las relaciones laborales, y

han establecido los principales criterios para delimitarlo.

3.1.2. Las limitaciones del derecho de la intimidad en el ambito laboral

Los derechos del trabajador se incorporan al contrato de trabajo, por lo que estos serdn
modulados por las propias obligaciones que derivan del contrato y por el principio de libertad
empresarial garantizado por la CE. Ademas, el derecho a la intimidad puede ceder frente a
otro derecho o bien protegido, siempre que este ultimo revista mayor relevancia a nivel

constitucional (DELGADO JIMENEZ 2021).
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En el ambito de la relacién laboral, la intimidad del trabajador se vera afectada porque este
debe estar sometido al control de su empleador, que verificara si cumple o no con las
instrucciones y érdenes recibidas. Sin embargo, tal como afirmé el TC, el art. 20.3 ET, que
regula la posible adopcion de medidas por parte del empresario para vigilar y controlar al
trabajador en sus obligaciones y deberes laborales, no lo ampara para cometer intromisiones
ilegitimas en la intimidad de sus empleados en el lugar de trabajo. Pero también ha sefialado,
en multitud de ocasiones, que el poder de direccion es imprescindible para la buena marcha

de la organizacién empresarial (JIMENEZ-CASTELLANOS BALLESTEROS 2017).

Podemos afirmar que los conflictos que surgen entre el poder de direcciéon y control
empresarial y el derecho a la intimidad de los trabajadores provienen en la mayoria de los
supuestos por los medios tecnoldgicos utilizados y/o facilitados en el centro de trabajo, ya que
representan tanto un medio para cumplir con la obligacion laboral como un mecanismo de
control en si por el cual el empresario verifica el cumplimiento por parte del empleado (SAEZ

LARA 2017).

Para poder entender la delimitacidon efectuada por la doctrina es necesario sefialar dos
sentencias importantisimas del TC, mencionadas anteriormente respecto al reconocimiento
del derecho a la intimidad del trabajador en el lugar de trabajo, que marcaron los limites del

derecho a la intimidad en las relaciones laborales: la STC 98/2000 y la STC 186/2000.

La primera, caso «Casino la Toja», trata sobre una empresa que, en aras de controlar la
actividad laboral de sus trabajadores, instalé un sistema de seguridad consistente en un
circuito cerrado de television con microfonos para captar imagenes y grabar las

conversaciones que pudieran producirse entre los empleados y entre estos con los clientes.

El Tribunal considerd la actuacidon de la empresa como una intromision ilegitima en el derecho
a la intimidad del trabajador porque estimd que las medidas de control utilizadas por la
empresa no fueron conformes a los principios de proporcionalidad e intervencidon minima, ya
que no eran indispensables para la seguridad y el buen funcionamiento del Casino (F1 6,7, 8y

9 STC 98/2000).

Aunque el art. 20.3 ET confiera al empresario la posibilidad de utilizar cualquier medio de
control que estime necesario, el Tribunal considerd que esa facultad fue desproporcional por

utilizar un sistema de grabacion continua e indiscriminada. Coincidimos totalmente con su

24



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

resolucidn al valorar la actuacién empresarial excesiva y mas, teniendo en cuenta que podrian

haber empleado otros métodos menos intrusivos para la finalidad supuestamente buscada.

La segunda sentencia, caso del «Economato», trata de una empresa que, al tener sospechas
por unas irregularidades en las cajas, instalé un sistema de grabacién, consistente en un
circuito cerrado de televisién, que enfocaba Unicamente las cajas registradoras. Las
captaciones de imagenes confirmaron las sospechas de la empresa de que un trabajador en
concreto sustraia diferentes cantidades de la caja y, en base a estas informaciones, se
procedid a despedirlo. En este caso, el TC considerd que no hubo vulneracién de la intimidad
del trabajador del art. 18.1 CE porque la medida era justificada, puesto que ya existian
sospechas de estas irregularidades por parte de ese empleado; idénea, ya que la empresa
necesitaba cerciorarse de que fuera ese trabajador para poder aplicar la sancién
correspondiente; necesaria, ya que la grabaciéon demostraba dichos ilicitos; y equilibrada,
porque la captacion de imagenes solo se centrd en la caja y fue de duracién limitada, justo lo

necesario para verificar que las sustracciones no fueron hechas por error.

En ambas sentencias, el Tribunal aplicé el principio de proporcionalidad para comprobar si la
actuacién empresarial habia vulnerado el derecho a la intimidad del trabajador, pero las
resoluciones difieren, ya que, en el primer caso, no se considerd indispensable para la
seguridad la medida de control utilizada por la empresa, aunque si reconocié que fue
adecuada. Ademas, sefiald que el trabajador, en el desarrollo de su actividad laboral, puede

compartir cuestiones ajenas a su trabajo, que pertenecen a su esfera mas intima.

En cambio, en la segunda resolucion, se determind que instalar un sistema cerrado de
grabacién con el fin de vigilar el cumplimiento de la prestacién laboral por un empleado
concreto no vulneraba el DDFF a la intimidad y a la propia imagen al cumplirse el juicio de
proporcionalidad porque se considerd la medida iddnea, justificada, equilibrada y necesaria

(FJ 6y 7 STC 186/2000).

En definitiva, el TC viene a admitir la posibilidad de medidas de control oculto, pero siempre
y cuando sean excepcionales y proporcionales. Segun la doctrina, esta resolucion sirve de

primer antecedente para la STC 39/2016 de 3 de marzo (HENRIQUEZ TILLERIA 2019).

Consideramos que estas resoluciones, aunque han reconocido que el trabajador tiene

derecho a la intimidad en el lugar de trabajo, vienen a confirmar la licitud de las medidas de
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control desplegadas por el empresario en base a razones productivas amparadas por el art.

38 CE.

En cambio, el TEDH estima que, a pesar de la diferencia entre vida laboral y privada, los usos
particulares por los asalariados de las herramientas tecnoldgicas utilizadas en el centro de
trabajo pueden formar parte del concepto de vida privada y correspondencia, que contempla
el art. 8.1 CEDH, debiendo entonces estos usos, amparados por el derecho a la intimidad, ser

protegidos y garantizados (CARRIZOSA PRIETO 2012).

Asi es, El TEDH establece criterios de proteccién del trabajador que parecen mucho mas
rigurosos y garantistas que los utilizados por el TC en sus resoluciones (ROJO TORRECILLA

2016).

3.2. Concepto de privacidad

La privacidad se distingue de la intimidad por tener un mayor alcance. Asi es, se usa el
anglicismo privacidad cuando se quiere utilizar en sentido metajuridico y la expresion

intimidad cuando se relaciona con su faceta juridica (PIZARRO MORENO 2022).

Entonces, podriamos definir la privacidad como la potestad de todo individuo de decidir qué
facetas de su vida quiere compartir con otros. Asi, se refiere a aspectos de la vida que por si
solos no serian relevantes, pero si forman un conjunto podrian desvelar el perfil completo de

esa persona (ALVAREZ DEL CUVILLO 2020).

Intimidad y vida privada suelen utilizarse como sindnimos de manera errénea. El origen de
esta confusion proviene de la traduccion de la expresidn inglesa, the right to privacy. De
hecho, esta palabra es mucho mas genérica e incluye otros derechos (imagen, tratamiento de
datos personales, etc.). En cambio, intimidad se refiere a lo mds profundo de la persona:
pensamientos, suefios, intenciones, creencias, etc., que solo esa persona conoce o sabe y que
no lo comparte con nadie mas. Por lo tanto, podriamos relacionarlo con el derecho al secreto

o0 a la soledad (NOAIN SANCHEZ 2016).

En verdad, podriamos diferenciar privacidad e intimidad, teniendo en cuenta que la privacidad
tiene limites y debe protegerse juridicamente, socialmente, etc.; en cambio, la intimidad, al

ser una zona reservada, nace ya con una proteccion (PIZARRO MORENO 2022).
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La doctrina utiliza este concepto como manifestacion actual de intimidad, que es mds amplio
y que se proyecta sobre las relaciones laborales. En este sentido, referirse al término
privacidad es en nuestro lenguaje sindnimo de intimidad de la vida privada (DRUMMOND

2004).

La privacidad forma parte de la Declaracion Universal de los Derechos Humanos (DUDH), en

cuyo art. 12 recoge la proteccién del derecho a la vida privada y familiar de todas las personas.

El derecho a la privacidad representa un valor en si mismo, esencial para el desarrollo de la
personalidad y la proteccion de la dignidad humana. Nos permite protegernos de las
interferencias injustificadas en nuestra vida y fijar cédmo queremos relacionarnos con nuestro
entorno. En definitiva, la privacidad nos ayuda a delimitar quién tiene acceso a nosotros, asi

como a nuestras comunicaciones y a nuestra informacion (DRUMMOND 2004).

3.3. El Derecho a la Privacidad y Proteccion de Datos

Consciente de los peligros de las TIC en las organizaciones empresariales, el legislador recogid
en el art. 18.4 CE la obligacion de limitar el uso de la informatica por ley para garantizar el
honor y la intimidad personal y familiar de los ciudadanos en el ejercicio de sus derechos

(RALLO LOMBARTE 2019).

Por lo tanto, tenemos algunos textos legales, de los cuales resaltamos los siguientes, que

establecen su contenido y limites:

- LeyOrganica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen (LO 1/1982).

- Reglamento (EU) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas respecto al tratamiento de sus datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante RGPD).

- Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y garantia de

los derechos digitales (LOPDGDD).
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El TC sefiald, en su sentencia 94/1998 de 4 de mayo, que nos encontramos ante un DDFF a la
proteccion de datos, por el cual la persona se asegura controlar sus datos, su uso y finalidad
para eludir que circulen de forma ilicita o lesionen la dignidad o los derechos de los
perjudicados; asi, el derecho a proteger sus datos se establece como una capacidad de la
persona para luchar contra usos distintos a los permitidos y para los cuales se autorizé su

recogida (FJ 4 STC 94/1998).

Por ello, segun el TC, es un derecho auténomo e independiente consistente en una facultad
para disponery controlar los datos personales que permite a cualquier individuo decidir cuales
de esos datos facilitar a un tercero, sea el Estado o un particular, o cuales puede este tercero
obtener, y que también faculta a la persona conocer quién tiene su informacién personal y

para qué la quiere, pudiendo oponerse a ese uso o posesion (FJ 7 STC 254/1993).

Hemos querido mencionar este derecho debido a su gran importancia y estrecha relacién con
el derecho a la intimidad. En esta linea, hemos de sefalar que el TC, en varias de sus
sentencias, relaciona el derecho a la proteccion de datos con el de la intimidad, ya que el
derecho digital también protege a la persona frente a las intromisiones que pueda sufrir en su

ambito reservado (CUADROS GARRIDO 2019).

De hecho, el TC es consciente de los peligros de la informdatica y reconoce que el DDFF a la
intimidad del art. 18.1 CE no aporta por si solo una proteccidn suficiente frente a esta nueva
realidad derivada del progreso tecnolégico (FJ 4 STC 292/2000). De este modo, nuestra CE ha
incluido una garantia constitucional para responder a una nueva amenaza a la dignidad y a los
derechos de la persona (FJ 6 STC 254/1993): el art. 18.4 CE estd para limitar el uso de la
informatica y garantizar el honor, la intimidad y familiar de los ciudadanos y el pleno ejercicio

de sus derechos (RALLO LOMBARTE 2017).

Nos enfrentamos a una institucién que protege otros derechos, principalmente, el honor vy la
intimidad, pero también es una institucién que es, en si misma, un derecho o libertad
fundamental, el derecho a la libertad frente a las posibles vulneraciones de la dignidad y de la
libertad del individuo causadas por un uso prohibido del procesamiento automatico de datos,

lo que la Constitucién llama la informatica (FJ 4 STC 292/2000, FJ 7 STC 254/1993).

Podemos, entonces, discernir dos claras facetas de la vida privada: la primera, con su vertiente

negativa, que consiste en la abstencion de conocimiento por terceros sobre cualquier cosa de
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la propia persona y la segunda, con su parte positiva, que trata sobre el control que tiene
justamente el titular de los datos e informaciones relativos a su persona (NOAIN SANCHEZ

2016).

La sentencia 292/2000 del TC de 30 de noviembre hace referencia, por primera vez, al DDFF a
la proteccion de datos personales, que se separé del derecho a la intimidad con el cual

convivio, al menos en Espafia, hasta justamente esta resolucién (RALLO LOMBARTE 2017).

En definitiva, tal como recoge el FJ 5 de la STC 292/2000 de 30 de noviembre, el derecho
reconocido en el art. 18.4 CE protege la vida privada y familiar, y salvaguarda la dignidad de la
persona, a la cual se le confiere el control del uso y finalidad de sus datos personales, siendo
por lo tanto diferente al derecho a la intimidad, que busca preservar ciertos datos del

conocimiento ajeno (RODRIGUEZ CRESPO 2015).

Lo relevante de esta sentencia es que sitla como cuestidn central de la valoracion juridica a
la obligacion de informar previamente a los empleados y, en caso de no cumplir, no seria ya
necesario comprobar si la medida cumple con el principio de proporcionalidad (HENRIQUEZ

TILLERIA 2019).

No podemos finalizar este apartado sin mencionar la sentencia 29/2013 del TC de 11 de
febrero, que reconoce, por primera vez, la obligacién de informar previamente como
condicidn sine qua non para considerar la vigilancia empresarial deferente con el derecho
reconocido en el art. 18.4 CE. En ella, el TC establecié los requisitos que debe cumplir la
informacién dada por el empresario a los trabajadores, ademas de concretar la finalidad del
control de la prestacién laboral y su contenido (duracidn, caracteristicas, alcance del
tratamiento de datos, sanciones disciplinarias, etc.). Deber de informacion que fue, sin
embargo, trivializado en la STC 39/2016 de 3 de marzo —caso Bershka— como se expondra mas

adelante.
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4. Las nuevas tecnologias en el entorno laboral

Las tecnologias han revolucionado nuestro modo de vivir y, por consiguiente, la forma de
trabajar, reforzando entre otras cosas, el poder de direccidon y control empresarial. El uso de
las TIC ha supuesto agilizar la produccion, aumentar los beneficios, optimizar los recursos y
facilitar el trabajo de los empleados. Sin embargo, también son herramientas de vigilancia que
afectan a los derechos mas bdasicos de los asalariados. Cabe recordar que la relacién laboral
tiene caracter personalisimo, ya que reside en el trabajador que a su vez depende del
empleador. Al estar unidos por un contrato, pero con distintos intereses implica ciertas

dificultades en encontrar un equilibrio que satisfaga a ambos (ARAGUEZ VALENZUELA 2021).

Anteriormente, el control empresarial era personal, fisico y directo que hacia necesario la

presencia del empresario, por lo que era una relacién mas humana.

En la actualidad, el control se hace no solo en el empleado, sino en su relacién con su puesto
de trabajo, siendo mas invasivo en detrimento de su persona: este se convierte en una

herramienta mads para lograr un fin (JIMENEZ-CASTELLANOS BALLESTEROS 2017).

Pues bien, la presencia de estas tecnologias ha multiplicado las posibilidades de control y
vigilancia empresariales, lo que ha provocado una multitud de posibles riesgos de

intromisiones en el derecho a la intimidad del trabajador (SAEZ LARA 2017).

4.1. Su uso como herramienta de control y vigilancia

Se podran utilizar mecanismos tecnoldgicos de control siempre que su fin sea para garantizar
el cumplimiento de las obligaciones laborales y el principio de proporcionalidad e intervencién
minima, de manera que la medida utilizada sea la menos invasiva posible (JIMENEZ-

CASTELLANOS BALLESTEROS 2017).

El auge de las tecnologias introduce nuevos sistemas de control, lo que requiere delimitar el
alcance de estos. De hecho, los medios tecnoldgicos suponen una continua amenaza para el
derecho a la intimidad, ya que permiten almacenar, tratar y conocer datos del trabajador. En
realidad, el empresario controla la prestacién laboral de los aparatos informaticos que utiliza
el empleado, lo que ocasiona conflictos entre ese poder de vigilancia y el derecho a la

intimidad del trabajador (MORENO SOLANA 2017, p. 181).
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Para ello, tanto la normativa como la jurisprudencia han impuesto ciertos limites:

- Los medios audiovisuales se podran utilizar para controlar la actividad laboral en los
centros de trabajo, excepto en los lugares que pertenecen al ambito personal del
trabajador como los bafios, vestuarios, cantinas, habitaciones de esparcimiento y otros
analogos.

- Los mecanismos de control deben ser proporcionales y lo menos invasivos posibles en la
vida del trabajador. Esto significa que no se grabara audio cuando solo sean suficientes los
medios visuales para asegurar el cumplimiento de las obligaciones laborales. De hecho, se
prohibe la grabacién continuada, genérica e indiscriminada de todas las conversaciones
mediante micréfonos en la empresa, salvo que sea imprescindible y necesario para

asegurarse el cumplimiento de la prestacion laboral.

Por ello, se introdujo el art. 20 bis ET para garantizar el derecho a la intimidad en entornos
digitales. Tal como ya se sefiald, el asalariado tiene derecho a que el empresario respete su
intimidad cuando utiliza dispositivos digitales y frente a sistemas de videovigilancia (ARAGUEZ

VALENZUELA 2021).

4.1.1. Uso privativo de los medios tecnoldgicos: expectativa de privacidad

La realidad social ha puesto de manifiesto que, en las empresas, se suele permitir un uso
moderado y generalizado de las herramientas informaticas y tecnoldgicas que se facilitan a
los trabajadores para cumplir con sus obligaciones laborales. Ciertas empresas se muestran
tolerantes con ese uso particular por parte de los empleados durante su jornada laboral,
siempre y cuando sea razonable y no abusivo. De ahi empiezan a surgir conflictos entre ambas

partes, ya que no siempre coinciden en el mismo criterio (MORENO SOLANA 2017, p.180).

Por ello, debido a la expectativa de confidencialidad o de intimidad de los trabajadores, las
posibles intromisiones en esos aparatos o mediante las tecnologias por parte del empresario
pueden considerarse ilicitas por vulnerar su derecho a la intimidad. Nuestros tribunales no
siempre estimaron ilegitimas las actuaciones empresariales a pesar de las vulneraciones en la

intimidad de los empleados como se expondra a continuacion.

El concepto de expectativa de confidencialidad fue abordado por el TS, que reconoce la

existencia de un habito social de tolerancia con ciertos usos personales moderados de las TIC
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facilitadas por el empresario. Entonces, se crea una expectativa razonable de intimidad en los
trabajadores respecto a los usos, pero esta esperanza no puede suponer un impedimento
permanente de control empresarial. Por ello, una vez que el empresario, de conformidad con
la buena fe, haya informado al empleado de las reglas de uso y de los controles que se vayan

a hacer, este no puede tener expectativa alguna de intimidad (FD 4 STS 6128/2007).

Al principio, cuando empezaron a utilizarse las tecnologias en el centro de trabajo, los
tribunales reconocian la procedencia de los despidos por utilizar los bienes de la empresa con
fines personales, por ejemplo la STSJ 578/2001 de Castilla y Ledn, de 29 de enero, donde se
reconocio el despido del trabajador como procedente por utilizar internet por razones ajenas
a la prestacion laboral; la STSJ 1104/2006 de Galicia, de 5 de junio, donde el empleado instalé
programas informaticos e introdujo datos ajenos a la actividad laboral, y la STSJ 9373/2000 de
Cataluiia, de 14 de noviembre, que también dictamind el despido como procedente, ya que el

trabajador mandd durante su jornada de trabajo unos emails humoristicos de manera masiva.

En estos supuestos, la fundamentacion es coincidente y sefiala que se podrd sancionar al
trabajador con el despido dependiendo de si existe o no una politica empresarial clara y
conocida por los trabajadores sobre la posibilidad o no del uso personal de los bienes

empresariales.

Tanto el TC como el TS han minimizado el alcance de la expectativa del ejercicio de los DDFF
en el marco del contrato de trabajo debido a una relajacién de la obligacién de advertir por
parte del empresario, llegando a declarar que los trabajadores debian suponer que el
empresario fuera a revisar los correos electrénicos si se hubieran establecido normas
prohibitivas de uso para fines personales. Por ello, en dichos supuestos, al desaparecer la
expectativa de confidencialidad o intimidad del empleado, nuestros tribunales consideraron
gue la empresa estaba habilitada para controlar al asalariado respecto al uso que él les daba
a los medios informaticos para verificar el cumplimiento de la prestacién laboral (FD 4 STS

8876/2011).

Podemos, entonces, declarar que la mera propiedad empresarial de las herramientas
tecnoldgicas no justifica vulnerar los DDFF de los trabajadores, pero es cierto que la titularidad
empresarial de esos bienes habilita al empresario en el ejercicio de su poder de control a
limitar el uso de estos aparatos segun sus propios criterios (ORTIZ DE SOLORZANO AURUSA
2015).

32



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Tras estas sentencias, en las cuales el motivo trascendental para considerar el control
empresarial licito versaba sobre la titularidad de los bienes de la empresa, en esta segunda
fase, el eje argumental de nuestros tribunales se basaba en la expectativa de confidencialidad
o intimidad de los trabajadores. Asi, los empleados que utilizaban medios tecnoldgicos
facilitados por la empresa para cumplir con sus obligaciones laborales confiaban en que el
empresario respetara su intimidad. Esta nueva corriente se asemeja a la tendencia
comunitaria e internacional que también dilucida estos conflictos en base a la expectativa de
confidencialidad o intimidad del trabajador. A titulo de ejemplo, vamos a sefialar dos
sentencias muy importantes del TEDH, que se resolvieron en base al art. 8 CEDH y en las cuales
se considerd intromision ilegitima del empresario, aunque los medios utilizados por los

asalariados eran de titularidad empresarial.

Asunto Halford contra Reino Unido, STEDH de 25 de junio de 1997: en este caso, la
trabajadora, Ms. Halford tenia dos teléfonos en su oficina, uno de los cuales utilizaba para
fines personales sin ningun tipo de restriccidn respecto a su uso y el otro destinado a asuntos
laborales. Ambos teléfonos fueron interceptados, incluso el de su domicilio, siendo la
actuacidon empresarial desproporcional. En dicho caso, la empresa no habia avisado a la
empleada sobre esos controles y, aunque haya varias lineas telefénicas, esto no legitima a la

empresa para interferir en las conversaciones realizadas en la linea de trabajo.

En el asunto Copland contra Reino Unido, STEDH de 3 de abril de 2007, en la cual la empresa
buscaba determinar si la trabajadora estaba realizando un uso abusivo personal del
ordenador, internet, teléfono y correo electrénico del trabajo. En dicha sentencia, se
considerd que la informacidn interceptada por el empresario en el ejercicio de su poder de
control vulneraba el derecho a la intimidad por considerar dicha informacién como parte del

concepto de vida privada.

En virtud de estas resoluciones, podemos afirmar que el TEDH considera irrelevante la
titularidad de los bienes utilizados en el lugar de trabajo para determinar si hay o no
intromisién ilegitima del empresario. Esto es, incluso siendo los medios tecnoldgicos de
titularidad empresarial, el empleado puede albergar una razonable expectativa de

confidencialidad o intimidad (SAEZ LARA 2017).

En cambio, en el asunto Libert vs Francia, de 22 de febrero de 2018, en la que se enjuicid el

acceso del empresario a los archivos del ordenador del trabajador, el TEDH resolvié a favor de
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la empresa SNCF (empresa publica ferroviaria) declarando que esta no habia vulnerado el
derecho a la intimidad del trabajador. Este supuesto es interesante porque el empresario
examind directamente el contenido del disco duro del ordenador que utilizaba el asalariado
sin su presencia y sin instalar ninguin sistema de fiscalizacion. La Seccidon Quinta entendié que
la empresa, al estar legitimada para comprobar el uso de los medios puestos a disposicion del
trabajador, actlo correctamente porque no era necesario preavisar al empleado, ya que no
habia nombrado sus archivos con la palabra privado, sino que los incluyd bajo el nombre de
datos personales. Por ello, la medida empleada por la empresa SNCF fue considerada iddnea
porque no habia otra forma de acceder al disco duro y porque, al estar los archivos designados
con un nombre errdneo, la informaciéon contenida no formaba parte de la intimidad del
empleado. Por consiguiente, el TEDH resolvio favorablemente a la empresa basandose en las
garantias internas protectoras del derecho a la intimidad que preveian que los trabajadores
debian sefialar los documentos no profesionales como privados (données privées), de
conformidad con el manual de usuario de SNCF. Lo interesante de esta sentencia son las pistas
que aporta respecto a cdmo un sistema puede desarrollar practicas y principios de vigilancia
empresarial acorde con los derechos a la proteccién de datos, a la vida privada y a la intimidad

(CABEZA PEREIRO 2018).

Con anterioridad a esta resolucidn, nuestro TS, en su sentencia de 26 de septiembre de 2007
(Rec. 966/2006), se habia pronunciado declarando improcedente el despido de un empleado
por utilizar el ordenador para fines personales porque considerdé que la empresa habia
vulnerado su derecho a la intimidad. La Sala de lo Social entendid que el trabajador tenia una
expectativa de confidencialidad o intimidad cuando utilizaba el ordenador. Por lo tanto, solo
se podria considerar licita la actuacion empresarial cuando no existiera esa expectativa

(ALVAREZ DEL CUVILLO 2020).

Por ello, la empresa, de conformidad con la buena fe, tendrd que establecer con antelacion
las reglas de uso sobre esas herramientas (prohibiciones absolutas o parciales) e informar a
los trabajadores previamente respecto a la finalidad de la vigilancia y medios que se van a
utilizar para comprobar si efectivamente los utilizan para fines laborales o no (FD 4 STS

966/2006).

En la citada sentencia, se refiere ademas que, aunque el ordenador no tuviera clave de acceso

no significa que el empresario no tenga que respetar el derecho a la intimidad del trabajador.
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En efecto, la garantia de la intimidad también se extiende a los archivos personales del
empleado que se encuentran en el ordenador. En esta resolucién, se pone de manifiesto la
posible duda si, respecto a la naturaleza de los rastros o huellas de navegacion contenidos en
el ordenador, podrian incluirse dentro de esta garantia. No obstante, tal como recuerda el TS,
al igual que en el caso Copland (STEDH de 3 de abril de 2007), estos archivos entran dentro de
la proteccion de la intimidad, sin perjuicio de los avisos efectuados por la empresa (FD 3 STS
966/2006). De hecho, la menciéon de hallazgo casual alegada por la empresa para justificarse
no fue aceptada por este Tribunal, que considerd la actuacién empresarial desproporcional

(FD 5 STS 966/2006).

En cambio, en la sentencia de 8 de marzo de 2011, el TS considerd que seria legitimo el control
y vigilancia por medios informaticos, si el empresario fijaba las reglas de uso de estos bienes
y siinformaba previamente a los trabajadores de los sistemas de vigilancia que se implantarian
para comprobar el uso correcto de estas herramientas tecnoldgicas (FD 3 STS 1826/2010). De
esta manera, si el empleado utilizaba el medio informatico con fines particulares a pesar de la
prohibicion y conociendo los controles empresariales y las medidas aplicables, el empleador
no estaria causando alguna vulneracion de expectativa razonable de intimidad, tal como se
habia planteado por el TEDH en los casos Halford, de 25 de junio de 1997, y Copland, de 3 de
abril de 2007.

Entendemos que nuestro Alto Tribunal busca abogar por la transparencia, la confianza y la
buena fe entre empresario y trabajador, pero la realidad es que es inevitable que ambas
figuras colisionen, ya que durante la jornada laboral ocurren situaciones que pueden afectar

a laintimidad del empleado.

A pesar de que sean conocedores de las prohibiciones sobre los usos personales de los medios
tecnolégicos, no es un impedimento para que los trabajadores tengan momentos de
confidencialidad con sus compafieros, ya que las relaciones sociales son inherentes a las

personas y siguen produciéndose aun cuando trabajan (ALVAREZ DEL CUVILLO 2020).

Aunque se puede pensar que la negociacién colectiva podria establecer las normas de uso de
las tecnologias, no es lo habitual, sino que suelen fijarse de manera unilateral por el
empresario en manuales, cddigos de ética, etc., por lo que no se llega a un consenso, sino que
los usos vienen impuestos. Consideramos que este planteamiento puede causar grandes

limitaciones a los DDFF de los trabajadores y, tal como sefialamos, no esta teniendo en cuenta
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las complejidades del individuo, que por norma general se relaciona con sus semejantes, lo
que viene a confirmar que existen, surgen o se producen momentos y circunstancias de

intimidad en los centros de trabajo.

La aparicién de estas normas de uso en las organizaciones empresariales ha generado cambios
en la jurisprudencia. En este sentido, tenemos la STS de 6 de octubre de 2011 que declara que
la prohibicion de uso de los medios informaticos para fines personales elimina la expectativa
de confidencialidad o intimidad del trabajador, lo que conlleva la habilitacion implicita para
realizar las comprobaciones que el empresario estime necesarias (FD 4 STS 8876/2011). No
estamos de acuerdo con esta linea argumental, ya que no se puede admitir la existencia o no
de alguna vulneracién del derecho a la intimidad basandonos Unicamente en la voluntad
empresarial de prohibicidon de uso personal de los medios informaticos puestos a disposicidn

del empleado en el centro de trabajo (DELGADO JIMENEZ 2021).

El TC continud en su linea de limitar los DDFF en las relaciones laborales, tal como se aprecia
en su sentencia de 17 de diciembre de 2012 —caso del programa Trillian-, al considerar que no
hubo vulneracién del derecho al secreto de las comunicaciones ni a la intimidad (FJ 3 STC
241/2012). Ademas, resaltd que la actuacion del empresario cuando entré dentro del
ordenador para comprobar el uso dado de este medio por las trabajadoras fue vélida, ya que
aquel les habia prohibido expresamente instalar programas y, ademas, las asalariadas no
habian protegido los archivos con contrasefia. Podemos destacar de dicha resolucién judicial

los siguientes puntos:

1) El ordenador utilizado era de uso comun y no disponia de clave de acceso (FJ 6 STC
241/2012).

2) Era un bien propiedad de la empresa.

3) El empresario habia prohibido expresamente la instalaciéon de programas informaticos
distintos a los existentes (FJ 6 STC 241/2012).

4) Las conversaciones mantenidas entre ambas trabajadoras fueron encontradas
casualmente por otro empleado.

5) Se accedi6 a la carpeta de dichas conversaciones por la responsable del servicio en

presencia de las trabajadoras en cuestidn, que estaban acompanadas de supervisoras.
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Por todo ello, las trabajadoras no podian albergar alguna expectativa de confidencialidad o
intimidad en el uso del equipo informdatico, ya que habian instalado un programa en el

ordenador del trabajo sin autorizacion previa del empresario.

De esta sentencia, destacaria principalmente el voto particular que formula el Magistrado D.
Fernando Valdés Dal-Ré, al que se adhiere la Magistrada Dfia. Adela Asua Batarrita, que hace
una critica a la postura tomada por la mayoria de los Magistrados, considerando, al igual que
quien suscribe este trabajo, un retroceso en la proteccidon de los DDFF. En efecto, hay varios
puntos de esta resolucion que son reprensibles, no solo porque no considera que las
trabajadoras tengan una expectativa razonable de intimidad, que si la tienen, sino también
porque no valora comprobar la necesidad y proporcionalidad de la medida de control utilizada

(CABEZA PEREIRO 2018).

Claramente, el TC en esta resolucién viene a declarar la absoluta libertad y discrecionalidad
por parte del empresario para implantar cualquier medida de vigilancia sin tener en cuenta la
intimidad del empleado, por lo que estamos ante la vis expansiva del poder de control ex. art.
20.3 ET, que no estd realmente modulada y controlada jurisprudencialmente (GONI SEIN

2021).

En esta resolucidn, parece supeditar el reconocimiento del DDFF a la intimidad del trabajador
en su lugar de trabajo al permiso explicito del empresarioy, tal como ya se indicd, el empleado,
gue entra a formar parte de una organizacién empresarial mediante contrato laboral, sigue
siendo un ciudadano portador de derechos reconocidos constitucionalmente que no
desaparecen, sin perjuicio de las posibles modulaciones que pueda establecer el empresario
o las regulaciones realizadas por la negociacién colectiva respecto al uso de los medios

tecnoldgicos.

Nuestro TC, que ha seguido con este criterio en su sentencia de 7 de octubre de 2013 (caso
Alcaliber), considerd que el reconocimiento del uso de medios informaticos como infraccion
leve en el Convenio suponia la prohibicién de utilizarlos para fines particulares (FJ 5 STC
170/2013), pero, ademas, indicd que no era necesario que el empresario hubiera avisado de
forma expresa a los trabajadores para romper la expectativa de intimidad o confidencialidad

(POQUET CATALA 2018).
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Podemos, entonces, concluir que el TC considera como Unico criterio valido para que el
empleado pueda tener alguna expectativa de intimidad en el uso de medios informaticos de
titularidad empresarial cuando la empresa lo autoriza expresamente para usos particulares.
De ahi que el trabajador no podra tener alguna expectativa de confidencialidad o intimidad,
aun cuando la empresa tolerase el uso personal de los medios tecnoldgicos, si constara en el
CC de aplicacion la sancién por un uso extralaboral —aunque se valorase como falta leve-.
Entendemos que tal consideracidn es excesiva y desproporcional. Ademas, admitir tal premisa

vaciaria de contenido al DDFF a la intimidad (MORENO SOLANA 2017, p. 192).

En el supuesto comentado, la empresa no tenia una politica, cédigo o reglas sobre la
prohibicion de utilizar los medios tecnoldgicos de la empresa para fines distintos a los
previstos por el contrato de trabajo. Sin embargo, teniendo en cuenta las facultades de
direccién, organizacién y control que posee el empresario, este puede fijar las reglas de uso
de los medios informaticos de su titularidad, por lo que también podrd controlar y vigilar el
cumplimiento de la utilizacién de estos mecanismos. Eso si, siempre respetando los DDFF del

trabajador (FJ 4 STC 241/2012).

Queremos resaltar otra resolucién que viene a complementar y aplicar la doctrina de la Sala
Cuarta de lo Social del TS, delimitando y perfilando el alcance de los DDFF afectados en el
ambito de las relaciones laborales. Concretamente, la sentencia 119/2018 de 8 de febrero
(caso Inditex), en la cual el TS considerd que la fiscalizacion llevada a cabo por la empresa no
habia vulnerado el derecho a la intimidad del trabajador porque el CC de aplicacidn tipificaba
el uso de los medios informaticos para fines personales como falta laboral. Este Tribunal
estimd que esto representaba una particularidad respecto a los casos enjuiciados por el TEDH,
donde la falta de advertencia al empleado de que podia ser controlado constituia una
expectativa de intimidad o confidencialidad que debia ser protegida. No obstante, en nuestro
supuesto no se contempla esta expectativa, ya que venia reflejado en el CC la prohibicién de
usar las herramientas informaticas con fines particulares. Por lo tanto, el TS acepté los correos
aportados por la empresa como prueba para acreditar el despido del trabajador porque la
actuacion de la empresa habia superado el juicio de proporcionalidad. Sin embargo, respecto
a las pruebas consistentes en los mensajes de texto del teléfono del empleado —aparato de
titularidad empresarial- han sido declaradas nulas por contravenir el derecho a la intimidad,

porque no existia prohibicidn expresa por parte de la empresa de su utilizaciéon para fines
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particulares, y el CC tampoco incluia el uso personal de este tipo de dispositivo como faltas
sancionables, sino que solo se referia a los medios informaticos. Por lo tanto, en este caso, la
Sala Cuarta si estimé que el empleado albergaba una razonable expectativa de intimidad o

confidencialidad.

Esta resolucion es llamativa porque se produce después de la STEDH en el caso Barbulescu I,
en la cual se garantiza y protege el derecho a la intimidad del trabajador respecto a las
relaciones sociales, que pueden surgir en el lugar de trabajo, a pesar de las instrucciones
prohibitivas sobre el uso de los dispositivos informaticos, ya que, tal como se ha resaltado

anteriormente, es imposible reducir a cero las interacciones sociales entre los trabajadores.

Entendemos que, para mantener una calidad minima de vida humana, los empleados deben
poder entablar y desarrollar relaciones sociales con otras personas cuando trabajan. Ademas,
en este pronunciamiento se recoge como condicién necesaria la informacion previa al

trabajador sobre el alcance del control empresarial y la naturaleza de la vigilancia.

Nosotros consideramos que nuestros tribunales deberian requerir al empresario cumplir con
el requisito de informar con anterioridad a sus trabajadores sobre el control y vigilancia
llevados a cabo en el lugar de trabajo y no estimar implicitamente su cumplimiento cuando
existen prohibiciones genéricas de usos particulares de dispositivos tecnolégicos o cuando se
sanciona su uso personal en el CC. Opinamos que, antes del caso Barbulescu I, se daba una
prevalencia total al poder de control empresarial que facultaba al empleador adoptar cuantas
y cualquiera medida para vigilar la prestacion del empleado. Sin embargo, la resolucién en
este supuesto ha provocado un cambio drdstico por exigir las siguientes condiciones:
informacidén previa detallada al trabajador, transparencia en el tratamiento de los datos de
caracter personal y la instalacion con cardcter prioritario de medidas preventivas sobre las de
fiscalizacidn. Asi pues, estas exigencias vienen a limitar el poder de control del empresario, lo

gue alterd la doctrina del TCy TS.
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5. La videovigilancia como medida de control

La implantacién de sistemas audiovisuales para controlar la prestacion laboral tiene
implicaciones en la intimidad del trabajador, pero pueden ser medidas justificadas de la
empresa para garantizar el correcto cumplimiento de la prestacion laboral por parte del

empleado.

El art. 7 de la LO 1/1982 recoge un listado no cerrado de intromisiones ilegitimas respecto al
derecho a la intimidad, concretamente en su apartado 1 y 2, colocar en cualquier sitio
dispositivos de escucha, de grabacién, aparatos visuales o cualquier otro mecanismo capaz de
registrar o representar la intimidad de los individuos y utilizar mecanismos de grabacion de
sonidos, de captacion de imagenes o cualquier otro mecanismo util para conocer la intimidad
de las personas o correspondencia personal no dirigida a quien disponga de tales medios, asi

como su reproduccién o grabacidn, respectivamente.

Segun la doctrina, aunque la LO 1/1982 haya impuesto este limite, no significa que se prohiba
el control empresarial mediante el sistema de captacién de imdagenes y audio, sino que viene

a limitar los usos torticeros de dichos medios tecnolégicos (POQUET CATALA 2018).

No obstante, de conformidad con lo dispuesto en el art. 20.3 ET, la videovigilancia es
considerada como un medio legitimo para vigilar y controlar la prestacién laboral, pero esta
sujeta a dos requisitos: al principio de proporcionalidad y al deber de informar previamente a
los trabajadores y, ademas, esta sometida al limite de la debida consideracién a la dignidad

humana -art. 20.3 in fine ET- (JIMENEZ-CASTELLANOS BALLESTEROS 2017).

Respecto al principio de proporcionalidad, debemos resaltar que es una condicién inherente
a cualquier medida de control impuesta por el empresario, ya que para considerarla valida
deberd ser como minimo idénea, necesaria, justificada y proporcional. Por lo tanto, este
principio es aplicable a cualquier medida adoptada por el empresario para fiscalizar la
prestacion laboral. En esta linea, se ha pronunciado el TC en su sentencia 66/1995 de 8 de
mayo, que recuerda que el empresario debe superar el juicio de proporcionalidad cuando
quiere implantar alguna medida restrictiva con los DDFF de los trabajadores (FJ 5 STC

66/1995).

En cuanto al deber de informacidn previa, el art. 89.1 LOPDGDD establece, en relacién con el

uso de medidas de videovigilancia, que el empresario informara previamente y de forma
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expresa, clara y concisa a sus empleados de su localizacidén. Este art. responde a la necesidad
de adecuar nuestra normativa al RGPD y a esclarecer cdmo debe proceder el empresario

cuando instala medios audiovisuales en el centro de trabajo.

Sin embargo, este precepto ha suscitado mas interrogantes respecto a dos problematicas que
han surgido en el seno de las resoluciones judiciales. En primer lugar, algunos érganos
judiciales han valorado como adecuado informar mediante carteles que sefialaban la
existencia de cdmaras de vigilancia sin precisar el alcance, el motivo y las consecuencias de las
imagenes captadas. Incluso, se consideraba suficiente con que el trabajador conociera la
existencia de estas medidas de control, de modo que, si el objetivo del tratamiento de datos
no estaba relacionado directamente con el desarrollo, mantenimiento o control de la relacion
laboral, el empresario debia conseguir el consentimiento de los empleados involucrados. En
este sentido, tenemos las STS 77/2017 de 31 de enero y 96/2017 de 2 de febrero, que,
siguiendo la doctrina del TC recogida en la ST 39/2016 de 3 de marzo, consideraron suficiente

la colocacidn del cartel distintivo en un lugar visible para cumplir con el deber informativo.

Otros afirmaban la necesidad de facilitar una informacion precisa, previa y concreta,
explicando la finalidad de la instalacidn del sistema de videovigilancia y la posibilidad de recibir
una sancién en caso de incumplimiento, siendo insuficiente el distintivo indicando la
existencia de cdmara. En esta linea, tenemos la STSJ de Cataluiia de 4 de junio de 2019, donde
se estimd que la empresa incumplié sus deberes de informacién y que estos no pueden
considerarse subsanados por el hecho de que las camaras de videovigilancia fueran visibles o

que la trabajadora conociera su existencia (FD 2 STSJ CAT 2842/2019).

Por otro lado, la segunda discordancia entre las distintas resoluciones judiciales proviene del
segundo apartado del art. 89.1 LOPDGDD, a la hora de interpretar como cumplido el requisito
de informacidén de la localizacion de la cdmara mediante cartel en caso de que el empresario
haya captado al empleado cometiendo un acto ilicito flagrante. No se detalla el significado de

acto ilicito en la relacién laboral.

Lo que si ha quedado claro, de acuerdo con el art. 89.2 LOPDGDD, es que no se admitira la
colocacidén de sistemas de videovigilancia en lugares que pertenecen al ambito personal del
trabajador como los vestuarios, bafios, comedores, habitaciones de esparcimiento y otros
analogos. En esta misma linea resolvié el TC cuando consideré una vulneracién del derecho a

la intimidad del empleado el colocar un sistema de videovigilancia en los aseos, vestuarios,
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comedoresy analogos (FJ 6 STC 98/2000). Asi, lo declararon en varias ocasiones los TSJ cuando
valoraron la medida de control de videovigilancia utilizada por el empresario para acreditar el
incumplimiento laboral del asalariado, sefalando que la instalacién de la cdmara en lugares
como aseos o vestuarios determinaria la injerencia ilegitima en el derecho a la intimidad. En
este sentido, se ha pronunciado el TSJ de Canarias en su sentencia 518/2021 de 31 de mayo,
en la que considerd vulnerado el derecho a la intimidad de los trabajadores porque la empresa
no les habia informado respecto a la colocacién de un sistema de grabacion de imdgenes en
el comedor, estando prohibido expresamente por el art. 89.2 LOPDGDD, que veda la
videovigilancia en las zonas de esparcimiento, por lo que la Sala de lo Social condend al
empresario a indemnizar a los empleados por dafio moral (FD 1 STSJ ICAN 518/2021). En este
supuesto, la empresa no habia informado sobre la instalacién de estas camaras a la
representacion social y el Tribunal tampoco considerd suficiente los carteles sefialando los

dispositivos de grabacion, ya que se correspondian a otras camaras.

Por otro lado, se admitird, de conformidad con el art. 89.3 LOPDGDD, cualquier sistema de
camara o videovigilancia, respecto a la grabacion de sonido, cuando obedezca a razones
relevantes de peligro para la seguridad del centro, bienes y personas provenientes de la
actividad desarrollada en el lugar de trabajo. No obstante, en estos casos, se tendran en
cuenta los principios de proporcionalidad e intervencién minima (JIMENEZ-CASTELLANOS
BALLESTEROS 2017).

Por ello, se procedera a la eliminacién de sonidos conservados, una vez transcurrido el plazo
de un mes desde su grabacion, excepto en los supuestos donde fuera necesario acreditar la
ilicitud de los actos captados, que deberdn ponerse a disposicién de las autoridades en 72
horas desde su conocimiento (art. 22.3 LOPDGDD). En esta linea, el art. 89.3 LOPDGDD acoge
los criterios argumentativos de la STC 98/2000 de 10 de abril, que, aunque se reconozca cierta
utilidad al sistema de control que graba la voz para la empresa, sefiala que esta no queda
legitimada con solo alegar utilidad o conveniencia, sobre todo cuando la empresa ya contaba

con otros sistemas de seguridad (MORALES VALLEZ 2022).

En relacion con la obligacion de informacién previa, hemos de resaltar que hubo un gran
debate juridico al respecto. Al principio, tanto el TS como el TC concluyeron que no existia una
habilitacion expresa para no cumplir con esa obligacién. Tampoco aceptaron que el

empresario fundamentara el uso de la videovigilancia en su interés en controlar la actividad
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laboral de forma inesperada o sin informar para que la medida de vigilancia fuera mas efectiva.
En este sentido, tenemos la STS 1685/2013 de 13 de mayo, que sigue la doctrina de la STC
29/2013 de 11 de febrero, en la cual el Tribunal ha declarado ilicita la captacion de imagenes
porque la empresa no habia informado previamente a la trabajadora de esta posibilidad ni de
la finalidad que tenia la instalacién de las cdmaras. Para tomar su decisién el TS ni siquiera
tuvo en cuenta si tenia cartel informando de la localizacién de las camaras o si eran visibles

(FD 6 STS 1685/2013). Sin embargo, después este criterio aducido fue suavizado.

Asi es, el TC, que se ha pronunciado, en su sentencia 39/2016 de 3 de marzo, sobre la
utilizacién por el empresario de sistemas de videovigilancia en el lugar de trabajo, adoptdé un
nuevo criterio sobre el cumplimiento del deber de informacién previa del art. 5 de la Ley
Organica 15/1999, de Proteccion de Datos de Caracter Personal (en adelante LOPD) -derogada
por la LOPDGDD-, que matiza la doctrina anterior fijada en la STC 29/2013. Esta sentencia trata
sobre la validez de la grabacién de video aportada por la empresa, Bershka, que, ante la
sospecha de hurto por parte de una de sus trabajadoras, instald un sistema de vigilancia
enfocado en la caja registradora y comunicé su existencia mediante un cartel informativo. La
empleada denuncié a la empresa por vulnerar su derecho al honor, intimidad y dignidad ex
art. 18.1 CE, puesto que las imdgenes captadas por la empresa no habian sido obtenidas de
conformidad con la LOPD, habiendo, por consiguiente, lesionado el precepto 18.4 CE por
tratar sus datos sin haberla informado previamente sobre el responsable del tratamiento ni la
finalidad por la cual se utilizaban sus datos. Lo destacable de esta resolucidon es que el TC ha
flexibilizado el requisito esencial del deber de informar previamente como DDFF del art. 18.4
CE hasta reducirlo a un mero tramite formal. Este cambio de criterio se basa en que el anterior
art. 6 LOPD no exigia el consentimiento del trabajador y en el poder de control que emana del

art. 20.3 ET, asi como la referida instruccion 1/2006 de la AEPD (CABELLOS ESPIERREZ 2016).

En esta resolucién, el Tribunal declaré que el empresario, en virtud del contrato laboral, no
necesitaba el consentimiento expreso del empleado para tratar las imagenes captadas por las
camaras instaladas con la finalidad de seguridad o control de la prestacién laboral, ya que, a
tenor de su concepcion, la actuaciéon empresarial habia sido licita de conformidad con el art.
20.3 ET. Tal como ya se resaltd, esta sentencia rompe con la anterior doctrina establecida por
la STC 29/2013 de 11 de febrero, que reconocié por primera vez como condicidén necesaria

para considerar el control empresarial licito la necesidad de que la informacién facilitada al
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trabajador, respecto a los medios de vigilancia y su alcance, fuera expresa, clara, precisa e
inequivoca. En definitiva, esta nueva linea argumental, sefialada en la sentencia 39/2016, es
regresiva y marca claramente un retroceso en la proteccion de los DDFF (CABEZA PEREIRO

2018).

En este sentido, tenemos varias sentencias que para valorar la prueba de las imagenes
grabadas como licitas no exigen el cumplimiento de informar previamente por parte de la
empresa sobre la ubicacién y finalidad de las cdmaras de videovigilancia. Asi, resolvio el TSJ
de Malaga en su sentencia 612/2020 de 20 de mayo, que consideré valida la grabacion de
imagenes aportada por el empresario como prueba de incumplimiento por parte de la
trabajadoray, por consiguiente, no contemplé ninguna vulneracion de DDFF. Esta resolucién
recoge lo que se venia indicando por la jurisprudencia en relacién con la videovigilancia
laboral, que esta es licita, aunque el empresario no recabe el consentimiento del empleado o,
aunque no le haya informado previamente. La Sala de lo Social entendié que la medida de
control por medio de la grabacidon de imdagenes llevada a cabo por la empresa estaba
justificada, ya que existian unas sospechas sobre incumplimientos laborales (FJ 6 STSJ

612/2020).

Sin embargo, esta linea argumental quedd desvirtuada no solo por la STEDH de 5 de
septiembre de 2017, caso Barbulescu I, ya comentada, sino también por la STEDH de 9 de
enero de 2018, caso Lépez Ribalda | y otros, que fij6 como condicién indispensable la
obligacion de avisar previamente de manera concreta e inequivoca a los afectados respecto a

la existencia y parametros del sistema de recopilacién de datos (FJ 6 STSJ 612/2020).

Ahora bien, la Gran Sala del TEDH, en fecha 17 de octubre de 2019 -Caso Lépez Ribalda IlI-, se
pronuncié matizando la mencionada argumentacién, afirmando que, en el supuesto
anteriormente enjuiciado, la empresa no habia vulnerado el art. 8 del CEDH, ya que la empresa
habia acreditado la necesidad de la medida utilizada, consistente en instalar videocamaras
ocultas debido a las sospechas de graves irregularidades por parte de varios empleados. De
hecho, en este supuesto, se considerd licita la actuacién empresarial, a la cual no se le exigié
cumplir con la obligacién de informar de manera clara y precisa a los trabajadores. Por
consiguiente, se declard que la empresa no habia vulnerado la expectativa de intimidad del
art. 8 del CEDH porque la medida se calificé de adecuada por la existencia de sospechas reales

de ilicitos por parte de varios empleados, causando un ambiente general de desconfianza y
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malestar. Esta resolucidn, que sigue los mismos principios que los referidos anteriormente,
viene, sin embargo, a reforzar la posicidon del empleador, ya que las facultades organizativas
empresariales para el buen funcionamiento de la empresa deben primar respecto al derecho
alaintimidad. Entonces, de esta sentencia se vislumbra la posibilidad por parte del empresario
de colocar un sistema de videovigilancia encubierta, pese a que es totalmente incompatible

con el requisito de informacion previa.

De hecho, el deber de informar representa uno de los fundamentos de la proteccién de datos
y siincumplimos con ese deber se vulneraria el DDFF del art. 18.4 CE. Aunque, tal como ocurre
con los demas derechos, no es absoluto (CABEZA PEREIRO 2018). Afirmacién con la cual
estamos totalmente de acuerdo, ya que, en algunos casos, tener que avisar previamente

imposibilitaria obtener pruebas sobre incumplimientos laborales de los trabajadores.

Sin embargo, resulta arduo establecer los limites de actuacion empresarial para asi evitar
lesionar el art. 18.1 CE en relacién con el art. 18.4 CE, ya que el uso de medidas encubiertas o
desconocidas por el empleado para acreditar posibles ilicitos supone no requerir o atenuar el
deber de informar con antelacién de manera expresa, precisa e inequivoca. Nuestra LOPDGDD
ha intentado recoger estas dos lineas argumentales en el art. 89.1, esto es, el deber de
informar previamente como condicién indispensable, salvo en los supuestos en que se hubiera
captado la imagen de un trabajador cometiendo un acto ilicito de manera flagrante, ya que,
en este caso, se consideraria cumplido el requisito simplemente con sefialar la cdmara con un
cartel visible informando del tratamiento, de su responsable y de los derechos inherentes

correspondientes a las personas grabadas ex art. 22.4 LOPDGDD (LOPEZ BALAGUER 2020).

Por otro lado, la jurisprudencia ha venido diferenciado entre los sistemas de videovigilancia
permanente, cuya finalidad es la seguridad de los bienes, personas e instalaciones o el control
laboral y los temporales o ad hoc colocados en base a sospechas fundadas de ilicitos laborales

(ROJO TORRECILLA 2019).

En el primer caso, el TS considera incuestionable el cumplir con el deber de informar
previamente, en base al principio de proporcionalidad. Mientras que, en la segunda opcién,

este deber podria modularse excepcionalmente.

Sin embargo, debemos resaltar que la videovigilancia como sistema permanente y continuado

de control de la prestacién laboral no seria, en general, una medida admisible en las empresas.
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Tal como sefala la doctrina, se consideraria desproporcional una medida que facilitara una
fiscalizacién completa de la actividad laboral del trabajador teniendo en cuenta los DDFF

(LOPEZ BALAGUER 2020).

En definitiva, el empresario puede grabar al empleado sin advertirle previamente. No
obstante, eso no significa que se puedan admitir estas imagenes grabadas como prueba valida,
ya que debe, en principio, superar el juicio de proporcionalidad y, ademas, deben existir

sospechas fundadas de que se estd cometiendo graves ilicitos en el trabajo.

En esta linea, resuelve el TS, en su sentencia 817/2021 de 21 de julio, a favor de la empresa
en un caso de despido disciplinario por incumplimientos graves por parte del trabajador. En
este caso, el empleado se ocupaba de la seguridad del recinto IFEMA vy su principal tarea
consistia en revisar los bajos de los vehiculos que accedian a dicho recinto. Este trabajador
manifestd realizar sus tareas correctamente y de conformidad con las directrices de su
empleador encargado de la seguridad del recinto. Sin embargo, el empresario para verificar
dicho cumplimiento comprobd las imagenes grabadas y detectd que el trabajador apuntaba
en su informe vehiculos supuestamente como revisados cuando segun la grabacién no habia

realizado inspeccion ocular alguna.

Lo relevante es que tanto el Juzgado de lo Social como el TSJ entendieron que las pruebas
obtenidas del sistema de vigilancia habian vulnerado los DDFF del trabajador, lo que
determinaba su inadmision. Lo cierto es que la STSJ 828/2018 de Madrid de 28 de septiembre
se basé en la STEDH de 9 de enero de 2018 —caso Lépez Ribalda |- para inadmitir la prueba
aportada por la empresa porque, aunque el sistema de videovigilancia era notorio y evidente,
su finalidad era controlar el acceso al recinto IFEMA y no comprobar el cumplimiento de la
prestacion laboral; ademas, en este supuesto, el empleado no habia sido informado de
manera expresa, precisa e inequivoca sobre el destino del tratamiento de sus datos

personales.

Por el contrario, el TS, basdandose en la STEDH de 17 de octubre de 2019 —caso Lépez Ribalda
ll-, que habia rectificado su anterior resolucion, se pronuncié en la linea de la STC 39/2016 de
3 de marzo —caso Bershka—y de la STS 77/2017 de 31 de enero, suavizando las exigencias
informativas para la empresa, a la cual no se le obligara a especificar la finalidad concreta de
la medida de control utilizada cuando el trabajador es conocedor de la instalacion del sistema

de control por videovigilancia. Ademas, resalto la Sala Cuarta que incluso la STEDH en Lépez
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Ribalda Il admitio la posibilidad de que la empresa no advirtiera de la presencia ni de la
ubicacién de las camaras de videovigilancia, considerando, por consiguiente, las cdmaras
ocultas validas porque existian sospechas fundadas sobre ilicitos cometidos por los

trabajadores.

Asi, araiz de dicha resolucion, el TS, en el caso IFEMA, consideré licita la videovigilancia llevada
a cabo por la empresa, puesto que el empleado conocia la localizaciéon de las camaras y su
finalidad por razones de seguridad. Cabe recordar que, en nuestro supuesto, la finalidad de la
grabacidn coincidia con el objeto de la prestacién de servicios, que consistia en controlar el
acceso al IFEMA. Lo Ilamativo de este pronunciamiento es que consiente la compatibilidad
entre admitir la prueba como licita y la posibilidad de cometer una infraccidn sancionable por
la AEPD. Sin embargo, creemos que, aun existiendo razones de envergadura, no se puede
autorizar cualquier intromisién ilegitima por parte del empresario. Y si existen motivos por
cuestiones de seguridad publica, entendemos que se deberia informar de manera detallada al
personal, ya que en casos asi, el objetivo no es controlar la prestacidn laboral, sino garantizar,

ante todo, la seguridad de las instalaciones y de las personas.

En este sentido, tenemos la STS 285/2022 de 30 de marzo que declard procedente el despido
de un trabajador por ser responsable de varios hurtos. En este supuesto, la empresa habia
instalado un sistema de camaras fijas en unos concretos puntos de venta para intentar
averiguar el origen de la pérdida de mercancia. La empresa habia informado a los
representantes de los trabajadores sobre los cambios de localizacidn de las cdmaras y de la
colocacién de nuevos equipos de videovigilancia. No obstante, no informé al empleado sobre
la captacidn de su imagen durante su jornada laboral, ni la finalidad disciplinaria de dichas
grabaciones, cuyo control se hacia de manera aleatoria. El TS, amparado por su propia
doctrina y por la del TC, considerd que las medidas empresariales de captacién de imagenes
habian sido proporcionales y justificadas y, por consiguiente, confirmé el despido disciplinario
del asalariado. En estos casos, cuando existen sospechas fundadas de graves irregularidades

laborales, podemos pensar que este tipo de medida de control y vigilancia es la adecuada.

Debemos tener en cuenta que la videovigilancia no es un medio de control cualquiera, sino
gue permite obtener informacién y datos sensibles del trabajador que son relevantes para

determinar su perfil, por lo que puede ser un instrumento invasivo de su intimidad. Por lo
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tanto, podriamos pensar que, por sus implicaciones, no resulta suficiente incardinar la

videovigilancia en el precepto 20.3 ET (SAEZ LARA 2017).

5.1. Videovigilancia oculta

De conformidad con el Repertorio de Recomendaciones Practicas de la Organizacién
Internacional del Trabajo (OIT), solo se acepta la videovigilancia oculta, si viene regulada en la
normativa legislativa nacional o si existen suficientes sospechas de infracciones graves o de

conductas delictivas en el ambito de control de la empresa.

Nuestra LOPDGDD no regula la videovigilancia oculta y, por ello, podriamos suponer que no

permite su uso al no detallar el almacenamiento y tratamiento en estos casos.

Sin embargo, Espafia permite la videovigilancia encubierta, pero modulada por la
jurisprudencia. En la practica, esto significa que se permite en casos excepcionales y siempre
qgue la grabacién sirva de prueba respecto a los supuestos actos ilicitos (principio de
ponderacion), que los medios de control se limiten al lugar de los hechos durante un tiempo
determinado, que se evite el acoso visual del responsable de los actos para no vulnerar su

derecho a la intimidad.

En este mismo sentido, resolvié el TEDH en su sentencia de 17 de octubre de 2019 —caso Lépez
Ribalda ll-, anteriormente comentada, donde se admitid, en determinadas circunstancias, que
la empresa no advierta al empleado sobre la existencia y ubicaciéon de las camaras de
videovigilancia. Por lo tanto, la jurisprudencia asentada por el TEDH viene a establecer la
posibilidad de instalar sistemas de videovigilancia oculta (CRUZ VILLALON 2019). En este caso,
este Tribunal considerd la actuacion empresarial legitima, por ser iddnea, necesaria y
proporcional, ya que existian sospechas razonables de mala conducta grave y de pérdidas, que
provocaron que la empresa utilizara la videovigilancia para detectar estos incumplimientos y
acreditar su autoria. Por consiguiente, concluyd que el medio de control utilizado por la
empresa no vulnerd el derecho a la intimidad de los trabajadores. De este modo, viene a
reproducir la doctrina constitucional (STC 39/2016 de 3 de marzo o STC 186/2000 de 10 de
julio), donde se ha eximido de cumplir con la regla general de informar previamente a los
empleados sobre la medida de control implantada cuando esta resulte iddnea, necesaria y

proporcional al fin perseguido.
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De hecho, la existencia de sospechas razonables se erige como justificacion suficiente para
tratar los datos personales sin necesidad de informar previamente, afectando asi al contenido

esencial del DDFF a la proteccién de datos personales (HENRIQUEZ TILLERIA 2019).

En este sentido, se pronuncié el TS) de Cataluifia en su sentencia 5531/2019 de 18 de
noviembre, que admitié las imagenes obtenidas de una videovigilancia oculta instalada por la
empresa al existir una sospecha razonable de apropiacién de productos de titularidad
empresarial por una trabajadora, considerando, por consiguiente, de acuerdo con la doctrina
constitucional y del TEDH, el despido procedente porque no estimé que la actuacién
empresarial habia vulnerado el derecho a la intimidad de la empleada. Esta resolucién resalta
gue la empresa usé un sistema de videovigilancia oculta, que cumplié con todos los requisitos
impuestos por el TEDH y, ademads, recuerda que no es necesario obtener consentimiento del
trabajador o de sus representantes para instalar las camaras en los centros de trabajo cuando
su finalidad consiste en controlar la prestacién laboral y tampoco para tratar los datos siempre

y cuando tengan relacién con la prestacion laboral (FD 2 STSJ CAT 5531/2019).

Siendo asi, nuestros tribunales exigen para legitimar la grabacién de imagenes, en el caso de
videovigilancia oculta, la existencia de sospechas previas y fundadas de conductas laborales
irregulares. En esta linea, resolvid el TS en su reciente sentencia 692/2022 de 22 julio, en la
que calificé el despido disciplinario de la empleada de hogar como procedente por considerar
la prueba de la videovigilancia licita por ser una medida adecuada, idénea, necesaria y
proporcional. La cdmara solo grababa el lugar donde estaba situada la caja fuerte. Esta Sala
Cuarta estimo que el empleador no podia utilizar otro medio mas adecuado para acreditar los

hechos y la autoria de estos (FD 4 STS 692/2022).

Llama especial atencién que, a la vista de las sentencias comentadas, nuestra actual
jurisprudencia se haya inclinado por admitir las pruebas obtenidas por captacidn de imagenes,
siempre y cuando cumplan el principio de proporcionalidad, aunque la empresa haya

incumplido las condiciones exigidas por la LOPDGDD.

5.2. Videovigilancia como prueba licita

A raiz del andlisis de las sentencias anteriormente comentadas, teniamos interés en saber

cuando consideraban nuestros tribunales como prueba valida el sistema de videovigilancia
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instalado por el empresario en el dmbito laboral. Segun la doctrina jurisprudencial, la
instalacion de camaras es licita y no vulnera los DDFF de los trabajadores si estos han sido
previa y expresamente informados sobre la instalacion de estos medios tecnolégicos y de su
localizacion por razones de seguridad, que esto incluye, en definitiva, vigilar los actos ilicitos
de los empleados y de clientes, es decir de la seguridad del centro de trabajo (FD 2 STS
3331/2015). No obstante, aun pareciendo una afirmacién sencilla y pacifica, no lo es, ya que
existen pronunciamientos de los Juzgados de lo Social y de los TSJ que consideran las imagenes

captadas aportadas por la empresa como pruebas ilicitas (MOLINA NAVARRETE 2019).

En tal sentido, tenemos el supuesto en que tanto el Juzgado de lo Social como el TSJ de
Catalufia no admitieron como prueba licita las imagenes captadas por el sistema de grabacién
de la empresa colocado en el acceso del gimnasio. En cambio, el TS, en su sentencia 96/2017
de 2 de febrero, resolvié a favor de la empresa que habia recurrido la resolucién del TSJ,
considerando razonable y proporcional la medida empresarial de videovigilancia utilizada. En
esta linea, se pronuncié la STS 86/2017 de 1 de febrero que admitié como validas las imagenes
grabadas aportadas como prueba por la empresa para acreditar las razones del despido
disciplinario de un empleado basandose en el conocimiento por parte del asalariado de la
instalacién de las camaras y de su localizacidn por razones de seguridad (FD 1 STS 86/2017).
Por ello, la Sala Cuarta declaré que no hubo vulneracién del art. 18.4 CE ni tampoco del art.

18.1 CE.

En este mismo sentido, también tenemos la STS 1003/2021 de 13 de octubre que estimd la
grabacion durante los descansos del trabajador como prueba vélida para acreditar el despido.
En este supuesto, el TSJ de Galicia habia previamente fallado en favor del asalariado porque
considerd que la empresa no le habia dado suficiente informacién respecto al alcance y
finalidad de las grabaciones. A pesar de que el empleado conocia la existencia de estas
camaras, el TSJ entendié que la empresa habia vulnerado el derecho a la intimidad del

trabajador porque considerd que habia obtenido imagenes suyas de manera ilicita.

Por el contrario, el TS estimd que la prueba de videovigilancia era una medida justificada por
razones de seguridad, que incluia el control de la prestacion laboral, asi como iddnea,
necesaria y proporcionada al fin perseguido, sin perjuicio de que la AEPD, dependiendo del

caso, pudiera dictaminar una eventual responsabilidad empresarial por cometer posibles
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infracciones en materia de proteccién de datos. En definitiva, para esta Sala de lo Social estaba

justificada la limitacién de los DDFF en juego.

Tenemos varias sentencias que resuelven en esta misma linea como la del TS de 30 de marzo
de 2022, que admitié la prueba de videovigilancia aportada por la empresa para justificar el
despido disciplinario del trabajador. Este Tribunal la consideré como la més propicia para

demostrar el origen de las pérdidas (FD 3 STS 285/2022).

Consideramos, con base en los supuestos examinados, muy util la medida de videovigilancia
encubierta en casos de hurtos, ademds de proporcional. En cambio, nos parece excesiva si su
finalidad fuera controlar el cumplimiento del horario de la jornada laboral por parte del
empleado, del absentismo o puntualidad, ya que existen otras opciones menos invasivas. Sin
embargo, estimamos que, aunque pueda ser Util en circunstancias muy concretas, no debe

ser utilizada como regla general para controlar y vigilar al trabajador.

Asimismo, queremos traer a colacion la sentencia 503/2022 del TS de 1 de junio que ha
considerado vdlida la prueba de videovigilancia aportada por la empresa para acreditar el
despido disciplinario basado en la pérdida de confianza, transgresion de la buena fe y dafio en
la imagen de la compaiiia. Para su resolucién, la Sala de lo Social se basd en que los
trabajadores tenian constancia de la existencia de las cdmaras y, ademas, sabian que los

encargados las visionaba por razones de seguridad y control de la actividad.

En este supuesto, lo llamativo es que la queja de un cliente provocé que la empresa investigase
los hechos denunciados a través de las grabaciones de sus camaras. El empresario, tras
constatar la conducta ilicita de la trabajadora, objeto de la denuncia, que reflejaba cémo la
empleada donaba productos consumibles de la empresa a amigos sin cobrarles, decidid
despedirla. En este caso, el TS, de conformidad con su propia doctrina, con la del TC y TEDH,
considerd que el despido habia sido correcto, ya que los trabajadores sabian que se les
grababa para comprobar el cumplimiento de la prestacion laboral y por razones de seguridad.
Ademads, en este supuesto, las cdmaras estaban sefalizadas. Por todo ello, al considerar Ila
actuacién empresarial legitima, el TS caso la sentencia que declaraba nulo el despido por
considerar licita la prueba de videovigilancia, que acreditaba la conducta indebida de la

empleada.
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Sin embargo, tenemos otros casos como la resolucién 21/2019 de 15 de enero, en la que el TS
confirmé la improcedencia del despido de la trabajadora por no admitir como prueba las
imagenes grabadas por el sistema de videovigilancia colocado por la empresa diez afios antes.
La empleada conocia la existencia de estas cdmaras por ser visibles, pero la empresa no le

habia informado de la finalidad de las imagenes captadas por el sistema de grabacion.

En el afio 2014, la empresa detectd la falta de dos decenas de cortavientos de diferentes
tamafios, por lo que decidié visionar las grabaciones para comprobar lo ocurrido. Tras lo cual,
la empresa tuvo la confirmacién de que la trabajadora se habia apropiado de los productos
que le faltaban, por lo que procedié a despedirla por transgresién de la buena fe. Tanto el
Juzgado de lo Social como el TSJ confirmaron la improcedencia del despido al considerar ilicita
la prueba de grabacion aportada por la empresa. Esta, no conforme con dichas resoluciones,
formulé recurso de casacidn para unificacion de doctrina, basandose en la STC 39/2016 de 3
de marzo —caso Bershka —, en la cual se habia admitido como prueba las imdgenes grabadas
por el sistema de videovigilancia, a pesar de no haber informado previamente a los
trabajadores de manera detallada sobre el alcance y caracteristicas del tratamiento de datos,
a diferencia de lo que anteriormente habia estipulado la STC 29/2013 de 11 de febrero, como
requisito necesario para considerar la validez de las imagenes grabadas. En el caso comentado,
el TS vino a confirmar la doctrina referida en la STC 39/2016, pero no admitio las imagenes
captadas por la empresa porque no habia colocado distintivo alguno ni informado sobre la
finalidad de las grabaciones. Ademas, esta Sala Cuarta sefalé que las cdmaras habian sido
colocadas diez afios antes y no se habian adaptado a la nueva normativa —no habian puesto
el distintivo informativo exigido por la AEPD-, siendo totalmente desproporcional utilizarlas

ahora para acreditar las irregularidades cometidas por la trabajadora.

En cambio, en el caso Bershka, el sistema de grabacién implantado por la empresa habia sido
una medida adecuada, necesaria, proporcional e idénea porque se habia utilizado de manera
temporal, limitado a una zona concreta donde habia sospechas fundadas de irregularidades

laborales; mientras que, en el caso comentado, la grabacidn era indiscriminada y prolongada.

En definitiva, aunque el consentimiento del trabajador no sea necesario en el ambito laboral
porque se entiende cumplido de manera implicita cuando el tratamiento de datos realizado
por el empresario tiene relacion con el mantenimiento y desarrollo del contrato laboral, el

deber de informacidn, sin embargo, sigue existiendo (CABEZA PEREIRO 2018).
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Por lo tanto, no es suficiente para la empresa alegar que las camaras de grabacién son visibles
para los empleados, sino que ellos deben ser conscientes del uso de las cdmaras de seguridad.
En este sentido, se ha pronunciado el Juzgado de lo Social n? 3 de Pamplona en su sentencia
52/2019 de 18 de febrero, que considerd en base a la LOPDGDD nula la prueba de la
videovigilancia aportada por la empresa, ya que se habia utilizado simplemente unos carteles
para sefializar la existencia de camaras, pero no se habia informado a los asalariados sobre su
instalacion niindicado los fines del sistema de videovigilancia implantado. Esta resolucidn, que
se basa en la necesidad de informar previamente a los trabajadores sobre la finalidad del
sistema de grabacion utilizado, sefiala que no debe entenderse cumplido simplemente con
colocar una seiial distintiva, sino que recuerda la necesidad de cumplir con los requisitos
establecidos en el RGPD y LOPDGDD para considerar vdlida la prueba de la captacién de
imagenes obtenidas por la videovigilancia en el ejercicio de control empresarial de la

prestacion laboral (CUADROS GARRIDO 2019).

Si bien en este supuesto, a pesar de inadmitir la prueba de videovigilancia, esta Sala de lo
Social declaré procedente el despido disciplinario del trabajador porque existia otra prueba,

la testifical, que justificé la medida drastica adoptada por la empresa.

A la vista de los supuestos anteriormente referidos, no podemos afirmar que haya una Unica
doctrina sobre la licitud de la captacién de imdgenes por la empresa sobre irregularidades
cometidas por sus trabajadores por medio de un sistema de videovigilancia sin
consentimiento y conocimiento de estos, sino que su validez esta supeditada a las

circunstancias que concurran en cada caso (LOPEZ BALAGUER 2020).

Tal como reconocid la STS 715/2016 de 21 de julio, existe una doctrina constitucional que
sefiala la conformidad de la videovigilancia si cumple con ciertos parametros considerandola

licita. En cambio, si la grabacidn tiene lugar bajo otras condiciones, no seria valida.

En virtud de todo lo anterior, podemos considerar que no se vulnerarian los DDFF si se

cumplen los siguientes requisitos:

- Si se advierte previamente a los trabajadores o a los representantes respecto a la
colocacién de un sistema de videovigilancia.
- 0O en caso de no cumplir con el punto anterior, se entenderia suficiente con instalar

carteles informativos en todas las camaras.
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- Si la utilizacién de dispositivos de grabacidon de imagenes, de los cuales no se avisé ni
notificd, obedece a los requisitos de intervencién minima, idoneidad, proporcionalidad y
eficacia, valorando si esta medida es la adecuada y equilibrada teniendo en cuenta la

intimidad de los empleados y la finalidad perseguida por el empresario.

En resumidas cuentas, parece que nuestra reciente jurisprudencia se decanta por admitir
como pruebas validas las grabaciones obtenidas por la empresa cuando haya actuado de
manera proporcional, aunque no cumpla expresamente con los requisitos fijados por la
LOPDGDD. En efecto, tal como se senaldé en las resoluciones examinadas, se entenderd
cumplido el deber de informacién previa cuando los trabajadores fueran conocedores de la
existencia de las medidas de control implantadas por la empresa, tanto si son notificados
expresamente -colocacién de carteles sefialando las cdmaras— o de manera notoria por la
instalacion. Por lo tanto, tendremos que estar atentos a las circunstancias que rodean el
asunto (localizacién de las cdmaras, la justificaciéon de la medida, el grado de injerencia del
empresario, el dmbito, etc.) para poder valorar si el sistema de videovigilancia utilizado
representa una medida necesaria, justificada, proporcional e idénea para sancionar a los

asalariados que cometen irregularidades laborales que contravienen la seguridad de empresa.

Aun con la nueva LOPDGDD, hemos podido comprobar que el uso de la videovigilancia como
medida de control suscita gran debate juridico. Recientemente, el TC se pronuncié en su
sentencia 119/2022 de 29 de septiembre, en la que considerd validas las imagenes grabadas

por la empresa aportadas como pruebas para acreditar el despido de un empleado.

Este pronunciamiento es relevante porque tiene un voto particular al cual se han adherido
cinco Magistrados de once, que declararon ilicita la prueba obtenida por medio de la
videovigilancia. Por lo tanto, resulta claro que sigue existiendo controversia al respecto y
dificultades en determinar las condiciones que deben concurrir para considerar la prueba licita
o ilicita. Mas teniendo en cuenta que el TSJ de Pais Vasco, en su sentencia 1211/2020 de 6 de
octubre, habia resuelto a favor del asalariado, calificando el despido como improcedente por
considerar las imdagenes de la videovigilancia como prueba ilicita basandose en la doctrina
jurisprudencial y la del TEDH, asi como en las disposiciones de la LOPDGDD. Esta Sala de lo
Social considerd que la empresa, que contaba con cdmaras desde 2014, habia tenido tiempo
suficiente para regularizar el sistema de videovigilancia implantado facilitando la informacién

previa necesaria a sus trabajadores de acuerdo con la nueva normativa en materia de
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proteccion de datos. Por consiguiente, al no haber cumplido con esas exigencias, el TSJ estimo
que la empresa habia vulnerado el derecho a la intimidad del empleado. Hay que seiialar que
la empresa no conforme con la decision de este Tribunal intentd recurrir, pero el TS desestimé

el recurso de casacién por falta de contradiccién.

No obstante, el TC admitid a tramite el recurso de amparo declarando que algunas veces este
Tribunal debia hacerlo para esclarecer o modificar su doctrina debido a posibles cambios
legislativos que pudieran ser relevantes para fijar el contenido de un DDFF. Por lo tanto, el TC,
basandose en la nueva LOPDGDD, sefialé que no hubo vulneracién del art. 18.4 CE porque, en
este caso, el trabajador conocia la instalacion de las camaras y, ademas, estaban sefalizadas

mediante su correspondiente cartel.

Sin embargo, la Sala de lo Social del TSJ de Pais Vasco consideré que la empresa habia
vulnerado el derecho a la intimidad del empleado al no haberle informado previamente sobre
el alcance y dmbito del sistema de vigilancia. En su resolucién se alude a la importancia de
garantizar y proteger el derecho a la intimidad teniendo en cuenta la fuerte presencia de la
tecnologia en las relaciones laborales. Continta indicando que, para ello, disponemos de una
normativa concreta (arts. 87 a 91 LOPDGDD y art. 20 bis ET) que viene justamente a
salvaguardar el derecho a la intimidad y a la desconexidn digital del trabajador frente al uso
de todo tipo de dispositivos tecnoldgicos, aspecto que la empresa no tuvo en cuenta, lo que

provoco una injerencia ilegitima en la intimidad del asalariado.

En cambio, el TC, respecto al deber de informacién previa, aclara que el no cumplimiento de
ese deber solo afectaria al derecho de proteccién de datos y no al derecho a la intimidad.
Ademas, el Pleno declard que no hubo tal lesidn, ya que el empleado, que llevaba afios con la
empresa, conocia perfectamente la existencia de estas camaras y sabia que se podrian utilizar
las imagenes grabadas con fines disciplinarios. En este aspecto, resulta ilédgico suponer que un
trabajador por el simple hecho de llevar muchos afios trabajando en una empresa tenga que
automaticamente conocer de la colocacién de las camaras y de su utilizacidon para controlar el

cumplimiento de la prestacion laboral (ROJO TORRECILLA 2022).

Asimismo, este Tribunal sefialé que, como el tratamiento de los datos recogidos fueron
utilizados para el control de la relacidn laboral, no podia considerarse vulnerado el derecho
del art. 18.4 CE porgue no se requiere el consentimiento expreso del trabajador, que debe

entenderse implicito debido a la relacidon contractual laboral existente. Por ello, estimé que la
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actuacién empresarial habia sido correcta, ya que, tras tener sospechas indiciarias respecto a
la comision de irregularidades laborales, el empresario procedid a visionar las imagenes que
confirmaron la autoria del actoilicito. Asi, el TC, en base al juicio de proporcionalidad, descarté
que se hubiera infringido el derecho a la intimidad del empleado y admitié esas imagenes
como prueba. En su criterio, la empresa habia utilizado la videovigilancia para acreditar el
ilicito laboral, siendo esta una medida justificada porque se basaba en sospechas fundadas de
una actuacion irregular del asalariado, que debia comprobar; idénea porque gracias al
visionado se pudo confirmar la ilicitud de la conducta del trabajador; necesaria porque no se
podia adoptar otra medida menos lesiva para acreditar la autoria de esta conducta y
proporcionada, ya que las camaras estaban instaladas en sitios visibles, que todos conocian y
solo habian sido utilizadas para comprobar la conducta irregular detectada en un momento

concreto por parte de un empleado.

Lo relevante es que el TC se pronuncié basandose en la excepcionalidad de la regla del art.
22.4 (comisién flagrante de un acto ilicito) que prevalece sobre la general del art. 89 LOPDGDD
(deber de informar previamente de forma clara, expresa y concisa) por querer defender la
actuacion empresarial. Ademas, cabe destacar que el voto particular se muestra muy
preocupado respecto a las consecuencias juridicas futuras que tendran los trabajadores en su
jornada laboral diaria debido a la presencia cada vez mayor de las tecnologias que permiten
fiscalizar la prestacion laboral con mas intensidad. Asimismo, sefiala de forma acertada que el
voto mayoritario realizé una ponderacidn de los intereses enfrentados elevando el poder de
direccién empresarial recogido en el art. 20.3 ET al mismo nivel que el derecho a la proteccién
de datos del art. 18.4 CE, alegando que las facultades de control y vigilancia, reflejo de aquel
poder, son imprescindibles para la buena marcha de la organizacion empresarial, conectando

dicho poder con los derechos constitucionales reconocidos en los arts. 33 y 38 CE.

Esta sentencia del TC sigue la STEDH Lépez Ribalda II, en la cual se vino a reconocer mayor
poder empresarial en el control de los trabajadores en el lugar de trabajo, pero se sigue
exigiendo el cumplimiento de la doctrina Barbulescu Il para considerar ese control conforme
a derecho. Por ello, existe un margen de interpretacion amplio para nuestros juzgados y
tribunales cuando surgen conflictos entre el derecho a la intimidad del empleado y el poder
de control y vigilancia del empresario. Consideramos que el TEDH ha limitado el poder de

direcciéon empresarial a fin de evitar intromisiones ilegitimas en la intimidad del asalariado.
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Percibimos al igual que los cinco Magistrados que, aunque la LOPDGDD vino para equilibrar
los intereses enfrentados, el TC parece, a tenor de sus argumentos, tirar por tierra los intentos
de aquella por proteger y garantizar ciertos DDFF como el de la intimidad cuando estdn en
presencia de dispositivos digitales, inclindndose a favor del poder empresarial y denota una
falta de sensibilizacion, respecto a la magnitud de fiscalizacion que puede alcanzar las
tecnologias, dejando sin proteccién al trabajador frente a posibles intromisiones (MOLINA

NAVARRETE 2019).

57



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

6. Conclusiones

Podemos afirmar que, tras nuestro andlisis, la presencia de las TIC en los centros de trabajo
ha producido y sigue causando numerosos conflictos, en los cuales los trabajadores se han
opuesto al control de su prestacién laboral mediante mecanismos de vigilancia. Por ello,
tenemos una interesante y variada jurisprudencia por parte del TC y por el TEDH, que
cuestiona algunas doctrinas importantes establecidas por aquél. De hecho, gracias al analisis
de todas las resoluciones tratadas en este trabajo, hemos podido hallar respuesta a las

cuestiones inicialmente planteadas.

Primera.- En base a las sentencias examinadas, nuestro TC ha reconocido mayor campo de
actuacion al poder de direccién y control empresarial en detrimento del ambito de accidn de
los DDFF y, en particular, del derecho a la intimidad. En cambio, hemos podido observar que
la jurisprudencia del TEDH, que se basa en el derecho al respeto a la vida privada y familiar
establecido en el art. 8 del CEDH, se ha adaptado muy bien a la actualidad tecnoldgicay a las
convicciones sociales que existen en Europa. Esto significa que la doctrina del TEDH tiene muy
en cuenta la conciencia, los valores y evolucién de la sociedad. Por ende, se preocupa del auge
y de la presencia de las TIC en las relaciones laborales. En definitiva, este art. 8 sirve para
garantizar el derecho a la intimidad frente a los usos abusivos de los medios tecnoldgicos de
control por parte de los empresarios. Por el contrario, el TC espafiol, ante posibles conflictos
entre el poder de control empresarial y el derecho a la intimidad del trabajador, ha
interpretado de manera muy restrictiva el contenido de los DDFF y ha reconocido a las
empresas amplias facultades para fiscalizar la prestacion laboral de los empleados mediante

las TIC.

Segunda.- Tanto el TC como el TS entienden que el empresario esta legitimado en virtud del
art. 20.3 ET para adoptar las medidas de vigilancia y control con el fin de comprobar el
cumplimiento de las obligaciones laborales asumidas por los trabajadores. En este sentido,
tenemos la STC 39/2016 de 3 de marzo, en la cual se reconoce, respecto a la vigilancia y control
de la prestacion laboral, la posibilidad de utilizar medios clandestinos e individualizados.
Ademads, el TC considera que no es necesario el consentimiento expreso del empleado, ya que
viene implicito en el contrato de trabajo. Incluso afirma que la colocacion de varios distintivos

gue anuncien la instalacion de las cdmaras es suficiente. En esta misma linea argumental,
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tenemos al TS que, en su resolucidn 77/2017 de 31 de enero, entendid que la mera exposicién
del cartel en un lugar visible sefialando la cdmara era suficiente a afectos de cumplir con el

deber de informacidn previa al trabajador.

Tercera.- Nuestra LOPDGDD no ha sido contundente en estas cuestiones porque en su art.
89.1 establecidé la obligacién de informar con cardcter previo a los empleados de forma
expresa, clara y concisa, pero también recoge en su apartado 2 una excepcién a la regla
general que permite al empresario, en caso de comisidon flagrante de acto ilicito por el
trabajador, cumplir con este requisito sin necesidad de informar previamente, simplemente

con seializar los dispositivos de grabacién con las pegatinas correspondientes.

Aunque el propdsito de esta ley sea garantizar los DDFF de los trabajadores en los lugares de
trabajo cuando utilizan dispositivos digitales, ha venido mas bien a reforzar el poder de control

del empresario.

Entendemos que el apartado 2 del art. 89.1 LOPDGDD en relacién con el art. 22.4 LOPDGDD
reproduce la doctrina establecida por la sentencia de Bershka autorizando supuestos en los
cuales no es necesario informar previamente al empleado sobre las grabaciones. El TC se
pronuncia en esta misma linea, en su nueva resolucién 119/2022 de 29 de septiembre, donde
aboga por situar la excepcionalidad de la comisiéon flagrante de una conducta antijuridica en
primer lugar dando asi la posibilidad a la empresa de alegar cualquier tipo de excusa para
fundamentar la necesidad de controlar la conducta del trabajador en base a cualquier tipo de
sospecha. En su base argumental, se apoya en la doctrina del TEDH que, en su reciente
sentencia Ldpez Ribalda Il, de 17 de octubre de 2019, declara que sera suficiente mencionar
las camaras con pegatinas solo en los casos de irregularidades graves. Ademas, al no definir lo
gue la ley entiende por actos ilicitos, tendremos que esperar por las resoluciones de nuestros
tribunales para saber qué casos se incluyen. Sin embargo, considerando las recientes
resoluciones, parece ser un cajoén de sastre que habilita a la empresa adoptar cualquier
medida sin necesidad de fundamentar, siendo suficientes meros indicios o conjeturas por

parte del empresario.

Por consiguiente, volvemos a plantearnos la misma cuestién respecto a si es un requisito
indispensable para la empresa el informar previamente de manera precisa, clara y concisa al
trabajador sobre la localizacién, alcance y finalidad de las camaras. A tenor de la ultima

sentencia 119/2022 del TC de 29 de septiembre, debemos contestar que no lo es, y esto nos
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hace dudar respecto a si realmente nuestro Tribunal aplica el juicio de proporcionalidad. A la
vista de dicho pronunciamiento, nos llama especialmente la atencidn que el hecho de infringir
la ley por parte de la empresa no parece suficiente para que el TC cuestione la

proporcionalidad de la medida.

En particular, respecto a la videovigilancia, consideramos que tanto el TS como el TC la estiman
como un medio de control licito. En varias de las resoluciones mencionadas en el presente
trabajo (STS 1685/2013 de 13 de mayo de 2014, STC 29/2013 de 11 de febrero de 2013, STC
39/2016 de 3 de marzo de 2016, etc.) ambos Tribunales han concluido que la instalacién de
camarasy la prueba obtenida a través de ellas es valida y licita siempre que se cumpla el juicio
de proporcionalidad (idoneidad, necesidad y proporcionalidad estricta), que se emplee para
corregir conductas ilicitas de los asalariados en aras de la seguridad de la empresa, y que estos
sean informados previamente de la existencia de tales medidas, bien por notificacién expresa,
como la instalacién de carteles anunciadores de la videovigilancia, o por la notoriedad de la

instalacion.

Cuarta.- A la luz de la doctrina del TEDH, podemos afirmar que la simple prohibicion de uso de
medios informaticos para fines particulares no puede suponer la eliminacién de la expectativa
de intimidad del trabajador. En cambio, el TC y el TS sostienen la tesis contraria desde hace
afos e incluso afirman que no habria tal expectativa si hay distintivos informando de la
instalacion del sistema de videovigilancia, y tampoco exigen cumplir con la obligacién de
informar expresa y previamente al empleado sobre la finalidad asignada al control, requisito

gue, no obstante, defienden nuestros Juzgados y TSJ en sus resoluciones.

Nosotros entendemos que para valorar la proporcionalidad de esta medida deberiamos
distinguir las circunstancias que provocan la instalacion de un sistema de videovigilancia y la
finalidad de dicha grabacién, ya que es un medio muy invasivo de la intimidad del trabajador.
Es cierto que, en algunos supuestos, consideramos la medida adecuada para acreditar posibles
incumplimientos de los empleados, pero también es veridico que muchas empresas utilizan
las camaras instaladas por motivos de seguridad para controlar otros aspectos de la prestacién
laboral para comprobar su correcto cumplimiento (cumplimiento del horario, productividad,
etc.), siendo mds adecuado otros programas o medios menos intrusivos para la intimidad del

trabajador.
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Por otro lado, en el supuesto en que el empresario optara por medidas clandestinas de
vigilancia, entendemos que estas no superarian el juicio de proporcionalidad necesario para
limitar el DDFF a la intimidad. No obstante, el Alto Tribunal considera que la posible lesién se
produciria en el derecho de proteccidon de datos consagrado en el art. 18.4 CE en lugar de
estimar el supuesto enjuiciado como una vulneracién del derecho a la intimidad del art. 18.1
CE, por lo que el juicio de proporcionalidad ya no seria suficiente. De hecho, el TC basa la
legitimidad de las facultades de vigilancia empresarial sobre los trabajadores en el derecho a
la proteccion de datos personales, considerado como un derecho autosuficiente y auténomo

del derecho a la intimidad.

Podemos, entonces, sefialar que los criterios esgrimidos en las resoluciones judiciales para
tener en cuenta para considerar la actuacidon de control empresarial licita mediante la
videovigilancia consistirdn en: comprobar el lugar de instalacion, si la vigilancia se hace de
manera indiscriminada y masivamente, si el sistema es visible u oculto, si existen suficientes
razones de seguridad, si su instalacion responde a una finalidad real y el tipo de actividad
desarrollada en el centro de trabajo. Ademas, el TC ha dejado claro que existen ciertas zonas
determinadas a salvo de la fiscalizacion por mecanismos audiovisuales como las zonas de
descanso, vestuarios y lavabos o andlogos. Asi, lo establece el ET que considera que la
colocacién de un sistema de videovigilancia en estos lugares lesiona el derecho a la intimidad

de los empleados.

Sin embargo, consideramos que, a pesar de las resoluciones analizadas, no debemos temer a
la digitalizacion porque supone una gran mejora en la productividad, organizaciéon y una
oportunidad de aumentar el bienestar del trabajador, ya que le aporta numerosas facilidades
para cumplir con su prestacién laboral. Sin embargo, no debemos olvidarnos de que la
tecnologia también favorece infinitas opciones para monitorizar la actividad laboral mediante
un sinfin de programas informaticos provocando un peligro constante para la intimidad del
trabajador. Debido a esta nueva realidad tecnoldgica, es necesario redefinir los limites de los
DDFF de los empleados en su relacidn laboral y otorgarles una posicidn y proteccion especiales
frente a las posibles injerencias del empresario en el ejercicio de su poder de direccién y
control. Para ello, es imprescindible delimitar este poder de vigilancia, ya que el empresario
puede utilizar cualquier mecanismo de control para fiscalizar la prestacién laboral del

asalariado (como monitorizar, captar imagenes o grabar sonidos dentro del lugar de trabajo,
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localizarlo mediante GPS, etc.). Por lo tanto, los d6rganos jurisdiccionales tendran que
ponderar, segun el caso, si es legitimo o no el uso de dichos mecanismos por parte del
empresario, pero poniendo los DDFF en el centro de la cuestién. En los casos comentados, se
puede distinguir perfectamente una primera etapa donde los trabajadores no tenian DDFF
inespecificos, luego una segunda donde ya se les reconocen unos DDFF como el derecho a la
intimidad, garantizado y protegido al maximo, y la actual corriente que suscita gran debate
por favorecer el control empresarial, reflejo del poder de direccién, que ha alcanzado tal
magnitud por el uso de las TIC, que permite constantes injerencias por parte del empresario.
Creemos que el TC no ha tutelado adecuadamente los DDFF, en particular, el derecho a la
intimidad y a la proteccion de datos, cuando hubiera podido darles nuevamente su lugar en

nuestro sistema juridico.

Quinta.- Tras nuestro andlisis, consideramos que los DDFF no cuentan con una extensa y
concreta regulacion y, aunque la CE les ha garantizado una proteccidn y posicion especiales,

necesitan que la jurisprudencia concrete su alcance y ambito.

En este sentido, estimamos que nuestros tribunales no pueden permitir que las empresas
reduzcan a cero la intimidad del empleado en el seno de las relaciones laborales, por lo que,
aun teniendo implantadas en la empresa normas prohibiendo el uso particular de los medios
tecnolégicos, el trabajador tiene en todo momento una expectativa de intimidad o
confidencialidad. A la vista de las resoluciones comentadas, resulta evidente que la
jurisprudencia del TC tendra que adaptarse a los criterios del TEDH que son mds garantistas
con los derechos de los trabajadores. Se tendrd que requerir justificar expresamente las
razones para establecer medidas de vigilancia, las cuales no podran basarse en la genérica
alusion al poder de control empresarial del art. 20.3 ET, sino que deberdn fundamentarse en
causas reales, concretas y precisas. En efecto, el poder de control y vigilancia del empresario
no debe ser discrecional, arbitrario ni absoluto, siendo entonces indispensable que la empresa
justifique la medida en base a la necesidad de proteger otros derechos que no sean solo la
productividad, e informe previamente a los empleados sobre las medidas implantadas al

respecto.

En cuanto a los demas avances informaticos (correo electrdnico, navegar por internet, etc.),
entendemos que los tribunales no han conseguido aun fijar unos criterios objetivos vy

concretos para resolver los conflictos entre el derecho a la intimidad y el poder de control
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empresarial a causa de sus resoluciones contradictorias. Por lo tanto, resulta evidente que el
derecho a la intimidad se encuentra amenazado de manera incesante por la presencia y
avance de las tecnologias, siendo su proteccidon clasica insuficiente ante las intromisiones

empresariales.

Por el momento, tenemos que esperar que los criterios jurisprudenciales se ajusten a los
pardmetros del TEDH para que la valoracion de los mecanismos de control empresarial sea
realmente util, practico y minucioso, superando el caracter meramente formal y teérico de los

DDFF.

Por ultimo, podemos observar en los pronunciamientos judiciales que para valorar las
medidas fiscalizadoras hipotéticamente invasivas con los DDFF del trabajador se crearon
criterios como el de la justificacidn, razonabilidad y proporcionalidad de la medida de control
empresarial con el fin de darles una amplia proteccion y garantia, pero, de hecho, el TCy TS
siguen tolerando la vulneracién de determinados derechos inespecificos del empleado en
virtud del predominio del interés empresarial. Por lo tanto, no existe un equilibrio entre estas
partes enfrentadas y, a pesar de los esfuerzos del legislador en defender a los trabajadores de
posibles intromisiones por parte del empresario en el ejercicio de su poder de control, siguen

produciéndose vulneraciones del derecho a la intimidad.

Por todo ello, creemos que compite al legislador redefinir los limites, establecer criterios
objetivos para conseguir un equilibrio real entre estas dos partes enfrentadas y evitar tener
un campo de extensidn abierto a interpretacidon para eludir resoluciones dispares entre

nuestros juzgados y tribunales.

63



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Referencias bibliograficas

Bibliografia basica

ALVAREZ DEL CUVILLO, A., «La delimitacién del derecho a la intimidad de los trabajadores en
los nuevos escenarios digitales». Temas Laborales: Revista Andaluza de Trabajo y Bienestar
Social [en linea]. 2020, nim. 151, pp. 275-292 [consulta: septiembre 2022]. ISSN 2013-0750.

Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=7464154

ARAGUEZ VALENZUELA, L., «Debates emergentes en materia laboral y de privacidad: Sistemas
de video vigilancia, algoritmos digitales e identificacion biométrica de la persona
trabajadora». THEMIS: Revista de Derecho [en linea]. 2021, num. 79, pp. 451-466 [consulta:
septiembre 2022]. ISSN 1810-9934. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=8328976

CABELLOS ESPIERREZ, M. A., «El derecho a ser informado como elemento esencial del derecho
a la proteccién de datos. Una visién critica de la jurisprudencia del Tribunal Constitucional y
de su cambio de doctrina en la STC 39/2016». Revista Vasca de Administracion Publica [en
linea]. 2016, num. 106, pp. 191-216 [consulta: septiembre 2022]. ISSN 0211-9560. Disponible

en: https://apps.euskadi.eus/z16-

a5app2/es/t59auUdaWar/R2/verArticulo?numejem=106&tipo=R&seccion=40&correlativo=1

&contenido=1&locale=es

CABEZA PEREIRO, J., «El necesario cambio en la jurisprudencia constitucional sobre video
vigilancia y control de mensajeria electronica de los trabajadores a la vista de la doctrina del
TEDH». Temas Laborales: Revista Andaluza de Trabajo y Bienestar Social [en linea]. 2018, nam.
141, pp. 13-36 [consulta: septiembre 2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=6551175

CARRIZOSA PRIETO, E., «El control empresarial sobre el uso de los equipos informaticos y la
proteccion del derecho ala intimidad de los trabajadores». Temas Laborales: Revista Andaluza
de Trabajo y Bienestar Social [en linea]. 2012, num. 116, pp. 251-268 [consulta: septiembre
2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=4075792

64


https://dialnet.unirioja.es/servlet/articulo?codigo=7464154
https://dialnet.unirioja.es/servlet/articulo?codigo=8328976
https://apps.euskadi.eus/z16-a5app2/es/t59auUdaWar/R2/verArticulo?numejem=106&tipo=R&seccion=40&correlativo=1&contenido=1&locale=es
https://apps.euskadi.eus/z16-a5app2/es/t59auUdaWar/R2/verArticulo?numejem=106&tipo=R&seccion=40&correlativo=1&contenido=1&locale=es
https://apps.euskadi.eus/z16-a5app2/es/t59auUdaWar/R2/verArticulo?numejem=106&tipo=R&seccion=40&correlativo=1&contenido=1&locale=es
https://dialnet.unirioja.es/servlet/articulo?codigo=6551175
https://dialnet.unirioja.es/servlet/articulo?codigo=4075792

Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

CRUZ VILLALON, J., «Las facultades de control del empleador ante los cambios organizativos y
tecnolégicos». Temas Laborales: Revista Andaluza de Trabajo y Bienestar Social [en linea].
2019, num. 150, pp. 13-44 [consulta: septiembre 2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=7224366

CUADROS GARRIDO, M. E., «La proteccidon de los derechos fundamentales de la persona
trabajadora ante la utilizacion de GPS: éreformulaciéon o continuidad?». Lan Harremanak:
Revista de Relaciones Laborales [en linea]. 2019, num. 42, p. 4 [consulta: septiembre 2022].

ISSN 1575-7048. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=7401546

DELGADO JMENEZ, A.F. La privacidad de la persona trabajadora y el control tecnoldgico de la
actividad laboral. 12 ed. Jaén: UJA, 2021.

DRUMMOND, V. Internet, privacidad y datos personales. 12 ed. Madrid: Reus, 2004.

GONI SEIN, J. L., «El impacto de las nuevas tecnologias disruptivas sobre los derechos de
privacidad (intimidad y “extimidad”) del trabajador». Revista de Derecho Social [en lineal].
2021, ndam. 93, pp. 25-56 [consulta: diciembre 2022]. ISSN 1138-8692. Disponible en:

https://bv.unir.net:3017/#search/jurisdiction:ES/derecho+a+la+intimidad+del+trabajador/W

W/vid/868975772

HENRIQUEZ TILLERIA, S., «Proteccién de datos, video vigilancia laboral y doctrina de la
sentencia Lopez Ribalda II». IUSLabor. Revista d’andlisi de Dret del Treball [en linea]. 2019,
nim. 3, pp. 55-80 [consulta: septiembre 2022]. ISSN 1699-2938. Disponible en:
https://raco.cat/index.php/IUSLabor/article/view/362123

JIMENEZ-CASTELLANOS BALLESTEROS, I., «Video vigilancia laboral y derecho fundamental a la
proteccion de datos». Temas Laborales: Revista Andaluza de Trabajo y Bienestar Social [en
linea]. 2017, nim. 136, pp. 129-156 [consulta: septiembre 2022]. ISSN 0213-0750. Disponible

en: https://dialnet.unirioja.es/servlet/articulo?codigo=6552122

LOPEZ ANIORTE, M.C., «Limites constitucionales al ejercicio del poder directivo empresarial
mediante el uso de las TIC y otros medios de vigilancia y seguridad privada en el ordenamiento
juridico espafiol». Policia y Seguridad Publica [en linea]. 2014, vol. 1, num. 4, pp. 31-
52 [consulta: septiembre 2022]. ISSN 2225-5648. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=4899427

65


https://dialnet.unirioja.es/servlet/articulo?codigo=7224366
https://dialnet.unirioja.es/servlet/articulo?codigo=7401546
https://bv.unir.net:3017/#search/jurisdiction:ES/derecho+a+la+intimidad+del+trabajador/WW/vid/868975772
https://bv.unir.net:3017/#search/jurisdiction:ES/derecho+a+la+intimidad+del+trabajador/WW/vid/868975772
https://raco.cat/index.php/IUSLabor/article/view/362123
https://dialnet.unirioja.es/servlet/articulo?codigo=6552122
https://dialnet.unirioja.es/servlet/articulo?codigo=4899427

Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

LOPEZ BALAGUER, M., «El Control empresarial por videovigilancia en la LOPD». Temas
laborales: Revista Andaluza de Trabajo y Bienestar Social [en linea]. 2020, num. 151, pp. 357-
372 [consulta: octubre 2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=7464159

MARIN ALONSO, I., «la facultad fiscalizadora del empresario sobre el uso del correo
electrénico en la empresa: su limitacion en base al derecho fundamental al secreto de las
comunicaciones». Temas Laborales: Revista Andaluza de Trabajo y Bienestar Social [en linea].
2004, ndm. 75, pp. 95-122 [consulta: septiembre 2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=1031863

MELLA MENDEZ, L., MORENO SOLANA, A., NUNEZ-CORTES, P. Nuevas tecnologias y nuevas
maneras de trabajar: estudios desde el derecho espafiol y comparado: Alemania, Reino Unido,

Polonia, Portugal y Argentina. 12 ed. Madrid: Dykinson, 2017.

MOLINA NAVARRETE, C., «Control tecnolégico del empleador y derecho probatorio: efectos
de la prueba digital lesiva de derechos fundamentales». Temas Laborales: Revista Andaluza
de Trabajo y Bienestar Social [en linea]. 2019, num. 150, pp. 331-354 [consulta: septiembre
2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=7224379

NOAIN SANCHEZ, A. La proteccidn de la intimidad y vida privada en internet: la integridad
contextual y los flujos de informacion en las redes sociales (2004-2014). 192 ed. Madrid:

Agencia Estatal BOE, 2016.

ORTIZ DE SOLORZANO AURUSA, C., «Facultades empresariales de control, tics y privacidad del
trabajador». Revista Aranzadi de Derechos y Nuevas Tecnologias. 2015, num. 37, pp. 41-72.

[consulta: octubre 2022]. ISSN 1696-0351.

PIZARRO MORENO, E. El derecho a la intimidad de Warren y Brandeis, "traduttore, traditore y
notas". 12 ed. Madrid: Dykinson, 2022.

POQUET CATALA, R., «La proteccion del derecho a la intimidad del teletrabajador». Revista
Juridica de los Derechos Sociales. Lex Social. [en linea]. 2018, Vol. 8, nim. 1 [consulta: octubre
2022]. ISSN 2174-6419. Disponible en:

https://www.upo.es/revistas/index.php/lex social/article/view/2918

66


https://dialnet.unirioja.es/servlet/articulo?codigo=1031863
https://dialnet.unirioja.es/servlet/articulo?codigo=7224379
https://www.upo.es/revistas/index.php/lex_social/article/view/2918

Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

POQUET CATALA, R., «Vigilancia de la salud, poder de direccion empresarial y derecho a la
intimidad del trabajador, un tridngulo conflictivo». Revista Juridica de los Derechos Sociales.
Lex Social. [en linea]. 2020, Vol. 10, nim. 1 [consulta: octubre 2022]. ISSN 2174-6419.

Disponible en: https://www.upo.es/revistas/index.php/lex social/article/view/4550

PRADOS DE REYES, F.J., «Nuevas tecnologias y derecho a la intimidad en el ambito
laboral». Revista Internacional de Doctrina y Jurisprudencia [en linea]. 2016, nim. 113, pp. 1-
9 [consulta: septiembre 2022]. ISSN-e 2255-1824. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=6035619

RALLO LOMBARTE, A. V., «De la libertad informatica a la constitucionalizacion de nuevos
derechos digitales (1978-2018)». Revista De Derecho Politico [en linea]. 2017, niam. 100, pp.
639-669 [consulta: septiembre 2022]. ISSN 0211-979X. Disponible en:
https://www.proguest.com/docview/2076931332/abstract/AD245FBB280E4D4EPQ/1?acco

untid=142712

RODRIGUEZ COPE, M. L., «El derecho a la intimidad del trabajador como limite al poder de
direccion empresarial». Temas Laborales: Revista Andaluza de Trabajo y Bienestar Social [en
linea]. 2001, nim. 62, pp. 213-228 [consulta: septiembre 2022]. ISSN 0213-0750. Disponible

en: https://dialnet.unirioja.es/servlet/articulo?codigo=233996

RODRIGUEZ CRESPO, M. J., «El derecho a la intimidad informatica del trabajador: un limite
mas al poder de direccién del empresario». Temas Laborales: Revista Andaluza de Trabajo y
Bienestar Social [en linea]. 2015, num. 128, pp. 209-218 [consulta: septiembre 2022]. ISSN
0213-0750. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=5089932

SAENZ-TORRE DE TORRE, I., «El derecho a la intimidad personal en el &mbito laboral». Revista
Electronica del Departamento de Derecho de La Universidad de La Rioja, REDUR [en linea].
2015, nam. 13, pp. 335-362 [consulta: septiembre 2022]. ISSN-e 1695-078X. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=5367014

SAEZ LARA, C., «Derechos fundamentales de los trabajadores y poderes de control del
empleador a través de las tecnologias de la informacién y las comunicaciones». Temas
Laborales: Revista Andaluza de Trabajo y Bienestar Social [en linea]. 2017, num. 138, pp. 185-
221 [consulta: septiembre 2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=6552393

67


https://dialnet.unirioja.es/servlet/articulo?codigo=6035619
https://www.proquest.com/docview/2076931332/abstract/AD245FBB280E4D4EPQ/1?accountid=142712
https://www.proquest.com/docview/2076931332/abstract/AD245FBB280E4D4EPQ/1?accountid=142712
https://dialnet.unirioja.es/servlet/articulo?codigo=233996
https://dialnet.unirioja.es/servlet/articulo?codigo=5089932
https://dialnet.unirioja.es/servlet/articulo?codigo=5367014
https://dialnet.unirioja.es/servlet/articulo?codigo=6552393

Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

SANCHEZ-RODAS NAVARRO, C., «Poderes directivos y nuevas tecnologias». Temas Laborales:
Revista Andaluza de Trabajo y Bienestar Social [en linea]. 2017, num. 138, pp. 163-184
[consulta: septiembre 2022]. ISSN 0213-0750. Disponible en:

https://dialnet.unirioja.es/servlet/articulo?codigo=6552392

Bibliografia complementaria

ROJO TORRECILLA, E., «El nuevo y cambiante mundo del trabajo. Una mirada abierta a las
nuevas realidades laborales». En Blog: No ha desaparecido el derecho a la privacidad del
trabajador en la empresa, pero si ha sido limitado (de momento). Una nota critica a la
sentencia del Tribunal Europeo de Derechos Humanos de 12 de enero (caso Barbulescu v.
Rumania) (y 1l) [en lineal. 18 enero 2016 [consulta: octubre 2022]. Disponible en:

http://www.eduardorojotorrecilla.es/2016/01/no-ha-desaparecido-el-derecho-la 18.html

ROJO TORRECILLA, E., «El nuevo y cambiante mundo del trabajo. Una mirada abierta a las
nuevas realidades laborales». En Blog: Medias verdades y fake news en el mundo juridico. No
cabe todo en la videovigilancia de una persona trabajadora. A propdsito de la sentencia “Ldpez
Ribalda” de la Gran Sala del TEDH de 17 de octubre de 2019 (y recordatorio de la sentencia de
Sala de 9 de enero de 2018 y del caso Barbulescu I, sentencia de Gran Sala de 5 de septiembre
de 2017) [en linea]. 23 octubre 2019 [consulta: diciembre 2022]. Disponible en:

http://www.eduardorojotorrecilla.es/2019/10/medias-verdades-y-fake-news-en-el-

mundo.html

ROJO TORRECILLA, E., «El nuevo y cambiante mundo del trabajo. Una mirada abierta a las
nuevas realidades laborales». En Blog: El TC se parte en dos. Validez de la prueba obtenida
mediante cdmara de videovigilancia en el trabajo. Notas criticas a la sentencia del TC
119/2022 de 29 de septiembre, con un contundente voto particular discrepante de tres
magistrados y dos magistradas [en linea]. 30 octubre 2022 [consulta: diciembre 2022].

Disponible en: http://www.eduardorojotorrecilla.es/2022/10/el-tc-se-parte-en-dos-validez-

de-la.html

Ponencia

MORALES VALLEZ, C., Magistrada de la Sala de lo Social del TSJ de Madrid. «La prueba
electrdnica en el proceso laboral y el control de los medios tecnolégicos por el empresario:

68


https://dialnet.unirioja.es/servlet/articulo?codigo=6552392
http://www.eduardorojotorrecilla.es/2016/01/no-ha-desaparecido-el-derecho-la_18.html
http://www.eduardorojotorrecilla.es/2019/10/medias-verdades-y-fake-news-en-el-mundo.html
http://www.eduardorojotorrecilla.es/2019/10/medias-verdades-y-fake-news-en-el-mundo.html
http://www.eduardorojotorrecilla.es/2022/10/el-tc-se-parte-en-dos-validez-de-la.html
http://www.eduardorojotorrecilla.es/2022/10/el-tc-se-parte-en-dos-validez-de-la.html

Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

actualizacion y novedades en la materia». 23 de septiembre de 2022. Jornada Formativa en el

llustre Colegio Provincial de Abogados de A Corufia.

Legislacion citada

Constitucion Espanola. Boletin Oficial del Estado, de 29 de diciembre de 1978, n2 311.
Disponible en: https://www.boe.es/eli/es/c/1978/12/27/(1)/con

Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales. Boletin Oficial del Estado, de 10 de octubre de 1979, n2 243. Disponible en:
https://www.boe.es/buscar/doc.php?id=BOE-A-1979-24010

Declaracién Universal de los Derechos Humanos. Adoptada y proclamada por la Asamblea
General de la ONU, en su resolucién 217 A (lll), de 10 de diciembre de 1948. Disponible en:

https://www.europarl.europa.eu/charter/pdf/text es.pdf

Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen. Boletin Oficial del Estado, de 14 de mayo de 1982, n?

115. Disponible en: https://www.boe.es/eli/es/lo/1982/05/05/1/con

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(derogada). Boletin Oficial del Estado, de 14 de diciembre de 1999, n2 298. Disponible en:
https://www.boe.es/eli/es/lo/1999/12/13/15/con

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los
Derechos Digitales. Boletin Oficial del Estado, de 6 de diciembre de 2018, n2 294. Disponible
en: https://www.boe.es/eli/es/lo/2018/12/05/3/con

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el Texto Refundido
de la Ley del Estatuto de los Trabajadores. Boletin Oficial del Estado, de 24 de octubre de 2015,
n2 255. Disponible en: https://www.boe.es/eli/es/rdlg/2015/10/23/2/con

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccidn civil de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). Diario Oficial de la Union Europea, de 4 de mayo

de 2016, n2 119. Disponible en: https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807

69


https://www.boe.es/eli/es/c/1978/12/27/(1)/con
https://www.boe.es/buscar/doc.php?id=BOE-A-1979-24010
https://www.europarl.europa.eu/charter/pdf/text_es.pdf
https://www.boe.es/eli/es/lo/1982/05/05/1/con
https://www.boe.es/eli/es/lo/1999/12/13/15/con
https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://www.boe.es/eli/es/rdlg/2015/10/23/2/con
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807

Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Jurisprudencia referenciada

Europea

Sentencia del Tribunal Europeo de Derechos Humanos (Seccién Cuarta), asunto Barbulescu |
contra Rumania, nam. 61496/08, de 12 de enero de 2016,
ECLI:CE:ECHR:2016:0112JUD006149608.

Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), asunto Barbulescu Il contra
Rumania, nuam. 61496/08, de 5 de septiembre de 2017,
ECLI:CE:ECHR:2017:0905JUD006149608.

Sentencia del Tribunal Europeo de Derechos Humanos (Seccidn Tercera), asunto Lépez Ribalda
| y otros contra Espafia, num. 1874/13 y 8567/13, de 09 de enero de 2018,
ECLI:CE:ECHR:2018:0109JUD000187413.

Sentencia del Tribunal Europeo de Derechos Humanos (Seccién Quinta), asunto Libert contra

Francia, nim. 588/13, de 22 de febrero de 2018, ECLI:CE:ECHR:2018:0222JUD000058813.

Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), asunto Lépez Ribalda Il y
otros contra Espafia, num. 1874/13 y 8567/13, de 17 de octubre de 2019,
ECLI:CE:ECHR:2019:1017JUD000187413.

Espaiiola
Sentencia del Tribunal Constitucional (Pleno), num. 11/1981, de 8 de abril, Recurso de

inconstitucionalidad 192/1980, ECLI:ES:TC:1981:11.

Sentencia del Tribunal Constitucional (Sala Segunda), nim. 22/1984, de 17 de febrero, Recurso

de amparo 59/1983, ECLI:ES:TC:1984:22.

Sentencia del Tribunal Constitucional (Pleno), nim. 66/1985, de 23 de mayo, Recurso previo

de inconstitucionalidad 872/1984, ECLI:ES:TC:1985:66.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 206/1987, de 21 de diciembre,

Recurso de amparo 1214/1986, ECLI:ES:TC:1987:206.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 181/1990, de 15 de noviembre,

Recurso de amparo 426/1988, ECLI:ES:TC:1990:181.

70



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Sentencia del Tribunal Constitucional (Sala Primera), num. 254/1993, de 20 de julio, Recurso

de amparo 1827/1990, ECLI:ES:TC:1993:254.

Sentencia del Tribunal Constitucional (Sala Segunda), nim. 292/1993, de 18 de octubre,
Recurso de amparo 2410/1990, ECLI:ES:TC:1993:292.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 99/1994, de 11 de abril, Recurso de

amparo 797/1990, ECLI:ES:TC:1994:99.

Sentencia del Tribunal Constitucional (Sala Segunda), nim. 66/1995, de 8 de mayo, Recurso

de amparo 1693/1992, ECLI:ES:TC:1995:66.

Sentencia del Tribunal Constitucional (Pleno), nim. 55/1996, de 28 de marzo, Recurso

Cuestiones de inconstitucionalidad 961/1994, 1125/1995 y 2736/1995, ECLI:ES:TC:1996:55.

Sentencia del Tribunal Constitucional (Sala Segunda), num. 37/1998, de 17 de febrero, Recurso

de amparo 3694/1994, ECLI:ES:TC:1998:37.

Sentencia del Tribunal Constitucional (Sala Segunda), nim. 94/1998, de 04 de mayo, Recurso

de amparo 840/1995, ECLI:ES:TC:1998:94.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 98/2000, de 10 de abril, Recurso de

amparo 4015/1996, ECLI:ES:TC:2000:98.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 186/2000, de 10 de julio de 2000,
Recurso de amparo 2662/1997, ECLI:ES:TC:2000:186.

Sentencia del Tribunal Constitucional (Pleno), nim. 292/2000, de 30 de noviembre, Recurso

de inconstitucionalidad 1463/2000, ECLI:ES:TC:2000:292.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 196/2004, de 15 de noviembre,

Recurso de amparo 1322/2000, ECLI:ES:TC:2004:196.

Sentencia del Tribunal Constitucional (Sala Primera), num. 241/2012, de 17 de diciembre

Recurso de amparo 7304/2007, ECLI:ES:TC:2012:241.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 29/2013, de 11 de febrero, Recurso

de amparo 10522/2009, ECLI:ES:TC:2013:29.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 170/2013, de 7 de octubre, Recurso

de amparo 2907/2011, ECLI:ES:TC:2013:170.

71



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Sentencia del Tribunal Constitucional (Pleno), nim. 39/2016, de 3 de marzo, Recurso de

amparo 7222/2013, ECLI:ES:TC:2016:39.

Sentencia del Tribunal Constitucional (Sala Primera), nim. 61/2021, de 15 de marzo, Recurso

de amparo 6838/2019, ECLI:ES:TC:2021:61.

Sentencia del Tribunal Constitucional (Pleno), nim. 119/2022, de 29 de septiembre, Recurso

de amparo 7211/2021, ECLI:ES:TC:2022:119.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), de 26 de septiembre,

Recurso num. 966/2006, ECLI:ES:TS:2007:6128.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), de 8 de marzo, Recurso

num. 1826/2010, ECLI:ES:TS:2011:1323.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), de 6 de octubre, Recurso

num. 4053/2010, ECLI:ES:TS:2011:8876.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), de 13 de mayo, Recurso

num. 1685/2013, ECLI:ES:TS:2014:2618.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 715/2016, de 21

de julio, Recurso nim. 318/2015, ECLI:ES:TS:2016:4020.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 991), nim. 77/2017, de 31
de enero, Recurso nim. 3331/2015, ECLI:ES:TS:2017:654.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 991), nim. 86/2017, de 1
de febrero, Recurso nim. 3262/2015, ECLI:ES:TS:2017:811.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 991), nium. 96/2017, de 2
de febrero, Recurso nim. 554/2016, ECLI:ES:TS:2017:817.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 119/2018, de 8 de

febrero, Recurso nim. 1121/2015, ECLI:ES:TS:2018:594.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), num. 21/2019, de 15 de

enero, Recurso nim. 341/2017, ECLI:ES:TS:2019:363.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 817/2021, de 21

de julio, Recurso nim. 4877/2018, ECLI:ES:TS:2021:3115.

72



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 1003/2021, de 13
de octubre, Recurso nim. 3715/2018, ECLI:ES:TS:2021:3789.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 91/2022, de 1 de

febrero, Recurso nim. 3482/2019, ECLI:ES:TS:2022:534.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 271/2022, de 29

de marzo, Recurso nim. 120/2019, ECLI:ES:TS:2022:1375.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 285/2022, de 30

de marzo, Recurso nim. 1288/2020, ECLI:ES:TS:2022:1233.

Sentencia del Tribunal Supremo (Sala Cuarta, de lo Social, Seccién 1), nim. 503/2022, de 1 de

junio, Recurso num. 1993/2020, ECLI:ES:TS:2022:2252.

Sentencia de la Audiencia Nacional (Sala de lo Social, Seccién 1), nim. 251/2021, de 30 de

noviembre, Recurso conflicto colectivo nim. 226/2021, ECLI:ES:AN:2021:4743.

Sentencia del Tribunal Superior de Justicia de Catalufia (Sala de lo Social, Seccién 1), num.

9373/2000, de 14 de noviembre, Recurso nim. 3471/2000, ECLI:ES:TSJICAT:2000:14473.

Sentencia del Tribunal Superior de Justicia de Castilla-Leén (Valladolid) (Sala de lo Social,

Seccidn 1), de 29 de enero, Recurso nim. 44/2001, ECLI:ES:TSJCL:2001:578.

Sentencia del Tribunal Superior de Justicia de Galicia (Sala de lo Social, Seccién 1), de 5 de

junio, Recurso num. 1566/2006, ECLI:ES:TSJGAL:2006:1104.

Sentencia del Tribunal Superior de Justicia de Madrid (Sala de lo Social, Seccién 1), nim.

828/2018, de 28 de septiembre, Recurso nim. 275/2018, ECLI:ES:TSJIM:2018:9882.

Sentencia del Tribunal Superior de Justicia de Cataluiia (Sala de lo Social, Seccién 1), nim.

2842/2019, de 4 de junio, Recurso num. 969/2019, ECLI:ES:TSJCAT:2019:4613.

Sentencia del Tribunal Superior de Justicia de Catalufia (Sala de lo Social, Seccién 1), nim.

5531/2019, de 18 de noviembre, Recurso num. 4713/2019, ECLI:ES:TSJCAT:2019:9445.

Sentencia del Tribunal Superior de Justicia de Andalucia (Sala de lo Social, Seccién 1), nim.

612/2020, de 20 de mayo, Recurso nium. 2038/2019, ECLI:ES:TSJAND:2020:2581.

Sentencia del Tribunal Superior de Justicia de Pais Vasco (Sala de lo Social, Seccién 1), num.

1211/2020, de 6 de octubre, Recurso nim. 956/2020, ECLI:ES:TSJPV:2020:1701.

73



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Sentencia del Tribunal Superior de Justicia de Canarias (Sala de lo Social, Secciéon 1), num.

518/2021, de 31 de mayo, Recurso num. 281/2021, ECLI:ES:TSJICAN:2021:1624.

Sentencia del Juzgado de Pamplona n® 3 (Sala de lo Social, Seccién 3), nim. 52/2019, de 18 de
febrero, Recurso nim. 875/2018, ECLI:ES:JSO:2019:281.

74



Corinne Souto Mouro
El Derecho a la Intimidad y el control empresarial a través de las nuevas tecnologias

Listado de abreviaturas

AEPD

Art.

Arts.

BOE

CcC

CE

CEDH

DDFF

DF

DOUE

DUDH

ET

FD

FJ

LOPD

LOPDGDD

oIr

Rec.

RGPD

Agencia Espafiola de Proteccion de Datos
Articulo

Articulos

Boletin Oficial del Estado

Convenio Colectivo

Constitucion Espafiola

Convenio Europeo para la Proteccion de los Derechos Humanos y de las

Libertades Fundamentales

Derecho Fundamental/Derechos Fundamentales
Disposicion Final

Diario Oficial de la Unién Europea

Declaracion Universal de los Derechos Humanos

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba

el Texto Refundido de la Ley del Estatuto de los Trabajadores
Fundamento de Derecho
Fundamento Juridico

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Cardcter Personal (norma derogada con efectos de 7 de diciembre de

2018)

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos

Personales y Garantia de los Derechos Digitales

Organizacion Internacional del Trabajo

Recurso

Reglamento General de Proteccion de Datos: Reglamento (UE)

2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
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SNCF

ST

SAN

STC

STS

STS)

TBGP

TC

TEDH

TIC

TS

TS)
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relativo a la proteccidn civil de las personas fisicas en lo que respecta al

tratamiento de datos personalesy a la libre circulacidn de estos datos y

por el que se deroga la Directiva 95/46/CE

Société Nacionale des chemins de fer frangais (Sociedad Nacional de

Ferrocarriles Franceses)

Sentencia

Sentencia de la Audiencia Nacional
Sentencia del Tribunal Constitucional
Sentencia del Tribunal Supremo

Sentencia del Tribunal Superior de Justicia
Test Barbulescu de Garantia de la Privacidad
Tribunal Constitucional

Tribunal Europeo de Derechos Humanos
Tecnologia de la Informacién y Comunicacién
Tribunal Supremo

Tribunal Superior de Justicia
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