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Resumen

El objetivo principal de este Trabajo de Fin de Master es disefiar una propuesta para la

implementacién de un programa de prevencién sobre el ciberbullying.

En primer lugar, se ha realizado una busqueda bibliografica sobre el acoso escolar,
ciberbullying, guias y programas de prevencion mas relevantes en la actualidad. Ademas, se
ha llevado a cabo un andlisis de necesidades para abordar la problematica profundizando en

las carencias presentes en el sistema educativo.

En segundo lugar, se ha disefiado el programa en un curso de 52 de Educacién Primaria a través
de una serie de sesiones con el fin de fomentar la cooperacion y sensibilizacion del alumnado.
Por otra parte, se forma al entorno educativo y familiar dotdndoles de las herramientas

necesarias.

Por ultimo, su impacto sera evaluado tanto en las distintas sesiones, con el objetivo de
detectar la necesidad de cambios para su mejora, como al final de su puesta en marcha. Por
consiguiente, el programa pretende prevenir el ciberbullying mediante el aprendizaje del uso
responsable de las tecnologias a través de la formacion, sensibilizacion y adquisiciéon de unos

valores tanto por parte de los alumnos, los familiares y el entorno educativo.
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Abstract

The main objetive of this Master’s Thesis is to design a proposal for the implementation of a

prevention program on cyberbullying.

In the first place, a bibliographic search has been carried out on bullying, cyberbullying, guides
and prevention programs that are most relevant today. In addition, a needs analysis has been
carried out to address the problem by delving into the shortcomings present in the

educational system.

Secondly, the programme has been designed for a 5th year of primary education through a
series of sessions in order to promote cooperation and awareness among pupils. On the other
hand, the educational and family environment is trained by providing them with the necessary

tools.

Finally, its impact will be evaluated both in the different sessions, with the aim of detecting
the need for changes for improvement, and at the end of its implementation. Therefore, the
programme aims to prevent cyberbullying by learning the responsible use of technologies
through training, awareness and acquisition of values by pupils, family members and the

educational environment.

Keywords: cyberbullying, bullying, prevention, program, ICTs
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1. INTRODUCCION

A través de la busqueda de los tipos conflictos que se dan hoy en dia en los centros escolares,
se puede observar como la tematica del ciberbullying aumenta de manera preocupante. Al
indagar sobre este tema, sorprende el escaso numero de propuestas de prevencidén en
educacion primaria que se encuentran, siendo estas edades un punto clave para comenzar a

prevenir estos problemas.
1.1. Justificacion

En estos ultimos afios el uso de teléfonos, internet y redes sociales se ha incrementado
alcanzando unos niveles muy elevados. En particular, la utilizacion de las nuevas tecnologias
por parte de los menores se encuentra muy extendida. Segun el informe del Instituto Nacional
de Estadistica (INE, 2021), el uso de ordenador es cada vez mayor (95,1% de los menores, en
comparacion al 91,5% que se daba en 2020) y aun mas elevado es el uso del Internet (97,5%,
frente al 94,5% de 2020). Por otro lado, hoy en dia el 68,7% de la poblacién entre 10y 15 afios,
tiene teléfono movil a diferencia del 69,5% de 2020, bajando ligeramente. Por edad, el uso de
TIC crece a medida que aumentan los afios de los menores, sobre todo a partir de los 11, como

se indica en la tabla 1.

Tabla 1. Menores usuarios de TIC en los tres ultimos meses. Porcentajes de poblacion de
10 a 15 ahos.
Usuarios de Usuarios de internet Disposicidén de movil
ordenador en los en los dltimos tres en los uUltimos tres
ultimos tres meses meses meses
TOTAL 851 97.5 68,7
Por sexo
Hombres 94 .5 974 65,5
Mujeres 95,8 976 722
Por edad
10 afios 897 93.1 216
11 afios 94 .5 97.2 447
12 afios 95,0 97.1 67,5
13 afios 964 98.6 857
14 afios 96.8 99,0 93,5
15 afios 97.9 99,5 96,3

Fuente: Instituto Nacional de Estadistica, 2021.
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Como se observa en la Tabla 1, existe un porcentaje elevado del uso de TIC en menores, cabe
destacar el aumento que hay de la disposicidon de teléfono mévil a partir de los 10 afios,
aumentando de manera progresiva. El intervalo de edades que se muestra en la tabla coincide

con el paso de la educacién primaria a la secundaria.

Al igual que dichas tecnologias ofrecen muchas ventajas, su utilizacion de manera inadecuada
puede conllevar a numerosas consecuencias negativas, entre ellos el ciberbullying, en el cual

se centra este proyecto debido a su gran prevalencia en la sociedad. (Santre, 2022).

El actual problema de pandemia que vivimos ha causado muchos cambios en varios campos,
en especial en la educacién, teniendo que recurrir a la realizacion de clases online no pudiendo
realizarlas de manera presencial y aumentando la exposicién a redes sociales e internet como
forma de comunicarse entre la poblacidn. Un estudio realizado por Shin y Choi (2021), explica
gue este fendmeno tiene una alta asociacidn entre el aumento y accesibilidad de los alumnos

en plataformas digitales con la proliferacién del ciberbullying.

A nivel socioeducativo y cientifico, con este trabajo se pretende implementar un programa de
prevencion sobre el ciberbullying en un centro educativo de primaria. Si se obtuvieran los
resultados esperados, significaria una ayuda extra junto a otros proyectos ya implantados,

beneficiando a familias y alumnos.
1.2. Planteamiento de la necesidad que motiva el proyecto

El ciberbullying se trata de un problema generalizado y preocupante entre ninos vy
adolescentes. En consecuencia, se requiere un monitoreo continuo de los posibles efectos
nocivos de los medios electrdnicos en la salud y el bienestar de los jovenes. Sabiendo esto es
importante empezar a implementar la prevencién y deteccidon del ciberbullying y también
incluir y educar a la comunidad social. Todo esto presenta nuevos desafios para las familias,

alumnos y profesionales de los centros educativos. (Kresi¢ Cori¢ y Kastelan, 2020).

El ciberbullying ha sido profundizado en mayor medida en educacién secundaria, a diferencia
de educacidon primaria, donde se encuentran pocos estudios y se desconoce el tipo de
conductas donde se muestra su incidencia, y el nimero de alumnos que soportan y cometen
estas acciones. Se deberia plantear ¢Suceden casos de ciberbullying en las clases de los

centros de primaria?
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Para responder a esta pregunta, se puede observar a continuacidn un estudio exploratorio de
Pérez y Vicario-Molina (2016). Este se basaba en alumnos de 52 y 62 de primaria en Castilla y
Ledn, donde los objetivos fueron evaluar si durante el curso habian sufrido personalmente
ciberbullying, y si en el caso de ser victimas, habian encontrado ayuda o apoyo en sus amigos,

profesores o padres.

Un 59.6% del total de los participantes afirmé haber tenido al menos un problema de
ciberbullying durante ese curso. Un 58.8% por parte de los alumnos de quinto y un 60.4% por

los de sexto.

Por tanto, el ciberbullying es un fendémeno que no es exclusivo de secundaria, sino que suele
aparecer también en primaria. Esta propuesta estd enfocada como un proyecto de prevencién
para una clase de 52 curso de Primaria. Este ha sido elegido debido a que los alumnos encajan
con las edades en las que comienzan a tener la disponibilidad de teléfonos mdviles como se
puede observar en la tabla 1. A su vez, como plasma un estudio realizado por UNICEF (2017),
en las edades de dicho curso (10 a 11 afios) hay un incremento significativo del ciberbullying

como se muestra en la figura 1.

Figura 1. El porcentaje de nifios que afirman haber sufrido ciberbullying
P$gcentaje (%) de respuestas afirmativas (Unidades)

15

14

13

12

11

10

9

8

7

% %,
,6;. /7 7() o
2 %

O O O ¥

Fuente: Recuperado de UNICEF en epdata, 2017 (www.epdata.es/datos/cibercriminalidad-ciberbullying-datos-
estadisticas/291).

Los profesores deberian conocer por completo el fenémeno del ciberbullying, las maneras que

tienden a darse y sus graves consecuencias. Todo este conocimiento, permitiria detectar estas

3
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situaciones de ciberbullying a los profesores de forma mas rapida, y asi, estos poder actuar de
manera mas efectiva en sus alumnos sobre el uso responsable de las TIC.

1.3. Objetivos

1.3.1. Objetivo general

Disefiar una propuesta de intervencién para la prevencién del ciberbullying, en una clase de 5

curso de primaria.
1.3.2. Objetivos especificos

e Realizar una revisidon bibliografica sobre el concepto de ciberbullying y su prevalencia
en la sociedad.

e Planificar una formacion para profesores y familiares sobre el ciberbullying.

e Disefiar una serie de sesiones participativas con el alumnado de 52 curso de primaria.

e Elaborar un proceso de evaluacion que proporcione un registro continuo del proyecto.
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2. MARCO TEORICO

Para el desarrollo de la informacion del marco tedrico sobre el ciberbullying, en base a una
serie de preguntas que surgen, se realiza una busqueda en diferentes bases de datos dada su
fiabilidad: PubMed, Google Académico y Dialnet. Ademds, para su elaboracidn se han utilizado
diversos tipos de documentos como tesis doctorales, revistas, paginas web, libros, articulos

cientificos y estadisticos, etc.

Por ultimo, se han obtenido protocolos y guias sobre el ciberbullying en asociaciones como:
Save the Children, UNESCO, PantallasAmigas entre otras. Las cuales, son especialmente las

gue se encargan de investigar y sensibilizar a la poblacion sobre este tema tan preocupante.
2.1. ¢Qué es el Ciberbullying?

Son muchas las definiciones que se pueden dar sobre el concepto de ciberbullying, ya que no
existe un consenso general sobre su definicion. Es usado ampliamente, tanto en el uso
coloquial como de manera formal. Hinduja y Patchin (2009) lo definieron como el dafio
intencionado y repetido provocado mediante el uso de computadoras, moéviles u otros
dispositivos electronicos. Mas adelante, Kowalski et al. (2010) definen este término como la
accién de amedrentar a otros, a través del empleo de las tecnologias electrénicas de

comunicacion.

En la actualidad, el ciberbullying se trata de un tipo determinado de ciberacoso utilizado en
un contexto en el que exclusivamente estan involucrados menores. Y la Secretaria de Estado
de Digitalizacién e Inteligencia Artificial (red.es, 2018), en su guia “Capacitacién en materia de
seguridad TIC para padres, madres, tutores y educadores de menores de edad” expone
ciberbullying como el dafio deliberado e insistente provocado por parte de uno o varios

menores hacia otro, a través el empleo de recursos digitales’.

Inicialmente este tipo de acoso se limitaba al correo electrdnico y ha comenzado lentamente
a incorporar una gama mas amplia de formas de comunicacién electrénica desde mensajes de
texto, hasta sitios web de transmisién, como puede ser YouTube, y en la actualidad se incluyen

redes sociales como Snapchat, Instagram y TikTok. (Kumar y Goldstein, 2020).
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Las diferentes configuraciones del ciberbullying pueden darse con violencia psicoldgica y
sistematica contra nifios, nifias y adolescentes perpetrados en los ambitos de las redes cuyo
contenido tiene como finalidad causar dafo a otra persona en una forma repetitiva y hostil

(Ferreira y Deslandes, 2018).
2.2. Diferencias entre ciberbullying y bullying

Segun Luengo (2014), el ciberbullying comparte varios aspectos con el comunmente
nombrado Bullying habitual, el cual se lleva a cabo en los espacios fisicos. No obstante, las
caracteristicas del espacio virtual en el que se desarrolla el ciberbullying hacen que se pueda

determinar algunas caracteristicas singulares y diferenciales entre ambos, como se muestra

en la tabla 2:
Tabla 2. Diferencias entre Bullying y ciberbullying.
BULLYING CIBERBULLYING
Cara acara Andénimo
Es un grupo o individual Individualmente
Golpes, empujones, agresion verbal o Mensajes, e-mail, imdgenes manipuladas
exclusién social
Sélo en horas de escuela En todos lados y a la hora
Se limita a la agresidn directa Sin limite de alcance
Sélo audiencia escolar Audiencia mundial por Internet
Certeza de que sélo se encuentra en el Incertidumbre de no saber quién ha visto
ambito escolar las imagenes o mensajes
Victima - Agresor Cibervictima - Ciberagresor

Fuente: Adaptado de Menay-Lépez y de la Fuente, 2014.
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2.2.1. Caracteristicas del ciberbullying

Las caracteristicas de este fendmeno se pueden resumir segun el Instituto Nacional de

Tecnologias de la Comunicacion (INTECO, 2014) en las siguientes:

e Se basa en una situacion prolongada en el tiempo ya que no abarca acciones precisas.

e Aunque puede contar con elementos de indole sexual, este tipo de acoso su finalidad
no tiene caracter sexual.

e Tanto victimas como agresores son de edades préximas, tratdndose de menores de
edad.

e El contexto empleado para realizar dicho acoso es tecnoldgico utilizando mensajeria
instantanea, redes sociales, chats, etc.

e Suele estar unido a un escenario de acoso en la vida real, siendo el virtual solo un
afiadido, aunque puede darse Unicamente de manera virtual.

e La agresidon puede producirse en cualquier instante, ya que se utilizan medios
electrénicos. Al mismo tiempo, el manejo de aparatos electrénicos maximiza la
audiencia de posibles individuos que sean espectadores del hostigamiento.

e Elagresor se ampara en una percepcion de anonimato.

Ademas, como indica Luengo (2014) en su “Guia de recursos diddcticos para Centros
Educativos” se observa una clara evidencia de cierto grado de poder o reputacion social del
agresor en relacidn a su victima, sin embargo, esta caracteristica no se da al 100% en todos

los casos.
2.2.2. Tipos de bullying

Segun Camacho y Conejo (2020), clasifica los diferentes tipos de bullying, como se muestra en

la tabla 3, para asi poder diferenciarlo del ciberbullying.
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Tabla 3. Tipos de Bullying.

Fisico Verbal

Psicoldgico

Material

Se trata de Representada con

empujones, patadas, insultos y motes,

agresiones con menosprecios en

objetos, etc. publico, resaltar

Se da con mas

frecuencia en Es el mas habitual.

primaria que en

secundaria.

defectos fisicos, etc.

Minan la autoestima
del individuo y
fomentan su

sensacion de temor.

Social: pretende
aislar al joven del
resto de

compaferos.

Acciones destinadas
a dafiar, destruir o
tomar sin
consentimiento las
pertenencias de los

compaferos.

Fuente: Elaboracién propia a partir de la Revista de la Facultad de Ingenierias y Tecnologias de la Informacion y

Comunicacién 2020d.

2.2.3. Tipos de ciberbullying

Los tipos de ciberbullying fueron clasificados por Kowalski et al. (2010), identificando ocho

tipos de acoso a través de internet, que se enumeran a continuacién:

1.

Insultos electrénicos, peleas online o flaming: se tratan de mensajes inadecuados,

groseros o vulgares que estan dirigidos a una persona o personas de forma privada o

a un grupo en linea.

Hostigamiento: segin Morales y Serrano (2014), definen este concepto refiriéndose a

los actos que realiza un compafiero en contra de otro de manera repetitiva durante un

largo periodo de tiempo, los mensajes suelen ser de contenido amenazante cuya

finalidad es generar panico en la victima.

Denigraciéon: esta conducta tiene la intencién de dafar la integridad de la persona,

tanto moral como psicoldgica, difundiendo imagenes o videos en situaciones

Vergonzosas.

Ciberamenazas: mensajes ofensivos los cuales incluyen amenazas de dafios o que sean

muy intimidantes.
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5. Suplantacién de identidad: en este caso el agresor se hace pasar por la victima, por lo

que obtiene las claves de sus cuentas y las utiliza para subir o enviar en linea mensajes
ofensivos a otras personas como si la propia victima las hubiese mandado.

6. Revelacidon/Sonsacamiento: se revela informacion personal de las victimas y se difunde

a otras personas. La informacidon la ha averiguado el agresor de una manera
persuasiva.

7. Exclusidn: se presenta en el momento que un estudiante es apartado del grupo en el
gue se encontraba sin que exista una aparente razon logica.

8. Happy slapping (bofetada feliz): dicho concepto surgié en Reino Unido en 2005 y

consiste en la grabacidon de una agresion fisica, verbal o sexual y su difusidn online a
través de las tecnologias digitales. Lo mas comun de esta violencia, es que se puede

difundir por alguna red social, y en ocasiones, hacerse viral. (Save the Children, 2019).
2.3. Roles principales

En general, los roles principales del ciberbullying son iguales que los que colaboran en el caso
del acoso escolar tradicional o bullying. A continuacién, en la tabla 4 se detallan los tres tipos
de roles que aparecen publicados en red.es (2018) en su guia “Capacitacion en materia de

seguridad TIC para padres, madres, tutores y educadores de menores de edad”.
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Tabla 4.

Roles en el ciberbullying.

AGRESORES/AS

VICTIMAS

ESPECTADORES

Desde el punto de vista
psicolégico no presenta un
perfil Unico. Suele ser un
sujeto sin escala de valores
conforme a un codigo

moralmente aceptable.

En su vida se instalan de
manera habitual constantes
como el abuso, el egoismo,
la exclusion, el dominio, el
maltrato fisicoy la

insolidaridad.

A pesar de no presentar
perfil Unico, gran parte
presenta dificultades de
interaccién social, baja
autoestimay con escasa red

social.

Por otra parte, ciertas
victimas también actuan de
manera agresiva
aprovechando el anonimato
de la interaccién virtual y
asi, canalizan sus respuestas

de manera inapropiada.

Existe una amplia variedad
de perfiles entre quienes
ven y conocen las diferentes
agresiones dentro de un
grupo. Se diferencian entre:
indiferentes, no implicados,
los que rien la gracia a los
agresores y quienes salen en

la defensa de la victima.

La reaccién de un grupo
puede detener las acciones
del agresor al ver que la
mayoria ayuda y su pone de

parte de la victima.

Fuente: Elaboracidon propia a partir de red.es, 2018.

2.4. Consecuencias del ciberbullying

El ciberbullying comprende una serie de resultados que tienen una huella en los menores a

nivel psicoldgico, educativo y social. La manifestacion de alguna de ellas podria ser cuestién

de preocupacion como publica red.es (2018) en su guia “Capacitacién en materia de seguridad

TIC para padres, madres, tutores y educadores de menores de edad” mencionada

anteriormente:

e Cambios fisicos y emocionales: se presenta con la presencia de dolencias como pueden

ser dolores estomacales o de cabeza, cambios de estado de animo, con momentos de

apatia e indiferencia, sintomas como la ansiedad o el estrés también son usuales,

llevando a la victima a enfermedades como la depresion (Hu et al., 2021).
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e Cambios de conducta/sociales: en sus acciones durante el tiempo de ocio, en su trato

con los adultos, en su asiduidad y relacidn de ellos, en su alimentacién (cantidades y
formas de comer), en los habitos de descanso, de repente deja de utilizar el mévil y el
ordenador, alteraciones imprevistas en los grupos de amigos, en casos antagonicos,
autolesiones, amenazas o tentativas de suicidio. Estas conductas suicidas tienen una
gran relacion con el ciberbullying, como podemos observar en un estudio de John et
al. (2018).

e Cambios en el contexto académico: se ve relacionado en sucesos que se producen

dentro del centro escolar, disminuye su capacidad de concentracion y de conservacion
de la atencidn, disparidades en los tiempos de estudio y en su rendimiento académico,
reduccion del interés en la escuela, detrimento de pertenencias fisicas, lesiones fisicas

recurrentes sin una justificacion légica.

Ademas, recientes estudios encontraron que los patrones de liberacion de cortisol y el estrés
percibido en niflos desde los 11 afios a los 18 afos estdn relacionados con los roles de
ciberacoso. En el caso de las cibervictimas, tienen niveles mas elevados de cortisol y por tanto

de estrés en comparacion con los ciberacosadores y espectadores. (Lamblin et al., 2017).
2.5. Prevencion del ciberbullying

La prevencion del ciberbullying se esta convirtiendo en un elemento fundamental debido a su
gran prevalencia y sus fuertes consecuencias ya descritas. Para abordar esta problematica,
INTECO (2013), en su “Guia de actuacion contra el ciberacoso. Padres y educadores” menciona

el concepto de la educacién en dos ambitos:
Conductual:

e Educacién en la comunicacidén en el entorno familiar: Los niveles apropiados de
comunicacion no se forman ante la necesidad, sino que deben estar ya afianzados para
gue cuando ocurra algo, pueda resolverse de manera mas sencilla, ademas de los
beneficios que aporta a la convivencia familiar y la buena relacién en el dia a dia.

e Educacidn en sensibilidad: es fundamental que comprendan el respeto a la victima y

trabajen la empatia para asi evitar situaciones de violencia y de exclusién a menores.

11
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e Pensamiento consecuencial y problemas éticos. Es fundamental enseiar a los menores
dos conceptos importantes. Por un lado, no dar credibilidad a todo lo que ven por
internet y avisarles de los peligros que conlleva compartir informacién. Por otro,

explicarles las consecuencias que conlleva la informacion que se publica.
Tecnolégico:

e Educar en el funcionamiento técnico de los dispositivos: Se debe dar a conocer los
riesgos del uso de las TIC (virus, spam, suplantacidon de identidad, etc.), y las
herramientas que es necesario se tengan en los equipos (antivirus, etc.) asi como
proteger las cuentas con contrasefias fiables y robustas

e Delimitar los horarios de empleo para eludir la dependencia a las redes sociales y fijar
un lugar frecuente para utilizar el ordenador.

e Determinar un rango de edad, tanto para el uso de las tecnologias, como para el

acceso a contenidos.

La Fundacién Ayuda a Nifios y Adolescentes en Riesgo (ANAR, 2021) en su “lll Informe de

Prevencion del Acoso Escolar en Centros Educativos en Tiempos de Pandemia 2020 y 2021”,

llevé a cabo un cuestionario para alumnos de la Comunidad de Madrid, en el cual se

preguntaba qué acciones creen ellos que pueden ayudar a luchar contra el ciberbullying, como

se muestra en la figura 2.

Figura 2. Respuestas de los alumnos sobre acciones para luchar contra el ciberbullying.
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2.5.1. Programas de prevencion

En la actualidad, aunque existen varios programas realizados para la prevencién del
ciberbullying, cabe destacar el programa originario de Finlandia denominado KiVa. Dicho
programa se realizd en tres diferentes versiones segun las edades de los nifios, entre 6 y 10,
10y 12,y 12y 16 afios de edad, cuyos objetivos eran reducir el acoso escolar, prevenir nuevos
incidentes, minimizar los efectos negativos del acoso y mejorar la convivencia escolar (Makela

y Catalan, 2018).

El programa de prevencién segun queda descrito en su pagina web oficial KiVa

(https://espanaes.kivaprogram.net/es) se basa en tres pilares:

e Entregar a los padres informacion sobre el acoso, proporcionando pautas para que
consigan reconocerlo y obtener un papel clave en la comunicacion escuela-familia.

e Ayudar a los alumnos a explorar sus propios sentimientos y los de sus compafieros,
fortaleciendo su sistema de valores para afrontar el acoso. Este utiliza un video juego
anti-acoso escolar como herramienta innovadora.

e Formar a los profesores con estrategias, metodologias y herramientas practicas para

prevenir, intervenir y realizar una busqueda de seguimiento de los casos de acoso.

KiVa se ajusta a tres principios basicos para desarrollar su programa, prevencidn, intervencién

y supervision, los cuales quedan resumidos en la tabla 5.

Tabla 5. Principios bdsicos de KiVa
Prevencion Intervencion Supervision
Acciones globales para todo Acciones especificas en Se dispone de una
el grupo, no centrandose situaciones que ya resultan herramienta online, la cual
exclusivamente en la acoso escolar. evalua la situacién inicial

victima o el acosador. del centro y permite

Se elige a un grupo pequeio

. - realizar un seguimiento
El grupo no fomentara estas cercano a la victimay al

. . . . constante de los cambios
situaciones e incluso podra acosador para que puedan

. . L gue se van produciendo.
corregirlas. ayudar en la situacién.
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Fuente: Elaboracion propia a partir de https://espanaes.kivaprogram.net/

Ademas, existen otros programas de prevencion de diferentes Comunidades Auténomas de

Espaia:

El programa de prevencién, deteccidn y actuacién (PDA), originario de Catalufia, se

basa en un protocolo cuyas funciones quedan expuestas en la tabla 6 (Equip SEER,

2017).
Tabla 6. Funciones del Programa PDA de Cataluiia
p D A
(PREVENCION) (DETECCION) (ACTUACION)
Observacién Parar la violencia y

Educar los propios

potenciales proteger a los implicados
Diagndstico Activar al espectador e

implicarlo en la solucién

Sensibilizacién Tipificacion Reparacioén del dolor y

restaurar el bienestar

Fuente: Elaboracidon propia a partir de SEER Salud | Educacié Emocional, 2017.

Programa ASEGURATE, originario de Andalucia, profundiza mas en el ciberbullying.
Trata de unas 6 sesiones adaptadas, tanto a la educacién primaria como a la
secundaria. En el estudio de Del Rey et al. (2018), se observa que el programa resultd
efectivo, disminuyendo la prevalencia de las agresiones por internet, y ademas,
aumentando la implicacion de los alumnos en factores de riesgo del ciberbullying.

Programa #TUCUENTAS, el cual ha sido elaborado en la Comunidad Auténoma de
Castilla- La Mancha, segun cuenta en las notas de prensa la consejera de bienestar
Sanchez (2020), se plantea un canal para la atencién de los casos, ayudando a la
deteccién precoz e intervencion inmediata de los profesionales. Este programa, cuenta
con un nimero de atencién telefénica disponible las 24 horas al dia. Este es gratuito,

esta dirigido en especial a nifios, y en general, a todo el entorno como son padres,
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educadores, victimas, acosadores, etc. A su vez, este programa realiza una

sensibilizacién, ofreciendo materiales educativos como videos, audiocuentos y

videojuegos para nifios. Dicho programa ha llegado en 2020 a un total de 123 centros

educativos de Castilla- La Mancha.

En conclusidn, es de gran importancia la implementacién de programas educativos que se

complementen con los ya mencionados en este apartado. Cada uno de ellos, aporta al

programa desarrollado en este trabajo, en menor o mayor medida ideas en las que fijarse. Por

ejemplo, ensefian la importancia de no centrarse Unicamente en la victima, sino en todo el

entorno educativo y su sensibilizacién. Ademds, muestran que este tipo de programas han

resultado efectivos tanto en educacion primaria como secundaria. KiVa a través de sus

evaluaciones anuales, evidencia un descenso significativo del acoso escolar durante 9 afios de

analisis, como se muestra en la figura 3.

Figura 3.
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2.6. Marco normativo

El ciberbullying puede encontrarse legislado en varias normativas estatales, estas se resumen

en un articulo sobre la legislacion del ciberbullying (Escudero, 2018):

El art. 13 de la Ley orgénica 1/1996, de 15 de enero, de Proteccidn Juridica del Menor
obliga a toda individuo o autoridad, notificar a la autoridad o sus agentes, las
condiciones de alarma que puedan dafiar a un menor. Amplia la instrucciéon 10/2015
de la fiscalia general del Estado, que se hace necesario prestar asistencia urgente que
precise. Con lo que un ambiente de acoso prolongado no puede sino suponer una
circunstancia de peligro.

La Ley Organica 1/1990, de 3 de octubre, de ordenacion general del sistema Educativo
define como finalidad elemental de la educacién, aportar a los nifios una formacién
integra que les habilite para formar su propia e innata identidad, asi como una nocién
de la realidad que constituya a la vez, la valoracién ética y moral, y el conocimiento de
esta.

La STC n? 120/1990, de 27 de junio declara que la regla del art. 10.1 de la constitucién
espafiola implica que la mesura, en cualquier escenario en el que la persona se
encuentre, ha de perdurar intacta.

La constitucién enuncia derechos fundamentales: la educacion (art. 27), la integridad
fisica y moral (art. 15), la libertad y a la seguridad (art. 17) y la tutela judicial efectiva
(art. 24). La educacion por esencia tiene la capacidad de desarrollo de la personalidad
humana, en el respeto a los principios democraticos de sociabilidad y, a los derechos

y libertades fundamentales (art. 27.2).

Ademas, en Espafia el acoso escolar puede llegar a ser delito si dichas conductas se encuentran

tipificadas en el cddigo Penal. La Ley Orgéanica 1/2015 introduce un nuevo delito de acoso, en

comportamientos que se perpetren de manera persistente y constante por medio de las

cuales se perjudica seriamente la sensacion de seguridad y la libertad de la victima, a la que

se humilla con persecuciones u otros actos de hostigamiento. Este delito se condena con la

entrada en prisidn en un tiempo estimado entre los tres meses y los dos afnos, o multa de seis

a veinticuatro meses.
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3. IMPLEMENTACION DE LA PROPUESTA DE PREVENCION

Hasta la fecha, hay pocos estudios que traten sobre los efectos que conlleva el elevado acceso
a las tecnologias e internet de los ninos de educacion primaria, en los diferentes tipos de roles
que se dan en los casos de ciberbullying (Garcia-Fernandez et al., 2017). Este hecho, ha
orientado la eleccion de este programa de prevencion sobre el ciberbullying, hacia un curso

de 52 de educacion primaria.

Algunos estudios han demostrado efectos negativos similares en el bienestar psicoldgico de
los mas jovenes por el ciberacoso, la baja autoestima y la disminucién de la socializaciéon con
los compaiieros. Ademads, no solo es importante la prevencién del ciberbullying en las
victimas, sino en todo el colectivo incluyendo familias, educadores, espectadores y agresores.

(Kumar y Goldstein, 2020).
3.1. Objetivo general y especificos de la propuesta

3.1.1. Objetivo General
Para desarrollar el programa de prevencion, se parte de este objetivo general:

e Evaluar la efectividad del programa de prevencién, con el fin de reducir la incidencia
del ciberbullying y mejorar la respuesta de actuacién en 52 curso de educacién

primaria.
3.1.2. Objetivos Especificos
Seguidamente, se atendera a los siguientes objetivos especificos:

e Informar y sensibilizar sobre el fenédmeno del ciberbullying y sus efectos, a docentes,
alumnos y familiares.

e Dotar de herramientas al profesorado y familiares para cobmo prevenir o actuar ante
situaciones de posible ciberbullying.

e Realizar actividades dinamicas y participativas entre alumnos y profesores con el fin
de aumentar la confianza mutuamente.

e Mejorar valores como la autoestima o la empatia en los alumnos.

e Analizar la situacidon actual de la clase, en referencia al ciberbullying.
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3.2. Hipotesis que se espera confirmar a través de la implementaciéon de la

propuesta

Considerando los objetivos descritos en el apartando anterior, se presenta la siguiente

hipdtesis ex post facto:

“La implementaciéon del programa de prevencién del ciberbullying, concienciard a todos los
destinatarios, reduciendo la incidencia y mejorando la respuesta de actuacién ante estos

casos”
3.3. Analisis de necesidades

Segun la Fundacién ANAR (2021), en su “lll Informe de Prevencién del Acoso Escolar en
Centros Educativos en Tiempos de Pandemia 2020y 2021”, dice que los estudiantes creen que
el centro escolar no actud en el 17% de los casos solucionados, siendo el porcentaje mas
elevado con diferencia entre las distintas opciones. Siguiendo con este informe, en la figura 4
se puede observar que los educadores piensan que las actuaciones mas convenientes para
reducir el acoso en el entorno escolar, son las actividades de sensibilizacién y prevencion de
especialistas, los protocolos de actuacidn, la educacién en valores y la comunicacién directa
con los alumnos. Y seguidamente, la formacion del profesorado y el trabajo con las familias,

concluyendo como una de las menos valoradas las medidas punitivas.

Figura 4. Respuestas de los profesores a que intervenciones creen que son mds efectivas
en los centros escolares.

Actividades de sensibilizacion y prevencién de especialistas
(talleres, charlas..)

Educacién en valores (habilidades sociales, respeto,
diversidad, cohesion de grupo..)

Protocolos de actuacion
[observacion, deteccion e intervencion inmediata...)

Comunicacién directa con el alumnade
[tutorias, orientacion, mediacién...)

Formacién del profesorade

88,9%
853%
81,7%

81,2%

(herramientas de sensibilizacin, material didactico..) 4%
Trabajo con las familias 62,9%
Medidas punitivas (castigos a los agresores/as..) 24,5%

Normativas de las nuevas tecnologias 1,9%

Més recursos 0,4%

Otras 3,2%

Fuente: Recuperado de la Fundacién ANAR, 2021
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También, se pueden ver en la figura 5, los principales rasgos que determinan a los agresores
en el entorno escolar segun la generalidad de educadores. Estas son los problemas familiares,
la agresividad o falta de control, el sentiemiento de superioridad y la falta de habilidades

sociales.

Figura 5. Respuestas de los profesores sobre que tipo de caracteristicas personales tiene

un agresor.

Problemas familiares (falta de normas o disciplina, .
modelo familiar inadecuado...) 75.9%

Agresividad, falta de control, impulsividad, normalizacién .
de la violencia.. 75.3%

Sentimiento de superioridad (liderazgo, autoritarismo,
prepotencia, egocentrismo, fuerza fisica, manipulacion, 721%
deseo de [lamar la atencién...)

Falta de habilidades sociales (falta de empatia o o
sensibilidad, intolerancia...) 66,1%

Problemas psicoldgicos (inseguridad, baja autoestima,
frustracion, miedo al rechazo..) 59,7%

Otras 6,2%

Fuente: Recuperado de la Fundacién ANAR, 2021

El ciberbullying entre iguales, en los centros forma una significativa preocupacién educativa y
social por sus peligrosos efectos en la salud mental y psicosocial. A pesar de ello, los
educadores aln no estan lo suficientemente formados para actuar, e incluso, en muchas
ocasiones no son capaces de detectar situaciones de ciberbullying en sus propias clases.

(Gimminez-Gualdo et al., 2018).

En el centro donde se va a realizar el programa, durante el curso 21/22 se produjo un caso
grave de ciberbullying a través de la red social “WhatsApp”, en el cual se realizaban insultos y
amenazas a una alumna que habia sido engafiada por otras companeras de clase. Este suceso
involucraba a dos cursos de 62 de primaria. Finalmente, tras analizar las necesidades que
surgen en los centros educativos, este programa de prevencién pretende aportar unos
beneficios segun las carencias observadas, como por ejemplo informar y sensibilizar sobre el
ciberbullying, dar herramientas para actuar de manera adecuada, a través de actividades

dindmicas y participativas, y mejorar la autoestima y la empatia del alumnado.

19



Rafael Pascual Onate Alarcon
Propuesta de Implementacidon de un programa de prevencion del ciberbullying en 52 de primaria

3.4. Caracteristicas del centro

A continuacion, se tratan los siguientes apartados segun el proyecto educativo del centro

(PEC, 2017):
3.4.1. Rasgos socioeducativos e institucionales del centro

El colegio de Educacién Infantil y Primaria, es un centro de titularidad publica, en concreto de
la Junta de Comunidades de Castilla-La Mancha. El escenario socioeconémico de las familias
es medio, y al colegio se le ha proporcionado de otros servicios como, el aula matinal y el

comedor escolar. El indice de satisfaccion social puede considerarse medio.
3.4.2. Poblacién educativa del centro

El alumnado: es un reflejo del barrio, homogéneo y hay alrededor de 650 alumnos. La

motivacion y la participacion en las actividades es positiva.

Las familias: presentan un alto grado de participacidn en las reuniones citadas y la mayoria, se
consideran contentas por el trabajo y el trato de los profesores. Los padres son bastante
jévenes, se hallan en un rango de edad de entre los 25 y los 50 afios, con una media de dos

hijos en edad escolar.

El personal docente: la plantilla estd compuesta por 43 maestros, distribuidos entre Educacion
Infantil y bilinglie de inglés, Educacién Primaria y bilinglie de inglés, Filologia Inglesa,

Educacidn Fisica y Musical, Pedagogia Terapéutica, Audicion y Lenguaje, Religién y Orientador.

El personal no docente: en el presente curso estd conformado por 14 personas, entre
coordinadores y monitores del comedor, administrativo, conserje, personal de limpieza y

fisioterapeuta.
3.4.3. Entorno del centro

El centro se encuentra en un barrio del centro de la ciudad de Albacete, en una zona de facil
acceso. Por su localizacién, es un lugar de muy bajo indice de educacidn. El nivel de estudios
de estos habitantes se encuentra entre basicos y medios. Hay que recalcar la necesidad de
aprovechar los recursos que este entorno nos brinda, como significativas posibilidades

educativas como el centro Sociocultural, la biblioteca Municipal, etc.

20



Rafael Pascual Onate Alarcon
Propuesta de Implementacidon de un programa de prevencion del ciberbullying en 52 de primaria

3.5. Viabilidad técnica para llevar a cabo la propuesta

Para la elaboracién del programa educativo, se necesita un analisis de los recursos a nivel
institucional, tecnolégicos y humanos para llevar a cabo el proyecto. Tras el andlisis, se
comprueba que el nivel de recursos que dispone el centro se ajusta a las necesidades del
proyecto. Ademas, segun el “Real Decreto 157/2022, de 1 de marzo, por el que se establecen
la ordenacion y las ensefianzas minimas de la Educacién Primaria”, establece que los centros
tienen la autonomia propia para la elaboracion de programas de prevencién en Castilla- La

Mancha.

Por tanto, desde un punto de vista técnico, teniendo en cuenta las herramientas y los

conocimientos necesarios, es factible que el programa de prevencion pueda llevarse a cabo.
3.6. Descripcion de los destinatarios

Dentro de los distintos destinatarios que son influidos por el programa, se van a diferenciar

dos tipos, los directos e indirectos:
¢ Destinatarios directos:

De este programa, se dividen tres grupos, en los cuales, se trabaja de manera individual con
cada uno de ellos. Estos grupos son las familias, los profesores y los alumnos (10 chicas y 6
chicos) del curso de 52 A de educacidn primaria. Estos alumnos tienen una edad comprendida

entre los 10y 11 afios.
e Destinatarios indirectos:

Como destinatarios indirectos podemos decir, que son toda poblacién que rodea al centro,
como alumnos, familias y profesores que no pertenecen a la clase de 52 A, pero que se veran

influidos positivamente en su entorno.
3.7. Metodologia

Antes de empezar con las actividades, en base a los objetivos especificos del programa, habra
una reunién con los profesores que van a ser colaboradores y con el director del colegio, con

el fin de explicar la dindmica del programa y que se pretende lograr con su realizacién. Una
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vez realizada, se comunicara a los padres y se les formara a través de un curso sobre el

fendmeno del ciberbullying.

El programa de prevencidn, se basa en la combinacién de diferentes metodologias para

cumplir los objetivos especificos descritos anteriormente (Sdez, 2018):

- Exposicion, el educador social presenta la informacion a toda la clase, se recurre a este
modelo para la introduccidn de los contenidos fomentando un estilo de aprendizaje
pragmatico (EP)

- Lluvia de ideas: a través de diversas actividades los alumnos trabajan la resolucién de
algunos casos reales de ciberbullying. Se favorece un estilo de aprendizaje activo,
propiciando una motivacion y colaboracion de los nifios en el trabajo de grupo.

- Juego de roles: a través de este método se promueve la empatia de grupo y se
favorecen los estilos de aprendizaje activo, tedrico, reflexivo y pragmatico.

- Modelos pedagdgicos: con la realizacion de actividades en grupo se desarrolla un
aprendizaje cooperativo, y ademads, también se utiliza el modelo de autoconstruccién
de materiales, promoviendo el aprendizaje activo, social y creativo.

- Audiovisual: con videos, cortos y peliculas usadas en clase, facilita la motivacién y la
sensibilizacién de los alumnos, al tiempo que promueve el autoaprendizaje.

- Gamificacidon: a través de la incorporacion de dindmicas de juegos, se potencia la

motivacion y la concentracion de los alumnos.
3.8. Recursos

Para que el programa sea viable, es fundamental recurrir a una serie de recursos, tanto

humanos como materiales, los cuales vamos a clasificar y contabilizar en la tabla 7:

e Recursos Humanos: vamos a distinguir, entre el personal interno del centro y el
externo.
e Recursos Materiales: estos recursos los diferenciamos entre instalaciones del centro y

el material utilizado en las distintas sesiones.

También serd fundamental contemplar el presupuesto de este programa. En este caso,
conlleva un minimo coste econdmico, ya que no se necesitan materiales extraescolares y el
centro aporta las instalaciones necesarias para el desarrollo de las reuniones y sesiones. Los
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recursos humanos vienen de programas gratuitos, en los que van realizando charlas por los
distintos colegios de la ciudad, y el educador social, es proporcionado por el propio

Ayuntamiento, el cual ofrece ayudas a este tipo de programas que fomentan la convivencia.

Tabla 7. Recursos del programa de prevencion del ciberbullying en 52 de primaria.

Recursos del programa

Recursos humanos Recursos materiales
Internos Externos Instalaciones Materiales
Director Educador social Salén de actos Audio visuales
Jefe de Estudios Victima voluntaria Aula de 52 Fichas
Orientadora Policia Nacional Portatil
6 Maestros Proyector

Fuente: Elaboracion propia.

3.9. Procedimiento para su implementacion
A continuacidn, se desarrollan las etapas, las sesiones y la temporalidad de este programa:
3.9.1. Etapas

Para el adecuado desarrollo del programa de prevencidn, se requiere seguir el orden de las

diferentes etapas que vemos a continuacion para poner en marcha la propuesta:

Reunidn con los directivos.
Definicidn de los objetivos y justificacion del programa.

Formacidn a profesores y familias.

1

2

3

4 Puesta en marcha de las actividades.
5 Evaluacion inicial, continua, final.

6

Conclusiones de la implementacién.
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3.9.2. Desarrollo de las sesiones

Tabla 8. Sesion 1 “El papel del educador”
SESION 1 El papel del educador
Objetivos

-Formacién del profesorado sobre el ciberbullying
-Ofrecer herramientas para detectar posibles casos de ciberbullying y ayudas ante
casos concretos.

Metodologia

-Aprendizaje pragmatico con la introduccién y exposicion del proyecto.

Recursos Temporalidad Destinatarios
Guia, salon de actos, portatil y proyector. 10/01/2023 Profesores
30 min

DESARROLLO ACTIVIDADES

12 Introduccién y explicacidn del proyecto que se va a llevar a cabo sobre la 20 min
tematica del ciberbullying en la clase de 52 A.
Resolucién de las dudas que puedan plantearse.

22 Entrega de la “Guia S.0.S contra el ciberbullying para educadores” de 5 min
INTECO y del nimero de teléfono del programa #TUCUENTAS de Castilla-La
Mancha, para solicitar ayuda en una necesidad de actuacién.

Fuente: Elaboracion propia, 2022.
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Tabla 9. Sesidon 2 “La importancia de la familia”
SESION 2 La importancia de la familia
Objetivos

-Formar y sensibilizar a los familiares o tutores sobre el ciberbullying
-Alertar de las consecuencias que acarrea el ciberbullying.
-Ofrecer herramientas para detectar posibles casos de ciberbullying.

Metodologia

-Aprendizaje pragmatico y participativo con la exposicidn y reflexién de videos, y del curso
online.

Recursos Temporalidad Destinatarios
Salén de actos, curso online, portatil y 13/01/2023 Familias
proyector. 65 min
DESARROLLO ACTIVIDADES
12 Introduccion y explicacién del proyecto que se va a llevar a cabo sobre la 10 min

tematica del ciberbullying.
Resolucién de las dudas que puedan plantearse.

22 Video “no mires para otro lado, actua”: 5 min
Visionado para sensibilizar a los padres sobre el ciberbullying.

https://www.youtube.com/watch?v=NALSmeYGZ1w&ab_ channel=EIMundo
32 Curso online de formacion para padres: 35 min

Se llevard a cabo la visualizacién de 7 videos formativos sobre el ciberbullying
(Anexo 1) y su reflexion.

https://www.savethechildren.es/escuela/cursos/curso-online-bullying-y-
ciberbullying/videos

42 Entrega de la guia: 5 min
Se les aportara la guia que ofrece el curso para que los familiares puedan
consultarla en cualquier momento.

https://www.savethechildren.es/sites/default/files/2021-
07/guia_acoso_ciberacoso_savethechildren.pdf

Fuente: Elaboracidn propia, 2022.
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Tabla 10. Sesion 3 “¢Es lo mismo ciberbullying que bullying ?”

SESION 3 ¢Es lo mismo ciberbullying que bullying?

Objetivos

-Informar sobre las diferencias y similitudes del bullying y el ciberbullying.
-Sensibilizar sobre los efectos del bullying.
-Realizar actividades dindmicas y participativas.

Metodologia
-Gamificacidn a través de la actividad de las tarjetas y aprendizaje cooperativo con la sopa

de letras.
-Aprendizaje participativo con la visualizacion del corto y su reflexion colectiva.

Recursos Temporalidad Destinatarios
Aula, tarjetas, fichas, portatil y 17/01/2023 Alumnos
proyector. 55 min
DESARROLLO ACTIVIDADES
12 Diferencia el ciberbullying del bullying: 15

En grupos de 4 personas, se repartiran unas tarjetas (Anexo 2) con diferentes min
frases. Estos grupos dividiran una mesa en 2 zonas, una para colocar las tarjetas
relacionadas con el ciberbullying y otra para el bullying. Cuando los 5 grupos
terminen de colocar las tarjetas, el orientador ird preguntando frase por frase en

qué lugar las han colocado, para ver si estan en el lugar adecuado.

22 Sopa de letras y relaciona sus definiciones: 15
En grupos de 4 rellenaran una ficha (Anexo 3) con 2 actividades, una sopa de letra min
con palabras que representan el acoso escolar, y un ejercicio de relacionar estas

con sus respectivas definiciones.

32 Corto sobre Bullying v acoso en las aulas “No juegues conmigo”: 15
Visionado del corto y reflexidn sobre este entre toda la clase. min

https://www.youtube.com/watch?v=tIn4m5Tb8KA&ab channel=ComunidaddeM
adrid

Fuente: Elaboracion propia, 2022.
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Tabla 11. Sesion 4 “éQué es el Ciberbullying?”

SESION 4 éQué es el Ciberbullying?

Objetivos

-Informar sobre el concepto del ciberbullying.
-Sensibilizar sobre los efectos del ciberbullying.
-Realizar actividades dindmicas y participativas.
-Analizar posibles casos de ciberbullying.

Metodologia

-Gamificacién y aprendizaje cooperativo con la incorporacion del juego.
-Aprendizaje participativo con la reflexidn colectiva del video y los mitos.

Recursos Temporalidad Destinatarios
Aula, fichas, 07/02/2023 Alumnos
cuestionario, portatil y proyector. 55 min
DESARROLLO ACTIVIDADES
12 Mitos sobre el ciberbullying: 20
El profesor leerd diferentes afirmaciones sobre el ciberbullying (Anexo 4) y los min

alumnos, que irdn paseando por la clase chocando “los cinco”, deberan ir hacia la
pizarra si creen que la afirmacién del profesor es VERDADERA, pero si piensas que
es un MITO, se colocaran al final de la clase. Con cada respuesta, el profesor dara
una breve explicacién, facilitando una comprensién mas clara.

22 Video sobre Ciberbullying “Ciberacoso en redes sociales, video games, 15
smartphones... y su prevencion”: min
Visionado del video y reflexidn sobre este tema entre toda la clase.

https://www.youtube.com/watch?v=SEC dOWFN5M&ab channel=PantallasAmig
as

32 Cuestionario: 10
Realizacion de un cuestionario (Anexo 5), para observar si entre los alumnos hay min
indicios de un posible caso de ciberbullying.

Fuente: Elaboracion propia, 2022.
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Tabla 12. Sesion 5 “{Valdrate! a tiy a los que te rodean”
SESION 5 iValorate! a tiy a los que te rodean
Objetivos

-Realizar técnicas para mejorar la autoestima y la empatia.
Metodologia
-Autoconstruccion de materiales con la realizacidn de la “pajarita” facilitando el aprendizaje

activo, social y creativo.
-Aprendizaje participativo con la reflexién colectiva sobre los fragmentos de la pelicula.

Recursos Temporalidad Destinatarios
Aula, pelicula, hojas de papel y clip 28/02/2023 Alumnos
55 min
DESARROLLO ACTIVIDADES
12 Pelicula “Wonder”: 30

Visionado y reflexién de diferentes fragmentos de la pelicula “wonder”, en la que min
se tratan temas como bullying y ciberbullying, autoestima, superacién personal,
papel de educadores y familiares, e inclusion social entre otros.

https://www.youtube.com/watch?v=AWgLSIxOAt4&ab channel=TrailersInSpanish

22 | a pajarita positiva: 15
Los 16 alumnos se colocaran en circulo con un folio cada uno, donde en la parte de  min
arriba escribirdan su nombre y posteriormente irdan doblando. A continuacidn,
pasaran sus folios hacia el companero de la derecha, donde cada uno escribird una
caracteristica positiva del compafiero al que pertenece ese folio. Después de escribir

la caracteristica, volveran a doblar el folio y se lo pasaran al siguiente compafiero

de la derecha. Con esto, cada folio dara la vuelta completa hasta llegar al
destinatario en forma doblada, con la que con la ayuda de un clip y doblandolo en

la parte de la mitad formard una pajarita (Anexo 6) que podrdn ponerse y llevar a

casa de recuerdo.

Fuente: Elaboracidn propia, 2022.
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Tabla 13. Sesidon 6 “éSeguro que usas bien los aparatos digitales?”
SESION 6 éSeguro que usas bien los aparatos
digitales?
Objetivos

-Informar y sensibilizar sobre los efectos negativos de mal uso de las TICs.
-Realizar actividades dindmicas y participativas.

Metodologia

-Aprendizaje participativo y colaborativo con la reflexién conjunta del debate y los videos.

Recursos Temporalidad Destinatarios
Aula, portatil y proyector. 21/03/2023 Alumnos
55 min
DESARROLLO ACTIVIDADES
12 Video sobre el uso responsable de las tecnologias para nifios “Primer movil, 20 min

ciberbullying, fake news y privacidad”:
Visionado del video y reflexién sobre este tema entre toda la clase.

https://www.youtube.com/watch?v=tBObvkx nOg&ab channel=SmileandLearn-
Espa%C3%B1lol

22 Debate sobre el uso de la webcam: 15 min
Se realizard un debate dividiendo 4 grupos, en los que se les hardn preguntas
sobre los videos que posteriormente visualizaran:

- ¢Crees qué aunque no estés usando el ordenador pueden verte?

- ¢Todo lo que te ensefian a través de la webcam es real?

- ésabes si pueden grabarte?

- équé informacion pueden saber de nosotros?

32 Videos de 5 advertencias sobre los riesgos asociados a las cdmaras web: 15 min

jCuidado con la webcam!

Fuente: Elaboracion propia, 2022.
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Tabla 14. Sesion 7 “Y tu, iqué harias?”

SESION 7 Y ta, qué harias?

Objetivos

-Realizar actividades dindmicas y participativas para la resolucién de casos en grupo.
-Fomentar la creatividad de los alumnos y la capacidad de resolucién de problemas.

Metodologia

-Lluvia de ideas, a través de la creacién del comic facilitando un aprendizaje activo y
cooperativo.

Recursos Temporalidad Destinatarios
Aula, cartulina, portatil y proyector. 11/04/2023 Alumnos
55 min
DESARROLLO ACTIVIDADES
12 Hacemos nuestro “Comic”: 35 min

El profesor expondra el inicio de un caso ficticio de ciberbullying, y entre
toda la clase, a través de la web (https://www-es.pixton.com), crearan un
comic virtual (anexo 7), en el cual deberdn reconducir el problema
expuesto.

22 Introduccion a la sesion 9 sobre Role-playing: 15 min
Entre 3 maestros voluntarios del centro y el educador social, realizaran una
escenificacion de un caso de ciberbullying. Representando 4 papeles
principales: agresor, victima, profesor y espectador. Seguidamente, se les

explica a los alumnos que en grupos de 4, prepararan una escenificacion de

maximo 10 minutos sobre el caso expuesto, de la manera en la que ellos
actuarian si fuesen esos personajes.

Fuente: Elaboracién propia, 2022
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Tabla 15. Sesion 8 “iCuéntame tu experiencia!”

SESION 8 iCuéntame tu experiencia!

-Sensibilizar sobre las consecuencias que puede acarrear el ciberbullying.

Salén de actos, portatil y proyector. 02/05/2023 Alumnosy
60 min profesores

Charla de la Policia Nacional de Albacete: “riegos y buen uso de Internety  305min
las TIC”

Charla victima de ciberbullying del “centro joven de Albacete” 15 min

Fuente: Elaboracion propia, 2022.
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Tabla 16. Sesion 9 “iSe abre el telon!”
SESION 9 iSe abre el tel6n!
Objetivos

-Realizar actividades dindmicas y participativas para la resolucién de casos en grupo.
-Fomentar la creatividad de los alumnos y la capacidad de resolucién de problemas.
-Analizar la necesidad de actuacién que requieren los alumnos.

Metodologia

Juego deroles, através de la escenificacion se desarrolla el aprendizaje activo, tedrico,
reflexivo y pragmatico.

Recursos Temporalidad Destinatarios
Saldn de actos 23/05/2023 Alumnos
55 min
DESARROLLO ACTIVIDADES
12 Role-playing: 50 min

Los alumnos en grupos de 4 han preparado con ayuda de familiares y
maestros una escenificacion del caso expuesto en la sesién 7. Deben
realizar diferentes maneras de actuar ante este mismo caso, plasmando
asi su punto de vista.

Fuente: Elaboracion propia, 2022.
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3.9.3. Temporalizacién

En latabla 17, se puede ver el desarrollo de la temporalizacion sobre la puesta en marcha que

seguird el programa de prevencion. Al comienzo habrd una reunién para los profesores y otra

para las familias, en las que se llevara a cabo la sensibilizaciéon y formacién sobre este

programa. El desarrollo de las sesiones practicas para los alumnos comenzara en enero de

2023, entre cada sesidon habrd un tiempo estimado de 3 semanas. Estds se realizaran los

martes, en la hora de tutoria del grupo, teniendo una duracién aproximada de 55 minutos:

Tabla 17. Cronograma del programa de prevencion del ciberbullying.

CRONOGRAMA

- Reunidn con los directivos

- Definicion de los objetivos v justificacidon

1 El papel de los educadores

2 La importancia de la familia

3 éEs lo mismo ciberbullying que bullying?

4 ¢Qué es el Ciberbullying?

5 iValorate! a tiy a los que te rodean

6 éSeguro que usas bien los aparatos digitales?
7 Y td, équé harias?

8 iCuéntame tu experiencia!

9 iSe abre el telon!

- Evaluacion inicial, continua y final

- Conclusiones de la Implementacién

14/11/2022
12/12/2022
10/01/2023
13/01/2023
17/01/2023
07/02/2023
28/02/2023
21/03/2023
11/04/2023
02/05/2023
23/05/2023
02/06/2023

12/06/2023

Fuente: Elaboracion propia, 2022.
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3.10. Evaluacién y discusion de resultados

La evaluacion en este caso, es un elemento que se ha llevado a cabo de forma conjunta en el

proceso de implementar el programa, como primera funcién evaluando las necesidades de la

clase de 52 en lo referente al ciberbullying, hasta la finalizacién de este con la obtencion de

los resultados. Esta evaluacion la dividiremos entre los diferentes beneficiaros del programa

y una autoevaluacion:

Familiares: Al finalizar las sesiones, a través de un cuestionario que rellenaran los
familiares en “Google forms”, se evaluara si la informacidn y sensibilizacién hacia los
familiares ha sido adecuada, y si estos han adquirido herramientas que les puedan
ayudar ante posibles situaciones de ciberbullying. Algunas de las 10 cuestiones son:
éAnte un posible caso de ciberbullying sabrias qué medidas tomar?, ¢Qué
caracteristicas determinan el ciberbullying y sus consecuencias?, etc.

Profesorado: estos también rellenaran otro formulario al terminar las sesiones, en el
que habra las mismas cuestiones que en el de las familias, pero ademas se afiadiran
cuestiones encaminadas a la observacion y deteccidén de estos casos. Por ejemplo:
¢qué medidas tomarias si observas un cambio brusco de conducta en un nifio, como
faltas injustificadas, no atender en clase o estar aislado?, etc.

Alumnos de 52 A: respecto a los alumnos, la evaluacién concederd una mayor
importancia ya que son el foco de riesgo ante esta problemdtica, realizando tres tipos
de evaluacion (inicial, continua y final):

Evaluacién inicial, Los alumnos rellenan un cuestionario (anexo 5), en el cual se pueden

observar indicios sobre posibles casos de ciberbullying en la clase. Y también, el
profesor anotara en una hoja de registro el nivel general que tienen los alumnos sobre
el concepto de ciberbullying a través de preguntas en voz alta y las reflexiones de estas.

Evaluacién continua En este caso, al final de cada sesién y a modo de seguimiento, los

alumnos deben rellenar una ficha (anexo 8) para evaluar el grado de satisfaccion con
respecto a las actividades dinamicas y participativas realizadas ese dia, en la cual
pueden escribir cualquier duda u observacion que les parezca conveniente. Esta se

entrega al siguiente dia a la orientadora que pasa por la clase a recogerlo, la cual se lo
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mandara al educador social con el fin de que estos puedan evaluar el progreso y

realizar las modificaciones pertinentes en sesiones posteriores, si esto fuese necesario.

Evaluacién final: por un lado se hace una evaluacién cualitativa, a través de la hoja de

registro, donde la orientadora y el educador social exponen los cambios que han ido
observando de los alumnos desde el primer dia y al ultimo. Teniendo en cuenta la
ultima actividad “Role — Playing”, en la que se evallan a través de una escala de
estimacion, las acciones mostradas en las escenificaciones.

De forma cuantitativa, los alumnos deben rellenarar unos cuestionarios para evaluar
si a lo largo del desarrollo de las sesiones han mejorado su confianza, autoestima o
empatia entre otros aspectos con cuestiones como por ejemplo ¢a raiz de lo
aprendido, reaccionarias al observar que un compafero esta siendo victima del
ciberbullying?, équé acciones llevarias a cabo?, etc.

e Autoevaluacion de la propuesta: esta se realiza conjuntamente entre la orientadora y
el educador social, siendo la ultima tarea, ya que se lleva a cabo después de finalizar
las sesiones y analizar los resultados obtenidos tanto por las familias, como los
profesores y alumnos. Se responde a un cuestionario donde en el que hay que
reflexionar y debatir sobre cuestiones como ¢éel tiempo de las actividades ha sido el

indicado? ¢la metodologia fue clara?, élos objetivos eran demasiado ambiciosos?, etc.
3.10.1. Reflexion critica sobre posibles resultados

Ante unos resultados negativos, la metodologia debe seguir unas pautas en las cuales se debe
de analizar exhaustivamente los resultados obtenidos en todas las evaluaciones realizadas a
lo largo del programa. Con lo que, a través de estas, se deben de realizar las modificaciones
gue se crean necesarias para reducir errores y lograr mejoras ventajosas para el desarrollo de

este programa, el cual debe siempre seguir en continuo desarrollo.
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4. CONCLUSIONES

El principal objetivo planteado era desarrollar una propuesta de prevencion del ciberbullying
en alumnos de 52 de Educacién Primaria. Para ello, se ha realizado una revision bibliografica
enfocdndose en el ciberbullying y su prevalencia en la sociedad. A través de dicha busqueda,
se han identificado las consecuencias tan graves que puede producir este fendmeno en la

victima, espectador y acosador.

Durante el andlisis bibliografico, se han encontrado una serie de necesidades que ponen en
manifiesto la gran importancia de programas de prevencion en el entorno educativo. Ante el
aumento significativo de casos de ciberbullying en la educacién primaria y la escasez de
investigaciones en dichas edades escolares, se plantea la necesidad de un programa
preventivo en centros educativos de primaria. Asi, se encuentran programas de referencia

como KiVa, el cual se centra no solo en la victima si no en los diversos roles.

La elaboracién de este programa esta basada en dos enfoques. El primero estd orientado a la
a que los profesores y familiares estén sensibilizados y formados contra el ciberbullying. Para
ello, se les dota de las herramientas necesarias para su abordaje. El segundo enfoque pretende
que los alumnos estén dotados de los valores basicos de convivencia, generosidad y empatia
gue fomentardn el uso responsable de las nuevas tecnologias. En este sentido, se ha elaborado

una serie de actividades participativas y dindmicas para todos los alumnos de 52 de primaria.

Por otra parte, a la vez que se han ido disefiando las respectivas actividades, también se ha

planificado como iban a ser estas evaluadas, aumentando el porcentaje de éxito del programa.

Con lo que se realiza un seguimiento al terminar cada sesidn sobre el grado de satisfaccion de
los alumnos. Adema3s, al terminar el programa se elabora una evaluacién final sobre todos los
destinatarios del programa, con la cual puede observarse si los objetivos marcados en el
proyecto finalmente han sido logrados, y de no ser asi, se realizaran las modificaciones para

las actividades que fuesen necesarias.

Se considera que el programa de prevencidn realizado ha alcanzado la consecucién de los

objetivos descritos, ya que las actividades han sido disefiadas para adecuarse a un curso de 52
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de Educacidén Primaria. No obstante, para poder probar su efectividad habria que aplicarlo en

la realidad.

Finalmente, la elaboracion de este programa, se pretende cultivar la prevencidn integral del
alumnado ante los casos y consecuencias del ciberbullying. Actuando no sdélo en la victima,
sino también en concienciar al agresor y a los espectadores, los cuales son una parte
fundamental para eliminar estas situaciones. A pesar de ser una cima dificil a la que llegar,
existen numerosos estudios que motivan a seguir en busca de las posibles soluciones, ya que
nos orientan el camino, demostrando la eficacia y efectividad de la realizacion de este tipo de

programas.

5. LIMITACIONES Y PROSPECTIVA

5.1. Limitaciones

El necesario indicar que el presente trabajo ha tenido una serie de limitaciones a considerar:

e Limitacién temporal: la falta de tiempo debido al horario escolar, puede suponer la
imposibilidad de realizar completamente alguna de las actividades establecidas en el
programa, sin la opcién de llevarlas a cabo.

e Muestra no significativa: al realizar el programa Unicamente a 16 nifos, la muestra no
tiene representatividad, por lo que sus resultados no pueden extrapolarse a la
poblacién general.

e Falta de motivacién del profesorado: en la realizacion del trabajo se encuentra que

parte de los profesores no tienen una gran predisposicién a abordar esta problematica.
5.2. Prospectiva

La mayoria de programas e investigaciones, se centran sobre todo en educacién secundaria
obligatoria, dicha propuesta se cifie exclusivamente a un curso de 52 de primaria. Es por ello
gue, de cara a investigaciones futuras, se pretende llevar a cabo la propuesta con los
diferentes cursos de dicho centro escolar. Posteriormente, tras analizar los resultados, se
podrian realizar mejoras en el programa e intentar implantarlo en los diversos centros

escolares de educacién primaria de la provincia.
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7. ANEXOS

Anexo 1. Curso online de 7 videos de formacidn sobre el ciberbullying.

Ay ™ '
?’i»o‘wrk’i

1 - DEFINIENDO ¢00M0 PODEMOS 3- LQUE DEBO HACER SI tQUE DEBO HACER SI
CONCEPTOS: QUE ES EL DETECTAR UNA MI HIJO SUFRE ACOSO 0 MI HIJO ES TESTIGO DE
ACOSO Y EL CIBERACOSO  SITUACION DE ACOSO 0 CIBERACOSO? ACO0SO0 0 CIBERACOSO?
Ir al video » CIBERACOSO? Ir al video » Ir al video »

Ir al video »

N ‘ % o
2 §& 4

gWK’ S 7

5 - ;QUE DEBO HACER SI MI HLJO 6 - LARELACION CON EL COLEGIO 7 - PREVENIR PARA QUE ELACOSO

ES EL AGRESOR? Ir al video » NUNCA LLEGUE A PRODUCIRSE

Ir al video » Ir al video »

Anexo 2. Tarjetas relacionadas con el bullying y el ciberbullying.
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Anexo 3. Ficha de sopa de letras y relacionar conceptos sobre el acoso escolar.

Nombre Apellidos Curso
~N D v Q ' Y 13 T = x> C s B M P W
K D U W N B M W O U X M C B R J
T e N M S Q ¥ ' N G mMm T Q9 F Q O
> L L ) O < F ~ LN v O S Y A >
F R © ¥ L V X G ©0 7T VO R P O cC
S E M L T A G E S *» O N E S Y
F S A J O D WU S A C MV E SN
D 1§ O M S V F X N W YT & 1 L a 2
F O VvV BE B ¥ N E O S @1 DT D O =
P N H B VN H QG E T M 1 G R A A
A N S ' E D A D C G A Q G T MM R
WEe 8 & O F N Z A & T RA T ©
F X & R J ¢ 8 X A L B UWP OD
"4 LS ~ v ~ p 4 ¥ L - - - v At = » 3
" v L | = > Y 5 o 2 L A s S Y ~ !
L™ C L 2 4 o N < " Pt 5 L O . o ~
*  Acto de acometer 3 alguien para matario, herirlo o hacerie dafo
*  Causar o mfundir miedo.
Depresion:
*  Enfermedad mental caracterizada por una profunda tristeza, decaimiento
AbUSO' animico, bajs autoestima, pérdida del interés por todo y disminucidn de las
‘ funciones priquicas
Rumores: -
®  Tratar con crueidad, dureza y desconsideracion 3 una Persona 0 a un animal, o
Burlas: *  Delito consistents en intimidar 2 alguien con el anuncio de ls provocacion de un
mal grave para &l o su familia
Victima:
Ansiedad: * Ofender 3 alguien provocandole @ ritandole con palabras © acciones
'ntimlda': *  Estado mental de gran agtacion, inquietud © congoja del animo,
-
Amenaza: ¢ Informaciones no confirmadas y tendenciosas que la gente dice.
Insultos:
*  Pearsons que padece daflo por culpa ajens
Maltrato:

*  Accion o palabras con Que 58 procura poner en ridiculo 3 slguien o algo.

o Hacer uso excesivo, injusto © indebido de algo o alguien
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Anexo 4. Hoja del profesor para la actividad de los mitos del ciberbullying.

Ciberbullying. Mitos y Verdades

s El ciberbullying es un delito.

Merdadere! Mo es una broma, ni algo gracioso. Se trata de un delito que puede tener
consecuencias legales para quien lo realiza.

« Sj alguien te estd molestando o insultando, puedes bloquear al remitente como
no deseado y no recibiras mas mensajes.
Verdadero, hay que actuar cuanto antes. Mo se debe aguantar este tipo de
conducta.
Tanto las redes sociales como los chats tienen dispositivos de bloqueo para evitar
usuarios
molestos.

s Sjel ciberbullying se realiza de forma andnima es imposible saber quién lo realiza.
Falso, es cierto que en Internet muchas personas utilizan nicks -apodos- y muchas
veces inventan perfiles y caracteristicas personales falsas.

A veces este anonimato puede favorecer las actitudes agresivas por parte de las
personas gque se creen andnimas. No obstante, es bastante facil identificar la
direccién desde donde se envian los mensajes. La direccion IP de nuestro ordenador
es como nuestro DNI.

Ademas, aunque los mensajes se envien desde cibercafés o los ordenadores del
instituto, sigue resultando facil reconocer a la persona que esta detras, puesto que
siempre se piden datos reales para utilizar los ordenadores publicos.

s El ciberbullying termina con el paso del tiempo. 5i denuncias sera peor.
Falso, es la falta de denuncia la que facilita que el agresor mantenga el acoso. La
manera mas eficaz de acabar con el ciberbullying es contandoselo a alguien que te
pueda ayudar. No se trata de una broma pesada de la que el agresor se cansara al
cabho un tiempo.

s El ciberbullying tiene consecuencias para el agresar y la victima.

Merdadera! No solo nos referimos a las consecuencias legales de cometer un delito. La
victima puede padecer enfermedades psiquicas y fisicas, tales como: depresion, fobia
escolar, ansiedad, trastornos de aprendizaje, cefalea, dolor abdominal, etc. Pero ademas
hay estudio que demuestran gue el agresor también puede sufrir ansiedad, trastornos de
conducta y baja autoestima.
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Anexo 5. Cuestionario para observar posibles indicios de ciberbullying.

Me. Siunao 5i,una o dos 5i, alrededor de Si, mas de una vez
dos veces. verss al mes. una vez a la semana. a la semana.

23, Alguien me ha dicho palabras ofensivas o me ha insultado usando el méwvil o
internet.

30. Alguien ha dicho 2 otros palabras ofensivas sobre mi usando el méwvil o
internet.

31. Alguien me ha amenazado a través de mensajes en internet o en &l mavil.

32 Alguien ha pirateado mi cuenta de correo y ha sacado mi informacién personal
(gjemplo: a través de email o red social).

33. Alguien ha pirateado mi cuenta y se ha hecho pasar por mi (a través de
mensajeria instantanea, VWhatsApp o cusntas en las redes sooales).

34. Alguien ha creado una cuenta falsa para hacerse pasar por mi. (Facebeook,
Tuerty, Twitter.. ).

35. Alguien ha colgado informacién personal sobre mi en internet.

36. Alguien ha colgado en internet videos o fotos comprometidos sobre mi.

37. Alguien ha retocado fotos en las que salgo y que yo habia colgado en internet.

38. He sido exchuide, aislado o ignorado de una red socal o de dhat.

39, Alguien ha dfundido rumores sobre mi por internet o por &l mawvil

40 He dicho palabras ofensivas a alosen o le be irsultade usando intemet o 2l méw
Iz

4l. He dicho palabras ofensivas sobre algusen a otras personas en mensajes por
mternet o por el mowl.

41 He amenazade & slguen & través del méal o internet

43. He pirateado |a cuenta de correo de alguien y he robado su informacdn
personal (email o red sooal)

44 He pirateads |3 cusnta de alguen v me he heche pasar por éllella (mensajer
instartanea, Whatzsfdpo o cuenta en red social)

45. He creado ura cuenta falsa para hacerme pasar por otra persona (Facebook, Tuanth,
Twitter. )

46 He colgado informacidn personal de alguien en nternet.

47. He colgado wideos o fotos comprometidas de algusen en mermet

48 He retocado fotos o videos de alpuien que estaban colgados en imernst
B 2

4% He esduide, aislhdo o ignorado a alguen en una red sodal o chat

50. He dfundido rumores sobre alguien en internet o por &l mdwl
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Anexo 6. La pajarita positiva.

Anexo 7. Ejemplo de comic que se realizaria de la web pixtdn.

que fea que eres
jaja te voy a echar
una fote

no porfaver
na!!

no se junteis
con ella es una
pringada

jdja carifio has visto Hemana has
la foto es que te visto la foto??
partes de risa mirala anda

liaja que foto
mas chistosa

jaja la cuelgo

ya esta hasta
en you
tubelljaja

has visto la
fote??

ANTES DE HACER
CIBERBULLYING
PONTE EN EL LUGAR
DPEL QUE SE LO VAS A
HACER

IM3GEMES © 2013 PIXTON COM
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Anexo 8. Hoja de satisfaccion de las sesiones.

Nombre y apellidos

Fecha

Items de evaluacion @

¢Ha sido divertida la clase?

¢Has entendido de que trataban las

actividades?

éTe has sentido bien en la clase?

¢Te han resultado faciles las actividades?

éCrees que has aprendido algo nuevo?

¢Piensas que puede serte util?

Observaciones:
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