L]
un‘ LA UNIVERSIDAD
EN INTERNET

Universidad Internacional de La Rioja (UNIR)
ESIT

Master Universitario en Inteligencia Artificial

Aplicacion movil para
evitar fraudes en
criptomonedas
mediante la
deteccion de logos

Trabajo Fin de Master
Presentado por: Sanchez Alonso, David
Director: Pedraza Gomara, Luis

Contacto: https://www.linkedin.com/in/sanchezalonsodavidi7/

Ciudad: Mondragon
Fecha: 02/03/2022
Revisado: 17/10/2022


https://www.linkedin.com/in/sanchezalonsodavid17/

Sanchez Alonso, David Master Universitario en Inteligencia Artificial

Resumen

La deteccion y clasificacion de logotipos de criptomonedas puede ayudar a reducir algunas de las
estafas asociadas a la falsificacion de Smart-Contracts. La gran variedad de criptomonedas que
existen, puede ser usada para investigar la creacion de un modelo, que detecte y clasifique las
criptomonedas mas importantes. Este proyecto presenta el desarrollo de una aplicacion mévil que
converge en un analisis comparativo de algunas de las mejores arquitecturas de Transfer-Learning
(VGG16, VGG19, InceptionResnetV2 e InceptionV3) del estado del arte. Se hacen pruebas con
diferentes conjuntos de datos, variando el nimero de logotipos por clase y con variedades de
criptomonedas que van desde las 90, hasta las 250. Se obtuvieron los mejores resultados con la
arquitectura VGGL16 al clasificar 90 clases, obteniendo un Accuracy del 77%. Lo que indica que
aln queda mucho por investigar, en el &mbito del Transfer-Learning, cuando el nimero de clases

comienza a ser significativo.
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Abstract

Detecting and classifying cryptocurrency logotypes can help to reduce some of the scams
associated with counterfeit of Smart-Contracts. The wide variety of cryptocurrencies that exist, can
be used to investigate the creation of a model, which detects and classifies the most important
cryptocurrencies. This project presents the development of a mobile application that converges on
a comparative analysis of some of the best Transfer-Learning architectures (VGG16, VGG19,
InceptionResnetV2 and InceptionV3) of the state-of-the-art. Tests are done with different datasets,
varying the number of logotypes per class and with varieties of cryptocurrencies ranging from 90,
to 250. The best results were obtained with the VGG16 architecture by classifying 90 classes,
obtaining an Accuracy of 77%. This indicates that there is still a lot of research to be done in the

field of Transfer-Learning, when the number of classes begins to be significant.
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1.Introduccioén

En el transcurso de este primer capitulo, se mostrara la motivacion que ha inspirado este proyecto
y, ademas, el planteamiento asociado para llevarlo a cabo. Tras ello, se explicara, brevemente,

cada uno de los apartados que forman la estructura de esta memoria.

1.1. Motivacion

Miles de transacciones comienzan por Twitter o por grupos de Telegram, intercambiando
informacion sobre cuales seran las criptomonedas que les van a permitir obtener un mejor
rendimiento econémico. Todo ello da lugar a que la gente se lance compulsivamente a comprar
cripto activos, basandose Unicamente en su logotipo, teniendo como consecuencia el fraude
mediante la suplantacion de identidad. Algunos estudios han identificado mas de 7.000 victimas,
Unicamente en una de las redes Blockchain mas conocidas, en Ethereum. Las pérdidas ascienden
a mas de 17 millones de dodlares. Mientras que la adopcion del dinero digital sube, los fraudes

asociados aumentan a una velocidad mayor (Gao et al., 2020).

Existe la necesidad real de afiadir formas de verificacion para las criptomonedas, el logotipo, dada
su importancia, podria ser una de ellas. Ademas, en lo referente a la Inteligencia Artificial, existe
un nicho de investigacion que engloba la problematica asociada al reconocimiento y clasificacion
de logotipos. Una gran diversidad de clases podria afectar el rendimiento de las mejores
arquitecturas de Transfer-Learning del estado del arte. Por lo tanto, las criptomonedas, teniendo
en cuenta la gran diversidad de ellas que existen y sus diferentes representaciones, pueden ser

la opcion ideal para investigar, analizar y probar este tipo de soluciones.

1.2. Planteamiento del trabajo

Las transacciones con criptomonedas estan cambiando la manera de invertir de muchas personas
en todo el mundo. Tras comprobar que los métodos de verificacion actuales no son suficientes
para reducir los fraudes, se ha decidido implementar una nueva forma de verificacion para las
criptomonedas y sus Smart Contracts asociados. Gracias a esta nueva forma de verificacion,
mediante el logotipo y el uso de la Inteligencia Atrtificial, se le ofrecera una seguridad adicional a

este tipo de inversores. La aplicacibn movil resultante de este proyecto permitird, a partir del
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logotipo de las criptomonedas capturadas mediante Twitter o grupos Telegram, obtener

informacion relevante y oficial de las criptomonedas mas demandadas.

Entre las arquitecturas para Transfer-Learning analizadas, algunas de las que mejores
rendimientos ofrecen son VGG16, VGG19, InceptionResnetV2 e InceptionV3. Los experimentos
documentados se han realizado en un grupo reducido de datasets y, en la mayoria de los casos,
con una escasa diversidad de clases. Por lo tanto, se propone realizar diferentes pruebas con

grandes conjuntos de datos, con el fin de poner realmente a prueba este tipo de arquitecturas.

1.3. Estructura de la memoria

En este primer capitulo, se ha presentado un resumen de lo que engloba la aplicacion mévil que
se ha desarrollado, la motivacion, el planteamiento y la estructura que tiene el trabajo realizado.

En el capitulo 2, se analiza el contexto que abarca la informaciéon méas actual y relevante de las
criptomonedas, mostrando los fraudes y resaltando la importancia que tienen sus logotipos en
este tipo de perjuicios.

En el capitulo 3, se analiza el estado del arte de la Inteligencia Artificial asociado al
reconocimiento de logotipos. Se presentan las soluciones destacadas y los problemas a resolver.

En el capitulo 4, se muestran los objetivos y la metodologia seguida para delimitar bien la posible

solucion al problema tratado.

En el capitulo 5, se identifican los requisitos necesarios para la elaboracién de la aplicacion, de

manera que se puedan cumplir los objetivos previamente establecidos.

En el capitulo 6, se muestra el desarrollo de la aplicacibn movil propuesta, resaltando la

Inteligencia Artificial implementada dentro de la misma.

En el capitulo 7, se evalla la soluciébn propuesta mediante un cuestionario a un grupo de

especialistas del sector.

En el capitulo 8, se muestran las conclusiones obtenidas de todos y cada uno de los apartados

anteriores.
En elanexo 1, se adjuntan graficamente los mejores resultados del entrenamiento de los modelos.
En el anexo 2, se adjuntan capturas de pantalla de la aplicacion desarrollada.

En el anexo 3 se adjunta el articulo de investigacion correspondiente al trabajo realizado.
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2. Analisis del contexto

En este apartado se va a abordar el éxito de las criptomonedas, el cual ha conseguido alzar a
Bitcoin al tercer puesto en el ranking de divisas mas grandes del mundo ordenadas por
capitalizacion de mercado, detras del doélar estadounidense (USD) y el euro (EUR)
respectivamente, segun sefiala Deutsche Bank (Arthur Herman, 2021). También se abordara la

otra cara, el fraude, mostrando la relevancia que tienen los logotipos para este indeseado
cometido.

Las criptomonedas han conseguido el apoyo de algunas de las personas mas influyentes del
mundo como Elon Musk, con mas de 65 millones de seguidores en la red social Twitter, ademas
de ser uno de los fundadores de OpenAl, una de las organizaciones mas famosas en el &mbito
de la investigacién en Inteligencia Artificial (Bambrough, 2021).

Las dltimas noticias oficiales, analizan la relacibn que existe entre el metaverso y las
criptomonedas, fomentando su uso en el recién declarado metaverso de Adidas. (Adidas, 2021).
Esta marca mundial, ha establecido la imagen de un cripto-activo, valorado en mas de 300.000%,
como foto de perfil en la red social Twitter. Todo ello ante mas de 4 millones de seguidores,
demostrando la importancia que tienen las imagenes y los logotipos en el mundo de las
criptomonedas (Sun, 2021). Por otra parte, la exsecretaria de estado de los Estados Unidos,
Hillary Clinton, alega que Bitcoin es una grave amenaza para el dolar, pudiendo destruir la misma

como reserva de valor (Bambrough, 2021).

Se explicara la tecnologia blockchain asociada a las criptodivisas, el estado actual y las amenazas
gue emergen entorno a ellas. Todo ello destacando la importancia de los logos asociados a las
mismas. La imagen de algunos cripto-activos se esta comenzando a mostrar en ciudades y en
algunos de los lugares mas emblematicos del mundo, como, por ejemplo, en el propio Time
Square en Nueva York, segun informa The New York Times (Roose, 2021).

2.1. Latecnologia blockchain

Blockchain es un tipo de tecnologia capaz de aportar seguridad en su implementacion y uso.
Dispone de amplias aplicaciones en diferentes dominios, es una tecnologia emergente para
generar confianza y mejorar transparencia y trazabilidad. Este sistema esté revolucionando el
sector del lujo ya que permite verificar la autenticidad, reclamar la propiedad, beneficiarse de la

escasez y la exclusividad de los productos (Roshanzamira et al., 2020).
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El sector alimentario es otro de los ejemplos de aplicacién por cuestiones de seguridad. La
constante falsificacion de alimentos ha provocado un aumento en las pérdidas econémicas y se
ha convertido en un tema urgente para productores, investigadores y gobiernos. El seguimiento y
la autentificacion de la cadena de suministro es fundamental para abordar este tipo de problemas,

pudiéndose solucionar mediante la autenticidad y trazabilidad que ofrece la blockchain (Galvez et

al., 2018).

Técnicamente, la estructura es compleja, pero se podria comparar con una base de datos robusta,
segura y descentralizada. La estructura de la blockchain almacena bloques idénticos de
informacion a través de nodos y, cuanto mas se comparten, mas segura se vuelve la red. Cuando
se verifican los blogques de la red, se logran ciertas caracteristicas como distribucion y
descentralizacién (Cano, 2020). En la Figura 1, se observan las diferencias principales en el
disefio de las redes centralizadas, descentralizadas y distribuidas. Es importante distinguir este
tipo de arquitecturas cuando se habla de redes blockchain, ya que tienden a ser més valoradas
cuanto mayor sea la descentralizacion y la distribucién de los datos, como es el caso de las redes
descentralizadas y distribuidas, las que se muestran en la segunda y tercera posicion de la Figura

1 (Cano, 2020).

Figura 1. Disefio de redes centralizadas, descentralizas y distribuidas

CENTRALIZADO DESCENTRALIZADO DISTRIBUIDO

R

(RED CENTRALIZADA) (RED DESCENTRALIZADA) (RED DISTRIBUIDA)

Fuente: (Alonso Escrihuela, 2022)

Uno de los mayores beneficios de la tecnologia blockchain se basa en que la implementacion es
publica. Cada participante de la red posee una completa actualizacion de cada transaccion y de

su bloque asociado (Miraz & Ali, 2018).
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Cada bloque de datos lleva asociada la referencia del bloque anterior, cominmente denominada
como funcidn hash, también denominada Parent Block Hash, tal y como se muestra en la Figura
2.

Figura 2. Arquitectura blockchain
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Fuente: (Kitsantas et al., Jul 2, 2019)

Las transacciones no estan asociadas a ninguna autoridad ni a reglas especificas, lo que implica
una gran confianza para llegar a un consenso entre los miembros de la red, esto permite
incrementar la transparencia y mitigar la manipulacion de los datos. La seguridad, la transparencia
y la trazabilidad son factores clave para poder establecer las criptomonedas bajo este ecosistema
(Miraz & Ali, 2018).

2.2. Criptomonedas y tokens

Bitcoin fue creado por Satoshi Nakamoto en 2008 para construir una red de almacenamiento y
transferencia descentralizada. Se cred un ecosistema que permite transacciones rapidas y

seguras entre usuarios desconocidos (Kurtulmus & Daniel, 2018).

Tras la invencién del Bitcoin se crearon mas de dos mil criptomonedas denominadas altcoins

(Aysan et al., 2021). Todas ellas se comercializan ininterrumpidamente, 24/7 en el mercado de

criptomonedas (CoinMarketCap, 2021). Cada una de ellas tiene su mision, su vision y sus valores.

Por ejemplo, Ethereum es una plataforma global y de cédigo abierto sobre la que sus inversores
pueden elaborar sus contratos inteligentes para construir aplicaciones descentralizadas
(Ethereum, 2021).

Cuando el precio de Bitcoin comenzo a incrementarse repentinamente, en el afio 2017, la gente

empezO6 a mostrar un gran interés por el mundo cripto. Se llevaron a cabo muchos estudios para
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interpretar los ciclos y las posibles burbujas en las gréficas de las criptomonedas (Aysan et al.,

2021).

Analizando las busquedas relacionadas con las criptomonedas, en todo el mundo y desde el afio
2008, se observan oleadas de interés durante los Ultimos 5 afios. El crecimiento por su interés

puede verse reflejado en los resultados que ofrece Google Trends (Google Trends, 2021). En la

Figura 3 se observan los dos grandes momentos de interés que han tenido las criptomonedas en
los dltimo 13 afios. La primera gran ola hace referencia a la subida de Bitcoin en 2017 vy, la
segunda, al impacto generado por la pandemia del COVID-19 en la economia (Aysan et al., 2021).

Figura 3. Resultado sobre la frecuencia en la busqueda de <<cryptocurrency>>
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Fuente: (Google Trends, 2021)

Bitcoin, Ethereum, Ripple, Litecoin, Eos, BitcoinCash, BinanceCoin, Stellar y Tron han sido
declaradas como las criptomonedas que mas tiempo han estado en el top 20 teniendo en cuenta
la capitalizaciéon de mercado. A octubre de 2021 existen mas de doce mil criptomonedas
declaradas en el mercado, todas ellas construidas mediante la tecnologia blockchain
(CoinMarketCap, 2021).

Los Security Tokens (STOs) son una inversion basada en contratos blockchain y sujetos a la ley
de valores. Interoperabilidad, liquidez de mercado y la rapida liquidacion son las principales
razones por las cuales, este tipo de tokens, son un catalizador principal para la digitalizacion de

las finanzas (Momtaz, 2021).
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Otro de los ejemplos destacados, durante estos ultimos afios, son los Non-Fungible Tokens
(NFTs) que son archivos digitales Unicos, relacionados directamente con el arte digital (Ante,

2021). Es un campo amplio y novedoso en el que no se va a profundizar en este trabajo.

Como las criptomonedas estan implementadas mediante el sistema blockchain, el interés global
por este tipo de tecnologia comenzé antes de la subida de Bitcoin en 2017. Aun asi, el interés por

ambos términos esta directamente relacionado (Google Trends, 2021). En la Figura 4 se puede

observar la relacion, en la frecuencia de busqueda, de ambos términos, aun asi, el término
cryptocurrency supera en frecuencia al de blockchain debido al gran incremento del nimero de
altcoins en los ultimos afios (Aysan et al., 2021).

Figura 4. Comparacién de frecuencia en la blsqueda <<cryptocurrency,blockchain>>
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Fuente: (Google Trends, 2021)

La diferencia que existe entre las criptomonedas y los tokens, técnicamente, es que las
criptomonedas operan bajo su propia red Blockchain, como por ejemplo Bitcoin (BTC) o Ethereum
(ETH). Los tokens, en cambio, necesitan de una red para poder crearse, como, por ejemplo, el
token Shiba Inu, que opera bajo la red de Ethereum. Aun asi, es comin denominar criptomonedas
a los tokens, ya que pueden servir como método de intercambio o de pago. Por lo tanto, en este
trabajo, se denominaran a ambos como criptomonedas, criptodivisas o0 activos digitales, ya que
es un dato irrelevante para el fin del mismo. Gran parte de la informacion de este apartado ha sido

obtenida mediante esta referencia (CoinMarketCap, 2021).
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2.2.1. Contratos inteligentes (Smart Contracts)

Los contratos inteligentes denominados Smart Contracts, son bloques de cédigo registrados en
las redes Blockchain y que aseguran la ejecucion y el cumplimiento de acuerdos entre una 0 mas
partes. Por lo tanto, un token es un activo digital que hace referencia a lo que se establece en el
contrato de su creacion (Di Angelo & Salzer, 2021).

Se hace referencia a los tokens como la aplicacién que puede llegar a dafiar la imagen del
blockchain y de las criptomonedas. Se puede crear un token a partir de cualquier objeto, ya sea
fisico o virtual. Como activo digital, ademas de una criptomoneda, los tokens criptogréaficos son

gestionados mediante un contrato mas, cominmente en la red de Ethereum.

En la transicién de lo privado a lo publico, cualquier empresa puede crear una cantidad de tokens
mediante las herramientas disponibles en cada red, como por ejemplo en la red de Ethereum. La
generacién de los tokens se realiza mediante Smart Contracts. De esta manera, pueden emitir un
determinado suministro de tokens y comercializar sus productos y servicios en funcion de esta
nueva criptodivisa. La aceptacion publica de la nueva moneda dependera, en gran medida, de la
red en la que opera la empresa (Sartipi, 2021).

2.2.1.1. Initial Coin Offering (ICO)

Initial Coin Offering (ICO) se denomina a la oferta inicial de una moneda, en este caso, lo que se
pretende financiar es el nacimiento de una nueva criptomoneda mediante el uso de Smart
Contracts. Es un mecanismo que sirve para financiar proyectos empresariales. Se trata de tokens
virtuales escasos, protegidos por criptografia, que tienen un valor debido a su escasez y su
demanda. La venta de este tipo de tokens provee de capital, y de fondos para desarrollo, a la

empresa gue los oferta (Momtaz, 2020).

Esta nueva forma de financiamiento de capital llamada ICO recaudé mas de 30 mil millones de

ddlares estadounidenses entre 2016 y 2019 (Samieifar & Baur, 2021). Al mismo tiempo, el

mercado cripto se ha vuelto famoso por las bromas, estafas y fraudes. Su crecimiento y su
novedad han atraido el interés de los empresarios, inversores y reguladores tal y como se analiza

en algunos de los estudios mas recientes (Howell et al., 2020). Es por ello que se prestara especial

atencion a este apartado a lo largo de este trabajo.
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2.2.2.Monedas estables

Las criptomonedas se caracterizan por una fuerte volatilidad y es por ello que se han creado las
monedas estables denominadas stablecoins. Este tipo de criptodivisas son tokens que pueden
hacer referencia al valor de monedas fiat, como el délar o el euro, por ejemplo. La criptomoneda
estable mas conocida, haciendo referencia al ddlar, es USDT.

También pueden hacer referencia al valor de bienes materiales como el oro, inmuebles u otras
criptomonedas. Por otro lado, también existen monedas que no hacen referencia a ninguna otra
moneda y que son controladas mediante algoritmos para que se mantengan estables, los
inversores las pueden usar como refugio en momentos de gran volatilidad del mercado (Jeger et
al., Nov 02, 2020).

Durante los ultimos afios, se ha puesto en duda el respaldo econdmico que pueden tener las
stablecoins. Existen estudios que analizan el comportamiento y la fiabilidad de las mismas (Jeger
et al., Nov 02, 2020).

2.2.3.Rasgos identificativos de las criptomonedas

Existen cuatro rasgos identificativos cuando se habla de criptomonedas o tokens, el nombre, la
sigla, el Smart Contract y el logo. Cabe resaltar la relevancia que tienen estos rasgos ya que
pueden ser utilizados por estafadores para engafiar a sus victimas, con el fin de confundirlos y
defraudarlos. A continuacion, se van a explicar cada uno de los rasgos resaltando la relevancia

gue tienen a la hora de la identificacion.

2.2.3.1. Nombre y Sigla

El nombre normalmente caracteriza a una moneda, pero puede variar dependiendo de la red en
la que se esté operando. Por ejemplo, para almacenar Bitcoin en una cartera que opera bajo otra
red diferente, como puede ser la red Binance Chain, el nombre del token cambiaria a Bitcoin
BEP2. De la misma manera que ocurre con las criptomonedas estables, estos tokens estarian

respaldados bajo el mismo valor de Bitcoin, aunque difieran en el nombre.

Ademas, en cada red, se pueden crear diferentes tokens bajo el mismo nombre. Por lo tanto, el
nombre caracteriza parcialmente a una criptodivisa, no siendo el Unico factor identificativo de la

misma.
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La sigla también es una caracteristica importante de una moneda, pero de la misma manera que
ocurre con el nombre, en cada red se podrian usar las mismas siglas haciendo referencia a
diferentes criptomonedas. También puede ocurrir que se usen siglas diferentes para referirse a la
misma moneda. Siguiendo con el ejemplo anterior, la sigla original de Bitcoin es BTC, pero bajo

la red Binance Chain pasaria a ser BTCB.

Por lo tanto, la sigla caracteriza parcialmente a una criptodivisa, no siendo el Unico factor

identificativo de la misma.

2.2.3.2.Smart Contract

El contrato inteligente es uno de los aspectos mas relevantes para la identificacion de una
criptomoneda. Es Unico en la red en la que se opera, es decir, es necesario comprobar a que

redes pertenece dicha criptomoneda.

En la Figura 5, se puede observar como la criptodivisa Ethereum se puede obtener bajo mas de
cinco redes Blockchain, disponiendo de un Smart Contract diferente en cada una de las mismas.
Los circulos rojos de la Figura 5, hacen referencia a los diferentes contratos, de las diferentes
redes, desde los cuales se puede obtener Ethereum. En este caso, se puede obtener mediante
las redes TomoChain, HECO, Avalanche, Sora y RSK RBTC, entre otras. Ademas, el nimero de
redes Blockchain disponibles aumenta cada afo, pudiéndose aumentar la lista de redes por

criptomoneda al mismo tiempo.

Figura 5. Contratos inteligentes asociados a Ethereum
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Por lo tanto, el contrato inteligente, aun siendo Unico en cada red, caracteriza parcialmente a una

criptodivisa, no siendo el Unico factor identificativo de la misma.

2.2.3.3. Logotipo

El logo es uno de los rasgos identificativos que mas caracteriza una criptomoneda. Es utilizado
como método de marketing y es lo primero que se muestra a los futuros inversores en las distintas

plataformas disponibles como CoinMarketCap.

Como se ha comentado al inicio de este trabajo, los logos se estdn comenzando a mostrar en los
lugares mas importantes del mundo, empiezan a ser la imagen visible de algunos estadios de los
equipos mas famosos de la NBA, como el de Los Angeles Lakers (Young, 2021). En su estadio
se muestra el logo de la criptomoneda Crypto.com Coin, en este caso, no se utiliza el nombre
completo de la moneda ni su sigla CRO, solo el logo junto a su pagina web, tal y como se muestra

en la Figura 6.

Figura 6. Estadio del equipo de la NBA Los Angeles Lakers

Fuente: (Garcia Dominguez Rafael, 2021)

En el caso de que una criptodivisa concreta opere en diferentes redes Blockchain, usando un
Smart Contract diferente en cada red, nombres diferentes y siglas diferentes, el logo suele ser
similar o el mismo. En algunos casos el logo difiere en su forma, tamafio, dimensionalidad o color.
Aun asi, de la misma manera que los humanos reconocemos a los gatos en sus diferentes razas,
también somos capaces de reconocer estos logotipos en cada una de estas variaciones. Estas

variaciones dificultan el reconocimiento, pero mantienen el patrén que los hace reconocibles.

En este caso, se puede observar coémo la moneda ADA, cuando opera bajo la red Binance Smart

Chain, cambia de nombre, pero sigue manteniendo el logo, tal y como se muestra en la Figura 7.
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Figura 7. Comparacion de los logos de la moneda de Cardano en diferentes redes
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Ademas, mientras la adopcién de las criptodivisas va aumentando, estan empezando a vender
desde criptomonedas representativas en formato fisico hasta camisetas, todas ellas con sus logos
impresos, todo ello como método de publicidad y marketing. Ademas, el marketing esta llegando
lugares polémicos e inimaginables, como, por ejemplo, el metro de Londres. Se ha llegado a
denunciar la irresponsabilidad que supone el incitar la compra de criptomonedas en el transporte

publico, en este caso, mediante el uso del logo de Bitcoin, segun informa BBC News (Read, 2021).

Las criptomonedas se representan y se diferencian mejor mediante sus logos, es por ello que la
comunidad cripto comienza a usarlos como método de atraccién hacia sus posibles futuros
inversores. El logo de Bitcoin mostrado en la Figura 8, difiere del logo usado en otros ambitos
como en el de las criptomonedas en formato fisico o el que se muestra en la pagina oficial de
CoinMarketCap. Aun asi, aunque visualmente se diferencien los logos de cada criptomoneda,
cabe destacar la heterogeneidad que tienen los logos en sus diferentes usos, como por ejemplo

en el marketing.
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Figura 8. Marketing mediante el uso del logo de Bitcoin en el metro de Londres
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Los logos mantienen ciertas caracteristicas que los humanos pueden diferenciar visualmente.

Como ejemplo de ello y comparacién con la anterior imagen, en la Figura 9, se puede comprobar

la heterogeneidad y las caracteristicas del logo de Bitcoin en los carteles publicitarios de eToro.

Figura 9. El logo de Bitcoin en el cartel publicitario de eToro

CFD trading bears risk to your capital

Fuente: (eToro, 2021

Los logos de las criptodivisas pueden estar impresos en papel, en camisetas, forjados en hierro,

etc. Pueden diferir en todas sus versiones, aun asi, la vision humana es capaz de diferenciarlos.
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2.3. Andlisis del mercado de las criptomonedas

Es complicado detectar si una criptomoneda o un token es realmente un activo fraudulento, pero
existen fuentes confiables que ofrecen datos estadisticos sobre los mismos. Estas paginas web
ofrecen informacién en tiempo real sobre el precio, capital de mercado, suministro circulante,

pagina web... de cada activo digital que incluyen.

Se denomina White Paper al manifiesto que se redacta por las personas que crean la
criptomoneda, concretamente, detalla todo lo relacionado con la misma. Este manifiesto contiene
la tecnologia usada, aplicaciones futuras, conceptos... También se dispone de la hoja de ruta
denominada Roadmap, que se traduce en el camino ideal por el que deberia transitar la
criptomoneda para cumplir sus objetivos, siempre que no se trate de una estafa. Las tasas de
fracaso de las ICO han sorprendido a los reguladores y varios estudios empiricos documentan

evidencia de fraude (Howell et al., 2020).

Para que una criptodivisa se liste en una pagina como CoinMarketCap tiene que cumplir con una
serie de requisitos como pueden ser el White Paper, RoadMap, pagina web, grupos de Telegram
asociados con un alto nivel de participantes, redes sociales... Todo ello para detectar los fraudes

y asegurarse de que no acaben listados.

2.3.1.CoinMarketCap

Es una de las fuentes mas fiables en lo que se refiere a criptomonedas y tokens basados en

blockchain. ofreciendo datos estadisticos de cada una de ellas (Chris Brummer, 2019).

CoinMarketCap ofrece informacién sobre mas de doce mil criptomonedas (CoinMarketCap, 2021).

A 8 de noviembre de 2021, Bitcoin es la moneda con mayor capitalizacién de mercado, obteniendo
una suma total que asciende a mas de 1 trillén de euros. La segunda moneda es Ethereum,

seguida de Binance Coin y Solana.

Los principales datos que ofrece sobre cada criptomoneda o token son: ranking, logo, nombre,
precio, porcentaje de ganancias/pérdidas en 24 horas, porcentaje de ganancias/pérdidas en 7
dias, volumen de mercado en 24 horas, monedas en circulacién y una gréfica asociada. Ademas
de la lista principal de criptomonedas ordenada por capitalizacién de mercado, CoinMarketCap
ofrece las tendencias, las mayores subidas de la jornada, las mayores pérdidas y las afadidas
recientemente. Es importante saber que cuanto mas arriba esté una criptomoneda en el ranking

de CoinMarketCap, mayor capitalizacion de mercado tiene y, por lo tanto, mayor seguridad puede
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ofrecer a sus posibles inversores, tal y como se muestra en la Figura 10. Una mayor liquidez

provee de un mayor capital para desarrollo, un aspecto importante cuando se habla de blockchain.

Figura 10. Pagina principal de CoinMarketCap
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Una moneda con una baja capitalizacion de mercado, puede que no disponga de suficiente

liquidez para realizar las transacciones correctamente y, por consecuente, disminuye la seguridad

gue puede dar a sus inversores.

Las criptomonedas y tokens usan gran parte de su capital para marketing, por lo tanto, disponer

de suficiente liquidez puede marcar la diferencia entre el éxito y el fracaso.

En la web de CoinMarketCap, al pulsar sobre una moneda en particular, se muestran todos y cada

uno de los datos necesarios para realizar una inversiébn con mayor conocimiento y seguridad, tal

y como se muestra en la Figura 11.
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Figura 11. Informacion exhaustiva de la criptomoneda Solana
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Fuente: (CoinMarketCap, 2021)

La informacién genera una mayor seguridad, aun asi, como casi todo en esta vida, no existe nada
completamente seguro. Las inversiones en criptomonedas no estan reguladas por las autoridades

financieras, por lo tanto, el riesgo asociado a las mismas es muy elevado (Feinstein & Werbach,

2021).

2.3.2.Tarifas en redes Blockchain

Las tarifas, denominadas gas fees, son las encargadas del mantenimiento y de la competitividad
de la red Blockhain en el mercado, ya que unas tarifas elevadas impiden el uso generalizado de

la red.

En la red de Bitcoin o Ethereum, por ejemplo, las tarifas hacen referencia a la comisién que cobran
los miembros de la red cuando verifican transacciones, es decir, existen nodos que se encargan
de registrarlas mediante la resolucion de unos complejos algoritmos. Cada vez que se realiza una
transaccion, cada nodo, comunmente denominado minero, intenta resolver el algoritmo asociado
a esa transaccion y, finalmente, el que lo consigue es recompensado mediante la criptomoneda
de la red en la que opera. Por esa misma razon existen las tarifas, son las encargas de

recompensar el trabajo de los mineros (G. A. Pierro & H. Rocha, 2019).
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Aun asi, existen diferentes estrategias para compensar a los miembros de las redes, pero es un

campo amplio en el que no se va a profundizar en este trabajo.

Cabe destacar que, en mercados de criptomonedas centralizadas, estos Ultimos, pueden afadir
una tarifa adicional por su trabajo, que nada tiene que ver con la tarifa asociada al mantenimiento

de las redes Blockchain.

2.4. Plataformas de intercambio

Existen dos tipos de plataformas para el intercambio, compra y venta de activos digitales: las
plataformas centralizadas (CEX) y las descentralizadas (DEX). Se usan las plataformas
descentralizadas para no transmitir los activos mediante intermediarios y eliminar las cuestiones

referentes a la seguridad y a la privacidad (Xia et al., 2021).

2.4.1.Centralizadas (CEX)

La plataforma de intercambio de tokens y criptomonedas Binance esta entre las principales

infraestructuras centralizadas existentes (Binance, 2021). Binance inform6 que, en el primer

trimestre de 2021, el volumen de operaciones y el numero de usuarios aumentaron en un 260% y

346% respectivamente (Momtaz, 2021).

Las plataformas de intercambio centralizadas se caracterizan por su facilidad en el momento de
realizar la compra de criptomonedas o tokens. Ademas, como estan centralizadas, requieren de

un lugar fisico para operar.

2.4.1.1. Modo de intercambio

En primer lugar, hay que registrarse para obtener una cuenta y, con ello, se consigue
automaticamente una cartera asociada dentro de la plataforma. Después, se comenzaria con la
orden de compra mediante tarjeta de crédito o transferencia bancaria. A continuacioén, se buscaria
la criptomoneda en el listado de monedas que ofrecen las plataformas como Binance. Después,
se introduciria la cantidad que se quiere invertir, pudiendo elegir entre los diferentes tipos de
monedas legales del mundo. Se elegiria USD, por ejemplo, y se pulsaria sobre COMPRAR. Tras
comprobar que la cantidad de la criptomoneda que se recibe es correcta (teniendo en cuenta el
valor momentaneo de la misma), se pulsaria sobre el boton CONFIRMAR, tal y como se muestra

en Figura 12.
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Figura 12. Diagrama de flujo que representa el intercambio de USDT por ETH en CEX
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El proceso de intercambio que realiza una CEX en el mercado no es transparente, es decir, lo
puede realizar como la empresa quiera, al ser una plataforma privada y, por ahora, no regulada.

En la Figura 13, se muestra la interfaz que tiene una plataforma como Binance.

Figura 13. Interfaz de intercambio en la aplicacion mévil de Binance
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Fuente: (Binance, 2021)

Normalmente, habria que esperar unos segundos para que se realice la accion y la criptomoneda
se deposite en la cartera asociada a la cuenta. En cinco sencillos pasos se realiza el intercambio
correctamente.
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2.4.2.Descentralizadas (DEX)

Las plataformas DEX se caracterizan por la transparencia y la accesibilidad. Cualquiera puede
usar este tipo de plataformas ya que no requieren de un registro previo (Fabian Schar, 2021).

Como operan en redes descentralizadas, no estan adheridas a un lugar fisico concreto.

Las investigaciones mas recientes denominan a Uniswap como la DEX con mayor volumen de
mercado, ya que estd implementada dentro de la red de Ethereum, es decir, la red con mayor
cantidad de tokens (Fabian Schar, 2021). Existen estudios que analizan el alto coste de las tarifas

de Ethereum, la tarifa de una Unica transaccion puede llegar a costar cientos de euros. Este es
uno de los motivos por el cual Uniswap esta perdiendo volumen de mercado (G. A. Pierro & H.

Rocha, 2019).

A dia de hoy, 7 de noviembre de 2021, PancakeSwap (V2) es la DEX con mayor volumen de
mercado, segun los datos que ofrece CoinMarketCap (CoinMarketCap, 2021). PancakeSwap (V2)

esta implementada en la red Binance Smart Chain (BSC), propiedad de Binance (Binance, 2021).

Las tarifas de Binance Smart Chain oscilan entre los céntimos de euro, mejorando drasticamente

los altos costes de Ethereum.

El Unico requisito para operar en este tipo de mercados, consiste en poseer un monedero de
criptomonedas, comunmente denominado wallet. Este tipo de monederos virtuales no estan

asociados a ninguna persona en particular, el anonimato es una de sus caracteristicas.

2.4.2.1. Modo de intercambio

En primer lugar, se debe obtener un monedero virtual, en este caso, se ha elegido el monedero

descentralizado Trust Wallet (Trust Wallet, 2021). El monedero es compatible con la red de

Ethereum y Binance Smart Chain entre muchas otras. Actualmente, Binance es propietario de
esta billetera de cédigo abierto. Crear el monedero virtual es tan sencillo como bajarse la

aplicacion movil de Trust Wallet, tal y como se muestra en la Figura 14 (Binance, 2021).
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Figura 14. Descargando Monedero virtual Trust Wallet
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Fuente: (Google Play, 2021)

A continuacion, seria conveniente comprar una de las criptomonedas estables compatibles con el

monedero, por ejemplo, BUSD, es decir, la moneda estable de Binance (Binance, 2021).

Las criptomonedas estables no difieren en su valor, son equivalentes a la moneda que hacen
referencia, es decir, BUSD siempre tendra el mismo valor que el délar estadounidense. Ese es el
motivo principal por el cual conviene empezar adquiriéndolas, ya que el riesgo de invertir en ellas

€S menaor.

El siguiente paso, consiste en buscar la criptomoneda BUSD entre todas las disponibles. Una vez
encontrada, se pulsaria sobre Comprar BUSD y, a continuacion, se ingresaria la cantidad que se
quisiera intercambiar. Por Gltimo, se pulsaria sobre el boton SIGUIENTE, tal y como se muestra
en la Figura 15. Tras pasar por una pasarela online de pago, se obtendrian las criptomonedas
correspondientes en la direccién publica de la billetera virtual asociada.
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Figura 15. Comprando la criptomoneda BUSD desde Trust Wallet
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Fuente: (Trust Wallet, 2021)

A partir de este momento, el proceso de intercambio se asemeja al realizado en la plataforma
centralizada, el representado en la Figura 12.

Es importante saber que, aunque la billetera no esté asociada a una persona en particular, todas
y cada una de las transacciones realizadas son publicadas en la red blockchain en la que se opere
y, ademas, son rastreables mediante las direcciones publicas asociadas a la billetera.

El siguiente paso, consiste en conectar la billetera virtual a una plataforma de intercambio
descentralizada. En este caso la DEX elegida es PancakeSwap (V2), por ser una de las mas
conocidas y por los motivos econdmicos explicados anteriormente. Se pulsa sobre el boton
Connect Wallet para comenzar a sincronizar la cartera con la plataforma. Después, entre las
carteras compatibles existentes, se pulsa sobre el icono de Trust Wallet. Por ultimo, es
conveniente comprobar que en la parte superior derecha se muestra la cartera virtual. En 3
sencillos pasos se podria comenzar a operar en PancakeSwap (V2), tal y como se muestra en la

Figura 16.
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Figura 16. Conectando la cartera Trust Wallet en PancakeSwap
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Fuente: (PancakeSwap, 2021)

A diferencia de las plataformas CEX como Binance, que imponen las tarifas por intercambio en la
moneda que se recibe, descontando autométicamente dicha cantidad, en las plataformas DEX
como PancakeSwap (V2), las tarifas se abonan en la moneda de la red Blockchain en la que opera
(PancakeSwap, 2021).

El siguiente paso consistiria en comenzar la operacién de intercambio. En primer lugar, se
intercambiaria BUSD por Binance Coin (BNB). Esto se debe a que BNB es la criptomoneda oficial
gue opera en PancakeSwap, ademas, es necesario disponer de ella para pagar las tarifas por

cada transaccién que se realiza, tal y como se ha explicado anteriormente.

Una vez se dispone de BNB, se pulsaria sobre la criptomoneda que esta en el recuadro From, la
cual hace referencia a la moneda que se quiere intercambiar, en este caso, se elegiria la moneda
BNB. A continuacion, se pulsaria sobre el activo que se encuentre en el recuadro To, y se
ingresaria el contrato de la siguiente criptodivisa a comprar. Después, se pulsaria sobre la moneda
gue hace referencia al contrato y se introduciria la cantidad de BNB que se va a usar para el
intercambio. Automaticamente, se mostraria la cantidad que se recibiria de la nueva criptomoneda
y, si todo fuese correcto, se pulsaria sobre Swap, tal y como se muestra en la Figura 17.
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Figura 17. Intercambiando activos desde PancakeSwap (V2)
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Fuente: (PancakeSwap, 2021)

Tras unos segundos, los BNB y la comision por realizar la transaccion desaparecerian de la

cartera y, al mismo tiempo, se recibiria la cantidad indicada de la nueva criptomoneda, finalizando

con éxito la transaccion realizada.

2.5. Fraudes (Scams)

Se cuestiona el dudoso valor que pueden llegar a tener los tokens asociados a las ICO, ya que

las empresas que los ofertan no tienen un control en su evolucion tecnoldgica o en su politica

monetaria. En el momento en el que se lleva a cabo la recaudacion de fondos, ningan inversor es

capaz de prever el precio que puede llegar a tener cada token. La empresa tampoco puede

comprometerse con la prevision del precio, ya que estimar un precio incorrecto podria llevar a 0

el valor del mismo. Esto se debe a que la fiabilidad del token, en gran parte, depende de la

confianza que generan los miembros del equipo.
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Existen casos en los que se emiten tokens fraudulentamente, sin intencién de crear una empresa.
Incluso sabiendo que son tokens reales, se pone en duda su valor ya que no estan directamente

relacionados sobre los beneficios futuros de la empresa (Momtaz, 2020).

Existen investigaciones que analizan el riesgo, comportamiento y los posibles modelos que
pueden seguir las criptomonedas segun el mercado en el que se encuentren, la capitalizacion de
mercado que tengan y el momento en el que se sitlien. Estos modelos tienen en cuenta las

estadisticas y la informacion de cada activo digital (Liu et al., 2019).

Se realizé un estudio sobre el porcentaje de ICOs que podrian clasificarse como fraude, y llegaron
a la conclusion de que un 80% de los mismos lo eran. Después, otro estudio revelé que el
porcentaje era mucho menor al previsto (Liebau & Schueffel, 2019).

Un estudio identific6é méas de 7.000 victimas, las cuales sumaban un total de mas de 17 millones
de ddlares en pérdidas, todas ellas defraudas bajo la red de Ethereum (Gao et al., 2020).

Un estudio identifico mas de 10K tokens fraudulentos en la plataforma DEX Uniswap, es decir,
aproximadamente el 50% de los tokens enumerados en aquel momento. A pesar de ello, los
tokens de estafa en DEX no han sido estudiados sistematicamente y las técnicas existentes no se

pueden aplicar para identificarlos (Xia et al., 2021).

En menor o mayor medida, la existencia de activos digitales fraudulentos estd demostrada. de
hecho, hay estudios que siguen analizando las relaciones con los movimientos del mercado cripto

para poder destaparlas (Kamps & Kleinberg, 2018).

2.5.1.Token Sniffer

Token Sniffer, es una pagina web que busca tokens recién listados en diferentes redes blockchain.
A cada token le agrega una puntuacion teniendo en cuenta su seguridad. Muchos de los tokens
gue se listan con la etiqueta de “riesgo bajo”, al poco tiempo, son considerados fraude por la
comunidad. Por lo tanto, no es una fuente completamente fiable. La propia pagina web lo advierte,

tal y como se muestra en la Figura 18 (TokenSniffer, 2021).
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Figura 18. Advertencia sobre la precision en la deteccion de Token Sniffer
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Fuente: (TokenSniffer, 2021)

Shitcoin es el nombre que se usa para denominar, despectivamente, a una criptomoneda que no
tiene un valor y un uso real. De hecho, al comparar los resultados en el niumero de busquedas
gue nos ofrece Google Trends sobre Token Sniffer y Shitcoin, en los ultimos 5 afios, se observa

un aumento y una relacién directa entre ambos, tal y como se muestra en la Figura 19.

Figura 19. Comparacioén de la frecuencia en la busqueda de <<Token Sniffer, Shitcoin>>
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Fuente: (Google Trends, 2021)

Es comuan encontrar listados fraudes y Shitcoins, cada hora, en plataformas como Token Sniffer.
Los estafadores se quedan con el dinero de sus victimas aprovechando las oportunidades que

puede ofrecer una nueva criptodivisa. Lo mas usual es que sean tokens de poca capitalizacion de

25
Aplicacion movil para evitar fraudes en criptomonedas mediante la deteccion de logos



Sanchez Alonso, David Master Universitario en Inteligencia Artificial

mercado. Esta herramienta puede ser Util para comprobar la cantidad de tokens fraudulentos que

se listan a diario (TokenSniffer, 2021).

En la Figura 20, se puede observar como en un intervalo de tiempo aproximado de 10 minutos,
se pueden llegar a listar mas de 7 supuestos nuevos fraudes en la red BSC. Desde la web se hace
referencia a su nombre, simbolo, contrato y a la red en la que operan. Estos datos pueden ofrecer

una aproximacion real de la cantidad de tokens fraudulentos que hay en circulacion.

Figura 20. Lista de los ultimos supuestos nuevos fraudes en Token Sniffer

& C @ tokensniffer.com/tokens/scam B e
» Lista de |

Scams & Hacks

Latest 100 tokens (out of 54.634 total) flagged due to known or potential scams/hacks.
Note: many scams listed here have names similar to legitimate tokens, please verify the contract address

Name Symbol Address Network Added
Pregnant Musk PREGNANTMUSK ©xaa4911b7b47d240eec4d@928bb25a71d0cfla367 BsC 21m ago
PumpZilla PUMPZILLA ex6fb3baal fd309de86284c191dcf2¢331171eac BSC 22m ago
Angry Squid ANGRYSQUID Ox74844d8a5T@5631c2918cc@9b7e5139051F1Fdbl BSC 3em ago
Luneko @LUNE @x051617babbe19d7f241f801375c813c05a5c4733 BSC 33m ago
Farewell.finance FWF @xeddc8825bcbaece2c0045a45e9TbcB2b37897F52 BSC 34m ago
ShibTastic SHIBT 0x247517cdd795ac18c372f36fefe23b379F3f0eco BSC 34m ago
Fraskerinu FRASKER 0x90590d5bb0@10@ac32ddc94fafaB8322f615225c0f4 BSC 35m ago
Chadinu CINU @xafac587a5d7675abeb902dadba2113cd4bfOf37c BSC 39m ago
Kodachi KODA BSC 39m ago
Shinomics SHIN BSC 48m ago
Hyper Fund HF BSC 42m ago

Fuente: (TokenSniffer, 2021)

Los contratos inteligentes, mediante los cuales se distribuyen estos tokens, pueden tener
problemas de seguridad que pueden permitir un uso no intencionado. Por esta razon, a la hora de
invertir, es importante disponer de confianza suficiente sobre los lugares de donde se obtiene la

informacion sobre los mismos (Fabian Schar, 2021).

En la pagina Token Sniffer, pulsando sobre cualquiera de los tokens listados, se puede comprobar
el tipo de auditoria que se ha llevado a cabo y sus resultados. Entre los apartados auditados y

revisados, destacan:

Andlisis del intercambio.

e Analisis del contrato

e Analisis sobre los inversores

e Analisis sobre la liquidez

e Analisis sobre contratos similares

e Reportes de la comunidad
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La puntuacion que recibe un token fraudulento es de 0 puntos, en un intervalo de 0 a 100, es decir,
€s un activo con un porcentaje de riesgo alto, tal y como se muestra en la Figura 21. Algunos de
los motivos que llevan a fijar esta mala puntuacion son: una tarifa de intercambio elevada, el

dudoso contrato y que el 95% de la liquidez esté desbloqueada.

Figura 21. Auditoria realizada a uno de los supuestos tokens fraudulentos
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Smell Test (automated amh@

Summary

Swap Analysis

Contract Analysis

Fuente: (TokenSniffer, 2021)

El 95% de la liquidez de la criptodivisa desbloqueada, implica que el creador del token podria
retirar en cualquier momento casi el total de la liquidez, creando la imposibilidad de vender a todos
los demas inversores. Técnicamente, a esta manera de actuar que especialmente ocurre en

plataformas DEX, se le denomina Rug-Pull (CMC Alexandria, 2021).

Buscando cualquier otro token con una puntuacién mas elevada, es decir, con un riesgo de
inversion bajo, se podria comprobar que aprueba casi todos los puntos auditados. Dispone de un
contrato verificado, un buen andlisis de los inversores y, al menos, el 95% de la liquidez bloqueada,
tal y como se muestra en la Figura 22. Existe, al menos, un detalle que puede hacer que el token
auditado pueda convertirse en fraude. Observando el apartado sobre la liquidez, se comprueba

gue la liquidez esta al menos al 95% bloqueada pero no se establece el tiempo que lo va a estar,
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tal y como se muestra en la Figura 22. En este caso, el 15,91% de la liquidez esta quemada, es
decir, se ha enviado a una cartera en desuso, tal y como se muestra en la Figura 22. La accién
de quemar tokens es utilizada para reducir la cantidad de tokens o0 monedas en circulacién y, de
esta manera, controlar la inflacion. Bitcoin es la principal moneda deflacionaria y de alto valor del

mundo (Karantias et al., Febrero 10-14, 2020). Token Sniffer confirma, en este caso, que el

83,51% de la liquidez esta bloqueada bajo contrato, pero no especifica durante cuanto tiempo, tal
y como se muestra en la Figura 22. El tiempo que se mantiene bloqueada la liquidez es un dato
importante, ya que bloquearla durante 1 hora, puede hacer que el token apruebe la auditoria
durante esa hora y, después, se convierta en un posible fraude.

Figura 22. Analizando un token de riesgo bajo en Token Sniffer

B Token Sniffer x
&« C & tokensniffer.com/token/0x5d399f9b11505cdd633d6acdf2d97284c379fA57

£ Aplicaciones
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Summary

Swap Analysis
o Take

Contract Analysis

Fuente: (TokenSniffer, 2021)

Normalmente, los proyectos emergentes bloguean la liquidez al menos 1 afio, una forma de emitir
confianza a todos sus posibles inversores. El tiempo de bloqueo es comprobable, pero requiere

un cierto nivel sobre conocimientos informéaticos.

Todos estos detalles son analizados por hackers para poder encontrar y recrear fallos de
seguridad en los contratos y, de esta manera, conseguir un beneficio por ello. Por lo tanto, queda

demostrado que el uso de este tipo de plataformas no garantiza una inversion realmente segura.

28
Aplicacién movil para evitar fraudes en criptomonedas mediante la deteccion de logos



Sanchez Alonso, David Master Universitario en Inteligencia Artificial

Una gran cantidad de fraudes operan en la red BSC, aprovechando el bajo coste de las
transacciones y la cantidad de personas jovenes, o poco experimentadas, que la pueden utilizar.
Es una red accesible para casi todas las carteras, lo que la convierte en un escenario perfecto

para cometer los ya referenciados delitos virtuales.

2.5.2.Pump-and-Dump en grupos de Telegram

Existen miles de grupos de Telegram en los cuales se construyen comunidades cripto. Estas
comunidades hacen referencia a cada una de las diferentes monedas virtuales que existen,
aportando informacion, seguridad y, ademas, ayudan a la toma de decisiones. Es recomendable
acceder a ellos mediante los enlaces que se ofrecen en sus respectivas paginas web o en sus

cuentas oficiales de Twitter.

Se denomina Pump-and-Dump a la manipulacién de precios del mercado mediante la difusion
de informacion falsa. Se estan realizando estudios para comprobar su relacion con posibles
estafas en el mundo cripto. Ademas, existen estudios que demuestran una relacion directa entre

grupos de Telegram y los precios de algunas criptomonedas (Kamps & Kleinberg, 2018).

En el lado izquierdo de la Figura 23, se muestra cdmo en un grupo de Telegram, con mas de 43
mil personas participantes, se anima a invertir y realizar un Pump-and-Dump a una hora
determinada. Recomiendan la inversion garantizando un 15% de beneficio, todo ello mediante la
manipulacién del mercado. En el lado derecho de la Figura 23, se muestra el supuesto hecho de
la manipulaciéon del mercado, ya que se observa un incremento importante en el valor de la

moneda, en el momento justo en el que se da el aviso de compra.

Figura 23. Posibles ejemplos de manipulacion de mercado usando Telegram
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Fuente: (Kamps & Kleinberg, 2018)
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Existen numerosos grupos que supuestamente realizan Pump-and-Dump y, ademas, también
suelen ser utilizados por terceros, para poder dar a conocer las criptomonedas emergentes. Un
ejemplo de la cantidad de personas que usan este tipo de canales se muestra en la Figura 24. En
esta imagen, se pueden observar tres canales de Telegram en los cuales se habla de realizar
compras compulsivas de ciertos tokens en momentos determinados. En el primer grupo se
encuentran 1.9 millones de personas, en el segundo 284 mil y, en el tercero, 103 mil. La suma
total de personas que se encuentran dentro de estos tres grupos asciende a mas de 2 millones. Y
esto es solo una pequeiia muestra del total de lo que se ha encontrado.

Figura 24. Algunos ejemplos de grupos que realizan supuestamente Pumping
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Fuente: Telegram

2.5.2.1. Suplantacién de identidad

También existen grupos de Telegram en los que se pueden cometer posibles fraudes, es comun
encontrarse con grupos que hacen referencia a criptomonedas oficiales, pero que realmente
pueden llegar a tener otro fin. Utilizan la imagen de las criptomonedas principales para construir
otra comunidad paralela a la oficial, tal y como se muestra en la Figura 25. Algunos de los grupos
de dudosa procedencia pueden llegar a tener mas de 20 mil personas, las cuales pueden pensar
gue estan en un grupo oficial, tal y como se muestra en la Figura 25. En la Figura 25, se observa
cémo, en los grupos que no son oficiales y los cuales utilizan logos y nombres muy similares,
hablan de conseguir rentabilidades altas invirtiendo en lugares de dudosa procedencia. En los
grupos oficiales, en cambio, es usual que los administradores y moderadores prohiban este tipo
de conductas entre los participantes. En los grupos oficiales, normalmente, no se realizan

consejos sobre inversiones ni se prometen ningun tipo de rentabilidades asociadas.
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Figura 25. Grupos oficiales con sus logos y otros de dudosa procedencia:
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Fuente: Telegram

Cualquiera pueda crear un canal en Telegram y asignarle una imagen perteneciente a una
criptomoneda y, como se ha comentado antes, existen mas de 12.000 criptodivisas declaradas en
CoinMarketCap. Teniendo en cuenta el crecimiento de todo el ecosistema Blockchain durante los
tltimos afos, en un tiempo, podria haber mas grupos falsos que reales, un problema al que

todavia no se le ha encontrado solucion.

2.5.2.2. Fear Of Missing Out (FOMO)

Fear Of Missing Out (FOMO) se denomina al miedo por quedarse fuera. Es comun usar esta
expresion cuando se habla de criptomonedas. En el &mbito de la blockchain, cada dia salen
decenas de nuevos proyectos basados en criptodivisas y, ademas, nuevas marcas se incorporan
al ecosistema. Las Ultimas noticias de la marca coreana Samsung, informan sobre la decision de
incorporar galerias de cripto-activos en sus nuevos televisores. Esta marca mundial incorporara
la parte mas visible de la blockchain en su interfaz grafica. Se podran visitar galerias NFT desde
el televisor y, por lo tanto, se veran reflejados los logos de las criptomonedas con las que se
podran adquirir, tal y como se muestra en la Figura 26 (Pérez, 2022).
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Figura 26. Tweet de Samsung en el que incluye el logo de la criptomoneda MANA
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Fuente: Twitter

Muchos inversores llegan al mundo cripto con la intencién de construir una fortuna en pocos dias,

tal y como se ha demostrado en los anteriores grupos de Telegram.

El problema real surge cuando se juntan supuestos grupos falsos de Telegram, personas con
poca experiencia en inversiones, miles de contratos, criptomonedas con nombres idénticos que
hacen referencia a monedas similares y, finalmente, el FOMO. En estas circunstancias, las
personas invierten en cualquier cosa, a cualquier hora y sin importarles de donde obtienen la

informacion para ello, tal y como se ha mostrado en los grupos anteriores de Telegram.

En la Figura 27, se observa como en grupos de Telegram de hasta 95 mil personas, se comparten
contratos de criptomonedas sin especificar la red en la que operan, con la Unica confianza que

dan sus logos y los nombres de usuarios que, seguramente, ni los conocen.
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Figura 27. Conversaciones sobre criptomonedas en grupos aleatorios de Telegram
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Por motivos de seguridad, como método identificativo de una criptodivisa y para realizar una
inversion en la misma, se desaconseja el uso del contrato que ofrece cualquier persona por

Internet o por cualquier grupo de Telegram.

2.6. Resumen del contexto

El nimero de activos digitales aumenta cada afio considerablemente y, con ello, el nUmero de

personas que atrae se multiplica a una velocidad mayor.

Las criptomonedas, tokens y NFTs estan construidos sobre la blockchain, es decir, sobre un
ecosistema que se puede considerar seguro. El problema real que existe se centra en las
personas 0 empresas que crean estos activos y no en la blockchain como tal, es decir, la base es
segura pero los activos que se crean sobre ella puede que no lo sean.

Se han analizado algunos de los problemas de seguridad que pueden tener los contratos de las
nuevas criptodivisas y, ademas, los fallos que tienen las plataformas que auditan este tipo de
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activos digitales. La gran mayoria de los fraudes encontrados disponen de baja capitalizacion de

mercado, teniendo en cuenta el ranking de CoinMarketCap (CoinMarketCap, 2021).

El uso del contrato, el nombre y la sigla, como métodos de identificacion de una criptodivisa, no
son suficientes, siendo estos métodos los Unicos disponibles actualmente. De hecho, se ha
observado como, con los métodos identificativos actuales, los fraudes y las personas afectadas

siguen aumentando cada afio.

Cabe destacar la importancia que tienen los logos a la hora de identificar una criptodivisa v,
también, la existencia de un uso fraudulento de los mismos con el fin de atraer a posibles victimas

a inversiones de dudosa procedencia.

Se ha informado sobre la tendencia alcista que existe en torno al uso de los logos y las imagenes
digitales del mundo blockchain, utilizadas por grandes equipos deportivos y marcas comerciales
como Los Angeles Lakers, Adidas, eToro y Samsung. Con ello, se ha mostrado la heterogeneidad
gue existe entre los logos en sus diferentes aplicaciones y, ademas, las caracteristicas
distinguibles que existen entre los mismos. Es decir, diferentes logos pueden caracterizar a una

misma moneda si mantienen las caracteristicas esenciales de las mismas.

Por lo tanto, tras mostrar el nUmero de posibles estafas que estan emergiendo, la importancia que
tienen los logos y la diversidad de los lugares en los que se comienzan a encontrar, seria de gran
ayuda la existencia de alguna herramienta adicional que pueda diferenciar un cripto-activo, de
gran capitalizacién de mercado, mediante la deteccion de su logo, ya que podria complementar

perfectamente a los métodos de identificacion actuales.

Seria conveniente que, mediante alguna herramienta, los inversores pudiesen obtener los datos
oficiales de las criptomonedas caracterizadas por sus logos, cuando estos aparezcan en los
diversos lugares en los que se pueden encontrar, tal y como se ha mostrado durante este trabajo,
ya sea en el mundo real, en Internet, en aplicaciones como Telegram, o hasta dentro del

Metaverso.

Tras comprobar que una gran cantidad de inversores utilizan Telegram y dispositivos méviles,
seria positivo encontrar alguna herramienta que, mediante el uso de la cAmara o la captura de
pantalla, pueda mejorar la identificacion de las criptomonedas, evitando que los grandes

inversores inviertan en activos fraudulentos.
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3. Estado del arte

En este apartado se va a analizar el estado del arte relacionado con las principales tecnologias
de LD (Logo Detection), comenzando con una breve introduccion para acabar centrando la
atencion en los logotipos y analizando las carencias y dificultades que entrafia este apartado de
la Inteligencia Atrtificial. Se prestara especial atencion a las investigaciones mas recientes y a las
técnicas y a los algoritmos con mejores resultados. Se explicaran las arquitecturas asociadas a
estos algoritmos, pero sin profundizar en exceso, ya que, implementarlos individualmente, queda

lejos de la perspectiva de este proyecto.

Se analizaran los conjuntos de datos mas relevantes y utilizados en LD. Tras ello, se dara paso a
las soluciones actuales de la Inteligencia Atrtificial para la resolucién de esta problematica.
Ademas, se mostraran las limitaciones mas destacadas asociadas a la deteccion de logos,
mostrando las tecnologias que pueden ayudar a paliarlas. Después, se explicara la técnica del
Transfer-Learning, la cual ha revolucionado el sector de la deteccion de logos, aumentando el

rendimiento asociado a la problemética de los mismos.

3.1. Hitos destacados de la Inteligencia Artificial para la

deteccidon de logotipos

En este apartado se trataran los hitos mas relevantes que ayudaron a dar un paso adelante en el
ambito de la deteccién de logotipos. El descubrimiento de las Redes Neuronales Convolucionales
(CNN) fue uno de los hitos mas destacados, mejorando drasticamente el rendimiento de los
modelos y, con ello, los resultados en el momento de la clasificacion. Esta tecnologia ha ido
mejorando en ambitos de detecciébn de logos e imagenes, ayudando a pronosticar hasta

problemas de salud en medicina (Yamashita et al., 2018).

La arquitectura de la CNN es andloga al patron de conectividad que tienen las neuronas del
cerebro humano, estd inspirada en la corteza visual humana. En neurologia, las neuronas
individuales responden a los estimulos solo en una regién restringida del campo visual, conocida
como campo receptivo. La coleccién de estos campos cubre toda la imagen visual. Y esto es lo

gue ocurre analogamente en las CNN, tal y como se muestra en la en la Figura 28.
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Figura 28. Arquitectura de una red CNN
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Fuente: (Saha, 2018)

Uno de los principales problemas que tienen las CNN se basa en el excesivo tiempo de
entrenamiento. Algunos estudios hablan de las mejoras que ofrecen las Region Based
Convolutional Networks (R-CNN) en cuestiones de velocidad y precision. Las R-CNN aplican un
mecanismo de buUsqueda selectiva para extraer regiones de interés. Aun asi, estos nuevos
clasificadores se basaban en 2000 propuestas de region por imagen, dando lugar a un gran tiempo

de entrenamiento (Shaoqing Ren et al., 2017).

Las Fast Region Based Convolutional Networks (Fast R-CNN) llegaron como mejora a las R-CNN,
mejorando la arquitectura y, con ello, logran una mayor velocidad de entrenamiento. Este tipo de
red calcula de forma independiente las caracteristicas de la red neuronal en cada una de las 2000
regiones de interés. Aun asi, seguian teniendo problemas de cuello de botella durante el
entrenamiento y, por esa razon, surgieron las Faster Region Based Convolutional Networks
(Faster R-CNN) (Shaoging Ren et al., 2017).

Las Fast R-CNN utilizan la busqueda selectiva para para la generacion de los puntos de interés,
por lo tanto, las Faster R-CNN propusieron integrar la generacion de estos puntos dentro de la
propia red neuronal. Existen estudios que hablan sobre la problematica que estan ejerciendo
conjuntos de datos mas grandes y variados. Esto da lugar a que algunos de los modelos actuales
no consigan una suficiente precision y, de esta manera, se abra un nuevo nicho a nuevas
investigaciones. Estos estudios prueban las mejoras que ofrecen nuevos clasificadores, dejando
a un lado las clasicas CNN y sus variantes, y comenzando a usar las Faster R-CNN como

clasificadores baseline (Tizko et al., 2018).
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3.2. Conjuntos de datos para el entrenamiento de modelos

En este apartado se van a analizar los conjuntos de datos mas utilizados para la deteccion de
logos, sus caracteristicas y, con ello, sus limitaciones. Ademas, se explicara alguna de las técnicas

actuales para la obtencion de nuevos datasets.

Gran parte de las investigaciones de los ultimos afios, en la resolucion de la problemética de la
deteccion de logos, clasifican correctamente una pequefia cantidad de clases. Este tipo de
investigaciones logran buenos resultados, en muchos de los casos, con una precision cercana al
98%. El uso de datasets con un numero limitado de clases se debe, principalmente, al limite

computacional y al escaso niumero de conjuntos de datos etiquetados disponibles (Sahel et al.,

2021).

Los conjuntos de datos mas utilizados en el @mbito de LD se muestran en la Tabla 1. En esta tabla
se muestra el nombre de los datasets, el nimero de clases que tienen, el nUmero de imagenes

totales, el nimero de objetos totales y su disponibilidad.

Tabla 1. Conjuntos de datos existentes para LD

Dataset I #Logos | flmages I f#Objects I Availability

BelgaLogos [21] 37 10,000 - Yes
FlickrLogos-27 [22] 27 1,080 4,671 Yes
FlickrLogos-32 [46] 32 8,240 5,644 Yes

Top-Logo-10 [54] 10 700 - Yes
WebLogo-2M [53] 194 1,867,177 - Yes

QOMUL-OpenLogo [55] 352 27,083 - Yes
Logos-in-the-Wild [58] 871 11,054 32,850 Yes
Logo-2K+ [60] 2,341 167,140 - Yes
LogoDet-3K [59] 3,000 158,652 194,261 Yes
MICC-Logos [48] 13 720 - No
FlickrBelgaLogos [26] 34 10,000 2,695 No
Logo-18 [17] 18 8,460 16,043 No
Logo-160 [17] 160 73,414 130,608 No
Logos-32plus [1] 32 7,830 12,302 No
Video SportsLogo [28] 20 2,000 - No
CarLogo-51 [63] 51 11,903 - No
Open Brands [20] 1,216 1,437,812 | 3,113,828 No
SynthLogo [35] 604 280,000 - No
PL2K [11] 2,000 295,814 2 No
FoodLogoDet-1500 1,500 99,768 145,400 Yes

Fuente: (Hou et al., 2021)
Cabe destacar que, de los 20 conjuntos de datos etiquetados existentes, tan solo 8, es decir, un
40% del total, contienen mas de 200 logotipos diferentes a predecir. Ademas, de estos 8 conjuntos
gue tienen mas de 200 clases, tan solo 4 contienen la ubicacion de los objetos en cada imagen.
Lo que supone una limitacion a la hora de investigar en conjuntos de datos con gran variedad de
clases con objeto sin ubicar. Algunos estudios comentan posibilidad y la necesidad que existe de

probar y experimentar con nuevos algoritmos y conjuntos de datos (Sahel et al., 2021).
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Ademads, entre los conjuntos de datos encontrados, no existe ninguno que contenga diversas
imagenes sobre criptomonedas. La coleccién de imagenes mas amplia encontrada, es la que se
encuentra en la pagina web Crypto Logos. En esta pagina se encuentran cientos de imagenes de
criptomonedas sin tener en cuenta su capitalizacion, utilidad... Ademas, cada criptodivisa es

representada mediante un anico logo, el perteneciente a CoinMarketCap (Crypto Logos, 2022).

3.3. Métricas destacadas para la evaluacion de los modelos

Existen diversas métricas para la evaluacion de los modelos en Inteligencia Atrtificial, se van a
explicar algunas de las métricas mas utilizadas en el &mbito de los logotipos. Las métricas mas
comunes varian segun el tipo de modelo a evaluar. Se pueden encontrar modelos que clasifiquen
imagenes o, también, modelos que detectan los logotipos en laimagen y en qué parte de la misma

se encuentran. A continuacién, se van a mostrar algunos ejemplos segun el tipo de modelo.

3.3.1.En laclasificacion de imagenes

En la clasificacion de logotipos se predice el logotipo que aparece en el total de la imagen. Entre
las métricas mas relevantes en la clasificacién de imagenes se encuentran la exactitud (Accuracy)
y la pérdida (Loss) (Sahel et al., 2021).

3.3.1.1. Exactitud (Accuracy)

La exactitud, denominada Accuracy, mide el porcentaje de imagenes que el modelo ha acertado.

Cuanto mayor sea el coeficiente, entre 0 y 1, mejor funcionara el modelo.

3.3.1.2. Funcion de pérdida (Loss)

La funcion de pérdida, denominada Loss, evalla la desviacion entre los valores reales de las
imagenes y las predicciones realizadas por la red neuronal. Cuanto menor sea el valor de esta

funcién, mayor eficiencia tendrd el modelo asociado a la red neuronal.
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3.3.2.En la deteccion de objetos en imagenes

En el caso de que se quieran detectar los logotipos que aparecen en una imagen, entre las
métricas mas utilizadas se encuentran Average Precission y Mean Average Precision, las cuales

se explicaran a continuacion.

3.3.2.1. Average Precision (AP)

AP es el promedio de las predicciones de las clases sobre varios umbrales, es decir, es el
promedio de los valores de precision para diferentes niveles de recall. El valor resultante
comprende entre 0 y 1, siendo 1 el mejor valor de precision. Es una métrica popular en el &mbito

del reconocimiento de objetos (Sahel et al., 2021).

3.3.2.2. Mean Average Precision (mAP)

Comunmente se le denomina el precision-recall de los objetos. Este nombre se debe,
principalmente, a que es una de las métricas mas populares para medir la precision de los
detectores de objetos. Mide como la red comprende lo importante y elimina la informacién no

deseada. La precision es mas precisa cuando mAP es mas alta (Sahel et al., 2021). Su férmula

es la siguiente:
1
mAP = YL (AP)

En la féormula de mAP, AP hace referencia a Average Precision, la métrica mostrada
anteriormente. Por lo tanto, mAP es la media de todos los valores obtenidos de AP respecto al
total de clases (Sahel et al., 2021).

3.4. Soluciones actuales de la Inteligencia Artificial para el

reconocimiento de logos

En este apartado se explicaran algunos de los algoritmos mas destacados y utilizados. En primer
lugar, se explicaran algunas de las métricas mas relevantes para evaluar el rendimiento de los
modelos que se crean a partir de los mejores algoritmos. Es por ello que se tendran en cuenta los

algoritmos que mejores resultados obtengan segun las investigaciones mas recientes.
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Para observar las pruebas realizadas con los diferentes conjuntos de datos, en los Ultimos afos,
se dispone de una tabla con algunos de los estudios mas relevantes y los modelos de resolucién

optimos (Sahel et al., 2021). En la Tabla 2 se puede observar como, gran parte de los estudios

analizados, utilizan el conjunto de datos FlickrLogo-32. Las métricas utilizadas para evaluarlos son
Accuracy y la media de la precision entre los estudios realizados, Mean Average Performance
(mAP). De los 14 estudios mostrados, VGG16 se posiciona como una de las soluciones con
mejores resultados en datasets con una cantidad elevada de clases, tal y como se puede observar
en la Tabla 2. Con 160 clases obtiene un Accuracy del 85,8% con un tiempo de entrenamiento de
1362 minutos, un tiempo aceptable teniendo en cuenta los demas resultados. Algunos
entrenamientos de R-CNN ascienden a mas de 8000 minutos. VGG16 est4 clasificado como una
solucién Fast R-CNN (Hoi et al., 2015).

Tabla 2. Algoritmos y soluciones del estado del arte de LD

Reference Year Approach Dataset Performance

[7] 2019 YOLOvV3 VLD-3 76.6-98.8

[8] 2017 Faster R-CNN FlickerLogo 0.52-0.67

[1] 2019 OSLD - SDML BLAC and Flickr-32 84.5-90.9

[9] 2018 RetinaNet INbreast - GURO 86-1.00
[10] 2017 Faster R-CNN FlickiLogos mAP 51-66%
[11] 2020 Faster R-CNN and YOLOW2 WebLogo-2M mAP 36.8-46.9
[12] 2017 DenseNetl6 -, ResNetl01 -, VGG16 FlickrLogos-32 SportsLogos 0.37-0.46
[13] 2017 Scalable Logo Self Training (SLST) WebLogo-2M mAP 34.37%
[14] 2007 ANN and Support Vector Machine (SVM), Fisher classifier Tobacco-800 39.3-84.2%

[5] 2015 RCNN —FRCN — SPPnet Logos-18 test set Logos-160 test set 81.3-95.2%
[15] 2019 Faster R-CNN., SSD. YOLOvV3 Flickilogos-32, PL2K 0.565 mAP

[6] 2017 CNN FlickitLogos-32 Logos-32plus 0.1-95.8%

2] 2016 Fast Region-based Convolutional Networks (FRCN) ILSVRC. FlickiLogos-32 mAP 54.5-73.74%
[16] 2018 Retina U-Net, IVIHSK?&?T‘DFS:EINE;CNN +, U-Faster R- LIDC-IDRI AP 29-50.5%
[17] 2017 Faster R-CNN FlickitLogo-32 TopLogo-10 mAP 20.5-81.1%
[18] 2020 DenseNet-CNN FlickiLogo-32 92.8%

Fuente: (Sahel et al., 2021)

A partir de ahora, se van a analizar algunos de los algoritmos mas destacados del estado del arte

para la deteccion de logos, afiadiendo algunos que puedan resultar relevantes para esta mision.

3.4.1.VGG

Esta familia de algoritmos fue utilizada en la competicion ILSVRC-2014 por el equipo de VGG. Se
encuentra entre las arquitecturas CNN mas simples utilizadas en las competencias de ImageNet.
Debido a su profundidad son lentas de entrenar obteniendo modelos de gran tamafio. Gran parte

de la informacion de este apartado esta obtenido mediante esta referencia (kumar, 2021).
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3.4.1.1.VGG-16

En su arquitectura se encuentran capas convolucionales activadas por la funcion Relu, capas max
pooling, capas neuronales ocultas totalmente conectadas y, finalmente la Gltima capa Softmax con
las clases a predecir. La arquitectura agrega hasta 16 capas para aprender los pesos, y de ahi

viene su nombre, tal y como se muestra en la Figura 29.
Figura 29. Arquitectura de VGG-16
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Fuente: (kumar, 2021

3.4.1.2.VGG-19

La arquitectura de VGG-19 es muy similar a la de la VGG-16. La diferencia principal de VGG-19
radica en el nimero de capas, agregando hasta 19 capas para aprender los pesos, tal y como se

muestra en la Figura 30.

Figura 30. Arquitectura de VGG-19
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Fuente: (kumar, 2021)
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3.4.2.GoogleNet

GoogleNet es un algoritmo creado por Google, entrenado con ImageNet, que consiguio entrenar
redes neuronales mas pequefias con mejores resultados, en comparaciéon con las CNN. La red
de GoogleNet utilizé para la clasificacion una nueva variante llamada Inception, utilizando R-NN
para la deteccion (Garcia-Dominguez et al., 2020).

La arquitectura de GoogleNet, que consiste en 22 capas, 27 capas incluyendo la capas max
pooling. Ademas, cuenta con 9 modulos de la variante Inception, tal y como se muestra en la Tabla

3 (Alake, 2021).

Tabla 3. Arquitectura de GoogleNet

type p”;fr“ij::z“ ‘";jl:c“' depth | #1x1 :’éd':ci #3x3 i';:‘_:’: #5x5 L:)" params | ops
convolution T=T/2 112x112x64 1 27K 34M
max pool 3=3/2 56 =56 =64 0
convolution 3x3/1 H6=xH6=x192 2 64 192 112K 360M
max pool 3x3/2 28 % 28 % 192 0
| inception (3a) 28 x 28 % 256 2 6a | oe 128 16 32 32 159K | 128M
| inception (3b) 28 x 28 x 480 2 128 | 128 192 32 96 64 3ISOK | 304M
[ max poot 3x3/2 14 14480 0 |
| inception (4a) 14x14x512 2 192 | 96 208 16 a8 64 364K | 73M
| inception (4b) 14x 14512 2 160 | 112 224 24 64 64 437K 88M
| inception (4c) 14x14x512 2 128 | 128 256 24 64 64 463K | 100M
inception (4d) 14x 14 %528 2 112 144 288 a2 64 64 SSOK | 119M
inception (4e) 14 x 14 =832 2 256 160 320 32 128 128 B40K 170M
max pool 3x3/2 7xT =832 0
inception (5a) 7% Tx832 2 256 160 320 32 128 128 | 1072K | s54m
inception (5b) Tx 7> 1024 2 384 192 384 a8 128 128 | 1388K | 71M
avg pool Tx7/1 111024 0
dropout (40%) 1311024 0
linear 11> 1000 1 1000K ™
softmax 111000 0

Fuente: (Alake, 2021

3.4.3.Inception

Inception es un algoritmo de clasificacion creado para redes muy profundas, las cuales son

propensas al sobreajuste. La mayor parte de la informacion de este apartado ha sido extraida del
siguiente enlace (Raj, 2020).

Esta red utiliza una CNN inspirada en LeNet, es decir, en una estructura de redes neuronales
clasica. Las redes neuronales profundas son computacionalmente costosas, es por ello que
Inception propuso limitar el nUmero de canales de entrada de la red, agregando una convolucion
adicional de dimensién 1x1, antes de las convolucionales con dimensiones de 3x3 y 5x5. Aunque
afiadir una capa mas parezca contraproducente, las convoluciones 1x1 son mucho mas eficientes,

computacionalmente, que las 5x5.
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Actualmente existen las versiones V1, V2, V3 y V4 de Inception, aunque la mas usada y que
mejores resultados obtiene en la clasificacién de logotipos es InceptionV3, segun algunos de los
ultimos estudios.

3.4.3.1. InceptionV3

InceptionV3 se presentd en la misma investigacion que InceptionV2. Se investigaron las
posibilidades de mejorar la version anterior sin retocar mucho los médulos. Este es uno de los

motivos por el cual se ha decido centrarse en InceptionV3 para este trabajo.

La arquitectura de la version InceptionV3 tiene como base la red convolucional de sus
predecesores, afiadiendo varias mejoras como el uso de Label Smoothing. Esta técnica intenta
mejorar el sobreajuste mediante el uso de la funcién de pérdida. Ademas de disponer de diversas
capas convolucionales, en vez de darle profundidad a los filtros, se les dio anchura, de esta
manera se conseguia mejorar la red sin obtener una pérdida de informacion a cambio (Raj, 2020).

La arquitectura de la red se muestra en la Figura 31.

Figura 31. Arquitectura de InceptionV3
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Fuente: (Milton-Barker, 2019)

3.4.4.InceptionResnet

Inception-Resnet e InceptionV4 se presentaron en el mismo documento. Estas arquitecturas
intentaban conseguir médulos més uniformes, con el objetivo de mejorar el rendimiento (Garcia-
Dominguez et al., 2020).
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3.4.4.1. InceptionResnetV2

InceptionResnetV2 es un algoritmo de la familia Inception, con una arquitectura mas profunda que
InceptionV3 y, segun algunos estudios recientes, con mejor un mejor rendimiento en la

clasificaciéon (Blanco-Medina et al., 2021).

La arquitectura comprimida de InceptionResnetV2 se muestra en la Figura 32, la compresion es
debido a su profundidad. Su arquitectura es mucho mas precisa que la de modelos anteriores,

aun asi, el nivel requerido de memoria no es tan elevado como el esperado.
Figura 32. Arquitectura de InceptionResnetV2

Compressed View

Fuente: (Mehta et al., 2018)

3.4.5.DenseNet

Denset se cre6 gracias a la premisa de que mediante una conexién densa se lograsen menos
pardmetros y con una alta precision. Este algoritmo utiliza entradas adicionales de todas las capas
anteriores, pasandoles sus propios mapas de caracteristicas. Cada capa recibe el conocimiento
colectivo de los procesos anteriores, consiguiendo un niumero de canales menor y una mayor

eficiente computacional (Tsang, 2019). La arquitectura se muestra en la Figura 33.

Figura 33. Arquitectura densa de DenseNet
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Fuente. (Ruiz, 2018)
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3.4.6.YOLO

You Only Look Once (YOLO) utiliza Deep Learning y las CNN para el reconocimiento de objetos
en tiempo real. Algunos estudios recientes obtienen mejores resultados que las Faster R-CNN, en
el ambito del reconocimiento de objetos. Estos estudios comienzan a realizar pruebas en
conjuntos de datos mas amplios y con un nimero de clases mayor, animando a los investigadores

a usar este tipo de datasets (Wang et al., 2020).

Existen diferentes versiones de YOLO, entre las mas actuales y destacadas estan YOLOV3,
YOLOV4 y YOLOVS5. Aunque sus aplicaciones estdn mas centradas a la deteccion de objetos en
tiempo real junto con su ubicacién en la imagen, es por ello que no se profundizard en este

algoritmo.

3.5. FIrmcla

FIrmcla es una herramienta de cddigo abierto para la clasificacién de imagenes. Es capaz de
clasificar imagenes mediante el uso de diferentes algoritmos disponibles en su implementacion

como VGG, ResNet, GoogleNet, etc. (Garcia-Dominguez et al., 2020).

Puede ser una herramienta idénea para poner a prueba algunos de los diferentes tipos de
algoritmos mencionados anteriormente. Ademas, puede resultar atil para probar diferentes

algoritmos de deteccion de imagenes en su conjunto.

3.6. Problemas a resolver en la Inteligencia Artificial del

reconocimiento de logos

En este apartado se van a tratar las principales limitaciones actuales que tiene el reconocimiento
de logos en la IA. Se comenzara tratando la limitacién que existe en los conjuntos de datos y el
etiquetado de los mismos. Se seguira con la problemética proveniente de la cantidad de clases a
predecir y, finalmente, se comentaran los tiempos de ejecucién utilizados para resolver la

problematica de LD.
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3.6.1.Escasez en el numero de conjuntos de datos

La escasez que existe en torno a los conjuntos de datos para LD se ha mostrado anteriormente.
Esta problematica hace que los datos investigados hasta el dia de hoy necesiten revisiones y se

requieran nuevos estudios para afianzarlos.

3.6.1.1. Limitacién en el niumero y balanceado de instancias

La limitacion en el nimero del conjunto de datos viene de la mano con la limitacion que existe en
el numero de imagenes por cada uno de ellos. Observando la Tabla 1, se puede comprobar el
namero escaso de imagenes que tienen algunos datasets como, por ejemplo, MICC-Logos, el cual
consta de 13 clases y un total de 720 imagenes. Es decir, en el mejor de los casos, constara de
aproximadamente 55 imagenes por clase.

3.6.2.Limitada cantidad de clases a predecir por conjunto de datos

La limitaciébn en el nimero de clases es otro de los problemas a la hora de la deteccion de
imagenes, ya que la mayor parte de los datasets utilizados, en el estado del arte, disponen de
menos de 200 clases para clasificar. Esto deja al descubierto la problematica que existe en
entornos donde las clases a predecir superen estas 200 clases. Seria recomendable poner a

prueba el rendimiento de los algoritmos con datasets mas variados.

3.6.3.Dificultad en el etiquetado de los conjuntos de datos

En la problematica de reconocimiento de objetos, actualmente, es imprescindible que los
conjuntos de datos estén correctamente etiquetados. Cada imagen debe ir con su etiqueta. El
problema radica cuando los conjuntos de datos son a nivel de objeto, etiquetar cada objeto es una

labor muy laboriosa y que, normalmente, se realiza manualmente.

Los algoritmos de la familia YOLO trabajan a nivel de objeto. Esto supone el tener que disponer,
previamente, de un dataset etiquetado a este nivel. También existe la posibilidad de etiquetarlos

mediante herramientas como RobotFlow, Labellmage (ultralytics, 2022)...
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3.6.3.1. RobotFlow

RobotFlow es una de las herramientas mas completas para organizar, etiquetar y distribuir, en
distintos formatos, los conjuntos de datos de los que dispongamos. Gran parte de la informacion
de este apartado se ha obtenido mediante la siguiente referencia (RobotFlow, 2022).

Es una herramienta ideal para localizar los objetos y delimitarlos, manualmente, en cada una de
las imagenes del datasets. Ademas, en la propia herramienta, se da la posibilidad de utilizar su
propia herramienta de Data Augmentation. Cabe destacar que el proceso de aumentar el datasets

estd limitado, en su plan gratuito, a 3 nuevas imagenes por cada imagen.

Es importante destacar que, en el plan gratuito, se pueden subir hasta 1000 imagenes. Para
hacerse una idea, de todos los conjuntos de datos mencionados en este trabajo, sélo 2 disponen

de menos de 1000 imagenes.

Esta herramienta esta indicada y recomendada por la comunidad de YOLO (ultralytics, 2022). En

el caso de que el conjunto de datos supere las 1000 imagenes, algo normal segun los datasets

nombrados en el estado del arte, los planes de pago ascenderian a 1000$ al mes.

Para hacerse una idea de la cantidad de conjuntos de datos etiquetados que existen en
RobotFlow, publicamente, disponen de tan solo 39. Lo que explica la dificultad que existe en
etiquetar cada objeto de un dataset. Es por ello que, por el tiempo disponible para este proyecto,

se intentara evitar el etiquetado manual de los datos.

3.6.3.2. Programas de cédigo abierto para el etiquetado

Existen alternativas de cédigo abierto para el etiquetado de imagenes como Labellmg. Es una
herramienta grafica gratuita que guarda las anotaciones de las imagenes del conjunto de los datos
en XML. También es compatible con los formatos de los algoritmos de YOLO. Aun asi, no dispone
de Data Augmentation. Al ser una herramienta menos sofisticada y proporcionar menos soporte

gue RobotFlow, el tiempo a invertir en el etiquetado podria llegar a ser mayor (Labellmg, 2022).
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3.6.3.3. Preparado manual del Dataset

Una alternativa bésica, para el etiquetado de conjuntos de datos, se basa en etiquetar cada objeto
de cada imagen manualmente mediante un documento de texto tipo XML. El tiempo y esfuerzo
requeridos en el etiquetado son aun mayores que con las herramientas anteriores (ultralytics,

2022).

3.6.4.Elevados tiempos de ejecucion

Los tiempos de ejecucién de los algoritmos previamente mencionados, con una GPU, pueden
llegar a durar horas, incluso dias. Por lo tanto, el tiempo de ejecuciébn en un ordenador

convencional, puede llegar a ser demasiado costoso para el mismo.

3.7. Soluciones a algunas de las limitaciones

Algunas de las dificultades del estado del arte han sido solucionadas total o parcialmente. A

continuacién, se mostraran algunas de estas soluciones.
3.7.1.Data Augmentation para el aumento de conjuntos de datos

Data Augmentation es un conjunto de técnicas que permite obtener conjuntos de imagenes mas
grandes y variados. Para conseguirlo trata de variar, voltear, girar... un conjunto de imagenes, con
el fin de obtener mas imagenes semejantes al conjunto de datos inicial. Construyendo de esta
manera un conjunto de datos mas amplio y variado. Existes estudios que demuestran la mejora
gue ejercen este tipo de técnicas en las Redes Neuronales Convolucionales. En estos estudios
se analiza el comportamiento de las CNN utilizando datasets con y sin Data Augmentation.

Concluyen con un mejor rendimiento de las CNN mediante la generalizacién y la variedad del

conjunto de datos que ofrecen este tipo de técnicas (Romero et al., 2017).

Entre las técnicas para aumentar el conjunto de datos se dispone de algunas como la rotacion, el
desenfoque de movimiento denominado blur, cambios en el contraste, escalado o zoom de los
objetos, cambios en la iluminaciéon y cambios de perspectiva. Algunos ejemplos de este tipo de
técnicas se muestran en la Figura 34. En esta Figura 34, se observan diferentes imagenes de
frutas y flores y, ademas, sus respectivos cambios para realizar el aumento de imagenes mediante

el uso de las originales.
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Figura 34. Data Augmentation aplicado a diferentes imagenes
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Fuente: (Takimoglu, 2021)

Dependiendo del conjunto de datos se pueden utilizar unas técnicas u otras. Por ejemplo, existen
técnicas para el aumento de los datos que varian el color de las imagenes originales. Estas
técnicas pueden no ser Utiles si el cambio de los colores es un aspecto muy representativo de las
clases del conjunto de datos del que se dispone. Un ejemplo de ello puede ser la clasificacién de
logos de marcas de bebidas, en la que la marca Coca-Cola est4 claramente referenciada mediante
el color rojo. Es por ello que, si se variase el color de los logos de Coca-Cola, la efectividad en el

reconocimiento de esta clase podria verse afectada.

El conjunto de técnicas de Data Augmentation es capaz de aumentar sustancialmente los
conjuntos de datos. Aun asi, al variar o aumentar los datos en exceso, se podrian perder las
caracteristicas principales del conjunto, imposibilitando la mejora y el aprendizaje del modelo a la
hora del entrenamiento. Este tipo de variaciones excesivas, pueden ocurrir cuando se afade
demasiado ruido en la imagen. También al realizar un zoom excesivo o incluso cuando se altera
el color del conjunto de las imagenes, como se ha mencionado anteriormente. En la Figura 35, se
puede observar un ejemplo de ello. Se observa como un ruido excesivo puede hacer irreconocible

el logo de NEAR Protocol en la imagen seleccionada.

Figura 35. Ruido excesivo al aplicar Data Augmentation
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Es de vital importancia eliminar las imagenes que contengan un exceso de ruido del conjunto de
datos, ya que no aportan ningun tipo de caracteristica a la clase y pueden empeorar la calidad del

modelo.

3.7.2.Transfer-Learning para el elevado tiempo de entrenamiento

Transfer-Learning (TL) se refiere al conjunto de métodos que consisten en poder transmitir

conocimiento, mediante diferentes métodos, para resolver problemas de una tipologia similar

(Attal, 2022).

En el ambito del Machine Learning, la principal diferencia que existen entre enfoque tradicional y
el TL, se basa en la reutilizacion de modelos previamente entrenados por parte del TL. En la Figura
36, se puede observar como el enfoque tradicional se entrenan modelos diferentes para conjuntos
de datos diferentes. En TL, en cambio, se ve como se reentrenan los modelos que ya han sido
entrenados previamente. En el ambito de la deteccién de logotipos, si se cuenta con grandes
cantidades de datos y con un numero de clases muy variadas, el entrenamiento podria ser
inasumible para un equipo doméstico. Y aqui es donde gana en importancia el Transfer-Learning,

puede ayudar a entrenar modelos aprovechando al maximo los recursos disponibles.

Figura 36. Diferencias entre el enfoque tradicional y Transfer-Learning
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Fuente: (Attal, 2022)

Algunas de las ultimas investigaciones tratan problemas de medicina mediante el uso del Transfer-
Learning. Utilizan equipos domésticos, es decir, con una CPU Intel-Core I5y 7.7 GiB de Ram. En
este tipo de investigaciones, el nimero de clases diferentes a predecir se reduce a 7 (Garcia-

Dominguez et al., 2020).
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Estudios recientes, analizan el Transfer-Learning mediante Redes Neuronales Convolucionales
Profundas en paralelo, de esta manera aprovechan la evolucién computacional que se esta dando
cada afo. Estos estudios consiguen buenos resultados, en el mejor de los casos, alrededor de un
98% de precisién. Cabe destacar que los datasets usados tienen alrededor de 32 clases, como el
dataset Logos32-plus (Karimi & Behrad, Mar 2019).

Existen estudios que intentan predecir el tipo de comida entre 101 clases de comida diferentes,
construyen modelos mediante el uso de Transfer-Learning y logran una precisién del alrededor
del 88%. Por lo tanto, cuantas mas clases diferentes haya y mas difieran los objetos en su forma,
mas complicado es construir un modelo y mas baja la precisién del mismo. En este caso, usan los
modelos preentrenados MobileNetV2, ResNet50, InceptionResNetV2 y Xception, obteniendo los
mejores resultados con el modelo InceptionResNetV2 y logrando una precisién cercana al 89%
(Sanchez Lépez, 2019).

Actualmente también existe la problematica a la hora de etiquetar ciertos logos cuando realmente
no lo son, es decir, en algunos modelos actuales se etiquetan marcas de ropa en imagenes en las
gue no hay ningun tipo de marca. Para solucionar esta problematica se estd usando mas de un
clasificador de manera secuencial, es decir, dejando los resultados de uno de los clasificadores
como entrada del siguiente, de manera que el Gltimo consiga mejores resultados. En general se
consiguen buenos resultados, probado en modelos que consiguen predecir 8 tipos de marcas con
alrededor de un 98% de precision. Aun asi, es un ambito en el que se sigue trabajando por el

cambio que ejercen las marcas en sus logos y la limitacién que esto produce en los datasets ya

construidos (Le, 2021).

3.8. Tecnologias paralaimplementacion

Se van a analizar los diferentes servicios tecnologicos que existen para los diferentes apartados

de la deteccién de logos, mostrando las marcas y empresas mas importantes del sector.

3.8.1.Entrenamiento de los modelos

Existen diversas herramientas para el entrenamiento mediante el uso de Redes Neuronales. A
continuacion, se explicaran algunas de estas herramientas explicando a un alto nivel su

rendimiento y su utilidad para el cometido del Transfer-Learning.
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3.8.1.1. Tensorflow

Es una plataforma de extremo a extremo y de cddigo abierto utilizada para el aprendizaje

automético desarrollada por Google Brain Team (TensorFlow, 2021). Su arquitectura flexible

permite implementar los calculos en una o mas CPU, GPU, servidores... Existen investigaciones
recientes que prueban los diferentes usos que puede tener TensorFlow para la deteccion de
imagenes mediante redes neuronales, usando el lenguaje de programacioén Python (Abu et al.,

2019).

Tensorflow tiene la opcién de realizar Transfer-Learning mediante Redes Neuronales ya
entrenadas. Dispone de una gran cantidad de opciones para este cometido, todo ello a un alto y

bajo nivel de programacion, siendo ideal para configurar al maximo los entrenamientos deseados.

3.8.1.2. Keras

Keras es una biblioteca de codigo abierto disefiada para entrenar Redes Neuronales, puede
ejecutarse sobre TensorFlow, Microsoft Cognitive Toolkit 0 Theano. Es una herramienta util y
sencilla que permite entrenar Redes Neuronales en poco tiempo, acelerando la creaciéon de

modelos de aprendizaje profundo.

Es una opcién idénea para realizar Transfer-Learning, ya que dispone de opciones para eliminar
las dltimas capas de las Redes Neuronales ya entrenadas de manera sencilla, todo ello a un alto

nivel de programacion (Cassimiro, 2021).

3.8.1.3. Pythorch

Pythorch es una biblioteca para Python que facilita la creacion de proyectos de aprendizaje
profundo, permitiendo flexibilidad a la hora de expresar los modelos en Python. Trabaja a bajo
nivel de programacion, lo que puede dificultar su uso en personas inexpertas. Los desarrolladores
solo tienen que preocuparse por la problematica que den sus modelos y no por los errores que
tenga el propio lenguaje de programacion. Pythorch, ademas, admite célculos dinamicos que
permiten modificar el comportamiento de la red sobre la marcha, a diferencia de los graficos
estaticos que ofrece TensorFlow (Tran, 2020).
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Utilizando Pythorch se puede realizar Transfer-Learning con una gran variedad de ajustes
obteniendo un gran rendimiento, una opcién ideal para programadores expertos que conozcan

bien la herramienta (Rosebrock Adrian, 2021).

3.8.2.Despliegue de los modelos

El modelo generado para la clasificacion puede ser desplegado en la nube o en el propio
dispositivo. Es necesario e importante tomar la decision sobre donde ubicar el modelo generado,
ya que tendra consecuencias en la implementacion final del proyecto y en su seguridad, tal y como
se explicara en los siguientes apartados.

3.8.2.1. Online: desplegados en la nube

Empresas como IBM, Google, Amazon y Microsoft comienzan a disponer de herramientas para
poder implementar soluciones de Inteligencia Artificial en la nube. Algunas de estas herramientas

pueden alojar los modelos entrenados en sus servidores.

Ademas, las continuas actualizaciones y los seguimientos del modelo pueden hacerse de manera
sencilla (Shaikh, 2022). En la Figura 37, se muestra el diagrama de flujo de una aplicacién movil
gue clasifica los logos mediante un modelo almacenado en Google Cloud.

Figura 37. Diagrama de flujo que representa la clasificacion de logos en la nube
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Algunos de los beneficios que tienen este tipo de implementaciones online, para el desarrollador,
se basa en la exclusividad, ya que un modelo albergado en la nube puede ser menos accesible a
los usuarios. Es decir, a la hora de la clasificacion, el dispositivo manda una peticién a la nube vy,
el usuario, queda Unicamente a la espera de la respuesta. Por lo tanto, el usuario no tiene acceso

al modelo de clasificacion, solo a la respuesta del mismo.

Por otra parte, uno de los inconvenientes que tienen este tipo de modelos se basa en su
disponibilidad, ya que la falta de conexion a internet impide el acceso al modelo y, por

consecuente, al correcto funcionamiento de la propia aplicacion.

3.8.2.2. Offline: desplegados en el dispositivo

Desplegar los modelos en el dispositivo se centra en la opcion de disponer de todo lo necesario
de la clasificacién dentro de la propia aplicacion. Gracias a ello se consigue autonomia, ya que se

depende de empresas externas para el buen funcionamiento de la aplicacion.

Por otra parte, la velocidad a la que clasifica el modelo dependera de la velocidad del hardware
gue tiene el propio dispositivo. Por lo tanto, esta velocidad se vera gravemente afectada si no se
dispone de un dispositivo de categoria media-alta (Shaikh, 2022). El diagrama de flujo que

representa la clasificacion de logos offline se muestra en la Figura 38.

Figura 38. Diagrama de flujo que representa la clasificacion de logos offline
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Al escoger este tipo de implementaciones offline, es importante tener en cuenta el tamafio que
ocupa el modelo, ya que algunos modelos pueden llegar a pesar mas de 100MB. Se puede
convertir en un problema ya que este tamafio dobla la media de lo que ocupan las aplicaciones

moviles hoy en dia.
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3.8.2.2.1 PyTorch Mobile

PyTorch Mobile es un plugin que proporciona un entorno de ejecucion para modelos de
aprendizaje automatico dentro de los dispositivos mdviles. Actualmente se encuentra en una

version Beta y se estd probando en entornos de desarrollo (PyTorch, 2022).

3.8.2.2.2. TensorFlow Lite

Es una libreria que se utiliza para poder llevar TensorFlow a los dispositivos méviles. Cabe

destacar que durante los Ultimos 5 afios ha ido creciendo el interés por esta libreria (Google

Trends, 2021).

3.9. Problemas a resolver en las tecnologias para la
implementacion

Las tecnologias avanzan e innovan cada afio, aun asi, existen ciertas limitaciones a tener en

cuenta. A continuacion, se van a analizar algunas de estas limitaciones.

3.9.1.Altos recursos computacionales

La clasificacion de logos, previamente, requiere de grandes cantidades de datos para poderse
llevar a cabo. Tratar un gran volumen de datos requiere de equipos de gran capacidad. Mediante
el Transfer-Learning se puede disminuir la capacidad necesaria de estos equipos hasta cierto
punto. Cuando se pasa de clasificar 32 clases a 200 clases, el coste computacional asociado al

entrenamiento y tratamiento de los datos aumenta sustancialmente.

3.9.2.Falta de documentacion
La falta de documentacién de algunas de las nuevas herramientas de Inteligencia Artificial, en el

ambito de la deteccion de logos, pueden dificultar el desarrollo. Como ejemplo de ello est4 el
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plugin PyTorch Mobile, ya que algunos desarrolladores evitan su uso por la falta de documentacion
gue existe del mismo (Shaikh, 2022).

3.9.3.Limitaciones en la nube

El almacenamiento en la nube no se libra de ciertas limitaciones que pueden afectar al desarrollo
e implementacion de los proyectos. A continuacion, se explicaran algunas de las limitaciones mas

comunes en referencia a LD.

3.9.3.1. Dificultades al utilizar datasets de gran tamarfio

El entrenamiento de los modelos de LD requieren de conjuntos de datos de gran tamafio. Esto
conlleva que haya que subir los datos a la nube, existiendo algunas limitaciones a la hora de mover
este tipo de archivos entre apartados de Google Drive, por ejemplo. Se han documentado errores
al trabajar con conjuntos de datos de gran tamafio en Google Colab (Konkiewicz, 2021).

Ademads, las cuentas gratuitas de almacenamiento en la nube como Google Drive, tienen una

capacidad maxima de 15GB, pudiendo no ser suficiente para algunos conjuntos de datos.

3.9.3.2. Cortes de conexion que interrumpen el trabajo

Entrenar modelos con un gran volumen de datos requiere de muchas horas, incluso dias. Es por
ello que hay que tener en cuenta las limitaciones en la conexion que tienen soluciones como
Google Colab. Los usuarios reportan desconexiones continuas en las modalidades gratuitas, que
se siguen dando incluso en las versiones de pago. Todo ello esta documentado en la propia pagina
de Google, donde explican las 12 horas de vida util que tiene cada Notebook y la posible
desconexién que puede ocurrir por cierto tiempo de inactividad (Google Colab, 2022). Estas

desconexiones causan la pérdida total del entrenamiento realizado hasta el momento.

3.9.3.3. Coste elevado

Normalmente, el uso de las infraestructuras en la nube se tarifica por horas. Es por ello que, en el

ambito de la Inteligencia Artificial, este tipo de soluciones estén mas orientadas al entorno
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empresarial. Aun asi, los altos costes por el uso de este tipo de servicios pueden hacer de las

infraestructuras cloud poco accesibles a medianas y pequefias empresas.

3.10. Resumen del estado del arte

Es indudable la evolucion de la Redes Neuronales Convolucionales (CNN) hasta redes mas

complejas y profundas para solucionar los problemas en la deteccién de logos.

Se han analizado los datasets y el nimero de clases que intentan predecir, todo ello durante los

ultimos afios, comprobando la utilizacién de conjuntos de datos con un limitado nimero de clases.

Queda demostrada la utilizacion del Transfer-Learning para el problema de LD durante los tltimos
afos, solucionando, parcialmente, el problema del limite computacional que se tiene actualmente.
Ademas, observando los resultados de las investigaciones, el algoritmo VGG16 se posiciona como
una de las mejores soluciones, teniendo en cuenta el tiempo de entrenamiento y las métricas de

evaluacion.

Se ha mostrado la dificultad que existe en la delimitacién de objetos en conjuntos de datos grandes
y algunas herramientas para mejorarlo. Aun asi, el coste que suponen herramientas como
RobotFlow, puede que no sean asequibles para algun tipo de colectivos, como, por ejemplo,
estudiantes e investigadores. Las alternativas open-source a RobotFlow, como LabellMG,
requieren un tiempo excesivo de etiquetado, aportando grandes requerimientos a proyectos que

cuenten con una cantidad elevada de clases.

Sabiendo que en la problematica de LD se usan conjuntos con un nimero limitado de clases, seria
conveniente investigar con conjuntos de logotipos que tengan un mayor numero de clases a la

media. De esta manera se podria diversificar el conocimiento ya adquirido.

Por lo tanto, el ambito de LD es un lugar para seguir investigando, faltan muchos nuevos datasets
por crear y descubrir. También es necesario poner a prueba los algoritmos ya disefiados en
conjuntos de datos més variados y, si fuese necesario, crear otros. Aun asi, la técnica del Transfer-
Learning, teniendo en cuenta los buenos resultados que ha obtenido, ya comentados
anteriormente, puede ser la técnica idonea para seguir investigando en este nicho de la deteccién

de logos.

Por lo tanto, el problema de la deteccion y asociacion de logos en el &mbito de las criptomonedas,
al disponer de una gran cantidad de logos diferentes, podria ser la opcion ideal para tratar este

nicho de investigacion que existe en este &mbito.
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4.Objetivos y metodologia de trabajo

En este apartado se trataran los objetivos del proyecto y su metodologia, los cuales mostraran el
aporte que ofrece este proyecto.

4.1. Objetivo general

El objetivo general de este proyecto es construir una aplicaciéon movil que ayude a evitar los
fraudes en el intercambio de criptomonedas. Se llevard a cabo mediante la deteccién de los
logos de las criptomonedas que aporte el usuario y, tras ello, se le remitira informacién relevante
de las mismas. El usuario facilitara los logos a la aplicacion mediante capturas de pantalla que
obtenga de grupos de Telegram o de cualquier parte de Internet. La aplicacién sera capaz de
reconocer los logos de las criptomonedas con mayor capitalizacion de mercado vy, tras ello,

mostrara la informacién mas relevante asociada a dichas criptomonedas.

4.2. Objetivos especificos

Los objetivos especificos son los siguientes:

1) Generar un dataset adecuado: Obtener un dataset adecuado para en el entrenamiento del
modelo.

2) Evaluar todas las alternativas del estado del arte: Analizar la idoneidad de los distintos
algoritmos del estado del arte para el reconocimiento de logos seleccionando las mejores
alternativas. También se analizaran las distintas plataformas actuales para albergar los
modelos.

3) Obtener un modelo para la clasificacion: Se ha de obtener un modelo que sea capaz de
clasificar los logotipos de las criptomonedas. Para ello se probaran distintas alternativas,
desde la creacion de un modelo desde cero, hasta el uso de Transfer-Learning.

4) Desarrollar una aplicacion movil: Se desarrollara una aplicacién movil que contenga una
base de datos y el algoritmo implementado mediante una API.

5) Desarrollar una pagina web con los términos y condiciones legales: La pagina web
debera recoger los términos y condiciones legales asociados a la recogida y
almacenamiento de datos personales y a la legalidad vigente en el entorno de las
criptomonedas.

6) Evaluar la solucion propuesta: Se tienen que realizar pruebas al algoritmo y a la aplicacién
implementada.
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4.3. Metodologia de trabajo

En este apartado se describe la metodologia utilizada con el fin de implementar el proyecto, dando
una visibn generalizada de las herramientas utilizadas y el proceso de elaboracion

correspondiente.

4.3.1.EDT

Una Estructura de Desglose de Trabajo (EDT) es una base importante para la planificacion de un
proyecto. En la Figura 39, se muestra la EDT correspondiente a este proyecto.

Figura 39. EDT del proyecto
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del conjunto de Base de Datos con
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dentro de la App

Desarrollar el
software

Fuente: (GlooMaps, 2022)

4.3.1.1. Descripcidn de tareas

Se elabor6 una lista de tareas y al terminarlas, se les asigno la fecha de inicio y fin, tal y como se

muestra en la Tabla 4.
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Tabla 4. Listado de tareas del proyecto

Tarea
Nombre Fecha de inicio Fecha de fin
Obtener un dataset adecuado 1/9/21 15/10/21
Descargar imagenes 1/9/21 21/9/21
Aumentar conjunto de datos 6/10/21 8/10/21
Limpieza de las imagenes erréneas del conjunto de datos 4/10/21 15/10/21
Evaluar las alternativas 6/10/21 24/12/21
Analizar algortimos 6/10/21 16/11/21
Seleccionar las mejores alternativas 15/11/21 24/12/21
Obtener un modelo para la clasificacion 9/11/21 712122
Entrenar modelos 9/11/21 7i2/22
Desarrollo de una aplicacién moévil 14/12/21 31/1/22
Elegir el software adecuado 10/1/22 21/1/22
Elegir la manera de implementar el modelo 13/1/22 19/1/22
Desarrollar una Base de Datos con las criptomonedas dentro de la App 10/1/22 21/1/22
Desarrollar el sofware 14/12/21 31/1/22
Desarrollar una pagina web 26/1/22 3/2/22
Redactar términos y condiciones de la App 26/1/22 312122
Redactar término y condiciones de la App 24/1/22 11/2122
Realizar pruebas de la App 31/1/22 11/2/22
Realizar pruebas del modelo 24/1/22 4/2/22
Redactar documentacién 1/9/21 812122
Revisar, corregir y actualizar la documentacién 1/9/21 8/2/22

Fuente: (GanttProject, 2022)

4.3.1.2. Diagrama de Gantt

El Diagrama de Gantt se define como la representacién grafica del tiempo que dedicamos a cada una

de las tareas en un proyecto concreto. El diagrama de Gantt realizado para el proyecto es el

mostrado en la Figura 40.

Figura 40. Gantt del proyecto

Diagrama de Gantt
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4.4. Herramientas, bibliotecas y librerias utilizadas

Se mostraran algunas de las herramientas, bibliotecas y librerias destacadas para la elaboracién

de este proyecto, todas ellas del &mbito de la Inteligencia Artificial.
4.4.1.Herramientas utilizadas

Se mencionaran las herramientas destacadas para el desarrollo de la IA dentro del proyecto.

4.4.1.1. Firebase

Firebase es una plataforma en la nube de Google que sirve para el desarrollo de aplicaciones
moviles. Ademas, dispone de mddulos para el almacenaje de modelos predictivos en la nube. Es
compatible con los modelos creados por Keras o TensorFlow transformandolos al formato TFLite.

Por ello es una opcién ideal para la elaboracion de este proyecto (Firebase, 2022).

4.4.2.Bibliotecas y librerias

Es necesario elegir alguna biblioteca para el entrenamiento del modelo. Ademas, se ha de
disponer de alguna libreria para utilizar los modelos de Inteligencia Artificial dentro de las

aplicaciones moviles. Entre las diferentes opciones, se han elegido las siguientes.

4.4.2.1. Keras

Es una biblioteca idonea para realizar Transfer-Learning, al disponer de opciones para eliminar
las ultimas capas de las Redes Neuronales ya entrenadas de manera sencilla. Ademas, es la
opcién mas utilizada por los profesores de UNIR en el Master en Inteligencia Atrtificial. Es por ello
gue se dispone de mas experiencia comparandola con otras bibliotecas como PyTorch. La

experiencia es otro de los motivos para su eleccion.

4.4.2.2. TensorFlow Lite

Es una libreria que se utiliza para poder llevar TensorFlow a los dispositivos mdviles. El
crecimiento en el interés, su utilidad y el soporte del que dispone son las razones por las que se

ha elegido esta libreria.
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5.ldentificacion de requisitos

En este apartado, se muestran listados aquellos puntos indispensables para el cumplimiento de
todos y cada uno de los objetivos de este trabajo.

Los requisitos se han dividido en dos tipos:

¢ Requisitos Funcionales: Este tipo de requisitos recoge las acciones esenciales del
proyecto, describiendo lo que el producto final debe hacer.

¢ Requisitos No-Funcionales: Define las propiedades que debe tener el producto final.
Teniendo en cuenta la usabilidad y el rendimiento. Este tipo de requisitos tienen tanta
importancia para el éxito del proyecto como lo tienen los Requisitos Funcionales.

5.1. Requisitos Funcionales

Los requisitos funcionales del proyecto son los siguientes:

FR1. Elusuario ingresara el nimero de movil para acceder a la aplicaciéon aprovechando la
opcidn gratuita que ofrece Google Cloud Platflorm y, de esta manera, se loqueara
rapidamente sin contrasefias. *(Ademas, en siguientes versiones de la aplicacion, el inicio de
sesion mediante numero de movil podra permitir conectar al usuario con sus contactos.)

FR2. El sistema le enviara un cédigo SMS de validacion para acceder a la aplicacion.

FR3. El usuario tendra opcién de ingresar el cédigo SMS de validacion para acceder a la
aplicacion.

FR4. El usuario tendra la opcion de ingresar su nombre de usuario y su foto de perfil.

FR5. El sistema registrara los datos de los usuarios, como el nombre, nimero de mdvil, foto de
perfil y las criptomonedas que clasifique dentro de la aplicacion.

FR6. El usuario podra modificar sus datos.

FR7. El usuario tendra la opcion de agregar un logotipo de criptomoneda mediante el uso de la
camara del dispositivo.

FR8. El usuario tendr& la opcion de agregar un logotipo de cualquier criptomoneda mediante
una captura de pantalla almacenada en su dispositivo movil.

FR9. La aplicaciéon tendréd que ser capaz de clasificar como minimo las 100 primeras
criptomonedas, ordenadas por capitalizacion de mercado, de CoinMarketCap.

FR10. La aplicacién debera clasificar los logotipos con una exactitud superior al 75%.
FR11. El sistema informara de los posibles errores en la clasificacién de los logotipos.
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FR12. El sistema mostrara el resultado de la clasificacion del logotipo subido por el usuario.

FR13. El sistema dard acceso a informacion especifica de cada criptomoneda clasificada por el
usuario.

FR14. El usuario tendr& la opcion de guardar la informacion de la criptomoneda clasificada.

FR15. La pagina web mostrara los términos y condiciones de la aplicacion.

5.2. Requisitos No-Funcionales

Los requisitos no-funcionales del proyecto se listan a continuacion:

NFR1. Los datos de los usuarios deberan estar cifrados.
NFR2. Los datos del usuario no seran accesibles por otros usuarios.
NFR3. Los usuarios deberan estar cifrados en Firebase mediante funciones Hash.

NFRA4. El sistema no dara ningun tipo de recomendacion sobre inversiones.
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6. Descripcidon de la herramienta software desarrollada

En este apartado se va a profundizar en los diferentes pasos que se han seguido para la
elaboracion de la aplicaciébn movil. Este proceso abarcara la accién de generar el conjunto de
datos, el entrenamiento del modelo y sus respectivos resultados, hasta la elaboracion y puesta en
marcha de la aplicacion. Para comprenderlo mejor, el diagrama de flujo asociado a la aplicacion
es el que se muestra en la Figura 41.

Figura 41. Diagrama de flujo correspondiente a la aplicacién propuesta
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6.1. Generar un dataset adecuado

El primer problema a resolver se centra en la obtencion del dataset inicial, uno que contenga una
gran cantidad de logos previamente etiquetados. Esto se debe a que para alimentar cualquier Red
Neuronal es necesario disponer de una gran cantidad de datos.
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Como se explicé anteriormente, existen repositorios en paginas web como: https://cryptologos.cc/.
Aun asi, el problema que tienen este tipo de datasets es que solo disponen de un logo por cada

criptomoneda, tal y como se muestra en la Figura 42.
Figura 42. Logo de Ethereum en la web de Cryptologos
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Fuente: (Crypto Logos, 2022)

En este caso, lo realmente necesario es disponer de una gran cantidad diferente de logos de cada
criptomoneda, ya que esto ayuda a que las Redes Neuronales aprendan mejor a generalizar y se
reduzca el riesgo de overfifting. Seguln algunos estudios recientes, si se dispone de una cantidad

limitada de datos, es posible realizar Data Augmentation para aumentar el dataset.

Realizando una busqueda sobre el logo de diferentes criptodivisas en Google Imagenes, se
observa que, en este ambito, a partir de las 40 primeras imagenes, comienzan a salir imagenes
en las que los logos no son tan protagonistas. Por lo tanto, la solucién planteada se basa en crear
un algoritmo en Python que sea capaz de descargar, de los links que proporciona Google
Iméagenes en las basquedas, las 40 primeras fotos de cada criptomoneda, de las primeras 250
criptomonedas en el ranking de CoinMarketCap (CoinMarketCap, 2021).

Existen algunos repositorios en Kaggle.com con los datos histéricos de las criptomonedas de
CoinMarketCap. El dataset elegido incluye mas de 2 GB de informacion histérica dividida en 2
diferentes bases de datos. El siguiente paso, por lo tanto, seria la del tratamiento y la supresion
de la informacion histérica innecesaria para el fin de este proyecto. Ademas de ordenar la
informacion teniendo en cuenta el ranking de CoinMarketCap, tal y como se observa en la Figura
43 (Olasehinde Bisola, 2021).

65
Aplicacion movil para evitar fraudes en criptomonedas mediante la deteccion de logos


https://cryptologos.cc/ethereum

Sanchez Alonso, David Master Universitario en Inteligencia Artificial

Figura 43. Ordenando el dataset descargado de Kaggle en Jupyter Notebook
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Convendria crear una lista con los nhombres y las siglas de las criptomonedas, mas la palabra
“logo”, ordenadas por capitalizacién de mercado, tal y como se muestra en la Figura 44. De esta

manera se tendria todo preparado para automatizar la descarga del dataset.

Figura 44. Creando lista con las palabras clave de cada criptomoneda
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In [88]: lista = []
for row in enumerate(rank258.values)
name = row[1][2]
symbol = row[1][3]
search = name + " " + symbol + " " + "logo"
lista.append(search)

print(lista)

['Bitcoin BTC logo', 'Ethereum ETH logo', 'Tether USDT logo', 'Binance Coin BMB logo', 'Cardanc ADA logo', 'XRP XRP logo', 'U
SD Ccoin USDC logo®, 'Dogecoin DOGE loge', 'Polkadot DOT loge', 'Uniswap UNI logo', 'Binance USD BUSD loge', 'Bitcoin Cash BCH
logo', "Chainlink LINK logo', 'Solana SOL logo®, ‘Litecoin LTC logo', "Wrapped Bitcoin WBTC loge®, 'Polygon MATIC logo', 'Ste
1lar XLM logo', 'Ethereum Classic ETC logo', 'THETA THETA logo', 'weChain VET logo’, 'Internet Computer ICP logo', 'Dai DAL 1
ogo'. 'Filecoin FIL logo'. 'TRON TRX logo', 'Terra LUNA logo'., 'Monero XMR logo®, ‘'Aave AAVE logo', 'EDS EOS logo', 'FTX Toke

El siguiente paso, consiste en construir un algoritmo que, por cada criptomoneda, sea capaz de
descargar los primeros 40 logos que se encuentren adheridos en Google Imagenes. El resultado

se muestra en la Figura 45.
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Figura 45. Descargando 40 imagenes por cada criptomoneda en Jupyter Notebook
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In[ I:
# Google

from google_images_download import google_images_download

#Instanciar La clase
response = google_images_download.googleimagesdownload()
for element in lista :
arguments = {"keywords":element,
"limit":4e,"print_urls":False}
paths = response.download(arguments)

#Imprimir Las rutas de Las imagenes
print(paths)
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86221588. jpg

1.btc_logo.svg

Tras la descarga, en total, se dispone de 40 logotipos por cada criptomoneda, de las 250 primeras
criptomonedas del ranking de CoinMarketCap. Se divide aleatoriamente el conjunto, dejando un
25% de los logotipos para el conjunto de validacién. La cantidad total de logotipos, balanceados
entre las clases, asciende a 7.500 para el entrenamiento y, 2.500 para la validacion, tal y como se

muestra en la Tabla 5.

Tabla 5. Distribucion de los logotipos del Dataset 1

Dataset 1 Entrenamiento Validacién
N° Clases (Criptomonedas) 250 250
N.° Imagenes/Clase 30 10

N° Total Imagenes 7500 2500

El siguiente problema a resolver se ubica en la calidad del dataset, ya que, de las 40 imagenes
descargadas, por cada criptomoneda, algunas no corresponden a sus logos. Por lo tanto, para
mejorar la calidad del conjunto de datos, es necesario revisar el dataset manualmente y borrar las
imagenes inadecuadas para el fin del proyecto. Un ejemplo de las imagenes que se descargan

incorrectamente, se muestra redondeadas en la Figura 46.
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Figura 46. Muestra de algunas imagenes descargadas incorrectamente
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Tras eliminar las imagenes que no corresponden a cada criptomoneda, en caso de que algunas
clases queden desbalanceadas, es necesario volver a descargar mas logotipos de dichas
criptomonedas. Finalmente, el dataset se compone de 9615 logotipos repartidos entre las 250
clases. En cada clase, del conjunto de entrenamiento, hay entre 26 y 30 imagenes, manteniendo

un balance entre las mismas, tal y como se muestra en la Tabla 6.

Tabla 6. Distribucion de los logotipos del Dataset 1 tras revisarlo

Dataset 1 (Revisado) Entrenamiento Validacién
N°Clases 250 250
(Criptomonedas)

N.° Imagenes/Clase 26-30 10
Tamafio (GB) 14 0,08

En el peor de los casos, algunas clases disponen de 26 logotipos dada la dificultad de encontrar

variedad en algunas de las criptomonedas menos conocidas.
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6.1.1.Data Augmentation para aumentar la variedad del conjunto de

datos

Algunos estudios afirman que un pequefio aumento de los datos no tiene mucha influencia en el
rendimiento del clasificador. Y, ademas, que un gran aumento de los datos de entrenamiento tiene

influencia en la buena generalizacion del modelo (Romero et al., 2017). Por lo tanto, se ha decidido

generar 3 datasets realizando diferentes aumentos. De esta manera, aparte de probar la exactitud
de algunos algoritmos del estado del arte, se van a poder comparar los resultados con distintitos
niveles de Data Augmentation. El conjunto de validacion siempre serd el mismo, el mostrado en

el Dataset 1 (Revisado). Unicamente variara el conjunto de entrenamiento.

Para realizarlo de manera controlada, se ha disefiado un algoritmo de Data Augmentation que
genera 3 tipos de aumento con las imagenes de entrenamiento del Dataset 1 (Revisado), el que
se muestra en la Tabla 6. Cada conjunto de datos creado contiene al anterior, pero no al revés.

De esta manera, cada conjunto de datos contiene un nimero de imagenes mayor al anterior.

En todas y cada una de las iteraciones del aumento de imagenes, las modificaciones que han
tenido los nuevos logotipos generados han sido la rotacién, el zoom, la inversién y el afiadido de
ruido mediante una funcién aleatoria. El grado de este tipo de modificaciones ha ido disminuyendo
en cada una de las 3 iteraciones. La disminucién del ruido es clave para obtener datasets mayores,

pero sin obtener un ruido excesivo a cambio. A continuacion, se detallaran los datasets obtenidos.

6.1.1.1. Data Augmentation dividida en 3 iteraciones

En la primera iteracion, el algoritmo genera 10 imagenes por cada imagen de cada clase de
entrenamiento del Dataset 1 (Revisado). A cada una de estas imagenes se le afiade un ruido
aleatorio de valores elevados. El resultado del Dataset 2 es la suma del Dataset 1 (Revisado) y

las nuevas imagenes generadas.

En la segunda iteracién, el algoritmo genera 35 imagenes por cada imagen de cada clase de
entrenamiento del Dataset 1 (Revisado). A cada una de estas imagenes se le ha afiadido un ruido
aleatorio, de valores medios. El resultado del Dataset 3 es la suma del Dataset 2 y las nuevas

imagenes generadas.

En la tercera iteracion, el algoritmo genera 135 imagenes por cada imagen de cada clase de
entrenamiento del Dataset 1 (Revisado). A cada una de estas imagenes se le ha afiadido un ruido
aleatorio, de valores bajos. El resultado del Dataset 4 es la suma del Dataset 3 y las nuevas

imagenes generadas. La distribucion de los 3 datasets resultantes, se muestra en la Tabla 7.
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Tabla 7. Distribucién de los 3 datasets de entrenamiento resultantes

Dataset 2 Dataset 3 Dataset 4
250
N.° Imagenes/Clase 280-290 1100-1200 4600-4700
Tamafio (GB) 10,2 29,6 118,5
71.148 298.433 1.170.014

6.1.1.2. Limpieza de los conjuntos de datos

Es posible que algunas de las imagenes generadas sufran de un ruido excesivo, o incluso puede
gue el zoom deje de lado algunos logotipos. Los 3 conjuntos de datos mostrados en la Tabla 7
han sido corregidos manualmente. Unicamente se han eliminado las imagenes en las que no se
distinguia ningun tipo de logo. Esa es la razon por la que hay menos imagenes de las generadas.
Aun asi, se ha respetado el balanceado de las clases, tal y como se puede observar en la

distribucion por clases de la Tabla 7.

6.2. Evaluar las alternativas del estado del arte

En este apartado, se han evaluado las diferentes alternativas existentes en el ambito de la
Inteligencia Artificial para elaborar el proyecto. Comenzando por las técnicas para conseguir el
modelo requerido, siguiendo con la evaluacién y los requerimientos técnicos necesarios para el
entrenamiento de los modelos. Finalmente, se ha elegido el lugar para almacenar el modelo

Optimo.

6.2.1.Eleccion de los algoritmos para el Transfer-Learning

Analizando los diferentes estudios del estado del arte y, tras la formacion recibida por UNIR en el
ambito de las Redes Neuronales, con un volumen de datos grande, es inviable el alto coste
computacional que supone entrenar una de estas redes desde cero. Es por ello que se ha decidido

entrenar los modelos mediante el uso del Transfer-Learning.

Entre los modelos viables con mejores resultados para este proposito, se encuentran el VGG16,
VGG19, InceptionResnetV2 e InceptionV3. Con viables se hace referencia a la posibilidad de
entrenamiento, ya que algunos algoritmos requirieren las imagenes de entrada en forma de vector
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y, con la cantidad elevada de imagenes de los datasets de este proyecto, es inviable el

procesamiento de las mismas.

6.2.1.1. Entrenamiento del modelo mediante el uso de GPU

El entrenamiento ha sido probado mediante un ordenador doméstico Intel Core 17 con 8GB de
RAM y 500GB de almacenamiento. El coste computacional y el tiempo necesario para probar los

distintos algoritmos hacia inviable la utilizacion de este tipo de ordenadores.

Finalmente, se ha elegido Google Colab mediante el uso de GPU. El gran tamafio de los datasets,
en algunos casos, imposibilita el uso del servicio gratuito de Google Colab siendo necesario

contratar la version de Google Colab Pro.

El servidor utilizado dispone de una GPU NVIDIA-SMI 460.32.03 con 12GB de RAM y 166GB de
almacenamiento total. El servicio gratuito asigna alrededor de 62GB utilizables y, en la version
Pro, alrededor de las 124GB.

6.2.2.Almacenamiento del modelo 6ptimo

La primera decision se basa en elegir el lugar donde se va a almacenar el modelo. Tras algunas
pruebas, y comprobar que los modelos de este proyecto tienen un tamafio superior a 70MB, se
ha decidido almacenarlos en la nube. No es comun ver aplicaciones méviles tan pesadas, y esta
es la razon principal por la que se ha tomado esta decision. La segunda razén se basa en la
seguridad y el mantenimiento, ya que almacenar el modelo en la nube hace mas robusta la
aplicacion teniendo en cuenta futuras actualizaciones. Esta decision hace posible que todos los

usuarios mantengan el mismo modelo en todo momento.

6.3. Obtener un modelo para la clasificacion

Se van a realizar pruebas con los diferentes datasets generados, para obtener un modelo 6ptimo.
En primer lugar, se utilizara el Dataset 2, es decir, el conjunto de datos mas pequefo. De esta
manera se obtendra un feedback sobre el rendimiento de cada algoritmo elegido. En el caso de
gue los resultados no sean los esperados, se reducira el nimero de clases intentando obtener un

modelo que disponga de una calidad minima, es decir, un Accuracy superior al 75%.
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6.3.1.Clasificando 250 criptomonedas

Se ha comenzado con el Dataset 2, probando los diferentes algoritmos elegidos para predecir las
250 criptomonedas. Después, se ha probado con el Dataset 3.

6.3.1.1. Resultados utilizando el Dataset 2 (250 Clases)

Se ha entrenado el modelo utilizando el Dataset 2. El mejor rendimiento lo obtiene el algoritmo
VGG16, con un Accuracy del 57,2% en aproximadamente 239 minutos, tal y como se muestra en
la Tabla 8.

Tabla 8. Resultados utilizando el Dataset 2 clasificando 250 criptomonedas

D2 (250 clases)
VGG16 57,2%
VGG19 245 56,6%
InceptionResnetV2 243 54,6%

Inceptionv3d | 145 51,07%

Training Time (Min) Max (Accuracy)

Los resultados obtenidos mediante el Dataset 2, estan lejos del Accuracy minimo esperado del
75%. Por lo tanto, se va a entrenar el modelo utilizando el Dataset 3, el cual cuenta con una

diversidad mayor en cada clase.

6.3.1.2. Resultados utilizando el Dataset 3 (250 Clases)

Tras realizar varias pruebas con el algoritmo que mejores resultados obtuvo con el Dataset 2, el
VGGL16, se obtiene una mejora hasta llegar a un 65,9% de Accuracy. Aun asi, sigue lejos del

rendimiento esperado, tal y como se muestra en la Tabla 9.

Tabla 9. Resultados utilizando el Dataset 3 clasificando 250 criptomonedas

D3 (250 clases) Training Time (Min) Max (Accuracy)

En este paso, se ha utilizado como Unico algoritmo el VGG16. El motivo reside en el tiempo de
entrenamiento, ya que cada entrenamiento supera las 18 horas. Un tiempo de entrenamiento

excesivo que ni la version Pro de Google Colab permite. Muchos de los entrenamientos acaban
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en cortes de conexion y con mensajes de alerta de Google Colab. Estos mensajes de Google

alertan de limitaciones sobre el tiempo de uso de su plataforma.

Por lo tanto, siguiendo con el objetivo principal del proyecto, se decide reducir el nUmero de clases
a 100. Es decir, se descartaran las ultimas 150 clases, de cada dataset, segun el orden de
CoinMarketCap.

6.3.2.Clasificando 100 criptomonedas

Se va a intentar obtener un modelo optimo que clasifique las 100 primeras criptomonedas de
CoinMarketCap, mediante su logo. Por lo tanto, se probaran, nuevamente los algoritmos elegidos.
Se comenzara actualizando la informacion de los conjuntos de datos y, después, se entrenaran

los algoritmos utilizando los nuevos datasets resultantes.

6.3.2.1. Actualizacion de los conjuntos de datos

Tras actualizar los conjuntos de datos y disponer de los logotipos sobre las primeras 100
criptomonedas, la distribucion resultante es la que se muestra en la Tabla 10. Cabe destacar que
la nueva redistribucion no afecta al numero de imagenes por clase. El conjunto de validacion
también se mantiene.

Tabla 10. Distribucién de los nuevos 3 datasets de entrenamiento resultantes

Dataset 5 ‘ Dataset 6 Dataset 7
N°Clases (Criptomonedas) 100 100 100
N.° Imagenes/Clase 280-290 1100-1200 4600-4700
Tamario (GB) 3,8 12,6 59,8
28.600 120.438 470.000

Tras la experiencia ganada en el paso anterior, hay una notable mejora en el rendimiento al utilizar
el Dataset 3, respecto al Dataset 2, ya que este Ultimo contaba con una menor variedad de
imagenes. Por lo tanto, teniendo en cuenta las limitaciones computacionales, se utilizaran los

conjuntos de datos con més imégenes por clase, es decir, el Dataset 6 y el Dataset 7.
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6.3.2.2. Resultados utilizando el Dataset 6 (100 clases)

Los resultados de los entrenamientos, con el Dataset 6 al reducir el nimero de clases a 100,
siguen sin acercarse al minimo requerido para ser aceptados en este proyecto. Los resultados
méaximos obtenidos mediante el algoritmo VGG16 se encuentra en la Tabla 11.

Tabla 11. Resultados utilizando el Dataset 6 clasificando 100 criptomonedas

D6 (100 clases) Training Time (Min) Max (Accuracy)

6.3.2.3. Resultados utilizando el Dataset 7 (100 clases)

A continuacién, se comprobara el rendimiento del algoritmo VGG16 con el dataset que mayor
variedad de logotipos tiene por clase, el Dataset 7. El mejor resultado obtenido llega al 74% de

Accuracy, tal y como se muestra en la Tabla 12.

Tabla 12. Resultados utilizando el Dataset 7 clasificando 100 criptomonedas

D7 (100 clases) Training Time (Min) Max (Accuracy)

Tras numerosas pruebas con este algoritmo y el Dataset 6, siendo el que mejores resultados esta
ofreciendo, se sigue sin llegar al objetivo esperado. Aun asi, al acercarse tanto al Accuracy minimo

requerido del 75%, se guardara dicho modelo y se desarrollara una ultima prueba.

6.3.3.Clasificando 90 criptomonedas

En esta ultima prueba, se eliminan 10 clases mas del Dataset 7, clasificando las primeras 90

criptomonedas, teniendo en cuenta el ranking de CoinMarketCap.
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6.3.3.1. Actualizacion de los conjuntos de datos

Tras eliminar 10 criptomonedas del Dataset 7, se crea el Dataset 8, la actualizacién de los datos

se muestra en la Tabla 13.

Tabla 13. Distribucion de los datos de entrenamiento del nuevo Dataset 8

Dataset 8
90
N.° Imagenes/Clase 4600-4700
Tamario (GB) 55,3

6.3.3.2. Resultados utilizando el Dataset 8 (90 clases)

Los mejores resultados obtenidos con el algoritmo VGG16, entrenando el modelo con el Dataset
8 y clasificando 90 criptomonedas diferentes, se muestran en la Tabla 14.

Tabla 14. Resultados utilizando el Dataset 8 clasificando 90 criptomonedas

D8 (90 clases) Training Time (Min) Max (Accuracy)

Aunque se hayan reducido sustancialmente las clases a predecir, el objetivo de mantener un
minimo nivel de calidad en las predicciones se mantiene. Por lo tanto, el modelo resultante es el

gue se va a incluir en la aplicacion, ya que supera el 75% de Accuracy previamente establecido.

6.4. Desarrollar una aplicacion movil

La aplicacién se ha desarrollado en Android Studio debido a la experiencia con esta herramienta.
Seria conveniente desarrollar la aplicacion también en 10S, pero debido al escaso tiempo

disponible, es una tarea que se realizar4 mas adelante.

A continuacion, se mostrara la interfaz grafica asociada a la aplicacion. En esta interfaz gréafica se

dispone de una pantalla principal, en la que el usuario dispondr4 de los logotipos de las
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criptomonedas y tokens que haya capturado anteriormente. Ademas, mediante el botén con el
signo “+”, el usuario puede acceder a otra interfaz para clasificar nuevas criptomonedas, tal y
como se observa en la Figura 47. El usuario dispone de la opcion para cargar capturas
previamente realizadas o, también, para realizar una foto de la criptomoneda en ese mismo
momento. Esta Ultima funcidn esta pensada para poder realizar capturas de los logotipos de las
criptomonedas que aparezcan por la television, aunque puede ser usada en cualquier otro A&mbito,

tal y como se muestra en la Figura 47.

Figura 47. Interfaz gréfica de la aplicacion desarrollada

SELECT IMAGE il — SELECT IMAGE

PREDICT

6.4.1.Desarrollar las bases de datos

Se han desarrollado dos bases de datos para el correcto funcionamiento de la aplicacion. La

primera dentro del dispositivo y, la segunda, en Firebase.

La base de datos que se encuentra dentro del dispositivo movil almacena los datos técnicos de
cada criptomoneda. La segunda base de datos, alojada en Firebase y encriptada mediante
funciones hash, almacena los datos de los usuarios. Por motivos de seguridad y para evitar la
fuga de informacion confidencial de las personas que evaltan la aplicacién, se evitara mostrar las
estructuras de las bases de datos. Se ha tomado esta decisién teniendo en cuenta que este tipo
de estructuras no requieren de Inteligencia Artificial y son irrelevantes para la evaluacion del

proyecto.
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6.4.2.Conexion con Firebase para almacenar el modelo en la nube

El siguiente paso, consiste en conectar la aplicacién de Android Studio, mediante la libreria
TensorFlow Lite, con Firebase.

En primer lugar, es necesario subir el modelo a Firebase en formato TFLite. EIl modelo 6ptimo del
entrenamiento realizado en los pasos anteriores, se encuentra en formato H5. Por ese motivo,
mediante un algoritmo en Python, se ha convertido el modelo del formato H5 al formato TFLite.
Por ultimo, se ha cargado el modelo resultante en Firebase.

6.4.3.Prueba de funcionamiento

En este apartado se mostrara la prueba basica de funcionamiento realizada para garantizar la
funcionalidad en lo referente a la Inteligencia Artificial. Se mostrara una prueba de funcionamiento

mas extensa en la presentacion oficial del proyecto.

En este caso, se ha probado con imagenes de diferentes criptomonedas, para su posterior
prediccion. La conexién con el servidor de Firebase y la prediccion del modelo no han arrojado
ningun tipo de error. Como prueba de ello, se muestra la prediccién funcional de una de las

criptomonedas, tal y como se refleja en la Figura 48.
Figura 48. Prueba de funcionamiento con la criptomoneda Solana

309 S @ d ! 309 S @

Crypto Camera Crypto Camera

SOl

SELECT IMAGE SELECT IMAGE

PREDICT VIEW CONTRACT ON COINMARKETCAP.COM
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6.5. Desarrollar una pagina web con Ilos términos vy

condiciones legales

Se ha utilizado Wordpress para desarrollar una pagina web sencilla con los términos y condiciones
legales asociados al tratamiento de datos. Es un paso necesario e imprescindible para poder subir

la aplicacion a Google Play.

Aun asi, debido a la necesidad de cierto nivel de conocimiento para elaborar correctamente este
tipo de tramites legales, se ha decidido esperar para ponerse en contacto con personas
especializadas en este sector. Es por ello, que hasta no disponer de la seguridad de que se
cumplan dichos requisitos, no se hara publica la aplicacién. La pagina web provisional se muestra

en la Figura 49.

Figura 49. Pagina web del proyecto

Services - Cripto x  + v - X

&« C  ® localhost/cripto/services/ aQ 2 W o H

Sobre nosotros... Términos y Ultimas noticias...
condiciones...

Conoc

Cumplir con la legalidad es
nuestro deber...

CryptoCamera

Mﬁlu “

Ademads, es importante revisar y actualizar estos términos teniendo en cuenta la legalidad vigente
de cada pais. Es importante mencionar que esta aplicacion no fomenta ni aconseja ningun tipo de
inversion en este tipo de activos digitales. Las criptomonedas y los tokens son activos de alto

riesgo, por lo tanto, es necesario disponer de cierto conocimiento para operar con los mismos.
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7.Evaluacion de la aplicacion movil

En este apartado, se tratard de evaluar la aplicacion con la colaboracién de algunos usuarios y
expertos del mundo de las criptomonedas. Es necesario resaltar la escasa formacion profesional
gue existe en este ambito. La mayor parte de los expertos no estan directamente formados para
este propdsito. Por lo tanto, se intentara evaluar mediante expertos en esta materia. Se afadiran
usuarios del mundo de las criptomonedas, aunque ninguno de ellos disponga de titulaciones

oficiales pertenecientes a este ambito.

La evaluacion se ha realizado con 5 participantes mediante Google Docs. Entre los participantes
se encuentran usuarios que han realizado transacciones con criptomonedas, creadores de Smart
Contracts, Artistas NFT y Gamers de juegos NFT descentralizados. A todos ellos se les ha
mostrado todas y cada una de las funcionalidades. Los resultados han sido satisfactorios en
general con algunas propuestas de mejora. El resultado del documento ha sido el siguiente, el
mostrado en la Figura 50.

Figura 50. Resultados de la evaluacion

:Has encontrado en el prototipo las funcionalidades que esperabas?

5 respuestas

3

;Qué servicio echas en falta?

5 respuestas

Enlaces a grupos seguros de Telegram que te abiertan de posibles estafas?
pagina directa para intercambio bursatil

Echo en falta el poder acceder a grupos de Telegram seguros desde la aplicacion.
Poder compartir la informacién con amigos.

Ninguno.
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;Crees que hay alguna operacion que no es necesaria?

5 respuestas

No, todas las funciones e apartados tienen un sentido logico.

negatibo
No.
No

No, todas son necesarias.

i Encuentras logica la estructura de navegacion?
5 respuestas

3

:Se te ocurre algun modo de simplificar esta tarea?

5 respuestas

Master Universitario en Inteligencia Artificial

Haciendo un apartado principal en la aplicacion que fuera una base de datos que recoge las predicciones de
todos los usuarios y que muestra, mediante una clasificacion las criptomonedas, si son seguras o si, por el

contrario, son un posible fraude.

ninguno

No.

No

Esté muy simplicada ya.

iTe sentirias comodo utilizando la aplicacion?
5 respuestas

3
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8. Conclusiones y trabajo futuro

En este apartado se abordaran las conclusiones obtenidas tras los resultados obtenidos de todos

los apartados anteriores y, ademas, se expondran nuevas lineas de investigacion.

8.1. Conclusiones

La fiebre que rodea las criptomonedas esta llegando a puntos enfermizos. Miles de transacciones
comienzan por Twitter o por grupos de Telegram, dando credibilidad a cualquier tipo de
informacion. Todo ello da lugar a que la gente se lance compulsivamente a comprar
criptomonedas, basandose Unicamente en su logotipo. Esto Ultimo trae como consecuencia el

fraude mediante la suplantacién de identidad.

Es complicado detectar si una criptomoneda puede ser fraudulenta o no. Aun asi, la aplicacién
movil resultante de este proyecto permite, a partir del logo de las criptomonedas capturadas
mediante Twitter o grupos Telegram, obtener informacion relevante de las mismas. Por lo tanto,
en este aspecto, cumple los objetivos minimos determinados. Gracias a esta nueva forma de
verificacion mediante el logotipo, se le ofrece una seguridad adicional a este tipo de inversores.
Aun asi, el rendimiento de los algoritmos utilizados, mediante el uso del Transfer-Learning deberia

ser mejor. En este caso, al ser una aplicacién educativa, cumple con dichos objetivos.

En el ambito de la Inteligencia Atrtificial, la primera conclusién que obtengo, es que se necesitan
grandes conjuntos de datos para realizar Transfer-Learning en clasificadores con mas de 100
clases. En este sentido, tras probar con mas de 4600 imagenes por cada clase, se han obtenido
mejores resultados que con los conjuntos de datos menos variados. Aun asi, los resultados no

mejoran en exceso. El gasto computacional, en cambio, se dispara.

Con respecto al primer objetivo especifico, que era el de “generar un dataset adecuado”, en el
trabajo se ha mostrado como se han generado diferentes datasets, con el objetivo de experimentar
de una manera mas exhaustiva. Hubo algunas dificultades en la limpieza de los conjuntos, dado
el gran volumen de imagenes que habia que tratar, pero, aun asi, el objetivo se ha alcanzado

correctamente.

Haciendo referencia al segundo objetivo especifico, que era el de “evaluar todas las alternativas
del estado del arte”, se ha razonado correctamente el uso de cada alternativa asociada al ambito
de la Inteligencia Artificial. Hubo un problema a resolver con la eleccién del almacenamiento del

modelo en Firebase, ya que el limite maximo de almacenaje disponible es de 40MB. Aun asi, tras
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reducir el nimero de clases y cambiar el formato del modelo a TFLite, se redujo el peso del

modelo. Por lo tanto, se solucioné el problema y se da por cumplido el objetivo.

El tercer objetivo especifico, que era el de “obtener un modelo para la clasificacion”, ha sido uno
de los mas costosos de realizar, computacionalmente hablando. Los limites que tiene Google
Colab junto con la gran cantidad de datos disponibles para entrenar han dificultado mucho este
objetivo. Algunos entrenamientos duraban mas de 18 horas cuando repentinamente se detenian,
por las limitaciones de Google, desperdiciando el trabajado realizado hasta el momento. Aun asi,

se ha conseguido un modelo aceptable, superando el 75% de Accuracy minimamente establecido.

El cuarto objetivo especifico, que era el de “desarrollar una aplicacion movil’, se ha realizado

sin problema, debido a la experiencia previa programando en Android Studio.

Con respecto al quinto objetivo especifico, que era el de “desarrollar una pagina web con los
términos y condiciones legales”, se ha disefiado una pagina web en wordpress pero no se ha
publicado aun. El motivo ha sido la falta de asesoria legal disponible durante el tiempo que se ha
realizado el proyecto. Ademas, las nuevas leyes que regulan la publicidad cripto hacen necesaria
la actualizacion de la pagina. Por lo tanto, este objetivo queda pendiente de completar.

El sexto objetivo, que era el de “evaluar la solucion propuesta”, se ha realizado correctamente,
logrando una puntuacién mas que aceptable. Ademas, se han recibido propuestas de mejora que

se tendran en cuenta de cara a la presentacion.

Para concluir, en lo referente a la Inteligencia Artificial, tras experimentar con las diferentes
arquitecturas destacadas del Transfer-Learning y utilizando distintos conjuntos de datos con
distintos niveles de Data Augmentation, los resultados no han sido tan buenos como se esperaba.
Se necesita una gran cantidad de datos para entrenar este tipo de modelos, es decir, cuando las
clases a predecir son mayores a 100. Aun asi, los resultados no han llegado al 75% de Accuracy.
Se podrian generar u obtener mas imagenes por cada clase, pero, el costo computacional, con
los medios actuales, complicaria mucho el entrenamiento. Por lo tanto, el ambito de las
criptomonedas sigue siendo el medio ideal para seguir investigando y mejorando las técnicas

actuales de clasificacion de logotipos mediante Transfer-Learning.

8.2. Lineas de trabajo futuro

En esta seccion, se exponen las 3 diferentes lineas futuras de investigacion que han surgido del

estudio y de los resultados obtenidos en los capitulos anteriores.
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La primera linea de investigacion se basa en ampliar el conjunto de datos inicial, es decir, en
disponer de 40 imagenes mas por cada clase, obteniendo un total de 80 imagenes por cada
criptomoneda. De esta manera, se podria obtener un conjunto de datos inicial mas variado y se
podrian poner a prueba, nuevamente, los algoritmos utilizados en este proyecto mediante el
Transfer-Learning. Finalmente, se podrian comparar los resultados obtenidos con los de este

trabajo.

La segunda linea de investigacion se basa en etiquetar y delimitar los logotipos del conjunto de
datos ya disponible en este proyecto. Se plantea cambiar el tipo de problemética a resolver, de
clasificacion de imégenes a deteccion y reconocimiento de imagenes. Se podrian etiquetar
mediante el software de cddigo abierto LabellMG. De esta forma, se pondrian a prueba los
algoritmos utilizados en este trabajo mediante Transfer-Learning, pero en este caso, para el

reconocimiento de logos.

La tercera linea de investigacion se centraria en utilizar Generative Adversarial Networks (GAN)
para generar conjuntos de datos. Es posible entrenar este tipo de Redes Neuronales para obtener
nuevas imagenes y que parezcan reales. Tras analizar que uno de los problemas generales se
basa en la falta de datasets, y que esto puede afectar a la generalizacién de las Redes Neuronales,
seria interesante poder crear una GAN por cada criptomoneda. De esta manera, cada GAN podria
ser entrenada para generar nuevas imagenes de cada clase. Seria interesante comparar los
resultados obtenidos, con los datasets generados en este proyecto, con otros nuevos datasets
generados por diferentes GAN. De esta manera, se podria comprobar la utilidad que podrian llegar
a tener las GAN en la generacion de nuevos conjuntos de datos. Esto podria ser realmente Util
para comprobar la diferencia entre los resultados obtenidos con los conjuntos de datos ampliados

mediante Data Augmentation y los que se amplien mediante las GAN.
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1. Anexos

Se incluyen 3 anexos y, entre ellos, el articulo cientifico asociado al trabajo realizado.

1.1. Anexo I. Mejores resultados de los entrenamientos

Este anexo incluye graficamente los resultados mas relevantes de todos los entrenamientos
realizados.

1.2. Anexo Il. Capturas de pantalla de la aplicacién

Este anexo incluye algunas capturas de pantalla de la aplicacién elaborada en Android Studio.

1.3. Anexo. Articulo de investigacion

Este anexo incluye un articulo de investigacion que resume el trabajo realizado en el proyecto:

“Transfer-Learning to prevent cryptocurrency fraud through LD” EI articulo dispone de los

principales resultados obtenidos.
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1.1. Anexo |I. Mejores resultados de los entrenamientos

En este Anexo se mostraran graficamente algunos de los mejores resultados en las ejecuciones
completadas durante los entrenamientos. Se mostrara la comparativa de las métricas de
Accuracy y Loss entre los conjuntos de entrenamiento y validacidén. Los mejores resultados
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fueron obtenidos mediante la arquitectura de Transfer-Learning VGG16.

El objetivo de este anexo es el de demostrar, graficamente, que no existe una mejora realmente
tan significativa al reducir a mas de la mitad el nimero de clases a predecir, con la arquitectura

VGG16.

1.1.1.Clasificando 250 criptomonedas (VGG16)
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1.1.2.Clasificando 100 criptomonedas (VGG16)
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1.2. Anexo Il. Capturas de pantalla de la aplicaciéon

En este anexo se incluyen todas las capturas de pantalla de la aplicacion:

Ingresa tu numero de teléfono, te enviaremos un
mensaje con el cédigo de verificacion.

— ES +34 ~

ENVIAR CODIGO

(Interfaz-Register)
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v 0919

INICIAR SESION

Ingresa el codigo del SMS:

Enviando SMS

(Interfaz-Login)
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@ Crypto Camera

COINS TOKENS

List of predicted Coins = 0

(Interfaz-Session)
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o8
< Perfil

Nombre
David

Teléfono

o

(Interfaz-Profile)
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1245 5 &

Crypto Camera

SELECT IMAGE

(Interfaz-Selection)
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Hold for video, tap for photo

&

(Interfaz-Capture)
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138 5 &

Crypto Camera

SELECT IMAGE

PREDICT

(Interfaz-Prediction)

10
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Detecting and classifying cryptocurrency logotypes can help to reduce some of the scams associated with
counterfeit of Smart-Contracts. The wide variety of cryptocurrencies that exist, can be used to investigate the
creation of a model, which detects and classifies the most important cryptocurrencies. This project presents the
development of a mobile application that converges on a comparative analysis of some of the best Transfer-
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Learning architectures (VGG16, VGG19, InceptionResnetV2 and InceptionV3) of the state-of-the-art. Tests are
done with different datasets, varying the number of logotypes per class and with varieties of cryptocurrencies
ranging from 90, to 250. The best results were obtained with the VGG16 architecture by classifying 90 classes,
obtaining an Accuracy of 77%. This indicates that there is still a lot of research to be done in the field of

Transfer-Learning, when the number of classes begins to be significant.

|. INTRODUCTION

C RYPTOCURRENCY transactions are changing the way of
investing for many people around the world. The fever that

surrounds this type of digital assets has led some of the most
important companies and banks in the world to adapt for this new
revolution. For example, Ana Botin, president of one of the most
important systemic banks in the world, such as Banco Santander,
is in favour of cryptocurrencies and plans to offer crypto
investment products in the short term [13].

Thousands of transactions start on Twitter or Telegram
groups, passing information to each other about which
cryptocurrencies will give them the best financial return. This
leads to people compulsively buying cryptocurrencies, based
solely on their logotype, and this leads to scams through spoofing

(8].

There is a real need to add forms of verification for
cryptocurrencies, the logo, given its importance, could be one of
them. Moreover, in terms of Artificial Intelligence, there is a
research niche that encompasses the problems associated with
logo recognition and classification, in which a great diversity of
classes could affect the performance of the best Transfer-
Learning architectures in the state-of-the-art. Therefore,
cryptocurrencies, considering the great diversity of them and their
different representations, may be the ideal option for researching,
analysing and testing this type of solutions [15].

The proposed application allows, based on the logo of
cryptocurrencies captured via Twitter or Telegram groups, to
obtain relevant and official information of the most demanded
cryptocurrencies. Thanks to this new form of logo verification,
this type of investor will be provided with additional security.

Among the Transfer-Learning architectures analysed, some
of the best performing ones are VGG16, VGG19,
InceptionResnetV2 and  InceptionV3. The documented
experiments have been performed on a small set of datasets and,
in most cases, with a low diversity of classes. Therefore, it is
proposed to perform different tests with large datasets that can
really test this kind of architectures [15].

Il. STATE OF THE ART

In this section we will analyse the state-of-the-art related to
the main technologies of LD (Logo Detection). It will begin with
a brief introduction and end by focusing on LD and analysing the
deficiencies and difficulties involved in this area of Artificial
Intelligence. Special attention will be given to the most recent
research and the best performing techniques and algorithms. The
architectures associated with these algorithms will be explained,
but without going into too much depth, because implementing
them individually is far from the objective of this project.

First of all, the most relevant datasets used in LD will be
analysed. After this, the current Artificial Intelligence solutions
for solving this problem will be presented. In addition, the most
important limitations associated with the detection of logotypes
will be shown, showing the technologies that can help to mitigate
them. Afterwards, the Transfer-Learning technique will be
explained, which has revolutionised the LD sector, increasing the
performance associated.

1. Current Datasets

This section will analyse the most commonly used datasets
for LD, their characteristics and, therefore, their limitations. In
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addition, some of the current techniques for obtaining new
datasets will be explained.

Most of the research, to solve the problematic of LD, in
recent years, correctly classifies a small number of classes. This
type of research achieves good results, in many cases, with an
accuracy of close to 98%. The use of datasets with a limited
number of classes is mainly due to the computational limit and
the limited number of labelled datasets available [15].

The most commonly used datasets in the LD environment
are shown in Table 1. This table shows the name of the datasets,
the number of classes they have, the number of total images, the
number of total objects and their availability [7].

Dataset [ #Logos [ HImages [ HObjects | Availability
BelgaLogos [21] 37 10,000 - Yes
FlickrLogos-27 [22] 27 1,080 4,671 Yes
FlickrLogos-32 [46] 32 8,240 5,644 Yes
Top-Logo-10 [54] 10 700 - Yes
WebLogo-2M [53] 194 1,867,177 - Yes
QMUL-OpenLogo [55] 352 27,083 - Yes
Logos-in-the-Wild [58] 871 11,054 32,850 Yes
Logo-2K+ [60] 2,341 167,140 - Yes
LogoDet-3K [59] 3,000 158,652 194,261 Yes
MICC-Logos [48] 13 720 - No
FlickrBelgaLogos [26] 34 10,000 2,695 No
Logo-18 [17] 18 8,460 16,043 No
Logo-160 [17] 160 73,414 130,608 No
Logos-32plus [1] 32 7,830 12,302 No
Video SportsLogo [28] 20 2,000 - No
CarLogo-51 [63] 51 11,903 - No
Open Brands [20] 1,216 1,437,812 | 3,113,828 No
SynthLogo [35] 604 280,000 - No
PL2K [11] 2,000 | 295814 2 No
FoodLogoDet-1500 1,500 99,768 145,400 Yes

Table. 1. Current datasets for LD [7]

It is important to remark that from the existing 20 labelled
datasets, only 8, i.e. 40% of the total, contain more than 200
different logotypes to be predicted. Moreover, of these 8 datasets
with more than 200 classes, only 4 contain the location of the
objects in each image [7]. This leads to a limitation when
investigating with datasets with a large variety of classes that
contain unlocated objects. Some studies comment on the
opportunity and the necessity to test and experiment with new
algorithms and datasets [15].

Moreover, among the datasets found, there is none that
contains a variety of images about cryptocurrencies. The largest
collection of images found is on the Crypto Logos website. On
this page there are hundreds of images of cryptocurrencies
regardless of their capitalisation, utility... In addition, each
cryptocurrency is represented by a single logo, the one belonging
to CoinMarketCap [3][4].

2. Key metrics for model evaluation

There are several metrics for the evaluation of models in
Artificial Intelligence. Some of the most commonly used metrics
in the field of logotypes will be explained. The most common
metrics differ according to the type of model to be evaluated. It is
possible to find models that classify images or, also, models that
detect the logos in the image and in which part of the image they
are located. In the following, some examples will be shown
according to the type of model.

2.1. Inimage classification

Logotype classification predicts which logo appears in the
total image. Among the most relevant metrics in image
classification are Accuracy and Loss [15].

2.1.1. Accuracy

Accuracy measures the percentage of images that the
model got right. A higher coefficient, between 0 and 1, means a
better performance of the model.

1.1.1. Loss

The loss function, called Loss, evaluates the deviation
between the real values of the images and the predictions made
by the neural network. The lower the value of this function, the
higher the efficiency of the associated model.

2.2. In the detection of objets in images

In case of needing to detect logos appearing in an image, the
most commonly used metrics include Average Precision and
Mean Average Precision, which will be explained below.

2.2.1. Average Precision (AP)

AP is the average of the class predictions over various
thresholds, i.e. it is the average of the precision values for
different recall levels. The resulting value is between 0 and 1,
where 1 represents the best accuracy value. It is a popular metric
in the field of object recognition [15].

2.2.2. Mean Average Precision (mAP)

It is commonly referred as precision-recall of the objects.
This name is mainly given because it is one of the most popular
metrics for measuring the accuracy of object detectors. It
measures how well the network understands what is important
and eliminates unwanted information. Accuracy is more accurate
when mAP is higher [15]. Its formula is as follows:

N
1
mAP = NZ(Api)
i=

In the mAP formula, AP stands for Average Precision, the
metric shown above. Therefore, mAP is the average of all
obtained AP values over the total number of classes [15].

3. Current Al solutions for logotype recognition

In this section, some of the most relevant and widely used
algorithms will be explained. First, some of the most relevant
metrics for evaluating the performance of the models that are
created from the best algorithms will be explained. For this
reason, the algorithms with the best results according to the most
recent research will be taken in consideration.

In order to examine the tests carried out with the different
datasets in recent years, there is a table with some of the most
relevant studies and the optimal resolution models. Table 2
shows that most of the studies analysed use the FlickrLogo-32
dataset. The metrics used to evaluate them are Accuracy and
Mean Average Performance (mAP). Of the 14 studies shown,
VGG16 is positioned as one of the solutions with the best results
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in datasets with a high number of classes, as can be seen in Table
2. With 160 classes, it obtains an Accuracy of 85.8% with a
training time of 1362 minutes, an acceptable time considering the
remaining results. Some R-CNNs trainings have a training time of
more than 8000 minutes [15]. It should be emphasised that
VGG16 is classified as a Fast R-CNN solution [6].

Reference | Year Approach Dataset Performance
2019 YOLOV3 76.6-98.8
s] 2017 Faster R-CNN 0.52-0.67
] 2019 OSLD - SDML 845.90.9

191 2018 RetinaNet
[10] 2017 Faster RCNN

86-1.00
MAP 51-66%

1] 2020 Faster R-CNN and YOLOW2 AP 36.8-46.9
12 2017 DenseNet16 - ResNetl01 -, VGG16 0.37-046
[13) 2017 Scalable Logo Self Training (SLST) 7
[14] 2007_| ANN and Support Vector Machine (SVM). Fisher classifier

151 2015 RCNN — FRON — SPPaet

[15] 2019 Faster R-CNN. SSD. YOLOV3
G] 2017 NN

21 2016 Fast Region-ba
Retina U-Net, Ma

jonal Networks (FRCN)
_Faster R-CNN =, U-Faster R-

Table. 2. Existing datasets for LD [15]

In the following, some of the most relevant state-of-the-art
algorithms for LD will be analysed, adding some that may be
relevant for this mission.

3.1. VGG16

Belongs to the family of algorithms used in the ILSVRC-
2014 competition by the VGG team. It is among the simplest
CNNs s architectures used in the ImageNet competitions. Owing to
their depth they are slow to train obtaining large models.

In its architecture there are convolutional layers activated by
the Relu function, max pooling layers, fully connected hidden
neural layers and, finally, the last Softmax layer with the classes
to be predicted. The architecture adds up to 16 layers to learn the
weights, hence the name [10].

3.2. VGGI19

The architecture of VGG-19 is very similar to that of VGG-
16. The main difference of VGG-19 is the number of layers,
adding up to 19 layers to learn the weights [10].

3.3. Googlenet

GoogleNet is an algorithm created by Google, trained with
ImageNet, which successfully trained smaller neural networks
with better results compared to CNNs [9]. The GoogleNet
network used a new variant called Inception for classification,
using R-NN for detection [5].

3.4. InceptionV3

InceptionV3 was presented in the same research as the other
version of the same family InceptionV2. The possibilities to
improve on the previous version were investigated without much
modification of the modules. This is one of the reasons why it was
decided to focus on InceptionV3 for this work.

The architecture of the InceptionV3 version is based on the
convolutional network of its predecessors, adding several
improvements such as the use of Label Smoothing. This technique
attempts to improve overfitting by using the loss function. In
addition to having several convolutional layers, instead of giving

depth to the filters, they were given width. In this way, the
network was improved without obtaining a loss of information in
return [12].

3.5. InceptionResnetV?2

InceptionResnetV2 is an algorithm of the Inception family,
with a deeper architecture than InceptionV3 and, according to
some recent studies, with better classification performance [2].

InceptionResnetV2 has a very deep architecture. Its
architecture is much more precise than that of previous models,
however, the required level of memory is not as high as expected
[11].

3.6. Densenet

Densenet was created on the premise that a dense connection
would achieve fewer parameters with high accuracy. This
algorithm uses additional inputs from all previous layers, passing
them their own feature maps. Each layer receives the collective
knowledge of the previous processes, resulting in fewer channels
and greater computational efficiency [17].

3.7. Yolo

You Only Look Once (YOLO) uses Deep Learning and CNNs
for real-time object recognition. Some recent studies have found
better results than Faster R-CNNs in the field of object
recognition. These studies are starting to test on larger datasets
and with a larger number of classes, encouraging researchers to
use such datasets [19].

There are different versions of YOLO. The most current and
relevant ones are YOLOv3, YOLOv4 and YOLOV5. Their
applications are more focused on the detection of objects in real
time combined with their location in the image, for this reason
these algorithms will not be examined in detail in this paper.

4. Problems to be solved by Al in logo recognition

There are different problems to be solved, such as the
scarcity of datasets and the difficulty of labelling them.

4.1. Scarcity of datasets

This situation implies that the current studies need to be
revised and new investigations are required to consolidate the
data. There is a necessity to generate new datasets.

4.2. Difficulty in labelling datasets

In object recognition problems, it is indispensable that
datasets be correctly labelled. Each image must be labelled. The
problem resides when the datasets are at the object level, because
labelling each object is a very laborious task that is normally
carried out manually.

The algorithms of the YOLO family works at object level.
This means that a dataset labelled at this level must be available
beforehand. There is also the possibility of labelling them using
tools such as RobotFlow, Labellmage [18] ...
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5. Data Augmentation for dataset augmentation

Data Augmentation is a set of techniques to obtain larger and
more varied sets of images. To achieve this, it tries to vary, flip,
rotate... a set of images, in order to obtain more images similar to
the initial dataset. There are studies that demonstrate the
improvement that this type of technique has on Convolutional
Neural Networks (CNNs). These studies analyse the behaviour of
CNNs using datasets with and without Data Augmentation. They
conclude with a better performance of CNNs through the
generalisation and variety of the dataset offered by this type of
technique [14].

6. Transfer-Learning for high training time

Transfer-Learning (TL) refers to the set of methods that
consist of being able to transmit knowledge, by using different
methods, to solve problems of a similar typology [1].

In the field of Machine Learning, the main difference
between the traditional method and TL is based on the reuse of
previously trained models by TL. In the field of Logo Detection,
if there are large amounts of data and a number of very varied
classes, training could be unfeasible for a home computer. And
this is where TL gains in importance, it can help to train models
by maximising the use of the available resources.

7. Deployment of the models

Companies such as IBM, Google, Amazon and Microsoft are
starting to have tools to implement Al Solutions in the cloud.
Some of these tools can host the trained models on their servers
[16].

I11. OBJECTIVES AND METHODOLOGY

The main objective of this research is to create a mobile
application to prevent cryptocurrency fraud, and also to test
different Transfer-Learning architectures. It is necessary to
obtain an optimal model that classifies the most demanded
cryptocurrencies. In this way, some of the best performing
architectures will be tested. A dataset of cryptocurrencies has
been generated with the following distribution, as shown in Table
3.

Dataset 1 Training Validation
N°Classes 250 250
(Cryptocurrencies)

N.° Images/Class 26-30 10

Size (GB) 1,4 0,08

Table. 3. Distribution of initial dataset

1. Augmenting the dataset through Data Augmentation

Some studies claim that a small increase in training data does
not have much influence on the performance of the classifier.
And, moreover, that a big increase of the data has influence on
the good generalisation of the model [14]. Therefore, it has been
decided to generate 3 datasets by making different augmentations.
In this way, apart from testing the accuracy of some state-of-the-

art algorithms, it will be possible to compare the results with
different levels of Data Augmentation. The validation set will
always be the same.

To do this in a controlled way, a Data Augmentation
algorithm has been designed to generate 3 types of augmentation
with the images of Dataset 1, which is shown in Table 3. In this
way, each dataset contains a larger number of images than the
previous one.

For each and every iteration of the training image
augmentation, the modifications to the newly generated logotypes
have been rotation, zoom, inversion and the addition of noise
using a random function. The level of these types of modifications
has been decreasing in each of the 3 iterations. Noise reduction is
essential in obtaining larger datasets, but without obtaining
excessive noise in return. In the following, the datasets obtained
will be detailed, as shown in Table 4.

Dataset 2 Dataset 3 Dataset 4

250
(Cryptocurrencies)
N.° Images/Class 280-290 1100-1200 4600-4700
Size (GB) 10,2 29,6 1185

Total N° - Images 71.148 298.433 1.170.014

Table. 4. Resulting training datasets after completing Data
Augmentation

For testing the results with different number of classes, it
has been decided to generate another 3 datasets with 100 classes.
These datasets have the same images shown in Table 4, only the
number of classes to be predicted has been reduced. The datasets
are shown in Table 5.

Dataset 5 Dataset 6 Dataset 7

N°Classes 100 100 100
(Cryptocurrencies)

N.° Images/Class 280-290 1100-1200 | 4600-4700
Size (GB) 3,8 12,6 59,8

Total N° - Images 28.600 120.438 470.000

Table. 5. Training datasets resulting from 100 classes

Different tests will be performed with the different datasets
and the algorithms VGG16, VGG19, InceptionV3 and
InceptionResnetV2. Three trainings will be performed for each
architecture and dataset, due to the computational limitation, the
tests will be reduced according to the results.

The training will start with the datasets with the largest
variety of cryptocurrencies, i.e. with 250 classes and, in addition,
from the smallest to the largest number of images per class. After
training and comparing the results, the number of classes will be
decreased. In this way, it will be possible to obtain data on the
performance of these architectures with different numbers of
classes and, in addition, with different numbers of images per
class.
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For the training, Google Colab has been chosen using
GPUs. The server used has an NVIDIA-SMI 460.32.03 GPU with
12GB of RAM and 166GB of total storage. The free plan
allocates around 62GB of usable storage and, in the Pro version,
around 124GB.

IV. CONTRIBUTION

This investigation contributes to test the performance of
certain Transfer-Learning architectures such as VGG16, VGG19,
InceptionV3 and InceptionResnetV2, in the classification of
logotypes with a high number of classes. In addition, if the results
are as expected, through the mobile application developed, it will
help investors in the crypto world to be able to have greater
security in future transactions.

V. EVALUATION AND RESULTS

The best models obtained for the proper performance of the
project will be evaluated.

1. Evaluation 1 (250 class)

The model has been trained using the Dataset 2. The best
performance is obtained by VGG16 algorithm, with an Accuracy
of 57.2% in approximately 239 minutes, as shown in Table 6.

Dataset 2 Training Time
(250 class) (Min)
VGG16 57,2%
VGG19 245 56,6%
' InceptionResnetV2 | 243 54,6%

InceptionV3 145 51,07%

Max (Accuracy)

Table. 6. Results using the Dataset 2 classifying 250 cryptocurrencies

The results obtained using Dataset 2 are far from the
minimum expected Accuracy of 75%. Therefore, the model will
be trained using Dataset 3, which has a greater diversity in each
class.

After performing several tests with Dataset 3 and the
algorithm VGG16, which obtained the best results, an
improvement is obtained, getting an Accuracy of 65.9%. Even so,
it is still far from the expected performance, as shown in Table 7.

Dataset 3
(250 class)

Training Time
(Y1)

Max (Accuracy)

Table. 7. Results using Dataset 3 classifying 250 cryptocurrencies

2. Evaluation 2 (100 class)

The training results, using the Dataset 6 after reducing the
number of classes to 100, still do not come close to the minimum
required to be accepted in this project. The best results obtained
using the VGG16 algorithm can be found in Table 8.

Dataset 6
(100 class)

Training Time
(Min)

Max (Accuracy)

Table. 8. Results using Dataset 6 classifying 100 cryptocurrencies

The performance of the VGG16 algorithm is then tested
with the dataset with the greatest variety of logotypes per class,
the Dataset 7. The best result obtained is 74% Accuracy, as
shown in Table 9.

Dataset 7
(100 class)

Training Time
(Min)

Max (Accuracy)

Table. 9. Results using the Dataset 7 classifying 100 cryptocurrencies

After numerous tests with VGG16 algorithm and Dataset 7,
being the one that is offering the best results, it still does not reach
the expected accuracy. Even so, it is close to the minimum
Accuracy required for the mobile application developed.

3. Evaluation 3 (90 class)

Having checked that the best training results are obtained
with the most varied datasets, it was decided to carry out a final
test with 90 classes obtained from Dataset 7.

The last dataset created has 90 classes and a large variety of
images per class, as shown in Table 10.

Dataset 8
N°Classes (Cryptocurrencies) 90
N.° Images/Class 4600-4700

Size (GB) 53,5

Total N° - Images 423.000

Table. 10. Details of the varied Dataset 8 with 90 classes

The best results obtained with the VGG16 algorithm,
training the model with the Dataset 8 and classifying 90 different
cryptocurrencies, are shown in Table 11.

Dataset 8 Training Time Max (Accuracy)

(90 class) (Min)

Table. 11. Results using Dataset 8 classifying 90 cryptocurrencies

In this last step, after many hours of training, the expected
minimum 75% of Accuracy to implement this project is exceeded.
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V1. DISCUSSION

In this section, the main current limitations of logo
classification in Al will be discussed.

First of all, there is a strong limitation in finding datasets.
In addition, labelling the datasets is a tedious task. The limitation
in the number of classes is another problem when detecting
images, since most of the datasets used, in the state of the art, have
less than 200 classes to classify. This exposes the problem that
exists in environments where the classes to be predicted exceed
these 200 classes. It would be necessary to test the performance
of the algorithms with more varied datasets.

In addition, the high training times of the aforementioned
algorithms with a GPU can take hours, even days. Therefore, as
more classes are set to be classified, more images are needed,
incurring an ever-increasing computational cost.

VII. CONCLUSION
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