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Resumen

Este trabajo de fin de mdster presenta la creacidon de una botnet para la red social Twitter,
centrada en cdmo se puede llegar a influenciar en la opinidn de ciertos grupos mediante una
presion social generada por comentarios, “Me gusta” y “Retweet” de los bots que la

componen.

Las redes sociales se han convertido en una fuente donde muchos usuarios internet pasan
horas interactuando en sociedad siendo objetos de una presién social que influye directa e
indirectamente en ellos sin llegar a cuestionar la veracidad de los contenidos que se consultan

a través de las publicaciones que se realizan en las redes sociales en las que estan adscritos.

En este trabajo se ha desarrollado un piloto experimental describiendo la forma de crear una
botnet mediante pruebas de automatizacion con la APl Selenium con el lenguaje de
programacién Python para poder acceder e interactuar con Twitter y generar corrientes de

influencia.
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Abstract

This master's thesis is designed for the creation of a botnet by the social network Twitter,
focused on how people intend to influence the opinion of certain groups through social and

public pressure generated by comments, likes and “Retweets” of its bots.

Social networks have become a source where many users spend hours interacting in society
becoming the subjects of a social pressure which has an influence on them without
undermining the veracity of the contents and publications which are offered through the

social networks to what they have an account.

In this work, an experimental pilot has been developed that describes how to create a botnet
through automation tests with the Selenium APl with the Python programming language to

be able to access and interact with Twitter and generate currents of influence.
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1. Introduccion

El trabajo fin de master detalla la creacién de una botnet conformada con multiples cuentas
de Twitter, para poder generar interacciones como "Me gusta", "Retweet” o "Respuesta “a
tweets que sean seleccionadas, mediante el uso de un fichero Excel que contiene las
credenciales de multiples cuentas de Twittery respuestas predeterminadas, ademads un script
para la gestion de las cuentas de Twitter que utiliza la API de Selenium para la gestiéon de un

web driver, programado con el lenguaje de programacion Python.

Como se detalla, las redes sociales permiten a las personas comunicarse y compartir
informacién rapidamente sin importar que sean de lugares diferentes, ni que lo hagan en
idiomas distintos o en diferentes periodos de tiempo. Ahora se ha vuelto mds sencillo
compartir noticias, ya que un cada vez mas personas tienen acceso a internet, como muestran
los estudios: segun (INEI, 2021) “66,8% de la poblacién de 6 y mas afios de edad del pais (Peru)

accedid a Internet” durante el 2021.

Por el mismo hecho que el mundo se ha globalizado a pasos agigantados, una situacion que
se acentud durante la pandemia, ya no solo las personas tenian presencia en internet, sino
también se sumaron particulares y empresas, negocios locales, regionales, pequefios,
medianos, grandes, etc. La difusién de noticias también ha cambiado, pues actualmente
cualquier persona puede compartir cualquier informacion que encuentre por internet,
verdadera o falsa, que incluso podria tener un fin malintencionado como la desinformacién o
manipulacién de noticias. Las noticias falsas pueden extenderse ampliamente por todo
internet e influir en la sociedad. Es asi, que se probard como una botnet mediante la

interaccidn en la red social Twitter puede impulsar en la difusién de noticias falsas.

En este capitulo se analiza los antecedentes para realizar el trabajo, poniendo en contexto en
el cual se clasifica el trabajo. Describiendo los usos que se pueden dar a las redes sociales, una
botnet y como estos pueden influir en la generacién y difusién de noticias falsas sin importar
el lugar o la hora. Ademas, se desarrolla la motivacién que impulsé el desarrollo del presente

trabajo y la estructura del mismo para la facilitar el seguimiento del documento
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1.1.Antecedentes

Las redes sociales se han convertido en la actualidad una influencia en conexiones personales,
sociales, de negocios y politicas. Son una herramienta de generacién de contenido variado
para los diferentes colectivos que componen la sociedad de hoy en dia, en las cuales se
comparte contenidos, opiniones y se incentiva la expresién de opiniones y el intercambio de

dicho contenido.

La cultura frente a publicaciones con gran nimero de “Me gusta” o comentarios, brinda a los
usuarios un apoyo veridico, sin importar que se trate de una fuente confiable. Por ejemplo,
en Estados Unidos el caso de Cambridge Analytica donde en las elecciones presidenciales de
2016, durante el periodo de campafia politica se usé la informacion personal de muchos
usuarios de la red social Facebook para sugestionar mediante preferencias individuales,
publicidad que beneficiaba a un determinado partido politico. Esta necesidad de una botnet
en una red social es principalmente para crear publicidad con muchos “Me gusta” y/o

comentarios para influir al usuario en la decisién de su voto.

Las principales causas de la aparicion y difusién de las “Fake news” son el acceso libre, sobre
informacidn, el anonimato, y la falta de politicas regulativas. Eso hace que los usuarios confien
en diferentes contenidos que no siempre son veridicos debido a la incertidumbre, dejandose
llevar y compartiendo dicha informacién que hace que la desinformacidn se expanda. Y si bien
se menciond antes, esto no siempre es con un fin malicioso, el alcance que puede tener puede
causar que miles de personas tengan noticias incompletas, falsas o alteradas sobre diferentes

eventos y temas.

Actualmente, Twitter se analiza como una fuente de noticias e informacién en tiempo real,
gue puede tener un impacto significativo en las organizaciones y sus estrategias. Ademas, se
destacan las implicaciones para los nuevos ejecutivos, con un enfoque en como su proceso
inicial de creacién de sentido da forma a la capacidad de responder a una crisis. (Gruber,

Smerek, Thomas-Hunt, & James, 2017)
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1.2.Motivacion

La problematica sobre las noticias falsas o con informacién distorsionada que circula por redes
sociales, ha ido aumentando con los afos y pese al esfuerzo de algunas compafiias que
manejan dichas redes sociales no existen medios fiables para poder filtrar dichas noticias que
facilitan la desinformacién. Especificamente en el caso de Twitter que posee menos politicas
efectivas ante este tipo de contingencias, se ha vuelto una plataforma en la que el contenido
que se comparte tiene menos restricciones que otro tipo de redes como Facebook o

Instagram.

Algunas de las causas de las noticias falsas o con informacién manipulada, son personas que
lo transmiten asi con el fin de desinformar a individuos, o con el fin de defender posturas
extremistas que, aunque hayan sido desmentidas siguen siendo de credibilidad para
determinados colectivos. Es asi que muchos usuarios buscan imponer posturas (aunque estén
probadas como incorrectas) por medio de las redes sociales ya que tiene mayor alcance que

otros medios de comunicacidn actuales.

Siendo asi, la motivacién por tratar el tema de la gestién de una botnet de redes sociales,
especificamente la red social Twitter tiene razén de evidenciar la problematica actual de la
viralizacion y/o expansion de noticias falsas en un entorno nacional (Perud), tomando como
base noticias actuales durante los meses de realizacidn del trabajo. Es légico pensar que
alterar las noticias podria ser perjudicial o cambiar el rumbo de los eventos nacionales de
caracter social, politico e incluso econdmico. Ademas, evidenciar que no todas las personas se
preocupan en contrastar las fuentes sobre las noticias que comparten, sin cuestionar el origen

de éstas, por lo que se vuelven parte de la red de desinformacion.

1.3.Planteamiento del Trabajo

Las personas son susceptibles a caer en cadenas de noticias falsas, que desinforman (en su
origen) de manera malintencionada. Una forma bastante rdpida y sencilla de hacerlo es
mediante las redes sociales, y estas no solo transmitiran noticias falsas, sino que pueden

transmitir informacion, datos, imagenes, videos y todo tipo de contenido que no sea veridico.
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A continuacion, la figura muestra la tendencia de redes sociales hasta este medio afo del

2022.

Figura 1. Uso de las redes sociales en Peru - junio 2022

Legznd:

For any purpose For news

Top social networks

Fuente: elaboracion propia

Segun (Oxford, 2022) los usuarios peruanos adoptaron como red social favorita Facebook (con
67%), a la lista le sigue YouTube (con 39%), luego WhatsApp (con 34%), después Instagram
(con 22%), a continuacién, Tiktok (con 16%), seguido de Twitter (con 15%), posteriormente
Messenger (con 13%), ademas Telegram (con 8%), adicional Snapchat (con 1%), finalmente

WeChat (con 1%).

Tomando en cuenta las politicas y regulaciones de las principales redes sociales, Twitter es la
gue posee mas libertad de difusion pues existen menos filtros de censura (sea por imagenes,
texto o videos). Por ello también es una red social por la cual se expande una gran cantidad
de spam y noticias falsas. Que, con el tiempo, la interaccién que reciban de acuerdo con el
ambito al que pertenezcan y el nimero de personas (sobre todo usuarios que tengan una gran
cantidad de seguidores) que lo compartan, se viraliza y llega a mas nimero de personas que

suelen buscar ese tipo de informacién, o personas del mismo pais.
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La red social Twitter como se detallé anteriormente, tiene menos restricciones en
comparacion a Facebook, Instagram, YouTube o Tiktok; en las cuales existen politicas de
contenido que sus usuarios pueden subir. Ademas, que se puede encontrar diverso contenido
en texto, video o imdagenes que no siempre son de fuentes confiables; estas denominadas
“Fake news” son difundidas con fines malintencionados o sin verificar las fuentes de dichas
noticias, causando asi una desinformacidn en las personas, quienes podrian replicar y esparcir
el contenido favoreciendo a su divulgacién. Lo cual, como se ha descrito anteriormente, puede
ocasionar revueltas, confusién, miedo, panico; influenciando a las personas a tomar acciones
en base a estas noticias falsas, puede manipular la intencién de votos en elecciones como en

el caso de las Elecciones de EEUU del afo 2020.

Esta problematica se podria reducir mediante una concienciacion a los usuarios de internet y
creando politicas preventivas en las redes sociales para noticias falsas. Sobre todo, en aquellas
redes sociales que son preferidas por los usuarios de un pais, ya que se convierten en centros
de masificacidn de noticias falsas. Por ello, el principal objetivo del trabajo de fin de master es
realizar un piloto experimental donde se muestre la manera de gestionar una botnet e influir
en la veracidad de publicaciones falsas mediante “Me gusta”, “Retweet” y comentarios.
Evidenciando asi que existen multiples noticias que tienen mayor alcance y se vuelven
“virales” en redes sociales, y no porque sean noticias de caracter veridico, sino que es a causa
de la masiva interaccidn que reciben y estd secundada no necesariamente hecha por usuarios

reales, sino que puede ser como resultado de la interaccion de una botnet.

1.4.Estructura del Trabajo

Tras la introduccion realizada en este apartado sobre el trabajo que se va a realizar, se

presenta la descripcidn de los distintos capitulos que conforman el presente trabajo:

e En el capitulo 2 se presenta el contexto en el que se desarrolla el trabajo, viendo
principalmente la influencia de bots en las redes sociales durante los ultimos
cinco afos, principalmente en la red social Twitter.

e En el capitulo 3 se presenta el objetivo general sobre como influenciar noticias

falsas mediante el desarrollo de una botnet de Twitter usando web driver con el
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APl de Selenium con el lenguaje de programacion Python. Ademds de los
objetivos especificos del trabajo para desarrollar un bot de Twitter y poder
generar "Me gusta", "Retweet” o incluir un comentario, en un Tweet en
especifico. También para crear de cuentas en Twitter mediante correos
temporales y gestionar estas multiples cuentas de Twitter para la botnet. En este
capitulo, se adicionalmente se detalla la metodologia y planificacién para llevar
a cabo el trabajo, la cual consiste en emplear la metodologia cascada en conjunto
con un diagrama Gantt, con el desarrollo del piloto experimental creado para la
interacciéon con Twitter y el uso de una arquitectura basada en un servidor
principal que gestiona las cuentas de Twitter que utilizan los bots; esto a partir
de un fichero Excel.

En el capitulo 4 se especifica las pruebas realizadas con el script en la interaccidn
hacia tweets de relevancia en el momento, las pruebas fueron realizadas en dos
computadores personales con distintas capacidades de hardware. Se explica
detalladamente sobre el desarrollo del piloto experimental y la infraestructura.
Por ultimo, se realiza una descripcidn de los tiempos tomados por cada caso de
uso y computador, llegando a una conclusidon que se necesita capacidad de
coOmputo para que se pueda ejecutar mas rdpidamente el script.

En el capitulo 5 se describen las conclusiones y lineas de trabajo futuras para
poder mejorar el piloto experimental. Las pruebas realizadas permitieron
recoger pruebas y valores, las cuales ayudan a concluir satisfactoriamente sobre
los objetivos planteados y una serie de acciones para llevarse a cabo en mejora

del piloto.
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2. Estado del arte

2.1.Redes sociales y desinformacion

Twitter (Inc, 2022) “es un servicio que permite que los grupos de amigos, familiares y
companferos de trabajo se comuniquen y estén en contacto a través de mensajes rapidos y
frecuentes”. Los usuarios son quienes publican Tweets con diferente contenido visual o
descriptivo que se comparte en su perfil, notificando a los seguidores y que los buscadores
puedan identificar mediante las palabras. Aunque se tiene permitido hasta 280 caracteres por
Tweet, los usuarios también pueden formar hilos de hasta 25 Tweets con los cuales se puede

ampliar una opiniodn.

Es asi que, dentro de la mencionada red social se comparte informacidn de diversas fuentes,
algunas de ellas cuestionables y otras sin fundamento alguno. Estas llamadas “Fake news”
segun (Wardle, 2017) no son mas que noticias falsas, pues se trata de todo el ecosistema de
informacién. Y la palabra “fake” no describe la complejidad de la informaciéon errénea
(intercambio involuntario de informacién falsa) y desinformacidn (creacion e intercambio

deliberados de informacién que se sabe que es falsa).

Ademas (Linvill & Warren, 2020) muestran los métodos que usa la Agencia de Investigacion
de Internet de Rusia para influir en temas politicos durante un periodo de 9 anos. Donde
sefialan cinco categorias de identificadores como troll de derecha, troll de izquierda, ultimas
noticias, hashtag gamer relacionado a videojuegos y fearmonger (Cambridge, 2022) que
describe a: “alguien que intencionalmente trata de hacer que la gente tenga miedo de algo
cuando esto no es necesario o razonable”. En cada uno el comportamiento fue diferente
respondiendo a eventos externos y en cuanto a su comportamiento usual. Al ser producido
en masa a partir de un sistema de partes intercambiables cada clase de parte llevaba a cabo
una funcién especializada, por ende, el comportamiento e interaccidén se logro asemejar a

usuarios reales.

Por otra parte, de acuerdo con (Santillan Arenas & Sanchez Soledad, 2018) de la UNAM una
botnet es “un conjunto de dispositivos conectados a una red, que estan a disposicidon de un
equipo central. Estos equipos son controlados por una persona maliciosa cuyo objetivo es
atacar redes de computadoras o servidores”. Este equipo central también es llamado
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Command & Control y los sub-equipos son llamados equipos zombis. El tamafio de una botnet
puede variar de tamafio de cientos a miles. Las botnets en el contexto de las redes sociales
son un elemento primordial cuando se habla de seguridad informatica. Puesto que la mayoria
de ellas se crean con fines maliciosos como tener impactos negativos en diferentes areas de

la web y en sus usuarios.

Por ultimo, el API Selenium “nace con el objetivo de ofrecer una libreria de funciones que
permita automatizar pruebas de interfaz de usuario sobre aplicaciones web” (Cubas
Montenegro, 2017), de esta forma al usar este APl se puede simular el proceso o

procedimiento que realiza un usuario al ejecutar tareas especificas.
2.2.Influencia de bots en las redes sociales

Entre el 20 de junio y el 9 de setiembre de 2020 se hicieron mas de 240 millones de Tweets
relacionados con las siguientes elecciones presidenciales en Estados Unidos. Con esos datos
(Ferrara, Chang, Chen, Muric, & Patel, 2020) realizan su estudio titulado Characterizing social
media manipulation in the 2020 US presidential election en el que identifican dos dimensiones
destacadas de la manipulacién de las redes sociales, la automatizacion (mediante la
prevalencia y uso de bots previo a un evento politico) y la distorsién (manipulando
informacidén narrativa, esparciendo rumores y conspiraciones). Es asi que varios miles de bots
generaron picos de conversaciones en Twitter sobre situaciones y eventos politicos reales, las
cuales son objeto de comparacién con el volumen de actividad de los usuarios en dicha red.
Ademas, los mismos bots exacerban el consumo del contenido que producen usuarios con
puntos de vista politicos similares o iguales. Los autores determinan una clara conexion entre
los bots, grupos de conspiracion o rumores y los medios de comunicacion; lo que sugiere que
existen esfuerzos en distorsionar narrativas politicas y propagar noticias falsas o “Fake news”
(textos distorsionados que no guardan relacién con la verdad) desinformando a otros usuarios
y engafiando deliberadamente a usuarios que creen dichas afirmaciones. Estas formas de
manipulacion de las redes sociales representan un claro riesgo para la integridad de las
elecciones y la democracia, pues de acuerdo con la afiliacion politica estos bots se estructuran
y hacen referencias a teorias de conspiracion conocidas incluyendo hashtags. Adema3s, los bots
aumentan de volumen y pasan de apoyar a determinado partido a alentar a los miembros a

votar por el partido.
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Mientras tanto (Jones, 2019) sefiala que, para abordar la doble necesidad de examinar la
militarizaciéon de las redes sociales y la naturaleza de propaganda no occidental, explora el uso
de bots de Twitter en la crisis del Golfo que comenzd en 2017 a través de su articulo. Las fechas
de creacion de cuentas de Twitter dentro de las muestras de hashtag se utilizaron como
indicador principal para detectar bots de Twitter. Después de la identificacidn, las diversas
modalidades de su despliegue en la crisis se argumentan que se usaron bots durante la crisis
principalmente para aumentar la informacién negativa y la propaganda del bloqueo hacia
Qatar. Este estudio revela cémo se utilizaron los bots para manipular las tendencias de
Twitter, promover noticias falsas, aumentar la clasificacion de los Tweets anti-Qatar de figuras
politicas especificas, presentan la ilusién de la oposicion gatari de base al régimen de Tamim,
y contaminar la esfera de informacién alrededor de Qatar, amplificando asi discursos

propagandisticos mas alla de los canales informativos regionales y nacionales.

Aunque es dificil determinar exactamente quién esta detrds de los bots, también Ilama la
atencién que una red de bots tan grande, que se activo al estallar la crisis, se haya creado tan
poco antes del pretexto. Quizas lo mas alarmante es que este estudio revela la prevalencia de
bots maliciosos que se hacen pasar por ciudadanos reales en el mundo de habla arabe. La
presencia de grandes volumenes de bots en el Golfo plantea interrogantes sobre formas
particulares de propaganda y si la presencia de bots se ve facilitada por acuerdos opacos y
personalizados promulgados entre empresas de Servicio de red social (SNS) y gobiernos

especificos para la busqueda de ganancias o propaganda.

(Jones, 2019) describe si bien los metadatos y el contenido de los Tweets pueden ofrecer
pistas importantes sobre quién esta detras, la dificil pero importante busqueda para encontrar
a los responsables implica un examen minucioso de las relaciones entre organizaciones,
gobiernos e individuos. A pesar de la crudeza de muchos de estos bots, desplegarlos en
grandes cantidades probablemente seguira influyendo en la difusion, aceptacién y alcance de
la propaganda. Por lo tanto, las tendencias en la region del Golfo y los publicos en linea pueden
continuar dominados por entidades que tienen los recursos para crear o pagar campafas de
propaganda dirigidas por bots. Estos inevitablemente seguirdn comprometiendo la integridad

de la esfera publica en linea de lo acontecido con la situacidn de la crisis del Golfo.
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Por otra parte, (Clouston, Bilodeau, & Décary-Hétu, 2017) indican que ahora las redes sociales
involucran una gran parte de la poblacion mundial, haciendo que personas, empresas,
gobiernos lleguen a un mayor nimero de audiencia. Con lo que podrian generar crecimiento
organico compartiendo y publicando contenido interesante y atractivo. Sin embargo, en
algunos casos, se opta por tomar un camino mas corto y comprar nimeros de seguidores,
espectadores, etc.; este fraude en redes sociales genera reacciones, seguidores, vistas, y
demas indicadores en las redes sociales mas utilizadas como Facebook, Twitter, YouTube, e

Instagram.

Este método falsifica datos en las redes sociales creando desinformacion que conduce a una
disminucion de confianza de usuarios en dicha red social. Es por ello que se estudio la oferta
y la demanda de bots, analizando precios del mercado de servicios con bots y evaluando las

operaciones de una botnet IOT que actiia como proveedor.

Sus resultados muestran en qué medida y en qué datos de redes sociales se puede confiar y
quien o quienes contribuyen en la falsificacidon de informacién y noticias. Donde la mayoria de
los sitios web que anuncian servicios fraudulentos con bots ofrecen servicios diversificados,
incluidos Tweets en Twitter o “Me gusta” en Instagram. También, algunos servicios son mas
caros que otros; por ejemplo, comprar un comentario es mas caro que comprar un “Me

gusta”.

Observar la oferta y la demanda de servicios fraudulentos con bots ilustré que muchas clases
de actores son parte del problema, la manipulacién de datos crea desinformacién, que a su
vez puede ser dafiino para el ecosistema en linea. Concluyen que es necesario tomar acciones
para disminuir este fendmeno desde todos los angulos: acabar con los fraudes en sitios web,
desarrollar técnicas de deteccién mas sofisticadas, configurar sdélidas barreras de registro y
contribuir a que los compradores potenciales tengan una mayor concienciacion mientras se
les da las herramientas que necesitan para ganar en linea credibilidad y popularidad. Es
esencial para garantizar que se mantenga la confianza entre los miembros de la comunidad
de la red social. Con el aumento en la manipulacién de redes sociales, la fiabilidad de la

informacién proporcionada en linea puede ser cuestionada.

En tanto (Bastos & Mercea, 2017) describen el descubrimiento de una red de Twitter bots que
comprende 13,493 cuentas que twittearon el referéndum de membresia de la UE del Reino
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Unido, que fueron desactivados o eliminados por Twitter poco después de que cerrasen los
colegios electorales. Demostraron que la red de bots twitted principalmente mensajes de
apoyo a la campafia Leave y argumentaron que es probable que dichos bots pudieron ser
reutilizados de una campafia a otra por los equipos de analisis de redes sociales. Por lo tanto,
una botnet puede funcionar como un ejército de cuentas de marionetas desplegadas para
amplificar a un grupo definido de usuarios al agregar y re twittear contenido twitteado por
usuarios “semilla”, que posiblemente sean bots, un proceso al que la literatura corporativa se

refiere como "falsa amplificacion “realizado principalmente por cuentas “fake”.

No obstante, su analisis no ha encontrado evidencia de una difusién generalizada de noticias
falsas con bots politicos. En cambio, encontraron una combinacion de lo que parece ser una
red de bots de Twitter que se alimenta y se hace eco de informacidn partidista y seleccionada
por el usuario. El material que permanecié disponible después del referéndum apunta a un
hito significativo en el periodismo, que incorporé comentarios de la audiencia mientras
experimenté una transicion de la fuerte identidad editorial del papel de periddico de tabloide
a la curacion de contenido generado por el usuario y creado por miembros pagados del
personal. El contenido impulsado por la red de bots personifica una tendencia actual de
impulsar contenido viral que es en su mayoria breve, compartible, accesible con dispositivos
moviles y que acentua las identidades polarizadas y balcaniza a los lectores en grupos de ideas

afines.

Es asi que la botnet exhibié patrones claros de especializacién con conjuntos de cuentas
dedicadas a re twittear a los usuarios activos y otro conjunto de bots posicionados para hacer
eco de los esléganes de las campanfas y seguir las tacticas de comunicacion dirigidas por otros
bots. La probable sobrecarga involucrada en la configuracion de una red de bots tan
especializada se amortiza durante la automatizacién de los re tweets, lo que permite que la
red de bots active cascadas de tamafio pequefio a mediano en una fraccién del tiempo que

requieren los usuarios activos para iniciar cascadas de tamafio comparable.
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2.3. Bots en Twitter

Los autores (Echeverria & Zhou, 2017) informan que descubrieron la botnet Star Wars, la cual
cuenta con mds de 350k de bots y también demuestran que dichos bots fueron generados y
controlados centralmente por un botmaster. Indican que una gran cantidad de usuarios de la
red social Twitter son bots que pueden enviar spam, contaminar flujos APl de Twitter que
sustentan trabajos de investigacion y manipular la opinién publica. Los bots de tal botnet
exhiben caracteristicas Unicas que revelan profundas limitaciones en los métodos de
deteccidn de los bots existentes. Tomando en cuenta el tamafio de la red de bots analizada y

dado que la botnet ha estado oculta desde que fue creada durante el aifio 2013.

Ademas de presentar el descubrimiento de la inmensa red de bots, los autores también
proporcionan una valiosa fuente de datos reales para investigar bots de Twitter, poniendo de
manifiesto la dificultad que se atraviesa y las limitaciones que presenta la deteccién de bots.
Sugiriendo a partir de ello que es necesario tener nuevos métodos de deteccién para bots
ocultos y futuros bots que simularan mejor a los usuarios normales con el paso del tiempo. Y
aungue los bots de la botnet Star Wars han estado ocultos e inactivos durante tres afios, la
comunidad de ciberseguridad no debe subestimar sus amenazas potenciales, especialmente
dado el tamaio de la red de bots. Por ello se podrian realizar mas investigaciones para evaluar
el posible dafio que dicha botnet podria causar, debiendo proponer medidas para mitigar tales

amenazas.

Por otra parte (Himelein-Wachowiak, et al., 2021) detallan que, hasta diciembre de 2020, el
virus SARS-CoV-2 ha sido responsable de mas de 78 millones de casos de COVID-19 en todo el
mundo, lo que ha provocado mas de 1,7 millones de muertes. En los Estados Unidos en
particular, las medidas de proteccién contra la pandemia de COVID-19 se han visto
obstaculizadas por la polarizacién politica y las discrepancias entre las politicas federales,
estatales y locales. Como resultado, ha proliferado en las redes sociales una gran cantidad de
informacidén sobre el COVID-19, parte de la cual es contradictoria o descaradamente falsa. En
esta revisién de alcance mixto, examinan el papel de las cuentas automatizadas, o "bots", en
la difusion de informacion errénea durante epidemias pasadas, desastres naturales y eventos

politicamente polarizadores a través de la lente de la pandemia de COVID-19. También revisan
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las estrategias utilizadas por los bots para difundir informacion (errénea) y los métodos de

aprendizaje automatico para detectar la actividad de los bots.

Realizan un andlisis secundario de bots conocidos, encontrando que hasta el 66% de los bots
estan discutiendo COVID-19. La proliferacién de informacién (errénea) de COVID-19 por parte
de los bots, junto con la susceptibilidad humana a creer y compartir informacién, bien puede
afectar el curso de la pandemia. Las principales plataformas de redes sociales como Twitter y
Facebook tienen métodos para reducir los bots sospechosos. La gran mayoria de las cuentas
sospechosas se identificaron mediante métodos de detecciéon automatizados, pero el 0,7 %
las marcaron primero usuarios humanos, lo que sugiere que los usuarios cotidianos de
Facebook preocupados por actividades maliciosas en la plataforma pueden contribuir a los

esfuerzos para identificar y prohibir estas cuentas.

Los autores observaron que la mayoria de los bots conocidos en una muestra de conjuntos de
datos disponibles publicamente ahora twittean sobre COVID-19. Estos bots, identificados
entre 2011 y 2019, se descubrieron antes de la pandemia y se disefiaron originalmente para
fines distintos al COVID-19: promocionar hashtags de productos, re twittear candidatos
politicos y difundir enlaces a contenido malicioso. La pandemia de COVID-19 eventualmente
terminard, pero en base a su investigacidn, tienen razones para creer que los bots sociales,
quizas incluso las mismas cuentas, se aferraran a futuros problemas globales. Ademas, se
puede esperar que las técnicas de generacién de bots avancen, especialmente a medida que
los métodos de aprendizaje profundo contindan mejorando en tareas como la generacién de
texto o imagenes. Los creadores de bots continuardan implementando tales técnicas,
posiblemente engafiando a los algoritmos de deteccidn y a los humanos por igual. Al final, no
se debe esperar que las técnicas de deteccion actuales, el autocontrol de las plataformas de
redes sociales o los funcionarios publicos solos reconozcan por completo o aborden

adecuadamente el panorama actual de bots y desinformacion.

Finalmente, (Hernandez-Suarez, et al., 2018) presentan una nueva metodologia para consultar
los terminales de busqueda de Twitter sin pasar por las restricciones, a fin de recuperar
grandes volumenes de datos generados durante periodos de tiempo mds largos con

resultados mas rdpidos. Ademas, sefialan que una recopilacién de informacién de las redes
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sociales en linea es un paso primordial en muchos campos de la ciencia de datos que permite

a los investigadores trabajar con conjuntos de datos diferentes y mas detallados.

Aunque una proporcién importante de la comunidad cientifica utiliza la APl de transmision de
Twitter para recopilar datos, se produce una limitaciéon cuando las consultas superan los
intervalos de calificacién y los rangos de tiempo. También demuestran que mediante el uso
de tecnologias de Python como Scrapy, Django y demonios personalizados, es posible
desarrollar y escalar una interfaz web para iniciar, controlar y recuperar informacién de los

rastreadores web. Siendo asi, que su desarrollo se puede probar en un entorno de la nube.
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3. Objetivos y metodologia de trabajo

3.1.0bjetivos

3.1.1. Objetivo General

El objetivo principal de este piloto experimental es conseguir influenciar o generar corrientes
de opinién falsas mediante el desarrollo de una botnet de Twitter usando web driver con el

APl de Selenium con el lenguaje de programacion Python.
3.1.2. Objetivos Especificos

1. Crear cuentas en Twitter mediante correos temporales.

2. Gestionar multiples cuentas de Twitter para la botnet.

3. Desarrollar un bot de Twitter para poder generar interacciones de "Me gusta"
en un Tweet especifico.

4. Desarrollar un bot de Twitter para poder generar interacciones de "Retweet”
en un Tweet especifico.

5. Desarrollar un bot de Twitter para poder incluir comentarios de respuesta a un

Tweet especifico.

3.2.Metodologia y planificacién

Para el trabajo se ha seguido una metodologia en cascada que, segun (Soro Miranda, 2019)
“establece una organizacidon en fases del proyecto y sus hitos, facilitando su seguimiento,

identificacidn de carencias y retroalimentacion”.

En la primera fase se recopilé informacion de la creacién de bots en redes sociales y como
poder administrarlas. En la segunda fase se identific6 que la forma mas efectiva de
administracion de una botnet de la red social Twitter es a través del uso de web driver con el
API de Selenium y se procedid a la evaluacién de un proceso de desarrollo de un script para la
gestion de multiples cuentas de Twitter, la cual se llegd a la conclusién el uso del lenguaje
Python para administrar el APl de Selenium. En la tercera fase se desarrollé el script con datos

de prueba para la gestién de un bot individual. En la cuarta fase se procedidé a realizar la
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creacion de cuentas de Twitter de forma manual, mediante correos temporales. En la quinta
fase se realizaron las pruebas con la lista de cuentas de Twitter desde un Excel que fueron
llamados por el script con uso de web driver de Microsoft Edge desarrollada con Python y la

libreria Selenium.

Para el desarrollo de la infraestructura del script de gestion de la botnet se realizé siguiendo
la metodologia seleccionada. En la metodologia en cascada se basa en rigurosas etapas del
desarrollo del software en las que se tomaron desde la tercera fase en adelante. En cada etapa
del modelo en cascada tiene una comprobacién que ayuda a verificar el resultado esperado
en cada etapa del desarrollo, para poder realizar el experimento piloto esperado en el trabajo

de fin de master.

La planificacidn del trabajo de fin de master tiene como fecha de inicio el dia de 07 abril de
2022, luego de la aprobacion del formulario de propuesta de trabajo de fin de master, en la

cual se llegd a una comunicacion con el director del trabajo de fin de master

Se presenta el diagrama de Gantt propuesto para la realizacién del presente trabajo de fin de

.
master.
Tabla 1. Diagrama Gantt
Mes1 Mes 2 Mes 3
Nombre Semanal | Semana2 | Semana3 | Semana4 | Semana5 | Semana6 | Semana? | Semana 8 | Semanad | Semana 10 | Semana 11| Semana 12

Investigacion y estado del arte

Estudio sobre viabilidad real

Estructuracidn y analisis

Estructura de memoria

Implementacion

Pruebas

Redaccidn de memaoria

Conclusiones | ‘

Fuente: elaboracion propia

Respecto al anterior diagrama de Gantt se detalla las tareas especificas a realizar:

1. Investigacion y estado del arte:
a. Estudio y analisis sobre componentes sobre la creacién sobre Botnets en redes
sociales y como pueden influir respecto a la veracidad de publicaciones falsas.
b. Estudio y andlisis sobre Twitter developer y web driver con Selenium.
2. Estudio sobre la viabilidad de infraestructura propuesta
a. Andlisis de la viabilidad en un entorno real sobre la creacidn y gestion de una

botnet.
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b. Investigacidn de pruebas sobre la automatizacion en un entorno usando el API
de Twitter developer.
c. Investigacion de pruebas sobre la automatizacion en un entorno usando web
driver.
3. Estructuracion de propuesta y andlisis de componentes
a. Disefio de la infraestructura para la gestion de multiples cuentas de Twitter.
b. Desarrollo de script con en lenguaje de programacién Python usando el APl de
Selenium para la gestidn de cuentas de Twitter.
c. Descripcion detallada sobre el alcance y funcionalidades del trabajo.
4. Estructura de la memoria
a. Disefio de la estructura de la memoria del trabajo.
b. Inicio del desarrollo del borrador de la memoria.
5. Pruebas
a. Ejecucion de pruebas de diferentes escenarios.
b. Ejecucién de pruebas del script web driver y el APl de Selenium para la gestion
de multiples cuentas.
c. Recogida de resultados del piloto experimental.
6. Redaccidon de memoria
a. Redaccién formal de la memoria a partir de los resultados emitidos por las
pruebas.
b. Recoleccidn y registro de los resultados de las pruebas realizadas.
7. Conclusiones
a. Redaccién de conclusiones sobre el trabajo realizado.
b. Revisidn general del trabajo.

c. Identificacidn de posibles lineas de trabajo futuras.
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4. Desarrollo especifico del piloto experimental

En este apartado se describe el desarrollo del piloto y las pruebas realizadas para la validacidn
del mismo. Los resultados obtenidos segln cada caso de uso que pueden ser validados

manualmente revisando cada Tweet seleccionado y en cada interaccién.

A continuacién, se muestran las figuras donde se solicita la verificacion de la cuenta de Twitter

como parte del funcionamiento de la arquitectura propuesta.

Figura 2. Verificar cuenta de Twitter

. Options ~

Please verify your account

Sandra

What happened?
To make sure Twitter is as safe as possible, we might occasionally ask you to verify you're not
a robot.

What next?
To get back to the Tweets, select Start to verify you're really human.

Fuente: elaboracion propia

Ademas, se deberdn realizar pasos adicionales para autenticar la cuenta, y lo primero que se

muestra al usuario sera lo siguiente:
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Figura 3. Paso Autentica tu cuenta

L 4 Options ~

Authenticate your account

We need to make sure that you're a real person.

Fuente: elaboracion propia

Finalmente, para culminar con la validacion de la cuenta, se realiza una prueba con imagenes

un poco distorsionadas.

Figura 4. Validar ingreso

. Options ~

Pick the lion

SN )

Fuente: elaboracion propia

Y culminado el proceso, se habilitara el botdn para continuar con la gestion y el uso de la

cuenta en Twitter.
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Figura 5. Proceso verificacion culminado

Thanks, human!

Sandra
[ )
A

You can now safely get back to seeing what's happening

Fuente: elaboracién propia

En la siguiente tabla se exponen los casos de usos que se han planteado para el piloto

experimental:

Tabla 2. Casos de uso

Caso de uso Descripcién

Generar un "Me gusta“ a un Esta funcionalidad permite generar la interaccion de "Me

Tweet seleccionado gusta“ por parte de los bots en un Tweet seleccionado

Generar un "Retweet” o un Esta funcionalidad permite generar la interaccién de

Tweet seleccionado "Retweet” de los bots en un Tweet seleccionado

Generar una respuesta a un Esta funcionalidad permite incluir una respuesta
Tweet seleccionado predeterminada por parte de los bots en un Tweet

seleccionado

Fuente: elaboracion propia

En la siguiente imagen se muestra el diagrama de casos de uso de la infraestructura planteada.
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Figura 6. Diagrama de casos de uso

Generar un
"Me gusta" a un Tweet
seleccionado

O

Generar un
"Retweet" a un Tweet
seleccionado

¥

Usuario

Generar una
"Respuesta" a un Tweet
seleccionado

Fuente: elaboracion propia

En el desarrollo de las pruebas se indica la creacidon de las cuentas de Twitter para poder

automatizar sus interacciones en un Tweet seleccionado.

4.1. Arquitectura del piloto experimental

Para el desarrollo del piloto experimental desarrollado para la interaccién con Twitter se ha
utilizado una arquitectura basada en un servidor principal que gestiona las cuentas de Twitter

gue utilizan los bots, a partir de un fichero Excel.

El servidor contiene un script que tiene como objetivo ingresar en la pagina oficial de Twitter
como un usuario de los almacenados en el Excel, por medio de un web driver del navegador
Microsoft Edge gestionado por Selenium. La interaccién realizada en el contexto del piloto
desarrollado comprende seleccionar un Tweet, y poder generar un "Me gusta", "Retweet” o
incluir un comentario de respuesta en el mismo. La botnet se basa por tanto en la ejecucién

en bucle del script haciendo uso de todas las cuentas disponibles en el Excel.

En la siguiente imagen se puede visualizar la disposicion del servidor con el Excel para poder

acceder como usuario a la pagina de Twitter e interactuar con un Tweet.
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Figura 7. Servidor - Excel

Excel con
credenciales
de Twitter

CCCE

Servidor

N

Y

Web
Driver -
Selenium

Fuente: elaboracion propia

Para que la arquitectura propuesta funcione correctamente, tiene que cumplir:

e Lacreacion de "Respuestas” debe contener menor o igual a 280 caracteres

e Las cuentas que se guardan en la tabla de Excel hayan sido confirmadas
previamente, esto sucede ya que cuentas creadas por correos temporales, al
ingresar por primera vez pide que se verifique la cuenta mediante la seleccién
de figuras, un recaptcha mostrado para confirmar que el usuario de dicha cuenta
no sea un robot. Esto se podria automatizar con una inteligencia artificial de
reconocimiento de imagenes que se deja como posible desarrollo de trabajos

futuros.

4.2.Descripcion detallada del piloto experimental

En la realizacion del piloto experimental se utilizaron diferentes tecnologias que forman parte

de la arquitectura:

e Windows 11: sistema operativo de Windows desarrollado por Microsoft, sucesor

del sistema operativo Windows 10.
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e Python: lenguaje de programacién que se utilizd para la creacién del script en la
gestion de la interaccidon de las cuentas de Twitter.

e Web driver: herramienta para automatizar los test de aplicaciones Web.

e Selenium: entorno de pruebas de software para aplicaciones basadas en la web.

e Anaconda: distribucion de los lenguajes de programacién Python y R para

computacién cientifica.

Se cred el entorno de desarrollo del script mediante los siguientes pasos:

1. Instalar el sistema operativo Windows 11.
2. Descargar e instalar Anaconda desde su pagina oficial:

https://www.anaconda.com/products/distribution.

3. Descargar y extraer web driver de Microsoft Edge en la versién 105.0.1300.0

https://developer.microsoft.com/en-us/microsoft-edge/tools/webdriver/.

Abrir Anaconda como administrador.
Abrir el JupyterLab.
Crear y seleccionar la una carpeta del proyecto.

Crear y abrir un fichero con la extension ipynb.

©® N o v A

En el archivo creado realizar la instalacién de Selenium version 4.2.0, mediante la
ejecuciodn del siguiente comando: pip install selenium=4.2.0.

9. En el archivo creado realizar la instalacion del web driver en Python mediante la
ejecucidn del siguiente comando: pip install webdriver-manager.

10. Reiniciar el kernel de anaconda.

Algunos puntos adicionales que se tomaron en consideracidn para el desarrollo del trabajo

fueron los siguientes:

e Crear un Fichero Excel con un libro con el nombre de "cuentas", que contenga
columnas de: Correo, Contrasefia, Usuario y Respuestas.

e Crear cuentas de Twitter manualmente, mediante correos temporales que
brinda el sitio web temp-mail, que ayuda a gestionar la bandeja de entrada para

poder confirmar la direccidn del correo electrénico. En la creacidn de las cuentas
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de Twitter se tuvo que modificar la IP publica para poder evitar el token de
verificacidn de la cuenta, teniendo que ingresar un numero de movil e ingresar
el token enviado por Twitter mediante el Servicio de mensajes cortos (SMS) al
numero de celularingresado, por lo cual se tuvo que crear cada cuenta de Twitter
en dispositivos distintos, con un proveedor de internet diferente. Se utilizaron
dispositivos mdviles con su propia sefial de internet, computadoras de cibercafés
y algunos dispositivos de familiares y conocidos con distintos proveedores de

internet.

Para ello, al momento de crear las cuentas, se les concedié un nombre ficticio, una biografia
ficticia y una foto de perfil desde la pagina web "https://burst.shopify.com/", que provee de
imagenes para un uso comercial. Se realizaron estos cambios manualmente para poder

aparentar que las cuentas son de personas existentes las cuentas de usuarios creadas son las

siguientes:
Tabla 3. Cuentas de usuarios
N° Correo Electrénico Usuario Nombre
1 | jikahis318@krunsea.com JuanMar13579289 Juan Mario
2 | foxera8942@tagbert.com GustavoFM97 Gustavo Felix Mendez
3 | moon547@tagbert.com Imongeal? Leonardo Monge
4 | kalawo4575@rungx.com juanrey17395355 Juan Reyes
5 | xopida6583@tagbert.com Jaimerul15999249 Jaime Ruiz
6 | gidokib059@serosin.com ManuelH46136975 Manuel Hinojosa
7 | hiwisic902@tagbert.com Henry88408042 Henry Baltazar Espinoza
8 | ledey87015@tagbert.com ledey87015 Lucia Carbajal
9 | hayeti3788@giftcv.com hayeti3788 Sandra Bueno Retamo
10 | patedi3202@mahazai.com patedi3202 Martin Escamozo

Fuente: elaboracion propia
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A continuacion, se procedio a copiar las credenciales de las cuentas creadas en el archivo

Excel, como se muestra en la siguiente imagen:

A
Correo
_ jikahis318@krunsea.com
foxera8942 @taghert.com
moon547 @tagbert.com
kalawo4575@rungx.com
xopida6583 @tagbert.com
gidokib059 @serosin.com
hiwisic902 @tagbert.com
ledey87015@tagbert.com
hayeti3788@giftcv.com
patedi3202 ®@mahazai.com

W 0o = h L AW P -

i ey
- S

Figura 8. Datos almacenados en Excel

B

Contraseria

L

-

_—

Usuario
JuanMar13579289
GustavoFM97
Imongeal?
juanrey17395355
Jaimeru15999249

ManuelH46136975

Henry88408042
ledey87015
hayeti3788
patedi3202

Fuente: elaboracion propia

Respuestas

Para pasar a la creacidon de Respuestas predeterminadas, en la ultima columna del libro de

Excel. Las respuestas generadas fueron en general de apoyo.

Figura 9. Generar respuestas por cada cuenta en Excel

A
Correo
jikahis318@krunsea.com
foxera8942 @tagbert.com
moon547 @tagbert.com
kalawo457 S@rungx.com
xopidab583 @tagbert.com
gidokie059@serosin.com
hiwisic902 @tagbert.com
ledeyB7015@tagbert.com
hayeti3788@giftcv.com
patedi3202 @mahazai.com

ol ® e s W=

B

Contrasefia

—

Usuario
JuanMarl3579289
GustavoFMa7
Imongeal?
juanrey17395355
Jaimerul5999249
ManuelH46136975
Henry88408042
ledeyB87015
hayeti3788
patedi3202

Fuente: elaboracion propia

Respuestas

Genial

Excelente contenido
Pienso lo mismo
Felicidades

Estupendao, sigue adelante
No lo podria decir mejor
Totalmente deacuerdo
Segun mi perspectiva, es correcto
Verdaderamente Increible
Concuerdo contigo

La obtencién de la informacion de los archivos que se utilizé en la implementacién de piloto

experimental, se puede consultar en el apartado: "Anexo |: Script para la automatizacién de

interacciones".

Las pruebas realizadas fueron hechas en dos computadores personales donde se utilizaron

diferentes procesadores, capacidades de memoria RAM vy tarjeta graficas. Las diferencias

entre procesador, capacidad de memoria RAM vy tarjeta grafica influyen en la velocidad de

ejecuciodn del script para la automatizacion de interacciones.

34

Leonardo Enrique Monge Antezana

Botnet de Twitter para la generacién de corrientes de opinidn falsas



Se utilizd la misma velocidad de internet para los dos computadores con 42.72 Mbps de

descarga y 22.35 de Mbps de subida.

Figura 10. Velocidad de internet requerida

() SPEEDTEST Apps  Analysis Network Desarrolladores  Enterprise  Acercade 2 Iniciar sesion

COMPARTIR .'; ) RESULTADOS AJUSTES

DESCARGA Mbps

42.17

ping ms @1

Conexiones B
ELA DISPONIBILIDAD DE LA RED CUMPLE TUS

EXPECTATIVAS?
CABLERED PERU

[ micio |

Redintercable

Fuente: elaboracion propia

4.2.1. Computador personal 1

El primer computador que se utilizé tiene como procesador un AMD Ryzen 5 3600 6-Core, con
16 Gigabytes de memoria RAM y una tarjeta grafica NVIDIA GeForce GT 710, tal y cdmo se

puede observar en las siguientes imagenes.

Figura 11. Informacion del sistema PC 1

e

Sistema Partalla Sonido 1 Sonido 2 Sonido 3 Entrada

Esta herramienta informa detalladamente sobre los componentes y controladores de DirectX instalados en el sistema.

Si conoces la causa del problema, haz dic en la ficha correspondiente arriba. De lo contrario, usa el botdn "Pagina siguiente™ abajo para
visitar las paginas en secuencia.

Informacion del sistema

Fecha y hora actuales:
Mombre del equipo:
Sistema operativo:
Idioma:

Fabricante del sistema:
Modelo del sistema:
BIOS:

Procesador:

Memoria:

Archivo de paginacidn:

Versidn de DirectX:

Ayuda

domingo, 3 de julio de 2022, 21:29:51
DESKTOP-8PE322U

Windows 11 Pro 64 bits {10.0, compilacidn 22000)
espaiiol (configuracion regional: espariol)
Gigabyte Technology Co., Ltd.

B450 ACORUS ELITE V2

F1

AMD Ryzen 5 3600 6-Core Processor
16334MB RAM

12248MB usados, 6515ME disponibles
Directx 12

Comprobar firmas digitales de los Laboratorios de calidad de hardware de Windows (WHQL)

Pagina siguiente Guardar la informacidn....

(12 CPUs), ~3.6GHz

DxDiag 10.00.22000.0653 64 bits Unicode Copyright ® Microsoft, Todos los derechos reservados.

Salir

Fuente: elaboracion propia
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En la siguiente figura se puede visualizar el tipo de dispositivo de tarjeta grafica que usa el

primer computador personal.

Figura 12. Informacion del sistema PC 1 - GPU

e

Sigtema Pantalla  Sonido 1 Sonido 2 Sonido 3 Ertrada

Dispositiva Controladores
Mombre: MVIDIA GeForce GT 710
Fabricante: NVIDIA
Tipo de chip: MVIDIA GeForce GT 710
Tipo de DAC: Integrated RAMDAC
Tipo de dispositivo: Dispositivo de pantalla completa

. DDI Direct3D: 12
Memoria total aprox.: 10173 MB B
. Niveles de caracteristica: 11_0,10_1,10_0,9_3,9_2,9_
Memoria de pantalla

(VRAM): 2007 MB Modelo de controlador: WDDM 3.0
Memoria compartida: 8166 MB

Contr. principal: nvidumds. dil,nvidumds. dll,nv
Version: 30.0.14.7298
Fecha: 1/4/2022 19:00:00
Cflogo WHQL: Si

Caracteristicas de Directy

Aceleradién de DirectDraw:  Habilitado
Aceleracidn de Direct3D:  Habilitado
Aceleracidn de textura Habilitado

Direct¥ 12 Ultimate: Deshabilitado

MNotas

*  No se encontrd ningdn problema.

HAyuda Pagina siguiente Guardar la informacidn... Salir

Fuente: elaboracion propia

4.2.1.1. Tweet 1. Generar "Me gusta"

Se procede con la ejecucién del script e ingresar las opciones para generar 10 "Me gusta“ en

el Tweet seleccionado.
Figura 13. Tweet 1, Script generar "Me gusta"

Ingrese el nimero de la opcidn
Generar Me gustas

Generar Retweets

@enerar Me gusta y Retweets
. Generar Respuestas

1
Ingrese cuantos desea generar (maximo 19)
18

Se generara la opcidn:

Se le generara 1@
Al tweet https://

Fuente: elaboracion propia
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En este primer Tweet seleccionado que tiene como cita "Consejo Nacional de Salud coordina
acciones para enfrentar a la cuarta ola del covid-19 y la viruela del mono

https://bit.ly/3adPy6b", que fue publicada el 02 de Julio de 2022 a las 5:53 PM horario

peruano, por el Diario El Peruano.

La prueba se realizo el dia 03 de julio de 2022 a las 10:04 PM horario peruano, cuando el Tweet
cuenta con 17 "Me gusta", se procedera a ejecutar el script desarrollado, para poder generar

"Me gusta“ de las cuentas de Twitter creadas previamente.

Figura 14. Tweet 1, antes de realizar la prueba

<« Tweet

Diario El Peruano
Home @ @ Relevant people

Explore Consejo Nacional de Salud coordina acciones para Diorid E1 Perianc §)
g enfrentar a la cuarta ola del covid-19 y la viruela del Cuenta del Diario Oficial El Peruanoy
Y Notifications mono las . Sigue también

Messages
Trends for you

Bookmarks
#ParoDeTransportistas

Lists

Jaime Chincha
Profile

#CuartoPoder
More

QUIENES SON CNCO

Cayetano

p ? Alexis

Mas claro

Fuente: elaboracion propia

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Me gusta” adicionales
gue provienen de las cuentas creadas anteriormente. El script se termind de ejecutar en 6

minutos con 50 segundos.
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Figura 15. Tweet 1, después de la prueba

« Tweet

@ Home e DiloHl Coruinn Relevant people
Explore Consejo Nacional de Salud coordina acciones para e
enfrentar a la cuarta ola del covid-19 y la viruela del
+ Notifications mono

5 T
Trends for you

] Bookmarks

#ParoDeTransportistas
Lists
QUIENES SON CNCO
3 Profile

&) More #Castillol aPrisionTeFspera
Jaime Chincha
Chota
Cayetano

Huancayo

Matias Succar

Fuente: elaboracion propia

El Tweet seleccionado cuenta con los "Me gusta” generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.

Figura 16. Tweet 1, visualizacion de "Me gusta"

< Tweet

enfrentar a la cuarta ola del covid-19 y la viruela del

P
©  Home S Relevant people

Explore S

X Liked by
- Notific

#LaVorPeru

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacion de "Me gusta” por las 10

cuentas de Twitter.
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Figura 17. Tweet 1, visualizacion de "Me gusta” parte 2"

« Tweet

enfrentar a la cuarta ola del covid-19 vy la viruela del
mono Relevant people

-

Liked by

hy, Lommeriooogn

ese0

B, Hilda Sofia Gabina La Madrid

Fuente: elaboracion propia

4.2.1.2. Tweet 2. Generar "Retweet"

Se procede con la ejecucidn del script e ingresar las opciones para generar 10 "Retweet” en el

Tweet seleccionado.

n

Figura 18. Tweet 2, script para generar "Retweet

Ingrese el ndmero de la opcidn
Generar Me gustas

Generar Retweets

Generar Me gusta y Retweets
Generar Respuestas

Wk

E-Y

2
Ingrese cuantos desea generar (maximo 18)
18

Ingrese el enlace dnico del Tweet
https witter.com/MTC

Se generara la opcidn:
Se le generara 1@
Al tweet https

Fuente: elaboracion propia

En este segundo Tweet seleccionado que tiene como cita "Tras una serie de reuniones de
trabajo con los representantes de los transportistas urbanos de Lima y Callao, mas del 70%
acordé suspender el paro anunciado para el 4 de julio. Las conversaciones continuaran para
buscar una solucién definitiva a la problematica del transporte", que fue publicado el 03 de
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Julio de 2022 a las 7:08 PM horario peruano, por el Ministerio de Transportes vy

Comunicaciones.

La prueba se realizé el dia 04 de julio de 2022 a las 00:35 AM horario peruano, cuando el Tweet

cuenta con 55 "Retweet", se procederd a ejecutar nuestro script desarrollado, para poder

generar "Retweet” de las cuentas de Twitter creadas previamente.

Home

Explore

[* Notifications

Messages
Bookmarks
Lists
Profile

) More

Figura 19. Tweet 2, antes de realizar la prueba

“ Thread

£, winisterio de Transportes y Comunicaciones @
MTC Relevant people

Tras una serie de reuniones de trabajo con los @5, Ministerio de Tran_. ©
representantes de los transportistas urbanos de Lima y
Callao, mas del 70% acordé suspender el paro
anunciado para el 4 de julio. Las conversaciones
continuaran para buscar una solucion definitiva a la
problematica del transporte.

MTC

Trends for you
#ParoDeTransportistas

#CastilloLaPrisionTeEspera
QUIENES SON CNCO

Matias Succar

Fuente: elaboracion propia

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Retweet” adicionales

qgue provienen de las cuentas creadas anteriormente. El script se termind de ejecutar en 7

minutos con 22 segundos.
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Figura 20. Tweet 2, después de la prueba

« Thread

Ministerio de Transportes y Comunicaciones @

Home %{c Relevant people

Explore Tras una serie de reuniones de trabajo con los e'c Mustario do Traa... @0
representantes de los transportistas urbanos de Lima y

Notifications Callao, mas del 70% acordo suspender el paro
anunciado para el 4 de julio. Las conversaciones

Messages continuaran para buscar una solucion definitiva a la

problematica del transporte.

] Bookmarks

Lists

Profile

75, Agencia Andina @

) More

Twest Trends for you

#ParoDeTransportistas

QUIENES SON CNCO

Yenifer Paredes

#CuartoPoder

#CastilloLaPrisionTeEspera

Fuente: elaboracion propia

El Tweet seleccionado cuenta con los "Retweet” generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.

Figura 21. Tweet 2, visualizacion de "Retweet"

« Thread

Y. Homa £ winisterio de Transportes y Comunicaciones @
AN MTC

Explore Tras una serie de reuniones de trabajo con los ﬂm Wnietanio de Tran.., @ m
repre .
Calle
anun Martin Escamozo e
conti %

prob/

Relevant people

Retweeted by

Yo soy tu padre.

Sandra Bueno Retamo

J), Agencia Andina @

Profile

Henry Baltazar Espinoza
More

P
Manuel Hinojosa nds for you
Hakuna Matata!

bsbianasyminions
Saime Ruiz

I'm Batman,

Juan Reyes
bl Guerrero

Un gran pod gran responsabilidad.
i

Bebito Fiu Fiu

Leonardo Monge

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacion de "Retweet” por las 10

cuentas de Twitter.
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4.2.1.3.

Figura 22. Tweet 2, visualizacion de "Retweet” parte 2

)] Home

Explore

» Notifications

Thread

Tras una serie de reuniones de trabajo con los
repre
Callz
anun g, , .
contl &

prob .

X Retweeted by

2 G
w

n Juan Mario

Fuente: elaboracion propia

Relevant people

nds for you

Tweet 3. Generar "Me gusta”y "Retweet"

Se procede con la ejecucidn del Script e ingresar las opciones para generar 10 "Me gusta“y 10

"Retweet” en el Tweet seleccionado.

Ingrese el

R

E-Y

Generar
Generar
Generar
Generar

nimero de la opcidn
Me pgustas

Retweets

Me gusta y Retweets
Respuestas

Ingrese cuantos desea generar (maximo 18)

Ingrese el enlace udnico del Tweet

Se generard la opcidn:

Se le generara 18
Al tweet https://

E

Fuente: elaboracion propia

Figura 23. Tweet 3, script para generar "Me gusta”y "Retweet"

En este tercer Tweet seleccionado que tiene como cita "EN VIVO | Ancash: situacion tras el

derrumbe del cerro Cruz de Shallapa. P https://bit.ly/30KOCzf", que fue publicada el 01 de

Julio de 2022 a las 3:14 PM horario peruano, por TV Peru Noticias.
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La prueba se realiz6 el dia 04 de julio de 2022 a las 01:45 AM horario peruano, cuando el Tweet

cuenta con 8 "Me gusta“ y 2 "Retweet", se procedera a ejecutar el script desarrollado, para

poder generar "Me gusta” y "Retweet” de las cuentas de Twitter creadas previamente.

Figura 24. Tweet 3, antes de realizar la prueba

@ Home

Explore

» Notifications

] Messages

] Bookmarks

Lists

Profile

) More

« Tweet

@ TVPeri Noticias @

EN VIVO | Ancash: situacion tras el derrumbe del cerro
Cruz de Shallapa. =

GREGOIRE ROSS, REPORTERO

P 705 views 0:00/2:19°€H 7

Fuente: elaboracion propia

Relevant people

6 TVPerd Noticias @

de

Trends for you
#ParoDelransportistas
Yenifer Paredes

QUIENES SON CNCO
#Castillol aPrisionTeEspera

intercorp
Matias Succar

Helipuerto

#CuartoPoder

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Me gusta“ y 10

"Retweet” adicionales que provienen de las cuentas creadas anteriormente. El script se

termind de ejecutar en 7 minutos con 52 segundos.
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Figura 25. Tweet 3, después de la prueba

« Tweet

Home 6 TVPord Maticies @ Relevant people

Explore EN VIVO | Ancash: situacion tras el derrumbe del cerro ﬁ WPard Mok
Cruz de Shallapa. =

Notifications
Messag;
Trends for you

] Bookmarks
#ParoDelransportistas

Lists

2  Profile - E - QUIENES SON CNCO
DUS0ANCASH
) More GREGOIRE ROSS, REPORTERO

P 715 views 0:00/2:19'¢H 7 Yenifer Paredes

Tweet Eddie
#CastilloLaPrisionTeEspera

Matias Succar
intercorp

Helipuerto

Fuente: elaboracion propia

El Tweet seleccionado cuenta con los "Me gusta” generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.

Figura 26. Tweet 3, visualizacion de "Me gusta"

« Tweet

A TVPe
] Home 6 : L Relevant people
hert Not

Explore EN VIVO | Ancash: situacion tras el derrumbe del cerro

CruiZ o  |ikedby

> Notifications

#MagalyTVl aFirme

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacion de "Me gusta” por las 10

cuentas de Twitter.
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Figura 27. Tweet 3, visualizacion de "Me gusta” parte 2

Relevant people

EN VIVO | Ancash: situacion tras el derrumbe del cerro
Cruz

X Liked by

Leonardo Monge

ends for you

q ) Josenriquepolancofioreschinqui
N
l“ Carlos Yafiez

B Heimer CZ

@ INDECI @

Fuente: elaboracion propia

El Tweet seleccionado también cuenta con los "Retweet” generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.

Figura 28. Tweet 3, visualizacion de "Retweet"

Relevant people

EN VIVO | Ancash: situacion tras el derrumbe del cerro

Cruz o Rotweeted by

#MagalyTVL aFirme

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacion de "Retweet” por las 10
cuentas de Twitter.
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Figura 29. Tweet 3, visualizacion de "Retweet” parte 2

« Tweet

3] Home 6 Seiaptor el Relevant people

t Explore EN VIVO | Ancash: situacion tras el derrumbe del cerro

Cruz . petweeted by

+ Notifications

, Leonardo Monge

] Messages

[ Bookmarks

Lists

#icyberwow

#MagalyTVLaFirme

Fuente: elaboracion propia

4.2.1.4. Tweet 4. Generar respuestas

Se procede con la ejecucidn del script e ingresar las opciones para generar 10 comentarios o

respuestas en el Tweet seleccionado.
Figura 30. Tweet 4, script para generar respuestas

Ingrese el nimero de la opcidn
Generar Me gustas

Generar Retweets

Generar Me gusta y Retweets
. Generar Respuestas

4
Ingrese cuantos desea generar (maximo 1
1a

Ingrese el enlace dnico del Tweet
hit fftwitter.c insa_ Peru/

Se generard la opcidn: 4

Se le generara 1@

Al tweet https://twi

Fuente: elaboracion propia

En este cuarto Tweet seleccionado que tiene como cita "Seguimos protegiendo a toda nuestra
poblacién en costa, sierra y selva. Las brigadas de vacunacion de Chumbivilcas, #Cusco,

realizaron el barrido casa por casa para que mas peruanos completen sus dosis contra la
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#COVID19. #MeVacunoPeru PE&", que fue publicada el 04 de Julio de 2022 a las 3:57 PM

horario peruano, por el Ministerio de Salud.

La prueba se realizé el dia 05 de julio de 2022 a las 01:05 AM horario peruano, cuando el Tweet
cuenta con 0 "Respuestas”, se procederad a ejecutar el script desarrollado, para poder generar

"Respuestas “de las cuentas de Twitter creadas previamente.

Figura 31. Tweet 4, antes de realizar la prueba

« Pio

d,,‘ ministerio de salud @
5] Hogar personas relevantes

Seguimos protegiendo a toda nuestra poblacién en @5 ministeriodesad @
costa, sierra y selva. Las brigadas de vacunacion de -

Chumbivilcas, , realizaron el barrido casa por

casa para que mas peruanos completen sus dosis

contra la .

Explorar

) Notificaciones

Mensajes Tendencias para ti

gato cuba

RODRIGO Y GIGI

#MagalyTVLaFirme

Bebito Fiu Fiu

HAFHS

#ciberwow

#laVozPeri

Fuente: elaboracion propia

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Respuestas
“adicionales que provienen de las cuentas creadas anteriormente. El script se termind de

ejecutar en 7 minutos con 57 segundos.
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Figura 32. Tweet 4, visualizacion de respuestas

8 Home

Explore

Leonardo Monge

Notifications
No o podria decir mejor

Juan Mario
Bookmarks

Totaimente deacuerdo
Lists
: Gustavo Felix Mendez
Profile
Genial

9 More
Juan Reyes

Pienso lo mismo

Jaime Ruiz

Totalmente deacuerdo

(W) Manuel Hinojosa
Y

Excelente contenido

§5 1 eonardo Monge ﬂ_ﬂ Henry Baltazar Espinoza

Pienso o mismo

Fuente: elaboracién propia

Trends for you

Gareca

#lesbianasyminions.

Gato Cuba

Bebito Fiu Fiu

Chainsaw Man

#eyberwow

#MagalyTVL aFirme

La segunda parte para corroborar la autenticidad de la generacidn de respuestas por nuestras

10 cuentas de Twitter.

Figura 33. Tweet 4, visualizacion de respuestas parte 2

© Home
Explore 3 Juan Reyes.
Pienso lo mismo

" Notifications

Jaime Ruiz

Totalmente deacuerdo

W) Manuel Hinojosa
>y

- i Excelente contenido
Profile .

) More A5, Henry Baltazar Espinoza

I Lucia Carbajal

Pienso lo mismo

ﬂ Sandra Bueno Retamo
)

Pienso lo mismo

“7  Martin Escamozo

R LommmoNongs Segin mi perspectiva, es correcto

Fuente: elaboracién propia

Trends for you
Gareca
#lesbianasyminions

Bebito Fiu Fiu

#MagalyTV1 aFirme
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4.2.2. Computador personal 2

El segundo computador que se utilizdé tiene como procesador un Intel(R) Core (TM) i5-8250,

con 8 Gigabytes de memoria RAM y una tarjeta grafica Intel(R) UHD Graphics 620, tal y cémo

se puede observar en las siguientes imagenes.

Figura 34. Informacion del sistema PC 2

Informacion del sistema

0 Herramienta de diagnéstice de DirectX

Sistema Pantalla Representar Sonido Entrada

Esta herramienta informa detalladamente sobre los componentes y controladores de DirectX instalados en el sistema.

Fecha y hora actuales: martes, 5 de julio de 2022, 03:20:56

Nombre del equipo: DESKTOP-0QOH7L]

Sistema operativo: Windows 10 Pro 64 bits (10.0, compilacién 19044)

Idioma: espariol (configuracion regional: espariol)

Fabricante del sistema: LENOVO

Modelo del sistema: 81AX

BIOS: 6SCN4OWW
Procesador: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz (8 CPUs), ~1.8GHz
Memoria: 8192MB RAM

Archivo de paginacion: 6939MB usados, 6307MB disponibles

Version de DirectX: DirectX 12

Ayuda

[MComprobar firmas digitales de los Laboratorios de calidad de hardware de Windows (WHOL)

DxDiag 10.00.15041.1741 64 bits Unicode Copyright © Microsoft. Todos los derechos reservados.

Pégina siguiente Guardar la informacion...

Si conoces la causa del problema, haz dlic en la ficha correspondiente arriba. De lo contrario, usa el botdn "Pagina siguiente™ abajo para
visitar las paginas en secuendia.

Salir

Fuente: elaboracion propia

En la siguiente figura se puede visualizar el tipo de dispositivo de tarjeta gréfica que usa el

segundo computador personal.
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Figura 35. Informacion del sistema PC 2 - GPU

0 Herramienta de diagnéstico de DirectX - X

Sistema Pantalla Representar Sonido Entrada

Dispositivo Controladores
Nombre: Intel(R) UHD Graphics 620
Fabricante: Intel Corporation
Tipo de chip: Intel(R) UHD Graphics Family
Tipo de DAC: Internal

Contr. principal: igdumdim&4.dll,igd 10iumdé64.:
Version: 30.0.101.1340
Fecha: 2/2/2022 19:00:00

Cflogo WHQL: Si
Tipo de dispositivo: Dispositivo de pantalla completa

DDI Direct3D: 12
Memoria total aprox.: 3935MB %
5 Niveles de caracteristica: 12_1,12 0,11 1,11 0,10_1,
Memoria de pantalla

(VRAM): 128 MB Modelo de controlador: WDDM 2.7
Memoria compartida: 3807 MB v < >

Caracteristicas de DirectX

Aceleradidn de DirectDraw: Habilitado
Aceleracién de Direct3D:  Habilitado

Aceleracién de textura Habilitado

Notas

*  No se encontré ningdn problema.

Ayuda Pagina siguiente Guardar la informacion... Salir

Fuente: elaboracion propia

4.2.2.1. Tweet 5. Generar "Me gusta"

Se procede con la ejecucion del Script e ingresar las opciones para generar 10 "Me gusta“ en

el Tweet seleccionado.
Figura 36. Tweet 5, script para generar "Me gusta"

Ingrese el ndmero de la opcidn
Generar Me gustas

Generar Retweets

Generar Me gusta y Retweets
. Generar Respuestas

1
Ingrese cuantos desea generar (maximo
1@

el enlace dnico del Tweet
itter.: i

Se generara la
Se le generard
Al tweet https

Fuente: elaboracion propia

En este quinto Tweet seleccionado que tiene como cita “#MeVacunoPeru | Brigadas de

vacunacion protegieron contra el VPH, influenza y #COVID19 a escolares y adultos de Chacupe
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Alto, en la regién Lambayeque.", que fue publicada el 05 de Julio de 2022 a las 6:30 PM horario

peruano, por el Ministerio de Salud.

La prueba se realizo el dia 06 de julio de 2022 a las 00:31 PM horario peruano, cuando el Tweet
cuenta con 13 "Me gusta", se procedera a ejecutar el script desarrollado, para poder brindar

"Me gusta“ de las cuentas de Twitter creadas previamente.

Figura 37. Tweet 5, antes de realizar la prueba

Tweet

Q ) Ministerio de Salud @
s Relevant people

Ministerio de Salud @ g

Explore | Brigadas de vacunacion protegieron d"“
contra el VPH, influenza y aescolares y -

adultos de Chacupe Alto, en la region Lambayeque.

Notifications

0 &

Messages
Trends for you

Bookmarks

ba|

Bebito Fiu Fiu

[

Lists

Profile

) More

T Martin Escamozo Farfén

£

Fuente: elaboracion propia

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Me gusta” adicionales

gue provienen de las cuentas creadas anteriormente. El script se termind de ejecutar en 7

minutos con 32 segundos.
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Figura 38. Tweet 5, después de la prueba

Tweet

@ [, Ministerio de Salud @
] Home Relevant people

Explore | Brigadas de vacunacion protegieron d Ministario de Saled @ m

contra el VPH, influenza y a escolares y
(5 Notifications adultos de Chacupe Alto, en la region Lambayeque.

3 Mess
Trends for you
Bookmarks
Advincula
E LUsts

S Profile

) More

Tweet
Ministerio de la Mujer

Salvador del Solar

Tito Silva

Martin Escamozo

Fuente: elaboracion propia

El Tweet seleccionado cuenta con los "Me gusta” generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.

Figura 39. Tweet 5, visualizacion de "Me gusta”

€« Tweet

d % Ministerio de Salud @ e = A
elevant people

| Brigadas de vacunacion protegieron

conti »  |iked by

adull

T Martin Escamozo

nds for you

vincula

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacion de "Me gusta” por las 10

cuentas de Twitter.
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Figura 40. Tweet 5, visualizacion de "Me gusta” parte 2

] Home 4 i Relevant people

+  Explore

Y Notifications

Hilda Sofia Gabina La Madrid

INVIERN VONOL® k=G %Y OO VENDO
FAJAS PARA MUJERES Y HOMBRES +51931031801 % @ :

] Blaster1509 #TetaArmy

Penian® @

Fuente: elaboracion propia

4.2.2.2. Tweet 6. Generar "Retweet"

Se procede con la ejecucidn del script e ingresar las opciones para generar 10 "Retweet” en el

Tweet seleccionado.

n

Figura 41. Tweet 6, script para generar "Retweet

Ingrese el nimero de la opcidn
Generar Me gustas

Generar Retweets

Generar Me gusta y Retweets
. Gemerar Respuestas

P
Ingrese cuantos desea generar (maximo 18)
18

Ingrese el enlace unico del Tweet

Se generard la opcidn:

Se le generara 1@
Al tweet https

Fuente: elaboracion propia

En este sexto Tweet seleccionado que tiene como cita “@ El Minan, a través de la Politica
Nacional del Ambiente al 2030, promueve la produccion de combustibles limpios para atender

la problematica advertida por la Organizacién Mundial de la Salud (OMS).
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Mas detalles % http://gob.pe/n/629429", que fue publicada el 05 de Julio de 2022 a las

8:00 PM horario peruano, por el Ministerio del Ambiente.

La prueba se realizo el dia 06 de julio de 2022 a las 01:03 PM horario peruano, cuando el Tweet

cuenta con 0 "Retweet", se procedera a ejecutar el script desarrollado, para poder generar

"Retweet” de las cuentas de Twitter creadas previamente.

Figura 42. Tweet 6, antes de realizar la prueba

© Home

Explore

Notifications

™~  Mess:

J Bookmarks

Lists

& Profile

) More

"7 Martin Escamozo

2

« Tweet

a..,, Ministerio del Ambiente I /% @

s

Relevant people

€ El Minam, a través de la Politica Nacional del
Ambiente al 2030, promueve la produccion de
combustibles limpios para atender la problematica
advertida por la Organizacion Mundial de la Salud
(OMS).

B Més detalles &

——— )

.‘ B 2 ; pes
(” /Q;,v'; 'ia s
A [ Trends for you
> 9 \

Advincula

Fartdn

Ministerio de la Mujer

Fuente: elaboracion propia

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Retweet” adicionales

gue provienen de las cuentas creadas anteriormente. El script se termind de ejecutar en 8

minutos con 04 segundos.
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] Home

Explore

Notifications

1 M

[1 Bookmarks

Profile

More

Martin Escamozo

Figura 43. Tweet 6, después de la prueba

€ Tweet

d.,.‘ Ministerio del Ambiente I % @

Relevant people

Follow

€ EI Minam, a través de la Politica Nacional del @R Miristerio dei Amb_ &

Ambiente al 2030, promueve la produccion de @
combustibles limpios para atender la problematica
advertida por la Organizacion Mundial de la Salud Agencla Andina @ Follow
(OMS). -
mundo en
Noticias Andina.

B Mas detalles @

TVPerti Noticias @
olloy

Trends for you

#jikook

Salvador del Solar

Fuente: elaboracion propia

El Tweet seleccionado cuenta con los "Me gusta” generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.

Figura 44. Tweet 6, visualizacion de "Retweet"

Home

Explore

Notif

Bookmarks

Profile

) More

Martin Escamozo

€« Tweet

d Ministerio del Ambiente ‘I ¢% @
Relevant people

@ El Minam, a través de la Politica Nacional del @R Vivisterio del Amb_ @ m

Amb

coml

adve 3% Sandra Bueno Retamo
e Gy

Tiempo al tiempo

x Retweeted by L

Agencia Andina @
jow

ﬂ N ) luciaCarbajal
) Follow

Amoak
B, Henry Baltazar Es
(@5 o Botazar Expinoza
Pens s sentimos
Manuel Hinojosa
Hakuna Matata!
Jaime Ruiz
I'm Batman.
Juan Reyes
Un gran poder, conl
Leonardo Monge

11 can't dn it

Fartén

Salvador del Solar

Fuente: elaboracion propia
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4.2.2.3. Tweet 7. Generar "Me gusta”y "Retweet"

Se procede con la ejecucidn del Script e ingresar las opciones para generar 10 "Me gusta“y 10

"Retweet” en el Tweet seleccionado:

Figura 45. Tweet 7, script para generar "Me gusta”y "Retweet"

Ingrese el ndmero de la opcidn

. Generar Me gustas
2. Generar Retweets
. Generar Me gusta y Retweets
. Generar Respuestas
£
Ingrese cuantos desea generar (maximo 18)
18
Ingrese el enlace dnico del Tweet
twitter.c ininterPeru/stat
Se generara la opcidn: 3
Se le generara 1@
Al tweet https://twitter.com/MininterPeru/status/15444

Fuente: elaboracion propia

En este séptimo Tweet seleccionado que tiene como cita "@ Fortalecemos la lucha contra la
cibercriminalidad@) Con el objetivo de potenciar las capacidades investigativas forenses en
evidencia digital de la @PoliciaPeru, inauguramos el | Curso Especializado en Analisis Forense
de la Evidencia Digital", que fue publicada el 05 de Julio de 2022 a las 8:07 PM horario peruano,

por Ministerio del Interior.

La prueba se realizo el dia 06 de julio de 2022 a las 01:47 PM horario peruano, cuando el Tweet
cuenta con 12 "Me gusta” y 0 "Retweet", se procederd a ejecutar el script desarrollado, para

poder generar "Retweet” de las cuentas de Twitter creadas previamente.
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Figura 46. Tweet 7, antes de realizar la prueba

« Thread

o Ministerio del Interior Il @
Home Relevant people

Explore € Fortalecemos la lucha contra la cibercriminalidad
6 Con el objetivo de potenciar las capacidades
®  Notifications investigativas forenses en evidencia digital de la
, inauguramos el | Curso Especializado en
M s Analisis Forense de la Evidencia Digital.

Bookmarks

Lists

Profile

) More

Tweet

Martin Escamozo
=

Fuente: elaboracion propia
Al terminar de ejecutar el script se puede apreciar que se realizaron 10 "Me gusta“ y 10

"Retweet” adicionales que provienen de las cuentas creadas anteriormente. El script se

termind de ejecutar en 8 minutos con 36 segundos.

Figura 47. Tweet 7, después de la prueba

« Thread

5, Ministerio del Interior 1) @

Home Relevant people

Explore € Fortalecemos la lucha contra la cibercriminalidad @R Virisierio delnter_ @
£ Con el objetivo de potenciar las capacidades Ministe
Notifications investigativas forenses en evidencia digital de la
, inauguramos el | Curso Especializado en @ Policia Nacional d... &
3 M Analisis Forense de la Evidencia Digital. s

Twitt

0

1 Bookmarks
Lists
& Profile

Trends for you
) More

Tweet

Salvador del Solar

Soraya

Martin Escamozo

>

Fuente: elaboracion propia

El Tweet seleccionado cuenta con los "Me gusta“ generado por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.
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Figura 48. Tweet 7, visualizacion de "Me gusta"

« Thread

M5 Ministerio del Interior W @

Relevant people

¥ Fortalecemos la lucha contra la cibercriminalidad
bcC
inves

X Liked by

T\ Martin Escamozo

Anal

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacién de "Me gusta“ por las 10

cuentas de Twitter.

Figura 49. Tweet 7, visualizacion de "Me gusta” parte 2

€« Thread

M5, Winisterio del Interior 1 @ Rel t i
2 elevant people

4 Fortalecemos la lucha contra la cibercriminalidad
bc

| X Liked by
inves

Anal ‘é

Fuente: elaboracion propia

El Tweet seleccionado también cuenta con los "Retweet” generados por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.
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Figura 50. Tweet 7, visualizacion de "Retweet"

« Thread

Home i Relevant people

T Explore ¥ Fortalecemos la lucha contra la cibercriminalidad a

©C »  Retweeted by
Notifications inves

T\ Martin Escamozo

Anal

Jaime Ruiz

Fuente: elaboracion propia

La segunda parte para corroborar la autenticidad de la generacidon de "Retweet” por las 10

cuentas de Twitter.

Figura 51. Tweet 7, visualizacion de "Retweet” parte 2

Thread

] Home i Relevant people

t Explore 4 Fortalecemos la lucha contra la cibercriminalidad R Ministerio delinter_ & m

Retweeted by
Notification:

] Bookmarks

Juan Mario
Profile

Winter is coming

More

Fuente: elaboracion propia

4.2.2.4. Tweet 8. Generar respuestas
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Se procede con la ejecucién del script e ingresar las opciones para generar 10 respuestas en

el Tweet seleccionado:

Figura 52. Tweet 8, script para generar respuesta

Ingrese el nimeroc de la opcidn
. Gemerar Me gustas
2. Generar Retweets
. Generar Me gusta y Retweets
. Generar Respuestas
4
Ingrese cuantos desea generar (mdximo 18)

1@
Ingrese el enlace dnico del Tweet

Se generara la opcidn
Se le generara 1@
Al tweet http

Fuente: elaboracion propia

En este octavo Tweet seleccionado que tiene como cita “{& ministro de Defensa presidié

lanzamiento de la Cruzada Somos Grau, Seamoslo Siempre = https://gob.pe/es/n/629414",
que fue publicada el 05 de Julio de 2022 a las 7:32 PM horario peruano, por Ministerio del

Interior.

La prueba se realizo el dia 06 de julio de 2022 a las 02:16 PM horario peruano, cuando el Tweet
cuenta con 0 respuestas, se procederd a ejecutar el script desarrollado, para poder incluir

respuestas de las cuentas de Twitter creadas previamente.
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Figura 53. Tweet 8, antes de realizar la prueba

Tweet

© Home i Mindet Pacd @) Relevant people

Explore ¥ Ministro de Defensa presidio lanzamiento de la  Vapipbinisad

Cruzada “Somos Grau, Seamoslo Siempre” [ - al del M

~+ Notifications De

Messages
Trends for you
[1 Bookmarks
ists
2 Profile

) More

Ministerio de la Mujer

Fuente: elaboracién propia

Al terminar de ejecutar el script se puede apreciar que se realizaron 10 respuestas adicionales
que provienen de las cuentas creadas anteriormente. El script se termind de ejecutar en 8

minutos con 12 segundos.

Figura 54. Tweet 8, después de la prueba

Home Trends for you

Explore
#jikook

» Notifications

Bookmarks
Lists
2  Profile

) More

@ Sandra Bueno Retamo
h

Pienso lo mismo

"7 Martin Escamozo
L

Fuente: elaboracion propia

El Tweet seleccionado cuenta con las respuestas generadas por las cuentas de Twitter

previamente creadas, como se puede visualizar en las imagenes.
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Figura 55. Tweet 8, visualizacion de respuestas

#jikook
© Home

Explore

Notifications

Bookmarks

Lists

& Profile

) More
Ministerio de la Mujer

Twest

~7 Martin Escamozo

4

Fuente: elaboracién propia

4.3.Descripcion de los resultados

Luego de realizar las pruebas con el script en distintos tweets, se procede a evaluar los

resultados obtenidos.

Tabla 4. Resultados de caso de uso

Escenario Valoracion Descripcién

Generar "Me gusta“aun Vialido Funcionalidad para indicar que ese
Tweet seleccionado Tweet es interesante

Generar "Retweet” o un Valido Funcionalidad para poder compartir el
Tweet seleccionado Tweet en nuestro perfil de Twitter
Generar "Me gusta“ vy Valido Funcionalidad para indicar que ese
"Retweet” o un Tweet Tweet es interesante y compartir el
seleccionado Tweet en nuestro perfil de Twitter
Responder a un Tweet Valido Funcionalidad para indicar que se
seleccionado piensa respecto al Tweet seleccionado

Fuente: elaboracion propia
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Tiempo de ejecucidn del script "Me gusta".

Tabla 5. Tiempo de ejecucion generando "Me gusta”

Descripcion Tiempo

Inicio de librerias y abrir el web driver 4 segundos
Realizar el proceso de generar un "Me 40,6
Computador personal 1 gusta" por una cuenta segundos
Ejecucion total 410
segundos
Inicio de librerias y abrir el web driver 4,3
segundos
Computador personal 2 Realizar el proceso de generar un "Me 44,77
gusta" por una cuenta segundos
Ejecucioén total 452
segundos
Fuente: elaboracién propia
Tiempo de ejecucion del script "Retweet".
Tabla 6. Tiempo de ejecucion generando "Retweet"
Descripcidn Tiempo
Inicio de librerias y abrir el web 4 segundos
driver
Computador personal 1 Realizar el proceso de generar un 43,8
"Retweet" por una cuenta segundos
Ejecucion total 442
segundos
Inicio de librerias y abrir el web 4,3
driver segundos
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Computador personal 2

Descripcion Tiempo
Realizar el proceso de generar un 47,97
"Retweet" por una cuenta segundos
Ejecucion total 484
segundos

Fuente: elaboracién propia

Tiempo de ejecucién del script "Me gusta“y "Retweet".

Tabla 7. Tiempo de ejecucion generando "Me gusta”y "Retweet"

Descripcion Tiempo

Inicio de librerias y abrir el web 4 segundos
driver
Realizar el proceso de generar un 46,8
Computador personal 1 Me gusta” y "Retweet" por una segundos
cuenta
Ejecucion total 472
segundos
Inicio de librerias y abrir el web 4,3
driver segundos
Computador personal 2 Realizar el proceso de generar un 51,17
"Retweet" por una cuenta segundos
Ejecucion total 516
segundos

Fuente: elaboracién propia

En la siguiente tabla se detalla el tiempo de ejecucidén del script "Respuestas” en cada

computador trabajado:
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Tabla 8. Tiempo de ejecucion generando respuestas

Descripcion Tiempo

Inicio de librerias y abrir el web 4 segundos
driver
Computador personal 1 Realizar el proceso de generar un 47,3
"Me gusta” y "Retweet" por una segundos
cuenta
Ejecucion total 477
segundos
Inicio de librerias y abrir el web 4,3
driver segundos
Computador personal 2 Realizar el proceso de generar un 48,77
"Retweet" por una cuenta segundos
Ejecucion total 492
segundos

Fuente: elaboracion propia

El tiempo de ejecucidn puede ser optimizado bajando el tiempo de espera para ejecutar la
siguiente linea comando, esto dependera segun el procesador, memoria RAM y tarjeta gréfica
y la velocidad de internet que se vaya a usar para realizar la automatizacidn de interacciones

de multiples cuentas de Twitter.
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5. Conclusiones y lineas de trabajo futuras

Al desarrollar el presente trabajo experimental se han logrado alcanzar los objetivos
propuestos segun lo descrito en el capitulo 3, pues se ha conseguido influenciar en noticias
relacionadas en el contexto de Peru, mediante el desarrollo de una botnet en la red social
Twitter, a partir del script desarrollado usando el web driver con el AP| Selenium y el lenguaje

de programacion Python.

Segun los objetivos generales y especificos propuestos desde el comienzo del trabajo de fin

de master se concluye en el cumplimiento satisfactorio que se expondran a continuacion:

e Sellegd a gestionar hasta 10 cuentas de Twitter para poder interactuar con tweets
reales publicados.

e Se crearon cuentas en Twitter de manera manual, mediante correos temporales
para poder completar el proceso de verificacion, sin necesidad de ingresar
diferentes nimeros de teléfono que hubieran hecho inviable las pruebas del piloto
experimental.

e Se consiguio generar los "Me gusta“ a un Tweet en especifico, con las cuentas de
Twitter creadas previamente manualmente

e Se consiguid generar los "Retweet” o un Tweet en especifico, con las cuentas de
Twitter creadas previamente manualmente

e Se consiguid generar los "Me gusta“ y "Retweet” o un Tweet en especifico, con las
cuentas de Twitter creadas previamente.

e Se consiguid generar respuestas a un Tweet en especifico, mediante una lista de

respuestas predeterminadas, con las cuentas de Twitter creadas previamente.

Ademds de desarrollar bots de Twitter que generan interacciones como "Me gusta",
"Retweet” o introducir comentarios en un Tweet en especifico a elegir, también se logré crear
cuentas en Twitter mediante correos temporales para permitir estas interacciones. De esta

forma también fue posible gestionar las multiples cuentas de Twitter para la botnet.

Esto permite evidenciar cdmo se puede manipular la interaccién de contenido en una red

social, logrando que contenido sin verificar sea mas difundido que el contenido que esta
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comprobado consiguiendo ademas llegar masivamente a mas personas, quienes lo volveran a
compartir hasta que (en ultima instancia) llegue a ser viral a nivel local, regional, nacional o
inclusive mundial. Al llegar tan alto en su difusidn este contenido tendra mas atencidn por lo
que tendra mas opciones de corroborarse, de lo contrario podria quedar sin viralizarse, y al

no tener una atencién mas grande podria llegar a desmentirse.

Las lineas futuras indican qué diferentes desarrollos podrian realizarse a partir de este piloto
experimental y complementar en el trabajo realizado para principalmente y entre otros
aspectos, favorecer la automatizacion de determinadas funcionalidades e incluso

complementarlo con IA.

Las lineas futuras planteadas en este apartado versan sobre evolucionar este piloto
experimental con el fin de llegar a un prototipo con la capacidad de realizar el proceso de
automatizacion de la creacidon de las cuentas para poder guardar el usuario, contrasefia y

luego gestionarlas con el script desarrollado en este piloto experimental.

En particular, se proponen las siguientes para poder ampliar la capacidad de automatizacion

y gestion multiples de cuentas de Twitter:

e El uso de web scraping para poder extraer informacién de correos temporales y
automatizar la creacion de cuentas de Twitter.

e El uso de VPN o Proxys para poder cambiar el IP de un mismo equipo y realizar la
creacién de cuentas de Twitter sin necesidad de ingresar un nimero telefénico para
gue pueda ser verificado por un token enviado por SMS.

e Uso de Inteligencia artificial con un procesamiento de imdagenes para poder superar
los recaptchas propios de Twitter en la verificacion de las cuentas.

e Optimizar el proceso de ejecucion en la siguiente linea de comandos para disminuir
el tiempo de ejecucién del script de automatizacidn en la interaccidon con tweets
seleccionados.

e Utilizar correos corporativos previamente configurados para poder realizar el web
scraping y automatizar la creacién de cuentas de Twitter.

e Implementacién para superar una cuenta bloqueada o inhabilitada que se
encuentre en la tabla de Excel, para poder evaluar lo que pasa con esa cuenta
manualmente y poder recuperarla o desecharla.
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e Categorizar respuestas predeterminadas e integrarlo en el script para que se sienta

que una persona existente lo haya escrito.
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Anexo |: Script para la automatizacion de interacciones

from time import sleep
from selenium.webdriver.common.keys import Keys

from selenium.common.exceptions import NoSuchElementException

from selenium import webdriver

from selenium.webdriver.edge import service

from selenium.webdriver.common.by import By
from selenium.webdriver.support.ui import WebDriverWait

from selenium.webdriver.support import expected_conditions as EC

from openpyxl import load_workbook

import random

print("Ingrese el numero de la opcion")
print("1. Generar Me gustas")

print("2. Generar Retweets")

print("3. Generar Me gusta y Retweets")
print("4. Generar Respuestas")

option = int(input())
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print("Ingrese cuantos desea generar (mdximo 10)")

num = int(input())

print("Ingrese el enlace unico del Tweet")

tweet = input()

print("Se generard la opcion: ", option)
print("Se le generard", num)

print("Al tweet", tweet)

driver =
webdriver.Edge(r'C:\Users\Imong\AppData\Local\Programs\Common\msedgedriver.ex
e')

driver.use_chromium = True

wb2 = load_workbook('bd.xIsx')

if (option==1):
for xin range(2,num+2):
driver.get('https.//www.twitter.com/login')
driver.maximize_window()

sleep(10)
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username =
driver.find_element_by_xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[5]/label/div/div[2]/div/input’)

ws = wb2['cuentas’]
user = ws['C'+str(x)]
username.send_keys(user.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[6]/div').click()

sleep(3)

password =
driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[1]/div/div/div[3]/div/label/div/div[2]/div[1]/input’)

ws = wb2['cuentas’]
pswd = ws['B'+str(x)]
password.send_keys(pswd.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[2]/div/div[1]/div/div/div/diV').click()

sleep(5)
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driver.get(tweet)

sleep(5)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[2]/main/div/div/div/div[1
1/div/section/div/div/div[1]/div/div/div[1]/article/div/div/div/div[3]/div[6]/div/div[3]/di
v/div/div').click()

sleep(3)

driver.get('https.//twitter.com/logout’)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div[2]/div/div/div/div/div/div[2]/div[2
J/div[2]/div[1]/div').click()

sleep(3)

elif (option==2):
#Generar Retweets
for xin range(2,num+2):
driver.get('https.//www.twitter.com/login')
driver.maximize_window()

sleep(10)
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username =
driver.find_element_by_xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[5]/label/div/div[2]/div/input’)

ws = wb2['cuentas’]
user = ws['C'+str(x)]
username.send_keys(user.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[6]/div').click()

sleep(3)

password =
driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[1]/div/div/div[3]/div/label/div/div[2]/div[1]/input’)

ws = wb2['cuentas’]
pswd = ws['B'+str(x)]
password.send_keys(pswd.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[2]/div/div[1]/div/div/div/diV').click()

sleep(5)
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driver.get(tweet)

sleep(5)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[2]/main/div/div/div/div[1
1/div/section/div/div/div[1]/div/div/div[1]/article/div/div/div/div[3]/div[6]/div/div[2]/di
v/div/div').click()

sleep(3)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[1]/div[2]/div/div/div/div[
2]/div[3]/div/div/div/div/div[2]/div').click()

sleep(3)

driver.get('https.//twitter.com/logout’)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div[2]/div/div/div/div/div/div[2]/div[2
l/div[2]/div[1]/div').click()

sleep(3)

elif (option==3):

for x in range(2,num+2):
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driver.get('https://www.twitter.com/login’)
driver.maximize_window()

sleep(10)

username =
driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[5]/label/div/div[2]/div/input’)

ws = wb2['cuentas’]
user = ws['C'+str(x)]
username.send_keys(user.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[6]/div').click()

sleep(3)

password =
driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[1]/div/div/div[3]/div/label/div/div[2]/div[1]/input’)

ws = wb2['cuentas’]
pswd = ws['B'+str(x)]
password.send_keys(pswd.value)

sleep(3)
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driver.find_element_by_xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[2]/div/div[1]/div/div/div/div').click()

sleep(5)

driver.get(tweet)

sleep(5)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[2]/main/div/div/div/div[1
J/div/section/div/div/div[1]/div/div/div[1]/article/div/div/div/div[3]/div[6]/div/div[3]/di
v/div/div').click()

sleep(3)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[2]/main/div/div/div/div[1
J/div/section/div/div/div[1]/div/div/div[1]/article/div/div/div/div[3]/div[6]/div/div[2]/di
v/div/div').click()

sleep(3)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[1]/div[2]/div/div/div/div[
2]/div[3]/div/div/div/div/div[2]/div').click()

sleep(3)

driver.get('https.//twitter.com/logout’)
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sleep(3)

driver.find_element_by_xpath('//*[@id="layers"]/div[2]/div/div/div/div/div/div[2]/div[2
l/div[2]/div[1]/div').click()

sleep(3)

elif (option==4):
for x in range(2,num+2):
driver.get('https.//www.twitter.com/login')
driver.maximize_window()

sleep(10)

username =
driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[5]/label/div/div[2]/div/input’)

ws = wb2['cuentas’]
user = ws['C'+str(x)]
username.send_keys(user.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div/div/div/div[6]/div').click()

sleep(3)
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password =
driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[1]/div/div/div[3]/div/label/div/div[2]/div[1]/input’)

ws = wb2['cuentas’]
pswd = ws['B'+str(x)]
password.send_keys(pswd.value)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div/div/div/div/div/div/div[2]/div[2]/
div/div/div[2]/div[2]/div[2]/div/div[1]/div/div/div/div').click()

sleep(5)

driver.get(tweet)

sleep(5)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[2]/main/div/div/div/div[1
J/div/section/div/div/div[1]/div/div/div[1]/article/div/div/div/div[3]/div[6]/div/div[1]/di
v/div/div').click()

sleep(3)

comment =

driver.find_element_by xpath('/html/body/div[1]/div/div/div[1]/div[2]/div/div/div/div/
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div/div[2]/div[2]/div/div/div/div[3]/div/div[2]/div/div/div/div/div[2]/div[1]/div/div/div/d
iv/div/div/div/div/div/label/div[1]/div/div/div/div/div[2]/div/div/div/div’)

aleatorio= random.randint(2, 11)
ws = wb2['cuentas’]

cmnt = ws['D'+str(aleatorio)]
comment.send_keys(cmnt.value)

sleep(3)

driver.find_element_by xpath('/html/body/div[1]/div/div/div[1]/div[2]/div/div/div/div/
div/div[2]/div[2]/div/div/div/div[3]/div/div[2]/div/div/div/div/div[2]/div[3]/div/div/div[2
l/div[2]/div').click()

sleep(3)

driver.get('https.//twitter.com/logout’)

sleep(3)

driver.find_element_by xpath('//*[@id="layers"]/div[2]/div/div/div/div/div/div[2]/div[2
J/div[2]/div[1]/div').click()

sleep(3)
else:

print("Ingrese una opcion vdlida")
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