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Resumen

A nivel mundial las infecciones y ataques por cddigo malicioso crecen exponencialmente,
segun Kaspersky informa que en el aio 2020 se encontraron un promedio de 360.000 nuevos
archivos maliciosos por dia, que infectan a dispositivos como ordenadores, teléfonos moviles
e infraestructura tecnoldgica clave para las organizaciones. El presente piloto experimental
establecié como objetivo implementar un laboratorio virtual que permita realizar andlisis de
malware con la finalidad de lograr una mejor comprensién de los mecanismos internos de su
funcionamiento, debido a que una de las principales amenazas en la red es la infeccion por
cddigo malicioso. La metodologia seleccionada para alcanzar este objetivo se basd en
Systematic Approach to Malware Analysis (SAMA), que proporcioné una guia eficaz en todo
el ciclo del analisis del malware a pesar de la complejidad de este, lograndose la creacion del
laboratorio virtual en entornos de sistemas operativos Windows, Linux y Android que
permitira establecer prospectivamente técnicas de defensas para proteger los diversos

sistemas operativos existentes.

Palabras claves: Malware, andlisis de cddigo, andlisis de comportamiento, laboratorio virtual,

metodologia SAMA.
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Abstract

Worldwide infections and attacks by malicious code are growing exponentially, according to
Kaspersky reports that in 2020 an average of 360,000 new malicious files were found per day,
which infect devices such as computers, mobile phones and key technological infrastructure
for organizations. The objective of this experimental pilot was to implement a virtual
laboratory that allows malware analysis in order to achieve a better understanding of the
internal mechanisms of its operation, due to the fact that one of the main threats on the
network is infection by malicious code. The methodology selected to achieve this objective
was based on Systematic Approach to Malware Analysis (SAMA), which provided an effective
guide throughout the malware analysis cycle despite its complexity, thus achieving the
creation of the virtual laboratory in Windows, Linux and Android operating system
environments that will allow the prospective establishment of defense techniques to protect

the various existing operating systems.

Keywords: Malware, code analysis, behavior analysis, virtual laboratory, SAMA methodology.
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1. Introduccion

1.1. Motivacion

El malware es un software que se inserta en un sistema sin autorizacidén con fines maliciosos,
su nominacion nace de la combinacion de las palabras “malicioso” y “software” y es utilizado
en el campo de las Tecnologias de la Informacion (Tl). Este tipo de ataque estd creciendo en
volumen y evolucionando en complejidad [1], es por eso por lo que en los ultimos afios se ha
evidenciado que los grupos de cibercriminales se han volcado al uso de técnicas cada vez mas

complejas para lograr ataques cada vez mas certeros [2].

En el reporte anual de seguridad de la empresa ESET 2021, se manifiesta que la primera causa
de incidentes de seguridad es la infeccién de cédigo malicioso, por lo tanto, ésta se convierte
en la principal preocupacién en el area de seguridad de las empresas latinoamericanas. Asi
mismo, obtuvieron como resultado de sus encuestas que las soluciones antimalware son los

controles de seguridad técnicos mas utilizados [3].

La red de la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) — UPSE se inestable e
insegura, atenta contra la integridad, disponibilidad y confidencialidad de los datos que fluyen
a través de la misma, conllevando a que sus usuarios estén expuestos a la infeccién de
software malicioso. El presente estudio pretende que la arquitectura del laboratorio virtual
sea moderna e instalada en los servidores de FACSISTEL, utilizando herramientas de analisis
de malware, para tener un amplio conocimiento de los posibles dafios que puede ocasionar

el software malicioso en la red, ademds del comportamiento del mismo.
1.2.  Planteamiento del trabajo

En el momento actual el malware es una de las principales amenazas a las redes de
comunicaciones de la Facultad de Sistemas y Telecomunicaciones de la UPSE, tomando en
cuenta la cantidad de informacidn que fluye por esta red, y por lo anteriormente expuesto, es
de gran importancia crear un laboratorio virtual de malware con una arquitectura moderna
que permita el andlisis en todas las fases del ciclo de vida del software malicioso (acciones
iniciales, clasificacion, analisis estdtico y dindmico de su cddigo, andlisis del comportamiento)
y presente un informe de los hallazgos encontrados, clasificacion del malware, sus

comportamientos y el nivel de dafio que podria ocasionar.

12
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El fin del presente trabajo de investigacidn sera crear un laboratorio de analisis de malware
para lograr una mejor comprension de los mecanismos internos de funcionamiento del cédigo

malicioso y de las propias herramientas de analisis propuestas.
1.3. Estructura del trabajo

El presente trabajo de Fin de Master esta estructurado de la siguiente manera:

Capitulo 1: Introduccidn. En este apartado se describe de manera general la sinopsis del

trabajo fin de master.

Capitulo 2: Estado del arte. En este apartado se realiza una recopilacion de las investigaciones

gue contienen soluciones propuestas referente al tema de investigacion.

Capitulo 3: Objetivos y metodologia de trabajo. En este apartado se describen los objetivos,
tanto general como especificos, y la metodologia que se empleard durante todo el trabajo de

piloto experimental.

Capitulo 4: Propuesta. En este capitulo se desarrollara la propuesta del trabajo de
investigacion, en el que se describiran los componentes y disefio de la propuesta, arquitectura

del laboratorio y las herramientas seleccionadas para el analisis.

Capitulo 5: Evaluacion y resultados. En este apartado se desarrollardn las pruebas en el
laboratorio junto a las herramientas seleccionadas para el andlisis y siguiendo la metodologia

propuesta. Se elegira una muestra de los malwares encontrados en la red para su estudio.

Capitulo 6: Conclusiones y futuras lineas de desarrollo. En este capitulo se definen las
conclusiones y recomendaciones principales del trabajo investigativo, ademas se enlista una
serie de posibles lineas de trabajo futuro que permitan tener una continuacién del presente

piloto experimental.

13



Carolina Lituma Briones
Implementacién de un laboratorio virtual para el andlisis del malware

2. Contexto y Estado del Arte

2.1. Introduccion

Antes de realizar un estudio en profundidad sobre el andlisis de malware, es necesario

entender la definicidn del mismo.

Existen varias definiciones para el malware, las mas breves son: software malicioso o
programa malicioso [4]. Sikorski lo define como “cualquier software que realice una accion

gue pueda causar dafio a un usuario, computadora o red” [5].

El programa maligno es una amenaza cada vez mayor para la informdtica moderna. Los
autores de malware incorporan continuamente varias funciones sofisticadas, como la
ocultacion de cédigos, para crear variantes de malware y eludir la deteccion por parte de los
sistemas de deteccidn de malware existentes [6]. El presente apartado esta enfocado en las
diversas investigaciones previas relacionadas con el analisis del software malicioso que

permitan concatenar y contextualizar el objeto de estudio de la presente investigacion.
2.2. Investigaciones relacionadas

En la investigacion “Desarrollo de un sistema de andlisis e ingenieria inversa de cddigo
malicioso”, realizada por el Ph.D Javier Bermejo Higuera, expresa que “el ciberespacio ha
pasado a ser el quinto dominio de la guerra, uniéndose a los tradicionales tierra, mar, aire y
espacio. Un arma clave en este dominio es el cédigo malicioso, en adelante malware, que se
convierte asi en un nuevo tipo de arma o instrumento de proyeccién de poder e influencia”,
por esta razén el autor considera relevante conocer la estructura, funcionamiento e
interaccion del malware, no sélo para el disefo y desarrollo de contramedidas eficaces, sino

también para ayudar a conocer el origen de un ataque [7].

Para llevar a cabo esta investigacion se considerd escoger un tipo sofisticado de ciberataque
organizado denominado “Advanced Persistent Threads (APT)” y a su vez, desarrollar una
metodologia de analisis e ingenieria inversa de cddigo malicioso, con la arquitectura del
laboratorio donde se llevara a cabo el analisis de malware, asi como un estudio de las
herramientas de analisis de malware a utilizar en cada paso de la metodologia de analisis

propuesta [7].
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Por otro lado, el articulo cientifico “Enfoque sistematico para el analisis de malware (SAMA)”
desarrollado por varios autores, entre ellos el Ph.D Javier Bermejo y el Ph.D Carlos Abad,
describen un método de analisis de malware sistemdatico y metodolégico con el objetivo de

comprender el comportamiento de un malware en particular [8].

La metodologia propuesta tiene las siguientes caracteristicas: no depende de la complejidad
del malware a analizar, es independiente de las herramientas utilizadas facilitando su
adopcidn, en realza la importancia de la clasificacion del malware como uno de los primeros
pasos a realizar, considera la integracidon de cualquier informacion existente del malware
como entrada para el andlisis, define una secuencia especifica para el analisis basada en
realizar el analisis de cddigo, antes del andlisis dinamico o conductual, e incluye un circuito de
retroalimentacion sistemdtico para retomar el proceso cuando la complejidad del malware lo
requiera, asi como para mejorar el andlisis actual alimentando etapas anteriores con los

resultados obtenidos de las posteriores [8].

Para la ejecucién de esta metodologia los autores eligieron dos softwares maliciosos a los que
ellos consideran como “méas complejos y conocidos” denominados “Flame” y el “Red

October”, a su vez proporcionaron un informe de aplicacién de estos [8].

Asi mismo, el proyecto “MMALE: Una metodologia para el andlisis de malware en entornos
Linux” fue realizado porque los autores en su investigaciéon expresan que “los sistemas
basados en Linux se han vuelto mas atractivos para los ciberdelincuentes debido al uso cada
vez mayor del sistema operativo Linux en servidores web y dispositivos de Internet de las cosas
(loT)” por tal motivo en la presente investigacién los autores encontraron la necesidad de
desarrollar una metodologia para el analisis de malware en el sistema operativo Linux. Esta
metodologia fue evaluada mediante un caso de estudio e incluyé un andlisis completo del
malware de Linux. El software malicioso elegido para las pruebas fue Linux.Encoder.1

perteneciente a la familia de Ransomware [9].

Aslam y Samet [10] realizaron una investigacion comparativa titulada “Una revision completa
sobre los enfoques de deteccidn de malware” referente a los enfoques y métodos de
deteccion de malware, en donde segun su andlisis los enfoques basados en firmas y heuristicas
son rapidos y eficientes para detectar malware, sin embargo, no son capaces de detectar

software malicioso desconocidos o nuevos. Asi mismo indican que los enfoques basados en el
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comportamiento, en la comprobacién de modelos y en la nube funcionan de manera eficiente

en los malwares desconocidos o nuevos, pero no detectan todo el malware en su naturaleza.

Con base en lo anteriormente expuesto, los autores presentan una revisién detallada de los
métodos y enfoques de deteccion de malware con el fin de ayudar a los investigadores a tener
una idea general de los mismos, los pros y los contras, los métodos que se utilizan, ademas de

la gran brecha para nuevos estudios [10].

La investigacion cientifica denominada “Clasificadores de machine learning para analisis de
malware en Android” [11] desarrollada por Christian Camilo Urcuqui Lépez y Andrés Navarro
Cadavid aplican que Android emplea varios tipos de mecanismos de seguridad para restringir
la difusidon de malware, entre los mas destacados son la APl de permisos en los privilegios de
accesos en las aplicaciones, el entorno sandbox al nivel Kernel, los mecanismos de seguridad
en el desarrollo de las aplicaciones y su plataforma de descarga Google Play, sin embargo,

estos mecanismos no eliminan la propagacion de software malicioso, tan solo la limita.

Por esta razén los autores desarrollaron un mddulo de Inteligencia Artificial que permita
detectar el malware en Android, a partir de los algoritmos Naive Bayes, Bagging, Kneighbors,

Super Vector Machines, Stochastic Gradient Descent y Decision Tree [11].

2.3. Laboratorio de andlisis de MALWARE

El andlisis de malware es una actividad compleja que tiene como misidon entender las acciones

que realiza el malware y el fin de las mismas [4].

Realizar las acciones de comprender, analizar e investigar las amenazas de un malware
conlleva el uso de herramientas, metodologias y técnicas, integradas en un entorno, por lo

gue, es necesario crear un laboratorio para el andlisis del cédigo malicioso [12].

Existen dos tipos de enfoques principales para la creaciéon de un laboratorio de analisis de
malware [13], el primero es mediante dispositivos fisicos y el segundo a través de

virtualizacion [14].
2.3.1.Enfoque 1: Laboratorio fisico de analisis de malware

La implementacién de un laboratorio fisico es un conjunto de dispositivos (computadoras,

teléfonos moviles, tabletas, entre otros) [4], en donde se lleva a cabo las fases de metodologia
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para el andlisis de malware [15]. A continuacidn, se enlistara las ventajas y desventajas de este

enfoque:

Tabla 1: Ventajas y desventajas de un laboratorio fisico

— T

*E| entorno de analisis es mas realista
*Mayor exactitud en el andlisis

- e

eLos dispositivos seleccionados deberdn ejecutar los sistemas operativos y sus versiones
seleccionados para la prueba

eMayor costos, espacio y tiempo
*Posible infeccidn de los dispositivos conectados a la red en donde se estan realizando
las pruebas

2.3.2.Enfoque 2: Laboratorio virtual de analisis de malware

La implementacion de un laboratorio virtual consiste en la implantacién de un hipervisor que
contiene maquinas virtuales que simulan un entorno real [16]. Existen una gran gama de
software de virtualizacién, los mas destacados son VirtualBox, VMWare, SandBoxie, etc. [4].

A continuacidn, se enlistara las ventajas y desventajas de este enfoque:

Tabla 2: Ventajas y desventajas de un laboratorio virtual

_

eCaptura de instantaneas que permiten el respaldo de cada fase en el analisis y la
restauracion del mismo.

eCostos reducidos y temporalidad

eProporciona un contexto genuino, sin descuidar la protecciéon que el usuario debe
de tener al enfrentarse a riesgos que podrian aparecer mientras realiza ciertas
pruebas y ensayos en los laboratorios de la investigacion.

ePermiten usar cualquier tipo de tecnologia

_

eFaciles de detectar
*Posible infeccion de la maquina host

2.4. Clasificacion y comportamiento del malware

Segun Kaspersky en su blog de noticias destacadas informa que, en el afio 2020 se encontraron

un promedio de 360.000 nuevos archivos maliciosos por dia [17]. Lo cual hace que en esta
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investigacion sea necesario identificar los principales tipos de malwares existentes y una breve

descripcién del comportamiento de cada uno de ellos.

Nombre
Virus

Gusanos

Troyanos

Ransomwore

Tabla 3: Clasificacion del malware

Comportamiento
Son un tipo de cédigo auto-replicante, es decir, se
reproducen por si mismos [18]. Infectan el
sistema operativo [14].
Se instalan sin el consentimiento del usuario [18].
Aligual que los virus, el worms o gusanos también
son programas auto-replicantes [18].
Se instalan directamente en las computadoras,
pero no infectan a los archivos existentes [18].
Realizan multiples copias de si mismo [19].
Esperan a que aparezca la oportunidad de
infectar en otros sistemas a través de la red [14].

Toman la apariencia de software legal, pero
internamente estdn programados para atacar
[18].

No infectan archivos [14].

No son auto-replicantes, por lo que necesitan del
usuario para ser replicados [19].

Se clasifican de acuerdo con la accién que
realizan, como los Troyanos Backdoor (que
quieren tomar el control remoto de los
ordenadores de las victimas) y los Troyanos
Downloader (que instalan cédigos maliciosos)
[18].

Es un software creado para extorsionar dinero a
sus victimas [18].

Métodos de infeccion

Generalmente se alojan en los correos
electrénicos como archivos ejecutables o
documentos de Word [14].

Realizan la infeccion a través de correos
electrénicos, mensajes instantdneos o
compartiendo archivos [18].

Las técnicas mas populares son:

Exploit de buffer overflow: un gusano
envia mas datos al programa que los que
esperaba originalmente, desbordando el
buffer y corrompiendo varias estructuras
criticas de memoria.

Ataque de archivos compartidos: este
tipo de ataque se realiza usando archivos
compartidos en Windows o NFS de Unix,
los usuarios pueden leer o escribir
archivos transparentemente a través de
lared.

Gusanos de correo electrénico: Suelen
propagarse a través de los mensajes
valiéndose de la utilizacion de ciertos
programas clientes, reenviandose
automdticamente a los contactos de la
libreta de direcciones.

Gusanos de IRC: Estos se propagan a

través de canales de IRC (Chat),
empleando habitualmente para ello al
mIRCy al Pirch.

Gusanos de VBS (Visual Basic Script): Son
gusanos escritos o creados en Visual
Basic Script

Gusanos de Windows 32: se propagan a
través de las APl de Windows

Engafian al usuario disfrazandose de
software de gran utilidad, para asi ser
descargados y cumplir con sus funciones
destructivas como el espionaje, robo de
informacion, control de accesos, etc.
[18].

Generalmente aparece en forma de pop
up, enlace de phishing o web malicioso
[18].
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(RAT)

Dowloader

Spyware

Adware

Keylogger

Botnet

Exploits
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Crea una vulnerabilidad al sistema del usuario
para secuestrar el ordenador de la victima
utilizando cifrado de archivos [14].

Es un malware que actia de forma silenciosa,
ocultando las actividades que realiza el atacante
[18], ya que modifican ficheros vy librerias, para
que ni el usuario ni el software de proteccion
puedan detectarlo [7].

Uno de los tipos de rootkit es el Bootkit, el cual se
activa antes de que arranque el sistema operativo
[18].

Acceden al sistema sin dejar rastros ignorando los
procedimientos de autenticacion [21] y toman el
control absoluto a distancia de la computadora
afectada [14].

Son pequeias fragmentaciones de cddigo
disenadas para que al descargarse en la maquina
de la victima pueda ejecutar las drdenes desde el
servidor del delincuente informatico [18].

Es un software malicio que actiia como espia [22].
Recopila informacion sin la autorizacion del
usuario, o vigila las actividades del mismo [22].

Reproduce anuncios en el computador del
usuario sin su permiso, interrumpiendo las
actividades generadas [22].

El objetivo de este malware es beneficiarse
econdmicamente a través de los anuncios [22].
Es un software malicioso espia que se utiliza para
registrar pulsaciones de teclas para robar
contraseiias, datos de tarjetas de crédito y otras
cifras importantes y sensibles [7].

Permite al atacante controlar una computadora
infectada.

Una red de computadoras infectadas controladas
por piratas informaticos / atacantes para realizar
actividades maliciosas sin el conocimiento del
propietario [22]. Pueden realizar ataques de
denegacién de servicio, enviar mensajes de spam,
robar informacidn [22].

Aprovecha una vulnerabilidad y se ejecutan
dependiendo de los sistemas operativos y sus
configuraciones, de las configuraciones de los
programas que se estan ejecutando en una
computadora y de la LAN donde estan [23].

Al cliquear en el enlace impulsa una
vulnerabilidad en el sistema del usuario,
que hace que la maquina sea secuestrada
a través del cifrado de archivos, y
finalmente los cibercriminales proceden
a realizar la extorsion [14].

Se trata de técnicas de enmascaramiento
para engafar a los antivirus para que no
puedan encontrar malwares en el
sistema % considerarlos como
aplicaciones normales [20].

Tienen varias formas de ser instaladas,
puede ser por medio de una explotacion
de vulnerabilidad del sistema, por
configuraciones no seguras en el sistema
o por medio de worms o virus [21].

Se adjuntan en correos electrdénicos o
imagenes [18]. Al descargarlos los
cibercriminales envian instrucciones para
descargar otros programas maliciosos en
el equipo [18].

Se auto-instala en el sistema victima. Se
ejecuta cada vez que se inicia el
ordenador (utilizando CPU y memoria
RAM, reduciendo la estabilidad del
ordenador) [7].

Generalmente son instalados mediante
software de distribucion gratuita [14].

Se transfiere a una computadora cuando
se instala algin otro programa malicioso
o el wusuario visita cualquier sitio
infectado [14].

Se instala en el sistema objetivo a través
de una vulnerabilidad del equipo o
usando técnicas de ingenieria social y
consiste basicamente en la creacién de
una red de ordenadores zombis o robots
de software autdonomos, que son
controlados remotamente mediante un
sistema de mando y control «C2» por el
ciberatacante normalmente a través de
un canal de Chat IRC [23].

Se beneficia de algun error que tenga el
sistema operativo [23].

19



Carolina Lituma Briones
Implementacién de un laboratorio virtual para el andlisis del malware

2.5. Andlisis del malware

El analisis de malware tiene el objetivo de identificar la estructura, funcionamiento e
interaccién de un programa malicioso, para a través de sus resultados crear técnicas de

defensa, evaluar las capacidades de deteccidn y conocer el origen de un ataque [23].
Los principales beneficios del analisis de malware son los siguientes [8]:

e Evaluar la capacidad de deteccion de malware de los sistemas de proteccidon de las
organizaciones.

e Evaluar el dafo causado por las acciones de intrusidon y malware.

e Descubrir otras maquinas que han sido afectadas por el mismo malware.

e |dentificar la vulnerabilidad que fue explotada por el malware, obtener la actualizaciéon
de software que la mitigue, si esta disponible.

e Obtener suficientes datos e informacién para implementar los mecanismos de defensa
adecuados para mitigar y neutralizar el dafio causado por el malware, incluidas las
reglas de firewall, sistemas de deteccidn de intrusiones en el host y la red, firewall y
antivirus.

e Determinar el nivel de sofisticacidn y complejidad del malware.

e Si es posible, para determinar el origen de un ataque e identificar al intruso vy al

desarrollador de malware.

Existen varios métodos y técnicas de analisis de malware. A continuacioén, se explicara cada

una de ellas:

Figura 1: Métodos de analisis de malware

METODOS Y

TECNICAS DE

ANALISIS DE
MALWARE

Método de Andlisis Dindmico o

Obsarvacisi de Comportamiento Andlisis de Cédigo Analisis de memoria

—t—

Manual Anélisis Dinamico Andlisis Estatico

Atomatico = Andlisis de cadenas

Técnicas de
ingenieria inversa

Técnicas de
ofuscacion

Fuente: Elaboracién Propia
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2.5.1. Método de observacion

Fue el primer método en ser usado para el analisis de malware. Consistia en observar el estado
de un sistema antes y después de la infeccidn, para luego realizar la comparacién y busqueda

de archivos alterados o modificados por el programa malicioso [8].

Este método quedd obsoleto y actualmente no es usado por la poca profundidad y eficiencia

en su analisis [23].
2.5.2. Andlisis dinamico o de comportamiento

La técnica de analisis dindmico o de comportamiento analiza el cédigo durante el tiempo de
ejecucion [23]. Si bien esta técnica no es exhaustiva tienen la ventaja significativa de que solo

analiza las instrucciones que el cddigo realmente ejecuta [24].

Esta técnica analiza el binario o espécimen del malware en ejecucidn, supervisa y monitoriza
su interaccién y comportamiento con su entorno tanto a nivel de los cambios que realiza en
la maquina donde se ejecuta, como de trafico de red y comunicaciones con sus servidores de

mando y control para recibir érdenes [24]. Se tienen dos tipos de analisis de comportamiento:

e Manual.

e Automatico.
Andlisis Comportamiento Manual

El analisis dinamico permite visualizar y comprender la actividad que realiza el cddigo
malicioso mas no la forma en como estd programado [1]. Este andlisis inicia en un entorno
controlado para posteriormente observar su comportamiento en el mismo [10]. Esto se lleva
a cabo con snapshots para tener estados del sistema que permitan comparar el antes y
después de la infeccion, asi mismo, se hace uso del monitoreo en tiempo real para verificar

las acciones que realiza el programa maligno [4].

La informacién que se obtiene en este analisis es suficiente para evaluar la peligrosidad del

codigo malicioso y proporcionar una vision basica de su funcionalidad [1].

Las actividades que se pueden analizar del malware en este tipo de analisis son, por ejemplo,
abrir una conexién de red y transferir paquetes, crear, modificar o borrar un archivo, modificar

registros, acceder a la memoria virtual, crear procesos etc. [1].
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Para alcanzar los objetivos del andlisis dinamico, se necesitan herramientas que permitan
conocer su comportamiento, estas herramientas deben de ser capaces de detectar

comportamientos de seguridad significativos de los cddigos maliciosos [15].

Las herramientas generalmente usadas para este andlisis son: Disk Pulse, Process

Explorer,Process Monitor, AutoRuns
Analisis Comportamiento Automatico

Se realiza con los sistemas Sandbox que consisten basicamente en un entorno supervisado y
controlado de ejecucién del cédigo malicioso de forma que no pueda realizar ningun dafio al
sistema real que lo soporta [25]. La salida de estos sistemas consiste en informes con
informacién completa de la trazabilidad de todas las acciones que realiza el malware, incluidas

las Ilamadas a la API nativa del sistema operativo [26].

Es posible que esto no proporcione informacion sobre la logica del software, pero es
extremadamente Util para comprender su clasificacién mas ampliay a qué familia de malware

podria pertenecer [27].

Las herramientas generalmente usadas para este andlisis son: Cuckoo, Anubis, Malwr,

Valkyrie.
2.5.3. Analisis de cédigo

El analisis de cédigo también se conoce como inversion de cédigo, ya que esencialmente inicia

desde el software final, retrocediendo al cédigo y luego llegando a la légica original [26].

Este analisis hace que un analista pueda optar por desglosar el cédigo manualmente,
utilizando herramientas como depuradores, descompiladores y descifradores. Asi mismo,
revela la intencion estratégica detras del software malintencionado; porque examina la légica

central del algoritmo [26].

Las herramientas generalmente usadas para este analisis son: ProcessMonitor, Sysinternals,

WinDBG, Wireshark.

El analisis de cddigo pretende investigar el funcionamiento del malware. Este método se
compone de dos tipos de analisis (estatico y dindmico) para obtener un conocimiento

completo del objeto a analizar [12]. Se tienen dos tipos de analisis de cédigo:
e Dinamico.
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e Estatico.
Angdlisis dinamico de cédigo
El examen Unico de cddigos malignos permite conocer de manera rapida y acertada qué

actividades realiza una amenaza en el sistema. De esta manera puede adquirir datos sobre los

registros realizados, conexiones de redes, cambios en los logs, etc.

Las herramientas generalmente usadas para este analisis son: PExplorer, IDA Pro, OllyDBG,

etc.
Analisis estatico de cddigo

El analisis estatico permite inspeccionar y comprender la funcionalidad e intencion del cédigo
malicioso a través de la revision de su programacion [28]. Este analisis no ejecuta el binario,

pero si recopila la informacidn necesaria de su cddigo [10].

Para la obtencién de informacidn en este analisis se requiere conocimiento de ingenieria
inversa, y el uso de técnicas de desamblado, ya que los creadores de malware utilizan

estrategias para ocultar el cddigo (ofuscacidn de cédigo) [22]. Se tienen tres tipos de analisis:

e Andlisis de cadena.
e Técnicas de ingenieria inversa.

e Técnicas de ofuscacion.

Andlisis de cadena. Tiene el objetivo de realizar busquedas en archivos ASCII, Unicode o ambos

para encontrar informacion que permita deducir el comportamiento del programa malicioso
[29]. Estos archivos pueden proporcionar datos de gran relevancia como: URL’s, datos de
autenticacion, protocolos, puertos, archivos, direcciones IP, nombres de procesos de
maquinas, librerias DLL’s, informacion del malware, entre otros [23]. Herramientas: String,

BinText, Dependency Walker

Técnicas de ingenieria inversa. La ingenieria inversa es una técnica que consiste generalmente

en retroceder a través del ciclo de desarrollo y comprender la implementacion y el
funcionamiento del software. La ingenieria inversa es una fase que precede a la reingenieria,
por lo tanto, no modifica el cédigo fuente [30]. Esta técnica permite analizar y comprender el
funcionamiento de un malware [31]. Herramientas: IDA Pro, WinDBG, PEstudio,

ProcessExplorer, RegShot, TCPView, PEBrowse
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Técnicas de ofuscacidn. La ofuscacidén es una técnica que se emplea al cédigo fuente y al

cddigo binario [24], y se ha convertido en una gran estrategia para los creadores del software
malicioso para camuflar la informacion relevante del programa maligno, socavar el software
antimalware y frustrar el andlisis de malware [32]. Los creadores de malware utilizan
empaguetadores, técnicas polimérficas y técnicas metamorficas para evadir los sistemas de

deteccién de intrusos [32].

Estas técnicas se clasifican en ofuscacién de los especimenes ejecutables y restriccién de los
entornos de ejecucién. Para tratar de evadir esta técnica, es necesario utilizar programas
desempaquetadores que permitan realizar el analisis de la estructura del software malicioso.

Herramientas: PEiD, PE Explorer, OllyDbg
2.5.4. Andlisis de memoria

Es una técnica que permite estudiar actividades y caracteristicas del malware extrayendo
funciones basadas en la memoria, tales como: procesos activos y terminados, bibliotecas en
vinculos findmicos (DLL), servicios en ejecucion, registros, conexiones de red activas, sistema

operativo en ejecucion y el estado general de la computadora [33].

Las herramientas generalmente usadas para este analisis son: String, Dumpit, RamCapturer,

Winpmem, FTK imager, Volatility, Rekal, Memorize, Red Line, etc.
2.6. Conclusiones de las investigaciones relacionadas

Una vez revisada la literatura cientifica relacionada con esta tematica, se puede determinar
que, para la creacidn del laboratorio virtual, todos los autores convergen en que es necesario
conocer la forma en cémo esta estructurado el malware, las actividades que ejecuta, y la
interaccion del mismo con el entorno, para poder tener una idea mas clara de su
comportamiento, las medidas de deteccidn y prevencidn y a su vez determinar la génesis de

su ataque.

El trabajo investigativo realizado por el Doctor Bermejo denominado SAMA, se considera
como una propuesta metodoldgica esencial para desarrollar el andlisis de malware, porque se

adapta al entorno estudiado en esta tesis.

Con base a las investigaciones previas, el aporte del presente trabajo de fin de master sera

crear un laboratorio virtual que integrara la metodologia mencionada en el parrafo anterior
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para realizar un anadlisis de malware en sistemas operativos Windows, Linux y Android,
utilizando los métodos y técnicas existentes para el malware que fluye en las redes de

telecomunicaciones de los laboratorios de FACSISTEL.
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3. Objetivos concretos y metodologia del trabajo

3.1. Introduccion

3.2. Objetivo General

Implementar un laboratorio virtual mediante una metodologia de analisis estatico y dindmico
de malware para lograr una mejor comprension de los mecanismos internos de

funcionamiento del malware.
3.3. Objetivos Especificos

e Estudiar las técnicas y métodos existentes en el analisis del malware.
e Examinar y determinar las herramientas de andlisis de cddigo y de comportamiento del
malware

e Disefiar e implementar una arquitectura moderna del laboratorio de malware.
3.4. Metodologia del trabajo

Para llevar a cabo de manera sistemadtica la presente investigacion se desarrollaran las

siguientes fases:
3.4.1.Fase 1: Recoleccion de datos

En esta fase se obtendra informacién relevante para comprender el estado del contexto en el
que se realizard el analisis tales como: estructura de la red, inventario de las mdaquinas,
capacidad de los servidores para implementar el laboratorio de malware, obtencidn directa

del malware.
Esta fase se llevard a cabo con las siguientes técnicas y herramientas:

e Cuestionario: se realizard una encuesta a los usuarios de los laboratorios de FACSISTEL
referente al uso y los diversos casos de infeccidn que han experimentado en el mismo.
e Entrevista: se realizara un guion de entrevista a los encargados de la red de FACSISTEL
para obtener informacién referente a la estructura de la red, servidores, firewall, etc.
e Inventario: se realizara una recopilacion de informacion con respecto a las PC, sistemas
operativos, programas instalados en las maquinas conectadas a la red aldmbrica de los

laboratorios de FACSISTEL.
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e Testeo de red: mediante las herramientas de testeo se monitorizara la red para
verificar los datos que fluyen por la misma y la velocidad del internet.
e Dispositivos de almacenamiento: para la obtencién del malware en las maquinas de

los laboratorios de FACSISTEL
3.4.2.Fase 2: Laboratorio virtual

Una vez obtenida la informacidn necesaria se procederd a realizar la virtualizacion de las
maquinas necesarias para la creaciéon del laboratorio virtual de malware. Esta virtualizacién se

llevo a cabo en los servidores de FACSISTEL.

Para realizar la virtualizacion se utilizd el software VMWare, porque permite realizar

instantaneas de las maquinas.
3.4.3.Fase 4: Analisis del malware

En esta fase se procedidé aaplicar la metodologia de analisis de malware SAMA, junto a las

herramientas propuestas en cada fase.
3.4.4.Fase 5: Reportes

Al finalizar la etapa de andlisis de malware, el laboratorio facilitard los informes necesarios

para la eliminacion o mitigacién de los riesgos encontrados.
3.4.5.Fase 6: Conclusiones y trabajos futuros

Los reportes mencionados, permitiran tomar decisiones, por lo que, es necesario tener una
fase de conclusiones y trabajo a futuros, para finalmente tener de manera clara el estado

actual del entorno y las futuras mejoras que podrian implementarse.
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4. Propuesta

4.1. Introduccidon

Analizar un software malicioso tiene como riesgo principal la propagacion de este en la red,
por lo tanto, se debe aplicar las medidas de seguridad pertinentes para evitar este suceso,
desde el disefio del laboratorio hasta la metodologia que se va a usar para el analisis del
espécimen. En este apartado se describe de manera técnica lo que se pretende implementar

en el presente trabajo investigativo.
4.2. Componentes de la Propuesta

4.2.1. Definicion del entorno

Con base a la bibliografia revisada en este documento se puede determinar que el entorno
mas adecuado para llevar a cabo el analisis de malware es la creacién de un laboratorio virtual,

por las ventajas anteriormente explicadas.

El laboratorio sera virtualizado mediante el software VirtualBox en su ultima versién, con los
componentes necesarios para su correcto funcionamiento. Ademas, se instalard la
herramienta Pafish en cada una de las maquinas virtuales con el fin de que el malware no

detecte que se encuentra en un entorno de andlisis, permitiendo simular un entorno real.
4.2.2.Escenarios
Para llevar a cabo el analisis de malware, es necesario crear los siguientes escenarios:

Victima: se procederd a crear maquinas virtuales en donde se ejecutara el espécimen
malicioso para proceder a su andlisis y monitorizacion del comportamiento que realice en

estas.

Para las maquinas victimas tendremos tres tipos de ambientes de sistemas operativos que

son:

e Sistema operativo Windows: Windows Flare
e Sistema operative Linux: Remnux

e Sistema operativo Android

Requisitos minimos:
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Para la creacién de estas maquinas virtuales se establecieron estos requisitos minimos de

instalacion:

Tabla 4: Requisitos de instalacion de maquinas victimas

Windows 7 REMnux Android

Memoria RAM 4 Memorian RAM

O GB O 4GB [] Versién 9.0 R2
[ DDR 80GB [ DDR 60GB O
[] Procesador: 1 [] Procesador: 1

Servicios: se procedera a crear maquinas virtuales para proporcionar al software malicioso

servicios como DNS, DHCP, HTTP, FTP, SMTP, SMB, etc.

Para las maquinas de servicios tendremos dos tipos de ambientes de sistemas operativos que

son:

e Sistema operativo Windows

e Sistema operative Linux: Remnux

Para la creacion de esta maquina virtual se establecieron estos requisitos minimos de

instalacion:

Tabla 5: Requisitos de instalacidn de la maquina de servicios

Windows 7 REMnux
] Memoria RAM 4 GB || Memorian RAM 4GB
| | DDR 80GB | | DDR 60GB
|| Procesador: 1 || Procesador: 1

4.2.3.Seleccion de las herramientas

Las herramientas que se utilizaran serdn las siguientes:
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Tabla 6: Escenario de infeccion a Windows

WINDOWS ViCTIMA
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Dependency
BinText Mobsf WinMD5 Md5Summ PEStudio
Walker
Process
PEID PE Explorer PEBrowse IDA42 Pro Disk Pulse
Explorer
Process
AutoRuns OllyDBG Systracer Gmer Antivirus
Monitor
Resource
SnapShot Yara WinHex PE Viewer VirusTotal
Hacker
Norman Command
Anubis Cwsandbox Fuzzy Hash Exeinfo PE
SandBox Prompt
Reverse
ProcDump LordPE Engineering | Windbg Regshot TCPview
Compiler
Volatility Netcat Wireshark VMMap VirusTotal Apktool
Far Manager | Dex2jar
REMnux
Tabla 7. Escenario de infeccién a Linux
LINUX VICTIMA
Wxhexeditor | Trid Exescan DIE Itrace Readpe
Bulkextracto
Pescanner Pedump Pestr Strace TCPDump
r
YaraGenerat
Wireshark I0Cextractor | Autorule Sysdig Unhide
or
Hashldentifi ImageMahic
VirusTotal Objump ELF Parser wxHexEditor
er k
Androwarn AndroGuard
Windows
Flare

Disefio de la Propuesta

Tomando en cuenta el entorno y escenarios seleccionados para la creacidn del laboratorio, es

necesario disefar la arquitectura de red de este.
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El elemento mds critico que se debe considerar en un laboratorio de malware es el peligro
innato que existe en las tareas del andlisis. Una gran cantidad de cddigos maliciosos pueden
diseminarse por la organizacién, intentar comunicarse con servicios externos y contaminar
diferentes PC, explotando activos compartidos, ciclos remotos o debilidades,
comprometiendo posteriormente la seguridad de diferentes marcos en caso de que los
esfuerzos de seguridad no sean los suficientes. Por lo tanto, es insoslayable la implementacion

de entornos aislados.
4.3.1. Arquitectura del laboratorio virtual

El laboratorio virtual estara disenado de tal manera que se encuentre aislado de la red de la

organizacion, evitando asi la propagacion e infeccién de malware.

En la siguiente figura se puede visualizar que el entorno se encuentra virtualizado con el
software VirtualBox, porque ademas de ser de libre acceso, permite tomar snapshots, es de

facil usabilidad y es compatible con todos los sistemas operativos.

Figura 2: Arquitectura del laboratorio de analisis de malware

B

Rofiter |
=l;:: VI r‘tualBQx ......................................
/ | 8

1,
/ Wh]nix

FACSISTEL © [Lab. virtual para el analisis de malware
. _ — o
- | | I | I |
| | ‘ | I I
| - | ‘_7 =

Maquina Magquina Maquina
Windows 7 Android REMnux

Fuente: Elaboracidn propia

La arquitectura del laboratorio se encuentra dividida de la siguiente manera:
Red de FACSISTEL

La red de FACSISTEL se encuentra conectada a un router, y éste a su vez se conecta al

proveedor de internet de la UPSE.
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Como se puede observar en el diagrama, FACSISTEL utiliza el hipervisor PROXMOX en su
servidor. Ademas, tiene un software como firewall para tener el control de los dispositivos

conectados a la red.
Red del laboratorio virtual

El laboratorio virtual para el andlisis de malware se implementara en una red aislada, detras
del firewall de la organizacién para evitar la infeccion en la misma y ademas estara

desconectada del internet en los andlisis.

En los casos en que se requiera conexidén a internet (como por ejemplo el analisis de
ransomware), se hard uso del sistema operativo Whonix, el mismo que permite la salida de

internet a través de la red Tor y se configurara en las maquinas victimas como gateway.
4.4. Implementacion

Una vez definido las caracteristicas, requerimientos, el entorno y escenarios para la creacién
del laboratorio virtual del analisis de malware, se procederd a llevar a cabo la implementacion

del mismo.
4,41, Laboratorio virtual
Preparacidn del entorno virtual

En esta fase se procedié a virtualizar los escenarios anteriormente descritos, para simular un

entorno real.

Figura 3: Entorno virtual

sl Ry “L\:}L}

Preferencias  Importar Exportar  Nueva Afadir

H". (Eleccién de herramientas) iBi ido a Virt
Ao (@) Apagada

La parte izquierda de esta ventana contiene herramientas globales y 0o
una lista de todas las méquinas virtuales y grupos de maquinas

virtuales en su computadora. Puede importar, afiadir y crear nuevas b, S
?—u Whonix-Gateway-XFCE (Estada i...) MVs usando los botones correspondientes de la barra de (
® a

« @) Apagada herramientas. Puede abrir un «popup> del elemento seleccionado ‘ o
actualmente usando el botdn de elemento correspondiente. Puede v
presionar la tecla F1 para obtener ayuda instantdnea o visitar

I?_\ Whonix-Workstation-XFCE vvevevirtualbox.org para mas informacion y las ltimas naticias.
o,

) Apagada
NP REMnux v7 (Estado inicial)
I (@) Apagada
Android MW (Estado inicial)
(@) Apagada

Fuente: Elaboracion propia
Configuraciones de las maquinas virtuales
La configuracion general que se aplicd en las maquinas virtuales fue la obtencién de los
snapshots en su estado inicial.
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Las maquinas en las que se requirié una configuracion especifica fueron las siguientes:

Sistema Operativo Windows

Una vez instalados los escenarios, se desactivaron las actualizaciones del sistema, restauracion
y el Windows Defender. Asi mismo, se deshabilitaron las carpetas compartidas entre el host y

las maquinas virtuales

Para tener un estado inicial, se realizé una instantdnea en vivo desde VirtualBox en las

maquinas victimas.

Los Snapshots se realizaran por cada evento que se haga en las maquinas virtuales con sus

respectivas descricpiones.

En la maquina virtual de Windows se procedio a instalar la distribucién Windows Flare. Esta
distribucién contiene las herramientas necesarias para crear el laboratorio de andlisis de

malware. A continuacidn, se detallan los pasos para instalar Windows Flare:

» Enla maquina virtual de Windows, actualizar el sistema operativo
Descargar FlareVM

Abrir Power Shell como administrador

En el Power Shell, ir a la carpeta en donde se descargo el flare-vm-master

Escribir el comando Set-ExecutionPolicy Unrestricted para la ejecucién del script

YV V V VY V

Ejecutar el script insertado .\install.ps1

Figura 4: Ventana de Power Shell para instalar WF

Fuente: Elaboracidn propia

» A continuacidn, se empezardn a instalar todos los componentes
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Figura 5: Componentes de WF

EX Administrador:

Fuente: Elaboracidon propia
» Después de realizar las instalaciones correspondientes, se reiniciara la maquina virtual

Figura 6: Instalacion de las actualizaciones descargadas

®

Trabajando en las actualizaciones
0% completado
No apagues el equipo

Fuente: Elaboracion propia

» A continuacion, se abrird la siguiente ventana para la descarga e instalacién de las

herramientas

Figura 7: Descarga e instalacion de fnas herramientas

Fuente: Elaboracidn propia
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» Una vez finalizada la descarga e instalacion, aparecera un cambio de fondo de pantalla

con el icono de Flare y su carpeta con las herramientas

Figura 8: Ventana de WF

Este equipo

Papelera de
reciclaje

README.bxt

fakenet_logs

Fuente: Elaboracidn propia

Whonix-Gateway

Whonix es una distribucion basada en Debian, que servird como Gateway para que cuando las

maquinas necesiten acceder a internet lo realicen a través de Tor.

Después de la instalacion de Whonix, se procedioé a realizar las configuraciones iniciales, tal

como se muestra en las graficas.

Figura 9: Configuraciones iniciales de Whonix

P e Anon Connection Wizard

Summary Bootstrapping Tor...

Before you connect to the Tor network. you need to provide information about Bootstrap phase: Loading network status
this computer's Intemet connection.

Which of the ing best il your sif ion? status: Tor will be enabled.

would like to connect directly to the Tor Bridges: None Selected
network. This will work in most situations.

proxy: None Selected _
s Connect L ——
This computer's Int
proxied. | need to
settinas
Configure

onnection is censored or
iqure bridges or local proxy

do not want to connect automatically to the Tor network.
Next time | boot. this wizard will be started

Disable Tor

Next > Cancel < Back Next > Cancel —
= <Back || cancel |

Fuente: Elaboracion propia
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Continuamente, se instalaron todas las actualizaciones correspondientes a través del terminal

con el comando: sudo apt-get update && sudo apt-get upgrade y sudo apt-get-update plus

dist upgrade

Figura 10: Instalacion de las actualizaciones de Whonix

= Terminal - user@host
i ninal Tal
Whonix Copyright (C) 2012 - 2021 ENCRYPTED SUPPORT LP
Whonix is Freedom Software, and you are welcome to redistribute it under
ce ditiens; t "whonix-lic it for detai
a compilation of softwar under its own ¢ right and
ct i te for each program are described in the
individual files in /usr/share/doc/*/copyright.

Whonix GNU/Linux with ABSOLUTELY NO WARRANTY, to the ext
permitted by appli law; for details type "whonix-disclaim

Whonix is a derivative of Debian GNU/Linux and based on Tor.

Whonix is produced in ndently from the Tor (r) anonymity softwa
carries no guarantee from The Tor Project about quality, suitability or
anything else

Whonix is @ arch project

default user account: user
password: changeme

e for help.
update & sudo apt-get upgrade
~$ sudo apt-get-update-plus dist-upgrade
tor+https://fasttrack.debian.net/debian bullseye-fasttrack InRelease
tor+https://deb.debian.org/debian bullseye InRelease
tor+https://deb.debian.org/debian bullseye-updates InRelease [39.4 kB]
tor+https://deb.whonix.org bullseye InRelease
tor+https://deb.debian.org/debian-security bullseye-security InRelease
tor+https://deb.debian.org/debian bullseye-backports InRelease
Fetched 39.4 kB in 2s (16.0 kB/s)
Reading package lists... Done
Reading package lists... Done
Building dependency tree Done
Reading state information... Done
Calculating upgrade... Done
The following NEW packages will be installed:
libopengl®
The following packages will be upgraded:
libjavascriptcoregtk-4.0-18 libwebkit2gtk-4.0-37
2 upgraded, 1 newly installed, ® to remove and O not upgraded.
Need to get 20.4 MB of archives.
After this operation, 222 kB of additional disk space will be used.
Do you want to continue? [Y/n] |

Terminal - user@host

//deb,whonix.org bullseye InRelease
Hit: //deb.debian.org/debian bullseye-backports InRelease
Reading package S... Done
Reading package 1i . Done
Building dependency tree.., Done
Reading state info
Calculating upgrad
wing packac ha been k back:
riptcoregtk-4.,0-18 libwebkit2gtk-4.0-37
The following packages will be upgraded:
libexpatl
1 upgraded, 0 newly installed, © to remove and 2 not upgraded.
Need to get 98.2 kB of archives.
After this operation, 0 B of additional disk space will be used.
Do you want to continue? [Y/n] Y
Get:1 tor+https://deb,debian.org/debian-security bullseye-security/main amd64 11
bexpatl amd64 2 10-2+debllu2 [98.2 kB]
Fetched 98.2 kB in 25 (63.5 kB/s)
(Reading database . B6012 files and directories currently installed.)
Preparing to unpack / atl 2,2,10-2+debllu2_amd64d.deb .
(2.2.10-2+debllu2) over 2,10-2+debllul) ...
2,10-2+debl1u2)

tor+https://deb.debian.org/debian bullseye InRelease
tor+https://deb.debian.org/debian bullseye-updates InRelease [39.4 kB]
tor+https://deb.whonix.org bullseye InRelease
tor+https://deb.debian.org/debian-security bullseye-security InRelease

Hit:6 tor+https://deb.debian.org/debian bullseye-backports InRelease

Fetched 39.4 kB in 2s (16.0 kB/s)

Reading package lists... Done

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade... Done

The following NEW packages will be installed:

libopengl®
The following packages will be upgraded:
libjavascriptcoregtk-4.0-18 libwebkit2gtk-4.0-37

2 upgraded, 1 newly installed, © to remove and © not upgraded.

Need to get 20.4 MB of archives.

After this operation, 222 kB of additional disk space will be used.

Do you want to continue? [Y/n] Y

Get:1 tor+https://deb.debian.org/debian bullseye/main amd64 libopengl® amd64 1.3

.2-1 [31.5 kB]

Get:2 tor+https://deb.debian.org/debian-security bullseye-security/main amdé4 i

bwebkit2gtk-4.0-37 amd64 2.34.6-1~debllul [14

22% [2 libwebkit2gtk-4.0-37 3,817 kB/14.1 MB % 563 kB/s 29sfl]

Fuente: Elaboracion propia

Para comprobar que Whonix se encuentra actualizado se procede a verificar su estado en la

opcién System Check

Figura 11: Ventana del System Check Whonix

P systemcheck | Whonix-Gateway

INFO: Whonix is produced independently of, with no guarantee from, The Tor Project. Whonix is a research project. https:/f

www.whonix.org

INFO: Whonix APT Repository: Enabled. When the Whonix team releases BULLSEYE updates, they will be AUTOMATICALLY installed
{when you run apt-get dist-upgrade) along with updated packages from the Debian team. Please read https://www.whonix.org

wiki/Trust to understand the risk. If you want to change this, use:

Start Menu > System -> Whonix Repository

INFO: Debian Package Update Check Result: No updates found via apt-get.

INFO: Please donate! See: https:/fwww.whonix.org/wiki/Donate

Fuente: Elaboracidn propia

Herramienta Pafish

Es necesario realizar una configuracion correcta, de tal manera que las maquinas virtuales

sean casi indetectables por el malware, por esta razén se aplicé un testeo con la herramienta

Pafish para verificar y corregir las configuraciones de los entornos.

A continuacidn, se describe los pasos para realizar el testeo:
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» Descargar el archivo pafish.exe y ejecutar

» Se abrira la consola, mostrando los resultados del testeo

Figura 12: Consola de resultados del analisis en Pafish

& &

Fuente: Elaboracidn propia

Los resultados obtenidos con la herramienta indican que se rastreé siguiente:

e Comprobaciéon de la diferencia entre los contadores de marca de tiempo de la CPU de
deteccion (rdtsc) que fuerzan la salida de la VM

e Comprobacién de bit de hipervisor en bits de funcion de cpuid

e Comprobacién del proveedor del hipervisor cpuid para conocer el proveedor de la VM

e Comprobacion de la velocidad del ratén

e Comprobacién de la actividad del clic del ratén

e Comprobacion de la actividad de doble clic del raton

e Comprobacién de la confirmacién del cuadro de didlogo

e Comprobacién de la confirmacién plausible del didlogo

e Comprobando si NumberOfProcessors es < 2 a través del acceso PEB

e Comprobando si NumberOfProcessors es < 2 a través de GetSystemInfo()

e Comprobacion del tiempo de actividad del sistema operativo mediante GetTickCount()

e Puerto scsi->bus->id de destino->id de unidad légica-> 0 identificador

e Clave de registro (HKLM\HARDWARE\Description\System "SystemBiosVersion")

e Clave de registro (HKLM\HARDWARE\Description\System "VideoBiosVersion")

e Clave de registro Clave de registro (HKLM\HARDWARE\ACPI\DSDT\VBOX)

e Clave de registro Clave de registro (HKLM\HARDWARE\ACPI\FADT\VBOX)
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e Clave de registro Clave de registro (HKLM\HARDWARE\ACPI\RSDT\VBOX)
e Clave de registro (HKLM\HARDWARE\DESCRIPTION\System "SystemBiosDate")
e Buscando una direccion MAC que comience con 08:00:27

e Buscando dispositivos VBox usando WMI

Configuracion de la red

La red del laboratorio estara estructurada de acuerdo con el siguiente diagrama:

Figura 13: Diagrama de red del laboratorio virtual

WARN: 10.0.2.15/24

WHONIX

LAM: 10.152,152.10/18

WAN: 10152 152.10/18 WAN: 10.152.152.10/18 WAN: 10.152.152.10/18
LAN: 10152 152 2018 LAH: 10152 152 30/18 LAH: 10152152 50/18

Fuente: Elaboracidén propia

Se procedidé a configurar la red de la maquina virtual Whonix-Gateway con los siguientes

pasos:

» Irala configuracion de red de la maquina virtual

» El adaptador 1 es definido como WAN

Figura 14: Configuracion de red de la maquina virtual de Whonix

Fuente: Elaboracidn propia

» El adaptador 2 es definido como LAN. Configurar el adaptador 2 como red interna. El

cual sera el Gateway de las maquinas victimas
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Figura 15: Configuracion del adaptador de Whonix

@

Red

M.

5N 6
EREN

Fuente: Elaboracién propia
» Terminada la configuracién de la red de la maquina, se procedera a inicar la Whonix
» Ir al terminal para verificar las IP haciendo uso del comando “ip add”. Estas IPs
definiran el rango en las maquinas victimas y la LAN servira como Gateway para las

mismas.

Figura 16: Verificacion de IP en Whonix

e UNKNOWM group defaul

Fuente: Elaboracidn propia
Finalizado todos los pasos anteriormente descritos, se procedid a configurar las mdaquinas

victimas. A continuacién, se muestra la configuracién general de los escenarios:

» Configurar en todas las maquinas la red, estableciendo el Adaptador 1 como Red

Interna

Figura 17: Configuracidon del adaptador en las maquinas virtuales

Red

PHTENEN

)

Fuente: Elaboracion propia
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» Terminada la configuracion en la red, iniciar la maquina.

Configurar una IP estatica, siguiendo el rango establecido por Whonix. La puerta de

enlace y el DNS seran la LAN de Whonix con el fin de que exista conexion entre las dos

maquinas para que tenga acceso a internet a través de Tor.

Figura 18: Configuracion de IP, Gateway y DNS

Propiedades: Protocolo de Internet version 4 (TCR/IPvd) x
General

Puede hacer que la configuracién IP se asigne autométicamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion 1P
apropiada.

() Obtener una direccidn IP autométicaments

(@) Usar la siguiente direccin IP:

Direccion IP: 10 .152.152. 20
Méscara de subred: 255.255.192. 0
Puerta de enlace predeterminada: 10 .152.152. 10

Obtener la direccin del servidor DNS automaticamente
(®) Usar las siguientes drecciones de servidor DNS:
10 .152.152. 10

Servidor DNS preferido:

Servidor DS alternativo:

H

[ validar configuracién af saii Opdiones avanzadas...

Canceer

« Network details
1 riequeny
8  security
§  Metered

Network details

MAC address
IP address
Gateway
Subnet mask
DNS

Link speed

Fuente:

Cancel

1Pv4 Method

Addresses

10.152.152.30

DNS

10.152.152.10

Wired

1Pv4

Automatic (DH(P.] Link-Local Only
O Manual Disable

Shared to other computers
255.255.192.0

10.152.152.10 [x]

Automatic

Elaboracién propia

» Abrir el navegador y verificar la conexion a internet

Figura 19: Red conectada a Internet por medio de Tor

L e e v——

DuckDuckGo

:Cansado de que te rastreen? Podemos ayudarte.

Cons!

jratuita para tu privacidad en

@ Busqueda Privada @ Blogueo De Rastreadores Encriptacién Do Sitios

Proteccién de la Privacidad para Cualquier Dispositivo

Fuente: Elaboracion propia
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Configuracion de REMnux como servicio

La configuracion de REMnux como servicio se realizé instalando la herramienta InetSim, la
cual simula entornos con servicios DNS, HTTP, etc. A continuacién, se muestran los pasos a

seguir para instalar esta herramienta:

» Actualizar REMnux con los comandos “sudo apt update” y “sudo apt upgrade”

Figura 20: Actualizacion de REMnux

@ reme@remm: - a [l = [BEEE | B remnux@remaur: - al =

Fuente: Elaboracidén propia

» Instalar los paquetes libnet-servidor-perl, libnet-dns-perl, libipc-shareable-perl,

libdigest-sha-perl

Figura 21: Instalacion de paquetes

prsr—

Fuente: Elaboracidn propia

» Ir ala pagina oficial de InetSim “https://www.inetsim.org/packages.html” y descargar
el paquete InetSim

» Instalar el paquete descargado con el comando “sudo dpkg -i inetsim_1.3.2-1_all.deb”

Figura 22: Instalacién del paquete InetSim

Fuente: Elaboracidn propia
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» Finalmente verificar la conexidn entre la maquina Windows y la maquina Linux.

Figura 23: Comunicacion entre las dos maquinas virtuales

Fuente: Elaboracién propia

4.4.2. Andlisis de malware aplicando la metodologia SAMA

Para realizar un correcto andlisis de los malwares encontrados en la red se debera establecer
la metodologia a implantar en el laboratorio que se adapte al contexto (herramientas,

complejidad del analisis, etc.).

La metodologia seleccionada fue la establecida por el Doctor Javier Bermejo en su

investigacion denominada “Systematic Approach to Malware Analysis (SAMA)” [8].

Tal como lo muestra el diagrama en la Figura 1 esta metodologia proporciona una guia eficaz
en todo el ciclo del analisis del malware, sin importar la complejidad del mismo. El diagrama

de dicha metodologia se establece de la siguiente manera:

Figura 24: Diagrama de la metodologia [8]

[ MALWARE ANALYSIS METHODOLOGY

‘ INPUTS

@ jirir
.

ACTIVIMES

™| =~macacnon

=

CLASSIFICATION

|

CODE
ANALYSIS

l

ves No

Do you ree MRTUAL
MAGNE?
Pocrear
u
l»o
Run
ik Physical

b Enronment

N

Analysis

OUTPUTS

Retecance baseines’
(3rapsnct or Retersce)
L

Fuente: Obtenido desde el articulo Systematic Approach to Malware Analysis [8]

42



Carolina Lituma Briones
Implementacién de un laboratorio virtual para el andlisis del malware

Las fases aplicadas en la metodologia para el desarrollo del andlisis de malware en el

laboratorio virtual se detallan a continuacion:
Fase 1: Acciones iniciales.

En esta fase se realiza una serie de acciones principales que nos faciliten un registro de las
configuraciones del estado inicial de las maquinas involucradas en el andlisis. Este registro nos

permitird hacer una comparacion del antes y después de la infeccién [8].
Para llevar a cabo esta fase el doctor Bermejo describe los siguientes pasos [8]:
e Preservacion de la integridad

En el laboratorio de andlisis se utilizé la herramienta Systracer que permitidé realizar un
escaneo del sistema y a su vez obtener un snapshot mediante un archivo de imagen binaria.
Esta instantanea del sistema servird para comparar las modificaciones realizadas después de

la infeccidon y determinar las alteraciones en los archivos o entradas de registro.

Figura 25: Snapshot en la herramienta Systracer

-
ICER i

Fuente: Elaboracidn propia

Al finalizar el escaneo, se procedid a obtener el hash del sistema y del archivo generado por la

herramienta Systracer utilizando MD5Summer y HashCalc.

Figura 26: Calcular hash del archivo generado por Systracer

H Hashialc S =
= I

[Drata Format: Data:
i |File j |I::\LIaem\Laburaturio‘\DDcumenta\acan_c:fg J
L F.ey Format: Ky

[ HMaC [Text sting ~| |

v MD5 |?"I34?0282hh4aEacE28dEdEcEdfcaEDD

™ MD4 |

W SHal |‘I 106Hel5ecchclZbeccd 257329087 ddcBfe 2087

v SHAZEE |?831 544 abdbab34bfb001 Bed0ab3309e 71 841 9dicd2 31 45

™~ cuaaod |

Fuente: Elaboracion propia
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e Garantia de la integridad de las muestras generadas.

Las muestras de malware fueron obtenidas en el repositorio theZoo a través de github. Se

procedid a comparar el hash de los malwares para verificar su integridad.

Figura 27: Repositorio theZoo

(4] Open with GitHub Desktop

) Download ZIP

Fuente: Elaboracidn propia

Figura 28: Extraccion del repositorio

Extract: C\Users\Laboratorio Documents\REPOSITORIOtheZoo-master.zip > 1% Extracting C:\Users\Laborator ... \theZoo-master.zip - O X
Extract to: Hlapsed time 00:00:06 Total size: 881M
|C \Users*Laboratorio\Documents\REPOSITORIO theZoo-master'. ~ | - Py s 00:0001 e TS
Files: 1243 Processed: 718M

| 3 o Compression ratio 9T Compressed size: 700 M

asswo

Path mode: | """" | | Extracting

the Zoo-master\malware\Source \Original\Win 32 Shadow Tech
FLITEITETE [ Show Password Win32 ShadowTech zip
Overwrite mode [[] Restore file security
Ask before overwnte ~

Fuente: Elaboracidn propia

Fase 2: Clasificacion

En esta fase se requiere examinar el ejecutable del programa malicioso, sin acceder al cédigo.
Al comprobar que se trata de un malware se procedera a obtener informacién de este a través

de fuentes abiertas [8].
Para llevar a cabo esta fase el Doctor Bermejo enlista las tareas que se deben realizar [8]:

e Transferir el malware.
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Se extrajeron de forma segura las muestras de malware, debido a que, al descomprimir el

repositorio, éste solicitd una contrasena por defecto que era “infected”.
Para la presente investigacion se eligio el malware “WannaCry”.

Figura 29: Extraccion de la muestra WannaCry

ents\REPOSITORIO\theZoo-m:

dz]

Hlapsed time: 00:00:14 Total size 32K

Remaining time Speed:

Files: 0 Processed: o

Compression ratio: Enter password ® 1]
0¥

Extracting Enter password

ed0lebfbcSebSbbea545af4d01 | -------- I

[ Show password

Fuente: Elaboracidn propia

e |dentificar malware.

Para realizar este apartado, se eligieron las herramientas WinMD5 y HashCalc. Estas

herramientas permitieron calcular el hash del malware seleccionado y el tamano del archivo.

Figura 30: Calculo de la muestra con HashCalc

umenis\REPOSTTORID: _

84808 a7 Ibbci7551 FUSBat59

[SiESatochchi150d 1230220 TR 2B45T

el ebibcSehSbbe 5850401 bT 1071651 8404B0435:

Fuente: Elaboracidon propia

Figura 31: Calculo de la muestra con WinMD5

) WinMD5Free v1.20 - X

@“J WinMD5Free

www. winmds5. com

Select a file to compute MD5 checksum (or drag and drop a file onto this window)

01ebfbcdeb5bbeaid5afad01bf5f1071661840480430che5babedeld0ed 1aa.cx TG 0

I, | Concel

File Name and Sizes  G\Users\Laboratorio\Documents\REPOSITORIO'\theZoo-master\theZo
Current file MD5 checksum value:

54c82835a5d21bkbcf75a61706d8ab549 |

Criginal file MD3 checksum value {optional). It usually can be found from website or .md5 fil

|paste its original mdS value to verify | Verify

Website About Exit

Fuente: Elaboracidon propia
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e Compruebe la familia de malware.
A través de antivirus ClamWin se pudo detectar la familia del malware estudiado.
e Encontrar informacion sobre el malware en cédigo abierto.

Con la informacién obtenida en los apartados anteriores, se pudo realizar la busqueda de

informacion del malware en fuentes abiertas.

Figura 32: Informacidn obtenida en VirusTotal

Fuente: Elaboracidon propia

e Analisis de cadenas de malware binario.

Para realizar el analisis de cadena se utilizd la herramienta String, con el comando “string -a
nombreMalware”. Esto permitié realizar un escaneo total del espécimen y extraer la cadena

de texto del mismo.

Figura 33: Resultados de la herramienta String

DDINGPADDINGXXPADDINGPADDINGXXPADDINGPADDINGXXPADDINGPADDINGXXPADDINGPADDINGXXPADDING

Fuente: Elaboracién propia
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e Analizar las técnicas utilizadas en la ofuscaciéon de malware.
El andlisis que se llevd a cabo en esta fase permitid identificar las herramientas que se
utilizaron en las técnicas de ofuscacién del malware. Se hizo uso de varias herramientas para

comparar los datos, porque ademas de obtener la informacion antes mencionada, estas

herramientas permiten conocer la estructura del binario.

Las herramientas utilizadas fueron Exeinfo PE, PEiD y WinHex

Figura 34: Resultados del analisis en la herramienta Exeinfo PE

! Exeinfo PE - ver.0.0.5.3 by AS.L- 1031+71 sign 2018.09.25 =

[ Sections viewer: [ ed0TebfbedebSbbeas45af4d01bf5F1071661240430439c6eSbabeBel80ed aa.exe | 4 sections - alig..  —

N Vitual .. Vrtels.. RAWD.. RAWsze Flags  Name  Firstbytes (hex) First Asi 20h b. .
File : |Ed0 1ebfbcgebSbbeas45af4d0 1bf5f107166 1840480439C6E5| Hn Olep 00001000 0000GSBO 00001000 00007000 50000020 .text  S633F63974240C5774  V3StéawtTh...
- : 02im  0D00SOOD O0DDSF7D OOCEOOD 00OG0OD 40000040 .rdata  2ADCOD0D62DC000052 = b R < O..
Entry Point : (00007784 < EP Section : % 03  OOODEDDD (00001958 ODOCEODO 00002000 CODODD40 .data 0000 00 00 00 00 00 00 00 cunr.
Dérs 00010000 (0034GFAD 000000 00344000 40000040 .rsrc 00000000 0000 00 04 oo

& File Offset : |00007784 First Bytes : |55.86.EC.6A FF 6
& Linker Info : SubSystem : [Windows GUI PE
File Size : 003540000 < M| Overlay: |NO 00000000 =

©

Overlay : | No overlay data

Image is 32bit executable RESfOVL: 98 [ 0:% - 2010
Endoffile: | 50414444494 475858 5041444940 4E 475041444940 4E 475858 504144 4440 E47 |

Section status : Section size All sections size

[Microsoft Visual C++ver 5.0/6.0 + SFX Installer - .Zip » section : 4 -:| scan t
Lamer Info - Help Hint - Unpack info -
|N0t packed , try OllyDbg v2 - www.ollydbg.de or IDA v7 u\"Nw.hex-rayl 9 =

3,29M8 3,35M8
04 [ |Executable Readable wiritable

Cip

LAE ||ﬂ;9%§==ﬂx

> RAW decimal size: 3448832 bytes =3.368,00kb = 3,29 MB <-

Header info : [ ed01ebfbc9eb5bbea545af4d01bf51071661840480439c6e3babeBedB0ed 1aa.exe | - Size of Code : DD7000h - decimal : 28 KB =

Viewer
Version info - File Type : DLL Library | Drectoryino: RvA SIZE From header : Very often :
Export: 00000000 00000000 == | Notused size of headers : 00001000 {400 or 1000
File \u:rsion Info Size=1812 > 0714h T ; Import : DOOODSAE 00000064 (02) rdata Size of optional header : DOED =]
Translations : 04090480  Language : Engli S5) -(0409 Number of Dirs : 0010 0010h
Resource : (00010000 [00349FAD 98 % of exe | NrofID:2 1000l B boinod
CompanyMame = Microsoft Corporation Exception : /00000000 00000000 Image Base : 00400000 00400000
FileDescription = DiskPart Security : 00000000 DNOOOOOOO not Signed Magic optional header : 0108 010B 32bit ~
FiIeVers‘ion = .?skgl. 17514 (win7sp1_rtm, 101119-1850) Base Reloc : 000000 0000D0 b - (05
InternalName art.exe Debug: 0000000 00000000 | P
L - - - File offset to PE : [00F8 dick me
LegalCopyright = @xhili:rosoft Corporation. All rights reserved. Architechre : DOOD000 000000004, T o [
LegalTradeMarks = —
OriginalFilename = diskpart.exe LIEAR SR | [ Machine type : |0x14C  Intel 1386 (same ID used for <
= Mi Window: = TLSTable : DOOODO0D 0000000 [>> | Not used
Productiame = Microsoft® Windows® Operating System ot use OSwversion: [ 4.0 |40 WinNT 4.0 <
ProductVersion = 6.1,7601,17514 Load Config : DO00D000 00000000 [>
Bound Impart : DO0DD0O0 00000000 Mot used o 40 =
Image version : 0.00
Imp.Table IAT : (00008000 |000001D8 (02) .rdata File icon :
File /secn alignment : | 1000 / 1000 -
Delay Import : 0000000 [D0000000 €.z
| Com Descriptor : DO000000 00000000 | ==| .NET Meta Directory Entry Point to End of File bytes :
Clip Charset reserved : 0000000 00000000 3483718 = 3,32MB > @
8 Close

Fuente: Elaboracidn propia

Figura 35: Resultados del analisis en la herramienta PEiD

& ]
File: |C:{Users\Laboratorio\Documents\REPOSITORIO\theZoo-master\theZ J
File: |C:\Users\Laboratorio\Documents\REPOSITORIO\theZoo-masteritheZ | ...

Entrypoint: | 000077BA EP Section: |.text ﬂ
File Offset: [000077BA First Bytes: |55,8B,EC,6A | = | Entrypoint: |Q00077BA EP Section: |.text ﬂ
Linker Info: [6.0 Subsystem: [Win32 GUI =1 :
Section Viewer n
Microsoft Visual C++ 6.0
Multi Scan Task Viewer Options About | Ext | MName V. OI:@et V. Size R. Offset | R. Size Flags
¥ stay on top [==][=] Jtext 00001000  000069E0 00001000 00007000 60000020
Extra Information n rdata 00008000  0000SFT0 00003000 00006000 40000040
) data Q000EQOD 00001953 0000EQO0 00002000 CO000040
FileMame:  |C:\Users\Laboratorio\Documents\REPOSITORIOtheZoo-master\the rsrc 00010000  DO349FAQ 00010000 00344000 40000040

Detected:  [Microsoft Visual C++ 6.0
Scan Mode: |Normal

Entropy: &.51 (Maybe Packed) J
EP Check: [Not Packed =1
Fast Check: [Packed =1

QK
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0002
0004
4CE78F41
00001000
010F
00000000
00ED
00000010

@ PE Details
Basic Infgrmation
En oint: | 000077BA SubSystem:
xov A%, Fs: (00H) )
= ImageBase: | 00400000 MNumberOfSections:
o
32 Gossasen SizeOffmage: |0035A000 TimeDateStamp:
H BaseOfCode: |00001000 SizeOfHeaders:
wov tzmp-iem, =se
PEID String Viewer v0.02 H BaseOfData: (00003000 Characteristics:
nez
zriscasiaos0 Offiet | RUA [ string [~ SectionAlignment: | 00001000 Checksum:
o
e e Ali . ; 3
830050r540007% D000CESC  OODDCEIC  infste 11,3 Copyright 19551398 Merk Ader FileAlignment: | 00001000 SizeOfOptionalHeader:
s:’];g:;’_;:‘::: 00000453 000OD4S3 nzip 0,15 Copyright 1998 Gilles Volant Magi 0108
° e 0000DEAA  DOOODBAA  KERNEL32.dI agIc: i .
407302 : 8505 00000BC4  0000DBC4  UsERsZ.dI < NumOfRvaAndSizes:
407 EF1SBCE14000 0000DCS4  0000DCS4  ADVAPIZ2.dl
00407810: SE0D44FS4000 0000DCS2  0000DCS2  SHELL32.dI
sado7ELe: 0000DCOE  00OUDCOE  OLEALTIZ.dl
oos0w 0000DCAC ~ 000ODCAC — WS2Z_32.dl i 4
0000DESS (D0ODESS MSVCRT.dIl Dlrecmry InfDrmath
0o00DFS2  00OWDFS2  MSVCPES.Gl
NNNAFN TN ANNNFEN 10  wnre v R\‘IA SIZE
sa1oTerasnc Searchstring: ||
ExportTable: |00000000 00000000
FFisBis14000 [ ose |
s roP =CX ImportTable: |0000DSAS 00000054
Resource: | 00010000 00349FAD
=
1: R180F94000 TLSTable: |00000000 00000000
Ssess
anesse
s0 Debug: | 00000000 00000000
(zmE-csm1
=2 sa, EEE-7OR)
Start From [>] [eak copy_| [ stings Close
Basic Information
EntryPoint: |0000778A SubSystem: | 0002
ImageBase: 00400000 NumberOfSections: 0004
Imports Vi
SizeOfimage: | 00354000 TimeDateStamp: |4CE78F41 mports Viewer
BascOfCode: (00001000 SizeOfteaders: 00001000 DiName OrignalFirstThunk | TmeDateStamp | ForwarderChain | Name FirstThunk
BaceOfData: | 00008000 ree—res e KERMEL32.dl  00D0DG38 00000000 00000000 D00ODBAA  000DB02C
UssR32.dl 0000070C 00000000 00000000 0000DEC4 00008100
SectionAlignment: | 00001000 Checksum: |00000000 ADvaPIsZdl  00DODSOC 00000000 00000000 0000DCS4 00008000
FileAlignment: 00001000 Size0fOptionaHeader: | 00ED MSVCRT.dl 00000714 00000000 00000000 0000DEBS 00008108
Magic: | 0108 MumOfRvaAndsizes: |00000010
Directory Infarmation
RVA SIZE Thunk RVA Thunk Offset | Thunk Value | Hint/Ordinal | APT Name
ExporTable: 00000000 00000000
ImportTable: [0000D5A8 00000064 =
Resource: | 00010000 00349FA0 [ =]
TLSTable: [00000000 00000000
Debug: [00000000 00000000
Close
- -
Fuente: Elaboracion propia
. P . .
Figura 36: Resultados del analisis en la herramienta WinHex
2 WinHex - ) _ x
15 ArchivoEdicin Bisqueds  Novegacon Ver Heramientas Especiaite Opciones Ventana  Ayuda REH
DeafZ=wt =) B AARNY | - Ble > S & m S & 4»
Archivo  Edicién, edDiebfbcOebSbbeasa5afia.
offs=t | 0 12 3 & 5 67 & s A3 CDEF 10 A1 P———
R S 0 b 0 1 00 55 0 0 0 £ 0 0 b -
00000012 ORI IATR TR ONARNAENiE 00 00 e CAUsers\Laborstorio\Documents\MUI
00000022 00 00 00 00 00 00 00 00 60 00 00
00000053 90 00 00 Fs 00 00 00 OE'1E'BA"OE . T tarans 34m8
00000044 014C CD 2154 68 69732070 72 | © i, Li!This px 3514368 bytes
0000005 6361 72 ogram cannct ve = Normbre 005 tooiEmt B
00000066 44 4F 0D un in DCS mode. fombre g .
00000077 00 00 a2 s ahefimr, Modo por Defecto
00000, 5462 B T, AT, B, X, (uT, B aignal
00000088 o2 27 52 w41, 0.2, ¥T,En
socoomn cs 55 o mn iep, it e | e dehicer g
00000088 24 55 82 ,exT,uwy, xT,!,_, eversible "
oc0000cc 52 52 As EaT,coR, 4T, Richn o e
00000000 | A4 54 82 00 00 00 60 00 00| =1, 5110
00000CEE |00 00 GO 00 00 00 G0 0 04 B L . s
000000FF 00 41 8F E7 4C 00 00 00 01 AgL & i ‘4'05"7
00000110 0B 01 06 00 00 70 00 00 BA B 5 ° Lk
00000121 77 00 OO0 OO 10 00 00 00 10w € e Atributos: ninguno
090000152 |90 03 GO 10 00 00 04 0O o0 = 0
00000143 | 9000607007600 'A0"35 00 s
00000154 02 00 00 00 00 00 10 00 00 Modo: Texto
00000165 | 10 00 00 0O 00 00 00 10 00 @ims 72 GESETE
00000176 | 90 03 A8 D5 00 00 €4 0 3 6 a 2 Bytespor pigina: 35172595
00000187 00 00 00 G0 00 00 00 00 00 Ventana n® 1
00000138 | 9000 G0 00 G0 00 60 00 00 N de ventanas: i
00000145 |90 03 GO 00 00 00 60 0 00 -
00000188 |90 03 G0 00 00 00 6600 0 Portapapeles: vacio
000001CE |00 00 00 00 00 00 80 00 00 € Carpeta TEMP: 24,9 GB libre
0000010C |90/ 00/60/00 00 00 60 0 00 serLABORA~T\AppData\LocalTemp
000001ED 00 00 00 2E 74 65 78 74 10 .text °i
0000017 | 90 G0 00 70'00'0000'10 00
0000020F | 900000 00 G0 20 06 00 60 2E 72 64 61 74 €1 00 00 —
00000220 |70 SF GO 00 G0 80 06 00 00 60 G0 00 00 80 00 00 00 p. € - € sEE
00009 90 00 00 00 00 00 00 00 00 G0 00 40 00 00 40 2E 64 e e.a 1687 (), 255
00000242 |61 74 €1 00 00 00 58 15 00 00 00 E0 00 00 00'20 00 ata X & R s omasecsr
Regisro 1 de 105824 Offset rel. o =255 | Biogue 013 Tomatic

Fuente: Elaboracidn propia

e Analizar formato de archivo.

En este apartado se obtuvo informacién sobre el formato y estructura del archivo.
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Con el programa Dependency Walker se identificaron las librerias y mddulos del espécimen.

Finalmente, para tener una informacidn global del analisis se utilizé el programa PEStudio.

pestudio

el sestin

§Y vinustotal (64/71)
» dos-header (64 bytes)

» rich-header Visual Studio)
* Fle-header (Nov.2010)
> optionak-header (GUI)

5 directories §]

<

i resources (PKZP) *

manifest asimioker]
version [diskpart exe]

Figura 37: Resultados del analisis en la herramienta Dependency Walker

= =
= O EDOTEBFBCOEBSBBEASASAFADOTBF | pI Ordinal * Hint. Function A
@ [EEE B3 [N/ 52 (0x0034) | CleseHandle
8 USER32.DLL N 67 (0x0043) | CopyFile
{5 ADVAPI32DLL N/ 75 (0x004B) | CreateDirectoryA
8 MSVCRTDLL N 78 (0x004E) | CreateDirectonyW'
N 23 (0:0053) | CreatefileA
N 102 (00066) | CreateProcessA
N 129 (00081} | DeleteCriicelSection v
>
Ordinal * Hint Function ~
1(0x0001) 0(0x0000) | AcquireSRWLackExclusive
2(0x0002) 1(0x0001) | AcquireSRWLockShared
3(0x0003) 2(0x0002) | ActivateActCbe
4(0x0004) 3(0x0003) | ActivateActCbeWorker
5(0x0005) 4(0x0004) | AddAtomA
6 (00 5 AddAtomW v
< > >
» | Module File Time Stamp__| Link Time Stamp | Fi &
(8| ADVAPIZ2DLL 22/02/202215:17 | 03/08/1979 433
(5| API-MS-WIN-CORE-CONSOLE-L1-1-0.DLL 08/10/202118:53 | 06/01/2017 0:26
(8| API-MS-WIN-CORE-DATETIME-L1-1-0.DLL 08/10/202118:53 | 06/01/2017 0:26
(5| API-MS-WIN-CORE-DEBUG-L1-1-0.0LL. 08/10/202118:53 | 06/01/2017 0:26
(5| API-MS-WIN-CORE-ERRORHANDLING-L1-1-0.DLL 08/10/202118:53 | 06/01/2017 0:26
(5| API-MS-WIN-CORE-FILE-L1-1-0.DLL 08/10/202118:53 | 06/01/2017 0:26
TS| API-MS-WIN-CORE-FIl F-1 1-2-001 1 a1 12 losmom7 oos | v
< >
Error: At least one required implicit or forwarded dependency was not found. ~
Error: At least one module has an unresolved import due to a missing export function in an implicitly dependent module.
Error: Modules with different CPU types were found.
Error: A circular dependency was detected.
t least one delay-load dependency module was not found.
t least one module has an unresolved import due to a missing export function in a delay-load dependent module.
v

For Help, press F1

Fuente: Elaboracidn propia

Figura 38: Resultados del analisis en la herramienta Pestudio

compiler-stamp
debugger-stamp
resources-stamp
import-stamp
exports-stamp
version-stamp

chal3s: EDIERFEC

[Ed pestudio 9.29 - Mal
file setfings about

Iware Initial Assessment - wwrwawinitor.com

Malwore Inital Assessment - ww.minitor.com - o x
property
mds
shel
h EDOTERFBC F107 0806414
first-bytes-hex 4D/54/90 00 03 00 00 00 04 00 00 00 FF FF 00 00 BE.00.00.000000 00 00 40000000 00.0¢
first-bytes-text MI.
file-size 3514368 bytes
entrapy
imphash
signature
tooling Visual Studic 2003 - 710 SDK
entry-peint 8B EC 64 FF 6863044000 68 F£ 75,4000 64 A1 0000000050 6489 25000000 008
file-version 117314 fwinTspl_tm.101110-1850)
description DiskPart
file-type executable
ou 32bit
subsystem &ul

[ACETEF41 (Sat Nov 20 08:05:05 2010 | UTC)

[ PR P—————
o saings_dbout

W7 Clasersisboratonol docaments\ muestraranson [

1
P vinatot (6471 |
dos-hasder (84 byte)

magic
Hle-chy

) resources (PRZI

o maniest (sioker)
(64 venion (dkpertere)

preperty

e
e —— T —— T S——
.

poert

base-ob-code

ef-dota

hon- ligrment
fle-alignment

lnge

imtegity ()

data-execution-prevention (6P

ured-ex ception- anding (SEH)

windom-erver-model (WOM)

5 | contr

cow bt filetyme axcautable subsvstem: GUI

sha2s EDDEBFUC

ohflow-guard (CFG)

pu bt filetype enecutable

pestudio 9.29 - Malware Initial Assessment - www.winitor.com

et

1481600 bytes
Obytes

3514068 bytes

wwbsysteme GUI

ot

file settings  about
? g
587 ciusers\lzbo | <assembly xmins="urn:schemas-microsoft-com:asm.v1" manifestVersion="1.0"> ?
i <trustinfo xmins="um:schemas-microsoft-com:zsm.2">
<secuity> =] cusers\laba
virustotal ropel
P vinstot <requestedPrivileges> property
> dosthead | equestedBecutionlevel level="asinvoker” /> -l mds
| </requestedPrivileges> Y virustotal
> rich-heac | </security> shal
o file-head: | /trustinfo> -7 dos-head ha2s6
- optiona. | <dependency> & sha,
<dependenthssembly> file-type
S directorie | pocemplyldentity - rich-heac
b type="win32" language
)} name="Microsoft Windows.Common-Controls” -+ file-headh "
version="60.0.0" - optional- | CO9€PagE
processorArchitecture=""" .| CompanyMame
publicKeyToken="6595b64144ccf1df" -2 directorie pany!
- language=""" b FileDescription
= g . Filel
resources | </dependenthssembly> ileVersion
p y:
e SEmiaep ]| InternalName

Ins=" as-microsoft-
<application>

<l-- Windows 10-->

<supported0S |d="{8e0f7a12-bfb3-4f e8-ba3-48fd30a1 5ala}"/>

<l-- Windows 8.1 -->
30e1-4230-05bb

PP 1d="{1f676¢
<I-- Windows Vista -->
<supported0s
<1 Windows T -

<supported0S |d="{35138b%-5d96-4fbd-8e2d-a2440225F93a}'/>

1= Windows 8 -

<supported0S ld="{4a2f28¢3-53b9-4441-bade-dbc4adae38) />

“/application>
</compatibilty>
<fassembly>

"{e2011457-1346-43¢5-a3fe-00Bd eee3d3f0)"/>

Fuente: Elabol

IR version (4
-

5 LegalCopyright
=0 QOriginalFilename
7 = Producthlame
i resources | ProductVersion
-
A
[ manifest

racion propia

value

QE14014289C29078069237196BD3EAT2

466A736F7FE0B8TRI4CDTAII0E26ABAF3DACFTAC
F8CBCODDB17A85F2BA0994 1606 1EFEFS15FSEBAG26681DF7CD2C 1FABSFICIBEA

dynamic-link library
English-US

Unicode UTF-18, little endian
Microsoft Corperation
DiskPart

6.1.7601.17314 (win7sp1_rtm.101119-1850)

diskpart.exe

@ Microsoft Corporation. All rights reserved.

diskpart.exe

Microsoft® Windows® Operating System

6.1.7601.17514
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En esta fase se obtuvo informacion que permite clasificar el malware y conocer su estructura.

A continuacién, se muestran los datos relevantes obtenidos en este apartado:

Hash de archivo binario

Hash MD5 PE secciones
Firmas hexadecimales

Firmas de metadatos de archivos

Patrones de firma

Cadenas de metadatos de
archivos PE

Familias de malware

Cadenas de texto

Protocolo

Direcciones IP

Clave
Archivo
Direccion base del archivo

Direccion del punto de entrada

Numero de secciones en la tabla
de secciones

Tipo de aplicacion

Bibliotecas requeridas

Requisitos de espacio

Tabla 8: Resultados de la fase de clasificacion

84c82835a5d21bbcf75a61706d8ab549
5ff465afaabcbf0150d1a3ab2c2e74f3a4426467

ed0lebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080edlaa

db349b97c37d22f5eald1841e3c89eb4d

FEEFO4BDh

Microsoft Visual C++ v5.0/v6.0 (MFC)

Ransom_WANA.A
Ransom_WCRY.B
Ransom_WCRY.C
Ransom_WCRY.H
Ransom_WCRY.I
Ransom_WCRY.J
Ransom_WCRY.K
Ransom_WCRY.L

msg

b.wnry
c.wnry
r.wnry

Crypto ransomware worm

text
.rdata
.data
.rsrc

SMB

109.105.109.162
127.0.0.1
128.31.0.39
131.188.40.189
137.74.19.201

WNcry@2ol7 - WNcry@123

Ejecutable
00008000h
004077BAh

0004h

Intel 1386
kernel32.dll
advapi32.dll
user32.dll
msvcrt.dll

3,32 MB

Ransom_WCRY.DAM
Ransom_WCRY.F117D7
Ransom_WCRY.F117DB
Ransom_WCRY.F117E8
Ransom_WCRY.SM
Ransom_WCRY.SM1
Ransom_WCRY.SMB
WORM_WCRY.A

s.wnry

t.wnry

taskdl.exe

taskse.exe

u.wnry

142.93.208.127
146.0.32.144
149.154.154.155
154.35.175.225
163.172.131.88
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Fase 3: Andlisis de cédigo
En esta fase se lleva a cabo el analisis estatico y dindmico en lenguaje ensamblador, el cual se
realizara con mayor profundidad de navegacién del malware para conocer de manera mas

clara su funcionalidad.
e Operacion General

Para conocer los datos del encabezado del malware se utilizé el software PE Explorer, que
ademas proporciona informacién de los recursos contenidos en el archivo PE como las

importaciones y dependencias.

Figura 39: Resultados del analisis en la herramienta PE Explorer
& PEExplorer - Users\Laboratorio\ D JES .. — o X mpsagrev—cxusers\u torio\De JES 1., - o x

-2 W eEE IR E & % @ 3-@B W eEE IReE & @

s Size of Raw Data

3 | Actioss ofEnty Por [BET7E8_] /| Fea Inage Checkeum

DataValie  Desciption
00001 000h

00001 000K

ooooo00h 4.0
ooooooooh 0.0
00000k 40
00000000h  Rieserved
00354000h 3514368 bytes
00001 000h

00000000K

o0z Winz2 G|
0000k

00100000h

00001 000h

00100000h

00001 000h

00000000 Obsolete
Number of Data Diectaries  00000010h

0000B000h h
0000195Gh  OD4OEOODR  0DDD2000 0000E000R Co000040h
O0349FACh  OD410000h  0034A000K 000100000 40000040h  Resource Table

ACE78F4Th  20/11/2010 030505
00000000h
00000000h

00EOR

010Fh =y
0108k PES2
0008k, &0
00007000h
00352000h
00000000h
00407788h
00001000h
00008000h
00400000k

hecksun: 00000000 / Real Checksun: 0036301241

For Help, press F1

Fuente: Elaboracién propia

e Andlisis estatico

De acuerdo con la metodologia estudiada, en este apartado es fundamental encontrar los
siguientes datos del malware: informacién para ejecutar el malware, informacién de
instalacion, comandos de ejecucion, contrasenas, comandos de mando y control, canal IRCy
contrasefia de conexion, informacidn para evitar restricciones operativas en entornos

virtuales, funcionalidades ocultas y compresién del funcionamiento del malware.

Para la ejecucién de esta fase se utilizaron las herramientas IDA Pro, Resource Hacker, HxD,

PEview.
Resultados

La informacién obtenida en este andlisis complementd los datos encontrados en la fase de
clasificacién como las secciones de la cabecera del malware Ver Tabla 9. Asi mismo la creacién

de este.
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Tabla 9: Secciones del Header

Directorios

.text
.rdata
.data

.rsrc

60000020h
40000040h
C0000040h
40000040h

Tabla de Importaciones: Import Address Table

Tabla de Recursos

Figura 40: Fecha de creacion del archivo. Herramienta PEview

3, PEview - CAUsers\L D

WannaCry\ed01ebfbcleh5bbeasd5afd01bf5f1071661340480435cbe5habede0d0ed az

File View Go Help

20000 |Ey®#||wa=

= ed01ebfbcebsbbeas45afdd0 pFile Data Description Value
~IMAGE_DOS_HEADER 000000FC 014C Machine IMAGE_FILE_MACHINE_|386
MS3-DOS Stub Program 000000FE 0004 Number of Sections
IMAGE_NT_HEADERS 00000100 4CET8F41  Time Date Stamp 2010/11/20 sa 09:05:06 UTC
Signature 00000104 00000000  Pointer to Symboal Table
e =Nl | 00000108 00000000  Number of Symbals
IMAGE_OPTIONAL_H|| 0000010C 00E0 Size of Optional Header
~IMAGE_SECTION_HEAD|| 0000010E 010F Characteristics
~IMAGE_SECTION_HEAD 0001 IMAGE_FILE_RELOCS_STRIPPED
IMAGE_SECTION_HEAD! 0002 IMAGE_FILE_EXECUTABLE_IMAGE
IMAGE_SECTION_HEAD 0004 IMAGE_FILE_LINE_NUMS_STRIPPED
SECTION text 0008 IMAGE_FILE_LOCAL_SYMS_STRIPPED
SECTION _rdata 0100 IMAGE_FILE_32BIT_MACHINE
IMPORT Address Tabl

Fuente: Elaboracidn propia

Ademas, se visualizé las importaciones realizadas por este malware Ver Figura 37.

Figura 41: Tabla de direcciones de importaciones. Herramienta PEview

Phams ot it et > w s o -
Voo G Wiy
10000 Em ek = s 8= i E

ncimessns | Fn Descrgtion
e T :
o | s en i A
e | gl L
S A o e
O0000AES ~ Hra/Mame RVA 00F8 FreeLitvary
00000AF4  HetMName RVA 0210 HeapAloc
e
00000812  Het/MName RVA 017F GetModuleHandieA
00000826  HetMName RVA 0328 SetLastEnor
M R
.
oen lmrn D

00B64  HreName RVA

0248 SystemTimaToFdeTime
L

00000B7C
00000896 HetHame RVA 0048 CresteDuectonyA
O0000FSE  Hra/Name RVA 0187 GetStartupiniod
0000DBD4  Hrtame RVA 0118 SetFilePonter

GOOENSC  GOONDEAC Hedfiame RUA
0000D89A  HrwName RVA 0340 GetCumenDuctoryA GOOIB1AD  OGO0CEBS Heatiame RVA
2 HotName RVA 030A SetCuneniDiscioyA O0BTAL  DMIDECE HetMame RYA
00000874 HetMName RVA 01F8 GlobalAloc 000081AB  Q00ODECA HmtName RVA
00000864 et Name RVA 0262 LoadLibraryA DOOIAC  GROIDEDS  HetMame RYA
00000852 Hewiame RVA 01A0 GetProcAddress GOMETE0  OGCEES  Heliame RVA
00000844 HetName RVA OTFF Globa¥ree COOETB4  OGICEFD. Hiiame RUA
00000832  MeMName RVA 0066 CroateProcessA 00008188  GODDFO4  HimtName RVA
O000D7EA  HewName RVA 0034 Closetiande WOTEC  GOOIDFIS Heehiams RUA
00000BIC  HrtNlame RVA 0390 WatFoeSmgleObiact COBICO  GONDFS HeeMams RYA
CONBICH  COMDFZ e RS

G000B1CE  Q00DFA4  MimtNams RVA

D008ICC & End of imports

00000000 _End of imports KERNEL a0 1008 Piecaror@@UERBVIREE | ONBIDN Hetams RUA
o e COBIDL 0060000 _End of g

Fuente: Elaboracidn propia

Este espécimen crea entradas en el registro, a través de la libreria ADVAPI32 y la funcién

RegCreateKeyW.

Figura 42: Libreria ADVAPI32 y funcidn RegCreateKeyW. Herramientas PEview e IDAPro

2, Plview - C\Userst - 8 XQoa-em SeibersLet 01 HH1TTI5 Albsers\Labortonc\Documents MUESTAS Rarsommere WorneCredliett. — O X
";‘S"o“"o"o.‘l.“ e B Jump Sewch View Debugger Optoms Wimdows Help
9 C /B8 = = - v = #- [repr—— ¢
#0010t Jebsboenstsatta0 [ prile ™y 28 « s%8 5 3 L0 A2 * 28X > D0 > Ty
o O0000B10 00 00 TF 0147 65 74 4D GF 64 75 GC 66 48 616E  GatModuleMan I ]
64 6C 65 4100 00 20 03 53 65 74 4C 6173 74 45 dleA ( SeilasiE
00000B30 72 72 6F 72 00 00 86 03 56 69 72 74 75 61 y rary funcon [l Regusr functon Il Yevucson  Oeee I Unepiored | Exaenel symbl-
0 72 6F 74 65 63 74 00 00 33 02 49 73 42 61 64 52 = - - - =
55 61 64 50 74 72 00 00 96 02 48 65 61 70 46 72 e 28 x Toie O oot sace Ll L Bwe Ezo
00000B60 65 65 00 00 50 03 63 79 73 74 65 6D 64 69 60 65 Functon same - o . -
0000670 54 6F 46 69 6C 65 64 60 6D 65 00 00 EA G2 4C 6F Pl se2
00080 3 61 6C 46 63 6C 65 54 69 6D 65 54 6F 46 63 6C g
00000890 _ 65 54 69 60D 65 00 4B 00 43 72 65 61 74 65 44 69 ety
e - ;
000006880 133 32 64 6C 6C 00 00 D7 02 77 73 70 72 69 6E 32 wsprin b oUS Rode
00006CO 74 65 41 00 55 53 45 52 33 32 2E 64 6C 6C 00 00 1 1A USERIZ ¢11 7 neomro
0000DBDO C8 01 42 65 67 43 6C 6F 73 65 48 65 79 00 F7 03 RegCloseKey 7 e - -
ODGODBED 52 65 67 5175 66 72 79 56 61 6 75 65 45 78 41 7 26w
000 0000 04 02 52 66 67 53 65 74 56 61 6C 75 65 45 749 - o wxd
00000C00 78 4100 00 03 01 62 65 67 43 72 65 61 74 6 4B i w0l e
00000C10 65 79 §7 00 AD 00 43 T2 79 70 T4 &2 5 KC 55 51 g -
00C20 73 65 43 6F E 74 65 70 74 00 64 00 43 72 65 61 -
00000C30 74 66 63 65 72 76 69 63 65 41 00 00 3E 00 43 6 15 =
00000C40  6F 6 64 6C b
®000c50 00 Y
o0000Cs0 41 v
00000CT0 00 7 nb -
00000C80 72 o i
00000C90 00 64 6C 6 00 P
VAANFEST 0001 040 | Q0DODCAQ 45 41 85 54 39 32 26 6C 00 00 57 53 32 5 Tl
0000CH0 33 32 2€ 64 6C 0 4C 02 66 63 6C 6F 12 68 g =
0000DCCO 00 00 66 02 66 77 72 69 74 66 00 00 £0 02 66 72 " g
00000CDO 65 61 64 00 &7 02 66 6F 70 65 6€ 00 B2 02 73 70 i so_wnes
OUOODCEO 72 69 6E 74 66 00 AG 02 72 61 6E 64 00 00 B4 02 Z=e s
O0000CFO 73 72 61 6 64 00 BA 02 73 74 72 63 T0 79 00 X s one
000 59 02 60 65 6D 73 €5 74 00 00 BE G2 73 74 72 6C flreoxs
00000010 65 6E 00 00 OF 02 77 63 73 63 61 74 00 00 6 G2 # s coe brbotingarsd
« 7 63 73 6 65 6 00 00 43 00 S S 43 70 78 46 7 g v

Fuente: Elaboracidn propia
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En la busqueda se evidencié el uso de FindResource, LoadResource, LockResource vy

SizeofResource, que implica cargar la seccion de recursos y acceder a los datos que contiene.

Figura 43: Funciones FindResource, LoadResource, LockResource y SizeofResource. Herramienta IDA

v A0 ARSI -2uX > DO g - S T

Fuente: Elaboracidn propia

Utiliza GetProcAddress para completar algunas variables con la direcciéon de API especificas,

para que pueda llamarlas en las siguientes lineas de cddigo.

Figura 44: Funcién GetProcAddress. Herramienta PEview

Fuente: Elaboracién propia

Utiliza cmd.exe para ejecutar procesos, asi mismo crear o utilizar un proceso tasksche.exe para
ganar persistencia o ejecutar alguna tarea posterior. Los algoritmos de encriptacién que utiliza

este malware son el RSAy el AES. Asi mismo, enlista las extensiones de los archivos a encriptar.

Figura 45: Algoritmos de Encriptacion: Herramientas PEview e IDA

Documants MUESTRA Ranscrmmare WarrsaCy' o] sbfbc et Sbbas 4 Selid0 3107166 LAOAB04 0 SbabadeSindlan e o x Woa 4514130107166 Uvers\Laboratona Documents\ MUES TRA\ Ransomware WaneaCry ed! ebl
Fle Kt mp

fd X DO e v % @ DT

CNONODOORRDD
COORODONADD®S - =

Fuente: Elaboracidn propia
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Kernel32.dll y msvcrt.dll son las dos bibliotecas mas utilizadas por el componente de cifrado.

Esto puede indicar que estas dos bibliotecas implementaron la funcionalidad de cifrado

principal de WannaCry.

La biblioteca Crypto API se utiliza para generar y administrar claves criptograficas simétricas y
asimétricas aleatorias. Ademas, se encontré la contrasefia “WNcry@2ol7” perteneciente a un

archivo ZIP. El contenido se extrae en el directorio donde se encuentra tasksche.exe.

Figura 46: Contraseia del ZIP. Herramienta PEview e IDA

dows  Help
BB - X P OO cdwndomdebuge » % > FI*F

ta 1 Unexpored | Extermal symbal

Fuente: Elaboracidn propia
En taskche.exe se cargan las direcciones del bitcoin wallet Ver Figura 43.

Figura 47: Direcciones del bitcoin. Herramienta IDAPro

Edit Jump Search View Debugger Optiens Win Help

A o My B 3w & ol ok e F e X e @O e >
e | I
Uibrary function [l Reguler function Bl Instruction |11 Data [ Unexplored | External symbol

0 & x| [Eoave. B D ocaurences of: tasksche. ] Hox vie.

ik @t

sub_aB1FSD proc near
byte
te

uffers ptr -208h
ar_207- byte ptr -267h

abp
ebp, ex

Fuente: Elaboracidn propia

La funcidn TaskStart realiza las siguientes acciones a través de hilos: recuperar la clave publica
utilizada para cifrar archivos en el sistema, Crea un mutex global Ilamado
"MsWinZonesCacheCounterMutex", cifra archivos en el sistema, cambia el nombre de las
extensiones de archivo a .WNCRY e inicia varios procesos: taskdl.exe, taske.exe y

@WanaDecryptor@.exe
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Figura 48: Mutex. Herramienta IDAPro

UsersiLabaratonatoc amentst MU' KA ansarmaare Wanmal e dalers T

545t bF51D CAUsersLabarateric Do A acdanmCrjliosl. — 0 X
<5 Fie Efit jump Sewn View Deougger Option: Windows Help
& F - X » O O e oo -] % [ F #F F SH - BHA S ) o @O Bt - X P O Ol e -] @ J B E

Extemal bl

Fal
el

Line 1 of 120

Fuente: Elaboracién propia
e Analisis dinamico
Para llevar a cabo este analisis, se usé la herramienta OllyDBG y se obtuvieron los siguientes

resultados:

Al ejecutar el cddigo, éste se instala como un servicio y extrae el recurso R codificado para
copiarlo en C:\Windows\taskche.exe. El recurso R representa el binario del componente de

cifrado WannaCry.

El cifrador WannaCry inicia el binario integrado del descifrador “@WanaDecryptor@.exe”.

Figura 49: Binario del descifrador

Bstcess o dme [esce |

~ Paimeciss

Fuente: Elaboracidn propia

Durante su ejecucion, el componente de cifrado comprueba si existe el objeto de exclusiéon
mutua (mutex) “GlobalnMsWinZonesCacheCounterMutexA”. La presencia de este mutex

indica que una muestra de WannaCry ya esta activa en el sistema.

Si el mutex estd presente en el sistema, el componente de cifrado se detiene

automaticamente sin realizar mas acciones. De lo contrario, se inicia el proceso de cifrado.
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Para cifrar cada archivo, se genera una clave AES simétrica. Luego, cada clave AES generada

se cifra con la clave RSA publica y se almacena dentro del encabezado del archivo que

comienza con “WANACRY!” valor de cadena. Los archivos cifrados se renombran y se agregan

con la extension de archivo “.WNCRY”.

El componente de cifrado contiene un archivo ZIP protegido con contrasefa. En el anterior

analisis se pudo detectar que la contrasena de este archivo es “WNcry@2o0l7”. El contenido

se extrae en el directorio donde se encuentra tasksche.exe .

El archivo ZIP contiene lo siguiente:

Componente

.msg

b.wnry

c.wnry

r.wnry

s.wnry

t.wnry

Taskdl.exe

Taske.exe

u.wnry

Tabla 10: Componentes del archivo ZIP

Descripcion

Es una carpeta que contiene una lista de archivos de formato de texto enriquecido (RTF)
con extension wnry. Estos archivos son las instrucciones “Léame” utilizadas para mostrar
el mensaje de extorsidn a la victima en diferentes idiomas, en funcién de la informacidn

obtenida del sistema por las funciones maliciosas de WannaCry.

Es un archivo de imagen utilizado para mostrar instrucciones para el descifrado de archivos

de usuario.

Contiene una lista de direcciones Tor con extensidn .onion y un enlace a un archivo de

instalacion comprimido del navegador Tor de Tor Project.

Es un archivo de texto en inglés con instrucciones de descifrado adicionales para ser

utilizado por el componente de descifrado.

Es un archivo ZIP que contiene el ejecutable del software Tor.

Es un archivo encriptado con “WANACRY!” formato de cifrado.

Es una herramienta de apoyo para la eliminacién de archivos con extensidon .WNCRY.

Es una herramienta de apoyo para la ejecucién de malware en sesiones de protocolo de

escritorio remoto (RDP).

Es un archivo ejecutable con el nombre “@WanaDecryptor@.exe”, que representa el

componente de descifrado de WannaCry
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Figura 50: Componentes
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Fuente: Elaboracidn propia

El malware encripta archivos en el sistema, buscando extensiones de archivo, que estdn

codificadas en el binario, tales como docx, jpeg, mp4, avi, gif, etc.

Figura 51: Resultados del analisis en la herramienta IDAPro
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Fuente: Elaboracidn propia
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Fase 4: Andlisis de comportamiento

En esta fase se pretende implantar los malwares en un laboratorio que simula un entorno real,
para verificar su comportamiento en el mismo, el trafico de red que genera y las acciones que

realiza sobre el sistema objetivo [8].
e Tareas previas a la ejecucién del malware

Para iniciar esta fase, se regresé al punto de partida “Transferencia de muestras de malware”,

el cual es un estado previo a la ejecucién de la muestra.

Figura 52: Retorno a la instantanea en un estado limpio

N Oracle VM VirtualBox Administrador - O X

Archivo Maquina Instantanea Ayuda

\-:I Herramientas @ @ 'j LV;}J \_;> M

Tomar Eliminar Restaurar = Propiedades Clonar  Configuracidn Descartar  Iniciar

Nombre Tomada
v ’j Windows Flare 23/2/2022 8:01 (hace 5 dias)
~ @ Eleccion de herramientas 23/2/2022 9:02 (hace 5 dias)
?..__\ Whonix-Gateway-XFCE (Estado I...) v l% l'.S.I;Lansferem:i_a_l:le rr'mestras de malware 25/2/2022 1.1 .29 (hace 3 c}l’as)
B - Corriendo v & Ifgse Clasificacion 27/2/2022 4:49 (hace 1 dia)
E: Fase de analisis de cadigo 27/2/2022 17:44 (hace 19 horas)
'.SEJ) Estado actual

() Apagada

Whonix-Workstation-XFCE
™,

Fuente: Elaboracidn propia
Es insoslayable tener una idea clara del sistema en general, por esta razén se debe realizar un
monitoreo previo del sistema de archivos, procesos, el trafico de la red, y los cambios en el
registro. En este apartado se seleccionaron varias herramientas que cumplen cada una de

estas funciones Ver Tabla 11.

Tabla 11: Herramientas para el monitoreo del sistema

MONITOREO
Nombre Sistema de archivos Procesos Registro Trafico de red
Process Monitor X X X
Process Hacker X X
Autoruns X X X X
Wireshark X

Antes de ejecutar el malware, se obtiene un estado inicial del sistema previo a la infeccion,
por lo tanto, se utilizd la herramienta process monitor para conocer los procesos propios del

computador en un funcionamiento normal como se aprecia en la Figura 53.

58



Carolina Lituma Briones
Implementacién de un laboratorio virtual para el andlisis del malware

Figura 53: Resultados de la herramienta Process Monitor
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Fuente: Elaboracidn propia
Para contrastar la informacién obtenida con la herramienta Process Monitor se utilizé Process
Hacker que permitié obtener los procesos del sistema en esquema de arbol, donde se indican
los procesos principales y secundarios. Asi mismo, se obtuvo el comportamiento de la red,

puertos y protocolos del computador.

Figura 54: Resultados de la herramienta Process Hacker
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Fuente: Elaboracidn propia

Una de las herramientas mas completas utilizadas en analisis de malware de comportamiento
es Autoruns. En el presente trabajo se la utilizd para verificar los resultados obtenidos
anteriormente. Este software proporciond informacién adicional en lo referente a los sistemas

de archivos, procesos, trafico de red y registros del computador.
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Figura 55: Resultados de la herramienta Autoruns

B utonss - Syt wow spsintenas. com - 8 X [ Auowns-Sysntenals wnwspsiizmakcom -0 X

Fle Seach Ity Opbons Caegoy Hep Fe Seh by Opions Cdeoy Hep
M 7 T AYRIF Y

GEIO0SD/BINED & 23 00AC7 8 REY 7
O (b & btbooie [ agetipss © Ak B foowDls B Vinlogm B VirodProvides ) Pt Moo —— —

B 154Proies = T - X 0 e O o bobene  [maphips Ol B bomlls B Vilogn B WockPooides 1) P oo
B cting B tegm " Erplorr 6 intzmetErporer Schetuied Tasts - Senits. 3 Drvess.. @ 154 s g Netwrk Provides L c e

am;n:&uy Decigtion Pblcher magePth B eyt B lsgn b B e ms . Sice e

B HKLMASYSTEM CurentCinoleConnc St AbemateShell Automns lry Descrpion Publher Image Fath
Villondae Procesador de comandosde Windows  (efied Micrsoft Windons G WindowsiysienZicmde -

B HLMASOFTWARE st Acive Sl Componerts imwm L . s o '

%) Googe Come Gongle Crome sl e Googie LT  Progam e gl O ﬂf_:ﬁj!ﬂwf Micoslt e Update Senice edgenpd.. (Ve Mo Coporton. g Fkes 6 st
A Micosch Edge MiceshEdge el e s Coporsin. g s Mo W elgapdiem MicosefEdge Updae Sevic edgnpd.. (V] Mool Coperaion 4 Progr Fls 1 Mcroso
R Macait FETE SORMREGSRAION (i) M Copoctin __ ¥ S (7 1) Windows reerzion Foundzion . (e Vit Copoin oMo e
VB sueliteicred o Ut chedlr Ve OrleAmerca e, C:Pogram Fles G o E_' ongelhronatortrice Gonge e oo e ol (] gl LC Cogan s oge Grom
¥ - OBt Googee S e Mars.. (i) Guage LLC (4 Progrn s ) Geogel
M Mceat HETE SECRTYREGSTATON (i M Copoin i Zimscn [ g i S i . e GrageLLC e gl

1 Bl Tt o i & . -

“ T ﬂ_Mum’mﬂqeﬁaﬂlcm&o& !Jui:?tﬂEdqdaﬂr.\Se\ltEMms.. a.mfed‘l&mc& amperston .Fl-cwﬁlﬁlf_lﬁmdt
Bitm 75 el Besin (ot o P [er—_ (1 NetiprShring Senicio de w0 compatido depuesos L. (Verfied) Microsoft Comertion  C:Mindows!MicoseftNET Far
D] ot ShelHandier for Notepads+ (46~ (V) Nokepad+ Chugm At ¥ papd Remate Pactet Capture Procl v e (Verfied) vebe echnelogy; . - C:Program Files 36 WinP

HE o Astal roctor e et menuctg.. (ot efed) Tz sDove. CPugan AsGinty 7 G Senici de Pt Nt e Wik oo (g Bl Widons e
i T T ]l_mc Moot U sk S M. (Mot Ve Mt Crpr.. 2P s o e

5 MU S s iy S Dodes U s i deegecin e e s o e Wi Copo. 3P i Dk
Mirm T-Ip Shell Extznsion (Not Verfied] g Paviov Cfugan s ZoTap 7 Winddend Sentcie Anfines de icroseft Defender . (Nt V) Microsaft Corporel.. - C:Program Pk Mindows Defer

e y 7 iNPlebtic i de otk .. (oo i Copo. (3P Mo e

Fuente: Elaboracidn propia

Adicional a conocer los puertos y protocolos que nos ofrecen las tres herramientas aplicadas

anteriormente, se ejecuta el Wireshark para verificar el comportamiento de la red en cuanto

a paquetes, IPs (fuentes y destino) e incluso poder observar la informacién que se transmite

en el medio.

Figura 56: Resultados de la herramienta Wireshark
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Fuente: Elaboracidn propia
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e Ejecucion del malware

Para realizar esta tarea se procede a ejecutar el malware, ademas seguin la metodologia SAMA
sugiere que antes de realizar el analisis se debe esperar veinte minutos para que el codigo

malicioso realice las alteraciones correspondientes a su infeccién.

Figura 57: Ejecucion del malware

Qoops, your files have been encrypted!

¢Qué pasé con mi computadora?

Payment will be raised on

(Puedo recuperar mis archivos?
3/412022 21:55:03 [Por supuesto. Le garantizamos que puede recuperar todos sus archivos de forma segura
v sencilla. Pero no tienes tiempo suficiente.
@ Lef [Puede descifrar algunos de sus archivos de forma gratuita. Pruebe ahora haciendo clic
len <Decrypt>.
[Pero si quieres descifrar todos tus archivos, necesitas pagar.
S6l0 tiene 3 dias para enviar el pago. Después de eso el precio se duplicara.
|Ademas, sino paga en 7 dias, no podra recuperar sus archivos para siempre.
Tendremos eventos gratuitos para los usuarios que son tan pobres que no podian pagar
len 6 meses.

FEEUUCICTU]

Your files will be lost on

3/8/2022 21:55:03
. Cémo pago?
El pago se acepta en Bitcoin solamente, Para obtener més informacién, haga clic en
<About bitcoin>.
Por favor, compruebe el precio actual de Bitcoin y compre algunos bitcoins. Para
obtener mas informacion. haga clic en <How to buv bitcoins>.

. . Send $300 worth of bitcoin to this address:
bitcoin

WYz [115p7UMMngoj1pMvkpHijcRAFINXj6LrLn

Fuente: Elaboracion propia

e Tareas de post ejecucion del malware

Para obtener los cambios realizados en el sistema después de la infeccidn, se procedié a
realizar otro snapshot en la herramienta Systracer, para comparar con la instantdnea anterior.
El reporte que emitio la herramienta evidencia los cambios realizados por el malware, tanto

en el registro como en los archivos.

Con este reporte se puede constatar los resultados obtenidos en el analisis de cadigo, tales
como los lenguajes del mensaje, la encriptacién de los archivos, la extensién .WNCRY que se

agrega a los archivos, etc.

Al comparar las instantaneas tomadas antes y después de la ejecucidn del programa maligno,
se obtuvo un reporte extenso en el que se evidencid la modificacidon, creacién y eliminacién

de los registros y archivos como se muestra en la Figura 58.

Todas estas modificaciones las realiza primero a nivel de registros del sistema, analizando
posteriormente las caracteristicas de este en cuanto al lenguaje, hora, fecha, etc. y finalmente
busca extensiones de imdgenes, videos, documentos para encriptar una copia y proceder a

eliminar el original.
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Figura 58: Comparacion de snapshots antes y después de la infeccion
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Fuente: Elaboracidn propia
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Con base a lo realizado en la etapa de tareas previas a la ejecucién del malware, se debe

realizar un monitoreo del sistema para contrarrestar con la informacidn obtenida

anteriormente y poder identificar los cambios que ha realizado el malware en el sistema de

archivos, procesos, el trafico de la red y en los registros.

Se compararon los analisis de monitoreo realizados antes y después de la ejecucion del

malware y se obtuvieron los siguientes cambios:

Se visualizaron dos procesos nuevos mediante la herramienta procmon, que pertenecen al

malware, ya que se crearon en el momento de la ejecucién de la muestra. Estos PE tienen la

funcién de mostrar el mensaje de recompensa.

Figura 59: Visualizacion de nuevos procesos después de la infeccion
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Fuente: Elaboracion propia

NT AUTHORITYASYSTEM

Command
C:\Windows'syst
"C:\Windows \syst
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Windows\Syst
AWindows'syst
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Con la herramienta Process Hacker se confirmaron los resultados obtenidos anteriormente

por medio del procmon, debido a que mostré los mismos archivos ejecutables creados por la
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dos herramientas tienen un funcionamiento similar en cuanto al

Figura 60: Visualizacion de los nuevos procesos después de la infeccion
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Fuente: Elaboracidn propia

En la pestafia de red se mostraron las conexiones TCP que ha creado el malware en los puertos
9050, 1765, 17676, 17897. Ademas, en el ultimo puerto, en la direccién remota aparece una
url nyc-lane.wj32.org. Asi mismo, se logré contrarrestar esta informacion con la herramienta

TCPView. Figura 61.

Figura 61: Visualizacion de las conexiones de red después de la infeccidn
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Fuente: Elaboracidn propia

En este monitoreo también se pudo visualizar que existié un cambio en el inicio de sesién del
sistema, esta modificacidon se pudo detectar a través de la herramienta Autoruns, segun este
software, la alteracion fue realizada en el registro HKCU\SOFTWARE\Microsoft\Windows\

CurrentVersion\Run, tal como se visualiza en la Figura 62.
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Figura 62: Visualizacion de los cambios en el registro después de la infeccion
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Fuente: Elaboracidn propia

Es importante recalcar que las maquinas Windows con REMnux deben establecer un canal de
comunicacidon y que esta ultima conceda servicios a la maquina victima, todas estas

configuraciones se encuentra explicadas en el apartado Configuraciones de las maquinas

Para comprender el comportamiento del malware en la red, se realizé un analisis de
monitoreo de la misma con Wireshark, en los resultados de esta herramienta se puede
observar que el malware realiza GET y POST constantemente a la url maliciosa

ocsp.digicert.com e intenta recibir un archivo con un nombre extenso como se muestra en la

Figura 63: Visualizacion de las conexiones del malware con el protocolo HTTP
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Fuente: Elaboracion propia
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Resultados

En los analisis de codigo y de comportamiento se analizd la informacidn tanto de la estructura

como de la ejecucion del malware WannaCry.

Referente a su comportamiento el programa maligno realizé busqueda de la informacién del
sistema como la fecha, hora, lenguaje, etc. con el fin de utilizar esta informacién en el mensaje
de recompensa. Seguido de esto, realiza modificaciones en los registros del sistema, crea

archivos, asigna permisos e inicia procesos.

Los procesos ejecutados después de la infeccion buscan archivos de uso comun, con
extensiones de imdagenes, documentos, audios, videos, etc. para proceder a encriptarlos y

posteriormente eliminar los originales.

Finalizada la encriptacion de los archivos, el malware inicia un proceso para mostrar el
mensaje de recuperacion junto a las direcciones de los wallet de bitcoin e intenta conectarse

con direcciones externas maliciosas para descargar archivos
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5. Conclusiones y trabajos futuros

5.1. Conclusiones

El malware es un software que se inserta en un sistema sin autorizacién con fines maliciosos
[1]. Este tipo de ataque esta creciendo en volumen y evolucionando en complejidad, en los
ultimos anos se ha evidenciado que los grupos de cibercriminales se han volcado al uso de
técnicas cada vez mds complejas para lograr ataques cada vez mads certeros [1]. La red de la
Facultad de Sistemas y Telecomunicaciones (FACSISTEL) — UPSE no es ajena a esta realidad de
ataques con malware al ser una red inestable e insegura, atenta contra la integridad,
disponibilidad y confidencialidad de los datos, conllevando a que sus usuarios estén expuestos
a la infeccion de software malicioso, esta vulnerabilidad motivd el presente trabajo
investigativo de implementar un laboratorio virtual mediante una metodologia Systematic
Approach to Malware Analysis (SAMA) de analisis de cédigo y de comportamiento de malware
para lograr una mejor comprension de los mecanismos internos de funcionamiento del cédigo
malicioso presentado en un informe de los hallazgos encontrados, sobre todo la clasificacion
del malware, su comportamientos y el nivel de dafio que podria ocasionar. Este conocimiento
de su estructura se podra permitir prospectivamente cudles son los mecanismos de defensa

que se podrian aplicar.

Para el cumplimiento de los objetivos especificos se muestra en la Tabla 12 la conclusion de

cada uno de ellos:

Tabla 12: Conclusiones de los objetivos especificos

Objetivo 1: Estudiar las técnicas y métodos existentes en el analisis del malware.

Conclusion: Las premisas mas relevantes que se pueden evidenciar en este trabajo
investigativo se concatenan en primer lugar con las técnicas y métodos existentes tanto en
el andlisis de cédigo y comportamiento del malware, donde tiene preponderancia la revision
manual que posibilitdé conocer la estructura del cédigo malicioso en su accionar y ejecucion,
asi como el andlisis de comportamiento cuyo examen exhaustivo es de caracter automatico,
gue permitié visualizar el comportamiento del malware y revela por ejemplo que problemas

causa en el sistema, los cambios en las claves de registros, etc., por ende estas técnicas,

66



Carolina Lituma Briones
Implementacién de un laboratorio virtual para el andlisis del malware

métodos y procedimientos se complementan porque la aplicacion de las mismas
posibilitaron que se realice un estudio mas profundo y preciso en relacién a la estructura

del malware examinado.

Objetivo 2: Examinar y determinar las herramientas de analisis de cédigo y de

comportamiento del malware

Conclusion: Es de suma importancia destacar que las herramientas de analisis de cédigo y
de comportamiento del programa malicioso que se utilizaron son las establecidas
principalmente en la metodologia SAMA y de otras instancias como Flare. El uso de varias
herramientas en la fase de andlisis permitié contrastar la informacién analizada del cddigo
malicioso, emitiendo resultado contrastados, validados y mas fidedignos. Existieron dos
tipos de herramientas, las que se implantaban en las maquinas victimas y las que
proporcionaban servicios. Estas herramientas se situaban en maquinas virtuales que
simulaban un entorno real en tres escenarios relacionados con los sistemas operativos

Windows (Windows Flare), Linux (REMnux) y Android.

Objetivo 3: Disenar e implementar una arquitectura moderna del laboratorio de malware.

Conclusion: Para el cumplimiento de este objetivo en la arquitectura del laboratorio se
implantd la metodologia SAMA la misma que puede adaptarse a cualquier tipo de
organizacién y se relaciona sobre todo que no solo se utilizaron los sistemas operativos
Window vy Linux, sino que también se utilizd el sistema operativo Android que es de uso
exclusivo de los dispositivos méviles como celulares y tablets, ademas se evidencié que las
herramientas aplicadas son las ultimas versiones. Por las razones expuestas queda
claramente establecido que la modernidad y actualizacién de la arquitectura se dan por la

metodologia, herramientas y escenarios analizados en este TFM.

Se puede concluir que la metodologia seleccionada para el andlisis de malware en el
laboratorio se fundamento en Systematic Approach to Malware Analysis (SAMA) que cuenta
con las fases de acciones iniciales, clasificacidén, andlisis de cddigo y de comportamiento, la
misma que proporciond una guia eficaz en todo el ciclo del analisis del cddigo malicioso, sin
importar la complejidad de este y de esta manera se logré comprender los mecanismos

internos del malware estudiado.
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5.2. Trabajos futuros

En cuanto a la prospectiva de este trabajo investigativo se podria crear un nuevo escenario
relacionado con la aplicabilidad y factibilidad de este laboratorio en mdquinas virtuales
basadas en el sistema operativo I10S, complementando de esta manera el contexto y estado
del arte de la problematica planteada. Ademas, los resultados obtenidos en relacién con la
estructura, clasificacién y comportamiento de un malware especifico, proporcionarian los
insumos necesarios para crear antivirus mas efectivos en relacién al cédigo malicioso
estudiado, y tipos de mecanismo de defensas que protejan de mejor manera los sistemas

operativos utilizados en este proyecto.
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Resultados del analisis de la herramienta Exeinfo
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N : 02im 00003000 000OSF70 DOOOSDOD (0DDOSODD 40000040 .rdata  2ADCO000620CD00052 * b R < Cl.
Entry Paint : [po0o778A <| EPSection: [text | = 2ol [fles ooooeono ooooioss ooooeoon ooovzoo0 coooooso .data 0000000000 00000000 con..
04rs 00010000 (0D34GFAD 00DIODOD (00344000 40000040 .rsrc 000D DD0O 000D DD 004 oo
3 File Offset : |000077BA FirstBytes : |55.86.EC.6A.FF| | (@ Plug
Linker Info : [6.00 & [Windows GUI PE &
File Size :  |p0354000h </ 4| Overlay: |NO 00000000 ]
¥ ) ] £ = Qverlay : | No overlay data
Image is 32bit executable RES/OVL:98 / 0:% - 2010 =
Endof file : | 50 4144 44 49 4 47 58 58 50 414444 43 4€ 47 50 4144 44 98 4 47 58 56 50 41 44 44 48 4E 47 |
= s Secton status : Section size : Al sections size :
|M|crosnﬁ Visual C++ ver 5.0/6.0 + SFX Installer - .7ip > section : 4 Rip - . cave | | sstat
= - r . & 2
Lamer Info - Help Hint - Unpack info P eme = D4 [ Jexecutable | IReadsble Writable —
- =
- >
|th packed , try OllyDbg v2 - www.ollydbg.de or .IDA ‘f7 www‘hex-fayl @ - = ST e e
T sections viewer: 1 Taa.exe ] 4 sections - alig.. O X [ Sectionsviewer: [ edDebfbcdehSbbeasdSaf4dDbi51071661340420430c6e5babeBe0E0e4 a0 exe | 4 sections - alig.. o x
N RAW size  Flags Mame  Firstbytes (nex) First Ascii 20h b, sect. Stats N Virtual Vituals... RAWD.. RAWsiz= Flags Name  Firstbytes (hex) First Ascii 20h b... sect. Stats
[EETEZET7 M ECT=T M | |01 ooooio0o 0000680 0000000 00007000 60000020 text S 33F639 74 24005774 V3SaWATh ..
L T e ‘:fa: e slos — Jo2m [ 00008000 | 0000570 [ 00005000 | 00006000 | 40000040 | rdat= | 2aDC 0000620000052 1= bR < O] |
04 00010000 00349FA0 00010000 OO 00 40000040 2 00.00100/00 00 00 00 00 04 o ;mr 03 0000E0DO0 00001958 0OQOEQOO 00002000 COD00040 .data 100 00 0000 00 00 00 00 00 [0
~ e — 04rs  00DIOOOD DO34FAD 0ODIOOO0 0034A00D 40000040 .rsrc 00000000 0D 0O 000004 oo

Overlay : | No overlay data

End of e | 50 4144 44 49 4E 47 58 58 50 4144 44 49 £ 47 50 41 44 A4 B E 475658 S0 AL MM BET |

Overlay : | No overlay data

Section status Section size Al sections size [End of fle: | 5041444443 % 47 56 5B 50 4144 44 40 £ 47 S0 4L H4 44 40 £ 47 S8 B0 UM A BE S |
@ & =E 3,35M8 Cave | | SStat Section status Section size: Al sections size :
Writable cave | | sstat
dio Roox| - ® i 24K8 3,35M8
> RAW decimal size: 28672 bytes = 28,00 kb = 0,03 MB <- code Section k] Laboratorio\Documer % Close
T Sections viewer: [ ed01ebfbcdebSbbeasdsaf4dDbrS1071651840480430cbeSbabeelE0e4 sa.exe ] 4 sections - alig... a x M S|gtions viewer [ ed01ebfbcdebSbbea343af4d01M511071661240480430cteSbabede0B0ed 1aa.exe | 4 sections - alig..  — o X
N Virtual ... Virtuals... RAWD... RAWsize Flags Name First bytes (hex) First Ascii 20hb...  sect. Stats Nr Virtual Virtuals... RAWD. RAWsize  Flags Name First bytes (hex) First Ascii 20h b... sect. Stats
0Olep 00001000 0000630 00001000 (QDOOZOD0 6000000 .text  S633F63974240C5774  VISHSaWtTh Olep 00001000 O0000SSEO Q0001000 00007000 60000020 .text  S533F63974240C5774 3 OtSawtch...
02im 00008000 0000SF70 00003000 Q00000 40000040 .rdats  2ADC000062DC000052  * b R < .. 02im 0000E0D OOOOSF70 0000SODD 0OODG0OD 40000040 .rdeta  2ADCO00062DCO00052 = b R < O
0000E000 | 00001558 | 0000E000 | 00002000 | 0000040 | .dota | 000000000000000000 | cwnr. | (IR o R s e e e e R L Lo T R o,
04rs 00010000 DD349FAD 00010000 0034AD00 40000040 .rsic 00,00 00 00 00 00 00 00 04 oog . 00010000 | 00345FA0 | 00010000 | 00344000 | 40000040 |.rse  [o0o00000O0O0O00E0s | oo .| |
Overlay : | No overlay data Overlay : | Mo overlay data
Endoffie: [ 5041444449 464758 5850 41 M4 H D HE 47 S0 A1 M M D E A VBN A HHBEAT | Endoffle: | 5041999449 € 4758 58 50 41 999499 E 47 50 41 443 0 E 475858 0 AL HB B EY |
Secton status Section size : Allsections size Section status Secton size : Al sections size
= sk 33508 Em ] i 328m8 335M8 Cave | | S5t
: 04 | exeautable writable
clip & dose| | Cip 3 Cose
. Header info : [ bbea345af4d01bf5F1 as.exe | - Size of Code: 007000n - decimal: 28k8 [
Viewer B
Version info - File Type : DLL Libra Drectory Info:  RVA s1zE From header :
L3 =) Export: 00000000 50000000 (55  Notused  [[c70-0151 Size of headers
:_‘le V:fz_ior' Iﬂ?qgi;g:;f 12L-> 0714h TS oqaS Inport : [0000D5A8 00000064 =] (02) rdsta [[=70-00-00 Sl
2 : Engl 5 - [ D
Temisiations anguage ish (U.5.) - ( ) Resource : (00010000 [00349FAD [98 % of exe | Mrof 1D:2 e
CompanyName = Microsoft Corporation Exception : (0000000 00000000 f57a-0t-01 Image Base
FileDescription = DiskPart Security : 0000000 30000000 not Signed Magic optional header 0108 32bit ~
HIEVE(inon = 6.1,7601.17514 (win7sp1_rtm. 101115-1350) Base Reloc : 00000000 [00000000 Debuggerinfo - szt (ie
InternalName = rt.exe :[o o
LegalCopyright = @ Microsoft Corporation. All rights reserved. Detuq - boooouoo | pooosoca | [ Feaffsetto PE : DOFS dick me
| eqalTradeMarks Pty . . Architecture : 00000000 00000000 g, [t970-0L-01 Checksum CRC : 00000000 0000000
OriginalFilename = diskpart.exe Gobal PTR : f0000000_ 00030000 Machine type : |0x14C Intel 1386 (same D used for < v
ProductMame = Micosoft® Windows® Operating System TLS Table : pO00DODD 00000000 [ Notused .
OSversion: [ 40 |40 WinNT40 >
ProductVersion = 6.1.7601.17514 Load Config : 00000000 00000000 [5+
Bound Import : [D0000000 00000000 Not used . From file = 4.0 fo
Imp.Table 14T : (00008000 /00000108 (02) rdsts mage version : File icon:
Fie fsecn algnment : | 1000 / 1000 \
Delay Import : [00000000 00000000 &2
k] Com Descriptor : [P0000000 00000000 | >3] NET Meta Directory Entry Point to End of Fie byte:
Clip Charset Close 38 reserved : PO0D0000 00000000 3483718 = 3,32MB > [
8 Closc

- Exeinfo PE - ver.0.0.5.3 Stat - [ ed01ebfbc3eb5bbeai45af4d01bf5...

[m)

RAW size
irtual size|

CRC32 : 4022FCAA
ZERO value test : 0,9635 %
Diagnose : Strong Packed

SHA256 : EDO IFBFBCSER SBBEASA5AF 400 18F 5F 107166 1840480439C6E SEABESEOBOE 41AA

SHAT : SFF465AFAABCEFD 150D 1A3AB2C2E74F 344426467

[MDS : 84C82835A5D21B8CF 75A6170608AB549

8 Close
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ANEXO B.Resultados del andlisis de la herramienta PEID

] PE Details B
3 Basic Information
File: | C:YJsers\Laboratorio\Documents\REPOSITORIO theZoo-masteritheZ | ... Enl#Point: | 000077BA SubSystem: | 0002
ImageBase: 00400000 MumberOfSections: | 0004
Entrypoint: [0000778A EP Section: | .text >
P * =] SizeOfimage: | 0035A000 TimeDateStamp: |4CE7AF41
File Offset: [000077BA FirstBytes: [558BEC6A || BaseOfCode: | 00001000 SizeOfHeaders: |00001000
Linker Info: |6.0 Subsystem: |Win32 GUI ﬂ BaseOfData: 00008000 Characteristics: |010F
SectionAlignment: |00001000 Checksum: | 00000000
Microsoft Visual C++6.0 FileAlignment; | 00001000 SizeQfOptionalHeader: |00EQ
Multi Scan Task Viewer Options About | Exit | Magic: | 0108 NumOfRvaAndSizes: | 00000010
¥ Stay on top =] =
Extra Information H Directory Information
RVA SIZE
FileName: | C:\Users| aboratorio\Documents\REPOSITORIO \the Zoo-master ithe ExportTable: 00000000 00000000
Detected: i
etec el e ImportTable: [0000DSAS 00000054
Scan Mode: |Normal
Entropy: 5.51 (Maybe Packed) =1 Resource: | 00010000 00349FAD
EP Check: Mot Packed -1 TLSTable: | 00000000 00000000
Fast Check: |Packed (| Debug: 00000000 00000000

oK Close

1ESt 8820 yanAL v2.02 - x 72|
File e e e e E N e File: [Cr\Jsers\Laboratorio\Dacuments REPOSITORIO (theZoo-masteritheZ | ..
Fie: |c: 0000SEB0 1 00405680 | B L]
aE Entrypoint: [000077BA EP Section: [ text B
: 00DOFDDO :: D040FODO P
Entrypoin = Section Vi
CryptEncrypt [Name] :: 0000FOED :: 0040F0EQ 2] [section iewes E
File Offse] ﬂ Name V.O%et V. Size R.Offset | R. Size Flags
RIINDAEL [S] [char] :: 000085FC :: 004083FC text 00001000 00006980 DOODI000 00007000 60000020
Linker Infi RIJNDAEL [S-inv] [char] :: 00008AFC :: 00208AF [=] rdata 00008000  0000SF70  0000S000 00006000 40000040
ZIPZ encryption :: 00006830 v data OOOOEDOO 00001853 DDOCEOOD 00002000 COOOOD40
< i = rsrc 00010000 00349FAD  DDOI0000  0O34A000 40000040
Microsof
= About | Export.. | Close | |
Multi 5 Exit
CRC32 precomputed table for byte transform
¥ stay b =
=
1 at BB=oecc

Basic Information

EntryPoint; |000077BA SubSystem; |0002
ImageBase: 00400000 NumberOfsections: [0004
SizeOflmage: |0035A000 TimeDateStamp: [4CE7SF41 Imports Viewer
BaseOfCode: |00001000 SizeOfHeaders: | 00001000 Diiname OriginalFirstThunk TimeDateStamp | ForwarderChain | Name FirstThuni
BaseOfbata: | 00008000 Characteristics: [010F KERMNEL32.dll 00000638 00000000 00000000 000ODBAA  0000802C
UsERz2.dll 000007DC 00000000 00000000 0000DEC4 00008100
S |[CEThD Checksum: | 00000000 ADVAPISZ.dll  0O00DSOC 00000000 00000000 0000DCS4 00008000
FileAlignment: [00001000 SizeOfoptinaleader: [00E0 MSVCRT.dll 00000714 00000000 00000000 000DDESS 00005108
Magic: |0108 NumOfRvaAndSizes: [00000010
Directory Information
RVA SIZE Thunk RVA Thunk Offset | Thunk Value Hint/Ordinal API Name
ExportTable: 00000000 00000000
ImportTable: |000005A8 0000006+ =
Resource: (00010000 00345FAD =
TLSTable: |00000000 00000000
Debug: 00000000 00000000

Close

Offset __[RvA [sting [
000103 00001085 PV

00078 00007E  ulh<ye

OU00CE3C  GODOCESC  inflte 1.1.3 Copyrigh 1995-1998 Mark Adier

00000453 00000453 -unap 0,15 Copyright 1956 Gile Volant

O000OBAA  00D0DEAA  KERNEL3Z.AI

o0000C52  0000DCS2  SHELL32dI
O0000CSE  0ODODCSE  OLEAUT32.d1
O000OCAC  0000DCAC  Ws2_32.di
0000DEES  MSVCRT,dl
0000DFS2  MSVCPED.dI

Cose

] oo | oo | [soome St rom wa | [ o) (0w
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ANEXO C.Resultados del analisis de la herramienta Dependency

Walker

ANEXO D.Resultados del andlisis de |la herramienta Pestudio

E ed01ebfbcdebibbea3d3afdd01bf3f1071661240480430c6e5babeelB0ed 122, exe E

E-- 0 EDOIEBFBCOEBSBBEASASAFADOIBF Ordinal Hint Function A
5 N/A 52 (0x0034) | CloseHandle
3§ USER32.DLL N/A 67(0x0043) | CopyFileA
5 ADVAPI2.DLL N/A 75 ((x0048) | CreateDirectoryA
{35 MSVCRT.OLL N/A 78 (0x0D4E) | CreateDirectoryW
N/A 23 (x0053) | CreateFileA
N/A 102 (0x0066) | CreateProcessh
N/A 129 (0x008 1) | DeleteCriticalSection v
>
E [ Ordinal » Hint Function ~
1(00001) | 0(0x0000) | AcquireSRWLockBxclusive
2(0x0002) | 1(0x0001) | AcquireSRWLockShared
3(0:0003) | 2(0x0002) | ActivateActCox
4(0x0004) | 3(0xD003) | ActivateActCorWorker
5(00005) | 4(0x0004) | AddAtomA
6(0:0006) | 5(0x0005) | AddAtomW v
. s fprrposied [Rpeetitd Baalie N
| Module File Time Stamp | Link Time Stamp | Fi A
5 ADVAPI32.DLL 22/02/202215:17 | 03/08/1979 433
5] API-MS-WIN-CORE-CONSOLE-L1-1-0.DLL 08/10/202118:53 | 06/01/2017 0:26
5| API-MS-WIN-CORE-DATETIME-L1-1-0.DLL 08/10/202118:53 | D6/01/2017 0:26
5| API-MS-WIN-CORE-DEBUG-L1-1-0. 08/10/202118:53 | 06/01/2017 0:26
5| API-MS-WIN-CORE-ERRORHANDLING-L1-1-0.0LL 08/10/202118:53 | 06/01/2017 0:26
5] API-MS-WIN-CORE-FILE-L1-1-0.DLL 08/10/202118:53 | 06/01/2017 0:26
18] ADI-MS-WIN-CORF-FII F-I 1-2-0.01 | DRANAN 1R:53 DA/NT/IMT 096 v
< >
Error: At least one required implicit or forwarded dependency was not found. ~
Error: At least one module has.an unresolved import due to a missing export function in an implicitly dependent module.
Error: Modules with different CPU types were found.
Error: A circular dependency was detected.
Warning: At least one delay-load dependency module was not found.
[Warning: At least one module has an unresolved import due to a missing export function in a delay-load dependent module.
v
For Help, press F1 Y]

pestudio 9.29 - Malware lnitial Assessment - www.winitor.com o X M " — o
e Disetings about fle settings shout
HxE? wHx et
&5 cuserilaboratorio\documentsimuestiaanion [ property walue
ot mdic i J. TSSO ACARTORROIOEC
)Y virustotal (6471) a1 :: 199667
& af ERSEFR0) AE2GTRAST202RGF SRERFCER1BF 195667
" dos-header (64 bytes
- (,hﬁ g sha256 sha2sk 45481D2FC
- rich-hesder (VisuslStudio) v T y Studie) see Oud (84 ytes)
» Fle-header (Nov.2010) peorestet s fe-header (Nov.2010) enmrogy wn
> ptional-header (GU) flesize bytes optional-heades (GUD fie-ratio 000%
8 directories G) entropy %85 8 directores 3) file-hesderoficet  DxO000OFE
e imghash SOAECIACFBRSCSIBORESECAADCTTED y
Sqnature Micanof Vioual oo vS0/60 BUEC)
taciing Visual Stuio 2003 - 110SDK.
* entry-point 55 BB EC 64 FF 62.55,04.40 00 68 F476.40 00 64.A1 0000 0000 5064 €925 0000 0D 00|
Fleversion 61760117514 fwinTsp? rAm.101115-1850) -
= desciption DiskPart 3
T rezousces (PIZP) * Fletype executable T resousces (PKZP) *
e cpu 325t o
3k debug (v/a) subsyste G
2 e ke compirstamp DRACETAF1 (Sathov 20 090505 2010 UTG) A raniten ket
58 verion (diskpartexe) cebugaer some. 7 verion (Sskpan ve)
g e resources-stamp. m m U
importstamp m m
exports-siamp
version-stamp
< < sl¢ >
w2t Fletwe executable cubaster GUI pu 2t cubrystem GUI
" — O x| et 825 - Mabvare il Asessment - wawiitecom - x
e semagsabout
i [jetings_about SO
H BT W7 Clunessborstono dacomerti ot 10 | ropery e ] G
\userslsbaratario) documents\ musstra\ranson [ product-id (3) busdd-id 7] count pomizanbroy III_’I?_
“‘ ) N AlissObi60 Visual Studio 6.0 - 6.0 dos-haader (64 bytes)
P vinustetsl 5471} ez cPp Visual Stuio §.0- 60 2
+ deschesder (64 byies) N ich-heads (Vs Stui) ey sction.vmt
Mssme13 Visual Stuio 6.0 MASM - 613 51 e base-c-code sctontex
. jez © Visual Studio 6.0- 60 wotm
inl is i - ) ik i
- file-header (Nov2010) Linkaelll Visual Studio 60 - 6.0 hn} 2481600 byses
optional-header 160 ImgEnTi Visual Studio 2003 - 710 SDK Obyiss
¥ directories (3) lmpodt Visual Studio 1514368 bytes
iz (9P Visual Stuio 6.0 - 60596 056 ytes
£ CotresS00 Visual Studio 5.0 Cvifes exe - 5.0 > WSt
3 6 tytes
2 3 resources P2 1048876 ytes
il progety e - 056 ytes
- offect 0x00000080 056 oytes
= checksum-busitin Ont25484AL R kst (k) fiestgnment e bes
T resources (PKZIP)* checksum-computed  (xB2548444 3 o
- Loadelg 00000
Vind2vwnicnvalve Oec00n0000
Ouooaomo
H maniest jsimvcker) nker-venion 5
T8 version (dkpart.exe) verson “0
o 00
“
sddhens-spacelayou rndemiston (ASLR)
code-ntagoty (1)
du-executon-presenion 0FP)
tructured-encoptoon handing (SEH)
windows-dever-medel (HOM)
it sarer sware (T54)
« . 5 | controt-tow-guard (c16) 1
shaZ56 EDDTEBFEC 1o pu BBt file-type: executable PR TO e — ro— i
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- 0

3¢ B pestuo 29 - Nabware It Asessment - worw winr com -
fle settings sbout

wxme

et ppe ) name
L

vesion 1
'n:'““n“‘d' manest 1
> doshesd[
=
rich-heac
fle-hesi

Ioeation

optionz-
-8 dirctore

manifest

version

sonatwre ) sze (UL, Flerat.

i entropy  lenguage 1) fst bytes-hex

M W% OEI401080CNTE0N 3530
1263 [125Y 5089
B BT 8000

pestudic 9.29 - Malware Initizl Assessment - www.winitor.com

7 chusersiaoe [< X 7 ST
“ <trustinfo xmins=urn:schemas-microsoft-com-asm.v2>
P vintoal | UV e
dorhesd | <raquestedExecutiontevel level="ssinvoker” />
</requestedrnvieges>
ich-heac | </secuty>
fie-head: ‘{2’*":”
. | <dependency>
oPtonal | . gependentissembly>
8 directorie | Cpscemblyldentity
type="win32"
‘Microsoft Windows.Common- Controls
000"
processoriuchiectures™"
publicKeyTokens 65356641 44ccf 1df*
o languages"*
»
2 resources | </dependenthssembly>

</dependency>
<compatibity xmins="urschemas-microsoft-com:compatibilty 1>
@ <application>

<b-- Windows 10>
@ version >
<t~ Windiows 8.1 -->

<k~ Windows Vista >

<t Windows 7 >

<te- Windows § >

</apphcation>
</compatibilty>

</assembly>

file settings about
wdxB8 R
= cuserslabe [ property value
ST | md5 OE14014289C29078069237196BD3EAT2
’? :‘;: 5;:; shal ABEATIBFFE987B34CDTAI I0EIBABAF3DICFTEC
sha256 FBCBCODDB17AESFIBA90416061EFEFO1 SFEEBAP6681DF7CDICIFABIFICIBEA
> renheae | fle-tpe dynamic-link library
» fle-head, | nausge English-US
.+ optional- | codepage Unicode UTF-16, little endian
4 directorie | CompanyName Microsoft Corporation
N FileDescription DiskPart
FileVersion 61760117514 (win7sp1_rtm.101119-1250)

IntemalName diskpart.exe
LegalCopyright
Y OriginalFilename

ProductName

diskpart.exe
2 resources | ProductVersion
-

ol
E manifest

] =rson
o

© Microsoft Corporation. All rights reserved.

Microsoft® Windows ® Operating System
61760117514

ANEXO E. Resultados del analisis de la herramienta WinHex

B WinHex - [ed01ebfbcSebSbbea545af4d01bi51071661840480439che5babeBe0Bled 1as.exe] - X
B Archivo Edicién Busqueda MNavegacion Ver Herramientas Especialista  Opciones Ventana Ayuda -5 x
Case Data el Zemt | Bl AHLGYE | oHe | LSdmP “ RN
Archivo  Edicion| ed01cbfbcdcbSobead4safad.. |
Offsec 0 1 2 3 4 5 €6 7 8 9 AR B CDE F 10 e e ]
00000000 | 4D 5A SO 00 03 00 00 00 04 00 00 00 FF FF 00 00 BS | MZ o, e TebfbxGebShbeaSd5aidT1Hi5071
00000011 00 00 00 00 0O 00 00 40 0O 00 00 00 00 00 00 00 0O [ C\Users\Laboratorio\Documents\MUI
00000022 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00
00000033 00 00 00 00 00 00 00 00 00 FS 00 00 00 OE 1F BA OE 2 ° Trrsted oot 34MB
00000044 00 B4 09 CD 21 B8 01 4C CD 21 54 68 €3 73 20 70 72 | ° f!, Li!This pr 3,514,368 bytes
00000055  6F 67 72 61 6D 20 63 61 €E 6 6F 74 20 62 65 20 72 | ngram Gannot be O EES: -
00000066 75 6E 20 69 €E 20 44 4F 53 20 €D €F &4 €5 2E 0D 0D un in DOS mode.
00000077 | OA 24 00 00 00 00 00 00 00 EO C5 3A D1 A% A4 54 82| S ad :fimnT, Modo por Defecto
00000088 B4 A4 54 B2 A4 A4 54 82 DF BS 58 82 A6 A4 54 82 CB | T, HHT,B.X, |HT,E Estador original
00000099 | BB SE 82 AS A4 54 82 27 BE 5A 82 A0 Ad 54 82 CB BB » ,WdI,'.Z, MT,E» T 5
000000AR SE 82 AF A4 54 82 CB BE 50 82 A0 A4 54 82 €7 AB 08  *, ®T,E»P, =T,g«
00000088 82 AS A4 54 82 B4 A4 55 82 07 A4 54 82 92 82 S5F 82  ,EWI,HHU, HT,’, , L2 e
000000CC A3 A4 5% 82 63 A2 52 82 A5 A¢ 54 82 52 €9 63 68 A4 | £mT,coR,¥™I,Richm Crescién: 25700122
000000DD R4 54 82 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ®I, 11:51:10
00000OEE 00 00 00 00 00 00 00 00 00 00 50 45 00 00 4C 01 04 PE L :
00000OFF 00 41 BF E7 4C 00 00 00 0O 00 00 00 00 EO 00 OF 0L | A cL a P LT
00000110 0B 01 06 00 00 70 00 00 00 20 35 00 00 00 00 00 BA B 5 ° T2
00000121 77 00 00 00 10 00 00 00 30 00 00 00 00 40 00 00 10 | w £ e Atributos: ninguno
00000132 00 00 00 10 00 00 04 00 0O 00 00 00 00 00 04 00 00 Iconos: 0
00000143 00 00 00 00 0O 00 A0 35 00 00 10 00 00 0O 00 00 00 E
00000154 02 00 00 00 00 00 10 00 0O 10 00 00 00 00 10 00 QO Mods: Texto
00000165 10 00 00 00 00 00 00 10 OO0 00 00 00 00 OO0 00 00 00 T R
00000176 00 00 A8 DS 00 00 64 0O OO0 00 00 00 OL OO RO 9F 34 & da 4 Bytespodpacgmes =D
00000187 00 00 00 00 OO 00 00 00 0O 00 00 00 00 00 00 00 00 Ventana n® 1
00000198 00 00 00 00 00 ©0 00 00 00 00 00 00 00 0O 00 00 00 N° de ventanas: 1
000001A% 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00
000001BA 00 00 00 00 00 00 00 GO G0 00 00 00 00 G0 00 00 00 Eoriapapeie= D
000001CB 00 00 00 00 GO 00 80 00 00 D8 0L 00 00 0O 00 00 00 € e Carpeta TEMP: 24,9 GB libre
000001DC 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 sers\LABORA~1\AppData\Local\ Temp
000001ED 00 00 00 2E 74 65 78 7¢ 00 00 00 BO €% 00 00 00 10 .cext  °1
00000LFE | 00 00 00 70 0O 00 00 10 00 00 00 00 00 00 00 00 00 P
0000020F 00 00 00 00 00 20 00 00 60 2E 72 64 61 74 61 00 00 “.rdata Intérprete de Datos
00000220 70 SF 00 00 00 80 00 00 00 60 00 00 00 80 00 00 00 p_ € ° € 88t (e -1
00000231 00 00 00 00 00 00 00 00 00 00 00 40 00 00 40 2E &4 e e.d 1681t (<) 255
00000242 61 74 61 00 00 00 58 18 00 00 00 EO 00 00 00 20 00 ata X & 32 Bit (o) -1207.956.207
Registro 1 de 109324 | Offset rel.: D =255 Blogue: 0-13  Tamafio: 14 |
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ANEXO F. Resultados del analisis de la herramienta PE Explorer

) PE Explorer - CUsers\L e . — O X | & PEEplorer- CAUsers\Laborstorio\D C . - O X

Bl Vie® Took  Hel Be wdy  Took  Heb

2 -2 (8 Wl E2 ARG BhmEE| @ A -AB| W OEE IRNRNEHNDS| FhBEE| 0

143 | Address of Enty Point: J | Realimage Checksum = ELEIRSIE RS Lt} =

Fiekd Name DataVaus  Descrpion FisdName DataVeke  Desciption Mame  VitualSize  VitualAddess SizeofRawData  PonlertoRawDala  Characteriis  Poiting Directories

Section alignment 00001000k o oh | 00401000k | h 01000 50000020

Number of Sections Fie Algrment 001000 ® idela COODF7Oh  ODA0Z000h  OODSO0Oh 00008000h 40000040 Import Table; Import Ackess Table

Tine Date Stamp E76FAn  20¢11/2010 090505 Operating System Versen 000000040 4.0 © data ODODISSGh  ODHOEOOO  ODDOZ0OOK 0000E00 Cononnion

Poirer 1o Symbol Table  Q00D0G00h Image Version 00000 0.0 o rmc OUMOFAOh  0OVIOONDH 00344000 00010000h A000040K Resourcs Table

Nuber o Symbols 00000000 Subsystem Version 0000000 40

Sizs cf Opkional Heades  OOECh Wird2 Version Valus 00000000K  Reserved

Characteritics o10Fh £l Size of Image 00300 3514388 bytes

Magic o108n PE32 Size of Headers 00001000k

LinkerVersion oueh 80 Checksun 00000000k

Sz of Code o07anch Subsystem 02 Win2 GUI

Siz o nslzed Dat ov3s2000h DilCheracteisics oth

Sizeof Uninislzed Dats 00000000h Size of tock Reserve 00100000k

Adress o Enty Poin 00407788 Size of Stack Cormit 00001000k

Base o Coce 00001000k Size of Hesp Reserve: 00100000%

Base of Dils 0000000k Size of Heap Commit 00001000k

Image Base 004000000 Loader Flags 00000000 Obscete

Nunber of Data Disctoies  00000010h

Legend
- Sectionis poined [oby header (Carit be deeled)
* - Sestionis pointed (o by Data Dirctaies (Hay be deketed)
- Section has na eference (May be deleled)

cksun: 00000000h ez 00363012h)

For Help. press F1

ForHelp, press F1

W Resource Hacker - ed0l ebfbcSeb3bbea545afdd01bf3F1071661840430439ceSbabede0B0ed1 aa exe

& PE Explorer - CAUsers\Laboratorio\ Dy 1 - o
dile Edit View Action Help
Ele  ew Tock Hep
Y i ialoy
2 2 B 2 (o) ﬂ Y, ) L Dialog »
2-@8 W O =S| 1 EE FuBEE| @ D & EE ® el D QL
ST 00010080 08 00 FE
S ¥ 2058 :1033 00010100
o8 X ijoe B Version Info 00010110
B XA Length Of Struc: 0388h A Manfest aoolelza
[ 20 Lengeh OF Value: 0034n 00010130
- Version Type Of Struc:  0000h 00010140
i Info VS_VERSION_INFO 00010150
5F7 Maniest Signature: FEEF04300 00010160
81 Struc Version: 1.0 00010170
File Version:  6.1.7601.17514 00010180
Product Version: 6.1.7601.17514 00010150
File Flags Mask: 0.3 00010120
File Flags 00010180
File 05: NI (WINDOWS32) 000101C0
File Type DLL 00010100
File SuType:  UNKNOWN 000101E0
File Date 00:00:00 00/00/0000 90010150
00010200
Struc has Child(ren). Size: 812 bytes. LD
00010220
Chila Type: StringFilelnfo oD
Language/Code Page: 1033/12 ]
Companytiane : Microsoft Corporation LD
FileDescription:  DiskPart e
Fileversion 6.1.7601.17514 (win7spl_rtm. L01115-1850) D
TnternalName: aiskpart.exe o010080
LegalCopyrighe:  © Microsoft Corperation. AlL righes ressrved. oaoae
OriginalFilename:  diskpart.exe o0loams
Productiame Microsofts Windowss Operating System
Productversion:  6.1.7601.17514 oonlo2s0
900102c0
Child Type VarFileInfo DOGLOETE
Translation: 1033/1200 00010280
00010280
v 00010300
00010310
00010320
00010330
00010340
00010350 | 72 1D 72 D 34 BF B3 82 02 &4 S
For Help. press F1 Binary View
% HxD - [C\Users\L. I3 Cry\ed) 545af4d0 bf 571 exe] - X
Hir E
2 exe Editores especiales >
offset(n) 00 01 02 03 04 05 06 07 oD 0E oF Inspector de datos

Texto decodificad ®

00000000 fiz.
00000010 . AR
00000020 otootion .
00000030 cieanseaeg Inte s 77
60000040 ..o I,.LitTn
00000050 is program canno Uinte b 77
00000060 t be run in DOS Int1G leas 23117
00000070 Uint16 e 23117
00000080 Int24 I 7316915
90999050 Uint24, Ira: 9460301
22222222 Int32 Ira: 9460301
Sanao0cn Ulnt32 Ira: 9260301
00000000 Ints4 Ira: 12894362189
0009000 Ulnts4 lrai 12894362189
9099000 AnsiChar / chard t M
22222;:2 WideChar / char16_t =
a000120 Punto de cédigo UTF-8 M (U+004D)
00000130 I
00000140 Double (floats4) 6,37066138261923E-314
00000150 OLETME 30/12/1899
ggzzg;:g FILETIME 1/1/1601 0:21:29
b Fecha DOS 13/2/2025
20000150 Hora DOS, 11:1326
20000120 Fecha Hora DOS 16/4/1980 11:18:26
00000180 time.t (32 bit) 20471970 11:51:41
000601C0 time.t (64 bit) 10/8/2378 7:16:29
00000100 {0090544D-0003-0000-0400-000
000001E0 - s v
e Orden de bytes
00800210 iaate.. | ®Litteendian OBigendisn

000002;
00000230

Desplazamiento(h): 0

0

[IMestrar enteros en base hexadecimal

...e
..e..e v

Sobreescribir
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ANEXO G. Resultados del andlisis de la herramienta IDA Pro

P - 8 x® - 8 x
e G Ao Sewch View Options  Windows  Melp. Fle Edt Jump Sesrch View Debugger Options Windows Help

AH ®-a- LEHA L J o TO AP 2uX > 00 awdminee - ¥ & T WH e BHH A DO AP X > D O omvmiomdnge v %
N || | ~ N || — e . §
Uy Arcton [ S Arcton [ mcoon  Outn B Unesiored  Exerdsysbel ‘ Ly forcoon B e Arcton B Itrctin 1 ot [ Uressored  Exernd symbol

Dhnsrswrdes 0 8 x Doave O Wowwmstviste 0 Trww 0 Toma 0 Do 0 Sw 0 Feo O (D ructorawrdon  © 8 x| [Ewave Wocurencerof e, [ Trexve. 0 Homet. 0 Men 0 Tl 0 Feo O

~ 3 fetsoaarent |
Sea/toe

" seguent paca public “coon" wer

1
loc_s01011: J CODE XEFs sub_401000481]
11 push  offset Mode "

assume cu:_text B
loc_sorone: § COE XNEF: sub_401000071
16 push  offset str2 “cwnr
call  dsifopen
. o edl, eax
e pop ecx
A v i : & ol
proc neer 5 CH0E ML wud_M019EeDip . ot lec.anem
§ aeb_M01EseesTip . g
: Jmp  short loc_ssioer
* duord ptr 4
« dword ptr 4 et
loc_401020 § COOF XNEF: sub_4010004271)
puh st ot 1020 . [esprtearg 4], esh
ner  esd, ek push et i rile
o [epetiarg 4], el push 1 § Count
poah  edh push 300 size

3 2
whort loc_s0ie1s Gl dsitren
wp short loc 401040
3 CCOE MREP: b 01000401 § Ixt 00401047
Ptk offiet rode | fit:06401047 Joc_se1047 § CODE XAEF sub_4010084301
. > | 00001047 0000000040104 wub_401000:16¢_401047 (Bynchranised viwh Has Visu-L)
. E [pgpetisitarmti it .
[T - o x

Fle St Jump Sewch View Debugger Optices Windows Hel

AH ®-s- BH8 8 L . DO AALI-LuiX > OO0 - C & TP
L I ]

ubrary Arcton [ Reguer frcoon [l bwructon 1 Cota B Unessiored | Extena symdst
Drncwrswrios 0 8 x Moive O Wommemstimiste 0 Trawe 0 Boe 0 Do 0 Sw 0 Feo O
[remermereres 3 * rarossacees -

oeacrac

®
»
seeacra0 »
oesacrat @ y
oesactar ® ™
secacrse ® o
sesaces: ® emig
ossacrs: ®
sasecesy ®
easacrse 20
o0sacess ;1
sesactse I
sesecesy I
sssacess hs
ssaacess om ;
T
W
® e
® ;e
® 2o
® onn
® 6@
®
® o 1
®
an A
e
“n
I

ANEXO H. Resultados del analisis de la herramienta PE View

Hep : File View Go Help
olfizosEss 3oocooEuaEEsa

prie Raw Data Valve

00000040 OF *FBAOE 00B403CD 2188 014CCD21 5468 1 L ITh
00000050 63 73 20 70 72 6F 67 72 616D 20 63 61 6E 6E 6F is program cano
00000060 74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20 t be run in DOS
00000070 6D 6F 64 65 2E 0D 0D OA 24 00 00 00 00 00 00 00 mode .. S
00000080 £ C5 3A D1 A4 A% 58 82 At A4 54 82 AL A4 54 82 ) 2 SRR
0000009 DF BB S8 82 AGA45¢ 82 CBBBSF B2ASAIS5482 X T _ T
000000A0 27 BBSAB2A0A 54 82 CBBBSEB2AFAIS48 ~Z T .+ T
00000080 CBBBS50 82A0A45¢ 82 G7TABOI B2AIAI54 82 P Tg T
000000C0 AAISSR2OTAMSI R RRFRAAMNER U T _ T
00000000 63 A252 B2ASA454 82 526963 6BAAIS4 &2 c R TRich T
000000EO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

000000F3 00 00 00 00 00 00 00 00

HHHHTHHITHERIR
fessssssnssnnasnnnnannasinnssnie

Descrption
0108 Magc IMAGE_NT_OPTIONAL_HOR32_MAGIC
00000112 06 Major Linker Version
00000113 00 Minor Linker Version
|| 00000114 00007000 Size of Code
00000118 00352000 Sixe of intiakred Data
0000011C 00000000 Size of Unntiakized Data
WMAGE_SECTION_ HEAD'| 00000120  000077BA Address of Entry Pomnt
MAGE I HEAD|| 00000124 00001000 Base of Cade
MAGE_SECTION HEAD | 00000128 00008000 Base of Data
IMAGE_SECTION_HEAD | 0000012C 00400000 image Base
SECTIGN text 00000130 00001000 Section Akgament
= SECTION miata 00000134 00001000  File Abgamant
MPORT Aswess Taod | 00000138 0004 Magor OS Version
MPORT Dwactory Tabi| 0000013A 0000 Minor OFS Version
BAPORT Hame Tatle || 0000013C 0000 Major image Version
MPORT HntsMames || 00000136 0000 Mo image Version
SECTION dsta || 00140 0004 Subsystem Verson
% SECTION rarc 00000142 0000 Subsystem Versson
MAGE_RESOURCE _ 144 00000000 Win32 Version Value
_RESOURCE_|| 00000148  00J5A000 Size of image
MAGE RESOURCE || 000001C 00001000 Sire of Headers
_RESOURCE_|| 00000150 00000000
MAGE_RESOURCE_|| 00000154 0002 Subsystem IMAGE_SUBSYSTEM_WINDOWS_GUt
XA 0804 0409 00000156 0000 DL
VERSION 0001 0409 00000158 00100000 Sire of Stack Resene
MANFEST 0001 040 000001SC 00001000 Scre of Stack Comme
00000160 00100000 Size of Heap Resere.
00000164 00001000 Size of Heap Commt
00000168 Loader Flags
Humbes of

EXPORT Tatle

|
L
B33

< — » || _ooseer7c
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3, PEview - C\Users\Le Q,
File View Go Help Fie View Go velp -
2locoe|#Hm =kl X X T
1 60 10bibeOobsbboasdsatddo| [ pFile Data  Description Valuo o L SRR TR T .
IMAGE | 0000D5AB  0000DG38  Import Name Tabla RVA MS.008 Stub Program || 00000610 00000CK2  HetMama RVA O1AF OpenSemaced
- -MS.DOS Stub Program || 0000D5AC 00000000  Time Date Stamp (4 MAGE_NT_HEADERS || 0000014 0ODOCE2 HewName RVA 49 StanSenscer
[IMAGE_NT_HEADERS || 0000D§H0 00000000  Forwardar Chain i Somioke. | Scic. Hudeieia KW, UE CloseServceHande
Signature 00000584 0000DBAA Nama RVA MAAGE LR HEAORY GIEDSIC /MS00CHE: Hidhlarta
IMAGE_FILE_HEADE||_0000D5BS __0000802C_Import Addross Tabls RVA Prdsnage-Sotiognrs [frociowsifffsoe-ieniffimscscrnrve b i tof
IMAGE_OPTIONAL_H|[ 0000D5BC  0000D7DC  Import Nama Tabla RVA MAGE_SECTION HEAD]| 00000628  000ODBOE  HewName RVA OIF7 RegouanVakietxA
- IMAGE_SECTION_HEAD|| 0000D5C0 00000000 Time Date Stamp MAGE SECTION_HEADI| 0000062C 00000000 MeMama RVA RegClasekiey
- IMAGE_SECTION_HEAD|| 0000D5C4 00000000  Forwardsr Chain IMAGE_SECTION_HEAD|| 00000630 00000CT2 ~ HeName RVA 1AD OpenSCHanmgeA
- IMAGE_SECTION_HEAD|| 0000D5C6  0000DBC4 Nama RVA USER32.dl SECTION fext
- IMAGE_SECTION_HEAD|| 0000D5CC 00008100 __Import Addrass Tabla RVA @ s R 00000838 ““""ﬂ """""m :m zm""
00000500  0000DG0C Import Nama Table RYA oy s oo S ot g Lt
0000DD4 00000000 Time Dats Stamp | ONoM4 000003 fmemefA 0233 etoeCecaSecten
00000508 00000000  Ferwardsr Chain IMPORT Wi iames | 0000048 0ODOOMC M ame RVA 0001 DelsteCricaSoction
0000DSDC  0000DC84  Name ADVAPI32 dll SECTION 0w O000064C 00000964 N RVA [
IMPORT Name Table || 0000DSE0 00008000 Import Address Table RVA  SECTION O00008E0 00000870 Hen/Nema RVA 0163 GatFdeSize
. IMPORT Hints/Names || 0000D5E4 00000714 Impont Name Tabla RVA m_:nm_ 00000664 00000STE “""""m :m t"”'“'
- SECTION data 0000DSEG 00000000 Time Data Stamp rtveresipiioy [fovmooo B coiseriliompeead sy brodflomiiimrssrnd
-SECTION rsrc 0000DSEC 00000000  Forwardar Chain WAAGE_RESOURCE.|| 00000660  ODOODIBA. HewNarme RVA OA BuFioAtismacaW.
- IMAGE_RESOURCE_|| 0000DSF0  0000DESS Name MSVCRT.dil IMAGE_RESOURCE_ | 00000664 0000000 Metame RVA 0208 SuiCu
- IMAGE_RESOURCE_|| 0000DSF4 00008108 _Import Addrass Tabla RVA XA 080A 0409 00000668 CODGODED  Hehare RVA CrostaDenctonV
IMAGE_RESOURCE_|[ 0000D5F8 00000000 VERSION 0001 0000066C  0000DHC  He/Name RVA 0106 GetTompPathW'
IMAGE_RESOURCE_|| 0000D8FC 00000000 MANFEST 0001 040/ m;: 0000DAOC v ::: b ot
IMAGE_RESOURCE 00000600 00000000 00000678 O0CODAIA ‘ RVA 0355 Sizeo '...
XIA 0BOA 0401 00000604 00000000 0000067C  O000DAIC Me/Name RVA 0266 LockResouce
VERSION 0001 0409| 00000608 00000000 00000680 ODODASC Herkhame RVA 0267 LoadRasource
MANIFEST 0001 040 00000684 CO00DMES  Hethiame RVA Q275 Mayte
00000608  0000DATC  Met/Name RVA L Sleep
0000D60C  0OOOOABA  HetName RVA
A -
File View G Help Be v Ce ey e
20000 Mm e lle o 3 oco0o Mz et E=
e o A T e T —
IMAGE_DOS_HEADER
Stub Program 00000694 00000AAS  Hint/Name RVA 0043 Copyf ded
 IMAGE_NT_HEADERS || 00000698 00000AB2 o1
0000069C  DO0COACE  Hint/Name RVA et
IMAGE_FILE_HEADEX| 000006A0  00000ADS  Hint/Name RVA 0383 VitualFree
X _Hi[ OOODGAL  0OOCOAES HintMame RVA 00FS FreeLitrary
IMAGE_SECTION_MEAD|| 000006A3  00000AF4  Mint/Name RVA 0210 MeapAlioc
IMAGE_SECTION_HEAD/|| 000006AC 00000800  Hint/Name RVA O1A GetProcessHesp
X L 00000680 00000812  HMint/Name RVA onr
IMAGE_SECTION_HEAD|| 00000684 00000826  Hirt/Name 0120 SetlastEmor
SECTION text 0000DEBE  O0OODBIE  HirtMNarme RVA 0386 VituaProtact
o SECTION rdmta 0000068C 0000040  Hirt/Name RVA 0233 IsBadReadP
IMPORT Address ot [ 0000DECO  0000DBSH Mot Name RVA 0216 HewFrwe
Dwrectory 000006C4 00000864 o¥a
IMPORT Name Table || 000006CH  0000087C 0264
IMPORT HintaNames | 0000ECC  0000DBYG  HintNarme RVA 0048 CroataDectonh
00000600  000COFSE  Hint/Name RVA 0187 GetStartupinfoA
& SECTON e 00000604 000UDHDA  HrkNiama RVA 0318 SutFsaPomtar
IMAGE § _I| 0000D6D8  0000DBCE  Hint/Name 0I1F SetfileTime
IMAGE_RESOURCE_ | 0000060C  0000D8B2 ~MirtMame RVA 017 GetComputatiamaW
IMAGE _RESOURCE_ | OOUDSED  0000DNSA  HintMame RVA GoCuneaiDiect
IMAGE_RESOURCE_ || 0000DGE4 00000802 Hint/Name RVA 030A SetCurrentDirectoryA
IMAGE_RESOURCE_ | O0ODRED 00000874 HintName RVA 01F8 GlobalAtoc
YA 00A G0GOREC 00000064 HiMame 0262 LoacLibianyA
VERSION 0001 0409| 00000GF 00000852 Hirtame RVA GetProcAddress
MAMFEST 0001 040[( 00GOOSFA  00DODBAA  HintName RVA OIFF GlobaFrve
000006F 0 00000832  Hint/Name RVA 0066 oneA
O0O0DGFC  O00JDTEA MrtMama RVA oM
00000700 0000DBIC  HintMiame 0390 W orSingeOtyect
00000008 Hinwiame RVA TermnsaProcess
0000708 00OODTF2 Mot Mame RVA 0164 GutExiCodeProcess
0000D70C  0000DAGC  HintName RVA 00E) FindResourceA
00000710 00000000  End of Imports. KERNELI2 db 0000D78C  0O0ODE20  Hint/Name RVA 0000 771exception@@UAE@XZ

£ - a
Voo Fie View Go_tlp
C0oo/ExshE== 30000 @miskE==
e — e — | i Py .
MAGE_0OS HEADER | 0006CD00 42 05 00 00 00 00 00 00 54 06 00 00 01 0C 30 00 R H
O900TS4  D0O0DDR2  HeName RVA 0%0F 772GVAPRRGE MS.005 Stub Program | 000GCOED 55 05 00 00 C1 00 00 00 C0 05 00 00 01 0 00 00 V
00000765 COOODDA2 HireMame RVA 0257 memcpy . X 0000COFO 10 00 00 00 1160 09 00 12 00 00 90 00 00 00 00
COKOTEC  GODIDDAC HewMame RVA 288 swemp 0000CED 08 00 00 00 07 60 90 00 09 00 00 90 06 00 00 00
D007I0  COOOODSE HirtNiame RVA 0203 stmcne MAGE_FLE_ HEADES 0000CETD 0A 00 00 00 05 00 00 00 08 00 00 00 04 6O 00 00
00000TI4  COOGODCO HeuMiame RVA 0063 _p_m IMAGE_OPTIONAL 1 | 0000CE20_0C 00 00 20 03 00 00 000D 00 00 00 02 00 0 00
/| 02000773 000000CE. riretame RVA 0062 5w [RR R cococed o 00 00 00 0t 0o 0000 o o s meseEte =t ]
)| 0000077C  GOOODDES HetMiams RVA 91C1 _strcmp w.m.mnm::;:r:?z: f:’;:‘:::;: 113 3
ODO0DTED  CODOODF2 HrtMame RVA 026 Fee MAGE_SECTION_HEAD)| 0000CES0 4 20 1 1
0000784 O00ODDFA  Heehiame RVA 29 matec BAGE_SECTION_HEAD| 0000CES0 61 72 68 20 41 54 6C §5 72 20 00 00 03 00 00 00
|| vossores  oovccens 0008 SECTION text 000UCETD 04 00 08 09 05 89 00 00 06 00 00 OO 07 00 09 00
000CD7EC  ODO0DE20 HeeMiame RVA 00D Mexcepmon@BUASEZ s s 00GOCERD 56 00 00 60 03 30 00 00 DA 00 00 90 06 00 09 00
00000750 O00OCEXS  HeuMame RVA 0007 ercepmen@ARAEGABIBOBY WPORT Adtbese Tabi| J000CESS 0D 00 00 00 0% 50 00 00 11 %0 ® 00 53 @ 0 W0
O000TH  DODODESE Hieteams RVA 0041 _CraThouEacepton IMPORT Diectery Tab| 000CEAD 17 00 00 00 1500 00 00 1F 00 00 00 23 00 00 00 .
00000758 COXDEGA Hreiiama RVA 40 2o IMEORT Name Tstle | 0GGOCES0 25 00 00 00 33 00 00 00 3800 00 00 43 00 00 00 + 3 c
ONDMC  SOIDETS Hettiams RVA 86 an WPORT OOOCECY 53000000 63000000 TIM0 MO BIC N0 S & 3
| cooorAn  000ETE ricatiome Run peelipeudl SECTION data 0000CEDY A3 00 00 00 C3 00 00 00 E3 00 00 00 02 01 00 00
00007A¢  0000DES  Heehiame RVA Tty OQUAERR & SECTION O000CEED 00 00 00 09 00 00 00 00 80 00 00 09 00 0 00 00
e s T MAGE_RESOURCE._| 0000CEFO 00 00 00 00 00 00 00 00 0 00 00 03 00 0 00 00
o e T VIGE RESOURCE”| ot 51 0900 56 0 00 0 0 62 0 9 00 52 0 00 10
oty STt - IMAGE RESOURCE | 0000CF20 62 00 00 09 02 60 09 00 63 00 00 00 03 00 00 00
pomseosiflbrnccs Py e IMAGE_RESOURCE_ | 0000CF30 43 00 00 90 03 00 00 00 &4 00 00 00 04 €0 00 00
Hettams Zgrmanags
A 093A 0403 | OO0GCF4D 04 00 00 00 04 00 00 00 5 00 00 00 05 00 00 00
SMOTC  SOUOEEL st T o T VERSION 0001 0403 000OCFS0 05 00 00 80 05 00 00 00 0 00 00 90 70 00 00 00 »
{—— = ——— MANFEST 0001 040 000DCF0 70 00 00 00 01 00 00 00 2 00 00 09 03 00 00 00 p
L s e—— o O00OCFTD 04 00100 00 05 00 0900 O7 00 00 09 03 60 00 00
oot et SN 0 comnt O000CFI0 00 0000 60 1100 0900 19 00 00 00 21 60 00 00 '
GWOIOC . SNOFM: - Hiioma Ry —P_tmode 0000CF30 3100 00 00 41 00 0000 6100000081 CO 0000 1 A
“‘9’: mm—: :— 2P type. 0000CFAD C1 00 00 00 0 01 00 00 81 01 00 03 01 02 00 00
000007D4  00000F44  Hewhiams ooty 0000CFBO 61 03 00 00 01 04 0 00 01 06 00 00 01 08 00 00
| 00000708 _ 00000000 Emdefimpas ____ MSVORTA 0000CFCO 01 0C 00 00 01 10 00 00 01 16 00 00 01 20 00 00
000007DC  0000BBE  HetMiams RVA 0207 wpnetA. 0000CFDO €1 30 00 00 0t 40 00 0160000000000000 0 @
CO0OTED 00000000 End ofmports useR @ « m— 3| sasacren o m 00 0a 00 00 0 00 00 0n 08 0t o 0n 0n
\ .
o v G Wy £ : = =
20000 Mz hE== 0000 M ek E= 20000 Em ek =i
- sittetmctunstenssiiiat | e R e Raw e Taw On
WAGE _DOS HEACER. | 03000%0 wue FOE3 40 00 E4 )40 60 DO E3 40 00 CCED 40 00 OIMSMAD 0DY1 0030 OUN ORN 00D ORM 0D O3 1
¥S.008 Sub Pogam | 00020970 s COED 40 60 B4 ) 40 00 A3 ED 40 00 SC £ 40 00 0NSHBO OO 0006 000 O9 00D OBOO GAIA 00D
& hace )0 erceRs | oo saw 90634080 8 E3 49 60 78 E3 40 00 6C E3 40 00 ONBCO 0001 OBMD GOGE OO74  OOGS 0072 DOGE OOGY .
oo aos o 60 €340 00 54 E140 00 48 E3 40 00 XC 3 40 00 OUNB0 GOGC OME 0061 OOD 0OGS G000 0064 0OKS '
MAGE FLE MEADE]| 0000000 Ene n 30 E3 40 00 00 00 00 00 25 00 73 00 5C 00 43 00 OUNED 0073 OO OO0 001 OO72 0074 OIE 0065 .
NAGE 0PTIONAL | 30800380 BrE w GE 00 74 60 65 00 6C 00 00 03 80 00 25 00 71 00 GENMFD OOTM G065 000D 0O 0000 OLE 00BY 0OIC N
MAGE_SECTION 440 | 000ocaca nne e 500 50 60 72 00 6F G0 67 03 72 00 61 00 60 00 RNU00 0065 DOGT GO ONKC 00L) COFF COTO 0TS y
MAGE_SECTION WEAD | 00000808 oaxn n 44 00 6100 74 00 6100 00 00 00 00 63 60 &4 % O0SYN0 0072 0069 006 DOGS 0074 0000 DOAS 00
maGE_SeCTon €40 | ootooaes Sww € (NS00 OMD 0068 00E) T2 OOGF ONT) OUOF 0066 '
AGE_SECTON HEAD | s00s0s nen 313135 0 37 55 4040 G 67 6F 6A 31 70 40 75 11557UMnga) gy N0 OO 0020 00K) OOGF 0072 OO0 OO 0OT2 '
SECTON ot oonoam ann @ 57048 63 6A 63 52 64 66 4A4E 58 6A 36 4C T2 kphsjcRFINK} 6L s tfucodom ot . i
 SECTON sta o000t enn ACEED NN RTIN DUDE TS Ln 12t 2 poscscarlffcoofoosigloonft vl oo Bl '
EGRT Adess Tah | 0000042 woe n BAETSAOTTT I 30T 4141 B 63 1 Siythows 19p7AARI 8 N0 OOT) ON8 OOT2 N6 007D 006 0OT2 8O ¥
IMPORT Divctary Tatt| 00000AX L) GATZ % SI4DTT 0060 31 33 414D 3 5 5T R 1 OOMOSTD 005 0064 OME 000 002 OOID 0001 DOMF o
WECRT e Tatle 666 75 53 67 50 65 51 55 70 6F 48 65 43 53 51 dhaYgKeQepoHkHSO oo
WPCRT Heestiames | 0010040 nExn O 7@ 7579 3645 67 6145 62 30 34 00 00 26 73 25 64 94 %atd L o s o ’
SECTON 4t o05o0se NERD DERWO®E 00000000 47 CEF & €1 ECSCADTI TSI EE  Global Mtin poceertobffiosiamsiresathorflons froriiese oot 5
& SECTION oo00A NERN DEHREDH SAGFE 65 7343 61 6) 8865 4) & TS GE T4 65 acheCounts SN0 GIIE SE S10 SN 6009 0000 SNA 038 .
wace_resouce | oovooas MQET SEOT S TADTS T4 ES TEAT GO T4 61 TIGETI ) 68 65 tasksche R R N S Eee
IMAGE RESOURCE. | 00MDAN) 00 00 69 01 47 65 74 45 75 6C 6C 50 61 14 68 EGETENNN0 SE TSR TaskStar P e T B e R R~
IWAGE SESOURCE. | ONOAD 6160 541 00 B D80 O F 1 10 4 B 7400000 74 2E T7 6 7279 00 00 69 63 6163 ¢ icac
IMAGE RESOURCE. | 000I0ABO 4100 7D 01 &7 65 74 40 & &4 75 6 & & & CTINENF T2 GGEIN 56672 |5 Jgrant Ever posloos BBl B KB
IMAGE RESOURCE_ | GONOACY 85 (€ §1 €0 &5 41 00 00 M SIS 9 T2 1 75 TOGFESS WIS 2 542026 4 0 2F $100 yoneF /T /C 1Q o 1 -
TA 00A Dis | GOONOADO GC 41 KCICE QI DI D W T2 H T 1T T2S R 6620 200 STAESI T2 Akrib on  Wher e N oo -
VERSION GOOICAED 6C 46 72 65 6 0 FI 00 46 T2 5 65 4C B @ T9 4D X 6 6C 37 00 00 2F 69 00 00 01 00 80 00 y@RelT /1 o i S W
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ANEXO I. Resultados del analisis de la herramienta OllyDbg
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ANEXO J. Resultados del andlisis de la herramienta Process

Monitor. Antes de la ejecucion del malware
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ANEXO K. Resultados del andlisis de la herramienta Process

Hacker. Antes de la ejecucion del malware
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ANEXO L. Resultados del analisis de |la herramienta Autoruns.

Antes de la ejecucion del malware
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ANEXO M. Resultados del andlisis de la herramienta

Wireshark. Después de la ejecucion del malware
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10.152.152.20 TCP 60 443 + 17897 [ACK] Seqe5028 Acks=S50 Wins64128 Lensd
e i

86 Standard query response #xS87d No such name PTR 59.61.254.169. n-addr.arpa
42 who has 169.254.61.597 Tell 10.152.152.20

2 Standerd query @x8S3s PTR 182.129.199.20, in-addr..arpe

86 Standard query x9762 PTR 33.25.243.162. in-addr.arps
934 Application Data

34 17897 + 443 [ACK] Sequ538 AcK=5988 Wins261632 Lensd

332 OCP Discover - Transaction 1D Gxdedlcass

87 Standard query response $x8593 Mo such nase PTR 182.129.199.29. in-addr.arpa
86 Standard query @xaddc PTR 59.61,254.169. in-addr.arpa

160.143.25.33 TOP 34 17897 + 443 [ACK] Seqei Acke] Miw262656 Lemed
- SA 16.152.152.20 162.25.25.33 TiS. 229 Cliemt

- TLL 162.341.75.3 10.I5LIS1.39 TP ISM 841 = L7057 [ACK] Seqe461 AcKs175 WineSA12E Lene1S60 [TCF seguest of & resssestled W]
- 3L 1623432530 1015115200 TOP €6 443 + 17097 [PSH, ACK] SeqriS01 Acke176 Min-S4128 Lea-566 [TCP segmest of & resssestled —
- Bli 10.152.152.20 1623432533 TCP 54 17HST + 643 [ACK] Sequilé AckeSdS? wims262ess Lemed

- 312 10.152.152.10 10.152.152.20
- 312. 10.152.152.20 10.152,152.18

= 3L 1035215020 162.203.25.33 TCP 54 17097 + 843 [ACK] Seq-17% AC~a097 Wia-262144 Leo=t
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3 Frame 308: 84 bytes on wire (672 Bits), B4 bytes Captured (872 Bits) on nterface \Device - 312 10.152.152.18 10.152.152,20 86 Standard query response Bxaddc Mo such nase PTR 59.61.254.169. In-addr.arpa

) Bt I, Srcs eoompn 1017503 (s 7 2c705), Bt Peomp DAALD (880 - 32 PsCompy 27:- Broadcast 42 Who has 169.254.61.597 Tell 10.152,152.20

© Interner protscsl versios 152.152.18, Dst: 18.152.152.20 - 312 10.152.152.20 19.152.152.10 86 Standard query @x702 PTR 33.25.243.162. in-addr .arps

4 :h._' ,,,.,_(._:::,“ s ) Frame 326: 85 bytes on wire (683 bits), 86 bytes captured (688 bits) on interface \Device\WPF_[CTBDACSS-267A-43F5-ALEQ-ABLS6BCERT3S), 1d
) Ethernet II, Src: PesCompu_27:61:42 (08:09:27:27:61:42), Dst: PesCompu_20:87:43 (06:00:27:20:87:43)

Internet Protocol Version 4, Src: 10.152.152.20, Dst: 19.152.152.10
va-»ml.mm 58985, st Port: 53
» Dosaln Nase Systew (query)
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. 3120 10,152.152.10 19.152.152.20 86 Standard query response Oxaddc o such name PTR $9.61.254.169. in-addr.arpa
= 312. PcsCompu_27:. Brosdcast ARP 42 Who has 169.254.61.597 Tell 10.152.152.20
- 312.10,152.152.20 10.152.152.10 ONS 86 Standard query @x9702 PTR 31.25.243.162. n-addr.arpa
- 312. 10,152.152.10 10.152.152.20 ONS 117 Standard query response @x9702 PTR 33.25.243.162.1n-addr.arpa PTR nyc-lane.wjd2.org
- 312.10,152.152.20 10.152.152.10 ONS 86 Standard query Ox443c PTR 59.61.254.169, in-addr..arps
NS
ONS.

« 312, 10.152.152.10 10.152.152.20 86 Standard query response @x44)c No such name PTR §9.61,254,169.in-addr.arps
312 10.152.152 117 Standare ane.

152.152.20 response 9x9702 PTR 33.25.243.162.1n-addr.arpa PTR

- 313.. PesCompu_27 adc: AP 42 Wno
- 314. PcsCompu_27i. Broadcast  ARP 42 Who has 169.254.61.597 Tell 10.152.152.20
« 315.. PcsCompu_27:. Brosdcast ARP 42 Who has 169.254.61.597 Tell 10.152.152.20
- 316 10.152.152.20 10.152.152.10 ONS
~ 316 10,152.152.10 10.152,152.20 OWS
= 316 PcsCompu_27:.. Broadcast ARP 42 Who has 169.254.61.59? Tell 10.15
> Frame 336: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interfa _{C7804
» Ethernet II, Src: PcsCompu_2a:87:43 (08:00:27:2a:87:43), Dst: PesCompu_27:61:2 (08:00:27:27:61:f2)
» Internet Protocol Version 4, Srcr 10.152.152.10, Dst: 10.152.152.20
> User Datagras Protocol, Src Port: 53, Dst Port: 62275
) Domain Neme System (response)
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- 316. 10.152.152.18 10.152.152.20 DNS 132 Standard query response @x9d38 No such name PTR b.3.d.3.1.9.b.2.c.6.8.8.d.5.4.¢.0.0.0.0- 292 cev
- 271 294 GET 3t it s - —
Zon WP 290 GeT WL B
278 10.152.152.20 93.184.220.29 HITP 290 GET y poch.. - . =
- 283.10.152.152.20 93.184.220.29 HITP 292 GET i poch-. Sl ki £l =
e i . 10 1050 wTP/1.1 200 0 =
| - 286.10.152.152.20 23.37.57.17 HTTP 228 GET /repository/ 1 HITR/11 5 3 S mwhs =
| - 286.23.37.57.17 10.152.152.20 HTTP 577 HTTP/1.1 301 Moved Permanently - REA
| D287 10.152.152.20 2.16.107.73  HTTP 237 GET /repository, i i 1 e/ L A i
L - 287.2.16.107.73  10.152.152.20 WTTP 1056 HTTP/1.1 200 OK -
= = Iaternet Protocel Versien 4, Srci 10.152.152.29, Dat: 23.37.57.17 "
J Tranamission Contrel Protocal, Src o 17650, Dst Port: 9, Seq: 1, Ack: 1, Len: 240 - =
> [Expert Info GeT
Request Hethod: GET
Request URL: .
Request version: HITP/1.1 o raary
Connection: Keep-Alive\rin bmnos sl
Accept: */"\r\n s
User-gent: Microsoft-CryptosPI/10.0\r\n 4 pln TSNP
Fosts ocsp dgicrt.comrin psctampineaech it
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