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Resumen

La cantidad de dispositivos conectados a Internet aumenta de forma vertiginosa. Este hecho
aporta muchos beneficios para las personas, pero también conlleva riesgos, dado que nos
hace cada vez mas dependientes de servicios y aplicaciones que pueden estar expuestos a
muy variadas amenazas. Existen plataformas destinadas a inventariar los dispositivos
conectados y poner esta informacion a disposicién de cualquier usuario. En este trabajo se ha
realizado una aplicacidn en forma de prototipo que permite consultar dos de las mas utilizadas
a nivel mundial, Shodan y ZoomEye. El objetivo principal de esta herramienta es facilitar la
investigacion sobre el uso de estas plataformas, ya que permite obtener datos, comparar los
resultados que devuelven, sacar informacién histérica e incluso validar de forma pasiva la
eficacia de los resultados obtenidos con la herramienta de fingerprinting Nmap. Por ultimo,
se presentan algunos escenarios para el uso practico de la aplicacién y algunas lineas de

trabajo futuro.
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Abstract

The number of devices connected to the Internet is increasing rapidly. This may bring many
benefits for individuals, but it also entails risks, since it makes us increasingly dependent on
services and applications that can be exposed to a wide variety of threats. There are platforms
dedicated to inventorying connected devices and making this information available to any
user. Throughout this work, we have developed a software application that makes it easy to
query two of the most worldwide used loT search engines: Shodan and ZoomEye. The main
objective of this tool is to facilitate research on the use of these platforms, since it allows
obtaining data, comparing the results returned, extracting historical information, and even
validating it with the fingerprinting tool Nmap. Finally, some scenarios for the practical use of

the application and some lines of future work are presented.
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1. Organizacion del trabajo en grupo

El trabajo expuesto en el presente documento ha sido elaborado por parte de Jon Legarda

Gonzdlez y Gonzalo Ochoa de Eguileor Lépez de Maturana.

Para la consecucion del trabajo ambos autores han participado en todas las fases del mismo,
haciendo uso de una metodologia Scrum con el objetivo de estar coordinados en durante todo
el tiempo del proyecto. Para ello, se han utilizado mecanismos de videollamada y reuniones

virtuales de forma semanal.

Con el fin de alcanzar los hitos principales del trabajo, las tareas a realizar se han dividido en
subtareas mas simples que se han desarrollado alternativamente por los coautores, de tal
forma que ambos han sido conscientes en todo momento de la situacidn del proyecto y han

realizado aportes de forma equilibrada en cada fase.

En el apartado 4 Objetivos concretos y metodologia de trabajo se explican los objetivos
principales, especificos y adicionales, ademds del detalle de la planificacion y metodologia

utilizadas.
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2. Introduccion

2.1.INTERNET OF THINGS

La “Internet de las Cosas” o “Internet of Things” es uno de los conceptos tecnolégicos que estd
revolucionando el mundo. En el ambito de las tecnologias de la informacién es un aspecto que

esta al alza y que lo seguira estando a futuro (Hassija et al., 2019).
2.1.1. Definicidn

Antes de intentar explicar un concepto como el Internet of Things es preciso aclarar que no
hay establecida una definicion estandar en la industria. Hasta la fecha muchos académicos,
investigadores, desarrolladores e intelectuales han definido con sus palabras el término en

funcién de su propia perspectiva.

Todas las definiciones del concepto parecen converger en la idea de que la primera versién de
Internet se basa en datos creados por personas, mientras que la siguiente version de Internet

se basard en datos creados por las cosas (Madakam et al., 2015).

A fin de cuentas, la Internet de las Cosas se puede definir como la interconexidon entre
diferentes dispositivos, sensores y elementos cotidianos de Internet que proveen al objeto y

su entorno de mayor capacidad y habilidad de computacion.
2.1.2. Historiay evolucién

El término loT fue acufiado en primera instancia por Kevin Ashton, Director Ejecutivo de Auto-
ID Center en el Instituto de Tecnologia de Massachussets (Madakam et al., 2015). Antes de
ello, ya en la década de los 80, se produjo la primera aplicacién del uso de Internet en un
elemento de uso habitual: una maquina de refrescos de cola. Un equipo de programadores de
la Universidad de Carnegie Melon logrd conectar la maquina de refrescos a Internet y asi

verificar su estado y determinar si habia disponibilidad de bebidas.

Afios mas tarde, tras el bautizo de la palabra por parte de Kevin Ashton, en 2003, se popularizé
el término “loT” gracias a la propia empresa Auto-ID Center y a diferentes publicaciones de

analisis de mercado que ponian este concepto encima de la mesa.

En 2005 la Unidn Internacional de Telecomunicaciones de las Naciones Unidas (/nternational

Telecommunications Union, 1TU) publicé su primer informe relacionado con el loT llamado
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“ITU Internet Reports 2005: The Internet of Things”. En él, la ITU abordaba el tema desde una
vision muy amplia y holistica describiendo el concepto, analizando las oportunidades de
mercado, listando posibles desafios a los que se expondria en un futuro e, incluso, se atrevia
a describir cdmo seria un dia normal de un habitante europeo en el aflo 2020 gracias a este

tipo de dispositivos.

Tres afios después del informe de la ITU, en el aiflo 2008, el Internet de las Cosas logra
reconocimiento por parte de la Unidon Europea y se lleva a cabo la primera conferencia
europea sobre este aspecto. Ese mismo afio, un grupo de empresas lanza la IPSO Alliance para
promover el uso de IP (Internet Protocol) en redes de objetos inteligentes y asi facilitar el uso

del Internet de las Cosas (Madakam et al., 2015).

A partir de esos afios el uso de Internet por parte de diferentes tipos de dispositivos solo ha
ido en aumento. Segun un informe de la revista Business Insider publicado a mediados de
2020, para el aio 2027 se estiman mads de 41 billones de dispositivos conectados a Internet
(Newman, s. f.). El incremento es relevante teniendo en cuenta que el mismo informe estima
gue actualmente existen alrededor de 15 miles de millones de dispositivos conectados a

Internet (ver Figura 1).

Figura 1: Estimacion dispositivos loT conectados 2019 - 2027

PREDICCION: Base de Instalacion Total de Dispositivos loT
Millones, global 45.000
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Fuente: Elaboracion propia basada en el informe de Business Insider Intelligence
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2.1.3. Desafios actuales y futuro

Los aspectos positivos que trae consigo este tipo de tecnologias son muchos. Sin embargo, la
revolucion que se estd produciendo gracias a los dispositivos loT también acarrea una serie de
cuestiones a resolver. Mas alla del desafio que supone interconectar millones de dispositivos
entre si y lograr unos niveles de interoperabilidad y operatividad adecuados, esto supone un
desafio de complejidad muy alta para un tema en alza en los ultimos tiempos: la

ciberseguridad de los dispositivos.

Los desafios relativos a la ciberseguridad del mundo loT son muchos: existen numerosas
amenazas, riesgos y vulnerabilidades. De acuerdo a un estudio de Hewlett Packard Entreprise
Research (Colakovi¢ & HadZiali¢, 2018), la mayoria de los problemas de seguridad en este tipo
de dispositivos vienen provocado por: insuficiente autenticacidon y autorizacién, falta de

cifrado en transito, interfaces web inseguras, software y firmware inseguros, etcétera.

Se podrian poner muchos ejemplos de la necesidad de lograr unos niveles de seguridad

adecuados en el uso de estos dispositivos.

Por ejemplo, si escogemos uno de los ambitos de aplicacidn del que se esta hablando cada vez
mas, las Smart Cities, preguntémonos qué podria ocurrir si un atacante malicioso pudiera
llegar a controlar los semaforos (conectados a Internet) de una ciudad. Otro ejemplo claro son
los vehiculos auténomos y conectados, que cada vez estdn mas conectados a Internet y que
pueden llegar a poner en peligro vidas humanas si un atacante es capaz de controlar
remotamente el vehiculo explotando sus vulnerabilidades. Un caso practico que mostro en su
momento la necesidad de securizar este tipo de dispositivos fue el llevado a cabo por la Mirai
Botnet. Este ha sido uno de los mayores ataques por Denegacion de Servicio Distribuida
(DDoS) de la historia y se origind a partir de un tipo de malware contra dispositivos loT

(Margolis et al., 2017).
2.2.Planteamiento del trabajo del problema elegido

El trabajo que se expone en la presente memoria nace de la necesidad de disponer de

herramientas que permitan caminar hacia un uso de dispositivos loT de forma segura.

Dos de las bases de datos mas temibles y completas en internet son Shodan y ZoomEye (R. Li
et al., 2020). Estas herramientas son una base de datos de dispositivos loT conectados a

Internet de las cuales podemos recoger una amplia variedad de datos que se listardan en
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capitulos posteriores. En el préximo apartado se tratara de describir adecuadamente las

caracteristicas tanto de Shodan como de ZoomEye.

Sin embargo, el uso de estas herramientas también tiene una parte negativa ya que pueden
dar visibilidad a vulnerabilidades y/o fallos de seguridad que pueden ser explotados por

atacantes maliciosos.

Por una parte, este trabajo debe facilitar el uso de las herramientas Shodan y ZoomEye. De
esta manera, el usuario podra realizar busquedas en ambas herramientas mediante una Unica
aplicacion y con criterios estandarizados, de forma que se mejore la gestion de los resultados

gue devuelvan en ambas herramientas.

Por otra parte, el trabajo también supone una prueba de concepto para la comparacion entre
herramientas similares (en este caso Shodan y ZoomEye) de descubrimiento de componentes
publicos. Las interfaces se han de disefiar de forma que permitan la comparacién entre los

resultados de las dos herramientas.

En definitiva, este proyecto, con su consiguiente aplicacién, pretende ser una prueba de
concepto para futuras investigaciones que se realicen haciendo uso de herramientas de
descubrimiento de dispositivos publicos o privados conectados a Internet como Shodan o
ZoomkEye. Ademas, la aplicaciéon también servird como una versidn beta dirigida a empresas a
las que les puedan interesar conocer la exposicion de sus redes y sistemas de informacién de

forma publica.

” “"

En el presente documento se utilizardan términos como “trabajo”, “proyecto”, “desarrollo” o
“documento”, dependiendo el caso para referirse a todo el aporte realizado por parte de sus

autores en todo el proceso del Trabajo de Fin de Master.
2.3.Estructura del trabajo

El trabajo, independientemente de los apartados de la presente memoria, se ha estructurado

en dos fases diferenciales:

1. Busqueda de informacién y herramientas que traten de cubrir los objetivos planteados
en el apartado 4. Objetivos concretos y metodologia de trabajo. En esta fase se ha
realizado la busqueda de informacién para poder después realizar el disefio de la

herramienta.
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2. Desarrollo de software a modo “prueba de concepto” para cubrir todos los objetivos

planteados. A partir del apartado 5. Disefio de DEDALO .

El trabajo que se presenta en este documento ha tenido como resultado final una aplicacién
que se ha llamado “DEDALO”. Para facilitar la comprension lectora, en el documento se
utilizardn frases como “la aplicacion”, “desarrollo software” o similares para referirse a
DEDALO. Por supuesto, también se utilizara el nombre oficial de la aplicacién para hacer

referencia a ella.

Se ha afladido en el Anexo del presente documento una referencia al repositorio de GitHub
en el que se aloja el cddigo de la aplicacion desarrollada como resultado de este trabajo. En
dicho apartado se puede encontrar la ruta y algunas notas importantes a tener en cuenta por

parte de usuarios que quieran utilizar su cédigo.
El presente documento tiene los apartados que se describen a continuacion:

1. Introduccion: se realiza una breve introduccién acerca de los dispositivos loT, asi como
una primera definicidon del planteamiento del trabajo y problema a resolver.

2. Estado del arte: se realiza el estado del arte sobre loT, fuentes abiertas (OSINT), la
aplicacion Shodan y los estudios realizados hasta el momento con dicha herramienta.
Por ultimo, se afiaden una serie de conclusiones sobre el propio estado del arte.

3. Objetivos concretos y metodologia de trabajo: se listan los objetivos concretos del
trabajo y se define la metodologia llevada a cabo para su desarrollo.

4. Disefio de DEDALO: en este capitulo se define la Iégica de la aplicacién DEDALO
implementada. Para ello, se describen los pasos dados desde el disefio de casos de uso
hasta los diagramas de secuencia. En primer lugar, se desarrollan los casos de uso que
se han definido para el uso de la herramienta. Tras ello, se listan los requisitos
funcionales y no-funcionales planteados al inicio del proyecto. Se define Ia
arquitectura utilizada, empezando por el entorno de desarrollo utilizado en el trabajo,
diagramas de componentes, diagramas de clases y una descomposicion del cédigo. Por
ultimo, se presentan los diagramas de secuencia mas relevantes.

5. Analisis de DEDALO: se muestra el resultado de la aplicacién. Para ello, se describen
las interfaces de usuario de la aplicacién, mostrando imdagenes de estas. Por otra parte,
se valora el resultado completo de la herramienta, mostrando la consecucion de

requisitos funcionales y no-funcionales. Por ultimo, se describen las principales
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desviaciones que han ocurrido a lo largo del desarrollo del proyecto y el impacto que
han tenido para la consecucidn del proyecto.

Escenarios de aplicacién practicos de DEDALO: se proponen cuatro casos de andlisis
realizados a partir del uso de la herramienta. Es decir, se proponen algunos usos que
puede tener la herramienta de cara al usuario y la forma que tiene de explotarla. Esos
cuatro casos son: el estudio de los datos encontrados de una red conocida; la
comparativa de nimero de resultados y el tiempo empleado por parte de cada una de
las herramientas, la evaluacidon de las estadisticas; y, por ultimo, un analisis para
verificar si la APl de ZoomEye bloquea resultados localizados en China.

Conclusiones y trabajo futuro: se analizan las conclusiones obtenidas del proyecto, asi
como una propuesta de posibles evolutivos a realizar a futuro.

Anexo: se describe el contenido de la pagina del repositorio GitHub en la que se ha
subido la aplicaciéon DEDALO, asi como la manera de descargarla, configurarla y

ejecutarla localmente.
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3. Estado del arte

En el presente apartado se analiza el estado del arte de todo el contexto relacionado con

Shodan, ZoomEye y sus posibles aplicaciones practicas.

En primer lugar, se define el concepto “OSINT” o inteligencia de fuentes abiertas, dado que es

un término muy importante para entender la tipologia de herramientas que abarca.

En segundo lugar, se desarrollan cuatro apartados relacionados con Shodan. Para ello, se
comienza definiendo la herramienta, su base de funcionamiento y evolucién, el uso del
buscador del que dispone, asi como la APl de la que dispone. Se realiza el mismo estudio con

la plataforma ZoomEye.

Mds tarde, se listan y describen algunas de las herramientas similares a Shodan y ZoomEye
mas destacadas del mercado y algunas herramientas desarrolladas utilizando Shodan que dan

cierta visién en cuanto al trabajo realizado hasta la fecha.

Por ultimo, se dan las conclusiones derivadas del estudio del estado del arte realizado en todo

el apartado.

En la siguiente Figura 2 se listan de forma grafica los diferentes conceptos que se describen

en el presente apartado.
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Figura 2: Mapa conceptual del estado del arte

Estado del arte

Herramientas
OSINT Shodan similaresaShodany
N ZoomEye

Fuentes abiertas,

Conclusiones del
Estado del Arte

Google Dorksy Bing

Maltego mal funcionamientoy
evolucién

TheHarvester Buscador Buscador PunkSpider

Fingerprinting

Basesde
m funcionamientoy
evolucidn

Herramientasa Herramientasa

q -
ErTiET partirde Shodan partirde ZoomEye

Cinaryedge.io

Recon-ng

OSINT Framework

Redessociales

22



Jon Legarda Gonzalez, Gonzalo Ochoa de Eguileor Lépez de Maturana
Aplicacion para la comparacion de Shodan y Zoom€Eye en la busqueda de dispositivos loT

3.1.FUENTES ABIERTAS, OSINT

Los dispositivos loT tienen, por su propia definicion, un elemento importante: estan
conectados a Internet. Esto incluye, de la misma manera, una caracteristica intrinseca: estan
expuestos. Este hecho da lugar a que puedan convertirse en vectores de ataque explotados
por parte de actores maliciosos, que suelen utilizar la llamada “Inteligencia de fuentes

abiertas” para dar el primer paso de sus posteriores ataques: la recopilacidn de informacién.

Lo que denominamos “Open Source Intelligence” (conocido por sus siglas en inglés “OSINT”)
o “Inteligencia de fuentes abiertas” es la inteligencia que se produce a partir de informacién
publica y disponible que es recolectada, explotada y diseminada de manera oportuna a un
publico apropiado con el fin de abordar un requisito de inteligencia especifica (Vidal &

Augusto, s. f.).

Segun Alberto Fonte, colaborador habitual de derechodelared.com, OSINT hace referencia al
conjunto de técnicas y herramientas para recopilar informacién publica, analizar los datos y
correlacionarlos convirtiéndolo en conocimiento util (OSINT, ¢Qué es? éPara qué sirve? |
Derecho de la Red, s. f.). Es decir, aplicando OSINT se puede conseguir informacién de fuentes

publicas para después convertirse en pura inteligencia.

OSINT tiene definidas una serie de fases que permiten agilizar las tareas de todo el proceso:
toma de requisitos, identificacidon de fuentes de informacidn, adquisicién, procesamiento de

la informacidn, analisis de los datos obtenidos y presentacién de resultados.

Para elaborar esto, se disponen de muchos tipos de herramientas que, en una fase u otra,

ayudan a la interceptacion de informacidn, a su tratamiento y/o al andlisis de esta.
3.1.1. Herramientas OSINT

A continuacioén, se listan algunas de las herramientas OSINT mas relevantes. Sin embargo,

existen muchas mas herramientas de las listadas.
3.1.1.1. Google Dorks y Bing Dorks

El uso de “dorks” en buscadores como Google o Bing permite afinar las busquedas para que
el resultado que devuelva el buscador esté filtrado con informacidn precisa. Estos “dorks” son

etiquetas y operadores avanzados que permiten localizar cadenas especificas de texto.
3.1.1.2. Maltego
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Maltego es una aplicacion software que proporciona informacion y datos de muchos tipos,
ademas de visualizarlos de una forma esquematica y ordenada. Maltego extrae informacién
publica de diversas fuentes, por ejemplo: motores de blsqueda, redes sociales, APIs en linea,

metadatos, registros DNS, etc.
3.1.1.3. The Harvester

The Harvester es una herramienta que permite recolectar correos electrénicos, subdominios,

hosts, nombres, puertos abiertos y banners.
3.1.1.4. FOCA

Herramienta de la empresa ElevenPaths para buscar metadatos e informacién oculta en los
documentos que procesa. Tiene capacidad de tratar muchos tipos de archivos y de recoger los

documentos desde la web. Ademas, tiene un amplio abanico de funcionalidades.
3.1.1.5. Shodan

Shodan es un buscador de direcciones HTTP que estan conectadas a Internet. Es el llamado
buscador del “loT”, ya que tiene capacidad de encontrar dispositivos que no encuentra

buscadores como Google, por ejemplo, webcams, cdmaras de seguridad, etc.
3.1.1.6. ZoomEye

Herramienta homodloga de Shodan de origen chino. Es una herramienta de similar

funcionamiento a Shodan ya que tiene la capacidad de listar dispositivos loT.
3.1.1.7. Creepy

Herramienta OSINT que recopila informacién relacionada con la geolocalizacién desde fuentes
en linea y tiene capacidad de visualizar los datos de varias maneras: uso de mapa, formato

CSV, etc.
3.1.1.8. Recon-ng

Se trata de un framework completo de reconocimiento disefiado para ejecutar

reconocimiento basado en webs de fuentes abiertas de manera agil.

3.1.1.9. OSINT Framework
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Se trata de un repositorio alojado en la pagina web www.osintframework.com que recopila

informacién acerca de las herramientas OSINT disponibles en la red. El framework tiene un

gran abanico de herramientas y opciones segun sus categorias.
3.1.1.10. Redes sociales

Las redes sociales también son fuentes de informacion desde las cuales se pueden obtener
todo tipo de datos personales de personas, quienes en muchas ocasiones publican

informacidn sin conocer los numerosos riesgos que eso entrana.

Un ejemplo de ello es la noticia publicada en medios de comunicacién en noviembre de 2021
relacionada con el uso por parte de la Policia de Sevilla (Espaia) de técnicas OSINT en redes

sociales para localizar fiestas de Halloween ilegales (20minutos, 2021).
3.2.SHODAN

En este apartado se describe Shodan mediante diferentes subapartados. En primer lugar, se
da una visién general de la herramienta, sus bases de funcionamiento y la evolucién que ha
seguido. Después se describe el funcionamiento y forma de uso del buscador del que dispone.
En dltima instancia, se analiza de forma breve la APl de la que dispone y mediante la cual se

puede utilizar Shodan desde entornos diferentes a la versién web.
3.2.1. Definiciény descripcién general

El proyecto Shodan consta de un motor de busqueda y otras utilidades enfocadas a encontrar
informacién detallada sobre todos los dispositivos y servicios accesibles en Internet. En vez de
indexar paginas web, tal y como lo hacen los buscadores tradicionales, Shodan contiene una
base de datos con la informacién que ha recogido en los continuos rastreos que hace sobre
Internet. Segun la propia compaiiia (On-Demand Scanning - Shodan Help Center, s. f.), Shodan
rastrea la Web completamente al menos una vez por semana, lo cual le permite tener datos

histéricos de la evolucién de los dispositivos conectados a nivel mundial.
3.2.2. Bases de funcionamiento y evolucion

Shodan fue creado en 2009 por John Matherly. El proyecto inicial consistia en un buscador
gue interrogaba a una base de datos alimentada mediante un rastreador que aplica técnicas
de fingerprinting de forma sistemdtica en Internet. En su primera forma, el rastreador buscaba

los banners de los servicios. Habitualmente se conoce como banner la respuesta que devuelve
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un servicio a un intento de conexion. Si, por ejemplo, se abre una conexion telnet al puerto 21
de una direccién IP que aloja un servidor FTP, se establecerd la comunicacién con el servicio
de FTP. Dependiendo de su configuracién, el servicio puede devolver un banner con
informacién acerca de del servidor FTP que esta corriendo en la maquina, tal y como se

observa en la Figura 3.

Figura 3: Ejemplo de banner en un servidor FTP

C:\>telnet 62.1H.10
Conectandose a 62.|

220-FileZilla Server ©.9.60 beta
220-written by Tim Kosse (Tim.Kossef@gmx.de)
220 Please visit https://filezilla-project.org/

El propio creador de Shodan, John Matherly (Matherly, 2020) define banner como los
metadatos de los servicios e indica que una linea de trabajo muy importante del proyecto
Shodan ha consistido en enriquecer la informacion que se recoge de los dispositivos. El
rastreador no se conforma con escuchar la primera respuesta que da el dispositivo, sino que
lanza pequefios comandos que pueden dar informacidon mas detallada. De esta forma, todos
los resultados llevaran una serie de datos basicos como direccién IP, puerto o hostname, que
en muchos casos se complementan con informacion extra como nombre de producto, versién,
etc. Siguiendo con el ejemplo, tras la conexién a un servidor FTP, la ejecucion del comando
“help” devolvera la lista de comandos disponibles (Figura 4). Aunque el banner inicial no
hubiera devuelto texto alguno, la respuesta al comando podria dar pistas sobre el software

gue da el servicio FTP.
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Figura 4: Informacién extendida mediante envio de comandos

help

214-The following commands are r ized:
AEOR ADAT ! ) APPE CDUP CLNT CWD
DELE EPRT f AT HELP 5 MDTM

MFMT M - ML NOOP  NOP

La gran potencia de Shodan ha sido incorporar paulatinamente nuevas herramientas que
amplian las posibilidades de un simple motor de busqueda. Las busquedas que lanza Shodan
por defecto son asincronas, pero algunas licencias de usuario permiten hacer rastreos de
redes en tiempo real. Aunque no sean todos de acceso gratuito, los productos que ofrece

Shodan actualmente son:

- Motor de busqueda: Es la herramienta mds utilizada, un buscador, visualmente similar
a Google o Bing, pero que encuentra servicios y dispositivos en vez de paginas web,

como se observa en la Figura 5.

Figura 5: Vista del buscador de shodan.io

1 3 =

'. SHODAN Explore Downloads Pricing 2 6 Account
waiar iy _ s T o

1

G20 86 86

// TAGS: [EZEEREs]

// LAST UPDATE: 2021-09-28

@ General Information 522 Open Ports
Hostnames R L B Y
Domains
//21/Tcp 1778108981 2021-09-18T17:24:41.5940637
Country Spain

22 'ileZilla Server 0.9.€0 beta

; ; 220-written by Tim Kosse (Tim.Kosse@gmx.de)
City T — 220 Please visit https://filezilla-project.ozrg/
530 Login or password incorrect!

Fuente: www.shodan.io
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Monitor: posibilita la monitorizacion de una red en tiempo real. Ademas de descubrir
todo lo que es visible en Internet para esa red, lo analiza y ayuda a detectar los
dispositivos o servicios mas vulnerables.

API para desarrolladores: Interfaz de programacion que permite que aplicaciones
software externas se comuniquen y hagan uso de las herramientas de Shodan
mediante lenguajes de programacion como Python. La funcionalidad de la API esta
limitada por el tipo de licencia de que disponga el desarrollador. La mds bdsica permite
hacer una cantidad limitada de busquedas, mientras que el licenciamiento mas
elevado elimina esas limitaciones y afiade muchas mas funciones como, por ejemplo,
la de hacer rastreos en tiempo real. Junto con la API se distribuye la herramienta
“Shodan CLI”, que es una versién del buscador en modo comando.

Mapas: Permite ver los dispositivos encontrados distribuidos en un mapa segun su
localizacion.

Datos masivos: Permite la descarga de la informacion recogida por Shodan para que
el usuario la trate y haga uso de ella libremente.

Imagenes: El usuario tiene acceso a las imagenes que obtiene Shodan de los servicios
y dispositivos y permite buscar incluso por su contenido, ya que estd almacenado

mediante un OCR.

Shodan: Uso del buscador

3.2.3.1. Busquedas avanzadas mediante filtros

En la barra de busquedas de Shodan se pueden hacer consultas simples introduciendo una

direccién IP o un nombre cualquiera. El motor intentard encontrar los datos introducidos entre

todos los campos de su base de datos o siguiendo el algoritmo que hayan implantado los

desarrolladores. Sin embargo, es posible filtrar los campos por los que se quiere lanzar la

consulta mediante filtros, palabras clave que delimitan los criterios de busqueda y ayudan a

eliminar resultados no deseados.

3.2.3.2. Formato de los filtros

El formato general de los filtros es el siguiente:

filtro:valor
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No debe haber espacios en blanco alrededor del simbolo de dos puntos “:”. Dependiendo del
filtro el valor ird entre comillas dobles “valor” o sin ellas. Si al nombre del filtro viene precedido

por un guion, se excluiran los valores indicados:
-filtro:valor

Algunos filtros permiten que se puedan introducir varios valores separados por comas:
filtro:valorl,valor?2

Para hacer busquedas mds complejas se pueden anidar filtros que seran evaluados como

condiciones AND:
Filtrol:valorl filtro2:valor2

3.2.3.3. Clasificacion y ejemplos de filtros

Hay una gran cantidad de filtros que Shodan agrupa por categorias. La lista y clasificacion
completa de los filtros se puede encontrar en la propia pagina web de Shodan (Filter
Reference, s. f.). A continuacion, se ofrecen algunas de las categorias de filtros que destacan

Shodan, aunque existen mas:

- General: filtros que no estdn asociados a ningun servicio en concreto.

- Http: filtros asociados al protocolo http.

- SSL: filtros asociados a SSL.

- Bitcoin: filtros asociados a servicios relacionados con esta criptomoneda.

- NTP: filtros relacionados con el protocolo de sincronizacién horaria.

- SNMP: filtros relacionados con el protocolo SNMP, de intercambio de registros de
informacidn de los sistemas.

- Screenshots: filtros para buscar por las etiquetas asociadas a las capturas de pantalla
rescatadas por Shodan.

- Telnet: filtros asociados al protocolo telnet.

- Cloud: filtros para interrogar por servicios en la nube.

- SSH: filtros que tienen que ver con el protocolo SSH.

- Restricted: filtros restringidos para usuarios de los planes de contratacién de la API

mas costosos.

A modo de pequefia muestra de los filtros de Shodan, a continuacidn, se describen algunos de

los mas utilizados y se ofrecen ejemplos de su uso.
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- Filtro “city”. Para encontrar dispositivos que se encuentran en una ciudad en concreto:
city:”Logrofio”.

- Filtro “country”. Para encontrar dispositivos de un pais (por ejemplo, Espaia):
country:”Es”.

- Filtro “geo”. Para buscar dispositivos alrededor de una coordenada concreta:
geo:42.46667,-2.45

- Filtro “hostname”. Para buscar dispositivos con nombres concretos:
hostname:”my host”

- Filtro “IP”. Para buscar por IP. ip:8.8.8.8.
- Filtro “net”. Para buscar dispositivos en una red concreta: net:8.8.8.0/24.

- Filtro “o0s”. Para descubrir dispositivos con un determinado sistema operativo:

os:”Windows 10”.

- Filtro “port”. Para buscar puertos concretos: port:21,443.
3.2.4. La APl de Shodan

La APl es la herramienta que permite que los desarrolladores conecten su propio software a
Shodan para explotar todas las funcionalidades disponibles. Todo lo que se puede hacer desde
la web se puede hacer con la API, siempre que se disponga de las licencias necesarias. Como

Shodan describe en su portal www.developer.shodan.io/api/introduction existen dos tipos de

API:

- APIREST: sirve para hacer busquedas asincronas como se haria en la web, permitiendo
utilizar los mismos filtros y utilidades.

- API Streaming: se utiliza para alimentar bases de datos personales. Mediante ella se
van recopilando todos los datos que van recogiendo en tiempo real los rastreadores

de Shodan. No se puede hacer busquedas directamente sobre el flujo de datos,

El uso de la API esta limitado por el tipo de licencia que se disponga. Shodan regula mediante
un sistema de créditos los usos fundamentales: la busqueda y el escaneo (Shodan Credits
Explained - Shodan Help Center, s.f.). Por una parte, un crédito de busqueda se consume
cuando se lanza una consulta con filtros o al recuperar paginas de resultados recuperados
posteriores a la primera, que es gratuita. Por otra parte, un crédito de escaneo permite lanzar
un escaneo de una IP. Las licencias mas avanzadas no solo disponen de una mayor cantidad

de créditos, sino que incorporan funcionalidades extras como: mayor nimero de IPs a
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monitorizar, uso de todos los filtros incluyendo ‘vuln’ y ‘tag’, bdsquedas de IPs en lote,

descarga de flujo de datos, etc.
3.2.5. Herramientas a partir de Shodan

En este apartado se enumeran herramientas que han sido desarrolladas a partir de Shodan,
tanto por ser utilizada en algun punto de su operativa, como por hacer uso de la APl en la

herramienta.
3.2.5.1. Argo

Argo (www.github.com/MOtHs3C/Argo) es una herramienta que utiliza las APIs de Shodan y

de Censys para descubrir el estado de camaras IP. Solo funciona para los siguientes tipos de
dispositivos, de cdmaras: cdmaras Hikvision, Viola dvr, AVTECH, Geovision, goAhead, Atlantis

y ANPR; servidor Bticino, dispositivos RSP y el servidor de telecomunicaciones SAMIP Selta.

En la Figura 6 se puede ver la apariencia de la aplicacién, que basicamente tiene 4 opciones

principales:

- Recuperar informacién de los dispositivos mediante Shodan o Censys.
- Verificar si los dispositivos estan activos.
- Testear vulnerabilidades en los dispositivos.

- Explotar vulnerabilidades en los dispositivos.

Figura 6: Menu principal de Argo

V 2.0 by MOthS3c

Argo main menu

Gather host from shodan [API key needed]

Gather host from censys [API key needed]

Test for up host [host may be down even if the search is fresh]
Test for false positive [not all host may be vuln]

Exploit menu [List of available exploit]

Delete Hosts lists [Clear history of hosts]

[-]Choose an option: _

Fuente: www.github.com/MOtHs3C/Argo
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3.2.5.2. Shogun

Shogun (www.github.com/NullArray/Shogun) es una interfaz de linea de comandos

alternativa para Shodan, ya que necesita hacer uso de su APl. No aporta caracteristicas
adicionales, ya que sus funcionalidades solo incluyen una versién limitada de todo lo que

ofrece Shodan.
3.2.5.3. Shodanier

La herramienta Shodanier proporciona una versién extendida del propio Shodan. La fecha mas
antigua en la que hay informacion sobre la herramienta es abril de 2018. En el post de
“hackxcrack.net” se presenta la herramienta describiéndola con las siguientes tres

caracteristicas:

- Shodanier devuelve mas resultados que buscando directamente en su buscador nativo
sin necesidad de iniciar sesion.

- La herramienta evita honeypots o puntos de acceso falsos conectandose Unicamente
al puerto 80.

- Muy facil de utilizar.

La realidad es que no existe en Internet mas informacidn sobre ella y tampoco un manual o

guia de uso de la herramienta. Se puede descargar de forma gratuita desde MediaFire.

Se ha descargado la versién 2.0 de la herramienta y simplemente contiene un archivo CSS, dos
archivos de formato WOFF2 (Web Open Font Format) y un archivo HTML que al abrirlo

presenta la siguiente interfaz:

Figura 7: Interfaz principal de Shodanier

Shodanier V2 htm X 4+ (-]
X @ File | Cy/UsersfusuariofDesktop/Shodanier/Shodanier%20V2.htmi S O0® &0 D0 8 = 0 H

This page says

Type a targeted keyword!

radio |

Ejecucion de la herramienta en local.

Sin embargo, en la actualidad no devuelve ningun tipo de resultado. Este ultimo hecho

coincide con el comentario posteado en el foro de “sinister.ly” donde un usuario indica que la
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herramienta ha dejado de funcionar, a fecha 18 de diciembre de 2020 (Shodanier - A expanded

version of Shodan search engine, s. f.).
3.2.5.4. Shodansploit

Shodansploit es una herramienta open source disponible en GitHub que permite disponer de

todas las llamadas en el terminal y permite realizar busquedas mas detalladas.

Figura 8: Instalacidn de Shodansploit

EH Simbolo del sistema _ O %

hub.com/ismailtasdelen/shodansploit

Para ello, el usuario debe instalar la APl de Shodan y modificar ligeramente el cédigo de la
aplicacion para afiadir la APl Key del propio usuario, y asi poder compilar y ejecutar el archivo

sin problema.

Figura 9: Cadigo fuente de Shodansploit descargado de GitHub

» Shodansploit » shodansploit

MNombre Tipo Tamafio
ndo
.git Carpeta de archivos
.github Carpeta de archivos
doc Carpeta de archivos
o
img Carpeta de archivos
| Dockerfile Archivo DOCKERF... 1 KB
| .gitignore Archiva GITIGNORE 2KB
| travis.yml Archivo YML 1 KB
| LICENSE Archivo 2KB
| README.md oxygen19.1 23 5KB
| SECURITY.md oxygen19.1 23 1 KB
shodansploit.py JetBrains PyChar... 12 KB

Carpeta con ficheros contenidos en el proyecto Shodansploit
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Una vez instalado, Shodansploit permite tener las llamadas a la API en la terminal de una
manera sencilla y ver el resultado en formato JSON devuelto en la propia terminal. La
capacidad interesante de este programa es que, de alguna manera, ordena de cara al usuario
las peticiones o busquedas que se le realizan al buscador de Shodan. A nivel practico es una

herramienta sencilla con un cddigo en Python de no mas de 370 lineas.
3.2.5.5. ShoVAT

La herramienta ShoVAT es acrénimo de “Shodan-based vulnerability Assesment Tools” y fue
presentada en el articulo “ShoVAT: Shodan-based vulnerability assessment tool for Internet-

facing services” por parte de B. Genge y C. Enaschescy en 2015 (Genge & Enachescu, 2016).

ShoVAT trata de afadir mas funcionalidades a las ofrecidas por parte de Shodan con
capacidades de evaluacién de vulnerabilidades avanzadas. La herramienta principalmente
utiliza peticiones tradicionales de Shodan y realiza un analisis en profundidad teniendo en
cuenta la informacién de los servicios. Es decir, ShoVAT ayuda a la identificacion de
vulnerabilidades, mediante el uso de la National Vulnerability Database, haciendo uso de

diferentes técnicas (Genge & Enachescu, 2016).

Desde la publicacidn del articulo en diferentes revistas cientificas y especializadas, la realidad
es que no se ha observado continuacién en la linea de investigacidn iniciada por los profesores
B. Genge y C. Enachescu. Ademas, no se ha podido probar la aplicacién, ya que su cddigo no

se encuentra libre y tampoco estd a la venta.
3.2.5.6. Search Diggity

Search Diggity es una herramienta gratuita desarrollada por la empresa Bishop Fox que
contiene herramientas que permiten hacer consultas de fuentes abiertas con diferentes
buscadores como Google, Bing o Shodan. Dispone de varias pestaiias en la que se ofrecen
consultas predefinidas para cada tecnologia. Como se observa en la Figura 10, las busquedas
de Shodan necesitan la introduccidon de una APIl. Su mayor aporte consiste en el cuadro
Queries, mediante el que se pueden lanzar las consultas predefinidas sin tener que teclear,
aunqgue esto también limita las posibilidades de la aplicacion, ya que para que ser util, las
necesidades del usuario tendrian que coincidir necesariamente con alguna de las consultas
predefinidas. Se pueden ampliar las busquedas mediante cuadros de texto en los que se puede

utilizar la sintaxis de las busquedas de Shodan.
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Figura 10: Vista general de Seach Diggity

4 Search Diggity - u X

File Ovtions Helo

Google | Codesearch | Bing || LinkFromDomain | DLP | Flash | Mahware | Portscan | NotmMyBackyard | BingMalware

["Simple | Advanced scan |} settings
APIKey: Create |X000000K [] Hide
Query Appender
- Cancel
= - Hide
= Category | Subcategory | Search String URL Hostnames | aty | Country Lattude | Longitude

Queries
[] Administration
[ Cisco
[ Default Credentials
[ FTR
] Printer
[ Router
7] scapA
[ Television
[ vorp
[ Web Server
] webcam
[ Windows
[ ZENworks

Selected Result
shodan Status: Ready
3.2.5.7. Foca

FOCA es una herramienta de Eleven Paths que es capaz de recopilar informacién asociada a
un dominio mediante las caracteristicas avanzadas de Google y Bing. A partir de la version 2
y, especialmente en la version 3, ha integrado la APl de Shodan a su aplicacién. La filosofia de
funcionamiento es diferente a la vista en herramientas anteriores. FOCA aprovecha su
integraciéon con Shodan para mejorar la busqueda de informacién de los dominios. Para
potenciar FOCA con la API de Shodan, es necesario introducir el valor de la clave de la API,

como se observa en la Figura 11.

35



Jon Legarda Gonzalez, Gonzalo Ochoa de Eguileor Lépez de Maturana
Aplicacion para la comparacion de Shodan y Zoom€Eye en la busqueda de dispositivos loT

Figura 11: Ventana de opciones de FOCA, con posibilidad de afiadir la API de Shodan

&
B Project * Plugins Q Options E TaskList o About !
=@ PD"’MN""’? l I
= MNetwork .
O Gierts 0 @ Options X
== Servers (0) —
A Unknown Servers 7] Metadata @ DNS Search Q. DNS Cache Snooping \ General configuration
A Domains <
=0 Document Analysis 15 5 Smultaneous tasks
D) Fies (0/0) .
4 }E Metadata Summary A Only scan /24 netranges (< x x.0-255)
2 Usess (0) Google Custom Search API
I Folders (0) pode o e
& Printers (0) APlkey: |
QO Software (0) Engine ID (cx):
Emais (0) | |
£ Operating Systems (0)
o Passwords (0) Shodan
= Servers (0) APl key
11 Mahware Summary (DIARIO)
Bing Search API
APlkey: |
DIARIO
—  APlkey: LfUxRse6mjsRA3DZNBuq | | F—
Time Source Severty
Secret: | ThyDYxcaGdHHKETC3YcMgG 2k FexF4DadimdpeMy8 |
B Sove
9, Settings [¥] Deactivate AutoScrol 5 Clear
3.2.5.8. Otras herramientas en GitHub

A parte de las herramientas mencionadas, algunas de las cuales han sido usadas como
referentes en articulos publicados (Bada & Pete, 2020), existen en la web mas herramientas

gue realizan funciones concretas.

Tras realizar una busqueda adicional en el repositorio GitHub se ha evidenciado un nimero
alto de repositorios de cédigo relacionados con Shodan. Los usuarios principalmente disponen

de bibliotecas de consultas para ejecutar en Shodan.

Sin embargo, no se han encontrado herramientas de desarrolladores alternativos que
ofrezcan una interfaz grafica amigable para el usuario, busquedas tanto en Shodan como en
ZoomEye, comparativas de las busquedas realizadas en ambas herramientas y/o mapeo de

exploits y CVEs con los resultados encontrados.
3.3.Z00MEYE

En este apartado se describe ZoomEye, de manera similar al apartado anterior de Shodan.

Primeramente, se da una visidn general de la herramienta, sus bases de funcionamiento y la
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evolucidn seguida. Mas tarde, se describe el funcionamiento de la herramienta y forma de uso
del buscador principal. Por ultimo, se analiza la API de la que dispone y que ha sido utilizada

en el presente proyecto.
3.3.1. Definicién y descripcion general

El proyecto ZoomEye (www.zoomeye.org) es una alternativa a Shodan en el mercado chino.

El buscador de dispositivos permite hacer busquedas simples y otras mds complejas utilizando
filtros. Por ejemplo, para encontrar un modelo de firewall determinado, tendriamos que
escribir app: "Meraki firewall” en la caja de blusqueda. ZoomEye también cuenta con
una API Rest y de librerias para su explotacién en Python

(www.github.com/knownsec/zoomeye-python).

La web de ZoomEye.org se presenta en idioma chino, al igual que la documentacién, por lo
que su implantacion fuera del continente asidtico no estd muy extendida, pese a contar

probablemente con la mayor base de datos de dispositivos (R. Li et al., 2020).

ZoomEye dispone de un producto orientado a organismos regulatorios, grandes empresas y
gobiernos, que proporciona un mapa detallado de activos y vulnerabilidades:

www.knownsec.com/#/product/zoomeye.

3.3.2. Bases de funcionamiento y evolucién

ZoomEye es una herramienta cuyo core esta basado en dos motores de deteccién llamados
Xmap y Wmap para recoger informaciéon de dispositivos expuestos de forma publica y

servicios web, ademas de hacer andlisis de fingerprinting.

En julio de 2013 se lanzé la primera versidon de la herramienta. Menos de un afio después, en
marzo de 2014, el equipo de ZoomEye profundizé en el impacto a nivel global de las
vulnerabilidades de cdmaras web, llegando a mostrar sus resultados en la Televisién Central
de China (CCTV). En 2017, esa misma cadena de televisién expuso el hackeo de un gran
numero de camaras con contrasefias débiles, tras lo cual los laboratorios de seguridad de red
pudieron utilizar ZoomEye para reproducir dichas vulnerabilidades y poder mitigar las

deficiencias.

En 2020, los investigadores Li, R., Shen, M., Yu, H., Li, C., Duan, P., y Zhu, L publican un articulo

titulado “A Survey on Cyberspace Search Engine” donde analizan ZoomEye y otras
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herramientas similares y concluyen que es ZoomEye la que mas capacidad de busqueda tiene

(R. Li et al., 2020).

ZoomeEye limita a un maximo de 20 resultados las busquedas sin registro en la web. El simple
registro en la pagina web “www.zoomeye.org” otorga un crédito superior y existen planes de
licenciamiento de pago que permiten aumentar las posibilidades de busqueda. A cada
consulta que se realice, ZoomEye le asigna una cantidad de créditos determinada. Cada tipo
de usuario tiene asignados un total de créditos por mes: el usuario basico cuenta con 10.000,

el usuario “privilegiado” 30.000 y el “vip” 40.000.

Para el registro en www.zoomeye.org hay que proporcionar una direccién de correo

electrénico y un numero de teléfono validos. Si se desconoce el idioma chino, se recomienda
utilizar alguna herramienta en el navegador que traduzca la pagina. En la Figura 12 se observa
la pagina principal de ZoomEye para un usuario registrado, que haya iniciado sesién. La parte
mas importante de la pantalla es el cuadro marcado con el nimero 1, ya que es la que permite
realizar las busquedas. En la parte superior derecha, destacado con el 2, se observa la zona

que permite acceder a la informacién del usuario.

Figura 12: Vista de la pagina de inicio de www.zoomeye.org

Grnownsee | ZoomEye Navegacion Explore Jiscove Contribuir al

ZoomEye®

Fuente: www.zoomeye.org (pdagina original traducida con el traductor de Google)

Al seleccionar sobre el cédigo de usuario que aparece en la zona superior derecha, se accede

a www.zoomeye.org/profile que proporciona la informacion de la cuenta del usuario. Como

se observa en la Figura 13, ademas de los datos basicos de cédigo de usuario, correo
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electréonico y numero de teléfono, en la parte inferior podemos encontrar la API-key en la zona

inferior.

Figura 13: Detalles de la cuenta de usuario registrado

Infoermacién de la cuenta

Historial de contribucién
Lista de descargas
Registro de transacciones Membresia de por vida de &
Suscripcién de datos
o Renovar el inmediatamente después de la
Nombre de dominio /
Micméeamode [P

Registro de recarga

EIAIE

Autorizacién de API

Fuente: www.zoomeye.org/profile (pagina original traducida con el traductor de Google)

Es posible acceder al histérico de todas las transacciones (consultas) realizadas por un usuario,
asi como el crédito disponible que le resta, clicando sobre “Registro de transacciones”, lo que
lleva a la pagina mostrada en la Figura 14. Esta pagina muestra el total de créditos que el
usuario tiene disponibles y la fecha y hora de cada consulta que supuso un consumo de

créditos.
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Fuente: www.zoomeye.org/profile/record (pagina original traducida con el traductor de Google)

3.3.3. ZoomeEye: Uso del buscador

Para realizar busquedas en la herramienta, se debe utilizar el buscador de la pagina principal

gue se muestra en la Figura 15 y lanzar busquedas en funcién del objetivo que queramos

conseguir:
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Figura 15: Pagina principal de ZoomEye

G«nownsee | ZoomEye fome  Component  Probe  Discover  Topics #Business  Shared  Manual Privatization “ login

ZoomEy®

Fuente: www.zoomeye.org

En dicha pantalla se pueden buscar, por ejemplo, dispositivos “Apache”, simplemente
escribiendo en el buscador dicha palabra. Tras encontrar datos relevantes, ZoomEye
desplegara una pantalla con cuatro tipos de datos a ensefiar: resultados generales, reportes

relacionados, mapas y vulnerabilidades asociadas.

Figura 16: Ejemplo de busqueda simple de dispositivos "apache" en ZoomEye

Cj KNOWNSEC | 0 U]'HE-}"G) Home Component Probe

Vulnerability

______ T

ar: 511,057,107 results)

il

ADDUT b3, 200,35 Mesults [(INearly y

Fuente: www.zoomeye.org

3.3.3.1. Busquedas avanzadas mediante filtros
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Para poder afinar mas las busquedas, se deben incluir una serie de filtros o etiquetas que
permiten acotar los resultados. De esta manera, en funcién de los filtros que establezcamos y
de los operadores ldgicos que se utilicen, el buscador se limitard a encontrar dispositivos y

datos que coincidan con dicha busqueda.
3.3.3.2. Formato de los filtros

El formato general de los filtros es el siguiente:
filtro:valor

Como en el caso de Shodan, no deben existir espacios en blanco alrededor de los dos puntos

(“:”). Dependiendo el filtro, el valor debera ir entre comillas o no las necesitara.

Por otra parte, se disponen de cuatro operadores logicos para relacionar los diferentes filtros

establecidos:

- Espacio: se utiliza como operador légico “OR”. Por ejemplo, si se quieren buscar

dispositivos con servicio ssh o http, se debe escribir:
O service:”ssh” service:”http”.

- Signo “+”: se utiliza como operador légico “AND”. Por ejemplo, si se quieren buscar
dispositivos que sean de tipo router y que se encuentre en China, se debe escribir:
device:”router”+country:”CN”.

- Signo “-“: se utiliza como operador légico “NOT”. Por ejemplo, si se quieren buscar
dispositivos que sean de tipo router pero no estén en China, se debe escribir:
device:”router”-country:”CN”.

- Signo “()”: se utiliza para dar prioridad en el procesamiento a unos filtros sobre otros.
Por ejemplo, si se quieren buscar dispositivos router en China y después aquellos
encontrados después del 2020, se debe escribir:

(device:”router”+country:”CN”)+after:”2020-01-01".
3.3.3.3. Clasificaciéon y ejemplos de filtros

ZoomEye dispone de un gran numero de filtros que tiene listados en su pagina web

(www.zoomeye.org/doc). A continuacion, se listan las categorias de filtros que tiene ZoomEye:

- Host: filtros asociados a hosts, de los que se encuentran algunos como aplicacion,

dispositivo, sistema operativo, IP, ciudad, etcétera.
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Servicios Web: filtros relacionados con servicios web, como por ejemplo, aplicacion,

encabezado, titulo, pagina web, etcétera.

A continuacion, se listan filtros y ejemplos relacionados con los hosts:

”

Filtro “app”. Para encontrar dispositivos de un tipo de aplicacion concreta:
app:”ProFTPD”.

Filtro “device”. Para encontrar dispositivos de un tipo concreto: device:”router”.
Filtro “0s”. Para encontrar dispositivos con un tipo de sistema operativo concreto:
os:”Ubuntu”.

Filtro “IP”. Para encontrar dispositivos con una IP concreta: ip:192.168.1.1.

Filtro “port”. Para encontrar dispositivos con un puerto concreto: port: 80.

Filtro “city”. Para encontrar dispositivos en una ciudad concreta: city:Madrid.

Filtro “country”. Para encontrar dispositivos en un pais concreto: country:”CN”.

Por su parte, a continuacion se listan filtros y ejemplos relacionados con las webs:

3.3.4.

Filtro “webapp”. Para encontrar webs de un tipo de aplicacién concreta:
webpp:”wordpress”.

Filtro “header”. Para encontrar webs con un encabezado concreto: header:server.
Filtro “title”. Para encontrar webs con un titulo concreto: title:Google.

Filtro “IP”. Para encontrar webs con una IP concreta: ip:192.168.1.1.

Filtro “site”. Para encontrar webs con de una pagina concreta: site:helloworld. com.
Filtro “city”. Para encontrar webs en una ciudad concreta: city:Madrid.

Filtro “country”. Para encontrar servicios web en un pais concreto: country:”CcN”.

La APl de ZoomEye

ZoomkEye, al igual que Shodan, dispone de una APl que permite a los desarrolladores hacer

uso del motor de busqueda ZoomEye para buscar mediante diferentes métodos y funciones.

En el caso de esta herramienta, tiene una API compatible con Python disponible en su propia

web y en un repositorio de GitHub: www.github.com/knownsec/ZoomEye-python.

La autenticacion haciendo uso de la API se puede realizar de dos formas: mediante API-Key y

mediante usuario y contraseia. Dispone de una coleccion de métodos que emulan las

busquedas que se pueden realizar en la web.
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3.3.5. Herramientas a partir de ZoomEye

Como se ha comentado previamente, ZoomEye es una aplicacién desarrollada en China y la
realidad es que la informacidn que se tiene de la misma es limitada y se ajusta a la pagina web
oficial y a unos papers en inglés. Estos pocos articulos escritos en inglés no llegan a desarrollar
aplicaciones basandose en la APl de ZoomEye. Es verdad que existen algunos articulos

cientificos en chino, pero no ha sido posible obtener la traduccién de los mismos.

Por otra parte, se han buscado desarrollos alternativos en repositorios reconocidos como
GitHub. Sin embargo, los desarrollos basados en la APl de ZoomEye son minimos y no

disponen de funcionalidades que puedan suponer un avance relevante en la materia.

En conclusion, no se han encontrado herramientas que utilicen la APl de ZoomEye relevantes

en el mercado ni tampoco en repositorios conocidos como, por ejemplo, GitHub.
3.4.HERRAMIENTAS SIMILARES A SHODAN Y ZOOMEYE

Como hemos comentado previamente, las fuentes de inteligencia OSINT estan compuestas
por una gran variedad de herramientas que buscan recopilar informacién publica. Atendiendo
a la informacion que recogen tanto Shodan como ZoomEye (por ejemplo, IPs, hostnames,
servidores, geolocalizacién, etc.), existen otras herramientas que también tienen como

objetivo la recoleccién de ese tipo de informacion.

Por ello, en este subapartado se listan y describen algunas otras herramientas reconocidas

gue tienen funciones similares y buscan objetivos similares a Shodan y ZoomEye.
3.4.1. Herramientas de fingerprinting de cédigo abierto: NMAP y ZMAP

El rastreo de la red de Shodan se realiza utilizando practicas de fingerprinting. El fingerprinting
es la técnica mediante la que se recoge informacion de sistemas informaticos interactuando
con ellos. Estas técnicas son detectables por el sistema interrogado, que podria interponer
barreras y medidas que eviten que el sondeo sea exitoso. Entre los proyectos pioneros en este
ambito se encuentran Nmap y Zmap, que han servido de base y modelo para la fase de sondeo

tanto de Shodan como de algunas de las herramientas que se explican a continuacién.

La herramienta por excelencia para el escaneo de puertos es Nmap, un proyecto de cddigo

abierto iniciado en 1997 por Gordon Lyon. Funciona en linea de comandos y esta disponible
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para multiples sistemas operativos y distribuciones e incluso cuenta con una utilidad grafica

llamada Zenmap.

El funcionamiento de Nmap es similar al descrito anteriormente para explicar la manera en la
que Shodan recoge los banners de los servicios. Para obtener la informacién, Nmap envia
paquetes a direcciones IP o a redes y a partir de sus respuestas descubre los hosts activos, los

puertos abiertos y los servicios que mantienen disponible.

ZMap Proyect es un proyecto que dispone de varias herramientas open source para realizar
estudios a gran escala de hosts y servicios, en general, de Internet. Es un proyecto que
comenzé la Universidad de Michigan con el objetivo de mejorar la velocidad de los sondeos
de Nmap. El primer paquete de escaneos ZMap data de 2003. A partir de ese momento, se
han ido desarrollando diferentes médulos al proyecto que en el ailo 2015 tomé el nombre de

“Zmap Project” para cobijar bajo su paraguas todas estas herramientas.

La primera aplicacién del proyecto y la que le da el nombre es ZMap. Esta herramienta esta
disefiada para realizar inspecciones en todo Internet de manera integral y rdpida. Segun sus
autores es capaz de escanear el espacio de direccion publica IPv4 para un Unico puerto en
menos de 45 minutos al teéricamente 97% de rapidez maxima de 1 gigabit Ethernet y con una
cobertura estimada del 98% de los hosts disponibles de forma publica (Zakir Durumeric, Eric
Wustrow, y J. Alex Halderman, 2013) y segun indica la propia web del proyecto (The ZMap
Project, s. f.-a), con una conexion de 10 gigabits Ethernet es capaz de escanear en cinco

minutos el espacio completo de direcciones IP.

Zmap realiza los escaneos mediante los recursos del usuario, lo cual tiene algunos

inconvenientes:

- La rapidez de los rastreos dependerd de la velocidad del hardware y la conexién a
Internet del usuario.
- En los logs de todos los dispositivos escaneados quedara registrada la direccion IP

desde la que se lanza el rastreo, con el riesgo de entrar en listas negras de usuarios.

En la actualidad tiene activas 12 herramientas: ZMap, ZGrab, ZDNS, ZCrypto, ZLint,

ZCertificate, Zlterate, ZBlacklist, ZTee, ZAnnotate, ZSchema y mrt2json.
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3.4.2. Censys

El proyecto censys.io se origind en la Universidad de Michigan con parte del grupo que
participaba en el proyecto ZMap y fue presentado en 2015 en la Conference on Computer and
Communication Security (Durumeric et al., 2015) como un motor de busqueda publico y
servicio de tratamiento de datos obtenidos a través de rastreos continuos de Internet.
Posteriormente se afiadieron funciones de pago, aunque sigue siendo accesible de forma

gratuita para la comunidad investigadora.

Como muestra la Figura 17 el buscador permite encontrar informacion a través de tres bases

de datos (Research Access to Censys Data, s. f.):

- Hosts de Internet: Tabla con informacién sobre 2032 puertos de los hosts IPv4 activos
y publicos.

- Sitios Web: Datos de todos los dominios activos.

- Certificados: Con datos de los certificados X.509 encontrados por el rastreador de

Censys.

Figura 17: Vista de la pagina de inicio de www.censys.io

Censys X  + [~] g

&« C @& censysiofipvd B a + B FHLOM e

Search 2.0 is now public! See our launch announcement and try it out! Waming: Search 1.0 is deprecated, see FAQ for more details.
Register

L IPv4 Hosts = Results @ Map i Metadata Ll Report & Docs
. " @  Websit
Quick Filters v ehsttes

For all fields, see Data Definitions P sults: 125,000,843 Time: 736ms  Query Plan: expanded

Certificates

Fuente: www.censys.io/ipv4
3.4.3. PunkSpider

PunkSpider es una herramienta libre que permite realizar escaneos de vulnerabilidades en
paginas web en tiempo real con el objetivo de detectar debilidades en la misma. La
herramienta consulta una base de datos que contiene pdginas web con vulnerabilidades y
cuando el usuario navega en ella avisa con el nimero de vulnerabilidades conocidas. Esta base

de datos contiene informacién acerca de webs escaneadas previamente, pero permite
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solicitar el escaneo de una pagina web no registrada y mostrar los resultados un tiempo

después.

Esta herramienta estuvo activa entre 2013 y 2015, periodo en el que incluso llegd a recibir
fondos de la Agencia de Proyectos de Investigacion Avanzados de Defensa estadounidense.

Tras 5 afios de inactividad, volvid a estar operativa en 2021.
3.4.4. Binaryedge.io

BinaryEdge es un portal cuyo objetivo es adquirir informacién sobre dispositivos y ponerlo a
disposicion de los usuarios, de forma similar a como lo hacen Shodan o ZoomEye. El rastreo

de la red se hace utilizando dos métodos:

- Con sondas que recogen informacion.
- Mediante honeypots accesibles en la red, que almacenan los datos de los sistemas que

se conectan a ellos.

El objetivo primordial de www.binaryedge.io es mostrar a los usuarios la superficie de ataque

gue tienen expuesta y destacar aquellas vulnerabilidades que deberian proteger. Ademas de
listar los puertos y servicios mostrados en Internet, muestra avisos sobre posibles
vulnerabilidades y hace énfasis en algunos de los puntos que tipicamente presentan mayores
debilidades: escritorios remotos accesibles, carpetas compartidas de forma incorrecta,

seguridad de bases de datos mal configurada, etc.

BinaryEdge cuenta con una API para acceder a los datos y cuatro planes de licenciamiento,

siendo gratuito el mas limitado de todos ellos.
3.5.CONCLUSIONES DEL ESTADO DEL ARTE

Tras haber realizado la busqueda de informacidn referente a Shodan, aplicaciones similares y
aplicaciones que utilizan Shodan se manifiesta que es una herramienta considerada una de las

referentes en busqueda de fuentes abiertas.

Segun el articulo “A Survey on Cyberspace Search Engines” (R. Li etal., 2020), las dos
herramientas de busqueda de dispositivos en internet son Shodan y ZoomEye (ver Tabla 1).
En primer lugar, ZoomEye es la herramienta que, segun este estudio, mas dispositivos es capaz
de encontrar. La diferencia es notoria entre ZoomEye (1.190.860.679 dispositivos) y Shodan

(436.489.751 dispositivos), ya que el valor de este ultimo es mas de tres veces inferior al
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primero. En cualquier caso, entre Shodan y la siguiente herramienta también hay una

diferencia notoria: Shodan encuentra casi cuatro veces mas dispositivos que Censys

(11.368.143 dispositivos), que ocupa la tercera posicion.

El hecho de que Shodan y ZoomEye estén entre las herramientas de descubrimiento de
dispositivos 1oT mas importantes a nivel mundial es el motivo para haberlas convertido en

piedras angulares del proyecto.

Tabla 1: Comparacién de dispositivos detectados en diversas plataformas

Shodan Censys ZoomEye Fofa BinaryEdge

dispositivos 436.489.751 111.368.143 1.190.860.679  270.363 89.871.839

Fuente: (R. Li et al., 2020)

Por otra parte, se ha evidenciado que existen varias aplicaciones que utilizan Shodan, pero no
aplicaciones que hagan uso de ZoomEye. Aparentemente uno de los motivos que puede
explicar este hecho, es que ZoomEye sea una herramienta de origen chino, lo que dificulta su

uso al existir menos documentacion al respecto.

Ademas, no existen herramientas que dispongan de una interfaz amigable que facilite al
usuario, aunque sea de forma minima, el uso y aprovechamiento de ambas herramientas. Si
gue existen algunos mddulos o pequeiios desarrollos que muestran graficas de resultados
obtenidos de Shodan, pero generalmente no permiten realizar las busquedas mediante una
interfaz mas amigable para el usuario. Este hecho podria incluso aumentar, mas si cabe, el uso

gue la comunidad da a las herramientas.

Respecto a las herramientas que usan Shodan, se ha evidenciado una cierta carencia de
madurez en las mismas. En el subapartado 3.2.5 Herramientas a partir de Shodan se han
listado algunas aplicaciones que estaban fuera de soporte o mantenimiento y que ya no estan
operativas. Incluso tras la busqueda en GitHub se ha puesto de manifiesto que muchas de las
aplicaciones son simplemente listados de consultas sin ninguna aportacidn resefiable. Sin
embargo, no se ha evidenciado aplicaciones bien soportadas con algun elemento diferencial.
Este hecho se suma a que no se han podido encontrar herramientas que hagan uso de la API

de ZoomEye para aprovechar sus capacidades y explotar las funcionalidades que ofrece.

En conclusidn, el presente trabajo trata de continuar la investigacion que rodea al entorno de

las herramientas ZoomEye y Shodan y crear una prueba de concepto, en formato de
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aplicacion. Esta prueba de concepto pretende ser un primer acercamiento a la comparacién
de este tipo de herramientas, pudiéndose analizar tiempos de coémputo o cantidad de
resultados. Adicionalmente, servird para que un particular o una organizacién pueda ser capaz

de rastrear la red que requiera y analizar los dispositivos expuestos que atesora.
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4. OBJETIVOS CONCRETOS Y METODOLOGIA DE TRABAJO

4.1.0bjetivo principal

El objetivo principal de este proyecto es disefar e implementar una aplicaciéon, a modo prueba
de concepto, que permita explotar las herramientas Shodan y ZoomEye a través de una
interfaz grafica y utilizando las APIs para desarrolladores, con el objetivo de poder comparar

ambas herramientas y profundizar en las mismas.

Desde una perspectiva de investigacidn, el objetivo es realizar un aporte a la comunidad de
fuentes abiertas enfocandonos en las capacidades de Shodan y ZoomEye, de tal manera que
en el futuro otros compafieros y compafieras de la comunidad académica o de la industria
puedan continuar comparando ambas herramientas, afiadiendo capacidades vy
funcionalidades a la prueba de concepto existente y otras posibles ideas que se listan en el
apartado 8.2 Lineas de trabajo futuro. El propdsito es que esta aplicacién a modo prueba de

concepto pueda utilizarse para:

- Comparar herramientas o motores de busqueda de dispositivos loT, concretamente
Shodan y ZoomEye.

- Investigar el motivo de las diferencias de resultados que se obtienen de las
herramientas.

- Lograr informaciéon mas completa de la red de la que una organizacién disponga.

- Ampliar capacidades y funcionalidades de la aplicacién en diferentes lineas.

- Concienciar a personal de la industria loT, Industria 4.0 y similares sobre la importancia

de la ciberseguridad en este tipo de dispositivos.
4.2.0bjetivos especificos

1. Desarrollar una prueba de concepto, en formato de aplicacidn, que sea capaz de
realizar consultas simples y complejas haciendo uso del motor de busquedas Shodan.

2. Desarrollar una prueba de concepto, en formato aplicacion, que sea capaz de realizar
consultas simples y complejas haciendo uso del motor de busquedas ZoomEye.

3. Utilizar la APl de Shodan para Python para realizar el desarrollo de la aplicacidon

software.
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4. Utilizar la APl de ZoomEye para Python para realizar el desarrollo de la aplicacidon
software.

5. Desarrollar una interfaz grafica que simplifique al usuario la realizacién de consultas
compuestas en Shodan. Actualmente la versién web dispone de un buscador que
requiere del uso de etiquetas para realizar busquedas complejas (por ejemplo,
“country:ES city:Madrid host:192.178.90.3"”. Mediante la consecucion de este
objetivo el usuario dispondra de varios campos en los que anadir los parametros de
busqueda, con un formato similar al de un formulario.

6. Desarrollar una interfaz gréfica que simplifique al usuario la realizaciéon de consultas
compuestas en ZoomEye. Actualmente la versiéon web dispone de un buscador que
requiere del uso de etiquetas para realizar busquedas complejas (por ejemplo,
“country:ES+city:Madrid+host:192.178.90.3"). Mediante la consecucion de este
objetivo el usuario dispondra de varios campos en los que afiadir los campos de
busqueda, con un formato similar al de un formulario.

7. Unificar los campos de busqueda o filtros a utilizar de Shodan y ZoomEye enfocandose
en un grupo limitado y reducido de ellos, que puedan buscar en ambas aplicaciones.

8. Relacionar los resultados encontrados por Shodan en las busquedas con sus posibles
vulnerabilidades haciendo uso también de la APl de Shodan.

9. Relacionar los resultados encontrados por ZoomEye en las busquedas con sus posibles
vulnerabilidades haciendo uso también de la APl de ZoomEye.

10. Visualizar los resultados de tal manera que puedan realizarse comparativas simples

entre Shodan y ZoomeEye.
4.3.0BJETIVOS ADICIONALES

1. Realizar el desarrollo de la aplicacidon con herramientas de cédigo abierto.

2. Desarrollar la prueba de concepto de forma modular, para que pueda ser mas sencillo
incluir otras APIs de otros motores de busqueda.

3. Unificar el lenguaje, de forma genérica, de Shodan y ZoomEye.

4. Mostrar datos estadisticos de Shodan y ZoomEye.

5. ARadir una funcionalidad de configuracién de las API-Key de las herramientas Shodan

y ZoomEye de forma que facilite su utilizacion y administracién.
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6. Anadiralguna herramienta que verifique y confirme los resultados obtenidos por parte

de Shodan y ZoomEye, de forma simple.
4.4 Planificacion y metodologia

El trabajo documentado en la presente memoria serd desarrollado de inicio a fin en un total

de 22 semanas, comenzando el 6 de septiembre de 2021 y acabando el 7 de febrero de 2022.
4.4.1. Uso de metodologia Scrum

Con el objetivo de plantear un trabajo adecuadamente dimensionado con recursos suficientes
y objetivos generales y especificos coherentes, se ha utilizado una metodologia Scrum

desplegada en varias iteraciones que se detallaran a continuacion.

La metodologia agil conocida como “SCRUM” es una reconocida metodologia de trabajo que
asume la dificultad del proceso de desarrollo de sistemas en general. SCRUM consta de las
siguientes fases: planificacion, disefio de arquitectura a alto-nivel, desarrollo y cierre. En
relacion con las fases se dispone del concepto de “Sprint” donde se definen plazos temporales

cortos con objetivos marcados, pero flexibles (Schwaber, 1997).

Mediante la metodologia escogida por los autores, se pretende disminuir el riesgo de fracaso

del proyecto e identificar de manera agil bloqueos y riesgos relevantes del proyecto.

A continuacidn, se listan las iteraciones que se desplegaran durante el proyecto:

Iteracidn 1: recopilacién de informacién e investigacion del estado del arte. Se han
recopilado los proyectos mds importantes que utilizan Shodan y ZoomEye del mercado
y de repositorios de codigo y/o foros conocidos.

- lteracién 2: disefio y comienzo de desarrollo de la prueba de concepto. Se han
establecido las especificaciones funcionales y no-funcionales de la prueba de concepto
a realizar que disponga de interfaz grafica amigable y las funcionalidades basicas.

- Iteracidn 3: finalizacion de desarrollo de la prueba de concepto para cumplir con los
objetivos del proyecto, las especificaciones funcionales y no-funcionales, asi como el
inicio de la redaccion de conclusiones del trabajo. Se ha generado un entregable en
formato de libreria de Python.

- Iteracién 4: finalizacion de las conclusiones, documentacion de posibles lineas de

trabajo futuras, finalizacidn de la memoria y repaso del documento final.
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4.4.2. Plazos de las iteraciones
Los plazos marcados al inicio del proyecto son las siguientes:

- Iteracién 1: desde el 6 de septiembre de 2021 hasta el 7 de octubre de 2021.

- lteracidn 2: desde el 8 de octubre de 2021 hasta el 10 de noviembre de 2021.

- lteracion 3: desde el 11 de noviembre de 2021 hasta el 15 de diciembre de 2021.
- lteracidn 4: desde el 16 de diciembre de 2021 hasta el 1 de febrero de 2022.

Al inicio de las iteraciones 2, 3 y 4 se convocaran reuniones de seguimiento con el director del
proyecto para comentar las mas relevantes desviaciones y corregir aquellos aspectos que se

consideren mejorables.

Figura 18: Diagrama de Gantt con la planificacion del proyecto

Sep 2021 Oct 2021 Nov 2021 Dec 2021 Jan 2022
36 |37 3B 35 40 41 42 43 44 45 46 |47 48 45 A0 51 52 1 2 3 e h
[lteracion 1 |
[lteracian 2 |
[iteracion 3 |
[Iteracion 4 |
Sep 2021 Oct 2021 Nov 2021 Dec 2021 Jan 2022

Por otra parte, el equipo del proyecto, formado por Gonzalo Ochoa de Eguileor y Jon Legarda,
han mantenido sesiones semanales donde se han tratado los temas avanzados desde la Ultima

reunion, para tomar decisiones y plantear los objetivos a acometer hasta la siguiente reunién.
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5. DISENO DE DEDALO

En el presente apartado, se define la légica de DEDALO, siguiendo los pasos mas habituales de
un desarrollo software: definicién de casos de uso, listados de requisitos funcionales y no-
funcionales, definicion de herramientas de desarrollo a utilizar y justificacién del uso de los
mismos, diagrama de componentes, diagrama de clases, composicién modular de la aplicacidn

y diagramas de secuencia.

Nota 1: es importante recalcar el caracter de “prueba de concepto” del trabajo realizado. Es
decir, el foco principal de este proyecto no ha sido el desarrollo de una aplicacién como fin
ultimo, si no como medio para conseguir explorar las posibilidades que ofrecen Shodan vy
ZoomEye, comparar ambas herramientas y poder abrir lineas de investigacion a partir del

trabajo realizado.

Nota 2: se muestran los diagramas en castellano porqgue el proyecto se ha llevado a cabo en
castellano. Sin embargo, el cédigo de la aplicacion ha sido desarrollado en inglés con el
objetivo de que pueda llegar a mas audiencia y pueda reutilizarse en un futuro por parte de

investigadores y expertos en el ambito.
5.1.CASOS DE USO DEFINIDOS

A continuacién, se listan los diagramas UML de los casos de uso definidos para el desarrollo

realizado. Se ha utilizado la herramienta PlantUML (ver 5.3.6 Otras herramientas utilizadas).

5.1.1. Carga predeterminada de la API-Key de Shodan

Figura 19: CU: Carga predeterminada de la API-Key de Shodan

Aplicacion

Cargar la APl-Key predefinida de Shodan

5.1.2. Carga manual de la API-Key de Shodan

Figura 20: CU: Carga manual de la API-Key de Shodan
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y

usuario

Aplicacion

Cargar la APl-Key de Shodan manualmente

5.1.3. Carga predeterminada de la API-Key de ZoomEye

Figura 21: CU: Carga predeterminada de la API-Key de ZoomEye

Aplicacion

Cargar la API-Key predefinida de ZoomEye

5.1.4. Carga manual de la API-Key de ZoomEye

Figura 22: CU: Carga manual de la API-Key de ZoomeEye

Aplicacion

Cargar la APl-Key de ZoomEye manualmente

usuario

5.1.5. Visualizar informacién del usuario mediante API-Key de Shodan

Figura 23: CU: Visualizar informacion del usuario mediante API-Key de Shodan

Aplicacion

Visualizar la informacién de la API-Key Shodan

usuario

5.1.6. Visualizar informacién del usuario mediante API-Key de ZoomEye

Figura 24: CU: Visualizar informacidn del usuario mediante API-Key de Shodan
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Aplicacion

Visualizar la informac

ion de la API-Key ZoomEye

5.1.7. Realizar busquedas simples y complejas en Shodan

Figura 25: CU: Realizar busquedas simples y complejas en Shodan

usuario

Aplicacion

Ejecutar peticion simple en Shodan

Ejecutar peticidon compleja en Shodan

|

Una consulta simple se
basa en una unica caracteristica
de blisqueda en Shodan

Una consulta compleja
se basa en mas de una caracteristica
de bldsqueda en Shodan

5.1.8. Visualizar resultados de Shodan

Figura 26: CU: Visualizar resultados de Shodan

usuario

Aplicacion

Visualizar los resultados de Shodan

5.1.9. Realizar busquedas simples y complejas en ZoomEye

Figura 27: CU: Realizar busquedas en ZoomEye

usuario

Aplicacion

Ejecutar peticion simple en ZoomEye

Ejecutar peticion compleja en ZoomEye

|

Una consulta simple se
basa en una dnica caracteristica
de bldsqueda en ZoomEye

Una consulta compleja
se basa en mas de una caracteristica
de blisqueda en ZoomEye
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5.1.10. Visualizar resultados de ZoomEye

Figura 28: CU: Visualizar resultados de ZoomEye

Aplicacion

Visualizar los resultados de ZoomEye

usuario

5.1.11. Visualizar CVEs aplicables al dispositivo con Shodan

Figura 29: CU: Visualizar CVEs aplicables al dispositivo con Shodan

Aplicacion

Visualizar los CVEs asociados al dispositivo con Shodan

usuario

5.1.12. Visualizar CVEs aplicables al dispositivo con ZoomEye

Figura 30: CU: Visualizar CVEs aplicables al dispositivo con ZoomEye

Aplicacion

WVisualizar los CVEs asociados al dispositivo con ZoomEye

usuario

5.1.13. Confirmacién de puerto abierto con NMAP tras resultado de Shodan

Figura 31: CU: Confirmacion de puerto abierto con NMAP tras resultado de Shodan

Aplicacion

Confirmacién de puerto abierto con NMAP
tras resultado de Shodan

usuario
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5.1.14. Confirmacién de puerto abierto con NMAP tras resultado de ZoomEye

Figura 32: CU: Confirmacidn de puerto abierto con NMAP tras resultado en ZoomEye

Aplicacion

Confirmacion de puerto abierto con NMAP
tras resultado de ZoomEye

usuario

5.1.15. Verificacion de resultados estadisticos de Shodan

Figura 33: CU: Verificacion de resultados estadisticos de Shodan

Aplicacion

Verificacion de resultados estadisticos con Shodan

usuario

5.1.16. Verificacidn de resultados estadisticos de ZoomEye

Figura 34: CU: Verificacion de resultado estadisticos con ZoomEye

Aplicacion

Verificacion de resultados estadisticos con ZoomEye

usuario
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5.1.17. Verificacion de datos histéricos de Shodan

Figura 35: CU: Verificacion de resultados estadisticos de Shodan

Aplicacion

Verificacion de datos histéricos con Shodan

usuario

5.1.18. Verificacion de datos histéricos de ZoomEye

Figura 36: CU: Verificacion de resultados estadisticos con ZoomEye

Aplicacion

Verificacion de datos historicos con ZoomEye

usuario

5.1.19. Visualizar informacién de la aplicacion

Figura 37: CU: Visualizar informacién de la aplicacién

Aplicacion

Visualizar informacion de la aplicacion

usuario

5.1.20. Diagrama completo de Casos de Uso

El siguiente diagrama muestra todos los casos de uso previamente presentados.

Figura 38: Diagrama de casos de uso completo
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Aplicacion Aplicacion
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Visualizar los resultados
de Shodan Verificacion de datos histéricos
con Shodan

S pzetICIOEn SLEle Verificacién de datos histéricos
en Zoomkeye con ZoomEye

5.2.REQUISITOS FUNCIONALES Y NO FUNCIONALES

En este apartado se listan tanto los requisitos funcionales como los no-funcionales que se

plantean para el desarrollo de DEDALO.
En las tablas de los siguientes subapartados se dispone de estos campos:

- Cddigo: un identificador del requisito.
- Nombre: nombre simple del requisito.

- Descripcidn: descripcién mdas completa del requisito a cumplir.
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- Prioridad: importancia o criticidad del requisito. Se tiene tres valores en funcién de la

importancia: Alta, Media y Baja.

5.2.1. Tabla de requisitos Funcionales

La Tabla 2 hace referencia a los requisitos funcionales planteados. En el apartado 6.7

Consecucion de requisitos funcionales de DEDALO, se presenta la Tabla 7 con la relacién de los

requisitos logrados tras la implementacién y cierre de DEDALO.

Tabla 2: Tabla de requisitos funcionales de la aplicacién

Cadigo Nombre Descripcion Prioridad
REQF01 | Carga de la API-Key de La aplicacidn tendrd posibilidad de cargar la Media
Shodan. API-Key de Shodan.
REQF02 | Carga de la API-Key de La aplicacidn tendra posibilidad de cargar la Media
ZoomEye. API-Key de ZoomEye.
REQF03 | Busquedas en Shodan. La aplicacidn deberd realizar busquedas sobre | Alta
la base de datos de Shodan.
REQF04 | Busquedas en ZoomEye. La aplicacidn deberd realizar busquedas sobre | Alta
la base de datos de ZoomEye.
REQFO5 | Uso de la APl de Shodan La aplicacidn hara uso de la APl de Shodan Media
para Python. para el lenguaje de programacion Python.
REQF06 | Uso de la APl de ZoomEye | La aplicacién hara uso de la APl de ZoomEye Media
para Python. para el lenguaje de programacion Python.
REQF07 | Muestra de resultados de | La aplicacién mostrara los resultados de Alta
Shodan. Shodan en la interfaz.
REQF08 | Muestra de resultados de | La aplicacién mostrara los resultados de Alta
ZoomEye. ZoomEye en la interfaz.
REQF09 | Comparacion de La aplicacidn dispondra de indicadores de Media
resultados. comparacion entre los resultados de Shodany
ZoomEye.
REQF10 | Busqueda de exploits o La aplicacidn sera capaz de buscar exploits o Media
CVEs asociados a los CVEs asociados a los resultados de las
resultados de Shodan. busquedas realizadas de Shodan.
REQF11 | Busqueda de exploits o La aplicacidn sera capaz de buscar exploits o Media
CVEs asociados a los CVEs asociados a los resultados de las
resultados de ZoomEye. busquedas realizadas de ZoomEye.

5.2.2. Tabla de requisitos no-funcionales

La Tabla 3 hace referencia a los requisitos no-funcionales planteados. En el apartado 6.8

Consecucion de requisitos no-funcionales de DEDALO se ha incluido la Tabla 8 con la relacién

de los requisitos logrados tras la implementacion y cierre de DEDALO.
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Tabla 3: Tabla de requisitos no-funcionales de la aplicacion.

Cadigo Nombre Descripcion Prioridad
REQNFO1 | Aplicacién de facil ejecucion. | La aplicacion debera ser de facil ejecucién. | Alta
Es decir, el usuario tiene que ser capaz de
ejecutar la aplicacién sin un conocimiento
alto de la materia.

REQNFO02 | Busquedas con interfaz La aplicacién permitira realizar busquedas | Alta
amigable. mediante una interfaz facil de utilizar e
intuitiva para el usuario.
REQNFO3 | Verificacion de datos. La aplicacién sera capaz de verificar los Media
datos de entrada y su formato.
REQNFO4 | Baja necesidad de cobmputo. | La aplicacidn debera ser capaz de ser Baja

ejecutadas en PCs estandares sin
necesidad de un computo alto y sin que
interfiera su ejecucion sobre otros
procesos ejecutados en el ordenador.
REQNFO5 | Facilidad de entender La aplicacién debera ser suficientemente Media
comparativas entendible y clara a la hora de mostrar
comparativas entre las distintas
herramientas.

5.3.ENTORNO DE DESARROLLO UTILIZADO

5.3.1. Python

Se utiliza el lenguaje de programacién Python para el desarrollo de DEDALO. Fue creado por

Guido van Rossum a finales de la década de los 80 («Python», 2021).

Se utiliza este lenguaje de programacién por la legibilidad del cddigo, el licenciamiento de
cddigo abierto y porque tanto Shodan como ZoomEye disponen de APIs para ser utilizados en

este lenguaje de programacion.
5.3.2. TKinter

Se utiliza el paquete TKinter (o “tkinter”) para aportar la interfaz de usuario a la herramienta.
Este paquete es la interfaz estandar de Python del kit de herramientas “Tcl/Tk”. Esta
disponible en la mayoria de las plataformas de Unix, macOS y sistemas Windows (tkinter —
Interface de Python para Tcl/Tk — documentacion de Python - 3.10.0, s. f.). Dispone de varios
tipos de elementos (etiquetas, campos de texto, botones, pestafias, paquete TreeView,

etcétera).
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5.3.3. APl Shodan

La APl de Shodan es uno de los dos componentes clave de DEDALO, ya que es el interfaz
mediante el cual Python se comunica con el repositorio de Shodan. No solamente permite
acceder a la misma informaciéon que la web, ya que incluso se puede llegar a repositorios

inaccesibles desde ella.

La libreria oficial de Shodan es libremente accesible en GitHub, en Ila pdgina

www.github.com/achillean/shodan-python. Ademas de permitir las busquedas sobre Shodan,

permite sacar toda la informacion referente a un host completo, puede proporcionar
informacién en tiempo real de los rastreos de Shodan, posee una APl de busqueda de
vulnerabilidades e incluso un cliente en linea de comando. Para su utilizaciéon en Python, esta

libreria debe ser instalada mediante el comando:
pip3 install shodan

Para conectarse a la libreria en un programa Python hay que importarla y después crear un
objeto invocando el método “shodan.Shodan()”, al que se le pasard una API-Key (clave de la

API) vdlida como parametro.

import shodan

my shodan = shodan.Shodan (“"SHODAN API KEY”)

Sobre ese objeto conectado a Shodan se pueden llamar a varios métodos:

- search: ejecuta una busqueda que devuelve un diccionario de datos cuya primera
entrada es el total de resultados y las siguientes son la informacion de los 100 primeros

resultados encontrados. Un ejemplo de Ilamada a este método seria
my shodan.search ('webcam’)

- host: saca informacion completa de un host. A este método se le pasa la direccion IP.

La llamada se realizaria como sigue: my shodan.host ('xxx.xxxX.xxxX.xxx’)

La clase principal de la API es llamada “Shodan”, que se inicializa con el pardmetro “key” de
tipo str (cadena de caracteres) y que hace referencia a una clave valida para hacer uso de la

API. A partir de la pagina www.shodan.readthedocs.io/en/latest/api.htm| podemos obtener

una clasificacién de los atributos y los métodos que se pueden utilizar. En la Tabla 4 se pueden

observar los métodos disponibles para la clase principal shodan. Shodan (KEY) .
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Tabla 4: Funciones de la clase principal "Shodan"

alerts(aid, include_expired) |jsta todas las alertas activas que el usuario ha

count (query, facets)

create alert (name, ip,

expires)

delete alert (aid)

host (ips, history, minify)

info ()

ports ()

protocols ()

queries (page, sort, order)

queries search(query, page)

scan (ips, force)

scan_internet (port,

protocol)

creado.

Devuelve el numero total de resultados devueltos por

la peticion realizada.

Crea una alerta para una IP concreta y aportando el

nombre de la misma.

Elimina la alerta a partir del ID dado.

Devuelve toda la informacidn disponible para una IP.

Devuelve informacién acerca de la APl Key, asi como

otras caracteristicas del tipo de cuenta.

Devuelve el listado de puertos que Shodan es capaz

de buscar.

Devuelve el listado de protocolos que Shodan es

capaz de buscar.

Devuelve un listado de peticiones (queries)

compartidas por otros usuarios.

Busca las peticiones de busquedas guardadas en el

directorio de Shodan.

Escanea una red.

Escanea una red.

64



Jon Legarda Gonzalez, Gonzalo Ochoa de Eguileor Lépez de Maturana
Aplicacion para la comparacion de Shodan y ZoomEye en la busqueda de dispositivos loT

Método Descripcion

scan_status (scan_id) Devuelve la informacidon del estado de un escaneo

previamente lanzado.

search (query, page, limit, Busca en la base de datos de Shodan seguin los

offset, facets, minify) ,
pardmetros dados.

search_cursor (query, minify)  Bysca en la base de datos Shodan segun una query y
devuelve un objeto iterador que puede ser utilizado

directamente en una funcién recurrente.

search_tokens (query) Devuelve informaciéon acerca de los pardmetros

utilizados sobre la peticién (query).

services () Devuelve el listado de servicios que Shodan es capaz

de buscar.

www.shodan.readthedocs.io/en/latest/api.html

Ademads, se cuenta con una clase llamada “Exploits” que permite buscar diferentes
vulnerabilidades que tienen asociadas los dispositivos encontrados:
Class Exploits (parent)

Tabla 5: Funciones de la clase "Exploits" de la APl de Shodan.

Método Descripcion

count (query, facets) Devuelve el nimero total de exploits encontrados

para una peticién dada.

search (query, facets, page)  Busca los exploits a partir de unos parametros dados.

www.shodan.readthedocs.io/en/latest/api.html

5.3.3.1. Facets en Shodan
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Otra interesante caracteristica de la que dispone Shodan es el uso de facets. Los facets son
resimenes de informacién de propiedades. Para ello, se debe utilizar un tipo de objeto

concreto y se deben insertar en los métodos que permiten el uso de facets.

En primer lugar, se crea el listado de propiedades para las que se quiere el resumen:
FACETS = [ 'org', 'domain', 'port', 'asn', ‘country’]

En segundo lugar, se debe insertar este listado en los métodos en los que se permite utilizar

facets (ver Tabla 4):

Por ejemplo, count (“os:1inux”, FACETS), en estallamada, se van a listar los Top 5 valores
mas recurrentes en cuanto a organizaciones, dominios, puertos, sistemas auténomos y paises
gue tengan Linux como sistema operativo. Se puede modificar la cantidad de valores “Top” a

devolver pasando el siguiente listado:
FACETS = [ ('org', 3), 'domain', 'port', 'asn', ‘country’]

En ese caso, Shodan devolverd los 5 valores “Top” para todos los parametros (por defecto),
exceptuando el pardmetro “org” (organizaciones) para el cual devolverd solamente los 3

valores mas recurrentes.

Por ultimo, es importante recalcar que no todos los atributos o filtros (sistema operativo,
organizacién, ciudad, etc.) se pueden utilizar como facets para que Shodan devuelva
estadisticas de todos los atributos. No se ha evidenciado en la documentacion oficial qué

filtros tienen asociados la posibilidad de tener este tipo de datos estadisticos.
5.3.4. APl ZoomtEye

La APl de ZoomEye es el segundo componente clave que se utiliza en DEDALO. A diferencia
del caso de Shodan, la documentacion que se ha encontrado sobre ella es escasa vy

principalmente estd suministrada en la pagina oficial de la herramienta: www.zoomeye.org.

ZoomEye proporciona una APl que puede ser utilizada desde Python. Hay dos formas de

instalar la APl en un sistema:

- Utilizando pip: pip3 install zoomeye-python

- Desde github: pip3 install git+https://github.com/knownsec/zoomeye-

python.git
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Existen dos formas de utilizar la API: la primera de ellas, mediante un cliente de consola o cli
y la segunda forma, el sdk zoomeye.sdk, que es la opcidon que se ha utilizado en el presente
trabajo debido a que permite integrar perfectamente la herramienta de busqueda en

DEDALO.

Para utilizar el sdk en un programa Python hay que realizar la importacién de la libreria:
import zoomeye.sdk as ZoomEye

Previamente a la realizacién de consultas, debe definirse un objeto de tipo ZoomEye que
necesita inicializarse mediante la operacién de login para que posteriormente pueda ser
utilizado en consultas. ZoomEye permite el uso del nombre de usuario y contraseia para el
login, aunque no sea esta una opcién recomendable porque se corre el riesgo de que las

credenciales queden expuestas.

zm = zoomeye.ZoomEye ()
zm.username = '**F**@AxxAxx com!’
zm.password = "FHEFrxxxAd

zm.login ()

La forma mas aconsejable de realizar el login es mediante el uso de la API-Key que tiene
asignado el usuario. Este método ofrece mayor seguridad debido a que la API-Key no permite
abrir sesion en zoomeye.org ni, por tanto, a acceder a la informacién fundamental de la cuenta

del usuario.

Ademas, la API-Key se puede regenerar muy facilmente desde el area de usuario en caso de
cualquier actividad sospechosa. Con este método, la inicializacién del objeto ZoomEye se

realiza en una unica linea:

zm = zoomeye.zZoomEye (api key=" XXXXXXXX-XXXX-XXXXX-XXXX-XXXXXXXXXXX")

La Tabla 6 muestra los métodos que ofrece el sdk para un objeto de tipo ZoomEye, como

muestra la propia documentacién de ZoomEye en (ZoomEye-python, 2016/2021).:

Tabla 6: Métodos del objeto principal “zoomeye”.

login () Para autenticar una sesién utilizando usuario vy

contrasefa
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dork search (dork, page=0,
resource="host",

facets=None)

multi page search (dork,
page=1, resource="host",

facets=None)

resources_info ()

show count ()

dork filter (keys)

get facet()

history ip(ip)

show site ip(data)

show ip port (data)

Busqueda en ZoomEye utilizando dorks (campos de

busqueda). Devuelve los primeros 20 registros.

Busqueda en ZoomEye que permite recuperar las
diferentes paginas en las que se agrupan los

resultados.

Devuelve la informacidn del usuario que ha iniciado

la sesion.

Devuelve el numero total de resultados que se

obtuvieron en la ultima busqueda.

Para extraer los datos del campo concreto que se

pase como parametro.

Para obtener resultados agregados de una busqueda.

Consulta de informacidn historica de una IP.

Devuelve el dominio y la direccion IP del conjunto de

datos obtenido en la uUltima consulta.

Devuelve la direccion IP y el puerto de los datos

obtenidos.

Fuente: www.github.com/knownsec/zoomeye-python

5.3.4.1. Facets en ZoomEye

ZoomEye también tiene la opcién de utilizar facets para obtener informacién estadistica y

resumida de las busquedas que se lanzan. Para ello, se utiliza un mecanismo similar al de

Shodan:

En primer lugar, se inicializa una variable de tipo lista, por ejemplo:
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FACETS ZOOMEYE = ['product', 'device', 'webapp', 'service', 'os',
'port', 'country', 'city']

Ese tipo de objeto se puede utilizar en varias funciones y en él se pueden incluir diferentes
atributos en funcién del propio método al que se le llama. Es decir, no todas las funciones que
permiten facets permiten los mismos o todos los atributos. La relacién completa de funciones
qgue permiten facets y los atributos permitidos para cada método estdn en la documentacién

de ZoomEye: www.zoomeye.org/docHfzoomeyepy.

5.3.5. NMAP

En el proyecto también se utiliza la herramienta Network Mapper, también conocida como

NMAP que se puede utilizar para realizar escaneo de puertos sobre una IP o red completa.

Existe una cierta discusidon acerca de la legalidad del uso de NMAP y mas concretamente
acerca de si es legal o no realizar escaneos de puertos. Sin embargo, el uso de esta herramienta
es extenso entre la comunidad TIC, y mds en concreto la comunidad de ciberseguridad y

especialmente en hacking.

En el caso concreto del trabajo realizado, se utiliza NMAP a modo de verificacidon o chequeo
del estado de un puerto concreto para una IP dada en el prototipo desarrollado. Para ello, se

utiliza la APl en un punto concreto de la aplicacion (6.1.6 Botdn de chequeo de Nmap).
5.3.6. Otras herramientas utilizadas

A parte de las herramientas que ya se han listado, a continuacidn, se listan algunas otras

herramientas para completar el trabajo:

- PyCharm Community Edition 2021.2: entorno de desarrollo realizado por la empresa
Jetbrains, especifico para el lenguaje Python. Contiene muchas utilidades que facilitan
el desarrollo de cédigo en Python y se integra con GitHub, simplificando la
actualizacion y consulta del repositorio de programas. Se ha utilizado la Community
Edition, que es gratuita, existiendo una versién de pago que tiene caracteristicas
adicionales, la Professional Edition.

- GitHub: repositorio reconocido en la industria que se utilizara para almacenar el
cadigo y llevar un control de versiones adecuado.

- PlantUML: herramienta de cédigo abierto que permite realizar diagramas de varios

tipos de forma agil y haciendo uso de un lenguaje de etiquetas. Se puede integrar con
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varias herramientas, aunque también dispone de un servidor online para crear los
diagramas. Mediante PlantUML se realizardn los diagramas para la documentacion del
programa: diagrama de casos de uso, diagramas de clase, diagramas de secuencia,

diagrama de Gantt, etcétera. Pagina web: www.plantuml.com.

5.4.DIAGRAMA DE COMPONENTES

En el siguiente diagrama se muestra la relacion de componentes utilizados y la arquitectura

alto nivel desplegada.

Figura 39: Diagrama de componentes de DEDALO
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El diagrama de la figura superior muestra, a grandes rasgos, los componentes mas

importantes de la aplicacion.

DEDALO de forma interna tiene cinco componentes: el componente Main que lanza la
aplicaciéon y utiliza el componente que gestiona las ventanas de la aplicacién, llamado Window.
Esta ultima utiliza los componentes disefiados para administrar las conexiones con las APIs de
Shodan y ZoomEye, respectivamente ShodanHandler y ZoomEyeHandler. Estos componentes
de gestidn de las herramientas de seguridad utilizan los recursos externos de cada una de las
herramientas, Shodan APl y ZoomEye API, que a su vez hacen uso de la nube para devolver los
datos. Eso mismo pasa con la aplicacion NMAP, que es accedida desde DEDALO haciendo uso

de la API que esta ofrece.
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Ademas, el componente interno de la aplicacién ApiConfigDefaultHandler es utilizado por
parte de los componentes de gestion de Shodan y ZoomEye (ShodanHandler y

ZoomEyeHandler) para administrar las claves de las APIs en cada caso.

El diagrama mostrado describe la arquitectura a alto nivel, por lo tanto, los componentes que
aparecen en él se descomponen en diferentes clases o médulos en el momento de la

codificacién. En los siguientes subapartados se sigue desgranando DEDALO a més bajo nivel.
5.5.DIAGRAMA DE CLASES

A continuacién, se muestra el diagrama de clases del cédigo de la aplicacidn. En el apartado
5.6 Composicién de DEDALO: mddulos y librerias externas se desglosan y profundizan en

mayor grado cada una de las clases que componen el cédigo de la aplicacion.

Figura 40: Diagrama de clase de DEDALO
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El diagrama de clases de la figura superior muestra las clases mas importantes de DEDALO y
la interaccion entre si. Hay algunos extractos de cddigo en los que no se ha utilizado el
concepto de “Clase” para realizar alguna funcién (por ejemplo, el uso de NMAP). Por ello, no

se ha mostrado en la figura superior.

Por otra parte, estas clases han sido codificadas en diferentes archivos Python (formato “.py”)
y en ocasiones incluso se ha utilizado el mismo archivo para albergar mas de una clase (por
ejemplo, el archivo “api _config default_handler.py” que alberga las clases
ApiKeyShodanDefaultHandler y ApiKeyZoomEyeDefaultHandler. Es decir, no hay una relacién
uno a uno (1...1) entre las clases y los mddulos o ficheros que se desglosan en el siguiente

apartado. Se ha implementado de esta manera para tratar de lograr un cdodigo legible y
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reutilizable, dentro de la complejidad que puede llegar a suponer la lectura de un cédigo

software ajeno.
5.6.COMPOSICION DE DEDALO: MODULOS Y LIBRERIAS EXTERNAS

El cédigo de DEDALO se ha repartido en trece médulos, que agrupan las clases y funciones
seguln su utilidad. Hay un médulo principal simple, lamado main, que se encarga de lanzar el
interfaz del programa y los otros doce se encargan de la gestion de las diferentes ventanas,

las clases para el acceso a las APIs, la definicidn de las constantes y otras utilidades.

En los siguientes subapartados se han afiadido algunas representaciones de las clases
disefiadas usando lenguaje UML. Los diagramas de clase contienen todos los métodos y
funciones, pero solamente se explican aquellas funciones y métodos que se han considerado

relevantes para el entendimiento del funcionamiento de DEDALO.
5.6.1. Mddulo “main.py”

Es el mdédulo que lanza la aplicacion. Como se observa en la Figura 41, este mddulo
simplemente importa la clase MainWindowHandler, usada por la funcién main() para montar

el interfaz grafico de DEDALO.

Figura 41: Cédigo del método main()

from window import MainWindowHandler
def main():
window = MainWindowHandler ()

window.window.mainloop ()

main ()

5.6.2. Mddulo “constants.py”

Contiene la definicién de una clase que tiene como atributos un conjunto de constantes con
todos los valores por defecto que se utilizan para armar la interfaz grafica. Entre esas

constantes se han metido los siguientes tipos de datos:

Titulo de la pantalla principal.

Tamaiio de la pantalla principal.

Tamanio de los tipos de campos.

Texto de las etiquetas de los campos.
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Texto de la pestana “About Us”.

Para acceder a las variables, en DEDALO se importa el médulo con el alias “var” (import

constants as var). El objeto “var” tiene como atributo todas las constantes definidas en el

maodulo.

5.6.3.

Mddulo “window.py”

Figura 42: Diagrama de clase de MainWindowHandler con atributos y métodos

@ MainWindowHandler

TKinter window

String window_title

String window_size
ShodanQuery shodan_guery
ZoomEyeQuery zoomeye_query

void __init__()

void display_nbook_main()

void run_shodan_query()

void run_zoomeye_query()

void run_both_queries()

void clean_form()

void display_shodan_results()
void shodan_export_csv()

void find_shodan_wvulnerabilities()
void display_zoomeye_results()
void scan_shodan_with_nmap()
void scan_zoomeye_with_nmap()

Este mddulo contiene la clase MainWindowHandler. Su constructor genera la ventana con

todas sus pestanas, inicializa con los valores de las claves-API los objetos Shodan y ZoomEye y

carga el contenido de la pestafa principal, llamada “Queries & Findings”. Como métodos mas

importantes podemos destacar las siguientes:

run_shodan_query(): lanza una consulta en la plataforma Shodan conforme a los
valores que se han introducido en los campos de los filtros de busqueda.
run_zoomeye_query(): lanza la consulta en ZoomEye a partir de los valores que se
hayan introducido en los campos de los filtros de busqueda.
display_shodan_results(): recorre los resultados devueltos por la funcién
run_shodan_query() y muestra los valores de algunos campos en un objeto de tipo
Treeview.

display_zoomeye_results(): recorre los resultados devueltos por la funcién
run_zoomeye_query() y muestra los valores de algunos campos en un objeto de tipo

Treeview.
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find_shodan_vulnerabilities(): realiza una busqueda de vulnerabilidades del registro
seleccionado en la tabla de resultados de la busqueda de Shodan. Muestra los
resultados mediante la clase WindowVulnerabilities, definida en el mdédulo
window_vulnerabilities.

scan_shodan_with_nmap(): Realiza una consulta Nmap del registro seleccionado de la
tabla de resultados de Shodan. Para ello llama a la funcién scan_ip_port() del médulo
nmap_handler. Actualiza el registro de resultados con el estado del puerto devuelto
por Nmap.

scan_zoomeye_with_nmap(): Realiza una consulta Nmap del registro seleccionado de
la tabla de resultados de ZoomEye. Para ello llama a la funcidn scan_ip_port() del
modulo nmap_handler. Actualiza el registro de resultados con el estado del puerto

devuelto por Nmap.

Mddulo “window _statistics.py”

Figura 43: Diagrama de clase de WindowStatistics con atributos y métodos

@ WindowStatistics

Frame root

LabelFrame Iframe_search
Shodan shodan_object
ZoomEye zoomeye_object

void
vioid
void
void
vioid
void
vioid
void
void

_init__{)

display_nbook_statistics()
run_shodan_statistics()
run_zoomeye_statistics()
run_both_statistics()
clean_form()
update_statistics()
clean_shodan_stats()
clean_zoomeye_stats()

Es el médulo que gestiona la pestafia con la informacidén de las busquedas estadisticas,

mediante la clase WindowsStatistics. Su constructor genera los objetos de tipo Shodan y

ZoomEye y presenta en pantalla los campos de filtro de busqueda, los botones para lanzar las

consultas y el marco con los resultados, incluyendo el checkbox donde el usuario puede elegir

el tipo de estadistica que desea visualizar. Sus métodos principales son:

run_shodan_statistics(): lanza la consulta estadistica en Shodan a partir de los valores

utilizados en los filtros.
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run_zoomeye_statistics(): lanza la consulta estadistica en ZoomEye a partir de los
valores utilizados en los filtros.
update_statistics(): agrupa los resultados de las consultas realizadas en Shodan vy

ZoomEye segun el campo indicado por el usuario en el checkbox.

Médulo “window_history.py”

Figura 44: Diagrama de clase de WindowHistory con atributos y métodos

@ WindowHistory

int max_no_records
Shodan shodan_his_guery
ZoomEye zoomeye_his_query

vioid
void
void
vioid

Frame root

LabelFrame [frame_history_query
void __init__()

void display_nbook_history_query()
void clean_form()

void run_shodan_his_guery()

run_zoomeye_his_query()
run_both_his_gueries()
display_shodan_his_results()
display_zoomeye_his_results()

El mdédulo contiene la definicion de la clase WindowHistory encargada de la pestafia de

busquedas histdricas. Sus métodos principales son:

run_shodan_his_query(): ejecuta sobre Shodan la consulta que busca todos los puertos
de un host que en algin momento hayan sido detectados.

run_zoomeye_his_query(). ejecuta sobre ZoomEye la consulta que busca todos los
cambios en la informacidn sobre un host que ha recogido la plataforma a lo largo de la
historia. Desafortunadamente, no ha sido posible hacerla funcionar debido a que la
clave-API utilizada no disponia de los suficientes privilegios.
display_shodan_his_results(): presenta en un objeto de tipo Treeview la informacién
devuelta por el método run_shodan_his_query().

display_zoomeye_his_results(): presenta en un objeto de tipo Treeview la informacion

devuelta por el método run_zoomeye_his_query().
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5.6.6. Modulo “window_vulnerabilities.py”

Figura 45: Diagrama de clase de WindowVulnerabilities con atributos y métodos

@ WindowVulnerabilities

Tk wuln_window

void display_wvulnerability _list{)

El médulo contiene la definicion de la clase WindowVulnerabilities. A su constructor se le

pasan los datos de uno de los resultados de la consulta Shodan. La clase muestra los resultados

en una ventana independiente mediante el método display_vulnerability_list().

5.6.7. Moddulo “window_api_configuration.py”

Figura 46: Diagrama de clase de WindowApiConfiguration con atributos y métodos

@ WindowApiConfiguration

Frame root

LabelFrame Iframe_search
Shodan shodan_query
ZoomEye Zoomeye_query

void display_nbook_apil)

void check_shodan_api_key()
void check_zoomeye_api_key()
void display_shodan_api_info()
void display_zoomeye_api_infol)

En este mddulo se define la clase WindowApiConfiguration, utilizada para la ventana en la que

se muestran las claves de las APIs guardadas en el archivo config.cfg. Cuenta con métodos

para comprobar las claves y mostrarlas en pantalla:

check_shodan_api_key(): lanza la consulta de la validez de la clave de la APl de Shodan.

- check_zoomeye_api_key(): lanza la consulta de la validez de la clave de la APl de

ZoomtEye.

- display_shodan_api_info(): muestra informacién en pantalla de la cuenta asociada a la

clave de la API de Shodan.

- display_zoomeye_api_info(): muestra informacién en pantalla de la cuenta asociada a

la clave de la APl de ZoomEye.
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5.6.8. Modulo “window_about_us.py”

Figura 47: Diagrama de clase de WindowAboutUs con atributos y métodos

@WindnwhbautUs

void __init__()

Este mddulo contiene la clase WindowAboutUs, que se encarga de la pestafia en la que se

muestra informacion sobre el presente proyecto y sus autores.
5.6.9. Mddulo “shodan_handler.py”

Este mddulo contiene el cddigo con el que se hace la conexion con la APl de Shodan. Tiene
una funcién independiente, shodan_query_creator(), que monta el comando de busqueda con

la sintaxis adecuada a partir de los valores introducidos en los campos de filtro.

El componente principal es la clase ShodanQuery en cuya construccién genera la conexion a

Shodan mediante la clave de la API. Los principales métodos de que consta son:

- run_shodan_query(): ejecuta la consulta de Shodan a partir de la consulta que genera
la funcion shodan_query_creator().

- run_shodan_his_query(): ejecuta la consulta que devuelve los datos histdricos que
contiene Shodan de un host.

- run_shodan_query_facets(): ejecuta la consulta con estadisticas.

- check_api_key(): método que verifica la validez de una clave de API.

Figura 48: Diagrama de clase de ShodanQuery con atributos y métodos

@ ShodanQuery

List FACETS_SHODAN

int result_num

ApikeyShodanDefaultConfig api_key_config
String shodan_api_key

Shodan api

void __init__{)

void run_shodan_guery()

void run_shodan_his_guery()
void run_shodan_query_facets()
void check_api_key()

void set_new_api_key()

void get_api_info()
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5.6.10. Mddulo “zoomeye_handler.py”
Este mddulo contiene el cédigo con el que se hace la conexidn con la APl de ZoomEye. Tiene

una funcion independiente, zoomeye_query_creator(), que monta el comando de busqueda

con la sintaxis adecuada a partir de los valores introducidos en los campos de filtro.

El componente principal es la clase ZoomeyeQuery en cuya construccién genera la conexion a

ZoomEye mediante la clave de la API. Los principales métodos de que consta son:

run_zoomeye_query(): ejecuta la consulta de ZoomEye a partir de la consulta que

genera la funcién zoomeye_query_creator().

- run_zoomeye _his_query(): ejecuta la consulta que devuelve los datos histéricos que
contiene ZoomEye de un host.

- run_zoomeye _query_facets(): ejecuta la consulta con estadisticas.

- check_api_key(): método que verifica la validez de una clave de API.

Figura 49: Diagrama de clase de ZoomEyeQuery con atributos y métodos

@ ZoomEyeQuery

List FACETS_ZOOMEYE

int result_num

ApikeyZoomeyeDefaultConfig api_key_config
String zoomeye_api_key

ZoomEye api

void __init__()

void run_zoomeye_query()

vaid run_zoomeye_his_query()
void run_zoomeye_guery_facets()
void check_api_key()

void set_new_api_key()

void get_api_info()

5.6.11. Médulo “nmap_handler.py”

Contiene la definicién de la funcién scan_ip_port() a la que se le pasan la IP y el puerto a

interrogar y devuelve el estado del puerto obtenido por un comando Nmap.
5.6.12. Médulo “api_config_default_handler.py”

Contiene las clases ApiKeyShodanDefaultConfig y ApiKeyZoomeyeDefaultConfig que se
utilizan para comprobar la validez de las claves de las APIs de Shodan y ZoomEye,

respectivamente.
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Figura 50: Diagrama de clase de ApiKeyShodanDefaultConfig con atributos y métodos

@ApiKeyShDdanDefaultCanig

String config_file_name
String api_key

vaid __init__()
void get_api_key()

Figura 51: Diagrama de clase de ApiKeyZoomEyeDefaultConfig con atributos y métodos

@ApiKeyZnnmEyeDefaultCnnfig

String config_file_name
String api_key

wvoid __init__()
void get_api_key()

5.6.13. Mddulo “utils.py”

Este mddulo esta pensado para contener la definicién de funciones con utilidades diversas

que pueden ser utilizados en diversos puntos de DEDALO. Contiene la funcién

format_number() que aiade el separador de miles en valores numéricos.

5.6.14. Librerias externas mas relevantes

Se han utilizado las siguientes librerias externas:

Tkinter: es el interfaz grafico por defecto que ofrece Python.

Shodan: es la libreria que permite acceder a la APl de Shodan y lanzar consultas sobre
esta plataforma. Para su utilizacidon es necesario contar con un usuario registrado,
mediante el que se consigue la clave API necesaria para realizar la conexién. Algunas
funciones estan limitadas segun el tipo de usuario que se utilice. En este trabajo se ha
utilizado un usuario gratuito de tipo educativo, que tiene mas privilegios que uno
basico. Para obtener este usuario, hay que solicitarlo mediante el envio un email a la

direccién academic@shodan.io, en el que quede acreditada la condicién de estudiante

del remitente.

Zoomeye.sdk: es la libreria que contiene las funciones para acceder a ZoomEye. Al
igual que en el caso de Shodan requiere una clave APl que se obtiene mediante
registro. En este trabajo se ha utilizado un usuario basico y gratuito, que permite la

utilizacidn Unicamente de las funcionalidades mds simples.
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- Nmap: libreria que permite utilizar funciones para hacer escaneos con Nmap utilizando
Python. Se ha utilizado para hacer escaneos adicionales sobre los resultados devueltos
por Shodan y ZoomEye.

- Configparser: libreria para la gestion de archivos de configuracién. Facilita la creacidn,
lectura y manipulacién de archivos que guardan los datos globales de la aplicacion.

- IPy: ofrece una clase y herramientas para realizar operaciones con direcciones IP y
direccionamientos de red. En DEDALO se ha utilizado para descomponer un
direccionamiento de red en las direcciones IP individuales que lo conforman.

- Json: libreria para el manejo de archivos con formato JSON. En este caso se ha utilizado
para guardar facilmente los resultados de las consultas a Shodan y ZoomEye, ya que
devuelven los datos en este formato.

- Time: libreria con funciones de manejo de tiempo. En este proyecto ha servido para

calcular la duracion de las consultas a Shodan y ZoomEye.
5.7.DIAGRAMAS DE SECUENCIA

En este apartado se presentan tres diagramas de secuencia para cuatro casos de uso de
DEDALO. Unicamente se han desarrollado tres diagramas de secuencia para mostrar de forma
simple el funcionamiento a modo de ejemplo, sin entrar a desarrollar los otros muchos

diagramas ya que no aportarian demasiado valor a la presente documentacion.

Se utilizan en todos ellos la misma plantilla base, formada por todas las entidades y

componentes de DEDALO para dar una visién mas clara de cémo esta formada la misma.

5.7.1. Secuencia: Realizar busquedas simples o complejas en Shodan

Figura 52: DS: Realizar busquedas simples o complejas en Shodan
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User GUl MainWindowHandler ShodanQuery

Insert search values

I
> I
search_values _
= >
: shudan_query_creatcrli]l}
| query
, run_shodan_query() >

results

I
: €
! display_shodan_results()

watch the results

User Gul MainWindowHandler ShodanQuery

Esta misma secuencia seria aplicable a las busquedas, tanto simples como complejas, de

ZoomeEye, ya que siguen el mismo patrén secuencial.

5.7.2. Secuencia: Confirmacién de puerto abierto con NMAP

Figura 53: DS: Confirmacidn de puerto abierto con NMAP tras resultado de Shodan

User Gul MainWindowHandler NMap

1
i1 Select a row

selected _row

I I

| I > |

: : scan_shodan_with_nmap() :

! ! ! scan_ip_port() >

| | eresule |

| watch the result | |
....................... S SSSSUS, |

User Gul MainWindowHandler NMap

Esta misma secuencia seria aplicable a la confirmacion de puerto abierto con NMAP tras el

resultado de ZoomEye, ya que siguen el mismo patrén de secuencia.
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5.7.3. Secuencia: Verificacion de resultados estadisticos de Shodan

Figura 54: DS: Verificacion de resultados estadisticos con Shodan

User

Insert the search values

Gul WindowStatistics

User

-

search values()
= o

|
: run_shodan_statistics()
i update_statistics()

Gul WindowStatistics

Esta misma secuencia seria aplicable a la verificacién de resultados estadisticos de ZoomEye,

incluso en el lanzamiento de resultados para ambas herramientas.
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6. ANALISIS DE DEDALO

La aplicacion estd dividida en cinco secciones, a las que se puede acceder mediante las
pestaiias que aparecen en el programa principal, como se ve en la Figura 55. En este capitulo
se explica cada una de esas pestafias, ademds de explicar el contenido del fichero de

configuracion “config.cfg”.

Figura 55: Pestaias de la pantalla principal

Cueries & Findings Statistics Historical Cueries APl Configuration About Us

El idioma utilizado en DEDALO, tanto en el desarrollo como en las interfaces de usuario, es el
inglés, con el objetivo de que sea accesible a una comunidad mds grande y pueda ser

reutilizado y permita desarrollos evolutivos por parte de un nimero mayor de desarrolladores.
6.1.PANTALLA DE BUSQUEDAS

Como se observa en la Figura 56, la pantalla de busquedas tiene cuatro partes diferenciadas:

- Zona de introduccidn de criterios de busqueda (1).

Botones de busqueda (2).

Resumen de la ultima busqueda realizada (3).

- Zona de resultados (4).
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Simple Text Port: Server name: Run
Run Run Shodan & ZoomEye
o P: Protocol: City: Madrid Shodan ZoomEye Query
Query T
1P/Net Operating system: Country: £s Clear Form |

Last query Information: e

Shodan Total Resultss 1674427  Elapsed Time:  S077sec  Last query: city:Madrid country:ES

ZoomeyeTotal Results: ~ 3.872545  Elapsed Tme:  21.717sec  Lastquen  city:Madrid + countryiES
This is what Shodan found out:

# P Port Protocol 0s. Country City nmap 2 o
1 21222523343 10001 auto None Spain Madrid Not scanned Show

! : wulnerabilities

1 77132253 443 https None Spain Madrid Not scanned eemciater]
3 235127240 80 http None Spain Madrid Not scanned .
4 1381000421 80 http None Spain Madrid Not scanned
5 2143180226 22 sch None Spain Madrid Not scanned Scan the finding
6 2321610012 80 hitp None Spain Madrid Not scanned with Nmap
7 14974132145 9090 hittp-cimple-new None Spain Madrid Not scanned
This is what ZoomEye found out:

& [ Port Protocol 0s Country Area nmap ~
1 84176293 9000 hitp Spain Comunidad de Madrid  Not scanned
2 1852002297 10 pop3 Spain Comunidad de Madrid  Not scanned
3 1852002293 10 pop3 Spain Comunidad de Madrid  Not scanned Scan the finding
4 7914823931 8004 http Spain Comunidad de Madrid  Not scanned with Nmap
5 194629783 8082 hitp Spain Comunidad de Madrid  Not scanned
6 89248106175 7000 afs3-fileserver Spain Comunidad de Madrid  Not scanned
7 185190103789 1723 pptp linux Spain Comunidad de Madrid  Not scanned o

6.1.1. Zona de introduccidn de criterios de busqueda

En esta zona se pueden introducir criterios para delimitar la busqueda de dispositivos. Se han

seleccionado ocho criterios diferentes y uno mds de uso general (Figura 57).

Figura 57: Zona de criterios de busqueda

Insert the information you want to find about below:

Simple Text:
IP:

IP/Met

El primer campo, denominado “Simple Text”, permite

Port:

Protocol:

Operating system:

Server name:

City: Madrid

Country: ES

utilizar condiciones de busqueda

simples o con filtros. En el resto de los campos hay que introducir los valores de los filtros

seleccionados. En “/P” una direccidn concreta, “IP/Net” una red con su mascara, “Port” para

buscar puertos, “Protocol” para busquedas de protocolos, “Operating system” para buscar por

sistema operativo, “Server name” para filtrar por nombre de servidory “City” y “Country” para

encontrar resultados de ciudades y paises concretos, respectivamente.

Los paises se deben introducir mediante su cédigo ISO 3166-1 alfa-2 (www.iso.org/iso-3166-

country-codes.html). La ejecucidn de la busqueda se realiza uniendo todos los filtros con el

operador “Y”. En Shodan se hace separando los filtros por un espacio en blanco y en ZoomEye
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mediante el simbolo “+”. De esta forma, para buscar los registros de la ciudad “Madrid” y pais
“Espafia”, en el primer caso pasariamos “city:Madrid country:ES” y en el segundo

“city:Madrid+country:ES”
6.1.2. Botones de busqueda.

Junto a la zona de filtrado, hay cuatro botones (Figura 58). Ademds de “Clear Form”, que limpia
todos los campos de filtrado, el resto de los campos permiten ejecutar consultas en Shodan y
ZoomEye a la vez “Run Shodan & ZoomEye Query” o en cada plataforma de forma

independiente “Run Shodan Query” y “Run ZoomEye Query”

Figura 58: Botones de la pantalla de busquedas

Run
Run Run Shodan & ZoomEye
Shodan ZoomEye Query
Query Cuery
Clear Form

6.1.3. Resumen de la ultima busqueda realizada

La Figura 59 muestra la zona de resumen de las busquedas. Por cada plataforma se muestra
el nimero de resultados de la ultima busqueda realizada, el tiempo que ha tardado la

busqueda y el filtro tal y como se le ha pasado a Shodan o a ZoomEye.

El tiempo transcurrido (“Elapsed Time”) lo calcula la propia aplicacion, comparando el

timestamp del lanzamiento de la consulta y el del final.

Figura 59: Zona resumen de la ultima busqueda

Last query Information:

Shodan Total Results: 1.683.723 Elapsed Time: 7.896 sec Last query: city:Madrid country:ES

Zoomeye Total Results: 3.871.491 Elapsed Time: 82.942 sec Last query: city:Madrid + country:ES

6.1.4. Zonade resultados

Los resultados de Shodan y ZoomEye se muestran en sendas tablas, como puede observarse
en la Figura 60. Cada una puede tener un nimero maximo de 100 resultados. Los resultados

se muestran en el mismo orden en el que cada plataforma devuelve los resultados. Las
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columnas de informacién mostradas son IP, puerto, protocolo, sistema operativo, pais y

ciudad o drea. ZoomEye no devuelve en un campo fijo la ciudad donde ubica el dispositivo, asi

gue se ha optado por mostrar el area.

El dltimo campo de cada tabla es el resultado de la verificacion del estado del puerto utilizando
Nmap. Por defecto no se hace la comprobacién con Nmap, ya que por cada puerto abierto se
incrementaria el tiempo de busqueda en casi 20 segundos y, ademas, porque Nmap lanza

comandos que generan trafico directo contra los servidores analizados.

Figura 60: Zona de resultados

This is what Shodan found out:

* P Port Protocol 0s Country City nmap ol
1 212.225.233.43 10001 auto Mone Spain Madrid Mot scanned
2 217.76.132.253 443 https MNone Spain Madrid Mot scanned
3 23.51.227.240 80 http Mone Spain Madrid Mot scanned -
4 138.100.0.121 80 http MNone Spain Madrid Mot scanned
5 2.143.180.226 22 ssh Mone Spain Madrid Mot scanned
] 23.216.106.12 80 http MNone Spain Madrid Mot scanned
T 149.74.132.145 9090 http-simple-new None Spain Madrid Mot scanned

This is what ZoomEye found out:

# P Port Protocol 0s Country Area nmap ~
1 84.17.62.93 9000 http Spain Comunidad de Madrid Mot scanned
2 185.200.228.7 110 pop3 Spain Comunidad de Madrid Mot scanned
3 185.200.229.3 110 pop3 Spain Comunidad de Madrid Mot scanned
4 79.148.239.31 2004 http Spain Comunidad de Madrid Mot scanned
5 194.62.97.83 2082 http Spain Comunidad de Madrid Mot scanned
& 89.248.106.175 7000 afs3-fileserver Spain Comunidad de Madrid Mot scanned
T 185.190.103.189 1723 pptp linux Spain Comunidad de Madrid Mot scanned w

Ademas, DEDALO crea un archivo de formato JSON cada vez que se realiza una busqueda con
cualquiera de las dos herramientas, Shodan y ZoomEye. Estos ficheros se crean en dos
carpetas del codigo fuente llamadas “results shodan” y “results zoomeye”. Esto se ha
implementado con el objetivo de poder analizar en bruto los resultados obtenidos en caso de

ser necesario.
6.1.5. Botén de vulnerabilidades

Shodan dispone de una base de datos de vulnerabilidades ligada a algunos dispositivos. Se ha
afiadido a DEDALO una funcién para realizar la busqueda de vulnerabilidades a partir de los
resultados de la ultima consulta. Como se puede observar en la Figura 61, para lanzar la
busqueda de vulnerabilidades hay que seleccionar un registro y pulsar el botén “Show

vulnerabilities” .
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Figura 61: Boton de busqueda de vulnerabilidades a partir de los resultados

This is what Shodan found out:

L P Port Protocol 0s Country City nmap “
1 1013224668 5900 http-simple-new None Singapore Singapore Not scanned w‘ns:r‘:;mhas
2 64.58.103.210 443 https None United States Miami Mot scanned e
3 164.128.164.99 8338 http-simple-new None Switzerland Zirich Mot scanned o
4 164.128.164.91 49152 http-simple-new None Switzerland Zirich Mot scanned
5 164.128.164.96 2080 http-simple-new None Switzerland Zuarich Mot scanned
6 164.128.164.67 8181 https-simple-new None Switzerland Zarich Mot scanned
7 164.128.164.34 10000 https-simple-new None Switzerland Zirich Mot scanned

Si la busqueda encuentra resultados, se obtendra una ventana como la mostrada en la Figura
62, en la que encontraremos el cddigo CVE de la vulnerabilidad y la puntuacion asignada por
CVSS. También se informa si la vulnerabilidad esta verificada o no. Por el contrario, si Shodan
no encuentra vulnerabilidades asociadas al resultado, se abrira una ventana como la mostrada

en la Figura 63.

Figura 62: Busqueda de vulnerabilidades con resultados

7
Be careful! These are the vulnerabilities associated to the element you selected...
CVE Verified References CVss Summary ~
CVE-2018-1532  False Refs: 1.9
CVE-2018-0737  False Refs: 4.3
CVE-2018-0734  False Refs: 4.3
CVE-2018-0732  False Refs: 5.0
CVE-2017-3737  False Refs: 43
CVE-2017-3735  False Refs: 5.0
CVE-2017-3738  False Refs: 43
CVE-2019-1559  False Refs: 43
CVE-2018-073%  False Refs: 43
CVE-2017-3736  False Refs: 4.0 ”

Figura 63: Busqueda de resultados sin resultados

@‘ Yulnerabilities associated...

Lucky you! Mo vulnerabilities asscciated to the item you selected,

6.1.6. Botdn de chequeo de Nmap

Para complementar la informacién que devuelven Shodan y ZoomEye, en la aplicacién se ha
afadido la posibilidad de consultar con Nmap, utilizando la libreria Nmap desarrollada para

Python. Cada consulta de IP y puerto tarda alrededor de 20 segundos, asi que lanzarla para
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los 100 posibles resultados de Shodan o ZoomEye tardaria en exceso. Por esa razon, se ha
optado por crear un botdén que lanza el comando Nmap para la IP y el puerto seleccionado,
como muestra la Figura 64. El campo “nmap” de la tabla de resultados se actualiza segun lo

que devuelva el comando, pudiendo resultar en uno de los cuatro estados siguientes:

- Open: Nmap obtiene respuesta.

- Filtered: un firewall se interpone en el camino de la consulta realizada, por lo que
Nmap no puede saber si el puerto realmente estd abierto o cerrado.

- Closed: Nmap no encuentra ningun servicio escuchando en el puerto, ni la consulta ha

sido filtrada por un firewall.

Figura 64: Boton de chequeo Nmap del registro seleccionado

This is what Shodan found out:
* P Port Protocol s Country City nmap ~
62.99.86.52 443 https None Spain Gasteiz / Vitoria Mot scanned
62.99.86.51 443 https None Spain Gasteiz / Vitoria open
62.99.86.49 123 ntp None Spain Gasteiz / Vitoria closed
62.99.86.49 23 telnet None Spain Gasteiz / Vitoria open
£2.99.86.56 3 Gasteiz / Vitoria Scan the finding
62.99.86.56 21 ftp None Spain Gasteiz / Vitoria Mot scanned with Nmap
62.99.86.57 443 https None Spain Gasteiz / Vitoria Mot scanned

5
6
7
8
a
1
I

- o

6.2.PANTALLA DE ESTADISTICAS

La segunda pestafia de DEDALO, “Statistics”, se utiliza para realizar busquedas con resultados
clasificados. Se ha utilizado lo que Shodan y ZoomEye denominan busquedas con “facets”. Son
busquedas que devuelven los datos agrupados segun ciertos criterios (o facets) y permiten

presentarlos ordenados de mayor a menor nimero de resultados.
La pantalla de estadisticas se ha organizado en cuatro partes, segun se aprecia en la Figura 65:

1. Filtros de busqueda: mite introducir los criterios de busqueda, al igual que en la
pantalla principal de DEDALO. Los campos por los que se puede buscar son: texto libre,
IP, red, puerto, protocolo, sistema operativo, servidor, ciudad y pais.

2. Ejecucidn de busqueda: cuenta con botones para lanzar la bisqueda independiente en
Shodan o ZoomEye o lanzar ambas a la vez.

3. Seleccion de criterio de ordenacion: el usuario debe indicar el criterio segun el cual
desea ver ordenados los datos de la consulta realizada. Se puede elegir entre producto,

dispositivo, sistema operativo, puerto, ciudad y pais.

88



Jon Legarda Gonzalez, Gonzalo Ochoa de Eguileor Lépez de Maturana
Aplicacion para la comparacion de Shodan y Zoom€Eye en la busqueda de dispositivos loT

4. Cuadro de resultados: muestra los datos agrupados segun el criterio escogido vy

ordenados por el nimero de resultados de mayor a menor.

Figura 65: Disposicion de la pantalla de estadisticas

Queries & Findings  Statistics  Historical Queries APl Configuration  About Us

Insert the information you want to find FBOUE BElow: "
Simple Text: Port: 8080 Server name: Launch
Launch Launch Shodan & ZoomEye
P: Protocol: City: Shodan ZoomEye Statistics
Statistics Statistics
Operating system: Country: Clear Form |
d Trom the applicatigae:
Select the item to coffifare: a SHODAN - TOP 5 ZOOMEYE - TOP 5
" Product
1- ASUSWRT 40923 = 72.386.622
 Device
. &= QTs 5.00 33.735 &= Windows 873.765

& Operating System

 Port 3.- qQrs4.33 20317 E= Linusx 514702

C City 4- QTs4.34 17.367 4- Router0s 290.186

' Country 5. QTs4.3.6 11.440 s Unix 124.987

A continuacidn, se presenta un ejemplo de busqueda de dispositivos con sistema operativo
Windows. En la Figura 66 observamos los resultados agrupados por pais y en la Figura 67 por
sistema operativo. Es significativo la diferencia de resultados, tanto en los totales por

categoria como en los grupos con mas resultados.

Figura 66: Resultados de busqueda "Sistema operativo= Windows" ordenados por pais

Queries & Findings ~ Statistics  Historical Queries  API Configuration  About Us

Insert the information you want to find about below:

Simple Text: Port: Server name: Launch
Launch Launch Shodan & ZoomEye
IP: Protocol: City: Shodan ZoomEye Statistics
Statistics Statistics
1P/Net Operating system: Windowq Country: Clear Form |
Compare the statistics obtained from the applications:
Select the item to compare: SHODAN - TOP 5 ZOOMEYE - TOP 5
" Product
1- us 275319 1- United States 30.328.970
C Device
i 2.- HK 79.257 2. Republic of Korea 7.247.385
(" Operating System
C Port 3- cN 59.579 3.- Russian Federation 4.805.849
C City 4- DE 52.970 4- Germany 4101432
& Country 5.- RU 38,033 5. Japan 3,842,549
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Figura 67: Resultados de busqueda "Sistema operativo=Windows" ordenados por SO

Queries & Findings Statistics Historical Queries API Configuration About Us
Insert the information you want to find about below:

Launch
Launch Launch Shodan & ZoomEye
IP: Protocol City: Shodan

Statistics

Simple Text: Port: Server name:
ZoomEye Statistics
Statistics

1P/Net Operating system:  Windowd Country: Clear Form ‘

Compare the statistics obtained from the applications:

Select the item to compare: SHODAN - TOP 5 ZOOMEYE - TOP 5
" Product

1.- Windows Server 2012 R2 144379 1.- Windows 83.225.920
" Device

[ Windows Server 2012 R2 Standard 9600 122981 2- Windows Server 2008 R2 - 2012 1368246
@ Operating System

C Port 3. Windows Server 2012 R2 Datacenter 9600 114953 3- Windows 10/Windows Server 2019 561.061
" City 4- Windows Server 2008 R2 Enterprise 7601 Service Pack 1 77917 4.- Windows 8.1/Windows Server 2012 508.121

" Country 5. Windows Server 2016 Standard 14393 64197 5. Windows XP 466.406

6.3.PANTALLA DE HISTORICO DE BUSQUEDAS

La pestafia de consultas histéricas (“Historical Queries”) utiliza un tipo de busquedas de
Shodan y ZoomEye que presenta todos los conjuntos de IP y puerto que han sido detectados
en algin momento en la plataforma. Desgraciadamente, la licencia de ZoomEye de la que se
disponia para este trabajo no da acceso a esta funcionalidad y solamente Shodan devuelve

resultados, como se explica con mas detalle en el apartado 7.1.
La pantalla estd organizada segln se observa en la Figura 72:

1. Red sobre la que se hara la busqueda: se debe introducir una subred IPv4 en formato
CIDR (a.b.c.d/n). Utilizando el médulo de Python IPy, la subred se descompone en la
lista de IPs que contiene y se lanza la busqueda para cada una de ellas.

2. Botones para ejecutar la busqueda: contiene botones para lanzar la busqueda en la
plataforma Shodan y en ZoomEye independientemente, o en ambas a la vez.

3. Zona de resultados: hay dos cuadros de resultados, uno para Shodan y otro para
ZoomEye. Como se ha comentado, en este trabajo no se muestran resultados en
ZoomEye debido a que la clave API gratuita no incluye esta funcionalidad. Como se
puede ver en la lista de resultados de Shodan, se presentan tres valores por resultado,
IP, puerto y timestamp, que almacena la Ultima fecha y hora en la que fue detectada

la dupla IP y puerto o cambiaron los datos asociados a ella.
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Figura 68: Disposicion de la pantalla de bldsquedas histdricas

@ Shodan TFM - Gonzalo & Jon, 2021,

Queries & Findings  Statistics Historical Queries AP| Configuration  About Us

Find historical data of a network: 6 a

IP/Met = .48/28 Maximum number of records: 100 . . Shodan?;oomEye
Shodan ZoomEye Query
Query Query
Clear Form
This is what Shodan found out:
z P Port Timestamp ~
1 49 123 2022-01-22T01:05:25.301598
2 49 23 2022-01-22T01:05:25.301598
3 .50 443 2022-01-21T12:46:27.105079
4 .50 444 2022-01-21T12:46:27.105079
5 .51 443 2022-01-11T0%:11:57.738076
6 .52 181 2022-01-14T19:17:38.015095
7 .52 80 2022-01-14T19:17:38.015095
8 .52 21 2022-01-14T19:17:38.015095
9 .52 23 2022-01-14T19:17:38.015095
10 .52 443 2022-01-14T19:17:38.015095 v

This is what Zoomeye found out:
z P Port Timestamp

No esta controlado el tamano de la subred, por lo que, a fin de evitar que se bloquee la
aplicaciéon, se ha limitado el nimero de resultados que esta puede devolver. El maximo
aceptado estd definido en parametro de configuraciéon MAX_NO_RECORDS y tiene un valor

por defecto de 100 (como se detallara mas adelante).
6.4.PANTALLA DE CONFIGURACION DE AP

La pestaina “API Configuration” permite comprobar el estado de las claves APl que estamos

utilizando. En la Figura 69 se observan las diversas secciones en las que se divide la pantalla:

1. En los campos editables se cargan automdaticamente las claves de Shodan y ZoomEye
con los valores del archivo de configuracion “config.cfg” (explicado mas adelante).
Pueden ser modificadas para comprobar cualquier otra clave.

2. Los botones “Check Shodan” y “Check Zoomeye” sirven para lanzar la consulta de la

clave en ambas plataformas.
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3. Se muestra el resultado de la comprobacién. En primer lugar, se indica si la clave es
valida y, en caso de serlo, se muestran unos datos de la clave. Ademas, permite
averiguar el tipo de plan licenciado y los créditos o cuota que tiene disponible la clave

para el mes en curso.
Figura 69: Pantalla de configuracion de la clave de la API

Queries & Findings Statistics Historical Queries AP Configuration About Us

Configure the Shodan API-Key:

Configure your Shodan & Zoomeye API-Key. In case this is not done, a predefined API-Key will be used.

| Insert your Shodan API-Key: ] ) .} ] ] Insert your Zoomeye API-Key: = =

e Check Shodan Check Zoomeye
e The new API-Key has been correctly configured. The new API-Key has been correctly configured.
Shodan Account info: Zoomeye Account info:
Scan Credits: 100 Unlocked Left: 99 User: e46619419dc5
Query Credits: 99 Plan: dev Plan: developer
Unlocked: True Quota Left: 9452

6.5.PANTALLA DE ABOUT US

Esta pantalla (Figura 70) no tiene ninguna funcionalidad, simplemente muestra datos relativos

a DEDALO y sus autores.

Figura 70: Contenido de la pantalla "About Us"

t? Shodan TFM - Gonzalo & Jon, 2021,

Cueries & Findings Statistics Historical Queries APl Configuration | AboutUs |

The application geal is making the comparation between two of the most important
libraries about Internet of Things elerments: Shodan & ZoomEye.

Cybersecurity Master's Degree - Universidad de la Ricja (UNIR)
Gonzale Ochoa de Eguileor Lépez de Maturana & Jon Legarda Gonzalez

2021 December.
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6.6.ARCHIVO DE CONFIGURACION “CONFIG.CFG”

Colgando del directorio base de la aplicacidn existe un archivo llamado “/config/config.cfg”.

En este fichero se han creado tres secciones donde se guardan datos importantes para

DEDALO, como se observa en la Figura 71:

- Seccion [SHODAN] — API_SHODAN: clave que se utilizara para acceder a la API de
Shodan.

- Seccion [ZOOMEYE] — API_ZOOMEYE: clave que se utilizara para acceder a la API de
ZoomkEye.

- Seccion [HISTORICAL] — MAX_NO_RECORDS: numero maximo de registros que se

mostraran en las consultas historicas.

Figura 71: Contenido de ejemplo de “config.cfg”

[SHODAN]
APT SHODAN = x1t6ohZKuZjiR9ZX9kvZAVimeoh2Ku2jIxbkNXT7N

[ZOOMEYE]
API ZOOMEYE = 700FD575-5C7B-0d845-8ebd-fc9032c3d19

[HISTORICAL]
MAX NO RECODS = 100

6.7.CONSECUCION DE REQUISITOS FUNCIONALES DE DEDALO

En el apartado 5.2.1 se definian los requisitos funcionales para DEDALO. La Tabla 7 resume el
grado de éxito en la implementacién de la aplicacién con respecto a los requisitos planteados

en la Tabla 2.

Tabla 7: Tabla de requisitos funcionales y su consecucién final

Cadigo Nombre Consecucion Comentario
REQFO01 | Carga de la API-Key de Si La APIl-Key de Shodan se utiliza en todas las
Shodan. busquedas sobre esta plataforma y en la
pestafia de comprobacion de APIs.
REQF02 | Carga de la API-Key de Si La APIl-Key de ZoomEye se utiliza en todas las
ZoomeEye. busquedas sobre esta plataforma y en la
pestafia de comprobacion de APIs.
REQF03 | Busquedas en Shodan. Si Se han implementado busquedas estandar e
histéricas.
REQF04 | Busquedas en ZoomEye. | Si Se han implementado las busquedas
estandar de la plataforma
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Cadigo Nombre Consecucion Comentario

REQFO5 | Uso de la APl de Shodan Si Si
para Python.

REQF06 | Uso de la APl de ZoomEye | Si Si
para Python.

REQFO07 | Muestra de resultados de | Si Se muestran 100 resultados por busqueda.
Shodan.

REQF08 | Muestra de resultados de | Si Se muestran 100 resultados por muestra.
ZoomkEye.

REQF09 | Comparacion de Si Se comparan los tiempos de lanzamiento de
resultados. la busqueda y el nimero de resultados.

REQF10 | Busqueda de exploits o Si Se pueden buscar los CVEs que guarda
CVEs asociados a los Shodan de cada uno de los resultados
resultados de Shodan. obtenidos.

REQF11 | Busqueda de exploits o No No se ha conseguido completar por
CVEs asociados a los completo. Aun y todo, el requisito REQF10
resultados de ZoomEye. cubre esta funcionalidad de forma parcial,

por lo que se ha afadido esta funcionalidad
a las lineas de trabajo futuro.

6.8.CONSECUCION DE REQUISITOS NO-FUNCIONALES DE DEDALO

En el punto 5.2.2 se definian los requisitos no-funcionales para la aplicacién. La Tabla 8 resume
el grado de éxito en la implementacién de DEDALO con respecto a los requisitos planteados

en la Tabla 3.

Tabla 8: Tabla de requisitos no-funcionales y su consecucion final

Cadigo Nombre Consecucion Comentario
REQNFO1 | Aplicacién de facil Si Es sencillo ejecutar la aplicacién para un
ejecucion. usuario que tiene un minimo de

conocimiento en cuanto a este tipo de
herramientas.

REQNF02 | Busquedas con interfaz | Si Se han puesto los filtros mas interesantes
amigable. en campos para facilitar la sintaxis de la
consulta y evitar tener que aprenderse
como se filtran las busquedas en cada
plataforma.

REQNFO03 | Verificacion de datos. No No se ha conseguido implementar la légica
de verificacién de datos de entrada.

Es un requisito no-funcional que se
consideré de prioridad menor y se ha
incluido dentro de las lineas de trabajo
futuro.

94



Jon Legarda Gonzalez, Gonzalo Ochoa de Eguileor Lépez de Maturana
Aplicacion para la comparacion de Shodan y Zoom€Eye en la busqueda de dispositivos loT

Cadigo Nombre Consecucion Comentario
REQNFO4 | Baja necesidad de Si La implementacion y las pruebas se han
cOmputo. llevado a cabo en ordenadores sin ninguna

caracteristica de computo especial.

Las herramientas, Shodan y ZoomtEye,
pueden tardar mas o menos en realizar las
busquedas, pero no se ha demostrado que
ese hecho haya sido derivado por una
necesidad de cémputo importante.

En ocasiones, las busquedas en dichas
herramientas realizadas en la propia web
también tienen diferentes tiempos de

respuesta.
REQNFO5 | Facilidad de entender Si La aplicacion ofrece una interfaz muy
comparativas simple con texto y datos simples vy

ordenados para entender las comparativas
estadisticas.

6.9. PRINCIPALES DESVIACIONES DURANTE EL TRABAJO

Durante el desarrollo del proyecto, han ocurrido varias desviaciones positivas y negativas que

han hecho modificar el resultado final de DEDALO y la presente memoria.

Las desviaciones positivas son aquellos desarrollos evolutivos no contemplados en primera
instancia (y que previsiblemente no se tenian en cuenta en los requisitos funcionales o no-
funcionales de la aplicacidon) que se han realizado con éxito. Estas desviaciones han sido

implementadas por considerarse un aporte relevante al trabajo.

Por otra parte, las desviaciones negativas son aquellos objetivos planteados en primera
instancia que no se han conseguido resolver por cualquier motivo, asi como cualquier suceso

gue haya impedido completar el disefio.
6.9.1. Principales desviaciones positivas

Las principales desviaciones positivas ocurridas durante el desarrollo del trabajo han sido las

siguientes:

- Uso de Nmap para la verificacion de puertos abiertos. En primera instancia, no se ha
contemplado este requisito. Sin embargo, al observar ciertas diferencias en los
resultados obtenidos por las dos herramientas, se ha decidido incluir una verificacion

de una tercera aplicacion: Nmap. De esta manera, se dispone de una verificacién
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semiautomatica que prueba si un puerto concreto para una IP especifica esta abierto
o no.

Implementacidn de un fichero de configuracion. Durante la fase de implementacion
de DEDALO se ha tenido que disefiar una légica que fuera capaz de guardar claves de
API| para las herramientas (Shodan y ZoomEye). Por ello, se decidié establecer un
archivo de configuracidn que permitiera realizar esto de forma adecuada.
Implementacion de las consultas histéricas. A medida que el desarrollo de DEDALO
ha avanzado y tras analizar los resultados obtenidos, se ha considerado que otro
aporte interesante a la aplicacion podia ser la ejecucion de consultas histéricas. De
esta manera, se ha incluido la pestafia o pantalla “Historical Queries” que permitiera
aportar esa visidn. En este caso, al considerarse un desarrollo evolutivo con impacto
sobre el resultado final visual, se ha desarrollado también los casos de uso pertinentes

en el presente documento.

6.9.2. Principales desviaciones negativas

Por su parte, a continuacion, se listan las principales desviaciones negativas ocurridas durante

el transcurso del proyecto:

Cantidad de resultados limitado. La limitacién de las APIs y su licenciamiento ha
impactado directamente en la cantidad de resultados que la aplicacion muestra. En
este caso, se ha limitado a 100 los resultados obtenidos de las dos herramientas
(Shodan y ZoomEye). Se puede evolucionar a futuro para utilizar licenciamientos de
mayor coste e implementar la légica necesaria para mostrar un nimero mayor de
resultados.

CVEs asociados a ZoomEye. No se ha cubierto el requisito no-funcional “REQF11”, por
falta de tiempo y porque tras encontrar posibles desarrollos evolutivos con otras
funcionalidades, como las mostradas en el apartado 6.9.1 Principales desviaciones
positivas, se ha decidido implementar dichas funcionalidades.

Verificacion de datos de entrada. No se ha completado el requisito no-funcional
“REQNFO03” (ver apartado 6.8 Consecucidn de requisitos no-funcionales de DEDALO).
En este caso, se trata de un requisito con menor prioridad que no se ha completado al

considerar que otros evolutivos aportaban mayor funcionalidad a la aplicacién.
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7. ESCENARIOS DE APLICACION PRACTICOS DE DEDALO

En el presente apartado se presentan diferentes escenarios en los que se ha hecho uso de la
aplicacion desarrollada como resultado expuesto en este documento. Se han descrito cuatro
escenarios de diferente tipo en los que DEDALO puede ayudar a un usuario a conseguir los

objetivos.

Estas cuatro aplicaciones practicas planteadas son resultado de la explotacién de DEDALO y el

analisis posterior de los datos obtenidos.
7.1.ESTUDIO DE LOS DATOS DE UNA RED CONOCIDA

Se analizan los datos devueltos por la APl de Shodan y la de ZoomEye en una red publica

conocida. La red cuenta con 14 IPs (/28) y nos referiremos a ella como xx.yy.zz.48/28.

La extraccién de los datos se realizé en un estadio intermedio de la aplicacidn, por lo que se
introdujo la consulta en el campo “Simple Text” que permite introducir consultas complejas

con la sintaxis de cada aplicacién.

Para Shodan la bdsqueda se lanzé como: net:xx.yy.zz.48/28

Figura 72: Busqueda de subred en Shodan

Simple Text: net: 43,28

En ZoomEye la bdsqueda de una red se realiza con el dork “cidr”: cidr:xx.yy.zz.48/28

Figura 73: Busqueda de subred en ZoomEye

Simple Text: cidr:f 43,28
Como se puede observar en la Figura 74, con fecha posterior a la de la actualizacion de los
datos se ha actualizado la aplicacién para que devuelva direccién de la red utilizando el campo

“IP/Net” del panel de busquedas. El botdon “Run Shodan & ZoomEye Query” ejecuta la

busqueda en Shodan y ZoomEye.
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Figura 74: Busqueda de la red xx.yy.zz.48/28 en la aplicacién

ﬂ Shodan TFM - Gonzalo & Jon. 2021, - [m]

Queries & Findings  Statistics Historical Queries APl Configuration  About Us

Insert the information you want to find about below:

Simple Text: Port: Server name: Run
Run Run Shodan & ZoomEye
P: Protocol: City: Shodan ZoomEye Query
Query Query
P/Net 82 Operating system: Country: Clear Form |
Last query Infarmation:
Shodan Total Results: 15 ElapsedTime  SAM5sec  lastquery:  neti2.99.86.48/28
Zoomeye Total Results: 36 ElapsedTime  106%9sec  lastqueny:  cidr62.99.86.483/28
This is what Shodan found out:
# 1] Port Protocal as Country City )
| 52 a3 https None Spain Gasteiz / Vitoria
2 FERPE! telnet None Spain Gesteiz / Vitoria
3 29 123 ntp None Spain Gasteiz / Vitoria Showr
vulnerabilities
4 56 443 https None Spain Gosteiz / Vitoria associsted
5 58 4 ttps None Spain Gosteiz / Vitoria
6 61 23 telnet Nene Spain Gasteiz  Vitoria
7 57 a3 itps None Spain Tafalla v

This is what ZoomEye found out:

# i3 Port Protocol 0s Country Area @
1 53 44 https Spain Euskadi
2 51 443 htps Spain Euskadi
3 161 23 telnet Cisco 05 Spain Euskadi
4 54 43 https Spain Euskadi
5 58 443 hitps Spain Euskadi
6 50 443 htps Spain Euskadi
7 57 443 https Spain Euskadi ©

Para explotar los datos, se recogieron los archivos JSON con los resultados de cada consulta.
Es llamativa la diferencia en la cantidad de resultados encontrados. Como se observa en la
Tabla 9, ZoomEye ha encontrado 36 resultados totales, mientras que Shodan solo ha devuelto
16. Ademas, ZoomEye ha encontrado algun puerto abierto en cada una de las 14 direcciones

IP del rango estudiado y Shodan los ha encontrado Unicamente en 10.

Tabla 9: Resumen de puertos abiertos encontrados

ZoomEye Shodan
Puertos abiertos encontrados 36 16
IPs con puertos abiertos encontrados 14 10

Habida cuenta de la diferencia de resultados, es necesario comprobar qué puertos son

accesibles. Para ello utilizamos dos herramientas sencillas:

- Ejecutamos el comando ‘telnet IP puerto’ sobre todos los puertos abiertos

encontrados.
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- Para interrogar el puerto 123, que es utilizado por el servicio ntp, utilizamos la

herramienta NTP Query Tool, como se muestra en la Figura 75. Esta herramienta se

puede descargar en www.bytefusion.com/download/index.htm.

Figura 75: Ejemplo de uso de la herramienta ntpquery

W ntpauery - www.bytefusion.com X

Server Address Timeaut

5E43 E_'I zecond|s)
MNTP Query Packet
— l Send to: [0 = FE]

r MNTP Part: 122
i J Clr: Sat Mov 27 08:34:41 2021
P Seconds UTC: 1637998481
T1 Low: 3951369912
T1 High: 3346387281

GMT Dffset [z): 4234967236

Done | %

sy bytefusion.com

Tras verificar si manualmente se podia obtener respuesta en los puertos examinados, se
obtuvieron los datos expuestos en la Tabla 10, en la que se han incluido todas las
combinaciones de IP y puerto abiertos que hayan sido encontrados por ZoomEye o por
Shodan. En la columna “Respuesta manual” se indica si se ha podido verificar que el puerto
estd realmente abierto y en el campo “Test realizado” se indica la herramienta que devolvié
el resultado positivo, un telnet desde la linea de comandos o la herramienta Ntpquery. Con
fondo verde se destacan aquellos registros en los que se ha podido verificar que el puerto esta
abierto, con fondo naranja se destaca el Unico puerto que aparece como abierto para
ZoomEye y Shodan pero que, en realidad, esta cerrado. Las conclusiones de esta verificacion

son:

- Hay una IP y puerto (IP xx.yy.zz.58 — puerto 80) marcado como abierto tanto por
ZoomEye como por Shodan que, en realidad, parece estar cerrado.

- Los otros 15 registros devueltos por Shodan como positivos, estdan efectivamente
abiertos.

- Hay 21 registros marcados como abiertos por Shodan que estan cerrados.
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Tabla 10: Comparacién de resultados con verificacién manual sobre red

IP Puerto Servicio ZoomEye | Shodan R::::S:Ta Test realizado

XX.yy.zz.49 22 ssh Si NO NO

XX.yy.zz.49 23 telnet Si Si Si telnet xx.yy.zz.49 23
XX.yy.zz.49 123 ntp Si Si Si ntpquery
XX.yy.zz.50 443 https Si Si Si telnet xx.yy.zz.50 443
XX.yy.zz.50 9000 http Si NO NO

XX.yy.zz.51 25 smtp Si NO NO

XX.yy.zz.51 443 https Si Si Si telnet xx.yy.zz.51 443
XX.yy.zz.52 21 ftp Si NO NO

XX.yy.z2.52 23 telnet Si NO NO

XX.yy.zz.52 80 https Si NO NO

XX.yy.z2.52 161 snmp Si NO NO

XX.yy.z2.52 443 https Si Si Si telnet xx.yy.zz.52 443
XX.yy.zz.53 443 https Si Si Si telnet xx.yy.zz.53 443
XX.yy.zz.54 21 ftp Si NO NO

XX.yy.zz.54 80 http Si NO NO

XX.yy.zz.54 443 https Si Si Si telnet xx.yy.zz.54 443
XX.yy.zz.54 3389 ms-wbt- Si NO NO

server

XX.yy.zz.55 443 https Si NO NO

XX.yy.z2.56 21 ftp Si Si Si telnet xx.yy.zz.56 21
XX.yy.z2.56 443 https Si Si Si telnet xx.yy.zz.56 443
XX.yy.zz.57 25 smtp Si NO NO

XX.yy.zz.57 443 https Si Si Si telnet xx.yy.zz.57 443
XX.yy.zz.58 21 ftp Si NO NO

XX.yy.zz.58 23 telnet Si NO NO

XX.yy.zz.58 80 https Si Si NO

XX.yy.zz.58 443 https Si Si Si telnet xx.yy.zz.58 443
XX.yy.zz.59 21 ftp Si NO NO

XX.yy.zz.59 80 https Si NO NO

XX.yy.zz.59 443 https Si NO NO

xx.yy.zz.59 | 9000 http Si NO NO

xx.yy.zz.60 | 9000 http Si NO NO

XX.yy.zz.61 22 ssh Si NO NO

XX.yy.zz.61 23 telnet Si Si Si telnet xx.yy.zz.61 23
XX.yy.zz.61 123 ntp Si Si Si ntpquery
XX.yy.z2.62 23 telnet Si Si Si telnet xx.yy.zz.62 23
XX.yy.22.62 123 ntp Si Si Si ntpquery
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La conclusidn mas evidente que se puede sacar es que la tasa de falsos positivos de Shodan es

muy inferior a ZoomEye:

- EI94% (15 de 16) de los resultados de Shodan han podido ser verificados.

- El42% (15 de 36) de los resultados de ZoomEye han podido ser confirmados.
Resulta necesario profundizar mas en los datos de ZoomEye para averiguar por qué la tasa de
falsos positivos ha sido tan alta. Por el conocimiento de los autores de la red escaneada, se
sabe que la mayoria de los puertos que aparecen abiertos por ZoomEye estuvieron en servicio
en algin momento hasta el afio 2017 aproximadamente y dejaron de estarlo segin se

renovaron los equipos y las tecnologias de esa red.

La explicacion se encuentra en la propia documentacién de ZoomEye

(www.zoomeye.org/doc?channel=user), que explica que la plataforma utiliza el modo overlay

(superposicion) al escanear los datos. La primera vez que ZoomEye encuentra un puerto
abierto, sus datos quedan registrados en la base de datos. Si en rastreos consecutivos el
puerto aparece como cerrado, ya no actualizara los datos registrados y aparecerd como
abierto. Para verificarlo, se puede consultar el campo timestamp que ZoomEye devuelve como
parte de los datos, que guarda en la base de datos la ultima ocasién en la que se obtuvo

respuesta para esa IP y puerto.

La Tabla 11 recoge todos los registros verificados como abiertos ordenados por la fecha de
actualizacion en ZoomEye. Hay que tener en cuenta que la extraccién de los datos se realizd
el 24 de noviembre de 2021, por lo que podemos comprobar que la actualizacién es reciente

en todos los registros.

Tabla 11: Fecha de actualizacion en ZoomEye de los puertos confirmados como abiertos

IP Puerto Timestamp
XX.yy.zz.49 123 2021-05-04T10:08:09
XX.yy.zz.62 123 2021-05-07T04:51:07
XX.yy.zz.61 123 2021-06-18T22:28:19
XX.yy.zz.53 443 2021-10-23T721:36:58
XX.yy.zz.56 21 2021-10-26T16:59:05
XX.yy.zz.49 23 2021-11-06T20:22:00
XX.yy.zz.56 443 2021-11-14703:48:41
XX.yy.zz.61 23 2021-11-16T10:26:29
XX.yy.zz.51 443 2021-11-17T18:31:22
XX.yy.zz.54 443 2021-11-17718:31:36
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IP Puerto Timestamp
XX.yy.zz.52 443 2021-11-17T18:32:02
XX.yy.zz.62 23 2021-11-23T11:16:46
XX.yy.zz.57 443 2021-11-23T14:47:25
xx.yy.zz.50 443 2021-11-24T709:07:43
XX.yy.zz.58 443 2021-11-25T04:50:07

La Tabla 12 muestra los datos de los registros considerados como falsos positivos ordenados
por fecha de actualizacién descendente. Aunque la fecha de actualizacién de la mayor parte
de los registros tiene una antigliedad superior al afio, hay 5 registros actualizados como
abiertos en los 40 dias previos a la obtencién de los datos, lo cual indica que o bien esos
puertos estuvieron temporalmente abiertos coincidiendo con un rastreo de ZoomEye o que

la herramienta los ha detectado como abiertos incorrectamente.

Tabla 12: Fecha de actualizacion de los puertos cerrados mostrados por ZoomEye

IP Puerto Timestamp
XX.yy.zz.59 443 2021-11-17T718:31:31
XX.yy.zz.55 443 2021-11-17T718:31:21
XX.yy.zz.52 80 2021-10-20T22:57:57
XX.yy.zz.58 80 2021-10-20T22:57:57
XX.yy.zz.59 80 2021-10-20T22:57:57
XX.yy.zz.57 25 2019-09-24T00:20:58
XX.yy.zz.52 21 2019-09-10T17:47:50
XX.yy.zz.59 21 2019-09-10T17:47:41
XX.yy.zz.58 23 2019-07-09T22:36:04
XX.yy.zz.52 23 2018-11-19T17:43:53
XX.yy.zz.54 80 2018-08-09T16:44:45
XX.yy.zz.52 161 2018-07-23T17:23:45
XX.yy.zz.58 21 2017-06-12T19:11:56
XX.yy.zz.61 22 2017-05-23T720:16:41
XX.yy.zz.49 22 2017-05-23T15:47:44
XX.yy.zz.60 9000 2017-03-26T22:58:58
XX.yy.zz.59 9000 2017-03-26T22:58:49
XX.yy.zz.50 9000 2017-03-26T22:58:25
XX.yy.zz.54 3389 2016-09-30T00:52:26
XX.yy.zz.54 21 2014-11-10T03:18:59
XX.yy.zz.51 25 2014-10-09T15:04:30

102



Jon Legarda Gonzalez, Gonzalo Ochoa de Eguileor Lépez de Maturana
Aplicacion para la comparacion de Shodan y Zoom€Eye en la busqueda de dispositivos loT

Shodan ofrece informacién histdrica de una IP, a través de la funcién host con el parametro
“history=true”. Mediante esta busqueda vamos a ver todos los puertos que han sido visibles
para Shodan y cual fue la ultima actualizacién de la IP. ZoomEye nos ofrece informacién algo
mas detallada, ya que nos permite averiguar la ultima vez en que un puerto fue descubierto

abierto, mientras que Shodan lo ofrece a nivel de IP.

La Figura 76 muestra el cdédigo Python que lanza la busqueda histérica en Shodan para la red

estudiada xx.yy.zz/48. En la Figura 77 se puede observar el resultado devuelto.

Figura 76: Codigo en Python que lanza consulta de datos histéricos de IP en Shodan

from shodan import Shodan
import configparser
from IPy import IP
from window import

configuracion = configparser.ConfigParser()
configuracion.read('config.cfg')
resultado = []

api shodan= configuracion['SHO
api=Shodan(api_shodan)

ip = IP('=x.yy.zz2.48/28")
for contador in ip:
try:

currentip=str(contador)
host=api.host (currentip, history=True)
resultado.append(host)
except Exception as e:
pass

Figura 77: Resultado de la bdsqueda histdrica sobre la red xx.yy.zz.48/28

C: \Users\mcygo\OneDrlve = UNIR\TFM\TFMPython>py 006_shodan_history.py
Direccion: xx. Last Update: 2821-11-17Te8:e. 3.336389 Puertos: [123, 23]
Direccion: xx. Last Update: 2021-11- 27T21:55: .632834 Puertos: [443, 444]
Direccion: xx. Last Update: 2821-10-25T@1:23:21.521217 Puertos: [443]
Direccion: xx. Last Update: 2021-11-83T20:08:23.748021 Puertos: [161, 8@, 21, 23, 443, 444]
Direccion: xx. Last Update: 20621-11-15T14:01:00.009053 Puertos: [443]
Direccion: xx. z Last Update: 2821-11-26T19:00:59.149455 Puertos: [8@, 443, 3389]

f
N

N N NN
N N N N

Direccion: xx.yy.zz. Last Update: 2021-89-04T10:03:34.270811 Puertos: [443]

Direccion: xx.
Direccion: xx.
Direccion: xx.
Direccion: xx.
Direccion: xx.
Direccion: xx.
Direccion: xx.

Last Update: 2821-11-22T14:43:24.327911 Puertos: [443, 444, 21]

Last Update: 2821-11-26T@3:56:06.377290 Puertos: [443]

Last Update: 2021-11-38T12:28:0@3.659149 Puertos: [161, 8@, 21, 23, 443, 444]
Last Update: 2021-10-16T14:39:37.153137 Puertos: [8@, 161, 443, 9808, 23]
Last Update: 2017-04-082T04:26:29.175604 Puertos: [9@08]

Last Update: 2821-11-19T22:16:35.216801 Puertos: [123, 23]

Last Update: 2021-11-1@T@7:23:28.554182 Puertos: [123, 23]

N N NN-HKNRKNRHN
N NNRNNRINRN
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Para completar la informacidn anterior y hacer una comparativa de los datos mds completa,
habria sido interesante sacar informacién histérica de ZoomEye, que tiene una funcion a tal
efecto: history_ip(). Sin embargo, aunque se ha implementado en la aplicacién, no solo puede
ser utilizada por usuarios categorizados como privileged y vip, tal y como se muestra en la

Figura 78.

Figura 78: Tipo de usuarios con acceso a las funciones de busqueda histdrica

Device History Endpoints

Device History Search

Visiblity: priviledged user, vip u=er
mearch the device history data
GET /both/=earch
Parameters
Mame Type Description Required

=]

Fuente: Documentacion de ZoomEye www.zoomeye.org/doc#host-search.

Se ha realizado la implementacion de la funcién history_ip() en la aplicacién en un programa
Python simple (Figura 79) y también en el mdédulo “zoomeye_handler.py” de la aplicacion
(Figura 80). En ambos casos, la busqueda no devuelve ningun resultado (Figura 81 y Figura

82).

Figura 79: Implementacién de history_ip() en un programa Python

print( search string )

data = zm.history ip( search string )
for linea in data:
print (f"{data.index(linea) + 1}. TP: {lineal['timestamp']}")
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Figura 80: Implementacién de history_ip() en el médulo “zoomeye_handler.py”

def run_zoomeye_his_guery(self, search_text):
results = []
try:
host = self.api.history ip(search text)
print("Method: bomeyeQuery () .run_zoomeye query Api-Key = [} ".format(self.zoomeye api_key))
for linea in host:
results.append (search text,lineal['timestamp'],lineal['portinfo’]['port'])
except Exception as e:
print('Error: {}'.format(e))

Figura 81: Resultado de la busqueda histdrica con un programa Python independiente

Buscando

Buscando
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Figura 82: Resultado de la busqueda histérica con DEDALO comparada con Shodan

Queries & Findings  Statistics Historical Queries APl Configuration  About Us

Find historical data of a network:

Run

IP/Met 2.48/28 Maximum number of records: 100 Shodan & ZoomEye

Run Run
Shodan ZoomEye Query
Query Query
Clear Form
This is what Shedan found out:
2 1P Port Timestamp -~

1 .49 123 2021-12-07T10:48:20.517149
2 .49 23 2021-12-07T10:48:20.517149
3 .30 443 2021-11-27T21:55:40.632834
4 130 444 2021-11-27T21:55:40.632834
5 .51 443 2021-12-08T21:33:01.651208
6 .52 161 2021-12-07T22:24:51.829365
7 132 a0 2021-12-07T22:24:51.8293653
8 152 21 2021-12-07T22:24:51.829365
9 .52 23 2021-12-07T22:24:51.829365
10 .52 443 2021-12-07T22:24:51.829365 v

This is what Zoomeye found out:

# P Port Timestamp

Con toda la informacién que se ha podido recopilar, se genera la Tabla 13, que presenta un
resumen por IP y puerto de los datos histéricos. La columna “Abierto” indica si se ha verificado
manualmente que el puerto era accesible en la fecha en que se recogié la informacién. Las
columnas “ZoomEye” y “Shodan” muestran la ultima fecha en que se actualizaron los datos
en cada plataforma, aunque debemos tener en cuenta que en Shodan la fecha de actualizacién
serd la misma para todos los puertos de la misma IP. Los datos de actualizacién pueden ser
posteriores a la fecha inicial de recogida de los datos porque la consulta se efectué seis dias

mas tarde.

Tabla 13: Comparativa datos histéricos ZoomEye y Shodan

IP portinfo/port Abierto ZoomEye Shodan
62.99.86.49 22 - 23/05/2017
62.99.86.49 23 Si 06/11/2021 17/11/2021
62.99.86.49 123 Si 04/05/2021 17/11/2021
62.99.86.50 443 Si 24/11/2021 27/11/2021
62.99.86.50 444 - 27/11/2021
62.99.86.50 9000 - 26/03/2017
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IP portinfo/port Abierto ZoomEye Shodan

62.99.86.51 25 - 09/10/2014

62.99.86.51 443 Si 17/11/2021 25/10/2021
62.99.86.52 21 - 10/09/2019 03/11/2021
62.99.86.52 23 - 19/11/2018 03/11/2021
62.99.86.52 80 - 20/10/2021 03/11/2021
62.99.86.52 161 - 23/07/2018 03/11/2021
62.99.86.52 443 Si 17/11/2021 03/11/2021
62.99.86.52 444 - 03/11/2021
62.99.86.53 443 Si 23/10/2021 15/11/2021
62.99.86.54 21 - 10/11/2014

62.99.86.54 80 - 09/08/2018 26/11/2021
62.99.86.54 443 Si 17/11/2021 26/11/2021
62.99.86.54 3389 - 30/09/2016 26/11/2021
62.99.86.55 443 - 17/11/2021 04/09/2021
62.99.86.56 21 Si 26/10/2021 22/11/2021
62.99.86.56 443 Si 14/11/2021 22/11/2021
62.99.86.56 444 - 22/11/2021
62.99.86.57 25 - 24/09/2019

62.99.86.57 443 Si 23/11/2021 26/11/2021
62.99.86.58 21 - 12/06/2017 30/11/2021
62.99.86.58 23 - 09/07/2019 30/11/2021
62.99.86.58 80 - 20/10/2021 30/11/2021
62.99.86.58 161 - 30/11/2021
62.99.86.58 443 Si 25/11/2021 30/11/2021
62.99.86.58 444 - 30/11/2021
62.99.86.59 21 - 10/09/2019

62.99.86.59 23 - 16/10/2021
62.99.86.59 80 - 20/10/2021 16/10/2021
62.99.86.59 161 - 16/10/2021
62.99.86.59 443 - 17/11/2021 16/10/2021
62.99.86.59 9000 - 26/03/2017 16/10/2021
62.99.86.60 9000 - 26/03/2017 02/04/2017
62.99.86.61 22 - 23/05/2017

62.99.86.61 23 Si 16/11/2021 19/11/2021
62.99.86.61 123 Si 18/06/2021 19/11/2021
62.99.86.62 23 Si 23/11/2021 10/11/2021
62.99.86.62 123 Si 07/05/2021 10/11/2021

De un total de 43 combinaciones de IP y puerto:

29 han sido detectadas en algin momento por ambas plataformas
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- 7 han sido detectadas solo por ZoomEye.
- 7 han sido detectadas solo por Shodan.
- Todos los puertos que estdn abiertos han sido detectados en algin momento por

ambas plataformas.

La principal conclusidn de este analisis es que no se pueden utilizar directamente los datos
devueltos por las consultas a Shodan o ZoomEye. Es necesario estudiarlos en profundidad para
determinar su validez y para ello puede ser necesario utilizar otras herramientas externas
como por ejemplo: Nmap, Telnet u otras herramientas accesibles desde APl o linea de

comandos.

7.2.COMPARACION DEL NUMERO DE RESULTADOS Y TIEMPOS DE EJECUCION

La aplicacion es capaz de mostrar el nimero total de resultados y el tiempo empleado en ejecutar las consultas.
Aprovechando esta caracteristica, se han realizado busquedas en momentos diferentes, para evaluar el
desempeiio general de Shodan y ZoomEye. La

Tabla 14 muestra algunas de las mediciones realizadas. Aunque el conjunto de datos que se
ha obtenido no ha sido tan grande como para obtener conclusiones definitivas, si ha servido
para ratificar algunas impresiones preliminares formadas durante el desarrollo y las pruebas

de la aplicacién.

Tabla 14: Ejemplos de mediciones sobre la ejecucidn de las consultas

Total de resultados UET DTS
(segundos)
Fecha Consulta Shodan ZoomEye Shodan ZoomEye
08/12/2021 port:80 64.852.522 | 251.105.584 5,357 28,164
08/12/2021 port:80 64.852.812 | 251.105.635 4,855 20,5
23/01/2022 port:80 98.209.611 | 256.670.803 4,767 20,986
08/12/2021 port:80 protocol:http 19 140.268 2,465 102,313
23/01/2022 port:80 protocol:http 19 140.890 1,899 65,545
08/12/2021 net:xx.yy.zz.48/28 15 36 5,236 9,355
23/01/2022 net:xx.yy.zz.48/28 13 36 0,48 10,415
08/12/2021 port:80 city:Madrid 368.520 547.715 4,729 35,365
country:ES
23/01/2022 port:80 city:Madrid 318.830 553.279 28,353 44,668
country:ES
08/12/2021 city:Madrid country:ES 1.718.962 3.865.857 9,036 18,333
14/12/2021 city:Madrid country:ES 1.683.723 3.871.491 7,896 82,942
23/01/2022 city:Madrid country:ES 1.448.773 3.912.394 0,819 17,682
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Total de resultados MEIOCHEERD
(segundos)
Fecha Consulta Shodan ZoomEye Shodan ZoomEye
14/12/2021 city:Madrid 1.685.587 3.871.501 3,702 202,679
23/01/2022 city:Madrid 1.453.613 3.912.475 2,075 57,119

Las conclusiones obtenidas a partir del estudio de los datos recopilados son:

ZoomEye saca una mayor cantidad de resultados.

- En ZoomkEye, por regla general, la cantidad de resultados para una misma consulta
aumenta segun transcurre el tiempo. En Shodan no se cumple esta afirmacién y no es
extrafio que la cantidad de resultados devueltos por una misma consulta descienda
pasados varios dias.

- Las consultas en Shodan se ejecutan de media en un tiempo de 5 segundos, 10 veces
mas rdpido que la media de la duracidon de las consultas en ZoomEye, unos 50
segundos.

- Las busquedas en Shodan tienen una duracién mucho mas predecible que en
ZoomEye. En Shodan la mayoria de las consultas terminan antes de transcurrir 10
segundos. Sin embargo, en ZoomEye hay una gran variabilidad. El tiempo empleado
rara vez baja de los 10 segundos, pero puede llegar a superar los 200 segundos.

- Hay ocasiones en las que las consultas en ZoomEye no responden y terminan con un

error. Con Shodan esto solo ha sucedido en muy raros casos.

Segun el analisis del punto anterior, tiene sentido que ZoomEye devuelva mds resultados que
Shodan, ya que devuelve todas aquellas combinaciones de IP y puerto que hayan sido

detectadas en alguna ocasion.

Las fluctuaciones en la cantidad de datos devueltos por Shodan merecerian un estudio en
mayor profundidad, ya que resulta imposible afirmar con seguridad su origen. Una posible
causa de la bajada en el nimero de dispositivos detectados en consultas sucesivas seria que
esos dispositivos han sido retirados o protegidos contra el rastreo de Shodan. También parece
posible que los sucesivos rastreos vayan corrigiendo datos incorrectos guardados en las

versiones mas antiguas de la base de datos de la plataforma.
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En cuanto al tiempo de ejecucién de las consultas, queda clara la estabilidad de la plataforma
Shodan y que es mas rapida que ZoomEye. Sin embargo, una vez mas seria descabellado sacar
conclusiones categéricas porque el tiempo de respuesta puede no depender Unicamente de
la plataforma. Seria interesante poder hacer estas mismas verificaciones desde un punto de
la zona geografica de China para conocer los tiempos de respuesta maximos que puede dar la

plataforma.

7.3.COMPARACION DE LAS CONSULTAS ESTADISTICAS EN SHODAN Y ZOOMEYE

La existencia de busquedas estadisticas permite comparar los conjuntos de resultados que
devuelven los dos motores de busqueda utilizados. En la Figura 83 se han incluido los
resultados arrojados por la busqueda “Windows”. Esta busqueda servird como ejemplo,
porque el andlisis realizado con otras busquedas completamente diferentes nos ha llevado a

conclusiones similares.
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Figura 83: Resultados agrupados de la consulta "Windows"

Queries & Findings ~ Statistics  Historical Queries  API Configuration  About Us

Insert the information you want to find about below:

Simple Text:  Windowy Port: Server name: Launch

Launch Launch Shodan & ZoomEye
IP: Protocol: City: Shodan ZoomEye Statistics
Statistics Statistics
1P/Net Operating system: Country: Clear Form \
Compare the statistics obtained from the applications:
SEc th LEN t0 Com par= SHODAN - TOP 5 ZOOMEYE - TOP 5
@ Product
1- Remote Desktop Protocol 2.766.724 1.- Microsoft HTTPAPI httpd 25.722.145
" Device
~ 2- Samba 64.210 2- Microsoft IIS httpd 21.188.336
 Operating System
C Port 3.- Windows Media Connect Compatible ( 51173 3.- 9.738.124
 City 4.- Microsoft IIS httpd 37.661 4.- Microsoft Windows RPC 1.546.015
" Country 5- Microsoft RC Endpoint Mapper 227 5- Apache httpd 6.230.048
Compare the statistics obtained from the applications:
Select the item to compare: SHODAN - TOP' § ZOOMEYE - TOP §
" Product
1~ webcam 2599 1~ 112.157.369
# Device
5 2- wap 2 2- storage-misc 5.636.307
" Operating System
© Port 3- specialized 6 3- media device 3.253.163
 City 4- router 3 4- web application 892.087
" Country 3~ broadband router 1 3.~ starttls 427,553
Compare the statistics obtained from the applications:
Select the item to compare: SHODAN - TOP 5 ZOOMEYE - TOP 5
" Product
1- Windows Server 2012 R2 172.994 1- Windows 83.153.612
 Device
% Operating System 2- Windows Server 2012 R2 Standard 9600 122.846 2- 32.870.544
© Port 3- Windows Server 2012 R2 Datacenter 9600 115974 3- Linux 2417.80
 City 4- Windows Server 2008 R2 Enterprise 7601 Service Pack | T1.780 a- Windows Server 2008 R2 - 2012 1370676
" Country 5 Windows Server 2016 Standard 14393 64.143 5. Windows 10/Windows Server 2019 591.616
Compare the statistics obtained from the applications:
e SHODAN - TOP 5 ZOOMEYE - TOP 5
© Product
1- 338 2758285 1. & 19.459.553
© Device
2- 445 638.119 2.- 3389 11.743.729
" Operating System
e 3- 80 62220 3- 3 1442904
© City 4.- 12345 60.956 4- 5357 7.088.234
" Country 5. 443 57.220 5.~ 135 7.063.597
Compare the statistics obtained from the applications:
Select the item to compare: SHODAN - TOP 5 ZOOMEYE - TOP 5
© Product
1- Beijing 295.036 1- 58.486.187
" Device
2- Shenzhen 193.905 2- Los Angeles 6802336
" Operating System
 Port 3- San Jose 167.213 3- San Jose 4.372.647
& City 4- Hilliard 166.084 4- Ashburn 1.833.200
 Country 5 Hong Kong 162.913 5 Dublin 1.656.3%0
Compare the statistics obtained from the applications:
o SHODAN - TOP 5 ZOOMEYE - TOP §
" Product
1- us 1.179.580 1- United States 36.282.993
" Device
~ 2- CN 866.757 2- Republic of Korea 9.077.644
" Operating Systam
“ Port 3- DE 263,071 3- Germany 8.660.205
 City 4.- i1 222.010 4- Russian Federation 5.460.604
& Country 5. HK 183207 5- Japan 5.066.103

En todas las consultas realizadas se destacan las siguientes peculiaridades:

- La cantidad de resultados que devuelve ZoomEye es mucho mayor, refrendando los
hallazgos de los analisis anteriores.

- ZoomkEye, en algunos casos, deja campos vacios, como podemos ver en la agrupacion
por dispositivos, en la que no indica el tipo de dispositivo que ocupa el primer lugar de
la lista. No ha sido posible descubrir si los campos vacios son los que no tienen un valor

definido o si ZoomEye oculta su valor.
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- El principal hecho a destacar esta en la disparidad de los valores mostrados por cada
motor de busqueda en cada una de las categorias. Por ejemplo, en las categorias
producto y dispositivo, Shodan muestra primero “Remote Desktop Protocol” vy
“webcam”, que en ZoomEye ni si quiera aparecen. La causa de esto puede ser que las

dos plataformas organizan la informacidn de forma muy diferente.

Por otra parte, ha resultado llamativo que en ninguna de las busquedas realizadas para este
analisis la clasificacién geografica haya devuelto datos localizados en China. La Figura 84 y la
Figura 85 sirven de ejemplo. Esto podria indicar que puede haber un filtrado de datos que de
forma sistematica no son tenidos en cuenta. Ante la importancia de esta hipdtesis, en el

apartado 7.4 se realiza un andlisis mas exhaustivo.

Figura 84: Clasificacion de resultados de busqueda de puerto en Shodan y ZoomEye

# Shodan TFM - Gonzalo & Jon. 2021 b

Queries & Findings  Statistics  Historical Queries  API Configuration  About Us

Insert the informatien you want to find about below:

Simple Text: Port: 2] Server name: Launch
Launch Launch Shodan & ZoomEye
1p: Protocol: City: Shodan ZoomEye Statistics
Statistics Statistics
1P/Net Operating system: Country: Clear Form ‘
Compare the statistics obtzined from the applications:
Select the item to compare: SHODAN -TOP 5 ZOOMEYE - TOP 5
" Product
1- us 54946319 1- United States 64.803.005
" Device
2- DE 3.304.017 2- Germany 16.041.050
" Operating System
© port 3- CN 3724279 3- Republic of Korea 12.540.162
C City 4- HK 3.210.409 - Mexico 12.455.148
# Country 5. I 2.654.265 5- Japan 10.603.788

Figura 85: Clasificacion de resultados de busqueda simple en Shodan y ZoomEye

# Shodan TFM - Genzalo & Jon. 2021,

Queries & Findings ~ Statistics  Historical Queries APl Configuration  AboutUs

Insert the information you want to find about below:

Simple Text: Windows Port: Server name: Launch
Launch Launch Shedan & ZoomEye
IP: Protocol: City: Shodan ZoomEye Statistics
Statistics Statistics
1P/Net Operating system: Country: Clear Form ‘
Compare the statistics obtained from the applications:
Select the item to compare: SHODAN - TOP 5 ZOOMEYE - TOP 5
" Product
1- us 1.179.580 1.- United States 36.282.993
" Device
. A= CN 866.757 e Republic of Korea 9.077.644
" Operating System
 Port 3.~ DE 263.071 3.- Germany 8.668.295
 City 4- P 222,010 4- Russian Federation 5.460.604
* Country 5. HiC 183297 &= Japan 5.066.103
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7.4.ANALISIS PARA VERIFICAR SI ZOOMEYE BLOQUEA RESULTADOS CON ORIGEN
CHINA

A la vista de los resultados que devuelven las busquedas estadisticas, llamaba la atencion el
hecho de que en el top 5 por paises de casi todas las busquedas, en Shodan apareciera siempre
China, pero que en ZoomEye no saliera nunca este pais (Figura 84 y Figura 85). Se ha
aprovechado DEDALO para estudiar si esto es una simple sospecha o hay datos que lo

refrenden.

La primera comprobacién consistid en buscar e IPs chinas (“country:CN”) en las dos
plataformas. Como se puede observar en la Figura 86, Shodan devuelve mas de 27 millones

de resultados, mientras que ZoomEye no devuelve ninguno.

Figura 86: Busqueda en la aplicacion de IPs con origen en China (“country:CN")

# shodan TEM - Gonzalo & Jon. 2021,

Queries & Findings  Statistics Historical Queries  API Configuration  About Us
Insert the information you want to find about below:

Simple Text: Port: Server name: Run

Run Run Shodan & ZoomEye
IP: Protocol: City: Shodan ZoomEye Query
Query Query
1P/Met Operating system Country: cnj Clear Form ‘
Last query Information:
Shodan Total Results: 27123720 Elapsed Time: 12%4sec  Lastquery: country:CN

Zoomeye Total Results: 0 Elapsed Time: 10.045 sec Last query: country:=CN
This is what Shodan found out:

= [ Port Protocol 0s Country City nmap o]

1 5 9080 hitp None China Shanghai Not scanned Show
1 vulnerabilities
2 ) 9080 hitp None China Dongguan Not scanned associated
3 1s 135 ms-portmap-tcp None China Shenzhen Not scanned v
4 0. 323 auto Nane China Tianjin Not scanned
5 2 ssh None China Yinchuan Not scanned Scan the finding
6 11783212185 500 ike None China Hangzhou Not scanne; d with Nmap
7 112.39.66211 2N http-simple-new None China Shenyang Not scanned
This is what ZoomEye found out:

2 1P Port Protocol os Country Area nmap

Al no tener éxito con el intento anterior, se intenta encontrar IPs chinas de una forma
indirecta, en dos pasos. El primer paso sera una busqueda en Shodan que nos devuelva una
lista de IPs localizadas en China, seguido de busquedas de cada una de las IPs en ZoomEye.
Sobre Shodan buscamos IPs que tengan el puerto 80 abierto y que estén localizadas en Beijing

(Figura 87).
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Figura 87: Busqueda en Shodan de IPs con el puerto 80 abierto localizadas en Beijing

# Shodan TFM - Gonzalo & Jon. 2021 - [

Queries & Findings  Statistics ~ Historical Queries AP Configuration  About Us

Insert the information you want to find about below:

Simple Text: Port: B Server name: Run
Run Run Shodan & ZoomEye
IP: Protocok: City: beijing Shodan ZoomEye Query
Query Query
IP/Net Operating system: Country: Clear Form
Last query Information:
Shodan Total Results: 1139341  Elapsed Time:  S.162sec  Lastquery:  port:BO city:beijing
Zoomeye Total Results: Elapsed Time: Last query:
This is what Shodan found out:
= [ Port Protocol 0s Country city nmap e
4 MBBAT B hitp None China Beijing Mot scanned Show
. vulnerabilities
5 479323111 80 http None China Beijing Not scanned s
6 1235688227 80 http None China Beijing Mot scanned .
7 BI4LISAIGE B8O http None China Beijing Not scanned
8 39007217108 80 hitp None China Beijing Not scanned Scan the finding
9 1235613239 80 http None China Beijing Not scanned with Nmap
10 18225413176 80 http None China Beijing Mot scanned

A continuacion, se busca cada IP en la plataforma ZoomEye. En la Figura 88 se observa, a modo
de ejemplo, que ZoomEye no muestra informacién de la primera IP devuelta por Shodan,

111.231.223.47.

Figura 88: Busqueda en ZoomEye de puertos abiertos de la IP 111.231.223.47

Shodan TFM - Gonzalo & Jon. 2021 [=]

Queries & Findings  Statistics ~ Historical Queries APl Configuration  About Us

Insert the information you want to find about below:

Simple Text Port Server name fun
Run Run Shodan & Zooméye
2 1123122347 Protocel City: Shodan ZoomEye Query
Query Query
P/Net Openating system: Country: Clear Form |
Last query Information:
Shodan Total Results: 1139341  ElapsedTime:  9.162sec  Lastquery  port80 citybeijing
Zoomeye Total Results: 0 Elapsed Time: 11.551 sec Last query: ip:111.231.223.47
This is what Shodan found out:
b P Port Protocol os Country City nmap S
4 MBIIBLT W0 hitp None China Beijing Not scanned Show
o vulnerabilities
5 4193223 L] http None China Beijing Not scanned associated
6 12315688227 80 http None China Beijing Not scanned .
7 BMLIAI66 80 http None China Beijing Not scanned
8 39907217108 80 http None China Beijing Net scanned Scan the finding
9 1235613239 80 http None China Beijing Not scanned with Nmap
10 18225413176 80 http None China Beijing Not scanned

This is what ZoomEye found out:

: P Port Protocol os Country Area nmap

A modo de comprobaciéon, se intenta abrir la IP estudiada en un navegador:

http://111.231.223.47 La responde en el puerto 80. No llegamos a abrir la pagina, pero el

antivirus la bloquea, lo que demuestra que esa IP tiene el puerto 80 abierto. La Figura 89
evidencia que el puerto 80 esta abierto y los caracteres chinos pueden validar la procedencia

china de la IP.
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Figura 89: Aspecto de la pagina http://111.231.223.47

C o O & 111.231.223.47 By <% Y O 1 v

i ZE N CEWE R RFILET, WERAEER AR

Las comprobaciones en ZoomEye con las demas IPs resultantes de la busqueda en Shodan

arrojan el mismo resultado negativo (Figura 90).

Figura 90: Busqueda en ZoomEye de puertos abiertos de 47.93.223.111y 123.56.88.227

Zoomeye Total Results: 0 Elapsed Time: 7.05 sec Last query: 1p:47.93.223.111
Zoomeye Total Results: 0 Elapsed Time: 8.33 sec Last query: 1p:123.56.88.227

Sorprendentemente, la pagina www.zoomeye.org si devuelve resultados para la busqueda de

la 1P 111.231.223.47 (Figura 91).
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Figura 91: Busqueda en www.zoomeye.org de puertos abiertos de la IP 111.231.223.47
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Se busca “country:CN” en la pagina www.zoomeye.org. Para la misma busqueda que en la

aplicacién no devolvia resultados, la pagina indica que hay mas de 453 millones de direcciones

IPv4.
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Figura 92: Busqueda en www.zoomeye.org de "country:CN"
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A fin de validar las pruebas anteriores, se realiza una busqueda de IPs para el pais Espafia en

la aplicacién y en la pagina web. La busqueda “country:ES” en la web www.zoomeye.org

devuelve 39.495.517 direcciones IPv4 (Figura 93) y en la aplicacidn casi la misma cantidad:

39.495.524 (Figura 94).
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Figura 93: Busqueda en www.zoomeye.org de "country:ES"
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Figura 94: Busqueda en DEDALO de IPs con origen en Espafia (“country:ES”)

# shodan TFM - Genzalo & Jen, 2021 3

Queries &Findings  Statistics  Historical Queries  API Configuration  About Us

Insert the information you want to find about below:

Simple Text: Port Server name: Run
Run Run Shodan & ZoomEye
P Protocal City: Shodan Zooméye Query
Query Query
1P/Net Operating system: Country: £ Clear Form ‘
Last query Information:
Shodan Total Results: 3653145 ElapsedTime  1052sec  Lastquery country:ES

Zoomeye Total Results: ~ 39.495.524  ElapsedTime:  85.053sec  Llastquery:  country:ES

This is what Shodan found out

* » Port Protocol 0s Country City nmap a

1 s 5 dns-udp Mane Spain Valencia Not scanned Show

2 2 ftp None Spain Madnd \’u;;':c:::::s

3 hitp Mone Spain Madrid .
4 a3 https None Spain Barcelona scanne:
5 995 pop3-ssl Mone Spain Madrid Not scanned Scan the finding
6 3 dahua-dvr None Spain Madnd Not scanned with Nmap
7 6881 dht None. Spain Sevilla Not scanned
This is what ZoomEye found out:

= » Port Protocol 0s Country Area nmap a

17025320142 8085 hitps Spain Unknown Not scanned

2 13947.11.100 7199 PSA/hitp Spain Unknown Not scanned
3 o14TI22M IR0 hitp Spain Unknown Not scanned Scan the finding
a https Spain Unknown Not scanned with Nmap
5 hitps Spain Unknown Not scanned
6 hitps Spain Unknown Not scanned
7 hitps Spain Unknown Not scanned v

Después de buscar las IPs localizadas en Espafia, parece demostrado que DEDALO funciona
correctamente. Las pruebas se han repetido en dias posteriores y se han obtenido los mismos
resultados. Ante las evidencias presentadas, la conclusion preliminar es que parece posible
gue ZoomkEye esté bloqueando los datos con origen China cuando se hacen busquedas

utilizando la APl pero no los bloquea cuando se buscan en su pagina web, www.zoomeye.org.
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8. CONCLUSIONES Y TRABAJO FUTURO

En este ultimo apartado, se describen tanto las principales conclusiones obtenidas tras la
realizacion del proyecto como posibles lineas futuras de trabajo que se pueden llevar a cabo

para evolucionar la aplicacién implementada.
8.1.CONCLUSIONES PRINCIPALES

En primer lugar, se ha realizado un estudio del estado del arte para entender el contexto en
el que se mueven las herramientas o motores de busqueda de dispositivos loT. Para ello, se
han buscado los articulos y articulos académicos mas relevantes. De este andlisis, se ha
tomado la decisidon de explotar mas especificamente las dos herramientas que, a priori, mas
dispositivos tienen capacidad de encontrar en el mercado: Shodan y ZoomEye. Algunos
estudios apuntaban que ZoomEye tenia una mayor capacidad de busqueda que Shodan, y este

ha sido uno de los aspectos que se han ido analizando.

Ademas, se ha conseguido desarrollar una aplicacién que hace uso de los dos motores de

busqueda mencionados y que explota varias funcionalidades de estas.

En cuanto a la usabilidad de DEDALO desarrollada, es de facil uso y no hace falta un
conocimiento extenso de cada una de las herramientas para poder utilizarla. Esto hace que
las busquedas se faciliten porque el usuario no tiene la necesidad de comprender el lenguaje
de etiquetas o filtros nativos de cada una de las aplicaciones, ya que la aplicacién se encarga

de construir las busquedas a realizar basandose en un input de usuario limitado.

Adicionalmente, DEDALO consume pocos recursos y es capaz de ejecutarse en entornos
estandares, por lo que no es necesario disponer de una computadora con requisitos especiales

para utilizarla.

Por otra parte, la aplicacion es capaz de sacar las vulnerabilidades asociadas de tal manera
que el usuario en todo momento es capaz de saber si un resultado es explotable a

vulnerabilidades conocidas o no tiene dicho riesgo.

La aplicacion tiene también una verificacion o chequeo externo mediante el uso de Nmap,
gue permite conocer el estado de un puerto. Esto puede ayudar al usuario a saber si un

resultado encontrado es correcto o incorrecto mediante un verificador externo.
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DEDALO es capaz, ademas, de realizar bisquedas estadisticas y agrupar conceptos para dar
una foto general del estado de una busqueda concreta y poder comparar los resultados
obtenidos en una y otra herramienta. Adicionalmente, es capaz de realizar busquedas
histdricas para saber la evolucién de los resultados obtenidos. Esto puede ayudar a equipos
IT o seguridad a hacer seguimiento de la evolucion del estado de su red corporativa, por

ejemplo.

En general, la aplicacién puede ayudar a comprender el funcionamiento y la ldgica de las

herramientas Shodan y ZoomEye.

Relacionado con el desarrollo de DEDALO, estd implementada en un lenguaje de uso muy
extendido como es Python y almacenada en un repositorio GitHub, por lo que sus
funcionalidades pueden ser ampliadas por parte de otros usuarios que quieran evolucionar

sus capacidades.

Ademas de las capacidades, funcionalidades y usabilidad de la aplicacién, también se han
propuesto varios tipos de analisis para los que esta puede ser utilizada. En primer lugar,
DEDALO sirve para ayudar en el descubrimiento de dispositivos expuestos en una red
conocida. Esto ayuda a organizaciones y usuarios particulares tener controlado el parque
expuesto. En segundo lugar, la aplicacién permite resumir las estadisticas y resultados
aparecidos en este tipo de motores de busqueda de dispositivos, por lo que puede ayudar a
investigadores a entender el funcionamiento de las herramientas de este tipo. También
aporta datos en cuanto a tiempo de coOmputo necesario para completar busquedas. Por
ultimo, se ha realizado un analisis de un posible ocultamiento de informacién por parte de

ZoomeEye relacionado con dispositivos de China.

Algunos puntos resefiables acerca de la experiencia de haber utilizado ambas herramientas

son los siguientes:

- Dado que Shodan y ZoomEye son herramientas de footprinting, su uso es
completamente legal, ya que evitan el acceso directo a los sistemas estudiados. Sin
embargo, para validar la informacién, puede ser necesario utilizar herramientas de
fingerprinter como Nmap, que permiten tener una segunda capa de chequeo para

poder aportar mayor fiabilidad en el resultado obtenido.
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- Los datos que devuelven Shodan y ZoomEye deben ser interpretados. Un
conocimiento profundo de cémo realizan los sondeos y almacenan la informacion

permitird un mejor aprovechamiento de los datos.

Por ultimo, algunas conclusiones interesantes acerca de los analisis realizados en el apartado

de Escenarios de aplicacién practicos de DEDALO son las siguientes:

- Aunque en esencia la informacién que almacenan Shodan y ZoomEye es similar, el
analisis de las busquedas estadisticas demuestra que ambas plataformas procesan de
forma distinta la informacion. Una vez mads, es importante conocer cémo trabaja cada
plataforma para aprovechar mejor los datos.

- ZoomkEye devuelve informacion de todos los dispositivos que en algin momento han
sido detectados, estén actualmente abiertos o no, mientras que Shodan solo devuelve
los que en el ultimo sondeo se hayan encontrado abiertos.

- ZoomkEye siembra algunas dudas. Estas cuestiones son motivadas probablemente por
la falta de informacién que se tiene acerca de esta herramienta. Una de las cuestiones
mas relevantes es que la API parece no devolver resultados localizados en China y que

se ha comprobado en uno de los casos de estudio.
8.2.LINEAS DE TRABAJO FUTURO

En este subapartado se plantean una serie de posibles lineas de investigacion futura. Uno de
los objetivos de este proyecto ha sido el realizar un aporte a la comunidad en materia de

descubrimiento de dispositivos 10T y la comparacidn de esos tipos de motores de busqueda.

A continuacién, se listan varias propuestas para continuar el trabajo comenzado y seguir

aportando conocimiento a la comunidad:

- Aumentar funcionalidades gracias a las posibilidades ofrecidas por Shodan y
ZoomEye. En el trabajo expuesto en el presente documento se han tenido en cuenta
algunas capacidades que permiten explotar las herramientas, pero estas disponen de
mas. Se puede seguir aportando a la comunidad tratando de integrar otras
capacidades ofrecidas por las APIs de las herramientas.

- Investigar cémo puede ayudar ZoomEye a buscar exploits o CVEs. DEDALO es capaz

de buscar las vulnerabilidades que Shodan asocia a los dispositivos encontrados. Seria
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interesante comprobar si ZoomEye también ofrece ese tipo de informacién vy
compararla con la de Shodan.

Aumento de resultados obtenidos de las herramientas. Actualmente la aplicacién
limita a 100 los resultados que se obtienen en las busquedas realizadas tanto a Shodan
como a ZoomkEye. Esto ha sido derivado por la naturaleza de “prototipo” de la
aplicacion y por las necesidades de licenciamiento que se tiene.

Aumento de los campos o filtros a buscar. Actualmente DEDALO dispone de nueve
campos para realizar busquedas (texto simple, IP, red, puerto, protocolo, sistema
operativo, nombre de dispositivo, ciudad y pais). Se pueden implementar campos
adicionales para que el usuario pueda introducir datos adicionales y completar
busquedas aun mds complejas.

Integracion de otros motores de btisquedas. Otro evolutivo interesante puede ser
afiadir a DEDALO el uso de otros motores de busqueda de dispositivos. Por ejemplo,
se podrian implementar las mismas funcionalidades existentes para Censys. De esta
manera, se dispondria de una herramienta que compare o busque resultados en
Shodan, ZoomEye y Censys.

Investigaciéon de métodos de comprobacién o verificacién de los resultados. DEDALO
utiliza Nmap para ejecutar una segunda capa de verificacidon acerca de los resultados
obtenidos. Sin embargo, existe la posibilidad de integrar mas herramientas de este
tipo, por ejemplo, telnet. Se debe tener en cuenta el riesgo que conlleva el escaneo de
puertos, que puede no ser legal en algunas legislaciones de no tener la aprobacién del
titular del servidor estudiado.

Adicion de interfaces especificas para casos de estudios particulares. Otro posible
evolutivo puede tratarse de disefiar interfaces especificas que permitan ejecutar otros
casos de estudio concretos.

Mejora de la deteccién de vulnerabilidades. Actualmente DEDALO dispone de una
funcionalidad que permite visualizar las vulnerabilidades (en forma de cddigo CVE y
nombre de la misma) asociadas a los resultados obtenidos. Sin embargo, esta interfaz
puede evolucionar para aportar mas datos, calcular un CVSS en base a métricas
ambientales, etc.

Implementar un sistema de busquedas periddicas con avisos a usuarios. Otro

evolutivo de interés, especialmente para organizaciones, puede ser la implementacion
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de un sistema de busquedas periddicas lanzando la aplicacion en 24x7 de tal manera
que genere avisos automaticos a usuarios (por ejemplo, mediante correo electrénico)
cuando se encuentre un nuevo dispositivo expuesto bajo alcance. Esto puede ayudar
a las organizaciones a monitorizar en tiempo real que su parque de dispositivos
publicos estd controlado y no hay, por ejemplo, aperturas de puertos que no deberian
producirse.

- Profundizacién en la comparativa entre Shodan y ZoomEye. Se pueden plantear
lineas de investigacién que consigan encontrar mads respuestas acerca de las
diferencias entre las herramientas.

- Estudio del desempefio de Shodan y ZoomEye segun la zona geografica desde la que
se hace la consulta. ZoomEye presenta mucha mas variabilidad que Shodan en los
tiempos de respuesta para la misma consulta lanzada en momentos diferentes.
También se ha encontrado que la APl de ZoomEye no devuelve registros de IPs
localizadas en China. Un punto interesante seria conocer si cambiaria algo que se
hicieran las pruebas desde China, fisicamente o a través de una VPN.

- Generacion de documentacion en ZoomEye. Uno de los problemas al que este trabajo
ha tenido que hacer frente ha sido a la falta de informacion relacionada con el uso de
ZoomEye. Adicionalmente, no se han encontrado demasiados articulos de
investigacion relativos a ZoomEye. Por ello, se puede continuar generando mas

conocimiento relativo a esta herramienta.

Por supuesto, se pueden abrir mas lineas de investigacién a partir del trabajo realizado para
continuar aportando a la comunidad de la ciberseguridad mayor conocimiento y capacidad de

defensa.
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ANEXO A: Repositorio GitHub de DEDALO

La aplicacion DEDALO estd alojada la pagina del repositorio  GitHub

www.github.com/jonlegarda/DEDALO (Figura 95). Contiene todos los archivos necesarios

para su ejecucion y las instrucciones para descargarlo localmente y hacerlo funcionar.

Figura 95: Pagina del proyecto DEDALO en GitHub

< C @ O B nhttpsy/github.com/jonlegarda/DEDALO Oy <% [

O Search or jump to.. Pull requests Issues Marketplace Explore

8 jonlegarda/ DEDALO  Private @ Watch

<> Code © Issues 1L Pull requests (® Actions i Projects @ Security | Insights

¥ main ~ P 1branch © 0tags Go to file Add file =
gochoa72 Update README.md 7ea1358 30 seconds ago  {0) 10 commits
config DEDALO beta version. 22 hours ago
dedalo DEDALQO beta version 22 hours ago
O .gitignore DEDALO beta version. 22 hours ago
O LICENSE Initial commit 22 hours ago
[ README.md Update README.md 29 seconds ago
[ requirements.txt Update requirements.txt 22 hours ago
= README.md 7

MASTER'S DEGREE THESIS BY JON LEGARDA &
GONZALO OCHOA DE EGUILEOR

DEDALO is a sofware project for the Thesis of the Master's Degree in Cybersecurity at UNIR (Universidad Internacional
de La Rioja) by Jon Legarda and Gonzalo Ochoa de Eguileor.

Fuente: www.github.com/jonlegarda/DEDALO

En el repositorio se encuentra el siguiente contenido:

- Carpeta config: contiene el archivo de configuracién de la aplicacion.

- Carpeta dedalo: en ella se encuentran los archivos con el cédigo fuente en Python.

- Archivo .gitignore: se utiliza para que la sincronizacién del repositorio con un disco
local ignore ciertos archivos que no deben ser actualizados.

- Archivo LICENSE: informacidn sobre la licencia bajo la que se ha publicado la aplicacidn.

- Archivo README.md: Descripcion del proyecto que se muestra en el repositorio y que

GitHub muestra por defecto en la pagina principal del proyecto.
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- Archivo requirements.txt: Fichero que contiene todas las librerias que deben ser
instaladas y se puede utilizar como pardmetro para que el comando de Python ‘pip

install’ instale todas las dependencias de una sola vez.

El archivo README.md contiene la presentacion del proyecto y las instrucciones que permiten

su ejecucion (Figura 96).

Figura 96: Contenido del archivo README.md

MASTER'S DEGREE THESIS BY JON LEGARDA & GONZALO OCHOA DE
EGUILEOR

DEDALO is a sofware project for the Thesis of the Master's Degree in Cybersecurity at UNIR (Universidad Internacional de La Rioja) by Jon
Legarda and Gonzalo Ochoa de Eguileor.

DEDALO

DEDALO is a python application that uses Shodan's and ZoomEye's APIs in order to search loT Devices over the Internet.
Usage
Cloning the repo.

git clone https://github.com/jonlegarda/DEDALO
cd dedalo
python main.py

Before running DEDALO you must set your own APl KEYS. Please edit config/config.cfg and replace "ENTER_YOUR_SHODAN_API_KEY" and
"ENTER_YOUR_ZOOMEYE_API_KEY" by the keys provided by Shodan and Zoomeye

[SHODAN] API_SHODAN = ENTER_YOUR_SHODAN_API_KEY

[ZOOMEYE] API_ZOOMEYE = ENTER_YOUR_ZOOMEYE_API_KEY

Dependencies

Besides the Shodan and Zoomeye module DEDALO makes use of other libraries that need to be installed in order to work. Please use pip or
use the requirements.txt to install the dependencies.

install shodan

=
=h
°

pip install zoomeye-SDK
pip install python-nmap
pip install configparser
pip install IPy

©

OR

pip install -r requirements.txt

Fuente: www.github.com/jonlegarda/DEDALO

DEDALO debe ser descargado para su ejecucion. En GitHub, la descarga toma el nombre de

“clonado”. Para clonar DEDALO hay que lanzar el siguiente comando:

git clone https://github.com/jonlegarda/DEDALO
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Una vez descargado el proyecto, simplemente hay que desplazarse a la carpeta principal y

ejecutar el main.py:

cd dedalo
python main.py
Para que DEDALO funcione correctamente, previamente hay que preparar su entorno de

ejecucion.

En primer lugar, se debe introducir en el archivo config.cfg las APl KEYs que se obtienen
mediante las cuentas personales en Shodan y ZoomEye. Para ello debe abrirse el archivo
config/config.cfg y  sustituir los textos “ENTER_YOUR _SHODAN_API_KEY” 'y
“ENTER_YOUR ZOOMEYE _API_KEY” por los valores de las claves.

En segundo lugar, hay que instalar las librerias no estdndar de Python. Las librerias se
especifican en el archivo requirements.txt y se podrian instalar con la instruccion: pip
install -r requirements.txt También es posible instalarlas una por una, utilizando la

siguiente cadena de comandos:

pip install shodan
pip install zoomeye-SDK
pip install python-nmap
pip install configparser
pip install IPy
En el archivo .gitignore se han incluido las carpetas que van guardando los resultados de las

consultas en formato JSON (Figura 97). Estas carpetas se generan dindmicamente en la

aplicacién y no es necesario descargarlas localmente para ejecutar DEDALO.
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Figura 97: Contenido del archivo .gitignore

DEDALO / .gitignore

jonlegarda DEDALO beta version. 0

Ax 1 contributor

4 lines (4 sloc) 60 Bytes

/results/
/results_json/

/results_shodan/

E- NV S

/results_zoomeye/

DEDALO ha sido licenciado bajo GNU General Public License v3.0.

Para mas informacidén, consultar www.gnu.org/licenses/gpl-3.0.html.
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