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RESUMEN

El trabajo ha realizado un analisis en profundidad de las metodologias y patrones de
ataque a los protocolos de autenticacion OPENID Connect con OAUTH2 en entornos
de prueba que simulan implementaciones reales, asi como la evaluacién de riesgo

gue representa para las aplicaciones web

Como parte del trabajo se han identificado recomendaciones para realizar
implementaciones seguras de estos protocolos minimizando el riesgo de afectaciones
a entornos de produccion de las organizaciones, aportando una mejora de los actuales

esquemas de ciberseguridad.

Palabras Clave: Autenticacion, Ataque, Ciberseguridad, Protocolo, Riesgo

ABSTRACT

It has been performed an In-depth analysis of the methodologies and attack patterns
to the OPENID Connect authentication protocols with OAUTH2 in test environments
that simulate real implementations, as well as the risk assessment that it represents

for web applications

As part of the activities, it has been identified recommendations to carry out secure
implementations of these protocols minimizing the risk of damage to production
environments of organizations contributing to the improvement of current cybersecurity

schemes.
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1. INTRODUCCION

1.1. Motivacioén

El protocolo de autenticacion OPENID Connect estan en auge a raiz de la necesidad
de implementar mecanismos de autenticacion robustos y simples desde la perspectiva

y experiencia de usuario.

Existe un importante interés en evaluar y analizar en profundidad estos esquemas, ya
qgue la autenticacion es uno de los principales procesos que se buscan vulnerar por
parte de atacantes malintencionados que han logrado vulnerar derechos
fundamentales de las personas en la sociedad como la privacidad y confidencialidad.

En el &mbito profesional las motivaciones van de la mano de los deseos de aportar a
la comunidad de ciberseguridad e informatica en general, buscando generar
conciencia sobre los riesgos que involucran el mal uso e implementacion de los
esquemas de autenticacion. Desde el punto de vista profesional, he sido testigo de
como muchos desarrolladores realizan implementaciones en las aplicaciones de
software de manera irresponsable. Por otro lado, el desarrollo de la tecnologia
requiere que estos mecanismos de control de acceso para identificar y autorizar a los
usuarios no solo sean seguros, sino que también sean simples y sencillos de usar,

siendo ese el principal desafio.
1.2. Planteamiento del trabajo

1.2.1. Metodologia
La metodologia que se aplicara consta de tres fases

1. Estudio del Estado del Arte
2. Creacion de Laboratorio de trabajo

3. Pruebas de Penetracion

El objetivo de la fase inicial, el estudio del estado del arte es lograr un entendimiento
suficiente y necesario para dominar teéricamente los conceptos para cumplir los
propésitos del trabo fin de master (TFM). Para ello se analizaran las siguientes etapas

referentes al protocolo Openld Connect:
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1. Marco Metodoldégico y de riesgos.
2. Técnicas de Ataque y principales vulnerabilidades

3. Historia del protocolo y su evolucion

La segunda fase consiste en la preparacion del laboratorio o entorno de evaluacion
en la que se definiran las plataformas de hardware y/o software, procedimientos que
seran utilizados para los analisis correspondientes, incluyendo la ejecucion de las
Pruebas de Penetracion al protocolo de autenticacion OPENID Connect que permitan

determinar y medir su robustez.

1.2.2. Objetivos
El objetivo general del presente TFM consiste en aportar con la mejora en la
implementacion de los esquemas de autenticacion de manera segura. Se definen los

siguientes objetivos especificos:

1. Realizar el estudio del arte sobre el protocolo de autenticacion OPENID
Connect analizando sus componentes, estructura, caracteristicas e historia.

2. ldentificar y evaluar las técnicas de ataque a los protocolos OPENID Connect
Identificar y evaluar el riesgo y exposicion a las que pueden estar sujetos los
protocolos estudiados.

4. ldentificar y analizar herramientas para realizar test de penetracion al protocolo
de autenticacion.

5. Implementar un ambiente para realizar la prueba de penetracién y poder
evaluarlos sin perjuicio a terceros.

6. Recomendar consideraciones para la implementacion segura del protocolo de

autenticacion.
1.3. Estructura del trabajo.

El presente trabajo se realiza con una estructura organizada con la intencion de
facilitar su lectura y generar interés sobre el tema, asi como lograr que cada tépico
sea incluido en el momento propicio y el detalle suficiente para que la informacion

sirva para la interpretacion adecuada evitando datos irrelevantes para la investigacion.
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En primer lugar, se incluird el contexto técnico de investigacion referente a la

definicion, uso e historia del protocolo de autenticacion objetos de este estudio. Luego

se pretende exponer las herramientas y técnicas de implementacion tradicionales de

los protocolos OPENID Connect en un ambiente de evaluacion controlado que permita

realizar andlisis sin perjudicar a terceros.

Dentro del desarrollo del TFM se describen el objetivo general y los especificos, asi

como las metodologias de estudio y evaluacion, seguido del desarrollo del

experimento, presentacion de resultados, conclusiones y recomendaciones.

Los capitulos del presente documento son:

1. Introduccién

1.1

1.2.

1.3.

Motivacion

Se describen los motivos de la eleccion del tema, y las razones por las
que considero que se debe tratar, asi como el aporte que se puede dar
a la comunidad de ciberseguridad.

Planteamiento del trabajo

Se resume brevemente cdmo se analizara el problema y se describen
los objetivos que se esperan cumplir al término de la investigacion
Estructura del Trabajo

Se narra de forma breve el desarrollo de los capitulos, incluyendo un

resumen del documento.

2. Contexto y Estado del ArteMarco Metodoldgico y de riesgos

2.2.

2.3.

Describir los fallos generales en el proceso de autenticacion y el contexto
de evaluacion de los riesgos mas comunes

Ataques y Vulnerabilidades

Esta seccion es para describir las técnicas y metodologias mas
importantes usadas para realizar ataques al protocolo de autenticacion
a evaluarse en el presente trabajo.

Historia del protocolo de autenticacion OPENID Connect

Se desarrolla contextualmente el origen y evolucion. Se pretende
plantear las bases teoricas y situacion actual del protocolo que sera

analizado en la investigacion.
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3. Objetivos y metodologia del trabajo

3.1.

3.2.

3.3.

Objetivo general

Se explica el objetivo principal del TFM

Objetivos especificos

Se detallan los aspectos fundamentales para alcanzar el objetivo general
Metodologia del trabajo

Se describe de manera general los pasos a seguir para alcanzar los
objetivos y el entorno en que se realizard la investigacion y el

experimento.

4. Desarrollo especifico de la contribucion

4.1.

4.2.

4.3.

Descripcidn detallada del experimento

Se detalla y justifica las tecnologias utilizadas para la investigacion,
organizacion del piloto experimental, como se llevé a cabo y las técnicas
utilizadas en su andlisis.

Presentacion de los resultados

En este segmento se presentaran detalladamente los resultados
obtenidos mediante gréficos y tablas que permitan referenciar y
comprender claramente el experimento realizado.

Discusion de los resultados

En esta seccidn se pretende justificar los resultados obtenidos durante
el experimento explicando y resaltando aquellos aspectos mas
relevantes como objeto de consideraciéon para las conclusiones del

experimento.

5. Conclusiones y trabajo futuro

5.1.

5.2.

5.3.

Andlisis sobre el TFM

Se presenta un resumen comparativo de la situacion polémica y los
resultados del experimento.

Contribuciones del trabajo

Especificar lo que se considera como aporte a la ciberseguridad sobre
el estudio a los ataques del protocolo de autenticacion estudiados en el
presente TFM, asi como la comparativa entre los objetivos y resultados

Lineas de trabajo futuro

10
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Se realiza una valoracion del aporte y como se puede mejorar los

esquemas de autenticacion en las implementaciones de software.

11
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2. CONTEXTOY ESTADO DEL ARTE

2.1. Marco metodoldgico y de riesgos

(L6pez, 2017) en su articulo menciona que el crecimiento y la evolucion de la red de
internet ha obtenido un impacto de vital importancia en la forma de establecer canales
de comunicacion por los usuarios para comunicarse con personas a traves de redes
sociales, sistemas de video conferencia y demas por medio de una aplicacion web y
la manera de realizar operaciones en linea, generando una gran cantidad de

informaciéon confidencial.

La inclusion de una gran cantidad de sitios de E-Commerce, bancarios, redes sociales,
entre otros, estan volviéndose una necesidad y cada vez son mas populares, ya que
podemos ver miles de usuarios interactuando con estos sitios y aplicaciones web
llamando poderosamente la atencion de cibercriminales quienes buscan obtener la
informacion que les permita acceder de manera fraudulenta a los destinos con
diferentes finalidades. Ademas, (Lépez, 2017) indica que los dispositivos conectados
a internet son susceptibles a intrusiones maliciosas ejecutadas por ciberdelincuentes
quienes tienen la capacidad de poner en riesgo las aplicaciones web para tener el
acceso fraudulento a la informacién mas valiosa de las personas y empresas, y al

objeto de malograr la mayoria de los activos de informacion.

En el ambito tecnolégico, cominmente, las exposiciones y vulnerabilidades de las
aplicaciones web son provocadas por malas practicas de los responsables del
desarrollo y arquitectura de los sitios, por lo tanto, se vuelve fundamental promover la
relevancia e importancia de la seguridad y medidas de prevencion que deben tener
los sitios web, y no solo deben cumplir las funciones u objetivos especificos necesarios

para la operacion de las empresas.

Un estudio realizado por la empresa especialista en desarrollo seguro de aplicaciones
web (VERACODE, 2021) a 130.000 aplicaciones escaneadas durante los ultimos 12
meses, determind que el 76 por ciento de las aplicaciones tienes al menos una

vulnerabilidad, mientras que el 24% corresponde a vulnerabilidades de mayor nivel de

12
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riesgo. La mitad de los hallazgos siguen vigentes 6 meses después del

descubrimiento.

The vast majority
of applications

(76 percent) have
some sort of
security flaw, but
anly a minority

(24 percent) have
high-severity flaws.

24%

High Severity

llustracion 1 - Flaw Severity
Fuente: https://www.veracode.com/sites/default/files/pdf/resources/sossreports/state-of-software-security-volume-
11-veracode-report.pdf

En el reporte (VERACODE, 2021) expone que el objetivo de la seguridad del software
no es escribir aplicaciones a la perfeccion la primera vez, sino remediar las fallas de

manera integral y oportuna.

Hoy en dia es muy comun escuchar noticias y comunicados sobre ataques
cibernéticos a instituciones, es por esta razon que la necesidad de establecer medidas
preventivas se ha vuelto necesario para las empresas para evitar afectar a su imagen
corporativa. Segun (VERACODE, 2021) el programa de seguridad denominado
OWASP Top 10 es una lista de los 10 riesgos de seguridad de aplicaciones web mas
comunes. Al escribir cédigo y realizar pruebas soélidas con estos riesgos en mente, los
desarrolladores pueden crear aplicaciones seguras que mantienen los datos

confidenciales de sus usuarios a salvo de los atacantes.

13
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El OWASP Top 10 no solo lista las principales vulnerabilidades de las aplicaciones
web, sino que también evalla los diferentes fallos mediante la denominada
“Metodologia de Calificacion de riesgo de OWASP” que proporciona herramientas y
mejores practicas para prevenir ataques cibernéticos, permitiendo a los
desarrolladores tomar medidas para mantener a los usuarios seguros cuando acceden

a las aplicaciones.
2.1.1. OWASP

El proyecto de seguridad de aplicaciones Web Open Source (OWASP, por sus siglas
en inglés) es una comunidad abierta dedicada a permitir que las organizaciones
desarrollen, compren y mantengan aplicaciones y API en las que se pueda confiar
creado por (OWASP Foundation, 2021). OWASP es una fundacion sin fines de lucro
que trabaja para mejorar la seguridad del software. A través de proyectos de software
de codigo abierto liderados por la comunidad, cientos de capitulos locales en todo el
mundo, decenas de miles de miembros y conferencias educativas y de capacitacion
lideres, la Fundacién OWASP es la fuente para que los desarrolladores y tecnologos

protejan la web mediante herramientas, recursos tecnoldgicos, blogs, capacitacion.

Los informes de estos proyectos se emiten generalmente cada 4 afos en los que se
detallan las principales vulnerabilidades tanto para aplicaciones web como para
aplicaciones méviles, asi como manuales de buenas practicas con argumentos para
gue los desarrolladores y empresas se basen con el objetivo de proteger los datos de

sus aplicaciones.

La dltima entrega es el OWASP Top 10: 2021 que a diferencia de su antecesor emitido
en 2017 contiene nuevas categorias, y otras con cambios en nomenclatura y alcance.
(OWASP Foundation, 2021)

14
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2017 2021
7 AD1:2021-Broken Access Control
_ > A02:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure =/ A03:2021-Injection

A04:2017-XML External Entities (XXE) / o [New) AD4:2021-Insecure Design

A05:2017-Broken Access Control 4 S\, A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration — = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) - A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization . {New! AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities <~ > A03:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring = (New | A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

llustracion 2 - Cambios del OWASP Top10 2021

Fuente: https://OWASP.org/Top10/A00_2021_Introduction/

A continuacion, se detallan los principales cambios (Borghello, 2021):

o AO01: 2021 - Broken Access Control se posiciona en el primer lugar luego de
haber estado en el quinto puesto, en las pruebas realizadas el 94% de las aplicaciones
presentaron algun tipo de problema de control de acceso.

o A02: 2021 - Los Fallos criptograficos escalan al segundo lugar. En la version
anterior se denominaba "Exposicion de datos confidenciales". Se relaciona a un nuevo
enfoque relacionado con la criptografia, ya que generalmente, exponen datos
confidenciales o comprometer a los sistemas.

o A03: 2021 - La inyeccion de codigo se posiciona de manera sorpresiva en la
tercera posicion, luego de evaluar, el 94% de las aplicaciones presentaron alguna
vulnerabilidad de inyeccién, que incluye Cross Site Scripting y los CWE utilizados en
esta categoria presenta la segunda mayor cantidad de ocurrencias en aplicaciones.

o A04: 2021 — En el cuarto lugar se posiciona una nueva categoria denominada
“Disefio inseguro” basado en un enfoque de riesgos relacionados con fallas de la etapa
del disefio de los sistemas recomendando un mayor uso del modelado de amenazas,
patrones y principios y arquitecturas de disefio seguro.

o AO05: 2021 - La categoria relacionada a la “configuracion incorrecta de

seguridad” se ubica en el quinto punto escalando una posicion en relacién a la version
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anterior de OWASP con un 90% de aplicaciones vulnerables que fueron evaluadas.
Las entidades externas XML (XXE) se unifica en esta categoria.

o AO06: 2021 — Los “componentes vulnerables y obsoletos” se refiere a
dependencias de los sistemas que no son actualizados de manera oportuna
heredando sus problemas de seguridad a los sistemas, es un problema conocido dificil
de probar y evaluar el riesgo. Escala desde la posicion novena en 2017 a la sexta en
2021.

o AQ7: 2021 - Fallas de identificacion y autenticacion, bajo desde la segunda
posicion en 2017 a la séptima en esta version. Anteriormente se denominaba "pérdida
de autenticacion". La presencia y uso de estdndares como Openld Connect entre
otros... esta dando sus frutos, permitiendo a las aplicaciones simplificar de manera
segura el esquema de autenticacion.

o A08: 2021 — En la octava posicion aparece una nueva categoria a la que
denominaron “Fallas de software e integridad de datos”. La deserializacion insegura
es parte de esta categoria que unifica a los problemas relacionados con
actualizaciones de software, datos criticos y canalizaciones de integracién y entrega
continua (CI/CD) sin verificar la integridad.

o A09:2021 - Las fallas de registro y monitoreo de seguridad, que en 2017 eran
conocidas como "Registro y monitoreo insuficientes". La categoria es ampliada para
incluir otros tipos de fallas que pueden afectar directamente la visibilidad de amenazas
de ciberseguridad, alertas de incidentes y andlisis forenses.

o A10:2021 - La falsificacién de solicitudes del lado del servidor (Server-Side
Request Forgery - SSRF). Esta categoria es incluida por la evaluacion a las empresas

e industrias.

Se puede determinar que OWASP Top10: 2021 paso de ser una lista de clasificacion
de vulnerabilidades a una lista de los riesgos mas comunes detectados en el ultimo
periodo de tiempo. Anexo A - Andlisis detallado de OWASP 2021

En el Anexo B — Factores Analisis OWASP Top 10 — 2021 se resume mediante una
tabla las ponderaciones utilizada sen la evaluacion de riesgos del Top10 de Amenazas
del presente afio.
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2.1.2. Metodologia OWASP

Segun (OWASP Foundation, 2021) en su ultima versién, ocho de las categorias estan
basadas en los datos de las investigaciones y dos en una encuesta a la comunidad

realizada a expertos en seguridad y desarrollo de aplicaciones de primer nivel.

Las categorias del reporte del 2017 se basaron en aproximadamente 30 debilidades
comunes (CWE); el problema fue que los desarrolladores y empresas se limitaron a
la prevencion evitando la inclusion de otras debilidades en sus analisis. Para el reporte
2021 se utilizaron datos de aproximadamente 400 CWE incluyendo datos para el
analisis sin limitarse al cédigo CWE. Este aumento impacta en la forma en que se
estructuran las categorias, centrdndose en la causa raiz y no solamente en los

sintomas. Anexo D - Proceso CWE de Mitre.
2.1.3. Recopilacion y Andlisis de Datos

Para (Borghello, 2021) la nueva entrega del Top 10 estd mas basada en datos que
nunca. Se seleccionaron ocho de las diez categorias desde los datos aportados y dos
categorias desde una encuesta de la industria de alto nivel. Se hace de esta forma
por una razén fundamental: mirar los datos aportados es "mirar el pasado”. Los
investigadores de AppSec se toman su tiempo para encontrar nuevas vulnerabilidades
y formas de probarlas. Se necesita tiempo para integrar estas pruebas en
herramientas y procesos. Para cuando se puede probar de manera confiable una
debilidad a escala, es probable que hayan pasado afios. Para equilibrar ese punto de
vista, se utiliza una encuesta de la industria para preguntar a las personas en primera
linea qué ven como debilidades esenciales que los datos pueden no mostrar aun.
(Owasp Foundation, 2021)

2.1.4. Uso OWASP Top 10 como estandar.

ElI OWASP Topl10 es un documento para concientizar a programadores y personal de
seguridad de la informacién, sin embargo (Owasp Foundation, 2021) menciona que
las empresas lo utilicen como un estandar para alinear los objetivos de control de
seguridad en el desarrollo de las aplicaciones, permitiendo priorizar basado en los

riesgos mas importantes y relevantes para la seguridad de las empresas.
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La version 2021, OWASP Top10 esta basada en la identificacion de riesgos mediante
una metodologia de evaluacion propia que contiene ademas esquemas para modelar
las amenazas convirtiéndose en una importante herramienta para prevencion de
seguridad que ponen a disposicion de los especialistas de seguridad en todo el
mundo. Uno de los principales problemas de utilizarlo como estandar es interpretar de
forma adecuada cada categoria ya al estar basada en riesgo, cada categoria puede

involucrar una gran cantidad de vulnerabilidades (CWE).

En la siguiente imagen se listan las principales recomendaciones sobre cuando es

factible adoptar este Estandar.

Caso de uso OWASP Top 10 Estindar de verificacién de sequridad de
2021 aplicaciones OWASP

llustracion 3 - Casos de Uso para adoptar OWASP como Estandar.
Fuente: https://OWASP.org/Top10/A00 2021 How to use the OWASP Top 10 as_a standard/

El estandar de verificacién seguridad de OWASP (ASVS) esta disefiado para utilizarse
en todo el ciclo de vida de desarrollo seguro, su Ultima version es 4.0.2 liberada en
octubre de 2020 y esta dividida en 14 dominios como se detallan en el Anexo C —
Objetivos de Control OWASP

Este documento sirve como guia para la evaluacion de seguridad de las aplicaciones
tanto para organizaciones que desarrollan, proveen e inclusive para los responsables

de seguridad de las organizaciones.

Segun (OWASP Foundation, 2021), el Estandar de verificacion de seguridad de
aplicaciones define tres niveles de verificacion de seguridad. El primero para niveles

de seguridad bajos estableciendo medidas necesarias para comprobar la penetracion.
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El segundo nivel es para aplicaciones que contienen datos sensibles, que requieren
proteccion siendo el nivel mas recomendado para la mayoria de las aplicaciones. El
tercer nivel de ASVS es para las aplicaciones mas criticas, aplicaciones que realizan
transacciones de alto valor, contienen datos sensibles y confidenciales como la
historia clinica de pacientes o cualquier aplicacion que requiera el mas alto nivel de

confianza.

Los niveles de ASVS contienen una lista de requisitos de seguridad como se muestra

en la siguiente imagen.

Buiding, Confiquration, Deployment

Aoplicabilty Assurance and Verffcation

Bk Assurance and Verfication

. Standardsand | Secura & Peer Unit and Penetration
Securty .
; . Standardsend [ Secure & Peer Unitand .
Level2 Al apps Architecturaand [ Secur Coding checit Codueﬁeview |nlsgra|1iunTesls Hybrid Reviews
Reviews
Securty
Achtechreand [ Secure Coding sﬂ?;ﬁ;é"d msnm
Reviews

llustracion 4 - Niveles del Estandar de verificacion de Seguridad OWASP
Fuente: https://OWASP.org/www-project-application-security-verification-standard/

Unit and ra
Lt Integration Tests

Los requisitos también se pueden asignar a funciones y capacidades especificas de

seguridad que los desarrolladores deben integrar en el software.
2.1.5. Marco de gestion de riesgos para aplicaciones Web

Segun (Williams, 2021), el descubrimiento de las vulnerabilidades es importante, pero
ser capaz de estimar el riesgo asociado a la empresa es igualmente importante. Por
tal razon se considera que durante las etapas iniciales del ciclo de vida de desarrollo
de una aplicacion es completamente factible identificar fallos de seguridad en la
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arquitectura o disefio mediante el uso de herramientas para modelar amenazas, el
uso de herramientas para revisar el cédigo fuente es otra fuente de deteccion
temprana de posibles problemas de seguridad en etapas tempranas del ciclo de vida
siempre que estén correctamente enfocadas, caso contrario ciertos fallos no podran

ser descubiertos hasta que la aplicacion sea completamente funcional.

De igual manera (Williams, 2021), menciona que es posible estimar la gravedad de
los riesgos para el negocio y tomar una decisién acertada sobre qué hacer con los
mismos, por lo tanto, el uso de sistemas para calificar los riesgos permitird reducir
tiempos y evitard situaciones para tomar decisiones sobre priorizar la implementacion
de controles de seguridad o distracciones con problemas de menor riesgo y criticidad
ignorando los mas relevantes. OWASP propone una metodologia para evaluacion del
riesgo de las amenazas. Se encuentra detallado en el Anexo E - EVALUACION DE
RIESGOS EN APLICACIONES WEB

2.1.6. Autenticacion

En contexto, en los Ultimos afios, y especialmente en 2021 gracias a factores externos,
la transformacion digital de las empresas provocé una acelerada demanda de los
servicios publicos y privados al internet, incrementado las necesidades de prevenir
incidentes para evitar la modificacion de los datos y poder garantizar la

confidencialidad, integridad y disponibilidad.

Segun (Deitel, Deitel, & Deitel, 2014), la autenticacion y la autorizacion son los
primeros parametros de seguridad que las aplicaciones web consideran para

protegerse de accesos no autorizados

Segun (Electronic Identification, 2021) La autenticacion es el proceso de verificar que
una persona, entidad o sitio web es quien dice ser. Para las aplicaciones web,
autenticar significa enviar identificadores y datos privados que solo el propietario

puede conocer o tener.

La gestidén de sesiones seguin (OWASP Foundation, 2021) es un proceso mediante el
cual un servidor mantiene el estado de una entidad que interactia con él. Esto es

necesario para que un servidor recuerde cOmo reaccionar a las solicitudes posteriores
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a lo largo de una transaccién. Las sesiones se mantienen en el servidor mediante un
identificador de sesion que se puede pasar hacia atras y hacia adelante entre el cliente

y el servidor al transmitir y recibir solicitudes.

A continuaciéon, desarrollaremos unos conceptos que son criticos para nuestro

analisis:
Autenticacion mediante usuario y contrasefas.

Segun (Kukic, 2020) la autenticacion de nombre de usuario y contrasefa es el método
probado y verdadero de proteccidon aplicaciones. En este tipo de autenticacion, un
usuario simplemente proporciona su nombre de usuario o identificador y contrasefia,
gue se compara con una base de datos de usuarios, y si las credenciales coinciden,

el usuario esta autenticado.

Hoy en dia es muy comun ver que las aplicaciones web utilizan como identificador el
correo electrénico o el numero de teléfono movil pero el esquema y flujo de
autenticacion es el mismo. En aplicacion criticas que requieren altos niveles de
seguridad estos datos pueden ser gestionados de manera confidencial, es decir que
ni el usuario los conoce. Sin embargo, los problemas de seguridad generalmente
asociados a descuidos de los programadores como, por ejemplo, el almacenamiento
de credenciales en texto plano o canales de comunicacién con esquemas vulnerables
aumentan la probabilidad de que esos datos caigan en manos de personas

inescrupulosas para cometer delitos informéaticos.

Mejorar el flujo de autenticacion de nombre de usuario y contrasefia viene en el sabor
de hacer cumplir requisitos de contrasefa estrictos, forzar cambios de contrasefia de
vez en cuando, y evitar la reutilizacion de contrasefias. Los requisitos de contrasefia
segura pueden variar desde contrasefia longitud segun los requisitos de caracteres
especiales, numeros, etc. (Kukic, 2020)

Implementar directivas para gestionar la autenticacion permiten reducir la probabilidad
de que estos datos sean mal utilizados por atacantes, entre los mas importantes

tenemos:
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Politica de contrasefias. Tener la capacidad de controlar las caracteristicas
para la generacién de contrasefias de una manera segura como definir la
cantidad minima de caracteres, garantizar la rotacion de credenciales, incluir
medidores de seguridad para ayudar a los usuarios a determinar el nivel de
complejidad de la contrasefa que esta registrando, evitar el uso de contrasefias
de facil deduccion

Mecanismo seguro de recuperacion de contrasefia. Uso de mecanismos para
gue el usuario pueda recuperar la contrasefia de manera segura minimizando
la posibilidad de compromisos de las cuentas.

Almacenamiento seguro de contrasefias. Utilizar funciones criptogréaficas
robustas para almacenar las credenciales en repositorios de datos como Bases
de datos.

Comparacion de Hashes mediante funciones seguras. Consiste en la
comparacion del hash que se obtiene en el campo de ingreso de las
credenciales versus el hash de la contrasefia almacenada, si esto no es posible
por limitantes externas es recomendable definir umbrales para el tiempo y
longitud para evitar ataques de denegacion de servicios

Transmisién segura de contrasefias. El uso de canales de comunicacion con
algoritmos de cifrado robustos como TLS para evitar que atacantes puedan ver
el ID de Usuario o sesion y comprometer la privacidad del usuario final.
Re-autenticacion para funciones sensibles. En transacciones criticas que
requieren mayores niveles de seguridad es importante implementar esquemas
de Re-autenticacion para evitar ataques de inyeccion de credenciales
especializados que estan disefiados para evitar los esquemas de autenticacion
tradicionales. Ejemplo, registrar nuevos destinos de compras.

Autenticacion de Cliente. Segun (OWASP Foundation, 2021) consiste en que
el navegador y el servidor envien sus respectivos certificados TLS durante el
proceso de negociacion TLS. Es un proceso muy robusto y recomendado, sin
embargo, es importante evaluar la necesidad de este tipo de esquemas para
aplicaciones publicas de alta transaccionalidad ya que la instalacion de

certificados es un proceso que dependera de personal especializado. Esta
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recomendada para aplicaciones muy criticas como implementacion de firma
electronica.

e Mensajes de autenticacion y error. El manejo de errores de autenticacion es
critico para el disefio de una aplicacion. Un mal manejo puede proporcionar
informacion a los atacantes que le permita configurar ataques, por ejemplo, una
respuesta de error de autenticacion incorrecta que generalmente se utiliza es:
"Error de inicio de sesion, ID de usuario no valido". Este mensaje permitira al
atacante identificar los ID de usuario validos y enumerarlos. Lo correcto es
mostrar el siguiente mensaje: "Error de inicio de sesion; ID de usuario o

contrasefia no validos"

Otros métodos de autenticacion generalmente utilizados son la delegacion de
autenticacion a terceros mediante los denominados Proveedores de Identidad (IDP)
en el que terceros (Facebook, Google) se encargan de coordinar los procesos inicio
de sesion de las aplicaciones web y autenticacion sin credenciales que consisten en
el uso de tokens que se envian a dispositivos previamente registrados que incluyen
mensajes SMS, correo electronico e inclusive el uso de sensores biométricos
haciendo que esta tecnologia sea mas robusta que el tradicional esquema de usuario

y contrasefnas
Autorizacion

La autorizacion se encarga de garantizar que los usuarios tengan los niveles correctos
de acceso dentro de un sistema. Una vez que un usuario se autentica exitosamente,
se le otorgan ciertos permisos por lo que pueden hacer dentro de una aplicacion.
(Kukic, 2020)

Gestor de Identidad

La gestion de identidades es responsable de crear, actualizar y eliminar usuarios a

medida que moverse por una organizacion. (Kukic, 2020)

Generalmente cuando una persona ingresa a trabajar en una organizacion, y entre
sus responsabilidades se encuentra el uso de herramientas tecnoldgicas,

seguramente el area de recursos humanos solicita a las areas de Tl la creacion de
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accesos en las diferentes aplicaciones necesarias para las actividades. Los usuarios
sin conciencia de seguridad reutilizaran la misma contrasefia en todas las aplicaciones
o en su defecto recordar credenciales por cada aplicacion se vuelve un problema que
provoca acciones no recomendadas como anotar claves en medios inseguros o
provocando dificultades para acceder a los sistemas informaticos. Como medida para
minimizar estos problemas se implementan los denominados gestores de identidad
gue son herramientas que centralizan la gestion de accesos a las diferentes
plataformas, proporcionando un inicio de sesion unificado y simple. (SSO). Estas

plataformas utilizan diferentes protocolos para tal efecto como los siguientes:

e OAuth. Es un estandar abierto que permite flujos simples de autorizacién para
sitios web o aplicaciones informaticas. Se trata de un protocolo propuesto por
Blaine Cook y Chris Messina, que permite autorizacion segura de una API de
modo estandar y simple para aplicaciones de escritorio, méviles y web (Parecki,
2021)

e Openld. Es un estandar de identificacion digital descentralizado, con el que un
usuario puede identificarse en una pagina web a través de una URL (OpenID
Foundation, 2020)

e SAML. Es un estandar de cdédigo abierto basado en XML que permite el
intercambio de informacién, tanto de autenticacion como de autorizacion entre
diferentes partes: un proveedor de identidad y un proveedor de servicios.
(OASIS, 2014)

e Federacion de Identidad. Es un sistema de confianza entre dos partes con el
fin de autenticar a los usuarios y transmitir la informacion necesaria para
autorizar su acceso a los recursos (Amazon Web Services, 2021)

e Open ID Connect. Permite a los Clientes verificar la identidad del Usuario Final
basandose en la autenticacion realizada por un Servidor de Autorizacion, asi
como obtener informacién de perfil basico sobre el Usuario Final de una manera
interoperable (OpenlID, 2020)
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2.2. Ataques y Vulnerabilidades a Protocolos de Autenticacion

2.2.1. Ataques Informaticos.

Segun (Mieres, 2009), los ataques informéaticos se refieren al aprovechamiento de una
debilidad o falla en el software, hardware, o en las personas que componen un
ambiente informético; para obtener algun tipo de beneficio, especialmente de tipo
econOémico, provocando un efecto negativo en la seguridad del sistema, afectando

directamente en los activos de la organizacion.

Los atacantes generalmente son personas con conocimientos técnicos avanzados en
los campos de programacion, comunicaciones y seguridad informatica, por lo que
utilizan metodologias para establecer estrategias que le permitan tener éxito en sus
intenciones. La intencion con la que realizan sus actividades son las que hacen la

diferencia y los clasifica en Maliciosos o Educativos.

En la siguiente imagen se muestra las fases comunes que segun (Mieres, 2009)

utilizan los atacantes:

— Fase 1 . Reconocimiento

— Fase 2 . Exploracion

Fase 3. Obtener acceso

m— Fase 4. Mantener el acceso

— Fase 5. Borrar Huellas

llustracion 5 - Fases comunes de ataques informaticos
Fuente: https://www.evilfingers.net/publications/white  AR/01 Atagues_informaticos.pdf
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Fase 1. Reconocimiento. Esta fase incluye el proceso de obtener datos e informacion
de una victima potencial que puede incluir personas, empresas y cualquier tipo de
organizacion. Durante esta fase se utiliza diferentes recursos de Internet como para
recolectar datos del objetivo. Entre las técnicas utilizadas se involucra la Ingenieria

Social, el Dumpster Diving, el sniffing. (Mieres, 2009)

Fase 2. Exploracion. Se utiliza la informacion obtenida en la fase de reconocimiento
para investigar y evaluar el objetivo para tratar de obtener informacién relacionada al
sistema victima como direcciones IP, nombres de host, datos para autenticacion, entre
otros. Las herramientas mas utilizadas por los atacantes son: el escaner y

mapeadores de red o puertos y escaneres de vulnerabilidades. (Mieres, 2009)

Fase 3. Obtener acceso. En esta fase se materializa el ataque por medio de la
explotacion de las vulnerabilidades y los defectos de seguridad del sistema que se
hayan descubierto en las fases de reconocimiento y exploracion. Entre las técnicas
mas conocidas que los atacantes pueden utilizar tenemos: Ataques de Buffer
Overflow, Denegacion de Servicios simple o distribuido (DoS, DDos), Filtrado de
contrasefas y Secuestro de sesiones. (Mieres, 2009)

Fase 4. Mantener el acceso. Si los ataques de la fase anterior obtienen acceso a los
sistemas, el atacante buscard instalar herramientas que le permitan volver a acceder
en el futuro desde cualquier lugar donde tenga acceso a Internet por medio de

utilitarios como backdoors, rootkits y troyanos. (Mieres, 2009)

Fase 5: Borrar las huellas. Finalmente, como en toda accion maliciosa el atacante
buscara eliminar todo rastro o huellas que fue dejando durante la intrusién para evitar
ser detectado por el profesional de seguridad o los administradores de la red,
eliminando los archivos de registro o alarmas del Sistema de Deteccion de Intrusos.
(Mieres, 2009)

2.2.2. Ataques conocidos a protocolos de autenticacion
Hay varios tipos diferentes de atagues automatizados que los atacantes pueden
utilizar para intentar comprometer las cuentas de los usuarios. Los tipos mas comunes

se enumeran a continuacion:
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Tipo de ataque Descripcion

Fuerza bruta Prueba de varias contrasefias de un diccionario u otra fuente en una sola cuenta.

Relleno de credenciales Prueba de pares de nombre de usuario / contrasefia obtenidos de la infraccién de
ofro sitio.

Pulverizacion de Prueba de una unica contrasefia débil contra una gran cantidad de cuentas

contrasena diferentes.

2.2.3.

llustracion 6 - Tipos de Ataques Automatizados
Fuente: https://cheatsheetseries. OWASP.org/cheatsheets/Authentication_Cheat_Sheet.html

Vulnerabilidades de los protocolos de Autenticacion

Segun el Top Ten OWASP 2021 (OWASP Foundation, 2021). las debilidades
de autenticacion mas comunes son:

Permitir ataques automatizados para ingresar credenciales, a través de
diccionarios donde el atacante tiene una lista de nombres de usuario y
contrasefias validos.

Permitir el ingreso y uso de contrasefas predeterminadas, débiles o conocidas.
Utilizar procesos de recuperacion de credenciales débiles o ineficaces y de
olvido de contrasefias, como "respuestas basadas en el conocimiento”, que no
pueden protegerse.

Utilizar repositorios de datos de contrasefias de texto sin formato, cifradas o
con un hash débil.

Falta o falencias de mecanismos de multiple factor de autenticacion.

Exponer el identificador de sesién en la URL.

Reutilizar el identificador de sesion después de iniciar sesion correctamente.
No invalidar correctamente los ID de sesion. Las sesiones de usuario o los
tokens de autenticacion no se invalidan correctamente durante el cierre de

sesién o un periodo de inactividad.
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2.2.4. Medidas de Prevencién y proteccion

Para prevenir los ataques a los protocolos de autenticacion como fuerza bruta, relleno
de credenciales y propagacion de contrasefias se pueden considerar diferentes
mecanismos para protegerse contra estos ataques. Para tener una proteccion mas
robusta, generalmente es necesario implementar combinaciones de estas haciendo
relacion al enfoque de defensa en profundidad, aplicando varias capas de proteccion

que permita lograr un alto nivel de seguridad.

(OWASP Foundation, 2021) recomienda implementar las siguientes recomendaciones

para minimizar los problemas de autenticacion:

e Autenticacion multifactor para evitar el relleno automatizado de credenciales,
fuerza bruta y los ataques de reutilizacion de credenciales robadas.

e Renombrar y cambiar las credenciales predeterminadas, especialmente para
usuarios con maximos privilegios.

e Comprobar la complejidad de las contrasefias para evitar el uso de
credenciales de facil deduccion.

e Implementar politicas de complejidad, longitud, expiracién y bloqueo de la
contrasefia por intentos erréneos considerando un umbral y duracion de
bloqueo y definir el tiempo que pueden ocurrir.

e Evitar ataques de enumeracion aplicando un adecuado registro de errores para
aspectos como recuperacion de credenciales.

e Control de intentos fallidos excesivos, implementando bloqueos con periodos
de tiempo incrementales segun la cantidad de eventos.

e Tener cuidado con el disefio de la autenticacion, evitando que el identificador
de sesion sea visible en la URL de peticion.

e Almacenarse las credenciales de forma segura

¢ Invalidarse las sesiones después del cierre de sesion, periodos de inactividad
y tiempos de espera absolutos.

e Implementacion de preguntas de seguridad y/o Captcha para ayudar a prevenir

ataques automatizados.
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e Habilitar el registro y la supervision de eventos de autenticacion para detectar

anomalias en tiempo real, asegurando que todas las fallas se registren.
2.3. Historiay evolucién del protocolo de autenticacion OPENID Connect

Vivimos tiempos en que la tecnologia se esta volviendo parte de la vida de las
personas, hoy en dia escuchamos conceptos como “Redes Sociales”, “Internet de las
cosas”, “BigData”, “Nube”, al final todos son diferentes sistemas de informacion

implementados como servicios.

Estos servicios utilizan el internet para que los usuarios u otros servicios puedan
acceder, lo que ha provocado una gran demanda de consumo en las aplicaciones.
Cada servicio expuesto en internet esta obligado a identificar y autorizar el acceso, los
motivos son diversos, se pueden mencionar las estadisticas del uso, cumplimiento de
regulaciones, entre otros, por lo tanto, la multiplicidad de mecanismos de autenticacion
de usuarios pone en riesgo los datos personales, y dio origen a la implementacion de

estandares y protocolos de autenticacion y autorizacion en internet.

Para contextualizar de otra manera, los servicios requieren que el usuario se
identifique previo a acceder al servicio demostrando de alguna manera que es quien
dice ser, la practica mas comun es hacerlo mediante un identificador Unico y un
secreto o contrasefia, pero también se requiere almacenar datos personales como
direccién de correo, fecha de nacimiento, direccion domiciliaria, fotografias, entre
otros. Por lo general, cada aplicacion los gestiona de manera independiente,
provocando que los usuarios tengan la necesidad de recordar multiples identificadores
y contrasefias, lo que lleva a recurrir a practicas inseguras para recordarlos como
valores triviales para contrasefias, anotarlos en lugares que cualquier persona de su

entorno puede visualizar, o utilizar los mismos datos en multiples sistemas.

La problematica dio origen al uso de mecanismos de autenticacion que se
denominaron como “Inicio de Sesién unico”, Segun (Kukic, 2020), el inicio de sesion
anico (SSO por sus siglas en inglés) es un tipo de autenticacion en el que un usuario
inicia sesidén en un sistema y se le otorga automaticamente acceso a otros servicios
proporcionando una experiencia perfecta para los usuarios cuando utilizan sus

aplicaciones y servicios.
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Para continuar contextualizando el origen de OPENID Connect, es necesario tener

clara las diferentes entre servicios de autenticacion y autorizacion.

(Fernandez, 2020) Menciona que la autenticacion verifica la identidad del usuario
gue quiere acceder a un recurso mientras que la autorizacién valida si efectivamente
el usuario tiene el permiso para acceder al mismo o realizar alguna funcién. De igual
manera define a la autenticacion como proceso de identificar a los usuarios y
garantizar que los mismos sean quien dice ser, y la autorizacion es lo que define a

gué recursos de sistema, el usuario puede acceder.

Los protocolos o tecnologias de autenticacion y autorizacion unificadas como OPEN
ID Connect estan disefiadas para mejorar la experiencia del usuario al acceder a las
aplicaciones de software, evitando que tengan que recordar multiples contrasefias
mediante un sistema de inicio de sesién Unico (SSO) y almacenar sus datos
personales en diferentes repositorios autorizando que las aplicaciones accedan a ellos

en uno comun, donde estén actualizados.

2.3.1. Reseiia Historica

OpenID. (OpenID Foundation, 2020) OpenID fue creado en el verano de 2005 por una
comunidad de codigo abierto que intentaba resolver un problema que no se corregia
facilmente con otras tecnologias de identidad existentes. Como tal, OpenlID esta
descentralizado y no es propiedad de nadie. Hoy en dia, cualquiera puede optar por
utilizar un OpenlD o convertirse en un proveedor de OpenlID de forma gratuita sin tener
que registrarse ni ser aprobado por ninguna organizacion. Fue desarrollado por Brad
Fitzpatrick (Fitzpatrick, LiveJournal, 2005), fundador de LiveJournal, inicialmente
conocido como Yadis y fue nombrado OPENID luego de que le asignen el dominio
openid.net para usarlo en el proyecto por parte de la empresa SIX APART para la cual
trabajaba, fue implementado en el portal LiveJournal y sus publicaciones en el blog
DeadJournal llamaron rapidamente la atencién de la comunidad digital. (Fitzpatrick,
Danga, 2005). Segun Fitzpatrick, JanRain fue uno de los primeros desarrolladores en
apoyar esta iniciativa, proporcionando librerias de software, e implementando en sus
portales OPENID (Fitzpatrick, LiveJournal, 2005).
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En junio del mismo afo, usuarios de OPENID y los desarrolladores de la empresa
NETMESH empezaron discusiones en diferentes foros sobre la interoperabilidad de
OPENID y LID (Light Weight Identity de NETMESH dando como resultado la creacion
del protocolo YADIS, nombre utilizado originalmente para OPENID, siendo anunciado
el 24 de octubre del 2005 por Fitzpatrick y Johannes Ernst. (Recordon, David
RecordonDavid Recordon, 2005). Posteriormente XRI se une al proyecto asignado
desarrolladores y contribuyendo con su secuencia de descriptores de recursos
extensibles (XRDS) (Reed, 2005). (Reed, Equals Drummond, 2008)

En diciembre del mismo afio se une SXip ldentity a la comunidad OPENID/Yadis, otra
compafiia de desarrollo de gestién de identidades, luego anunciar la version 2.0 de
sus protocolos de identidad extensible SXIP basada en solicitudes a URL como LID y
OPENID. (SXIP, 2005).

Segun (Hoyt, 2006), A inicios del afio 2006, JanRain modifica las librerias de Python
y Ruby, creando una extension de Registro simple que permite el intercambio de
perfiles, siendo un mecanismo muy enfocado que proporciona informacién que
comUnmente se necesita para registrarse con un Sitio web, luego se publicarian
extensiones en otros lenguajes para OpenlD, paralelamente se habia iniciado el
desarrollo para anexar el soporte completo de XRI (Grey, 2006) cuyo objetivo era
modificar los pasos de descubrimiento del servidor de identidad. La diferencia es que
OpenlD estandar presenta una URL como un identificador y la URL se obtiene leyendo
la informacion en el encabezado HTTP que devuelve la URL de identidad y el perfil
XRI presenta los pardmetros i-name o i-number y la URL se obtiene mediante

resolucion XRI.

En mayo del 2006, Brad (Fitzpatrick, 2006), publica que uno de los desarrolladores
clave del proyecto, David Recordon, se une a VeriSign, enfocando su trabajo en la
identidad digital orientandolo a la especificacion de Open ID, siendo un paso

importante en el disefio de seguridad del protocolo.

David (Recordon, 2006) en junio del mismo afio publica lo siguiente: "Vemos OpenID
como un paraguas para el marco que abarca las capas para identificadores,

descubrimiento, autenticaciébn y una capa de servicios de mensajeria que se
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encuentra en la parte superior y todo esto se ha denominado "OpenlID 2.0". Es decir,
gue a partir de esta version se permitiria el intercambio de perfiles usando datos Unicos
como el correo electronico directamente entre un proveedor de Identidad (IDP) y un
consumidor, o desde un IDP a otro IDP. A finales del afio, (Becker, 2006) publica en
el portal ZDNet, el caso de OpenID a usuarios, empresarios y operadores de sitios
web detallando y explicando los beneficios que estos tendrian al adoptar este

protocolo en sus aplicaciones de software de internet.

Esto llama la atencion de grandes empresas, siendo hitos importantes el anuncio de
Symantec (Garretson, 2007) con la iniciativa “Symantec Identity” que incluye servicios
y software que aprovechan la linea de productos Norton para ayudar a los
consumidores a administrar sus identidades en linea y facilitar transacciones seguras
a través de Internet a través de los protocolos de intercambio de identidades como

OpenID y Cardspace de Microsoft.

En febrero del mismo afio, (Verisign, 2007) publica en su blog, el acuerdo entre
JanRain, Microsoft, Sxip y VeriSign para la colaboracion en la interoperabilidad entre
OpenID y Windows CardSpace (TM) para hacer que Internet sea mas seguro y facil

de usar. Este acuerdo consiste basicamente en:

a. OpenlD se ampliara para permitir que las partes de confianza soliciten
explicitamente y se les informe sobre el uso de credenciales resistentes al
phishing.

b. Microsoft reconoce el crecimiento de la comunidad OpenlID y cree que OpenID
juega un papel importante en la infraestructura de identidad de Internet.

c. JanRain, Sxip y VeriSign reconocerian que las tarjetas de informacion brindan
a los usuarios importantes beneficios contra el phishing, la privacidad y la
comodidad

d. JanRain y Sxip, proveedores lideres de bibliotecas de codigo fuente abierto
para blogs y sitios web.

e. JanRain, Sxip y VeriSign planean agregar soporte de tarjeta de informacion a
futuras soluciones de identidad.

f. Microsoft planea admitir OpenlID en futuros productos de servidor de identidad.
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El siguiente en anunciar la adopcién de OpenID es (AOL, 2007) en su blog corporativo

confirmando:

g. Cada usuario de AOL / AIM ahora tiene al menos un URI de OpeniD,
http://openid.aol.com/ <sn>.

h. Este servicio de proveedor experimental OpenlD 1.1 ya esta disponible y
estamos realizando pruebas de compatibilidad.

I. Estamos trabajando con partes de confianza de OpenID para resolver
problemas de compatibilidad.

j.  Nuestra plataforma de blogs ha habilitado OpenID 1.1 basico en beta, por lo
que cada URI de blog beta también es un identificador OpenlID basico. (AUn no
hay Yadis).

k. Todavia no aceptamos identidades OpenlID en nuestros productos como parte
de confianza, pero estamos trabajando activamente en ello. Es probable que
ese despliegue sea gradual.

|. Estamos rastreando el esfuerzo de estandarizacion de OpenlD 2.0 y

planeamos admitirlo después de que sea definitivo.

En junio del 2007, se crea la (OpenlID Foundation, 2007) una corporacion de beneficio
publico con sede en Oregon para administrar la marca y la propiedad OpenID. Luego,
a finales de este afio se confirman las especificaciones y la liberacién de Openld
Authentication 2.0 y OpenlID Attribute Exchange 1.0 (Recordon, 2007) mencionando a
los participantes de la fundacién que aportaron en su desarrollo como AOL, Cordance,
JanRain, Microsoft, NetMesh, Six Apart, Sxip, Sun Microsystems, Symantec, Verisign
y Yahoo. Recalcando el importante papel desempefiado por Microsoft en ayudar con
el apoyo legal y la orientacion combinados con el conocimiento de Sun y Yahoo con
su trabajo conjunto en el desarrollo del lenguaje.

Para el afio 2008, (Yahoo! C, 2008) anuncia su apoyo al marco de identidad digital
OpenID 2.0 para los millones de usuarios en todo el mundo, permitiendo la
consolidacion de su identidad en internet a través de sus servicios, eliminando la
necesidad de crear identificadores por separado en todos sus portales web, blogs,
noticias y confirmando la posibilidad de usarlo en cualquier sitio compatible con
OpeniD 2.0.
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En mayo, (SourceForge, Inc, 2008), lider en medios de comunicacion y comercio
electronico impulsados por la comunidad, anuncié la inclusion de la funcionalidad
OpenlD en su sitio web SourceForge.net, en el mismo afio (MySpace, 2008), Google
y Microsoft integran la funcionalidad en sus plataformas (OpenlID, 2008) siendo un hito
muy importante ya que se marca el inicio de un cambio en la gestion de identidades
de internet.

El 14 de Noviembre de 2008, JanRain anuncia una versién de cédigo abierto de
OpenID denominada RPX Basic que permitiria a los consumidores y empresas en

general implementarlo de forma rapida y sencilla.

Para el 2009, se anuncia la integracién de OpenlD en Facebook, (Shepard, 2009), y
sus requerimientos (Facebook, 2009) que permitieron a los usuarios registrarse con
las credenciales de las cuenta de Gmail como lo podemos observar en la siguiente

imagen

Coogle Accounts

https:/ /www.google.com/accounts .fos,rud?openid.assoc_handle-ﬁ

example@gmail.com

GOUSIC Accounts Sign in as a different user

Ei Facebook.com & *J Google

Facebook.com is asking for some information from your Google Account
example@gmail.com

= Email address: Joe Example (example@gmail.com)
= Language: English
= Google Contacts

] Remember this approval

You can always change your Google Account approval settings. Facebook.com is not
owned, operated, or controlled by Google or its owners. Leam more

llustracion 7 - Autenticacion en Facebook mediante OpenlD de Google
Fuente:
https://web.archive.org/web/20090701093324im_/http://wiki.developers.facebook.com/images/8/89/OpenlDex.pn

g
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Para el afilo 2013, una publicacion (JanRain, 2013) oficializa el cierre del servidor
gratuito de OpenlD ldentity denominado MyOpenID, creado por JainRain debido a la
reduccion de sitios compatibles con OpenID apuntando la falta de informacioén, la
complejidad de la implementacion y a las grandes industrias del internet por su falta
de apoyo y confirmando que la guerra de la identidad estaba siendo liderada por

Facebook quien a partir de ese momento dejo de patrocinar a OpenlD.

BE

6%

46%

Q2 2013 Social Login Preferences janrain

llustracion 8 - Preferencias de Gestion de Identidad.
Fuente: https://cdn0.tnwcdn.com/wp-content/blogs.dir/1/files/2013/09/Q2-2013-Social-Login-Preferences-

520x346.png

En 2014, OpenIiD Foundation (OpenlID, 2014) publica la tercera generacion de
OpenID, denominada Openld Connect que integra el flujo de autorizacion OAUTH 2.0
permitiendo a los clientes informaticos verificar la identidad de un usuario final
basandose en la autenticacion realizada por un servidor de autorizacion y obtener
informacion basica del perfil utilizando el estdndar de intercambio datos de Javascript
(JSON). A partir de este anuncié Las organizaciones y las empresas tienen la
oportunidad de utilizar OpenID Connect para el desarrollo de ecosistemas de identidad
seguros, flexibles e interoperables, para que las identidades digitales se puedan usar
facilmente en sitios web y aplicaciones a través de cualquier computadora o

dispositivo movil.
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Para el 2015, (Thibeau, 2015), se lanza el programa de certificacion para
OpenldConnect en la conferencia RSA, este programa permite a las empresas
certificar que sus implementaciones estan correctamente alineadas a las
especificaciones, siendo empresas como Microsoft, Google, ForgeRock, entre otras

las primeras obtener las cerficaciones de Openld Connect.

En 2015 se aprueba la especificacion final del modo de respuestas posterior al
formulario en formato OAUTH 2.0 (Jones, OpeniD, 2015), La misma que proporciona

protecciones de propiedad intelectual a los implementadores.

En 2018, (StackExchange, 2018) Stack Overflow anuncia el fin del soporte para
OpenID por la preferencia de los usuarios al uso de otras fuentes de gestion de
identidad como Google, Facebook. En la siguiente imagen podemos visualizar las
estadisticas del uso de este estandar demostrando sus decrecimientos a partir del
2014.

36



Carlos Andrés Quifiénez Murillo
Master Universitario en Seguridad Informatica

Trabajo Fin de Master: Ataques al protocolo de autenticaciéon OpenID Connect + Oauth2

M Top 10k @ = M Top 100k @ = FTop 1m @@= I Al Internet
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llustracion 9 - Estadisticas de OpenlD
Fuente: https://trends.builtwith.com/docinfo/OpenID

Para inicios del 2020, la Fundacion OpenlID aprueba el borrador del implementador de
la especificacion de la federacion de OpenID Connect (Jones, Openid, 2020). El
Borrador de un implementador es una versién estable de una especificacion que
brinda proteccién de propiedad intelectual a los implementadores de la especificacion.
Este es el segundo borrador del implementador de esta especificacion. Esta

especificacidén es un producto del grupo de trabajo OpenID Connect.

En la siguiente imagen se resume, la resefia histérica con los hitos mas importantes
del desarrollo del protocolo OpenlID, hasta la creacion de OPENID Connect como la

conocemos ahora.
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Micre
nterog
OPENIDy W CardSpace
Jun 2007

Creacion - Openld Foundation

Oet 2008
Goegle y Microsoft
integran OpeniD en sus plataformas

Jan 2005
Creacion OpenlD —
Brad Fitzpatrick

Nov 2008
RPX Basic - OpenlD OpenSource

llustracion 10 - Resefia histérica OpenlID, OpenID Connect
Fuente: Elaboracion Propia
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3. OBJETIVOS Y METODOLOGIA DE TRABAJO

3.1. Objetivo General

El objetivo general del presente TFM consiste en aportar con la mejora en la
implementacion de los esquemas de autenticacion permitiendo aumentar el nivel
de seguridad de las aplicaciones y la integracién con otros sistemas de informacion
mediante la ejecucion de los objetivos especificos que pretenden analizar de manera
detallada los protocolos, evaluar el nivel de exposicion o riesgo y presentar las

consideraciones necesarias para asegurar las aplicaciones.
3.2. Objetivos Especificos

Se han definido los siguientes objetivos especificos que permitan analizar
minuciosamente el estado del arte para entender la situacion problemética y

establecer recomendaciones para su uso en las organizaciones
Los objetivos especificos en el presente TFM son:

1. Realizar el estudio del arte sobre el protocolo de autenticacion OPENID
Connect analizando sus componentes, estructura, caracteristicas e historia.
Identificar y evaluar las técnicas de ataque a los protocolos OPENID Connect

3. ldentificar y evaluar el riesgo y exposicion a las que pueden estar sujetos los
protocolos estudiados.

4. ldentificar y analizar herramientas para realizar test de penetracion al protocolo
de autenticacion.

5. Implementar un ambiente para realizar el test de penetracion y poder evaluarlos
sin perjuicio a terceros.

6. Recomendar consideraciones para la implementacién segura del protocolo de

autenticacion.
3.3. Metodologia de Trabajo

La metodologia para este TFM consiste en abarcar el objetivo general mediante el
analisis de informacién o estudio del estado del arte y la implementaciéon de un

ambiente controlado que permita realizar pruebas sin afectar a terceros.
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A. Estudio del Estado del Arte
Para el presente TFM se desarrollara las siguientes etapas

Desarrollar la estructura del documento.
Organizacion de fuentes de informacion.
Busqueda de informacion relevante y concerniente al tema.

Lectura y comprension de la informacion

o bk 0 DR

Redaccién del documento.

Al finalizar las tareas anteriores, se realiza el disefio del entorno de pruebas para la
evaluacion mediante ataques o pruebas de penetracién al protocolo de autenticacion
OPENID Connect.

B. Implementacién del entorno de pruebas

Para el ambiente de pruebas se va a requerir de un entorno de servidores virtuales
para implementar una aplicacion demo y dos servicios web que se comuniquen

mediante una API
Se utilizara:

m. AZURE AD B2C como proveedor de OPENID Connect
n. BURP como proxy para capturar las peticiones y poder analizarlas

0. Se utilizara una aplicacién de Login de demo

C. Herramientas de soporte
AZURE AD B2C

Es una herramienta de gestion de identidades de Microsoft disponible en el portal
POWERAPPS basada en cddigo abierto que permite mejorar la seguridad de las
empresas y gestionar los roles mediante interfaces que controlan el acceso a las

aplicaciones incluyendo las integraciones como API, Webservices, entre otras.
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OWASP ZAP (Zed Attack Proxy)

Es una herramienta utilizada para realizar evaluaciones de seguridad mediante
diferentes tipos de pruebas y metodologias permitiendo realizar andlisis profundos y
tener control total de las interacciones y respuestas de aplicaciones con el objetivo de

detectar fallos o vulnerabilidades que los atacantes podrian explotar.
D. Metodologia de Realizacién de las Pruebas

Para realizar el experimento, se realizard un ciclo de pruebas por cada protocolo

OPENID Connect siguiendo las siguientes etapas:

1. Probar la robustez de las suites criptograficas soportadas en OPENID Connect

2. Probar la robustez de los flujos de autorizacién de OPENID Connect
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4. DESARROLLO ESPECIFICO DE LA CONTRIBUCION

El capitulo representa la finalizacion del trabajo realizado durante el TFM, que
corresponde al analisis de informacion relacionada con el protocolo OpenlD Connect,
para profundizar en su entendimiento y poder determinar su grado de seguridad y

confianza que brinda a los esquemas de autenticacion actuales.

Primero se analiza el protocolo y sus caracteristicas principales, posteriormente se
presenta el piloto experimental detallando paso a paso las pruebas realizadas y sus
resultados, finalmente se presenta el andlisis de riesgos siguiendo la metodologia
OWASP.

4.1. Introduccion al Protocolo y sus principales caracteristicas.

4.1.1. Protocolo OpenlID Connect

El protocolo OpenID Connect es una estandar de identificacion implementada sobre
OAUTH 2.0, y utilizada para comprobar la identidad del usuario final mediante un
servidor de autenticacion externo a la aplicacion, también denominado proveedor de
Identidad, que ademas proporciona informacion basica de una forma muy similar al
protocolo REST. Es utilizado mayormente para entornos web, méviles y javascript
para obtener informacion de las sesiones y de los usuarios finales. Sus
especificaciones se consideran extensibles, permitiendo el manejo de funciones
adicionales como el descubrimiento de proveedores de autenticacion OpenlD,
gestores de sesiones e inclusive cifrar datos de identificacion de usuarios para
robustecer el esquema de seguridad.

Segun (Biehl, 2019) Openld Connect (OIDC) es un protocolo para proporcionar
identidad como servicio. Es un protocolo técnico que permite que los datos del usuario
final se pasen de forma segura de un proveedor a un cliente, con el consentimiento

explicito del usuario.

Entre las causas de mayor consideracién para adoptar el uso de este protocolo es que
esta basado en estandares de uso libre lo que proporciona grandes posibilidades de
adaptacion a otras plataformas, por otro lado, se debe considerar desde el punto de
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vista de desarrollo que es mas facil integrarse a un servicio que crearlo y disefarlo, lo
cual permite optimizar el tiempo en proyectos de desarrollo de aplicaciones,
especialmente en entornos empresariales, y esto tiene sentido, ya que un
programador se despreocupa de implementar desde el proceso de registro de

usuarios hasta el almacenamiento seguro de contrasefas y los datos del usuario.

Desde el punto de vista de la administracion y operacion del sistema se evita estar
duplicando y manteniendo la informacion de la identidad del usuario en diferentes
bases de datos, es decir que la integracion de este servicio permite agilizar el proceso
de autenticacion, pero lo interesante es que su disefio y arquitectura incluye aspectos
de seguridad para la validacion de la identidad del usuario segregando perfiles y
permitiendo que el usuario final exprese el consentimiento para el uso de las

aplicaciones.

Otro aspecto importante a tener en cuenta para la adopcion de OPENID Connect es
el control que se proporciona a los usuarios finales sobre la identidad digital, por estar
registrado en un repositorio comun, es decir que el registro es realizado una sola vez.
Esta identidad puede ser reutilizada en multiples sitios o aplicaciones web como se
requiera y el usuario lo permita. Lo interesante es que el mismo usuario tiene la
capacidad de interrumpir las sesiones iniciadas en multiples aplicaciones y sitios web

de manera simultanea.

Desde el punto de vista de la seguridad, la reduccion de riesgos es inminente ya que
se evita el traspaso de contrasefia como parametro por los diferentes aplicativos
reduciendo su exposicién ya que lo que se transmite por los diferentes sitios es un
token de acceso para validar la identidad del usuario final, es decir que este protocolo

las contrasefia no sera expuesta en las transacciones de autenticacion.

De igual manera la adopcién de este protocolo permite y facilita el uso de multiples
algoritmos de autenticacion incluyendo tecnologias de doble factor como mensajes de
texto, correos electronicos, claves dinamicas, huellas dactilares, reconocimiento

facial, etc.

Segun (OpenID Foundation, 2021) en su sitio web, se define al protocolo OpenID

Connect 1.0 como una capa de identidad simple sobre el protocolo OAuth 2.0 que
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permite a los Clientes verificar la identidad del Usuario Final basandose en la
autenticacion realizada por un Servidor de Autorizacion, asi como obtener informacion

de perfil basica sobre el Usuario Final de una manera interoperable y similar a REST.

4.1.2. Caracteristicas técnicas de OPENID Connect

Previo a realizar una explicacion de las caracteristicas de este protocolo, es necesario
tener claros los conceptos sobre Autenticacion y Autorizacion. Para empezar la
autenticacion se refiere al proceso de identificar y confirmar la identidad de una
persona o servicio mediante un parametro Unico que identifique al cliente y un valor
Unico que el cliente conoce, posee o0 una mezcla de los dos, mientras que la
autorizacion se encarga de determinar los privilegios o permisos autorizados para
dicha entidad.

Se debe tener claro que el uso de un esquema de autenticacion y autorizacion no es
obligatorio, tanto es asi que la mayoria de los sitios web en internet no requieren
autenticacion para su acceso, como portales informativos, buscadores, etc.; en
cambio, aplicaciones y sitios transaccionales o que manejen informacién confidencial,
practicamente estan obligados a implementarlo. Esto conlleva a la necesidad de
proteger los datos confidenciales para autenticar y autorizar mediante servicios
criptograficos que cada vez son mas robustos y esto significa que dichos datos deben
ser convertidos de manera tal que se garantice su privacidad siendo los protocolos
SSL y SSH los més utilizados.

Openld Connect integra en su disefio el proceso de autenticacion, autorizaciéon y
puede integrarse con un sin nimero de aplicaciones proporcionando Tokens de
identidad de facil consumo, esto significa que las aplicaciones y/o servicios clientes
pueden recibir los datos de la identidad del usuario de forma codificada mediante un
token web en formato JSON (JWT) seguro denominado token de identificacion. Estos
archivos JWT estan estructurados para ser portatiles y admitir varios tipos algoritmos

de firma y cifrado.

Al utilizar el protocolo OAuth las aplicaciones y/o servicios que usan Openld Connect

utilizan sus flujos para obtener los tokens de identificacion, tanto para aplicaciones
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web, moviles como para APIS de integracion. En otras palabras, significa que tendra
un protocolo Unico para autenticarse basado en la obtencién de token de acceso,
razon por la cual este protocolo se esta convirtiendo en un estandar para que las
aplicaciones logren autenticarse mediante proveedores externos, como por ejemplo
Facebook, google u Office365 de Microsoft debido a su sencillez y rendimiento: ya que
es lo suficientemente simple como para integrarse con aplicaciones, al mismo tiempo
de ofrecer funciones y opciones de seguridad que pueden cumplir con los exigentes

requisitos de las organizaciones.

OpenID Connect se ha vuelto un estandar cuando las aplicaciones requieren
identificar a sus usuarios evitando el desarrollo de esquema de autenticacion basado
en una base de datos de la informacion personal utilizados como credenciales para
acceder a los servicios o aplicaciones. Sin embargo, las personas encuentran tedioso
el registro y la creacion de cuentas por el hecho de tener que proteger multiples datos
por cada aplicacion obligando a caer en malas practicas como anotaciones en notas
o simplemente en papel. En aplicaciones comerciales, esto puede representar
perdidas de ventas en linea, por el hecho de la fatiga al momento de autenticarse que
pueden sufrir los consumidores, y no solo eso, sino la responsabilidad en la seguridad

gue se debe aplicar a los datos para evitar que caigan en manos de terceros.

La solucidén provista por este protocolo a estos problemas es la delegacién de la
autenticacion y el aprovisionamiento del usuario a un servicio dedicado especialmente

disefiado, llamado proveedor de identidad (IdP) cuyas principales caracteristicas son:

e Uso de Tokens de identidad.
e Basado en el protocolo OAuth 2.0

e Simplicidad.

4.1.3. Flujos de Cadigo
Segun la guia de implementacién (OpenlID, 2020) el flujo se resume en los siguientes

pasos:

1. EIRP (Cliente) envia una solicitud al Proveedor OpenID (OP).

2. El OP autentica al usuario final y obtiene la autorizacion.
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3. El OP responde con un token de identificacién y generalmente un token de

acceso.
4. El RP puede enviar una solicitud con el token de acceso al punto final de

UserlInfo.
5. UserInfo Endpoint devuelve reclamaciones sobre el usuario final.

1. Reguerimiento de Autorizacidn

2. Autenticacion de Usuario Final y Obtener la autorizacion

= — —3. Respuesta: TokenlD, Token de Acceso- — —

. Requerimiento de Informacion de Usuario

< 5. Respuesta con la informacion del Usuario Final-

llustracion 11 - Flujo Abreviado Open ID Connect

Fuente: Elaboracion Propia

Los flujos validos para OpenID Connect son:

Flujo de codigo de autorizacion: Utilizado generalmente por aplicaciones web y
moviles redireccionando el navegador desde o hacia el OP para la autenticacion y el
consentimiento del usuario, luego mediante una segunda solicitud denominada de
canal de retorno, recupera el token ID ofreciendo una seguridad robusta y optimizada,
sin revelar los tokens al navegador, permitiendo que el cliente también pueda

autenticarse.
El flujo de codigo consta de los siguientes pasos:

1. Un usuario accede a una aplicacion de la RP.
2. La RP prepara una solicitud de autenticacion y redirige al usuario al OP.
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3. EI OP autentica al usuario, solicitandole las credenciales. El usuario autoriza a
la RP a acceder a la informacion necesaria para la aplicacion. El OP genera un
codigo de autorizacion de un solo uso para la RP.

4. El OP redirige al usuario a la RP con el codigo de autorizacion.

La RP llama al punto final de sefal del OP para intercambiar el codigo de
autorizacion por una sefial de acceso, sefial de ID y una sefial de renovacion.

6. La RP utiliza la sefial de ID para autorizar al usuario final.

En el siguiente grafico se muestra el flujo de autorizacion:

1. Solicitud de acceso a Aplicacion

—_— 2. Solicitud de Autenticacion —

2. Redirect

-4—— 3. Autenticacion

4. Redirect

4, Cadigo de Autorizacion

5, Sefial de Acceso / ID/ Renovacidn

£, Autorizacion

llustracion 12 - Flujo de Autorizacién de Openld Connect
Fuente: Realizacion Propia

Flujo implicito: Es utilizado para aplicaciones basadas en navegador (JavaScript)
gue no tienen backend. El token ID se recibe con la respuesta de redireccion del OP

sin requerir peticion de canal de retorno.

1. Un usuario accede a una aplicacion de la RP.
2. La RP prepara una solicitud de autenticacion y redirige al usuario al OP.
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3. EI OP autentica al usuario, solicitdndole las credenciales. El usuario autoriza a
la RP a acceder a la informacion necesaria para la aplicacion.
El OP redirige al usuario a la RP con una sefal de ID y una sefal de acceso.

La RP utiliza la sefial de ID para autorizar al usuario.

En la siguiente imagen se detalla el flujo de manera grafica

1. Solictud de acceso a Aplicacion
2. Solicitud de Autenticacidn

2. Redirect

44— 3. Autenticacion

4, Redirect - Codigo de Autorizadon
Sefizl de 1D/ Acceso

4l
-

5. Autorizacion

llustracion 13 - Flujo de Autorizacion Implicito de Open Id Connect
Fuente: Realizacion Propia

4.1.4. El token de Identidad

El token de identidad es una tarjeta de identidad digital en un formato JWT (JSON
Web Token) estandar firmado por el proveedor de OpenlD (OP). Para obtener un
token de este tipo el cliente debe enviar al usuario a su OP con una solicitud de

autenticacion.
Caracteristicas del token de identificacion:

a. Confirma la identidad del usuario.
b. Se especifica la entidad emisora

c. Se genera para una audiencia en particular.
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d. Puede contener un codigo arbitrario unico.

e. Se puede definir un tiempo de autorizacidn y como se debe autenticar al
usuario.

f. Permite definir el tiempo de vencimiento y organizar los problemas de
autenticacion.

g. Puede incluir detalles adicionales sobre el usuario final como el correo
electronico, nombre de usuario.

h. Se firma digitalmente, por lo que los destinatarios pueden hacer validaciones
adicionales.

I. Se pueden cifrar o codificar.

Ejemplo de Peticién en formato JWT:

"sub" : “carlos",

"iss" : "https://facebook.com",
"aud" : "client-98765",

"nonce" : "n-856 WasdfT2Mj",
"auth time" : 1311280476,

"acr" : "pepito.com",

"iat" : 1311278459,

"exp" : 1311245580

La solicitud debe realizarla un cliente que se denomina RP (Relaying Party) y el
proceso de autenticacion la debe realizar el proveedor de Identidad (IdP) verificando
la sesion o credenciales del usuario, en el que se necesitara un agente de confianza
gue generalmente se utilizan los navegadores web mediante una ventana emergente
para tal efecto, en el que la aplicacién redirige la peticion. La autenticacion del usuario

siempre debe ocurrir en un contexto confiable que esté separado de la aplicacion.

El protocolo no detalla como el proveedor de identidad debe gestionar la autenticacion,
ya que esta accion es delegada. los tokens de identificacién son llamados a través del
protocolo OAuth 2.0, que tiene flujos disefiados para todo tipo de aplicaciones:
aplicaciones web tradicionales basadas en servidor, aplicaciones solo para

navegadores (JavaScript) y aplicaciones nativas / moviles.

La estructura de los datos del TokenlID, se constituye en uno de los principales aportes
del protocolo OpenID Connect sobre OAuth 2.0 al permitir la autenticacion de los

usuarios finales. Contiene requerimientos o reclamos (realms) para gestionar el flujo
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de informacién entre el usuario final, el proveedor de identidad y cliente RP

representado como JWT (JSON Web Token). En la siguiente tabla se muestra los

reclamos o realms posibles para el tokenlD

identificacidn

Claims Tipo Descripcion Caracteristicas
Identificador URL Sensitiva (Distingue Mayusculas y Minusculas).
. . . Protocolo: https
iss Requerido | de emisor de )
Contiene: esquema, host, componentes de ruta
la respuesta. . . ;
(opcional) y numero de puerto (opcional)
Un identificador local Unico que no se puede
oo reasignar que solo puede ser consumido por el
. Identificador . gnard P P
sub Requerido de suieto Cliente.
JELO- Longitud: 255 caracteres ASCII (Cadena de
caracteres).
A Debe contener el identificador (client_id) de OAuth
Audiencia(s). " : | . T
. . , 2.0 del "Relaying Party" u otras audiencias.
aud Requerido | Destinatarios ] .
Es una matriz de cadenas de caracteres sensible a
del token , .,
mayusculas y minusculas.
La fecha / hora actual debe ser anterior a la de
Tiempo de vencimiento.
ox Requerido caducF:)idad del Formato: JSON que representa el nUmero de
P g token segundos desde 1970-01-01T0: 0: 0Z medido en
UTC hasta la fecha / hora.
Referencia: RFC 3339
Hora a laque |Su valor es un nimero JSON que representa el
iat Requerido | se emitid el numero de segundos desde 1970-01-01T0: 0: 0Z
JWT. medido en UTC hasta la fecha / hora.
Su valor es un nimero JSON que representa el
numero de segundos desde 1970-01-01T0: 0: 0Z
. Hora en que .
Requerido . medido en UTC hasta la fecha / hora.
se produjo la . .
. L, Cuando se realiza una solicitud o
auth_time autenticacion .\ . o
. reclamo "max_age" o "auth_time
del usuario : » —
final Si el reclamo "auth_time" corresponde
Opcional ' semanticamente con el parametro de
respuesta auth_time de OpenID 2.0 PAPE
Valor de El valor se pasa sin modificar desde la solicitud de
cadena autenticacion al token de identificacion.
utilizada para |Si estd presente en el token ID, los clientes
asociar una verifican que el valor de reclamo sea igual al valor
nonce ., . . -
sesion de del parametro enviado en la solicitud de
cliente con un |autenticacion.
token de Si estd presente en la solicitud de autenticacion, los

servidores de autorizacion deben incluir
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Claims Tipo Descripcion Caracteristicas
y para mitigar |un reclamo "nonce" en el token ID.
los ataques de | Los servidores de autorizacién no deberian realizar
reproduccién. |ningln otro procesamiento en
los valores nonce utilizados.
El nonce value es una cadena sensible a
mayusculas y minusculas.
Cadena que especifica un valor referencial que
identifica la clase de contexto de autenticacién
realizada.
El valor "0" indica que la autenticacion del usuario
final no cumplié con los requisitos de ISO / IEC
29115 nivel 1.
Referencia de ||a autenticacién mediante una cookie de
acr Opcional clase de navegador de larga duracidn, es un ejemplo en el
contextode | que el uso de "nivel 0" es apropiado.
autenticacion. | |as autenticaciones con nivel 0 no deben utilizarse
para autorizar el acceso a ningun recurso de valor
monetario.
Los nombres registrados no deben utilizarse con un
significado diferente al registrado.
El valor acr es una cadena sensible a mayusculas y
minusculas.
Matriz JSON que corresponde a los identificadores
de los métodos de autenticacién utilizados. Por
ejemplo, los valores pueden indicar que se
Referencias utilizaron métodos de autenticacion de contrasefia
. de métodos y OTP.
amr Opcional - . L .
de Las partes que utilicen esta afirmaciéon deberan
autenticacion. |acordar los significados de los valores utilizados,
gue pueden ser especificos del contexto.
El valor amr es una matriz de cadenas que
distinguen entre mayusculas y minusculas.
Si estd presente, DEBE contener el ID de cliente
Authorized OAuth 2.0 de esta parte. '
Este reclamo solo es necesario cuando el token de
party: la parte identificacion tiene un valor de audiencia Unicoy
azp Opcional @ la.qL,Je >€ esa audiencia es diferente a la parte autorizada.
emitio el . . .
PUEDE incluirse cuando la parte autorizada sea la
token de

identificacion.

misma que la Unica audiencia.
El valor azp es una cadena sensible a mayusculas y
minusculas que contiene un valor StringOrURI.

Tabla 1 - Reclamaciones o Realms del Token de Identificacion
Fuente: https://openid.net/connect/
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414.1. Validacion del TokenlD
El cliente debe validar el token de identificacion en la respuesta de la siguiente

manera:

j. El identificador del emisor para el proveedor de OpenID debe coincidir
exactamente con el valor del claim “ISS”.

k. Elcliente valida que el claim “aud” contiene el valor de “client_id” registrado en
el emisor identificado por el claim “ISS” como una audiencia. El token de
identificacion debe ser rechazado si el token de identificacion no incluye al
cliente como una audiencia valida, o si contiene publicos adicionales en los que
el cliente no confia.

|. Sieltoken de ID contiene varias audiencias, el cliente debe verificar que haya
un claim “azp” .

m. Si un claim “azp” esta presente, el cliente debe verificar que su client_id es el
valor del claim.

n. La hora actual debe ser anterior a la hora representada por el claim “exp”

o. El claim “iat” se puede usar para rechazar tokens que se emitieron demasiado
lejos de la hora actual, lo que limita la cantidad de tiempo que los nonces deben
almacenarse para evitar ataques.

p. Sise solicitd el claim “acr”, el cliente debe verificar que el valor del claim
declarado sea apropiado.

g. Cuando se realiza una solicitud de “max_age”, el cliente debe verificar el valor
de reclamo auth_time y solicitar una nueva autenticacion si determina que ha

transcurrido demasiado tiempo desde la Gltima autenticaciéon del usuario final.

4.1.4.2. Claims del Usuario Final

El protocolo permite la ejecuciéon de un conjunto de Claims que permitiran obtener
atributos de usuario o informacién como correo electrénico, nombres, cedula, teléfono,

direccion.

El Cliente puede utilizar dos esquemas para realizar estas peticiones por valor del
Claim o por su categoria. Adicionalmente permite la inclusion de nuevos atributos para

personalizar informacién que puede ser obtenida por el cliente.
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Tipos de Proveedores de Endpoints

r. Autorizacion de Endpoint (Authorization). El Servidor Endpoint del OP en el que
se solicita al usuario autenticarse y se le otorgue acceso al token de identidad
u otros datos solicitados como correo, nombre, etc. Es el Unico endpoint
estandar que interactia con el OP via UserAgent.

s. Token de Endpoint. Permite a la aplicacion cliente intercambiar el cdédigo
obtenido desde el Endpoint Authorization por un Token ID y un Token de
acceso. Para los clientes confidenciales se solicitara autenticar el token del
endpoint. También puede aceptar otras entidades “grant Types” que manejen
Oauth 2.0 como: “JWT Assertion” y “SAML 2.0 Assertion”

t. Informacion de Usuarios (Userinfo). Devuelve informacion del perfil de usuario
previamente autorizada. Puede transmitirse empaquetado como un JWT

firmado o cifrado.
Adicionalmente existen otros tipos de Proveedores de Endpoints opcionales:

u. WebFinger. Permite el descubrimiento dinamico del proveedor de OpenID
Connect para un usuario determinado, por su direccion de correo electrénico u
otros datos.

v. Provider metadata. Es un documento en formato JSON que contiene las URL
de los extremos del OP y las caracteristicas de OpenID Connect / OAuth 2.0
soportadas.

w. Provider JWT set. Es un documento JSON que contiene las claves publicas del
proveedor en formato JSON Web Key utilizadas para la proteccion de los
tokens ID emitidos.

X. Client Registration. Es un APl Web RESTful utilizada para registrar aplicaciones
de cliente con el OP que puede ser abierta o publica y de manera protegida
mediante una autorizacion previa.

y. Session Management. Permite que las aplicaciones del cliente validen si el
usuario que ha iniciado sesion con el proveedor de OpenlD Connect, todavia

la mantiene activa
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4.1.5. Especificaciones

La guia de especificaciones detallada que ofrece el portal (OpenID Foundation, 2021)

esta resumida en la siguiente tabla:

Especificacion Descripcion Tipo
Describe la funcionalidad principal de
Core
OpenlD Connect
Describe como los clientes descubren de
Descubrimiento forma dinamica informacion sobre los Opcional
proveedores de OpenlD
. o Describe como los clientes se registran .
Registro dinamico N Opcional
dinamicamente con proveedores OpenlD.
Tipos de respuesta multiple |Describe varios tipos nuevos de respuesta
de OAuth 2.0 de OAuth 2.0 especificos
Describe como devolver los pardmetros de
Modo de respuesta de o,
. . respuesta de autorizacion de OAuth 2.0 .
publicacién de formulario . . . Opcional
(incluidos los parametros de respuesta de
OAuth 2.0 L
autenticacion de OpenID Connect
. S Describe como una parte de confianza
Cierre de sesién iniciado por - . .
RP solicita que un proveedor de OpenlD cierre | Opcional
la sesion del usuario final.
Describe como gestionar las sesiones de
., . OpenlD Connect, incluido el cierre de .
Gestidn de sesiones ., . . Opcional
sesidon basado en mensajes posteriores y la
funcion de cierre de sesidn iniciado por RP.
. ., Describe un mecanismo de cierre de sesion
Cierre de sesién del canal . . .
del canal frontal que no utiliza un iframe Opcional
frontal L
OP en las paginas de RP
Describe un mecanismo de cierre de sesion
Cierre de sesién del canal que utiliza la comunicacion directa del .
Opcional
trasero canal trasero entre el OP y los RP que se
desconectan
., Describe como los conjuntos de OP y RP
Federacién de OpenlD J ) y .
pueden establecer la confianza mediante | Opcional

Connect

la utilizacidn de un operador de federacién

Tabla 2. Especificaciones OpenID Connect.

Fuente: https://openid.net/connect/
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4.2. Piloto Experimental

4.2.1. Descripcién detallada del experimento

El experimento consiste en implementar un ambiente de evaluaciéon en Microsoft
Azure publicando una pagina web simple con esquema de autenticacion OpenlD
Connect para someterlo a varias pruebas de seguridad para evaluar el nivel de

seguridad que provee a una aplicacion web.
El experimento se divide en varias fases:
- Fase 1. Preparacién del Ambiente
- Fase 2. Descubrimiento de Amenazas
- Fase 3. Pruebas de Seguridad

4.2.1.1. Primera Fase: Preparacion del Ambiente

Para la configuracion del ambiente de evaluacion se realizan las siguientes

actividades:

- Mediante el Médulo PowerApps se crea y registra una aplicacion web “Portal

ti
Test
s Entorno
:ii Power Apps P Buscar £ cqSolutions (defautt) s} & ?

= & Editar 7 Examinar &2 Compartir ¢5: Configuracién [i] Eliminar (D Detalles = Mis aplicaciones

2

Inicio
Aplicaciones

|
=

Mas informacion

Aplicaciones  Bibliotecas de componentes (version preliminar)
I B Aplicaciones
@ s 6n de portal d rvarla, conviértala a produccidn. Obtenga més informacién sabre las versiones de prueba. 3
- Crear
E Datos v H  Nombre Modificado Propietario Tipo
" Flujos © [ rortal TeST - [ze2d o =@ Portal
@ Bots de chat ~ E  rortal Management =+ Hacelsem. Carlos Quinonez Basado en modelos
o@ Al Builder ~ [ Solution Health Hub - Hace 1 sem. SYSTEM Basado en modelos

llustracion 14 - Preparacion del Ambiente de Evaluacion
Fuente: Portal de Aplicaciones Microsoft — Realizacién propia

- El sitio es accesible mediante la siguiente direccion URL

https://cqtest.powerappsportals.com
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Configuracion del portal X

MNombre *

| Portal -TEST ‘

! | https://cqtest.powerappsportals.com ‘

dioma

s
rm
3
V=]
i
T

llustracion 15 - URL del Ambiente de Evaluacion
Fuente: Portal de Aplicaciones Microsoft — Realizacion Propia

<« C e x @
i Aplicaciones EDUCATIVOS FAVORITAFC HERRAMIENTAS PERSONALES 3 lstade lectura
@ Contoso Ltd Home | Pages~ | Contactus | Q | Signin

Create an engaging headline,
welcome, or call to action

Add a call to action here A

llustracion 16 - Vista del Portal de Pruebas
Fuente: Portal de Aplicaciones Microsoft — Realizacién propia

Se configura como método de autenticacion al sitio el protocolo OpenldConnect
mediante el gestor de identidad de Azure Active Directory B2C

56



Carlos Andrés Quifiénez Murillo
Master Universitario en Seguridad Informatica

Trabajo Fin de Master: Ataques al protocolo de autenticaciéon OpenID Connect + Oauth2

_ Entomo
Power Apps £ Buscar £ cqSolutions (default)

-+ Agregar proveedor 3% Configuracién de autenticacion

&

Inicio

Aplicaciones > Portal -TEST > Proveedores de identidades

=]

Mas informacién

Proveedores de identidades —+ Agregar proveedor {3}

P Aplicaciones

e EF  Nombre del proveedor Tipo de proveedor Estado

rear

o o Inicio de sesién local -+ Inicio de sesién local Habilitada

o Flujos B Azure Active Directory --- Azure Active Directory Habilitada
P o B Azure Active Directory B2C -~ Azure Active Directory B2C Configurar

o Al Builder v Bl Facebook s+ Facebook Configurar

A Soluciones M Linkedin so+ Linkedin Configurar

llustracion 17 - Configuracion de Proveedor de Identidad
Fuente: Portal de Aplicaciones Microsoft — Realizacion Propia

' Configurar proveedor de identidades

Seleccionar proveedor Seleccionar un proveedor

Seleccionar el provesdor de identidades que se usard con su portal.

Configurar Azure AD 82C Seleccionar proveedor de inicio de sesion *

| Azure Active Directory B2C v |

Protocolo *

- ‘

Nombre del proveedor *

| Azure AD B2C ‘

llustracion 18 - Seleccién de Proveedor de Identidad
Fuente: Portal de Aplicaciones Microsoft — Realizacién propia

- Se procede a registrar la aplicacion en el Gestor de Identidad

&« C v portal.azure.com/#blade/Microsoft_AAD_B2CAdmin/TenantManagementMenuBlade/registeredApps

®

iii Aplicaciones EDUCATIVOS FAVORITAFC HERRAMIENTAS PERSONALES

osoft Azure @ l L Buscar recursos, servicios y documentos (G+/)

Inicio > Azure AD B2C

: Azure AD B2C | Registros de aplicaciones =

CQSolutions338.onmicrosoft.com

\,0 Buscar (Ctrl+/) | « | Nuevo registro & Puntos de conexién ¢ Solucién de problemas () Actualizar & Descargar [l Caracteristicas en version preliminar

% Informacién general

@ A partir del 30 de junio de 2020 ya no se agregarén nuevas caracteristicas a la Biblioteca de autenticacin de Azure Active Directory (ADAL) y Azure AD Graph. Continua
proporcicnando soporte técnico y actualizaciones de seguridad, pero no se ofrecerdn actualizaciones de caracteristicas. Las aplicaciones deberan actualizarse a la Biblior
autenticacion de Microsoft (MSAL) y Microsoft Graph. Mas informacion

Administrar

" Registros de aplicaciones

PR Provesdores de identidades

. Todas las aplicaciones Aplicaciones propias  Aplicaciones eliminadas
«* Conectores de API s

Il Personalizacién de marca de 2 Empiece a escribir un nombre para mostrar a fin de filtrar los resulta... Id. de aplicacion (cliente) empieza con T Agregar filtros
empresa

9 Atributos de usuario 1 aplicaciones encontradas

2 Usuarios Nombre para mostrar Id. de aplicacién (cliente) Fecha de c... Ty Certif
R Roles y administradores TFMUNIR-CQ feab9028-bSaa-4534-8542-713802d7110  3/12/2021 -
Directivas

llustracion 19 - Muestra de Configuracion final
Fuente: Portal de Aplicaciones Microsoft — Realizacién propia
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Una vez registrado, se identifican los parametros de la aplicacion

& C v portalazure.com/#blade/Microsoft_AAD_Regi: pps/ApplicationMenuBlade/Over ppld/feab3028-b5aa-4534-8542-713802df7110/isMSAApp/ 2 %

5 Aplicaciones EDUCATIVOS. FAVORITAFC HERRAMIENTAS PERSONALES

[ = vicosor e [6) [ )

Inicio > Azure AD B2C >

- TFMUNIR-CQ =

0 Buscar (Crl+/) «

B informacion general

[i giiminar @ Puntos de conexién  [&] Caracteristicas en versién preliminar

@ ;Tiene un sequndo? Nos encantaria conacer su opinién sobre |a plataforma de identidad de Microsoft (anteriormente Azure AD para desarrolladores), =

& Inicio rapido

# Asistente para integracion ~ Informacién esencial
Administrar Nombre para mostrar : TEMUNIR-CQ Credenciales de cliente  : Agregar un certificado o secreto
. Id. de aplicacion (cliente)  : feab9028-b5aa-4534-8542-713802df7110 URI de redireccion i 1web, 15PA, 0 cliente piblico
B personalizacién de marca
Identificador de objeto 1 €0c8351f-ee41-4181-bb7e-eSbacc22d1af URI de id. de aplicacién : Agregar un URI de id. de aplicacion
2 Autenticacion
1d. de directorio (inquilin) : 5co051ad-278a-44bd-81fd-2c27f7a5e1al Aplicacion administrada ... : TFEMUNIR-CQ
Certificad t
ertificados y secretos Tipos de cuenta compati... : Solo mi organizacién

FenfimirariAn An alian

llustracion 20 - Estado del Método de Autenticacion del Sitio
Fuente: Portal de Aplicaciones Microsoft — Realizacion propia

Se configura el flujo de autorizacion del protocolo que se va a utilizar para la aplicacion

Inicio > Azure AD B2C

o Azure AD B2C | Flujos de usuario

"ET cosolutionss3g.onmicrosoft.com

| 2 Buscar (Ctrl+/) | « T~ Nuevo flujo de usuario Rj ;Tiene algin comentario?

s - . .
% Informacidn general Nombre de flujo de usuario

| keallce una busgueda por nombre del flujo de usuario

Administrar

i Registros de aplicaciones Nombre Tipo

PR Eroveedores de identidades B2X_1_CQTEST Registrarse e iniciar sesidn (recomendado)

':* Conectores de APl

llustracion 21 - Configuracion del Flujo de Autorizacion
Fuente: Portal de Aplicaciones Microsoft — Realizacion propia

Se definen los métodos de autenticacion que seran habilitados para el portal

&« c v portal.azure.com/#blade/Microsoft AAD_B2CAdmin/TenantManagementMenuBlade/userJourneys

m

22! Aplicaciones EDUCATIVOS FAVORITAFC HERRAMIENTAS PERSONALES

@] P Buscar recursos, servicios y documentos (G+/)

Inicic > Azure AD B2C >

2 B2X_1.CQTEST

Registrarse e iniciar sesion (recomendada)

‘/’7 Buscar (Ctrl+/) ‘ « & Eliminar

g 5
s Informacién general 2 L - . .
- g @ ;Tiene un segundo? Nos encantaria conocer su opinion sobre la experiencia de administracion de flujos de usuario. =

Configuracion
Ba, Proveedores de identidad Conﬁguracién

[55] Atributos de usuario Registra en Azure Active Directary

A Proveadores de identidad
N Cuenta Microsoft
«* Conectores de API

Direccidn de correo electrdnico
=l Atributos de usuario Ciudad

B Disefios de pagina 4 més

Personalizar

llustracion 22 - Estado de Flujo de Autorizacion
Fuente: Portal de Aplicaciones Microsoft — Realizacién propia
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Se definen los reclamos o realms que estaran disponibles para el protocolo

@l 0 Buscar recursos, senvicios y documentos (G+/)

Inicic > Azure AD B2C > B2X_1_CQTEST

#== Actualizar atributos

IEl BZX_1_CQTEST | Atributos de usuario - Actualizando atributos

Registrarse e iniciar sesidn (recomendado)

s de usuario P? ;Tiene alglin comentario?

‘/7 Buscar (Ctrl+/) | « E| Guarda X Descartar

o -
i+ Informacién general B . . . . ..
Los atributos de usuario son valores recopilados en el registro. Puede crear atributos personalizados para su uso en el directorio. Obtenga mas informacion sobre lo
. ” usuario.
Configuracién
Nombre Tipo de datos Descripcion Tipo de atributo

pp, Provesdores de identidad

Apellidos Cadena Apellidos del usuario. Integrado
(2] Atributos de usuario

Ciudad Cadena Ciudad en |a que se encuentra el usuario. Integrado
«[* Conectores de AFI

D Cédigo postal Cadena Cédigo postal de la direccién del usuario. Integrado
Personalizar i Cadena Direccién de corree electranico del usuario. Integrado
B Disefios de pagina [ npireccién postal Cadena Direccion postal en que se encuentra el usuario. Integrado
€ idiomas Estado o provincia Cadena Estado o provincia de la direccién del usuario. Integrado
Uso MNombre Cadena MNombre del usuario (también conocido como nombr... Integrado
2 aplicaciones Nombre para mostrar Cadena Mombre para mostrar del usuario. Integrado

Pais o regién Cadena Pais o regién en que se encuentra el usuario. Integrado

Puesto Cadena Pussto del usuario. Integrado

llustracion 23 - Seleccion de Reclamos o Realms
Fuente: Portal de Aplicaciones Microsoft — Realizacion propia

Se asigna el flujo configurado a la aplicacién

Inicio » Azure AD B2C > B2X_1_CQTEST

@ B2X_1_CQTEST | Aplicaciones

Registrarse e iniciar sesién (recomendado)

J2 Buscar (Ctrl+/) ‘ « T~ Agregar aplicacion
% Informacién general La asociacion del flujo de usuario con una aplicacion le permite habilitar el registro en esa aplicacion. Puede elegir mas de una aplicacién para asociarla
que asocie el flujo de usuario con una o mas aplicaciones, los usuarios que visiten esa aplicacion podran suscribirse mediante las opciones configurada:
Configuracién informacién sobre como habilitar el registro.
P, proveedores de identidad Nombre para mostrar Id. de aplicacion (cliente)
B atribstos de usuaric TEMUNIR-CQ feab028-b5aa-4534-8542-713802df7110

€* Conectores de API

llustracion 24 - Asignacion de Flujo al Sitio de Evaluacion
Fuente: Portal de Aplicaciones Microsoft — Realizacion propia

Una vez registrada y publicada la aplicacion son accesibles los diferentes puntos de

conexion que procederemos a evaluar segun el caso que corresponda
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= Microsoft Azure ® l £ Buscar recursos, servicios y documentos (G+/)

nicio > Azure AD B2C

Azure AD B2C | Registros de aplicaciones

CQSolutions538.onmicrosoft.com

R Buscar

% Informacién general

Administrar

Registros de aplicaciones

Il Personalizacion de marca de
empresa

[E] Atributos de usuario

Puntos de conexion

Punto de conexion de autorizacion de OAuth 2.0 (v2)

CarlosQuinonez@CQSol

(COSOLUTIONS (CQSOLUTIONSS.

R Usuarios

Q Roles y administradores

Directivas

Seguridad

% Métodos de autenticacién

« T Muevo registro B runtosdea ‘ https://login.microsoftonline.com/5c9051ad-278a-44bd-81fd-2c27f7ase1a1/0auth2/v2.0/authorize s} ‘
Punto de conexién de token de OAuth 2.0 (v2)
o A partir del 30 de junio de 2020 yz ‘ https://login.mict line.com/5c0051ad-278a-44bd-81fd-2c27f7a5e1a1/o0auth2 /v2.0/token [a} ‘
proporcionando soparte técnico y
autenticacién de Microsoft (MSAL  pynto de conexién de autorizacion de OAuth 2.0 (v1)
‘ https://login.microsoftonline.com/5c9051ad-278a-44bd-81fd-2c27f7a5e1a1/oauth2/authorize ] ‘
Todas las aplicaciones  Aplicaci  Punto de conexion de token de OAuth 2.0 (v1)
‘ https://login.microsoftonline.com/5c9051ad-278a-44bd-81fd-2c27f7a5e1a1/0auth2/token s} ‘
P Empiece
Documento de metadatos de OpeniD Connect
_ ‘ https://login.mict line.com/5c9051ad-27: bd-81fd-2c27f7ase1a1/v2.0/.well-known/openid-configuration ] ‘
1 aplicaciones encontradas
Nombre para mostrar T Punto de conexién de la APl de Microsoft Graph
https://graph.microsoft.com
TFMUNIR-CQ ‘ pe//grap! o ‘
Documente de metadates de federacién
‘ https://login.mi line.com/5c9051ad-278a-44bd-81fd-2c27{7a5e1a1 /federatior lata/2007-06/fed: Jataxml D ‘
Punto de conexién de inicio de sesién de WS-Federation
‘ https://login.mic line.com/5c9051ad-27: bd-81fd-2c27f7ase1a1wsfed ia) ‘

(vista previa)

llustracion 25 - Configuracién Final del Protocolo OpenlDConnect + Oauth2

Fuente: Portal de Aplicaciones Microsoft — Realizacién propia

Posteriormente, se realiza la preparacion del escritorio de trabajo para la evaluacion

del protocolo de autenticacion

- Instalacion de OwasZAP para realizar la fase descubrimiento de amenazas

) OWASP ZAP - OWASP ZAP 2110

Archivo  Editar Ver Analizar Reporte Herramientas |mportar Enlinea Ayuda

Mododettaque ~| [ B E E & G ATHEEEEHEES 48 ¢ O

@ sitos 4 : 47 Inicio Rapido #
enaos
(5 Contextos <
Contexto predeterminado
@

% @

= Peticion = Respussta o=

Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Aftack.

&P hitps /. mozilla.org
&1 hitps fiaus5. mozilla.org
&P hitps Mirefox-sett

&1 hitos fhwww. gstatic.com
&1 hiips:/iwww. google.com.ec

cdn mozilla.net

& hitps:/stats g doubleclick net
&1 hitps:/www.google-analytics.com

URL to attack:

Tenga en cuenta que usted slo debe atacar aplicaciones para las cuales ha recibido previaments una clara autorizacidn

htps:ficgtest. powerappsportals.com/ ~

Use traditional spider. [/

Use ajax spider with | Firefox Headless
&1/ hitps /iwww. goagletagmanager.com
&1 P hitps Jiportswigger net Aacar_| [ Detener

Progreso Actively scanning (attacking) the URLs discovered by the spider(s)

&1 P hitps:ifonts gstatic.com
&1 https:iwww.google.com
&I hitps icontent-signature-2.cdn. mozilia.net

Bl vistoia S Buscar [Waenas | salida & webSockets

2 Escaneo Activo & *

# Spider(Arafia) 4

[ 3 Nuevoescaneo Progreso: 1:hiipsicgtest appsportals.com ~ | [l

Mensajes Enviados Mensajes Filtrados

U =

Escaneoactual:2 Num Requests:8748 Alertas Nuevas:0 ' Exporiar

X

@ Seleccionar.

;’T;j

D WarcadetiempoReq Marca detiempo deResp  Método URL Cédigo  Razdn RTT Tamafio que se requiere para el encabezamiento  Tamaiia requerido para el cuerpo B
15,999 UAMIZIZT 85130 U821 55180 PUS|  NUDSICQIeST pOWerapps ponals. comsignin 200 Uk L1miseg... ar1oyes 19.83301188
16.001 0412121 8:51:46 04112121 851:47 GET  nhitpsiicqtest powerappsporials.com/Account 200 OK 217miliseg... 3560ytes 22.993bytes
16.002 04M2/21 8:51:47 04112/21 851:47 GET  httpsiicqtest powerappsporials.com/Account 200 OK 254miliseg... 356bytes 22.993bytes
16.003 04H2/21 8:51:47 04112/21 851:47 GET  hitpsiicatest powerappsporials.com/Account 200 OK 203miliseg... 356bytes 22993bytes
16 004 N4A2121 RE1-4T 04112121 85147 GFT httns-featest nowerannsnorals com/Account 200 0K 23Amilisen  ARAhvtes 22 093hvtes

llustracion 26 - Analisis Dinamico a la URL del protocolo
Fuente: Realizacion Propia

En el siguiente grafico se detalla el diagrama del ambiente de evaluacion
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BurpSuite  LAPTOP PARA

EVALUACION
OwASe
l https //cqtest powerappsportals.com J
ma -E
! U VTR veT—
T e
{ -— =

Azure PowerApps Open ID Connect
Azure B2C

llustracion 27 - Diagrama de Ambiente de evaluacién
Fuente: Realizacion Propia

4.2.1.2. Segunda Fase: Descubrimiento de Amenazas

Las actividades para el descubrimiento de amenazas se detallan a continuacion:

Crawling. Este componente analiza la estructura de la aplicacion web y su
esquema de autenticacion en busqueda de los nombres de directorios,
formularios de autenticacion, y toda la informacion necesaria para

posteriormente poder realizar el ataque.

Analisis Estatico o Pasivo. Se realiza el analisis automatizado de las

cabeceras de las peticiones GET/POST sobre el protocolo de autenticacion en
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busqueda de los diferentes métodos de seguridad que tenga la aplicacion
implementada como el acceso a cookies, métodos HTTP, entre otros.

Durante esta fase, el escaner tiene acceso completo al cédigo de la aplicacion
objetivo para detectar fallas de implementacion en la logica de verificacion o

flujos de autorizacion.

- Andlisis Dinamico o Activo. Se inyectan porciones de codigo malicioso
predefinidos (payloads) de manera automatizada en los campos de entrada
para determinar el nivel de compromiso y riesgo de la aplicacion.

Este analisis busca probar el nivel de seguridad en la transmision de los datos
simulando peticiones de autenticaciéon con datos validos o invalidos, cuyas
respuestas seran inspeccionadas para determinar las vulnerabilidades

posibles.

- Andlisis Manual de Variantes. Con la informacién recolectada en las pruebas
anteriores se captura y analiza las interacciones entre mensajes y parametros
modificables para analizar diferentes amenazas a los protocolos de
autenticacion buscando focalizar la evaluacion de seguridad y determinar el

nivel de riesgo de la aplicacion ejecutando una serie de ataques personalizados

4.2.1.3. Tercera Fase: Pruebas de Seguridad

En este apartado se describen las diferentes pruebas realizadas al protocolo en el
ambiente de evaluacién que permitan determinar su nivel de seguridad. Las pruebas

definidas son las siguientes:

- Validar el uso del protocolo OpeniDConnect

- Validar que el flujo de autorizacion es OAUTH 2

- Confirmar si el protocolo de cifrado TLS y las cadenas de certificados estan
configuradas y validadas correctamente.

- Revisar si el proveedor de OpenID realiza es vulnerable a Open Redirection

comprobando las URL de los Endpoints.
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Confirmar si se invalidan o expiran las concesiones de autorizacion posterior al

uso.

Resultados de la Evaluacion.

Descripcion de Resultados.

Validar el uso del protocolo OpenIDConnect

| 33 htt)

//eqtest powerappsportals.com POST

Se proceder a realizar la captura de una peticion de autenticacion

/Account/Login/ExternalLogin?ReturnUrl=3:2F W

Request

pretty [ Hex

timezonecfiser=300; isDSTSupporc=false; isDSTobserved=false;
ContextLanguageCode=en-US; timeZoneCode=45;

_ RequestVerificationToken=
suzl2Lph¥li7aloféuri2s9EcCtlisbato
hIf_YIWSUbeesB fARGeTqODgegT4qNCAMEQEIOL
Content-Length: 218
Cache-Control: max-age=0
See-Ch-Ua: " Not A;Brand";v="
Sec-Ch-Ua-Mobile: 20
Sec-Ch-Ua-Flatform: "Windows"
Upgrade-Insecure-Requests: 1

Tg4do

“Chromium" ;

0 Origin: hetps://cqrest.powerappsportals.com

Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; x&4)
AppleWebKit/537.36 (FHTML, like Gecko) Chrome/96.0.4584.45
Safari/537.36

Accept:

text/henl,application/shemltznl, application/sml;q=0.9, image/avif, imag
&/webp, inage/apng, */*;q=0.0, application/signed-exchange;v=h3;q=0.9
Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest:
Refersr: https://cquest.powerappsportals. com/Signin?recurnUrl=s2F
Avcept-Encoding: gezip, deflate

Accept-Language: es-41%,es;q=0_9

Connection: close

document

23 __PequestVerificationToken=

PENPEN

PGpEZ1MgIbodLT4lUy R1golviius_WXEUSBqay S IMTwlMOvGPKLz lrbnT iDhKAIN_4Hug
HESsdN2YekOrkry) ZNHT db18C0KOCTi-4Mdcdoliprovider=

httpst2A%2Fi°Flogin. windows net$ F5c905lad-"78a-44bd-81fd-"c27f7akela
1828

Response

B row Hex R

HTTP/1.1 202 Found
Cache-Control: public, no-store, max-age=0
Content-Type: text/html

Expires: Sat, 04 Dec 2021 14:50:15 GMT
Last-Modified: Sac, 04 Dec 2021 14:50:15 GHMT
Location:

https://login. windows.net/5cf05lad-278a-44bd-81fd-Cel7£7aSelal/oauths
Jauthorizelelient_id=8lbaeBbi-dSce-42e5-1764-154d05147f£3aredirect_ur
i=httpst3AsTFs2Fequest. poverappsportals. comtCFSresponse_type=code:20i
d_token&scope=openidi20profilesstate=OpenldConnect. AuthenticationProp
ertiest3Dm57Bie3rFHiTSFs 2ZHHACk ovER SMXr P99 T1itziiBG0keErie Sqaghngile
mECheillqTeCo LBl RX1FUEAZENChGDhHENb BUn4AZx EJWwHE _Pelinl 3ykzQDBiLP3hc—
SQuexqMtELTEVPGADEpLencUDEQRHhnxKbnp 7zbud FXVEACChs allqrS-0SDES TAFg0-u
FVBAIVE SmexWsBWCYnt BqRsHiud3PAL 2r Vv ADgr Wl SniHE Subx TVVEEXOHY 1 2 6viywrgl—
SVGFR2B0DS4xUnYDMs -0t CPRETLUNI Tm7 0TV 0XI_H71WeKB2shSGFD i QxXUnk sFudli4
07yz1P0--al jHEmEnnMCRWgEEDLresponse_mode=form postinonce=g3774226215
3278512, OWUYMD g4ZTUCY 3 ReMy O0MGVRL T, LN2Ve T EzMT R YWZENGY I MDFRZWI 42Dk T
mIONCO0Z] e4LThiY gtMDVRZTh] ¥TAINTdlifui_locales=en-UStx-client-SKU=1D_
NET4Elix-client-ver=5.3.0.0

7 Vary: *
2 Set-Cookie:

2 Strict-Transport-Security:
e AL

OpenIdConnect.nonce. yeGriyglhqlt ZBp2vOVTTS 2FQANp LxaVr Bre Swlb EVr Znput 3
D=
OFJIbXETYmRY e TZPNVQ3WWx I end PNS0 1 ROS 2T WUl gHENCNEEDa0NO TnkwZ 1 pVAVSLR
2wV 0XEVp S lna0F xS LVY THAP B NphDezHT RpHVF 2U3 7§ B2 e D BNZN aVe S dURhaV1 Td2
QxQLZoXIYINTZINUILERH S E2Wnst WIBERINLZHF Lo 1 EDLGIyLVATZ0gxTWQ2dG1uY e
4Q2BzUlpsdD14YmPRPbk1Xd0tDdVplamZBWTe2RT1iSF1INEMI TndCe JVOMd0dT 10 Zu
WLowllF SwZiwadnt NIGg10Dhe eFVWYOr LbDBhMAS 3D%3D; expires=Sat,
04-Dec-2021 15:05:15 GMT; pach=/; secure; HeepOnly; SameSite=None
x-ms-reguest-id: 4faf3591-Feld-4a0l-b4fb-c745£f147aa68
x-ms-portal-app: site-c30f0l6a-0993-4263-9c71l-2fdefElaedbe-Usne
X-Frame-Options: SAMEORIGIN
max-age=31526000; includeSubDomains

!

llustracion 28 - Captura de Peticion Openld Connect al portal de pruebas
Fuente: Realizacion propia

INSPEC

Reques

Query F

Body Pz

Reques

Reques

Respon

En laimagen se puede identificar la respuesta en la que se muestra el protocolo

utilizado y en la peticion confirmamos que el destino es el sitio de pruebas

el it LR S i e
4 Bec-Fetch-Site:
5 Bec-Fetch-Mode:
¢t Bec-Fetch-User:

same—origin
navigate
71

1 Accept-Language: es-419,es;qg=0_59

1 Commnection: close

LT T R Y P N R P e I P

L L P L L

llustracion 29 - Confirmacion del sitio de pruebas
Fuente: Realizacion propia
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Response

Raw Hex FEender \n =

1 HTTPS1.1 302 Found

2 Cache-Control: public, no-store, max—age=0

2 Content-Type: text/html

4 Expires: Sat, 04 Dec Z0Z1 14:50:15 GHMT

S Last-Modified: Sac, 04 Dec 2021 14:50:15 GMT

https: f/login. windows _net/S5cS0Elad-278a-44bd-81£d-2c27fTakelal foaucthl
Sauthorize?olient id=8lbaeBbie-dboe-42e5-LTEe4-154dA0514Tff3redirect_ur

i=https%3A%F32Fogtest _powerappsportals_ com¥ZFaresponse type=code¥20i
d tokeniscope=openidillprofiledstate=0OpenldConnect. AuthenticationProp

wECheil IgTe CZILELI R I FWEALNChCDEHE nb O UndAZxEJwHP Polkinl 3wk =0DEiLP3h0-

llustracion 30 - Confirmacion del protocolo en la peticion
Fuente: Realizacion propia

- Validar que el flujo de autorizacion es OAUTH 2

51 https:/login.live.com GET foauth20_authorize.srf’response_type=codeduwlient_id=51483342-0... o 200 49692  HTML srf

Request

pretty QEEUIM Hex n =

1 GET foauth20_auchorize.srflresponse_type=codesclienc_id=
£1483342-085c-4d86-h£08-c £500TI520786scope=
openidtprofiletemailtoffline accessiresponse mode=form posté
redirect_uri=
httpst3at2ft flogin microsoftonline. com$” frommont”ffederationt”foauth
"msafstate=
rQIIAY2T0Z_bVgCFRetIhCFe3T0IMnpwgalBZd4rviQgg0SEFCIEL 10PReD] SryieEnkY
9hiBxSZ1igEI xlkxFprZTUXT 07 CE ZvRsk SnoFEQFUvE fZDnA0 £12e0TugZAvE LEBS3UWEE
HpQoa0iWPHEDERSwPUZF1IIFngeETnAE4aT ot J19yETnGi-9T8evy]__ dv EvaTx-vHat
Nl -0 300 8wF 26 1oV qEvES KFRUOHO dr 1MhsxnMZ EQul Felr9d_swwb xnmL4Z5e5CFEURL

Response

Raw Hex Render n =

ST

HTTP/1.1 Z00 OK

2 Cache-Control: mo-stors, max-age=0

Content-Type: text/html; charset=utf-g

Expires: Sat, 04 Dec 2021 14:49:39 GMT

Vary: Accept-Encoding

P3P: CP="DSP CUR OTPi IND OTRi ONL FIN"

X-Frame-Options: DENT

H-DNS-Prefetch-Control: on

Link: <https://acctedn msauth.net>; rel=preconnect; crossorigin

O Link: <https://logincdn msauth.net>; rel=precommect; crossorigin

1 GET foauthl0 authorize.srf?response type=codeiclient id=

ocpenidtprofiletemail+offline accessiresponse mode=form posts

redirect_uri=

https$3alfsZflogin. nicrosoftonline. con¥Z focommon$ZffederationZ foauth

msakstate=

e FTTARAMAT LT aam T T et e T T T S T M e e e TTH R 3 A el ™ e ee VO T T Tl 1 ATIT 2 TR M eeend = Te TUTT

llustracion 31 - Confirmacion del Flujo de Autorizacion
Fuente: Realizacion propia

Sigr

- Confirmar si el protocolo de cifrado TLS y las cadenas de certificados estan

configuradas y validadas correctamente.

Se identifica la existencia de la cabecera contiene “Strict Transport Security”

para garantizar que la comunicacioén se realiza por canal cifrado
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Request | Response

Pretty Hex Render

1 HTTP/1.1 302 Found

Cache-Contral: mo-cache
Pragma: mo-cache
Brpires: -1

e

© Loeatien: /Accounc/Login/ExternalloginCallback?RecurnUrl=sZFaProvider=hrepst3As2F42Flogin. windows. nets2F5e805lad-278a-44bd-61£d-2e27£7a8eLals 2F
© Set-Cackie: OpenldConnect nonce. TSwyl 2FdzbUjelbr 2 ; expires=Thu, 0l-Jan-1570 00:00:00 GMT; path=/; secure; Httpinly; SameSite=Hone
7 Set—Coskie: Asplet ExternalCookie=
M{gEncnd Ex £4nWEpyTAUERPT LWIuVy B el zHFyZTWS Lha 2 ndu Whp4KyS_) T_i1 LPFpZC-nhldSF_nFvr07s 1 1£i00StamOLycCEKpLals
ROphFS1-] Eamu a4 By o £t VRBCHIDD K2 T Y 7 exUSi e el el 833k dSUhA0 L RS cB0hTTKSK
0_120611 TE4q_CEWVRhelOoT LgZkebv49TL _SzEVicullsqugll T UdG_££2T
] WxZXThulrgsvjGCSPcvq_TWv;IIKGCEKV\]CWZFO'1]l)H'JauGPGEV‘K;IuEHSEchJS'lDi(JEFm\H'ErBJ.dGEVAEFng BRGVE4z7as? T2Yu-HBv] 1¥axE0s26wkh IR ipy YL
3T 3 iyUagug: 2qBeS1QFTVE- £P31LIKKD 14RRI0A0-ATBglaRdEusaje] Ibozkv¥lp7eUsh?Sinc2 TrG0L T
HyULnNEywyE_3dpaiyKawms 13vndl0_LI0DSoYBEL LATWEXIAGFORI 01 NLEPni FT ThrVDELBg-b: 1 WwSYTCIAFIGE THTULS0HeT T 5
BLoAIZZECdx kAR iFVuimut (\TiJKAaULv.SvW: Tal TL-NONIxGIanZML0G_phEVEDD4uCIT. 3 RInDHEL AxrdVas
s 3071 2 _Call Wy RMrOcaGsT 1 1BosTL CRGF_UUS IvsimlzBe
Lc TulDlhgeT 1 7y1 §r-WiZ u'lJ.EDE'JlYVBJAa CZ0LeoiAH3SV-072KEIKLGC_d5-Boiklf_dey0UkrudplULN-XFZusFV4sUSDPiCuclxCEP30T00!
T3 5b3x 5641 A QUWHOEVXwt Tgl_P2p53tul-3hoP-gSThueRxyal g30eK1bi TRITsPUeypl _pbtNSYnkTiyz_vliViGaT7almXGeUs2qUITETI=YeTpt
MBSVCRmY] 51 TONN1Yi. TGV meni AundbDEE0Y ewwlys iuwsasngKdhHZx Okt EGE  lweex squ_TsZ9PhDAr | 1ai55 11
DESHYRERWA B ol _; THuZlssMWETEL TeZxBhadi TE:_D2IvC7Toei) 4D, 108 enTVUTVACURL By dabil 6e2IGTOIRN,_A__4vlQeiTal7578
s5 e]}uGsDnKtplEIRE1111ch3QF3quDGgml]hxDYfgaklcSEtuGDPBGgW'JKWB nI-WEHr 0Tqp-3bP02G1416QsLubny_zUOHVTDML? 1Fx s TTevil0ERdS
T4X117xEpTa 1eang TO7MUR-T510263%y_WyhqHOLiTTuLITUNa451eL BNWE7TZVVT. 3BRECY

WWI£10E sFaGibullenidsSzgl05T! 2 10sFyMFIzall IHILGEno 3 Pe EW3iENzb1 LHsqi7THOT fpWTIURTS; pach=/; secure; Hetpinly; SameSice=None

1536000

-

Content-Length: 0

o w

llustracion 32 - Confirmacién de cabeceras utilizadas
Fuente: Realizacion propia

Para esta prueba, vamos a utilizar el portal SSLLABS que realiza un analisis

del nivel de seguridad de las suites criptograficas.

SL Report: cqtest.powerappsportals.com (52.162.107.9)

Scan Another »

Overall Rating

Certificate

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.

HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MORE INFO |

llustracion 33 - Validacion del nivel de seguridad de cifrado
Fuente: Portal SSL Labs

Certificate #1: RSA 2048 bits (SHA384withRSA)

Server Key and Certificate #1

* powerappsportals.com

Subject Fingerprint SHA256: 604 11936101647285505464
Pin SHA256: mS4143E2+ +hu/OqxiuyySIGTGPojNG4Xy2Uhvpl=

Common names * powerappsportals. com
Alternative names * powerappsportals. com
Serial Number 00; 7abes
Valid from Thu, 11 Nov 2021 19:28:55 UTC
Valid until Sun, 06 Nov 2022 19:28:55 UTC (expires in 11 months and 2 days)
Key RSA 2048 bits (e 65537)
Weak key (Debian) No
Jssuer Microsoft Azure TLS Issuing CA 02
AlA: { 0 ort
Signature algorithm SHA3B4WIthRSA
Extended Validation No
Certificate Transparency Yes (certificate)

llustracién 34 - Validacién del Certificado utilizado
Fuente: Portal SSL LAbs
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Revisar si el proveedor de OpenID realiza es vulnerable a Open Redirection

comprobando las URL de los Endpoints.
Al realizar la peticion al service provider “login.windows.net” utiliza

redireccionamientos HTTP mediante el parametro “redirect_uri’ para dirigir el

navegador al proveedor de OpenlD después de un inicio de sesion exitoso.

Request

FET SEeS08lad-278a-44bd-8lfd-Zcl7fT7abelal foauthl/fauthorize?olient id=

8lbaebbho-dice—4le8-h784-154d05147ff3aredirect_uri=
https$3A%Fi Fogqtest  powerappsportals. contZFiresponse type=

OpenldConnect. AuthenticationPropertiest3Dmns7EBie3rFdi75Fs2ZHHARk ovEk SM
HrFg9Tlit=iiGGo0ktBrHeSqagqnBi ZwmbiChei lTqTeC2LEL F X1 FWBAZLRCHhGDhHERRE
Tn4AZxEjwHP Pekinl 3wk =(DEiLPEhC-S50wexgMt e LTEYPGAD EpLence (DEQPHhnxFlmp 7
shwd F{fVZdCChsallgqCS-0SDESIAFgO0—uFVEATVS EmexWsBWCvnt BEgqRsMiud3PALl 2 r VwAD
grWlEniHE snDx IVVP PHOM4 1 2wy wglk - SVEFnZ 80D 94 x VYD Ns 5 -0t GPEGILWRT Tn 7 0TIV
EOEI_M71WeKESIshIGFDidxmksFwdll4o7yz1P0--al JHEnemn CHMCEWgSEOL
response mode=form postinonces=
E3TTA4ZZEILEIZTEELI  OWIID gd ZTUE Y F My O0MGVLL Tk LN 2T e Y EsT R YWEK NGV MDD
FEEWIAZDEtTmIONCO0ZjodLThiTigtMDVnEThITTAINTdraul_locales=en-TUS54
¥-client-5EU=ID NET4el&ax-client-wver=5.3.0.0 HTTP/1l.1
Host: login.windows_net
3 Cache-Control: max—age=0
Upgrade-Insecure-Regquests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winced; =xE4d)
AppleWebKEit /53736 (FHTHML, like Gecko) Chrome/9&.0.4554.45
Safari/fL537.36
t Accept:
text/htnl , application/xhtml+txm] , application/xml;g=0_%, image/avif, inag
e/webp, inage/Sapng, */*;gq=0_8, application/signed-exchange,;v=h3;g=0.9

o

Sec-Fetch-5ite: cross-—-site

llustracion 35 - Comprobacion de Redireccion URL
Fuente: Realizacion propia

El objetivo de esta prueba es modificar el parametro para redirigir la peticion a
un sitio externo. Si se logra falsificar el enlace y redireccionar la peticién a un
sitio malicioso, el sitio es vulnerable a ataques tipo phishing. En la siguiente

imagen se presenta la peticion al OpenlID Provider
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prety [ Hex

1 GET /5c805lad-278a-44bd-81fd-Te27f7abelal/oauth?/authorize?elient_id=

8CbaeBbE-dice-47e9-b764-154d05147ff36redirect_uri=

httpsk343CFsCFoquest powerappsportals com$CFiresponse_type=code’Z0id_tokend

scopescpenidiZOprofilesstates

2WESFbZEctpeDloZk X7 IDxVANIHO-AATr xBEk cZLnRy CLENTMv 2 qdD REYDYW7_CD2I1yibIkH-F2N 2R3
_9_DWaiyCgrzGBli-iSITCewdXlnvgilIjUlheKasur-hk6RHalzszTDT
5x7£0USe LgKOZFN_K3dPWyi0pDi7z9zK-TknoBoCASDzgns fzbTeraqyalily

hlrozwFQok InhUZDz0
nfOBsObLIcFrXLEg)
ANBZDSme=z1AS(PPdVIciresponse_mode=form_post&none,

£37752£611390061857. MDEOOWQWZ ke NGy YSOONGEWL Tk LHZECZ ] d) YmExMW Ty Y 2 R i MUUwlinZ ¥

QtZDEyYyOOODRILWILODkEtMeYxNagyZWIl¥mYliui locales=en-US&x-client-SKU=
ID NET4Elsx-client-ver=5.3.0.0 HITE/L.1
2 Host: login.windows.net
3 Cockie: x-ms-gateway-slice=estsfd; stsservicecockie
Cache-Control: max-age=0
Upgrade-Insecure-Requests: 1

€ User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; x54) AppleWebKit/537.3&

(KHTML, like Gecko) Chrome/96.0.4684.45 Safari/537 36
Accept:

text/htnl, application/xhenltxnl, application/unl;q=
mage/apng,*/*;q=0.0,applicacion/signed-exchangs ;v=
Sec-Fetch-Site: cross-site

Sec-Fetch-Hode: navigate

0 Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Sec—Ch-Ua: " Not A;Brand';v="99", “"Chromium";wv="9&"
Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Plavform: "Windows"

Referer: hrtps://cquest.powerappsportals.com/
Aeccepr-Encoding: gzip, deflate

Rccept-Language: es-419,es;¢q=0.9

Connection: close

37q=0.9

0.9, inage/avif, inage/webp, i

B row Hex Render

1 HTTP/L. 1 302 Found
2 Cache-Control: private
3 Content-Type: text/html; charset=utf-8

Location:
7aSelal/oauchl
ect_urishrepst
Foqrest.powerappsportals. comb2Faresponse typ 20id tokenascopesop
enidi20profilesstate=OpenTdConnect AuthenticacionPropertiest 3DrdTpupallx2PETy
13eTesIDWrps fqGspEB0abuPDAY] fL-bazpCaeGeYLOv w? I 72nT FCEGK-SF 4UpkBwuL o PTLCY3m
©0320h08 Loty ZvFiNE 1h9s W ESKh Z8etpel o2k KT 1D« VAN HO - AATr xBEk cZLn By GLEN v gdD RE
yDrWT_CD2T1yih2kM-FoHhIr o5wF Q0k InhUZDa0g_%_DWaiyCgtaGBli-i5ITCewIXlnvgONIULL
eKzs-uv-hk8PHalzs2TDIn 0Bs UbLIcFr¥LEgh 0557 £0UB e 1qROZFN_K3dPWyi0pDiTz92K-Tknod
GASD: £zbTerqyall LASQPPAWIcsresponse mode=forn postencnce=37752
611380061857, MDE0OWOWZ ke G0y TS00NGEWL T IN2EE 23 A YuE =MW Ty Y R MWUWluZE TWOT ZDEy
TyOOODRLLWILODEtHzVxNzgyZWIlTuVleni locales=en-USsx-clisnt-SKU=ID _NET4Elsx-cl
ient-ver=5.3.0.0
Vary: Aecept-Encoding
Strict-Transport-Security: max-age=31536000; includeSubDomains
X-Content-Type-Options: nosniff
& x-ms-request-id: lecdZadS-55f0-4bE7-9147-79ea3ladle0n
%-ms-ests-server: 2.1.12261.14 - WUSZ ProdSlices
Referrer-Policy: strict-origin-when-cross—origin
Set-Cookie: x-ms-gateway-slicesestsid; path=/; securs; samesite=none;
hteponly
Set-Cookie: stsservicecookiesestsfd; path=/; secure; samesite=none; httponly
Date: Thu, 15 Dec 2071 14:41:73 GNT
Connection: close
Content-Length: 1015

3w

17 <neals
<heads
<titles
Object moved
</ritle>
</head>
<body>
18 <hZx
Object moved to <a href="
nteps://login.wicrosofronline. com/5c3051lad-278a-44bd-81£d-2c27£7abelal/

llustracion 36 - Prueba de Seguridad Redirect Url
Fuente Realizacion propia

Se modifica la url de redireccién. Se visualiza que el OpenID Provider bloquea

la peticion maliciosa confirmando que el flujo valida la URL para minimizar el

riesgo de este tipo de ataques.

- Validar que los tokens de acceso y las concesiones de autorizacion son

generadas aleatoriamente y son impredecibles.

El flujo de autorizacion incluye un flujo de validacion de tokens como se puede

demostrar en la siguiente imagen

23 https://cgtest.powerappsportals.com GET /SigninTreturnUrl=%2F

v 200 20091 HTML Home&nbsp;A:

Request

m Hex

CET /SignIn?returnUrl=$2F HITP/1.1

Host: cgoest.poverappsportals. com

% Cookie: Dynamics3E5PortalAnalyticss=
pYZewzdipEnYqeTr xVIvIhor PrilHs ££TdiwhGuhpy-si8ZuxJoqr 021 ZECHDx £1ah2pUI T90AYE_
Digs0KInSMECoD gl 1 TxHds 5p JulVpgpB Owt i xvnw B GnE0XLLyHERAESG_xFxXID3pWOVLUCHvA
2; ASD.NET_Sessionld=rblzor3gjclubagivezepvim; ARRAffinity=

LI518eacEhididdldbe3eTbactelaadebalbf72a98 £4hdTadhoBatadifeled80;

ARRAffinitySameSite=

LI518eacEhididdldhe3eTbactelaadesbabi72a96 £4hdTadho8adadBfeledBl;

timezoneoffset=300; isDSTSupport=false; isDSTObserved=false;

ContextLanguageCode=en-US; timeZoneCode=45

See-Ch-Ua: " Not A;Brand”;w="95", "Chromium®;v="9§"

Sec—Ch-Ua-Mobile: 20

See-Ch-Ua-Platform: "Windows"

Upgrade-Insecure-Requests: 1

2 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winfd, x£4) AppleWebKit/537.38

(KHTML, like Gecko) Chrome/96.0.4E664.45 Safari/537.38

Accept:

text/htul, applicacion/shenltxnl, applicacion/xnl;gq=0.9, inage/avif, inage /webp

Preti

w

Raw Hex Render

Response

HTTE/1.1 200 OK

Cache-Control: no-cache

Pragma: no-cache

Content-Length: 19387

Content-Type: text/html; charset=utf-g

W e

¢ Expires: -1
7 Vary: Aecept-Encoding
2 Set-Cookie: _ RequestVerificationToken=

euzl2Lph¥lA7alod6uri2s966Ct Lshat oyeyinius -LEe 0Hx GVIEh-wECREDEN: Tgddohl £
_WIWSUbessB fARGEYq00gegY4qiGArQEiD]l; path=/; secure; Hetponly;
SameSite=None

Sec-Cockie: DeferredlocalloginCockie=; expires=Thu, 01-Jan-1970 00:00:00
GNT; path=/; secure; Httpinl

10 x-ms-request-id: falaS3d0-534b-47de-ad89-cI5I6195£717

x-ms-portal-app: site-c3BfBl6a-0993-4763-9c71-Tfdes6laedEe-USne
¥-Frame-Options: SAMEORIGIN

Stricc-Transporc-Security: max-age=31535000; includeSubDomains

Date: Sat, 04 Dec 2021 14:49:52 GHT

Conmection: close

g

¥
Lo

llustracion 37 - Prueba de Seguridad al Token
Fuente: Realizacion propia
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El flujo de validacién se encarga de confirmar la vigencia y uso de los tokens
para garantizar que el mismo no pueda ser reutilizado para alterar otras

peticiones.

Request | Response

Pretty m Hex n =

1 [pPOST shecounct/Login/Externallogin?RecurnUrl=s>F HITP/1 1
2 Host: cquest.powerappsportals.com
3 Cookie: Dynamics3E5Portaldnalytics=
pTZewzdlp EnT e Ve xVIvIbor PrlTHs £ £TdiwhCunhpy-si8ZnxJqrO0z LZEGMD x £LlahlpUIJS04vp Digs0ESnEMESoDgll TxHds Sp JullVpgpBOiwt i xvnw BCnE0XL LvHFRAEEG 3

])95lE‘EaEEhE(15(141(U)C3E755ﬂ£ﬂﬂaaﬂlﬂ5E-ahf'ﬂ‘:a?Ef4|1(1?a4|198385(18fele‘lSD' timezoneoffser=300; isDSTSupport=false; isDSTObserved=false; Conte
timeZoneCode=4 __RequestVerificationToken=euzllLphx{lATaloBfuriZsI6GCrlxshbat oyeyuvwus-LEe CHxGWURh-wBCREDEME Tg4cdohlf_YIWSUheesELARGe]
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llustracion 38 - Resultado de la prueba de Token
Fuente: Realizacion propia

4.3.2. Evaluacion de Riesgos.

Para la evaluacion del riesgo se tomaran en cuenta los siguientes parametros

de Impacto vs Probabilidad

GRAVEDAD (IMPACTO)

MUY BAJO | BAJO MEDIO ALTO | MUY ALTO
1 2 3 4 5

MUY
ALTA |5 5 10

ALTA |4 4 8 12
MEDIA |3 12
BAJA |2 2 4 6 8 12
MUY
BAJA |1 1 2 3 4 5

Tabla 3 - Tabla de Riesgos
Fuente: Realizacion propia

PROBABILIDAD

w
(o2}
©

La siguiente escala representara el cédigo de colores seleccionado para

establecer la matriz de riesgos
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iniciar el proyecto sin la aplicacién de medidas preventivas urgentes y sin

- Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe
acotar solidamente el fesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar
fuertemente llas variables de riesgo durante el proyecto.

Riesgo apreciable. Estudiar econdmicamente ai es posible introducir medidas
preventivas para reducir el nivel de riesgo. 5i no fuera posible, mantenar las
variables controladas.

Riesgo marginal. Se vigilard aungue no requisre medidas preventivas de
partida.

llustracion 39 - Niveles de Riesgo
Fuente: Realizacion propia

En la siguiente Tabla se detalla los riesgos identificados y las valoraciones

correspondientes tomando en consideracion la exposicion de una aplicacion en

la nube.

RIESGO Probabilidad = Gravedad Valoracion N'.VE| de

Riesgo

Afectacién a la Privacidad 3 15 45 Importante
Aparicion de nuevas 4 16 64 Importante
vulnerabilidades
Perdida de Confidencialidad 2 20 40 Importante
Perdida de Integridad 1 12 12 Importante
Perdida de Disponibilidad 3 16 48 Importante
Explotacion de una 2 12 24 Muy grave

Vulnerabilidad
Tabla 4 - Valoracién del Riesgo
Fuente: Realizacion propia

Una vez que se ha identificado y valorado el riesgo inherente se analizan los
controles que permitiran establecer el riesgo residual tal como se muestra en la

siguiente tabla
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Valor

Riesgo del 'g;;esl d: Controles Efectividad Peso Promedio | Riesgo Residual
Riesgo g
Realizar peticiones a los flujos de Destacado | 5.00 |Necesario| 2.00
autorizacion - método POST.
Afle;c'tamqn ala 45 Importante Valida(?ién dgl paré,njetro "Nonce" Destacado 5.00 |Necesario 2.00 10 5 Apreciable
rivacidad Las suites criptograficas deben
utilizar claves superiores o iguales a | Destacado 5.00 |Necesario 2.00
2048 hits.
Aparicion d.'T: nuevas 64 Importante Utiliza_r algoritmqs de firma digital de Alto 4.00 |Necesario 2.00 8 8 Apreciable
vulnerabilidades 256 bhits o superiores.
Validar Ia_s firr_T]as digitales del Token Alto 400 |Necesario 200
de Identificacion
Hay que confirmar que la audiencia
corresponda al identificador de la Alto 4.00 |Necesario 2.00
. aplicacion.
Perdida de .
Confidencialidad 40 {Importante | ytijlizar protocolo TLS 1.2 0 superior _ 8 5 | Apreciable
para cifrar el canal de comunicacién Alto 4.00 |Necesario| 2.00
y evitar suites criptogréficas débiles.
Los perfiles TLS deberian ser
correspondientes entre los clientes y Alto 4.00 |Necesario 2.00
el protocolo.
. Validar la expiracion de la asercion Medio 3.00 |[Necesario| 2.00
Perdida de 12 Importante i 8 2 Marginal
Integridad P Hay que confirmar que el token de Destacado | 5.00 |Necesario| 2.00
acceso es el apropiado.
Pgrd|dg c.j? 48 Importante Cadl_Jcar los tokens de identificacion Medio 3.00 | Necesario 2.00 6 8 Apreciable
Disponibilidad por tiempo
En caso de usar “Selcret IEl)”Zg%t_)en Medio 3.00 |Relevante| 1.00
Explotacion de una o ser superiores o iguales a its. . . Aoreciable
Vulnerabilidad La}s suites Crlptograﬁcas de_ben _ p
utilizar claves superiores o iguales a | Destacado 5.00 |Necesario 2.00
2048 hits.

Tabla 5 - Analisis del Riesgo
Fuente: Realizacion propia
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CONCLUSIONES Y TRABAJOS FUTUROS

Analisis sobre el TFM

El protocolo OpenID Connect ha sido la base para el desarrollo de los
protocolos y federaciones de autenticacion mas utilizadas en la actualidad
porque permita manejar conceptos de escalabilidad en el desarrollo de
aplicaciones y servicios, asi como la delegacion de los procesos de
autenticacion permitiendo a los desarrolladores ahorrar tiempo en las
implementaciones. En este trabajo se pretendio evaluar el nivel de seguridad
gue provee este protocolo en la actualidad y desarrollar los criterios necesarios
para establecer recomendaciones para una implementacién segura y con

minimos riesgos de seguridad.

A continuacion, se resumen las recomendaciones para una implementacion

segura del protocolo OpenID Connect.

» Realizar peticiones de autenticacion a los flujos de autorizacion mediante
método POST.

= Validar que el valor del parametro “nonce” coincida con el enviado en la
solicitud

= Validar la expiracion de la asercion

= Validar las firmas digitales del Token de Identificacion.

= Confirmar que la audiencia corresponda al identificador de la aplicacion.

= Confirmar que el token de acceso es el apropiado.

= Caducar los tokens de identificacién por tiempo

= Utilizar protocolo TLS 1.2 o superior para cifrar el canal de comunicacion y
evitar suites criptograficas débiles.

= Los perfiles TLS deberian ser correspondientes entre los clientes y el
protocolo.

= Las suites criptogréaficas deben utilizar claves de 2048 bits o superiores

= En caso de usar “Secret ID” deben ser superiores o iguales a 128 bits.
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= Utilizar algoritmos de firma digital de 256 bits o superiores.
Otras consideraciones importantes que se deben tener al implementar son:

» Implementar mecanismos de mudltiple factor de autenticacion para
minimizar ataques de relleno de credenciales, fuerza bruta, entre otros.

= Utilizar politicas de complejidad de contrasefias para evitar el uso de
credenciales de facil deduccion.

= Tener controles para bloquear intentos recurrentes de acceso a las
credenciales, asi como desafios por imagen o ecuaciones para minimizar
ataques recurrentes o automatizados por robots.

= Utilizar flujos estandares y comprobados evitando la personalizacién de
flujos que expongan datos de autenticacion.

» Invalidar sesiones por inactividad o tiempos absolutos.

= Registrary controlar patrones de acceso recurrentes satisfactorios y fallidos

mediante un SIEM.

Durante el presente trabajo se logré demostrar el alto nivel de confiabilidad y
seguridad que presenta el protocolo cuando es implementado siguiendo los
lineamientos recomendados por lo que se puede concluir que las pruebas
resultaron satisfactorias en todo sentido y el nivel de riesgo inherente es

aceptable.
Contribuciones del trabajo

El presente trabajo realiza un analisis minucioso y exhaustivo del protocolo
Openld Connect, su historia y evolucion, funcionamiento, riesgos y como
realizar pruebas de seguridad sobre una aplicacion implementada en la nube
de Microsoft Azure configurada para que este protocolo gestione la

autenticacion y autorizacion.

De igual manera se describe la implementacion del protocolo de manera que

los riesgos asociados al proceso de control de accesos sean minimos.
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Lineas de trabajo futuro

El alcance del presente trabajo imposibilitdé profundizar el analisis de las
interacciones del protocolo para definir una estrategia que permita robustecer
los flujos que permita reducir las probabilidades de ataques que afecten los
servicios de autenticacion en ambientes hibridos, es decir, aplicaciones que
complementan servicios en implementaciones que combinan DataCenters

locales y en Nube.

Los ambitos que pueden complementar este trabajo son:
e Esquemas de monitoreo para alerta temprana de amenazas a OpenlD
Connect en nube.
e Analizar las mejores practicas para contrarrestar ataques dedicados.
e Realizar pruebas de Penetracion utilizando tecnologias que contengan

Inteligencia Atrtificial
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Anexos A - ANALISIS DETALLADO DE OWASP

En el presente Anexo, se describe el Top 10 de Amenazas de Seguridad descritas por OWASP en el mas reciente analisis realizado
en el 2021 y los factores determinantes de su estadio.

En la siguiente tabla se resume el Top 10 de la Amenazas:

Amenaza DESCRIPCION RIESGOS

e Violacion del principio de minimo privilegio o denegacion por defecto, en el que
los accesos solo deben asignarse segun la necesidad, a través de roles o
usuarios especificos, pero estan accesibles sin restricciones.

e Evasién de comprobaciones de control de acceso alterando pardmetros para

o . modificar la URL de peticiones de manera forzada.
La categoria involucra todos los riesgos

A01: 2021 - asociados a la evasion de controles de acceso a . . . . . .
Control de recursos permitiendo la divulgacién y mal uso o Permitir referenciar objetos de manera insegura permitiendo ver o editar la
acceso roto de informacién no autorizada. asi como la cuenta de otra persona, proporcionando su identificador Unico.

modificacién o eliminacién de datos.

¢ Acceso a API con controles de acceso faltantes para POST, PUT y DELETE.

e Elevacion de privilegios. Acceder como usuario sin iniciar sesién o actuar como
administrador cuando inicie sesién como usuario.
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Amenaza

A02: 2021 -
Fallos
criptograficos

DESCRIPCION

Las prioridades deben incluir el analisis de las
necesidades de proteccién de los datos en
transito y en reposo especialmente aquellos que
estan sujetos a legislaciones de proteccion de
datos personales como GDPR o regulaciones
para informacién financiera como PCI DSS.

Carlos Andrés Quifiénez Murillo
Master Universitario en Seguridad Informatica

Trabajo Fin de Master: Ataques al protocolo de autenticacién OpenlID Connect + Oauth2

RIESGOS

¢ Manipulacion de metadatos, consiste en reproducir o alterar un token de control
de acceso JSON Web Token (JWT), cookies o campo ocultos manipulados para
elevar privilegios invalidando el control de sesion de JWT.

e Configuracién inapropiada de CORS que permita el acceso a la API desde
origenes no autorizados o no confiables.

o Permitir forzar la navegacion a paginas autenticadas como usuario no
autenticado o péaginas privilegiadas como usuario estandar.

e Uso de algoritmos o protocolos criptograficos antiguos o débiles de forma
predeterminada

e Mal uso de claves criptograficas.

Uso de llaves de manera predeterminada
Generacion de claves criptograficas débiles
Fallo en la gestién o rotacion de claves
Uso de llaves en el codigo fuente

¢ Falta de seguridad en el cifrado. Directivas de seguridad de los encabezados
HTTP.

e Certificados publicados o cadenas de confianza validados incorrectamente o
falta de validacion.
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Amenaza DESCRIPCION

Involucra todas aquellas vulnerabilidades o
fallos en las que el vector es la entrada de
codigo externo siendo ejecutado de en el cliente
(navegador) y en el servidor. Ejemplo: Cross-
site scripting, Inyecciéon SQL.

Una aplicacion es vulnerable a ataques de
inyeccién cuando:

A03: 2021 -
Inyeccién

Carlos Andrés Quifiénez Murillo
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RIESGOS
e Mal uso de claves criptograficas. Las contrasefias se utilizan como claves
criptograficas en ausencia de una funcién de derivacién de claves base de
contrasefas.
¢ Utilizacion de funciones de aleatoriedad con fines criptograficos. Las funciones
gue generan caracteres aleatorios no se disefiaron para cumplir con los requisitos
criptogréficos.
¢ Uso de funciones hash obsoletas e inseguras, como MD5 o SHAL.

e Uso de métodos de relleno criptografico vulnerables, como PCKS en sus
versiones obsoletos.

¢ Explotacion de los mensajes de error criptograficos.

¢ La aplicacién no realiza validaciones de entrada y/o salida de informacion.

e Uso del intérprete de programacién para realizar las consultas dinamicas o las
llamadas no parametrizadas.

¢ Los datos hostiles se utilizan o concatenan directamente. El lenguaje SQL o de

comandos puede incluir sentencias maliciosas que permitan acceder a
informacion confidencial o almacenada.
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Amenaza

A04: 2021 -
Disefio inseguro

AO05: 2021 -
Configuracion
incorrecta de

seguridad.

DESCRIPCION

Corresponde a todos los defectos generados en
etapas de disefio e implementacién de los
controles légicos que deberian asegurar el

correcto funcionamiento de la aplicacion.
Ejemplo, permitir cantidades negativas en
aplicaciones de carro de la compra, almacenar
las credenciales en texto claro, etc.

Se refiere a los aspectos de la seguridad
relevantes al contexto de la configuracién mas
gue del disefio e implementacién, por ejemplo:

Carlos Andrés Quifiénez Murillo
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RIESGOS

¢ Disefio seguro. Cultura y metodologia que evalla constantemente las
amenazas garantizando que el cédigo esté disefiado y probado de manera sélida
para prevenir métodos de ataque conocidos. El modelado de amenazas debe
integrarse en los analisis, identificar cambios en los flujos de datos y el control de
acceso u otros controles de seguridad

¢ Ciclo de vida de desarrollo seguro. El software seguro requiere un ciclo de vida
de desarrollo seguro, establecer patrones de disefio seguro, metodologia de
hardening, biblioteca de componentes seguros, herramientas y modelado de
amenazas. Comuniquese con sus especialistas en seguridad al comienzo de un
proyecto de software durante todo el proyecto y el mantenimiento de su software.
Incluir Modelo de madurez de software (SAMM) de OWASP para ayudar a
estructurar sus esfuerzos de desarrollo de software seguro.

¢ Falta de aseguramiento adecuado, incluyendo permisos configurados
incorrectamente en los servicios.

e Funciones o servicios innecesarias habilitadas.

e Las cuentas predeterminadas y sus contrasefias aun estan habilitadas y sin
cambios.

¢ El manejo de errores es inadecuado, revela informacién de los servicios.

e Funciones de seguridad deshabilitadas o no implementadas de forma segura.
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Amenaza

A06: 2021 -
Componentes
vulnerables 'y

obsoletos.

DESCRIPCION

Los componentes de los servicios y las
aplicaciones deben ser parcheados
periédicamente para minimizar los problemas de
seguridad. A continuacion, se listan las causas
generales de vulnerabilidades:

Carlos Andrés Quifiénez Murillo
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RIESGOS

e La configuracién de seguridad en los servidores web de aplicaciones, no se
establecen con valores seguros.

¢ Las cabeceras no incluyen directivas de seguridad, o no estan configurados
para valores seguros.

e El software esta desactualizado o es vulnerable

e Falta de un proceso de configuracién de seguridad de aplicaciones coordinado
y recurrente, los sistemas corren un mayor riesgo.

¢ Desconocimiento de las versiones de todos los componentes que utiliza (tanto
del lado del cliente como del lado del servidor). Esto incluye los componentes que
usa directamente, asi como las dependencias anidadas.

¢ Uso de software vulnerable, incompatible o desactualizado, incluyendo el
sistema operativo, el servidor web o de aplicaciones, el motor de bases de datos,
aplicaciones, API y todos los componentes, los entornos de ejecucion y las
bibliotecas.

o Falta de procesos de deteccién de vulnerabilidades periédicos. Es
recomendable suscribirse a los boletines de seguridad relacionados con los
componentes que utiliza.

¢ Falta de esquemas de implementacion constante de parches para los
componentes de un software que permitan reparar o actualizar la plataformay las
dependencias de manera oportuna y basada en el riesgo, evitando exponer la
seguridad durante dias o0 meses de manera innecesaria.
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Amenaza DESCRIPCION
Esta categoria identifica riesgos en el momento
de la autenticacién, adicionalmente involucra
AQ7: 2021 - todo el ciclo de vida de la sesion del usuario
Fallos de como la confirmacion de la identidad, la

identificacion y
autenticacion.

autenticacion y la administracion de sesiones
del usuario siendo consideradas como
fundamentales para proteger contra los ataques
relacionados con la autenticacion.
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Master Universitario en Seguridad Informatica

Trabajo Fin de Master: Ataques al protocolo de autenticacién OpenlID Connect + Oauth2

RIESGOS

¢ Falta de pruebas la compatibilidad de las bibliotecas actualizadas, o
parcheadas.

o Falta de esquemas de aseguramiento de las configuraciones de los
componentes

Permite ataques automatizados como el relleno de credenciales, donde el
atacante tiene una lista de nombres de usuario y contrasefias validos.

Permite la fuerza bruta u otros ataques automatizados.

Permite contrasefias predeterminadas, débiles o conocidas, como "Passwordl" o
"admin / admin".

Utiliza procesos de recuperacion de credenciales débiles o ineficaces y de olvido
de contrasefias, como "respuestas basadas en el conocimiento”, que no pueden
protegerse.

Utiliza almacenes de datos de contrasefas de texto sin formato, cifradas o con un
hash débil.

Tiene autenticacién multifactor falta o ineficaz.

Expone el identificador de sesién en la URL.

Reutilice el identificador de sesién después de iniciar sesion correctamente.

No invalida correctamente los ID de sesion. Las sesiones de usuario o los tokens

de autenticacién (principalmente los tokens de inicio de sesién Unico (SSO)) no se
invalidan correctamente durante el cierre de sesion o un periodo de inactividad.
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Amenaza

A08: 2021 -
Fallos de
integridad de
datos y
software.

A09: 2021 -
Fallos de
monitoreo y
registro de
seguridad.

DESCRIPCION

Esta categoria concierne a lo relacionado con la
integridad y verificacion de fuentes cuando
instalamos, actualizamos o poseemos
infraestructura relacionada como integraciones
a servicios de terceros.

La categoria cubre desde las ausencias de
registro de eventos hasta su almacenamiento y
gestién adecuada. Sin registro y monitoreo, las

infracciones no se pueden detectar y pueden
ocurrir en cualquier momento. Las fallas
generales referente a este apartado son:

Carlos Andrés Quifiénez Murillo
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RIESGOS

Los fallos en la integridad del software y los datos se relacionan directamente con
el cadigo y la infraestructura no protegidas contra las violaciones de la integridad.

¢ Falta de registro de los eventos auditables, como inicios de sesién, inicios de
sesion fallidos y transacciones criticas.

e Las advertencias y los errores generan mensajes de registro inexistentes,
inadecuados o poco claros.

¢ Los registros de aplicaciones y API no se controlan para detectar actividades
sospechosas.

¢ Los registros solo se almacenan localmente.

e Los umbrales de alerta apropiados y los procesos de escalamiento de la
respuesta no estan establecidos o0 no son efectivos.

e Las pruebas de penetracion y los escaneos mediante herramientas de prueba
de seguridad de aplicaciones dinamicas no activan alertas.

e La aplicacion no puede detectar, escalar ni alertar sobre ataques activos en
tiempo real o casi en tiempo real.

o Falta de controles para prevenir la fuga de informacién permitiendo que los
eventos de registro y alerta sean visibles para un usuario o un atacante.
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Amenaza

A10: 2021 -
Falsificacién de
solicitudes del
lado del servidor

(SSRF).

Carlos Andrés Quifiénez Murillo
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DESCRIPCION RIESGOS
Esta categoria expone una vulnerabmdad Las fallas de SSRF generalmente ocurren cuando las aplicaciones o servicios
especifica que trata sobre el alto riesgo del . : o
web tratan de acceder a un recurso remoto sin realizar las validaciones

descubrimiento de servicios que no son publicos : . : Co
. ; . correspondientes permitiendo que un atacante manipule la aplicacion para que
como archivos o bases de datos e inclusive la . - o . . : ; ) )
. ", e o envie solicitudes a un destino inesperado, inclusive si esté protegido por sistemas
ejecucion de cbdigo arbitrario, ya que los . . ; !
de seguridad como firewall, VPN u otro tipo de ACLs. La gravedad e impacto de
desarrolladores y responsables de centros de . L .
. ; SSRF es cada vez mayor debido a los servicios en la nube y la complejidad de
computo generalmente consideran que los .
LI . - sus arquitecturas.
servicios internos son inaccesibles.

Tabla 6 - OWASP Top 10 — 2021
Fuente: Realizacion Propia
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Anexos B - FACTORES ANALISIS OWASP TOP 10 - 2021

. CWEs _Tasa de. _Tasa de. Exploit Impacto Cobertura | Cobertura Incidencias CVE
Categoria incidencia incidencia ponderado ponderado s .
mapeados PR . ) . maxima promedio totales totales
maxima media promedio medio
AO01 34 55,97% 3,81% 6,92 5,93 94,55% 47,72% 318,487 19,013
A02 29 46,44% 4,49% 7.29 6,81 79,33% 34,85% 233,788 3,075
A03 33 19,09% 3,37% 7.25 7.15 94,04% 47,90% 274,228 32.078
A04 40 24,19% 3,00% 6,46 6,78 77,25% 42,51% 262,407 2.691
AO05 20 19,84% 4,51% 8.12 6.56 89,58% 44,84% 208,387 789
A06 3 27,96% 8,77% 5.00 5.00 51,78% 22,47% 30,457 0
A07 22 14,84% 2,55% 7.4 6,50 79,51% 45,72% 132,195 3.897
A08: 10 16,67% 2,05% 6,94 7,94 75,04% 45,35% 47,972 1,152
A09 4 19,23% 6,51% 6,87 4,99 53,67% 39,97% 53,615 242
Al0 1 2,72% 2,72% 8.28 6,72 67,72% 67,72% 9,503 385

Tabla 7 - Comparativa de Factores OWASP Top 10 - 2021
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Anexos C - OBJETIVOS DE CONTROL OWASP

Dominio

V1

V2

Requerimiento

Arquitectura, Disefio y modelado de
amenazas.

Verificacién de Autenticacion.

Carlos Andrés Quifiénez Murillo
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Objetivo de Control

Ciclo de vida de desarrollo seguro
Arquitectura de autenticacién
Arquitectura de gestion de sesiones
Arquitectura de control de accesos
Arquitectura de entrada y salida de datos
Arquitectura Criptografica
Arquitectura de manejo de errores, logs y auditoria
Arquitectura para proteccion de datos
Arquitectura de comunicaciones
Arquitectura de prevencion de software malicioso
Arquitectura de Légica de negocio
Arquitectura API
Arquitectura de configuracion
Seguridad de contrasefas
Autenticador general
Ciclo de vida del Autenticador
Almacenamiento de credenciales
Recuperacion de credenciales
Busqueda de verificador secreto
Verificacion fuera de banda
Simple o Miltiple factor de autenticacion
Software y dispositivos criptograficos
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Dominio

V3

V4

V5

V6

V7

Requerimiento

Verificacién de manejo de sesiones.

Verificacion de control de accesos

Verificacion de Validacioén,
Sanitizacién y Codificacion.

Verificacién de Criptografia
almacenada

Verificacién de registro y manejo de
errores

Carlos Andrés Quifiénez Murillo

Master Universitario en Seguridad Informatica

Trabajo Fin de Master: Ataques al protocolo de autenticacién OpenlID Connect + Oauth2

Objetivo de Control

Autenticacion de servicios
Administracion fundamental de sesiones.
Enlaces de sesion
Cierre de sesion y tiempo de espera
Sesidn basada en cookies
Sesién basada en Token
Re-autenticacion desde federacion o asercion
Manejo de exploits y defensas contra la gestion de sesiones
Disefio general de control de accesos.
Control de acceso a nivel de operacion
Otras consideraciones del control de accesos
Validacion de entradas
Desinfeccioén y filtrado de caja de arena
Codificacion de salida y prevencion de inyeccion de cédigo
Manejo de memoria, cadenas de texto y cddigo no administrado
Prevencion de deserializacion
Clasificacion de datos
Algoritmos
Valores aleatorios
Manejo de secretos
Logs de contenido
Logs de procesamiento
Logs de proteccién
Manejo de errores
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Dominio

V8

V9

V10

V11
V12

V13

V14

Requerimiento

Verificacién de proteccion de datos

Verificacion de Comunicaciones

Verificacién de cédigo malicioso

Verificacién de Logica de Negocio
Verificacién de Archivos y Recursos

Verificacién de APl y WebService

Verificacién de configuraciones

Carlos Andrés Quifiénez Murillo
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Objetivo de Control

Data General

Data de Clientes internos

Datos sensibles y privados
Requisitos de seguridad para comunicaciones de clientes

Requisitos de seguridad para comunicaciones de servidores
Control de integridad en el codigo
Busqueda de cédigo malicioso

Controles de integridad en el despliegue de aplicaciones

Requisitos de seguridad para la l6gica de negocio
Carga de archivos

Integridad de archivos
Ejecucion de archivos
Almacenamiento de archivos
Descarga de archivos
Proteccion SSRF
Verificacion de seguridad para servicios web genéricos

Verificacién para servicios REST
Verificacion para servicios SOAP

Verificacién para GraphQL y otros webservice de la capa de datos

Versién de Build
Dependencias
Divulgacion de seguridad no intencionada
Cabeceras de seguridad HTTP

Tabla 8 - Objetivos de Control OWASP . Fuente: Realizacion Propia
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Anexos D - PROCESO CWE DE MITRE

Segun (The Mitre Corporation, 2021) CWE es una lista desarrollada por la comunidad
de tipos de debilidades de software y hardware. Sirve como un lenguaje comun, una
vara de medir para las herramientas de seguridad y como una linea de base para los
esfuerzos de identificacion, mitigacion y prevencion de debilidades. Para acceder al

contenido Mitre proporciona el sitio web https://cwe.mitre.org en el que se puede

acceder al contenido clasificado por el punto de vista especifico clasifico en Vistas
segun la plataforma de desarrollo, disefio de hardware y bajo los conceptos de

investigacion.

A continuacion, se realiza un breve resumen de las diferentes vistas, por su relevancia

para el trabajo.

VISTA CWE: Plataforma de Desarrollo. El objetivo de esta vista es organizar las

debilidades en torno a conceptos que se utilizan o se encuentran con frecuencia en el
desarrollo de software. Esto incluye todos los aspectos del ciclo de vida del desarrollo
de software, incluida la arquitectura y la implementacion. Esta vista esta dirigida a
Desarrolladores de Software, arquitectos, disefiadores, codificadores, evaluadores
para ayudarlos a comprender mejor los posibles errores que se pueden cometer en

areas especificas de su aplicacion de software. (Mitre Corporation, 2021).

En la siguiente llustracion, se muestran las relaciones en forma de arbol mostrando

las diferentes debilidades que existen por cada plataforma de desarrollo de software.
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699 - Software Development
—E= API / Function Errors - (1228)
—. @ Use of Inherently Dangerous Function - (242)
« & Use of Function with Inconsistent Implementations - (474}
& Undefined Behavior for Input to API - (475)
- & Use of Obsolete Function - (477)
- & Use of Potentially Dangerous Function - (676)
- & Use of Low-Level Functionality - (695)
—- @ Exposed Dangerous Method or Function - (749)
—= U8 Audit / Logging Errors - (1210)
—= I Authentication Errors - (1211)
—= Authorization Errors - (1212)
—m= I8 Bad Coding Practices - (1006)
—= k™ Behavioral Problems - (438)
—F Business Logic Errors - ¢s8+a)
—= k% Communication Channel Errors - (417)
— G Complexity Issues - (1226)
— Concurrency Issues - (557)
—m= k8 Credentials Management Errors - (255)
—m& Cryptographic Issues - (310)
—F Key Management Errors - (320)
— G Data Integrity Issues - (1214)
— Data Processing Errors - (19)
—m Data Neutralization Issues - (137)
—m& Documentation Issues - (1225)
—= I File Handling Issues - (1219)
—= Encapsulation Issues - (1227)
—= ¥ Error Conditions, Return Values, Status Codes - (389)
— Expression Issues - (569)
—m= I8 Handler Errors - (429)
—m I Information Management Errors - (199)
—= k™ Initialization and Cleanup Errors - (452)
—= I Data Validation Issues - (1215)
—= I8 Lockout Mechanism Errors - (1216)
—m I8 Memory Buffer Errors - (1218)
—m& Numeric Errors - (189)
—F Permission Issues - (275)
—= Pointer Issues - (465)
— G Privilege Issues - (265)
—= 18 Random Number Issues - (1213)
—= k™ Resource Locking Problems - (411)
—F Resource Management Errors - (399)
—= ™ Signal Errors - (387)
— G State Issues - (371)
—= [@ String Errors - (133)
—= [@ Type Errors - (136)
—m= User Interface Security Issues - (355)

llustracion 40 - Arbol CWE: Software Development.
Fuente https://cwe.mitre.org/cgi-bin/viewgen.cgi?id=699&qs=_0_0_0_0

VISTA CWE: Disefio de Hardware. El objetivo de esta vista organiza las debilidades

en torno a conceptos que se utilizan o se encuentran con frecuencia en el disefio de
hardware. En consecuencia, esta visibn puede alinearse estrechamente con las
perspectivas de disefiadores, fabricantes, educadores y proveedores de
evaluaciones. Proporciona una variedad de categorias destinadas a simplificar la

navegacion, la navegacion y la creacion de mapas. (The Mitre Corporation, 2021).

En la siguiente imagen se muestran en forma de arbol las debilidades mas comunes

en el disefio de hardware
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1194 - Hardware Design

—= I8 Manufacturing and Life Cycle Management Concerns - (1195)
—. @ Semiconductor Defects in Hardware Logic with Security-Sensitive Implications - (1248)

- O Improper Scrubbing of Sensitive Data from Decommissioned Device - (1256)

- O Product Released in Non-Release Configuration - (1269)

- O Device Unlock Credential Sharing - (1273)

- Missing Protection Against Hardware Reverse Engineering Using Integrated Circuit (IC) Imaging Techniques - (1278)
—. @ Unprotected Confidential Information on Device is Accessible by OSAT Vendors - (1297)

—= k¥ Security Flow Issues - (1196)

—= k¥ Integration Issues - (1197)

—= k¥ Privilege Separation and Access Control Issues - (1198)

—= I General Circuit and Logic Design Concerns - (1199)

— Core and Compute Tssues - (1201)

— Memory and Storage Issues - (1202)

—= I8 Peripherals, On-chip Fabric, and Interface/I0 Problems - (1203)

—F Security Primitives and Cryptography Issues - (1205)
— Power, Clock, and Reset Concerns - (1206)

—m Debug and Test Problems - (1207)

—m= I Cross-Cutting Problems - (1208)

llustracion 41 - Vista CWE Hardware Design
Fuente: https://cwe.mitre.org/data/definitions/1194.html

VISTA CWE: Conceptos de Investigacion. Esta vision esta destinada a facilitar la

investigacion de las debilidades, incluidas sus interdependencias, y puede
aprovecharse para identificar sistematicamente las lagunas tedricas dentro de CWE
(The Mitre Corporation, 2021).

La vista esta dirigida a investigadores académicos para identificar &reas potenciales
de futuros analisis, analistas de vulnerabilidades para identificar debilidades
relacionadas que podrian aprovecharse siguiendo las relaciones de sus codificaciones
y para los proveedores de herramientas de evaluacion, quienes podran identificar
debilidades adicionales que un analisis automatizado pueda detectar.

En el siguiente grafico, se presenta el arbol que muestra como se relacionan las

debilidades de acuerdo con el ambito de investigacion.
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1000 - Research Concepts

—= |P| Improper Access Control - (284)

—= |P| Improper Interaction Between Multiple Correctly-Behaving Entities - (435)
—= |P| Improper Control of a Resource Through its Lifetime - (s64)
—= |°| Incorrect Calculation - (es2)

—. & Wrap-around Error - (128)

—. @ Incorrect Calculation of Buffer Size - (131)

— . ) Incorrect Bitwise Shift of Integer - (1235)

— . Q Insufficient Precision or Accuracy of a Real Number - (1329)
—. 9 Incorrect Calculation of Multi-Byte String Length - (235)
—. I Integer Overflow or Wraparound - (150)

— . ) Integer Underflow (Wrap or Wraparound) - (191)

— . ) Off-by-one Error - (193)

— . O Divide By Zero - (369)

— . 4 Use of sizeof() on a Pointer Type - (467)

—. @ Incorrect Pointer Scaling - (468)

— - ) Use of Pointer Subtraction to Determine Size - (459)

—= |°| Insufficient Control Flow Management - (691)

—= || Protection Mechanism Failure - (693)

—= || Incorrect Comparison - (697)

—= |P| Improper Check or Handling of Exceptional Conditions - (702)
—= |°| Improper Neutralization - (707)

—= |P| Improper Adherence to Coding Standards - (710)

llustracion 42 - Vista CWE Research Concepts
Fuente: https://cwe.mitre.org/data/definitions/1000.html

Los principales objetivos de CWE son:

e Proporcionar un lenguaje de uso comun que permita describir los principales
problemas defectos y debilidades de seguridad de software en la arquitectura,
disefio y codificacion.

e Estandarizar la comparacién de herramientas de auditoria seguridad de
software.

e Establecer una linea base para la identificacion y documentaciéon de

vulnerabilidades, esquemas para la mitigacion y medidas de mitigacion.
Cada identificador CWE incluye los siguientes aspectos

e Nombre del tipo de vulnerabilidad
e Descripcion del tipo

e Términos alternativos

e Descripcion del comportamiento

e Descripcion de la vulnerabilidad
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e Probabilidad de explotar la vulnerabilidad

e Descripcion de las consecuencias de la explotacion
e Posibles mitigaciones

e Taxonomias de las fuentes

e Ejemplos de cddigo para los lenguajes/arquitecturas
e Patrones de Ataque relacionados

e Referencias

Los principales factores de datos seleccionados por (OWASP Foundation, 2021)

para cada una de las 10 categorias principales, son detallados a continuacion:

¢ CWE mapeados: corresponde al numero de CWE mapeados a una categoria
por los investigadores de Top 10.

e Tasa de incidencia: Es el porcentaje de aplicaciones vulnerables del CWE que
correspondientes a la muestra analizada.

e Exploit ponderado: la puntuacion de severidad del Exploit obtenido de los CVSS
asignadas a los CVE (Common Vulnerabilites and exposures) y CWE, en una
escala de 10 puntos.

¢ Impacto ponderado: Puntaje obtenido de la medicion de impacto de los CVSS
asignados a las CVE y CWE, en escala de 10 puntos.

e Cobertura (de prueba): El porcentaje de aplicaciones analizadas por todas las
organizaciones para un CWE especifico

e Total de ocurrencias: numero total de aplicaciones que tienen los CWE
asignados a una categoria.

e Total de CVE: numero total de CVE en la base de datos NVD (National

Vulnerability Database) que se asignaron a los CWE
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Anexos E - EVALUACION DE RIESGOS EN APLICACIONES WEB

OWASP se basa en un modelo estandar y alineado para evaluar riesgos de la
seguridad de la informacion calculando de valoracion de riesgo de la siguiente

manera:
Riesgo = Probabilidad de Ocurrencia * Impacto

Los pasos para determinar y calcular la probabilidad y el impacto se detallan en las
siguientes fases:

1. Identificacion de riesgos.

Consiste en obtener informacién sobre las amenazas, ataques, vulnerabilidades que
pueden ser explotadas, determinar si la amenaza es generada por multiples origenes

e impacto que provoca a la organizacion.
2. Factores de estimar la probabilidad.

Una vez que se tiene toda la informacién de la amenaza es necesario estimar la
probabilidad de que se materialice es decir que el o los atacantes logren explotar los
fallos de seguridad. Para (Williams, 2021), en el nivel mas alto, esta es una medida
aproximada de la probabilidad de que un atacante descubra y explote esta
vulnerabilidad en particular. No es necesario ser demasiado preciso en esta
estimacion. Generalmente, es suficiente identificar si la probabilidad es baja, media o
alta, sin embargo, es recomendable siempre estimar en el peor de los escenarios para
que los resultados de la evaluacién sean lo mas cercanos a la realidad posible,
tomando en cuenta que cada factor tiene varios escenarios. Esta metodologia propone

asignar valores del 0 al 9 para determinar la probabilidad.
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Tipo Objetivo Factores Ponderacién Valor
Sin habilidades técnicas 1
Algunas habilidades técnicas 3
Nivel de Habilidad: Conocimiento i
técnico Usuario avanzado 5
Habilidades de programacion y redes 7
Habilidades de penetracion de seguridad 9
Estimar la Recompensa baja o nula 1
é)éoubnagltg%%% Motivo: Aspectos que promueven la
; deteccion y explotacion de Recompensa posible 4
Amenaza exitoso por vulnerabilidades P P
parte de un Recompensa Alta 9
grupo de
amenazas. Acceso total o recursos costosos 0
Oportunidad: Segun los recursos ACCES0 0 recursos especiales 4
utilizados Alglin acceso 0 recursos 7
NoO se requiere acceso 0 recursos 9
Desarrolladores 2
Tamafo:
Administradores de sistemas 2
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Tipo Objetivo Factores Ponderacion Valor
Usuarios de intranet 4
Socios 5
Usuarios autenticados 6
Usuarios de Internet andnimos 9
Practicamente imposible 1
Facilidad de descubrimiento

Dificil 3

Estimar cuan —
probable es Facil 7
que la Herramientas automatizadas disponibles 9

Vulnerabilidad | vulnerabilidad P
sea explotada. Teodrico 1
Los factores
son: Dificil 3
Facilidad de explotacién

Facil 5
Herramientas automatizadas disponibles 9
Conciencia: En funcién de Desconocido 1
popularidad Oculto 4
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Tipo Objetivo Factores Ponderacion Valor
Obvio 6
Conocimiento publico 9
Deteccion activa en la aplicacion 1
Registrada y revisada 3
Deteccion de intrusiones
Registrada sin revision 8
No registrada 9
Informacién minima no confidencial 5
divulgada
Pérdida de confidencialidad: Se informacion minima critica divulgada 6
: refiere a cuantificacion de los datos . — - .
Determinar . : ) divulgacion de datos no confidenciales
con mavor gue se podrian divulgarse y el nivel ExXtensos 6
nay de criticidad.
exactitud el i - _
Impacto éxito de un divulgacion de datos criticos extensos 7
Tecnico fif(?igﬁ Sgl divulgacién de todos los datos 9
impacto a Datos minimos levemente corruptos 1
nivel técnico
Pérdida de integridad: Medir el nivel minimos datos muy corruptos 3
de corrupcion y afectacion de los
datos datos extensos ligeramente corruptos 5
datos extensos muy corruptos 7
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Tipo Objetivo Factores Ponderacion Valor
todos los datos totalmente corruptos 9
Servicios secundarios minimos 1
interrumpidos
servicios primarios minimos interrumpidos 5
Pérdida de disponibilidad: Determinar _ :
|a importancia y proporcién de |a SerV|C|OS.Secundar:|OS extensos 5
afectacion al servicio. interrumpidos
servicios primarios extensos interrumpidos 7
todos los servicios completamente perdidos 9
o - Totalmente rastreable 1
Pérdida de responsabilidad: Evaluar
si los datos son identificables y posiblemente rastreable 7
rastreables -
completamente anénimo 9
Determinar Menos que el costo de reparar la 1
con mayor vulnerabilidad
exactitud el . o .
éxito de un Dafio financiero: Perjuicios efecto menor en la ganancia anual 3
Impacto financieros
: ataque en — .
empresarial. S efecto significativo en la ganancia anual 7
funcion del
impacto a quiebra 9
nivel
empresarial Dafio minimo 1
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Tipo Objetivo Factores Ponderacion Valor
pérdida de cuentas importantes 4
Dafio a la reputacién: Perjuicio a la T

i P J pérdida de buena voluntad 5

imagen de la empresa
dafio a la marca 9
Violacion menor 2

Incumplimiento: Valoracion de la . —
., violacion clara 5
exposicion

violacién de alto perfil 7
Un individuo 3
Violacion de la privacidad: Valoracion cientos de personas 5
en funcion de los usuarios afectados miles de personas 7
millones de personas 9

Tabla 9 - Factores para estimar la probabilidad de una amenaza
Fuente: Realizacion Propia
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1. Determinacion de la gravedad del Riesgo

Se calcula la gravedad del riesgo en funcién de la estimacion de la probabilidad y el

impacto.

El siguiente cuadro referencia los rangos de 0-9 para medir el impacto medido en 3

niveles

Niveles de probabilidad e impacto
0a<3 BAJO

3a<b6 MEDIO

llustracion 43 - Severidad del impacto
Fuente: https://OWASP.org/www-community/ OWASP_Risk_Rating_Methodology

Los métodos se detallan a continuacion:
Método informal

Consiste en asignar los valores en funcién del conocimiento y experiencia del
evaluador, sin embargo, este mecanismo puede acarrear consecuencias en los

resultados si los valores asignados no estan sujetos a la realidad.
Método repetible

Establecer un proceso formal de calificacion de los que puede estar respaldado por

herramientas automatizadas para facilitar el calculo y obtencién de resultados.

a. Se debe establecer los valores por cada factor de probabilidad ingresando la
calificacion de cada opcién para luego calcular el promedio y obtener la

probabilidad tal como se muestra en el siguiente grafico a modo de ejemplo:
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"Threat agent factors™ "Julnerability factors™
Ease of
) ) Opportun . ) Ease of Awarene Intrusion
Skill level Motive . Size discover . )
ity y exploit ss detection
5 2 7 1 3 6 9 2

Overall likelihood=4.375 (MEDIUM)

llustracion 44 - Ejemplo de medicion de Probabilidad
Fuente: https://OWASP.org/www-community/ OWASP_Risk Rating_Methodology

b. Determinar el impacto, de manera similar se registran las puntuaciones segun

el aspecto de cada factor para luego obtener mediante el promedio el valor del

Impacto.
Technical Impact Business Impact
Loss of Loss of Loss of i . Reputati Non- )
) Loss of N Financial i Privacy
confident R . availabilit accounta on complian L
. integrity " damage violation
iality % bility damage ce
9 7 5 8 1 2 1 5
Overall technical impact=7.25 (HIGH) Overall business impact=2.25 (LOW)

llustracion 45 - Ejemplo de medicion de Impacto
Fuente: https://OWASP.org/www-community/ OWASP_Risk Rating_Methodology

c. Por dltimo, se debe crear una matriz de impacto vs probabilidad para obtener
el nivel de severidad o riesgo inherente, tal como se muestra en la siguiente

imagen
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Overall Risk Severity

HIGH Medium - Critical
MEDIUM Low Medium -

LOW Note Low Medium

Impact

LOW MEDIUM HIGH

Likelihood

llustracion 46 - Ejemplo de Matriz de Riesgos
Fuente: https://OWASP.org/www-community/ OWASP_Risk Rating_Methodology

El ejemplo se resume de la siguiente manera:

e Probabilidad: Media
e Impacto técnico: Alto

e Impacto empresarial: Bajo

Si analizamos técnicamente, se podria determinar que la gravedad del riesgo es alta,
pero es importante considerar apropiadamente el impacto empresarial para poder

tomar las mejores decisiones. El objetivo es evitar el impacto al negocio.
2. Tomade decisiones

En esta etapa se deben evaluar los resultados del andlisis y establecer
comparativas para determinar prioridades considerando que los riesgos mas
graves deben corregirse primero, y se deben incluir actividades para medir el
retorno de inversién ROI de las decisiones tomadas. Ejemplo: Si la mitigacion de
un riesgo el muy costosa, y el impacto econémico es mejor, el valor del ROl sera

muy alto.
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3. Personalizacién del modelo de calificacion de riesgo

Es recomendable aterrizar el marco de clasificacion de riesgos segun las necesidades

del negocio, los aspectos mas comunes para hacerlo son los siguientes:

a. Sumando factores. Consiste en agregar factores especificos en funcion del
giro de negocio. Por ejemplo, una empresa bananera podria agregar factores
de impacto relacionados con la produccion permitiendo determinar la afectacion
al negocio.

b. Opciones de personalizacion. La efectividad del modelo dependera de cuan
ajustado a la realidad al giro de negocios se establecen los factores de riesgo
comparando las calificaciones producidas por el modelo con las calificaciones
producidas por un equipo de expertos permitiendo.

c. Factores de ponderacion. Se puede establecer métricas para dar mayor

ponderacion a ciertos factores ajustando el modelo de evaluacion de riesgos
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