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Resumen

El uso progresivo de las nuevas tecnologias en la vida diaria de los ciudadanos ha generado
una serie de situaciones que potencialmente atentan contra los derechos fundamentales de
los ciudadanos. Sin embargo, durante la ultima década, las instituciones europeas y el
legislador espafnol han conseguido un notable avance en los derechos sociales y laborales de
los trabajadores con la publicacidn del reglamento General de Proteccién de Datos y la Ley
Orgdnica de Proteccidon de Datos, respectivamente. Es por ello que este trabajo pretende
esclarecer la ética y la responsabilidad del Responsable del tratamiento de datos personales
en las relaciones laborales centrando el estudio en los sistemas de video-vigilancia. Asimismo,
tras haber analizado la normativa y la jurisprudencia de los tribunales, asi como las
resoluciones de organismos de proteccion de datos y bibliografia de expertos, se trata de
poner de relieve el amparo de los derechos de los trabajadores en materia de proteccién de

datos.

Palabras clave: video-vigilancia; trabajador; datos personales; Responsable del tratamiento;

proteccion de datos.
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Abstract

The progressive use of new technologies in our daily life has created a series of situations that
potentially might threaten our fundamental rights. However, during the last decade, European
institutions and the Spanish legislation have accomplished a notable progress regarding
workers’ social and labour rights with the Publication of the General Data Protection Rules and
the Organic Law of Data Protection, respectively. Therefore, this work intends to establish the
ethic and the responsibility of the person responsible of personal data treatment regarding
labour relationships focusing the study on the video monitoring system. Moreover, after
analysing the regulations and jurisprudence of the courts, like data protection organisms’

resolution, it’s about emphasising workers’ rights protection with respect to data protection.

Keywords: video monitoring, worker, personal data, data treatment responsible, data

protection.
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1. Introduccion

1.1. Justificacion del tema elegido

El Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016*
(en adelante, RGPD) significé un gran paso adelante para la proteccién de la privacidad de los
ciudadanos de Europa en un momento de la historia en que el almacenamiento de datos
personales se habia convertido en un verdadero peligro para las libertades individuales en

favor de grandes empresas.

Posteriormente, la adaptacion de dicho Reglamento al ordenamiento juridico espafiol
mediante la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales? (en adelante, LOPD), ha supuesto un claro avance para el
amparo de los trabajadores en tanto que se han estipulado ciertos limites empresariales al

control por medio de sistemas de video-vigilancia y de grabacion.

En ese sentido, los derechos laborales se han visto ampliados atendiendo a las necesidades
generadas por la sociedad de la informacién del siglo XXI. Sin embargo, el uso excesivo de las
TICs (Tecnologias de la Informacién y Comunicacién) la vida diaria sitda a los trabajadores de
forma particular y a toda la ciudadania en general en una situacion de continuo peligro por la

vulneracién de derechos derivados de la proteccidn de datos personales.

Si bien es cierto que la Ley regula quién es el responsable del tratamiento de la proteccién de
datos y quién el delegado vy, a su vez, contempla las funciones que tienen cada uno de ellos,
los trabajadores en innumerables ocasiones deben hacer un acto de fe y confiar en que los
datos facilitados van a ser correctamente tratados. No obstante, ¢ qué ocurre con el registro
de imdagenes y de sonido mediante el sistema de video-vigilancia? Los trabajadores son
conocedores de los datos que ofrecen expresamente pero no de aquellas imagenes y sonidos

gue se dan durante el dia a dia.

1 DOUE L.119/1 (04-05-2016)
2 BOE. NUm 294 (06-12-2018)
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Asimismo, se debe recordar que el Derecho del Trabajo esta pensado, sobre todo, para
garantizar al trabajador unas condiciones minimas para la prestacion de sus servicios a cuenta
ajena. Por lo tanto, la proteccion de datos personales debe ser uno de los derechos que
garanticen mediante la colaboracién, en este caso, del responsable y del delegado de

proteccion de datos.

1.2. Problemay finalidad del trabajo

Los datos personales y la informacidon en general se han convertido en una mercancia muy
preciada por las empresas, sobre todo, tecnoldgicas. Sin embargo, no sélo se obtienen datos
personales con la utilizaciéon diaria del teléfono mévil o de las redes sociales, sino que incluso
en el puesto de trabajo se puede obtener informacion de los trabajadores sin que se den
cuenta. Cierto es que para poder conseguir datos personales se debe consentir de forma
expresa. Sin embargo, los trabajadores se olvidan facilmente de que mediante el uso de
sistemas de video-vigilancia y de grabacidon de sonidos instalados en las empresas donde

prestan servicios se estan obteniendo datos (imagenes y sonidos) personales.

Ante el desconocimiento generalizado del contenido de este tipo de derechos y la
promulgacién del RGPD vy, posteriormente, la adaptacidon de dicho Reglamento en Espafia a
través de la LOPD, las empresas han visto limitado el uso indiscriminado del registro de
imagenes y de sonidos de los trabajadores. Es en ese punto donde se debe incidir mas sobre
el papel que juegan el responsable del tratamiento de datos personales y el correspondiente

delegado de proteccién de datos.

Si bien es cierto que tanto el responsable como el delegado de proteccidn de datos deben ser
los garantes de que los derechos de los trabajadores en este dmbito no se vean vulnerados,
¢qué ocurre cuando no actuan como prevé la ley? ¢Cémo podrian ver resarcidos los

trabajadores la vulneracion de sus derechos en relacion con la proteccion de datos?
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1.3. Objetivos

El objetivo que se plantea con la realizacién de este Trabajo de Final de Master (en adelante,
TFM) es despejar las dudas que pudieran existir en torno a los limites del uso de las imagenes

conseguidas a través de sistema de video-vigilancia.

En primer lugar, se determinara por qué son sujetos interesados tanto los trabajadores como
las empresas para la consecucion de una verdadera proteccidén de datos y los riesgos que

podrian asumir en el ejercicio de sus funciones.

De igual modo, se estudiara el papel determinante que juegan el responsable del tratamiento,
asi como el encargado del tratamiento de datos personales en las relaciones laborales y mas
concretamente en la aplicacion de sistemas de video-vigilancia y grabacion de sonidos. Es por
ello que se analizard la licitud y la proporcionalidad de la aplicacién de dichos sistemas, asi
como los derechos de los que dispondrdn los trabajadores como afectados y las obligaciones

de las empresas como responsables del tratamiento de datos de caracter personal.

Ademas, se analizard si las imagenes captadas por los sistemas de video-vigilancia pueden
servir para sancionar a los trabajadores y en caso de ser asi, que requisitos se deben cumplir

para no vulnerar los derechos de los empleados.

Asimismo, se analizard qué responsabilidad tienen los sujetos responsables del tratamiento
de los datos de caracter personal de los trabajadores en relacidn con posibles infracciones y

como se podrian resarcir las vulneraciones de derechos.

1.4. Metodologia

El presente TFM tiene una aproximacion de investigacion tedrica dogmatica a través de la
técnica documental bibliografica. Las fuentes utilizadas para este TFM son la legislacidon
doctrina vy la jurisprudencia. En tal sentido, se estudiara la doctrina de juristas y expertos en
proteccion de datos y se profundizara en la jurisprudencia de los tribunales espanoles y
europeos como también se analizaran los criterios de organismos vinculados directamente
con la materia como puede ser la Agencia Espafiola de Proteccidon de datos (en adelante,

AEPD) a través de sus circulares, informes y resoluciones.
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1.5. Estructura

El trabajo se compone de tres partes claramente diferenciadas. En primer lugar, se analizara
el marco normativo de la proteccidon de datos tanto a nivel europeo como a nivel nacional,
estudiando tanto la legislacidon vigente como las directrices y resoluciones de los organismos
constituidos para velar por el cumplimiento de la normativa de protecciéon de caracter

personal.

En segundo lugar, se analizardn los actores que participan en el tratamiento de datos
personales. En ese sentido, se estudiara la figura del trabajador como persona afectada en la
proteccion de datos, la del responsable y el encargado del tratamiento y, finalmente, la del
delegado de proteccién de datos. Dicho estudio consistird en analizar los derechos y
obligaciones de cada uno de ellos, asi como los elementos esenciales para la licitud del

tratamiento de datos personales de los trabajadores.

Por otro lado, el sistema de video-vigilancia y las formas de control de la empresa constituirdn
el nucleo principal de este trabajo, analizando la incidencia y afectacion de los trabajadores
ante la instalacion de este tipo de control en los centros de trabajo. En ese sentido, se
estudiardn los elementos necesarios para considerar la instalacién de video-vigilancia como
sistemas de control licitos y proporcionales, asi como los derechos y obligaciones de los

trabajadores y de las empresas.

Finalmente, se indagara sobre la responsabilidad que asumen los responsables y encargados
del tratamiento de datos personales desde el punto de vista de la responsabilidad civil, como

también desde el punto de vista del régimen sancionador administrativo.
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2. Marco teorico y desarrollo

2.1. Marco normativo

2.1.1. Normativa de la Unién Europea

La Carta de Derechos Fundamentales de la Unién Europea® (en adelante, CDFUE) contempla
en su articulo 8 que “...toda persona tiene derecho a la proteccion de los datos de cardcter
personal que la conciernan...”. Por otro lado, el Tratado de Funcionamiento de la Unidn
Europea® (en adelante, TFUE) establece que “toda persona tiene derecho a la proteccién de

los datos de cardcter personal que le conciernan”.

Asi, durante los ultimos afios, la proteccion de datos ha sido desarrollada por las instituciones
europeas a fin de poder garantizar este derecho de caracter individual de los ciudadanos de
la Unidn. En ese sentido, y de forma mas particular, gracias a la Proclamacién interinstitucional
sobre el pilar europeo de derechos sociales de 13 de diciembre de 2017° se consideré que los

trabajadores tenian el derecho a proteger sus datos personales en el contexto del trabajo.

Con anterioridad a la normativa actual, el Parlamento Europeo y el Consejo promulgaron la
Directiva 95/46/CE de 24 de octubre de 1995°, la cual tenia como objetivo principal eliminar
los obstaculos a la libre circulacidn de los datos dentro del espacio comun que pudieran surgir
de la proteccion del derecho a la proteccion de datos personales. Sin embargo, dicha Directiva
no era traspuesta de forma homogénea en todos los Estados miembros de la Unidn. Es por
ello que a través del propio Tribunal de Justicia de la Unién Europea en adelante TJUE) se fue
configurando una jurisprudencia que servia para interpretar tanto lo dispuesto en la
mencionada Directiva como también en el articulo 8 del CEDH (TJUE 24-11-11, C-468/10 vy C-
469/10, ASNEF).

3 DOCE 2000/C 364/01

4 DOUE 2012/C 326/01

> DOUE 2017/C 428/09

6 DOCE num. 281, de 23 de noviembre de 1995. Actualmente la Directiva 95/46/CE de 24 de octubre de 1995 no
esta vigor desde el pasado 25 de mayo de 2018 ya que mediante el Reglamento 2016/679, de 27 de abril se
derogo.

10
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A través de la Directiva 95/46/CE se contemplé la creacidén de un érgano independiente que
dictara resoluciones de caracter no vinculante, es decir, consultivo. El Grupo del art. 29,
haciendo mencién a la disposicion de la Directiva en el que se encuentra regulado dicho
organo, lo conforman representantes de las autoridades de proteccién de datos de la Unién
Europea y de la Comisidn teniendo como objetivo la aplicacion uniforme de las medidas
nacionales. Segun el Dictamen 8/2001 del GT29, las funciones de dicho organismo consistian
en colaborar en la aplicacién de forma uniforme de las normativas y/o medidas de los Estados

miembros que hubieran adoptado en base a la Directiva 95/46/CE sobre proteccion de datos.

No obstante, el éxito de la Unidn Europea para garantizar la proteccion de datos de cardcter
personal se refleja en el RGPD. Esta norma conocida también como Reglamento General de
Proteccién de datos, contempla en su articulo 88 la problematica existente entre la proteccién
de datos de caracter personal y las relaciones laborales. Sin embargo, la Unién Europea
considerd apropiado delegar a los Estados miembros la regulacién correspondiente sobre la
proteccion de datos de los trabajadores. De hecho, contempld la posibilidad, como se vera
mas adelante, que fueran los convenios colectivos los que establecieran normas mas

especificas para la proteccidén de los datos personales de los trabajadores.

Con la intencién de que el RGPD se aplique de acuerdo con sus disposiciones y de forma
uniforme en todo el territorio comunitario, se cred el Comité Europeo de Proteccién de Datos
cuya composicién la completan los directores de las autoridades de proteccion de datos y el
supervisor europeo de proteccién de datos (MERCADER UGUINA, 2019). Este organismo
podra emitir resoluciones o directrices sobre la interpretacién de los conceptos derivados de
la proteccidn de datos, asi como también debera emitir decisiones vinculantes que afecten a
diversos estados garantizando de tal forma que las normas comunitarias se aplicaran

uniformemente.

2.1.2. Legislacidon espafiola

Tal y como se ha indicado en el punto anterior, el RGPD delega la regulacion de la proteccion
de datos de los trabajadores a los Estados miembros a través de sus herramientas legislativas.

Es por ello por lo que se promulgé la LOPD. El Titulo X de la LOPD establecid la regulacidon

11
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correspondiente en materia de garantias de los derechos digitales en el ambito de las

relaciones laborales.

Gracias a la LOPD y concretamente al Titulo X, se ha instaurado un control del trafico de
informacién en la empresa que permite al trabajador prestar sus servicios sin que se vulneren
derechos fundamentales y, por otro lado, el empresario ha visto regularizado el tratamiento
automatizad de datos. A modo de anotacién ya que mas adelante este punto se va a
desarrollar con mayor profundidad, particularmente, en el articulo 89 de la LOPD se
contempla el derecho a la intimidad frente al uso de dispositivos de video-vigilancia y de

grabacidn de sonidos en el lugar de trabajo.

La Agencia Espaiiola de Proteccién de Datos es el organismo que se encarga de supervisar la
correcta aplicacién de la LOPD y del RGPD y garantiza y tutela el derecho fundamental a la
proteccion de datos. En ese sentido, la AEPD realiza también publicaciones de caracter
informativo a fin de que las personas afectadas por la normativa de protecciéon de datos
conozcan cémo deben aplicarla. No es casual que la AEPD contemplara como una
problematica a tratar la proteccién de datos en materia laboral y, por ese motivo, publicd la

Guia de la proteccion de datos en las relaciones laborales.

Asimismo, no en el orden legislativo, pero si como organismo que vela por la tutela de
derechos fundamentales, el Tribunal Constitucional (en adelante TC) ha considerado la
proteccion de datos personales como un derecho fundamental por el que se garantiza que
una persona pueda controlar sus datos y el uso que se les da evitando de tal manera el trafico
ilegal de éstos. A modo de ejemplo, el fundamento juridico (en adelante, FJ) cuarto de la
sentencia del Tribunal Constitucional 94/1998 establecié unos limites al tratamiento de los
datos facilitados por los trabajadores consistentes en la utilizacidn exclusiva de los datos para
la finalidad para la que se recabaron. Por otro lado, el TC en sus sentencias 29/2013 FJ (7) y
39/2016 FJ (3-4) se pronuncié también sobre el alcance del derecho de informacién derivados

“”

del uso de sistemas de video-vigilancia. Asi, segin el FJ 4 de esta ultima sentencia, “..el
empresario no necesita del consentimiento expreso del trabajador para el tratamiento de las
imdgenes que han sido obtenidas a través de las cdmaras instaladas en la empresa con la
finalidad de seguridad o control laboral, ya que se trata de una medida dirigida a controlar el
cumplimiento de la relacion laboral y es conforme al art. 20.3 ET...” ya que considera que “..el

12
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consentimiento se entiende implicito en la propia aceptacion del contrato que implica
reconocimiento del poder de direccion del empresario...”. Este aspecto, como se vera mas
adelante, ha sufrido diversas modificaciones y matizaciones que han pretendido conseguir un

equilibrio que garantizara los derechos de las empresas y de los trabajadores.

2.1.3. Negociacion colectiva

Tal y como se ha indicado anteriormente, el articulo 88 del RGPD contemplaba la posibilidad
de que los convenios colectivos regularan la proteccidn de datos en el ambito laboral en tanto
gue norma mas especifica. Asimismo, la LOPD dispone en su articulo 91 que los convenios
colectivos tienen la potestad de “..establecer garantias adicionales de los derechos y
libertades relacionados con el tratamiento de los datos personales de los trabajadores y la

salvaguarda de derechos digitales en el dmbito laboral...”.

2.2. Eltrabajador en la proteccion de datos personales.

2.2.1. Eltratamiento de datos de caracter personal del trabajador.

El trabajador es considerado como sujeto titular activo en la regulacidon sobre la proteccién de
datos y, por tanto, se trata de un sujeto interesado a efectos del tratamiento de datos en las
relaciones laborales. En ese sentido, la AEPD reconocié que en los ficheros automatizados de
personal de las empresas existen una gran cantidad de informacién sobre los trabajadores
entre las que podemos encontrar su vida profesional, la titulacién, retribucion, vida familiar y,
por otro lado, informacién mas delicada como son las bajas laborales, enfermedades

profesionales o, incluso, afiliaciones sindicales.

Asi, para que se considere licito el tratamiento de datos personales, el RGPD establece en su
articulo 6 un listado de fundamentos juridicos en los que se tiene que justificar dicho

tratamiento y que se desarrollan a continuacién.

13
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2.2.1.1. El consentimiento como fundamento del tratamiento

El articulo 4.11 RGPD establece la definiciéon de consentimiento del interesado la cual consiste
en “..toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el
interesado acepta, ya sea mediante una declaracion o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen...”. Atendiendo a dicha definicién, si el
interesado da su consentimiento para el tratamiento de datos personales para unos fines
concretos se considerara licito dicho tratamiento en tanto en cuanto el consentimiento es uno

de los elementos legitimadores.

Por otro lado, la LOPD acogiendo la definicién establecida por el RGPD anade que en los casos
en que exista mas de una finalidad se deberd hacer constar de manera especifica que el
consentimiento se otorga para todas las finalidades informadas. Con el objetivo de que no
exista problemas posteriores al otorgamiento del consentimiento, éste debera darse
mediante un acto afirmativo claro que cumpla con lo dispuesto en la definiciéon del
consentimiento por parte del RGPD. Si bien es cierto que existen tres modos de otorgar
consentimiento (expreso, tacito y presunto) sélo el consentimiento expreso es valido para
garantizar la proteccidon de datos personales. Ello es asi atendiendo a lo dispuesto en el
articulo 4.11 RGPD en el que hace referencia a “..una clara accion afirmativa...” y, por otro

“

lado, el considerando 32 del propio Reglamento expone que “..Por tanto, el silencio, las

”

casillas ya marcadas o la inaccion no deben constituir consentimiento...”. Es decir, el
consentimiento tacito entendido como aquel en el que el silencio se presume o se supone
como un acto de aceptacion y, por otro lado, el consentimiento presunto el cual consiste en
gue no se deduce ni de una manifestacion ni de un acto de silencio positivo, sino a partir de
una conducta, son dos tipos de consentimientos que no cumplen con lo dispuesto por la
normativa que regula la proteccién de datos y, en consecuencia, deben ser considerados dos
consentimientos invalidos a efectos de esta materia. Asimismo, la AEPD ha insistido a través

de su informe 0039/2010 que el consentimiento debe ser libre, especifico, informado e

inequivoco.
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Segun el Dictamen 8/2001 del Grupo del art. 297 (en adelante GT29) sefialé que era un error
partir del supuesto de que el tratamiento podia legitimarse a través del consentimiento de los
trabajadores cuando el empresario debia tratar datos personales de estos. Es decir, cuando
un empresario requiere del consentimiento de los trabajadores y existe un perjuicio real o
potencial relevante en el caso de que el trabajador no dé su consentimiento, dicho
consentimiento no serd valido en base a que éste no habra sido otorgado de forma libre. El
GT29 indicaba que, en consecuencia, el consentimiento no se debia otorgar por parte de los
trabajadores, sino que se debia buscar una base juridica distinta a fin de no vulnerar sus
derechos y que el consentimiento pudiera considerarse vdlido. Es decir, solamente el
trabajador podrd otorgar consentimiento cuando éste pueda darse de forma libre y se tenga
la posibilidad de rectificar posteriormente sin tener que asumir ningun tipo de perjuicio, segun
indicé el GT29 en su Dictamen 15/2011. Bajo estas premisas, el propio Grupo emitié un nuevo
Dictamen, 2/2017, en el que insistia en este hecho justificandolo en que la relacién entre
empresario y trabajador podria ser conflictiva. A modo de ejemplo, dificilmente un trabajador
otorgara consentimiento libre al empleador cuando éste se lo requiera para la instalacion de
sistemas de video-vigilancia y grabacion de sonidos. Ante estos supuestos, el GT29 considera
gue el consentimiento no es una condicidon de legitimacion vadlida cuando existe una relacién
laboral ya que la posicion de subordinacion del trabajador frente al empresario puede

provocar que su manifestacion no sea libre.

2.2.1.2. El contrato de trabajo como base juridica del consentimiento.

El Reglamento europeo considera que el tratamiento sera licito cuando sea necesario para la
ejecucién de un contrato en el que el interesado forma parte de él. En ese sentido, el
“”

considerando 44 del RGPD contempla que “..el tratamiento debe ser licito cuando sea

necesario en el contexto de un contrato o de la intencion de concluir un contrato...”.

7 El GT29 es un 6rgano de caracter consultivo independiente creado por la Directiva 95/46/CE formado por
representantes de los Estados miembros cuyo objetivo es estudiar, asesorar y emitir dictdmenes sobre la
aplicacién de medidas de los Estados miembros en materia de proteccidon de datos. El GT29 se regula en el
articulo 29 y siguientes de la mencionada Directiva y debe su nombre al articulo de ésta.
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“”

Asimismo, el TC en su Sentencia 39/2016 FJ (3) expuso que “..en el dmbito laboral, el
consentimiento del trabajador pasa, (..) como regla general a un segundo plano pues el
consentimiento se entiende implicito en la relacion negocial, siempre que el tratamiento de
datos de cardcter personal sea necesario para el mantenimiento y el cumplimiento del

contrato firmado por las partes...”.

Por otro lado, se podran obtener datos sin que exista consentimiento como por ejemplo a la
hora de formalizar el contrato de trabajo ya que hay datos que se tienen que proporcionar de
forma obligatoria a fin de cumplir con los requisitos legales para la formalizacién contractual
de la relacién laboral. Sin embargo, esa dispensa es relativa ya que Unicamente hace
referencia a los datos necesarios para el mantenimiento y cumplimiento de la relacién, es
decir, a las obligaciones derivadas de las leyes y normas laborales como los convenios

colectivos (DESDENTADO BONETE Y OTROS, 2011).

Finalmente, y en virtud del articulo 6.3 LOPD, los datos obtenidos por el empresario y que
sirvan para la ejecucion del contrato no deberdn utilizarse para finalidades distintas a las del

mantenimiento, desarrollo o control de la relacién laboral.

2.2.1.3. Obligacidn legal aplicable al responsable del tratamiento.

El apartado c) del articulo 6.1 del RGPD reconoce como licito el tratamiento de datos
personales en cumplimiento de una obligacion legal que se debe aplicar al responsable del
tratamiento. Asi, el considerando 45 del RGPD establece que en estos casos el tratamiento
debera tener una base en el Derecho comunitario o bien en el de los Estados miembros. Por
tanto, en materia laboral el tratamiento de datos personales sera licito cuando se dé una
obligacidn por el Real Decreto Legislativo 2/2015, por el que se aprueba el texto refundido de
la Ley del Estatuto de los Trabajadores® (en adelante, Estatuto de los trabajadores o ET), el
Real Decreto Legislativo 8/2015, por el que se aprueba el Texto Refundido de la Ley General
de la Seguridad Social (en adelante, LGSS), la Ley 31/1995, de Prevencidn de Riesgos Laborales

(en adelante, LPRL), la Ley 32/2006, reguladora de la subcontratacion en el sector de la

8 BOE nim. 255 (24-10-2015)
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construccion, la Ley Organica 11/1985, de Libertad Sindical (en adelante, LOLS), la Ley
23/2015, ordenadora del Sistema de Inspeccion de Trabajo y Seguridad Social y la Ley
36/2011, reguladora de la Jurisdicciéon Social (en adelante, LRIS).

2.2.1.4. Elinterés publico o en el ejercicio de poderes publicos.

El apartado e) del articulo 6.1 del RGPD establece que “...el tratamiento es necesario para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento...”. En ese sentido, las Administraciones Publicas
deberan justificar el tratamiento de datos personales mediante disposiciones legales. A modo
de ejemplo, el GT29 manifestd en su Dictamen 2/2017 que estos casos eran habituales en el
ambito laboral ya que las empresas deben calcular los impuestos y los salarios de los

trabajadores.

2.2.1.5. Elinterés legitimo del responsable del tratamiento.

En Espaia el concepto de “...interés legitimo...” se interpreta de forma restringida y se aplica
en situaciones limitadas. Se considerara que el tratamiento de datos personales por interés
legitimo es licito si dicho tratamiento es necesario para la consecucidon de unos objetivos
siempre y cuando los intereses del responsable del tratamiento no prevalezcan sobre los
derechos fundamentales del interesado que requiera de una mayor proteccion de datos
personales. Por tanto, la aplicacidn de este supuesto por interés legitimo deberd analizarse de

forma mas minuciosa.

Segun el GT29 considera que en el ambito laboral este tipo de interés legitimo debe aplicarse
cuando exista un interés real y actual que se corresponda con las actividades actuales de la
empresa. Por tanto, segun manifestd en el Dictamen 6/2014, cuando los intereses fueran
vagos o simplemente especulativos, no configuraran una base juridica suficiente para

legitimar el tratamiento de datos personales.

El Dictamen 2/2017 del GT29 se centra en el interés legitimo como base legal del tratamiento

de datos personales en el ambito laboral. En él analiza la proporcionalidad del tratamiento de
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los datos en relacién con el interés legitimo que debe mantener el empleador. Segun dicho
Dictamen, el empleador deberd realizar una prueba de proporcionalidad para verificar que
todos los datos obtenidos son necesarios para la finalidad del tratamiento. De igual forma,
debera valorar si el tratamiento de los datos conseguidos prevalece sobre los derechos
fundamentales de los trabajadores en el puesto de trabajo y, en caso de que efectivamente
sea licito el tratamiento de los datos, deberd garantizar que la vulneracidon de derechos sea

practicamente inexistente (MERCADER UGUINA, 2019).

Por tanto, atendiendo a lo anterior, el responsable del tratamiento de datos personales, que
en este caso seria el empleador, debera asegurarse de que existe una finalidad o interés
legitimo suficiente. EI empleador debera utilizar un sistema para el tratamiento que sea
proporcional a las necesidades del negocio procurando que genere la menor invasidn posible

para el trabajador.

2.2.2. Llas garantias positivas y negativas en la proteccién de datos
2.2.2.1. Garantias positivas.
Las garantias positivas son aquellas que se contemplan para realizar determinadas conductas.

En primer lugar, el principio de transparencia consiste, segun el articulo 12 del RGPD vy el
articulo 1 de la LOPD, en que toda informacion y comunicacion relacionada con el tratamiento
de datos sea de facil acceso y comprensidn. Este principio se refiere principalmente a la
informacidn de los interesados sobre quién es el responsable del tratamiento y qué fines tiene
el mismo. Asimismo, se refiere al resto de informacidon aportada para garantizar que el
tratamiento de los datos personales sera transparente en relacién con las personas fisicas

afectadas (ORELLANA CANO, 2019).

Tal y como se ha indicado en puntos anteriores, el Reglamento prevé que sean los Estados
miembros los que regulen la proteccion de datos en el ambito laboral mediante disposiciones
legales o convenios colectivos estableciendo asi normas mas especificas que garanticen los
derechos vy libertades relativos a la proteccion de datos de los trabajadores. Y afiade que se

{

deberan garantizar los derechos fundamentales “...prestando especial atencion a la
transparencia del tratamiento...” (RGPD art 88.2).
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En consecuencia, el responsable del tratamiento debera tomar las medidas oportunas para
que el interesado pueda acceder a toda la informacién y comunicacidn relativa al tratamiento
de forma concisa, transparente, inteligible y de facil acceso seglin expone el RGPD 12.1. En
ese sentido, el responsable del tratamiento podra solicitar informacién adicional para poder
verificar que el afectado es efectivamente el interesado, en este caso un trabajador, afectado

por el tratamiento (MERCADER UGUINA, 2019).

El interesado debera recibir la informacidn solicitada por escrito o por otros medios y en
ningln caso cabe la posibilidad de que el responsable del tratamiento tenga disponible la
informacidn en algun sitio, sino que se debe comunicar directamente a la persona interesada.
El interesado podrd optar por presentar la solicitud por medios electrénicos o no electrénicos,
sin perjuicio de que el empresario tendra la obligacién de facilitar que el interesado, en este
caso el trabajador, pueda presentarla por medios electrénicos (GONISEIN, 2018). Asimismo,
el responsable del tratamiento deberd facilitar la informacion sobre las actuaciones que
hubiera llevado a cabo cuando existiera una solicitud por parte del interesado en el plazo de
un mes desde la notificacidon de dicha solicitud. Ahora bien, existe la posibilidad de prorrogar
dicho plazo en dos meses mas (RGPD Art. 12.3) siempre y cuando el responsable informe con
antelacion al interesado exponiendo los motivos de la demora. Este tipo de comunicaciones
se deberan realizar a titulo gratuito excepto cuando las solicitudes no tengan ningun

fundamento.

En caso de que el responsable del tratamiento no tramitara la solicitud recibida, debera
informar al interesado de forma inmediata o bien en el plazo maximo de un mes desde la
recepcidon de la solicitud sobre los motivos de su no actuacion y, en segundo lugar, de la
posibilidad de presentar una reclamacidn ante la autoridad de control (RGPD 12.4). Ahora
bien, existen dos supuestos en los que el responsable del tratamiento podra tomar la decisién
de no actuar ante la recepcion de una solicitud. Esos casos se darian cuando tenga dudas sobre
la identidad de la persona fisica solicitante y cuando las solicitudes sean manifiestamente
infundadas o excesivas (RGPD Art. 12.5). Sera en este segundo caso en el que el responsable
deberd demostrar el cardcter manifiestamente infundado y excesivo de las solicitudes

(GONISEIN, 2018).
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En segundo lugar, el derecho de informaciéon (RGPD Arts. 12, 13 y 14; LOPD art. 11) se debe
garantizar con motivo de lo expuesto por el TC en su sentencia 292/2000 FJ (7, 8 y 9). Segun
dicha sentencia, las personas deben tener garantizado el poder de control sobre sus datos
personales, pero para tener el poder de disposicién sobre sus datos deberd ser conocedor de

cuales son los que se poseen por terceros, quiénes los poseen y con qué fin.

La informacién que se debe facilitar al interesado es aquella que consta en el RGPD art. 13y
que dice lo siguiente: la identidad y los datos de contacto del responsable vy, su caso, de su
representante; los datos de contacto del delegado de proteccidn de datos (en adelante, DPD),
en su caso; los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento; los intereses legitimos del responsable o de un tercero cuando el tratamiento
se base en el art. 6.1.f); los destinatarios o las categorias de los destinatarios de los datos
personales; la intencion del responsable de transferir los datos personales a un tercer pais u

organizacién internacional.

Asimismo, el responsable deberd informar al interesado del plazo en el que se conservardn
sus datos personales, asi como del derecho a solicitar al responsable del tratamiento el acceso
a los datos personales, retirar el consentimiento, presentar una reclamacién ante la autoridad
competente y si se trata de una obligacidn o requisito legal que el interesado deba comunicar

sus datos personales (BLAZQUEZ AGUDO, 2018).

En el ambito laboral, el responsable del tratamiento podria informar sobre estas materias en
el contrato laboral que deba firmar la empresa y el trabajador. De tal manera, el trabajador
podria darse por informado, aunque no deberia considerarse que mediante el presente acto
se manifestara el consentimiento. Simplemente tendria efectos informativos a fin de cumplir

con la obligacién del responsable de informar al interesado.

En tercer lugar, el derecho de acceso (RGPD art. 15; LOPD art. 13) es considerado por el TC en
su sentencia 254/1993 como un pilar fundamental en los derechos del interesado del
tratamiento de datos personales. En ese sentido se pronuncié también el TJUE afirmando que
“..el derecho de acceso es indispensable, en particular, para permitir al interesado obtener, en

su caso, del responsable del tratamiento de los datos, la rectificacion, la supresion o el bloque
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de esos datos y, en consecuencia, ejercer el derecho que se contempla en el articulo 12, letra

b), de dicha Directiva...”.

El derecho de acceso consiste en la potestad del interesado de obtener confirmacién por parte
del responsable del tratamiento de si estdn tratando datos personales propios y, en tal caso,
poder conocer cudles son esos datos que particularmente son: los fines del tratamiento; las
categorias de datos personales tratados; los destinatarios; el plazo de conservacién; el
derecho a solicitar la rectificacion o supresidn de datos personales; el derecho a presentar una
reclamacion; el origen de la informacién obtenida cuando ésta no provenga directamente del

propio interesado; la existencia de decisiones automatizadas.

Para que se entienda que el derecho de acceso se ha otorgado, el responsable debe facilitar
al afectado un sistema de acceso remoto, seguro y directo. Sin embargo, el afectado puede
elegir un medio distinto al que se le ofrece. Ahora bien, cuando este medio distinto suponga
un coste desproporcionado, la solicitud se considerara excesiva y, por tanto, debera asumir el

afectado los costes de su eleccion (MERCADER UGUINA, 2019).

El afectado tendrd derecho a obtener una copia de los datos personales objeto del
tratamiento sin que afecte negativamente a los derechos y libertades de terceras personas
(RGPD art. 15.4). En ese sentido se pronuncio la Audiencia Nacional (en adelante AN) en el FJ
2 de su sentencia de 19 de marzo de 2014 indicando que el derecho de acceso “..tan solo
alcanza a los datos personales del titular de aquel derecho o a los de aquellas personas cuya
representacion ostentase, sin que quepa aceptar que incluye el derecho a acceder a datos de

cardcter personal de otras personas, pues ello comportaria la vulneracion de su derecho

fundamental a la proteccién de datos, consagrado en el articulo 18.4 de la Constitucidn...”*°.

El derecho a la portabilidad (RGPD art. 20, LOPD art. 17) consiste en el derecho del afectado
a transmitir de forma directa los datos personales de un responsable del tratamiento a otro.
Para su cumplimiento, el Reglamento establece que los datos personales se deberan facilitar

de forma estructurada, en una forma de uso comun y de lectura mecénica (GONISEIN, 2018).

9TJUE 20-12-17, FJ (56 y 57), asunto Peter Nowak, C-434/16
10 Sentencia de la Audiencia Nacional, sala contencioso-administrativo, de 19 de marzo de 2014, Rec. 176/2012.
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El responsable del tratamiento debera facilitar al interesado la informacién relativa a sus
actuaciones en el plazo maximo de un mes desde la recepcién de la solicitud que podria
ampliarse hasta tres meses cuando concurran causas complejas y se le comunique al

interesado de este hecho.

2.2.2.2. Garantias negativas.

El derecho de rectificacion (RGPD art. 16; LOPD art. 14) consiste en que el afectado podra
corregir los errores existentes o modificar los datos que sean inexactos o incompletos, asi
como cuando sean inadecuados o excesivos. Este derecho esta intimamente ligado al derecho
de acceso ya que este ultimo tiene precisamente como finalidad que el interesado pueda

corregir o modificar los datos obtenidos por el responsable del tratamiento.

El responsable del tratamiento estara obligado a dar una respuesta a las solicitudes de los

interesados sin dilacién y, en caso de que no quisiera atenderlas, deberia indicar los motivos.

Por otro lado, el derecho de supresién (RGPD art. 17; LOPD art. 15) es definido como la
cancelacion de los datos personales que habia obtenido el responsable del tratamiento. El
Reglamento determina en qué situaciones se podra proceder a la supresién de los datos
personales cuando los datos del interesado ya no sean necesarios en relacion con los fines del
tratamiento, cuando el interesado retire su consentimiento, cuando el interesado se oponga
al tratamiento, cuando los datos hubiesen sido tratados de forma ilicita, cuando los datos
personales deban ser suprimidos en cumplimiento de alguna disposicién legal, cuando los
datos personales se hubiesen obtenido en relacién con la oferta de servicios de la sociedad de
la informacién del RGPD art. 8.1. El derecho de supresién también es conocido como derecho

al olvido en los buscadores de internet.

Asimismo, existen diversas disposiciones particulares en relacién con el derecho de supresién
entre las que encontramos aquella relativas a los sistemas de video-vigilancia (FERRER
SERRANO, 2019). La LOPD art. 22.3 establece que “..los datos serdn suprimidos en el plazo
mdximo de un mes desde su captacion, salvo cuando hubieran de ser conservados para
acreditar la comision de actos que atenten contra la integridad de las personas, bienes o

instalaciones. En tal caso, las imdgenes deberdn ser puestas a disposicion de la autoridad
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competente en un plazo mdximo de setenta y dos horas desde que se tuviera conocimiento de
la existencia de la grabacion...”. Este precepto esta intimamente vinculado al articulo 89 de la
misma Ley el cual hace referencia al derecho a la intimidad frente al uso de dispositivos de

video-vigilancia y de grabacién de sonidos en el lugar de trabajo.

El derecho de bloqueo (LOPD art. 32) consiste en que el responsable del tratamiento estara
obligado a bloquear los datos cuando proceda a su rectificacion o supresién. Es decir, se
deberan identificar y reservar los datos correspondientes adoptando una serie de medidas
que impidan su tratamiento, asi como su visualizacién. Este bloqueo quedard exceptuado
cuando los datos tuvieran que ser facilitados a jueces y tribunales, Ministerio Fiscal o a las
Administraciones Publicas competentes. En el momento que las actuaciones quedaran

prescritas, el responsable del tratamiento de los datos personales debera destruirlos.

Asimismo, el afectado o interesado tiene el derecho de limitacion del tratamiento (RGPD art.
18; LOPD art. 16) que consiste en el marcado de los datos de caracter personal conservados

con el fin de limitar su tratamiento en el futuro (RGPD art. 4.3).

El interesad podra obtener del responsable la limitacidon del tratamiento de datos cuando se
cumpla alguna de las siguientes condiciones: que el interesado impugne la exactitud de los
datos personales; que sea un tratamiento ilicito y el interesado no quiera la supresion de los
datos; que el interesado necesite el mantenimiento de los datos personales para la defensa
de reclamaciones; que el interesado se hubiera opuesto al tratamiento en virtud del RGPD art.

21.1.

El responsable del tratamiento estard obligado a responder a las solicitudes del interesado sin
dilacién con el plazo maximo de un mes y, en caso de que no fuera a atender las solicitudes

deberds exponer los motivos (RGPD art. 12.4).

Finalmente, el derecho de oposicion (RGPD art. 21 y 22; LOPD art. 18) consiste en el
interesado podra oponerse en cualquier momento a que datos personales que le afecten sean
objeto de un tratamiento basado en el RGPD art. 6.1.e) y f). Sin embargo, no serd podra ejercer

el derecho de oposicidn en los casos expuestos en los articulos 6.1.a), b) y c) del Reglamento.

Ante el derecho de oposicidn, el responsable del tratamiento debera de dejar de tratar los

datos personales a no ser que se acreditaran motivos legitimos imperiosos para su
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tratamiento siempre y cuando prevalecieran sobre los derechos fundamentales del interesado

(RGPD 21.1).

2.2.3. Limites de los derechos del interesado o afectado.

El RGPD art. 23 establece que el Derecho comunitario o el de los Estados miembros podra
limitar el alcance de las obligaciones y de los derechos reconocidos en el Reglamento.
Particularmente, estos limites haran referencia a los derechos reconocidos en los articulos del
12 al 22 y el articulo 34, asi como en el articulo 5 siempre y cuando los derechos y obligaciones
sean los contemplados en los articulos 12 a 22. Ahora bien, estas limitaciones deberan
respetar los derechos fundamentales teniendo que ser medidas necesarias y proporcionadas
en un Estado democratico para salvaguardar la seguridad del Estado; la defensa; la seguridad
publica; la prevencidn, investigacion, deteccidn o enjuiciamiento de infracciones penales;
objetivos importantes de interés publico; la proteccidon de la independencia judicial; la
prevencion, investigacion, deteccion y enjuiciamiento de infracciones relativas a normas
deontoldgicas; supervision e inspeccién en el ejercicio de la autoridad publica en los casos
contemplados en las letras a) a e) y g); la proteccién del interesado o de los derechos y

libertades de terceras personas; la ejecucién de demandas civiles (PINAR MANAS, 2019).

Finalmente, en el RGPD 23.2 determina que las medidas legislativas indicadas anteriormente
contendran disposiciones especificas sobre la finalidad del tratamiento o de sus categorias;
las categorias de datos personales; el alcance de las limitaciones establecidas; las garantias
para evitar accesos o transferencias ilicitas; la determinacién del responsable de sus
categorias; los plazos de conservacién y las garantias aplicables; los riesgos para los derechos
y libertades de los interesados; el derecho de los interesados a ser informados sobre la

limitacion.

24



Carlos Morato Roig
La ética del responsable del tratamiento de datos personales
en las relaciones laborales: sistemas de video-vigilancia

2.3. El Responsable del tratamiento de |la proteccién de datos

2.3.1. Laempresa.

El RGPD art. 4.7 determina que el “...responsable del tratamiento o responsable es la persona
fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,

determine los fines y medios del tratamiento...”.

El GT29 expuso en su Dictamen 1/2010 de 16 de febrero de 2010 la interpretacion que hacia
sobre el concepto responsable del tratamiento en virtud de la Directiva consistia en tres
elementos que son los siguientes: a) en primer lugar, el aspecto personal ya que hacia
referencia a la persona fisica o juridica, autoridad publica o servicio o cualquier otro
organismo; b) La posibilidad de que de que el tratamiento de datos se realizara de forma
exclusiva por parte de un responsable o bien de forma conjunta. En ese sentido, el RGPD art.
26 contempla la existencia del corresponsable del tratamiento; c) Las funciones que debe
realizar el responsable en relaciéon con la determinacion de los fines y de los medios del

tratamiento de los datos personales.

En relacion con la corresponsabilidad del tratamiento, el Reglamento dispone que serdn los
corresponsables los que deberan determinar de forma transparente y de mutuo acuerdo las
responsabilidades respecto al tratamiento de datos personales. En el acuerdo alcanzar entre
los corresponsables deberan constar las funciones y las relaciones respectivas con los

interesados.

Expuesto lo anterior, se debe indicar que en el ambito laboral se considerara responsable del
tratamiento al empresario o empresa, si bien es cierto que podran participar otros sujetos
como responsables como por ejemplo los servicios de prevencion. Segun el RGPD art. 4.18,
por empresa se debe entender aquella “...persona fisica o juridica dedicada a una actividad
econdmica, independientemente de su forma juridica, incluidas las sociedades o asociaciones

que desempefen regularmente una actividad econémica...”.

Por otro lado, no se debe obviar la existencia de los grupos de empresa, los cuales seguln el
RGPD art. 4.19 son aquellos grupos constituidos por una empresa que ejerce el control y sus

empresas controladas. En ese sentido, el considerando 37 del Reglamento expone que “...una
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empresa que controle el tratamiento de los datos personales en las empresas que estén

afiliadas debe considerarse, junto con dichas empresas, grupo empresarial...”.

Asimismo, el RGPD art. 88.2 establece que se deberdn implantar medidas adecuadas para
proteger la dignidad humana de los interesados, asi como también sus derechos
fundamentales. Para ello, continua, se debera tener una atencion especial a la transparencia
del tratamiento, a la transferencia de los datos personales dentro de un grupo empresarial o
de una union de empresas dedicadas a una actividad econdmica conjunta y a los sistemas de
supervisidon en el lugar de trabajo. Por tanto, el Reglamento reconoce la importancia que
tienen los grupos de empresa y los conflictos que pueden generarse en relaciéon con la

proteccion de datos en el seno de un grupo empresarial.

Respecto a los grupos empresariales, el Informe AEPD 0494/2008 seiald que cada una de las
empresas que conforman el grupo son personas juridicas diferenciadas y que, por tanto, cada
una de ellas son responsables del tratamiento de datos personales de sus empleados,
independientemente de que exista una empresa matriz. En ese mismo sentido se pronuncié
el Tribunal Superior de Justicia de Madrid afirmando que “..si la recurrente ha preferido
constituir dos sociedades y trabajar con ellas de manera independiente, beneficidndose asi del
mantenimiento de dos personas juridicas distintas, no puede, al mismo tiempo, pretender
justificar el conocimiento por parte de la matriz de los datos que le constan a la filial por las
operaciones que esta ultima ha intervenido pues ello supone olvidarse de que se trata de
personas juridicas distintas...”*'. Es decir, el Tribunal respeta que existan dos personas
juridicas diferenciadas y que entre ellas conformen un grupo de empresas porque asi lo prevé
también el Derecho Mercantil. Ahora bien, lo que viene a defender el Tribunal es que una
persona que contrate una de estas empresas no puede verse afectado por la estructura

empresarial que las sociedades hubieran elegido (MERCADER UGUINA, 2019)).

A mayor abundamiento, si se diera el caso de que una de las empresas que forma parte del

grupo tuviera acceso a los datos de cualquiera de las otras, se estaria ante un caso de

11 7SJ) Madrid 16-10-00, Rec. 1132/97
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comunicacidn o cesidon de datos que requeriria alguna de las bases de legitimacién del RGPD

art. 6.

En cuanto a las obligaciones del responsable del tratamiento de datos personales, el RGPD art.
30 establece que debera llevar un registro de las actividades del tratamiento. Dicho registro
deberd contener la informacién especifica requerida. De igual forma, se llevara un registro con
todas las categorias de actividades de tratamiento efectuadas por el responsable. Este registro
deberd constar por escrito, en formato electrénico y se deberd poner a disposiciéon de la

autoridad de control competente.

Sin embargo, quedardn exceptuadas aquellas organizaciones o empresas que empleen a
menos de 250 trabajadores. Estaran exentos a no ser que el tratamiento pueda suponer un
riesgo para lo derechos fundamentales de los interesados; no sea ocasional; incluya categorias
especiales de datos personales; incluya datos personales relativos a condenas e infracciones

penales.

Asimismo, el Responsable deberd asegurarse de que los datos obtenidos fueran adecuados y
veraces, asi como se hubieren obtenido de forma licita y el tratamiento fuera proporcional a
la finalidad prevista. Deberd garantizar el cumplimiento del secreto y seguridad y deberd
informar a los interesados de la recogida de los datos. Para obtener dichos datos, debera
obtener primeramente el consentimiento para el tratamiento de los mismos pudiendo los
interesados posteriormente ejercer sus derechos de oposicidon, acceso, rectificacion vy
cancelacion sin que el responsable pudiera oponerse a no ser que se trate de una solicitud
abusiva. Finalmente, el Responsable deberd asegurar que de las relaciones con terceros se
cumpla en todo momento lo previsto en el RGPD y en la LOPD, asi como cumplir la normativa

sectorial de aplicacion segun el caso (PRECIADO DOMENECH, 2019).

2.3.2. Elencargado del tratamiento.

El RGPD art. 4.8 define al encargado del tratamiento como aquella persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por cuenta del

”

responsable del tratamiento. La afirmacidn “...por cuenta del responsable del tratamiento...
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implica que entre el responsable y el encargado existe una relacion juridica que los vincula

delimitando asi el &mbito de actuacion de cada uno de ellos.

En el ambito laboral, los encargados del tratamiento de datos personales podrian ser todas
aquellas personas fisicas o juridicas que realicen funciones relacionadas con la empresa como
por ejemplo las gestorias que hacen las ndminas, las empresas de prevencién de riesgos
laborales o los servicios juridicos externos que tenga contratados la empresa. Es decir, el
encargado del tratamiento es aquella persona fisica o juridica que ha sido contratada por la
empresa responsable del tratamiento de datos personales a fin de que realice una tarea
concreta vinculada a la misma. En el dmbito laboral es muy habitual que existan encargos de
tratamiento en la gestion del personal laboral y se producen cuando la empresa decide
descentralizar actividades a través de personas externas. Ahora bien, las empresas podrian
evitar la externalizacion de servicios y, por tanto, no asignar un encargado del tratamiento,

contratando a personal que realice de forma interna dicha actividad.

No obstante, el encargado actua por cuenta del responsable y, por tanto, la relacién juridica
entre ambas partes no es jerarquica como la existente entre empresario y trabajador, sino

gue se trata de una delegacién de funciones entre personas juridicamente diferenciadas.

Segun el Dictamen 1/2010 GT29, para poder ser encargado del tratamiento se debia tratar en
primer lugar de una entidad independiente del responsable y, en segundo lugar, que se

trataran los datos por cuenta de este.

El encargado del tratamiento de datos personales estara legitimado a ejercer como tal
siempre y cuando se le haya conferido un mandato por parte del responsable. En ese sentido,
el encargado Unicamente tendrda acceso a los datos personales que se le hubiesen
proporcionado en el momento en que lo encargase el responsable. Hay que tener en cuenta
que el encargado también podria disponer de personal propio el cual también tendria acceso
a dichos datos con la finalidad de cumplir con el encargo efectuado. Asimismo, no hay que
olvidar que el encargado presta unos servicios por cuenta del responsable del tratamiento, lo
gue implica que solamente podra tratar dichos datos bajo un sometimiento estricto a las
indicaciones del responsable. En caso contrario, es decir, en caso de que el encargado

decidiera cémo realizar el tratamiento obviando al responsable, la AEPD, segln ha expuesto
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en diversos informes, el Encargado pasaria a ser responsable en vez de encargado lo que

implicaria la asuncion de las responsabilidades correspondientes??.

Por todo ello, el encargo efectuado por el responsable en favor del encargado deberd constar
en un documento escrito en el que se haga constar expresamente el deber del encargado de
tratar los datos personas segun las instrucciones dadas por el responsable del tratamiento. De
tal forma, se deberd hacer constar el compromiso de no utilizar dichos datos con finalidades
distintas a las pactadas. En dicho documento o contrato que vincule a las dos partes debera
constar también el objeto, la duracidn, la naturaleza y la finalidad del tratamiento, incluyendo
el tipo de datos personales y las categorias de interesados, y las obligaciones y derecho del

responsable.

Asimismo, el Encargado del tratamiento no debe recurrir a otro encargado sin la autorizacion

del responsable del tratamiento. Dicha autorizacidn debe ser por escrito.

Por otro lado, el contrato deberd contemplar que el encargado trate los datos personales
siguiendo Unicamente las instrucciones documentadas del responsable. En ese sentido, el
encargado deberd obtener instrucciones especificas sobre las transferencias de datos
personales a un tercer pais o una organizacion internacional, excepto si estuviera obligado en
virtud del Derecho comunitario o de los Estados miembros. En ese caso, el encargado deberd

informar al responsable a no ser que el Derecho no lo permita por motivos de interés publico.

El encargado debera garantizar que las personas autorizadas a tratar los datos de caracter
personal se hubieran comprometido a respetar la confidencialidad o bien se encontraran
sujetas a una obligacién de confidencialidad (TRONCOSO REIGADA, 2010). Asimismo, el
encargado debera tomar las medidas necesarias para garantizar la seguridad de los datos
personales tratados y debera respetar las condiciones para recurrir a otro encargado del

tratamiento.

El encargado debera asistir al responsable mediante medidas técnicas y organizativas idoneas,
con la finalidad de que este pueda responder a las solicitudes que tengan por objeto el

ejercicio de los derechos de los interesados. Asimismo, deberd ayudar o asistir al responsable

12 AEPD Informe 0333/2012; 0227/2010; 0173/2009.
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a garantizar el cumplimiento de las obligaciones sobre la seguridad en el tratamiento de los

datos personales.

Cuando finalice la relacidn contractual, el encargado debera eliminar o devolver segun se lo
requiera el responsable los datos personas que hubiera utilizado para su tratamiento. Ante
esta obligacién, también deberd suprimir o devolver las copias de seguridad que hubiera
realizado, a no ser que el Derecho comunitario o de los Estado miembros exigiera su

conservacion.

2.3.3. El delegado de proteccion de datos

El delegado de proteccidon de datos es una figura introducida por el RGPD y tiene como
funciones principales la supervisién de una forma independiente la aplicacidn de la normativa
de proteccidon de datos. El RGPD art. 37.1 establece que las empresas estaran obligadas a
designar un delegado de proteccién de datos siempre que las actividades principales del
responsable consistan en operaciones de tratamiento que requieran de una observacion
habitual y sistematica de interesados a gran escala. Asimismo, se debera designar DPD cuando
las actividades principales del responsable o del encargado consistan en el tratamiento a gran
escala de categorias especial de datos personales. No hay que olvidar, que también sera
obligatoria su designacién cuando el tratamiento lo lleve a cabo una autoridad u organismo

publico, excepto los tribunales cuando actue en el ejercicio de su funcion judicial.

En el caso espanol, la LOPD art. 34 expone una serie de supuestos en los que se debera
proceder a la designacion del delegado de forma obligatoria, dejando que en el resto de casos
la decisidn de la designacidn sea plenamente voluntaria. Es importante remarcar que por ese
motivo el DPD no tiene responsabilidad a titulo personal, ya que en caso de cometerse
infracciones en materia de proteccidn de datos serd la empresa quien deba asumir dicha

responsabilidad (RECIO GAYO, 2019)

El DPD deberd informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen de dicho tratamiento de las obligaciones que les corresponden en

relacion con el Reglamento europeo y la LOPD en el caso de Espaiia.
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Asimismo, debera supervisar el cumplimiento de lo dispuesto en la normativa comunitaria y
la de los Estados miembros en relacion con la proteccidn de datos y de la politica de actuacién

del responsable o encargado del tratamiento.

En virtud del RGPD art. 35, el delegado debera supervisar la aplicacion de la evaluacién de
impacto relativa a la proteccién de datos y, en su caso, deberd asesorar al responsable o

encargado para un mayor cumplimiento de la normativa.

Finalmente, el delegado deberd cooperar con la autoridad de control siendo, a su vez, la
persona de referencia para cuestiones relativas al tratamiento de datos personales teniendo

gue intervenir también en caso de reclamacién ante dichas autoridades competentes.

La normativa laboral no establece los derechos y obligaciones que ostentan los trabajadores
en relacién con la materia de proteccidn de datos personales. Es por ello que se debera estar
lo que dispone el RGPD y la LOPD, asi como también a la proliferacion de nuevos cédigos éticos

para el delegado de proteccion de datos siempre y cuando fueran autorizados por la AEPD.

Tal y como se ha indicado anteriormente, el delegado de proteccidon de datos actuara con
independencia sin recibir instrucciones de ningun tipo por parte del responsable o encargado
del tratamiento. Es decir, en caso de que el delegado fuera empleado del responsable o del
encargado, en ningln caso podra recibir instrucciones que vulneren su independencia en el

ejercicio de sus funciones tal y como se contempla en el RGPD considerando 97.

Atendiendo a lo anterior, el delegado de proteccion de datos debera cumplir las érdenes de
su superior jerarquico en virtud del ET art. 5.c) siempre y cuando las funciones no tuvieran
vinculacion con el ejercicio directo de delegado de proteccion de datos, a no ser que supusiera
un conflicto de intereses para el delegado. Es decir, las funciones como delegado de
proteccion de datos se ejercerdn sin la intromisién del superior jerarquico en virtud de la
independencia del cargo, pero, a su vez, serd un subordinado para todas aquellas funciones
gue supusieran una vulneracion de dicha independencia en el ejercicio de la proteccién de

datos.

Por tanto, el delegado de proteccion de datos no podra ser destituido ni sancionado por el
ejercicio de sus funciones segun el RGPD art. 38.3. Sin embargo, tal y como consta en las

Directrices sobre los delegados de proteccion de datos (WP 243) del GT29, la inmunidad del
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delegado de proteccion de datos no significa que no pueda ser despedido por causas objetivas
que podrian surgir por una mala realizaciéon de sus tareas o como incumplimiento de sus
obligaciones. En ese sentido, la LOPD art. 36.2 establece que el delegado de proteccién de

datos podria ser despedido cuando incurra en dolo o negligencia grave.

Finalmente, y no por ello menos importante, el delegado de proteccién de datos no sera
personalmente responsable cuando concurran causas de incumplimiento de la normativa ya
gue quienes deben responder frente a actos ilicitos en el tratamiento de proteccion de datos
son los responsables o, en su caso, los encargados. El motivo es claro: el responsable y el
encargado son las personas que deben garantizar el cumplimiento de la normativa

estableciendo mecanismos idéneos para ello (RGPD art. 24.1).

2.4. Los sistemas de video-vigilancia y el control de la empresa.

2.4.1. Lagrabacién de imagen y sonido como dato personal.

Segun la AEPD la grabacién de imagenes y de sonidos de una persona, independientemente
de que sea o no trabajador de la empresa, es un dato personal®. En ese sentido, la Guia para
el Ciudadano define el dato de caracter personal como toda informacion sobre una persona
fisica identificada o identificable (“el interesado”). Y la definiciéon continda indicando que se
entenderda como persona fisica identificable aquella que pueda ser reconocida de forma

directa o indirecta mediante un identificador que podria ser, por ejemplo, un nombre.

Asimismo, el GT29 ha indicado que los datos constituidos por imagenes y sonidos deben ser
reconocidos como de caracter personal a pesar de que dichas imagenes se utilicen en el marco

de un circuito cerrado y no se asocien a los datos personales del interesado'4.

13 AEPD Resolucién R/00035/2006 27-2-06.
14 AEPD Informe 0533/2006.
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2.4.2. Lla proporcionalidad del sistema de video-vigilancia.

La AEPD ha indicado que “...en ningun caso el empresario pueda tratar datos personales que
no sean directamente relevantes en el dmbito de la relacion laboral, como el comportamiento
o las caracteristicas personales de los trabajadores o los contactos internos con otros

trabajadores o externos del trabajador...”*.

En ese sentido, el principio de proporcionalidad juega un papel muy importante a la hora de
valorar si el sistema de video-vigilancia esta justificado o no en el ambito laboral. El motivo de
por qué se debe analizar la proporcionalidad de la medida reside en el serio peligro que puede
suponer la instalacion de este tipo de sistemas y se vulneren derechos fundamentales de los
trabajadores generando asi situaciones completamente abusivas. La AEPD ha afirmado que el
principio de proporcionalidad evita la vigilancia omnipresente impidiendo la vulnerabilidad
del trabajador®. Por tanto, es evidente que resulta completamente desproporcionado el

seguimiento continuado de las actividades de los trabajadores (MERCADER UGUINA, 2019).

A modo de ejemplo, resulta paradigmatica la instalacién de una webcam en la redaccion de
un periddico a la cual podia acceder cualquier persona pudiendo observar cdmo prestaban
servicios los trabajadores durante las 24 horas del dia. En ese caso, la Audiencia Nacional
considerd que se habia vulnerado la normativa de proteccién de datos ya que excluia la
existencia de un consentimiento tacito ya que el hecho de que “..los trabajadores haya
soportado la captacion de imdgenes con una cdmara situada en la redaccion o hayan
permanecido inactivos ante esta iniciativa de la empresa no permite afirmar que estén
conformes con ella ni que hayan dado su consentimiento cuando ni siquiera consta que
hubiesen sido previamente informados sobre las caracteristicas y el alcance del tratamiento

de datos que iba a realizarse...”"’.

Mas conflictivo es el caso en el que se instala un sistema de video-vigilancia en un domicilio
donde presta servicios una empleada del hogar. El RGPD art. 2.2.c) contempla la excepcion

domeéstica por la que el Reglamento no es de aplicacion a los tratamientos efectuados por una

15 AEPD Informe 0475/2014.
16 AEPD Informe 0495/2009.
17 AN cont-adm 24-1-03, EDJ 249138.
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persona fisica en el ejercicio de actividades domésticas o personales. Asimismo, atendiendo
al considerando 18 del Reglamento, dichas actividades domésticas o personales no deberian
suponer una actividad profesional o comercial. Por tanto, en el caso de las empleadas del
hogar la captacion de imagenes estarad condicionada al cumplimiento del RGPD ya que la

actividad estara amparada en el ET art. 20.3 (RODRIGUEZ ESCANCIANO, 2019).

2.4.3. Sobre la licitud del tratamiento.

El tratamiento de datos recogidos por el sistema de video-vigilancia del empleador se justifica
en virtud de la LOPD art. 22.8 y 89. Asimismo, no hay que olvidar que el ET art. 20.3 establece
que “...el empresario podrd adoptar las medidas que estime mds oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcion y aplicacion la consideracion debida a su dignidad y

teniendo en cuenta, en su caso, la capacidad real de los trabajadores con discapacidad...”.

No obstante, hay que tener en cuenta que tal y como se desprende de la LOPD no se admitird
gue el sistema de video-vigilancia se instale en lugar destinados al descanso o esparcimiento
de los trabajadores (GONZALEZ GONZALEZ, 2019). De igual forma, la AEPD ha recomendado
que las camaras que puedan orientarse deberan utilizar mascaras de privacidad con la

finalidad de evitar captar imagenes de la via publica o espacio ajeno al de la empresa.

2.4.4. Derecho de informacién de los trabajadores.

Segun establece el articulo 89.2 LOPD, los empleadores deberan informar a los trabajadores
Yy, en su caso, a los representantes de los trabajadores previamente y de forma expresa, clara
y concisa sobre la aplicacion del sistema de video-vigilancia. En ese sentido, la AEPD ha
recomendado en innumerables ocasiones que en ningun caso se deberd informar
previamente a los trabajadores a través de llamadas a teléfonos privados, como tampoco a

direcciones particulares.

Sin embargo, hay que tener en cuenta cdmo y cuando se puede entender que los trabajadores

han sido informados correctamente segun indica el reglamento. Asi, la AEPD ha indicado que

34



Carlos Morato Roig
La ética del responsable del tratamiento de datos personales
en las relaciones laborales: sistemas de video-vigilancia

los carteles informativos conforme en el centro de trabajo se ha instalado un sistema de video-
vigilancia deben encontrarse en un lugar suficientemente visible, independientemente de que
se trate de un lugar abierto o cerrado (VALVERDE ASENCIO, 2013). Es decir, no existe la
obligacion de colocar el cartel informativo justo debajo de la cdmara de video-vigilancia, sino
qgue simplemente debera constar en un lugar en el que los trabajadores puedan visualizarlo
sin problemas. Asimismo, la AEPD también se ha pronunciado sobre la dimensién minima
indicando que no existe ningun criterio en relacién con dicho aspecto. No obstante, ha
considerado que el tamafio del cartel informativo instalado por el responsable del tratamiento

debe ser lo suficientemente grande para que pueda ser identificado.

Atendiendo a lo anterior, los trabajadores o empleados publicos que hubieran cometido algin
acto ilicito y hubiese sido captado por un sistema de video-vigilancia, se consideraran
informados cuando existiera al menos un cartel informativo en un lugar visible en el que se
pudiera identificar la existencia del tratamiento, la identidad del responsable y la posibilidad
de ejercitar los derechos previsto en el RGPD art. 15 a 22. No obstante, cuando el uso de las
imagenes obtenidas a través de sistemas de video-vigilancia sea para fines disciplinarios, es
decir, para fines exclusivos de seguridad, o bien, cuando la instalacidon de cdmaras con fines
de control laboral sea temporal, y existan fundadas sospechas previas de incumplimientos
laborales, se dard una excepcion en cuanto a la obligacion de informar (SERRANO OLIVARES,

2018).

El Tribunal Constitucional se ha pronunciado en cuanto al derecho del trabajador a ser
informado sobre quién posee sus datos personales y con qué finalidad los utilizan (TC
29/2013). El supuesto examinado en la sentencia consistia en que un trabajador habia sido
sancionado disciplinariamente por infracciones relativas al cumplimiento de su horario
laboral, en el que se habian constatado dichas infracciones gracias a la obtencion de imagenes
mediante sistemas de video-vigilancia. Segun dicha sentencia, el responsable del tratamiento
gue hubiera instalado un sistema de video-vigilancia con la correspondiente autorizacién
administrativa de la AEPD para el control de acceso de las personas en el centro de trabajo y
se hubieren instalado distintivos anunciando la aplicacion de dicho sistema, no podra utilizar
las imagenes captadas por dicho sistema de control si no se informé previamente al trabajador

de que dicha captacién podria servir para tomar medidas disciplinarias contra él. Es decir, el
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sistema de video-vigilancia para la obtencién de datos personales no tendra amparo legal
cuando tenga como fundamento el interés empresarial de controlar la actividad laboral a
través de sistemas sorpresivos o no informados. En caso contrario, se estarian vulnerando
derechos fundamentales en tanto que la informacion exigible al responsable del tratamiento

de datos personales se les estarian negando a los trabajadores afectados.

Posteriormente, el Tribunal Constitucional matizé su doctrina con la Sentencia 39/2016. En el
presente caso, una empresa despidid a una trabajadora por haberse apropiado de dinero de
la caja del comercio en el que prestaba servicios habiendo obtenido la empresa las imagenes
a través del sistema de video-vigilancia que habia instalado como consecuencia de la
deteccién de irregularidades en dicha caja. Uno de los hechos particulares de este caso es que
la empresa no habia informado previamente a la trabajadora de la instalaciéon de dicho
sistema. Sin embargo, el responsable del tratamiento si que habia instalado unos carteles
informativos en un lugar visible conforme el centro estaba videovigilado. El TC considerd que
no se habia vulnerado el derecho fundamental (Const. Art. 18.4) de la trabajadora ya que el
responsable del tratamiento habia colocado distintivos informativos conforme se habian
instalado cdmaras de video-vigilancia, considerando que de tal forma ya se habia cumplido
con la obligacién de informacion previa pese a que no se habia indicado la finalidad exacta del
control. En tal sentido, el TC considerd que la medida de vigilancia era proporcional a la
situacion de la empresa y, por tanto, concluyd que no se habia vulnerado el derecho a la
intimidad personal de la trabajadora. Asi, el TC considerd en el FJ (5) de la sentencia que la
medida era justificada porque existian sospechas previas de que habia trabajadores que se
apropiaban ilicitamente de dinero de la caja; que la medida era idénea para la finalidad de
identificar si realmente eran los trabajadores los que cometian dichas irregularidades y poder,
posteriormente, sancionar disciplinariamente a los responsables; que la medida era necesaria
en tanto que las imagenes obtenidas constituian una prueba; y, finalmente, que la medida era

equilibrada ya que Unicamente se centrd en la zona de la caja.

El Tribunal Europeo de Derechos Humanos (en adelante, TEDH) se pronuncié al respecto en
su Sentencia de 8 de enero de 2018 en el Caso Lopez Ribalda y Otros Asuntos 1874/13 y
8567/13 con la particularidad que en este caso el sistema de video-vigilancia se encontraba

oculto. De la misma forma que en el anterior supuesto, la empresa decidié instalar cdmaras
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de video-vigilancia porque existian fundadas sospechas de que los trabajadores se apropiaban
dinero de la caja. Sin embargo, la empresa Unicamente informd a los trabajadores de la
existencia de unas camaras de video-vigilancia que eran visibles y que enfocaban a las salidas
del centro de trabajo, pero no informd de las que se encontraban ocultas y que enfocaban a
la zona de las cajas. Ante tal situacién, el TEDH considerd, segin consta en FJ (69), que se
habian vulnerado los derechos fundamentales de los trabajadores ya que la video-vigilancia
oculta de un trabajador en su puesto de trabajo es una injerencia en su derecho a la vida
privada. Si bien es cierto que el tribunal considerd que el control de la empresa era idéneo
porque existian sospechas de que se habian producido apropiaciones ilicitas de dinero de las
cajas, considerd, por el contrario, que la medida no era proporcional. Dicha proporcionalidad
se podria haber cumplido si se hubiera informado a los trabajadores de la existencia de dichas
camaras y, por tanto, hubiesen dejado de estar ocultas. Asimismo, hay que tener en cuenta
que previamente a que los trabajadores fueran conocedores de la existencia de las
grabaciones de video, los datos e imagenes obtenidos mediante dicho sistema de video-
vigilancia habian sido tratados por personas que trabajan para el empresario, tales como el
representante sindical o el representante legal de la empresa. Por todo ello, el Tribunal
concluyd que se habian vulnerado derechos fundamentales de los trabajadores ya que no
habian sido informados previamente de la existencia de dichas camaras, asi como tampoco

de la finalidad de estas.

2.45. Losrepresentantes de los trabajadores.

Segun la LOPD Art. 89.1, los empleadores que quieran tratar imagenes obtenidas a través de
sistemas de video-vigilancia deberan informar previamente a los representantes de los
trabajadores siempre y cuando estos existan en la empresa. En ese sentido, el Informe
0006/2009 de la AEPD indicé que “..en el dmbito laboral ademds de la informacion
personalizada a los trabajadores de la que debe quedar la adecuada constancia, exige su

comunicacion a los representantes de los trabajadores...”.

Asimismo, cuando una empresa decida instalar un sistema de video-vigilancia para realizar

una un control del trabajo de sus empleados en virtud del ET Art. 20.3, deberd informar
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previamente al comité de empresa cuando exista a fin de que este pueda valorar tal decisién.
Asi, el ET Art. 64.1 establece que el comité de empresa tendrd derecho a conocer o a ser
informado de todas aquellas medidas que adopte la empresa y que puedan afectar a los
trabajadores. A mayor abundamiento, el comité de empresa tendra derecho a emitir un
informe sobre las medidas adoptadas por la empresa vinculadas a “...la implantacion y revision
de sistemas de organizacion y control del trabajo, estudios de tiempos, establecimientos de
sistemas de primas e incentivos y valoracion de puestos de trabajo..” (ET art. 64.5.j)

(VALVERDE ASENCIO, 2013).

2.4.6. Los derechos de los trabajadores como interesados.

Tal y como se ha indicado en puntos anteriores, los derechos que los afectados, en este caso
trabajadores, pueden ejercitar son el acceso, rectificacion, supresién, limitacién del
tratamiento, portabilidad, oposicidn y oposicion a decisiones individuales automatizadas
(RGPD Art. 15 a 22). Sin embargo, en primer lugar, se debera identificar ante quién se debe
ejercitar cada uno de estos derechos ya que podra ser ante el responsable o bien ante el
encargado del tratamiento, siempre y cuando en este segundo caso lo hubieran acordado

entre el responsable y el encargado.

Asimismo, segun la Guia sobre el uso de videocamaras para seguridad y otras finalidades de
la AEPD, el ejercicio de alguno de estos derechos debe ser limitado o matizado en el ambito
de la video-vigilancia. En ese sentido, el derecho de rectificacién no seria posible ejercitarlo ya
gue las imagenes obtenidas son hechos objetivos y, por tanto, el derecho de rectificacién en
este caso se encuentra vacio de contenido, ya que las imagenes tomadas reflejan una realidad.
Por otro lado, el derecho de portabilidad tampoco se puede ejercer por parte de los afectados
ya que la legitimacidn no se basa ni en el consentimiento ni en la ejecucién de un contrato. En
relacion con el derecho a la limitacidn del tratamiento, no se aplicaria la parte correspondiente

a la cancelacidn cautelar vinculada al ejercicio de los derechos de rectificacion y oposicién.

No obstante, estas limitaciones no existen en relacion con el derecho de acceso pese a que
para poder acceder a las imdagenes se requiera aportar una imagen actualizada que permita

verificar al responsable del tratamiento que efectivamente dicho afectado es una de las
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personas que consta en los registros de las imagenes (MERCADER UGUINA, 2019). Sin
embargo, que un afectado acceda a las imagenes registradas implica que el responsable esté
mostrando imdgenes de otros afectado. Es por ello que puede facilitarse el acceso mediante
un escrito certificado en el que se haga constar los datos que hubieren sido objeto de
tratamiento, procurando asi evitar la vulneracién de derechos de terceras personas.
Asimismo, los datos registrados como imagenes deben ser suprimidos en el plazo maximo de
un mes desde su captacién, excepto cuando existan imdgenes que hubieren captado actos
gue atentaren contra la integridad de las personas, bienes o instalaciones, procurando en tal

caso conservar las imagenes (LOPD Art. 22.3).

Finalmente, el derecho a la limitacidn del tratamiento se podrd aplicar cuando se solicite al
responsable que se conserven las imagenes cuando el tratamiento de datos sea ilicito y el
interesado se oponga a su supresion solicitando que se limite su uso. Asimismo, dicha
limitacion del tratamiento también se podrd solicitar al responsable cuando este ya no
necesite los datos obtenidos para los fines previstos pero el interesado si que los necesite para

la formalizacion de la reclamacion correspondiente en defensa de sus intereses.

2.5. Laresponsabilidad del responsable del tratamiento.

2.5.1. Laindemnizacion por dafos y perjuicios

Tal y como se desprende del RGPD Art. 82.2, en caso de que el tratamiento de datos no
cumpliera con los dispuesto en la normativa de proteccion de datos, el responsable del
tratamiento respondera de los dafios y perjuicios que pudiera haber causado a los afectados.
Ahora bien, de conformidad con el RGPD Art. 82.1 quien ostenta la legitimidad activa para
iniciar cualquier accién en reclamacion de dafios y perjuicios sera aquella persona que los

hubiera sufrido.

Por otro lado, los sujetos responsables son aquellos previsto en el RGPD Art. 4.7. No obstante,
hay que diferenciar la responsabilidad del responsable de la del encargado del tratamiento.
En el caso del responsable del tratamiento parte de la doctrina considera que se aplica la regla
de responsabilidad objetiva. En ese sentido, cuando se hubiera acreditado la infraccion cuyas
consecuencias hubiesen sido los dafos y perjuicios del afectado, el responsable deberia
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indemnizar a este sin poder alegar el desconocimiento de la produccién de dichos dafios y
perjuicios (TRUJILLO MACHUCA, 2020). Por tanto, en materia de responsabilidad civil se aplica
un sistema de responsabilidad directa del responsable del tratamiento de datos personales.
Ahora bien, otro sector de la doctrina considera que Unicamente existird el derecho a percibir
la indemnizacién por los danos y perjuicios causados cuando estos se hubieren producido
mediante dolo, culpa o negligencia por parte del responsable o encargado del tratamiento
(MERCADER UGUINA, 2019). Es decir, tal y como determina el RGPD Art. 82.3, el responsable
o encargado del tratamiento quedaran exentos de responsabilidad cuando se demuestre que
no ha existido responsabilidad en el hecho que hubiera producido los dafios y perjuicios

correspondientes.

En el caso del encargado del tratamiento, Unicamente responderd por los dafios y perjuicios
producidos cuando hubiera actuado de forma contraria a lo establecido en la normativa
especifica sobre el tratamiento de datos personales que efecttian los encargados o bien, en
caso de que éste hubiera actuado al margen o de forma contraria a las instrucciones dadas

por el responsable del tratamiento, segin determina el RGPD art. 82.5.

Asimismo, hay que tener en cuenta que la responsabilidad del responsable y del encargado es
solidaria entre ellos (RGPD 82.4). De esta manera, el Reglamento garantiza que se efectue el
abono de la indemnizacion por dafos y perjuicios en favor del afectado o interesado. En ese
sentido, cuando uno de los dos sujetos del tratamiento de datos personales abonara la
totalidad de la indemnizacién al interesado, podra repetir contra el otro a fin de que responda

por la parte proporcional que le correspondiera (MERCADER UGUINA, 2019).

El propio Reglamento en su articulo 82.1, establece que serdn indemnizables aquellos danos
y perjuicios tanto materiales como inmateriales, es decir, no necesariamente deberdn ser
fisicos o patrimoniales los dafos y perjuicios, sino que se podran valorar también los dafos
morales derivados del incumplimiento de la normativa en el tratamiento de los datos
personales. Asi, el RGPD considerando 146 establece que “...el concepto de daiios y perjuicios

debe interpretarse en sentido amplio a la luz de la jurisprudencia del Tribunal de Justicia...”.

No obstante, hay que verificar que el dafio causado fue efectivo y real, evaluable

econdmicamente e individualizable con relacién a una persona o grupo. Asimismo, hay que
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tener en cuenta que del Reglamento no se extrae la conclusién de que por el simple hecho de
haber cometido una infraccion en materia de proteccion de datos se presuma la existencia de
unos daifos y perjuicios, sino que se debe acreditar la existencia de estos y la relacion de
causalidad entre la accién u omision del responsable o encargado del tratamiento y los dafios

y perjuicios causados.

Asimismo, se puede dar el caso de que tanto el responsable como el encargado queden
exentos de responsabilidad siempre y cuando demostraren que no fueron los causantes del
dafio, segun el RGPD considerando 146 y del art. 82.3. En ese sentido, quedaran exentos
cuando las causas del dafio fueran externas al tratamiento de datos personales en tanto que

se escapaban del control y supervisién de estos.

En cuanto al plazo para el ejercicio de la accidn de responsabilidad civil, el RGPD no hace
referencia a la prescripcion y, por tanto, se debe acudir directamente al derecho interno de
cada Estado miembro. Sin embargo, en el caso espaiol no se contempla tampoco ningun plazo
generando la duda de si se aplican los cinco afios de prescripcidn al tratarse de responsabilidad
contractual (CC art. 1964) o bien el plazo de cuatro afios previsto en la LO 1/1982'8 art. 9.5
cuando la reclamacién tenga su fundamento en la intromision ilegitima del derecho al honor

(TRUJILLO MACHUCA, 2020).

2.5.2. ElRégimen sancionador

Segun consta en la LOPD art. 70, los sujetos responsables que se ven afectados por el régimen
sancionador establecido por el RGPD y la LOPD son los siguientes: a) Los responsables de los
tratamientos; b) los encargados de los tratamientos; c) los representantes de los responsables
o encargados de los tratamientos no establecidos en el territorio de la Unidén Europea; d) las
entidades de certificaciéon; e) Las entidades acreditadas de supervision de los cddigos de

conducta a excepcion del delegado de proteccién de datos.

18 BOE ndm. 115 (14-05-1982)
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Asimismo, el considerando 11 del RGPD expone que la proteccion efectiva de los datos
personales en la Unién Europea obliga a los Estados miembros a reconocer unos poderes que
sirvan para supervisar y garantizar el cumplimiento de las normas relativas a la proteccién de
datos mediante la aplicacidon de sanciones administrativas. En ese sentido, los considerandos
148 y 150 de Reglamento exponen que cuando se produzca una conducta contraria a la
normativa de proteccion de datos, se deberdn imponer sanciones de caracter administrativo,
atendiendo cada caso de forma particular y valorando las circunstancias concretas de cada
caso. No obstante, el considerando 152 del Reglamento va un paso mas alla y expone que los
Estados miembros deberdn aplicar un sistema que establezca sanciones efectivas,
proporcionadas y disuasorias, pudiendo llegar a ser estas sanciones de naturaleza penal segln
el Derecho de cada Estado miembro. Ahora bien, hay que indicar que se deberan aplicar las
sanciones establecidas por los Estados miembros cuando estas no hubieren sido armonizadas

previamente por el Reglamento.

El organismo responsable de imponer las sanciones administrativas es la autoridad de control
gue se hubiera creado en cada Estado miembros. En el caso de Espafia, tal y como se ha
indicado en innumerables ocasiones, la autoridad de control responsable de imponer las
sanciones es la Agencia Espanola de Proteccion de Datos. Asi, la AEPD debera sancionar a los
sujetos responsables del tratamiento de datos personales segun se ha indicado anteriormente
cuando cometan alguna infraccion de forma que las sanciones sean individuales, efectivas,

proporcionadas y disuasorias.

Para imponer las sanciones correspondientes, hay que tener en cuenta en primer lugar la
graduacién de las infracciones. Asi, el RGPD arts. 83.4 y 5y la LOPD art. 74 hacen referencia a
las infracciones de caracter leve; el RGPD art. 83.4 y la LOPD art. 73 establecen las infracciones
de caracter grave; vy, finalmente, el RGPD art. 83.5 y la LOPD 72 estipulan las infracciones de
caracter muy grave. Ahora bien, para determinar qué grado corresponde a la infraccion que
se hubiera cometido hay que valorar previamente los criterios de graduacién establecidos en

el RGPD 83.2 y la LOPD art. 76.

Finalmente, las sanciones impuestas disponen de un plazo de prescripcidn que varia en
funcién del tipo de sancidn y su gravedad. Asimismo, el dies a quo se empieza a contar desde
el dia siguiente en que se puede ejecutar la resolucion por la que imponga la sancién o bien,
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cuando transcurra el plazo para recurrirla. Ahora bien, la prescripcidon podra ser interrumpida
por la iniciacién, con conocimiento del interesado, del procedimiento de ejecucién, volviendo
a transcurrir el plazo cuando se encuentre paralizado durante mds de seis meses por causas
no imputables al infractor. En ese sentido, las sanciones impuestas prescriben en los siguientes
plazos: a) prescriben en el plazo de un afio, las sanciones por importe igual o superior a 40.000
euros; b) prescriben en el plazo de 2 afios, las sanciones por importe comprendido entre
40.001 y 300.000 euros; c) prescriben en el plazo de 3 afos, las sanciones por importe superior

a 300.000 euros.
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3. Conclusiones

Tras haber analizado en profundidad las publicaciones y estudios de juristas y expertos en

proteccion de datos y haber estudiado la jurisprudencia de los tribunales espafioles y

europeos juntamente con informes y resoluciones de la AEPD, he llegado a las siguientes

conclusiones que se pueden extraer del contenido de este trabajo.

1)

Il)

10

En primer lugar, del estudio realizado se desprende que los trabajadores son
sujetos interesados en el tratamiento de datos de cardcter personal cuya
responsable del tratamiento es la empresa en la que prestan servicios. En ese
sentido, tanto el RGPD como la LOPD han reconocido que los trabajadores deben
estar protegidos de las intromisiones ilicitas y de la obtenciéon y tratamiento
injustificadas en los datos de caracter personal por parte de la empresa. De tal
manera, las empresas pueden obtener datos de los trabajadores siempre y cuando
esté justificado y se informe a los afectados de la finalidad del tratamiento.

En segundo lugar, reconociendo al trabajador como persona interesada o afectada
en el tratamiento de datos personales, tanto el RGPD como la LOPD le otorgan una
serie de derechos a fin de poder garantizar la no vulneracién de sus derechos y, en
particular, el derecho fundamental al honor, a la intimidad personal y familiar y a
la propia imagen. Estos derechos que pueden ejercer cualquier trabajador se
sintetiza en los derechos de informacién, acceso, portabilidad, rectificacidn,
supresioén, bloqueo y oposicidon. A su vez, se establece una serie de obligaciones a
la empresa a fin de garantizar dichos derechos.

El factor del consentimiento en el tratamiento de datos se convierte en
fundamental para la proteccidn de datos de caracter personal de los trabajadores.
En ese sentido, tanto la jurisprudencia como los criterios de los organismos de
proteccion de datos y la doctrina de juristas y expertos consideran que el
consentimiento del trabajador es un asunto controvertido. Sin embargo, la
doctrina mayoritaria considera acertado que el consentimiento ha sido concedido

mediante el contrato de trabajo. No obstante, en relacién con la aplicacién de
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sistemas de video-vigilancia en centros de trabajo requieren de otros requisitos no
siendo suficiente el consentimiento dado mediante el contrato de trabajo.

La instalacion de sistemas de video-vigilancia en los centros de trabajo ha
provocado que el legislador tanto europeo como nacional adopte medidas a fin de
garantizar los derechos de los trabajadores. En ese sentido, la propia LOPD
contempla la posibilidad de instalaciéon de sistemas de captacion de imagenes. Si
la norma general en el tratamiento de datos es que para que sea licito debe haber
consentimiento previo, en el caso de la obtencidn de datos de caracter personal
mediante sistemas de video-vigilancia en centros de trabajo el factor de la
proporcionalidad es de vital importancia seglin la doctrina mayoritaria. De tal
manera, la proporcionalidad de la medida garantizard que los trabajadores no vean
vulnerados sus derechos mientras realizan sus funciones laborales. No hay que
olvidar que el propio ET reconoce que la empresa podra adoptar las medidas que
considere oportunas para el control y vigilancia conforme los trabajadores realizan
correctamente sus tareas.

De igual forma que la proporcionalidad es un factor determinante para considerar
licita la obtencion de datos mediante sistemas de video-vigilancia, el derecho de
informacién de los trabajadores también es esencial. En ese sentido, tanto la
jurisprudencia como la doctrina coinciden en que el trabajador debe estar
informado de la existencia de cdmaras en el centro de trabajo considerando ilicita
la captacion de imagenes sin haber informado previamente o habiendo ocultado
las cdmaras a fin de que los trabajadores desconozcan de su funcionamiento.

Uno de los objetivos marcados era analizar hasta qué punto las imagenes captadas
podian ser utilizadas. En ese sentido, seglin ha manifestado la jurisprudencia, las
imagenes captadas por los sistemas de video-vigilancia podran ser utilizadas para
aquellas finalidades para las que se hubieran previsto. De esta manera, en caso de
gue la empresa hubiera instalado sistemas de video-vigilancia para el control de
accesos, no serviria para sancionar a trabajadores en materia laboral ya que la
finalidad no era esa. Sin embargo, la jurisprudencia ha considerado que en caso de

gue se cometieran delitos y las cdmaras captaran las imagenes, estas podrian ser
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utilizadas como prueba en el procedimiento judicial correspondiente. Es decir,
dichas imagenes servirian para un procedimiento penal pero no para un
procedimiento de la jurisdiccion social. Por tanto, la adopcién de medidas para el
control y vigilancia del cumplimiento de las tareas de los trabajadores mediante la
instalacion de sistemas de video-vigilancia Unicamente seran licitas cuando se haya
informado de dicha finalidad.

Finalmente, en cuanto a la responsabilidad civil de los responsables del
tratamiento, la ley prevé que cuando se produzca una infraccién en el tratamiento
de datos personales el responsable deberad indemnizar a los afectados por los
danos y perjuicios provocados. Estos danos, considera la doctrina, deberan ser
efectivos, reales, evaluables econdmicamente e individualizables. Ahora bien, tal y
como se ha podido analizar, existe controversia en relacion con el tipo de
responsabilidad ya que por un lado se entiende que debe existir dolo en la comision
de la infraccidon que provoque los dafios y perjuicios y, por otro lado, hay doctrina
gue considera que se trata de una responsabilidad objetiva, es decir, que existe
responsabilidad independientemente de la culpa del responsable. A mayor
abundamiento, la ley prevé un sistema sancionador de caracter administrativo en

los casos de la comision de infracciones en materia de proteccion de datos.
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