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Resumen

El destino de una empresa depende de la informacién empresarial alineado al
direccionamiento por el director general y las herramientas que le permitan tomar decisiones
en tiempo real. Partiendo de ello su principal misidn es garantizar el cumplimiento de las
leyes, los estandares, las politicas que mitiguen riesgos a las partes interesadas; incorporando

una mirada social, cuidado ambiental y beneficio econdmico “triple impacto”.

Cuando una empresa estd expuesta continuamente a riegos algunas herramientas

estratégicas como un control de mando le apoya en la gestion y toma de decisiones.

Nuestro objetivo es analizar, investigar, consolidar informaciéon que permitan trabajar en
tiempo real enfocado al aprovechamiento de los recursos como es la informacién empresarial
y la proteccion de esta. En el desarrollo de la investigacién nos enfocaremos a un diagnéstico
empresarial digital de la empresa SVAIT y el manejo de informacién empresarial, las tendencial
del mercado, las preocupaciones de las partes interesadas y concluiremos con los resultados

gue se le presentaran a la alta direccién en cada sesidn de entrega de avances.

Palabras clave: cuadro de mando, direccionamiento, informacidon empresarial, proteccion,

mejoramiento.
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Abstract

The destiny of a company depends on the business information aligned to the direction by the
CEO and the tools that allow him to make decisions in real time. Based on this, its main mission
is to guarantee compliance with laws, standards, and policies that mitigate risks to interested
parties, incorporating a social perspective, environmental care and "triple impact" economic

benefit.

When a company is continuously exposed to risks, some strategic tools such as command

control support it in management and decision-making.

Our objective is to analyze, investigate, consolidate information that allow working in real time
focused on the use of resources such as business information and its protection. In the
development of the research, we will focus on a current diagnosis of business information
management, the market trends, the concerns of the interested parties and we will conclude

with the results.

Keywords: scorecard, management, strategy, business, improvement
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1. Introduccion

El mundo empresarial cada dia tiene mas requisitos normativos, legales nacionales e
internacionales, operativos, funcionales, técnicos que afectan interna y externamente una
organizacién. La proteccidon de la informacidon empresarial con triple impacto tiene como
propdsito estar alineado en los aspectos sociales, ambientales y econdmicos que garanticen

autosostenibilidad.

En Colombia para junio del 2021 tener empresas con enfoque de triple impacto que es un
modelo econémico basado en tres pilares en su actividad econdmica enfocado a lo social,
medio ambiental. econémico apoyado en base y estructura corporativa que garantiza
permanencia en el mercado. Sin embargo, el impacto social esta influyente negativamente
en el desarrollo integral del pais tema es no se puede controlar; pero si direccionamos
continuamente con un BSC que nos permita monitorear, gestionar y tomar decisiones en

tiempo real los riesgos seran minimos.

En el desarrollo del trabajo nos enfocaremos como podemos minimizar riesgos en diferentes
aspectos de las organizaciones, como garantizar alineaciones para la proteccién de la
informacién empresarial y navegaremos por situaciones que enfrentan los empresarios en el

corto, mediano y largo plazo.

Concluiremos con una infografia digital que nos permitird consolidar la informacién mas

relevante como aporte a todos aquellos que estén interesados en capitalizar el conocimiento.



Yaqueline Bayona -

Consultoria Digital en proteccién de la informacién empresarial con triple impacto alineada a un BSC

1.1.Planteamiento general: descripcion vy justificacion del proyecto

A continuacidn, se describen los hechos y datos de la problematica actual.

Tabla 1.

PREOCUPACIONES

HECHOS

El manejo de informacién empresarial estd
generando un impacto social, econémico,
ambiental y las organizaciones cada dia

estan afrontando grandes riesgos como los

Robo hormiga en informacién empresarial
representa un impacto en la operacién del
dia a dia y sumado genera pérdidas

considerables a corto, mediano y largo

ataques  cibernéticos, el robo de | plazo.

informacién, la manipulacién de los datos y

Pérdida de clientes que impactan los

la desconfianza cuando comenten algun .
negocios

delito que va en contra de los intereses de
Venta de informacién que circula en sitios

de

las partes interesadas. La principal

poco confiables con secuestro

preocupacion de los directivos son escasos
] _ informacion.
niveles de control, el impacto que han

sufrido el negocio por la pandemia, las Secuestro de la informacién por ataques

cibernéticos.

nuevas tendencias tecnoldgica, los

diferentes cambios generacionales y la

rotacion del personal.

1.2.0bjetivos del TFE

Aplicar los conocimientos adquiridos sobre el entorno en el que operan las empresas, las
personas, el pais, la regién, el continente; que requiere direccionar el conocimiento e
intervencion de la alta gerencia para el mejoramiento, reestructuracion de estrategias,
direccionamiento estratégico del negocio que permitan garantizar la autosostenibilidad
empresarial, social y econdmica para las partes interesadas. Con un acompafiamiento de un

tutor que nos oriente con su expertis, sabiduria y conocimiento.

10
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1.3.0bjetivo general

El objetivo general es realizar un diagndstico empresarial en la proteccion de la informacion

para el mejoramiento de los procesos de SVAIT.

1.4.0bjetivos especificos

con triple impacto.

proteccién de la informacién empresarial.

Realizar un diagnéstico en la proteccién de la informacion empresarial a SVAIT.

Desarrollar estudio de consultoria Digital en proteccién de la informacidon empresarial

Estructurar y definir cudles son los procesos claves de la empresa de un BSC para la

2. Descripcion de la situacion de partida y Planteamiento del

problema

Partiendo de la base de la informacién de una empresa que cuenta con una trayectoria en el

mercado del sector de tecnologia aplicamos la metodologia de Canvas adaptada a la

proteccion de la informacion. Partiendo un andlisis FODA con la proteccion de la informacion

empresarial resaltamos que sus fortalezas con la proteccion de la informacién son en un 30%,

sus debilidades son en un 15%, oportunidades esta en un 15% y las amenazas en un 55%.

(éCudles son los puntos dépiles y 105 puntds fuertes de lalempresa con

A la proteccién de la informaciop empresarial?))
% FORTALEZAS DEBILIDADES
= | 30% | | 15% |
Z | S ESNeteemvennem—m . L)y R,
A (¢Qué oportinidades tiene|la empresa y a gué amenazas potenciales se
<t enfrefita con el mangjo de Iaﬁ rotection de la informacion
E empresarial?)
T i
™=
2 OPORTUNIDADES AMENAZA

) i 15% : | 55% :

-UTILES PERJUDICIALES

Figura 2-1. Andlisis FODA

Fuente: SVAIT
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2.1.Una aproximacion a las empresas u organizaciones

Actualmente las empresas sufren grandes pérdidas de dinero por la falta de proteccion en la
informacién empresarial; el secuestro de la informacién afecta a grandes, medianas,

pequefias empresas y a nivel personal.

Si analizamos que las personas de una organizacién tienen acceso a informacion y es utilizada
en el dia a dia para ejecutar su trabajo, no se tiene un control en toda la cadena de valor
porque se debe confiar en la buena fe. Sin embargo, una gran problematica que ha afectado
a los empresarios es no logran dimensionar todos los riesgos a los que estdn expuestos hasta
gue no se ven afectados: algunos ejemplos son las bases de datos de clientes son llevadas a
la competencia como herramienta de trabajo sin ninguna restriccion. Los socios inconformes
gue trabajan dentro de la organizacién crean empresas paralelas para beneficiarse de las
oportunidades de negocio generando gran impacto en los intereses de las partes interesadas.
El continuo impacto del robo hormiga que sufren las compaiiias con el manejo y manipulacién

de la informacion tienen un valor considerable.

Actualmente las empresas de diferentes sectores estan siendo victimas de ciber ataque con
diferentes modalidades y con alcances impredecibles. Aunque se cuente con tecnologia para
la proteccion de la informacién y la seguridad informatica los riesgos cada vez impactan la
informacién empresarial. El cibercrimen organizado no tiene fronteras con uso de tecnologia
de inteligencia artificial basada en cddigos, mineria de datos, hdbitos de consumo,
perfilamiento de los clientes a nivel mundial y en Colombia son cada vez mas recurrentes. Los
ataques avanzados, los programas malignos son personalizados, continuos y firmes. Son

dirigidos y disefiados por fases con un propdsito conciso.

De acuerdo con las estadisticas

2.2.Empresa triple impacto

El triple impacto es cada accion debe generar un beneficio positivo a las partes interesadas a

nivel

o Impacto Ambiental es beneficiar al medio ambiente con una producciéon limpia que

tenga acciones con beneficios.

12
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o Impacto social para que las personas puedan crecer, desarrollarse con un empleo
digno, entregando al mercado productos y servicios que impactan vidas positivas
o Impacto econdmico genera un beneficio al mercado produciendo mds

o Se genera un impacto positivo en lo social, econédmico

3. Metodologia

3.1.Cuadro de intervencion y metodologia

Las empresas cambian, se transforman, crean y desarrollan herramientas de trabajo que van
de acuerdo con las necesidades de las partes interesadas y las tendencias tecnoldgicas. Para
garantizar nuestra intervencién aplicaremos técnicas, metodologias, herramientas vy
conocimientos recibidos, logrados, aplicados a los casos durante el proceso de formacion e
implementados en la formacion académica, practica y profesional. Utilizaremos el modelo de
Collerette y Schneider para analizar el entorno en el medio intermedio, inmediato junto con
las tendencias globales. Kast and Rosenzweig modelo de diagndstico mirando la organizacion
como un todo, entrevistas a los empresarios, trabajadores, proveedores, clientes, y
organizaciones. Se realizar un diagndstico, andlisis de los resultados del diagndstico,

validacion de informacion con datos, mineria de datos.

Con los resultados que nos arroje nos apoyaremos en el desarrollo y cumplimiento de los
objetivos; soportados en datos y estadisticas de cuanto le cuanto a las organizaciones y que

oportunidad de mejora pueden tener los empresarios.

Investigacion del estudio se desarrollard de manera exploratoria, descriptiva y correlacional.
Muestra: Se seleccionara el sector de tecnologia de el Pais de Colombia.

Poblacién: minima 10 empresas maximo 50 empresas.

Metodologia de recolecciéon de la informacién: Entrevistas con los directores generales de las

empresas, encuestas que permitan abarcar una poblacién mayor.

13
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4. Diagnostico organizacional

4.1.Subsistema razon de ser de la empresa

SVAIT es una sociedad comercial creada en el afio de 1999, opera en la ciudad de Medellin
Colombia. Su principal actividad es el Comercio al por mayor de computadores, equipo
periférico y programas de informatica, Actividades de consultoria informatica y actividades de
administracidon de instalaciones informaticas, Otros tipos de comercio al por menor no
realizado en establecimientos, puestos de venta o mercados, Otras actividades de
telecomunicaciones. Es una sociedad comercial con nit 811018630-1, con fecha de vigencia
indefinida, con tipo de sociedad por acciones simplificada SAS. Cuenta con registro Unico de
proponentes en el que registra aproximadamente 24 contratos con clientes del sector

gobierno. No reporta ningun tipo de multas ni sanciones.

Su representante legal y gerente tiene autonomia total y fue designado mediante acta con
poder abierto e ilimitado. Entre las principales funciones Designar a los funcionarios o
empleados de la compaiiia, celebrar todo acto o contrato, celebrar actos o contratos de
disposicion de activos fijos o contraer obligaciones a cargo de |la

sociedad. (Confecamara, 2021)

SVAIT es una empresa familiar que comercializa, distribuye, prestos servicios de tecnologia de
software en la nube y on premise para empresas del sector gobierno y privado en soluciones
de alta disponibilidad, almacenamiento con servicios especializados. El principal objetivo es
construir relaciones de confianza a largo plazo. Cuenta con recurso humano que hace parte
de la organizacién por acciones con el propdsito de garantizar los resultados para las partes
interesadas. Con el pasar de los afios la empresa se ha convertido en un grupo empresarial
gue maneja especialidades con diferentes modelos de negocios con autonomia total para
cada empresa. En el grafico publicado por la compaiiia en su pagina Web muestra las
empresas y unidades de negocio que se han construido para suplir las necesidades,

expectativas de las partes interesadas.

14
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Figura 4-1. Empresas integradas al modelo de negocios (svait, 2021)

Fuente: SVAIT, 2020.

4.2.Subsistema tecnologico

Partiendo de los procesos la empresa cuenta con un sistema de gestidon en 1S09001:2008
destacando que toda la infraestructura tecnoldgica esta alojada en la nube entre ellos se
cuenta con el CRM, el sistema de gestion empresarial. Todo el personal cuenta con
computadores portatiles con acceso a través de VPN con las aplicaciones en Ultimas versiones,
sistemas de respaldo, Backup y continuidad de negocios. Las relaciones tecnolégicas con los
clientes son a través de video conferencias, servicios remotos, teléfonos celulares de ultima
generacién con la disposicion de los especialistas certificados que necesita el cliente para

lograr los objetivos trazados con el cliente.

El control y seguimiento de los procesos se ha dejado de realizar desde el momento de la
pandemia. La operacidn del negocio comenzé a cambiar desde el afio 2019 con la

tercerizacidn de todos los servicios. Actualmente operan desde Weework lo que les ayudo a
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reducir los costos y gastos con mejores beneficios tecnolégicos para los clientes internos y

externos.
4 .3.Subsistema estructural

La justa de socios esta conformada por los socios, los cuales son trabajadores y duefios de una

participacion del negocio con unos roles, responsabilidades bien definidas.

Se cuenta con una unidad estratégica y manejo de relaciones de negocios quien se encarga
del direccionamiento, generacidon de estrategias, consolidacién de relaciones de negocio,
aprovechamiento de oportunidades. En el afio se realizan 2 sesiones estratégicas con los

socios de negocios, los partners y personas estratégicas que le aporten al negocio.

En Operaciones cuenta con la unidad de comercializacion y ventas quienes son los encargados

de generar los negocios, lograr consolidar los negocios y garantizar la rentabilidad del negocio.

Para la gestion se cuenta con indicadores orientados a el cumplimiento de los objetivos
estratégicos con seguimiento semanal de rentabilidad, contribucion al negocio, ventas entre
otros. Esta informacidn se maneja acumulada y con cumplimiento trimestre, semestral y
anual. Dependiendo del cumplimiento los socios reciben incentivos, retribuciones vy

recompensas.

La organizacién tiene como filosofia la preparacion del personal especializado por parte de los
directivos. Sin embargo, a raiz de contrataciones de recurso se generaron muchos gastos que
afectaron el flujo de caja, el pago a proveedores y actualmente atraviesan por un proceso de
vender los activos fijos para contrarrestar la iliquidez que estd impactando a la organizacién a
continuacion relacionamos el equipo de expertos teniendo en cuenta que el foco de negocio

es la tercerizacion y manejo de operacion por unidades de negocio.
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Comercializacion Continuidad de negocio

,__"r_l,' Milena Agudelo

5 Quintern
LL_}‘ El 1 Visguesz C " logia e
. 9
Distrib de S Aweiro Quintero Alveiro.quintero@grupo-svait.com
&, Jorge Garcia Jorge.garcia@sumivac.com Consultoria: adopcion nube,
& Alexandra Yepez Alexandra.yepez@sumivac.com diseno, migracion, intalacion, soporte.
_& Daniel Henao Daniel.henao@sumivac.com & Jaime Rojas Jaime rojas@grupo-svait.com
Desarrollo: analiticade datos e A.T. . .
Ciberseguridad,
,& Kennier Mosquera Kenniermosquera@beeone.com arquitectura y monotireo
& Jose Berejano Jose.bejerano@beeone.com
S reinhard Romaia Reinhard romana@suvalorsas.com
Ciberseguridad C& Jorge Morelo Jorge.morelo@grupo-svait.com
Infraestructura:ERP, Cloud
& Yaqueline Bayona Ybayona@goldsysls.com

8 Fernando Betancur Femnando@datayservice.com

Figura 4-2. Grdfico de equipos de expertos SVAIT.
Fuente: SVAIT, 2020.

A continuacién, en el mapa de procesos de la compaiiia es establece como prioridad el
direccionamiento estratégico, los estratégicos del negocio que es Gestion de |+D+i, Gestion
de Marketing y comercializacién, Gestion de proyectos y servicios. Los procesos de apoyo son
Gestion Administrativa, Gestion de calidad, Gestion comunicacion, Gestion financiera, Gestion
Contable y Gestidon de Tics. Revisando con la alta direccién se llegé a la conclusidn que varios
de los procesos de apoyo se podrian unificar de manera que garantice una mayor eficiencia,

eficacia y se oriente a reducir costos.

MAPA DE PROCESOS

==

NECESIDADES Y EXPECTATIVAS
DE PARTES INTERESADAS
SVYAVSIHALNI
S31HVd 30 NOIJIVISILYS

Figura 4-3. Mapa de Procesos SVAIT.

Fuente: SVAIT, 2021.
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4.4.Subsistema psicosocial

Las decisiones son tomadas con los resultados de los indicadores, el conocimiento del negocio
y experiencia de cada uno de los colaboradores. Para llegar a ser socio debe ser aprobado por
todos los socios y llevar minimo 3 afios en SVAIT. Se destaca el emprendimiento por el
Representante legal quien es socio de la mayor participacién de las empresas del grupo y es
quien direcciona la estrategia de todos. La filosofia empresarial es cada uno trabaja en su
propia empresa y los resultados depende es de usted. En cada unidad se cuenta con un lider

guien tiene autonomia total.

Las relaciones humanas son informales, respetuosas. Para el manejo de conflictos y
problemas se trabaja en comités técnicos, comités de compras, comités de negocios. Cada

persona realiza los aportes, se utiliza metodologias como espina de pescado, lluvias de ideas.

Una gran practica que tiene la organizacién es una bitacora de oportunidades de manera que
se puedan crear, desarrollar e innovar nuevos productos, servicios, relaciones de negocios y

fortalecimiento de amistad.
4.5.Subsistema gestion

Teniendo en cuenta a SVAIT como una organizacidn que opera bajo unidades de negocios esta

dividido en gestion estratégica y gestion administrativa y comercial.
Gestion estratégica

Claridad de la misién: SVAIT tiene documentada la mision en la pagina Web, los manuales de
sistema de calidad. Se evidencia en las entrevistas realizada que los funcionarios estan
comprometidos con el apoyo a los clientes en la continuidad del negocio, la mitigacién de la
problematica del almacenamiento de la informacidn el resguardo, disponibilidad y gestién de

la informacion.

Claridad de los objetivos: el principal objetivo es garantizar confianzay satisfaccion del cliente

apoyados con el conocimiento.

Planes estratégicos: son construidos a corto y mediano plazo. Una de la respuesta del lider
de la unidad de negocios es: esto de la pandemia nos ensefié a tener disponibilidad y
continuidad del negocio los 31.536.000 millones de segundos en el afio porque el mundo sigue

manejando informacidn y necesita la disponibilidad de ella.

18



Yaqueline Bayona -
Consultoria Digital en proteccion de la informaciéon empresarial con triple impacto alineada a un BSC

Ventaja competitiva: al contar con varias empresas independientes, unidades de negocio
garantizado reducir costos al maximo, optimizando la operacién y enfocados a rentabilidad.
Los negocios que estan generando valor actualmente son las licitaciones que cuentan con la
asesoria técnica, estratégica, I+d+i y tecnoldgica. Apoyado con una red de apoyo de aliados a

nivel nacional e internacional.

La principal ventaja es el conocimiento, experiencia y especializacién en un tema sensible

como es el manejo de datos y resguardo de la informacion.

& James Machado

‘Q‘ Cscar Guintero

,__Sl Milcna Agudcio

O o - - _

4, Schastién Quintcro e

S Elizaborh vasquez \\‘\ l|—-J |‘ ]|
= ety =\

Comercializacion

. [_g Jorge Garcla
i Distribuicién de
P one I suministros tecolégicos
Desarrollo: analitica
de datos e A.T. ,_E Fanhard Homais
. ,EQ Jorge Morelo
Ciberseguridad,
arquitectura y monotireo
-;Q> Yagueline Bayona
Ciberseguridad
= (g JUEY He a0
-~ ¢Q. Luis Caldedn

<. ’I &u-.‘&:w'
.

N S3 bsteonn Resteco
Continuidad de negocio
% & | ernando Belancur
/ Infraestructura:
d ERP, Cloud @ L_Q, Aheiro Quinlero
7 L, Ciencia, tecnologia
o e innovacion

,& Jaime Rojas
Consultoria: adopcion nube,
diseno, migracion, intalacion, soporte.

Figura 4-4. Grdfico de Fuerza técnica SVAIT.
Fuente: SVAIT, 2021.

Responsabilidad social: se cuenta con la corporacion SAVILA quienes apoyan la

responsabilidad social empresarial con diferentes grupos disciplinarios.
Gestion Administrativa y comercial

Recurso humano: se enfoca en el desarrollo de competencias, conocimiento y desarrollo de

habilidades que les aporte a todas las unidades del negocio. Se realiza un plan carrera con
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cada persona y continuamente se revisa el cumplimiento de indicadores y resultados. Se
cuenta con un manejo de trabajo espiritual liderado por los altos directivos trabajo que se

viene desarrollando desde hace mas de 7 afios.
Financiera

Indicadores financieros: SVAIT cuenta con unos estados financieros 6ptimos para la
operacion del negocio. Actualmente estdn vendiendo uno de los activos representativos de
la empresa para respaldar las deudas y el cumplimiento de pago a proveedores. El gran
problema en el negocio es 3 mayoristas trabajan el territorio de Colombia impactando cuando

no se cuenta con un flujo de caja para responden con los pagos a tiempo.
Actualmente los datos financieros son los siguiente:

Contabilidad: Se comprobé mediante el analisis de documentos contables que han tenido
problemas con el manejo de impuestos lo cual les genero problemas con el embargo de las
cuentas. Enlos Ultimos 10 afios han tenido 4 contadores y dos revisores fiscales. Estos impases
han representado costos y gastos que afectan el negocio. No se ha tenido un control de Ia

informacidén y se han presentado problemas con la DIAN por el manejo de la informacién.

Compras: desde el inicio de un negocio el vendedor realiza la con tactacién con el proveedor,
negocia el precio, busca los descuentos y es el encargado de realizar la compra. Dado que los
servicios son prestados por las mismas empresas del grupo operan de manera independiente
como cualquier proveedor y lo que buscan es garantizar que todo el negocio circule en el

mismo grupo.

Prestacion de servicios profesionales especializados: es realizado por Servalores empresa
mayorista de los servicios de grupo con unos precios especiales. Son los encargados de
realizar la preventa, instalacion, configuracion, soporte, servicios profesionales especializados
y bolsas de horas de soporte por demanda. Garantizando que el cliente quede en el cliente

se fidelice y se le vendan los productos de la demds empresa del grupo.
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4.6.Analisis foda

Apoyados con el manual de Generacién de modelos de negocios realizaremos el analisis

partiendo de la evaluacién los resultados son los siguientes:

En tu empresa, éicuales son las ...........
oo CUTILES_______________________-PERJUDICIALES ________
o0 o [ o |i.
é i @) TA PV=PROI DE RCI=RELACIONES m-::f:xg?m : ?'
= : ' A CON LOS CUENTES i =
é | FORTALEZAS -"‘ DEBILIDADES i g
= [ | # A B
il 0= | 1 |@w | Wil |
& | P _=r | 3
< | i rm
2! 'H' i X
= = E
%! | (cp OPORTUNIDADES i E AMENAZAS | 2
1 E E egcnzﬂnumﬂ DE COSTOS i —— 1 oﬂmms e ehcsss E '.Iﬂ
e A :

-UTILES -PERJUDICIALES

Figura 4-5. Andlisis FODA detallado adaptado.

Fuente: Generacién Modelo de Negocios P.16-19, 216.

Partiendo del andlisis de posicidn estratégica como resultado del En los graficos a continuacion
resaltamos los factores criticos internos: fortalezas de conocimiento, experiencia en el
mercado con un nivel de importancia del 18%, tiempo en el mercado con presencia a nivel
Colombia de un 5%, integracidon horizontal y vertical del 20%, poder de negociacion y

relacionamiento de un 5%, personal con experiencia de un 10%.

En las oportunidades el resultado es incrementar la participacion del mercado con ventas y
servicios online, crecimiento del negocio de ventas online, estrategia de recuperacion por la
ley de protecciéon de dataos personales, generaciéon de negocios complementarios que
incremente ingresos, desarrollo de programas de responsabilidad social con un porcentaje

cada una de un 10%.
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Incrementar paricipocidn en el mercado con ventas y servicios
online

FACTORES CRITICOS PARA EL EXITO POSICION " % Impertancia para Exmo VALORACION
| Conocimiento, experiencia mercodo dalos e informacian 18% [l_
FORTALEZAS 2 Tiempo en el mercado-Presencia a nivel Colomibxa, 5%
paon los foctares citicos | [
3 Integracién horizontal y vertical. F | 20%
4 Poder de negociacién-Relocionamiento. 5%
5 Personal con experiencia 10% I]

OPORTUNIDADES : cremimiento dei nagocio de ventas online. F

panlcs foctores antices

10%

8

3 Estrategio de recuperacion por Ley de proteccidn datos personales. M | 10%
4 Generacidn de negocios complementaries que incrementen ingresos. M | 10%
5 Desarollo programas Respensabildiad social. M | 10% |

Figura 4-6. Factores criticos de éxito de posicion estratégica tiles.
Fuente: Adaptacién SVAIT, 2021.

Los factores criticos perjudiciales para la organizacidén en debilidades son: baja experiencia
en negocio de Ecommerce-ventas online, falta de transparencia en las finanzas, flujo de caja
negativo, personal de ventas con deficiencia en servicios de consultoria, falta de estrategia
empresarial, rentabilidad neta baja, perdida de mercado por tiempo de respuesta en servicio
y calidad. En amenazas contamos con cambio de habitos del consumidor y cliente, leyes
tributarias impactan el negocio, competidores fuertes con alta participaciéon, nuevos
competidores con alto nivel tecnolégico en la nube, cambio total del manejo del negocio

segun las tendencias del mercado.

FACTORES CRITICOS PARA EL EXITO POSICION ™ % Impertancia para Exmo VALORACION
bl
Wi i iz ; M ]
aja exp en neg ventas online. 5% |
DEBILIDADES 2 Falla de fransparencia en la finanzas-Flujo de caja negalivo, D | 15% “_ '
ponics factones citicos " I
3 Personol ventas deficiencia servicio consultoria. 5%
4 Faita estrategi P ri i neta baja. 10% I| [
. 5 Perdida de mercado por fiempo respuesta en servicio y calidad 5% I
E 1 Cambio de habitos del consumider y cliente. 10% -—
AMENAZAS 2 Lleyes fibutarias impactan el negocio F | 10% '
ponicd foctores cntices I
3 Competidores fuertes con alta participacion mercado. M 10%
4 Nuevos competidores con allo rivel técnologico en la nube. F I 10% .
5 Cambio fotal del manejo del negocio segun los tendencias. i F _| 10% | I

Figura 4-7 - Factores criticos de éxito de posicion estratégica perjudiciales.
Fuente: Adaptacion.

El resultado del analisis FODA es la matriz de andlisis del diagndstico de la empresa compuesto

por cuatro paneles, en dos horizontales para la situacion interna y vertical para externa.
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La fuente de informacion fue el resultado de entrevistas con el Manager CEO de la
organizacién, el gerente comercial y la investigacion de la empresa. La presentacion de los

resultados fueron el 15 de septiembre del 2021 a los directivos. Podra ser consultados en el

Anexo 1.
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ANALISIS D.A.F.O
Andilisis D.A.F.O.

F.O.D

Matriz de andilisis de diagnéstico de cuatro paneles, en dos horizontales para situaciéon interna y vertical para
externa.

INTERNAS

4
5
6
7
8
9

o

Procedentes del ENTORNO

o © ® N

o
11

Pueden generar PROBLEMAS
Debilidades

Puntos débiles de la organizacion o del proyecto y uno de los elementos de riesgo
del negocio

Margen bajos en venta de llcenciamiento.
Clientes usan diferentes canales de compra y no se garantiza la compra.
Froductos y servicios sin diferenciadores ol consumidor,

Fabricantes no garantizan la confidencialidad de los negocios e informacién.
Personal con deficiencia en el cierre ventas, atencidn y servicio postventa.
Clientes exigen fres propuesta y evalian con €l menor precio.

Altos costos en el entrenamiento y certificaciones especializadas del personal.
Rotacién del personal que no estd como socio.

Competencia roba el personal con experiencia y conocimiento.

Amenazas

Factores del mercado o el entorno que, potencialmente, pueden crear problemas al
desarrollo de la empresa.

Ingreso de nuevos compelidores con margenes bajos.

Cambios y politicas de i tos por | a nivel i ei

Perdida de ventas jo de desinf: !
Robo cibernélico de la informacién a través de extorciones o clientes representatfivos.

por fabricantes y competencia,

Venia del licenciamiento online por el fobricante y mayorista,

Impacto en la cadena de distribucion por politicas de fobriconte.

Impacio econémico, social , desemplec y disminucion de ingresos por pandemia,
Clientes piensan que se tienen precios altos en los servicios especializados.
E-commerce y compras online en desarrollo y crecimiento.

Perdida de la informacion de clientes por extorsién cibernética.

Disminucién de ventas de servicios por tercerizacién con fabricantes especializados.

Figura 4-8. Andlisis F.0.D.A de SVAIT.

Fuente: Adaptacion, SVAIT 2021.
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Puntes fuertes de la Organizacién
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Personal P tida y

del mercado

Fidelizacion clientes con un nivel al compromiso, lealtad y recompra.
ideli; ion de clienh shrategicos del core del negocio [Manejo de datos, respaldo

de datos)

Experiencia certificadada en el registro Unico de proponentes.

Eficiente empresarial en logistica, operaciones, servicio y entrega productos al cliente.
Enfrega de la soluciones de acuerdo a las necesidades de los clientes

Integracién a la cadena de valor de personal especializado del grupo empresarial

Especialista en prestacién del servicio, membresias con fabricantes a nivel nacional e internacional

Conocimiento del cliente, sistemas de informacion

Oportunidades

el d llo del i

Situaciones del mercado que, p ente, fa g
Incrementar la cuota del mercado =n la administracion de datos, almacenamiento v gobismao

de datos.

G ventas incremn por la importancia de los datos en la estrategio del negogio.
Aprovech lento de la d de op I y abastecimiento de acuerdo a las
necesidades clienfes a ravés del grupo.

o llo de apli I lalizadas en la profeccién de datos {[+d+i]

Innovacién de nueveos serviclos que los clientes requieren perscnalizados
Fidelidad de los clientes oumenta si hay desamollo de esfrategias con la informacian.

Aprovechamisnto de wdaciones, de los clientes an infernet, fabricantes y socios,
Extensivo uso de celular para hacer comunicaciones internas, manejo informacién.

Estrategia de recuperacién de clientes de la competencia con servicios especializados.
Lanzamiento de nuevas tecnologias estimula el consumo del en todos los sectores.

Modelo de suscripcidon y arrendamiento
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FODA

strategias - MATRIZ DAFO
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Figura 4-9. Estrategia matriz F.O.D.A.

Fuente: SVAIT, 2021.
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Figura 4-10. Matriz F.0.D.A de SVAIT.

Fuente: Adaptacion SVAIT, 2021.
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ANALISIS de la POSICION ESTRATEGICA (DA
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Figura 4-11. Andlisis de la posicion estratégica DAFO.

Fuente: Adaptacion SVAIT, 2021.
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4.7.Entorno de la organizacion

Medio inmediato

Clientes: empresas del gobierno, privadas, educaciéon y privadas que necesitan garantizar y
proteger la informacién a través de invitaciones directas, licitaciones, subastas, contratos

marco y tercerizacion.

Competencia: empresas

4.8.Recoleccion y compilacion de datos

Para la recoleccion de los datos trabajamos con la informacién suministrada por la empresa,

alineado a los objetivos planteados.

estudios del mercado. El problema que nos llevd a la crisis financiera actual fue contratar

gente que se le invirtié mucho dinero generando problema financiero.

De acuerdo con el andlisis del mercado el resultado fue el siguiente: el 76% esta representado

por el segmento de gobierno, el 14,29% comercial, el 4,76% por servicios y el 4,76% educacion.

El segmento que se ha venido desarrollando seun la estrategia comercial es gobierno en el
gue se ha invertido recursos, tiempo y ya se cuenta con experiencia en el Registro unico de

proponentes para licitar con el estado.
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SVAIT ANALISIS DEL MERCADO - 1- MERCADO ACTUAL 2021

Estimacion 2021 51.948,05

COMERCIAL 155844
EDUCATIVO 51.948
GOBIERNO ~ 831.169
SERVICIOS 51.948

# COMERCIAL ®EDUCATIVO & GOBIERNO WSERVICIOS

Figura 4-12. Grdfico participacion del mercado SVAIT.

Fuente: Los Autores

A continuacion, realizamos una proyeccidn para los afios siguientes con los mismos segmentos

y el porcentaje de crecimiento proyectado.

Vale la pena resaltar que la organizacidn cuenta con un foco de negocios importante en el
mercado a nivel nacional e internacional como es el manejo de datos, proteccion de la
informacién, mineria de datos y prestacion de servicios especializados en continuidad de
negocio. Una variable importante a resaltar el nivel de conocimiento y expertis que tiene la
compaiiia con casos de éxito, certificaciones técnicas especializadas, reconocimiento a nivel

Latinoamérica cono un socio de negocios experto en servicios y valor agregado.

A continuacion, realizamos las proyecciones para los afios siguientes manteniendo los

segmentos del mercado, el porcentaje de participaciéon y el valor de contribucién. Los
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crecimientos se tomaron de las proyecciones que esperan los fabricantes de las soluciones

segln la sesion de trabajo con la ata gerencia realizada el 22 de septiembre.

SVAIT ANALISIS DEL MERCADO - 2- EVOLUCION PREVISIBLE 2021
Evolucian previsible
2022 2.000.000,00
COMERCIAL  20,0% .
EDUCATIVO  20,0% R T
GOBIERNO  45,0% R
SERVICIOS ~ 60,0% RGN T
2023 1.500.000,00 =
COMERCIAL  15,0% -
EDUCATIVO  25,0% SR
GOBIERNO  35,0% — e

SERVICIOS 10,0%

COMERCIAL ~ 35,0% B S diAs
EDUCATIVO  50,0% et
GOBIERNO  50,0% e

1.000.000,00 :
SERVICIOS 14,0% I 1.205.195
= B31.168.83

500.000,00 —+

2025

I
COMERCIAL 40,0% 000 =] = = = -
2021

EDUCATIVO  55,0%
GOBIERNOQ  70,0%

SERVICIOS  20,0% ®COMERCIAL ®EDUCATIVO ~ GOBIERNO = SERVICIOS

2022 2023 2024 2025

Figura 4-13. Grdfico de mercado evolucion previsible SVAIT.

Fuente: Adaptacion propia.

ESTIMACION DE VENTAS - 1 - VENTA TOTAL PREVISTA 2021
ARos Ventas
2021 1,080,209
2022 1537.662
2023 2.011.429 4561590
2024 2.951.969
2025 4.861.599
2.951.969
2,011,429
1.537.662
1,090,908 -
2021 2022 2023 2024 2025

Figura 4-14. Grdficos de proyecciones ventas y crecimiento SVAIT.
Fuente: Adaptacion propia.
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En los graficos se representa las proyecciones de venta y los porcentajes de crecimiento que

debe tener la empresa para garantizando la ejecucién de la estrategia definida por la alta

direccion y las estrategias comerciales a desarrollar.

EVOLUCION PREVISIBLE

Evolucién previsible

Ao % Var
2026 50%
2027 6,0%
2028 7.0%
2029 80%
2030 10,0%

Figura 4-15. Grdfico de crecimiento de ventas y porcentaje afio a afio de SVAIT.

Fuente: Adaptacion propia.

4.9.Analisis Pestel

Para el andlisis utilizaremos el instrumento de planificacidn estrategia para definir el contexto
del sector de manera que nos permita analizar cudles son las oportunidades que se tienen y

se pueden capitalizar.

En el analisis desde el enfoque del mundo desde los aspectos politicos el impacto de los
tratados internacionales se estd afectando por la dificil crisis social que afecta el mundo por

tema de la pandemia.

A continuacién, mostramos la participacién de la compaiiia segin la competencia que tiene
una participacion de un 92% y SVAIT del 8%, resaltamos que la competencia cuenta con unos
costos operativos mayores, respaldo de recursos financieros y son multinacionales con

presencia en toda Latinoamérica.
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SVAIT ANALISIS DE LA COMPETENCIA - 1 - CUOTAS DE MERCADO 2021
Estimacién 2021
8,00%

EMPRESA 2 15,00%
EMPRESA 3 20,00%
32,00%
25,00%

HEMPRESA 1 - SVAIT M EMPRESA 2 & EMPRESA 3
HEMPRESA 4 B EMPRESA 5

Figura 4-16. Grdfico de cuota de mercado SVAIT.

Fuente: Adaptacidn propia.
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Sin embargo; el cambio, transformacidon y concientizaciéon de los habitos de consumo de

compra, de uso de productos y servicios nos muestra que la ciberseguridad, el cibercrimen es

uno de los riegos que estd impactando al mundo generando unos riesgos de alto impacto que

la Unica manera de contrarrestar es aplicando mecanismos de seguridad, politicas, mitigacion

de riesgos alineados a las politicas mundiales.

Ana

1515

desde el Contexto del

Mundo

¢Que es instrumento de planificacidn estratégica para definir el contexto de una campaia. Analiza factores externos politicos, econdmicos, sociales,
tecnoldgicos, ambientales y juridicos que pueden influir en la campafia.?
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Figura 4-18 Pestel Colombia

Fuente: Adaptacidn propia.
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Como resultado de la calificacién por la alta direccién y recoleccién de informacién es el
siguiente: el promedio de nuestra empresa estd en 3.9 partiendo de empresa ideal de 5.0.
Los valores mads representativos fueron la dimensidn socio cultural, tecnologia y la de mas bajo
valor es la legal con una calificacion de 3. La empresa 1 estd en 4.1 destacando las dimensiones

con un resultado de 4.2, dimensidn tecnoldgica en 4.9.

PERFIL PESTEL

Actualizado a 15/09/2021 ver 1

DIMENSIONES Mi empresa Empresa 1 Empresa 2 Empresa 3 Empresa ldeal

Dimensién politica 3.8 2.8 4,1 3,5 5
Dimensién econdmica 3.5 3.6 o 4,2 8
Dimensién socio cultural 4.5 4,2 4,1 3.4 5 P
Dimensién tecndlogica 4,5 3.5 34 4,9 3
Dimensién ecoldgica 3.8 2.8 3.6 4,1 5
Demensién legal 3 3,4 4,4 4,3 5
PREMEDIO TOTAL 3

— | eMpresa

Empi

Empresa
Empresa 3

Empresa ldeal

Dimens
tecndlogica

En el grafico tipo telarafia se realiza una ponderacion de la empresas competencia,
seleccionando las tres principales. El promedio de la empresa ideal es de 5, el promedio
de nuesta empresa es 4,1 y la compatencia es de 3,4 empresa 1, empresa 2 esde 3,7 y
empresa 3 es de 4.1 siendo un competidos fuerte.

El propositd de la orgacizacion el evulucionar para llegar a los resultados de la empresa
ideal.

Figura 4-19- Grafico analisis PESTEL adaptacion propia

En el grafico anterior la representacion de SVAIT estd en color rojo, la alta direcciéon debe
tomar las acciones correspondientes en el tema legal de manera que minimice cualquier

riesgo que impacte el negocio y afecte a las partes interesadas.

35



Yaqueline Bayona -
Consultoria Digital en proteccién de la informacién empresarial con triple impacto alineada a un BSC

Partiendo de la informacién anterior realizamos el analisis de la posicion estratégica y

evaluacién de accién que nos permitird determinar en qué dimension se ubica la organizacién.
4.10. Analisis, recoleccion de posicion estratégica y evaluacion de accion

Se realiza recoleccién de los cuatros posiciones estratégicas de la empresa partiendo del
analisis FODA, PESTEL con dimensiones de la fuerza de la industria, las variables de posicidn
estratégica en: estabilidad ambiental, fuerza de la industria, fuerza de la industria, ventaja

competitiva y fuerza financiera. Dandonos como resultado general un promedio de 3.4. La

PEEA - RESULTADO CUATRO DIMENSIONES fuerza financiera requiere una

intervencion inmediata por la

alta direccidon en los aspectos
B ESTABILIDAD AMBIENTAL
de apalancamiento financiero,

I FUERZA DE LA INDUSTRIA
L T—— liquides, acceso a crédito y
B FUERZA FINANCIERA cobertura al riesgo cambiario.

En la fuerza de la industria el

impacto con presencia de
Figura 4-20. PEEA resultado cuatro dimensiones. capital humano est4 afectando
Fuente: Adaptacion propia porque Medellin es la principal
ciudad de Colombia en

inversion tecnologia de grandes empresas multinacionales quienes contratan al personal

especializado y capacitado impactando el negocio.

En la grafica de la posicidn estratégica y evaluaciones de acciones PEEA representada por las
cuatro dimensiones nos da un resultado en el eje X de -1,00 y en él Y de -0,25 con una
ubicacién el cuadrante IV. Esta ubicacidon con coloca a desarrollar una estrategia defensiva
siendo un cuadrante poco desfavorable para la compafiia. Para contrarrestar se debe generar
estrategias de reduccion de costos, generar nuevos nichos de negocio que permitan
incrementar la rentabilidad, generar flujo de caja. Actualmente la compaiia genero la
estrategia de reducir los costos, gastos e inversiones innecesarios y que afectan la liquidez de
la empresa. Una de las principales preocupaciones el tema legal, aunque se han tomado

algunas medidas para que la operacién del negocio no este impactada y se perturbe.
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GRAFICA DE LA POSICIONAMIENTO ESTRATEGICA Y EVACUACIONESDE
ACCIONES-PEEA

FORTALEZA
FINANCIERA
FF
PEOH 2,00 " MEIOR
Estrategia o Estrategia
conservadera intensiva
1,00
0.50
MEIOR PEOR
VENTAJA FORTALEZA
COMPETITIVA , NG o 7 ik b 150 ok INDUSTRIAL
PEOR MEIOR 0,50 PEOR MEIDR
ESTRATEGIA DEFENSIVA Estrategia R Estrategia
* REDUCCION COSTOS defensiva competitiva
* COSECHAR -1,50
* PRODUCTOS
* ATRINCHERAMIENTO 200 Y
* FUSION PEOR
* DESPOSEIMIENTO EA
::T;QF;TEET#%R:ENTAJA ESTABILIDAD FUENTE: Lru m?:n:;u:]u Semna G., 2014
AMBIENTAL

Figura 4-21. Grdfico PEEA Adaptacion.
Fuente: Adaptacion PEEA.

La empresa debe concentrarse en mantener la ventaja competitiva en los nichos
correspondiente como es el manejo de datos, almacenamiento, salvaguardia de informacion
en los nichos de negocios que son expertos. Es responsabilidad de la alta direccién definir las
estrategias para mantenerse o moverse en otro cuadrante. Revisando las estrategias de la
empresa el conocimiento, orientacién a las necesidades del cliente, servicio al cliente son

ventajas competitivas que han garantizado la proyeccién de la empresa en los ultimos 7 afos.

A continuacién, realizamos la ubicacién participativa de SVAIT en la posicion competitiva en
un mercado de aproximadamente 4500 empresas del sector que son competencia directe e
indirecta. Segun los resultados competimos con empresas que cuentan con un musculo
financiero, trayectoria en el mercado y con una planta de personal que estan entre 50 a 2500

personas de planta.
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Figura 4-22. Andlisis de la competencia posicionamiento.

POSICIONAMIENTO COMPETIDORES

¥ EMPREO

EMPa‘\wr

PRECIO +

Fuente: Adaptacion

5. Resultados obtenidos

POSICIONAMIENTO

SVAIT cuenta con una
participacién del 8% del mercado
y compite con grandes empresas
del mercado mundial.
Desatascamos la presencia a
nivel Colombia y algunos paises
cercanos a los que se presta

servicios especializados.

5.1.Impacto en las empresas en la proteccion de la informacion empresarial

Figura 5-1. Aplicacion modelos de negocio en las organizaciones

p.271

Apoyados con los libros de
Alexander Osterwalder
(Osterwalder, A. & Pigneur,
Y-2019) realizaremos el
desarrollo de los objetivos y
el trabajo de manera que
sea didactica y facil de
entender por las partes
interesadas. Nuestro
analisis lo navegaremos por
la estrategia de la empresa,
la estructura, los procesos,

las recompensa, las

personas para consolidar toda la informacién en un solo grafico. A continuacidn, resaltamos
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unos factores especificos que nos permitira analizar algunos puntos que trabajaremos en los
diferentes aspectos para realizar el diagndstico empresarial que nos permitird alinear al

diagnostico de la proteccidn de la informacion empresarial.

Desde los aspectos financieros la compaiiia en los tres ultimos afios ha tenido pérdidas
financieras importantes reflejadas en sus utilidades y la rotacién del personal. en la grafica a
continuacion se evidencia que, en los afios 2018, y 2019 la compaiiia perdid -$ 457.490.130,00
y con la utilidad del afio 2220 tenemos una diferencia de -$ 104.511.783,00 millones de pesos.
Segln estas cifras la alta direccidn debe realizar un direccionamiento estratégico,
restructuracion del negocio para garantizar la sostenibilidad de la empresa a mediano y largo
plazo.

De acuerdo con el analisis de algunos negocios y en la entrevista con el director comercial se
corroboro que el margen de rentabilidad de los negocios debe estar en un rango entre el 35%
y 45%, siendo un porcentaje muy representativo en el mercado. En la grafica comparativo
financiero de utilidades de afios 2020, 2019, 2018. El afio que genera utilidades es el 2020 el

afo de pandemia e impacto econédmico a nivel mundial y los otros afios representa perdidas.

Grafico comparativo financiero de utilidades
afios 2020 - 2019 - 2018

Utilidad/pérdida operaciona Lineal (Urilidad/pérdida operacional)

2020, 5 352,978 'e.:;',-n-nl }

|

201%;-5 135.{1:’54.558.0[}' | 2018; -5 261805 5?2_.L‘DI
. | il

_|—L/_

2019 08 Afias

Figura 5-2. Grdfico comparativo de utilidades afios 2020, 2019, 2018

Fuente: Adaptacion
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Para ser consecuente con la informacién financiera a continuacién relacionamos las cifras
financieras de los activos, pasivos, patrimonio e indicadores representativos tomados de
Certificado de proponentes de la Camara de Comercio de Medellin con a fecha 15/07/2021,

hora 5:09:43 pm.

Tabla 2 - Relacidn de informacién financiera

REALACION DE INFORMACION FINANCIERA

SVAIT
INFORMACION FINANCIERA
ANO 2020 2019 2018

CORTE A 31/12/2020 31/12/2019 31/12/2018
Activototet $ 4.264.928.210,00| § 2,829.531.276,00| § 2.761.992.122,00
Activo corriente $3.136.921.065,00| $ 689.472.522,00 $ 2.491.333.320,00
Pasivo corlente $2.518.104.814,00| $ 1.432.450.010,00] $ 1.768.372.891,00
Pasivo fofal $3.699.152.442,00| $ 2.503.780.602.00| $ 2.240.556.890,00
Patrimonio $ 565.775.768,00| $325.750.674,00| $ 521.435.232,00
Utilldad/pérdida operacional $ 352.978.347.00| -$ 195.684.558.00| -% 261.805.572.00
Gastos de intereses $87.886.272.00| $156.218.234.00|  §97.846.994,00
INDICADORES DE CAPACIDAD FINANCIERA N .
indice de liquidez - Razdn Corrlente 1.25 r 0,481 1.41
indice de endeudamiento 086 0,88 0,81
Razén de cobertura de Intereses 4,01 -1.25 -2.67
INDICADORES DE CAPACIDAD ORGANIZACIONAL
Rentabilidad del Patrimonio 0.62 ~-0.60 -0.50
Rentabllidad del activo 0,08 -0.06 -0.09

Fuente: RUP

r PO Grafico del comportamiento financiero
$4.000.000.0C0,00
$3.500.000.000,00
g $3.000.000.000,00 = ctivo total
3 T
: $2.500,000.000,00 - fctivo corrients
E s Pasivo comiente
g $2.000.000.000,00 - Pacivo total
E’ $1,500.000.000,00 i Patrimonio
:Ig R et mm Utilidad/perdida operacional
3 §1.000.000.000,00 W Gastos de Intereses
= Linea| (Acto total)
$500.000.000,00
[
{500.000.000,00
. : 2020 2019 2018
m Activo total $4.264928.21000 $2.829.531.276.00 $2761992.122.00
8 Activo comente $3.136.921.06500 § 689.472.522.00 §2491.333.320.00
s Posiva comiente $2518.104.814,00 $ 1.432.450.010,00 $1.768.372.891.00
® Pasivo total $3.699.152.442.00 $2.503.780.602.00 § 2.240.556.8590,00
= Patrimonio §565.775.768,00 $325750.674.00 $521.435.232.00
nUtiidad/ pérdida operacional $352.978.347.00 - 195.684.558,00 -§ 261.805.572.00
k n.CGastos de infereses §.87.886.27200 3§ 156.218.234.00 $ 9784659400 J

Figura 5-3. Grdfico de comportamiento financiero.
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Fuente: Adaptacion

En el grafico de comportamiento financiero uno de los rublos que llama la atencién son los
gastos de intereses que representa la capacidad financiera con un valor de $156.218.234
millones de pesos pagando aproximadamente us$42.000 délares y la decisiéon de la alta
direccion es no adquirir mas pasivos con bancos, renegociar las tasas de interés unificando los
préstamos arrojando una disminucion en un 44% para el afio 2020 bajando a $87.886.272
millones de pesos con una disminucidn con respecto al afio anterior.

Grafico comparativo gasto de interés
anos 2020 - 2019 - 2018

Castos de intereses

2020 § 87.884.272.00

2018 Afios

$ 57.8456.994,00

Figura 5-4. Grdfico comparativo de gastos de interés
Fuente: Adaptacion

Ahora analizaremos el comparativo financiero de pasivos y patrimonio que nos permita
visualizar que tan endeudados esta SVAIT y cudl es el respaldo que se cuenta con el
patrimonio. En la grafica siguiente se evidencia que los pasivos totales se han incrementado
afo a aflo tomando como base el afio 2018 en un 142,40% en los pasivos corrientes y el total
de los pasivos en un 165,10%. En el caso de Patrimonio del afio 2018 al 2019 se disminuyd en
$195.684.558 millones de pesos y en el 2020 se recuperd en $240.025.094 millones de pesos

para terminar con un saldo a 2020 de $565.775.768 millones de pesos.
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r_ Grafico comparativo financiero de pasivos y patrimonio I
afios 2020 - 2019 - 2018
$4,000,000.000,00
$4.500,000.000,00 T
FL000.000.000.00 — Posive coniente
i
£ $2.500,000.000,00 — P folal
g
§ $2.000,000.000,00 — i
1
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3 §1.500,000.000,00 —Lineadl (Potive
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| £500.000.000.00 lineal [Patdmonic)
¥
2020 01 2018 Ahos
| = Fasivo comente $2.518,104,514,00 § 1.432.450,010,00 $ 1.768.372.891,00
®Pasivo total § 3.699,152,442,00 § 2.503,780.602,00 $ 2.240.556.890,00
& Patimonio $ 545775.768,00 $ 325.750.674,00 $ 521.435.232,00 J

Figura 5-5. Comparativo financiero de pasivos y patrimonio

En cuanto a los activos se han incrementado afio a afio, en el 2020 se refleja un crecimiento

considerable y se debié a inventario de una maquina de almacenamiento especializada

impactando los indicadores y los pasivos.

—

Valores en pesos Colombianos

.

$3.000.000.000,00 | . Jzo15:s 2.829_.53‘1.‘2‘?6‘156"- ~——Jz018:5 276199212200
$2.500.000.000,00 . e
$2.000.000.000,00
$1.500.000.000,00

$1.000.000.000.00

Grafico de comparativo financiero de activos
anos 2020 - 2019 - 2018
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Figura 5-6. Comparativo financiero activos.

Fuente: Adaptacion.

Para finalizar con el andlisis financiero mostramos graficamente los indicadores financieros.
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Grafico de indicadores de Capacidad Financiera 2020, 2019, 2018
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— 2020 1,25 0,86 4,01

llustracidn 5-7. Indicadores de capacidad financiera.
Fuente: Adaptacion

Para darle cumplimiento a el objetivo de la creacién y desarrollo del BSC alineado a la
protecciéon de la informacidn empresarial se estructuro el BSC con las cuatro perspectivas. Se
estructuraron uno KPI de acuerdo con el direccionamiento estratégico que se esta planteando

como resultado de la consultoria digital.

Actualmente se estd evaluado por cada unidad de negocios las metas y se espera que para el
mes de noviembre se tenga implementado y puesta en operacién el cuadro de mando al cual
le creamos el nombre Bitakora SVAIT -YK de manera que permita monitorear, saber, conocer,
tomar decisiones, optimizar procesos, aprovechar oportunidades por eso se colocé la sigla YK

gue significan You Know y en espafiol sabes.

CUADRO DE MANDO INTEGRAL

BITAKORA SVAIT-YK

Para el proceso de la construccion se trabajoé con los directivos quienes ratificaron que la Unica

manera de que todos sigan la misma sintonia, el mismo baile, no se pisen y se gocen cada
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melodia se debe tener claro la proteccion de la informacidon empresarial que es su negocio y

de esa misma forma se extiende a los clientes. Uno de los comentarios del Maneger CEO fue

si nosotros no lo hacemos en nuestra casa antes vendemos.

CUADRO DE MANDO INTEGRAL

BITAKORA SVAIT-YK

¢Que es? Es una heramienfa para ejercer el confrol Esfrafegico y de Gestion de SVAIT Es un Sisfema Infegrado que
traduce la misién, visién y estrategia, en un esquema de medicidn de resultados empresariales, e incorpora
variables financieras y no financieras.

| PERSPECTIVA \"‘{K“

'FINANCIERA CLIE

MISION
VISION
ESTRATEGIA

PERSPECTIVA /
APRENDIZAJE Y
CRECIMIENTO

PERSPECTIVA
CLIENTE

¢Cual es nuestro
Proposito?

PERSPECTIVA
PROCESOS
INTERNOS

llustracion 5-8. Cuadro de mando integral.
Fuente: Adaptacion

Como resultados del diagndstico se estructuro una infografia apoyados con los libros de
Alexander Osterwalder la aplicacidn del modelo de negocios de SVAIT definiendo de manera
sencilla, facil y creativa como el modelo de negocio segun los objetivos estratégicos, la
estructura del negocio, los procesos, las personas, las recompensas. Este documento le sirvid
de base al duefio para darse cuenta de que tenian un conflicto con el plan de mercadeo porque

pensaba que todo se desarrollaba desde ese enfoque.
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Figura 5-9. Adaptacion de Modelos de negocios en las organizaciones.
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De acuerdo con el estudio de precio venta de la empresa, los segmentos seleccionados deben contar con la estrategia de crecimiento, reduccion
de costos, rentabilidad. Cada uno de los segmentos es representativo para las partes interesadas y es relevante analizar que el nimero de

negocios debe cumplirse para garantizar la rentabilidad y no se necesitaria una inyeccidn financiera.

DATOS y PREVISIONES Comercial Educativo Gobierno Servicios
Costes por cada unidad (total) 33.195,27 65.107,64 31.711,91 129.749,45 41.354
Costes no unitarios (importe total; 2,50 0,75 2,50 0,75 7
Otros costes variables en % 5,80% 5,80% 5,80% 5,80% 5,80%
Margen deseable (%) 25,00% 25,00% 25,00% 25,00% 24.37%
Prevision de venta total (unidades) 3 1 15 1 20
PRECIO PROPUESTO $ 47.971,31 | 94.087,32 45.826,70 | 185.356,36 0,00

PRECIO ESTIMADO PLAN MARKETING

$ 47.421,82 $ 93.010,91

$ 45.302,73 $ 185.356,36

PRECIO DECIDIDO 47.971,31 94.087,32 45.302,73 | 185.356,36 Precio Medio
Precio ajustado,  47.971,31 94.087,32 45.302,73 185.356,36 0,00 93.179,43
RESULTADO (GANANCIA) 34.265 22.402 167.057 42.719 . 266.443
Ventas 137.061 89.607 690.327 176.530 . 1.093.525
% margen 25,00% 25,00% 24,20% 24,20% 0,00% 24,37%
Costes variables 102.793 67.204 523.268 133.810 - 827.075
Costes fijos 2,50 0,75 2,50 0,75 - 7
Total Costes 102.796 67.205 523.271 133.810 - 827.082

Figura 5-10. Estudio venta SVAIT segun los segmentos.

Fuente: Adaptacién plantilla
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® Comercial ®mEducative ® Gobierno @ Servicios = m Comercial = Educativo m Gobiermno ® Servicios = @ Pracio Medio
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$ 160.000,00 160.00000 -——
$ 140.000,00 140.000,00
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$ 20.000,00 20.000,00
- 0,00

PRECIO PROPUESTO PRECIO DECIDIDO

RESULTADO (GANANCIA)

167.057

Figura 5-11. Resultados del Estudio precio venta.
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SOLUCION . APRENDIZQJE DEL MISMO
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CONOCIMIENTO +  MANEIO ADECUADO
PRODUCTOS
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GENERICA,
ESPECIFICA,

SERVICOS
ESPECIALIZADOS DE
SOFTWARE BACKUP

ESTRATEGICAS
*  CONOCIMIENTDS
*  HABILIDADES
*  ACTITUDES
* CREACION
CONOCIMIETOD

SIN CONOCIMENTO NO
HA SUPERVIVENCIA

NUTRIENTES O
CONOCIMENTO
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Q.m-.zm-a-'c%

CAPITAL
RELACIONAL

= CONOCIMIENTOS
HABILIDADES
= ACTITUDES

FUENTE DE VIDA
PARA EL ARBOL

CONOCIMIENOS
GENERICOS

CAPITAL
ESTRUCTURAL

(om-Azd-2-Cc2

CAPITAL
ORGANIZATIVO

= CREACION Y
MANTENIMIENTD DE
RELACIONES CON SU
ENTRONG.

*  EMPRESA Y ENTORNG

= NUTRIENTES

= CLIMA

= PRATICAS,

= TEXTURA DEL
SUELD

ANALOGIA
ESTRATEGIA
ENTORNO
CULTURA
ESTRUCTURA

- BUEN NOMBRE
* REPUETACION
=  ALIANZAS

CAPITAL
INMOVACION

Figura 5-12. (Garcia, 2011) Analogia drbol - SVAIT mejoramiento comunicacion.

Fuente: Adaptacion.

Para dar cumplimiento a los requisitos e intervenciones realizadas una de las solicitudes de la alta gerencia es buscar un lenguaje comun que
permitiera comunicarse adecuadamente con toda la organizacién en el manejo de la estrategia empresarial, estrategia comercial y operativa.

Destacando que cada uno estaba con orientado sus recursos y esfuerzos a tacticas que no le estan aportando a la organizacion y si impactando

negativamente el negocio.



Yaqueline Bayona -
Consultoria Digital en proteccién de la informacién empresarial con triple impacto alineada a un BSC

Ventas y Gastos |

COMERCIAL EDUCATIVO GOBIERNO SERVICIOS TOTAL D
NP Ventas (Unidades)' 1 1| 15 1 0 0 0 0 0 0 20
Ventas (Facturacién) 143.914 94.087 679.541 185.356 0 0 0 0 0 0 1.102.899
Coste de las ventas 102.796 67.205 523.271 133.810 0 0 0 0 0 0 827.082
Coste UNIDAD| 35.978,48 | 34.339,63 8.920,69 | 133.810,4 41.354,1
Coste TOTAL] 0
MARGEN BRUTO 41.118,27 26.882,09 | 156.270,34 51.546 0 0 0 0 0 0 275.817
Gastos de marketing 4.317,42 2.822,62 | 20.386,23 5.560,69 33.087
Gastos de ventas]  1.439,14 [ 04087 6.79541[  1.853,56 11.029
Gastos generales] ~ 2.086,75 [  1.991,70 [ 517,40  7.761,00 12.357
E.B.LT.D.A. 33.274,96  21.126,90 | 128.571,30 36.371 0 0 0 0 0 0 219.344
Amortizaciones 0
Gastos financieros)| 0
RESULTADO 33.274,96 21.126,90 | | 36.371 0 0 0 0 0 0 219.344
Cash flow 33.275 21127 | 128571 | 36.371 0 0 0 0 0 0 219.344

COMERCIAL EDUCATIVO GOBIERNO SERVICIOS TOTAL

Gastos Fijos 3.340,86 2.184,17 17.006,29 4.349 0 0 0 0 0 0 26.880|

% G. fijos 3,0% 3,0% 3,1% 2,9% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 3,0%
Gastos Variables 107.298,12 70.776,25 533.963,32 144.637 0 0 0 0 0 0 856.674
% G. variables 97,0% 97,0% 96,9% 97,1% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 97,0%
Total gastos| 110.638,98 72.960,42| 550.969,61 148.986 0 0 0 0 0 0 883.555

Rentabilidad - Punto Cr

COMERCIAL EDUCATIVO GOBIERNO SERVICIOS
Margen Bruto 28,6% 28,6% 23,0% 27,8%
E.B.LT.D.A. 23,1% 22,5% 18,9% 19,6%
Rentabil. Explotacion 30,1% 29.0% 23,3% 24.4%
Rentabilidad Venta 23,1% 22,5% 18,9% 19,6%
Contrib. Marginal 36.616 23 311 145.578 40.720
Ratio Cm 0,25 0,25 0,21 0,22

Punto critico (PC) 13.131 8.816
Dias para PC 33.3 34,2 42,6 39,0

0,0%
0,0%
0,0%
0,0%
0
0,00

0,0

0,0%
0,0%
0,0%
0,0%

0
0,00

0,0

0,0%
0,0%
0,0%
0,0%

0,0

0,0%
0,0%
0,0%
0,0%

0,0

0,0%
0,0%
0,0%
0,0%

0,00

0,0

TOTAL
25,0%
19,9%
24,8%
19,9%

246.224
0,22
120.403
39,8

Figura 5-13. Andlisis econémico y punto critico financiero.

Fuente: Adaptacion.
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A continuacién, mostramos la representacion grafica del andlisis econédmico y el puente critico de proyeccidn.

Punto Critico (total)
300.00
Ventas minimas anuales en unidades para p.c. 3
Facturacidon minima para alcanzar el punto critico 120.402,91
120.402,91
| ngresos
50.000 e ost.Total
e (Cost Fijos
0
N ~ 2 v ] &) > 1 b
ventas en unidades
140.000,00 250.000
120.000,00
200.000
100.000,00
80.000 00
o000
&0.000,00
40.000,00 100.000
20.,000,00
y (PC)
. - 50.000
0,00 : EBLT.DA
1 2 3 4 5 5 7 8 ) RESULTADO
-20.000,00 i B
Productos 0 B FPunto critico (PC
EB.LT.D.A. RESULTADO Punta critico (PC)
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Resultado del analisis del mercado y negocio de acuerdo con la proyeccién de ventas de los 1.099.000 mil délares. Dada la baja participacién en

el mercado la estrategia debe ser crecimiento, desarrollo de nuevos mercados.

Matriz de Ansoff
MERCADO - NEGOCIOS

2.- Desarrollo de
nuevos productos

1.- Penetracion de
mercados

19,67%

MERCADOS

19,02%
12,27%

3.- Desarrollo de
nuevos mercados

4,73% ®

4.- Diversificacion

ANALISIS DE MERCADO ENELMERCALI
VENTAS (V) CANTIDAD (Q)
SVAIT S 1.090.909 | 20
EMPRESA ChLS % PARTICIPACION LA % PARTICIPACION PROMEDIO PONDERADO
NEGOCIOS NEGOCIOS
a %PV=a/V b %PQ=b/Q PP= (%PV+%PQ)/2
SVAIT $ 1.090.909 8,00% 20 1,47% 4,73%
EMPRESA-2 | § 2.045.455 15,00% 130 9,53% 12,27%
EMPRESA-4 | 4.363.636 32,00% 100 7,33% 19,67%
EMPRESA-5 | § 3.409.091 25,00% 178 13,05% 19,02%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
TOTAL|-S 12.545.455 100,00% -1.344 1,00 100,00%

®SVAIT @ EMPRESA-2 @ EMPRESA-3 @ EMPRESA-4 @ EMPRESA-5

Figura 5-14. Matriz de Ansoff.

Fuente: Adaptacion
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Resultados de la evaluacién de la posicidn estratégica de la empresa para general el resultado de la grafica PEEA que permita generar el
direccionamiento estratégico siendo una de las debilidades de la empresa. Los puntos para trabajar estan resaltados en color amarillo.

CALIFICACION CALIFICACION
" Colocar "X : Colocar "X"
POSICION ESTRATEGICA ( ) POSICION ESTRATEGICA ( )
4
A ESTABILIDAD AMBIENTAL C VENTAJA COMPETITIVA
1|[Innovacion tecnologica X 1|Participacion en el mercado
2|Cambios politicos X 2|Portafolio de productos X
_3|Devaluacion . _3|Calidad de productos X g g | X ]
4|Inflc i X |Calidad de servicio al cliente X
S|Crecimiento PIB - | X | 5|Investigacion. desarrollo e innovacion X
&|Politicas gubernamentales | X 4| Posicionamiento de marca e imagen X
7|Agresividad de la competencia | X 7|Capacidad de respuesta al cliente X
8|Tratados de libre comercio | | | X 8|Capacidad de diferenciacion de producto X
l;‘:)lr(_“i — - -~ ~— — ——— I 9(:}1”}\ — - —— ——— —
- TOTAL CALIFIACION OBTENIDA [ f TOTAL CALIFIACION OBTENIDA
PROMEDIO OBTENIDO PROMEDIO OBTENIDO
CALIFICACION CALIFICACION
POSICION ESTRATEGICA (Calood ™" POSICION ESTRATEGICA (Colocar™X
B FUERZA DE LA INDUSTRIA D FUERZA FINANCIERA
1|Tasa de crecimiento del sector industrial | X 1|Apalancamiento financiero X
2|Barrera de entrada de nuevos competidores | X 2|Apalancamiento Operativo X
3[Barrera de salida de Ia industria T T xT Slliquidez T .
4|Presencia de productos sustitutos | X 4|Capacidad de capitalizar X
5|Opoertunidad técnica y tecnolégica | X 5|Acceso a crédito X
4|Presencia de capital humano X | 4|Tasa de retomo X
7 |Productividad del sector referencias comercial | X 7 |Proveedores de calidad vy flexibles X X
8|Poder de negociacion dentro de la industria [ X 8|Cobertura frente al riesgo cambiario X
2|Otros | tros |
= TOTAL CALIFIACION OBTENIDA i 6] 0] 0 = TOTAL CALIFIACION OBTENIDA Fol I8l s 8o]o
PROMEDIO OBTENIDO PROMEDIO OBTENIDO 2,9
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Tamaiia Burbuja Ejo {y) Eje [x)}
R PRONOSTICO COMERCIAL DE
PROPORCION SEGMENTOS (MAXIMO LIDER TASA CRECIMIENTOD CUOTA MERCADO
SEGMENTOS UNIDADES POR VENDER S PRONOSTICADAS A ( ) s s,
VENDER X LiDER
2021 2022

» b= max{Ansef) v 51 TOM = (n1t)fe MR =afb
COMERCIAL 3] 14,29% 134 |5 623.377 | S 792,026 27,05% 2,46%
EDUCATIVO 1 4,76% 4508 207,792 | S 517.814 149,20% 1,25%
GOBIERNO 15 76,19% 713 | $ 33246755 4.035.377 21,38% 2,57%
SERVICIOS 1| 4,76% 45| 5 207.792 | S 1.031.923 396,61% 0,63%
0 0,00% s = 0,00% 0,00
0 - 0,00% S - s - 0,00% 0,00
0 - 0,00% $ il - 0,00% 0,00
0 - 0,00% - -5 - 0,00% 0,00
0 - 0,00% 5 -8 - 0,00% 0,00

20 | 100,005 5 4.363.636 | 5 6.377.140

Figura 5-15. Matiz BCG cartera SVAIT.

Fuente: Adaptacion.
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MATRIZ BCG - CARTERA SVAIT
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PARTICIPACION RELATIVA EN EL MERCADO
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Relacién del andlisis financiero de la empresa mostrando que se requiere ejecutar un direccionamiento estratégico de manera inmediata y con
un monitorio continuo a través de un BSC de manera que permita trabajar todas las areas de la empresa para garantizar su permanencia y
sostenibilidad en el mercado para ello se construyeron los graficos y se realzé una presentacién a la alta direccidn, realizando las

recomendaciones y sugerencias que apoyen el direccionamiento que requiere SVAIT en el proceso de reestructuracion.

RELACION DE INFORMACION FINANCIERA

SVAIT
INFORMACION FINANCIERA ANALISIS HORIZONTAL
ANO 2020 2019 2018 2020 2019 2018

CORTE A 31/12/2020 31/12/2019 31/12/2018 31/12/2020 31/12/2019 31/12/2018
Activo total $ 4.264.928.210,00| $ 2.829.531.276,00 $ 2.761.992.122,00 154,41 : 102,45 100,00
Activo corriente $3.136.921.065,00| $ 689.472.522,00| $ 2.491.333.320,00 125.91 27,67 100,00
Pasivo corriente $2.518.104.814,00| $ 1.432.450.010,00| $ 1.768.372.891,00 142,40[ 81,00 100,00
Pasivo total $ 3.699.152.442,00| $ 2.503.780.602,00| $ 2.240.556.890.00 145,10[ 111,75 100,00
Patrimonio $565.775.768,00] $325.750.674,00{ $ 521.435.232,00 108,50 r 62,47 100,00
Utilidad/pérdida operacional $ 352.978.347,00| -% 195.684.558,00| -3 261.805.572,00 —134,82F 74,74 100,00
Gastos de intereses $87.886.272,00] §156.218.234,00] § 97.846.994,00 89,82_' 159,66 100,00
INDICADORES DE CAPACIDAD FINANCIERA |
indice de liquidez - Razén Corriente 1,25 r 0,481 _ 1,41 88,42 34,16 100,00
indice de endeudamiento 0,86 0,68 | 0.81 106,17 d 108,64 100,00
Razéon de cobertura de intereses 4,01 -1,25 -2,67 150,19 46,82 100,00
INDICADORES DE CAPACIDAD ORGANIZACIONAL
Rentabilidad del Patrimonio 0.62 -0,40 -0,50 -124,00( 120,00 100,00
Rentabllidad del activo 0,08 -0,06 -0,0% -88,89] 66,67 100,00
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TOPOLOGIA - MATRIZ DE CRECIMIENTO DE LA PARTICIPACION BCG "BOSTON CONSULTING GROUP"

SVAIT

r
.
GRUPOS A CATEGORIZAR
INCONGNITA ESTRELLA
FRASES DEL COMUN "Vamos a Apostar” Invertir
% TASA DE CRECIMIENTO DEL| TASA DE CRECIMIENTO TASA CRECIMIENTO MUY BAIO
MERCADO ATRACTIVA ATRACTIVA
% TASA DE PARTICIPACION BAJA ALTA ELVADA-EXCELENTE

PARTICIPACION

RESULTADO MATRIZ|

NOMBRE CARACTERISTICA

9

.
INCONGNITA

DEFINICIONES CATEGORIA|
PRODUCTOS

RESULTADO

ECUAL ES EL TIPO DE ESTRATEGIA A
UTILIZAR?

LOS PRODUCTOS
INTERROGANTES EL PROBLEMA
ES QUE NO CONOCEMOS CUAL

VA A SER SU EVOLUCION.
MUCHOS DE LOS PRODUCTOS
QUE LANZAMOS AL MERCADO
SUELEN SER SIGNOS DE
INTERROGACION DE UN
MERCADO CON RAPIDO
CRECIMIENTO PERO CON BAJA

*

JESEREL

PARTICIPACION.
ESTRATEGIA DE
ELIMINAR PRODUCTOS QUE INVERSION ¥

PARTICIPACION RELATIVA DEL|
MERCADO|

RESULTADO PARTICIPACION

CRECIMIENTO DEL MERCADO|

RESULTADO PARTICIPACION

PARTICIPACION DEL MERCADO|

CARACTERISTICA DEL PRODUCTO

REQUIERE MUCHA INVERSION  ALTA INVERSION ¥ ALTA

¥ SU PARTICIPACION ES CASI

PARTICIPACION

GEMERA FONDOS Y

LOS PRODUCTOS PERRO
(QUE TAMBIEN LOS PUEDES
CONOCER COMO
PRODUCTOS DESASTRES
SON AQUELLOS QUE NOS
GENERAN POCA LIQUIDEZ Y
ADEMAS TIENEN POCA
CUOTA DE MERCADO.

ESTRATEGIA DE
ELIMINACION
ELIMINAR DE FORMA
INMEDIATA O FORMA O
PAUSADA

BAJA PARTICIPACION ¥
GENERA POCOS FONDOS.

OPORTUNIDAD SE PERCIBE COMO UN
NULA RENTABILIDAD,
{ ! LASTRE
. " DEBIL
RAPIDA EXPANSION RAPIDA EXPANSION EN DECLIVE
BAJO CRECIMIENTO
DEBIL GRAN CRAEIE;II-I\A/IIENTO Y ELEVADA
TIENEN POCA CUOTA GRAN PARTICIPACION EN ALTA PARTICIPACION DE DEBIL
MERCADO MERCADO

DEMANDA MUCHA
INVERSION

EL MERCADO.

BASTANTE INVERSION

PROVEE RENTABILIDAD

CONSUME RECURSOS

OBJETIVO ESTRATEGICO|

DESARROLLAR O RETIRARSE

RELEVARAN A VACAS
LECHERAS

COSECHAR

RETIRARSE O SOBREVIVIR

¢CUAL ES EL OBJETIVO?

FRASES QUE ENSENAN

DECISIONES

DEPENDIENDO DE CUAL SEA
LA INVERSION Y LA
ESTRATEGIA QUE SE
PLANIFIQUE PODRIA

TERMINAR CONVIRTIENDOSE
EN PRODUCTOS Y/O

SERVICIOS ESTRELLA O EN
PRODUCTOS PERRO.

ES UN ACERTIIO

EVALUAR, TOMAR
DECISIONES, ANALISIS
PROFUNDO

REPOTENCIAL AL MAXIMO
HASTA QUE EK MERCADO
SE VUELVA MADURO Y LA
UNIDAD DE NEGOCIO SE
CONVIERTA EN VACA.

QUE LA ESTRELLA SE
VUELVA LECHE

INVERTIR A OJO CERRADO,
MUCHO POTENCIAL

EL OBJETIVO ES
MANTENER LA SITUACION
COMPETITIVA DE ESTOS
PRODUCTOS PORQUE SON
LOS QUE NOS GENERAN
DINERO PARA
POSTERIORMENTE
INVERTIRLOS EN OTROS.

ORDENA LO MAXIMO
POSIBLE ESTOS
PRODUCTOS COMO
PUEDAS, PERO NO MATES
A LA VACA.

COSECHAR, NO INVERTIR
MAS

* ELIMINARLOS.

* REBAJAR LOS COSTES AL
MAXIMO PARA TRATAR
DE CONSEGUIR LA
MAXIMA LIQUIDEZ.

* CENTRARSE EN EL
SEGMENTO QUE SEA MAS
RENTABLE PARA LA
EMPRESA.

SON UN HUESO, MIRA SI
PUEDES HACER UN BUEN
CALDO

DEJAR DE INVERTIR

Figura 5-16. Matriz de crecimiento BCG Boston Consulting Group.
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6. Conclusiones

6.1.Impacto de fuga de Informacion

La fuga de informacién puede acarrear un impacto financiero con alto nivel de riesgos y
amenazas que dia a dia se deben mitigar para no afectar la marca, el posicionamiento, la

responsabilidad legal, la continuidad y operacién del negocio.

Las empresas estan expuestas a todo tipo de riesgos y es una responsabilidad de la alta
gerencia mitigar con planes de manejos de riesgos alineados a unos planes de control y

gestion.

Segun estadisticas de robo de los empleados reflejan que al menos una vez han robado a su
empleador representa un 75%, han robado al menos dos veces a su empleador en un 37,5%,
porcentaje de robo por parte de empleados a quienes les robaron ideas en el trabajo en un

29%.
6.2.Conclusiones del diagnostico

Desde el tema empresarial, diagndstico de SVAIT la alta direccidon requiere realizar un
direccionamiento estratégico alineado a las necesidades de las partes interesadas, se entrega
como parte de esta necesidad el diagrama del arbol para que todos hablen el mismo idiomay

tengan un instrumento de apoyo y ayuda para direccionar el BSC.

Se realizaron 7 sesiones con SVAIT en la consultoria digital resaltando que no tiene control de
la informacidn, los procesos, control financiero e informaciéon empresarial. Es de resaltar que
los duenos de la empresa estdn muy agradecidos por todo el proceso realzado, pidieron grabar
las algunas sesiones de trabajo y se plantearon las recomendaciones que le aportaron a todas

las partes interesadas.

Desde los aspectos financieros de requiere con urgencia estandarizar procesos que garanticen
un control y gestién continua. No se puede garantizar a la organizacién la reduccion de costos,
minimizacion de gastos y cumplimiento de las obligaciones cuando no se tiene un

direccionamiento desde la alta gerencia con politicas corporativas.

La organizacidn debe garantizar a través de politicas empresariales la diferencia entre ser un

socio y un empleado. Se evidencio que se prima por el interés particular que el interés general
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a través del analisis negocios representativos. El valor de la comisién para las personas que
manejaba el negocio es desproporcional con relacién a la utilidad que le queda a la
organizacién y se recomienda reestructurar el manejo de comisiones, bonificaciones porque

la empresa esta operando para pagar sueldos y comisiones.

La empresa cuenta con un grupo empresarial y el socio mayoritario esta con mas del 51% en
las cinco compaiiias. La que mas factura es SVAIT, cuenta con experiencia y reconocimiento
en el mercado sin embargo esa ventaja competitiva con la que se contaba no se estd
aprovechando porque los negocios se direccionan con uniones temporales con otros terceros

gue tienen un alto costo para el negocio.

Se recomienda implementar una junta de socios con la participaciéon de un tercero que
permita direccionar, apoyar y gestionar la empresa a resultados a corto, mediano y largo plazo

sin conflicto de interés.

Se recomienda la implementacion y gestién con BSC, se esta estructurando y definiendo

porque el diagnostico estratégico nos consumio tiempo representativo en la intervencién.

Se sugiere implementar métodos de control a través de auditorias internas y externas para
garantizar transparencia y mejoramiento continuo para garantizar la satisfaccion de las partes

interesadas.
6.1.Conclusiones de proceso de ejecucion del TFE

El proceso fue retador, interesante, desafiante y con un compromiso de alto nivel. Trabajar
en un caso real con fue SVAIT es como realizar una intervencion en una cirugia que se debe
contar con las bases, experiencia, lineamiento y apoyo de asesores como lo fue el Tutor.
Profesor José Miguel Esteban. Al finalizar este proceso reflexione que debemos crear una
bitdcora de herramientas desarrollada por nosotros los estudiantes y perfeccionarla para
generar simuladores empresariales que permitan apoyar a las pymes y empresas que ayudan

a generar un mejor mundo a utilizarlas a garantizar su sostenibilidad.

Que ser estudiante con grandes compromisos no nos limita para apoyar empresas que

necesitan que nos muestren un nuevo camino y podamos servir a otros.

Que salir de la zona de comodidad y desapego nos genera grandes desafios que se convierten

en grandes oportunidades.

57



Yaqueline Bayona -
Consultoria Digital en proteccién de la informacion empresarial con triple impacto alineada a un BSC

7. Recomendaciones

7.1.Implementacion de las mejores practicas

Aplicacidn de Procedimientos documentados y aplicados

o Acuerdos de confidencialidad desde el reclutamiento, entrenamiento, actualizaciones
periddicas, salida de vacaciones, tiempo sabatico, retiro de la organizacidn, proteccién
por los clientes, socios de negocios, procesos y propiedad intelectual.

o Definir, aplicar e implementar una politica de proteccion de la informacion empresarial
con triple impacto.

o Generar como practica empresariales indicadores de niveles de seguridad de la
informacién, controles que se debe aplicar en la organizacidn alineado a triple
impacto.

o Implementar la cultura organizacional de proteccién de la informacién empresarial con
triple impacto apoyada con el BSC con campaiias de concientizacion.

o Seguimiento continuo a los indicadores que permita validar los planes de
mejoramiento, uso adecuado de la proteccién de la informacién empresarial y
reconocimiento de buenas practicas a través del ejemplo y la cultura empresarial
respetando a los competidores, la propiedad intelectual de otros, las ideas, el medio
ambiente, la naturaleza, las personas y en especial a cada individuo a través del
respeto de sus deberes y derechos.

o La custodia de la informacidn es responsabilidad de cada persona, de la organizacién
y cada proceso siguiendo los lineamientos establecidos por la organizacién segun el
triple impacto.

o Cada proceso debe aplicar los acuerdos de confidencialidad avalados por los entes
requeridos teniendo en cuenta sus deberes, obligaciones, controles, responsabilidades
con el manejo de la proteccion de la informaciéon empresarial con triple impacto
alineada al BSC.

o ElI manejo de informaciéon en la nube debe ser custodiada siguiendo todos los

protocolos igual que en la organizacidn.
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o Contratacién de expertos que permitan la proteccién de la marca, imagen, reputacién
de la empresa, los altos mando, personas de la organizacién y tomar las acciones,
planes que permitan garantizar el bienestar de las partes interesadas.

o La empresa debe realizar una reestructuracién en el manejo financiero y se debe
definir una meta de utilidad minimo de $400.000.000 millones y no realizar reparticion
de utilidades a los socios en al menos unos tres afios siguientes.

o Se requiere revisar y modificar los porcentajes de pago de incentivos y comisiones
porque se maneja por negocio y no por utilidad.

o ElI modelo de negocios requiere una revisidn porque no se cuenta con un
direccionamiento estratégico y se confunde con el plan comercial desaprovechando
las grandes ventajas competitivas que tiene la empresa al estar en un nicho de negocio

especializado como es el manejo y proteccidn de los datos e informacion.
7.2.Desde la estrategia

La direccién al definir los objetivos estratégicos debe garantizar que el personal de confianza
este cumpliendo con todos los requisitos legales, minimizacion los riesgos, confidencialidad e
integral de manera que la informacién estratégica definiendo claramente cuales son los
activos estratégicos intangibles, procesos estratégicos, procesos claves del negocio, Good Will
garantizando reserva, confidencialidad, integridad y cumplimiento de la proteccion de la
informacién empresarial. Se respalda con documentos legales como contratos, pdlizas,
aplicaciones tecnolégicas administrando politicas, normativas, derechos y permiso de uso;
garantizando a la organizacién mitigar, eliminar riesgos como fuga de informacién, uso
inadecuado de los datos e indebido que impacte positiva o negativamente. Como sugerencia
las organizaciones deben apoyarse de un adecuado proceso de gestion de talento humano en:
seleccion de personal estandarizado, documentado, proceso de reclutamiento alineado a las
estrategias de la organizacidn, entrenamiento enfocado al desarrollo de las competencias del
negocio, plan carrera, evaluacion y seguimiento, plan retiro, gestidon del conocimiento de
manera que si se van con la competencia se garantice confidencialidad de la informacién y se

garantice el cumplimiento de las politicas y el marco legales para las partes interesadas.
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7.3.Desde los procesos

Teniendo como analogia el ser humano cuenta 12 sistemas que garantizan el funcionamiento
correcto y adecuado en las organizaciones funciona de forma similar. Como manejo de
buenas practicas se requiere consolidar, mantener una bitdcora de los procesos de manera

gue se capitalice el conocimiento y no se vuelvan a cometer los mismos errores.
7.4.Desde las personas

El capital humano es uno de los recursos que impactan toda la operacién del negocio positiva
0 negativamente y es uno de los principales riesgos en la fuga de informacidon empresarial por
el manejo de informalidad y bajo cumplimiento de lineamientos, procesos y control. Que,
sumado los errores de una persona, mas otra y asi en cadena se genera un gran tren de riesgos

gue requieren un plan de tratamiento inmediato para mitigar riegos.
7.5.Desde la tecnologia

Las personas, las empresas, las organizaciones deben implementar tecnologias que le
minimicen los riesgos a exponer la informacién utilizando procedimientos adecuados,
herramientas de proteccién y manejo de informacidon. Herramientas como WS que se ha
convertido en uno de los medios de comunicacién sin barrera es donde mas se expone la
informacién si restricciones sin embargo es necesario utilizar encripcidon de la informacion,
proteccion para el ingreso de la aplicacién, copias de Backup adecuadas, herramienta de
manejo y destruccion de la informacidn. Para entrar en contexto en Colombia se presenta la
modalidad de jévenes expertos en cibercrimen investigan en redes sociales la mayor cantidad
de informacién de sus potenciales victimas suplantando las cuentas de correo, los perfiles de
redes sociales y para no verse afectada e impactada la imagen, buen nombre y marca acceden

a pagar cuantiosa sumas de dinero que afectan los intereses de los afectados.

Entre los programas de prevencién se requiere concientizacién, programas de educacion e
implementacidn de programas para mitigar los riesgos. Uso de navegacion privado con VPN
invisible. Proteccidn con un antivirus actualizado, administrador de claves que permitan
proteger las contrasefias, documentos claves y sincronizacion con todos los dispositivos.
Proteccién de la privacidad de la informacién evitando publicar informacién que permita
rastrear el comportamiento y la recopilacién de datos. Revisién y utilizaciéon de un analizador
de redes de redes de Wifi que alerte cuando se conecta dispositivos nuevos de manera que
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permita desenmascara al intruso y detener el acceso. Utilizacidon de una capa adicional para el
pago seguro para proteger los pagos de compras y banca online. Utilizaciéon de practicas o
herramientas para limpieza y optimizacién para mejorar el rendimiento de los dispositivos de
forma automatiza mitigando riesgos de usos de software que ponga en riesgo la informacién

y los equipos.
7.6.Entrega de recomendaciones a la direccién

Dado el nivel de concientizacidn e impacto de la informaciéon empresarial se entregara in

informe gerencial con los resultados del diagndstico con las respectivas recomendaciones.

7.7.Como un manejo triple impacto beneficiaria a una organizacion en la

proteccion de la informacion empresarial.

Las organizaciones que tiene un planteamiento estratégico con un enfoque de triple impacto
tienden a garantizar la permanencia porque su principal razén es aplicar practicas
empresariales relacionadas con la gobernanza, trabajadores, socios de negocios, partners,
clientes, comunidad, modelo de negocios, impacto medio ambiental a corto, mediano y largo
plazo, mejores practicas bajo estandares que garanticen los resultados, desarrollo con la
comunidad local, rural, nacional e internacional, segmentos de poblaciones que con el tnico
propésito que aporte a mejorar el mundo. (Osterwalder & Pigneur, Generacion de modelos

de negocio, 2015)
8. Productos como resultado

e Consultoria digital que permita a las organizaciones realizar un autodiagndstico con el

entregable que permita generar valor a la organizacion.

El capital humano es uno de los recursos que impactan toda la operacién del negocio positiva
o negativamente y es uno de los principales riesgos en la fuga de informacién empresarial por
el manejo de informalidad y bajo cumplimiento de lineamientos, procesos y control. Que,
sumado los errores de una persona, mas otra y asi en cadena se genera un gran tren de riesgos

gue requieren un plan de tratamiento inmediato para mitigar riegos.
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e Aplicabilidad de la metodologia Aidear “A+idear=R” de analisis de riesgo el cual
permite a las empresas un andlisis de contexto interno, externo y un resultado de las

acciones con el plan de mejora.

La participacion de las partes interesadas en las soluciones de problemas, aprovechamiento
de las oportunidades, planteamiento de mejora de procesos, generacién de valor para el
cliente nos permiten garantizar la transformacién y el cambio que garantice la sostenibilidad

empresarial, responsabilidad social, econémica

e Infografia para generar concientizacidn, educacién y cultura del uso adecuado de la
informacién empresarial y la minimizacién de riesgos orientada al cliente interno,

cliente externo y familias.

La educacién es uno de los pilares universales que ha transformado culturas, paises y
personas; con mensajes adecuados y mostrando el nivel riesgo ayudaria a minimizar el

impacto a corto, mediano y largo plazo.

o Desarrollo del prototipo a través de una infografica
o Prototipo de una aplicacion digital que permita realizar un diagndstico en la
protecciéon de la informaciéon empresarial.

o Generacion de una estrategia de sensibilizacion.
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Figura 8-1. Infografia proteccion de la informacion empresarial.

Fuente: Adaptacidn propia.

Como producto final de esta infografia se esta desarrollando la aplicaciéon digital que estara

disponible antes de la sustentacidn del proyecto.

Desarrollo de herramienta practicas apoyada en Canvas de acuerdo con el conocimiento,

experiencia y generaron gran interés por colegas.

o Automatizacion en Excel de plantillas de Canvas.

o Generacion de plantillas para realizar el direccionamiento estratégico.
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9. Limitaciones y prospectiva

Limitaciones la dividiremos en cuatro partes los problemas, el aprovechamiento de las
oportunidades, el planteamiento de mejora de procesos, los resultados y la transformacion

de cambio a corto, mediano y largo plazo.

Al realizar el diagnostico de empresa se dividié en el diagnostico estratégico que cuenta con
muchas falencias las cuales fueron transmitidas da la alta direccién e impacto el desarrollo de
los objetivos al encontrar y evidenciar preocupaciones que estaban impactando Ia

organizacion.

Desde los procesos al realizarse un proceso digital todo se realizd a través de sesiones
virtuales, revisaron documentos electrénicos, reuniones ejecutivas los cuales no contaban con
todos los protocolos de confidencialidad y proteccidn de la informaciéon empresarial que era

nuestro principal objetivo.

Desde las personas se presentd dificultad al evidenciar conflictos internos de comunicacion
no que permitian avanzar en el desarrollo de nuestros objetivos y planteamientos del proyecto

lo cual limitaba la entrega de resultados en los tiempos estipulados por UNIR.

Desde los resultados se cuenta con el compromiso de realizar la consultoria con digital con la
empresa y se evidencio problemas financieros que impactaban la organizacién. Nos
compitieron informacién sensible que no se muestra en el documento y si se trabajo con la

alta direccion manteniendo confidencialidad de los resultados evidenciados.

Desde la prospectiva: la empresa esta dirigida por un ingeniero de sistemas quien ha
desarrollado competencias para manejar el negocio sin embargo se dio cuenta que duro 20
anos realizando solo planes comerciales, de marketing y el manejo estratégico lo realizé segun
sus propositos personales creando un grupo de empresas. El Sefior Oscar pide que se le dé
un apoyo en el direccionamiento estratégico y desea que se continue una segunda fase de

este proceso.
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