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Resumen

El sector de la sanidad es hoy en dia uno de los sectores mas importantes y uno de los que
requiere estar innovando mas constantemente, mas aun con la crisis del COVID-19. Tener los
datos actualizados y estructurados es de vital importancia para la salud de millones de
habitantes alrededor del mundo. Por ello, se requiere de un software que interconecte a toda
la sanidad europea mediante tecnologia blockchain. El objetivo de BlockSSE es crear un
sistema capaz de soportar miles de transacciones, altamente seguro y que permita analizar y
almacenar informacion médica instantdneamente desde cualquier regiéon de Europa. Una vez
procesados, los datos estaran disponibles para su uso médico y analitico para estudios
oficiales. El desarrollo del software se llevara a cabo mediante la metodologia agil SCRUM.
Con BlockSSE, se conseguira un control y seguimiento de los datos médicos de la poblacion,

suponiendo un gran avance para la sociedad.

Palabras Clave: Sanidad, Blockchain, Datos médicos, Seguridad.

Abstract

Currently, the health sector is one of the most important sectors and one that requires more
constant innovation, especially after the COVID-19 crisis. Having up-to-date and structured
data is vitally important for the health of millions of people around the world. Therefore, a
software is required to interconnects all European healthcare through blockchain technology.
The objective of BlockSSE is to create a system capable of supporting miles of transactions,
highly secure and that analyzes and stores medical information instantly from any region of
Europe. Once processed, the data will be available for medical and analytical use for official
studies. The development of the software will be carried out using the agile SCRUM
methodology. With BlockSSE, control and monitoring of the medical data of the population will

be achieved, assuming a great advance for society.

Keywords: Health, Blockchain, Medical data, Security.
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ORGANIZACION DEL TRABAJO EN GRUPO

Para empezar, vamos a comentar como nos ha resultado realizar este trabajo en grupo.

Hay que decir que desde un principio sabiamos que iba a ser una tarea un poco dificil de
coordinar y la verdad es que ha ido bastante a épocas ya que en un comienzo estabamos
viviendo ambos fuera, uno en Austria y el otro en Bélgica, pero realmente hemos conseguido
encontrar momentos en los que los dos estabamos en Espafa y ha sido cuando mas hemos
podido avanzar ya que trabajando juntos las ideas salian mas rapidamente y el avance en el

trabajo se veia mucho mas repercutido al aunar esfuerzos.

Nos hemos repartido bastante el trabajo y hemos tenido muchos encuentros online para poder
conversar y decidir como focalizar objetivos a corto plazo para poder avanzar hasta el final,
pero a la vez, también hemos tenido momentos complicados en los cuales los dos teniamos
mucho trabajo y nos resultaba casi imposible sincronizarnos para dar continuidad al desarrollo

de las ideas.

En un principio teniamos la idea de realizar todo el trabajo conjuntamente, aunque fuera con
reuniones telematicas, pero llegd un punto en el cuél tuvimos que repartirnos tareas de forma
equitativa con el fin de llegar a las entregas preestablecidas y no demorar la realizacién del

trabajo.

Finalmente, hemos conseguido cumplir la misién y de bien seguro nos ha servido muchisimo
tanto para aclarar conceptos vistos en clase, asi como también para obtener un poco de
practica y aprender nuevas experiencias que de bien seguro nos servirdn en nuestros futuros

profesionales y personales.

Los mecanismos de coordinacion han sido en gran parte el mail y su calendario junto con el
de las entregas impuesto por la UNIR y el WhatsApp. Con ambas plataformas
sincronizdbamos nuestras partes y era por donde nos comunicabamos mayoritariamente,

pero también las reuniones online, tal como he comentado anteriormente.

Cabe destacar que nos hemos intercambiado los apartados varias veces para que cada uno
elaborase una parte y a la vez proporcionarnos feedback con la finalidad de conseguir un

contenido uniforme para el proyecto.
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1 Introduccidn

Este documento corresponde a una propuesta de financiacién de un proyecto de innovacion
basado en la creacion de una herramienta fundamentada en la tecnologia blockchain para el
control sanitario a nivel europeo. A continuacion, se muestran las razones por las que se ha
elegido esta tematica, los problemas actuales que existen y la importancia que tiene llevar a

cabo el proyecto.

Hemos elegido este tema ya que creemaos que creando una herramienta que facilite la gestion
de datos sanitarios se pueden controlar mucho mejor los datos de los pacientes alrededor de
toda Europa y a la vez, ayudaria a controlar situaciones criticas que pueden provocar las
pandemias cuando llegan a ser muy contagiosas y se esparcen con mucha facilidad. Creemos
gue la rapidez es un factor muy clave en situaciones como esta y también si por ejemplo un

paciente necesita un diagnostico de urgencia en la otra punta del continente.

Hasta ahora ha habido algunas iniciativas parecidas, pero ninguna propone el sistema
blockchain de la misma forma que la nuestra y es por eso por lo que creemos que podria
suponer un antes y un después para el control sanitario a nivel europeo y quizas en un futuro

incluso a nivel mundial.

1.1 Motivacion

En 2009, el desarrollador Satoshi Nakamoto lanzé el sistema de pago Bitcoin, una red
descentralizada que permite transacciones via Internet sin intermediarios de por medio que
puedan interferir en el contenido (Ramirez P.,2002). Antes de eso, los pagos en el comercio
electrénico se realizaban a través de entidades que gestionaban todas las transferencias, es

por eso por lo que se cred tan buena expectativa y crecié tan rapidamente.

Este sistema Bitcoin estd basado en la tecnologia blockchain o sistema de bloques, que
permite las trasmisiones de datos digitales con cddigos muy complejos e indescifrables, y en
términos de seguridad, su origen ha generado mas confianza que el propio intermediario ya

gue de ninguna forma se puede ver vulnerada por agentes externos.

Especificamente, una cadena de bloques es una base de datos que registra bloques de
informacioén y los entrelaza para facilitar la recuperacion de informacion y verificar que no se
haya modificado. En estas transmisiones, la informacién se distribuye entre multiples nodos
independientes, y estos nodos la verifican sin confianza entre ellos. El consenso entre dichos

nodos determina la autenticidad de la informaciéon dentro del sistema.

Implementacion de la Tecnologia Blockchain 9
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Aunque la cadena de blogues generalmente se asocia a las criptomonedas, el sistema tiene
un futuro mas alla de las transacciones econdmicas. Esta tecnologia y su versatilidad pueden
cambiar cualquier campo, transformando asi la forma en que entendemos los negocios y la

sociedad.

Una de sus aplicaciones potenciales es el llamado contrato inteligente, ya que permite hacer
cualquier cosa, desde transacciones sencillas en pocos segundos hasta almacenar datos
cifrados de forma extremadamente segura. Esta es la razén del surgimiento de BlockSSE,
gue es capaz de integrar todas las aplicaciones de la tecnologia blockchain en un campo tan

importante como el de la salud, para facilitar el trato de datos sanitarios.

1.2 Planteamiento del trabajo

El objetivo de este proyecto es implementar la tecnologia blockchain en el sistema sanitario
europeo para la globalizacion de datos sanitarios y facilitando el acceso a ellos. Lo que se
busca es tener un acceso mucho mas facil a datos sanitarios ya sea de usuarios o entidades,

de una manera rapida y segura. Asi como el almacenaje de estos datos de forma muy segura.
Con el desarrollo de BlockSSE se busca conseguir:

- Un mayor control de los nuevos casos y brotes del virus en vivo.

- Desarrollar un sistema para cumplir con la confidencialidad y la anonimizacion de los
datosobtenidos de los pacientes mediante nuevos protocolos de encriptacion.

- Ser capaces de registrar nuevos casos, brotes, pacientes vacunados, inventario de
vacunas, entregas de material 0 muestras.

- Crear una comunidad sanitaria completamente globalizada.

- Reducir la demora de tiempo en consultas sanitarias, gracias al conocimiento previo

del inventario.

El estado del arte de BlockSSE lo supera con creces dentro del mundo de la tecnologia
blockchain, en el cual se encuentran nuevos procesos como la globalizacion sanitaria, la
seguridad y la confidencialidad de los datos, la velocidad de transacciones en vivo y registros

de inventarios.

El proyecto consta de una duracion total de 24 meses, y su objetivo es la implementacién y el
desarrollo de un sistema sanitario basado en blockchain que permita a los pacientes de
la unién europea, a los trabajadores de las instituciones sanitarias y a los gobiernos una
mejora logistica, economia, de seguridad y un ahorro muy significativo de tiempo en tareas
administrativas. Dicho sistema sera implementado en dos paises de la Union Europea, con el

objetivo a largo plazo de implementarlo en todos los paises miembros.
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El proyecto se alinea con la convocatoria H2020-SC6-TRANSFORMACIONES-2018-2019-
2020) del programa marco H2020, la cual se detalla en el capitulo 4.1.2, por lo que al
desarrollo en la sanidad respecta, en los ultimos afios apenas se ha invertido en I+D y es algo
gue ha repercutido directamente en los trabajadores y pacientes. BlockSSE mediante sus
desarrollos permitird solventar todos los problemas con los que se encuentra la sanidad a dia

de hoy mediante:

»  Disefio y desarrollo de un sistema altamente seguro, rapido y eficaz en gestién de
datos, alertas, y transacciones.

» Herramienta de traduccién estandar para conectar las entidades sanitarias de la UE.

= Implementacion de servicios orientados a pacientes y hospitales mediante tecnologia

blockchain.

1.3 Estructura del trabajo

A continuacion, se muestra la forma en la que se han estructurado las diferentes partes

que forman este proyecto.

Capitulo 1: Introduccion del proyecto. En el primer capitulo se explica la motivacién del
proyecto debido a la pandemia actual y al estado actual de la gran cantidad de casos y
brotes. Hay una larga lista de espera en el sector de la salud para controlar el virus. El
capitulo concluye con un resumen de la solucion propuesta para mejorar la logistica y el
sistema de captura de datos para que el virus pueda ser controlado a través del sistema
BlockSSE.

Capitulo 2: Resumen de la propuesta. El segundo capitulo es una descripcién de los
requisitos de financiamiento para obtener los fondos del H2020. También se describe el
tema del proyecto y lo que se queria desarrollar de manera general, y finaliza con una

descripcion de los seis miembros del consorcio que participan en el proyecto.

Capitulo 3: Contexto y estado del arte. Este Capitulo 3 describe en qué contexto se
desarrollara el proyecto y a qué publico objetivo atendera el proyecto. También se realizé
un andlisis de varios de los sistemas existentes basados en blockchain y las técnicas que

se utilizan actualmente para almacenar datos de salud publica.

Capitulo 4: Propuesta segun el formato de la convocatoria. Aqui, el proyecto se
desarrollara en el formato esperado en la convocatoria H2020. Recoge la excelencia y el
impacto del proyecto, los miembros del consorcio y todo el proceso de implementacion.

Este capitulo termina con la ultima seccion sobre ética y seguridad.
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Capitulo 5: Plan de gestién de riesgos y calidad. Capitulo dénde se determinaran los

riesgos del proyecto en base a la planificacién de un sistema de gestion de calidad.

Capitulo 6: Conclusiones y trabajo futuro. Este capitulo reune las conclusiones finales
al final del proyecto y analiza otras areas donde el desarrollo de sistemas similares a

BlockSSE podria realizarse en el futuro.
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2 Resumen de la propuesta

En este capitulo, se hara un resumen del proyecto. También se hara una pequefia introduccién
al consorcio formado para este proyecto, donde se indicara el acrénimo utilizado a lo largo del

proyecto de cada uno de ellos.

2.1 Descripcion de la convocatoria

La convocatoria llamada “Impacto transformador de las tecnologias disruptivas en los
servicios publicos” forma parte del programa de trabajo “Europa en un mundo cambiante:

sociedades inclusivas, innovadoras y reflexivas” del “Programa Marco Horizonte 2020”.

La llamada en si es: Transformaciones socioeconémicas y culturales en el contexto de la
cuarta revolucioén industrial (H2020-SC6-TRANSFORMACIONES-2018-2019-2020).1

La convocatoria a la que se presenta este proyecto es la Call “Socioeconomic and cultural
transformations in the context of the fourth industrial revolution (H2020-SC6-
TRANSFORMATIONS-2018-2019-2020)". Esta convocatoria esta dentro del marco RIA
(Research and Innovation Actions) y es de una sola etapa (Single-stage). Pertenece al
programa de financiacién de la Comision Europea H2020, “Inclusive, innovative and reflective
societies”, clasificada dentro del pilar Retos sociales. En este pilar se reflejan las prioridades
politicas y los retos de la estrategia Europa 2020 con el fin de estimular la investigacion e

innovacién que permitan alcanzar los objetivos politicos de la Unién.

En cuanto al modelo de financiacion, es de subvencion 100%, y el presupuesto de esta Call
PHC-25-2015 es de 11.000.000 €, requiriendo que los proyectos presentados tengan un

maximo de 3 a 4 millones de euros.

El propdsito de la convocatoria de la Comisién Europea es evaluar los beneficios y riesgos
potenciales del uso de tecnologias disruptivas tales como el blockchain en las
administraciones publicas, asi como el impacto social, incluido el impacto en los servidores
publicos, de su uso para los procesos gubernamentales y la gobernanza (por ejemplo, para
registros, archivo). Las implicaciones politicas, éticas, socioeconémicas, legales y culturales
de las tecnologias disruptivas y su aceptaciébn son importantes no solo para las

administraciones publicas, sino también para los ciudadanos.

1 Convocatoria. https://ec.europa.eu/info/funding-
tenders/opportunities/portal/screen/opportunities/topic-details/dt-transformations-02-2018-2019-2020

Ficha. https://ec.europa.eu/research/participants/data/ref/h2020/call ptef/pt/2018-2020/h2020-call-pt-
ria-ia-2018-20 en.pdf
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Aunque el impacto positivo potencial de tales tecnologias es alto, las formas con las que se
puede alterar el panorama existente son: los servicios publicos y procedimientos legales. Y
estos también pueden reemplazar las soluciones y procesos actuales. Como resultado, la
implementacion de estas tecnologias disruptivas en la administracion publica requiere

experimentacion y una evaluacion exhaustiva de su impacto potencial, beneficios y riesgos.

En la proxima tabla 1, se muestra como nuestro proyecto cumple los requerimientos del
H2020.

Tabla 1: Requerimientos H2020

Asunto Requerimiento H2020 BlockSSE
_ _ ) Espafia,
Formacion del Al menos 3 entidades de 3 paises _
) ) o Francia,
consorcio miembro distintos

Estados Unidos (Pais Amigo)

Presupuesto _
. . < 3-4 Millones 1.032.090 €
maximo a solicitar

» Transformative impact of
Tematica de la

_ disruptive technologies in public v
convocatoria _
services
Uso de Tecnologia Blockchain v

Fuente: Creacién propia

2.2 Resumen del proyecto

BlockSSE tiene como objetivo reportar la historia clinica europea de todos los usuarios, para
poder consultar, modificar y/o afiadir nuevos datos en caso de nuevas pruebas, vacunas, etc.
Los datos sanitarios podran ser consultados desde cualquier ubicacion de los paises miembro.
Para facilitar la comunicacion entre los paises, se hara uso de la herramienta de traduccién
Omega T escrita en Java por lo que puede usarse en Windows, Linux o macOS. Y su interfaz

es muy simple y facilita la traduccion de documentos complejos.

Por lo que respecta al alojamiento de datos, estos se almacenaran en los servidores de la
compafia IOHK, la cual es propietaria de todos los servidores de datos en el sistema
blockchain Cardano.

En segundo lugar y relacionado con el parrafo anterior, se desarrollard una cartilla de

vacunacion. Donde se podra llevar a cabo un seguimiento de las vacunaciones del
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usuario/cliente. Y gracias a la tecnologia blockchain serd muy seguro e inaccesible por

personas externas.
La duracidn del proyecto serd de 24 meses, segun el cronograma establecido.

Es por eso por lo que en un principio para facilitar el proceso se hard un proyecto inicial desde
Espafa, en concreto en el Hospital Vall d’Hebron y juntamente con dos aliados pertenecientes
a Europa (Francia y Alemania) para posteriormente poder desarrollarlo al resto de estados

miembro.

El objetivo principal del BlockSSE es conseguir un control sanitario a nivel europeo con el que
se facilite la gestion de pandemias como la actual COVID-192. Se pretende solventar la
ineficiencia y lentitud en la gestién de datos sanitarios, asi como: nuevos casos y/o brotes,

pacientes vacunados, inventario de vacunas, entregas de material o muestras, etc.

La importancia del proyecto recae sobre todo en el control sanitario. Con la tecnologia
blockchain se quiere conseguir que todos los ciudadanos europeos dispongan de un historial

sanitario inmediato en cualquier parte del continente.

También, con la disponibilidad de datos casi a tiempo real se podran controlar mucho mejor,
situaciones como la actual pandemia e incluso futuras infecciones. Se ha demostrado que el
blockchain es una tecnologia que permite un registro digital de transacciones a prueba de
manipulaciones, descentralizado y distribuido que crea confianza y se dice que es altamente
resistente. Ademas, las cadenas de bloques pueden ser publicas, privadas o administradas
por un consorcio de empresas, y pueden ser accesibles para todos (sin permiso) o restringidas
(con permiso). También se explica que es una herramienta de intercambio de informacion sin
papeleo que tiene muchas aplicaciones en un futuro cercano de servicios eficientes (Requena
A., 2020).

Las principales caracteristicas de la tecnologia son:

- Una arquitectura de confianza descentralizada, distribuida y transparente.
- Alta seguridad, inmutabilidad y trazabilidad.
- Automatizacién y eficiencia.

- Fomento de la cooperacion.

2La COVID-19 es la enfermedad infecciosa causada por el coronavirus que se ha descubierto en el
2019. Se detectd por primera vez en la ciudad de Wuhan, China, en diciembre de 2019. Habiendo

llegado a mas de 100 territorios, el 11 de marzo de 2020 la OMS la declar6é pandemia.
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También sabemos que una de las oportunidades multifacéticas de la tecnologia es el
monitoreo de datos. Blockchain, en combinacion con |oT, proporciona nuevas formas de

rastrear el recorrido de los datos.

La metodologia para llevar a cabo el proyecto va a ser agil, ya que, debido a la complejidad
tecnoldgica, si surgen retrasos y o requisitos cambiantes deben poder resolverse de forma
rapida y eficiente. Se disefiara con el flujo de informacién en reuniones y debates cara a cara
y se beneficiaran de un equipo con experiencia en trabajar juntos. Habr4 metodologias de
aprendizaje para el cambiante entorno tecnolédgico actual. Los pasos a seguir irdn guiados por

sprints.

El proyecto sera dividido en 5 fases para poder comprobar que todo se esta llevando a cabo

de forma correcta. Las fases son las siguientes:

= Definicién del proyecto: En esta primera fase se ha disefiado y planificado el
proyecto. Donde se han fijado los objetivos del proyecto, los fines, el ambito al cual
pertenece y los requisitos que debe cumplir.

» Viabilidad: En esta segunda fase se ha valorado la viabilidad del proyecto. Donde se
valora mediante algunos puntos como: cual es el alcance del proyecto, que riesgos
puede tener llevarlo a cabo, plazos, costes y calidad de este.

= Tareas del proceso: Una vez hemos visto que el proyecto BlockSSE es viable y
rentable. Procederemos a fijar las tareas del proyecto, como el seguimiento, los
equipos, el plan a seguir, que metodologia usar, calidad del proyecto, formaciones,
etc.

» Ejecucidn del proyecto: Una vez las tareas del proyecto han sido fijadas, se procede
a la ejecucion del proyecto. En el caso de BlockSSE, se procedera con la ejecucion de
cada uno de los WP y el desarrollo de todas las tareas.

» Lanzamiento: En esta ultima fase, se valorara si todas las fases previas han sido

realizadas con éxito y si finalmente el proyecto ya esta operativo para su uso.

2.3 Descripcion del consorcio

Para implementar con éxito el proyecto, es necesario formar un equipo de varias disciplinas
de expertos en cada sector necesario para el desarrollo del proyecto. Al ser un proyecto
técnico, sera de gran ayuda tener un consorcio variado. En este caso, como se sefiala en la
Guia del participante de Horizonte 2020, el consorcio que forma parte del proyecto esta
formado por mas de cuatro entidades legales independientes, las entidades estan establecida

en Espafia, Francia y en EEUU. Siendo esta ultimo considerada como pais amigo.
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En este proyecto, el consorcio estarA compuesto por Empresas Espafolas, una entidad
francesa y una entidad americana. Se han seleccionado diferentes empresas de un cierto
prestigio y por su dilatada experiencia en el campo y en proyectos similares de la misma
magnitud. Cada uno de ellos llevara a cabo una actividad especifica segun su especialidad
en el campo de la gestidn, tecnologia entre otros. Para desarrollar un objetivo general comun,

el de crear un software sanitario basado en tecnologia blockchain.

En la tabla 2, se muestra un resumen de cada una de las empresas que forman el consorcio

para este proyecto:

Tabla 2: Lista de participantes en el proyecto

. : ¢Pertenece
N° Nombre Logo Acronimo Pais
ala UE?
Universidad
1 Internacional UuniR UNIR Esparfia Si
de la Rioja!
Universidad
2 Politécnica UPC Espafa Si
de Catalunya
3 | Input Output E eut|ouTeuT IOHK EEUU No
Ministerio de
4 Sanidad,
Consumo y E BB s | e MSCBS | Espafna Si
Blenestar 2 Y BIENESTAR SOCIAL
Social
Grant
1 - ~ ’
5 Thornton Q GrantThornton GT Espana Si
Hospital Vall
6 | d’Hebron %,Hebmn VDH Espafia Si
Hospital
Hopital .
7 Universitaire Alll =
ity _ Si
Pitié HEGIa P HOPS Francia
PN Salpétriere
Salpétriere
Fuente: Elaboracién propia
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IOHK (Input Output)

Fundada en 2015 por Charles Hoskinson y Jeremy Wood, IOHK es una de las empresas de
ingenieria e investigacion de infraestructura blockchain més importantes del mundo. Son una
organizacion de trabajo remoto totalmente descentralizada comprometida con los mas altos
principios de rigor académico y desarrollo de software basado en evidencia. La compafia
crea soluciones de infraestructura de cadena de bloques de alta seguridad para clientes del
sector publico, privado y del gobierno. También es la fuerza impulsora detras de la

plataforma de contrato inteligente y descentralizada, Cardano.

UPC (Universidad Politécnica de Catalufia)
La Universidad Politécnica de Catalufia - BarcelonaTech (UPC) es una institucién publica de
investigacion y de educacion superior en los &mbitos de la ingenieria, la arquitectura, las

ciencias y la tecnologia, y es una de las universidades politécnicas lideres de Europa.

UNIR (Universidad Internacional de la Rioja)
La Universidad Internacional de La Rioja (UNIR), es una universidad a distancia y presencial
privada espafola de educacién online, con sede central en Logrofio y presencia en México,

Colombia, Ecuador y Peru.

MSCBS (Ministerio de Sanidad, Consumo y Bienestar Social)

El Ministerio de Sanidad, Consumo y Bienestar Social de Espafa es el Departamento de la
Administracién General del Estado que asume la propuesta y ejecucién de la politica del
Gobierno de la Nacién en materia de salud, de planificacion y asistencia sanitaria, asi como
el ejercicio de las competencias de la Administracion General del Estado para asegurar a

los ciudadanos el derecho a la proteccién de la salud.

GT (Grant Thornton)
Son una de las firmas lideres en el mundo de servicios profesionales para empresas que
qguieren ir mas alla. Auditoria, consultoria de negocio, tecnologia e innovacién y

asesoramiento fiscal, legal y financiero.

VDH (Hospital Valle de Hebron)

El Hospital Universitario Valle de Hebrén es un centro sanitario de titularidad publica,
administrado por el Servicio Catalan de Salud.

Actualmente es el complejo hospitalario mas importante de Catalufia, uno de los cuatro
grandes hospitales de referencia nacional en Espafiay uno de los veinte mejores, incluyendo
publicos y privados de todo el pais.

Implementacion de la Tecnologia Blockchain 18
al Sistema Sanitario Europeo (BLOCKSSE)



Guerra, Victor Master en Disefio y Gestion

Soler, Xavier de Proyectos Tecnoldgicos
HOPS (Hépital Universitaire Pitié Salpétriére)
El Hospital Universitario Pitié Salpétriére es un establecimiento de salud publica que forma
parte de Assistance Publique Hopitaux de Paris (APHP). Hospital de proximidad y
especialidad, docencia e investigacion, el hospital Pitié Salpétriere es, por su tamafio, el
primer grupo hospitalario francés. Ubicado en el corazén del distrito 13 de Paris, retne, en
90 edificios repartidos en 33 hectareas, 77 departamentos agrupados en 10 polos que

representan todas las actividades médicas existentes.
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3 Contexto y estado del arte

Este capitulo esta dividido en dos secciones. Una primera parte donde se explica en qué
contexto se va a desarrollar el proyecto, y una segunda seccion donde se hace un andlisis y
una comparativa tanto de los proyectos actuales existentes y que guarden alguna similitud
con el nuestro, como de algunos de los sistemas de gestién de datos clinicos que se utilizan

en la actualidad.

3.1 Contexto

Actualmente nos encontramos en una situacion de pandemia mundial. Las medidas
restrictivas como los bloqueos y las mascaras protectoras se han convertido en parte de
nuestras vidas, y esta situacion ya dura mas de un afio. Aunque nos obligan a seguir reglas

diferentes cada semana.

Se han obtenido varias vacunas para erradicar el contagio del SARS-CoV2 y regresar
gradualmente a la normalidad, pero a nivel de control, casi en todas partes se ha vuelto
complicado. La distribucién de las vacunas funciona de manera desorganizada, la vacunacion
en si parece interminable y no se termina de tener claro cuantas dosis necesita cada paciente

0 como lograr la inmunidad colectiva lo antes posible.

A nivel europeo, se ha propuesto un "pasaporte digital verde" para promover estos viajes y
salvar la industria del turismo, con el objetivo de calmar las preocupaciones sobre el riesgo de

"discriminacion” que plantean paises como Francia o los Paises Bajos (Pukocz, P., 2021).

Es por esto que a nivel europeo se quiere conseguir una regulacion practica y globalizada
para poder volver a la normalidad cuanto antes. En la siguiente tabla 3, se adjuntan los datos

de la ultima semana de febrero del 2021:
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Tabla 3: El porcentaje en los casos y las muertes en los ultimos 7 dias (Del 22 de febrero de
2021 al 29 de febrero de 2021) y la tendencia.

Muertes/ Casos/
100.000 Muertes 100.000 Casos
Pais Muertes hab 7 dias Ya Casos hab 7 dias Ya Continente

= E'jr:?:;’: 582 848 178,41 ﬁ;,?sia) v 32779153 10033,79 (*gﬂff)? L A 4 América
z India 254197 1879 ?*2‘?2(15;) A 23340 938 172561 (*_%";)523 v Asia
e Brasil 425540 203,15 a 1&,1;9:) YV 15282705 729592 (*355%%2 A América
O Francia 106 935 159,66 :?.02?36) v 5800170 8659,93 (*_?gigf) vy Europa
- ) Turquia 43589 52,95 ﬂ g‘"g?%) \ A 4 5059 433 6146,08 ;;??732)9 vy Europa
- Rusia 112 063 77,56 (ﬁ%’% v 4840948 3350,65 (*_‘;‘35;)4 v Europa
& Reino 127 629 192,04 (*_?2‘2%) vy 4439691 668021 (*:13;‘3;) A Europa
0 italia 123282 204,04 H 3,737%) v 4123230 6824,08 (*_%?ég’) vy Europa
8 ESPAFIA 79100 166,70 sz;“ % AA 3586333 7558,00 ﬁi";’;} v Europa
a Alemania 85 386 102,99 ?li‘% v 3557904 429150 (*_22‘14';2) \ A 4 Europa

Fuente: Universidad Johns Hopkins

En la tabla 3 podemos ver como Francia es de los primeros paises europeos en cuanto a
casos y muertes, y también observamos que Espafia y Alemania estan en posiciones
demasiado altas, ya que no se ha sabido guiar la pandemia correctamente. A la vez, se

aprecia como Espafia estd aumentando los casos y avanza posiciones en la tabla.

En la tabla 4 se pueden apreciar los mismos valores en cuanto a casos, que, comparados con
los casos a nivel mundial, vemos que Francia ocupa casi un 4% de los casos y Espafia y

Alemania un 2,5 del global.

Tabla 4: El nUmero de casos nuevos notificados el Gltimo dia de datos completos, en los
altimos 3 dias (12 de mayo de 2021).

Total de

Ubicacion casos 4 Casos nuevos (1 dia*)  Casos nuevos (liltimos 60 dias) Casos por 1 mill. de personas Fallecidos
& @ Todo el mundo 156.077.747 No hay datos — 20.072 3.256.034
R 1] Francia 5.728.090 No hay datos A 85.397 105.850
& I Espafa 3.586.333 4.941 N 76.142 79.100
A B Alemania 3.557.904 19.696 Ladi 42.789 85.385

Fuentes: The New York Times, JHU CSSE COVID-19 Data

A continuacion, en la figura 1, 2 y 3 podemos observar tres gréficas de la evolucion de la

pandemia en Espafia, Francia y Alemania respectivamente. Se observa la irregularidad en la
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curva de casos diarios por 100.000 habitantes debido a la falta de coherencia en la toma de

decisiones gubernamentales.

jul ago sep oct nov dic ene feb mar abr
2020 2021

Figura 1: Casos diarios por 100.000 habitantes en Espana.

Fuente: Universidad Johns Hopkins

may

jul ago sep oct nov dic ene feb mar abr
2020 2021

Figura 2: Casos diarios por 100.000 habitantes en Francia.

Fuente: Universidad Johns Hopkins
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2020 2021
Figura 3: Casos diarios por 100.000 habitantes en Alemania.

Fuente: Universidad Johns Hopkins

En las Figuras 2 y 3, también hay una gran anomalia con algunos picos regenerativos en
Francia, mientras que en Alemania no hay tantos picos como los otros dos, por lo que vemos

un aumento de control mas preciso a partir del mes de diciembre.

El fenbmeno de la globalizacion se ha explicado de diferentes formas. La globalizacién
entendida como expansion, aceleracion y junto a la consolidacion de las relaciones sociales
y capitalistas es la causa y el factor decisivo de la lucha de clases. Para otros, los avances
tecnolégicos han estimulado la difusiébn de conocimientos, informacién, bienes y servicios.
Esta es la base del fenébmeno de la globalizacion y el agente de todos los demés procesos. El
comercio internacional y la globalizacion son los dos motores més importantes para el futuro

del desarrollo social, especialmente en los paises en desarrollo.

Sin duda, nos enfrentamos a un complejo dilema ético. La salud es un bien social que no
puede depender de su contribucion al crecimiento econdmico, pero esta en auge dentro del
Comité Macroeconémico y de Salud de la Organizacién Mundial de la Salud, establecido
recientemente. Segln Feachem, debemos invertir en salud para demostrar el papel central
de la salud en el desarrollo econémico, lograr un desarrollo continuo y seguir mejorando la

salud de las personas (Leotsakos A., 2003).

La globalizacién de la salud simboliza literalmente la integracion de la salud en la "dimension

global". Nosotros abogamos por la globalizacién de la salud y estamos de acuerdo con los
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partidarios de la "salud publica mundial". Esto revela nuevas relaciones con la armonia global

y representa nuevos desafios, asi como nuevos retos y oportunidades.

Finalmente, la globalizacién de la salud también requiere una organizacién diferente de la
practica médica. Por ello, Harzeim y Alvarez-Dardet proponen la consolidacion de los
profesionales de la salud a través de la red de informacion desde la base de las piramides
institucionales de la organizacién, conectando el nivel local de forma global y de forma
descentralizada. Esta proposicion debe realizarse mediante la prestacion de servicios (bienes
publicos) que no aislen a nadie ni generen hostilidad a través del uso, como ocurre en la

practica privada (Franco A., 2002).

Se han presentado diferentes puntos de vista sobre la globalizacion, algunos optimistas que
beneficiardn a todos a el largo plazo, mientras que otros son simplemente cautelosos y
ansiosos. El término globalizacién acostumbra a evocar a reacciones opuesta y a la discordia.
En nuestra opinion, el impacto de la globalizacion en la salud no s6lo aumenta la desigualdad,
cambiando las fuerzas de poder, y sus efectos sobre la salud y la epidemiologia, sino también

en la degradacion del medio ambiente.

En general, la solucidn parece apuntar hacia nuevas relaciones internacionales y nuevas
regulaciones comerciales y de mercado para evitar consecuencias negativas para la salud y
el medio ambiente. Por lo tanto, fortalecen la accién del gobierno para actuar en los mercados,
la gobernanza de la salud publica para abordar el impacto de los determinantes globales, los
movimientos que apoyan la salud publica, las politicas de fondos publicos para la salud
humana y adoptan regulaciones sanitarias internacionales y trabajo legislativo. Pero el

globalismo continda su ritmo envilecido.

3.2 Estado del arte

En este capitulo se hace un andlisis de los proyectos de salud supranacional, sus
caracteristicas, asi como sus ventajas e inconvenientes. Ademas, se enumeraran y explicaran
algunos ejemplos de sistemas blockchain que se han desarrollado y que utilizan tecnologias
relacionadas con nuestro proyecto o mecanismos similares al que pretende emplearse en el
BlockSSE.

Proyectos de salud supranacional:

Investigando en el dmbito sanitario, hemos encontrado cierta informacién en el estudio
“Episodio clinico en blockchain de Ethereum”. Tan solo Estonia ha creado un registro de salud
electrénica que integra datos de atencién médica para crear una base de datos comun a la

gue se accede en linea, gracias a la tecnologia Blockchain. Una herramienta ideal para
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médicos que les permite acceder al historial de los pacientes des de un solo archivo
electrénico. El trabajo concluye con la experiencia positiva de la posibilidad de crear un
episodio clinico. Estonia comenzd a utilizar la tecnologia blockchain en 2012 para proteger los
datos de atencion médica y procesar transacciones. Ahora toda la facturacion de la atencién
médica del pais se maneja en una cadena de bloques, el 95% de la informacién de salud se
basa en un libro mayor y el 99% de toda la informacién de prescripcion es digital (Salas
A.,2020).

La empresa estonia Tehik (https://www.tehik.ee/), gestiona un sistema moderno de

informacién sanitaria o e-salud que contiene datos de salud y, por lo tanto, se ha invertido
mucho en las soluciones de seguridad del sistema. El sistema de informacién de salud tiene

el mas alto nivel de sistema de seguridad, lo que minimiza la posibilidad de su ataque.

Por otro lado, en muchas noticias recientes de actualidad se puede observar que se estan
haciendo estudios para ver de qué forma se pueden certificar los datos para un futuro
“pasaporte COVID” que nos permitira viajar sin necesidad de pruebas PCR, controlando los
contagios en aviones. En Alemania ya se han iniciado las pruebas de un sistema con cédigos
QR vy verificaciéon por ‘blockchain’ para soportes fisicos y 'online'. El documento servira para
demostrar que hemos recibido la vacuna contra la Covid-19 y tendra informacion relevante
como resultados de una prueba PCR, evitando falsificaciones, para aquellos que todavia no
hayan podido vacunarse o informacion sobre si se ha superado la enfermedad y se es inmune
(Hernadndez N, 2021).

En otras fuentes de informacién lo llaman “pasaporte digital verde” y se sabe que sera una
propuesta que respetara la proteccién de datos, seguridad y privacidad de todos y cada uno

de los usuarios (Sanhermelando J., 2021).

Hay varias propuestas para el certificado, pero la comisién europea se ha decantado por una
espafiola creada desde SEDIA (Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial
del Ministerio de Economia) y otra alemana que el gobierno aleman ha desarrollado
contratando a IBM. IBM Digital Health Pass es un sistema de verificacién seguro basado en
la tecnologia blockchain que permite verificar el estado de salud de las personas en funcion
de determinados criterios, como los resultados de las pruebas, los registros de vacunacién y

los controles de temperatura (Blazquez S.,2021).

Por otro lado, en Nueva York ya se ha lanzado el llamado pasaporte Covid-19, basado en la
tecnologia de tarjetas sanitarias digitales de IBM. La aplicacion, denominada “Excelsior Pass”,
es la primera de este tipo que se pone en marcha en EE.UU. Permitira a las personas utilizar

un cédigo QR para probar su estado de vacunacién contra la Covid-19 (Nyczepir D., 2021).

Implementacion de la Tecnologia Blockchain 25
al Sistema Sanitario Europeo (BLOCKSSE)


https://www.tehik.ee/

Guerra, Victor Master en Disefio y Gestion
Soler, Xavier de Proyectos Tecnoldgicos

También existe el caso de la empresa PWC que analiza la posibilidad de incorporar un sistema
de consulta de datos médicos relativos a los test del COVID-19 para la identificacion del

estado de los empleados (Requena A., 2021).

Proyectos con blockchain

Finalmente hay que mencionar que ya existen empresas como la inglesa Medicalchain que
trabajan para para administrar de forma segura los registros médicos para un enfoque
colaborativo e inteligente de la atencion médica utilizando la tecnologia blockchain, siempre
con un enfoque hacia las consultas en linea. Disponen de la aplicacion MyClinic.com que
utiliza dicha tecnologia para proporcionar la recuperacion inmediata de registros médicos, lo
gue los permite a los pacientes comunicarse directamente con los médicos y compartir sus

registros médicos para consultas en linea (Blazquez S., 2021).

Este es el futuro de la atencién médica accesible y que brinda una consulta en linea segura y
protegida con la que los pacientes pueden recibir la mejor atencién posible con la creacion de

una experiencia valiosa tanto por el médico como por el paciente.

Finalmente, en el estudio realizado por Sam Daley (2021) se explican algunos ejemplos donde
el Blockchain podria ser util para la atencion médica. Segun Daley S. la capacidad de
blockchain para mantener un registro incorruptible, descentralizado y transparente de todos
los datos de los pacientes lo convierte en una tecnologia que abunda en aplicaciones de
seguridad. Ademas, los registros médicos de blockchain pueden agilizar la atencién y prevenir
errores costosos, asi como mejorar la gestion de la cadena de suministros médicos y la
trazabilidad o seguridad de los medicamentos. Por ultimo, incluso seria util para el potencial
campo de la biologia molecular o gendmica ya que puede albergar de forma segura miles de

millones de puntos de datos genéticos.

Primero de todo se manifiesta que con la tecnologia blockchain se pueden proteger los datos
de los pacientes. La seguridad es un problema importante en la industria de la salud, pero
podemos mantener nuestros datos médicos importantes seguros y protegidos con el uso de

dicha tecnologia disruptiva.
BurstlQ

Una de las empresas que estan aplicando blockchain a la seguridad sanitaria es BurstlQ, que
ayuda a las empresas sanitarias a gestionar de forma segura grandes cantidades de datos de
pacientes. Su tecnologia blockchain permite la custodia, venta, intercambio o licencia de datos

mientras mantiene un estricto cumplimiento de las reglas de HIPAA.
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Factom

Otra empresa es Factom, que crea productos que ayudan a la industria de la salud a
almacenar de forma segura registros digitales en la plataforma blockchain de la compafiia a
la que solo pueden acceder los hospitales y los administradores de la salud. Seguidamente
se explica que, con la naturaleza descentralizada de la tecnologia, se crea un ecosistema de
datos de pacientes que pueden ser referenciados de manera rapida y eficiente por médicos,
hospitales, farmacéuticos y cualquier otra persona involucrada en el tratamiento. De esta
manera, la cadena de bloques puede conducir a diagndsticos mas rapidos y planes de

atencion personalizados.
SimplyVital Health

Una de las empresas que esta adoptando el concepto de registros médicos blockchain para
crear bases de datos compartidas y planes de salud personalizados es SimplyVital Health,
que esté poniendo su tecnologia descentralizada a disposicion de la industria de la salud. Su
plataforma Nexus Health es una base de datos de cddigo abierto que permite a los
proveedores de atencion médica, en la cadena de bloques de un paciente, acceder a la
informacién pertinente. El acceso abierto a informacion médica importante ayuda a los
profesionales de la salud a coordinar los esfuerzos médicos mas rapidamente que los

métodos tradicionales.
Coral Health y Robomed

Otro ejemplo seria la empresa canadiense Coral Health, que utiliza blockchain para acelerar
el proceso de atencidn, automatizar los procesos administrativos y mejorar los resultados de
salud, o la rusa Robomed, que combina IA y blockchain para ofrecer a los pacientes un Unico
punto de atencion. La compafiia implementa chatbots, herramientas de diagndstico portéatiles
y sesiones de telemedicina para recopilar informacion del paciente y compatrtirla con el equipo
médico del paciente. Finalmente, el Blockchain también tiene serias implicaciones para la
gestion de la cadena de suministro farmacéutica y su descentralizacion practicamente

garantiza la total transparencia en el proceso de envio.
Chronicled

Una de las empresas que empresas que utiliza blockchain para repensar la cadena de
suministro médico es Chronicled, que construye redes blockchain que demuestran la cadena
de custodia. La red blockchain Chronicled se utiliza para garantizar la llegada segura y la

revision detallada de los envios de medicamentos.
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Blockpharma

Otro ejemplo seria Blockpharma, que ofrece una solucion a la trazabilidad y la falsificacion de
medicamentos. Al escanear la cadena de suministro y verificar todos los puntos de envio, con
la ayuda de un sistema SCM basado en blockchain, la aplicacion de la compafia les permite

a los pacientes saber si estdn tomando medicamentos falsificados.
Conclusién:

De todos los sistemas mencionados anteriormente, ninguno de ellos contiene un sistema
globalizado basado en tecnologia blockchain. Todos hacen uso de esta tecnologia para tareas
concretas 0 a pequefa escala sin posibilidad de expansion en el largo plazo. Por lo que

BLOCKSSE dispone de una gran ventaja competitiva respecto al resto.
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4 Propuesta segun el formato de la convocatoria

Mediante la plantilla del H2020 (Incluida en un hipervinculo en el apartado 2.1. Descripcion de
la convocatoria), en este capitulo se detallan los objetivos principales del proyecto, asi como
los objetivos especificos de este. Por otro lado, se muestra la relacién con el programa de
trabajo, la metodologia y su concepto, incluyendo una explicacion de la implementacién del

proyecto.
4.1 Excelencia
4.1.1 Objetivos

Los objetivos de este trabajo van a estar marcados por los WP; primero de todo se hara
un andlisis de los requerimientos con un estudio de la necesidad tecnoldgica y las
caracteristicas operacionales para adoptar en el proyecto, seguidamente se disefara el
software del proyecto junto con prototipos de prueba y documentaciébn de uso y
funcionamiento, después se llevara a cabo el disefio del sistema de almacenamiento de
datos y ciberseguridad para garantizar la seguridad del sistema y finalmente se plantearan
las tareas de seguimiento y validacién para comprobar que el proyecto es valido y su
funcionamiento con la informacion de los paquetes es el idéneo y deseado.

El objetivo general del proyecto es implementar la tecnologia blockchain en el sistema

sanitario europeo para la globalizacion de datos sanitarios y facilitando el acceso a ellos.

Para poder conseguir este objetivo, hemos establecido los siguientes objetivos especificos:

e Solventar problemas de seguridad, ineficiencias y lentitud en la gestion de
datos sanitarios de alta confidencialidad.

e Crear un protocolo para la correcta gestion de futuras pandemias y/o
epidemias.

e Ser capaces de registrar nuevos casos, brotes, pacientes vacunados,
inventario de vacunas, entregas de material o muestras.

e Crear una red inicial entre Espafia, Francia y Alemania, con el objetivo a futuro
de afiadir el resto de los paises miembros de la Uni6n Europea.

e Elaboracién de un sistema de traduccién entre paises de la Uni6on Europea con

finalidades sanitarias.
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4.1.2 Relacién con el programa de trabajo

El desafio de la convocatoria consiste en evaluar los posibles beneficios y riesgos del uso de
tecnologias disruptivas en las administraciones publicas, asi como el impacto social, incluido
el impacto en los servidores publicos, de su uso para los procesos gubernamentales y la
gobernanza. Se quiere desarrollar el uso de tecnologias disruptivas como blockchain en
administraciones publicas, bienes publicos, gobernanza publica, compromiso publico. Las
propuestas también deben conducir al desarrollo de planes de negocios que aseguren la

sostenibilidad a largo plazo de los servicios ofrecidos que utilicen el blockchain.

Por nuestra parte, queremos un proyecto para el control publico sanitario basado en la
tecnologia disruptiva blockchain asi que realmente estamos totalmente implicados con el
desafio que plantea el programa de trabajo y también se investigaran grandes cuestiones que
afectan a los ciudadanos europeos para una vida mejor, centrandonos en la salud, que es uno

de los objetivos principales del Horizonte 2020.

El proceso y disefio de dichos sistemas y servicios blockchain, deben implicar la participacién
de una amplia gama de usuarios: médicos, pacientes, desarrolladores, etc. debiendo prestar
la debida atencion a las cuestiones éticas y de género. La validacion debe proporcionar una

prueba de concepto con parametros cualitativos y medidas de éxito cuantitativas.

4.1.3 Conceptoy metodologia

Este apartado se va a desarrollar mediante un apartado de concepto para entender el

problema y la solucién propuesta y otro de metodologia para definir los objetivos a trabajar.

4.1.3.1Concepto

Debido a la gran pandemia que esta acechando al planeta desde hace mas de 1 afio, esta
surgiendo la necesidad de registrar grandes cantidades de datos sanitarios de gran
importancia, y que estos sean registrados, guardados y almacenados de forma rapida y
segura. El concepto del proyecto seré proteger a todos los habitantes de la Unién Europea de
graves amenazas transfronterizas para la salud con una herramienta de traduccion de los
historiales médicos, ya explicado en los objetivos especificos y en el resumen del proyecto, y
mejorar la capacidad de gestion de crisis sanitarias. Se implementara una nueva tecnologia,
el Blockchain, que gestionara los historiales médicos de cada individuo particular para hacer

frente a desigualdades en el estado de salud entre grupos de poblacién, paises y regiones.

Es por eso que la innovadora propuesta BlockSSE, permite llevar el control sanitario de todos

los ciudadanos de la Union Europea. Permitiendo asi, saber todo el historial médico de un
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ciudadano mediante un namero de identificacién, en el cual se detallard informacién como:

Enfermedades, virus, lesiones, alergias etc.

Por otro lado, también ayudara con el registro de nuevos casos y brotes en Europa, ya que
gracias a la tecnologia blockchain los registros seran inmediatos y permitiran saber el nUmero

de contagios y la propagacién de este en vivo.

4.1.3.2 Metodologia

Cuando se trata de disefiar BlockSSE, se va a fijar el objetivo de que sea un software facil de
usar. Al realizar un estudio exhaustivo acerca de todas las herramientas blockchain en el
mercado, se analizan sus caracteristicas clave como seguridad, accesibilidad, escalabilidad,

velocidad y descentralizacion.

Con una cadena de bloques publica y un software de cédigo abierto, siempre que descargue
el software primero, cualquiera puede acceder y unirse a la red a través del protocolo de
cadena e incluso adaptar el cédigo al gusto de cada uno, por lo que no se tiene que controlar
el acceso a la red. Por el contrario, las cadenas de bloques privadas requieren controles de

seguridad adecuados para proteger el acceso a la red de terceras personas.

Nuestra tecnologia se mantiene privada porque necesitamos un sistema de seguridad de la
informacién que garantice la privacidad de la informacion de pacientes y el historial de los
ciudadanos, al que solo pueden acceder los profesionales médicos o los usuarios con
permisos especiales. BlockSSE evalla cada uno de estos desafios, incluidos roles, procesos,
medidas de responsabilidad, métricas de desempefio bien definidas y, lo que es mas
importante a dia de hoy en la era tecnolégica actual, un marco de gobierno que incluye el
espiritu del estado de cambio en toda la organizacion implementando un programa integral de

ciberseguridad.

De acuerdo con estos requisitos, blockchain puede aprovechar la seguridad de la
infraestructura de clave publica (KPI®) para proporcionar controles de seguridad mejorados,
como la autenticacion y autorizacion de partes y el cifrado de comunicaciones entre nodos.
Las organizaciones deben ser conscientes de que acceder a una cuenta de blockchain desde
multiples dispositivos puede aumentar el riesgo de perder el control de la clave privada,

aungue el nivel de seguridad sigue siendo altisimo.

3 KPI: Es un conjunto de roles, politicas y procedimientos requeridos para crear, gestionar, usar,

almacenar, y revocar certificados digitales y gestionar una clave publica de cifrado.
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Con esto en mente, es importante que las entidades que usan el historial desarrollen las
mejores practicas siguiendo las pautas de administraciéon de claves de cifrado y los
procedimientos de gestion de claves apropiados (como el IETF o las directrices en la gestion
de claves criptograficas RFC 4107) para poder asegurar una seguridad total para el sistema.
Asi como también desarrollar internamente practicas seguras de gobierno en la gestion de

claves sera fundamental para la seguridad de la red de blockchain.

Dado que las cadenas de blogues son plataformas distribuidas, los ataques DDoS en las
cadenas de bloques no son como los ataques comunes. Estos ataques son de los mas
peligrosos y de los mas costosos de solventar ya que intentan infiltrarse y dominar la red con

grandes volumenes de transacciones pequefias.

La descentralizacion y las caracteristicas P2P, o también nombrada como peer-to-peer, de la
tecnologia hace a esta mas dificil de destruir que arquitecturas distribuidas de aplicaciones
convencionales (como el de cliente-servidor), aunque seguramente se esta sujeto a ataques
DDoSy, por lo tanto, aln sigue siendo necesario implementar medidas de proteccién, tanto a
nivel de red como a nivel de aplicacion. Si que es cierto que las probabilidades de ser victimas

de un ciberataque disminuyen considerablemente. Las medidas a tener en cuenta seran:

Los ataques DDoS en la plataforma descentralizada son diferentes a los ataques habituales,
ademas de ser muy costosos ya que quieren penetrar y controlar la red con una cantidad
enorme de pequefias transacciones. Por eso las plataformas descentralizadas y P2P (peer-
to-peer) son mucho mas complicadas de atacar que las arquitecturas que presentan las
aplicaciones tradicionales como cliente-servidor. Aln y asi blockchain puede llegar a ser
vulnerado por un ataque DDoS y por ello, se deben implementar normas de seguridad de

aplicaciones y de red como las de a continuacion:

- Seguro: Controlado de amenazas actuales y emergentes.
- Vigilante: Bajo supervisién para identificar conductas inhabituales de la situacién.

- Resiliente: Con capacidades de minimizar impactos y de recuperacion tras ataques.

Los programas informaticos mas en desarrollo del blockchain son los contratos inteligentes.
Principalmente son de gran utilidad al validar o hacer cumplir reglas entre partes implicadas
ya que permite la interaccion entre ambas. El software presenta muchas flaquezas y un ataque
DDoS a dichos programas puede llegar a causar varias afectaciones como dafar la

plataforma, el lenguaje informatico en si e incluso a la implementacién de los contratos.

Blockchain tiene una de las mejores practicas de desarrollo seguro (como codificacién segura

y ejecucion de validaciones de seguridad) que deben implementarse (y actualizarse) para
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respaldar el ciclo de vida de los contratos inteligentes (creacion, prueba, distribucion, etc.).

También muestra y administra nuevos paradigmas para el desarrollo de software.

Debido a que las fuentes confiables crean datos no confiables que entran en un entorno
confiable, en este caso como BlockSSE, las organizaciones pueden usar multiples fuentes de
confianza para aumentar la seguridad de la integridad de los datos que se importan a la

cadena de bloques mediante el uso de fuentes confiables.

Cada transaccion agregada a la cadena de bloques publica o privada se lleva a cabo mediante
una firma digital y se sella con una fecha y hora. Es decir, una organizacién puede rastrear
cada transaccion hasta un periodo de tiempo especifico e identificar a la parte correspondiente
en la cadena de bloques (a través de una direccién IP publica). Esta caracteristica detalla el
no repudio, una prioridad importante para la seguridad de la informacién. El no repudio
garantiza la autenticidad de la firma en el archivo y la imposibilidad de duplicar el autor de la
transaccion original. Esta funcionalidad instantanea de blockchain mejora la confiabilidad del
sistema de forma muy significativa (deteccion de intentos de manipulacién o transacciones

fraudulentas) ya que cada transaccién esta vinculada criptograficamente a un usuario.

Cuando la informacion requiere de una cierta precision, la tecnologia blockchain puede
desempefar un papel clave en la transformacion de la salida de datos a medida que la
tecnologia se acerca a las capacidades en tiempo real, lo que ayuda a las organizaciones a
validar los datos de las transacciones mas rapido que cualquier otro sistema y facilitando la

toma de medidas preventivas y correctivas.

Dado que los datos de se transfieren inevitablemente desde el sistema de origen de la
organizacion a la cadena de bloques, es probable que este sea el punto de ataque y entrada
de un atacante, es por eso que la entidad debe asegurarse de que el canal de comunicacién

sea seguro de forma periddica.

4.1.4 Ambicion

El proyecto BlockSSE nacié con una gran idea de desarrollo que revolucionard todo el sector
sanitario europeo el corto plazo y el @mbito internacional en el largo plazo. Tanto a nivel de

eficiencia, como a nivel logistico sera un proyecto pionero en Europa.

Tenemos un alto nivel de conviccidén en que para obtener resultados exitosos con el proyecto
BlockSSE, uno de los puntos mas importantes seran los limites que nos fijemos, ya que
contamos con los mejores profesionales, equipos y herramientas que proporcionaran un gran
valor afiadido a este proyecto. Y que marcara una gran diferencia respecto a proyectos

similares o con ideas parecidas.
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El equipo, socios y stakeholders del proyecto tienen objetivos muy ambiciosos como, por
ejemplo: el de implementar la red piblica mas grande en toda Europa, crear una de las bases
de datos méas segura en el &mbito sanitario o llegar a los 100.000 registros de datos en vivo.
Por lo que dara lugar también a la primera herramienta de traduccioén sanitaria europea en

todo el mundo.

Por otro lado, destacar, la gran certeza que tenemos con el éxito del proyecto. Ya que
disponemos de tales ventajas competitivas con respecto al sistema actual, que podemos
ofrecer a la poblacién y a los gobiernos un sistema pionero con alto grado de fiabilidad. Una

vez implementado a pequefia escala, la expansion a posteriori sera inminente.

4.2 Impacto

En este apartado se muestran los diferentes impactos que se esperan de BlockSSE, y los

métodos a utilizar para maximizarlos.

4.2.1 Impactos esperados

Los beneficios que se obtendran al disefiar e implementar un software para el registro y control
de expedientes sanitarios impactaran de forma muy positiva a los hospitales, los
correspondientes usuarios y a los trabajadores, en este caso los médicos, mediante estas

figuras y un manejo acertado de la informacién médica, se pretende crear:

% Impacto en los pacientes:

- Velocidad de verificacion para completar y comprobar transacciones de informacion
en vivo en toda Europa.

- Alto porcentaje de utilidad tanto para hospitales como para toda la poblacion.

- Alta seguridad de toda la informacion con el uso de mecanismos criptograficos y

cifrados en bloque.

4 Impacto en los trabajadores:
- Control del inventario total de expedientes.

- Facil busqueda de expedientes para pacientes europeos

% Impacto para los gobiernos:

- Un apoyo de amplia dimensién para el funcionario en el momento de realizar las
actividades en el sistema y la red a través de la sistematizacion.

- Satisfaccion total y expectativas para la implementacion del software.

- Ahorro de tiempo y costes de administracion.
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4.2.2 Medidas para maximizar el impacto

A continuacion, se detallan las medidas que se llevaran a cabo para maximizar el impacto del
BlockSSE.

4.2.2.1Difusién y explotacién de resultados

Este capitulo recopila las conclusiones una vez finalizado el proyecto y analiza otras areas en
las que se podrian desarrollar sistemas similares a BlockSSE en el futuro. Para maximizar el
impacto de BlockSSE, es importante promover nuestro proyecto tanto como sea posible. Para
ello, se implementard una estrategia que incluye un conjunto de acciones a realizar a lo largo

del proyecto con las cuales conseguiremos darnos a conocer con facilidad.

e Logotipo: como parte importante de la imagen del producto que se esta desarrollando,
comenzaremos creando un logotipo. Es un sello que permite a las personas identificar
y reconocer nuestros dispositivos y diferenciarse de los demas.

e Sitio web: Es esencial tener un sitio web desde el principio del proyecto. Se podra
encontrar informacion relacionada con el proyecto, pero manteniéndola siempre
confidencial. Se publicardn datos del proyecto, como los objetivos, los hitos y el
progreso.

e Material publicitario. Se preparan y distribuyen folletos con informacién sobre el
proyecto y el nuevo sistema en diversas convenciones, seminarios y conferencias.

e Publicaciones en la plataforma de la Comision Europea. La CE presta servicios a las
comunidades sociales y cientificas en plataformas distintas como OpenAire

(https://explore.openaire.eu/) o Cordis News (https://cordis.europa.eu/news) doénde

hay articulos y publicaciones cientificas sobre investigacion e innovacion.

e Participacion de Congresos. European Blockchain Convention Virtual 2021° es un
evento integral que dura una semana donde en general se hacen conferencias,
discusiones, reuniones y networking. Se pueden conocer los lideres actuales de
tecnologias revolucionarias e innovadoras, asi como inversores, desarrolladores y
emprendedores.

e Publicaciones en Newsletter. Se redactaran articulos en los boletines de suscripcion
de ambito sanitario del Ministerio de Sanidad, Consumo y Bienestar Social, con el fin
de remitir los resultados, progresos y evolucion de los entregables del proyecto.

e Publicaciones en revistas. La mision de la International Journal of Blockchain and
Cryptocurrencies es ser el principal recurso para informacién de investigacion
académica y profesional innovadora y relacionada con el uso de blockchains y

criptomonedas.
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periddicos con mas éxito nacional, como Cointelegraph.

explotaciéon comercial de nuestro proyecto y evitar plagios antes de nuestra salida.

4.2.2.2 Actividades de comunicacion

Se utilizaran varios recursos para guiar el proyecto; redes sociales, reuniones, eventos y

las redes sociales cientificas. Asi se divulgara el proyecto a toda la comunidad cientifica.

-Redes sociales. Hoy en dia, son los canales de comunicacién mas potentes,

gracias a su inmediatez y accesibilidad. Como resultado, siempre podemos
mantenernos informados y hacer preguntas sobre el uso de esta nueva
tecnologia revolucionaria. Se utilizaran los que tienen mas éxito entre la

poblacion actualmente, como son Facebook (www.facebook.com/), Twitter

(www.twitter.com) y Reddit (www.reddit.com).

-Redes sociales cientificas. Se trata de comunidades cientificas que utilizan la

tecnologia de la comunicacion y la participacion para intercambiar informacion.

Para el proyecto,utilizaremos academia.edu (www.academia.edu), este portal

fue creado con el objetivo de crear un espacio digital donde los investigadores

puedan interactuar y compartir su investigacion con otros.

-Congresos y eventos. La realizacion de un evento es siempre una oportunidad

para reunir a profesionales y personas interesadas en el mundo de la salud.
Ademas, ayuda a que el producto sea conocido por muchos. A continuacion, se
muestran los eventos mas importantes relacionados con los sectores de nuestro
grupo.

e Blockchain Summit Latam*

e European Blockchain Convention®

e Mallorca Blockchain Days®

e Fintech Innovation Summit’

4 BSL: https://www.blockchainsummit.la/

5 EBC: https://eblockchainconvention.com/

6 MBD: https://mallorcablockchaindays.com/

7 FIS: https://urbaneventmarketing.com/fintech-innovation-summit-2021/

Implementacion de la Tecnologia Blockchain
al Sistema Sanitario Europeo (BLOCKSSE)

Master en Disefio y Gestion
de Proyectos Tecnoldgicos

Notas de prensa. Sera necesario difundir las publicaciones relevantes del proyecto y

que lleguen a la mayoria de los lectores posibles. Se publicaran articulos en los

Patente. Se patentara el disefio final para disponer de los derechos exclusivos de
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4.3 Implementacion

Este capitulo describe lo que se incluye en todos los paquetes de trabajo e identifica las
diferentes tareas y resultados de cada uno. El cronograma del proyecto esta representado
graficamente por las dependencias entre el diagrama de Gantt y la actividad que utiliza el
diagrama PERT. Finalmente, discutiremos los recursos necesarios para desarrollar todo el

consorcio y el proyecto.

4.3.1 Paquetes de trabajo, entregables e hitos

La duracion total de este proyecto es de 24 meses, tal como se puede observar en la tabla 5;
Diagrama de Gantt, durante los cuales los planes se organizan en seis paquetes de trabajo
(WP). El primer WP es para la gestion de proyectos, los siguientes seis WP pertenecen al
Paquete de Trabajo de Ciencia y Tecnologia y, finalmente, a la Difusién (Tablas 6-11). El

esquema de cada paquete de trabajo es el siguiente.

1. Gestion del proyecto. Orientado a temas administrativos, legales y financieros
delproyecto. En esta etapa se coordinaran los recursos disponibles y se gestionara
todos los cambios que irdn surgiendo en el proyecto. Tendra lugar durante toda la

duracién del proyectoy estara liderado por la universidad UNIR.

2.Analisis de los requerimientos. Se realizara un estudio del negocio por parte de
MSCBS, donde se detallaran las caracteristicas operacionales, las diferentes areas
de trabajo, se adjuntan entrevistas, talleres y observaciones entre otras actividades.

Se describira el plan del proyecto con su respectivo presupuesto y fechas limites.

3.Disefio y Desarrollo del Software. Desarrollo del software. Dedicado a la
creacion de un software para que los datosde los pacientes se puedan volcar
directamente en la red blockchain y que el médico especialista pueda visualizar la
informacion desde el sistema informético utilizado por el servicio de salud. Este
paquete de trabajo estara liderado por IOHK, empresa informatica con amplia

experiencia desarrollando sistemas basados en tecnologia blockchain.

4.Sistema de Almacenamiento de Datos y Ciberseguridad. Necesario para
manejar informacion confidencial del paciente. GT, lider en consultoria de
ciberseguridad, es responsable de desarrollar sistemas criptograficos que aseguren
la confidencialidad de los datos de los pacientes. También se desarrollan

procedimientos para garantizar la seguridad de la informacién.

5. Pruebas y Validacion. En este paquete de trabajo se llevaran a cabo las pruebas

y validaciones en dos hospitales de dos paises diferentes para ver el correcto
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funcionamiento del sistema y de la red de almacenaje. El encargado sera MSCBS.

6. Comunicacion, divulgacion y explotacién. Paquete de trabajo final centrado
en la difusion del proyecto: difusion de todo el proceso de implementacion,
resultados, marketing, comercializacién de BlockSSE. Este paquete de trabajo
estara operativo mientras dure el proyecto y sera gestionado por la UPC.
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Tabla 5: Diagrama de Gantt

NOMBRE DE LA TAREA

| D

URACION
(Meses)

M1i0

M11

M12

M13

M14

M15

M16

M17

M18

M19

M20

M21

M22

M23

M24

WP1 Plan de Gestién del proyecto
T1.1 Gestion Financiera

Tl.2 Gestiéon Administrativa

T1.3 Gestion Contractual

Ti.4 Gestion Legal

T1.5 Gestién del Riesgo

T1.6 Gestion de Calidad

WP2 Andlisis de los requerimientos
T2.1 Reconocimiento del problema
T2.2 Evaluacion

T2.3 Sintesis
T2.4 Especificacion

T2.5 Revisién
WP3 Disefio y desarrollo del software
T3.1 Analisis de los Requerimientos

T3.2 Disefio Global del Producto
T3.3 Test del Disefio

T3.4 Primera Iteracidn (Prototipo 1)

T3.5 Segunda Iteracién (Prototipo 2)

T3.6 Disefio Final

WP4 Sistema de almacenamiento de datos y ciberseguridad
T4.1 Objetivos de la Solucién

T4.2 Arquitectura General

T4.3 Mddulos Gestores de Almacenamiento

T4.4 Entorno de Pruebas

T4.5 Seguridad de la Aplicacién

T4.6 Seguridad de la Informacién

T4.7 Seguridad de la Red
WP5 Pruebas y validacion
T5.1 Pruebas de Aceptacidn

el G R T (T RN SRR P NI A E P N N P ANV TN WA IV ER C - N NN N o

T5.2 Pruebas Alfa

T5.3 Pruebas Beta

T5.4 Encuesta y Recogidas de Opiniones

wP6 _[Diseminacion, comunicacién y explotaciusnde resultados A NN NN
T6.1 Plan de Marketing

T6.2 Estudio del nicho de mercado y clientes potenciales

T6.3 Andlisis y contacto con clientes

T6.4 Publicidad y anuncios en prensa

Nota: Desglose de paquetes de trabajo con su duracién a lo largo del proyecto. (Fuente: Elaboracién propia)
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Tabla 6: Descripcion correspondiente al paquete de trabajo 1

[NGmero del Paquete de Trabajo WP1 Beneficiario Principal UNIR
Titulo del Paquete de Trabajo Plan de Gestion del proyecto (M01-M24)
Numero del Participante 01 02 03 04 05 06 07
Nombre Corto del Participante IOHK' | UPC | UNIR [MSCBS| GT | VDH HOPS Total
Personas / Mes por participante 4 20 12 3 2 3 1 45
Objetivos

En este paquete de trabajo se llevara a cabo las actividades de gestién previas y durante la ejecucion
del proyecto, para asi poder tener una vision general del proyecto y poder definir temas legales,
administrativos, de calidad y riesgo. Por otro lado, se llevard a cabo la gestidn financiera del proyecto,
para asegurar la correcta realizacidn de este. Por ultimo, se fijaran los protocolos de seguimiento y
control a seguir en todas las etapas del proyecto juntamente con la gestion contractual.

Para este paquete colaboraran todos los miembros del consorcio.

Descripcion del Trabajo

T1.1 Gestidén Financiera (M01-M24) [lider: UPC; participantes: UNIR, IOHK, MSCBS, GT, VDH, HOPS]
Acuerdo de consorcio.

T1.2 Gestidn Administrativa (M01-M22) [lider: UNIR; participantes: UPC, IOHK, MSCBS, GT, VDH, HOPS]
Planificacidn, organizacién y direccion del proyecto.

T1.3 Gestidon Contractual (M01-M24) [lider: UPC; participantes: UNIR, IOHK, MSCBS, GT, VDH, HOPS]
Creacion del contrato, garantias y supervision contractual.

T1.4 Gestion Legal (M01-M24) [lider: UPC; participantes: UNIR, IOHK, MSCBS, GT, VDH, HOPS] Gestion
de asuntos juridicos del proyecto.

T1.5 Gestion del Riesgo (M01-M24) [lider: UNIR; participantes: UPC, IOHK, MSCBS, GT, VDH, HOPS]
Elaboracién del plan de prevencion de riesgos.

T1.6 Gestion de Calidad (M01-M24) [lider: UNIR; participantes: UPC, IOHK, MSCBS, GT, VDH, HOPS]
Elaboracién del plan de calidad.

Entregables

D1.1 Grant Agreement (M01)

D1.2 Planificacidn, Organizaciéon y Direccidn del Proyecto BLOCKSSE (M20)
D1.3 Contratos Efectivos (M21)

D1.4 Registro de la patente (M22)

D1.5 Plan de Prevencion de Riesgos (M02)

D1.6 Plan de Calidad (MO03)

Nota: (Fuente: Elaboracion propia a partir de Tabla 3.1a H2020).
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Tabla 7: Descripcion correspondiente al paquete de trabajo 2

Numero del Paquete de Trabajo WP2 Beneficiario Principal MSCBS
Titulo del Paquete de Trabajo Analisis de los requerimientos (M02-M04)

Numero del Participante 02 03 04 06 07 Total
Nombre Corto del Participante UPC UNIR MSCBS VDH HOPS
Personas / Mes por participante 20 12 15 3 3 53
Objetivos

En este paquete de trabajo se llevara a cabo un estudio profundo de la necesidad tecnoldgica del
proyecto. Se analizaran los requisitos necesarios para su correcto desarrollo.

Se realizara un estudio del negocio, donde se detallaran las caracteristicas operacionales, las diferentes
areas de trabajo, se adjuntan entrevistas, talleres y observaciones entre otras actividades. Se describira
el plan del proyecto con su respectivo presupuesto y fechas limites.

Descripcion del Trabajo

T2.1 Reconocimiento del problema (M02 — MO02) [Lider: UPC, participante: MSCBS] Interfaz e informacién
para la solucién

T2.2 Evaluaciéon (M02 — M03) [Lider: UPC, participante: MSCBS] Refinamiento de las funciones
necesarias para el programa.

T2.3 Sintesis (M03 — MO03) [Lider: UPC, participantes: MSCBS, UNIR, VDH, HOPS] Particion de problemas
para facilitar su comprension.

T2.4 Especificacion (M04 — M04) [Lider: UNIR, participantes: MSCBS, UNIR] Establecer una estructura
para la informacién

T2.5 Revision (M04 — MO04) [Lider: UNIR, participantes: UPC, MSCBS, VDH, HOPS] Analisis de reglas y
procedimientos finales

Entregables

D2.1 Funcionalidades basicas (M02)

D2.2 Diagrama de flujo (M03)

D2.3 Representacion jerarquica de funciones (M03)

D2.4 Métodos de analisis y especificaciones del software (M04)
D2.5 Manual de usuario (M04)

Nota: (Fuente: Elaboracion propia a partir de Tabla 3.1a H2020).
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Tabla 8: Descripcion correspondiente al paquete de trabajo 3

Numero del Paquete de Trabajo WP3 Beneficiario Principal IOHK
Titulo del Paquete de Trabajo Disefio de desarrollo y software (M05-M11)
Numero del Participante 01 02 03 05 Total
Nombre Corto del Participante IOHK UPC UNIR GT

Personas / Mes por participante 20 12 1 2 35
Objetivos

En este paquete de trabajo se elaborara el disefio y el desarrollo del software del proyecto. Ademas de
llevarse a cabo el testeo del disefio y la elaboracidn de 2 prototipos previamente disefiados.

Por otro lado, se realizard y se adjuntara la documentacién detallada de cada disefio y la explicacion para
su correcto funcionamiento.

Posteriormente, se desarrollaran los prototipos previamente disefiados juntamente con los tests de
ambos prototipos.

Por ultimo, se realizara el disefio final de producto y se dara un feedback del disefio y de los resultados
en cuestion.

Descripcion del Trabajo

T3.1 Analisis de los Requerimientos (M05-MO05) [lider: IOHK; participantes: UPC, UNIR, GT] Estudio del
disefio del producto.

T3.2 Disefio global del producto (M05-M06) [lider: IOHK; participantes: UNIR] Planificacién y toma de
decisiones para el disefio del producto.

T3.3 Test del diseiio (M07-M08) [lider: IOHK; participantes: UNIR] Comprobaciones de funcionalidad al
disefo propuesto.

T3.4 Primera Iteracion, Prototipo 1 (M08-MO09) [lider: UPC; participantes: UNIR] Pruebas de validaciéon
de resultados para el primer prototipo propuesto.

T3.5 Segunda Iteracion, Prototipo 2 (M09-M10) [lider: UNIR; participantes: GT], Pruebas de
funcionalidad para el segundo prototipo propuesto.

T3.6 Disefio Final (M10-M11) [lider: IOHK, participantes: UNIR] Elaboracién del disefio final.

Entregables

D3.1 Andlisis de Requerimientos (M05)

D3.2 Disefio del Producto (M06)

D3.3 Documento de Evaluacion de Resultados del Disefio (M08)
D3.4 Disefios Alternativos Recomendados Prototipo 1 (MQ9)
D3.5 Disefios Alternativos recomendados Prototipo 2 (M10)
D3.6 Documento del Disefio Final del software (M11)

Nota: (Fuente: Elaboracién propia a partir de Tabla 3.1a H2020).
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Tabla 9: Descripcion correspondiente al paquete de trabajo 4

Numero del Paquete de WP4 Beneficiario Principal GT
Trabajo
Titulo del Paquete de Trabajo Sistema de almacenamiento de datos y ciberseguridad (M12-M15)
Numero del Participante 01 05

Total
Nombre Corto del IOHK GT
Participante
Personas / Mes por 15 25 40
participante

Objetivos

En este paquete de trabajo se llevara a cabo el disefio del almacenaje de datos y ciberseguridad de la

mano de los participantes: IOHK y GT. Se llevara a cabo la captacion de datos sanitarios y se
almacenaran en médulos de almacenamiento gestionados por la consultoria GT. Por otro lado, se
realizaran las pruebas necesarias en entornos de pruebas para verificar los avances.

Paralelamente a la parte de almacenamiento, para garantizar la seguridad de los datos, se llevara a
cabo diferentes elementos de seguridad cibernética.

Descripcion del Trabajo

T4.1 Objetivo de la solucion (M12-M12) [lider: IOHK; participantes: GT] Estudio del sistema de
almacenaje y de ciberseguridad.

T4.2 Arquitectura general (M12-M12) [lider: IOHK; participantes: GT] Planificacién, organizaciény
direccién del proyecto.

T4.3 Mddulos gestores de almacenamiento (M12-M13) [lider: GT; participantes: IOHK] Creacion del
contrato, garantias y supervision contractual.

T4.4 Entorno de Pruebas (M13-M14) [lider: GT; participantes: IOHK] Gestién de asuntos juridicos del
proyecto.

T4.5 Seguridad de la aplicacion (M14-M14) [lider: GT; participantes: IOHK] Disefio del sistema de
seguridad de aplicacion.

T4.6 Seguridad de la informacién (M15-M15) [lider: GT; participantes: IOHK] Disefio del sistema de
seguridad de la informacion.

T4.7 Seguridad de la Red (M15-M15) [lider: GT; participantes: IOHK] Disefio del sistema de seguridad de

red.

Entregables

D4.1 Solucion del Sistema de Almacenaje y Ciberseguridad (M12)
D4.2 Arquitectura del Sistema de Almacenaje y Seguridad (M12)
D4.3 Moddulos Gestores de Almacenamiento (M13)

D4.4 Resultados y Evaluaciones de Almacenamiento (M14)

D4.5 Seguridad de la Aplicacién (M14)

D4.6 Seguridad de la Informaciéon (M15)

D4.7 Seguridad de la Red (M15)

Nota: (Fuente: Elaboracién propia a partir de Tabla 3.1a H2020).
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Tabla 10: Descripcién correspondiente al paquete de trabajo 5

Numero del Paquete de WP5 Beneficiario Principal MSCBS
Trabajo

Titulo del Paquete de Trabajo Pruebas y validacion (M16-M19)

Numero del Participante 01 02 04 05 Total
Nombre Corto del IOHK UPC MSCBS GT

Participante

Personas / Mes por 20 12 35 10 77
participante

Objetivos

En este paquete de trabajo se llevaran a cabo las pruebas y validaciones en dos hospitales de dos paises
diferentes para ver el correcto funcionamiento del sistema y de la red de almacenaje.

Por otro lado, se realizaran encuestas y recogida de opiniones de los usuarios del sistema acerca del
funcionamiento.

Descripcion del Trabajo

T5.1 Pruebas de Aceptacion (M16-M16) [lider: MSCBS; participantes: IOHK] Pruebas desarrolladas por el
cliente.

T5.2 Pruebas Alfa (M17-M17) [lider: MSCBS; participantes: GT] Pruebas realizadas por el usuario con el
desarrollador como observador en un entorno controlado.

T5.3 Pruebas Beta (M18-M18) [lider: MSCBS; participantes: GT] Pruebas realizadas por el usuario en

su entorno de trabajo y sin observadores.

T5.4 Encuestas y Recogida de Opiniones (M19-M19) [lider: MSCBS; participantes: UPC, MSCBS]
Realizacion de encuestas y recogida de opiniones del sistema.

Entregables

D5.1 Resultado de Pruebas de Aceptaciéon (M16)

D5.2 Planificacidn, Organizacion y Direccidn del Proyecto BLOCKSSE (M17)
D5.3 Contratos Efectivos (M18)

D5.4 Resultados de Encuestas y Opiniones (M19)

Nota: (Fuente: Elaboracién propia a partir de Tabla 3.1a H2020).
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Tabla 11: Descripcién correspondiente al paquete de trabajo 6

Nota: (Fuente: Elaboracién propia a partir de Tabla 3.1a H2020).

Numero del Paquete de Trabajo WP6 Beneficiario Principal UPC
Titulo del Paquete de Trabajo Comunicacion, divulgacion y explotacion (M01-M24)
Numero del Participante 01 | 02 03 04 05 | 06 07

Nombre Corto del Participante |IOHK| UPC| UNIR [MSCBS| GT | VDH | HOPS Vgl
Personas / Mes por participante | 5 | 16 10 14 3 4 2 54
Objetivos

En este paquete de trabajo se interpretan y hacen accesible el conocimiento cientifico a la sociedad, es
decir, todas aquellas labores que llevan a cabo el conocimiento cientifico a las personas interesadas en
entender o informarse sobre ese tipo de conocimiento.

La finalidad principal es difundir la investigacion de una manera accesible para que sea

comprensible por el publico general.

Para este paquete colaboraran todos los miembros del consorcio.

Descripcion del Trabajo

T6.1 Plan de marketing (M01-MO06) [lider: UPC; participantes: UNIR, IOHK, MSCBS, GT, VDH, HOPS]
Andlisis de la situacidn del proyecto, los objetivos que busca conseguir y los pasos a seguir para
conseguirlos.

T6.2 Estudio del nicho de mercado y clientes potenciales (M07-M11) [lider: MSCBS; participantes: UNIR,
IOHK, UPC, GT, VDH, HOPS] Especificacién del segmento y de la oportunidad oculta dentro de una rama
de negocios amplia y competitiva.

T6.3 Analisis y contacto con clientes (M12-M16) [lider: UPC participantes: UNIR, IOHK, MSCBS, GT, VDH,
HOPS] Andlisis de datos sobre personas para averiguar lo que los clientes sienten realmente.

T6.4 Publicidad y anuncios en prensa (M17-M24) [lider: UPC; participantes: UNIR, IOHK, MSCBS, GT,
VDH, HOPS] Establecer la forma de comunicacién para incrementar el consumo del servicio.

Entregables

D6.1 Plan de marketing (MO06)
D6.2 Estudio de mercado (M11)
D6.3 Analisis de clientela (M16)
D6.4 Contenido publicitario (M24)

Implementacion de la Tecnologia Blockchain 45
al Sistema Sanitario Europeo (BLOCKSSE)



Guerra, Victor
Soler, Xavier

A continuacion (tabla 12), se muestra la tabla resumen de todos los paquetes de

trabajos, conlos lideres correspondientes y las fechas de inicio y fin de cada una de

ellas.

Tabla 12: Lista de paquetes de trabajos

Master en Disefio y Gestion
de Proyectos Tecnoldgicos

Num de Titulo del Num del Nombre Personas- | Mes Mes de

paquete Paquete de Participant | Corto del Mes de Finalizacion
Trabajo e Lider Participante Inicio

WP1 Plan de Gestion 3 UNIR 45 01 24
del Proyecto

WP2 Analisis de los 4 MSCBS 53 02 04
Requerimientos

WP3 Disefioy 1 IOHK 35 05 11
Desarrollo del
Software

WP4 Sistema de 5 GT 40 12 15
Almacenamiento
de Datos y
Ciberseguridad

WP5 Pruebasy 4 MSCBS 77 16 19
Validacion

WP6 Comunicacion, 3 UNIR 54 01 24
divulgacién y
explotacion

304

Nota: (Fuente: Elaboracién propia a partir de Tabla 3.1b H2020).
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La siguiente tabla (tabla 13), se puede ver la lista de todos los entregables del

proyecto decada uno de los paquetes de trabajo.

Tabla 13: Listado de entregables

Numero Fecha
| N
Entregable| Nombre del s ombre . Nivel de 2
X paquete| corto del Tipo | .. . ., |entrega
(Numero) entregable . . diseminacion
de participante (En
trabajo meses)
D2.1 Reconocimiento |, o, UPC R o 2
del problema
D2.2 Evaluacion WP2 UPC OTHER Cco
D2.3 Sintesis WP2 UPC R CcoO
D2.4 Especificacion WP2 UNIR R co 4
D2.5 Revision WP2 UNIR R (60) 4
D3.1 Analisis de WP3 IOHK R co 5
requerimientos
D3.2 Disefio del WP3 IOHK DEM co 6
producto
Documento de
D3.3 evaluacion de WP3 IOHK DEM co 8
resultados del
disefno
Disenos
D3.4 alternativos WP3 UPC DEM co 9
recomendados
prototipo 1
Disenos
D3.5 alternativos WP3 UNIR DEM co 10
recomendados
prototipo 2
D3.6 Documentodel | ) oo IOHK R o 11

disefno final
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Tabla 13 (continuacién): Listado de entregables

Numero Fecha
Entregable | Nombre del del Nombre . Nivel de de
3 paquete| corto del Tipo . . .., |entrega
(Numero) |entregable . . diseminacion
de participante (En
trabajo meses)
Solucién del
D4.1 sistema de WP4 IOHK DEM cl 12
almacenaje y
ciberseguridad
Arquitectura del
D4.2 sistema de WP4 IOHK DEM cl 12
almacenaje y
seguridad
Modulos
D4.3 gestores de WP4 GT DEM Cl 13
almacenamiento
Resultados y
D4.4 evaluaciones de WP4 GT R Cl 14
almacenamiento
D4.5 Seguridaddela | \\0 GT OTHER Cl 14
aplicacién
D4.6 Seguridaddela |\ o) GT OTHER Cl 15
informacion
D4.7 f:g“”dad dela | \vpg GT OTHER Cl 15
Resultado de
D5.1 prueba de WP5 MSCBS DEM co 16
aceptacion
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Tabla 13 (continuacién 2): Listado de entregables

Numero Fecha
Entregable | Nombre del el bl . Nivel de sz
, paquete| cortodel | Tipo | ,. . .. |entrega
(Numero) |entregable . . diseminacion
de participante (En
trabajo meses)

Planificacion,
organizaciény

D5.2 direccién del WP5 MSCBS R CcO 17
proyecto
BLOCKSSE

D5.3 Contratos WP5 MSCBS R co 18
efectivos
Resultados de

D5.4 encuestas y WP5 MSCBS DEM Cco 19
opiniones

D6.1 Plan de WP6 UPC R co 6
marqueting

D6.2 Estudio de WP6 MSCBS R co 11
mercado

D6.3 Andlisis de WP6 UPC R co 16
clientela

D11 Grant Agreement | WP1 UPC R Cco 19
Planificacidn,
Organizacion y

D1.2 Direccion del WP1 UNIR R Cco 20
Proyecto
BLOCKSSE

D1.3 Contratos WP1 UPC R co 21
Efectivos

D1.4 Registro de |a WP1 UPC DEC o 22
patente
Plan de

D1.5 Prevencién de WP1 UNIR R Cco 23
Riesgos

D1.6 Plan de Calidad WP1 UNIR R Cco 24

D6.4 Contenido WP6 UPC DEC o 24
publicitario

Fuente: Creacion propia.
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Nota: Tabla resumen del listado de entregables de todos los paquetes de trabajo. Se ha

utilizado la nomenclatura siguiendo la plantilla H2020 (Fuente: Elaboracion propia a

partir de Tabla 3.1c H2020). R: documento, informe (excluyendo los informes periédicos

y finales); DEM: Demo, piloto, prototipo, disefio de planos; DEC: sitios web, presentacion

de patentes, acciones de prensa y medios, videos, etc; OTROS: Software, diagrama

técnico, etc; PU = Publico, completamente abierto; Cl = Clasificado y CO = Confidencial.

En la figura 4, se encuentra el PERT, donde se puede visualizar las dependencias entre

las distintas tareas pertenecientes a los paquetes de trabajo, asi como la duracién de

cada una de ellas.

24 meses

T1.1-T1.6
Gestion
MOL1-M24

2 meses

Analisis
requerimientos
MO2-MO4

6 meses

Desarrollo y
software
MO5-M11

3 meses

Datos y
Ciberseguridad
M12-M15

3 meses

T2.1

T2.2

T2.3

Problema ——» Evaluacion ——»  Sintesis

M02-M02

T3.1
Analisis
MO5-MO5

T4.1
Objetivos
M12-M12

—

—| Arquitectura ——s-

MO2-MO3

T3.2
Disefio
MO5-MOG

T4.2

M12-M12

—

MO3-MO3

T3.3 Test
MO7-MO8

T4.3
Médulos
M12-M13

Pruebasy
Validacion
M16-M19

T5.1
Aceptacion
M16-M16

}N

T5.2 Alfa
M17-M17

}ﬂ

T5.3 Beta
M18-M18

24 meses

T6.1-T6.4
Diseminacion
MO1-M24

T2.4

T2.5

—— Especificacion — Revision

MO4-MO04

T3.4

- Prototipop 1 —

MO&-M09

T4.4 Entorno

M13-M14

T5.4
Encuestas

M19-M19

MO4-Mo4
T35
Prototipo T3.6 Final
2 — > M10-M11
MO9-M10
T4 5. . T4.6 . T4.7 Red
— Aplicacion ——| Informacion —— M15-M15
M14-M14 M15-M15 )

Figura 4: Diagrama PERT

Fuente: Elaboracién propia

Nota: WP1: Plan de Gestion del Proyecto, WP2: Andlisis de los Requerimientos;, WP3:

Disefio y Desarrollo del Software;, WP4.: Sistema de almacenamiento de datos y

Ciberseguridad, WP5: Pruebas y \Validacion, WP6: Comunicacion, divulgacion y

explotacion. (Fuente: Elaboracion propia)
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4.3.2 Gestion estructural y procedimientos

A continuacién, se muestra una tabla (tabla 14) resumen con todos los hitos marcados en el

calendario y el medio de verificacion correspondiente:

Tabla 14: Listado de hitos

Nume | Nombre del Paquete de Fecha de Medios de Verificacion
ro del hito trabajo vencimie
hito relacionado nto (en
meses)
Hito 1 Grant WP1 M19 Firma entre los socios del
Agreement consorcio y el coordinador de
la Comisién Europea.
Hito 2 Disefios de WP3 M10 Reportes intermedios
Prototipos 1y 2 aprobados por el hospital
BlockSSE Valle de Hebron.
Hito 3 Disefio Final WP3 M11 Reporte final aprobado por el
BlockSSE ministerio de salud.
Hito 4 Modulo de WP4 M15 Reporte del entorno de
Almacenamient pruebas realizado por Grant
o BlockSSE Thornton.
Hito 5 Red Sanitaria WP5 M19 Validaciones en hospitales
BlockSSE externos realizado por UPC.
Reporte del software final con
. Plataforma simulaciones y verificacion del
Hito 6 BlockSSE WPS M24 correcto funcionamiento de la
red, realizado por IOHK.
Reporte del software final con
Hito 7 B.IockSS!E, WP5S M24 simulaciones y verlf!cauon del
Simulacion correcto funcionamiento de la
red, realizado por IOHK.
Reporte del software final con
Hito 8 BIockSSE , WPS M24 simulaciones y verlf!cauon del
Integracién correcto funcionamiento de la

red, realizado por IOHK.
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Tabla 14 (continuacién): Listado de hitos

Nuamer Nombre del Paquete de Fecha de Medios de Verificacion
o del hito trabajo vencimient
hito relacionado o(en
meses)
Reporte del software final con
Hito 9 BIoS:IfStSE WP5S M24 simulaciones y verlf!cauon del
Analisis Il correcto funcionamiento de la
red, realizado por IOHK.
Reporte del software final con
Hito 10 BIockSS!E WP5S M24 simulaciones y verlf!cauon del
Herramientas Il correcto funcionamiento de la
red, realizado por IOHK.

Nota: Tabla resumen con los hitos del proyecto y su método de verificacion.
(Fuente: Elaboracion propia a partir de la tabla 3.2.a H2020).

Evaluacion de riesgos:

La evaluacién de riesgos se lleva a cabo para asegurar que el proyecto se ejecuta con éxito

y los objetivos se alcanzan con una calidad minima dentro del tiempo, costo y alcance

establecidos. Para ello, con la ayuda de todos los miembros del consorcio, se identifican los

principales riesgos que podrian perjudicar el proyecto y los planes de respuesta a

emergencias para minimizar el impacto.

Tabla 15: Listado de riesgos identificados

integracion de las actividades
desarrolladas.

PAQUETE DE MEDIDA DE
. TRABAJO :
DESCRIPCION DEL RIESGO MITIGACION
INVOLUCRADO PROPUESTA
: _ Revision semanal del progreso
El incumplimiento del plazo o
. de las actividades para
para las actividades del . o . -
. identificar posibles desviaciones
proyecto dificulta la WP1

en el proyecto y garantizar que
las acciones correctivas se
puedan implementar a tiempo.
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Tabla 15 (continuacién): Listado de riesgos identificados

PAQUETE DE .
TgABAJO MEDIDA DE MITIGACION
DESCRIPCION DEL RIESGO INVOLUCRADO PROPUESTA
Evaluacion semanal de los
costos incurridos en proyectos
El presupuesto estimado WP1 utilizando técnicas de Earned
Value Managementy
del proyecto se supera. L
comparacion basada en puntos
de referencia estimados.
El programa detecta el
Error de prototipo. Los problema y solicita
resultados no fueron los autométicamente mediciones
) WP3 : o
esperados debido a problemas repetidas. El uso se explicara
con el software de prueba. claramente en el manual del
usuario.
Realizar un estudio preliminar
El sistema de transmisién de de las necesidades no
datos no admite la cantidad de WP4 funcionales requeridas y
informacién que desea enviar. adaptarlo al tipo de datos que
se desea procesar.
Se ha perdido la informacién Realizar copias de seguridad
de la base de datos. WpP4 periddicas.
Se produjo un error en el Servidor backend disponible
servidor utilizado para WP4 para copia de seguridad del
transferir los datos. servidor de origen.
_ Encuestas o registrantes de
Recopilar encuestas y WP5 encuestas avalados por DNI o
obtencion de falsedades. NIF.

Nota: (Fuente: Elaboracién propia)

Estructura de gestién y procedimientos:

En esta seccion se describe la estructura organizativa del proyecto y las funciones y
responsabilidades de cada socio del consorcio. La Comision Europea (CE) estd a la
vanguardia de la estructura, seguida por el director del proyecto. Solo el director del proyecto

estara en contacto directo con el comité de empresa.
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Otro gran grupo es el comité de gestion, que incluye a la persona a cargo del paquete de

trabajo. Finalmente, cada paquete de trabajo tiene un lider responsable de la tarea y un

participante responsable de llevar a cabo las subtareas.

A continuacion, en la tabla 16, se definen los principales roles que apoyaran la gestion.

Tabla 16: Descripcion de los roles

Responsable / Rol:

Responsabilidades:

1. Project Manager

- Validar y verificar los documentos relacionados con el plan de gestién
del proyecto.

- Monitorear y controlar las acciones establecidas en el plan.

- Realizar reuniones con el grupo de trabajo para monitorear los resultados

de las distintas acciones del plan de gestion.

2. Consejo de

administracion

- Implementar las acciones correspondientes del plan de gestion y
monitorear las acciones realizadas por el subcontratista o los demas
miembros del equipo.

- Proporciona los documentos necesarios para el sistema de gestion.

- Si no se cumple con los clientes, deberd comunicarse con el

desarrollador para asegurar la recuperacién y continuidad.

2. Comité de

expertos

- El equipo estard formado por profesionales médicos en la gestion de la
informacién de salud del paciente y profesionales de blockchain que
trabajaran juntos para desarrollar las herramientas para apoyar el trabajo
de los médicos.

- Mantendran una comunicacion directa con el desarrollador para

comunicar los controles a implementarse.

3. Lideres de los

paquetes de

- Tendran en cuenta los propésitos del plan de gestion al realizar otras

acciones del proyecto. Debe concentrarse en el resto del trabajo para

trabajo poder completar todos los resultados a tiempo.
4. Lideres de - Trabajan en una variedad de tareas de informes. Algunas misiones
tareas requieren la colaboracion de otros socios.

- Supervisaran los datos recuperados para informarlos en una reunién con

el lider del paquete.

Nota: (Fuente: Elaboracién propia)
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A continuacion (tabla 17), se establecen las responsabilidades de cada uno de los socios.

Tabla 17: Matriz de responsabilidades

SOCIOS

IOHK | GT |VDH [MsSCBS |UPC [UNIR| HOPS

WP

1 | I | s | R |
2 I | 1 Jen] R [ s ]| s| cn
3 R| s |R | s |ci] R
4 s | R | I ! B |
5 s |cn| | R |cn| | |
6 | I | 1| cn | R]| S |

Nota: R=Responsable; S=Soporte; C=Consultor;

I=Informado (Fuente: Elaboracion propia)

4.3.3 Consorcio en su conjunto

Este proyecto y la busqueda de la excelencia requieren la implicacion de varios profesionales
con amplia experiencia en proyectos similares. Cada uno de ellos opera en su propio dominio;
desarrollo de la tecnologia blockchain y ciberseguridad (IOHK), consultoria tecnolégica
especializada (GT), comunicaciones y accesibilidad al conocimiento tecnolégico (UPC y

UNIR), conocimiento del sistema sanitario (MSCBS) y conocimiento hospitalario (VDH).

Todos los participantes del consorcio son de la Unidn Europea, con la excepcién de IOHK, de
Estados Unidos. Este socio fue seleccionado por su amplia experiencia en otros proyectos de
desarrollo de tecnologia disruptiva blockchain. Para lograr la meta, las actividades de ciencia
y tecnologia deben planificarse en paralelo, pero existe un Gltimo vinculo para mantener una

comunicacion constante con los demas participantes.
El capitulo 4.4 ofrece una descripcidén mas detallada de cada miembro de la asociacion.

4.3.4 Recursos vinculantes

El esfuerzo de todos los participantes que forman el consorcio se resume en la tabla 18.
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Tabla 18: Tabla resumen del esfuerzo por participante

Total
Personas/mes
WP1 | WP2 |[WP3 | WP4 | WP5 | WP6 por participante
1. IOHK 4 - 20 15 20 5 64
2. UPC 20 20 12 - 12 16 80
3. UNIR 12 12 1 - - 10 35
4. MSCBS 3 15 - - 35 14 67
5.GT 2 - 2 25 10 3 42
6. VDH 3 3 - - - 4 10
7.HOPS 1 3 - - - 2 6
Total
Personas/mes 45 53 35 40 77 54 304

(Fuente: Elaboracion propia a partir de la tabla 3.4a del H2020)

El coste total para llevar a cabo el proyecto durante los 24 meses que va a durar asciende

hasta 1.032.090 €. A continuacion, se ve el desglose de los importes calculados.

-Costes directos del personal. Con base en la participacion en cada tarea, se tomé en

cuenta el coste / hora promedio por pais de cada participante. (Tablas 19 a la 25)

-Otros costes directos. Se calcularon los costos asignados a cada participante por viajes,

equipo y otros bienes y servicios. (Tablas 26 a 32)

-Costes directos de subcontratacion. Se incluyen los costos del subcontratista, en este
caso el bufete de abogados Cuatrecasas y dicho servicio que es requerido durante la duracion
del proyecto para todas las actividades relacionadas con los asuntos legales, administrativos

y regulatorios, financieros y tecnolégicos.

Para el calculo total, se ha elaborado una tabla resumen (Tabla 33) en el que se puede ver el

desglose de cada uno de los gastos indicados con anterioridad.
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Tabla 19: Costes directos de personal de IOHK

Total por

Participante Paquete de trabajo WP1 WP2 WP3 WP4 WP5 WPG participante

Duracidgn de las tareas en las que participa (Meses) 2 0 7 4 4 2

o Sueldo Mensual 4,400,00 £ 0 4.400,00 £ 4,400,00 € 4.400,00€ | 4.400,00 €
Doc‘t:jr:fzr:nl-lr;%:acr;lerla % Desempefio 20% 0 33% 40% 40% 20%

Coste total por WP 880,00 € 0 10.164,00 € 7.040,00 € 7.040,00 € 880,00 € 26,004,000 £

Sueldo Mensual 0 0 3.900,00 € 3.900,00 £ 3.900,00 € 0

Ingeniero Técnico 1 % Desempeno 0 0 30% 33% 20% 0
Coste total por WP 0 0 8.190,00 € 5.148,00 € 3.120,00 € 0 16.458,00 €

Sueldo Mensual 0 1] 3.900,00 € 3.900,00 € 3.900,00 € 1]

I0OHEK Ingeniero Técnico 2 % Desempefio 0 0 37% 33% 20% 0
Coste total por WP 0 0 10.101,00 € 5.148,00 € 3.120,00 € 0 18.369,00 €

sueldo Mensual 3.900,00 £ 0 3.900,00 € 3.900,00 € 3.900,00€ | 3.900,00€
DE;Z‘;‘:{:Z:’TE % Desempeno 20% 0 40% 40% 40% 20%

Coste total por WP 780,00 € 0 10.920,00 € 6.240,00 € 6.240,00 € 780,00 € 24.960,00 €

Sueldo Mensual 0 1] 3.900,00 € 3.900,00 € 3.900,00 € 1]

Desarrolador de % Desempefio 0 0 30% 30% 30% 0

Software 2

Coste total por WP 0 0 8.190,00 € 4.680,00€ 4.680,00 € 0 17.550,00 €
Total 103.341,00 €
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Participante Paguete de trabajo WP1 WP2 WP3 WP4 WP5 WP6G Total por
Duracidn de las taresas en las que participa (Meses) 24 3 7 0 4 24 participante
sueldo Mensual 4.400,00€ | 4.400,00€ 4.400,00 € 0 4.400,00€ | 4.400,00€
Doctor en Ingenieria -
Electrénica % Desempeno 33% 50% 40% 0 A0% 20% 81.928,00 €
Coste total por WP 34.848,00 € 6.600,00 € 12.320,00 € 0 7.040,00€ | 21.120,00 €
Sueldo Mensual 3.200,00 € 3.200,00 € 3.200,00 € 0 3.200,00 € 3.200,00 €
Ingeniero Electrénico -
Técnico 1 % Desempenco 33% 40% 40% i} 33% 40% 73.088,00 €
UPC Coste total por WP 25.344,00 € 3.840,00 € 8.960,00 € 0 4,224 00€ | 30.720,00 €
i o Sueldo Mensual 3.200,00 € 3.200,00 € 3.200,00 € 0 3.200,00 € 3.200,00 €
Ingenl:;inEiI;CZrUmco % Desempefio 33% A0% 40% 0 33% 40% 73.088,00€
Coste total por WP 25.344,00 € 3.840,00 € 8.960,00 € 0 4.224,00€ | 30.720,00 €
. . Sueldo Mensual 3.200,00 € 3.200,00 € 3.200,00 € 0 3.200,00 € 3200
Ingenlsir;l;:::tjs‘trlal % Desempeno 33% A0% 40% 0 33% 40% 73.088,00€
Coste total por WP 25.344,00 € 3.840,00 € 8.960,00 € 0 4.224,00€ | 30.720,00 €
Total 301.192,00 €
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Total por
Participante Paguete de trabajo WP1 WP2 WP3 WP4 WP5 WPbH participante
Duracion de las taresas en las que participa (Meses) 24 3 7 0 0 24
Sueldo Mensual 2.000,00 € 2.000,00 € 2.000,00 € 1] 1] 2.000,00 €
Project Manager % Desempefio 80% 80% 50% 0 0 80% 88.600,00 €
Coste total por WP 38.400,00 € 4.800,00 € 7.000,00 € 0 0 38.400,00 €
Sueldo Mensual 1.500,00 € 1.500,00 € 1.500,00 € 0 0 1.500,00 €
UNIR Coaching Personal % Desempefio 30% 30% 30% 0 0 30% 26.100,00 €
Coste total por WP 10.800,00 € 1.350,00 € 3.150,00 € 0 0 10.800,00 €
Sueldo Mensual 1.700,00 € 1.700,00 € 1.700,00 € 0 0 1.700,00 €
Scrum Master % Desempefio 70% 50% 70% 0 0 10% 43.520,00 €
Coste total por WP 28.560,00 € 2.550,00 € 8.330,00 € 0 0 4.080,00 €
Total 158.220,00 €
(Fuente: Elaboracion propia)
Tabla 21: Costes directos de personal de MSCBS
. Paguete de trabajo WP1 WP2 WP3 WP4 WES WPE Total por
Participante — — .
Duracidn de las taresas en las que participa (Meses) 2 3 0 0 4 24 participante
Sueldo Mensual 2.100,00 € 2.100,00 € 0 0 2.100,00 € 2.100,00 €
Director General de -
L % Desempeno A0% 50% 0 (i} 0% 0% 27.510,00 €
Salud Publica
Coste total por WP 840,00 € 3.150,00 € 0 0 3.360,00 €| 20.160,00 €
Sueldo Mensual 0 1.600,00 € 0 0 1.600,00 € 1.600,00 €
Experto en =
MSCBS _ i . % Desempeno 0 60% 0 0 40% 40% 20.800,00€
Epidemiclogia
Coste total por WP 0 2.880,00 € 0 0 2.560,00€ | 15.360,00€
Sueldo Mensual 0 1.500,00 € 0 0 1.500,00 € 1.500,00 €
Miembro del Gabinete -
Técni % Desempeno 1] A40% 0 0 A0% A40% 18.600,00€
écnico
Coste total por WP 0 1.800,00 € 0 0 2.400,00 €| 14.400,00€
Total 66.910,00 €
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Participante Paquete de trabajo WP1 WP2 WP3 WP4 WPS WP6E Total por
Duracidn de las taresas en las que participa (Meses) 3 0 7 4 4 0 participante
i Sueldo Mensual 3.800,00 € 1] 3.800,00 € 3.800,00 € 3.800,00 € 3.800,00 €
Doctzirbir;:;egzarldad % Desempefio 40% 0 80% 50% 0% 35% 32.490,00 €
Coste total por WP 1.520,00 € 1] 15.960,00 € 7.600,00 € 6.080,00 € 1.330,00 €
i Sueldo Mensual 0 0 1.800,00 € 1.800,00 € 1.800,00 € 0
Telec::unrii:lii;zones % Desempefo 0 1] 60% 50% 40% ] 14.040,00 €
Coste total por WP 0 1] 7.560,00 € 3.600,00 € 2.880,00 € 0
i Sueldo Mensual 0 0 1.800,00 € 1.800,00 € 1.800,00 € ]
GT Inger‘_uert_j % Desempefio 0 0 60% 50% A0% 0 14.040,00 €
Telecomunicaciones 2
Coste total por WP 1] 1] 7.560,00 € 3.600,00 € 2.880,00 € 1]
sueldo Mensual 4.000,00 € 1] 4.000,00 € 4.000,00 € 4.000,00€ | 4.000,00€
Doctor en Data Science % Desempefo 20% 1] 50% 30% 20% 20% 23.600,00 €
Coste total por WP 200,00 € 1] 14.000,00 £ 4.800,00 € 3.200,00 € 800,00 £
Sueldo Mensual i} 1] 1.700,00 € 1.700,00 € 1.700,00 € ]
Ingeniero de Datos % Desempefio 0 1] 60% 40% 40% 0 12.580,00 €
Coste total por WP 1] 1] 7.140,00 € 2.720,00 € 2.720,00 € 1]
Total 96.750,00 €
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Master en Disefio y Gestion
de Proyectos Tecnoldgicos

Participante Paguete de trabajo WP1 Wp2 WP3 Wp4 WP5 WPB Total por
Duracion de las taresas en las que participa (Meses) 2 3 0 0 1] 0 participante
Sueldo Mensual 1.000,00 € 1.000,00 € 0 0 [} 1.000,00 €
Medico Adjunto % Desempefio 15% 15% 0 0 0 15% 750,00 €
Coste total por WP 150,00 € 450,00 € 0 0 0 150,00 €
Sueldo Mensual (i} 1.100,00 € 0 0 0 1]
Médico Residente % Desempenio 0 20% 0 0 0 1] 660,00 €
\DH Coste total por WP 0 660,00 € 0 0 0 0
Sueldo Mensual 1.400,00 € 1.400,00 € 1] 1] o 1.400,00 €
Director de —
Telecomunicaciones % Desempeno 30% 40% 0 0 0 30% 2.520,00 €
Coste total por WP 420,00 € 1.680,00 € 1] 1] o 420,00 €
Sueldo Mensual 0 700,00 £ 0 0 0 0
Becario en Medicina % Desempenio (i} 25% 0 0 (i} 0 525,00 €
Coste total por WP 1] 525,00 € 0 0 1] ]
Total 4.455,00 €
(Fuente: Elaboracion propia)
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Tabla 25: Costes directos de personal de HOPS

Master en Disefio y Gestion
de Proyectos Tecnoldgicos

Implementacion de la Tecnologia Blockchain
al Sistema Sanitario Europeo (BLOCKSSE)

(Fuente: Elaboracion propia)

Participante Paquete de trabajo WP1 WP2 WP3 WP4 WP5 WP6 Total por
Duracidn de las taresas en las que participa (Meses) 0 3 0 0 0 0 participante
Sueldo Mensual 1.000,00 € 1.000,00 € 0 0 0 1.000,00 €
Médico Adjunto % Desempeno 20% 15% 0 0 0 20% 850,00 €
Coste total por WP 200,00 € 450,00 € 0 0 0 200,00 €
Sueldo Mensual 0 1.100,00 € i} 0 0 0
Médico Residente % Desempefio 0 20% 0 0 0 0 660,00 €
HOPS Coste total por WP 0 660,00 € 0 (1] 0 0
Sueldo Mensual 1.400,00 € 1.400,00 € 0 0 0 1.400,00 €
Director de -
Telecomunicaciones % Desempeno 30% A0% i} 0 0 30% 1.680,00 €
Coste total por WP 0 1.680,00 € 0 0 0 420,00 €
Sueldo Mensual 0 1.700,00 € i} 0 0 1]
Becario en Medicina % Desempefio 0 25% 0 0 0 0 1.275,00 €
Coste total por WP 0 1.275,00 € 0 (1] 0 0
Total 4.465,00 €
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Tabla 26: Otros costes directos de IOHK

1. I0HK Coste (€) Justificacion

2 reuniones Inter-anuales con el consorcio en Madrid (Vuelos,
Viajes 15.000 € | estancia,dietas). (9.100€)
2 congresos de blockchain y bases de datos. (5.900€)

Componentes electrénicos para el desarrollo del

software: Sensores, placas electrénicas, etc. (1.800€)
Equipos electronicos: Polimetros, fuentes de alimentacion,
omron. (1.500€)

Equipamiento 3.300 €

Licencia del software para el disefio del software. (530€)
Tasa de inscripcién de los congresos. (600€ x 4=2.400€)

CHES 1SS 3.930 € | Licencia del software utilizado para la programacion del

servicios

sistema (1000€)
Total 22.230 €
(Fuente: Elaboracion propia a partir de la tabla 3.4b H2020)
Tabla 27: Otros costes directos de UPC
2. UPC Coste (€) Justificacién
2 reuniones anuales con el consorcio en Madrid (Vuelos,
Viajes 2100 € |estancia,dietas). (2.100€)
6 ordenadores. (1.500€ x 6 = 9.000€)
) _ 1 servidor para almacenar los datos y para usar como entorno
Equipamiento 11.800 € | de pruebas. (2.800€)
Otros bienes y ; - ;
Servicios 1.900 € Licencia del software para uso de prototipos. (1.900€)
Total 15.800 €
(Fuente: Elaboracién propia a partir de la tabla 3.4b H2020)
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Tabla 28: Otros costes directos de UNIR

3. UNIR Coste (€) Justificacion

2 reuniones anuales con el consorcio en Madrid (Vuelos,
Viajes 3.100 € |estancia,dietas). (2.100€)
1 congreso del PMI. (1.000€)

Equipamiento 0€ -
Tasa de publicaciones (3.000€)
. Inscripcion a los congresos (5 congresos x 600€=
Otros bienes y 3.000€)
servicios ' '

12.000€ | Creacion de la pagina web del proyecto (1.500€).
Disefio e impresion de folletos (750€).

Gastos comité de expertos (2.250€)

Gastos en formacién sobre metodologias agiles.
(1.500€)

Total 15.100 €

(Fuente: Elaboracién propia a partir de la tabla 3.4b H2020)

Tabla 29: Otros costes directos de MSCBS

4.MSCBS Coste (€) Justificacion
2 reuniones anuales con el consorcio en Madrid (Vuelos,
Viajes 3.000 € |estancia,dietas). (2.100€)

2 congresos del blockchain en la sanidad. (1.900€)

Equipamiento 0€

Otros bienes y

servicios 0€ )
Total 3000 €
(Fuente: Elaboracién propia a partir de la tabla 3.4b H2020)
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Tabla 30: Otros costes directos de GT

5.GT Coste (€) Justificacion

2 reuniones anuales con el consorcio en Madrid (Vuelos,
Viajes 3.000 € |estancia,dietas). (2.100€)
2 congresos de equipamientos médicos electrénicos. (1.900€)

Equipamiento 2.300€ | Amortizacion de equipamiento propio. (2.300€)

Licencia del software de seguridad para el disefio del
prototipo. (430€)

Qe s 1900 € Tasa de inscripcion de los congresos. (600€ x 2=1.200€)

Servicios Licencia del software utilizado para la programacion del
microprocesador (520€)
Total 7.200 €
(Fuente: Elaboracién propia a partir de la tabla 3.4b H2020)
Tabla 31: Otros costes directos de VDH
6. VDH Coste (€) Justificacién
2 reuniones anuales con el consorcio en Madrid (Vuelos,
Viajes 2100 € |estancia,dietas). (2.100€)
1 congreso sobre el blockchain en la sanidad. (500€)
Equipamiento 1.500 € | Alquiler de laboratorio de pruebas. (1.500€)

Otros bienes y

serieias 300 € Inscripcion a los congresos (300€)
Total 3.900 €
(Fuente: Elaboracién propia a partir de la tabla 3.4b H2020)
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Tabla 32: Otros costes directos de HOPS

6. HOPS Coste (€) Justificacion
2 reuniones anuales con el consorcio en Madrid (Vuelos,
Viajes 2.100 € |estancia,dietas). (2.100€)

1 congreso sobre el blockchain en la sanidad. (500€)

Equipamiento 2.000€ | alquiler de laboratorio de pruebas. (2.000€)

Otros bienes y S
Servicios 300 € Inscripcion a los congresos (300€)

Total 4.400 €

(Fuente: Elaboracién propia a partir de la tabla 3.4b H2020)

Ademas, se subcontrataran:

= Un bufete de abogados especializado en temas legales, que ayudara a gestionar los
temas burocraticos del proyecto.

= Una empresa de marketing para el contenido publicitario y el estudio de mercado.
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Tabla 33: Desglose presupuesto total

Master en Disefo y Gestion
de Proyectos Tecnoldgicos

() ©)
(0) Costes de Costos H
A) (B) ©) Costes contnbucpne unitarios (H) :
_ ) _ Otros Costes e s en especie | (F) o Costes 0] Q) (K)
Socio Pais Costes directos | costes directos de no utilizadas | Costes indirectos/€ | €SPEciales totales Tasade Max Subvencién
personal (€) directos(€) | subcontrat [ ;r5nqrcio [ €N (=0.25(A+B-E)) Ique cubren elegibles reembolso subl/encmn solicitada (€)
acion (€) nar apoyo | instalaciones doife?:(t)géoes estimados (€) (=H)

financiero | d€l indirectos (FA+B+C+

a beneficiario : D

terceros +F+G)

(€)
IOHK EEUU 103.341¢€ 22.230€ - 31.392¢€ - 156.963 € 100% 156.963 € | 156.963 €
UPC Espafia 301192 ¢ 15.800€ - 79.248€ - 396.240 € 100% 396.240 € 396.240 €
UNIR Espafia 158.220¢€ 15.100€ - 43.330€ - 216.650 € 100% 216.650 € 216.650 €
MSCBS | Espafia 66.910 € 3.000€ - - 17.268€ - 86.338 € 100% 86.338 € 86.338 €
GT Espafia 96.750€ 7.200€ |30.000€ - 24.875€ - 154.375 € 100% 154.375€ | 154.375€
VHD Espafia 4.455¢ 3.900€ - 2088€ - 10.443 € 100% 10.443 € 10.443 €
HOPS Francia 4.465€ 4.400€ - - 2216€ - 11.081€ 100% 11.081€ 11.081€

TOTAL 735.333 € 71.630€ | 30.000 € - - 200.417€ - 1.032.090 € 100% 1.032.090 € | 1.032.090 €
Nota: (Fuente: Elaboracion propia a partir de la tabla del capitulo 3
de la plantilla H2020).
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4.4 Miembros del consorcio

A continuacion, se detallaran los miembros que van a formar parte del consorcio y que, con
intereses comunes participaran conjuntamente para desarrollar el proyecto, y también los

terceros involucrados en el proyecto.

4.4.1 Participantes

El consorcio va a estar formado por siete entidades de entre las cuales habra dos
universidades, una empresa especializada en el disefio de soluciones tecnolégicas
descentralizadas, el ministerio de Sanidad, Consumo y Bienestar Social, el hospital Vall
d’Hebron y finalmente una empresa especializada en ciberseguridad y consultoria técnica
especializada también en blockchain. Externamente, también habra un comité de expertos de
informacion sanitaria a nivel europeo que, a nivel de consejeria, nos asesorara en todo

momento para la implementacion de nuestro proyecto en el sistema sanitario de cada pais.
Input Output (IOHK?®) [01]

IOHK es una empresa lider en investigacion e ingenieria de cadenas de bloques centrada en
la creacion de soluciones tecnolégicas descentralizadas y comprometida con la innovacion

entre pares.

Utiliza investigacion de clase mundial, métodos formales y desarrollo de software basado en
evidencia para construir criptomonedas y soluciones de cadenas de bloques que brindan

estandares inigualables en rendimiento, garantia y seguridad.

Sus soluciones abordan problemas criticos, desde transacciones sin confianza hasta

trazabilidad, identidad digital, autenticacion de productos y mucho mas.

Actualmente, IOHK esta estudiando nuevas herramientas y paradigmas para la investigacion
criptogréfica y la arquitectura de las criptomonedas. Atala PRISM®, por ejemplo, es una
solucion de identidad descentralizada que permite a las personas ser propietarias de sus
datos personales e interactuar con organizaciones de manera transparente, privada y

segura. También realizan trabajos con fines de lucro alineados con su mision, vision y metas.

La plataforma en la cual implementan sus proyectos es Cardano'°. Cardano es una plataforma
blockchain con caracteristicas mas avanzadas que cualquier protocolo desarrollado hasta

ahora, y la primera en evolucionar a partir de una filosofia cientifica.

8|OHK: https://iohk.io/
9 Atala PRISM: https://atalaprism.io/app
0 Cardano: https://cardano.org/
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Ademas de sus fundadores, IOHK disfruta de tener un equipo diverso y geograficamente
distribuido de ingenieros, cientificos, profesionales de negocios, algunos profesores y
colaboradores de codigo abierto. Siempre estan buscando

nuevos miembros y asociaciones para el equipo.

Ademas, IOHK cuenta con una Unidad de Calidad de Software independiente de los proyectos
de desarrollo cuya labor se centra en la definicion, mejora y ejecucion de los procesos que

garantizan técnica y funcionalmente la calidad de los desarrollos.
Universidad Politécnica de Catalufia!! (UPC) [02]

El grupo de investigacion de la Universidad Politécnica de Catalunya cuenta con las
instalaciones de la Escuela Universitaria de Electronica Industrial e Informatica para realizar
las investigaciones. En estas instalaciones cabe destacar la presencia de méas de 200
ordenadores distribuidos en siete aulas de docencia y cinco laboratorios equipados con
equipos de Ultima generacidon. Junto con estas aulas coexisten espacios destinados
exclusivamente a la investigacion I+D, donde se desarrollan con materiales de mayor potencia

y capacidad de procesamiento los proyectos de la Universidad Politécnica de Catalunya.

Cabe destacar la presencia de una red para investigacion del profesorado, asi como una sala

de trabajo asociada al Centro de Proceso.

Su plan de | + D es muy ambicioso y participan con la Comisiéon Europea, la Universidad
Politécnica de Catalunya ha presentado a la convocatoria del Plan Horizonte 2020 un proyecto

de investigacion en los uUltimos meses: “Proyecto europeo BEYOND!?”

En el cual el Centro de Innovacion Tecnoldgica en Convertidores Estaticos y Accionamientos
(CITCEA) de la UPC es uno de los catorce socios del proyecto europeo BEYOND, que tiene
el objetivo de implementar mercados locales de electricidad para maximizar el desarrollo de
energias renovables, haciendo uso de mecanismos de flexibilidad como la respuesta a la

demanda o las baterias.

Para la Universidad Politécnica de Catalunya, la participacién en este proyecto, gracias a la
capacidad de proporcionar una innovacion de la tecnologia blockchain, producira un efecto
incentivador en el usuario al ser una de las tecnologias mas fiables en la actualidad y una de

las principales fuentes de innovacion.

1 UPC: https://www.upc.edu/ca
12 Proyecto BEYOND: https://beyond-project.eu/

Implementacion de la Tecnologia Blockchain 69
al Sistema Sanitario Europeo (BLOCKSSE)


https://iohk.io/en/team/
https://iohk.io/en/contact/
https://iohk.io/en/team/
https://www.upc.edu/ca
https://beyond-project.eu/

Guerra, Victor Master en Disefio y Gestion
Soler, Xavier de Proyectos Tecnoldgicos

Igualmente, la ayuda solicitada posibilitard el desarrollo y continuacién de la labor
investigadora del grupo de investigacion que imparte el master ‘Master Tecnologias

Blockchain” de la Universidad Politécnica de Catalunya.
Universidad Internacional de la Rioja®® (UNIR) [03]

Uno de los objetivos es canalizar y facilitar la actividad investigadora de los profesores. Para
conseguir esta mision, se disefian y gestionan acciones para impulsar la presencia de UNIR
en las convocatorias competitivas de proyectos de ambito estatal y de Comunidad Auténoma.
UNIR presta especial atencion al desarrollo de investigacion con otros paises, con el
convencimiento del gran beneficio que una red amplia de relaciones, acuerdos y actividades
conjuntas trae a todos los participantes. El Vicerrectorado de Proyectos Internacionales (UNIR
Research) disefia e implementa esta estrategia.

UNIR esta desarrollando un innovador proyecto basado en la tecnologia blockchain. La
iniciativa, denominada Certiblock!*y pionera en Espafia, permite emitir y validar titulos
universitarios de forma segura, a la par que incrementa la eficiencia y ahorra costes y tiempo
en la expedicién de estos certificados académicos. Otro beneficio importante es que evita su
falsificacién gracias a la seguridad que aporta la denominada cadena de bloques y facilita su
verificacion y disponibilidad por parte de otras universidades o empresas, ya que una vez que

el titulo se inserta en blockchain, no puede ser alterado ni eliminado.
Ministerio de Sanidad, Consumo y Bienestar Social*® (MSCBS) [04]

El Ministerio de Sanidad, Consumo Yy Bienestar Social (MSCBS) de Espafia fue
el departamento ministerial que entre 2018 y 2020 asumio la propuesta y ejecucion de la
politica del Gobierno de la Naciéon en materia de salud, de planificacion y asistencia sanitaria y
de consumo, asi como el ejercicio de las competencias de la Administracion General del

Estado para asegurar a los ciudadanos el derecho a la proteccion de la salud.

Algunos de sus objetivos son el desarrollo de Servicios Publicos Digitales para el Sistema
Nacional de Salud!® (SNS), especialmente importantes en este periodo de crisis sanitaria y el
impulso de la analitica de datos y la inteligencia para avanzar en la explotacién de los datos
sanitarios de los que ya se dispone actualmente, aglutinando y cohesionando los existentes

en el conjunto del SNS.

BB UNIR: https://www.unir.net/

14 CertiBlock: https://www.researchgate.net/project/CertiBlock
15MSCBS: https://www.mscbs.qgob.es/

16 SNS: https://www.mscbs.gob.es/organizacion/sns/home.htm
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También, el desarrollo de sistemas de salud digital e interoperabilidad electronica de
informacién sanitaria, tanto en el &mbito nacional como internacional, continuando con los
avances realizados en los ultimos afios, por ejemplo, integrdndonos con todas las CCAA en

el servicio de Receta Electronica Europea interoperable.

Grant Thornton!’ (GT) [05]

Grant Thornton asesora con una vision vanguardista a las empresas en el desarrollo y
evoluciébn de su negocio, en su adaptacién y transformacién a los nuevos entornos
competitivos cambiantes, en la mejora de su productividad y eficiencia y en el control y la

mitigacion de sus riesgos y amenazas.

Ofrecen una solucion integral en servicios de tecnologia blockchain; concepcion,
disefio estratégico, produccion y puesta en marcha. Sus especialistas en las areas técnicas,
legales y de consultoria estratégica, ayudan a sus clientes a integrar completamente la

tecnologia con el negocio, generando desde el inicio un valor afiadido y diferencial.

También ofrecen andlisis técnico del cédigo Smart Contracts tanto en operaciones de
financiacién ICO (Initial Coin Offering) y para compafias de gestion, custodia y transaccion

de Criptoactivos.

A nivel de ciberseguridad también desarrollan e implantan un marco técnico y los procesos de
mayor alcance para conseguir una adecuada proteccion. Sus servicios incluyen la evaluacion
en riesgo de ciberataques, el desarrollo de politicas de seguridad, evaluaciones técnicas y de

procesos y verificaciones externas.

En todo el mundo, cuentan con una extensa y variada lista de clientes tanto en el sector
publico como del sector privado, que les ha proporcionado un sélido entendimiento de las

peculiaridades a las que se enfrenta este sector, incluyendo las ciencias de la salud y la vida.

17 GT: https://www.grantthornton.es/es/
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Hospital Vall d’Hebron (VDH) [06]

Es un campus sanitario de referencia que comprende todos los campos de la salud, desde la
asistencia hasta la docencia, sin olvidar la investigacion. Siempre en contacto con el paciente,
parten de los retos que les plantea el dia a dia para seguir innovando y encontrar nuevos
medios diagndsticos y nuevos tratamientos. Con el talento que los ha hecho lideres,
trabajando para atraer mas excelencia y formar a los mejores profesionales en la practica

clinica.

En un contexto global e interconectado, Vall d'Hebron trabaja en cooperacién con
profesionales de todo el mundo. Son proyectos que van desde sesiones periddicas de
telemedicina o intercambios para aportar experiencia, hasta la acogida de profesionales o la

colaboracién en el tratamiento de pacientes.

Se estan desarrollando proyectos que lo sitian como centro de referencia mundial. Estos,
entre otros objetivos, tienen que permitir humanizar el entorno, ser mas sostenibles, disponer
de las novedades tecnoldgicas que mejoren la experiencia del paciente y ser mas

participativos interna y externamente.
Hépital Universitaire Pitié Salpétriere (HOPS) [7]

El Hospital Universitario de Salpétriére es uno de los mejores hospitales de toda Francia,
ademas de ser el mas puntero en los campos de docencia e investigacion. Un grupo
hospitalario el cual es de los que mas han invertido en investigacion en los Gltimos afos lo

gue le convierte en el candidato perfecto para BlockSSE.

Al ser el grupo hospitalario mas grande del pais, son muchos los contactos con universidades,
gobiernos y entidades tanto publicas como privadas que hacen de este grupo el mas

importante para proyectos de estas magnitudes.

Por lo que al proyecto respecta, sera el socio encargado de la implementacion de BlockSSE
en el territorio francés, aportando asi una gran experiencia en el campo de la sanidad a este

consorcio.

4.4.2 Terceros involucrados en el proyecto
En este apartado se rellenara la tabla 35 para especificar las subcontratas que vamos a
realizar para desarrollar el proyecto. También se especificara el socio internacional que va a

colaborar durante todo el proyecto.
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Tabla 34: Terceros involucrados

¢El participante planea subcontratar ciertas tareas (tenga en cuenta

Sl
gue las tareas del proyecto no deben subcontratarse)?

En caso afirmativo, describa y justifique las tareas que se subcontrataran.

= El participante subcontrara un bufete de abogados especializado en temas legales,
gue ayudara a gestionar los temas burocraticos del proyecto.

= Se contratard una empresa de marketing para el contenido publicitario y el estudio
de mercado.

¢El participante prevé que parte de su trabajo lo realicen terceras

. NO
partes vinculadas?

¢El participante prevé el uso de contribuciones en especie
proporcionadas por terceros (articulos 11 y 12 del modelo de acuerdo NO
general de subvencion)

¢El participante prevé que parte del trabajo sea realizado por Socios

internacionales? S

(Articulo 14a del modelo de acuerdo general de subvencién)?

En caso afirmativo, describa los socios internacionales y sus contribuciones.
IOHK, que apoyard la solucion tecnoldgica descentralizada blockchain.

Fuente: Creacion propia

4.5 Eticay seguridad

En el siguiente capitulo se redactara toda la informacioén respecto a los problemas éticos y a
la seguridad del proyecto. El logro del equilibrio entre el mantenimiento de valores éticos y la
proteccion frente a amenazas de seguridad va a ser un factor clave para el triunfo de nuestro

proyecto.

45.1 Etica
A continuacion, en la tabla 35, se muestran los problemas éticos que abarca el proyecto
BlockSSE. Los principios éticos para la proteccion de los seres humanos frente a la

investigacion.
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Tabla 35: Problemas éticos

1. EMBRIONES / FETOS HUMANOS
¢Su investigacion involucra células madre embrionarias humanas (hESC)? No
éSu investigacion implica el uso de embriones humanos? No
¢éSu investigacion implica el uso de células / tejidos fetales humanos? No
2. HUMANOS
¢Su investigacién involucra a participantes humanos? Si
éSon voluntarios para la investigacién en ciencias sociales o humanas? Si
¢Son personas incapaces de dar su consentimiento informado? No
éSon individuos o grupos vulnerables? No
éSon nifios / menores de edad? No
¢Son pacientes? Si
¢Son voluntarios sanos para estudios médicos? No
éSu investigacion incluye intervenciones fisicas en los participantes del estudio? No
3. CELULAS HUMANAS / TEJIDOS
¢Su investigacion involucra células o tejidos humanos (que no sean de embriones No
humanos /Fetos, es decir, seccion 1)?
4. DATOS PERSONALES
¢éSu investigacion implica la recopilacion y / o procesamiento de datos personales? Si
¢éImplica la recopilacion y / o procesamiento de datos personales sensibles? (Por Si
ejemplo: salud, estilo de vida sexual, etnia, {opinidn politica, religiosa o filoséfica
conviccion)?
éImplica el procesamiento de informaciéon genética? Si
¢Implica el seguimiento u observacion de los participantes? Si
¢éSu investigacidn implica un procesamiento adicional de datos personales No
recopilados previamente? (Uso secundario)?
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Tabla 35 (continuacién): Problemas éticos

5. ANIMALES
éSu investigacion involucra animales? No
6. PAISES DEL TERCER MUNDO
En caso de que participen paises no pertenecientes a la UE, élas actividades No
relacionadas con la investigacion realizadas en estos paises plantean problemas
éticos potenciales?
¢éPlanea utilizar recursos locales (por ejemplo, muestras de tejidos animalesy / o No
humanos, material genético, animales vivos, restos humanos, materiales de valor
histérico, muestras de fauna o flora en peligro de extincidn, etc.)?
¢Tiene previsto importar algin material, incluidos datos personales, de paises no No
pertenecientes a la UE a la UE?
éTiene previsto exportar algin material, incluidos datos personales, de la UE a paises | No
no pertenecientes a la UE?
En caso de que su investigacion involucre paises de ingresos bajos y / o medianos No
bajos, ése ha planificado alguna accidn de distribucion de beneficios?
¢Podria la situacion del pais poner en riesgo a las personas que participan en la No
investigacion?
7. MEDIO AMBIENTE, SALUD Y SEGURIDAD
¢Su investigacion implica el uso de elementos que pueden causar dafio al medio No
ambiente, a los animales o las plantas?
¢Su investigacion trata sobre faunay / o flora en peligroy / o éreas protegidas? No
¢éSu investigacion implica el uso de elementos que pueden causar dafio a los seres No
humanos, incluido el personal de investigacion?
8. USO DUAL
¢éSu investigacion incluye articulos de doble uso en el sentido del Reglamento No
428/2009, u otros articulos para los que se requiere una autorizacion?
9. ENFOQUE EXCLUSIVO EN APLICACIONES CIVILES
¢éSu investigacion podria generar inquietudes con respecto al enfoque exclusivo en No
aplicaciones civiles?
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Tabla 35 (continuacién 2): Problemas éticos

10. MAL USO

¢éTiene su investigacion el potencial de hacer un mal uso de los resultados de la No
investigacion?

11. OTRAS CUESTIONES ETICAS

¢Hay otras cuestiones éticas que deban tenerse en cuenta? Por favor especifica No

Fuente: Creacion propia

El disefio y los métodos de los procedimientos experimentales humanos deberan establecerse
claramente en el protocolo experimental. Esto debe presentarse a un comité de revisién
institucional especialmente designado para su revisidn, comentario, opiniébn y aprobacion,
segun corresponda. Este comité debe ser independiente de investigadores, patrocinadores u
otros tipos de influencia indebida. Se entiende que este comité independiente debe actuar de
acuerdo con las leyes y reglamentos vigentes en el pais donde se realiz6 la encuesta piloto.
El comité gestionard los ensayos en curso. Los investigadores deben proporcionar a la
Comisiéon informacion adicional sobre eventos adversos particularmente graves. Los
investigadores también deben enviar informacion a la Junta de Revision con respecto a la
financiacién, patrocinios, afiliados u otros posibles conflictos de intereses e incentivos para los

participantes de la investigacion.

La investigacién es una de las funciones basicas que debe desarrollarse en el @ambito sanitario.
La informacién clinica almacenada en varios registros y obtenida de tratamientos médicos es
una herramienta basica para esta actividad. La utilizacion de datos personales con dichos
fines esta legitimada por nuestra legislacion, pero esta informacion se tiene que tratar de forma
confidencial siempre, para ello tenemos un disefio de ciberseguridad que garantizara la
reserva segura de los datos. Se ofrecerdn dos alternativas, o bien la obtencion del
consentimiento informado del paciente con documentacion y una firma o con el tratamiento
disociado de la informacién. Eso si, la informacién a utilizar de los sujetos voluntarios sera

siempre coherente con los objetivos del estudio.

45.2 Seguridad

e Actividades o resultados que plantean problemas de seguridad: (NO)

e 'Informacion clasificada por la UE' como antecedentes o resultados: (NO)
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El proyecto BlockSSE NO va a usar informacion clasificada de la Unién Europea como:

-Investigacion de explosivos

-Investigacion QBRN

-Investigacion de infraestructuras criticas y servicios publicos
-Investigacion sobre seguridad fronteriza

-Investigacién de vigilancia inteligente

-Investigacién del terrorismo

-Investigacion del crimen organizado

-Investigacién en seguridad digital

-Investigacion espacial
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5 Plan de gestion de riesgos y calidad

5.1 Plan de calidad

En este capitulo se redactara la elaboracién del plan de calidad establecido por la norma ISO
9001 sobre la gestién de calidad. Este tiene como objetivo principal redactar como debe ser
el proceso que garantizara la calidad del proyecto, productos y procesos. Este plan dara las
respuestas a cuestiones como qué acciones llevar a cabo, los recursos que se necesitaran

para ello o quienes seran los encargados de aplicar el plan.

Por otro lado, como objetivos secundarios, se encuentran:

» Reducir los costes actuales en un 3%: Debido a la gran demanda a causa de la
pandemia, la empresa ha contratado a muchos trabajadores que se encargan de la

logistica de los hospitales.

» Evitar errores humanos: En el ambito de la logistica es muy importante no demorar
mucho tiempo en la gestion de los datos, debido a que puede repercutir en la
satisfaccion e incluso en la salud del paciente. Y gracias al proyecto los errores se

minimizan significativamente.

» Mejorar la experiencia del paciente: El paciente gracias a todo el proceso
automatizado podra recibir una mejor atencién y una mayor velocidad al recibir los

resultados como al ser atendido.

= Aumentar la eficiencia y eficacia en un 25%: El ser mas eficientes y eficaces hara
gue las organizaciones puedan incrementar los pacientes respecto a los periodos

anteriores y en el medio-largo plazo ser un 25% mas eficaces.

Criterios de calidad:

Una vez los objetivos del proyecto han sido fijados, se procedera a establecer el nivel de
calidad requerido por la organizaciéon mediante criterios de calidad. Asegurando asi un

proyecto con unos minimos de calidad.
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Los criterios de calidad son los siguientes:

1- Evitar los costes de las organizaciones en un 3% respecto al afio 2020

2- Ser un 25% mas eficientes e incrementar los pacientes por dia y la espera de
resultados.

3- Adaptarse a la norma ISO 9001 en un plazo de 3 afios.

4- El tiempo promedio de la entrega de resultados sea de 72 horas, generando asi una
mejor experiencia al cliente.

5- Laimplementacién sea funcional en un plazo de 24 meses.

Procesos contractuales

En este apartado del plan de calidad contiene los diferentes procesos de interaccién con el
cliente o promotor del proyecto. Estos procesos difieren mucho segun los requerimientos y las
expectativas del cliente/promotor del proyecto, por lo cual se recomienda referirse a las guias

establecidas por estas entidades.

El incumplimiento de las obligaciones nombradas en el contrato por una de las dos partes
implicara resolver la relacién contractual y se solicitard una penalizacion a la parte implicada.
En este caso, se le tendra que hacer saber a la parte incumplidora con la finalidad de obtener

una rectificacion y una subsanacion de los hechos a corto plazo.

Para poder garantizar y facilitar una buena comunicacion para el desarrollo del proyecto, o ya
sea para solucionar conflictos que hayan surgido durante el proyecto. Se acuerda que las dos
partes formaran una comision llamada “Comisién de Seguimiento” en la cual ambas partes
realizaran un seguimiento del proyecto y se mantendra una comunicacién constante para
controlar que los puntos contractuales del proyecto se estan llevando a cabo de una forma

apropiada.

En caso de que un conflicto no pueda ser resuelto por la Comisibn de Seguimiento del
contrato, ambas entidades se someterdn a las decisiones que adopte la Comision

Internacional de Mercados y Competencia.

En la figura 5 se muestra como estara organizado el proyecto con las distintas posiciones

dentro de este:
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Comité de Gestidn del Consejo Ejecutivo
Proyecto

Cliente,/ Promotor del
Froyecto

Director del Proyecto e

Lideres de cada Actividad Coordinador Técnico-
Cientifico

[

Gabinete de Asesores

Figura 5: Organizacion del proyecto
Fuente: PMBOK 72 edicion

En el plan de comunicacion para nuestro proyecto, se definen quienes son los interesados en
este proyecto y se plantean los canales de comunicaciones gue nos interesan.
Por otro lado, se establecen medidas de control que se van a llevar a cabo en las

comunicaciones internas y externas del proyecto.

Plataformas de Colaboracién:

Para llevar a cabo una adecuada comunicacién entre las partes interesadas, se usaran
diferentes herramientas para la gestién de la colaboraciéon online del proyecto. En este caso
se utilizaran tres plataformas muy consolidadas en el desarrollo de proyectos de este tipo

como son:

=  Egynte (Gestion en la nube)
= Dropbox (Gestion en la nube)

= Google Workspace (Servicio de Google)

Reuniones:

También hay que destacar que en esta seccion del plan de calidad se llevardn a cabo
reuniones presenciales o videollamadas para discutir asuntos importantes que requieran la
participacién y la opinién de varios participantes del proyecto. Se adjunta en la tabla 36 un

resumen de los roles que habrd en las reuniones.
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Tabla 36: Roles de reunién

Raol Diescripeion

Moderador/ Determina los objetivos de la reunidn, los puntos a tratar ¥ es responsable
oderador/a
' de la direccion general de la reunion,

Facilitador /a Organiza la reunion v se ocupa de todos los aspectos logisticos.
Secretario/a Pegistra los puntos vitales de la reunion v genera las actas de la reunion,

Individuales responsables de llevar a cabo el trabajo, generar ideas, analizar
Participantes la informacion, tomar decisiones v participar de manera dinamica en la

reumiom,

Fuente: PMBOK 72 edicion

Por otro lado, las reuniones también tendran la funcién de comentar o identificar problemas
que hayan surgido, definir acciones, proponer nuevos planes de contingencia y ponerse de

acuerdo sobre las decisiones finales.

Finalmente nombrar que todas las reuniones fisicas o virtuales, deberan tener una agenda
donde se incluye todos los participantes esperados, asuntos a tratar, material de soporte,
detalles de acceso, etc. Todos estos puntos seran llevados a cabo por el moderador de la

reunion.

Aseguramiento de la calidad

Para poder llevar a cabo un aseguramiento de la calidad, se llevara a cabo una tabla de
indicadores, donde se fijardn los indicadores previamente citados y que permitirdn medir
adecuadamente el progreso del proyecto, servirdn de base para establecer el umbral minimo
de conformidad. El coordinador técnico del proyecto serd, el responsable de la calidad de los

resultados del proyecto y el cual vigilara que los objetivos del proyecto se alcancen.

A continuacion, en la tabla 37, se resumen los indicadores de cada tarea que sera revisada

por el coordinador técnico, para poder hacer una correcta evaluacion de la calidad.
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Tabla 37: Tabla de indicadores
Tarea Id Descripcién métrica Valor Valor Real
Minimo
Cl1 T1.1-01 | Rebajar los costes en un 3% 100 78
Cl1.2 T1.2-02 | Ser 25% mas eficientes 100 75
C13 T1.3-03 | Adaptarse a la ISO 9001 Bueno Deficiente
Cl4 T1.4-04 | Tiempo de entrega de resultados 72 | 5 7
horas
C15 T1.5-05 | Instalacion funcional en 24 meses 24 0

Fuente: Creacién propia

Estrategia de evaluacion y seguimiento

Una vez definidas las métricas, hay que empezar a recoger los datos. Para facilitar el proceso

de recogida de datos se utilizaran plantillas desarrolladas previamente y que formaran parte

de las herramientas para el seguimiento y la evaluacion de la calidad del proyecto.

Este proceso de analisis de datos sera ejecutado periddicamente, segun lo establecido al

principio del proyecto. Este periodo serd de 3 meses, es decir, cada tres meses se llevara a

cabo un andlisis de datos. Dependiendo en todo momento de la duracién del proyecto, de su

complejidad, de su flexibilidad, y también del tiempo y de los recursos que se pueden dedicar

a este. Los resultados del andlisis y de la revision perioddica estaran documentados al detalle

en un informe periddico de gestiéon del proyecto.

Los datos recopilados para un cierto periodo se llamaran “Valor Real” (VR). El valor real se

comparara con el “Minimo Valor Valido” (MVV), segun lo indicado en la tabla 38 siguiente:

Tabla 38: Criterios de calidad

VR =z MWW
MVV = VR & 90% MVV
VR < 90% MWV

XzY
Y>Xz09Y
X<09Y

Verde
Ambar

o [

Fuente: PMBOK 72 edicion
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Cada criterio sera revisado periédicamente, comparado con el valor minimo (MVV) y
evaluado. Se generara una tabla de resumen como la tabla 39 adjuntada a continuacién, con
indicadores de colores al final de cada periodo de control establecido por el proyecto. La

siguiente tabla presenta una idea de como sera el resultado de los datos recopilados.

Tabla 39: Indicadores de calidad

Desviacion Descripeion Recomendacion

Los resultados estan alineados
. El proyecto puede continuar con un alto nivel de calidad.
con los objetivos.

Los participantes tienen que revisar los resultados y su calidad

para confirmar su validez. El proyecto puede continuar pero

Los resultados siguen la linea . e . o
‘ g ‘ | necesita un analisis de la utilidad v/o eficiencia de los resultados.

establecida por el proyecto pero
. . El proyecto necesita cambiar su planificacion para volver a su
los niveles de calidad no se

rumbo inicial v asegurar la utilidad de los resultados. Puede que
han aleanzado.

hayva que revisar la correspondencia entre los requisitos del
proyecto (requisitos de usuarios) y los resultados.
Es imprescindible desarrollar un plan de contingencia para

recuperar la calidad esperada del proyecto.
Los resultados estian claramente

. . Un analisis detallado de las actividades en curso es necesario, asi
por debajo del nivel de

. como de los resultados obtenidos y su calidad. Este analisis tiene
calidad esperado.

que ser revisado por el grupo que coordina el proyecto para

asegurar que el plan sigue la direceién correcta.

Fuente: PMBOK 72 edicion

Gestién de documentos:

Se establecerdn ciertos criterios desde el principio referentes a la elaboracién de los
documentos del proyecto y sobretodo que cumplan con el grado de calidad esperado.

Para ello, se realizaran unas plantillas y una guia de creacion de documentos, para poder
elaborar los documentos siguiendo un mismo modelo y que de esta forma siempre tengan el

mismo formato y el grado de calidad necesario.

Se definira un sistema de codificacion para que se puedan reconocer, intercambiar y clasificar
los documentos facilmente. La “ficha de control del documento” estara formada por los

siguientes campos:

» Titulo completo del documento

= Nombre de la actividad relacionada

» Grado de confidencialidad

= Nudmero de version

» Estado de complecién (borrador, version final, etc.)
» Fecha de entrega
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= Autor/es, y sus afiliaciones
» Tabla de registro de cambios (tipo de cambios, fecha, autor, comentario, etc.)

Esta ficha ayudara a que todos los documentos tengan el mismo formato. (Ficha adjunta en

el Anexo 1)

Revision de entregables

Para llevar a cabo la revision de los entregables y para que se haga de una forma organizada
y diferente, se hara mediante varios filtros de revision. Los cuales ayudaran a los participantes
a entregar la version final con unos minimos de calidad.

Para ellos se elaborara un proceso el cual también depende de los objetivos del proyecto, de

su dimension y de los nimeros de participantes.
Para poder llevar a cabo este proceso se contara con la ayuda de tres personas:

» El autor del documento: Sera responsable de la integracién del documento que
puede incluir contribuciones de otros autores. Pero tiene que entregar el documento

por lo menos dos semanas antes del plazo de entrega oficial del documento.

= Revisor 1y 2: Evaltan el contenido y el formato del documento y tienen una
semana para proveer comentarios al autor. Estos comentarios se transmitirdn a

través de un fichero llamado ‘Ficha de Revision de Documento’.

El autor contestara a los comentarios de los revisores por medio de la ‘Ficha’ (Adjunta en el

Anexo 1) y produce una ultima versién del documento.

5.2 Gestion del riesgo

Para el capitulo de la gestion del riesgo, se elaborara una propuesta de estrategia de gestidn
del riesgo con sus respectivas etapas y construccién de la tabla inicial de riesgos para el

proyecto. A continuacion, se adjuntan las etapas de la estrategia de gestién del riesgo.
Estrategia gestion del riesgo: Identificacion de los riesgos

Para poder gestionar los riesgos de una manera eficiente y segura, se llevara a cabo mediante
la norma ISO 31000 acciones coordinadas para dirigir y controlar los riesgos a los que puedan
estar abocadas las organizaciones. Por lo tanto, el objetivo es trazar un marco de accién para

saber qué aspectos gestionar y como hacerlo
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No todos los riesgos tendran la misma importancia en el ambito de proyectos tecnoldgico.
Incluso puede que algunos resulten irrelevantes. Pero es necesario valorar todos los aspectos
internos y externos al proyecto para poder afrontar los riesgos de una manera global.

La ventaja de construir la lista de riesgos a partir de informacién histdrica es que permitird una
identificacion répida, y relativamente sencilla, siendo la desventaja la imposibilidad de tener
una lista exhaustiva de posibles riesgos. Por lo cual, consultar la literatura es la manera

recomendada en un principio para una identificacion preliminar de los riesgos.

Cuantificacién y priorizacion de los riesgos — Andlisis del impacto y de la probabilidad de

ocurrir

Se puede hacer un andlisis cuantitativo de los riesgos en dos dimensiones. Las mas comunes
son el impacto —la gravedad- y la probabilidad de que ocurra. Esta cuantificacion permitira
evaluar los momentos o las acciones donde la probabilidad y/o la gravedad son mayores, los
puntos del proyecto donde habra que ser particularmente vigilantes. En definitiva, se trata de

priorizar los riesgos potenciales para saber dénde centrar el esfuerzo.

Una buena forma de cuantificar y priorizar los riesgos es mediante el andlisis del impacto
(tabla 41) y la probabilidad de ocurrir (tabla 40):

= Analisis de la Probabilidad: define la probabilidad de que el evento ocurra. La

probabilidad se determina de la manera siguiente, tal como se indica en la tabla 40:

Tabla 40: Andlisis de probabilidad

A | Muyalto | Laamenaza tiene muchas probabilidades de ocurrir (mas del 80%)

B | Alto La amenaza tiene bastante probabilidad de ocurrir (entre 60% y 80%)
C | Medio La amenaza tiene probabilidad de ocurrir (entre 40% y 60%)
D | Bajo La amenaza tiene poca probabilidad de ocurrir (entre 20% y 40%)

E | Muybajo | Laamenaza tiene muy poca probabilidad de ocurrir (menos del 20%}|

Fuente: PMBOK 72 edicion

= Analisis del Impacto: Medida del efecto negativo sobre el proyecto.
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Tabla 41: Andlisis de impacto

El impacto es alto; requiere medidas sustanciales para mitigar el impacto.
A | Alto La continuacion del provecto es afectada si no se toman las medidas de

mitigacion apropiadas.

d El impacto es medio. La calidad del proyecto es seriamente afectada si no
C | Medio
se toman las medidas de mitigacién apropiadas.

El impacto es bajo; las medidas para mitigar el impacto son faciles de
E | Bajo implementar. La calidad del proyecto se ve muy poco afectada asi como la

entrega en tiempo de los resultados.
Fuente: PMBOK 72 edicion

Esta evaluacion permite ver su prioridad. En consecuencia, el riesgo esta determinado por la

tabla 42 siguiente, siendo A el mayor riesgo:

Tabla 42: Evaluacion de calidad

IMPACTO
A C E
A A A B
~
<
-~ B A B &
H_‘
=
ﬁ C B C D
g D (& D E
S ;
=
E D E E

Fuente: PMBOK 72 edicion
Respuestas a los riesgos — Plan de contingencia o acciones correctivas

Se debe de seleccionar una respuesta adecuada para cada riesgo. Para ello se creara un
‘plan de contingencia’ donde se van a proponer respuestas para cada riesgo. Con ello se
podran seleccionar las medidas correctas para cada ocasion. Entre dichas medidas habra
soluciones tales como transferir, reducir, evitar, retener o compartir.

Seran acciones enfocadas a alterar el orden establecido de la empresa para conseguir volver

al funcionamiento habitual, aunque haya alteraciones por incidentes internos o externos.
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Por tanto, mediante el resultado obtenido en las tablas de analisis, se llevaran a cabo las

acciones correctivas para minimizar al maximo el riesgo o incluso eliminarlo, preferiblemente.
Supervision y control — Monitorizacién

Va a haber revisiones periddicas de todos los procesos durante el desarrollo del proyecto,

guiadas siempre de estrategias de gestidn que nos aseguraran la proteccién deseada.

La revisidn va a ser con una frecuencia semanal para no llegar a perder nunca el hilo del
proyecto. Se van a considerar la probabilidad de ocurrir y el peligro potencial de cada riesgo,
controlando siempre la evolucion de cada uno de ellos con controles regulares de los estados

de criticidad.

Para poder llevar a cabo un buen control y supervision del riesgo se llevara a cabo mediante

dos valoraciones:

El nUmero de prioridad del riesgo (NPR)

El nimero de prioridad del riesgo (NPR) es una valoracion numérica de un riesgo asociado a

un proceso, como parte del andlisis de fallos y efectos que puedan ocurrir.
ElI NPR se calcula:
NPR = Gravedad x Importancia x Probabilidad x Impacto

Los riesgos detectados se pueden clasificar en funcion de su NPR respectivo (del més alto al

mas bajo) y luego agrupados en funcion de este nUmero:

= Grupo 3 se ubican los riesgos que son considerados como graves y requieren una

atencion rapida particular  (NPR > 30 y etiqueta roja).

= Grupo 2 aparecen los riesgos que, aungue considerados menos serios que los
anteriores, resultan importantes para que se requiera una monitorizacion agil
(15> NPR <=30 y etigueta naranja).
= Grupo 1 presenta los riesgos de prioridad menor, los cuales también hay que
perseguir, aunque quizas con menos atencién porgue pueden recuperarse
(NPR <=15y etiqueta verde).

Los riesgos mas importantes y que hay que controlar con mas atencion son los del grupo 3.
Es importante actualizar el estado de estos para conseguir un buen control y a la vez poder

priorizar las actividades siguientes.
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Monitorizacion:

Vamos a conseguir una correcta monitorizacion de los riesgos asociandolos a cada tarea de
cada entregable definido en los WPs. De esta forma conseguiremos eliminar riesgos cada vez
gue se haya completado una actividad concreta. A medida que vaya avanzando el proyecto
se podran ir eliminando riesgos asociados a cada una de las actividades consiguiendo mitigar

el nimero de riesgos totales del proyecto.

Esto significa que para cada tarea relevante que tiene como resultado la entrega de un
documento, prototipo o producto, el estado de los riesgos asociados sera marcado como OK

/ NOK, en funcién del estado de aceptacion de los entregables.

Lista de identificacion y evaluaciéon de riesgos

A continuacién, se aflade una lista de los principales riesgos a tener en cuenta durante la

realizacion del proyecto, la tabla 43.

Tabla 43: Identificacién y evaluacién de riesgos

ID Prob _
_ L _ | Imp |Evalu| Tipo de
Ries | Descripcion del riesgo |abilid » _ Respuesta
acto|acion| riesgo:
go ad
L Prever tiempos de espera
Paralizacion del proyecto ) .
_ o _ y margenes de maniobra,
RO1 |debido a condiciones C A B Evitar . _
_ _ anticipando cambios en
externas (ej. Pandemia) . _
politicas regionales
Mantener comunicaciones
, _ |constantes con los
No cumplir con las Transferir o
R0O2 _ o E C E N participantes a lo largo del
expectativas de inicio 0 mitigar
proyecto, para asegurar
los objetivos propuestos
Direccion debera
_ o Transferir |encargarse de llevar a
RO3 |Indisponibilidad de fondos E A D N o
0 mitigar |cabo los tramites
necesarios
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Tabla 43 (continuacidn): Identificacion y evaluacién de riesgos

ID Prob _
_ L _ | Imp |Evalu| Tipo de
Ries |Descripcion del riesgo abilid » _ Respuesta
acto |acion| riesgo:
go ad
Cambios en las Tener margenes de
necesidades del proyecto , tiempo adecuados para
RO4 D A C Evitar _ o
en cuanto al modelo de realizar las modificaciones
trabajo necesarias
. Tener margenes de
Problemas al realizar los _
. o , tiempo adecuados para
RO5 |analisis de disefio del C A B Evitar _ o
) realizar las modificaciones
prototipo _
necesarias
o Realizacion exhaustiva de
Rapido llenado de los _
, _ pruebas de espacio para
RO6 |servidores del producto D A C Evitar .
_ evitar colapsos de
final ) »
informacion
Direccion debera
Bancarrota de empresas Transferir |encargarse de llevar a
RO7 E A D N o
subcontratadas 0 mitigar |cabo los tramites
necesarios
Definir claramente los
Problemas de _ o
L Transferir |procedimientos de
RO8 |comunicacion con D C D N L
0 mitigar |comunicacion con

empresas subcontratadas

empresas
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Tabla 43 (continuacién 2): Identificacion y evaluacion de riesgos

ID Prob _
_ L _ | Imp |Evalu| Tipo de
Ries |Descripcion del riesgo abilid » _ Respuesta
acto |acion| riesgo:
go ad
Tener margenes de
Retrasos en la entrega del Transferir |tiempo adecuados con
R0O9 D C D N _
producto 0 mitigar |clientes para la entrega
del producto
Definir claramente al inicio
de la colaboracion toda la
informacion que sera
Falta de comunicacion y _ |necesaria por cada parte
o Transferir ]
R10 |participacion por parte de C E D N y en qué momentos del
0 mitigar

algan miembro

proyecto sera necesaria
una colaboracion para
avanzar en las

actividades.

Fuente: Creacion propia
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6 Conclusiones y trabajo futuro

En este apartado final se nombraran las conclusiones finales mas representativas teniendo
en cuenta los objetivos fijados al principio del proyecto, y se valorara su cumplimiento.

Ademas, se trazaran posibles lineas para el futuro donde se podra implementar BlockSSE.

6.1 Principales conclusiones

El objetivo principal de este proyecto es el desarrollo de un sistema basado en tecnologia
blockchain capaz de mejorar la logistica, la gestion y la seguridad de datos sanitarios con la
finalidad de descongestionar la red y asi poder mejorar significativamente la eficiencia. Para

poder alcanzar este objetivo, se nombraron varios objetivos:

El objetivo general del proyecto es implementar la tecnologia blockchain en el sistema
sanitario europeo para la globalizacién de datos sanitarios y facilitando el acceso a ellos. Para
alcanzar este objetivo general, se definieron una serie de objetivos especificos, para cuyo
cumplimento se han tenido en cuenta diferentes estrategias y acciones dentro de la

planificacion presentada.

Respecto al primer objetivo especifico, “solventar problemas de seguridad, ineficiencias y
lentitud en la gestion de datos sanitarios de alta confidencialidad” se han tenido en cuenta las
ventajas que las tecnologias disruptivas tales como el blockchain pueden aportarnos. En el
capitulo 2 de este documento se citan las ventajas tales como la seguridad y la rapidez de las

cadenas de bloques. Por lo tanto, se considera como objetivo alcanzado.

Respecto al segundo objetivo especifico, “crear un protocolo para la correcta gestion de
futuras pandemias y/o epidemias”, realmente no hemos entrado tan en detalle como para
crear un protocolo, pero con las conclusiones del capitulo 3 queda bastante claro que la
herramienta facilitara muchisimo la gestion de pandemias, al ser un sistema globalizado.

Podemos considerar que se ha satisfecho la gran necesidad que habia en este campo.

Respecto al tercer objetivo especifico, “ser capaces de registrar nuevos casos, brotes,
pacientes vacunados, inventario de vacunas, entregas de material o muestras”, podemos
referirnos también al capitulo 3 ya que también son facilidades que nos puede aportar la
tecnologia con sus caracteristicas de almacenamiento seguro y disponibilidad inmediata de la
informacion. Con la participacion de IOHK y MSCBS se creara un software capaz de ayudar
cuantiosamente a los sanitarios. Por lo tanto, podemos concluir con que gracias a este

software la red sera muy rapida y segura en comparacion con los softwares tradicionales.
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Respecto al cuarto objetivo especifico, “crear una red inicial entre Espafa, Francia y Alemania,
con el objetivo a futuro de afiadir el resto de los paises miembros de la Unién Europea”,
estamos convencidos de que se conseguira con la colaboracion de los dos hospitales, la Vall
d’Hebron por parte de Espafia y el Hopital Universitaire Pitié Salpétriere por parte de Francia,
junto al Ministerio de Sanidad, Consumo y Bienestar Social. Finalmente, con la colaboracién
del comité de expertos de informacidon sanitaria a nivel europeo que, a nivel de consejeria,
nos asesorara en todo momento para la implementaciéon de nuestro proyecto en el sistema
sanitario de cada pais, tal como se explica en el capitulo 4, la red de colaboracién ain
resultara mas cémoda de efectuar. Podemos concluir que la red ha sido formada con éxito y
sera una de las partes mas importantes del proyecto a la hora de implementar el software en

el sistema sanitario europeo.

Respecto al quinto y ultimo objetivo especifico, “la elaboraciéon de un sistema de traduccion
entre paises de la Union Europea con finalidades sanitarias”, quizas no se ha entrado mucho
en detalle, pero en las tareas de almacenamiento de datos y de disefio del software, se
trabajara para que toda la informacion primero sea siempre traducida al inglés y almacenada
después, para que todo el mundo pueda gestionar esa informacién. Por lo tanto, ademas de
aportar valor a la comunidad sanitaria europea mediante esta herramienta, BIockSSE ha sido

capaz de desarrollarla e implementarla al sistema.

En conclusion, por lo que a la logistica y la gestidn del proyecto se refiere, los resultados han
sido exitosos si se valora de una forma objetiva el presupuesto fijado al principio, el tiempo de
realizacién y el alcance del proyecto. Siempre con los estandares minimos de calidad para un
proyecto de estas magnitudes. Por lo que al software se refiere, sus resultados han sido
realmente sorprendentes y muy positivos en los estudios realizados por el equipo. Por lo que

podemos afirmar que la proyeccion desde el punto de vista comercial serd muy positiva.

6.2 Lineas de trabajo futuro

Con el proyecto ya finalizado, y pensando en el medio plazo para BlockSSE habria la
posibilidad de expandirse a otros paises de la Unién Europea. Construyendo asi una poderosa

red europea que permitiria articular todos los paises europeos a la vez.

También se podria contemplar la opcion de expandirse a continentes como el americano, el
africano o hasta el continente asiatico. Lo que podria dar como resultado una de las redes
sanitarias mas grandes del mundo por lo que a miembros se refiere. Siendo conscientes en

todo momento que cada continente tendria su red independiente.
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Por otro lado, se podria contemplar como valor afiadido para la sanidad europea el poder
expandirse en sectores mas especificos, como por ejemplo desarrollar sistemas para recetas

de pacientes, medicamentos, servicios B2B para farmacias y hospitales.
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