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Resumen

La figura del DPD parece algo novedoso pero, en este trabajo determinaremos su evolucién y
situacion actual. También hemos visto qué hace obligatoria la designacién de esta figura en
las entidades, su posicion, funciones y responsabilidad; abarcando muchos mds aspectos que
los que la normativa en materia de proteccién de datos (RGPD y LOPDGDD) ha recogido en su
articulado, gracias a las instrucciones del extinto WP29 y la AEPD, y la visién de profesionales
gue trabajan la proteccién de datos. En cuanto a la eleccién, hemos establecido qué requisitos

debe tener el propio DPD para poder ejercer correctamente.

Todas estas apreciaciones se han ido adaptando al sector de la Educaciéon donde, ademas
completar la normativa de proteccion de datos con la regulacion sectorial, denotamos como
el DPD tiene que ejercer para poder cumplir con sus obligaciones e ir mads alld con el principio

de responsabilidad proactiva.

Terminamos con algunas actividades o relaciones que el DPD siempre debe tener en cuenta

en lo que a educacion se refiere, como consentimientos, AMPA o nuevas tecnologias.

Palabras clave: Eleccidn, Posicidon, Funciones, Actividades, DPD, educacion.
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Abstract

The figure of the DPO seems something new but, in this work, we will determine its evolution
and its current situation. We have also seen what makes the designation of this figure
mandatory in the entities, their position, functions and responsibility; including many more
aspects than those that the regulations on data protection (RGPD and LOPDGDD) have
included in its articles, thanks to the instructions of the defunct WP29 and the AEPD, and the
professionals’ vision who work on the data protection. As for the choice, we have established

what requirements the DPD itself must have to exercise it correctly.

All these appraisals have been adapted to the Education sector where, in addition to
completing the data protection regulations with the sectoral regulation, we denote how the
DPD has to act in order to comply with its obligations and go further with the principle of

proactive responsibility.

We end up with some activities or relationships that the DPD should always consider when it

comes to education, such as consents, AMPA or new technologies.

Keywords: Choice, Position, Functions, Activities, DPO, Education



Jose Antonio Martin-Macho Arroba
El delegado de proteccién de datos en la Educacion concertada

Indice de contenidos

L. INEFOQUCCION ittt s e e e b e e st e e et e e e b e e e s bt e e eaneeennneesnnee 6
1.1.  Justificacion del tema elegido..........coiiiiiiiiiiiiiiie e 7
1.2. Problemay finalidad del trabajo......cccccueviiiciiiiiecee e 7
0 TR @ o] [<1 4 170 13 UUP TP RPRRRPPPPRR 8

N \V/F- T ol B {=To T Tolo I VAo (=YY T o] | Lo USSR 9
2.1. Eldelegado de proteccion de datos .......cccccueeeeriiiieeiniiieeeerieee e 9

2.1.1. Antecedentesy un cambio de CUltUra........ccccuriiiieiiiiiecccee e 9
2.1.2.  Eleccidn del delegado de proteccion de datos.......cccveeeeeieeeeeriiieee v, 11
2.1.3.  Posicion del delegado de proteccidn de datos........ccceeeeveieeeeeeciiieee e, 20
2.1.4. Funciones del delegado de proteccion de datos........cccoevvveeeeviiieeeinciieee e, 25
2.1.5. Cbémo se realiza su nombramiento ante la AEPD y responsabilidades.............. 33
2.2. Actividades para vigilar por el delegado de proteccion de datos .........ccceeevevveeennnes 35
2.2.1.  PrincCipio de infOrmMacion ..........ceoieiiiiiiiiiiieeccee e 35
2.2.2.  CoNSENTIMIENTO c..evviiiiiiiiiiceec e e 36
2.2.3. Lafigura del AMPA Yy cdmo interactuar con ella.......ccocovvveeeeeieeieciiiiieeeeeeeeeees 39
2.2.4. Las nuevas tecnologias en el centro docente......ccccceeevcciiiiiien e, 39

3. CONCIUSIONES. ...ttt st s e e r e me e e ne e sme e e neesnne e 41

Referencias bibliografiCas. ... 44

Listado de abreViaturas .......ooeeieiiieeeeeee e e 54

Anexo A. Mapa de paises de la UE con encargado del tratamiento .......ccccceeveciiiieveeeeenienn, 55

Anexo B. Posicidn del DPD en Sentid0 @StriCtO .......ceeiviieiiiiiieniiieeiiieeriie e 56

Anexo C. Posicion del DPD en sentido flexible.........ccocoriiiieriiiniieeeeeeeeeeceeee, 57



Jose Antonio Martin-Macho Arroba
El delegado de proteccién de datos en la Educacion concertada

Indice de tablas

Tabla 1. “Estadisticas centros dOCENtES FUIAlES” ......oooeeeeeeeeeeee et e e v e e enaans 15



Jose Antonio Martin-Macho Arroba
El delegado de proteccion de datos en la Educacion concertada

1. Introduccion

El tema por tratar durante todo el trabajo sera la figura del Delegado de Proteccion de Datos.
Si bien parece una figura novedosa, veremos como ya tenia antecedentes en la Alemania
occidental y cdmo se ha ido popularizando esta figura gracias a los resultados que se obtienen

de ella.

Posteriormente, veremos como se configura la figura del DPD respecto a la normativa europea
del RGPD, la espafiiola de la LOPDGDD, las instrucciones realizadas por la AEPD y, finalmente,

las practicas que muchas empresas estan llevando a cabo este tema.

Primero, comenzaremos explicando cémo determinar si es obligatoria o no la eleccién de un
DPD segun el RGPD y la LOPDGDD. Explicaremos con los conceptos juridicos indeterminados
gue estas normas se recogen para que queden claro las exigencias. También hablaremos en
este punto de los requisitos que ha de tener la persona que se postule como candidato a DPD

de su entidad.

A continuacidn, definiremos dénde podemos encontrar al DPD en el organigrama empresarial
y el resto de las especificidades de su posicién en la entidad. Veremos como muchas de estas
posiciones se traducen en funciones que tiene que llevar a cabo, ademas de las funciones que

tendra que realizar por disposicidn normativa.

Finalmente, atenderemos a ver cdmo se ha realizar dicho nombramiento y su comunicacién a

la AEPD, para acabar delimitando la responsabilidad del DPD.

En el segundo punto, comenzaremos a explicar todo lo anterior pero aplicdndolo al sector de
la Educacion y, en algunos casos, haciendo comparativas entre publicos y concertados cuando

las diferencias sean notorias.

Como deciamos, seguiremos el mismo esquema del primer punto para empezar con la
elecciéon del DPD de un centro docente. Veremos qué tenemos que entender por centro
docentey las condiciones que hacen necesario o no su nombramiento. Realizaremos el anélisis

del RGPD indicando la peculiaridad del sector educativo en zonas rurales.

Continuaremos explicando como se incardina el DPD dentro de la organizacidn, definiendo las
diferencias entre trabajar en un colegio publico y uno concertado en cuanto a organizacion y

su presencia en los centros.
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A continuacidn, se explicaran las funciones que tiene que llevar a cabo el DPD con la
peculiaridad de que se tratan datos de menores y, por ello, hay que hacer facilitar la
proteccion de éstos. También veremos en este punto cdmo gestionar los registros de
actividades de tratamiento y las evaluaciones de impacto, con sendas recomendaciones al
respecto. Terminando con las funciones, veremos como de necesaria es la formacién en

materia de proteccién de datos entre trabajadores y los propios alumnos.

Finalmente, hablaremos de algunas actividades en las que el DPD siempre debe tener en
mente para su supervision. Entre ellas, hablaremos de los distintos casos que nos podemos
encontrar en cuanto al consentimiento, la relacién con el AMPA y el uso de nuevas

tecnologias; dando en todas ellas pequefias nociones de actuacién.

Por ultimo, tendremos las conclusiones en las que explicaremos los puntos mas importantes

y a tener en cuenta que se han ido desarrollando a lo largo del trabajo.
1.1. Justificacion del tema elegido

Este tema ha sido elegido debido a que la figura del DPD llamdé mi atencién desde un primer
momento ya que se configura como el gran garante de la proteccién de datos a nivel
empresarial o de la Autoridad Publica, como el elemento de unidn entre esta entidad y la AEPD

y, finalmente, como interlocutor con los propios interesados.

También se veia necesario determinar si esta figura puede tener los requisitos impuestos por
la normativa o, en cambio, tiene que ir mas alla, siguiendo también ese principio de

responsabilidad proactiva que tiene.

Ademas, dado mis conocimientos en el sector educativo que me ha otorgado mi trabajo,
gueria indagar mas sobre esta figura y sobre cémo deberia implantarse y trabajar en un

colegio, donde cualquier trabajador esta en relacidén con menores casi de forma constante.

Finalmente, queriamos apreciar hasta donde llega la LOPDGDD cuando habla de colegios

docentes y arrojar luz en ese concepto tan amplio.
1.2. Problemay finalidad del trabajo

Con este trabajo queremos conseguir que cualquier persona que tenga dudas o que cualquier
lector del mismo pueda tener claro todo lo relacionado con la figura del DPD para que pueda

llevarlo a la practica. Ademas, esta finalidad se centra mas en el caso de los centros docentes
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para que las instituciones del sector puedan determinar facilmente tanto la obligatoriedad de
su nombramiento como las funciones y actividades que tiene que realizar y supervisar
cualquier DPD del sector, intentando ayudar a éste a determinarlas. Finalmente, queremos

dejar claro la carga de responsabilidades del DPD.

El problema inicial es definir claramente la posicion y las funciones del DPD pues, aunque la
normativa exige unos determinados estandares, la practica empresarial ofrece gran cantidad

de elementos adicionales a tener en cuenta.

Los principales problemas en Educacidn es encuadrar al DPD dentro de los centros docentes
pues normalmente se encuentra por encima de ellos y no puede llevar a cabo sus funciones
correctamente al faltarle informacion directa del centro. Esto se acentia mas cuando un
mismo profesional trabaja para varios colegios. Otro problema del sector sera determinar qué

tenemos que entender por alta direccion.
1.3. Objetivos

Los objetivos para alcanzar dichas finalidades seran definir la figura del DPD. Comenzando por
determinar cdmo hay que actuar para definir la obligatoriedad de nombrar a un DPD,
clarificando también el andlisis de la empresa que requiere el RGPD. También se tendran que
definir aquellas peculiaridades propias del sector Educacién, que recoge la normativa de

proteccion de datos y la sectorial.

También se buscard determinar todas las posturas que tiene que definir al DPD, especialmente
las normativas, de forma que cualquier lector le quede claro dénde, cdmo y cuando actua el
DPD, especialmente en el trato de datos de menores de edad; mediante la realizacion de

listados que no seran numerus clausus.

Para finalizar, dejar claro otras apreciaciones que hay que tener del DPD y otras actividades

qgue, debido al sector en el que trabaja, debe tener siempre en su punto de mira.
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2. Marco tedrico y desarrollo

2.1. El delegado de proteccion de datos

En este punto vamos a arrojar mas luz en la figura del DPD, tanto de forma genérica como mas
aplicado al caso de la educacién. Comenzando por sus antecedentes, requisitos, posicion y

funciones, entre otras cuestiones que le rodean.

En estos puntos, hay que tener en cuenta que la mayoria de los datos a tratar son de menores
de edad y que, por ello, hay que revestirles de una especial proteccidn, no porque sus datos

estén mas protegidos, sino porque el sujeto titular es mas vulnerable.
2.1.1. Antecedentesy un cambio de cultura

La proteccién de datos no es un tema nuevo o que esté de moda, sino que tiene su origen
mucho antes de lo que nos pensamos. A nivel nacional, ya la Constitucion Espafiola de 1978
reconocia en su articulo 18, apartado cuarto, la proteccién de datos como un derecho
fundamental al ordenar al legislador la necesidad de vigilar y regular los usos de la informatica
y de la tecnologia para garantizar otros derechos fundamentales como el honor, la intimidad

personal y/o familiar de los ciudadanos y que estos puedan ejercer plenamente sus derechos.

Si ampliamos el marco a nivel europeo, el Convenio 108 de 1981, del Consejo Europeo,
reconocia estos ultimos derechos en su articulo 8. De este articulo, el Tribunal Europeo de

Derechos Humanos ha desplegado una gran jurisprudencia en torno a la proteccién de datos.

De forma mas expresa (y ya en el dmbito de la UE), el articulo 8 de la Carta de Derechos
Fundamentales de la UE reconoce el derecho a la proteccidon de datos. De igual forma, el

Tratado de Funcionamiento de la UE reconoce dicho derecho en su articulo 16.

Concretando mas en el delegado de proteccidn de datos, su figura tampoco es algo novedoso.
Como recoge BOTANA (2018, p.2), comenzé a regularse en 1977 en Alemania v,
posteriormente, la fueron regulando Franca, Suecia, Luxemburgo o los Paises Bajos, si bien

cada uno de ellos con su propio apelativo pero con un objetivo y funciones similares.

La anterior Directiva 95/46/CE también recogio esta figura con el nombre de encargado de
proteccion de datos (Wolters Kluwer, “Delegado de Proteccién de Datos”). Esta figura se
incluyd debido a la demanda de Alemania que, al ya tener regulada previamente su figura,

consideraba oportuna trasladarla al dmbito europeo (DURAN 2015, p.266).
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Tras esta normativa, no todos los paises la incorporaron a su legislacion nacional, ya que la
propia Directiva daba a elegir, en su articulo 18, entre la notificacién a la autoridad de control
o el encargado del tratamiento (pudiendo simplificar u omitir la anterior opcidn). Asi pues, se

incorporaron Hungria, Reino Unido, Estonia (DURAN 2015, p.266) como muestra el anexo A.

Con la entrada en vigor del RGPD, la normativa de proteccién de datos ha dado un vuelco
cultural, pasando de una perspectiva reactiva a una proactiva (articulo 5.2 del propio RGPD).
Dicha perspectiva exige no solo el mero cumplimiento de la norma, si no ir mas alla buscando
la mejor proteccién posible para el interesado, ademas de estar siempre en facultad de poder
demostrar dicho cumplimiento, como se demuestra en varios restudios (RODRIGUEZ AYUSO

2020, p.252; MEDINA JARANAY 2019; AEPD 2018, p. 11; y GENERALITAT VALENCIANA 2018).

En este giro cultural y de forma de actuar, la figura del DPD se ha convertido en la efigie
cumbre de la proteccidn de datos, ya que es la encargada de velar por la correcta aplicacién
de la normativa en toda actividad, como podemos ver en mdultiples ensayos (RODRIGUEZ
AYUSO 2020, p.252; AEPD 2018; y UNED y AEPD 2020). Como bien dice la UNED en
colaboracién con la AEPD (2020), es la persona o grupo de personas que «tiene interiorizado»
todo el knowhow de la normativa (estrictamente dicha) y de las formas de actuar siguiendo
las directrices de las autoridades de control, jurisprudencia y de la propia cultura de proteccidn
de datos; y sabe interrelacionarlo y aplicarlo al ambito o sector concreto donde realiza sus
funciones. Asi pues, cumpliendo con este principio de responsabilidad proactiva del RGPD y
materializando la importancia de la presente figura, se hace obligatorio tenerla dentro de Ia

organizacién en determinados supuestos (AEPD 2018).

En cuanto a la definicién del DPD, ni el RGPD ni la anterior Directiva han proporcionado una,
dedicando su articulado a definir Unicamente sus funciones, posicidn y supuestos de eleccion.
Como indica BOTANA (2018, p. 2), hay que acudir a un documento de la Comisién Europea
sobre la propuesta del RGPD donde se indica que el delegado es «una persona responsable en
el seno de un responsable del tratamiento o un encargado del tratamiento de supervisar y
monitorear de manera independiente la aplicacion interna y el respeto de las normas sobre

proteccion de datos».

Si bien, dicha definicidn parece, en mi opinidn, algo escasa, ya que, como veremos mas
adelante (y como ya hemos introducido), el delegado de proteccién de datos debe tener en

mente y aplicar muchas mds normativas que la de proteccién de datos, pues el propio RGPD

10
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deja abierta la puerta a otras normativas que legitimen el tratamiento [articulo 6.1, letras c) y

e), entre otros ejemplos].
2.1.2. Eleccion del delegado de proteccién de datos

Una vez definida la figura del DPD vamos a ver en qué casos hay que elegirlo. La normativa
nacional, al completar a la europea, contemplan dos opciones. La primera, la designacion
obligatoria si se cumplen los requisitos que se indicaran mads adelante y, la segunda, la
voluntaria para aquellos casos que, aungque no se cumpla con ningun requisito, la propia

entidad pueda designarlo motu proprio.

Lo mas rapido y eficiente es observar los casos nombrados en la LOPDGDD vy, en caso de no
encontrar la actividad de tu empresa, continuar con el analisis necesario del RGPD. Cabe
destacar que estan obligadas a la designacidn tanto las empresas que ejerzan de responsables

del tratamiento con las que actuen como encargadas.

El legislador nacional, al redactar la LOPDGDD, ha considerado necesario que una serie de
sectores cuente con DPD. Siguiendo este listado, se hace obligatorio que los centros docentes
cuenten con esta figura. Asi pues, tenemos que determinar qué hay que entender por centro

docente para saber a qué entidades obliga.

Atendiendo a la LOE (la ley nacional vigente de educacidn), el articulo 108 puntos 1y 2) nos
indica que los centros se distinguen entre publicos y privados, y estos ultimos a su vez en
concertados o privados. Ademads, en su punto 4 nos aclara que el servicio publico de la

educacion se realiza entre los centros publicos y los centros privados concertados.

Acudiendo a este precepto 3, la LOE hace una divisidn de la oferta educativa en las siguientes

opciones:
a) Educacién infantil. f) Ensefanzas de idiomas.
b) Educacidn primaria. g) Ensefanzas artisticas.
¢) Educacién secundaria obligatoria. h) Ensefianzas deportivas.
d) Bachillerato. i) Educacion de personas adultas.
e) Formacidn profesional. j) Ensefianza universitaria

De esta forma, tenemos que entender como centro docente cualquier empresa u organismo
publico cuya actividad principal sea la ensefianza en cualquiera de estos niveles. De esta

forma, quedarian incluidos también aquellas empresas de actividades extraescolares,

11
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guarderias, federaciones deportivas (aquellas excluidas del articulo 34.1.0) por no tratar datos

de menores de edad), las academias de inglés o las academias de preparacién de oposiciones.

El siguiente paso, si no encuentras la actividad de tu empresa dentro de los sectores del
apartado anterior, es realizar el andlisis que exige el articulo 37 del RGPD. Dicho articulo indica

3 condiciones para ser obligatorio el nombramiento del DPD, que son:
a) Autoridad u organismo publico.

Aunque la nueva normativa se remite a este concepto, no lo define (ASTURILLO 2019, p. 19)
y, para ello, hay que remitirse a la ley nacional de cada pais para determinar qué se engloba
dentro de este concepto. Algo que parece correcto ya que cada nacién tiene su propia
estructura y ya cuentan con normas que regulen este concepto. Haciendo un breve
paréntesis, aqui tenemos otro ejemplo de que el DPD no puede conocer Unicamente la

materia de proteccién de datos.

Volviendo a la definicidn, en el caso de la competencia nacional espafiola, hay que remitirse
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. En concreto, tenemos que acudir a su dmbito de aplicacién
(articulo 2) para encontrar que en este compendio estdn: la Administracién General del
Estado, las de las Comunidades Autédnomas, las entidades Locales y el sector publico

institucional.

Finalmente, como bien sefiala ASTURILLO (2019, p. 20), hay que acudir a las observaciones
tenidas en cuenta por el WP29, que nos aconseja que las empresas privadas que realicen
funciones publicas también nombren a un DPD, independientemente de si estan obligadas o
no a ello. Esto que nos sefala el WP29 parece algo ldgico, pues si el legislador quiere
asegurarse que los organismos del Estado aseguren la proteccién de los derechos de los
ciudadanos en materia de proteccién de datos, cualquier entidad que esté relacionada con la

funcién publica deberia contar un DPD que velase por aquella funcién.

Respecto a los tribunales, RODRIGUEZ AYUSO (2020, p.524) nos aclara que, si bien para la
funcién judicial no es necesario un DPD, en el resto de los tratamientos que sostengan ésta si

gue serd obligatorio.

12
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En el caso de los centros docentes, aquellos colegios cuya naturaleza sea publica (articulo
37.12 RGPD), al estar dentro de la Administraciéon General del Estado, las de las Comunidades
Autonomas, las entidades Locales o el sector publico institucional (articulo 2 de la Ley
39/2015); estas obligado a nombrar un DPD. Si no lo estan pero realizan funciones publicas,

también deberian designarlo de acuerdo a las recomendaciones del WP29.

b) Para el segundo de los casos, hay que analizar qué se entiende por actividad principal,

observacion habitual y sistematica, y por gran escala.

En cuanto a actividad principal, MUES y SANCHEZ (2017) la definen como aquellas labores
necesarias para cumplir los objetivos de la empresa en cuestién. Muy relacionada con esta
definicidn, la que recoge ASTURILLO (2019, p. 21) del WP29, que la definen como aquellas
tareas indispensables para el desarrollo de la empresa. Termina el WP29 ampliando que
dentro de esas tareas hay que incluir aquellas que sean inseparables de estas, pero no las que

den soporte y apoyo a las mismas o sean secundarias.

En resumen, hay que entender como actividad principal toda aquella operacién destinada a
garantizar el mantenimiento de la empresa en el futuro y a la que dedica la mayor cantidad

de recursos, entre las cuales estan las que hacen posible que estas se puedan llevar a cabo.

Continuando con la gran escala, volvemos, una vez mas a lo que nos indica el WP29 porque,
de nuevo, el RGPD no da una aproximacién al respecto. Asi, el WP29 (2016, p.8) ha indicado
gue, aunque por el momento no se puede determinar una cifra, se puede determinar teniendo

en cuenta los siguientes requisitos:

e Cantidad de afectados por el tratamiento. Respecto a este punto, MUES y SANCHEZ
(2017) indica que hay que tener en cuenta bien la cantidad exacta o bien la proporcion de
la poblacion en la que se realice el tratamiento. En cambio, ASTURILLO (2019, p. 21) sefiala
gue ha de tenerse en cuenta ambas opciones siempre de forma que, a mi parecer, se
amplia el analisis y se precisa mas este punto.

e Volumen de datos afectados por el tratamiento.

e Alcance geografico del tratamiento.

e Duracion del tratamiento.

13
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Finalmente, por observacién habitual y sistematica podemos acudir al considerando 24 RGPD
pero encontraremos una definicidon algo escasa al definirla como cualquier observacion,
control y elaboracién de perfiles en Internet. Otra vez hemos de acudir al WP29 (2016, p.9)
para definir estos conceptos juridicos indeterminados. De esta forma, dicho grupo entiende

gue habitual es:

e Continuado o que se produce a intervalos concretos durante un periodo concreto;
e Recurrente o repetido en momentos prefijados, es decir, periddico.

e Que tiene lugar de manera constante o periddica
Y, por sistematica:

e Que se produce de acuerdo con un sistema;
e Preestablecido, organizado o metédico, de forma previa;
e Que tiene lugar como parte de un plan general de recogida de datos;

e Llevado a cabo como parte de una estrategia.

Para los colegios la gran escala podria representar problemas en los entornos mas

despoblados de Espaiia.

En cuanto a la cantidad de afectados, como podemos ver en la siguiente tabla, la educacion
en centros docentes rurales implica que cada colegio abarque una muy pequefia cantidad de
nifos. Especialmente en las Comunidades de Navarra, Cantabria, Asturias y Galicia podemos

ver que hay colegios donde la media de alumnos en centros rurales es muy baja.

14
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Tabla 1. “Estadisticas centros docentes rurales”

Primaria media
nacional
Localidades Unidades Alumnado

Centros ( C) w () (A) L/c u/fc Afc Afu AfcC Afu
Andalucia 107 359 1179 10993 3 11 103 9 221 21
Aragén 75 317 783 8493 4 10 113 11 178 18
Asturias 27 83 184 1780 3 7 66 10 148 18
Baleares - - - - - - - - 210 22
Canarias 23 111 175 1900 5 8 83 11 154 21
Cantabria 4 8 16 239 2 60 15 172 20
Castillay Ledn 181 579 1463 15156 3 8 84 10 127 17
Castilla La Mancha 77 262 838 8096 3 11 105 10 166 19
Catalufia 86 272 806 10481 3 9 122 13 193 22
C. Valenciana 46 143 525 5494 3 11 119 10 214 21
Extremadura 40 137 439 3821 3 11 96 9 124 17
Galicia 28 190 199 2203 7 7 79 11 143 19
Madrid 8 30 117 1503 4 15 188 13 292 24
Murcia 9 34 95 1248 4 11 139 13 197 21
Navarra 1 2 5 52 2 5 52 10 157 18
P.Vasco - - 205 20
La Rioja 11 48 133 1513 4 12 138 11 213 20
Total estimado 723 2575 6974 72953 4 10 101 10
Total Informe CEE 714 2182 6790 71727 3 10 100 11 193 21

Nota: Los datos de las columnas de Primaria publica s han extraido de MEFP (2020b): Las cifras de la educacidn en Espafia. Curso 2017-18 (Edicion 2020) yse
ha calculado del alumnado porcentro y por unidad.
Fuente: INFORME Espafia 2020/Catedra losé Maria Martin Patino de la Cultura del Encuentro. Universidad Pontificia de Comillas.

Si bien es cierto que cualquier centro docente no cumpliria con el requisito de gran escala por
cantidad de afectados si nos centramos en él, si que lo haria si nos centramos en un conjunto
de ellos. Asi, podriamos hacerlo aplicando el articulo 37.2 0 37.3 RGPD, que habilita a designar
a un DPD para varios centros, segln sean privados o publicos. Es decir, que si una empresa
tiene varios centros docentes, aunque individualmente cada uno de ellos no cumpla con el
requisito de gran escala, en su conjunto si que lo hard y si que se podra nombrar a un DPD

para toda la institucién.

En el caso de los publicos (aunque ya hayamos determinado que estan obligados por ser
organismos publicos), cabe destacar que normalmente se ha resuelto indicando que la
obligacion del DPD le corresponde a la consejeria de educacidn correspondiente, y no a cada
centro en particular (RESOLUCION de 28 de junio de 2018, de la Subsecretaria de la Conselleria
de Educacidn, Investigacion, Cultura y Deporte). Esto, obviamente, se debe a la optimizaciéon
de recursos en el sistema publico pero, en mi opinidn, puede entraiar el riesgo de que un solo
DPD por cada consejeria sea insuficiente; lo que obliga al responsable del tratamiento a vigilar
si el DPD puede cumplir con toda la labor y a que el DPD, cuando vea que su carga de trabajo
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es muy superior a sus capacidades, reclame mds recursos (a los que esta obligado el

responsable del tratamiento gracias al articulo 38.2 RGPD).

En cuanto a la cantidad de datos tratados, en primer lugar hay que observar qué datos se

pueden tratar. Para ello, acudiendo a las bases juridicas del articulo 6 RGPD.

En cuanto al interés publico y la obligacién legal, podemos determinar que la educacién es un
interés publico al estar reconocido como un derecho fundamental en el articulo 27 de nuestra
Constitucion Espafiola y que, para su desarrollo, se ha elaborado la LOE. Dicha Ley, en su
disposicidn adicional vigesimotercera habilita a los centros docentes a tratar los datos de los
alumnos necesarios para el ejercicio de la funcién educativa: nombre, apellidos, DNI, NUmero
de Identificacién del Alumno (NIA)... También se podran recoger datos de los padres como los

identificativos y de contacto.

La base juridica del consentimiento se utilizara para tratar datos de los alumnos, padres y
trabajadores, como para la realizacidn y posterior utilizacién de imdgenes y videos en redes

sociales, web, publicidad...

En tercer lugar, la obligaciéon contractual. En este caso, los centros docentes podran contar
con dicha base juridica en actividades complementarias a la educacidn como serian el servicio
de comedor, ampliaciones horarias o extraescolares. Aqui se recogerian, ademads de los
identificativos, datos bancarios. Ademas, se suele solicitar el consentimiento para incluir todos
estos datos en ficheros internos. En este punto, también hay que tener en cuenta los datos de

los trabajadores de cada centro docente.

Finalmente, el interés legitimo de la entidad puede usarse para realizar promociones
publicitarias de nuevas actividades complementarias, similares a las que ya hubieran realizado
los nifios. Dicho interés legitimo podemos ampararlo en la base juridica que nos ofrece el
articulo 21 Ley 34/2002, de 22 de julio, de servicios de la Sociedad de la Informacién y de

comercio electronico

Todo esto nos muestra que, aunque haya pocos nifios en un colegio, la cantidad de datos que

se pueden llegar a tratar y los diversos tratamientos a los que se les someten es muy elevada.
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Si ademads esta visidn la realizamos a nivel de consejeria o de empresa, la cuantia crece

exponencialmente.

Respecto al alcance geografico, en las zonas rurales vemos que dicho ambito es mucho mas
amplio que en las pobladas. Es decir, un mismo DPD tendrd que atender a mas colegios y

abarcara una extensién mds grande.

En conclusién, en las comunidades arriba mencionadas podremos observar como la demanda
de la figura del DPD en centros docentes sera menor que otras comunidades como Madrid,
Murcia o La Rioja (hablando también de escuelas rurales), pero que siempre es una figura
necesaria en lo que a tratamientos a gran escala se refiere, bien sea por cantidad de ninos y

datos tratados (zonas superpobladas) o bien por extensién geografica (zonas rurales).

En cuanto a que la observacion sea habitual y sistematica, la educacién sigue una estrategia
para que los alumnos puedan obtener conocimientos o ampliarlos de forma estructurada vy,

para ello, hay que observar constantemente cémo evolucionan.

c) En ultimo lugar del analisis, el tratamiento de categorias especiales de datos y/o

relativos a infracciones penales de los articulos 9y 10 RGPD y LOPDGDD.

Relacionado con la funcién educativa, el desarrollo del menor y su proteccién, los centros
realizan evaluaciones de aquellos menores de los cuales se sospecha que haya indicios de
dificultades. Dichas evaluaciones realizadas por el servicio de orientacién tratan generalmente
categorias de datos especiales, especialmente de salud y, en algunos casos, de orientacién
sexual. En estos casos, la base juridica podria articularse bajo la obligacion legal, la proteccién
de sus intereses vitales (que pueda desarrollarse plenamente) o, incluso, el interés publico; lo
cierto es que se suele amparar en el consentimiento de la patria potestad, en un primer
momento, y del menor, si es mayor de catorce afios (articulo 8 RGPD y 7 LOPDGDD). En este
grupo del articulo 9 también se recogen datos de los trabajadores relativos a salud (normativa
de prevencion de riesgos laborales), afiliacion sindical y biométricos (huella dactilar para

registro de jornada).

Respecto a los datos de infracciones penales, quizd el mas destacado sea el del certificado de

delitos sexuales que ha de obtener todo trabajador que vaya a trabajar en un centro donde
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haya menores. Pero también hay que tener en cuenta aquellos centros docentes de
internamiento por responsabilidad penal del menor. Obviamente, los expedientes de estos
alumnos llevan aparejadas estas sanciones y el centro tendrd que conocer datos relativos al
castigo. Ejemplos de estos datos son la duracidon del castigo o si el régimen de internamiento
es cerrado, semiabierto o abierto con arreglo al articulo 7 de la Ley Organica 5/2000, de 12 de

enero, reguladora de la responsabilidad penal de los menores.

En definitiva, cualquier centro docente tendrd que nombrar a un DPD pues se cumple con casi
todos los requisitos del analisis del articulo 37 RGPD pero, si aln tu entidad te ofrece dudas,
lo mas recomendable es que lo nombres voluntariamente como asi lo acepta el articulo 34.2

LOPDGDD y que cumplas con el principio de responsabilidad proactiva del articulo 5.2 RGPD.

Una vez determinados los requisitos para establecer la necesidad o no de elegir a un DPD,

vamos a analizar los requisitos que debe tener.

El propio RGPD, en su articulo 37.5, indica que la persona que sea DPD tiene que ser elegido
en relacién con sus cualidades profesionales, especialmente porque tenga conocimientos en
Derecho y tenga prdctica en cuanto a materia de proteccion de datos se refiere. Finalmente,
sefiala que debe tener la capacidad suficiente como para llevar a cabo las funciones descritas
en el articulo 39 RGPD (que se verdn mas adelante). Asi lo recogen también autores como
BOTANA (2018, p.3), DAVARA (2017, p.3093) o en el propio esquema de certificaciéon de la
AEPD (2019, p.13).

Otro punto importante es el recogido en el articulo 35 LOPDGDD sobre la certificacién
voluntaria. Como también sefiala BOTANA (2018, p.3), esta certificacién es voluntaria y no es
necesaria para ejercer como DPD pero si es muy recomendable no sélo porque garantiza que
el DPD efectivamente tiene los conocimientos necesarios que requiere la propia AEPD, sino
también porque podria contribuir a demostrar la responsabilidad proactiva de la empresa: el
contratar a un DPD con certificacion demostraria que la empresa va mas alla de lo necesario

para cumplir la norma.

BOTANA (2019, p.3) indica como otros requisitos necesarios para un buen DPD que ademas

ha de tener conocimientos especializados en funcidn de las actividades de tratamiento que se
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estén llevando a cabo por parte del responsable y/o el encargado del tratamiento. También
indica que uno de los rasgos que ha de presentar es que sea auténomo o independiente (lo
indica mas como un rasgo que como una posicién para el DPD). En ese mismo sentido, Agustin
Puente, socio de Broseta y durante afios Director Juridico de la AEPD, indica que dicha
independencia es muy necesaria pero que la empresa necesita una cultura previa que le dé
ese empujon de independencia (FERNANDEZ 2019). Sin embargo, en palabras de Cecilia
Alvarez, presidenta de la Asociacién Espafiola de profesionales de la privacidad (APEP), dicha
independencia no sera total pero si que sera necesario que su consejo lo sea (FERNANDEZ
2019). En este sentido, me parece certera la opinion de Cecilia, ya que un punto
verdaderamente importante es que el DPD pueda expresarse libremente y dar el mejor

consejo posible a su empresa, con arreglo a sus conocimientos y experiencia.

Volviendo a BOTANA (2018, p.9), explica que la formacién del DPD tiene que ser de calidad.
Esta autora recoge las cualidades que, segun el curso de Data Protection Officer de Wolters

Kluwer, debe tener todo DPD, haciendo una distincidén entre personales e interpersonales.

Entre las personales, se encuentra el perfil juridico ya comentado. En este grupo también se
incluyen conocimientos técnicos sobre seguridad informatica y de la tecnologia que usa la
empresa. Finalmente, en este grupo se incluye el hecho de que el DPD tenga conocimientos
sobre el funcionamiento de la empresa y del sector para adaptar la normativa de proteccidn

de datos a éste.

Por otro lado, las cualidades interpersonales. Si bien BOTANA (2018, p.10) indica que no hay
numerus clausus de cualidades de esta categoria, luego da varios ejemplos entre los que cabe

destacar la integridad, la comunicacidn, la negociacion, la proactividad y la independencia.

Algunas de estas cualidades interpersonales también se recogen en el esquema de
certificacién de la AEPD (2019, p.59). Ademas, afiade legalidad, la profesionalidad (el DPD
tiene que llevar a cabo sus tareas con la mayor diligencia posible), la responsabilidad, la
imparcialidad, la transparencia (explicando a las partes interesadas y/o afectadas lo necesario

para que comprendan el tratamiento o situacién) y la confidencialidad.
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El esquema de certificacion de la AEPD (2019, p.60) habla de otros «requisitos» que aconseja
tener el DPD a la hora de relacionarse con trabajadores, proveedores y/o clientes. Entre ellas,
que sea respetuoso, vigilante, que sus relaciones se basen en la confianza mutua,

insobornable...entre otros.

Relacionado con la comunicacidn, Borja Adsuara (profesor, abogado y consultor) indica que la
comunicacidn es mds que necesaria en el caso de los clientes ya que, dice, que la normativa
de proteccién de datos esta hecha para las empresas, pero no para que los ciudadanos puedan

comprender los derechos que comprende (FERNANDEZ 2019)
2.1.3. Posicion del delegado de proteccién de datos

Comenzando, como siempre, con el RGPD, hemos de acudir a su articulo 38. En dicho articulo
se realiza una enumeracidn, junto con una pequefa indicacién, para definir la posicion global

del DPD en la empresa, administracion u organizacion.

Asi pues, la figura del DPD deberd ser participe de forma adecuada y en tiempo oportuno.
Segln RODRIGUEZ AYUSO (2020, p.525), el DPD tiene que acceder a tiempo a las materias que
puedan implicar tratamiento de datos personales. Para ello tiene que ser participe desde un

primer momento en cualquier actividad o tratamiento (IBERLEY 2019).

También debe ser respaldado tanto por el responsable como por el encargado del
tratamiento. Para ello, se le dara todos los recursos financieros, econémicos, procesales, de
informacidn...necesarios para que pueda llevar a cabo correctamente sus funciones

(RODRIGUEZ AYUSO 2020, p.526; e IBERLEY 2019).

En su posicién no recibiran instrucciones en sus labores y Unicamente responderan de su
trabajo ante la mas alta direccion jerarquica de la empresa, administracién u organizacién.
Tampoco podran ser sancionados por sus labores (también recogido en al LOPDGDD, articulo
36). Como bien dice RODRIGUEZ AYUSO (2020, p.525), deberd estar integrado dentro de la

organizacién, en su organigrama.

En este sentido, la Sentencia 32/2020 del Juzgado de lo Contencioso-administrativo N°. 1 de
Valladolid (ES:JCA:2020:1581) ha reconocido que deben ser incorporadas las funciones del
DPD dentro relacién de puestos de trabajo de la Administracion (concretamente el caso
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versaba sobre la administracion local de un ayuntamiento) y la igualdad de trato respecto al

resto de trabajadores en su misma situacion.

Otra caracteristica de la posicién el DPD es la independencia. Recogido también en el articulo
36 LOPDGDD y desprendido en parte del punto anterior, podemos indicar que el DPD tiene
que ser independiente pues, como ya se ha dicho, tendrd que rendir cuentas Unicamente ante
la alta direccién. Por otro lado, habrd que garantizar que su posicidon no genere conflicto de
intereses. Como garantia de dicha independencia, la sentencia arriba mencionada indica que
las funciones del DPD se tiene que remunerar de forma separada del resto de funciones que

realizaba la administrativa en cuestion.

Aqui podemos abrir un pequefio debate sobre si el DPD interno es mds independiente que el
externo. Previamente, hay que sefialar que el articulo 37 RGPD, en su punto 6, permite que el
DPD sea parte de la organizacidn o actue bajo un contrato de servicios (contrato que tendra

que realizarse con arreglo a la regulacion del encargado del tratamiento del articulo 28 RGPD).

Volviendo al debate, Agustin Puente y Borja Adsuara coinciden en que el DPD externo gana
un plus de independencia y, ademds, — sefiala Agustin Puente — no puede ser la misma persona
la que hace la planificacion de proteccién de datos que quien ostenta el cargo de DPD, pues
puede haber conflicto de intereses. Por el contrario, Cecilia Alvarez piensa que un DPD externo
estd mds preocupado de que le paguen al final de mes. En una posicién intermedia, José Luis
Pinar indica que la posicién del DPD siempre es algo interno de cada organizacion, lo Unico
gue puede variar es la relacion juridica mantenida con el mismo. En conclusion, ambas figuras
tienen sus pros y sus contras, como asi también sefala Agustin Puente (FERNANDEZ 2019)
pero, en mi opinidn, independientemente de que sea interno o externo, es necesario que sea
y se le haga participe en el curso formal de la empresa y que pueda dar a conocer su

pensamiento libremente.

El DPD tendra que guardar la confidencialidad y, junto a ésta, la obligacion de guardar secreto

profesional (RODRIGUEZ AYUSO 2020, p.525).

Ademas, tendrd posicion de interlocutor, bien con los propios interesados (articulo 38.4

RGPD), bien con la propia AEPD (articulo 39.1.e RGPD y 36 LOPDGDD). Para ello, insistimos en
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que se tiene que dar publicidad al conocimiento de esta figura, especialmente por los
ciudadanos y trabajadores, pudiendo realizarse, en este Ultimo caso, una comunicacion oficial
de la designacion y para lo cual tiene que estar presente en la organizacidn para conocer todos

los problemas que en ella hay o que de su actividad se puede derivar (IBERLEY 2019).

Un parte mas dura es la de ser el policia de la entidad. Con arreglo al articulo 36 LOPDGDD, el
DPD esta obligado a documentar y comunicar cualquier incidencia relacionada con la
proteccion de datos (RODRIGUEZ AYUSO 2020, p.525). Este punto lo habra de realizar

especialmente en el caso de brechas de seguridad.

La figura del DPD tiene que recibir una formacion continua (IBERLEY 2019). La figura del DPD
tiene que ser formado continuamente pues las TIC y la informatica esta en continua evolucién

y desarrollo y, tras ellas, la normativa que intenta regularlas.

También tiene que ser la génesis de la proteccion de datos por disefio y por defecto (IBERLEY
2019). Para poder garantizar que cualquier tratamiento cumple desde el primer momento con
la normativa de proteccidn de datos, éste ha de contar desde dicho primer momento con la
presencia y actuacion del DPD. Por lo tanto, el DPD se convierte en el origen de la proteccién

de datos personales.

Finalmente, su posicién tiene que ser publica (IBERLEY 2019). Como hemos venido seialando,
la posicion del DPD tiene que ser publica para que cualquier interesado o, incluso, la propia

empresa pueda conocer de su existencia, de sus funciones y de como contactarle.

A continuacién, vamos a continuar indicando cual es su posicion dentro de la organizacion de
un colegio, especialmente de los centros privados concertados que es donde presenta una

casuistica especial.

Como ya hemos dicho, el DPD rinde cuentas Unicamente ante la mas alta direccidn jerarquica
de la empresa, organizacion u organismo publico en el que preste sus servicios. En los centros
docentes de cardacter publico el DPD ejerce en la consejeria de educacion correspondiente vy,
dentro de dicho érgano, por debajo de la Secretaria Técnica general. Dicha estructura nos

presenta la duda de si se cumple con este requisito pues, dadas las funciones de la Secretaria
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Técnica, parece asemejarse al departamento juridico de cualquier empresa. Esto implica que

el DPD responda ante el Secretario y no ante el Consejero.

En el caso de los colegios concertados, el dilema es bastante parecido, si bien su organigrama
es mas complicado. Los colegios concertados, como centros de titularidad privada, tienen una
estructura jerarquica como la de cualquier empresa, que engloba varios centros docentes. Asi
pues podremos encontrar con un equipo de alta direccion denominado “Equipo de
Titularidad”. Dicho Equipo de Titularidad puede ser un grupo de consulta o un grupo de toma

de decisiones, siendo esta Ultima la via mas frecuente.

Como venimos diciendo, el DPD tiene que encajar en dicha configuracién y responder ante la
mas alta direccion del responsable o encargado del tratamiento. Si entendemos esto de forma
estricta, tenemos que entender que el DPD Unicamente rendird cuentas ante el director
general (ver Anexo B). Por su parte, si entendemos este precepto de una forma algo mas
flexible, al ser el Equipo de Titularidad el que realiza la toma de decisiones y se encarga del
devenir de sus centros, se podria aceptar que el DPD estuviera bajo su supervisién y control

(ver Anexo C).

El principal problema del segundo esquema suele darse en que, al tener que responder el DPD
ante mas de una persona, puede haber conflictos entre las instrucciones marcadas por cada
miembro. Por ello, parece lo mas légico que, aunque rinda cuentas a todo el Equipo de
Titularidad, sea uno de sus miembros el que se encargue de la supervisién de su trabajo diario.

Si bien, el art. 38.3 RGPD impide que le den directrices sobre cdmo hacer su trabajo.

En este punto hay que tener en cuenta que hay entidades con muchos colegios concertados y
gue, por ello, se hace muy dificil que un solo DPD pueda atender a todos ellos. Por ello, en mi
opinidn, es aconsejable que se haga un equipo entre los que se repartan los centros docentes,
para que cada centro tenga una sola referencia, facilitando de esta forma el canal de
informacién. Dentro de este grupo de trabajo, la persona que organice dicho departamento

seria el DPD designado o de referencia para la AEPD.

Una vez determinada la posicién del DPD dentro del organigrama del centro docente, hay que

ver como o, mejor dicho, a través de quién se materializan sus funciones en un centro docente.
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En este punto también se presenta una diferencia entre centros publicos y centros
concertados: mientras que en los publicos la persona que colabora en materia de proteccién
de datos es el Director pedagdgico del centro (RESOLUCION de 28 de junio de 2018, de la
Subsecretaria de la Conselleria de Educacidn, Investigacién, Cultura y Deporte); en los colegios
concertados serd necesario determinar un colaborador, segun su reglamento de régimen

interior.

De esta forma, dicho reglamento podria seguir la estela de los centros docentes publicos y
elegir al director pedagdgico, nombrar al responsable informatico del centro por sus
conocimientos o, finalmente, al administrador por ser quien realiza las funciones juridicas del
centro. Desde mi punto de vista, la opcién que mas enriquece este trabajo sea la del TIC, ya
gue haria un buen tdndem junto al DPD: uno pone conocimientos juridicos y otro los

informaticos.

Si bien este colaborador seria los ojos y oidos en el centro docente (ahora
independientemente de que sea publico o concertado), el DPD tendra que visitarlos y
planificar con ellos la estrategia de cada centro. Pues cada uno puede partir de un punto

distinto en cuanto a materia de proteccién de datos se refiere.

Finalmente, cerrando este punto vamos a tratar de determinar si el DPD, ademas de los
requisitos ya expuestos, necesita contar con otros por el mero hecho de trabajar en el sector
de la educacién. Del mismo modo, vamos a ver si son aplicables los mismos requisitos que se

le exigen a él para sus colaboradores.

En el sector de la educacidn existe un requisito que es el de no haber sido condenado por
ningun delito contra libertad e indemnidad sexual y justificarlo con el certificado del Registro
Central de delincuentes sexuales (articulo 13.5 Ley Organica 1/1996, de 15 de enero, de
Proteccién Juridica del Menor, de modificacion parcial del Cédigo Civil y de la Ley de
Enjuiciamiento Civil). Dicho requisito se impone a «profesiones, oficios y actividades que
impliquen contacto habitual con menores». Por lo que, aunque el DPD no realice sus funciones
habituales en contacto usual con los menores, entendemos que, al poder estarlo cuando

realice algunas de ellas (auditorias, reuniones en centros, planificacion...), debe cumplirlo y
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aportarlo. Este requisito, por ende, si que tendran que cumplirlo sus colaboradores

obligatoriamente, pues ellos si que estan en contacto continuo con los menores.

Respecto a los colaboradores, comenzamos analizando si tienen que cumplir con el requisito
del articulo 37.5 RGPD. Al ser personal auxiliar al DPD, entendemos que no es necesario que
tenga conocimientos en Derecho pero si es algo recomendable. En el caso de la materia de
proteccion de datos, deberd tener los conocimientos necesarios para llevar a cabo su labor.
Del mismo modo, deberdn tener conocimientos del sector de la educacién, especialmente con

plazos y documentacion.

Continuando con la independencia, los colaboradores no podran ser independientes, sino que

tendrdn que seguir las instrucciones del DPD.

Finalmente, la comunicacidn que indicaba Borja Adsuara (FERNANDEZ 2019), sera muy
necesaria en estos colaboradores para que el DPD conozca de primera mano todo lo acaecido

en el centro docente y pueda determinar actuaciones.
2.1.4. Funciones del delegado de proteccién de datos

Para la realizacidn de este apartado se va a seguir en gran parte el esquema realizado por la
web Lex Digital Abogados (2020), si bien serd completado con otras funciones de otras fuentes

gue dicha web no recoge pero que se entiende que hay que incluir.
a) Funciones preliminares:

La primera funcién con la que ha de comenzar cualquier persona que quiera desempefiar la
funcién de DPD consiste en hacerse conocedor del medio en el que se desenvuelve la empresa
y del funcionamiento de la propia empresa. El DPD tendra que empezar por conocer cdmo
funciona el sector de la educacidn, si bien es aconsejable que el responsable o encargado del
tratamiento elijan uno que ya tenga practica en este sector. A continuacidon, tendra que
analizar el punto de partida de la entidad para lo cual tendrd que realizar diversas auditorias,
analisis de riesgos e, incluso, evaluaciones de impacto donde analice si el riesgo residual es
aceptable. Una vez se conoce la situacion, tendra que realizar el reparto de responsabilidades
concretando quienes seran sus colaboradores en cada centro y, ademas, en la sede central o
en la propia Consejeria.
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Ademas, el DPD sera la persona que revise los contratos con los distintos encargados de
tratamiento que la organizacién quiera firmar para ver si cumplen con la materia de
proteccion de datos segun el articulo 28 RGPD (teniendo en cuenta especialmente los articulos
24,25y 32 del mismo) y, en caso de que no lo hagan, reclamar al responsable del tratamiento
que los actualice o cambie de proveedor (CIPDI 2020). Ademads, también consideramos
conveniente que realice visitas a los proveedores y convenga auditorias para comprobar el

correcto funcionamiento y cumplimiento.

También deberad revisar los contratos de los empleados para que se ajusten a la politica de
privacidad de la institucidn, firmandose aquellos anexos que se hagan necesarios. En este
punto, la confidencialidad parece algo mds del departamento de administracién y servicios,
pero los docentes también tendran que firmar el anexo de confidencialidad correspondiente
pues es en el aula donde los alumnos se expresan y desarrollan y, por tanto, donde puede

haber una gran cantidad de datos (conjuntamente de los identificativos).

También hay que destacar en los contratos con el encargado del tratamiento, la duracién de
los datos y qué pasara después con éstos. Mientras que las evaluaciones y documentos
parciales de los alumnos pueden ser bloqueados y posteriormente suprimidos con arreglo a
la politica interna de cada institucidn, los datos académicos tienen que ser conservados
indefinidamente (AEPD 2018, p.20). Por ello, los encargados del tratamiento tendran que
devolver este tipo de datos al finalizar el contrato. También tienen que garantizar un acceso
facil al derecho de portabilidad, pues puede haber muchos cambios de colegio a lo largo de la

vida académica del alumno.
b) Funciones organizativas

La primera funcién organizativa es la creacion del registro de actividades del tratamiento
regulada en el articulo 30 RGPD. Si bien dicho articulo obliga al responsable o al encargado del
tratamiento, la practica indica que es el propio DPD quién se encarga de confeccionarlo,

asignar las responsabilidades para realizarlo, y de su supervision.

En primer lugar, determinar que los centros docentes estan obligados a llevar a cabo el

registro de actividades del tratamiento debido a que tratan categorias de datos especiales y
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de infracciones penales y que los tratamientos que en ellos se realizan no suelen ser

ocasionales (articulo 30.5 RGPD).

Dado que este tipo de entidades (publicas o privadas) suelen tener bajo la gestién del DPD
varios centros docentes, es posible que la gestion mds dptima sea que cada uno de ellos realice
su propio registro y que, posteriormente, todos ellos se engloben en otro mayor o mas
genérico. Asi, cada colaborador en el centro docente, que sera conocedor de primera mano
de cada tratamiento y sus fines, plazos, medidas... podra mantenerlo actualizado sin necesidad

de intermediarios.

Si bien dicho registro lo realizaria el colaborador, el DPD debera tener siempre acceso para
poder supervisarlo e indicar las modificaciones correspondientes, y para poder realizar el

global del responsable del tratamiento.

Dentro de dicho registro, hay que determinar las medidas de seguridad que mantiene el
colegio, en el sentido en que se expresa el articulo 32 RGPD. En cuanto a las medidas que hay
que mantener o implementar, el DPD tendra que diferenciar si se encuentra en un centro

docente publico o concertado.

En el primer caso, tal y como indica disposicidén adicional primera del LOPDGDD, en relacidn
con el articulo 77.1 de la misma, las Administraciones Publicas estan obligadas a adoptar el

Esquema Nacional de Seguridad.

Dicho esquema, comprende una serie de recomendaciones para garantizar la disponibilidad,
confidencialidad e integridad de la informacion tratada por las Administraciones Publicas a
través de la implantacion de principios basicos y criterios minimos de cumplimiento para la
consecucion de los siguientes objetivos, segun tres articulos (ASTURILLO 2019, p.16;

GOBIERNO DE ESPANA; Real Decreto 3/2010)

También hay que tener en cuenta el Esquema Nacional de Interoperabilidad, pues en
cualquier colegio (publico o privado) realiza comunicaciones con la Consejeria de Educacién.
El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica; define la interoperabilidad

como «la capacidad de los sistemas de informacidn y de los procedimientos a los que estos
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dan soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento

entre ellos». Los objetivos de este esquema son muy parecidos al del anterior esquema.

De esta forma, al implantar estos esquemas, se cumpliria con los requisitos impuestos en el

articulo 32 RGPD.

En cambio, si el DPD ejerce sus funciones en un colegio docente concertado, tendria dos
opciones: bien intentar adoptar la dualidad de esquemas, o bien implementar su propio

esquema de seguridad.

En el segundo caso, teniendo siempre de referencia el articulo 32 RGPD, se podria basar en
aquellas medidas del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal (no derogado en lo que no contradice la nueva directiva, como son

las medidas de seguridad).

Asi, el Real Decreto 1720/2007 hacia una distincién entre niveles de seguridad segun los datos
tratados. De esta forma, cualquier tratamiento de datos en el colegio tendra que disponer al
menos de las medidas de seguridad bdsicas. En el nivel intermedio estaran los tratamientos
relativos al Certificado de Delitos Sexuales. Finalmente, tendran las medidas de seguridad mas
altas aquellos tratamientos que se tengan datos de afiliacion y, especialmente, aquellos que

se tratan en los departamentos de orientacién.

Esto seria lo logico pero, al haber de por medio datos de menores que revisten una especial
vulneracidn, seria conveniente dotar a estos tratamientos de unas medidas de seguridad mas

robustas que las de nivel basico.

La segunda gran funcién que hay que incluir este apartado, es la evaluacién de riesgos y las
evaluaciones de impacto. Asi lo expresa el articulo 39.2 RGPD: el DPD debe tener siempre en
mente el riesgo asociado a cada operacidon en funcion de las variables que presente en
naturaleza, alcance, contexto y fin del tratamiento. Lex Digital Abogados (2020) sefiala en este
punto que hay que analizar tanto los riesgos de seguridad o de que se produzca una brecha,

como los riesgos de lesidn de los derechos de los titulares de los datos tratados.
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Si de este andlisis previo se sospecha que el riesgo de realizar el tratamiento va a ser alto,
habra que concretarlo con la evaluacién de impacto, conforme al articulo 35 RGPD. Dicha
norma, en su articulo 39.1.c, indica que ha de asesorar al responsable o al encargado en la
realizacion de la misma, pero también se le indica, como se ha dicho anteriormente, que debe
tener en cuenta dicho riesgo y, en muchas ocasiones, hasta que no se hace la evaluacién de
impacto no se conoce dicho riesgo de una forma mas objetiva o exacta. Ademads, sefiala Lex
Digital Abogados (2020), que el propio WP29 aconseja al responsable que el DPD forme parte
activa en esta evaluacién de impacto e, incluso, como la figura garante de proteccién de datos

que es (DAVARA 2017, p.3094).

Por tanto, lo primero que tendra que determinar el DPD es si dicho tratamiento se realizara
Unicamente en un centro docente o se realizard en varios (la propia evaluacién lo requiere).
Si Unicamente lo realizara un centro, la evaluacion de impacto se realizara sélo de ese centro.
Si es de varios de ellos, podria determinarse que dicha evaluacién se realizase a nivel de toda
la entidad. En cualquier caso, es aconsejable que la evaluacién de impacto la realice el DPD

aunqgue puede ser ayudado por los colaboradores.

Una vez mas, hay que destacar que los datos tratados son de menores y/o pueden incluirse
datos de categorias especiales o de infracciones penales. Por ello, es muy probable que la
evaluacion de impacto resulte desfavorable y haya que hacer la posterior consulta a la AEPD
(articulo 36 RGPD). En este caso, si que tendra que ser el DPD quien realice la consulta pues,

como hemos visto en puntos anteriores, es el interlocutor y la referencia para la AEPD.

Habra que tener en cuenta las transferencias internacionales de datos. El DPD tendra que
comprobar los instrumentos necesarios y las razones que justifican la transferencia, como
podemos ver en dos publicaciones (CIPDI 2020; BOTANA 2018, p.6), analizando si la finalidad

del tratamiento y las bases juridicas las hacen posibles.
c) Funciones de supervisiéon

Seguramente, la primera funcién de supervisién que indica el RGPD es la de supervisar el

cumplimiento; revisar cdmo se desarrollan las actividades de tratamiento, esencialmente las
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funciones organizativas, de acuerdo a tres publicaciones (Lex Digital Abogados 2020; MUES y

SANCHEZ 2017; BOTANA 2018, p.5).

También hay que supervisar que no se produzcan o, en el caso de que lo hagan, cémo
gestionar las brechas de seguridad. Tendrd que asesorar al responsable o al encargado del
tratamiento de cdmo actuar y qué medidas tomar en caso de que se produzcan, llegando a
ser él quien las comunique a la propia AEPD llegado el caso. Para ello, el WP29 recomienda
que el DPD sea rdpidamente informado de cualquier brecha de seguridad (Lex Digital
Abogados 2020). CIPDI (2020) va mas alld indicando que estas comunicaciones al DPD tiene

gue ser algo obligatorio incluso para los propios interesados.

Para poder llevar a cabo esta ultima funcion se hace necesario que el DPD investigue todo lo
acaecido en torno a la violacién de seguridad y que tenga que informar a la alta direccidn
(cumpliendo con aquella funcién policia). Asi, pueden recoger pruebas de cumplimiento y de
incumplimiento (CIPDI 2020). Entendemos que la primera para cumplir con el principio de
responsabilidad proactiva y, la segunda, para la apertura de expedientes sancionadores y para
la posterior implementacidon de medidas reactivas y de prevencidon para nuevos casos. En el
caso de los expedientes sancionadores, el DPD serd quien proponga posibles sanciones (CIPDI

2020).

Por su parte, MUES y SANCHEZ (2017) indican que esta investigacidn se puede realizar
también para un mejor funcionamiento de las actividades de tratamiento. Algo que también

parece mas que necesario si bien, esta funcién se incardinaria mejor en la preliminar.

En toda esta supervisidn y, especialmente con la investigacidn, otra funcidn seria la realizacion
de auditorias en materia de proteccién de datos. Asi se expresa en el articulo 39.1.b RGPD in
fine. EI DPD debera seleccionar las secciones o areas que deben someterse a una auditoria

(BOTANA 2018, p.5).
d) Funciones consultivas

Una de las funciones aqui presentes es la de ser consultor propiamente dicho del responsable,
del encargado, de cualquier trabajador de la entidad e, incluso, de los interesados o afectados

por el tratamiento, de acuerdo con el articulo 39.1 letras a, b y ¢ RGPD, tal y como podemos
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observar en multiples divulgaciones (Lex Digital Abogados 2020; MUES y SANCHEZ 2017;
BOTANA 2017, p.4 a 6; DAVARA 2017, p.3093).

Otro punto importante en el que el DPD es, como ya se ha dicho, el génesis es la proteccién
de datos por disefio y por defecto. En este punto, el DPD tiene que asesorar a los empleados
que trabajen en nuevos tratamientos de como configurarlo para que se haga cumplir la
normativa en proteccidn de datos desde el primer momento y en aquellos casos en los que el
titular de datos no haga ninguna configuracién de los términos de privacidad, con arreglo al

articulo 25 RGPD.

Finalmente, otra funcién a destacar es la elaboracion o adopcion de cédigos de conducta y/o
normas corporativas vinculantes y la obtencién de certificaciones, como explican dos articulos
(Lex Digital Abogados 2020; DPD&it law 2020). Estos mecanismos que sirven para demostrar
la buena fe de la empresa no podrian elaborarse sin ayuda del DPD para implementarlo

correctamente o conseguir los requisitos para su concesién,
e) Funciones cooperativas

En concreto, son dos las funciones cooperativas mas destacables: con la AEPD y con los
interesados. Pero también hay que ver la figura del DPD como un todo y se puede incluir aqui,
entre otras, la ya mencionada funcién de la implantacién de la proteccién de datos por disefio

y por defecto o con los auditores de los mecanismos de certificacién.

En cuanto a la primera, con la AEPD, regulada en los articulos 39.1.d) y e) RGPD vy articulo 37
LOPDGDD, consiste en ser el punto de contacto con ésta ante cualquier requerimiento suyo a

la entidad y para las consultas a las que se refiere el articulo 36.

La segunda, con los interesados, regulada en el articulo 38.4 RGPD (revestida de una posicion
del DPD entendemos que es mas bien una funcién del mismo) y 37 LOPDGDD. Estos preceptos
hablan del ejercicio de derechos (acceso, rectificacién...) por parte del interesado a los que el
responsable tiene que dar respuesta. Aqui también entraria en juego la funcién de

investigacion.

f) Funciones de informacidn y sensibilizacién
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Aunque en el titulo pongamos «de informacion» cabe distinguirla de aquella funcién de
informar a los interesados de los articulos 12 a 14 RGPD. En este caso, se trata de informar a
todas las personas de la entidad (al propio responsable o encargado, trabajadores y afectados)
para que conozcan mas sobre la proteccién de datos y su privacidad, sensibilizandolos y
creando una cultura de proteccién de datos hablando estrictamente. Asi creo que se recoge

en el articulo 39.1.a RGPD.

De esta forma, quiza mas que informar se trate de formar en dicha cultura. Esta formacion se
tiene que realizar especialmente entre personas que traten datos personales y, mds aun, en
aquellas que formen parte de aquel reparto de responsabilidades y funciones en materia de
proteccion de datos (CIPDI 2020); orientandolo a aquellas operaciones que constituyen la
actividad principal de la empresa al ser las que mas recursos suelen consumir (BOTANA 2018;
p.5). CIPDI (2020) ademas recomienda que se haga una formacion de esta materia anualmente
y que se deje constancia (una vez mas, principio de responsabilidad proactiva: dejar constancia

de que se cumple o se va mas alld).

En cuanto a la formacién, el DPD del colegio tendrd que formar especialmente a sus
colaboradores. Pero también tendrdn que contar con formacién el personal que realice
tratamiento de datos personales, lo que en un centro se traduce en casi todo el personal que
en él trabaja. Asi lo requiere el articulo 24 RGPD al decir que el responsable del tratamiento

garantizard las medidas técnicas y organizativas necesarias para garantizar el cumplimiento.

Como sefiala PINA PEREZ (2020), en los colegios atin no hay una cultura de la proteccién de
datos en la que se vea que los profesores se preocupan por cumplir la normativa y educar a
sus alumnos. Solo en aquellos centros que pueden recibir sanciones econdmicas (los publicos
Unicamente reciben apercibimientos) parece que se estdn preocupando por formar a sus
trabajadores ya que las multas se le impondran al responsable del tratamiento y no a aquellos

docentes que incumplieran.

En cuanto a los menores, la propia LOE en varios de sus articulos (14, 17, 23 o 33) establece
gue hay que fomentar la educacion respecto a las TICs, lo que entendemos que deberia incluir

la proteccién de datos. Dicha ensefianza hara que los alumnos adquieran una madurez
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personal y civica para poder llevar una vida adulta activa, responsable y auténoma

(HERNANDEZ, PIQUE, y ALBERTOS 2010, p. 11)

Otra funcién de informacidn es la que el DPD tiene que realizar ante la alta direccidn rindiendo
cuentas sobre su actuacion. Segun indica CIPDI (2020), la ISO 19600 recoge que el DPD tiene
que hacer una memoria anual sobre sus actuaciones, la efectividad de las mismas y si se han

cumplido los objetivos previstos.
g) Otras funciones

Si bien, el propio articulo 39 RGPD no recoge la posibilidad de mas funciones, el articulo 38.6
si menciona la posibilidad de que el DPD realice otras funciones siempre que se garantice que
no conlleva conflicto de intereses (asi también lo recoge el articulo 36.2 LOPDGDD). Este punto
podemos entenderlo bien como que la posicién del DPD puede abarcar mas funciones en
materia de proteccién de datos o bien como que el DPD puede realizar fuera de la materia de
proteccion de datos (como podria ser administracion, recursos humanos...). En cualquier caso,
hay que tener en cuenta que dichas funciones nunca pueden suponer conflicto de intereses,
es decir, que las funciones que pueda desarrollar el DPD le supongan elegir entre proteccidn
de datos o entre la otra posicidn que ostente (SANCHEZ-JARA 2020). En las recomendaciones
del WP29 sobre el DPD de 2016 se explica que esto puede afectar a la independencia del
mismo vy, por ello, el DPD no podra ostentar otro cargo que determine fines y medios de

tratamientos (SANCHEZ-JARA 2020).

En este mismo sentido, el articulo 34.5 LOPDGDD indica que el responsable o el encargado del

tratamiento podran decidir si el puesto de DPD se realiza a jornada completa o parcial.
2.1.5. Cémo se realiza su nombramiento ante la AEPD y responsabilidades

La AEPD (2019, p.6) reconoce que el DPD nombrado pueda estar ubicado fuera de Espaiia.
Para ello, necesitard contar con un representante que cumpla los requisitos para hacer la
comunicacion. Estos requisitos, para cualquier DPD, son que tenga certificado digital, DNI

electrdénico o por la plataforma Cl@ve y tener instalado el programa de Autofirma.

33



Jose Antonio Martin-Macho Arroba
El delegado de proteccion de datos en la Educacion concertada

De todas formas, como bien seifiala METRICSON (2019), es conveniente que, si el DPD va a
desempeiiar sus funciones en Espafia, sea alguien que ya conozca el Derecho nacional, pues

de otra forma no podria cumplir con los requisitos del articulo 37.5 RGPD.

Una vez cumplidos estos requisitos para la comunicacidon del nombramiento a la AEPD, con
arreglo a los articulos 37.7 RGPD y 34.3 LOPDGDD, dicha comunicacién tendrd que realizarse
en los 10 siguientes dias a su nombramiento, suspension o cese, de forma independiente a

que la eleccidn resulte obligatoria o voluntaria.

La plataforma de la AEPD permite hasta un maximo de diez nombramientos a la vez por cada
comunicacion, es decir, que un mismo DPD puede comunicarse como tal de diez en diez
empresas. Entendemos que este requisito es para casos en los que los DPD son personas
juridicas. En dicha solicitud, se solicitardan datos del solicitante, del DPD y de la empresa,
organizacién o autoridad publica de la que vaya a ser nombrado o cesado. Finalmente, podra
anexar todos aquellos documentos que considere oportunos: documentacién de

representacién, nombramiento o cese...

Si cumple todos los requisitos, dichos datos serdn publicados en la lista de la AEPD, con arreglo

a lo dispuesto en el articulo 34.4 LOPDGDD.

En cuanto a la responsabilidad del DPD, la normativa indica que no tiene ninguna
responsabilidad y que, como ya se ha visto, no puede ser sancionado por realizar sus
funciones. Tampoco se le sancionaria en los casos de incumplimiento de la empresa u

organismo publico, pues seria éste el responsable.

De igual forma, el responsable del tratamiento si que podria ser sancionado en aquellos casos
en los que, siendo obligatorio el nombramiento del DPD, no lo haya nombrado. Asi, el articulo
73.v) indica como falta grave este incumplimiento; y el articulo 83.4 RGPD impone sanciones
de hasta diez millones de euros o hasta el dos por ciento del volumen de negocio anual del

ejercicio anterior, pudiendo optar por la mayor cuantia.
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2.2. Actividades para vigilar por el delegado de proteccion de datos

2.2.1. Principio de informacién

Los centros docentes tratan una gran cantidad de datos bien porque los entreguen los propios
titulares o bien porque el propio sistema educativo se los ceda. Como venimos diciendo, hay
gue tener en mente que estos datos son de menores y que, por ello, hay que tener especial
cuidado con ellos. Esta tarea de informacion raramente se realizard de la mano del DPD (sélo
en aquellos casos en los que los interesados se lo soliciten a él directamente) pero si que
tendrd que supervisar que la informacidn que se entrega cumple con los requisitos normativos
y con la finalidad de la misma: que el receptor o interesado deberd poder conocer los

tratamientos que se van a realizar con sus datos.

Como deciamos, hay que distinguir aquellos casos en el que los propios interesados ceden sus
datos voluntariamente o por una obligacién legal. Ejemplos de estas cesiones en un centro
docente seria la entrega de la matricula, la inscripcion a alguna actividad extraescolar o la
autorizacion de uso de imagenes. La segunda opcidn es que la Comisién de Escolarizacién
correspondiente asigne alumnos al centro docente. En este caso, se producird una cesién de

datos desde la Comisidn al propio centro.

En ambos casos, habria que cumplir con los requisitos impuestos en los articulos 12 a 14 RGPD
y 11 LOPDGDD. Estos articulos indican que la informacion, independientemente de cuando se
tenga que aportar, tiene que ser «concisa, transparente, inteligible y de fdcil acceso, con un
lenguaje claro y sencillo». Ademas, hace mencién especial a que cuando su receptor sea un

nifio, deben acentuarse estas caracteristicas.

En torno a la informacién a menores, el articulo 5 de la Ley Organica 1/1996, de 15 de enero,
de Proteccion Juridica del Menor, indica como derecho de éstos la de buscarla, recibirla y

utilizarla conforme a su desarrollo (DAVARA 2017, p.24)

Asi pues, a mi parecer, el DPD tendra que planificar dos modelos por cada uno de ellos: el
primero, para los padres del menory, el segundo, para aquellos mayores de catorce afios (que
ya pueden dar el consentimiento). Este ultimo modelo tendra que ser capaz de dar a conocer

al menor las implicaciones que tiene la cesién de datos, por lo que el DPD podria ser ayudado
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por cualquier profesor de la institucion que tenga buenas dotes de comunicacién con

menores, sea o no el colaborador designado.
2.2.2. Consentimiento

El consentimiento tiene un caracter especial en la educacidon debido a que la mayoria de
afectados por el tratamiento son menores de edad. Asi, acudiendo al RGPD vemos cémo en el
articulo 7 se imponen los requisitos a cualquier consentimiento. Entre ellos, destaca la
obligacion del responsable del tratamiento de poder demostrar que obtuvo dicho

consentimiento.

El articulo 8 RGPD se centra en el consentimiento de los menores de edad en relacién con los
servicios de la sociedad de la informacion. Este articulo, junto con el 7 LOPDGDD, indican que
los mayores de catorce afios podran prestar consentimiento en este tipo de servicios y que el
responsable estard obligado a demostrar la edad del menor. Aunque esto se indique
Unicamente para los servicios de la sociedad de la informacién, entendemos que el legislador
no queria excluir la regulacién de otros dmbitos (PINAR REAL 2019) y, por ello, podemos y
debemos aplicarlo a cualquier tratamiento en el que esté relacionado o destinado a un menor,

con el fin de darles mayor proteccién.

Cabe destacar que el consentimiento sera necesario en aquellos tratamientos cuyos fines sean

extraescolares, tratamientos relacionados con las fotografias o videos o para webs.

En cuanto a los delitos que puede estar llevando a cabo un menor, si que es posible acceder a
sus dispositivos sin consentimiento cuando la finalidad sea la de un interés publico o vital,
como seria en aquellos casos de ciberacoso, sexting, grooming o de violencia de género (AEPD
2019, p. 25). Por ello, hay que ensefiar a los alumnos a que, para poder tratar datos del resto

de sus compafieros, tienen que contar con el consentimiento de éstos.

Respecto a la cesion de datos a otros centros y a los Servicios Sociales, también estaria
amparada en la LOE. Si bien, en este ultimo caso, serd necesario que haya una situacion de

riesgo o desamparo del menor.

Finalmente, las grabaciones y tomas de imagenes que pueden realizar los padres en aquellos
eventos que se realicen en el colegio (graduaciones, torneos y competiciones...) no
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necesitaran consentimiento siempre que queden dentro de la excepcion doméstica (es decir,
que sea para uso privado). En cambio, si desea exponerlo en redes sociales, tendran que

solicitar el consentimiento de aquellas personas que aparezcan en él.

Como podemos ver, serd necesario que el DPD esté muy atento a cuanto rodea el
consentimiento de los menores, estableciendo qué tratamientos lo requieren y cudles no. En
el caso de que sea necesario, determinar quién tiene que prestarlo: los padres o el menor

(mayor de catorce afios).

La practica demuestra que la recogida de datos suele hacerse una vez al aflo (como hemos
indicado antes). En estos casos, tenemos que determinar nuestra politica sobre aquellos datos
de menores que vayan a cumplir los catorce afios durante el curso escolar. En mi opinién, lo
ideal seria recoger su consentimiento, aunque no tenga la edad, pues se le puede presuponer

ya la madurez necesaria al solo faltarle semanas.

Los padres divorciados presentan problemas en cuanto a la concesion de consentimientos,
pues puede haber entre ellos divergencias. EIl DPD debera mostrar a los trabajadores cémo
hay que actuar en cuanto al tratamiento de datos personales se refiere. El Cddigo Civil indica
que la patria potestad se ha de ejercer de forma conjunta por ambos progenitores. Asi pues,
la regla general es que se recoja el consentimiento de ambos progenitores o, al menos, que

se solicite a ambos (y que se dejen pruebas de ellos).

Pero, en el caso de los divorcios (al igual que en los casos de ausencia de un progenitor), un
juez determinard en sentencia y en el correspondiente convenio regulador como queda el
régimen juridico de los padres en torno a la patria potestad. Asi, para poder determinar quién
tiene la patria potestad, serd necesario que los padres aporten al colegio el convenio regulador

del divorcio.

En el caso de que sea uno de los padres el que ostente dicha patria potestad, Unicamente serd
necesario su consentimiento. En cambio, si la custodia es compartida, con el consentimiento
de uno de ellos sera valido siempre y cuando se pueda demostrar que se ha solicitado al otro
el consentimiento y no se ha obtenido respuesta, como asi expresa la Resolucién de

Expediente N2: E/02726/2012 de la AEPD. En caso de que uno dé su consentimiento y el otro
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padre se oponga, siempre habra que mirar por el interés juridico del menor y, finalmente,

acudir a lo que diga el juez.

Otro punto conflictivo es cuando menores y sus representantes tienen opiniones divergentes.
En primer lugar, esta relacidn de patria potestad es definida por la propia doctrina como «el
conjunto de relaciones juridicas existentes entre los padres y los hijos menores de edad no
emancipados o mayores de edad emancipados, que tienden a proteger los intereses de estos,
mediante la asuncion por aquéllos de responsabilidades y decisiones mds trascendentes»
(PLATERO ALCON 2017, p. 172, repitiendo a Lacruz Berdejo 2010, p. 387) o, segun LASARTE
(2007, p.393, también repetido por PLATERO ALCON 2017, p. 172), como « el conjunto de
deberes, atribuciones y derechos que los progenitores ostentan respecto de los hijos que, por
ser menores de edad, se encuentran de forma natural bajo la guarda, proteccion y custodia de

los padres».

Asi pues, parece claro que los padres tienen que controlar las acciones de los menores pero
siempre, buscando el interés superior del menor, como asi indica la Ley Orgéanica 1/1996 ya
mencionada, como bien sefialan DAVARA FERNANDEZ DE MARCOS (2017, p.23) y PLATERO
ALCON (2017, p. 173). Si bien, siguiendo a DAVARA FERNANDEZ DE MARCOS (2017, p.26), la
Ley 34/2002, de 22 de julio, de servicios de la Sociedad de la Informacién y de comercio
electrdnico, solo se puede restringir la libre prestaciéon de estos servicios cuando la Directiva
2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular
el comercio electrénico en el mercado interior (Directiva sobre el comercio electronico); asi lo
permita. Para ello, tiene que haber un riesgo o peligro grave de que se produzcan dafios contra
fines superiores como son el orden publico, la salud publica o la proteccién de menores.
Ademas, como sefiala PLATERO ALCON (2017, p. 177) también seria contraproducente en el

desarrollo del menor, dada la sociedad actual.

En este sentido, cabe destacar la sentencia del Tribunal Supremo 864/2015, de 16 de
diciembre, en el que el tribunal avala a una madre que, en el ejercicio de sus derechos y
obligaciones, accedié al mévil de su hija porque habia claros indicios de que estaba siendo
victima de un delito de ciberacoso.

38



Jose Antonio Martin-Macho Arroba
El delegado de proteccion de datos en la Educacion concertada

En este punto, el DPD tendrd que conocer la situacién actual, la madurez de la menor y sopesar
si el consentimiento de la menor, en contra de la decisidn de la patria potestad, se puede tener
en cuenta o no. En cualquier caso, se ve mds que aconsejable que se realice una consulta a la

AEPD para que nos indique cémo debemos proceder.
2.2.3. Lafigura del AMPA y como interactuar con ella

La figura del AMPA puede presentar algunos problemas en los que el DPD tendrd que estar

vigilante y, como veremos, incluso tomar decisiones en cuanto a la relacion con ellos.

El AMPA es un ente juridico propio y, como tal, con capacidad y obligaciones juridicas. Por
ello, es un responsable del tratamiento en cuanto a los datos que maneja. No son muchos
tipos de datos (identificativos y econédmicos principalmente) pero si puede ser de un nimero
elevado de asociados, incluyendo aqui a los padres y a los menores. Como tal, en aquellos
casos que no trate datos de sus asociados, debera recoger el consentimiento, de los padres o

de los mayores de 14 afios (AEPD 2019, p.48).

Finalmente, la AEPD (2019, p.48) sefiala que el AMPA puede actuar como encargado del
tratamiento del colegio docente, por ejemplo, gestionando el comedor o el transporte de
alumnos. Lo que no dice la AEPD y que, en mi opinidn, si que es importante tener en cuenta,
es que el centro docente puede actuar como encargado del tratamiento del AMPA. Un
ejemplo de ello seria en aquellos casos en los que el AMPA utiliza la facturacion del colegio

para cobrar su cuota de asociado, usando la base de datos del centro docente.

Por tanto, el DPD tendrd que regular que estas relaciones juridicas se ajusten a la normativa,
exigiendo la firma de dos contratos: el primero, en el que el AMPA sea el encargado y el centro

el responsable del tratamiento; y, el segundo, a la inversa.
2.2.4. las nuevas tecnologias en el centro docente

Como bien sefialan DURAN RUIZ (2017, p.53), el BIG DATA puede tener un gran impacto en la
educacioén, tanto positivo como negativo. Entre lo positivo, sefala el autor que se puede hacer
«learning analytics» o, lo que es lo mismo, analisis de perfiles de estudiantes. Con dichos
perfiles se podrd crear una educacion personalizada para que el alumno mejore su

rendimiento académico, mejorar la técnica de ensefianza, la comparacién entre varios
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alumnos y las medidas tomadas con ellos para ver la eficacia de las mismas, o mejorar planes

de estudio.

Por otro lado, sefala que también hay muchos riesgos, principalmente derivados del
tratamiento online y de la gran cantidad de datos que recogen estos tratamientos. Ademas,
dicho perfilado predice resultados y no causas, lo que puede crear perspectivas negativas en

los profesores, abandonando a aquellos alumnos cuyos resultados vayan a ser peores.

La propia AEPD (2018) ha reconocido tanto los beneficios como los riesgos contra la privacidad

que pueden tener las nuevas tecnologias, especialmente el BIG DATA y el cloud computing.

También ha senalado que el principal riesgo para los centros docentes es el desconocimiento
de las responsabilidades que conlleva el uso de estos servicios, en concreto, de las plataformas
educativas. Los centros docentes, aun muy desconocedores de la materia de proteccion de
datos, piensan que la responsabilidad pende de los propietarios de la plataforma. Dicho
informe sefala que ambas entidades son corresponsables del tratamiento pero, en cambio,
entendemos que hay una relacién responsable-encargado, donde el centro docente es el

responsable al poder decidir sobre la finalidad y los medios del tratamiento.
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3. Conclusiones

Definida la figura del DPD, tanto a nivel general como a nivel mds concreto en el sector de la
Educacién, podemos concluir, en un primer momento, que, aunque el derecho a la proteccién
de datos y este asesor es algo muy novedoso, ya se venia regulando en otros paises. Fue
gracias a la Directiva 95/46/CE, en un primer momento, y al RGPD actualmente cuando se ha

extendido el uso de esta figura gracias a los resultados obtenidos.

El DPD siempre tendrd que ejercer sus funciones pensando en el principio de responsabilidad
proactiva. De esta forma, no sélo cumplird con sus funciones, sino que ird mas alla
beneficiando a su entidad. Ademas, si trabaja en un colegio tendra que prestar mayor
diligencia a los tratamientos pues la mayoria de ellos seran de menores. Si bien los datos de
menores no estan incluidos como categorias especiales, si que se deberd reforzar su seguridad

debido a la vulnerabilidad del titular.

También podemos concluir que el DPD no puede ser conocedor Unicamente de materia de
proteccion de datos y tiene que conocer, ademas del derecho sectorial de su entidad, derecho

laboral, tributario, bancario, conocimientos TICs...

En cuanto a conocer si necesitamos un DPD primero acudiremos a la LOPDGDD v,
posteriormente, al analisis del articulo 37.1 RGPD. En este punto, hay que destacar que la
LOPDGDD, al realizar el listado de actividades que necesitan contar obligatoriamente con un
DPD, tan solo ha realizado el andlisis del articulo 37.1 RGPD por sectores, facilitando asi a las
entidades esta labor. En Educacion, los centros docentes siempre deberan tener un DPD,
entendiendo como centro docente cualquier entidad cuya actividad principal esté
encaminada para la ensefianza en educacién infantil, primaria, ESO, bachillerato, formacién

profesional, idiomas, artes, deportes, de adultos y universitaria.

Si aun asi tu empresa necesita realizar el andlisis, hay que prestar especial atencién al articulo

37.1.b RGPD en el dmbito rural, pues puede dar lugar a errores o engafios.
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Otra conclusion de la investigacion es que, mientras que la normativa exige unos minimos al
DPD en cuanto a requisitos, funciones y posicion, la practica empresarial amplia éstos

exigiendo mas a cada candidato a DPD.

Serdn cuatro aspectos los que caractericen principalmente a un buen DPD: ser participe en la
organizacién, de forma que pueda llevar a cabo todas sus funciones de asesoramiento,
supervisién y cooperacion de forma efectiva; ser apoyado por la propia organizacién,
entregdndole los recursos necesarios para su actividad; ser independiente, para que pueda
ejercer sus funciones sin presiones; y ser formado continuamente, ya que el mundo actual

esta en constante evolucidon debido al avance de las TICs.

En los centros docentes, podemos encontrarnos con dos posiciones distintas segun el caracter
del centro. Si es publico, el DPD se encontrard establecido dentro de la Consejeria de
Educacioén correspondiente. En los concertados, se encontrard bajo el Equipo de Titularidad

de la entidad.

La funcién principal del DPD sera la planificacién. Si realiza una buena planificacién,
Unicamente tendrd que limar aquellos aspectos que no terminen de encajar para conseguir
un buen cumplimiento de la materia. Para ello, sera de vital importancia la formacién vy
sensibilizacién de sus companferos. En los centros docentes, la formacidn de profesores ayuda
a cumplir con la normativa y la formacidn de alumnos a sensibilizar y crear una cultura general

de privacidad y proteccién de datos.

Gran numero de funciones del DPD en un centro docente se materializan gracias a
colaboradores en los propios centros. También aqui encontramos la distincién entre publicos
y privados: en los publicos es el director del centro y en los privados puede ser el director, el
administrador o el responsable TIC (segiin marque la normativa interna del colegio). Este

deberd tener los conocimientos necesarios para llevar a cabo las funciones que se le atribuyen.

Otra funcidon importante, el registro de actividades, se podrd llevar uno por cada centro
educativo (colaboradores) y, ademads, un global para la entidad (DPD). En el caso de las
evaluaciones de impacto siempre las hara el DPD y habra que ver si el tratamiento afecta a un

centro o a varios.
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El DPD del centro deberd vigilar que la informacién dada sea correcta, pues al tratar datos de
menores, la informacidn ha de ser mas clara. Se podran confeccionar dos modelos tanto para

informar como para recoger consentimientos: uno para padres y otro para mayores de 14.

Las medidas de seguridad, que deberd implantar el responsable o encargado del tratamiento
y que debe supervisar el DPD, variardn en funcidn de si el centro es publico (obligacién de
implantar el Esquema Nacional de Seguridad) o concertado (libertad de eleccién). En este
ultimo caso, se aconseja seguir las instrucciones del Real Decreto 1720/2007 y, cuando se trate

de datos de menores, reforzar al nivel medio como minimo.

El consentimiento en un centro docente presenta vicisitudes y, por ello, el DPD debe tenerlo

muy controlado:

o No es necesario en cuanto a la funcién docente se refiere.

o El articulo 8 RGPD refuerza el consentimiento del menor en los servicios de la sociedad
de lainformacién pero entendemos que el legislado no queria restringirlo a un solo sector
y que debe ser ampliado a todo tratamiento con menores.

o Cuando hay disputas de consentimientos entre varios padres divorciados, el que ostente
la patria potestad serd el obligatorio. Si la ostentan ambos progenitores, con el
consentimiento de cualquiera de ellos serd necesario. Si bien hay que demostrar que se
ha solicitado al otro.

o Cuando hay divergencias entre padres y menores (en este caso menores de catorce aios),
habra que atender siempre al interés superior del menor. También hay que tener en
cuenta que el menor sea escuchado pero el padre podra ejercer su patria potestad cuando

entienda que hay riesgo de que el menor sea victima de algun delito.

En relacién al AMPA, puede actuar tanto como responsable como encargado del tratamiento

simultdneamente. El DPD deberd regularizar la situacidon para cumplir con la normativa.

Finalmente, el DPD debera seguir las recomendaciones de la AEPD, especialmente en cuanto

al uso de nuevas tecnologias se refiere.
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AEPD
DPD

LOE
LOPDGDD

RGPD

TIC
UNED
WP29

Agencia Espafiola de Proteccion de Datos

Delegado de Proteccidn de Datos

Ley Organica de Educacion

Ley Organica de Proteccion de Datos Personales y garantia de los derechos
digitales

Reglamento General De Proteccion De Datos

Tecnologia de la Informacién y de la Comunicacién

Universidad Nacional de Educacion a Distancia

Grupo de Trabajo del Articulo 29 (en sus abreviaturas en inglés de Article 29
Data Protection Working Party)
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Anexo A. Mapa de paises de la UE con encargado del
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Anexo B. Posicion del DPD en sentido estricto
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Anexo C. Posicion del DPD en sentido flexible
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