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Resumen

El envenenamiento accidental por exposicidn a gases y vapores es la causa principal de
fallecimiento, superando incluso las intoxicaciones autoinfligidas, dentro del grupo de las
intoxicaciones por gases. Estos fallecimientos, en mds de la mitad de las ocasiones, se
producen dentro del hogar. Ademas, las estadisticas indican que la mayor parte de ellas se
producen en personas mayores a 50 afios. La intoxicacién por mondxido de carbono (CO) es
una emergencia médica comun y su diagndstico médico es complicado de determinar porque

las sintomatologias son poco especificas (cefalea, nduseas, mareo, arritmias cardiacas, etc.).

El objetivo de este proyecto consiste en estudiar y proponer una solucién de arquitectura loT
usando Arduino para construir un sistema de deteccidn de gases en el hogar. Este sistema sera
capaz de registrar los datos medidos usando sensores que sirvan para aplicaciones en
interiores y de bajo coste. Posteriormente, estos datos seran visualizados a través de una
aplicacion para dispositivos moviles Android y ademdas mostrard alertas cuando detecte
niveles altos de gas. Esta arquitectura estard constituida por microcontroladores ESP32 y
ESP8266, sensores de deteccion de gases como el MQ-135 y el uso de APP Inventor para

desarrollar la aplicaciéon Android.

Palabras clave: |oT, ESP32, ESP8266, Smart Home, deteccién de gases
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Abstract

Accidental poisoning due to exposure to gases and vapors is the leading cause of death,
surpassing even self-inflicted poisoning, within the group of gas intoxications. More than half
of these deaths occurs at home. In addition, statistics indicate that most of them are produced
in people over the age 50. Carbon monoxide (CO) poisoning is a common medical emergency
and its medical diagnosis is complicated to determine because the symptoms are not very

specific (headache, nausea, dizziness, cardiac arrhythmias, etc.).

The purpose of this project is to study and design an loT architecture solution using Arduino
to build a home gas detection system. This system will be able to collect measured data using
sensors that are suitable for indoor and low-cost applications. Subsequently, this data will be
visualized through an application for Android mobile devices and will also display alerts when
it detects high gas levels. This architecture will be composed of ESP32 and ESP8266
microcontrollers, gas detection sensors such as the MQ-135 and the use of APP Inventor to

develop the Android application.

Keywords: |oT, ESP32, ESP8266, Smart Home, gas detection
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1. Introduccion

Lo que empezd como un titulo de una presentaciéon PowerPoint en 1999, hoy en dia es
una realidad. El concepto de internet de las cosas o Internet of Things (10T) esta cada vez mas
presente en nuestras vidas. Kevin Ashton, padre del internet de las cosas, creé este concepto
para explicar un proyecto que tenia en mente, poner etiquetas de identificaciéon de
radiofrecuencia (RFID) y demds sensores en los productos de la cadena de suministro, de este

modo disponer de una trazabilidad del producto.

Pero no fue hasta 2008 cuando este término empezé a utilizarse de manera
significativa, tal vez un efecto derivado por la explosion de Twitter lo que ayudd a expandir
esta palabra (#loT) dentro de los mensajes de 140 caracteres de esta plataforma. En 2011, tras
la publicacion de un estudio de Gartner en el que incluia el loT dentro de la lista de las nuevas
tecnologias emergentes, fue cuando se termind de consolidar este concepto. Maayan (2020)

resume la tendencia ascendente de la evolucién y uso del 1oT en los ultimos afios:

= En 2018 habia 7 billones de dispositivos loT.

= En 2019 el niumero activo de dispositivos loT alcanzan los 26’6 billones.

= Durante el 2020 los expertos estiman que se instalaran 31 billones de dispositivos
loT.

= Cada segundo, 127 nuevos dispositivos loT se conectan a la web.

= En 2021 la prevision sera de 35 billones de dispositivos 10T instalados.

= En 2025 mas de 75 billones de dispositivos loT estaran conectados en la red.

Actualmente los dispositivos loT forman parte de nuestra sociedad en forma de
wearables, sensores de temperatura y humedad, control de iluminacién exterior,... que
facilitan nuestro dia a dia recopilando informacidn de manera que podamos realizar acciones
concretas en base a los datos almacenados. Esta recopilacién constante de datos sobre
cualquier entorno abre un amplio abanico de posibilidades en cuanto a la realizacion de
proyectos como pueden ser: de prevencion de accidentes, mejora de accesibilidad en el hogar,

monitorizacién de nuestra salud, sistemas de vigilancia, etc.
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En este trabajo fin de master se pretende aprovechar la capacidad de los distintos
dispositivos 10T que hay en el mercado para plantear e implementar una solucién a un
problema concreto. De manera mas especifica, se planteara una solucién para prevenir
accidentes domésticos como pueden ser la inhalacién de gases nocivos para la salud como es
el monodxido de carbono (CO) producido por malas combustiones de elementos domésticos

tales como calefactores, estufas, chimeneas, calderas,...

1.1. Justificacion del Trabajo

Segun el articulo elaborado por Bartolomé, M. T., Amores, P., Cuesta, E. y Gallego, N.
(2010), laintoxicacion aguda por mondxido de carbono (CO) es una emergencia médica comun
y una causa frecuente de muerte intencional o accidental. Ademds su diagndstico o
reconocimiento por parte del cuerpo médico es complicado debido a las caracteristicas
propias de este gas. También sus sintomas son tan poco especificos que afaden mas
complejidad para la deteccidn de la intoxicacion (problemas respiratorios, nduseas y vomitos,

dolor toracico, coma, mareo, somnolencia, cefalea, arritmias cardiacas, etc.).

Tabla 1. Posibles fuentes de exposicion a mondxido de carbono ambiental.

Total (%)
Vivienda en area de alta densidad de tréfico. 24 (47,1)
Uso de chimenea, horno de aceite, quemador de gas o lefia para calentar el domicilio. 27 (52,9)

Uso de aparatos de combustion sin ventilacion (calentadores, cocinas, generador eléctrico) | 10(19,6)
en interiores.

Reparacion reciente de horno, calderas y/o chimenea. 7 (13,7)
Olvido de cocina de gas y/o carbén encendida. 5(9,8)
Realiza regularmente barbacoas. 5(9,8)
Trabajos en taller de reparacién de coches. 4(7,8)
Olvido de coche encendido en el garaje. 0(0)
Permanencia en lugares con salida de ventilacion bloqueada. 0(0)

Fuente: Buchelli, y otros, 2014.

Asimismo, se tomara como motivacién principal para la consecucién de este trabajo las
conclusiones obtenidas de los estudios como el de Buchelli y otros (2014), Zaragozano, J. F.,
Estupifia, C. F., Espatolero, P. A., Dufol, A. F., y Ldpez, J. O. (2005) y Robles, M. D. M., Carreira,

J. M. F., Sudrez, |. G., Diéguez, O. F., y Torres, G. R. (2009) donde corroboran que estas
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intoxicaciones se producen la mayor parte en el domicilio particular de la persona afectada y
gue la intoxicacion por CO representa la causa mas comun de lesiones y muerte a nivel

mundial (Thom, 2002).

Tal y como se ha comentado en la introduccidn, una de las caracteristicas que tienen los
dispositivos loT es la capacidad de obtencién de datos para ser posteriormente tratados.
Teniendo en cuenta esta caracteristica y enlazandolo con la problematica detectada por la
intoxicacion por CO, podemos elaborar el marco base sobre el que se desarrollara este

proyecto.

1.2. Planteamiento de la solucion

Con ello, la solucién que se plantea en este trabajo es la monitorizacién y control de la
calidad del aire en los espacios cerrados (normalmente hogares) a través de una aplicacién
para dispositivos mdviles usando componentes loT. Esta aplicacion tendrd la suficiente
autonomia para notificar al usuario cuando ésta detecta que los niveles de calidad del aire,
captados por los sensores, estan descendiendo hasta umbrales perjudiciales para la salud. De

esta manera se conseguird evitar intoxicaciones por inhalacién de CO.

Estos dispositivos loT se comunicaran entre si usando el protocolo de comunicacién ESP-
NOW (figura 1) y se comunicardn con la aplicacion instalada en el dispositivo movil
(smartphone o Tablet) usando la tecnologia Wi-Fi. Ademas, como punto diferenciador del
resto de soluciones del mercado, esta propuesta de arquitectura no requiere de conectividad

a internet ni elementos de comunicaciones intermedios tales como el router, hub o centralita.

De este modo, se pretende conseguir llegar a los hogares dénde el uso de la tecnologia
estd bastante restringido, bien sea por no disponer de recursos econémicos o formen parte
de un colectivo vulnerable como las personas mayores o de avanzada edad. Solamente se

necesita un dispositivo con sistema operativo Android capaz de conectarse a una red Wi-Fi.
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Figura 1. Conectividad bidireccional con ESP-NOW.

ESP-NOW
e

ESP-NOW
MON-dS3

Fuente: Elaboracion propia, 2021.

Los componentes electrénicos encargados de la orquestacién de toda la comunicacidn,
captacién de datos de sensores y tratamiento de los datos seran los ESP32 y ESP8266. Aunque
en esencia pueden ser lo mismo (el ESP32 es una evolucién del ESP8266) ambos representan
a la misma familia de chips SoC (System on a Chip) de bajo costo creados y desarrollados por

Espressif Systems?.

Estos chips tendran una tarea concreta, por una parte el ESP32 sera el encargado de la
comunicacién con la aplicacién y el chip ESP8266 sera el orquestador de la recogida del dato
del sensor, enviarlo al ESP32 y también comunicarse con otros chips ESP8266 usando el
protocolo ESP-NOW recogiendo los datos de los otros sensores. La comunicacién entre ambos
chips se realizara por los puertos serie RX y TX disponibles a través de un cable sobre el que
se enviaran los datos usando protocolo de comunicacidn implementado ad-hoc para este

proyecto.

! Espressif Systems es una empresa china privada, de tipo fabless, del sector de disefio electrénico de
semiconductores creada en 2008.
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En cuanto a la captura de datos, los sensores encargados seran los de la familia MQ.
Existen una gran variedad de sensores dentro del grupo donde cada uno esta destinado a
identificar un gas concreto, no todos los sensores MQ pueden detectar el mismo tipo de gas.
En este trabajo se utilizara el MQ-135 que es capaz de medir los niveles de gases peligrosos

como son los del tipo NOx, amoniaco (NH3), benceno, alcohol, humo y niveles de CO.

1.3. Estructura de la Memoria

En el primer apartado de este trabajo correspondiente al estado del arte se hablara de
la propia definicién o concepto del 10T, ademas se establecera el contexto de aplicacion de
esta solucidn y se enumerardn las distintas alternativas que existen actualmente en el
mercado y trabajos existentes similares que han servido como base de ideas para llevar a cabo

este proyecto.

Asimismo se profundizara en el andlisis de los chips ESP32 y ESP8266 que forman el
fundamento de la arquitectura en la que se desarrollara este trabajo y el software utilizado
para la programacion de los mismos serd Arduino.cc. En cuanto al desarrollo de la aplicacion
movil, se enumeraran distintos frameworks de trabajo y se detallara el IDE utilizado en este

proyecto, concretamente App Inventor.

Siguiendo con la estructura de la memoria, el siguiente apartado se corresponde con
los objetivos (generales y especificos) y la metodologia utilizada. Referente al objetivo general
de este trabajo lo podemos definir como el uso del 10T para la mejora de la accesibilidad en el
hogar. Esta mejora de la accesibilidad es entendida desde el punto de vista del incremento de

la comodidad de la persona convirtiendo el hogar en un sitio seguro en el que vivir.

Para alcanzar este objetivo se crearan cinco objetivos mas especificos como son la
creacién de una APP que se comunique con los dispositivos ESP32, montar un servidor web
en el ESP32 capaz de enviar y recibir peticiones HTTP, establecer la comunicacién entre el

ESP32 y el ESP8266 a través del puerto serie usando un protocolo de intercambio de
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informacién ad-hoc., enlazar los distintos ESP8266 entre si para que puedan enviar y recibir
informacién simultdneamente y finalmente implementar la comunicacién entre el ESP8266 y

el sensor de gas MQ-135.

Referente a la metodologia de trabajo a seguir, la idea ha sido la implementacion de
cada uno de los objetivos especificos de manera atémica de menor a mayor complejidad. Una
vez alcanzado dichos objetivos, se enlazaran los distintos desarrollos hasta alcanzar el objetivo

principal.

Como primer paso se comprobara cdmo el dispositivo ESP8266 es capaz de establecer
e interpretar los datos del sensor MQ-135. Esta conexidn se realizard mediante un cable al pin
de entrada analdgica que dispone la placa. Por otro lado, tras la consecucion del objetivo de
conexién entre los distintos ESP8266 a través del protocolo ESP-NOW, se comprobara que se
envian y reciben los datos de los distintos sensores correctamente. Seguidamente se
implementara un protocolo de comunicacién entre el ESP32 y el ESP8266 a través de las

conexiones de sus puertos series de envio y recepcién de datos (figura 2).

Figura 2. Conexion fisica entre el ESP32 y el ESP8266.

Fuente: Elaboracion propia, 2021.
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Una vez conseguidos estos tres objetivos especificos, el siguiente paso sera devolver la
informacién recopilada cuando el ESP32 reciba una peticion HTTP a una URL especifica.
Finalmente la APP se encargara de realizar las peticiones HTTP hacia el servidor del ESP32,
interpretar la respuesta recibida y representarla graficamente. Esta aplicacion también

generara una notificacion push cuando alguno de los sensores exceda de un umbral definido.

Continuando con el siguiente apartado, el desarrollo especifico de la contribucidn,
ahondard sobre cada uno de los objetivos especificos definidos en el apartado anterior,
llegando a un nivel de detalle como por ejemplo centrar qué tipo de tecnologia se utilizara en
la comunicacion HTTP, como se definira el protocolo de comunicacion entre placas, uso de

extensiones para App Inventor, etc.

El siguiente apartado se correspondera con la evaluacion dénde se explicara como se
desarrollara la solucién de arquitectura y la evaluacidn de su funcionamiento, llegando incluso
a probar la deteccién de alguno de los gases que es capaz de interpretar el sensor MQ-135

como es la presencia elevada de los niveles de alcohol en aire.

Para finalizar, la memoria se cerrara con el capitulo de conclusiones y futuras lineas de
trabajo. En este apartado se explicara si finalmente la arquitectura planteada y aplicada podria

valer como posible solucidn a la necesidad detectada en el objetivo general.

2. Contexto y estado del arte

2.1. Contexto

Segun los ultimos datos disponibles del Instituto Nacional de Estadistica (en adelante
INE), entre 2015 y 2018 hubo un total de 484 muertes relacionadas con la intoxicacién de
gases. Este dato representa un fallecimiento por cada tres dias durante estos cuatro afios.
Desgranando estos datos, existen diversas causas tales como afecciones respiratorias debidas

a inhalacién de gases, humos, vapores y sustancias quimicas (J68), contacto con aire y gases
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calientes (X14), envenenamiento accidental por (exposicién a) otros gases y vapores (X47),
envenenamiento autoinfligido intencionalmente por (exposicion a) otros gases y vapores
(X67), agresion con gases y vapores (X88) y envenenamiento por (exposicion a) otros gases y

vapores, de intencién no determinada (Y17).

Figura 3. Fallecimientos por inhalacidon de gases.
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Fuente: INE, 2021.

Como se puede apreciar en la figura 3, los motivos principales por fallecimiento
durante ese periodo de tiempo son el envenenamiento accidental por (exposicién a) otros
gases y vapores (X47) y el envenenamiento autoinfligido intencionalmente por (exposicién a)
otros gases y vapores (X67). A partir del 2019 el INE afiade la descripcion del mondxido de
carbono (CO) modificando asi la clasificacion de estos dos grupos, envenenamiento accidental
por (exposicién a) mondxido de carbono y otros gases y vapores y el envenenamiento
autoinfligido intencionalmente por (exposicion a) mondxido de carbono y otros gases y

vapores.

De estos dos grupos predominantes, el caso accidental de intoxicacion (X47) es el grupo
sobre el que centraremos la base de desarrollo de este proyecto. Si desglosamos los lugares
dénde se han producido estos envenenamientos, el INE indica que en 2018 el 54% de los casos

tienen lugar dentro del hogar (figura 4). Estas cifras estan en linea con la conclusidn del estudio
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de Thom (2002) que indicaba el domicilio particular de la persona afectada y la intoxicaciéon

por CO representa la causa mas comun de lesiones y muerte a nivel mundial.

Figura 4. Grupos de zonas por intoxicacion de gases en 2018.
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Fuente: INE, 2021.

Si ademas también se analiza el rango de edad sobre el que se producen estas
intoxicaciones, en la figura 5 se ilustra, por edad, la media de fallecimientos desde el afio 2015
al afio 2018. En ella podemos observar que la mayor parte de los envenenamientos se

producen en edades superiores a los 50 afios.

Figura 5. Grupos de edad afectados por intoxicacion entre 2015 y 2018.

ORrNWPAUIONKO

De 1 afio
De 2 afios
De 3 afios
De 4 afios
De 5 a9 afios
De 10 a 14 afios
De 15 a 19 afios
De 20 a 24 afios
De 25 a 29 afios
De 30 a 34 afios
De 35 a 39 afios
De 40 a 44 afios
De 45 a 49 afios
De 50 a 54 afos
De 55 a 59 afios
De 60 a 64 afios
De 65 a 69 afos
De 70 a 74 afios
De 75 a 79 afos
De 80 a 84 afios
De 85 a 89 afios
De 90 a 94 afos
De 95 afios y mas mm

Menores de 1 afio

Fuente: INE, 2021.
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Intentar reducir la cifra de fallecimientos por envenenamiento accidental por CO
presenta un reto en cuanto a la deteccidon temprana de emisiones de estos gases, evitando de
este modo, que sean inhalados de manera inconsciente por la persona y que termina

provocando finalmente su muerte.

Hoy en dia existen multiples dispositivos que controlan y avisan cuando detectan una
presencia elevada de CO en el aire. En cuanto a la conectividad, también existe una gran
variedad de opciones como por ejemplo ZigBee, Z-Wave, Wi-Fi y NB-lIoT, pero todas ellas
necesitan de un hub o concentrador y/o conectividad a internet para que la APP del teléfono

movil pueda funcionar.

Figura 6. Detector de monoxido de carbono HS2CA-NB.

Fuente: Heiman, 2021.

2.2. Definicion del loT

Si intentamos buscar una definicidon Unica en cuanto al concepto de IoT, no es trivial.
Podemos entender el IoT como un sistema interrelacionado de objetos o dispositivos
conectados a internet. La idea de loT abarca desde maquinas mecanicas y digitales, a objetos,
animales o personas que se identifican de manera unica (UID) en la red IoT y con la capacidad
de transferir datos a través de dicha red sin requerir interaccién de persona a persona y de
persona a ordenador. Dicha red, puede estar conectada a internet mediante un concentrador,

centralita, router, etc. De este modo, la tecnologia loT permite que los sistemas, dispositivos
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y usuarios conectados a dicha red, puedan crear una amplia red incrementando la posibilidad

de conectividad entre todos los dispositivos que la componen.

En 2011, en un simposio celebrado en la Feria de Hannover (Alemania) entre expertos
en industria e informatica, se debatid sobre el futuro y la evolucién de lo que conocemos hoy
en dia como “la Industria 4.0”. El tema central estaba definido y era reducir el trabajo manual
para incrementar el trabajo intelectual. Con este cambio de paradigma en la industria
pretendian iniciar un proceso de digitalizacién en las empresas en el que no bastaba
simplemente en crear maquinas que se limitasen a producir, sino ir un paso mas alld, maquinas
gue sean capaces de aprender y conectarlas entre si, llegando de este modo al concepto mas

préximo del internet de las cosas.

El entorno industrial no es el Unico ambito sobre el que los dispositivos loT tienen
aplicaciéon, Maayan (2020) en su articulo, propone una clasificacion en cinco grupos sobre las

principales aplicaciones del internet de las cosas:

1- loT del consumidor: electrodomésticos, iluminacién, sensores, asistencia por voz,

wearables, etc.

2- loT comercial: aplicaciones loT en las industrias de salud y transportes como

marcapasos inteligentes, sistemas de monitorizacién y comunicacion de flotas, etc.

3- loT industrial (lloT): sistemas de control digital, evaluacion estadistica, agricultura
inteligente, Big Data industrial, gestién de activos en el almacén o trazabilidad de un

pedido...

4- 10T de infraestructura: conectividad de ciudades inteligentes mediante el uso de

sensores de infraestructura, sistemas de gestidn y aplicaciones de usuario faciles de

usar.
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5- loT militar (loMT): aplicacidn de tecnologias de IoT en el campo militar, como robots

para vigilancia y biometria de uso humano para el combate.

2.3. Areas de aplicacion del loT

Aunque la clasificacion de Maayan (2020) establecia los cinco grupos, el uso o ambito
de aplicacién del internet de las cosas no tiene limites. El Unico limite que puede existir es la

creatividad, ingenio y capacidad de la persona que plantea y desarrolla la solucién.

2.3.1. Industria

Como se comentaba anteriormente, en la industria es uno de los ambitos de uso donde
puede promover grandes cambios en cuanto a los modelos de produccién incorporando el

loT. Algunos dmbitos de uso podian ser:

= Favorecer el proceso de almacenaje de productos: Si durante el inventariado de los
productos en una empresa, cada producto dispone de un sistema de conexién a la
red, podria realizarse una trazabilidad del producto indicando la ubicacién exacta,
cantidad disponible, informacién sobre el entorno como la temperatura, etc. Estos
pardmetros usados de una manera correcta podrian repercutir favorablemente en

los tiempos de busqueda ya que se podrian automatizar procesos.

= Mejora en el mantenimiento de la cadena de produccion: Colocando dispositivos
en puntos criticos de la cadena de produccidn, podria centralizarse el diagndstico
de incidencias y tener una vision global del estado de |la cadena de produccion. De
este modo mejoraria el proceso de mantenimiento y seguimiento reduciendo asi

la intervencion humana en tareas de control.

2.3.2. Ciudades

Otro ambito muy favorable para la integracién de dispositivos loT es en las ciudades o

las cominmente llamadas Smart City, algunas de las aplicaciones podrian ser:
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Gestion automatizada de los servicios: Usar los distintos dispositivos loT para
control de temperatura, analizar en tiempo real el entorno y determinar ciertas
acciones como encendido del alumbrado, riego de parques o control de la basura
podrian reducir considerablemente el tiempo dedicado por las personas para la

realizacion de dichas tareas.

Monitorizacion del trafico y aparcamiento: La gestién de los semaforos midiendo y
tomando decisiones en tiempo real sobre el flujo del trafico, podria reducir los
niveles de CO; causados por los atascos y accidentes. También, la implementacién
de un sistema de control sobre plazas de aparcamiento disponibles ayudaria a
optimizar el gasto de combustible de los usuarios mientras buscan un lugar para

aparcar.

2.3.3. Hogar

El ambito doméstico puede ser uno de los que mas estd avanzando con el uso de

dispositivos loT. Aunque explicitamente el usuario no percibe el uso, de manera implicita

existen infinidad de electrodomésticos que son loT.

Electrodomésticos inteligentes: Estos dispositivos son una mezcla del
electrodoméstico tradicional pero con un dispositivo loT incorporado que
conectado a un router o concentrador puede realizar sugerencias al usuario,
obtener informacién de internet (como por ejemplo recetas de cocina) e incluso

solicitar productos agotados en el frigorifico.

Control del estado de la casa: Colocando dispositivos con sensores de temperatura,
sensores de humedad, sensores de gas, sensores de humo,... puede ayudar a
realizar acciones en funcién de la informacion recopilada por estos dispositivos

como por ejemplo la deteccion precoz un incendio, detectar una fuga de agua, etc.

Seguridad en el hogar: En muchos casos, los sistemas de alarma de hoy en dia
integran dispositivos loT dotando de la capacidad de informar en tiempo real al

usuario sobre el estado de los sensores de movimiento, visualizacidon de video a
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través de una camara, sensores de apertura de puertas, etc. ofreciendo confort y

tranquilidad para las personas que habitan en la casa.

2.3.4. Salud

Actualmente, con la combinacién de los smartphone y los wearables como por ejemplo
los smartwatch, podemos disponer de cierta informacion que nos pueden ayudar a mejorar

nuestro estilo de vida.

=  Monitorizacidn de nuestra salud: Utilizando sensores de control de pulsaciones,
niveles de oxigeno en sangre, control de las fases del suefio, etc. pueden ser
utilizados por nosotros mismos o también por un equipo médico especializado.
Esta recopilacion de datos podria ayudar a detectar carencias o posibles problemas

en nuestro estilo de vida.

=  Control de personas dependientes: Personas con algun tipo de discapacidad o
personas de avanzada edad que necesiten de un control diario por una persona,
usando este tipo de sensores podria monitorizarse de manera remota el estado de
salud y actividad del individuo. Esto mejoraria sustancialmente el seguimiento y
deteccion de problemas derivados en este tipo de personas como pueden ser las

bajadas de tension, caidas fortuitas, monitorizacién del ritmo cardiaco, etc.

Después de enumerar algunos posibles usos del internet de las cosas, se puede
apreciar que el ambito de aplicacion es extenso y que incluso en algunos casos ya forman
parte en nuestro dia a dia. Por este motivo es necesario acotar el ambito del contexto sobre
el que se desarrolla este proyecto. De manera mas especifica este trabajo utilizara el loT en el

ambito del hogar y la salud con el uso sensores para la monitorizacién de la calidad del aire.

2.4. Protocolos de comunicacion en loT

En cuanto al disefio de la solucidn 10T, hay algunas caracteristicas clave que deben ser

consideradas, como por ejemplo, los recursos limitados de los sensores inalambricos, el
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entorno de la red sobre la que estan montados y cdmo se realizara el tratamiento de datos
masivos recopilados por dichos sensores (Sheng, Mahapatra, Zhu, & Leung, 2015). En este
sentido, uno de los principales aspectos a tener en cuenta es el protocolo de comunicacidn.
Como se puede observar en la tabla 2, existen distintos protocolos de comunicacién en que
los distintos dispositivos loT pueden crear esa pequefia red distribuida en base a las

necesidades del proyecto.

Tabla 2. Mapeo de aplicaciones y tecnologias radio de corto alcance.

Technical Summary Typical  Radio | Transmission Data Rate Applications
Band Range

It is probably the most | 2.4 GHz, 150 m 54 Mbps Video and

widely used Wireless local | 5 GHz monitoring based
Wi-Ei area network (WLAN) applications,

technology based on the smart home.

IEEE 802.11 series of

standards.

Bluetooth low energy | 2.4 GHz (v1.x, 10-150m 1 Mbps, Remote access,

technology is a global | v4), 24 Mbps Sports & Fitness,

standard, which enables | 5 GHz (v3.0) Indoor

devices with coin cell positioning
Bluetooth batteries to be wirelessly (HAIP),

connected to standard smartphone

Bluetooth enabled based

devices and services. applications.

A well-defined protocol | 780 MHz 100-300 m 20 Kbps, Smart Energy,

stack for WSN with | (China), 40 Kbps, Home

features of self- | 868 MHz, 250 Kbps Automation,
ZigBee (IEEE | deployment, low | 915 MHz, Building
802.15.4) complexity, low data rate | 2.4 GHz Automation,

and low cost, etc., based Health care,

on IEEE 802.15.4 Remote Control,

standards. Retail Services.

A fast developing radio | 125 KHz (LF), <10 cm, 1-5Kbps, Logistic, E-car

technology used to | 13.56 MHz (HF), | <1 m, 6.62 —26.48 Kbps, | license, one pass

transfer data from an | 433 MHz (UHF), | 4-20m, 40 - 640 Kbps, card.
RFID electronic tac, which | 2.4 GHz (MW) 60—-100 m 200 — 400 Kbps

includes identification,

information collection,

etc.

Proprietary solutions by | 433 MHz 300-1500m | <10 Kbps Home security,
433MHz using one of the most environment
enabled commonly used ISM monitoring.
proprietary | (industrial, scientific and
solutions medical) radio band in

China.

Fuente: Sheng, Mahapatra, Zhu, & Leung, 2015.
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2.4.1. ZigBee

ZigBee fue concebido por la ZigBee Alliance el aiio 1990 y no fue lanzado hasta el 2014.
Este protocolo de redes inalambricas esta definido bajo la norma IEEE 802.15.4. Como bien
apunta Gislason (2008) en su libro, mientras otros estandares inalambricos estan centrados
en afiadir mas y mads funcionalidades, ZigBee esta orientado al uso de microcontroladores de
8bits, encargados de mandar pequefios paquetes de datos de sensores de temperatura,
controlar una luz, etc. Estas caracteristicas sitlan a ZigBee dentro de un mercado dénde las

otras tecnologias inaldmbricas no estan disefiadas para ello (figura 7).

Figura 7. Caracteristicas de las distintas tecnologias inaldmbricas.
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Fuente: Gislason, 2008.

Gracias a la baja potencia de transmisién y un rango moderado, los dispositivos ZigBee
pueden llegar a funcionar durante afios, en cambio, para otro tipo de tecnologias la autonomia
con bateria podriamos estar hablando de horas o quizas dias (Gislason, 2008). La cuota de
mercado que intenta abarcar ZigBee se denomina “control y redes de sensores inaldmbricos”,
o tal vez de manera mas simple "control inalambrico". De hecho, el lema de ZigBee es

“Wireless Control That Simply Works”.

Este protocolo dispone de unas necesidades Unicas que dentro del mercado de control
inalambrico convierte a ZigBee como un gran candidato. ZigBee es muy fiable, econdmico,
altamente seguro (seguridad AES de 128 bit para cifrado y autenticacion), capaz de lograr una
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potencia muy baja e implementado sobre un estandar global abierto. Este protocolo, para
lograr los criterios de bajos coste y bajo consumo, se establecid una restriccion, una tasa baja

de datos.

Otra caracteristica diferenciadora de la red ZigBee respecto a las redes inaldmbricas
convencionales es la red de malla. La red de malla presenta tres propiedades, gran rango de
cobertura a través de multiples saltos, creacion de la red ad-hoc y el descubrimiento

automatico de rutas y reparacion automatica de dichas rutas.

En la figura 8 podemos observar un ejemplo de red de malla ZigBee donde el nodo 1
necesita comunicarse con el nodo 3 pero no tienen visibilidad directa entre estos nodos. El
camino mas corto o con el menor numero de saltos seria usando el nodo nimero 2, pero como
existe una barrera que impide la visidon directa entre el nodo 1 y el nodo 2, la adaptabilidad y
el autodescubrimiento de rutas, la red se adapta y comprueba que pasando a través de los

nodos 4 y 5 puede alcanzar el nodo 3 y comunicarse con él.

Figura 8. Adaptabilidad de la red ZigBee.
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Fuente: Gislason, 2008.

2.4.2. Z-Wave

Z-Wave es otro protocolo de comunicacién inaldmbrica desarrollado por Sigma
Designs, Inc. que proporciona cifrado de paquetes, proteccién de integridad y servicios de

autenticacion de dispositivos. Z-Wave esta ganando impulso frente al protocolo ZigBee con
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respecto a la automatizacion del hogar (Fouladi & Ghanoun, 2013). Este protocolo, respecto
ZigBee, estd menos sujeto a interferencias de la sefial porque no opera sobre la banda de 2,4

Ghz, altamente poblada y compartida por dispositivos Bluetooth y Wi-Fi.

Inicialmente el protocolo y SDK de Z-Wave no estaban abiertos y solamente estaban
disponibles para aquellos fabricantes de dispositivos que hubiesen firmado un acuerdo de
confidencialidad con Sigma Designs. Este acuerdo evitaba que los fabricantes hiciesen publico
el contenido del SDK. En 2015 se publica el standard internacional ITU-T G.9959 de las capas
fisica y MAC del protocolo Z-Wave y ya en 2016 Sigma Designs decide abrir la capa de
interoperabilidad de la especificaciéon Z-Wave. Es a partir de este hito cuando se empieza a

crear una libreria con licencia LGPL llamada Open Z-Wave.

Z-Wave opera en la banda de radiofrecuencia ISM (industrial, cientifica y médica),
concretamente en frecuencias de 868,42 MHz para Europa y 908,42 MHz en Estados Unidos.
Estas frecuencias estan disefiadas para comunicaciones de datos de ancho de banda bajo en
dispositivos integrados como sensores de seguridad, alarmas y paneles de automatizacion. Al
igual que ZigBee, cada componente Z-Wave es un repetidor, en este caso de RF, construyendo
una red de malla de dispositivos inaldmbricos llegando incluso a una distancia maxima de 400

metros.

Dentro de esta malla se pueden encontrar dos tipos de dispositivos Z-Wave, los
controladores y los esclavos. Los dispositivos controladores son los que inician los comandos
de control envidandolos a otros nodos y los dispositivos esclavos son los que finalmente
ejecutan las acciones. Estos dispositivos esclavos también tiene la capacidad de reenviar los
mensajes a otros dispositivos esclavos, de este modo el dispositivo controlador puede
comunicarse con otros nodos que no tenga visibilidad directa. Este enrutamiento se realiza de

manera automatica.

Puede darse el caso que un nodo no esté disponible cuando un controlador inicie la
comunicacion, en ese caso, el nodo caido se afiade a una lista “failed-node-list”. En ese punto,
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el usuario puede decidir qué hacer, eliminar el nodo incomunicado o bien solicitar al

controlador que vuelva a escanear la red actualizando la lista de los nodos vecinos.

2.4.3. ESP-NOW

Ademas de las tecnologias enumeradas anteriormente, existe un protocolo propietario
de la empresa Espressif Systems que trabaja en la frecuencia de 2,4 Ghz, la misma frecuencia
que el Wi-Fi y Bluetooth. La empresa implementd este protocolo para poder emparejar sus
microcontroladores ESP32 y ESP8266 antes de realizar la comunicacién de datos. De este
modo un mismo dispositivo puede enviar y recibir datos desde y hacia varios
microcontroladores (figuras 9, 10 y 11). Este protocolo tiene alguna limitacion en cuanto al
nimero de dispositivos emparejados, si la comunicacidn no esta cifrada puede llegar a
emparejar hasta 20 microcontroladores y si la comunicacion esta cifrada el nimero de

dispositivos emparejados se reduce a 10.

En cuanto a la conectividad, el protocolo ESP-NOW permite al microcontrolador volver
a emparejarse de manera automatica a la red ante una pérdida de alimentacion. Segun una
practica de campo realizado por Cameron (2021) consiguid llegar a un alcance de transmisién

de 250 metros sobre terreno abierto con solamente dos microcontroladores ESP32.

Figura 9. Receptor de mensajes con ESP-NOW.
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Fuente: Elaboracion propia, 2021.
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Figura 10. Emisor de mensajes con ESP-NOW.
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Figura 11. Emisor y receptor de mensajes con ESP-NOW.
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Fuente: Elaboracion propia, 2021.

2.5. Hardware

2.5.1. ESP8266

El ESP8266 es un microcontrolador SoC de bajo costo con Wi-Fi desarrollado por la
empresa Espressif Systems. Fue en 2014 cuando la empresa Al-Thinker saca al mercado la
primera versién ESP-01 y desde entonces hay un listado enorme de versiones del ESP8266
(ESP-01, ESP-02, ESP-03,..., ESP-12). Las versiones mas comunes que se pueden encontrar son

la ESP-01y la ESP-12.
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Este microcontrolador lleva un procesador integrado Tensilica LX106 de 32 bits con
arquitectura RISC a 80 MHz y que puede alcanzar una velocidad maxima de 160 MHz. En
cuanto ala memoria flash, esto dependera del médulo sobre el que se montara este SoC. Cabe
destacar que la memoria podria oscilar entre médulos partiendo de 1 MB hasta 8 MB. También

existen mdédulos que pueden llegar hasta los 16 MB.

Tabla 3. Caracteristicas principales del ESP8266-12E.

Chip ESP8266-12E
CPU Tensilica LX106 32 bit at 80 MHz (up to 160 MHz)
SRAM 36 KB available

FLASH 4MB (max. 16MB)

Voltage 3.0V to 3.6V

Operating Current 80 mA average

Programmable Free (C, C++, Lua, etc.)

Open source Yes

Wi-Fi 802.11 b/g/n

Bluetooth® -

UART 2

GPIO 17

SPI 2

12C 1

PWM -

ADC 1 (10-bit)

DAC -

Size 24.0x16.0x3.0 mm

Prize £5

Fuente: Maier, Sharp, & Vagapov, 2017.

Figura 12. ESP8266 version 12-F montado sobre placa NodeMCU V3.

Fuente: Elaboracion propia, 2021.
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2.5.2. ESP32

Podemos considerar el ESP32 como el hermano mayor del anteriormente citado
ESP8266. Este SoC esta desarrollado por la misma empresa. Se diferencia de su antecesor en
que dispone de mayor memoria, mayor potencia (usa un procesador de doble nucleo), mas

puertos de entrada y salida y afiade la tecnologia Bluetooth®.

Tabla 4. Caracteristicas principales del ESP-WROOM-32.

Chip ESP-WROOM-32E
CPU Tensilica Xtensa LX6 32 bit Dual-Core at 160/240 MHz
SRAM 520 KB

FLASH 2MB (max. 64MB)

Voltage 2.2V to 3.6V

Operating Current 80 mA average

Programmable Free (C, C++, Lua, etc.)

Open source Yes

Wi-Fi 802.11 b/g/n

Bluetooth® 4.2 BR/EDR + BLE

UART 3

GPIO 32

SPI 4

12C 2

PWM 8

ADC 18 (12-bit)

DAC 2 (8-bit)

Size 25.5x18.0x 2.8 mm

Prize £8

Fuente: Maier, Sharp, & Vagapov, 2017.

El salto en cuanto a potencia y nimero y tipo de puertos de entrada/salida respecto al
ESP8266 se postula como un gran candidato a la hora de realizar proyectos y aplicaciones loT.
Por ello muchos fabricantes estan desarrollando varias placas de desarrollo integrando este

SoC. Podemos encontrar placas con bateria incluida, con pantallas OLED, pantallas TFT, etc.

Este microcontrolador tiene integrados sensor de temperatura, sensor de efecto Hall
y un controlador de mando a distancia por infrarrojos de 8 canales. Otro aspecto interesante
son las salidas PWM para control de LED (16 salidas) y motores (1 salida) permitiendo, en este

ultimo caso, regular la velocidad de giro del propio motor.
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Figura 13. ESP32 version WROOM-32 montado sobre placa de desarrollo.
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Fuente: Elaboracion propia, 2021.

2.5.3. NodeMCU

Los SoC ESP32 y ESP8266, salvo que se utilicen en cadenas de montaje dénde por
costes y espacio es mejor utilizar el propio microcontrolador, suelen estar montados sobre
placas de desarrollo. Esto permite cargar los programas de manera sencilla (normalmente a
través de USB), alimentacién a través del propio USB y terminales (pines) para conectar
sensores y actuadores de manera mas sencilla. También dispone de un botdn de reset y un

led integrado que puedes personalizar en tus programas.

La placa de desarrollo mas comun que podemos encontrar cuando buscamos por
internet es la NodeMCU. Originalmente este nombre se referia al propio firmware Open
Source. Desde 2015 el equipo de desarrollo dejé de mantener el firmware y es la comunidad
de desarrolladores quienes la mantienen, debido a este motivo, cuando se habla de NodeMCU

a dia de hoy nos referimos mas a la placa de desarrollo que al firmware. Existen tres versiones
de NodeMCU:

= Primera generacion V0.9 (version obsoleta).
= Segunda generacion V1.0 / V2 (versién oficial de NodeMCU).

Tercera generacion V1.0 / V3 (versidon mejorada y la mas vendida).
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2.54. MQ-135

Dentro del grupo de sensores que podemos conectar a los microcontroladores, la serie
MQ se corresponde al grupo de sensores de deteccidn de diferentes tipologias de gases. De
manera mas especifica, el sensor MQ-135 esta especialmente indicado para medir los niveles
de gases peligrosos como son los del tipo NOx, amoniaco (NH3), benceno, alcohol, humo y

niveles de CO.

Estos sensores requieren de un precalentamiento inicial para eliminar cualquier resto
de humedad o restos que puedan quedar en su interior. Para ello el fabricante recomienda
dejar encendido el sensor durante sus primeras 24h de manera ininterrumpida. Este proceso
solamente es necesario realizarlo la primera vez que se utilice. Posteriormente, estos sensores
empiezan a dar lecturas fiables después de estar 5 minutos en marcha. Este precalentamiento
es necesario debido a que el mddulo dispone de una cdmara de calentamiento por donde
debe entrar y salir el gas. Estos sensores son electroquimicos y varian su resistencia cuando

un gas pasa por los sensores variando su resistencia.

En cuanto a la conexién, el sensor dispone de cuatro pines, salida analdgica, salida
digital, tierra y tensién (entre 2.5 y 5V), un potencidmetro para calibracién, un led de

encendido y un led cuando la salida digital esta activa por deteccién del gas (figura 14).

Figura 14. Sensores de gas MQ-135.
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Fuente: Elaboracion propia, 2021.
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2.6. Software

2.6.1. App Inventor

App Inventor es una aplicaciéon de programacién basada en bloques, originalmente
desarrollada por Google y posteriormente mantenida por el Massachusetts Institute of
Technology (MIT). Fue creada en 2009 y dirigida por Harold Abelson y Mark Friedman,
profesores del MIT. En 2011 Google anuncia que deja de dar soporte a la aplicacion y pasa a

ser Open Source.

Las aplicaciones creadas con este programa, debido a su simplicidad, tiene algunas
limitaciones, no obstante, permite realizar aplicaciones para dispositivos mdviles Android de
manera muy sencilla y realmente utiles. La naturaleza visual, basada en eventos, reduce los
primeros problemas de sintaxis comunes cuando un principiante se enfrenta al mundo de la
programacion, pudiendo crear aplicaciones casi de manera inmediata y con gran utilidad del

mundo real (Wolber, 2011).

El ambito de aplicacién de App Inventor abarca desde el mundo de la educacion
creando aplicaciones educativas, pasando por la creacién de prototipos de aplicaciones para
plasmar ideas o construir una aplicacion completa que resuelve un problema del mundo real

(Wolber, Hal, Spertus, & Looney, 2011).

Figura 15. Ejemplo de cédigo manejando el evento de click sobre un boton.

when Click
<l BGETIE prepararScanWifi -

-1 global dispositivos - JIl S * m

open another screen screenName = “ [[®a)giils[lElEHlll ”

open another screen screenName  “ ([GEIE) ”

Fuente: App Inventor, 2021.
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En cuanto a las posibilidades de disefio, App Inventor dispone de los elementos basicos
en cuanto a interfaz de usuario como pueden ser botones, etiquetas, notificaciones, listas,
webviews, switch, campos de texto, imagenes, selector de fecha,... Ademads, dispone de
opciones para acceder a los distintos sensores del moévil como son el acelerometro,

termdémetro, sensor de proximidad, NFC, sensor de humedad, giroscopio, etc.

También, en referencia al almacenamiento de datos persistentes, permite conectarte
con una pequeia base de datos creada cuando se ejecuta la aplicacién en el terminal, o bien
una base de datos en la web, uso de ficheros o una base de datos en la nube. Asimismo
permite usar el Bluetooth®, el puerto serie para conectar con dispositivos Arduino y uso de

servicios API REST.

Si ademas se necesita de funcionalidades o bloques no disponibles en el propio
programa, existe la opcidén de anadir extensiones. Al tratarse de una aplicacién de cddigo
abierto, basada en Open Blocks de Java, permite implementar bloques personalizados. Uno
de los repositorios de extensiones mas utilizados por los usuarios de App Inventor es la web
Pura Vida Apps? en el que podrds encontrar cualquier tipo de extensidn como por ejemplo

manejo de redes Wi-Fi, notificaciones push, uso de SMS, etc.

2.6.2. Arduino CC

Cuando hablamos de Arduino lo primero que nos viene a la cabeza es la placa con el
microcontrolador programable y sus pines de conexién de sensores. Sin embargo, como bien

sefiala en su libro Artero (2013), Arduino abarca tres conceptos:

= Una placa hardware libre: Se trata de una placa hardware con un microcontrolador
reprogramable con pines hembra (analdgicos y digitales) para conexion de

distintos sensores y actuadores.

2 URL del sitio: https://puravidaapps.com
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= Un software gratis, libre y multiplataforma: Entorno de desarrollo que nos permite
elaborar distintos programas y cargarlos posteriormente a nuestra placa de

desarrollo mediante el puerto USB.

= Unlenguaje de programacion libre: Dentro de este lenguaje de programacion libre
podemos encontrar elementos parecidos a otros lenguajes de programacién como
bloques condicionales, variables, bloques iterativos, etc. Aunque Arduino esta
basado en Processing, que usa internamente cddigo Java, el lenguaje de

programacion es C/C++.

Centrandonos en el propio software, el entorno de desarrollo o IDE, Arduino CC es el
software que permite elaborar programas y posteriormente cargarlos a las placas de
desarrollo. Este programa dispone de un gestor de placas que permite la compatibilidad con
distintas placas, como por ejemplo la ESP32 o la ESP8266. Asimismo, tiene de un gestor de
librerias que facilita el desarrollo de programas incluyendo extensiones como por ejemplo la
libreria Arduino Json que permite trabajar en formato JSON3 dentro del propio programa

(crear objetos, variables, serializar,...).

2.7. Resumeny conclusiones del estado del arte

Tras un analisis de la problematica actual referente a las muertes por inhalacion
involuntaria de gases toxicos, se puede proponer una solucién loT que ayude a prevenir estos
accidentes. Actualmente existen muchas soluciones de control de CO en el hogar, con
multitud de aplicaciones para dispositivos madviles, pero todas ellas son cerradas y propietarias

y normalmente requieren de acceso a internet para hacer uso de ellas.

Para elaborar una solucion barata, libre y accesible a todas las personas, utilizando los

microcontroladores ESP32 y ESP8266 y el uso de sensores de deteccion de gas como el MQ-

3 JavaScript Object Notation
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135, se puede plantear una propuesta de arquitectura que permita monitorizar y mitigar

problema planteado. Todo ello desarrollado mediante el IDE de Arduino y App Inventor.

3. Objetivos y Metodologia de Trabajo

3.1. Objetivo General

El objetivo de este trabajo final de master es elaborar un prototipo de aplicacidon para
dispositivos méviles Android capaz de monitorizar los niveles de calidad del aire detectados
por un sensor. En base a esos datos la aplicacidon tendrd la autonomia suficiente para avisar al
usuario mediante una notificacion push a su teléfono movil cuando detecte que el sensor

supera un umbral concreto.

Esta aplicacion, en contrapunto al resto de aplicaciones comerciales existentes, se
diferencia en que no requiere de conectividad a internet para que se pueda utilizar. El
proposito de esta aplicaciéon es convertir el hogar en un lugar mas seguro, mejorando la
accesibilidad del mismo para aquellas personas en situacion de dependencia o que
correspondan a un colectivo vulnerable (tecnolégicamente hablando) como pueden ser las

personas mayores.

Ademas de tratarse de una aplicacion open source, apoyandonos con los
microcontroladores ESP32 y el ESP8266, puede convertirse en una solucién de bajo costo
econdmico y energético. Estos dispositivos apenas consumen energia y su coste econémico

es relativamente bajo.

Para la consecucién del objetivo principal, el trabajo se ha dividido en 5 objetivos mas

especificos.
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3.2. Objetivos Especificos

3.2.1. Creacién de la APP

Con este objetivo especifico se pretende desarrollar una aplicacidon usando el entorno
de desarrollo App Inventor. Esta aplicacidn sera capaz de interpretar la informacidn recibida
del servidor. También dispondra de la funcionalidad de enviar notificaciones push al

dispositivo cuando ésta detecte niveles altos de CO.

3.2.2. Creacion de un servidor web

Para que el primer objetivo especifico se pueda conseguir, es necesario implementar
un servidor web utilizando el microcontrolador ESP32. Este pequefiio servidor podrd manejar

las peticiones recibidas y enviar la respuesta con los datos solicitados.

3.2.3. Comunicacion entre ESP32 y ESP8266

En este objetivo especifico se intenta desarrollar la comunicacién entre los
microcontroladores ESP32 y los ESP8266. Este modo de comunicacién entre ambos SoC se
realizard a través del bus serie que disponen estos dispositivos. Para este intercambio de
informacidn, se pretende desarrollar un protocolo de comunicacién ad-hoc para interpretar

los mensajes enviados por el ESP8266 al ESP32.

3.2.4. Comunicacidon entre microcontroladores ESP8266

Utilizando el protocolo propietario ESP-NOW, este objetivo especifico intenta
establecer una comunicacién inaldmbrica entre distintos ESP8266. Por otra parte, también
tiene el objetivo de almacenar la informacién recopilada durante la comunicacion entre los

dispositivos.

3.2.5. Comunicacién con el sensor MQ-135

Este objetivo especifico es el primero en la cadena para la consecucidn del objetivo

principal. Para llevar a cabo este propdsito, se pretende comunicar el sensor MQ-135 a través
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del pin de entrada analdgica del ESP8266. Tras esta comunicacion, tratar y almacenar los datos

recibidos en la propia memoria del SoC.

3.3. Metodologia de Trabajo

La metodologia que se empleara en este proyecto es la metodologia en espiral. Esta
metodologia de trabajo es una combinacidn entre el modelo en cascada y el modelo iterativo
o basado en prototipos. Cada iteracion de la espiral se corresponde con el cumplimiento de
un objetivo especifico, de esta manera empiezas con objetivos de baja complejidad y se va
incrementando con forme se va avanzando el proyecto y se van cumpliendo el resto de

objetivos (figura 16).

Figura 16. Diagrama de metodologia en espiral.

PLANIFICACION ANALISIS DE RIESGO

Costo acumulado

Planificacién

' Avance en el
Investigacién Prototipado [EESSRE

% Versiones sucesivas
Testing del sistema

EVALUACION IMPLEMENTACION

Fuente: ASPgems, 2021.

En cuanto a las fases, la primera fase o fase de planificacion debemos investigar sobre
el problema a resolver y se establece una planificacidn si realmente es necesario. La segunda
fase, el analisis de riesgo, se evallan todos aquellos puntos déonde pueda suponer un riesgo
para el desarrollo del proyecto. También, si se requiere, se realiza un pequeiio prototipo. En
la fase de implementacion es la fase dénde se empieza con la codificacién y las pruebas. Por
ultimo, en la fase de evaluacion se realiza un andlisis sobre el alcance de los objetivos
planteados al inicio del ciclo y si se han cumplido. En caso de detectar problemas, debera

tenerse en cuenta en futuras iteraciones.
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Siintentamos encajar la secuencia de objetivos especificos de nuestro proyecto en una

metodologia en espiral, los ciclos quedarian de la siguiente manera:

= Ciclo 1: Comunicacion con el sensor MQ-135.

= Ciclo 2: Comunicacién entre microcontroladores ESP8266.
= Ciclo 3: Comunicacion entre ESP32 y ESP8266.

= Ciclo 4: Creacidn de un servidor web.

= Ciclo 5: Creacion de la APP.

4. Desarrollo Especifico de la Contribucion

4.1. Planificacion

Del mismo modo que en cualquier proyecto software, para la realizacidon de este
trabajo fin de master también se ha elaborado una planificacién de las distintas etapas de las
gue se constituye este proyecto. Con el diagrama de Gantt se han distribuido todas las tareas
y se han planificado los tiempos de cada una. Cada bloque representa una semana de trabajo

considerando el inicio del proyecto el 1 de marzo de 2021 (figura 17).

Figura 17. Diagrama de Gantt sobre la planificacion del proyecto.

Tarea| Descripcién [so1]s02]s03]s04]sos[s06][s07]s08]s09]s10]s 11]s12[s13]s 14]s15[s 16]517][5 18

INVESTIGACION

1.1 |Investigacion del problema: calidad del aire |

1.2 |Investigacidn sobre las soluciones actuales |

DOCUMENTACION TECNICA

2.1 [Estudio sobre ESP32y ESP8266

2.2 |Estudio sobre sensor MQ-135

2.3 |Estudio sobre App Inventor

ANALISIS

3.1 [Definicién de los requisitos funcionales

3.2 |Definicion de los requisitos no funcionales

3.3 |Elaboracién del prototipo de la APP

3.4 |Elaboracién de los casos de uso

DESARROLLO

4.1 |Elaboracidn de los diagramas de secuencia |

4.2 |Elaboracién del interfaz de usuario

4.3 |Disefio y desarrollo de la légica de los SoCs

4.4 |Disefioy desarrollo de lalégica de la APP | |

PRUEBAS

5.1 |Evaluacién de los requisitos funcionales

5.2 |Evaluacion de los requisitos no funcionales

CONCLUSIONES

6.1 |Evaluacidn de conclusiones

6.2 |Mejorasy futuras lineas de investigacion

Fuente: Elaboracion propia, 2021.
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4.2. ldentificacion de requisitos y casos de uso

Uno de los pasos necesarios en cuanto al disefio de una solucién es determinar cuales
son los requisitos que debe cumplir. Estos requisitos se pueden clasificar en dos grupos, los
requisitos funcionales y los no funcionales. Dentro del primer grupo se situan los requisitos
especificos de interaccion del sistema con el usuario, es decir, cdmo debe funcionar la
aplicacidon y qué se espera de ella. Sobre el segundo grupo, los requisitos no funcionales, son
requisitos transparentes al usuario final, como por ejemplo, eficiencia del cddigo, manejo de

errores, protocolos de comunicacién entre componentes, etc.

4.2.1. Requisitos funcionales
4.2.1.1. Gestion de dispositivos

= RF-1: El usuario podra afiadir los dispositivos nuevos identificandolos con un nombre.
No podra haber una misma MAC asociada a dos nombres distintos.
= RF-2: El usuario podra modificar el nombre del dispositivo guardado anteriormente.

= RF-3: El usuario podra borrar los dispositivos existentes.

4.2.1.2. Visualizacion del estado de calidad del aire del sensor

= RF-4: El usuario podra seleccionar el dispositivo que quiere visualizar desde una lista
desplegable.

= RF-5:La aplicacion mostrara si la calidad del aire es “buena” o “mala” con mediante un
literal. La decisidon de mostrar un literal u otro dependerd del umbral definido por el
usuario.

= RF-6: La aplicacién mostrard con un rosco de progresion la calidad del aire cambiando

de color si supera un umbral.

4.2.1.3. Visualizacion de las alertas

= RF-7: El usuario podra configurar el umbral sobre el que recibira las alertas.
= RF-8: Laaplicacién debera mostrar las alertas cuando el valor de alguno de los sensores
supere el umbral que ha definido el usuario.
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4.2.2. Requisitos no funcionales
4.2.2.1. Gestion automatica del listado de dispositivos

= RNF-1: El listado de dispositivos de la pantalla de configuracion se actualizard
automaticamente cuando el usuario afiada, modifique o borre un dispositivo.

= RNF-2: El listado de dispositivos de la pantalla de visualizacion se actualizara
automaticamente cuando el usuario afiada, modifique o borre un dispositivo.

= RNF-3: La aplicacion, ademas de guardar el listado de sensores en la propia aplicacién,
los guardard también en los servidores web ESP32 para que vayan almacenando la

informacidn recopilada por los sensores.

4.2.2.2. Refresco automatica de la lectura de sensores

= RNF-4 La aplicacion debera refrescar los datos de lectura de los sensores de manera

automatica.

4.2.2.3. Conexién automatica al punto de acceso

= RNF-5: La aplicacién, una vez iniciada, se conectard al punto de acceso con mayor
sefial. En caso de no poder conectar con ninglin punto de acceso no mostrard ningln

dato.

4.2.2.4. Control de los datos recibidos en el servidor por los sensores

= RNF-6: Los distintos servidores ESP32 que reciben los datos de los sensores deberdn
controlar que la MAC esta dentro del listado que previamente la APP habrd
establecido. En caso que no exista, no guardara el valor.

= RNF-7: Los distintos servidores ESP32 guardardn, ademds del valor del sensor, el

tiempo sobre el que ha recibido la lectura.
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4.2.2.5. Protocolo de comunicacién del puerto serie

RNF-8: El servidor web ESP32 deberd interpretar los datos recibidos por el puerto serie,
descartando aquellos datos que sean incongruentes o incompletos.
RNF-9: Los SoC ESP8266 deberan enviar por el puerto serie la informacion recibida por

el propio sensor y también la informacién recibida de otros ESP8266.

4.2.2.6. Conexién automatica con ESP-NOW

RNF-10: Los distintos dispositivos ESP8266, que son los encargados de recibir la
informacién directa del sensor, deberan enviar y recibir la informacidon de manera

automatica cada vez que arranquen.

4.2.2.7. Eficiencia del codigo fuente

4.2.3.

RNF-11: El cédigo fuente de la aplicacion, desarrollado en App Inventor, deberd ser
eficiente, usando procedimientos para simplificar y evitar la repeticién de cédigo, uso
eficiente de la memoria en base de datos, etc.

RNF-12: El cddigo fuente de los microcontroladores, desarrollado con Arduino, deberd
ser eficiente, usando librerias existentes, creando funciones evitando duplicidad de

codigo, etc.

Casos de uso

A continuacién se detallaran los distintos casos de uso de la aplicacidn. Estos casos son

interacciones realizadas por un actor (ya sea el propio usuario como la APP) en el sistema. La

idea de la elaboracion de este diagrama es definir todas aquellas acciones que se puedan dar

en el sistema facilitando la comprensién del mismo. Para la representacién grafica de estos

casos de uso se ha utilizado el Lenguaje Unificado de Modelado (UML).

45



Abel Soler Calatayud
Usos del loT: Mejora de la accesibilidad en el hogar

4.2.3.1. Caso de uso de la APP

En la figura 18 se representa el esquema de los casos de uso que se pueden recoger
dentro del sistema de la APP. Como se puede comprobar existen dos actores, el primer actor
representa el usuario que utiliza la app y el segundo actor representa el servidor web. El
primer actor puede acceder a la APP, gestionar los dispositivos, visualizar los valores y
visualizar y gestionar las alertas. Respecto al segundo actor es el encargado de recibir las
peticiones de conexidon como punto de acceso y recibir las peticiones de gestion y obtencidn

de valores de los sensores.

Figura 18. Caso de uso de la APP.
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Fuente: Elaboracidn propia, 2021.
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En cuanto a las actividades o procesos secundarios mas destacables, se puede observar
la gestidn de dispositivos en BBDD que representa la gestion en la base de datos interna de la
aplicacion dénde se almacenara todos los datos de los sensores administrados. También existe
otra actividad relacionada con la gestion de los parametros de BBDD que sera la encargada de
gestionar los parametros basicos de la aplicacién como pueden ser el nimero de dispositivos,

nombres, umbral, etc.

4.2.3.2. Caso de uso del servidor web

En la figura 19 se puede observar el esquema de los casos de uso que recoge el entorno
del servidor web (ESP32). En este caso intervienen dos actores, por una parte la aplicaciéon
cuando se conecta y desconecta al servidor, establece los sensores del usuario y solicita los
valores de los sensores. Por otra parte estd el actor que representa el dispositivo que recibe

el valor del sensor propio y si aplica, el del resto de dispositivos conectados a la red.

Figura 19. Caso de uso del servidor web (ESP32).
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Fuente: Elaboracidn propia, 2021.
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Respecto a las actividades secundarias encontramos el guardado de dispositivos
encargada de almacenar los dispositivos que ha introducido el usuario en la aplicacién, de este
modo cuando el servidor reciba los valores de los dispositivos se compruebe si estd en esa
lista, si coincide la MAC guarda el valor, en caso contrario lo rechaza. En cuanto a la segunda
actividad secundaria es la encargada de la gestidn de los valores de los sensores, es decir, es
la responsable de interpretar los datos recibidos por el dispositivo conectado fisicamente al
servidor y almacenarlo comprobando si el valor corresponde a alguno de los dispositivos

almacenados.

4.2.3.3. Caso de uso del dispositivo

En la figura 20 se representa el sistema correspondiente al propio dispositivo, sera el
encargado de recibir la informacion del sensor y de otros dispositivos conectados a la red. En
este caso de uso se han contemplado varios actores ya que puede variar en funcién de los

dispositivos conectados a él.

Figura 20. Caso de uso del dispositivo (ESP8266).
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Fuente: Elaboracion propia, 2021.
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Por una parte, el primer actor es el servidor web, responsable de solicitar los datos al
dispositivo de los que dispone en ese momento. Por otra parte se encuentra el sensor de gas,
éste es el encargado de enviar la informacion recogida en todo momento. Por ultimo estan
los actores, que puede ser ninguno, uno o muchos. Estos Ultimos representan a los otros
dispositivos conectados a la red creada y envian la informacion de su sensor y recibir la

informacién de otros sensores conectados a otros dispositivos.

4.3. Descripcion de la arquitectura y prototipo

4.3.1. Arquitectura fisica

Figura 21. Disefio de la arquitectura fisica de la solucion.
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Fuente: Elaboracion propia, 2021.
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En la figura 21 podemos encontrar el disefio de la arquitectura fisica de este trabajo fin
de master. En ella podemos encontrar el propio dispositivo movil que tiene instalada la app,
los sensores de gas, los ESP8266 y los ESP32. Aunque con un Unico sensor, un uUnico ESP32 y
un Unico ESP8266 seria suficiente para realizar la lectura de un sensor y mostrarlo por la
aplicacién, se ha decidido afiadir tres dispositivos. El motivo ha sido poder ir conectando y
desconectando los distintos puntos de acceso y asi comprobar que la conexion a través de

ESP-NOW se realiza de manera automatica y funciona correctamente.

Los dispositivos ESP32 seran los encargados de arrancar el servidor web, recibir las
peticiones HTTP a través de la conexion inaldmbrica con el mévil y recibir los datos de los
sensores a través de su puerto serie (marcado en la figura con una conexién amarilla). Los
dispositivos ESP8266 seran los encargados de recibir la informacién del sensor MQ-135
(marcado en la figura con la conexién verde a la entrada analdgica) y recibir el valor de otros

sensores enviados por otros dispositivos a través del protocolo inalambrico ESP-NOW.

4.3.2. Estructura BBDD

Para poder almacenar los datos recogidos de los sensores y algunas configuraciones
de la propia aplicacién, App Inventor ofrece dos alternativas: almacenamiento en fichero o
almacenamiento en base de datos. Por la tipologia de informacién a manejar se ha decidido
utilizar el almacenamiento en base de datos. En este caso App Inventor ofrece varias
posibilidades, utilizar una base de datos en el propio dispositivo o utilizar una base de datos
de internet o en la nube. Como la idea de la aplicacidén era que fuese funcional sin el uso de
internet se ha optado por utilizar el componente TinyDB de App Inventor que te permite
montar una base de datos no relacional en el propio dispositivo pudiendo guardar datos de

manera persistente.

De cara al disefo de la estructura de datos se ha tenido en cuenta la tipologia de base
de datos que permite App Inventor. Esta base de datos estd organizada en namespaces y cada
namespace se estructura como clave-valor. Tanto la clave como el valor pueden ser numérico

o alfanumérico sin necesidad de especificar la tipologia previamente.
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En cuanto al nimero de namespaces o tablas se han identificado tres tipos. El primer
namespace identificado es para almacenar datos de configuracién o globales de la aplicacién,
como por ejemplo el nimero de dispositivos, el umbral de calidad del aire, la contrasefia del

punto de acceso, etc.

El otro namespace identificado serd el encargado de almacenar la direccion MAC
introducida por el usuario con el nombre que ha establecido en la pantalla de configuracién.
Por ultimo, se crearan tantos namespaces como dispositivos haya creados, siendo el nombre
del namespace la direccion MAC del dispositivo. En dicho namespace se almacenara la fecha

en la que se ha recibido el valor y el valor obtenido.

Figura 22. Estructura de los namespaces de la aplicacion.

namespace: <<direccion MAC=>

Clave Valor Descripcion

==fecha== NUMErico Guarda el valor del sensor en una fecha concreta

Clave Valor Descripcion
|_f~:direccién mac==| alfanumérico Guardar los nombres asociados a las direcciones MAC |
Clave Valor Descripcion
numbispositivos numérico Guardar la cantidad total de nimeros de dispositivos guardados
passwordAP alfanumérico Guardar la contrasefia del punto de acceso
umbral nuUMErica Guardar el umbral que no debe rebasar la calidad del aire
| hasSidoModificado booleano Flag que indica si se ha modificado |a lista de dispositivos

Fuente: Elaboracion propia, 2021.

Los campos marcados como << >> son campos donde el valor sera definido en tiempo
de ejecucidén de la aplicacién. Por ejemplo, el nombre del namespace que almacena el valory

la fecha estd identificado como <<direccion MAC>>y en tiempo de ejecucion de la aplicacién
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dependera del valor de la direccion MAC que haya introducido el usuario como dispositivo
asociado (por ejemplo 11:22:33:44:55:66). En este mismo namespace existe la clave
<<fecha>> donde el nombre de la clave tendra el valor del tiempo en milisegundos en el

momento de obtencidn del valor.

4.3.3. Prototipo

Otro paso importante antes de empezar con los desarrollos es definir los prototipos de
las pantallas que formaran parte de la aplicacion asi como el comportamiento de cada
componente. En esta aplicacidn existiran tres pantallas (figura 23, 24 y 25) que se corresponde
a la pantalla inicial, la pantalla de configuracién de dispositivos y la pantalla de visualizacidn

de datos de los sensores.

4.3.3.1. Pantalla de inicio

Figura 23. Prototipo de la pantalla de inicio.

Pantalla de inicio

Bienvenido

Mensaje

SALIR

( ENTRAR

Fuente: Elaboracidn propia, 2021.
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La pantalla inicial (figura 23) estd compuesta por un mensaje de bienvenida a la
aplicacion y dos botones, acceso a la aplicacion o salir. El botdn salir cerrara la aplicacion y
cualquier ventana que haya abierta. Por otra parte, el botdon de entrar, antes de mostrar
cualquier dato, realizara una conexién con el punto de acceso con mayor sefial, si no conecta
mostrara una alerta que impedira al usuario acceder al resto de aplicaciéon. En caso que pueda
conectar con el punto de acceso, si el usuario no ha definido ningun dispositivo le mostrara la
pantalla de configuracién (figura 24), por el contrario, le mostrara la pantalla de visualizacidon

de datos (figura 25).

4.3.3.2. Pantalla de configuracion de dispositivos

Figura 24. Prototipo de la pantalla de configuracion de dispositivos.

Pantalla de configuracidn

Configuracion
Mensaje
Tus dispositivos:
Lista de dispositivos \Y

Dispositive |

Dispositive 2

( MAS INFO ) ( BORRAR )

Nueve dispositivo:
MAC:

Qooggd

NOMBRE:

[ )

{ ANADIR ) ((_LIMPIAR )

(ACEPTAR

Fuente: Elaboracion propia, 2021.

En la pantalla de configuracion de dispositivos (figura 24) el usuario podra visualizar la
informacion, borrar y afadir nuevos dispositivos. En cuanto a la visualizacién de informacién

de los distintos dispositivos, el usuario podra seleccionar del desplegable el nombre del
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dispositivo que desea seleccionar. Una vez seleccionado se habilitan los botones de “Mas Info”
y “Borrar”. El primer botdn visualiza la direccion MAC asociada al dispositivo y el segundo

borra el dispositivo de la lista de dispositivos guardados.

La seccion de nuevo dispositivo, el usuario puede agregar el dispositivo del que quiere
obtener informacién. En esta seccidn el usuario debera introducir la direccion MAC vy el
nombre asociado. El botdn de “Afiadir” guarda en la base de datos el nombre y direccién MAC
siempre y cuando los dos campos estén completos y no exista ninguna direccion MAC
almacenada que coincida con la que se quiera introducir. En caso que no se cumpla alguna de
las condiciones anteriores, se mostrara un mensaje al usuario indicando cudl es el error y que
debe corregir. El botén “Limpiar” borra los campos direccion MAC y Nombre para que el

usuario pueda volver a introducir nuevamente la informacién.

Para finalizar, el botén “Aceptar” abre la ventana de visualizacién de datos (figura 25)
siempre y cuando haya al menos un dispositivo asociado. En caso contrario se muestra un

mensaje informativo indicando al usuario que debe existir al menos un dispositivo asociado.

4.3.3.3. Pantalla de visualizacion de datos

La pantalla de visualizacion de datos (figura 25) el usuario podra seleccionar, de una
lista seleccionable, el dispositivo sobre el que podra visualizar los datos del sensor. Ademas,
en esta pantalla el usuario podra volver a la configuracién de dispositivos utilizando el botdn
“Configurar” y salir de la aplicaciéon pulsando el botén “Salir”. Ademas, en esta pantalla el
usuario puede visualizar el estado de la calidad del aire en modo texto. En ella se indica que
la calidad del aire puede ser “Normal” o “Deficiente” si supera el umbral definido, y también
se representa en modo grafico que cambia de color si supera dicho umbral. Por ultimo, el
usuario puede cambiar este umbral de modo que la aplicacién lo utilizara para cambiar el
comportamiento y mostrar alertas, textos y colores si alguno de los sensores supera dicho

umbral.

54



Abel Soler Calatayud
Usos del loT: Mejora de la accesibilidad en el hogar

Figura 25. Prototipo de la pantalla de visualizacion de datos.

Fartalla de visvalizacidn de datos
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Lista de dispositivos Vv
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Umbral definide: 600 CAMBIAR

La calidad del aire es:

NORMAL

Fuente: Elaboracidn propia, 2021.

4.4, Desarrollo de la solucion

En este apartado de la memoria se detallaran las funciones principales del cédigo
fuente de los distintos componentes que forman parte de la solucion, la APP, los
microcontroladores ESP32 y ESP8266 y el sensor de gas MQ-135. Para mas detalle se puede
consultar el repositorio completo en GitHub* a través de la  URL:

https://github.com/absoca/control CO APP

El repositorio esta constituido por tres directorios, el directorio “App Inventor” que
incluird el fichero .aia dénde se podra revisar el cddigo fuente de la aplicacion movil, el
directorio “ESP32” que incluirad los ficheros fuentes cargados en el microcontrolador y el

directorio “ESP8266” que incluird los ficheros fuentes correspondientes a este dispositivo.

4 Plataforma de desarrollo colaborativo software que permite alojar los cédigos fuente de aplicaciones utilizando
control de versiones.
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4.4.1. Funciones principales del ESP8266
4.4.1.1. Interpretacion de datos del sensor MQ-135

El dispositivo MQ-135 dispone de dos salidas para poder interpretar los resultados, una
salida digital y otra analdgica. La respuesta de la salida digital puede ser 0 0 1 en funcién de la
sensibilidad establecida a través del potenciometro. La respuesta analégica puede tomar
valores de 0 a 1023 segun la concentracién del gas que se quiera medir. En nuestro caso
interesa obtener el valor analégico para representarlo graficamente y compararlo con valor

gue es el umbral.

Para la obtencion de datos de manera analégica no basta con simplemente leer el valor
proporcionado por el sensor, si no que debemos transformarlo segun el gas que se esté
midiendo. Para ello el fabricante proporciona una grafica con las distintas respuestas del
sensor segun el gas (figura 26). Estas medidas han sido realizadas bajo unas ciertas condiciones

de humedad (65%), de temperatura (20° C) y concentracién de oxigeno (21%).

Figura 26. Sensibilidad del sensor MQ-135 segun el tipo de gas.
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Fuente: AZ-Delivery, 2021.
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El fabricante hace especial hincapié sobre la dependencia de los resultados del sensor
causados por la humedad y la temperatura (figura 27). En nuestro caso el sensor estara situado
dentro de una casa donde la temperatura deberia oscilar a unos 20-25° C durante el dia y los
15-17° C por la noche y la humedad relativa deberia oscilar entre el 35-65%. Teniendo en
cuenta las curvas azul y magenta que representan la humedad relativa (Hg) entre el 33 y el
85% vy el rango de temperaturas que estara el sensor (15-25° C) el factor de correccién es
practicamente 1. En este sentido no se abordara en este proyecto el autoajuste del sensor en

funcion de la humedad y la temperatura.

Figura 27. Ajuste del sensor MQ-135 segun la temperatura y humedad.
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Fuente: AZ-Delivery, 2021.

Para obtener la ecuacidon que nos permita obtener la concentracién, dado que las
escalas de ambos ejes de la grafica mostrada en la figura 26 son logaritmicas, consideramos
que en general que el comportamiento de la concentracidén es una recta bajo estos ejes. De

este modo podemos simplificar la férmula a:

Rs
Concentracion = 10(A*l°g(3)+3 )

Para determinar la concentracién serd necesario obtener la recta que la aproxima, de
modo que elegiremos dos puntos cuales quiera de la grafica representada en la figura 26

P0O=(XO0, YO) y P1=(X1, Y1), considerando la ecuacién de la recta:

Y=Axx+B
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Dénde:

De modo que, teniendo en cuenta las condiciones iniciales de temperatura y la
aproximacion a una recta en nuestro cédigo podemos establecer las siguientes variables

(figura 28):

Figura 28. Variables de entorno para calcular la concentracion.

/ Datos para la media en la lectura de maltiples walores
const int TIEMPO MUESTRAS = H

const int WUMERD MUESTRAS = H

//Valores de las resistencias para el gas CO

const int BL = H //Resistencia del modulo en Kilo ohms

const int RO = H // Resistencia del sensor en Kilo ohms
'/ Valores de la recta segan =1 Datasheet y el gas CO

const float X0 = H
caonst float Y0 H

const float X1 H

const float Y1 = H

'/ Puntos de la curva de concentracién {¥, ¥}
const float puntol[] = { logl0(X0), logld(¥Y0) }:
const float puntol[] = { loglOo(Xl), loglO(¥1l) }:

/ Calcular pendiente y coordenada abscisas
const float scope = (puntol[l] - puntol[1]) / (puntol[0] - puntoO[O0]):
const float coord = puntol[l] - puntol[0] * scope;

Fuente: Elaboracidn propia, 2021.

El siguiente paso es implementar las funciones que realizaran la media de las lecturas
y obtencién de la resistencia del sensor (Rs) para posteriormente obtener la concentracién. La
légica de la primera funcién es sencilla, un pequefio bucle iterativo “for” con un nimero

configurable de iteraciones donde acumula la lectura del sensor y realiza la media.
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Figura 29. Cdlculo de promedio de muestras y obtencion de la resistencia del sensor.

/ Cbtener la resistencia promedio en N muestras
flopat leerSensor(int pin sensor)
1
float rs = 0;
for (int i = 0;i<NUMERC MUESTRAS:i++) {

rs += obtenerResistencia(analogRead(pin_ sensor));
delay (TIEMPC MUESTRAS) ;

}
return rs NUMERC MUESTRAS:

Cbtener resistencia a partir de la lectura analogica
float obtenerResistencia(int lectura sensor)
{
retarn ((f£lcat)RL / * - lectura_sensor) / lectura sensor):;

Fuente: Elaboracion propia, 2021.

Para finalizar, la funcién final de obtencién de la concentracién tiene como entada el

valor obtenido con la funcién leerSensor() que ha sido el promedio de N muestras. En esta

funcién se ha implementado la férmula del calculo de la concentracién.

Figura 30. Cdlculo de la concentracion.

 Obtener concentracion 10" (& * log
float obtenerConcentracion(float r= media)
{
float ratio = rs media/RO;
return pow | , Scope * log(ratio) + coord):

(rs/xr0) + B)

Fuente: Elaboracidn propia, 2021.

4.4.1.2. Configuracién del protocolo ESP-NOW

Otro punto importante a destacar dentro del cdédigo fuente del ESP8266 es la

conectividad mediante el protocolo ESP-NOW. Para empezar a utilizar las funciones bdasicas

de este protocolo es necesario afiadir las librerias ESP8266WiFi.h y la espnow.h. La primera

libreria Unicamente se necesita para obtener la direccién MAC del dispositivo. Respecto la

segunda libreria, es necesaria incluirla para poder establecer el rol del dispositivo dentro de la

red (maestro, esclavo o combinacién de ambos), la funcién de callback para el envio y para la
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respuesta y finalmente realizar el emparejado. Esta inicializacién debera realizarse en la

funcion setup() del microcontrolador (figura 31).

Figura 31. Inicializacidn de variables para ESP-NOW.

void setup() {
Serial.begin( )i
Seriall .begin| )

Serial.print ("ESPE266 Board MAC Address: "y
Serial.println({WiFi.machddress())

/ Set device as a Wi-Fi S5tation
WiFi.mode (WIFI_STA) ;

/ Iniciamnos ESP-NOW

if (esp_now _init() !'= 0) {

esp now_set self role(ES5F NOW_ROLE COMBQO) ;
esp_now_register_send cb(OnDataSent);
esp_now_register_recv_cb(OnDataRecv);

'/ Registramos el emparejado

Serial.println("Error initializing ESP-HNCOW") ;
retarn;
}
/ Despues de la inicializacidn de ESPNow establecemos el x

esp_now_add peer(broadcasthddress, ESP_NOW_ROLE_SLAVE, HULL, )

Fuente: Elaboracion propia, 2021.

Las funciones de callback OnDataSent y OnDataRecv seran las encargadas de

ejecutarse cuando se envie y reciba un evento respectivamente. La funcién de envio

solamente indica por puerto serie que el paquete de datos ha sido enviado correctamente o

ha habido un fallo en la entrega. Respecto la segunda funcién es la encargada de recibir el

paquete de datos e invocar a la funcidn de enviarDatosSerializados(). Esta ultima funcién es la

encargada de enviar por el puerto serie 1 del ESP8266 el string de datos en formato JSON, por

ejemplo, {"MAC":"11:22:33:44:55:66", "data":523}.

Para realizar el envio de datos al resto de dispositivos se afiade en la funcion principal

del programa la llamada al método esp_now_send() pasandole como pardmetros la direccién

MAC, los datos y el tamafio en bytes de los datos enviados. Como la idea de este proyecto es

gue asociar y desasociar dispositivos sea transparente para el usuario final, ESP-NOW dispone
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de la funcionalidad de broadcast. Esta funcionalidad solamente necesita pasarle al método de
enviar la direccion MAC como FF:FF:FF:FF:FF:FF, de este modo puede enviar y recibir de

cualquier otro dispositivo.

4.4.1.3. Envio de datos por el puerto serie

El microcontrolador ESP8266 dispone de tres puertos series, el 0, el 1 y el 2. Aunque
se pueden utilizar todos los puertos serie, en este proyecto se ha decidido dejar el puerto serie
0 como el puerto para mostrar mensajes de debug y utilizar el puerto serie 1 como envio de
datos ya que ademds se corresponde con el GPIO2 del ESP8266 que estd mapeado
internamente con el led azul que hay en la placa. De este modo cada vez que se envien datos
por el puerto se encenderd el led. Cuando hagamos la conexion fisica deberemos tener en
cuenta, siguiendo el diagrama de pinout® de la placa, que se corresponde con el pin sefialado

como D4 (figura 32).

Figura 32. Pinout del médulo NodeMCU v3 con el ESP8266 integrado.

a
a
a
a
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Fuente: Az-Delivery, 2021.

> Es un término anglosajén utilizado cominmente en electrénica para indicar la correspondencia entre los pines
fisicos de la placa de desarrollo y los pines de entrada y salida del dispositivo SoC (en este caso el ESP8266).
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La funcién de envio de datos por el puerto serie es muy sencilla, solamente es
necesario inicializar el puerto y la velocidad de transmisidn en la funcion setup() del dispositivo
y después enviar datos usando el método write (envio byte a byte) o print (envio de cadenas
de caracteres). Como protocolo de comunicacién aprovecharemos la nomenclatura JSON para
indicar que la transmision del string empieza por el cardcter {y termina con el caracter } (figura
33). Después, en el apartado de procesamiento de los datos recibidos en el ESP32, se detallard
la logica de control que debe tener el dispositivo para aceptar o rechazar la recepcion de los

datos.

Figura 33. Funcion para enviar datos por el puerto serie 1.

void enviarDatosSerializados(){
Serial .println({"Envic trama por seri
S/Enviamos los datos del sensor remo
Seriall.print ("{\"MREC\ T Ty
Seriall.print (dataRecv.mac) !
Seriall.print {"\",\"data\":"});
Seriall.print {dataRecv.valor) ;
Seriall.print{(":");

Fuente: Elaboracion propia, 2021.

4.4.2. Funciones principales del ESP32
4.4.2.1. Creacion del punto de acceso e inicializacion del servidor

Para dotar al ESP32 de la funcionalidad de punto de acceso y servidor web es necesario
incluir dos librerias, la libreria WiFi.h y la libreria WebServer.h. La primera de ellas te permite
levantar un punto de acceso con un SSID y contraseiia con el método softAP(). Para la
inicializacién del server debe crearse un objeto WebServer que escucha por el puerto HTTP 80
para posteriormente, en la funcién setup() del programa principal realizar la invocacién al
método begin() del servidor para arrancarlo. En el siguiente apartado se detallara la exposicién

de los métodos HTTP que es necesario inicializarlos antes de arrancar el servidor.
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4.4.2.2. Exposiciéon de métodos HTTP

Como se comentaba anteriormente, antes de arrancar el servidor web es necesario
exponer los métodos sobre los que el propio servidor respondera cuando reciba peticiones de
clientes conectados al punto de acceso. Estas declaraciones deben realizarse en el setup() del
microcontrolador. En el proyecto del ESP32 se cred una libreria Server.hpp que contiene todas

las funciones relativas a la comunicacién del propio servidor.

Como primera funcién de esta libreria podemos destacar la initServer() dénde es la
responsable de exponer todas las rutas, los métodos sobre los que deben responder y la
funcidn que se ejecutara cuando reciban la peticidon. Una vez establecidos los métodos, se

arranca el servidor con el método begin() (figura 34).

Figura 34. Funcion initServer() que establece las rutas HTTP del servidor.

FFFFTS TP A INICIALIZACTIONS fF A F i T FE i d s T i i i i

void initServer()

{

dispEncontrados=0;

// Ruteo para "/
server.on({"/", handleRoot);

/ Buteo para URI desconocida
server.onNotFound (handleNotFound}) ;

' /RUTEQ GET////

; HITP _GET, handleGetValues):

/{ Buteo para recibir las MAC por POST
server.on("/mac", HITP POST, handleSetMAC):

}

Fuente: Elaboracidn propia, 2021.

Como se puede observar en la figura 34 el servidor respondera bajo 3 rutas, la ruta /

que mostrarda un mensaje de bienvenida, la ruta /values que devolvera los valores de los
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sensores y la ruta /mac que inicializara los dispositivos que se ha pasado por parametro. Esta
ultima llamada, al tratarse de envio de datos, se realiza por POST. Si se intenta acceder a otra
URL que no se corresponda con alguna de las 3 anteriormente citadas, se ejecutara el ruteo

para URL no encontrada devolviendo un cédigo de retorno HTTP 404 (pagina no encontrada).

Cuando se expone la ruta y el método también debe especificarse la funcién de
callback que serd llamada una vez reciba el servidor la peticidon a la URL especifica. En este
caso se han definido una para cada URL expuesta, la funcidn handleRoot que respondera bajo
la ruta por defecto o /, la funcién handleGetValues (figura 35) que respondera bajo el path

/values y la funcién handleSetMAC que respondera bajo la peticion /mac.

Figura 35. Funcion handleGetValues que devuelve los valores de los sensores.

'/ Funcion gue se ejecutara en URT fwvalues
volid handleGetValues ()

{

S fCreamos el documento J5CN

DynamicJdsonDocument doc (capacidadJd3CH) ;

De=serializationError error = deserializeJson({doc, dataSensores);
//Comprobamos si no tenemos ningin error con el formato del JSON
if (error) {
sServer BE"ld t 'I—;:,'— Saon™ LU Mi+ymmea arror LY 1 LT Brror LU U
- Zer . text/json [ Lype error > 1, cod :
+ {(String)error.code ()
+ L Moo~ arror LY me

+ (String)error.c str()

+'I Ill.ll}r.
}
else
server.send | . "text/json", dataSensores);

Fuente: Elaboracion propia, 2021.

En estas funciones, después de realizar las operaciones necesarias, debera indicarse el
tipo de respuesta que se desea devolver. Como se puede ver en la figura 35 podemos
establecer respuestas distintas en funcién de los resultados que podamos obtener durante la
ejecucién del cddigo, en este caso un error HTTP 500 o un cédigo HTTP 200 si ha ido todo bien.
Ademas de especificar el cédigo HTTP es necesario indicar el MIME type, en este caso concreto

como el formato de las respuestas son JSON, el MIME type debe ser “text/json”. Después del
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tipo de datos que devolvera la peticidon HTTP se pasara la informacion a devolver, o bien un

texto estatico como un string o bien el valor de una variable.

4.4.2.3. Recuperacion de datos por el puerto serie

Como se ha comentado anteriormente, la comunicacién entre el ESP32 y el ESP8266
se realizara a través de los UART disponibles en los microcontroladores. Al igual que el
ESP2866, el ESP32 dispone de tres puertos series aunque depende de la placa de desarrollo
gue se utilice el puerto serie 1 puede no estar accesible. En nuestro caso al utilizar la placa de
desarrollo de 30 pines solamente estan los puertos series 0 y 2 (figura 36). En este proyecto

solamente se utilizara el pin RX2 del puerto serie 2 para recibir la informacién del ESP8266.

Figura 36. Pinout del ESP32 WROOM-32 de Espressif.

a—s AV 26§ 0si] Geio2s [ v seio |
fAnct of eioss [ sensvr s eVl AV 24 sct | Griozz | v seivie JUo Risd
FABCI 3] Grio35 [ sensvn 5 AN Vg J <. [ GPio1 Juo o]
JABCT 7] Grioss i AYaG Vg 2007 [ GFioa1 [ v_spLHo |
[ Touchs JADCE ST Gpios3 [ xTALs2 i3 AWEO OAYS: I sck [ criots [ v sei cik )
[ Touch7 JA0C 7] GPi027 16 WO Y J coiots U2 nog
oucna [risei b fADG 3] GPiois oo el Wl oAV’ J rio:s Jabe 3] vsei csoJ Toueni ]
ETY —: o BEDY
N — o——4 EET

Fuente: Circuitsdyou, 2021.

Del mismo modo que todas las funciones relativas al servidor se independizaron en
una libreria, todas las funciones relativas a la comunicacion por el puerto serie se han
agrupado en una libreria llamada Comunicacion.hpp. También estd definida la funcién
initComunicacion() correspondiente a la inicializacion de variables relativas a la comunicacién

como son los flags de control tramaCompleta, inicioTrama, finTrama y cadena.
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La funcidn principal de esta libreria es leerSerial() encargada, como su propio nombre
indica, de leer los datos que recibe por el puerto serie. Esta funcién se llamara desde la funcién
loop() con un retardo para solicitar datos cada cierto tiempo. Esta funcién serial, antes de
empezar a leer los bytes comprueba si el puerto esta disponible con la funcién available(), en

caso que no esté disponible, no ejecuta nada y devuelve vacio.

El siguiente paso, tras comprobar que el puerto serie 2 esta disponible, es comprobar
si la trama recibida esta completa, en caso afirmativo comprueba si los flags de control de
inicio y fin de trama estan a true, si ambos estadn a true significa que la trama recibida esta
correcta y se devuelve la cadena para que se procese en formato JSON posteriormente en la

memoria del ESP32.

Aprovechando el formato que nos brinda JSON, se ha considerado que el inicio de
trama lo marcard la llave de apertura { y el fin de trama lo marcard la llave de cerrado }. Cuando
se detecta la llave de apertura, se cambia el flag de inicio de trama a true y del mismo modo,

cuando se recibe la llave de cerrado se establece el flag de fin de trama a true (figura 37).

Figura 37. Comprobacion del inicio y final de trama.

inByte = SerialZ.read():
if (inByte ="{"){
cadena=""; //Recibimos el caracter de inicio de trama vy borramos el string
cramaConpleta=false;
inicioTrama=trne;
finTrama=fal=se;
} else if (inByte =="}"}{
finTrama=true;
if (inicioTrama) {
tramaCompleta=troe;
1
else
finTrama=fal=se;

Fuente: Elaboracion propia, 2021.
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Para la lectura por el puerto serie se ha utilizado el método read(). Con este método
se obtiene byte a byte para su posterior andlisis de cada caracter y concatenarlo al string final.
En este punto, antes de seguir con la concatenacion, como la comunicacidn puede sufrir ruidos
o variaciones que puedan romper la cadena, se comprueba que la longitud de la cadena tiene
un tamafio maximo definido, en caso de rebasar este umbral, se resetean todos los flags y se
borra la cadena esperando nuevamente una comunicacién valida (figura 38) y desestimando

los datos recibidos.

Figura 38. Comprobacion de tamario de trama para proteccion contra errores.

if(inicioTrama) {
//Comprobamos si la cadena obtenida tiene mayor longitud de la esperada
if (cadena.length() > LON_CADENA) {
inicicoTrama=false;
finTrama=Ffalse;
tramaCompleta=false;
break;
1 el=se

cadena+=5tring (inByte) ; //Constcruyo la cadena caracter a Caracter concatenandolos

Fuente: Elaboracion propia, 2021.

4.4.3. Funciones principales de |la APP

Otro punto de implementacidn de cédigo en este proyecto ha sido la creacién de la
aplicacion mévil para dispositivos Android. Para ello se ha utilizado el IDE de desarrollo App

Inventor que ofrece un interfaz sencillo, basado en bloques, para desarrollar pequefias APPs.

4.4.3.1. Administracién de dispositivos

La pantalla de administracién de dispositivos permite al usuario afiadir, modificar o
borrar los dispositivos sobre los cuales necesita recibir la informacidn. Estos dispositivos estan
identificados por su direccion MAC como clave Unica y por un nombre para su facil

identificacién (asignando nombres como cocina, lavanderia, bafio, etc.).
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Figura 39. Pantalla de configuracion de dispositivos.

Configuracion
Gestiona tus dispositivos

Tus dispositivos:

aad items v
Mas info | Borrar

Introduce tu dispositivo:

MAC:

Nombre:

Fuente: Elaboracion propia, 2021.

En esta pantalla (figura 39) se ha insertado el componente de almacenamiento de
datos persistentes TinyDB que dispone App Inventor para almacenar los distintos dispositivos
y disponer de dicha informacion en otras pantallas como la de visualizacién de datos. En Ia
figura 40 se puede comprobar los procedimientos comprobarRegistro e insertarRegistro. El
primero se encarga de comprobar si el dispositivo que se intenta guardar ya existe, en caso
afirmativo establece la variable de control existeRegistro a true. Si en el flujo de guardado de
informacioén el programa detecta que esa variable tiene el valor a false, llama al procedimiento
insertarRegistro para realizar la insercidén, en caso contrario muestra al usuario una
notificacién indicando que el dispositivo ya existe. En ambos métodos, como se puede
apreciar, antes de realizar la consulta hacia la tabla se debe establecer el namespace concreto,

en este caso se corresponde con el datosDispositivos.
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Figura 40. Procedimientos de insercion y chequeo de registros en base de datos.

@) to
LN TinyDB1 - I Namespace ~ oSS
= [ TinyDB1 ~ PSGIEVEITE
tag [ ° !
valueToStore .get
=0 TinyDE1 - W Namespace - BeBS datosDispositivos &
[ ca ETEEEED StoreValue
0 WENG S global mac - |

valueToStore |

foreach (adin st call AODEELED GetTags

SERp ik L Ol text_nombre - M Text - M = = [RIN TinyDB1 - RIS
tag
valuelfTagNotThere |

then \_set global existeReqgistro - R0 true -

Fuente: App Inventor, 2021.

Ademas de la comprobacién en base de datos si existe el dispositivo, antes de llamar a
estos procedimientos, también existe un chequeo previo de los campos de entrada. Los
procedimientos creados han sido comprobarCamposVacios, comprobarCamposVaciosMAC,
comprobarCamposMayoresNombre, comprobarCamposMayoresMAC vy validarMAC. Los
procedimientos de comprobacion de campos vacios verifican que el campo introducido no
estd vacio (el nombre del dispositivo o la direccion MAC), en caso que alguno esté vacio, o
ambos, se colorean los campos de texto en color amarillo y ademds se muestra un mensaje

informativo indicando que debe revisar los campos vacios.

En referencia a los otros dos procedimientos, su tarea es comprobar el nimero de
caracteres de cada campo. Para el caso del nombre se ha establecido un nimero maximo de
caracteres que ha sido 15, en el caso de la direccion MAC, la longitud de cada campo debe ser

2.

Por ultimo, el procedimiento validarMAC se encarga de comprobar que los caracteres
introducidos estan dentro del rango aceptado de valores hexadecimales, es decir,de0 a9y

de A aF. En caso de no cumplir esta validacién se muestra el mensaje informativo.
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Por otra parte, cabe destacar el procedimiento encargado de mantener actualizado el
desplegable donde aparecen los dispositivos guardados. El procedimiento actualizarListado
(figura 41) primero reinicia la variable de tipo diccionario que almacena la dupla direccién
MAC y nombre. Una vez reiniciada esta variable se establece el namespace correcto y se
obtienen todos los registros y por cada registro obtenido, se guarda nuevamente en el
diccionario. El motivo por el cual se ha decidido utilizar este tipo de variable ha sido por
simplicidad con el manejo de la informacidn y simplicidad para almacenar los datos en la lista

desplegable.

Tras el almacenamiento correcto se actualizan los campos de la lista desplegable y se
guarda en una variable global el flag de control haSidoModificado con valor true que indica
gue el usuario ha realizado una modificacion sobre los dispositivos y en la siguiente pantalla,
visualizacién de datos, deberd tenerse en cuenta para indicar al servidor que el listado ha

sufrido un cambio y actualizarse en consecuencia.

Figura 41. Procedimiento encargado de actualizar el desplegable de dispositivos.

3 G actualizarListado
do [for each {3 with L2 in dictionary | get EI S L s 0T
do " remove entry forkey 0 get IERS

from dictionary h[=¢ global dispositivos -
W TinyDB1 - B Namespace - RelL datosDispositives E

foreach [ )inlist call ECDDEIRD GetTags
do set value for key - L5 item - |
in dictionary -get
to ' call QITDEIED GetValue
tag [ get [EuED
T e S (Vacio) B

| set | spn_Dispositivos ~ I Elements - RGN values ~ & =1 global dispositivos 'l
set : to |
=% TinyDB1 - N Namespace - eI datosGenerales
| call EDEEED StoreValue
=5 I haSidoModificado g

valueToStore [

Fuente: App Inventor, 2021.
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Para finalizar, el usuario debe pulsar el botén “Aceptar” que le permite salir de la
pagina de configuracién. En este punto se controla si el nimero de dispositivos es menor o
igual a 0, en caso afirmativo se muestra un mensaje informativo (figura 42) indicando que no
es posible acceder a la pantalla de visualizacién de datos y ofreciéndole la posibilidad de volver
a la pagina anterior para insertar un dispositivo o volver a la pagina de inicio. En el caso que el
numero de dispositivos sea mayor a 0, utilizando el método de abrir ventana nueva de App

Inventor, se abre la ventana de visualizacién de datos.

Figura 42. Manejo del evento click del boton aceptar.

when Click

B BT lobal numDispositivos - JL= - I8 0 )

then  call ‘ShowChooseDialog
message Para continuar, debe afiadir al menos un disposit. .. I
SR Configuracion minima g
button1Text
button2Text
cancelable | [EERS
[E3 layout_dispositivos - W Visible - AL faise -

éet label Subtitulo ~ |8 to (! L= global numDispositivos -

else | open another screen screenName

Fuente: App Inventor, 2021.

4.4.3.2. Recuperacion y visualizacién de datos

La pantalla de visualizacién de datos es la encargada de mostrar la informacién de
manera grafica y textual de los valores recuperados de los distintos sensores asociados a los
dispositivos. Esta pantalla tiene cuatro médulos principales que son el componente webview,

el componente web, el componente clock y el componente de notificaciones push.

El componente webview se ha utilizado para mejorar la funcionalidad de
representaciéon de datos de App Inventor. El IDE de desarrollo dispone de componentes
visuales limitados para la representaciéon de datos como pueden ser graficas de barras,

graficas circulares, etc. Para ello, dentro del apartado Media de App Inventor se han insertado
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previamente una pagina web HTML con una referencia a la liberia javascript Chart.js que, tras
recibir por parametros del webview un JSON, representa una grafica de tipo donut o circular.
Para hacer uso de este recurso web se ha utilizado el componente webview en el que se ha

establecido esta pagina HTML como pagina de inicio (figura 43).

Figura 43. Uso del componente webview en App Inventor.

when [FEIERS Initialize
1 EE Clock1 - I TimerEnabled - Gl false -
=8 Clock! ~ M Timerlnterval ~ JRGIE (< =¥ global intervaloPeticiones -

- set [ \Web1 - B =1 global URLValores -

2l WebViewer? - [l HomeUr - IO
|- W ile /imntsdcard/Applnventor/assetsindex himi B
- i file://fandroid_assetindex htmi |

B0 \eb? - B Ul - Bel. - global URL Dispositivas -

Fuente: App Inventor, 2021.

Como se puede apreciar en la figura 43, antes de llamar al componente webview, se
invoca al componente web con una URL. Esta URL es la que se expuso en el servidor web para
obtener los valores de los dispositivos, el path /values. EIl componente web dispone de un
manejador de eventos cuando recibe una respuesta tras la invocacién a la URL solicitada. Este
evento expone cuatro variables que te permite controlar la URL solicitada, el cédigo HTTP de

respuesta, el MIME type y el contenido de la respuesta HTTP (figura 44).

Figura 44. Seccion del manejo de la respuesta HTTP del componente web.

when _GofText

‘url responseCode  responseType  responseContent

do | [q] if 724 responseCode - J = |

L= =R global valoresObtenidos ~ B - call (ESES .JsonTextDecode
jsonText

responseContent 'l

get

call
-

«[-4 responseCode -} = - |

Fuente: App Inventor, 2021.
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Si el cddigo de respuesta HTTP indica que es un 200, respuesta correcta, se procede a
la invocacion del procedimiento refrescarGrafico encargado de procesar la respuesta. Esta
respuesta previamente es almacenada en una variable global que, gracias al componente de

interpretacion de objetos JSON de App Inventor, se puede recuperar facilmente.

Este procedimiento es el encargado de interpretar los datos recibidos por la peticiéon
/values que por una parte controla si debe mostrar o no la notificacién push, por otra parte
debe actualizar el texto informativo de la calidad del aire y finalmente componer el JSON que

posteriormente se enviara al webview.

Gracias al uso de extensiones de App Inventor que permite ampliar la funcionalidad de
este IDE de desarrollo, se ha utilizado la extensién TaifunNotification implementada por Taifun
(2021) que facilita el uso de las notificaciones push. En este sentido solamente fue necesario
afadir el componente a la aplicacién y posteriormente invocarlo con los parametros
adecuados como son el numero de segundos que debe permanecer la notificacidn, el titulo,
el texto a mostrar y el texto que se le pasara a la ventana inicial de la APP (figura 45). Este
texto inicial te permite establecer un control en la aplicacién sobre qué ventana abrir ya que

por defecto abre la pantalla inicial.

Figura 45. Uso del componente de notificacion push.

21 global valorLista - 1l > * L =4 global umbral - |
0 TN TaifunNotification] - et

seconds
title Niveles altos detectados

S BT B Problemas en el sensor [

get
et
) Por favor revisa |2 inStalacion.

startText

Fuente: App Inventor, 2021.
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Como hemos enumerado anteriormente, dentro de los componentes destacables de
esta pantalla, se encuentran los componentes web que permiten realizar peticiones HTTP
hacia un recurso web. App Inventor permite realizar los principales métodos HTTP, GET, POST,
PUT y DELETE. En esta ocasién solamente se ha necesitado utilizar el método GET para obtener
los valores de los sensores y el método POST para establecer los dispositivos en el servidor

web encargado de recuperar la informacion de los sensores.

Esta llamada POST se ejecuta bajo las siguiente condiciones, cuando la llamada de
obtencién de valores devuelve un error controlado indicando que no existe la estructura de
dispositivos en el servidor web o cuando el usuario modifica el listado de dispositivos desde
la pantalla de configuracién. Esta llamada POST esta en capsulada dentro de un procedimiento

especifico llamado initialPOST (figura 46).

Figura 46. Seccion del procedimiento para ejecutar una peticion HTTP mediante POST.

S G initialPOST

[iLM-"- § global input_req_JSON ~ R ‘|
L global contador - RN 1}
G- Webl - M RequestHeaders ~ [l make a dictionary PR Content-Type RIRE L R 2pplication/json
= TinyDE1 ~ | (B datosDispositivos
for each [Z)inlist  call ITEEEED -GetTags
SLHRE] giobal input_req_JSCN - RCHBREIRSIRRN 1 g 0bal inpui_req_JSON - ol {"sensor” | =4 global contador ~

(o] i 1 global contador - [l = - | -4 global numDispositivos - |
L= IR global input_req_JSON - §i) CANTTN T giobal input_req_JSON - ‘]

L .

=2 global contador - RUINICIESIY o0 oo - DR
e

=2 8 global input_req_JSON ~ R o join [ “ x = global input_regq_JSON - [ " n

W |abel_esiado - W Text - Rel L -4 global input_req JSON -
call PostText

L -

Fuente: App Inventor, 2021.

Dicho procedimiento primeramente se encarga primeramente de recuperar de la base

de datos interna de la aplicacién los dispositivos. Este listado de dispositivos se almacena en
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una variable global input_req_JSON que contiene un string con un JSON. Posteriormente, tras
formar el JSON se produce la llamada al componente web pasandole como parametro la
variable que contiene el JSON con los nombres y direcciones MAC de los dispositivos

insertados por el usuario.

Para finalizar, el Ultimo componente destacable de esta pantalla es el clock. Este
modulo permite disponer de un temporizador que puede lanzar eventos timer cada cierto
tiempo. En este proyecto los eventos timer se han utilizado para realizar polling de modo que
cada cierto tiempo la aplicacion pueda ejecutar peticiones HTTP de manera automatica y

refrescar los valores de los sensores en la aplicacion.

Figura 47. Inicializacion del componente clock.

co ) Clock1 ~ B TimerEnabled - UM false -

' cet | Clock1 ~ M Timerlnterval ~ BG . =1 global intervaloPeticiones -

. T .
ot AL - oA Eaag DO DTRC TR

SRl WebViewer! - M HomeUrl - UM

- Wl fle /lfandroid_asset/index htmi &
=Y Web2 - W Uri - G- 1 global URLDispositivos - |
=Y Tny0B1 - W Namespace - R datosGeneral |
51 global numDispositivos - L GetValue
tag

valuelfTagMNotThere

= global numDispositivos - (=" 0

open another screen screenName

call
' ol if =\l TinyDB1 » JeEE1
tag | “ "
valuelfTagNotThere -m
then dali

else | call KIEEER Get
| —

Eet Clock1 - W Tmerenabled <

—

Fuente: App Inventor, 2021.
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Como se puede observar en la figura 47, cada vez que la pantalla de visualizacion de
datos se inicializa, se bloquea el componente clock, se establece el intervalo que provocara
los eventos del timer y tras comprobar que una primera llamada a la obtencién de valores es
correcta, se habilita nuevamente el timer. Después debe capturarse el evento timer e indicar
qué serie de operaciones debe ejecutar, en este caso realizar una llamada HTTP por método

GET (figura 48).

Figura 48. Manejador de eventos timer del componente clock.

when E#lE488 Timer

do call Get

Fuente: App Inventor, 2021.

4.4.3.3. Seleccion y conexion del punto de acceso

El ultimo punto remarcable del desarrollo con App Inventor es la conexidn con el punto
de acceso creado con el ESP32. La aplicacién, una vez el usuario acceda a la pantalla inicial y
de manera transparente, sera capaz de seleccionar el mejor punto de acceso y conectarse a
él. En caso contrario, bien porque no lo ha encontrado o bien porque no ha conseguido

conectarse, muestra un mensaje de error al usuario.

De manera nativa App Inventor no dispone de la funcionalidad de conexién con redes
Wi-Fi pero, del mismo modo que las notificaciones, se ha utilizado la extensidon TaifunWifi
creada por Taifun (2021). La Unica consideracién que debe tenerse en cuenta para usar esta
extension es que necesita disponer del sensor de localizacion del dispositivo. En este caso este

componente si es nativo de App Inventor y estd disponible dentro de la seccion de sensores.

Esta extensidon tiene distintos métodos para operar con las redes Wi-Fi como
comprobar el listado de redes Wi-Fi guardadas en el dispositivo, obtener un listado de redes

Wi-Fi disponibles, seial de cada SSID, etc.
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Aunque la operacién de conexion contra el punto de acceso es transparente al usuario,
hay una operacién que no es posible ejecutarla de manera automatica y es habilitar los
permisos de acceso al sensor de localizacion del teléfono. En caso que los permisos no estén
habilitados se muestra un mensaje informativo para que el usuario acepte expresamente

estos permisos (figura 49).

Figura 49. Comprobacion de permisos de acceso a la localizacidn del dispositivo movil.

text

piece
then call INEATEEES -ShowAlert

Fuente: App Inventor, 2021.

Tras habilitar los permisos de acceso a este sensor, se realiza la llamada al método
AvailableSSIDs para obtener todos los SSIDs y recuperar solamente aquellos que empiecen
por “ESP32-Sensor”. Este nombre es el que se ha configurado como nombre del punto de

acceso creado con el microcontrolador ESP32.

Después de conectarse de manera satisfactoria al punto de acceso, con el método
LocallP de la extension TaifunWifi obtenemos la IP del punto de acceso y se guarda dentro del
namespace de valores de configuracién de la aplicacion. Esta operacidn se realiza cada vez
que se accede a la aplicacidon para construir correctamente las peticiones HTTP de la pantalla

de obtencion de valores.
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5. Evaluacion de la solucion

En este apartado se abordaran las pruebas necesarias para validar el correcto
funcionamiento de la solucién planteada. Para poder realizar dichas pruebas correctamente,
se han utilizado los componentes reales. Tal y como se definid la arquitectura en el apartado
anterior, la solucion esta compuesta por tres dispositivos ESP32, tres dispositivos ESP8266 y
tres sensores MQ-135. Con el fin de monitorizar las entradas y las salidas en cada dispositivo,
se han conectado todos ellos a los puertos USB del ordenador de modo que, utilizando el
software Arduino CC, se podra visualizar las trazas escritas por el puerto serie de cada uno de

estos dispositivos.

Figura 50. Implementacion de la arquitectura.

Fuente: Elaboracion propia, 2021.

5.1. Pruebas de los elementos loT

5.1.1. Pruebas de envio de valores por ESP-NOW

Por simplicidad en las pruebas, el valor del sensor es un valor aleatorio entre 0y 1023
generado con la funcion matematica random(). Una vez validada las pruebas que se enviany
reciben datos correctamente, se procederia a conectar el sensor y habilitar la lectura de dichos

datos y el célculo de la concentracion.
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La primera prueba realizada ha sido conectar los tres dispositivos ESP8266 y
monitorizar el puerto serie. Este microcontrolador traza cuando ha realizado el envio
indicando si ha sido correcto o incorrectoy traza cuando recibe un paquete, en ese caso afiade
la informacién recibida como la direccién MAC del dispositivo que la envia y el valor del sensor

(que en el caso de estas pruebas es ficticio).

Figura 51. Prueba de conectividad a través de ESP-NOW.

T 222 2 o=

-

Datos recibidos

Bytes recibidos: 24
MAC: 3C:61:05:D4:07:9A
Datog: 363

|

Envio trama por serial 1
Dato3 recibidos

Bytes recibidos: 24
MAC: 50:02:91:FE:1E:F2
Datog: 837

Envic trama por serial 1
Last Packet Send Status: Datos enviados correctamente
Datos recibidos

Bytes recibidos: 24
MAC: 3C:61:05:D4:07:9A
Datos: 396

Envio trama por serial 1
Datos recibidos

Bytes recibidos: 24

MAC: 50:02:91:FE:1E:F2
Dates: 620

Envio trama por serial 1
Last Packet Send Status: Datos enviados correctamente
Dato3 recibidos

Bytes recibidos: 24
MAC: 3C:61:05:D4:07:9A
Datog: 195

Envic trama por serial 1

|| Autoscroll [ Mostrar marca temporal :Nue\aa linea - :9600 baudio - Limpiar salida

Fuente: Arduino CC, 2021.

Como se puede apreciar en la figura 51, tras habilitar el puerto COM9 en el Arduino
CC, se trazan los datos recibidos (remarcado en verde) y también se trazan todos los envios
realizados por el propio dispositivo (remarcado en azul). Tras esta prueba, el siguiente paso es
desconectar dos dispositivos y comprobar que el Unico dispositivo conectado sigue trazando

correctamente y enviando datos (aunque no haya ningun dispositivo receptor).
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i
cor L

Envic trama por serial 1

Last Packet Send Status: Datos
Last Packet Send Status: Datos
Last Packet Send Status: Datos
Last Packet Send Status: Datos
Last Packet Send Status: Datos
Lzst Packet Send Status: Datos

enviados
enviados
enviados
enviados
enviados
enviados
enviados
enviados

correctamente
correctamente
correctamente
correctamente
COorrectamente
correctamente
correctamente
correctamente

Last Packet Send Status: Datos
Last Packet Send Status: Datos
atos reclbidos

Bytes recibideos: 24
MAC: 3C:61:05:D4:07:9A

Datos: 602

Envio trama por serial 1

Datos recibidos

Bytes recibidos: 24
MAC: 3C:61:05:D4:07:94
Datos: 680

Envio trama por serial 1

Last Packet Send Status:
Datos recibidos

Bytes recibidos: 24
MAC: 3C:61:05:D4:07:5R
Datos: 52

Fuente: Arduino CC, 2021.

En la figura 52 muestra la evidencia dénde por un periodo corto de tiempo el

dispositivo no recibié ninguna peticion (remarcado en magenta) y tras la conexién de otro

dispositivo ya vuelve a recibir las peticiones correctamente. En esta figura solamente se

visualizan los datos de un Unico dispositivo porque solamente hay dos dispositivos

conectados, uno recibiendo y otro enviando. En el momento que se conecta el tercer

dispositivo las trazas vuelven a mostrar un comportamiento similar al mostrado en la figura

51.

5.1.2. Pruebas de envio de valores por puerto serie

Otro punto critico en este proyecto que requiere de evaluacién y pruebas es la

recepcidn de datos por el puerto serie. Como comentamos en apartados anteriores, la lectura

por el puerto serie se realiza byte a byte y podria darse el caso de recibir tramas corruptas.

Para ello se han habilitado los flags de inicio, fin de trama y control de longitud.
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Para la ejecucidn de estas pruebas se han conectado los tres ESP8266 y un Unico ESP32,
todos ellos conectados por USB al ordenador. Ademas uno de los ESP8266 se ha conectado
fisicamente al puerto serie del ESP32. También, como para esta prueba todavia no esta
implementada la funcionalidad de administracidon de dispositivos por la aplicacién, se han

introducido manualmente las direcciones MAC en el cédigo del propio ESP32.

Figura 53. Prueba de recepcion de datos por el puerto serie en el ESP32.

nombre”: "MAC2", "MAC":"50:02; 91:FE:1E: F27, "data”:41l,

Fuente: Arduino CC, 2021.

Como se puede apreciar, en la figura 53 se han diferenciado tres secciones, azul, verde
y roja. Inicialmente el servidor tenia establecido Unicamente una direccién MAC por lo que
aungue por el puerto serie recibiese informacién relativa a otras direcciones MAC solamente
almacenaba la direccién MAC guardada. El siguiente paso, la seccién verde, se ha establecido
otro dispositivo, y como se puede apreciar el JSON ha duplicado su longitud y tiene dos
dispositivos asociados. Finalmente, la seccidén roja, ya se contempla todo el JSON que el

microcontrolador tiene guardado en su memoria.

Durante las pruebas cabe destacar que ha habido momentos donde el envio de bytes
no funcionaba correctamente y aunque se tenia el control de la trama, el ESP32 se reiniciaba
automaticamente. Tras varios dias de pruebas con errores aleatorios y buscando en foros y
comunidades, se llegd a la conclusidn que el problema estaba derivado por una fluctuacién
indeseada de la tension recibida en el puerto USB del dispositivo. Esto se pudo corroborar
conectando los dispositivos a un banco de alimentacion externa dénde la tensién siempre es
constante y no se obtuvieron mas errores durante una ejecucion ininterrumpida durante

horas.
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Figura 54. Evidencia del error y reinicio automadtico del ESP32.

[{™senscr™:1, "nombre™ :"MACI™, "MRC™:™3C:61:05:D4:07:9A", "data™: 880, "update™:142}, ["sensor™:2, "nombre™: "MRAC2™, "MAC™: "50:02:91: FE
Iﬂ[{"senaor":l,"nombre":"MACl","MAC“:"SC:EI:US:D4:G?:QA","data":SSG,"update":l42},{"sensor“:2,"nombre":"MAC2","MAC":"50:02:91:FE
Guru Meditation Error: Core 1 panic'ed (LoadProhibited). Exception was unhandled.

Core 1 register dump:

BC : 0x4000127a BS : 0x00060c30 RO : OxE00dleds A1 : Ox3ffbledl
A2 : 0x3ffcd5L3 A3 : 0x00000000 R4 : 0x0000000a RS : Ox3ffcéldd
A6 : 0x7940bded &7 : 0x3ffblf80 &8 : 0x00000033 A9 : 0x3ffble30
210 : 0x3ffed740 A1 : 0x3f4001be A12 : 0x00000000 213 : 0x0000000a
Al4 : 0x00000001 AR1S : 0x3ffcd248 SRR : 0x00000018 EXCCRUSE: 0x000000lc
EXCVADDR: 0x00000000 LBEG : 0x400012c5 LEND : 0x40001245 LCOUNT : Oxfffffffb

ELF file S5HA256: 0000000000000000

Backtrace: 0x4000127a:0x3ffblef0 0x400d1e0f:0x3ffbleT0 0x400d4228e:0x3ffb1f80 0x40047e65:0x3ffb1fb0 0x40089792:0x3ffb1£d0

Rebooting. ..
oo o-~01 00 o0

Configurandc punto de acceso...
Direccidn IP del AP: 192.168.4.1
HTTP server started

Fuente: Arduino CC, 2021.

5.1.3. Pruebas del servidor web

La ultima prueba antes de empezar con las validaciones en la aplicacion es comprobar
que el servidor web es capaz de recibir peticiones y devolver las respuestas de manera
adecuada. Para estas pruebas se ha utilizado la aplicacién para terminales Android llamada
Restler (2021). Esta aplicacion permite elaborar peticiones HTTP con cualquier método (GET,

POST, PUT,...) afadiendo pardmetros en el propio cuerpo o por query string en la URL.

La primera prueba realizada es intentar provocar un error controlado en la recepcién
de valores. Para ello, sin tener guardado ningun dispositivo en memoria del ESP32, se ha
lanzado la peticién HTTP /values. En el momento que el servidor web ha recibido la respuesta
y ha intentado guardar el string en formato JSON, el método deserializeJson devuelve un error

controlado con cédigo 1.

Para dar por valida la prueba, esta peticién debe devolver un cédigo de respuesta HTTP
500 y en el cuerpo el JSON con el contenido del tipo de error, cédigo de error y descripcion
del error. En la figura 55 se puede comprobar que tanto la salida como el cédigo HTTP devuelto

es el esperado.
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Figura 55. Error controlado cuando no hay dispositivos asociados.

192.168.4.1/values

RESPONSE
[or0ms]

HEADER @ COOKIE TIMEI

REQUEST

Fuente: Restler, 2021.

La siguiente prueba para la evaluacién del correcto funcionamiento del servidor web
es la ejecucidon de la peticion HTTP con método POST para inicializar los dispositivos en
memoria del servidor y posteriormente repetir la peticion HTTP /values y comprobar que ya
no devuelve ningun error y se obtiene los valores y las direcciones MAC de los distintos

dispositivos.

Figura 56. Ejecucion correcta de obtencion de valores con Restler.

GET HTTP

URL
192.168.4.1/values

RESPONSE

HEADER © COOKIE TIME

REQUEST

Fuente: Restler, 2021.
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En figura 56 se puede comprobar que la prueba de validacién es correcta dado que el
cadigo de respuesta HTTP es un 200 (peticidn correcta), el JSON recibido en el cuerpo de la

peticidn tiene un formato correcto y los datos recibidos son coherentes.

5.2. Pruebas de la aplicacion movil

La evaluacion de la aplicacion movil creada con App Inventor es el ultimo paso para
completar todas las pruebas de evaluacidon de la solucidon implementada para este proyecto.
Durante la fase de disefio de pantalla, navegaciones, disposicién de botones, graficos, etc.,
App Inventor te ofrece la posibilidad de realizar un debug conectando el dispositivo por USB
al ordenador y visualizar en tiempo real cémo quedan los elementos dispuestos en la pantalla

de tu dispositivo movil.

Esta funcionalidad de App Inventor es limitada, no te permite hacer todas las pruebas
de algunas de las funcionalidades. Un ejemplo ha sido la realizacién de pruebas del
componente de escaneo y conexiones a redes Wi-Fi, App Inventor te indica que es necesaria

la compilacién de la aplicacién y posterior instalacidn en el dispositivo.

5.2.1. Pruebas de administracidn de dispositivos

Una de las pantallas principales de la aplicacion es la de administracion de dispositivos
asociados. Las pruebas que se han realizado para validar correctamente la funcionalidad es
qgue pueda afiadir, modificar y borrar dispositivos. También deberd responder correctamente
a las inconsistencias que se pueden producir durante la introduccion de datos por parte del
usuario como son caracteres erréneos, por ejemplo en la direccién MAC, comprobar longitud

de los campos y que no haya campos vacios.

En la figura 57 se puede comprobar cémo la aplicacién muestra por pantalla textos
indicando que hay errores en los campos de entrada y los colorea de color amarillo indicando

donde estd el error (inicialmente todos son de color blanco). Ademads, en la figura se puede
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comprobar cdmo ya existe un dispositivo asociado que se ha etiquetado como “Cocina” y se

muestra en el desplegable.

Figura 57. Ejemplo de control de errores en campos de entrada de la aplicacion.

Configuracion
Gestiona tus dispositivos
Tus dispositivos:

Cocina -

Introduce tu dispositivo:
MAC:
Recuerda que todos los campos son obligatorios

Nombre:
Recuerda que el nombre es obligatorio

Escribe aqui el nombre...

Fuente: Elaboracion propia, 2021.

5.2.2. Pruebas de visualizacidn de datos

Después de comprobar que la administracion de los dispositivos funciona
correctamente, el siguiente punto a evaluar sobre la aplicacion es la pantalla de visualizacién
de datos. En esta pantalla se podra comprobar que la aplicacion recupera los dispositivos
almacenados en la base de datos que dispone la aplicacidn, es capaz de construir la peticion
HTTP a través de POST para inicializar los dispositivos en el servidor web, construir la peticién

HTTP a través de GET para obtener los valores y finalmente representarlos graficamente.

El umbral configurado durante las pruebas ha sido de 150 ppm que es considerado un
valor peligroso para la salud en cuanto a calidad del aire. En la figura 58 se puede apreciar

como la aplicacion muestra un mensaje indicando que la calidad del aire es mala o peligrosay
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ademas muestra en un grafico circular el valor. Este grafico toma el valor maximo que puede

capturar el sensor para el nivel de CO que es 200 ppm.

Figura 58. Ejemplo de visualizacion de datos de los sensores.

Sensores
Controla la calidad del aire

Selecciona un dispositivo:

Cocina

v
Umbral )
definido: l 150 |

La calidad del aire es:

PELIGROSA

Fuente: Elaboracidn propia, 2021.

También, se ha podido validar que la aplicacién muestra una notificacién indicando
gué sensor ha superado el valor del umbral definido, en este caso el sensor de la Cocina (figura

59). Si el usuario pulsa en la notificacién accedera a la pantalla de visualizacidn de datos.

Figura 59. Ejemplo de visualizacion de la notificacion.

20:02
Monday, June 28

Niveles altos detectados 20:02
Problemas en el sensor Cocina. Se ha dete..

USB debugging connected
Touch to disable USB debugging.

Fuente: Elaboracion propia, 2021.
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6. Conclusiones y Trabajos Futuros

6.1. Conclusiones

Con el desarrollo de este TFM se ha podido llevar a cabo la implementacién de un
prototipo de aplicacién mavil capaz de capturar la calidad del aire recogida por un sensor e
indicar si estos valores son normales o peligrosos para la salud. Ademas de la obtencion de los
valores, esta aplicacidon es capaz de generar una alerta cuando estos sensores capturen valores

que estén por encima de un umbral definido por el usuario.

Este proyecto partié de un problema real, cotidiano, como es la intoxicacién por
inhalacion involuntaria de gases. Aunque probablemente esta propuesta podria valer para
entornos industriales, la solucién esta pensada para uso en hogares debido a que es el lugar
dénde se producian la mayor parte de las intoxicaciones. Por otra parte, de cara a definir la
solucidn de arquitectura, se ha tenido en cuenta el rango de edad sobre el que va dirigida esta
solucién, de modo que, al tratarse de personas con avanzada edad, la solucién propuesta tuvo
en cuenta que debia funcionar sin conectividad a internet ni dispositivos adicionales como

routers, hubs, etc.

Para lograr el objetivo principal, primeramente se plantearon unos objetivos mas
especificos, después se implementaron, se evaluaron individualmente y finalmente se hizo

una evaluacién conjunta. Los objetivos especificos definidos y el resultado han sido:

- Comunicacién con el sensor MQ-135: Se implementd el cddigo necesario para
obtener la informacién. El resultado de las pruebas fueron satisfactorias.

- Comunicacidon entre microcontroladores ESP8266: Se desarrolld el cdodigo
necesario para que los distintos microcontroladores se comunicasen. Ademas, se
probd la conexién automadtica tras un reinicio inesperado. El resultado de las
pruebas fueron satisfactorias.

- Comunicacidn entre ESP32 y ESP8266: Se definié un protocolo de comunicacién
para el envio de datos por el puerto serie entre ambos dispositivos. El resultado de

las pruebas fueron satisfactorias.
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- Creacién de un servidor web: Utilizando el microcontrolador ESP32 se consiguid
crear un servidor web que fuese capaz de enviar informacion a través de peticiones
HTTP. El resultado de las pruebas fueron satisfactorias.

- Creacién de la APP: Aprovechando las facilidades que presenta App Inventor para
desarrollo de aplicaciones para dispositivos Android, se elabord un prototipo de
aplicacion capaz de solicitar informacién y mostrar los datos. El resultado de las

pruebas fueron satisfactorias.

Ademas de conseguir los objetivos planteados, abordar este trabajo fin de master ha
servido para consolidar los conocimientos adquiridos durante el transcurso de este master
con asignaturas de ingenieria de software, lenguajes de desarrollo web, administracidon de
servidores, 10T, etc. Del mismo modo, también ha servido para contrastar estas ideas y

conceptos tedricos con resultados reales y los errores que conlleva.

Un ejemplo de ello ha sido la implementacion de la comunicacion entre los dos
microcontroladores por el puerto serie. Este objetivo especifico tal vez ha sido el mas
complicado de llevar a cabo por los posibles errores aleatorios de los dispositivos cuando
enviaban y recibian la informacién por el puerto serie. Este factor inicialmente no se tuvo en
cuenta en el disefio pero posteriormente se implementaron mejoras para controlar estos

errores durante la comunicacion.

6.2. Trabajos Futuros

Como lineas de trabajo futuras, al tratarse de un prototipo, el margen de mejora y
evolucidn que presenta es bastante amplio. Algunas de las propuestas de trabajo futuras

podrian ser:

1- Mejora de la usabilidad y accesibilidad de la aplicacién: Esta linea de trabajo podria
adaptar las pantallas, botones, navegaciones, etc. para que sean mas accesibles y

adaptadas al publico objetivo con el fin de mejorar la experiencia de uso.
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2- Utilizacidén de servicios Cloud para almacenar la informacion: Adaptar la aplicacién
para que si el terminal sobre el que estd ejecutandose dicha aplicacion tiene
conectividad a internet, enviar los datos recopilados a un servidor en la nube y que
estos datos sean consultables de manera remota o desde otro dispositivo.

3- Configuracién y calibracion de distintos tipos de gases: Esta aplicacidon estd
implementada para interpretar un tipo de gas. Ainadir mas funcionalidad a la
aplicacion para administrar qué cada sensor pueda medir un gas especifico y
ademads poder utilizar valores de referencia de la ciudad para calibrarse de manera
automatica conectandose a servicios web/APIs disponibles.

4- Mejora de la seguridad en la comunicacion: Aunque los datos que se manejan no
son datos sensibles, podria darse el caso que un usuario malintencionado pueda
interferir en las comunicaciones entre los distintos microcontroladores. Para ello
se puede indicar en cada microcontrolador qué lista de direcciones MAC acepta
para el envio y recepcién de datos.

5- Optimizacién del uso de energia: Los microcontroladores ESP32 y ESP8266 tienen
la capacidad de quedarse en modo “Deep Sleep”. Este modo de actividad ayuda a
ahorrar bateria y utilizando el mecanismo de interrupciones hardware y software
pueden despertar y empezar recopilar datos de manera instantanea.

6- Uso del Bluetooth® para la comunicacién con el servidor: El microcontrolador
ESP32 puede trabajar con el protocolo BLE (Bluetooth® Low Energy) para
comunicarse con la aplicacién. Este protocolo de comunicacién consume menos
recursos energéticos que la comunicacion Wi-Fi y por tanto se podria optimizar el

uso de energia.

Para finalizar, haber desarrollado una solucién a un problema real que sea de bajo
coste, de cadigo abierto y no depender de soluciones cerradas o propietarias, ha sido muy
motivador y ha supuesto una superacion a nivel personal. Poder transformar esta idea inicial
en un prototipo funcional, que sirva a otras personas como base para poder seguir con el

desarrollo de mejoras y que el proyecto forme parte de todos es altamente gratificante.
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