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Resumen

El avance y la innovacién tecnoldgica han propiciado el surgimiento y desarrollo de monedas
virtuales que, influidas por las redes sociales y las necesidades econdmicas, han disparado

estrepitosamente su demanda mundial.

El desarrollo industrial en el sector de la robédtica y en la programacién, la escasez de
conocimientos en areas: bursatil, tecnoldgica, econdmica, IA, técnicas de manipulacién vy
modus operandi delictivos, aunados a un exceso de confianza del inversor y al uso de
informacién falsa en el marketing en los mercados de criptodivisas, ha sido aprovechado por

los reos del delito en el empleo de un sistema antiguo de estafa: la estafa piramidal.

La inexistencia en Espafia de regulacion de este delito especial y de un organismo regulador
de criptomonedas y de los mercados de criptoactivos, ha posicionado al inversor en una
situacion de desproteccién y al condenado en una situacién beneficiada por la carencia de
tratamiento punitivo mds severo adecuado a las especiales caracteristicas de este delito

especial.
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Abstract

Advancement and technological innovation have led to the emergence and development of
virtual currencies that, influenced by social networks and economic needs, have skyrocketed

their global demand.

Industrial development in the robotics sector and in programming, the lack of knowledge in
areas: stock, technological, economic, Al, manipulation techniques and criminal modus
operandi, together with an excess of investor confidence and the use of information false in
the marketing in the cryptocurrency markets, has been exploited by the criminals in the use

of an old scam system: the pyramid scam.

The non-existence in Spain of regulation of this special crime and of a regulatory body for
cryptocurrencies and crypto-asset markets, has placed the investor in a situation of
vulnerability and the convicted person in a situation benefited by the lack of more severe

punitive treatment appropriate to the special characteristics of this special crime.
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1. Introduccion

1.1.Justificacién del tema elegido

El continuo avance de las tecnologias de la informacidn (TIC) y de la inteligencia artificial (I1A)
ha supuesto una sucesiva progresion de etapas en la revolucién industrial. Actualmente nos
encontramos en la cuarta, si bien, diversas fuentes de informacion se atreven a hablar del
inicio de la quinta etapa, etapa denominada por algunos expertos como «sostenibilidad

digital» o «inteligencia automatizada».

Estos constantes avances tecnoldgicos afectan a la sociedad en su vida diaria: ¢ Quién no tiene
0 no conoce a alguna persona que ha adquirido un robot doméstico? Tener un robot en el
hogar que nos ayude con ciertas actividades y tareas es un hecho cada vez mas habitual. Esta
practica esta siendo incorporada en el dmbito laboral por determinadas empresas en las que,
las actividades mds peligrosas y tediosas para el trabajador, estan siendo realizadas por robots
a los que se les ha incorporado IA, son los llamados cobots, ¢A quién no le gustaria poder
contar con la ayuda de un robot que en el trabajo realice las tareas mas mondtonas y de mayor

riesgo? Esto hoy en dia es posible gracias a los grandes avances tecnolégicos.

Los robots y los cobots comparten su existencia con otro tipo de robots que no tienen cuerpo
fisico, son los llamados bots. Los bots son robots incorpdreos programados mediante software
para realizar actividades sencillas través de Internet de manera mas rapida que un ser
humano. ¢A quién no le gustaria que con el pronunciamiento del titulo de su cancién favorita
un bot la buscara en la red y se reprodujera automaticamente a través del aparato

electronico?

Hoy en dia gracias al desarrollo de las TIC y de la IA esto si es posible en muchos ambitos de
nuestra vida, incluido en el ambito de la comunicacién, donde las empresas estan utilizando
en sus paginas web otro tipo de bots cuya funcionalidad es atender de forma automatica al
consumidor por medio del uso del chat, donde el usuario interactua con este bot manteniendo
conversaciones del que recibe como feedback respuestas programadas, son los denominados

“chatbots”.

La era digital también se ha expandido al ambito econdmico. La concepcién tradicional de

dinero mundialmente conocida, identifica la palabra dinero como aquel activo aceptado por
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una sociedad como medio de pago cuando sus miembros realizan transacciones econdmicas.
La materializacion del concepto de dinero para su uso fisico es realizada en monedas y billetes
a los que el pais emisor les ha otorgado un valor econédmico y les ha reconocido como medio

de pago legal.

En Espana la peseta fue la moneda de curso legal con la que se comercializaba hasta que, el
dia 1 de enero de 1999, las monedas euros nacieron y se constituyé el Eurosistema,
comenzando a operar el euro en Espafia como moneda de curso legal. La creacion vy el
reconocimiento de esta moneda supuso el desplazo paulatino de la peseta y su convivencia

con el euro hasta que, el dia 1 de marzo de 2002, el euro se convirtid en la Unica divisa valida.

La concepcidon de dinero ha ido evolucionando al igual que la tecnologia, dando lugar a una
nueva variedad de dinero: el dinero electrénico. El soporte electrénico donde es almacenado
este tipo de dinero permite realizar pagos por el importe econémico con el que ha sido
cargado. La regulacién del dinero electrénico se encuentra recogida en la Ley 21/2011, de 26
de julio, de dinero electrénico, siendo trasposicion de la Directiva 2000/46/CE reguladora de

las instituciones de dinero electrénico y su supervisién.

Actualmente el concepto de dinero se ha expandido socialmente y se estd propiciando la
adopcidon de un nuevo concepto de dinero bajo el nombre de monedas virtuales. Estas
monedas, también denominadas por el Banco de Espaifia como criptomonedas, el gran auge
del mercado de criptomonedas, su marketing y la gran influencia de los grandes avances
tecnolégicos, digitales y sociales, han promovido un desproporcionado aumento de demanda
a nivel mundial de inversiones en este tipo de activos. Esta situacién ha propiciado que la
CNMV vy el BE publicasen el dia 9 de febrero de 2021 un comunicado conjunto en el que
aportan informacion y alertan al ciudadano sobre su volatilidad y el riesgo de su inversion. Asi
mismo la Organizaciéon de Consumidores y Usuarios de Espafia (OCU) publicé en su pagina web
el dia 14 de enero de 2021 un titular: «El bitcoin se dispara iNo se confie!» a razén de una

gran subida del valor del Bitcoin (XBT), otorgando un consejo: «jAléjese!»?.

La primera moneda virtual del mundo es el Bitcoin. Esta moneda fue creada y expuesta al

mercado el dia 3 de enero de 2009 y su creacidn se asocia a una persona o conjunto de

Ihttps://www.ocu.org/inversiones/invertir/mercados-y-divisas/analisis/2021/01/el-bitcoin-se-dispara. Fecha de
ultima consulta: 23 de mayo de 2021.

10


https://www.ocu.org/inversiones/invertir/mercados-y-divisas/analisis/2021/01/el-bitcoin-se-dispara

Laura Gonzalez Fernandez
Estafas piramidales y modalidad bot cometidas mediante el uso de criptodivisas

personas bajo el pseudénimo de Satoshi Nakamoto. El Bitcoin es la moneda virtual por
excelencia, la mas conocida mundialmente y con mayor valor de cotizacién en los mercados
de criptodivisas, si bien, tiene grandes competidoras como: Ethereum, Binance Coin, XRP,
Tethery Cardano. Todas estas monedas se encuentran en los mercados de criptodivisas, lugar

donde se realizan sus operativas de compraventa.

El valor otorgado a cada moneda virtual depende de la confianza que los inversores depositan
en ella. Estas monedas carecen de regulacién institucional y gubernamental, por ello su valor
es muy inestable y estd expuesto a grandes fluctuaciones y extrema volatilidad que implica a
sus inversores grandes beneficios, pero también grandes pérdidas. ¢ Quién no desearia ganar
grandes sumas de dinero de forma rdpida realizando inversiones de capital en activos que

pueden producir grandes beneficios?

Nos encontramos ante una situacién muy relevante y novedosa ocasionada por lo que algunos
periodistas y expertos denominan la «fiebre en las criptomonedas», caracterizada por la
inexistencia de materia legislativa que regule estos instrumentos complejos y los mercados
donde se comercializan. Situacién que, unida a la habilidad de los artifices de los delitos de
estafas piramidales, al confinamiento de la poblacién a razén de la COVID-19 y a la situacién
econdmica en los hogares, ha puesto de manifiesto la necesidad por parte de las autoridades
competentes de tomar decisiones agiles e innovadoras en adopcidon de medidas y regulacién

adaptadas a la sociedad actual que protejan los derechos inherentes al ser humano.

1.2. Problema vy finalidad del trabajo

El problema actual es la inexistencia de materia normativa a nivel europeo y espafiol que
regule los mercados de criptoactivos y las monedas virtuales. Esta carencia legislativa implica
la no inclusidn en el Fondo de Garantia del Inversor del mercado de criptodivisas y, por ende,
la desproteccidn del inversor que opera en él, tal y como ha manifestado la CNMV y el BE en

un comunicado conjunto publicado el dia 9 de febrero de 2021.

La finalidad de este trabajo es exponer vy justificar la urgencia y necesidad de que el poder
legislativo espanol dote de un marco normativo que permita proporcionar garantias,
seguridad y proteccion al consumidor inversor frente a las posibles vulneraciones de sus

derechos y el establecimiento de penas mas duras para los autores de este delito especial
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extensible a todos los objetos del delito, incluidas las criptomonedas y los mercados en los

gue se opera con ellas.

1.3.0bjetivos

El objetivo de este trabajo es, partiendo del desglose del hecho delictivo concreto que
fundamenta su redaccién, construir el ilicito penal y exponer la situacién controvertida actual
ante la que se encuentra la victima del delito de estafa piramidal, los érganos judiciales, el
legislador, el Estado espanol, la Unidn Europea, el resto de paises a nivel mundial y el

aprovechamiento por parte del reo del delito de la situacién mundial actual legislativa y social.

Se expondra la necesidad de incentivar la regulacién en Espaiia del delito de estafa piramidal
como un tipo especial del delito de estafa, fomentando asi mismo la necesidad de una rapida
actuacion por parte del poder legislativo, cuyo objeto sea dar solucién al problema planteado
de inexistencia de regulacion espafiola que proteja los derechos del inversor de criptodivisas
y regule las criptomonedas y su mercado en Espaiia, para evitar que el sujeto activo de este
delito se aproveche de estos hechos y perpetre por extensidén y concurso otro tipo de delitos,

tales como: financiacion del terrorismo y blanqueo de capitales.

A medida que se avance en la redaccién, se procurard dar respuesta a las siguientes
cuestiones: ¢COmo afecta esta situacién y hechos a los derechos de este tipo de consumidor
y al marco legislativo espafiol? ¢ Qué actuaciones puede realizar el poder legislativo, y el Poder
Judicial? éQué medidas esta adoptando la Unién Europea? ¢Cédmo se realiza la aplicacién del
derecho espafiol y comunitario en las resoluciones de las sentencias judiciales de delitos de
estafas piramidales cometidas con monedas virtuales en los mercados de criptodivisas
mediante el uso de bots como herramientas de su marketing? ¢Qué posicion ocupan las
criptomonedas como objeto patrimonial personal? ¢Qué tipo de proteccidn tiene el bien
juridico protegido, en qué calidad? ¢ Qué proteccidn tienen las personas fisicas y juridicas en

el delito de estafa piramidal? ¢ Qué puede hacer el ciudadano para no convertirse en victima?

En este trabajo se van a abordar las cuestiones planteadas anteriormente, intentado exponer
y justificar la urgencia y la necesidad de dotar a las instituciones de un marco normativo

determinado para el caso concreto de estafa piramidal que permita proporcionar protecciéon
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al consumidor inversor de criptomonedas que impida la vulneracién de sus derechos,

garantizandole la seguridad propia de un Estado de Derecho.

1.4.Metodologia

La metodologia seguida para el desarrollo de este trabajo ha consistido en el estudio de libros
y articulos doctrinales, asistencia a conferencias, lectura y consulta de cddigos legislativos, de
normativa europea y de libros de autores expertos en cada uno de los ambitos y materias que

componen esta modalidad concreta de estafa: la estafa piramidal.

A continuacidn se ha procedido a desarrollar el trabajo comenzando con una aproximacion
conceptual y legislativa de los tres elementos que componen esta especialidad de hecho
delictivo, continuando con el andlisis del modus operandi seguido por el autor del delito de
estafa piramidal en los mercados de criptodivisas y el uso de bots como modo de enganche
en los anuncios publicitarios para captar clientes mediante la promesa a sus victimas de

percibir, gracias a su utilizacién, grandes rendimientos econdmicos.

Seguidamente se ha proseguido con el estudio legislativo comparado con otros paises y
posterior realizacién de andlisis de sentencias judiciales y de casos de plena actualidad e
interés que estan en pleno desarrollo judicial de investigacidn, en donde se observara como
las Autoridades Judiciales, en su buen hacer de aplicar la Ley, protegen y restauran conforme
a derecho los derechos inherentes a la victima de este tipo delictivo conforme a las fuentes
del ordenamiento juridico espafiol que tienen a su alcance: la Ley, la costumbre y los principios

generales del derecho.
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2. Marco teorico y desarrollo

Antes de abordar el tipo concreto delictivo sobre el que se concreta este trabajo: el delito de
estafas piramidales mediante el uso de bots en el mercado de criptodivisas, se va a realizar un
compendio individualizado de cada una de las tres areas que componen este tipo concreto:

estafas piramidales, bots y mercado de criptodivisas.

2.1.Definicion y antecedentes del delito de estafa piramidal

2.1.1. Concepto y elementos

El delito basico de estafa se encuentra subsumido en el Titulo XIll de los delitos contra el
patrimonio y el orden socioecondmico, donde el articulo 248 del CP regula como estafa
aquella conducta externa realizada por una persona con danimo doloso hacia un tercero a
quien, mediante el uso de engano o treta suficiente que previamente ha maquinado su autor,
le ha causado un estado de equivocacion tal que le ha inducido mediante error a tomar una
decisidn de entrega o puesta de disposicidn de su patrimonio o del patrimonio de un tercero.
La finalidad del autor de este ardid es incorporar a su patrimonio el bien entregado por su
victima, causando esto un beneficio propio y un menoscabo ilegitimo al patrimonio de su

victima o de un tercero.

Para que este hecho pueda considerarse como estafa precisa dos requisitos. El primero es la
existencia y concurrencia de todos y cada uno de los elementos que lo componen: conducta
externa, dolo sobrevenido, engano, acto de entrega, perjuicio y animo de lucro. El segundo es
gue todos los elementos han de estar unidos por un nexo causal, es decir, que la victima haya
puesto a disposicidn su patrimonio a causa de un estado de equivocaciéon inducido por su

autor y en el que se encontraba cuando realizo la entrega.

En este delito es importante la presencia de planificacién previa por parte del autor y
existencia de engafio suficiente en la victima provocado por éste, siendo de vital importancia
la observancia del estado en el que se encontraba la victima en el momento de la puesta a
disposicidn patrimonial, ya que, de no estar en el mismo momento de la entrega en un estado
de equivocacién provocado por el ardid de su autor, no nos encontrariamos ante este tipo de

delito patrimonial.

14
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El delito de estafa piramidal no se encuentra recogido como tal en el CP. Para conocer su
consideracion legal y en qué consiste este tipo de practicas de venta piramidal que en él son
ejecutadas ha de acudirse a la Ley 3/1991, de 10 de enero, de Competencia Desleal y a la Ley

7/1996, de 15 de enero, de Ordenacion del Comercio Minorista.

El art. 24 de la LCD considera a este tipo de practicas de venta piramidal como aquellos actos
realizados con falta a la verdad o engaiiosos, en los que se promociona, crea o dirige un plan
de venta piramidal cuyo funcionamiento consiste en lograr, a cambio de una recompensa para
su autor, que otras personas accedan a ser consumidores del plan de la venta piramidal. Estas
acciones de mala fe son expuestas bajo arduas artimafas, siendo calificadas como nulas de

pleno derecho por el art. 23 de la LOCM.

El delito de estafa piramidal es un delito con mucha antigliedad que ha sido adaptado por sus
usuarios al desarrollo de las nuevas tecnologias y globalizado, si bien, su metodologia vy

estructura base sigue siendo la misma.
2.1.2. Lla primera estafa piramidal del mundo

PEREZ (2019, p. 40) explica en qué consiste un sistema piramidal: «Un esquema piramidal,
también conocido como pirdmide financiera, es un modelo comercial, previsiblemente no-
sostenible, que depende basicamente del reclutamiento progresivo de otras personas para el

esquema, a niveles insostenibles».

FERNANDEZ-SALINERO SAN MARTIN (2019, p. 19) refleja cdémo este tipo penal, denominado
por la Audiencia Nacional en su Fundamento de Derecho Cuarto como «piramidales o en
cascada» ha sido definido en la Sentencia de fecha 09 de marzo de 2017 de forma clara y

concisa qué es y en qué consiste.
2.1.2.1. Elsistema Ponzi

El sistema en el que se fundamenta la estructura de las estafas piramidales nacié en el afio
1920 en EEUU, su creador fue Charles Ponzi. Charles Ponzi aplicd un sistema piramidal
mediando mala fe que le proporcioné un beneficio de millones de ddlares. El sistema que
empled es facil de entender si atendemos a la explicacién que dio PEREZ (2019, p. 40) y a los
numerosos articulos existentes en Internet que explican esta casuistica: el objetivo de quien
crea este sistema es incorporar a su sistema de manera constante nuevos inversores. La

manera de captar sucesivamente a nuevos inversionistas es ofreciéndoles obtener
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periédicamente muy altos rendimientos. Para que estos nuevos clientes deseen participar en
el sistema los rendimientos han de ser muy elevados y han de llamar la atencidn, ya que, de

lo contario, el inversor se decantard por otro negocio que le aporte mas beneficios.

Los clientes de este sistema, interesados en obtener altas rentabilidades, aceptan entregar su
dinero a su reclutador. Con la creacién de este sistema, los primeros inversores comienzan a
recibir los beneficios acordados. A medida que transcurre el tiempo, el captador va
incorporando a su «sistema en cascada» de manera constante nuevos clientes también
interesados en conseguir altas rentabilidades e influidos por la buena fama que le otorgan sus
antiguos clientes. Lo que desconocen quienes acceden mediante treta a formar parte de este
sistema es que el importe econédmico que recibirdn en calidad de rendimientos serd soportado
por el dinero que aporten los nuevos integrantes en su incorporacién. Solo con la entrada de

nuevos capitales el artifice de este sistema podra hacer frente a las obligaciones contraidas.

La necesidad de planificacién previa propia del delito de estafa implica que este sistema
piramidal haya sido estudiado y organizado con antelacidn a su ejecucion por su artifice, quien
es conocedor de su insostenibilidad a medio y largo plazo, puesto que se necesita

constantemente de nuevos capitales (esquema multinivel).

Este fraude se dard a conocer a quien ignora su existencia en cuanto los antiguos clientes
dejen de recibir los rendimientos o cuando se produzcan filtraciones de informacién sobre la

insolvencia de la persona fisica o juridica artifice de este esquema multinivel.
2.1.2.2. Compendio histdrico

La primera esta estafa piramidal de la historia fue la perpetrada por D. Bernard Lawrence
Madoff (1938-2021). Esta estafa se basaba en el sistema Ponzi y fue cometida a través de su
empresa «Bernard L. Madoff Investment Securities LLC» fundada en el afio 1960 en Nueva
York (EEUU) que, en el aifio 2008, llegd a alcanzar la cantidad de cincuenta y cuatro millones

de euros estafados aproximadamente segun diversos periddicos de noticias online.

A la estafa de Bernard Madoff, le han seguido otras estafas piramidales clasificadas por
FERNANDEZ-SALINERO SAN MARTIN (2019, pp. 40-62). Estas estafas en cascada tuvieron gran
trascendencia mediatica a razdn de la alta cantidad de dinero defraudada y al elevado nimero
de victimas. Algunas de ellas son: el caso de Forum Filatélico Afinsa (Sentencia de 13 de julio

de 2018), Caso compafiia Gestora de Inversiones y Ahorro Filatélico S.A. (STS 2019/2002)
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Finanzas Forex (STS 159/2018), caso ARC Global Trader (AN Diligencias Previas 94/2017), caso
de Consta Corporacion Empresarial, S.A. (STS47/2016), caso de Nueva Rumasa (STS 451/2018)
donde, en todas ellas, los autores «carecian de la mas minima posibilidad de devolver el capital

e intereses estipulados en los contratos».

2.2.El papel de las TICy de la IA en |la comision de ilicitos penales

2.2.1. TICelAen eliter criminis
2.2.1.1. Las tecnologias de la informacién y comunicacion

Desde que en 1946 se presentara al mundo el primer ordenador, el ENIAC, se han ido
desencadenando una serie de avances tecnolédgicos de gran indole que han cambiado la
historia de la humanidad, como por ejemplo la aparicion en 1983 de lo que hoy en dia

conocemos comunmente como Internet.

Desde entonces, las formas de comunicacién, aprendizaje, inversiéon, modalidades delictivas y
usos sociales han evolucionado de manera rapida y exponencial. Es complicado encontrar un
lugar en el que hoy en dia no haya un aparato electrénico con acceso a Internet y que no haya
sido utilizado por su duefio para realizar comunicaciones sociales y operaciones econédmicas,

asi como todo tipo de actividades.

El uso globalizado y generalizado de Internet aporta beneficios para los usuarios y la sociedad,
sin embargo, también aporta beneficios para quien desea delinquir, permitiéndole la

posibilidad de usar este medio con fines ilicitos.

El aumento de los delitos cometidos a través de Internet (llustracién 1) propicid que se
aprobara la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales y la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad
de la Informacién y de Comercio Electrénico (LSSI), esta ultima en trasposicion de la Directiva

2000/31/CE del Consejo y del Parlamento Europeo, de dia 8 de junio de 2000.

Los primeros delitos cibernéticos se produjeron a finales de los afios 80 con el uso del correo
electrénico y el envio de malware a la bandeja de entrada. En los afios 90 los navegadores
web sufrieron un gran desarrollo que fue utilizado por los delincuentes para enviar virus

informaticos que ocasionaban grandes perjuicios a los usuarios.
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Las nuevas tecnologias permiten nuevas oportunidades para la comision de delitos. Por ello
el legislador en su afan de proteger los derechos de los ciudadanos, se vio en la necesidad de
adaptarse y adaptar la Ley a la sociedad cambiante, por consiguiente en el articulo 248.1 22
del CP se manifiesta esta adaptacion al regular o recoger dos nuevos modus operandi
mediante el uso de la TIC para el delito de estafa. En su apartado a) contempla el empleo por
parte del autor del reo de estafa de manipulacién de algun aparato o artificio andlogo o de la
manipulacién informdtica con el que consiga se produzcan todos los elementos que
componen el delito de estafa. El apartado b) del mismo articulo, el CP recoge el uso de
programas informaticos para perpetrar el delito basico de estafa del articulo 248 CP, indicando
cual ha de ser el modo de actuar usado por el reo: fabricar, introducir, poseer y facilitar éstos

programas informaticos para perpetrarlo.

Actualmente, los cibercriminales se han adaptado a las nuevas oportunidades otorgadas por
el confinamiento a razén de la COVID-19. El aumento del uso de Internet por los ciudadanos
ha sido aprovechado como una oportunidad para delinquir mediante el uso de métodos

innovadores adaptados a antiguas formas de comisién delictiva.

MIRO LINARES, F. (2021) aborda claramente cémo la cibercriminalidad se ha adaptado a las
nuevas oportunidades creadas por el impacto de la crisis de la COVID-19 al acondicionarse las
necesidades humanas y sociales a las necesidades sanitarias, mediante la realizaciéon de
videoconferencias y teletrabajo (llustracién 2 y Tabla 1), aprovechandose el ciberdelincuente
de la vulnerabilidad de sus victimas a razdon de sus necesidades y del miedo de éstas y de los
riesgos penales a los que se ven expuestas junto con las empresas para las que trabajan,
SIMON CASTELLANO, P. (2020), hecho que facilita la proliferacién de conductas ilicitas y
oportunidades para los delincuentes, que podran paliarse mediante la planificaciéon y

aplicacion de medidas preventivas de proteccidn, control efectivo y reaccién proactiva.
2.2.1.2. Lainteligencia artificial

La IA es definida por el Diccionario de la Real Academia como: «1. f. Inform. Disciplina cientifica
gue se ocupa de crear programas informaticos que ejecutan operaciones comparables a las
gue realiza la mente humana, como el aprendizaje o el razonamiento légico». Y define la
especificacion técnica de las TIC como: «Adm., Eur. y Fin. Especificacidén técnica adoptada para

el dmbito de las tecnologias de la informacion y de la comunicacién».
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SIMON CASTELLANO, P. (2021, p. 48) explica de forma clara y concisa qué es la inteligencia
artificial: «habilidad de una maquina de presentar las mismas capacidades que los seres
humanos, como el razonamiento, el aprendizaje, la creatividad y la capacidad de seleccionar
o escoger en base a las distintas variables y alternativas posibles. La IA permite que los
sistemas tecnolégicos perciban su entorno, se relacionen con él, resuelvan problemas y actien

con un fin especifico».

En la actualidad la IA esta siendo integrada en robots, chatbots, cobots y bots para dotarles de
una mayor inteligencia mediante el aprendizaje automatico del desempefio de actividades
desarrollando el razonamiento. Una de las finalidades es dotarles de capacidad de aprendizaje
en la aproximacién de toma de decisiones y adquisicion de racionamientos lo mas similar
posible a los realizados por los seres humanos. Estos avances suponen un gran beneficio para
la sociedad, sin embargo, la IA también puede ser utilizada como medio para realizar hechos
delictivos, ante lo cual, los derechos del ciudadano en el art. 51 de la CE podrian verse

vulnerados.

CALDWELL, M., ANDREWS J. T. A., TANAY, T. y GRIFFIN, L. D. (2020) realizaron y publicaron un
estudio sobre las formas de explotacién de la IA con fines delictivos, indicando que una de
estas formas puede ser «As a context for crime, where fraudulent activities might depend on
the victim believing that some Al functionality (such as predicting stock markets or [...]) is

possible even if it is not»2.
2.2.2. Los boty su uso en los mercados de activos

El diccionario de la RAE define la «La voz bot [..] se usa en referencia a un programa
informatico que efectia automaticamente determinadas tareas. [...]», y define robot como:

«m. Inform. Programa que explora automaticamente la red para encontrar informacién».

La aplicacion de la IA en los bots a través del machine learning y la obtencién, uso, analisis y
tratamiento de big data han hecho posible la creacion de una herramienta efectiva utilizada
en las bolsas de valores para la realizacién de manera automatica de operativas de arbitraje

financiero y su implementacién en un bot: los bot de arbitraje.

2«Como contexto para el crimen, donde las actividades fraudulentas pueden depender de que la victima crea
que alguna funcionalidad de IA (como predecir los mercados de valores o [...]) es posible incluso si no lo es».
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COTINO HUESO, L. (2017, pp. 131-150) Para poder descubrir y aportar conocimientos
obtenidos del big data, éstos han de ser previamente captados, manipulados, gestionados,
analizados, tratados procesados. El objetivo de la programacién de estos bot es, gracias al
aprovechamiento de su capacidad de gestion de datos masivos, realizar operaciones bursatiles
de manera automadtica que generen una plusvalia de forma rdpida y precisa gracias al

provecho de las fluctuaciones bursatiles en los mercados financieros (llustracién 3).

Cuando los bot de arbitraje son introducidos en los mercados financieros realizan operaciones
junto con los corredores de bolsa, encontrdndose confrontada la operativa realizada por un

robot sin sesgos cognitivos ante la operativa realizada por un ser humano.

Estos bot utilizados en los mercados financieros también han sido introducidos en los
mercados de criptomonedas, por tanto, se ha extendido su uso a todos los mercados de
activos. La empresa de software HashCash?3 publicita en su pagina web la creacién y venta de
un bot trading (llustracidon 4) presentandolo como una oportunidad de obtener grandes
ingresos gracias a su capacidad de ayudar a los inversores que lo utilicen a tomar mejores
decisiones de compraventa de criptomonedas, garantizandoles el incremento del valor de su

cartera virtual.

La calificada como «fiebre de las criptomonedas» y la situacion econémica actual devenida
por la pandemia del COVID-19, ha propiciado el enfoque de cierto marketing dirigido a los
consumidores que deseen obtener suculentos beneficios econdmicos mediante inversiones
en el mercado de criptodivisas. Esta masiva publicidad a través de Internet, unida a difusiones
en las que personajes famosos muestran interés en estas monedas a través de las Redes
Sociales, ha auspiciado la focalizacion de la atencién de la sociedad en estas monedas virtuales
y sus mercados, ocasionando un excesivo aumento de su demanda (llustracién 5, llustracion

6 e ilustracion 7).

Actualmente se encuentran a disposicidén del consumidor en venta publica numerosos libros
publicados en los que sus autores explican y ensenan al lector cdmo crear, programar y utilizar

bot de arbitraje.

3https://www.hashcashconsultants.com/crypto-exchange-algo-trading. Fecha de udltima consulta: 22 de abril de
2021.
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2.3.El mercado de criptodivisas

2.3.1. Concepto y evolucidn histdrica de las criptodivisas

El Banco de Espafa utiliza la palabra criptodivisa o criptomoneda de manera indistinta para
referirse a las monedas virtuales, definiéndolas como: «instrumentos de pago que amparadas
en una de las tecnologias mas innovadoras del momento —la blockchain o cadena de bloques
- permiten compras, ventas y otras transacciones financieras». El ordenamiento juridico
espanol no prohibe su uso como sistema de inversién o como medio de pago, si bien, no las

considera dinero electrénico.
2.3.1.1. El Bitcoin

Es la moneda virtual que lidera el mercado de criptomonedas y al que ha liderado desde su
exposiciéon en enero de 2009. El nombre de esta moneda virtual es el mas conocido y

medidtico puesto que es la criptodivisa primitiva.

El Bitcoin, al igual que el resto de criptoactivos, no precisa de un gobierno para su emision,
careciendo por tanto de su control y operando sin la vigilancia de una autoridad central, hecho

antagodnico de las monedas de curso legal.

La produccidn de las monedas virtuales, y por consiguiente la del Bitcoin, se realiza a través

de dos mecanismos: la mineria Bitcoin y el blockchain.

La presencia de gran volatilidad en estas monedas, y en el Bitcoin, no aporta mucha seguridad
a quienes son mas conservadores y precavidos. Varias fechas son claros ejemplos mostradores
de la gran volatilidad del Bitcoin, en el aio 2013 superd precios maximos de mil dérales y en

el afio 2017 superd los maximos de veinte mil délares.

Actualmente somos espectadores de otro claro ejemplo de volatilidad al incrementar en un
17% la cotizacion de esta moneda incentivada por un twit el dia 8 de febrero de 2021 por el
fundador de Tesla, Don Elon Musk. En su publicacién declaré haber adquirido mil quinientos
millones de délares en Bitcoin y su empresa Tesla Motors manifestd: «esperamos comenzar a
aceptar Bitcoins como una forma de pago para nuestros productos en un futuro cercano,

sujeto a las leyes aplicables e inicialmente de forma limitada»*

“https://www.bbc.com/mundo/noticias-55988372 Fecha de Ultima consulta: 17 de abril de 2021.
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(Tabla 2). Dias posteriores a estas declaraciones el precio de cada unidad de Bitcoin alcanzé
un maximo histdrico record de cuarenta y cuatro mil doscientos veinte délares, siguiendo la
tendencia alcista otra criptomoneda: el Dogecoin, la cual aumentd su valor un 50% después
de ser también mencionada por el empresario en su cuenta de twitter. El dia 13 de mayo de
2021 Don Elon Musk publicé un twit en el que informaba que su empresa, debido al impacto
medioambiental, dejara de aceptar Bitcoin como forma de pago, hecho que provocd una

fuerte caida del precio de esta moneda virtual y pérdidas superiores al 12%°.

El impacto social de las publicaciones en las Redes Sociales y, por consiguiente, Internet en
general, es un fendmeno que es analizado por grandes expertos. CARR, N. (2020) en una de
sus entrevistas manifiesta que se «estd erosionando la capacidad de controlar nuestros

pensamientos y de pensar de forma auténoma»®.

El futuro de estas monedas virtuales hasta la fecha no es claro, teniendo defensores y
detractores. Algunos paises, por ejemplo Turquia, han prohibido publicamente las
criptomonedas y el pago con ellas desde el dia 30 de abril de 20217. La noticia sobre la
regulacion en Turquia y en EEUU ocasiond una caida de valor de sesenta mil ddlares a
cincuenta y dos mil ciento cuarenta y ocho en quince minutos en el Bitcoin®, siendo patente
nuevamente su gran volatilidad (llustracién 8). Como se puede apreciar estas monedas sufren
grandes volatilidades que pueden ocasionar que las carteras digitales de sus inversores sufran
grandes fluctuaciones, llegando a correr el riesgo de perderlo todo. Situaciones que, tal y
como manifestaron la CNMV y el BE en su comunicado, estan siendo alertadas a los

ciudadanos por diversos mass media®.

El Bitcoin desde el afio 2015 se considera en Espafia como un medio legal de pago, estando
homologado en las transacciones de bienes y servicios en euros y, el Tribunal de Justicia de la

Unidn Europea, le considera como una divisa a efectos fiscales.

Shttps://www.bbc.com/mundo/noticias-57096818 Fecha de ultima consulta: 25 de mayo de 2021.
Shttps://elpais.com/diario/2011/01/29/babelia/1296263535 850215.html Fecha ultima consulta: abril de 2021.
"https://www.expansion.com/mercados/2021/04/16/60793394468aebbc3b8b45ce.html  Fecha de (Ultima
consulta: 17 de abril de 2021.
8https://www.bolsamania.com/noticias/criptodivisas/sangria-en-el-bitcoin-por-una-tormenta-perfecta-de-
regulaciones-en-turquia-india-y-eeuu--7874882.html Fecha de Ultima consulta: 19 de abril de 2021.
Shttps://www.eleconomista.es/mercados-cotizaciones/noticias/11124579/03/21/El-bitcoin-se-desinfla-y-
pierde-mas-de-un-6-no-es-un-activo-refugio-es-puro-riesgo.html Fecha ultima consulta: 30 de marzo de 2021.
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2.3.2. El mercado de criptodivisas.

Las operaciones realizadas con criptomonedas en Espafia no se realizan en las bolsas de
valores convencionales puesto que en la Unidn Europea y en Espafia no existe un marco

regulador de estos criptoactivos.

Actualmente algunos autores se atreven a afirmar que hay mas de diez mil criptomonedas en
el mundo. La CNMV y el BE en su comunicado conjunto del dia 9 de febrero de 2021 estimaron
gue existen mas de siete mil criptomonedas. Un hecho es claro, el nimero de criptomonedas

en el mundo esta aumentado vertiginosamente.

Todos estos factores han propiciado que la CNMV y el BE consideren a estos activos como
«instrumentos complejos», advirtiendo a los inversionistas que son una apuesta de «alto
riesgo» a razon de su extrema complejidad, volatilidad y falta de transparencia, donde su

precio soporta un alto componente especulativo.

Una persona que desee realizar por motu propio operaciones de compraventa de estas
monedas virtuales en los mercados de criptoactivos deberd acudir a plataformas exchange, a
un broker o a cajeros automaticos Bitcoin Bitbase distribuidos por todo el mundo, pudiendo

también depositar su confianza en empresas que ofrezcan este servicio.

Con el objeto de conocer cémo funcionan las operaciones realizadas en los mercados de
activos y de la necesidad de regulacion del mercado de criptoactivos al carecer de ella, se va
a realizar una breve aproximacién al mercado de valores. Es menester enfatizar que ambos
mercados, el de divisas y el de criptoactivos, son mercados distintos en regulacién y en activos,

si bien, las operativas bursatiles que en ellos se realizan son similares.

Las operaciones bursatiles en el mercado de valores tienen establecido en el articulo Sexto del
Decreto-Ley 10/1959, de 21 de julio, de ordenacion econdmica cémo han de realizarse las
operaciones de compraventa de divisas. La CNMV es el organismo regulador encargado de la
inspeccion y supervision de los mercados de valores espanoles y de las actividades de quienes
intervienen en ellos, conteniendo los registros oficiales de los mercados de valores, de los
intermediarios registrados en la Comisién o en el BE que estan autorizados para ofrecer y
realizar servicios de inversidon a terceros y de las entidades designadas por un emisor de

valores, encargadas de realizar anotaciones en cuenta en el registro contable de valores
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correspondiente a cada una de las emisiones de valores representados que operan en el

mercado de valores.
2.3.3. Marco legal.

Tanto las criptomonedas como los tokens no son emitidos en Institutos de Créditos Oficiales,
por ello su tenencia o adquisicion carece de su proteccién y garantias, tal y como han
informado la CNMV y el BE ejerciendo sus potestades conferidas por el art. 240 bis de LMV,
careciendo por tanto su inversor de la proteccidn y las garantias propias de los inversores de

los mercados financieros y manifestando su no consideracién como medios de pago.

Una de las formas de adquisicion de estos activos por quien desconoce la mineria es la
compraventa de criptomonedas a través de moneda de curso legal, pudiendo realizarse

operativa a corto o a largo plazo.

Otra de las formas de acceso al mercado de estos activos es a través de los broker. Los broker
cuya sede radica en Espafia estan regulados en la CNMYV, si bien, se puede operar a través de
un broker cuya sede radique en otro pais. Independientemente del pais donde tenga su sede
un broker online, para que esté regulado debera adquirir una regulacién del organismo del
pais donde se ubique su sede principal. Por lo que las personas que deseen contratar sus

servicios han de informase previamente y con ello evitardn convertirse en posibles victimas.

Actualmente hay empresas que, a través de anuncios publicitarios, ofertan prestar sus
servicios de realizar inversiones con el dinero del cliente al que, mostrandole el uso de bots
en sus operativas, le garantizan obtener altos rendimientos periddicos. La formalizacién de
esta prestacién de servicios corresponde con un acto contractual entre la empresa prestadora
de servicios de inversion y el cliente consumidor, estando regulado por el Real Decreto
217/2008, de 15 de febrero, y la Orden EHA/1665/2010, de 11 de junio, por la que se
desarrollan los articulos 71 y 76 de este RD. Por lo tanto los ciudadanos en ningin momento
estan desprotegidos ante esta relacidn contractual, puesto que, en su buen hacer, la justicia
tiene a su disposicidon gran cantidad de legislacion y de cddigos normativos con los que

proteger los intereses y garantizar la proteccién de los derechos del ciudadano.

Las criptomonedas son objetos de valor que, atendiendo al art. 1.445 del Cédigo Civil se infiere
gue son un signo que representa dinero, convirtiéndose en objetivo susceptible de

apoderamiento por parte de reos que utilizan todo tipo de acciones u omisiones, métodos y
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estrategias que les permita tal apropiacion, desde la estafa basica hasta el hurto de las cold

wallets, como de las claves de acceso a estos monederos frios, entre otros.

Estas monedas virtuales, como tal y como objeto de valor con calidad de dinero, pueden ser
utilizadas para cometer otros hechos delictivos recogidos en los art. 301 y 576 desarrollados
en la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la financiacion
del terrorismo. Estos dos ilicitos penales también pueden ser cometidos a través del uso de
las plataformas exchange por ello, promovido por la UE, el Consejo de Ministros espafiol esta
procediendo a potenciar la regulacion de este medio de adquisicién de activos, aprobando un
Anteproyecto de Ley que entra en vigor el dia 3 de junio de 2021'° y modifica la Ley 10/2010,
de 28 de abril.

Este trabajo va a profundizar en el delito especifico de estafa piramidal, cuya victima,
mediando artimana y ardid, va a ser despropiada de sus monedas virtuales y va a formar parte
de una red piramidal de estafa a la que voluntariamente accedid pertenecer sin conocimiento
de ello y motivada por la publicidad de su captador de suculentos beneficios obtenidos
mediante el uso de bot de arbitraje, llegando a convertirse en el sujeto pasivo de esta figura
delictual. Se habla de «despropiada» en el sentido que una vez que la victima, mediando
engafio suficiente en el momento de disposicidn, haya adquirido los criptoactivos a la empresa
proveedora de servicios de inversion mediante entrega dinero de curso legal o mediante

transferencia de criptoactivos, ésta dudosamente lo va a recuperar.

2.4.Analisis del tipo penal de la estafa piramidal y el uso de bots en el mercado de
criptodivisas
2.4.1. Tipo objetivo

El tipo objetivo del delito de estafa es el engafio. Tal y como se refleja en la STS 201/2014, de
14 de marzo, el engafio ha de ser provocado por quien recibe el patrimonio ajeno, siendo el

animo de su autor lucrarse y requiriendo para ello la existencia de un ardid suficiente que haya

Dhttps://www.mineco.gob.es/stfls/mineco/ministerio/participacion publica/audiencia/ficheros/ECO TES 202
00612 APV Directiv_Blanqueo.pdf. Fecha de ultima consulta: 3 de mayo de 2021.
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provocado en su victima un error que le haya inducido a realizar este acto de disposicion

patrimonial, acto de disposicion que le cause un perjuicio propio o ajeno.

El tipo objetivo del delito de estafa piramidal corresponde con la realizacién por parte de su
autor de un acto externo empleando técnicas de engafio que producen en la victima la
realizacion de una conducta que le ocasiona un acto de disposicién patrimonial en beneficio
del autor y en perjuicio propio o de un tercero. Es imprescindible la existencia de treta y que
ésta haya sido elucubrada con antelacién al acto de disposicidn y que, este acto de disposicién
patrimonial de la victima, haya sido ineludiblemente la causa directa e inmediata del engafio
utilizado por su autor para influir en la victima y lograr introducir en beneficio de su patrimonio

lo entregado por el sujeto pasivo, de lo contrario no se podria tipificar como delito patrimonial.
2.4.1.1. Sujeto activo
2.4.1.1.1. Autoria y participacion de la persona fisica

Se entiende por autor aquella persona que realiza la conducta tipica descrita en el hecho penal
y estipulada en el CP. La figura de autor como persona fisica esta recogido en los art. 27, 28,
29y 30.1yenla LORRPM que sera de aplicacidn para exigir la responsabilidad de las personas
penalmente imputables que cometan los hechos tipificados como delitos en el CP o las leyes

penales especiales.

El CP en su articulo 248.2 b) también considera reos de estafa a aquellas personas que
fabrican, facilitan, poseen o introducen programas informaticos destinados a cometer hechos

delictivos con ellos.

Para poder hablar de autoria en el delito de estafa, se requiere se haya producido la
consumacion mediante la realizacién del desplazamiento patrimonial del sujeto pasivo al

sujeto activo.

FERNANDEZ-SALINERO SAN MARTIN (2019, pp. 34-37) realiza una explicacién de esta forma
de autoria puesto que, atendiendo a la regulacion del CP, no sélo es considerado como reo
del delito de estafa aquella persona que lo comete, sino también aquella persona que facilita
su comision que, adaptandolo para el caso concreto que se estd tratando, seria la fabricacién,
introduccidn, posesién o facilitacion al autor del delito de estafa de un software informatico
programado en un bot sin el cual no pudiera cometerse el hecho delictivo, puesto que es una

herramienta que el autor especialmente destina en su modus operandi como sefiuelo para
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captar la atencién de sus victimas e incitarlas a confiarle su patrimonio gracias a la estrategia

publicitaria apoyada en la obtencién de beneficios con el uso de esta herramienta.

En este caso, el que realizara alguna de las acciones del art. 248.2 b) del CP con conocimiento
de que la persona receptora de su bot tiene intenciones de emplearlo especificamente para
cometer el delito de estafa, serd calificado como acto preparatorio y cémplice del articulo 29

del CP cuando sea iniciada la ejecucién de la estafa multinivel.

Asi mismo, el articulo 290 del CP contempla la sancién de personas que, para causar perjuicio
econdmico a una entidad, a un tercero o alguno de sus socios, realicen la conducta de falsear
documentos o cuentas anuales, tal y como se aprecia en la STS 688/2019, de 4 de marzo de

2020, al condenar a dos auditores externos a Forum Filatélico.

No puede descartarse la autoria de este ilicito penal por menores de edad. Es menester
recordar que las personas jovenes tienen amplios conocimientos del uso de aparatos
electrénicos y de Internet, encontrandose éste al alcance de todas aquellas personas que
tienen un aparato electrénico y acceso a la red. Por tanto, atendiendo a la edad penal del
autor del hecho le sera de aplicaciéon una Ley Penal u otra, para los mayores de edad sera de
aplicacion el Cédigo Penal, para quienes su edad esté comprendida entre los catorce y
dieciocho afios sera de aplicacion la Ley Organica 5/2000, de 12 de enero, y para los menores
de catorce afios se aplicaran las normas de proteccidn recogidas en el Cddigo Civil y demas

disposiciones vigentes.
2.4.1.1.2. Responsabilidad de las personas juridicas

El autor del delito de estafa piramidal puede actuar también como persona juridica o a través
de esta institucién y perpetrar su delito de estafa piramidal aparentando la mayor estabilidad

y legalidad que la red comercial de ésta le otorga.

Las personas juridicas dirigen su negocio juridico a una masa de personas fisicas y juridicas
indeterminadas, es decir, se orientan al publico en general. Por ejemplo, la empresa que
Bernard Madoff cred tenia como clientes tanto personas fisicas como juridicas de diverso
poder adquisitivo, donde el bien juridico lesionado y los modos de comision del delito eran
homogéneos, en este hecho el bien juridico lesionado corresponde al patrimonio particular y

el modo de comisidn corresponde al engaiio como eje entorno al que gira la estafa piramidal.
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Las perpetraciones delictivas a través de empresas juridicas, es decir, la creacidon de negocios
juridicos criminalizados, propicié la regulaciéon de su responsabilidad penal en el CP. Los
articulos 31.1y 31 ter del CP recogen los requisitos que se han de cumplir para que éstas sean
calificadas como responsables y los art. 31.2, 31.4 y 31 quinquies del CP y el art. 31 quater del

CP recogen las exenciones y atenuantes éstas.

Diversas son las piezas claves de la estructura organizativa especializada que esta persona
juridica y su entramado poseen: venta directa multinivel, disefo de espacios web, publicidad
agresiva y tiendas virtuales a través de los que atraen a sus victimas con las que perpetrar su
delito continuado, a las que se les extrae cantidades de dinero o criptomonedas para su

beneficio y enriquecimiento patrimonial.

Al igual que las personas fisicas calificadas como colaboradoras tienen su responsabilidad
penal, las personas juridicas pueden responder penalmente cuando su actividad empresarial

esté destinada a fabricar software para empresas que realizan ventas directas multinivel.
2.4.1.2. Sujeto pasivo

El sujeto pasivo del delito es aquella persona que sufre con ocasiéon o a razén del hecho
delictivo un menoscabo injusto de su patrimonio. La Ley 4/2015, de 27 de abril, del Estatuto
de la victima del delito, establece en su art. 2 el concepto de victima: «toda persona fisica que
haya sufrido un daino o perjuicio sobre su propia persona o patrimonio, en especial lesiones
fisicas o psiquicas, dafios emocionales o perjuicios econdmicos directamente causados por la

comision de un delito».

La victima del delito tiene a su disposiciéon mecanismos legales que le permiten accionar la
accién de la justicia en su legitimo para que sus derechos sean protegidos. El art. 51 de la CE
establece que los poderes publicos han de garantizar la defensa de los usuarios y de los
consumidores, fomentando sus organizaciones y escuchando todas aquellas cuestiones que
les afecten, garantizando a través del ejercicio de su potestad y mediante procedimientos
eficaces sus legitimos intereses econdmicos, regulando mediante Ley el comercio interior y el

régimen de autorizacién de productos comerciales.

El sujeto pasivo del delito de estafa piramidal acostumbra ser pequefios o medianos inversores
gue, cuando se convierten en victimas de este entramado, los perjuicios econdmicos sufridos

son graves.
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Algunos de estos sujetos pasivos son personas «medianamente avispadas» que no tienen
plenos conocimientos sobre operaciones financieras, criptodivisas, mercados de criptodivisas,
las operativas que en ellos se llevan a cabo y los requisitos que los prestadores de estos
servicios han de cumplir para poder ejercer como tal. Es esta confianza depositada por el
consumidor junto con la habil artimafia perpetrada por el artifice de esta estafa piramidal que

les convierte en sus victimas, pese a su autoproteccion para no convertirse como tal.
2.4.1.3. Conducta tipica. Iter criminis

En opinidn de la autora de este trabajo, pueden existir dos tesituras o modalidades a tener en
cuenta en el hecho especifico de este trabajo. Una de ellas es el uso de publicidad engafiosa
focalizada en los resultados que un bot obtiene cuando opera en el mercado de criptodivisas,
y que realmente no exista dicho bot. La otra modalidad es la utilizacién de publicidad engafiosa
de uso real de un bot que obtiene excelentes resultados pero que el artifice de este engafio
conoce que los resultados no son buenos o no tan buenos como dice. En ambas tesituras existe
un punto en comun e imprescindible para que se pueda calificar como estafa: el autor utiliza
engaifo haciendo creer a sus victimas algo que no es cierto y que él conoce; engafio

elucubrado con antelacién a su publicidad para su posterior exposicion.

La secuencia base en ambas modalidades es sencilla, el autor planea los hechos con dnimo de
obtener un beneficio patrimonial, ejecutando su treta mediante la realizacién de actos
externos, pudiendo utilizar a un cédmplice, sus actos consiguen confundir al sujeto pasivo
receptor de ellos haciéndole creer una cosa que no es cierta, el sujeto pasivo durante el
momento de confusidn realiza un acto de disposicidn de bienes patrimoniales que produce un

perjuicio para él o para un tercero y un beneficio para el autor.

A esta secuencia es imprescindible incluir la puntualizacion de que el plan del sujeto activo es
desde un principio no satisfacer en ningin momento las expectativas aseguradas al sujeto
pasivoy que, para el mantenimiento de su plan, el autor planea la captacion de nuevos clientes

gue le permitan mantener la estructura que ha creado «piramidal o multinivel».

La utilizacién de publicidad agresiva y engafiosa es otro método que anade a su plan para
conseguir embaucar al mayor numero de victimas que le permitan aumentar su estructura

piramidal para que ésta se mantenga a lo largo del tiempo gracias a sus aportaciones
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econdmicas y al uso que él realiza con ellas: abonar algunos rendimientos prometidos a

antiguos clientes e incorporar el resto a su patrimonio.

La estrategia publicitaria basada en garantizar al cliente la obtencidn de altas rentabilidades
obtenidas gracias al uso de bots en los mercados de estos productos, puede resultar muy
atractivo para el cliente que desea que su cartera virtual crezca, sin embargo, no son

informados del riesgo y de la posibilidad de pérdida o vaciado de estas carteras virtuales.

La publicidad comercial realizada con ilicitud de oferta de bienes y servicios por aquellos que
participan en el mercado mercantil estd regulada en la LCD y todo tipo de actividades
publicitarias por la Ley 34/1988, de 11 de noviembre, General de Publicidad. La CNMV,
haciendo uso del otorgamiento del art. 240 bis del RDL 4/2015, de 23 de octubre, sobre el
control administrativo de la publicidad de criptodivisas, puede ejercer esta competencia junto
con el desarrollo de procedimientos y mecanismos de control y supervision de su publicidad

con aras de reforzar la proteccién del inversor y apoyar la solvencia la empresarial.
2.4.1.4. Bien juridico protegido

El bien juridico protegido en el tipo bdsico del delito de estafa es el patrimonio privado de la
victima, encontrando su clasificacién en los articulos 333, 334 y 337 del Cdédigo Civil. El art.
333 refiere que todos los bienes que puedan ser o que son objetos de apropiacién se
consideran como bienes muebles o inmuebles. A continuacion el art. 334 realiza una distincidn
entre lo que se considera bien mueble o bien inmueble: un bien mueble es todo aquel que se
puede transportar de un punto a otro sin menoscabar la cosa inmueble a la que esté unido y,
bien inmueble por tanto aquel que no puede ser transportado de un lugar a otro. Continuando
el CC con la clasificacién de los bienes muebles en fungibles o no fungibles en funcién al

consumo que de ellos se hace mediante su uso natural o a su no consumo pese a su uso.

Por consiguiente y atendiendo al Cddigo Civil, se puede decir de los criptoactivos que son
bienes susceptibles de propiedad privada que son adquiridos mediante un acto mercantil;
inmateriales puesto que son monedas virtuales; muebles al poder trasladarse de un inversor
a otro sin que su estado original sufra alteraciéon; no fungibles al equivaler su valor a otro de
su misma moneda virtual pudiéndose reemplazar por su valor; no consumibles puesto que no
sufren deterioro al ser virtuales y si pueden seguirse utilizando a pesar de su uso; divisibles en

posiciones decimales; registrables al guardarse en la Blockchain y accesorios al depender del
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valor econdmico atribuido por los especuladores y la sociedad que, sin el cual, dejarian de

existir.

El art. 364 de la Ley de Enjuiciamiento Criminal determina que en los delitos de estafa se
debera hacer constar la previa existencia de la cosa estafada, ya sea por medio de la presencia
de testigos o mediante la recepcién de informacion sobre los antecedentes que la persona
agraviada presente y sobre todas aquellas circunstancias que hayan ofrecido indicios que el

agraviado estuviere poseyéndolas en el momento en el que el delito fue cometido.

Atendiendo a esta clasificacion, las criptomonedas corresponden con la acepcién de bien
mueble no fungible, si bien no tienen las consideracion legal de dinero o de divisa atendiendo
a la Directiva (UE) 2018 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, que
las define como: «representacion digital de valor no emitida ni garantizada por un banco
central ni por una autoridad publica, no necesariamente asociada a una moneda establecida
legalmente, que no posee el estatuto juridico de moneda o dinero, pero aceptada por
personas fisicas o juridicas como medio de cambio y que puede transferirse, almacenarse y

negociarse por medios electrénicos».

La STS 326/2019 determina el concepto de Bitcoin, su contabilidad y su calificacién como
objeto patrimonial inmaterial estimando que el Bitcoin es una unidad de cuenta de la red del
mismo nombre, existiendo un libro en el que se registran todas las transacciones realizadas
con ella en la base de datos Blockchain. Aportando la informacién de la creacidn de veintiun
millones de estas unidades de cuenta, divisibles, que se comercializan mediante una red

informatica verificada.

Si atendemos a sentencias judiciales, el Tribunal Supremo se ha pronunciado en la sentencia
STS 329/2019, de 7 de febrero de 2019, sobre el Bitcoin, al que clasifica como un activo
patrimonial inmaterial, cuyo valor en forma de unidad de cuenta es el que su porcién alcance

arazon de la demanda y oferta de venta en las plataformas de trading Bitcoin.

Por lo tanto en este tipo concreto de estafas piramidales mediante el uso de criptomonedas
se concreta que el bien juridico protegido es el patrimonio de la victima, ya sea la moneda de
curso legal que haya sido entregada para adquirir moneda virtual, o cada unidad de cuenta

divisible en la que se fraccionan las propias criptomonedas que han sido entregadas o
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traspasadas desde otra plataforma o empresa a la plataforma o empresa prestadora de

servicios, o inclusive al propio autor del delito de estafa piramidal.
2.4.1.5. Agravantes

Las circunstancias agravantes del tipo penal estan recogidas en los articulos 250.1, 250.1
disposicidn 52, 250.1 disposicidén 62, 72 y 82 del CP. En ellos se atiende a la especial gravedad
ocasionada por el quebranto y situacién econémica causada al sujeto pasivo, al montante
econdmico o valor de la defraudacién previsto en los art. 248, 249 y 250.1 disposicién 52, o al
numero de victimas que ha afectado, al uso y abuso de las relaciones personales de confianza
que tuviera el autor con sus victimas y al aprovechamiento de su credibilidad, al
acometimiento de estafa procesal al intentar manipular pruebas o cualquier hecho artifice
que indujera o provocara al juez o tribunal a error que le llevase a dictar resolucion que
perjudicase los intereses econdmicos de la victima o un tercero y a la reincidencia por
existencia de condenas ejecutorias previas por al menos tres delitos comprendidos en el

mismo capitulo del CP.

El sujeto activo puede cometer la circunstancia agravante de la responsabilidad de
reincidencia del articulo 22.82 CP si al delinquir fue condenado ejecutoriamente por un delito
contemplado en el mismo titulo y de la misma naturaleza del CP, actuando como «faraones»
al encontrarse en la cuspide de los sistemas piramidales que crean o dirigen. Acudiendo al art.
249 CP las penas sefialadas para el delito de estafa pueden alcanzar los tres afios de prisidn,
incrementando su pena a seis afios atendiendo al art. 250 CP e incluso a ocho afios por

concurso de circunstancias del numeral 12 con los numerales 42, 52, 62 o0 72 del mismo articulo.

El limite de pena que el CP impone estd regulado en el art. 76, disponiendo la autoridad judicial
de imponer a los encausados la prision provisional, si bien se ha de tener en cuenta que «son
facilmente eludibles mediando una fianza de ordinario discreta, teniendo en cuenta las
cantidades que suelen defraudar los esquemas piramidales» (ABADIAS SELMA, A. y SIMON
CASTELLANO, P. 2021, p. 217).

2.4.2. Tipo subjetivo
2.4.2.1 El dolo y sus modalidades

En el delito de estafa no se contempla la imprudencia. El autor del delito de estafa actia con

conocimiento de que su actuacion es ilegal, realizando de manera dolosa, intencionada y
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voluntaria la conducta tipificada, buscando la culminacién del resultado que ha premeditado,

el cual conoce y acepta.

Pueden presentarse en el delito de estafa tres modalidades del dolo, todas ellas

defraudatorias y antecedentes: dolo directo, dolo indirecto y dolo eventual.

El dolo directo es aquel en el que el objetivo del delincuente es cometer el acto ilicito. En el
dolo indirecto la intenciéon de su autor no es realizar el acto contrario a la Ley, sin embargo
éste es una consecuencia inevitable de la actuacion que realiza. Y en el dolo eventual el autor
no desea obtener ese resultado, sin embargo es conocedor de la existencia de una posibilidad

de su consecucion si realiza la accion, continuando a pesar de ello con su actuacién.
2.4.3. Marco legal en la situacién actual

Actualmente en Espaiia existe legislacion que regula la moneda de curso legal y el dinero
electrdnico, sin embargo, las criptomonedas carecen actualmente en Espaifia de regulacién
legal y de reconocimiento por una autoridad gubernamental espafola y europea. Las
diferencias bdasicas entre criptomonedas y dinero fiduciario (Tabla 3) son explicadas de forma
claray concisa (GHOSE, R., ZHANG, J., TIAN, Y., MASTER, K., SHAH, R. S., ALABI, T., ARSLANIAN,
H., MCLAUGHILIN, T., SINGER, M., SULTAN, N., TRIPATHI, A. y WOLBERG-STOK, A. 2021).

Este hecho es alarmante puesto que la sociedad mundial cada vez mas demanda y utiliza este
tipo de moneda virtual en sus operaciones mercantiles e inversiones. Cada dia surgen nuevas
monedas virtuales de toda indole, hay paises que ya han creado su propia moneda virtual,
clubs de futbol que también han creado su propia moneda virtual, como por ejemplo la «fan
tokens» del club de futbol del Levante e incluso la UE se estd planteando crear su propia
moneda virtual: «el euro digital», cuya prevision de entrada en circulacién es para el afio 2025.
Es por tanto una cuestidn de indole internacional en el que el Derecho Internacional Privado
también sera de aplicacién puesto que, el domicilio del autor y las victimas de los hechos, asi
como el lugar de acontecimiento de los hechos, puede acontecer en ambito europeo e
internacional, por lo que la atencién y aplicacion de la normativa del Derecho Internacional

Privado sera de extrema importancia, asi como la colaboracidn y coordinacidn entre paises.
2.4.3.1. Legislacidon europea

La Unidn Europea, como entidad geopolitica que entre otras acciones protege los derechos de

sus ciudadanos, se ha percatado de la urgencia de dar una respuesta a las necesidades
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actuales del consumidor en los mercados de criptoactivos, por ello, el Parlamento Europeo y
el Consejo de la Unidon Europea, el dia 24 de septiembre de 2020, redactaron una propuesta

reglamentaria que modifica la Directiva (UE) 2019/1937, denominada MiCA.
2.4.3.1.1. La MiCA

La Comisién Europea en septiembre de 2020 publicd una propuesta de reglamento europeo
que en el que define los tipos de activos, los servicios prestados este mercado de
criptomonedas y proveedores de criptoactivos. Esta propuesta se ha dado a conocer con el

nombre de MiCA.

El objetivo de la redaccion de esta propuesta de reglamento y su posterior aprobacion es
generar un clima de seguridad juridica en el tratamiento de las criptomonedas y de proteccion
al consumidor. Esta seguridad juridica implica la determinacién, a través de la regulacién, de
los requisitos que los proveedores de estos criptoactivos han de cumplir cuando presten sus

servicios a los inversores.

La definicion que la MiCA realiza de los Criptoactivos es: «representacion digital de valor o
derechos, que puede ser trasferida o almacenada electronicamente a través de tecnologias
de registro distribuido u otras tecnologias similares», y los regula dividiéndolos en tres

categorias: token de activos, utility token y e-money token.

La MiCA obligara a los emisores de criptoactivos publicar toda la informacidn relevante de la
criptomoneda en un whitepaper, en el que se debera realizar una descripcidn circunstanciada
de los riegos de su proyecto, de sus obligaciones, del uso de los fondos econdmicos y de las
operaciones que van a realizar. De esta forma, estos prestadores de servicios operaran bajo
el cumplimiento de unos requisitos y una regulacién que deberan de acatar para poder prestar
sus servicios. Algunos de esos requisitos son: contratacién de seguros, custodia de los fondos
de los activos, emisidn de criptomonedas, asesoramiento al consumidor en criptodivisas, uso
de plataformas exclusivas de divisas de curso legal y de moneda virtual y abono econdmico de

tokens.

Si prestamos atencidn, la regulacién de este mercado no dista mucho de la regulacion del
mercado bursatil conocido hasta el momento y regulada por la MiFID I, si bien, se adapta a
las peculiaridades de la moneda virtual y su mercado, consiguiendo con ello tener un control

gue aportara seguridad al consumidor y regulacion al prestador de este tipo de servicios.
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La regulacion de estos mercados facilitara la investigacidn de los delitos de estafas piramidales
que utilicen este mercado para delinquir, consiguiendo la localizacién del dinero defraudado
y la identificacién de todas aquellas personas que hayan actuado o participado en la comision
del delito. Asi mismo los derechos del consumidor de este activo y mercados se verdn

protegidos.
2.4.3.2. Legislacion espafiola

En el Preambulo de la CE se proclama la voluntad por parte de la Naciéon Espafiola de:
«Proteger [...] el ejercicio de los derechos humanos [....]. Promover el progreso [...] de la
economia para asegurar a todos una digna calidad de vida», y, en su articulo 39 punto 1: «Los

poderes publicos aseguran la proteccidn social, econdmica y juridica de la familia».

El delito de estafa se encuentra regulado en el Capitulo VI del CP, art. 248 a 251 bis, sin
embargo, el delito de estafa piramidal no se encuentra definido como tal en éste cédigo ni es
tratado como un delito especial del tipo basico. Por tales hechos, para conocer su definicidn,
caracteristicas y modus operandi ha de acudirse a la jurisprudencia: Sentencia de la AN de 9
de marzo de 2017 Fundamento de Derecho 42, STS 900/2014 de 26 de diciembre, STS
715/2020 de 21 de diciembre, STS 688/2019 de 4 de marzo de 2019, STS 159/2018 de 5 de
abril de 2018 y STS 4229/2017 de 14 de junio de 2017.

Atendiendo al objeto del delito, los criptoactivos, la legislacidn espaiola y europea no los trata
como activos financieros o como dinero electrénico, excluyéndoles por consiguiente de la
regulacién de estas normas. Por tales hechos, para su proteccidén y regulacién como objetos
del delito y su consideracién como instrumentos financieros para aquellos security tokens y
criptoactivos que han sido emitidos por bancos centrales se ha de acudir a los articulos 333,

334y 337 del CC.

A la inexistencia de tipificacion del delito especifico de estafa piramidal y a la exclusién de
regulacién sobre criptoactivos como dinero electrdnico o activos financieros ha de anadirse la
reciente presentacion y publicacién, el dia 21 de abril de 2021, por parte de la Comisién
Europea de una propuesta de Reglamento sobre la Inteligencia Artificial cuyo objeto es
fomentar la inversidn y generar confianza en esta tecnologia, donde Espafia se verd incluida
en este primer marco juridico de la historia sobre la IA y formara parte de un nuevo plan

coordinado entre los Estados miembros, cuyo objetivo serd garantizar los derechos
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fundamentales de las empresas y personas asi como la seguridad mediante reforzamientos en

inversiones e innovacion y un nuevo enfoque normativo en materia de IA para toda la UE.

El Poder Judicial, en su buen hacer de ejecutar y hacer ejecutar lo juzgado protegiendo en
todo momento los intereses y derechos legitimos del ciudadano victima de hechos delictivos
que les encomienda el art. 7 punto 3 de la LOPJ y, en consideracién al art. 21 punto 1 de la
LOPJ y, atendiendo a las necesidades de los ciudadanos y adaptandose a la evolucidn social,
con la interpretacion del art. 65 de la LOPJ, la Audiencia Nacional ha comenzado a investigar
por primera vez estafas piramidales relacionadas con criptodivisas, resultando el primer caso

de investigacidon de esta casuistica el concerniente a la empresa Arbistar 2.0 S.L.
2.4.3.3. Estudio del derecho comparado

El delito de estafa piramidal es un delito de gran antigliedad que se ha perpetrado a lo largo
de los afios en todo el mundo. Su gran trascendencia y su actual aplicacién en los mercados
de criptodivisas propicia a realizar una breve comparativa con la actuacién de algunos paises
gue, por su regulacion y agil respuesta, son importantes citar, si bien, muchos otros paises no
mencionados también estdn tomando medidas y acciones admirables en repercusion,

adaptabilidad, proteccion y agilidad.

El motivo de la seleccidn de los paises que a continuacion se detallan es el siguiente: Colombia
es el primer pais del mundo que reguld en su cédigo las estafas piramidales o mercadeo
multinivel, Estados Unidos es el pais en el que se cometié la primera y mayor estafa piramidal
de la historia, Nueva Zelanda es el primer pais que ha legalizado el uso de criptomonedas para
pagar sueldos a sus ciudadanos y Suiza es el primer pais que ha aprobado una Ley pionera en

regulacién integral de la economia de tokens.
2.4.3.3.1. Colombia

El Articulo 316 de la Ley 599 de 2000 trata sobre la captacién masiva y habitual de dinero y, el
art. 1 de la Ley 1357 de 2009 realiza un tratamiento juridico penal especifico del delito de
estafa piramidal en Colombia. En el afio 2013 fue sancionada la Ley 1700, de 27 de diciembre
de 2013, convirtiéndose en normativa pionera mundial de la reglamentacién de mercadeo
multinivel o comercializacion en red en Colombia. El dia 12 de enero de 2016 se publicé el

Decreto 24 de 2016 por el que se reglamenta la Ley 1700 de 2013 vy, el 20 de mayo de 2020,
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se publicd un documento sobre la Ley de Mercadeo en Red de Colombia mediante el oficio

2020-084517 sobre el «Sistema Multinivel-Representante comercial del empresario».

En la Gaceta del Congreso, Senado y Cdmara de la Republica de Colombia Afio XXVIII - N2 1025
Bogotd, D. C., de 15 de octubre de 2019, se publicé un «Informe de ponencia positiva» para
un primer debate al Proyecto de Ley num. 97 de 2019 del Senado, por el que «se regulan los
servicios de intercambio de criptoactivos ofrecidos a través de las plataformas de intercambio

de criptoactivos».

El Centro Interamericano de Administraciones Tributarias, a través de su pagina web oficial
publicé el dia 17 de marzo de 2021 que, en Colombia, desde el aiflo 2018 estan trabajando en
un proyecto de ley con algunos conceptos del «modelo de la economia naranjada» para
regular los criptoactivos e intentar establecer un Registro Unico de Plataformas de
Intercambio de Criptoactivos (RUPIC), en el que se establecen condiciones para los exchanges

que se encuentren registrados en él.
2.4.3.3.2. Estados Unidos

En el Codigo de Estados Unidos, titulo 15, capitulo 87 “TELEMARKETING AND CONSUMER
FRAUD AND ABUSE PREVENTION (§§ 6101 — 6108)” se manifiesta en § 6101, en las
conclusiones numero (4) y (5), que los consumidores son victimas de formas de engano y de
abuso del telemercadeo asi como el deber por parte del Congreso de promulgar legislacién

gue proteja a los consumidores contra el engafio y el abuso del telemercadeo.

Estados Unidos fue el pais donde se cometié la primera estafa piramidal, a la cual le han
seguido otras muchas, al igual que en el resto del mundo. Consultada a través de Internet la
legislacién existente en este pais, existe numerosa normativa que regula el fraude y protege
a sus ciudadanos frente a estos hechos delictivos, teniendo el consumidor a su disposicién
organismos y agencias que le protegen y proporcionan diversa informacién. En la pagina web
de la Comisién Federal de Comercio (FTC) y en la pagina web de la Comision de Valores de
EEUU (SEC) se define qué es y como funciona un esquema Ponzi, disponiendo todo interesado
de normativa de los mercados en la pagina oficial de |la Federal Deposit Insurance Corporation
(FDIC), en la pagina web de la Commodity Futures Trading Commission (CFTC), en la SEC vy la
FTC, entre otras agencias, donde una de sus misiones es proteger e informar a los

consumidores de los mercados. Asi mismo existen leyes especiales reguladoras del
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telemaketing y del telemercadeo, como la Ley Federal S. 2494 (101st): “Telemarketing and
Consumer Fraud and Abuse Prevention Act” y la Regla de Ventas de Telemercadeo (TSR)

enmendada por la FTC para prohibir métodos de pago utilizados por los estafadores.

El dia 20 de abril de 2020 se aprobd la ley H.R. 1602 y varias leyes sobre servicios financieros
en la cdmara de Representantes de EEUU, con el objetivo de fomentar en EEUU la innovacién

en la esfera de los activos digitales y esclarecer normativa de las criptomonedas.
2.4.3.3.3. Nueva Zelanda

Nueva Zelanda es el primer pais del mundo que ha legalizado el uso de criptomonedas para
pagar sueldos. Esta medida, aprobada por la Agencia Tributaria Neozelandesa y emitida
mediante comunicado por el Departamento de Ingresos Internos (IRD) con publicacién el dia

7 de agosto de 2021, entrara en vigor el préximo dia 1 de septiembre de 2021 y durard 3 afos.

En su pdgina web de politica fiscal, el Impuesto Sobre Bienes y Servicios (GST) trata en su
capitulo 3 sobre las criptomonedas, facilitando todo tipo de informacién al ciudadano sobre
ellas y su regulacién en materia fiscal, asi como de las fechas de aplicacién. Asi mismo, la
Comisién de Valores de Manitoba (MSC) realiza publicaciones a través de su pagina web
informacién de gran interés al consumidor, a los que alerta como inversores, como por
ejemplo la alerta que publicé el dia 21 de julio de 2020 sobre CrypTrade24: «El sitio web de la
empresa [...] promete hasta un 200% de retorno de la inversién (ROI) en 20 dias y se jacta de

haber "... recogido lo mejor del negocio de la inversién bajo un solo techo virtual"»*1.
2.4.3.3.4. Suiza

El dia 1 de febrero de 2021 entré en vigor la primera fase del marco regulatorio de
criptodivisas y de blockchain en este pais: la Ley Blockchain, también conocida como «Ley de
Valores Tokenizados». Esta ley fue aprobada por unanimidad el dia 3 de octubre de 2019 por
el Parlamento de Liechtenstein siendo pionera en regulacion integral de la economia de tokens
como nueva clase de activos basados en tecnologia blockchain, con el objeto de combatir el
blanqueo de dinero, proteger a los inversores y supervisar adecuadamente a los distintos

proveedores de servicios en la economia de tokens.

Uhttps://mbsecurities.ca/news/current/cryptrade24.html. Fecha de ultima consulta: 21 de mayo de 2021.
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La primera parte de esta ley pretende reformar la ley de sociedades, siendo la segunda fase la
que permitira la existencia de una industria de criptomonedas y valores digitales totalmente
regulada, en la que tanto los participantes como los inversores podran intervenir en ella
siendo conscientes de los potenciales riesgos y beneficios a los que estardn expuestos. Este
pais, a mediados del afio 2020 aprobd la creacion de la Asociacion Mundial de Stablecoin
(WSA), siendo el dia 23 de julio del mismo afo notificada su creacidn y creada, en el mes de
septiembre, la asociacidn Ticino Blockchain Technologies Association destinada a investigar
desarrollar y apoyar el desarrollo de la tecnologia blockchain. Durante el aiio 2020 el banco
estatal del pais, el Basler Kantonalbank, comenzé a prestar servicios con activos digitales y

criptomonedas.
2.4.3.4. Andlisis de sentencias

Atendiendo a algunas de las sentencias dictadas por los érganos tribunales espainoles en los
casos medidticos con mas trascendencia social por el volumen econdmico estafado y el
elevado nimero de victimas, se citan a continuacion algunas de ellas: STS 688/2019 de 4 de
marzo de 2020, STS 94/2018 de 23 de febrero de 2018, STS 159/2018 de 5 de abril de 2018,
STS467/2018 de 15 de octubre de 2018, STS 1311/2017 de 1 de marzo de 2017, STS 429/2017
de 14 de junio de 2017, STS 749/2017 de 21 de noviembre de 2017, STS 1311/2017 de 1 de
marzo de 2017, sentencia de la AN de 10 de marzo de 2017, STS 196/2014 de 19 de marzo de
2014 y STS 468/2014 de 10 de junio de 2014.

En todas ellas, se expone el modus operandi de los artifices de estos ilicitos penales,
observando cédmo el tipo base de su actuacion es el mismo: mediante engaio y premeditacion
captan a clientes con promesas de percibir altos rendimientos que el autor sabe que no va a
cumplir, con el objetivo de lucro ilicito mediante la incorporacidn a su patrimonio personal del
capital que sus victimas le entregan a consecuencia de ese ardid al que estan sometidas y bajo
el que se encuentra, ocasionandoles un perjuicio patrimonial personal o de un tercero. Las
victimas que logran recibir algunos rendimientos, que no corresponden con los importes
prometidos por su captador, desconocen que éstos provienen del capital que los nuevos
clientes aportan para formar parte de este sistema piramidal, siendo esto el calificativo que,

afadido al delito de estafa, le confiere la calificacidn de estafa piramidal o estafa en cascada.

Tal y como se aprecia en las citadas sentencias, el delito de estafa piramidal puede presentarse

en concurso de otros hechos ilicitos tipificados como: insolvencia punible del art. 261 bis CP,
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apropiacién indebida del art. 253 CP, falsificacion de documentos publicos del art. 390 CP,
falseamiento de cuentas anuales del art. 290 CP, blanqueo de capitales de los art. 298 a 304

CP y financiacién del terrorismo del art. 576 CP.
2.4.3.5. Compendio de casos de actualidad

En la actualidad existen numerosos procesos judiciales abiertos por todo el mundo y en
distintos paises, en los que varias son las personas fisicas y juridicas que estan incluidas e
investigadas por la comisidén de presuntos delitos de estafa piramidal mediante el uso de

criptomonedas en concurrencia con otras figuras delictivas penales.

En Espafia la causa abierta reciente mds medidtica es la de la empresa Arbistar 2.0 S.L.,
catalogada por algunos medios de comunicacién como «la mayor estafa piramidal basada en
criptodivisas». Esta investigaciéon dirigida y aceptada por la Audiencia Nacional, es un hecho
novedoso al ser la primera estafa piramidal de tal envergadura realizada en Espafia con
criptomonedas en atencién al nimero de victimas presuntamente defraudadas y al elevado
valor econémico, que algunos medios de comunicacion estiman en mas de cien millones de
euros quienes. La CNMV advirtio el dia 05 de noviembre de 2020 a través de su pagina web?®?
gue esta empresa no estd autorizada para realizar actividades reservadas a instituciones de

inversion colectiva de la Ley 35/2003, ni a prestar servicios de inversion de la LMV.

La empresa Arbistar 2.0 S.L. en su pagina web publicita «Arbistar 2.0 disefia bots de trading
automatico que pueden operar en diferentes escenarios y mercados, lo que lo ayuda a ganar
dinero online» y «Arbistar 2.0 ha desarrollado un Bot de Arbitraje que opera en este mercado:
comprar criptos mas baratas y vender mas caras, le permite ganar con la diferencia de valor»,
cuyo marketing es: «ganar es la Unica opcion», poniendo a disposicion del consumidor la
adquisicion de los siguientes bot: Personal Bot Pro, Pipster V1, Pipster Plus V2, Arbistar

Foundation, Gold Buster Bot y Swing Bot*3.

Consultadas diversas fuentes de informacion a través de Internet, el periddico Publico de 21
de enero de 2021 informa que: «El juez Calama sefiala que el modo de actuar de esta trama

responde a un "esquema de naturaleza piramidal”, que "no solamente se usaba para que los

Rhttps://www.cnmv.es/Portal/verDoc.axd ?t={099ae8f0-5014-460d-8019-4008d31e9ab3}. Fecha de ultima
consulta: 21 de mayo de 2021.
Bhttps://arbistar.com/es/ Fecha de ultima consulta: 21 de mayo de 2021.
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que habian invertido aportaran mas dinero, sino para atraer a nuevas personas que invirtieran
dinero al ver los beneficios casi inmediatos que percibian los anteriores inversores" [...]"De
este modo la empresa, a partir de programas de marketing, consiguid innumerables
inversiones creciendo asi de una manera exponencial», hecho al que ha de afiadirse que las
solicitudes de retirada de sus fondos realizadas a partir de agosto de 2020 por parte de algunos
de sus inversores no fueron atendidas por la empresa. Otra fuente, el peridédico El
Confidencial, fecha 20 de noviembre de 2020, aporta informacion acerca de la promesa y
garantia ofrecido por esta empresa a sus potenciales clientes de conseguir una revalorizacion
de sus inversiones de entre un 8% y 15% mensual, exigiéndoles como requisito para la

obtencidn de tales rendimientos que en dos meses no tocasen su dinero.

Otras noticias de actualidad y de gran relevancia publicadas en diversos medios de
comunicacidn aportan informacion sobre la direccion econdmica que seguird Espana y que,
indudablemente, repercutird en materia legislativa. El dia 13 de mayo de 2021 en el periédico
Expansion publicod «la CNMV da via libre a los fondos espafioles para invertir en bitcoin» y el
dia 14 de mayo de 2021 publicé «La bolsa planea financiar empresas con 'tokens'». El dia 15
de mayo de 2021, el periédico El Economista publicé «La criptomoneda tether, mas usada que
el bitcoin, levanta sospechas de que es un castillo de naipes» vy, el dia 31 de mayo de 2021, el
periodico Cinco Dias «La Audiencia Nacional investiga ya tres presuntos fraudes. La lista de

chiringuitos de la CNMV sigue creciendo».

Todos estos argumentos exponen la necesidad en Espafia de una autorregulacidn y actuacién
rapida por parte de los drganos competentes para regular y garantizar de forma 4agil la
proteccion de los derechos e intereses privados y publicos frente a esta nueva casuistica,
donde el uso de un lenguaje juridico-administrativo entendible tanto a ciudadanos como
especialistas sera de vital importancia para garantizar una prevencion eficiente y una
preparacion a la autoproteccién de los ciudadanos que, gracias a la colaboracion entre
organismos europeos e internacionales, podrd lograr una disminucién significativa de los
delitos cometidos con criptomonedas y su concurso con otro tipo de delitos (llustracién 9),
siendo manifiesta la posibilidad de comision de hechos delictivos en los que se conviertan en
objetos del delito debido a su excesiva demanda y valoracion econémica social (llustracién
10), pudiendo ocasionar alarma social atendiendo a las particulares circunstancias y situacion

econdmica en las que quedan sus victimas tras la comisién del delito.
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3. Conclusiones

PRIMERA. El delito de estafa piramidal es un delito especial del delito de estafa del articulo

248 del Cédigo Penal que no tiene consideracidn propia como tal en la legislacién espanola.

Este hecho es aprovechado por el reo en su beneficio al ser tratado este delito especial como
una adaptacion al delito base y a las caracteristicas de éste, no pudiendo por tanto observarse
formas de punicion adecuadas a sus caracteristicas, relevancia y repercusién patrimonial
social, econédmica y mundial. Esta inobservancia impide la labor preventiva y punitiva

adaptada al supuesto de hecho concreto para quien le perpetra.

La observancia de la actuacidn legislativa de otros paises y la repercusién en sus indices de
criminalidad y de victimizacidn, refleja la necesidad de una autorregulacién agil y adaptacion
legislativa a los casos concretos y a las apariciones de nuevos objetos del delito que impida

posibles brechas de vulneracién e impunidad.

SEGUNDA: El Poder Judicial para garantizar el Estado de Derecho carece de herramientas
legislativas adaptadas a la sociedad cambiante con las que satisfacer las demandas y

necesidades actuales de sus ciudadanos.

La CE en el art. 1 reconoce el Estado Espafiol como en un Estado Social y Democratico de
Derecho y el art. 17.3 dispone que los tribunales, en su buen hacer de proteger los derechos
de quienes los ven vulnerados, tienen conferida el ejercicio de la potestad jurisdiccional
ejecutando y haciendo ejecutar lo juzgado en aplicacion de la Ley y de todos aquellos medios
gue la legislacién pone a su alcance. Para poder desempefiar tales funciones los tribunales
precisan de herramientas actualizadas a los casos concretos y novedosos presentes en la
sociedad que faciliten su labor, con las que garantizar a los ciudadanos un marco legal de
proteccion y seguridad acorde a los principios del art. 9.3 de la CE. La inexistencia de materia
legislativa que regule las criptomonedas y los innovadores modus operandi que, unidos al uso
de los avances en la IA implican que el Poder Judicial no disponga de herramientas adaptadas
para el caso concreto que les permita dictar resoluciones judiciales optimizando los recursos
humanos, materiales, técnicos, tecnoldgicos y financieros necesarios para la observancia en

la aplicacién del Cédigo de Legislacidn Procesal.
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TERCERA. El avance y desarrollo de la IA, la aparicion de las criptomonedas como nuevos
objetos de delito y el cambio vertiginoso social atestigua la necesidad de cualificacidn continua

de expertos en la materia que aporten a los tribunales de justicia la informacién que precisen.

La libertad de creacion sin control y regulacion de criptomonedas de extension y repercusién
econdmica nacional, europea y mundial hace patente la necesidad de regulacidn propia de
hechos ilicitos cometidos con este tipo de moneda y en este tipo de mercados que, lejos del
control, han de aproximarse a la regulacion con animo de proteccién del cliente que usa este
activo al encontrarse la sociedad mundial ante un cambio importante en materia econdmica,
cultural, politica y social. La desorbitante demanda de criptomonedas ha propiciado su
observancia como un objeto deseado y querido, hecho que ha fomentado el deseo de
apropiacién y adquisicidn licita e ilicita. Esta circunstancia aunada con los grandes avances
tecnolégicos, la IA, Internet y la globalizacidon propicia la necesidad de formar a los
profesionales en conocimientos sobre innovadores modus operandi, hechos delictivos,
criptoactivos y mercados de criptodivisas que aporten a los tribunales de justicia informacién

técnica especializada como medios probatorios que precisen para dictar sentencia.

Asi mismo, el aprovechamiento de las innovaciones tecnoldgicas y de su conocimiento
permitiria a los organismos publicos disponer de mecanismos agiles de prevencién con los que
proporcionar a la sociedad de herramientas que atenuarian las medidas coercitivas vy

optimizarian la resolucidn de conflictos.

CUARTA. El reconocimiento en la CE de la participacion ciudadana en la Administracién de
Justicia, los tipos de victimizacidon y las clases de victimas propician inculcar al ciudadano a

tomar medidas de autoproteccién y a proponer mecanismos de formacion que le protejan.

La posibilidad de concurso de varios delitos y sus posibles variables compositivas permite
presumir la facultad de participacién ciudadana en la Administracién de Justicia a través de la

institucion del Jurado del art. 125 de la CE, regulado en la LO 5/1995 de 22 de mayo.

El ciudadano como participe de la administracion de justicia, como miembro de la sociedad y
como posible victima de hechos ilicitos ha de prevenir con medios propios de proteccidn su
propia victimizacién, precisando para ello poner a su alcance medios preventivos que le
propicien tomar decisiones fundamentadas en informacidn profesional con conocimientos

sobre la materia y concienciar sobre los riesgos y repercusiones de su inobservancia.
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volimenes crecientes y a una velocidad superior'.

Bitcoin Bitbase Cajeros automaticos Bitcoin que facilitan la compra de Bitcoin*>.

Bitcoin divisible en posiciones decimales =~ Un Bitcoin es divisible hasta en 8 posiciones

decimales, de manera que es posible enviar

0.00000001 Bitcoins*®.
Blockchain Cadena de bloques?'’.
Broker Agente intermediario en operaciones financieras que por su

intervencion percibe una comision®®.

Cartera virtual También conocida como wallet. Es una cartera donde se guardan las
monedas virtuales y a la que se accede mediante una aplicacién o un

navegador web.

Cold wallet También denominado como monedero en frio. Es un monedero que
almacena criptomonedas y cuyas claves generadas no estan

conectadas a Internet ni a la blockchain?®.

E-money token Es un depdsito de valor y un sistema de pago electrénico que opera

en la industria de los servicios financieros2°.
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https://coinmarketcap.com/es/currencies/e-money-coin/. Fecha de Gltima consulta: 28 de mayo de 2021.
Zhttps://dle.rae.es/feedback Fecha de dltima consulta: 28 de mayo de 2021.
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FTC Comision Federal de Comercio??.
GST Policy Issues. Inland Revenue?3.
Machine learning Rama de la IA. Método que analiza los datos que son automatizados

mediante la construccidon de modelos analiticos?*.
Mass media Conjunto de los medios de comunicaciéon?>.

MIFID Il Es la directiva de la UE en materia de mercados de instrumentos

financierosZ®.

Mineria Bitcoin Minar Bitcoins es un proceso por el cual se garantiza la seguridad de
la red, se invierte la capacidad computacional y se logra que estén

sincronizados todos los participantes del proceso?’.

Plataformas de trading Aplicaciones informaticas a través de las que se puede operar a en

los mercados a través de Internet?2.

Software Conjunto de reglas informaticas y programas a través de los que se

ejecutan tareas en un ordenador o computadora?®.

Token de activos Proceso a través del que el valor de un activo del mundo real es
convertido en un token mediante digitalizacion, con representacion

en una blockchain3°.
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work#:~:text=La%20tokenizaci%C3%B3n%20de%20activos%2C%20es,bajo%20representaci%C3%B3n%20en%2
Ouna%20blockchain. Fecha de ultima consulta: 28 de mayo de 2021.
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https://noticias.juridicas.com/conocimiento/articulos-doctrinales/4803-estafas-piramidales/
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Twit Mensaje digital publicado en la red social Twitter*3.

Twitter Es una red social que presta un servicio mediante el cual permite a los
usuarios se estén en contacto y se comuniquen a través de mensajes

frecuentes32.

Utility token «Representacion de algo en su ecosistema particular»33,

3lhttps://dle.rae.es/tuit Fecha de Ultima consulta: 28 de mayo de 2021.
2https://help.twitter.com/es/new-user-faq Fecha de Gltima consulta: 28 de mayo de 2021.
Bhttps://bitcoin.es/criptomonedas/utility-tokens-vs-security-tokens-que-son-y-como-diferenciarlos/ Fecha de
ultima consulta: 28 de mayo de 2021.
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Anexo A.
Hechos conocidos: 110.613
Esclarecimiento: 24.767
Detenciones/invest: 5.697
CCAA Hechos
MADRID (COMUNIDAD DE) 20.134
ANDALUCIA 20.089
COMUNITAT VALENCIANA 14.189 T,
GALICIA 8.364 ,,:'f
CASTILLA Y LEON 8.042 ~
BALEARS (ILLES) 6277 - -
CASTILLA - LA MANCHA 6.006 P
CANARIAS 4,445
EN EL EXTRANJERD 4.077 e 1000
ARAGON 3.769 o 2 - 4000
ASTURIAS (PRINCIPADO DE) 2.809 N s de 5000
MURCIA (REGION DE) 2672 . -'fy 4
NAVARRA (COMUNIDAD FORAL DE) 2574
EXTREMADURA 2520
CANTABRIA 2.000
CATALURA 970
RIOJA (LA) 308
PAIS VASCO 426
CIUDAD AUTONOMA DE MELILLA 229
CIUDAD AUTONOMA DE CEUTA 213

Hechos denunciados de CIBERCRIMINALIDAD - 2018

Provincias mas afectadas: Hechos
Madrid 20.134
Valencia/Valéncia 7.993
Balears (llles) 6.277
Corufia (A) 4.824
Alicante/Alacant 4,732
Sevilla 4.442
EN EL EXTRAMNIERO 4.077
Malaga 3.651
Cadiz 3.290
Palmas (Las) 3.086
Zaragoza 2.963
Asturias 2.808
Murcia 2.672
Navarra 2.574
Toledo 2.352
Granada 2.317
Pontevedra 2.132
Cordoba 2.068
Cantabria 2.000
Ledn 1.969

llustracion 1 Representacion territorial de hechos denunciados de cibercriminalidad. Ao 2018.

Fuente: interior.gob.es

3http://www.interior.gob.es/documents/10180/8736571/Informe+2018+sobre+la+Cibercriminalidad+en+Espa
%C3%B1la.pdf/0cad792f-778e-4799-bb1f-206bd195bed2. Fecha de Ultima consulta: 25 de mayo de 2021.
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3000

2000

1000

May Jun Jul Ago Sep Oct Nov Dic Ene Feb Mar Abr May Jun
19 19 19 19 19 19 19 19 20 20 20 20 20 20

llustracion 2 Numero de delitos de fraude en compras y subastas online conocidos por la policia de mayo de

2019 a junio de 2020.

Fuente: Mir¢ Llinares, F. (2012)
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Las advertencias sobre chiringuitos financieros tocan techo
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llustracion 3 Informe anual demanda mercados financieros

Fuente: MATA, A. El Confidencial. 18 de abril de 2021%,

3Imagen obtenida de la pagina web: https://www.elconfidencial.com/espana/2021-04-18/confinamiento-
estallado-mayor-estafa-piramidal-criptomonedas-bitcoin-arbistar-carlos-aranguez 3000003/ Fecha de ultima
consulta: 21 de mayo de 2021.
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FUNCTIONALITY OF A CRYPTOCURRENCY TRADING BOT

Transaction Notifications Support of
data logging, different ® :
5 acktost
archiving, and currancies and g
retrieval exchongos
Scheduler
Reliable
security Intuitive Ul
moasures

Market Strategy
tracking and implemenhr?q
history keeping and dynamic

changintg

llustracion 4 Trading bot

Fuente: ROZNOVSKY, A. LIGHT-IT®®.

3%|magen obtenida de la pagina web: https://light-it.net/blog/building-a-crypto-trading-bot/. Fecha de ultima
consulta: 6 de abril de 2021.

Support different currencies and exchanges: admite diferentes monedas de cambio.

Backtesting:

Scheduler: programador.

Intuitive Ul: interfaz de usuario intuitiva.

Strategy implementing and dynamic changing: implementacidn de estrategia y cambio dindmico.

Market tracking and history keeping: seguimiento del mercado y mantenimiento del historial.

Reliable security measures: medidas de seguridad fiables.

“Sandbox” mode: modo “Sandbox” para simulacion comercial.

Transaction data logging, archiving, and retrieval: registro, archivo y recuperacion de datos de transacciones.
Notifications: notificaciones.
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Google search interest over time

100
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2016 2017 2018 2019 2020 2021

@ Bitcoin Digital Currency @ Central Bank Digital Currency

Source: Google Trends

Number and value of cryptocurrency over time

$2234

® Number of Cryptocurrencies @ Total Market Value (USSbn)

Source: coinmarketcap, Citi Research

llustracion 5 El interés de las criptomonedas

Fuente: GHOSE, R., ZHANG, J., TIAN, Y., MASTER, K., SHAH, R. S., ALABI, T., ARSLANIAN, H., MCLAUGHILIN, T.,
SINGER, M., SULTAN, N., TRIPATHI, A. y WOLBERG-STOK, A. 2021.
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- Bitcoin

Digital Currency - CBDC
100 - \
I
80 A |I
I
60 -
40
20 A

D T T I 1
2016 2017

2018 2019 2020 2021
Note: 12-wk moving avg. indexed to peak of each series. Worldwide search interest on

the term "Bitcoin" and "Digital Currency” and topic "Central Bank Digital Currency™.
Source: Google Trends

llustracion 6 Interés de busqueda de Google a lo largo del tiempo
“Google Search Interest Over Time”.

Fuente: GHOSE, R., ZHANG, J., TIAN, Y., MASTER, K., SHAH, R. S., ALABI, T., ARSLANIAN, H., MCLAUGHILIN, T.,
SINGER, M., SULTAN, N., TRIPATHI, A. y WOLBERG-STOK, A. 2021.

76



Laura Gonzélez Fernandez
Estafas piramidales y modalidad bot cometidas mediante el uso de criptodivisas

mmm Number of Cryptocurrencies  —+—Total Mkt Cap ($bn)
$2,224

- @
=

2013 2014 2015
67 517 577

2018
2,073

2019
2,388

2020
4118

15-Apr-21
c.4,200

#
cryptos

2016 ‘ 2017

663 1,353

Source: coinmarketcap, Citi Research

llustracion 7 Numero y valor de la criptomoneda a lo largo del tiempo
“Number & Value of Cryptocurrency Over Time”.

Fuente: GHOSE, R., ZHANG, J., TIAN, Y., MASTER, K., SHAH, R. S., ALABI, T., ARSLANIAN, H., MCLAUGHILIN, T.,
SINGER, M., SULTAN, N., TRIPATHI, A. y WOLBERG-STOK, A. 2021.
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€) Bitcoin BIC
30.747,00 € - 2o

th 24h2 7d 30d 12m

S =

llustracion 8 Precio del Bitcoin a fecha 25 de mayo de 2021 a las 23:12 horas.

Fuente: BTCDirect?.

37https://btcdirect.eu/es-es/precio-bitcoin. Fecha Gltima consulta: 25 de mayo de 2021 a las 23:12 horas.

Todo £ _) S
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Percentage of lllicit Activity Using Bitcoin (2012 - 2020)

8% +
Odicbar 2013: Silk Road Darknet
79 4 Market [DNM) shutdown leads to a
steep drop in illicit Bitcoin activity
&% +
July 2017: AlphaBay DNM shutdown
leads to a further decline in illicit activity
5% +
4% T 2019: PlusToken Ponzi scheme leads
to a small uptick in illicit activity
3% 1
2% 1
1% +
r
0% f t } i
2012 2013 2014 2015 2016 2017 2018 2019 2020

Sources: Chainalysis 2018 Cryplo Crime Report; ChipherTrace Cryptocurrency Crime and Anti-Money Laundering Repon, February 2021

llustracion 9 Porcentaje de actividad ilicita con Bitcoin (2012-2020)

Fuente: MORELL, M., KIRSHNER, J. y SCHOENBERGER, T. “An Analysis of Bitcoin’s Use in Illicit Finance”. 202138,

38https://cryptoforinnovation.org/resources/Analysis _of Bitcoin in lllicit Finance.pdf Fecha de dltima
consulta: 25 de mayo de 2021.
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Bitcoin se hunde tras las estafa de las criptodivisas

Cotizacion del Bitcoin, en ddlares,

66.000

62.000

58,000

54.000
-8.271,83
-14,25%

50,000

44 000

4 abr. 2 abr. 14 abr. 18 abr. 23 abr.

llustracion 10 Fluctuacion del precio del Bitcoin a razén de noticias relacionadas por presuntas estafas.

Fuente: elEconomista.es. El Economista. 23 de abril de 2021%,

3https://www.eleconomista.es/mercados-cotizaciones/noticias/11176048/04/21/Bitcoin-ethereum-y-
dogecoin-se-hunden-mas-de-un-10-tras-la-gran-estafa-turca-de-las-criptodivisas.html. = Fecha de ultima
consulta: mayo de 2021.
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Anexo B

Adaptacion Los delincuentes responden al bloqueo de un
tipologica determinado tipo de acto delictivo, cometiendo delitos
totalmente diferentes.

Adaptacion de Los cibercriminales desechan el ataque a objetivos
objetivo bien protegidos y centran sus esfuerzos en otros mas
vulnerables.

LLETESOCH R IEM El cibercriminal mejora su ataque y utiliza nuevos
instrumentos para superar las nuevas barreras.

Adaptacion de Los cibercriminales cambian el lugar en el ciberespacio
ciberlugar desde el que realizan el ataque o el nombre de la web
desde el que actian criminalmente.

Tabla 1 Adaptacion del crimen al ciberespacio.

Fuente: Mir¢ Llinares, F. (2012).
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Financial Companies Offering Bitcoin Services

Fidelity

Fidaliry Digiral Asset
Sarvices LIC has
offered cryplo cusiady
and roding services o
inslifulional invesiors
since Oclober 2018,

BlackRock

In a Janvary 201

twer of its funds.

SEC ffiling, BlodkRock

anmownced thal it was
odding bitcon Futures as
an aligible invesimant ke

-
-
MasterCard has said that
it will allow cryplocunrency
transackond bo laks ploce
an ik netwark sharting af
same poinl in 2021,

Morgan Stanley
Morgon Shanley will
soon offer s wealth
mansgament cliants
access bo thres funds
thal will enable hem
b awn Bileoan.

» BNY MELLON

In February 2021,
Amarica’s oldest bank
said that they will bagin
praviding Finencial
sarvicas for Bileoin and
ather digital assets.

Select Companies Adding Bitcoin to their Balance Sheets

T=5LnmMm
In Fabrumry 2021, Tasla disclosad that it had
bowght 51.5 billien worth of Bilcoin (equating
te 10% of the compony’s cash reserves).
CEO Elon Musk also said the autemobile

manufackurer would start accepling Biteoin as
paymant on o lmited basis.

[=) square MicroStrafegy
The financal poyments company, rum by The Virginio-based saffeore company halds
Twitier founder lock Dorsay, bought o reughly 54.5 billian warth of llwni:];mm an

combined 330 milkon werih of Bicoin in the
Fourth-guanes of 2020 and addad an
oadditonal 5170 millon worth of Bilesan ha ila
bolance shest in Fabruary 2021.

inital purch:

S0 millicn

Michael Soylar remasins bullish an Bileain
with MicraSirategy making an addiianal

s price of $2.1 bilksn. CES

invastmant in Maorch 2021,

U.5. and International Bodies Oversesing the Use of Cryptocurrencies

United States

International

CFTC

Simca 2015,

FinCEN G

Tha Financial Crmes Enforcsmant
Fatwark [FinCEMN) has long held
that Bank Secrecy Act regulstions
relabed te maney Iransmisson
apply lo convartibla virtual
currancies. It bos issued various
piecas of guidancs and adviseries
relaled lo erypbecurrency over the
lasi decads.

Thrawghout
Tarbart said

ity

Fuburas Trading Commission has
classified Bibeoin az a commadiry.

Chairman of the CFTC Haath

raasen 1o recasaly Bilcein oz a

e T
occigy)
R
The Office of the Compiraller of
ths Cunrancy s responsable for
issuing charers and aversight
e Amarica’s naticnal banks. In
Janwary 2021, tha OCC
randed a charter 1o tha first
derally charered digital asset
bank, Anchorsge Digital Bank.

the Cammeadity

hiis tenure o

et thare was e

FATF

Tha Finamcial Achon Task Forea
[FATF] is tha global manay
laundaring and parresish
Fnancing standard ssieng
bady. FATF has d-v:;np-d
destians aned dand

ds

ralated lo cryplocuirencies,
many of which are adephed by
counbries around the weorld.

Tabla 2 Empresas seleccionadas que agregan Bitcoin a sus balances

“Select Companies Adding Bitcoin to their Balance Sheets”

Fuente: MORELL, M., KIRSHNER, J. y SCHOENBERGER, T. “An Analysis of Bitcoin’s Use in lllicit Finance”. 20214,

“Ohttps://cryptoforinnovation.org/resources/Analysis_of Bitcoin in lllicit Finance.pdf

Fecha de dltima

consulta: 25 de mayo de 2021.
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Taxonomy | Issuer |  FormofMoney | ValueRecognition | ledger | Supply |
Fiat Money Issued by a central bank  Multiple — including physical Backed by central Centralized, issued, Unlimited — can be
or government cash (coins and banknotes) bank credit and controlled by the produced by the
and reserves held by central bank govemment when
financial insfitutions at necessary
the cenfral bank
Cryptocurrencies Mostly issued by the Single form Facilitated by technology  Decentralized, i.e_, distnbuted Limited supply
private sector (notably, (i.e., digital token) such as blockchain and ledger database is spread
there is no legal entity relies on miners across several nodes/devices
that issues Bitcoin) CONsensus on a peer-to-peer network,

where each replicates and
saves an identical copy of the
ledger and updates itself
independently

Source: Citi Research

Tabla 3 Core Differences between Fiat Money and Cryptocurrencies

Fuente: GHOSE, R., ZHANG, J., TIAN, Y., MASTER, K., SHAH, R. S., ALABI, T., ARSLANIAN, H., MCLAUGHILIN, T.,
SINGER, M., SULTAN, N., TRIPATHI, A. y WOLBERG-STOK, A. 2021%,

“https://www.citivelocity.com/citigps/future-of-money/ Fecha de dltima consulta: 25 de mayo de 2021.
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