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Resumen

Las restricciones impuestas para combatir la epidemia de la COVID-19 han desplazado
significativamente las relaciones sociales de los jévenes al medio virtual y, con ello, las
conductas de acoso y hostigamiento que éstos ejercen y padecen en el entorno fisico se han

trasladado al espacio virtual de las redes.

En el contexto senalado, el presente trabajo postula la hipdtesis de que los comportamientos
de acoso entre los jovenes han proliferado con el auge del uso de herramientas de

comunicacion electrdnica para suplir las interacciones presenciales.

La investigacion acometida se desarrolla en dos fases, inicidndose con una aproximacion
tedrica al fendmeno del ciberacoso. A continuacién, los postulados formulados se someten a
verificacion empirica mediante un estudio de campo llevado a cabo entre alumnos de sexto
curso de Educacién Primaria, considerado el umbral de edad a partir del cual se detectan estos

comportamientos.
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Abstract

Covid-mandated social constraints have substantially shifted juvenile relationships to the
online realm. Thus, harassment and bullying behaviours have moved to the virtual

environments where youngsters socialize and bond together.

Against the backdrop of the ongoing pandemic, this paper argues that harassment among the
youth has proliferated as the use of technology of communications has surged to make up for

the curtailment of face-to-face gatherings.

The investigation is performed in two stages, building on an initial theoretical approach to the
concept of cyberbullying. There follows a field research to test the validity of the starting
hypotheses by means of a questionnaire survey conducted among schoolchildren in the sixth
grade of elementary education, widely regarded as the age threshold from which such harmful

conducts are likely to happen.

Keywords: COVID-19, bullying, cyberbullying, Elementary School, victimization.
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1. Introduccion

El ser humano, desde el inicio de la civilizacién, ha demandado una interaccidn social para
tratar de alcanzar sus objetivos. Cada participante de la sociedad influye en el otro creando
un vinculo entre ellos surgiendo de este modo el grupo; por lo que, sin esto, la sociedad no
funcionaria. Estas relaciones sociales no solo se limitan al ambito familiar, sino que van a influir
en otros entornos como los educativos, laborales, politicos, etc. En estos ambientes la
interaccion social forma parte del proceso en el que los participantes —grupos y personas—
se comunican entre si para adaptarse en el ambiente social en el que tienen que coexistir
socialmente. Pero se puede dar el caso de que en estas comunicaciones el mensaje que recibe
e interpreta el receptor no coincida con lo que quiere transmitir el emisor, por lo que surgen

problemas innecesarios para la sociedad en su conjunto.

Los avances tecnoldgicos han llevado a la sociedad hacia nuevas formas de comunicacién
social donde, como no puede ser de otro modo, se ven implicadas las relaciones personales,
sociales, politicas y culturales debido al uso de las tecnologias de la informacion y el
conocimiento. Este nuevo ambito interrelacional es el que se denomina ciberespacio, el cual

es concebido como una entelequia intangible donde tiene cabida todo tipo de actividades.

En este universo virtual se producen numerosas interacciones sociales, y para ello se vienen
utilizando los instrumentos tecnoldgicos como el teléfono mdévil, el ordenador personal,
tablet, etc., que son elementos que se utilizan para comunicarse dentro de internet. Estas
herramientas digitales han supuesto un avance en las comunicaciones, facilitando las
relaciones interpersonales. Pero de algin modo el uso de la tecnologia puede generar o dar
lugar a situaciones de acoso, abusos, intimidacién.... orquestados por una relaciéon de poder
entre las partes. Estas situaciones no son de reciente creacidn, ya que anteriormente —
cuando internet no era una realidad— el bullying se originaba en situaciones cotidianas del

dia a dia.

Los fendmenos del bullying y el cyberbullying se encuentran conectados ya que estan de
alguna manera relacionadas ambas modalidades. Sus participantes saltan de una a otra
dependiendo del contexto en el que se encuentren. Determinadas investigaciones establecen
gue ambos fendmenos tienen caracteristicas y entidad propias (BENCOURT, 2016). No

obstante, la mayoria de los autores se inclinan por considerar el ciberacoso como una
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extensidén de las agresiones que se producian en el colegio, pero en esta ocasiéon se dan
extramuros del mismo. Por consiguiente, el cyberbullying constituye una nueva forma de
bullying en la que se presenta un nuevo condicionante: a saber, el uso de las nuevas

tecnologias para su ejecucion (SMITH et al., 2006).

La actual coyuntura sanitaria ha acentuado la necesidad de utilizar los medios tecnoldgicos
para continuar con las relaciones sociales a distancia. Un aumento en el tiempo de la conexién
a la red hace que el usuario eleve la probabilidad de ser victima de acoso cibernético o bien,
tras un aprendizaje, desarrolle la conducta que le lleve a ejecutarlo. Se ha demostrado que
existe una relacion causal entre el tiempo y asiduidad de conexién con el uso problematico de
la tecnologia (KUSS, GRIFFITHS y BINDER, 2013). El uso de medios telematicos para las
acciones descritas implica que se deduzcan una serie de caracteristicas diferenciadoras de
otro tipo de conductas. Debido a la idiosincrasia de la tecnologia, ésta facilita que el agresor
actue con impunidad al utilizar pseudénimos y de este modo, acose a sus victimas provocando

una percepcion de indefensién (MONKS et al. 2009).

Segun un estudio del Parlamento Europeo en cuanto a «CYBERBULLYING AMONG YOUNG
PEOPLE», tan solo catorce Estados miembros tienen algln tipo de acepcion oficial sobre este
asunto, pero en ellos se encuentran discordancias en cuanto a la percepcion del ciberacoso y
como afrontarlo. De igual modo, en el mismo informe se significa que la normativa espafnola
no se queda Unicamente en un contexto tedrico, sino que lo ha incluido en su regulacién penal

tipificdndolo como acoso con medios telematicos (DALLA POZZA et al., p. 60).

En un reciente estudio de la Fundacién ANAR se revela que el nimero de procesos por acoso
tanto de bullying como de cyberbullying ha descendido; sin embargo, su violencia y frecuencia
se acrecientan. La fundacién atribuye el descenso al compromiso decidido de las
administraciones publicas y colegios para impulsar los protocolos anti-acoso, mayor

sensibilizacidn social y la multiplicidad de agentes involucrados (ANAR, 2018)2.

! Estudio del Parlamento Europeo sobre cyberbullying « CYBERBULLYING AMONG YOUNG PEOPLE» de 2016 que
trata sobre la regulacién y coordinacion de los Estados para el control de las situaciones. En este informe se
valora de forma positiva la implementacion, por parte de Espania, de las alertas tempranas contra el ciberacoso.
2 |1l ESTUDIO SOBRE ACOSO ESCOLAR Y CIBERBULLYING SEGUN LOS AFECTADOS. Informe del teléfono ANAR. El
objetivo del estudio es el acoso escolar. Supone una importante asistencia de cara a propiciar un cambio en las
conductas comportamentales de la sociedad ante el grave problema que es el acoso en las diversas formas de
manifestarse.
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1.1. Justificacion del tema elegido

El contexto actual de emergencia sanitaria ha motivado que los centros escolares reformulen
sus formatos docentes. Los alumnos se han ido adaptando a esta realidad formativa a
distancia por medio de internet. Esto estimula un aumento en el uso de herramientas
telemdticas de proporciones inéditas hasta la fecha. Los jovenes se familiarizan con los
elementos tecnoldgicos sin percatarse de que las horas que pasan frente a éstos aumentan
sin limite. Durante su formacién permanecen conectados y después, cuando desean contactar
con amigos y familiares, contindan en linea provocando que el mundo virtual sea una forma
de vida. Los estudiantes se ven envueltos en uno de los problemas de mayor preeminencia
mundial, el cyberbullying, ya que, a diferencia del bullying, «la informacion lesiva estd
disponible para todo el mundo las 24 horas del dia» (GARAIGORDOBIL, M. 2011a). La mayoria
de los estudios elaborados concentran sus esfuerzos de investigacion en la educacién
secundaria, posiblemente debido a que el acceso a las tecnologias de la informacion y el
conocimiento (en adelante TIC) es poco relevante en edades tempranas y va aumentando

conforme van cumpliendo afios (INE, 2019, p.3)3.

Tal y como alerta el Fondo de las Naciones Unidas para la infancia, uno de cada tres
estudiantes dice haber sufrido ciberacoso, por lo que se piden medidas urgentes para prevenir
y hacer frente al acoso cibernético (UNICEF, 2019)*. Por su parte, la Fundacion ANAR evidencia
que uno de cada cuatro casos de acoso escolar es cyberbullying, aumentando de forma
exponencial conforme aumenta la edad del escolar, lo que supone un 24,7% de los casos
totales de acoso. De igual manera, la edad media de las victimas de cyberbullying se situa en
los 13,5 afios (ANAR, 2018). Por otro lado, un estudio realizado por el grupo de investigaciéon
«EU Kids Online» perteneciente a la Universidad del Pais Vasco realizé una comparativa con
los datos obtenidos entre 2010 a 2015, concluyendo que los casos de cyberbullying en 2015
se han duplicado respecto al 2010 (GARMENDIA LARRANAGA et al, 2015). Save the Children,
una organizacion no gubernamental (ONG) internacional cuya finalidad es la proteccion de los

derechos del nifio, elaboré un informe en 2016 titulado «YO A ESO NO JUEGO». En el estudio

3 TIC-H-2019. Nota de prensa en la que se expone el andlisis sobre el equipamiento y uso de las TIC. De igual
modo, examina el uso de las herramientas tecnolégicas que hacen los menores por edades.

4 UNICEF. Realiza una encuesta anénima en la que participan mas de 30 paises con mds de 170.000 U-Reporters
de entre 13 y 24 afios.

11
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se realizaron encuestas a mas de 21.000 niflos espafoles, la mitad de los cuales admitié haber

perpetrado cyberbullying en alguna ocasion.

Por ello, surge la necesidad de una identificacion precoz de este fendmeno de acoso
cibernético para poder abordar este problema. Asi mismo, tal y como ya se ha comentado en
el parrafo anterior, la situacidon sanitaria fuerza a las sociedades a limitar la movilidad y las
reuniones de personas, originando un aumento en las sesiones de aprendizaje escolar y la
interaccion de los ciudadanos utilizando los medios telematicos. Esto nos lleva a permanecer

durante largos periodos de tiempo utilizando la TIC.

1.2. Problemay finalidad del trabajo

En la educacién primaria, en la etapa que comprende las edades de los 6 a los 12 afios, se
producen una serie de aprendizajes en cuanto a la compresién lectora, escritura, calculo,
nociones basicas de la cultura, convivencia, etc., siempre adaptados a los distintos ritmos de
aprendizaje de cada escolar. SANTROCK (2006) indicaba que existen diferentes perspectivas
psicoldgicas para esclarecer las distintas motivaciones de los alumnos en cuanto al estudio. En
la perspectiva social, segun expone este autor, un factor importante en la interaccion de las
personas es el elemento social, ya que cuando los estudiantes tienen relaciones afectuosas y

entusiastas, ello redunda en la positividad de su actitud y valores.

Entre los 6 y los 8 afos surgen las conductas mas organizadas y a los 12 afos se desarrolla el
control de la inhibicién (GARCIA et al., 2013), por lo que recientes estudios indican que
alumnos con problemas en la organizacién y dificultades en la atencién obtienen bajas
puntuaciones (LOPEZ et al., 2016). Este bajo rendimiento escolar seria una caracteristica para
tener en cuenta en la identificacién de los posibles escolares que tengan una mayor
predisposicién al ciberacoso (ORTEGA-REYES y GONZALEZ-BANALES, 2015) e incluso a caer en
conductas delictivas (MENDEZ, 2012). Otras investigaciones indican que una autorregulacion
del aprendizaje es el elemento diferenciador que harad que el escolar obtenga éxito en sus
estudios (MELTZER, 2014) y, por ende, redunde en una reduccién en los posibles casos de

cyberbullying.

Uno de los espacios mas importantes es el colegio, donde se llevan a cabo las relaciones

sociales en los que se forman vinculos afectivos entre pares y en el que, en algunas ocasiones,

12
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se producen situaciones de maltrato y hostigamiento (LANZILLOTI y KORMAN, 2014). El uso
de las herramientas tecnoldgicas facilita las comunicaciones e incluso favorece la continuidad
de los estudios en la presente coyuntura sanitaria, pero también se han multiplicado los casos
en los que aparecen comportamientos intimidatorios y de exclusion basados
mayoritariamente en un abuso de poder. GIMENEZ, ARNAIZ y MAQUILON (2013) afirmaban
que en el cyberbullying el uso de las herramientas telemdticas abastece a los acosadores de

una mayor potencialidad para el acoso.

Evidentemente, las posibilidades que nos aportan las TIC y sus usos dependen en gran medida
de la forma en las que nosotros las usamos; de ahi la necesidad de una educacion basada en
el respeto. Los estudiantes deben ser conscientes de que en Internet la privacidad se difumina,
ya que en el momento en el que publican algo pierden el control de su contenido, pudiendo
ser manipulado para humillar o acosar. Por ello, es vital que los agentes preventivos sepan
identificar aquellas situaciones desencadenantes para poder prevenirlas; e incluso, siendo
mas avariciosos, que el propio menor se encuentre alerta para poder reducir los riesgos que

le conducirian a un posible ciberacoso.

El presente trabajo se estructura en dos partes diferenciadas. Por un lado, aborda aspectos
conceptuales del cyberbullying, inicidandose con una exploracidn de su origen, basandose para
ello en el fendmeno del bullying. Seguidamente, se profundiza sobre aspectos como los tipos
y caracteristicas del ciberacoso. Asi mismo, se afronta las posibles consecuencias en que
pudieren desembocar las situaciones de acoso cibernético. Finalizado el primer apartado de
aspectos tedricos con los recursos preventivos utilizados tanto por los agentes formales como
informales para intervenir en aquellas situaciones que lo requieran. En la segunda parte del
trabajo se abordan los aspectos empiricos obtenidos mediante una investigacién llevada a
cabo en el colegio Cardenal llundain. Mediante esta investigacion se trata de determinar la
existencia o no de casos de cyberbullying durante la emergencia sanitaria en el curso 62 de

Primaria.

13
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1.3. Objetivo

1.3.1. Objetivo general

Analizar el fenédmeno del cyberbullying y cdmo afecta a los escolares durante la pandemia.
Para ello, se realiza un revision documental del fenémeno en las principales bases de datos
digitales: Re-UNIR y DIALNET. Seguidamente, las premisas de la parte tedrica se verifican en

el estudio de campo.

1.3.2. Objetivos especificos

Estudiar los conceptos que definen al cyberbullying, iniciando dicho estudio desde el terreno

conceptual del bullying.

Analizar los diferentes roles inmersos en los fenémenos violentos del bullying.
Establecer los perfiles implicados en las acciones del cyberbullying.

Examinar los recursos tendentes a combatir las conductas de ciberacoso.
Comprobar la presencia de cyberbullying en el colegio «Cardenal llundain».
Evaluar los resultados obtenidos tras el estudio.

Verificar la presencia de ciberacoso durante la pandemia.

14
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2. Marco teorico y desarrollo

La violencia entre iguales es cada vez mds preocupante ya que, a pesar de que los datos
muestran un ligero descenso de casos, surgen nuevos abusos mas cruentos siendo mas
mediaticos si cabe. Indudablemente, la necesidad de enfrentarse a ellos es cada vez mas
evidente, por lo que se han de poner todos los recursos necesarios para tratar de reconducir

esta situacion.

Tanto el bullying como el cyberbullying son la exteriorizacién de una violencia que va mas alla
de las aulas y que por las propias circunstancias del ciberacoso se muestra sin limite temporal.

Esta violencia tiene unas consecuencias tanto fisicas como psicoldgicas con graves secuelas.

Tanto los agresores como las victimas de estos fendmenos tienen sus derechos y deben ser
protegidos en coherencia con la Convencion de los Derechos del Nifo, que en su articulo 19

establece que:

Los Estados Partes adoptardn todas las medidas legislativas, administrativas, sociales
y educativas apropiadas para proteger al nifio contra toda forma de perjuicio o abuso
fisico o mental, descuido o trato negligente, malos tratos o explotacion, incluido el
abuso sexual, mientras el nifio se encuentre bajo la custodia de los padres, de un

representante legal o de cualquier otra persona que lo tenga a su cargo.

2.1. Bullying

2.1.1. Repaso histérico y enfoque conceptual

En 1969, en Suecia, se denomind «mobbing» al hostigamiento que se realizaba por parte de
un grupo de alumnos hacia un estudiante. Fue el médico PETER PAUL HEINEMANN quien
observé dicho comportamiento, entendiendo que este debia ser rechazado por la sociedad.
Segun este autor, este fendmeno es una manifestacion de actitud mental que, si no se trata
de limitar en los primeros afios, puede desembocar en comportamientos de exclusién o

inclusive mas graves, como el genocidio y apartheid.

En 1970 DAN OLWEUS realiza una investigacién a nivel mundial sobre la intimidacién
sistematica. En 1978 plasma en su primera publicacidn, «La agresion en las escuelas: Los
bullyies y nifios agresivos», las tres caracteristicas basicas: «es intencional, es repetitivo y
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existe en un desbalance de poder». Segun este autor, quien nombrd esta conducta con el
término de bullying, el comportamiento responde a una persecucion fisica y/o psicoldgica
realizada por un estudiante contra otro. Esta accidn es realizada de forma continuada en el
tiempo produciendo en la victima efectos negativos en su formacion escolar y social (OLWEUS,
1993). DAN OLWEUS utiliza la expresiéon bullying por su parecido con el término utilizado por
PETER PAUL HEINEMANN, mobbing.

Hasta la década de los 70 se consideraba que el acoso o bullying era algo pasajero entre los
estudiantes, por lo que la sociedad no prestaba atencién a estas acciones. Se entendia que tan
solo eran peleas entre menores; no obstante, a partir de esta década es cuando comienzan a

preocupar sus consecuencias.

A finales de la década de los 80 y 90, el bullying fue adquiriendo gran importancia en Japon,
Gran Bretafia, Holanda, Canada, Estados Unidos y Espaia (OLWEUS, 1993). El interés por el
acoso escolar ha tenido un gran crecimiento en los ultimos afios, quedando patente esta

preocupacion en las numerosas investigaciones sobre este fendmeno (OLWEUS, 2014).

OLWEUS (1986) definia el acoso escolar en los siguientes términos: «Un estudiante es acosado
o victimizado cuando estd expuesto de manera repetitiva a acciones negativas por parte de

uno o mas estudiantes».

ROLAND (1989) expone el acoso escolar como « violencia, fisica o mental, mantenida a lo largo

del tiempo por un individuo o un grupo contra otro individuo que no es capaz de defenderse».

En 1998 el Defensor del Pueblo de Estados Unidos realizd un informe en el que se reflejaba
como bullying la «opresidn reiterada, tanto psicoldgica como fisica, hacia una persona con

menos poder, por parte de otra persona con un poder mayor».

La definicidn de este fendmeno estd condicionada por las ideales culturales y el Iéxico de los
paises en los que se investiga la victimizacién y violencia entre los escolares. No obstante, la
sociedad cientifica ha optado por el término de bullying para referirse a este fendmeno, tal y
como indica ORTEGA (2010). De igual modo, también se ha alcanzado un consenso en cuanto
a las caracteristicas que deben reunir estas situaciones de bullying (FARRINGTON, 1993;

SMITH y SHARP, 1994).
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Tabla 1. Caracteristicas basicas de las situaciones de bullying.

Caracteristicas Descripcion

Conducta intimidatoria con
Intencion de agredir a la victima.
intencion de hacer dano.

Agresiones repetidas y persistentes
Duracién de la agresion.
en el tiempo.

Desigualdad de fuerzas (fortaleza;
Desequilibrio de poder.
indefension).

Victima indefensa que es objetivo de
Indefension.
un grupo o compaiero.

FARRINGTON, 1993; SMITH y SHARP, 1994. (Elaboracion propia).

Desde una perspectiva formal, la Instruccion 10/2005 de la Fiscalia General del Estado expone
gue «debe deslindarse el acoso escolar de los incidentes violentos, aislados u ocasionales
entre alumnos o estudiantes». En esta afirmacidn se percibe una de las caracteristicas vistas
en las anteriores definiciones, la temporalidad en el acoso. Continta la exposicion
argumentando que «la igualdad que debe estructurar la relacién entre iguales degenera en
una relacién jerarquica de dominacidn-sumisién entre acosador/es y acosado».
Indudablemente, destaca otro elemento bdsico definitorio del bullying como es el
desequilibrio de poder. Profundizando en la introduccién de la referida instruccion se
encuentra el rasgo de la intencidén de agredir: «El acoso se caracteriza también por el deseo
consciente de herir, amenazar o asustar por parte de un alumno frente a otro». Y, por ultimo,
y no por eso menos importante, la indefensiéon a la que se hace alusion en el apartado ocho
del tratamiento a la victima, puesto que indica que «Los menores acosados suelen encontrarse

subjetivamente en una situacién de total indefensién y desamparo».
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2.1.2. Clases de bullying

Los escolares, en mayor o menor medida, sufren algin tipo de acoso en sus diferentes
variantes. Es un problema cada vez mds frecuente en las aulas y que, en ocasiones, resulta
dificil de detectar. Esto es debido a la diversidad de formas en la produccién, por lo que resulta
necesario tener una dptica clara del tipo de acoso ante el que nos encontramos. Dependiendo
de la investigacion en la que se coloque el foco se obtienen diferentes tipos de acoso, por lo

gue, a continuacion, se citan los mas significativos.

En el afio 2000, el Defensor del Pueblo emitié un informe sobre la violencia escolar en el que
figuran tres tipos de bullying: maltrato fisico, maltrato verbal y mixto. COLLELL y ESCUDE
(2002) diferenciaron cuatro tipos de acoso escolar: el maltrato fisico, maltrato verbal, la
exclusion social y el maltrato mixto. GARAIGORDOBIL y MARTINEZ (2004) diferencian cuatro
manifestaciones de bullying: «fisico (conductas agresivas dirigidas contra el cuerpo o la
propiedad), verbal (conductas verbales despectivas), social (conductas de aislamiento vy
marginacion) y psicoldgico (conductas para minar la autoestima y generar miedo)». A todas

ellas, y debido al auge de la tecnologia, se une otra forma de acoso como es el cyberbullying.

2.1.2.1. Bullying fisico

Se trata de la agresion fisica sobre el cuerpo de la victima mediante conductas directas como

empujar, golpear, zancadillas, etc.

En este tipo también cabe la opcion de la agresion fisica indirecta, la cual, ird dirigida a

violentar las propiedades de la victima con acciones como quitar, deteriorar, robar, etc.

2.1.2.2. Bullying verbal

Accién verbal consiste en anuncio de provocar un mal o algo negativo sobre otro o contra él
(insultos, burlas, difamaciones, etc.). Las agresiones verbales pueden ir dirigidas hacia la
propia victima; sus familiares. También podrdn consistir en la difusién de rumores o mentiras

sobre la victima.
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2.1.2.3. Bullying social

Son aquellas acciones que tratan de aislar o apartar a la victima del grupo. Sus actos van
encaminados a ignorarlo de forma intencionada, no permitirle participar en actividades,

discriminacion por alguna razén econdmica, racial o intelectual.

2.1.2.4. Bullying psicoldgico

El acoso psicoldgico es aquel que afecta a la autoestima, tratando de generar inseguridad y
miedo en la victima. Se ha de tener presente que el componente psicoldgico esta presente en

todos los tipos de bullying vistos.

2.1.2.5. Cyberbullying

Se trata de un tipo de bullying en el que la particularidad destacada es la utilizacion de las TIC
y en el que principalmente se utiliza Internet y el teléfono movil para acosar a otros

(GARAIGORDOBIL, 2011b; GARAIGORDOBIL, 2011c; GARAIGORDOBIL y ONEDERRA, 2010).

2.1.3. Roles implicados

Para poder conocer en profundidad el concepto de bullying se debe abordar los diferentes
integrantes que se encuentran incluidos en la conducta. En estudios iniciales sobre el
fendmeno, OLWEUS (1997), identificaba dos componentes en el comportamiento agresivo e
intencional que se repetian en el tiempo debido a un desequilibrio de poder, la victima y el
agresor. Conforme se va avanzando en las investigaciones se concretan los perfiles de los
distintos participantes en la conducta. El autor AVILES (2006) cataloga a los participantes del
bullying como primarios y secundarios. Para ello, realiza una observacién de variables como
son: el efecto, la significacion y la importancia en la dindmica de la intimidacion. En otro
estudio, los autores AVILES, IRURTIA y GARCIA-LOPEZ (2011) afiaden al rol de victima ademas
de la pasiva dos tipos mds como son las proactivas y las seguras. La primera es aquella que
provocan, con su actitud, que sean el blanco de las conductas agresivas. No quiere decir que

se esté culpabilizando a la victima, sino que, diferencidndolas se podran acometer procesos
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preventivos mas eficientes. En cuanto a las victimas seguras, son aquellos escolares que se

significan escolarmente debido a sus buenos resultados académicos.

Resulta importante saber identificar cada rol ya que, ante un escenario de acoso, el educador
debe permanecer atento y, de este modo, detectar el papel que desempefia cada uno de los

participantes del acoso para trazar una mediacién adecuada al caso.

2.1.3.1. Agresor

Son aquellos que agreden o intimidan, y se diferencian de las victimas en que estos se sienten
populares en el grupo (BUELGA et al., 2008). Sienten una gran necesidad de someter y oprimir
a otros (OLWEUS, 2005). El agresor generalmente es un varon (OLWEUS, 1998; ORTEGA, 1994,
BALDRY y FARRINGTON, 2000; CEREZO, 2001). En 1998, OLWEUS sefialaba dos tipos de
agresor: activo, aquel que ejecuta por si mismo la agresidn; y el social indirecto, que induce a

sus seguidores para que sean ellos quien ejecuten la accion de agredir.

REYZABAL y SANZ (2014) afirman que, a partir de numerosos estudios, las caracteristicas de

los agresores se podrian perfilar en el siguiente sentido:

- El agresor normalmente es fuerte fisicamente y dirigen sus acciones hacia los
alumnos débiles.

- Suelen ser populares debido a la cultura del miedo que practican.

- Son asertivos y con una alta autoestima.

- No tienen buen autocontrol en las relaciones sociales.

- Surendimiento académico es bajo.

- La fuerza es el medio para controlar las situaciones y disfrutan con el sufrimiento

del otro.

La motivacién de los agresores es en ocasiones el enfado promovido por la victima, aunque
también el bienestar que les reporta su accién (SANCHEZ, ORTEGA y MENESSINI, 2012). Este
mismo estudio afirma que presentan dificultades emocionales en el reconocimiento de las

mismos hacia el préjimo.
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2.1.3.2. Victima

La victima es aquel estudiante que recibe la agresidon o intimidacion de otro estudiante. Las
victimas son catalogadas como pasivas, proactivas o seguras. Normalmente las victimas se
singularizan como personas inseguras y sumisas, tal y como apuntan los estudios realizados
por HAWKER y BOULTON (2000). Las pasivas son aquellas que no reaccionan, no se defienden
de los ataques que reciben por parte del agresor y tampoco agreden (ORTEGA y MORA-
MERCHAN, 2000), siendo vistos por sus compafieros como débiles y cobardes (CEREZO, 2001).
Los estudiantes que constantemente se oponen a las cosas, que son inquietos, que con su
actitud causan irritacién en los demas, son catalogados como victimas activas o proactivas
(SCHWARTZ, 2000). Por ultimo, la victima segura es objeto de las agresiones por sus buenos

resultados escolares, ya que esto es percibido por su agresor como una provocacion.

El autor CEREZO (2007) refiere diferencias en las victimas y esto dependera del ciclo formativo
en el que se encuentre la victima ya que, si se encuentra en Educacion Primaria, el estudiante
recibe agresiones de intimidacidn, se siente indefenso e incluso presenta lesiones fisicas. En
el caso de pertenecer a la Educcion Secundaria el escolar es aislado, maltratado, produciendo

en la victima episodios depresivos, infelicidad y escaso interés por los trabajos escolares.

En ocasiones las victimas pueden adoptar el rol de agresor, por lo que podran tener mayores
riesgos de sufrir problemas (HOLT, FINKELHOR y KANTOR, 2007). A pesar de ser participes del
papel de agresor, numerosos autores los contindan catalogando como victimas (ORTEGA y

MORA-MERCHAN, 2000).

2.1.3.3. Espectador/es

El estudio realizado por el autor AVILES (2002) revelaba cuatro tipos de espectadores en
funcidn del grado y tipo de participacién en el bullying. Los «activos», aquellos que ayudan al
agresor; el «pasivo» son aquellos que indirectamente refuerzan el comportamiento del
agresor; los «prosociales» son los que se ponen del lado de la victima; por ultimo, los

«espectadores puros», que son los no hacen nada, Unicamente observan el hecho.
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Investigaciones que profundizan en el perfil del observador son las realizadas por QUINTANA,

MONTGOMERY y MALAVER (2009), que identifican tres tipos de espectadores:

- Observador, prosocial y cooperador con la victima. Es el espectador con mayor
control de las emociones, lo que le permite enfrentarse a la situacion y tratan de
ayudar recabando la ayuda de compafieros o profesores.

- Observador pasivo-evitativo y amoral. El estudiante ignora la situacién debido a
gue entiende que no va con él.

- Consentidor con el agresor.

CEREZO (2007) revela que los espectadores son escolares que no hacen nada y que, debido a

su actitud, apoyan al agresor y demuestran una falta de solidaridad con la victima.

Cuando un escolar es testigo de un acto violento se produce una transferencia social,
provocando el impedimento de ayudar a la victima e inclusive incitando a participar al resto

(SAG, 2008).

2.2. Cyberbullying

Como se ha destacado en el presente trabajo, el bullying es un fenémeno que inicialmente se
consideraba un asunto que solo afectaba a los menores en sus relaciones entre iguales pero
gue poco a poco, ha ido preocupando a la sociedad. Las tecnologias de la informacién y de la
comunicacion (TIC) han ido invadiendo nuestra sociedad hasta el punto de que sus ciudadanos
las utilizan a diario para actividades rutinarias. Los tipos de bullying se han ido diversificando
y evolucionando hasta el punto de que los jovenes han encontrado en el ciberespacio otra
forma de continuar con sus acciones de acoso y malos tratos. Una de esas ramificaciones
tipoldgicas es el denominado cyberbullying. Esta nueva forma de acosar es mediante la
utilizacion de las TIC. Numerosas investigaciones tratan de averiguar su génesis y etiologia.
CAMPBELL (2005) aprecia que el cyberbullying es un subtipo del bullying; no obstante,
estudios realizados por SMITH (2006) o MONKS et al. (2009) revelan que el ciberacoso tiene
unas caracteristicas distintivas que posibilitan su reconocimiento. De igual modo, PRIETO

(2015) esboza que el cyberbullying tiene dos tipos de ramificaciones, aquel que actia como
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fortalecedor del bullying tradicional (se continda con la agresion con ocasién de las TIC) y otro

tipo que seria el que se origina en el ciberespacio.

En el caso de los Estados Unidos los datos son desalentadores, ya que segln un estudio
realizado por KEITH y MARTIN (2005), el 42% de los jévenes declaran haber sido acosados por

medio de la red.

En Espaia, la Universidad del Pais Vasco (UPV/EHU) ha elaborado el informe «Actividades,
mediacién, oportunidades y riesgos online de los menores en la era de la convergencia
medidtica». En el mismo se recoge una encuesta realizada entre los meses de octubre a
diciembre de 2018 por EU KIDS ONLINE. En este estudio se subraya que los casos de ciberacoso

se han acentuado un 18% en los ultimos afios.

2.2.1. Revisidn terminolégica de cyberbullying

Dentro de este fendmeno, las agresiones entre iguales tienen lugar sin limitaciones fisico-
temporales, siendo estas singularidades las caracteristicas definitorias del acoso tradicional.
Por lo tanto, este tipo de acoso se lleva a cabo fuera del contexto escolar, por lo que se sucede
en todos y cada uno de los entornos de la victima (DELGADO y ESCORTELL, 2018). En el
ciberespacio los escolares tienden a percibir que se encuentran en un lugar donde no hay
normas y en el que pueden decir cualquier cosa sin que puedan ser castigados por ello. Esto
provoca en el agresor una sensacién de impunidad, pero, por el contrario, a la victima le
genera miedo e incertidumbre, por lo que al agresor le va a reportar una gran capacidad de
acosar (GIMENEZ, ARNAIZ y MAQUILON, 2013). LI (2007): «El ciberbullying viejo problema en

un nUevo envaser».

La asignacion terminoldgica al fendmeno de acoso cibernético pasa, al igual que sucede en el
abuso tradicional, por una diversidad conceptual dependiendo de la investigacion respecto al
lugar y cultura de que se trate. Si bien es cierto que parece que se ha llegado a un consenso
para referirse al fendmeno como cyberbullying , existen etiquetamientos dependiendo del
autor que lo analice: Electronic aggression (DAVID-FREDON y FELDMAN-HERTZ, 2007); Ciber-
moobing, Virtual Cyber-Bullying (NOCENTINI et al., 2010); Ciberacoso, acoso electrénico o
tecnolédgico, e-bullying, ciberbullying (CALMAESTRA et al., 2010).
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A continuacién, se exponen las diferentes definiciones con las que los autores tratan de

concretar el fendmeno del cyberbullying.

WILLARD (2005) entiende que el cyberbullying es el envio y la accién de colgar imagenes y/o
textos perjudiciales en Internet. BELSEY (2005) sefiala el uso de determinadas tecnologias
como es en el caso de cyberbullying, como un uso vejatorio e incluso difamatorio sobre un
individuo o grupo cuando se ejerce de manera reiterada y hostil para dafar a una persona.
Para SMITH et al. (2008), es todo comportamiento agresivo e intencional, que tiene una
reiteracion en el tiempo, por un sujeto o un grupo, usando dispositivos electrénicos hacia una
victima que no puede defenderse. BORJA FERNANDEZ (2010) en su libro «Las Redes Sociales:
Lo que hacen sus hijos en Internet» sefiala que «el ciberbullying es el acoso a través de la red
qgue se suele dar entre los mas jovenes, por el cual sufren normalmente consecuencias
emocionales» (p.62). BUELGA y PONS (2012) definen el cyberbullying como «acoso a través
de las TIC que supone el uso, por parte de un individuo o grupo, de medios electrdnicos, tales
como teléfonos moviles, emails, redes sociales, blogs y paginas web, para acosar deliberada 'y
reiteradamente a alguien mediante ataques personales, difamaciones u otras formas».
GARAIGORDOBIL (2014) matiza que el cyberbullying «Consiste en utilizar las TIC, Internet
(correo electrénico, mensajeria instantdnea o chat, paginas web o blogs), el teléfono movil y
los videojuegos online principalmente, para ejercer el acoso psicolégico entre iguales». Por
ultimo, SASTRE (2016) continta con la linea de definiciones describiendo que el cyberbullying
es una « Forma de acoso (bullying) que implica el uso de teléfonos méviles (mensajes de texto,
llamadas, videojuegos, etc.) o Internet (correo electrénico, redes sociales, etc.) y otras
tecnologias para acosar, amenazar o intimidar a alguien». Como se puede observar, cada
investigador aporta su definicion y con el paso del tiempo, se van matizando la

conceptualizacidn de los mismos debido al avance y desarrollo de las TIC.

2.2.2. Caracteristicas

El acoso cibernético tiene ciertas particularidades definitorias que lo diferencian de los casos
tradicionales de bullying a pesar de que, evidentemente, comparten determinados rasgos. La
singularidad categérica de base para conocer si nos encontramos ante una situacién de
cyberbullying es la via de agresion, que podra ser de forma general reconocida mediante dos

vias principales: el teléfono movil (llamadas, SMS) y mediante la red de redes (chat, mensajeria
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instantanea) (SMITH et al., 2006; CALMAESTRA, ORTEGA y MORA-MERCHAN, 2008). Los

mismos estudios definen las caracteristicas propias del cyberbullying: debido a que las vias de

acoso siempre estan accesibles, la agresion se da en cualquier tiempo y lugar. No hay limite

de espectadores y la visualizacidon del acoso se podra repetir en el tiempo. El anonimato, en

su forma de produccidn puede generar que la victima no sepa la identidad de su agresor. Y,

por ultimo, la idiosincrasia de su formato facilita la no deteccién por parte de profesores,

padres o tutores.

Diversos autores reconocen caracteristicas exclusivas de las agresiones realizadas a través de

las TIC, de entre las que cabe sefialar las siguientes:

Anonimato: En numerosos estudios se considera esta caracteristica exclusiva del
cyberbullying debido a la peculiaridad en el uso de las TIC (ORTEGA, CALMAESTRA
y MORA-MERCHAN, 2008; DEHUE, BOLMAN, y VOLLINK, 2008; SMITH, 2008).
Aunque HEIRMAN y WALRAVE (2008) consideran que esta propiedad no resulta
tan alejada del bullying cuando se ejecuta de forma indirecta. Se debe tener
presente que el anonimato influye en el desequilibrio de poderes entre agresor y
victima puesto que aumenta la indefension (HUANG y CHOU, 2010; RASKAUSKAS,
2010).

Intencidn: Para que se produzca el ciberacoso el agresor debe tener la intencién de
dafiar a la victima; se incluiria en esta caracteristica que la victima percibiera esa
accién de dafarle (NOCENTINI et al., 2010).

Desequilibrio de poder: vendra sobrevenido por la sensacidn de indefension que
provoca en la victima no poder hacer nada debido a la brecha digital (agresor con
destreza con la tecnologia) o el anonimato (RASKAUSKAS y STOLTZ, 2007;
VANDEBOSCH y VAN CLEEMPUT, 2008).

Repeticién: esta caracteristica es controvertida, puesto que pueden considerarse
dos visiones de la repeticion. Por un lado, autores como DOOLEY, PYZALSKI y CROSS
(2009) afirman que la repeticidon no tiene por qué ser medida con la accidn del
agresor ya que es posible que acontezca una sola vez, pero lo ejecutado tenga un
resultado multiplicador (fotografia incomoda de la victima y que sea colgada en un

foro con multitud de visualizaciones). Y, por otro lado, es una caracteristica
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definitoria para saber si se estd ante un caso de cyberbullying o no (VANDEBOSCH
y VAN CLEEMPUT, 2008).

- Publicidad: El uso de la tecnologia aporta mejoras a la sociedad para su
comunicacion, pero en el caso de cyberbullying se trata de un inconveniente, ya
gue el agresor no va a necesitar repetir la accién al ser publicada en un espacio
abierto las 24 horas. La victima siente que le pueden agredir en cualquier momento
sin que pueda hacer nada para remediarlo, como si estuviera sucediendo en ese
momento (ORTEGA, CALMAESTRA y MORA-MERCHAN 2008).

- Escaso feedback fisico y social entre los participantes: es la carencia de contacto
fisico entre los participantes, lo que provoca que el agresor no advierta el dolor de
la victima. Surge a consecuencia del anonimato en el uso de las TIC, lo que podra
dar lugar a conductas agresivas e impulsivas (DEHUE, BOLMAN, y VOLLINK, 2008;
SLONJE y SMITH, 2008).

2.2.3. Diversidad tipoldgica de cyberbullying

WILLARD (2006) clasifica el ciberacoso en ocho tipos éstos dependeran de la accion que realiza

el agresor sobre la victima:

Tabla 2. Los ocho tipos de cyberbullying, por WILLARD.

TIPO DESCRIPCION

Inicio en Internet, descalificativos que aumentan
Provocacion incendiaria.
rapidamente.

Hostigamiento. Envio reiterado de mensajes desagradables.

Denigracion. Difamar a la victima mediante mensajes falsos en red.

Uso de cuentas de la victima o acceso al movil para increpar a
Suplantacién de identidad.
los amigos de esta.

Violacién de la intimidad. Revelar secretos, informaciones o imdagenes en la red.
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Difundir secretos o informacién embarazosa para compartir

Juego sucio.
en la red con otras personas.
Exclusion. De forma consciente, aislar a alguien de un grupo online.
Amenazas, inculcar el miedo la intimidacion mediante
Ciberacoso.

mensajes.

WILLARD 2006. (Elaboracion propia).

Sin embargo, tras la revision del estudio realizado por el autor WILLARD, otros autores
clasifican los actos de acoso cibernético con base en dos tipologias diferentes. La primera seria
atendiendo a las vias por la que se causa la agresion (ORTEGA et al., 2009; PERREN et al., 2010)
y la segunda, el modo conductual por el que se realiza (WILLARD, 2006; BUELGA, CAVA vy
MUSITU, 2010).

2.2.3.1. Cyberbullying atendiendo al medio utilizado

Los dos tipos de vias para realizar el ciberacoso fundamentados en el medio que se utiliza
serian por medio del teléfono mévil y mediante el acceso a Internet (ORTEGA et al., 2009;
PERREN et al.,, 2010). No obstante, en la actualidad, la modernizacion en los medios
tecnolédgicos permite a los jovenes acceder al ciberespacio utilizando otro tipo de

herramientas.

Un estudio llevado a cabo por el Instituto Nacional de Estadistica (INE, 2019) afirma que los
menores de entre 10 y 15 afios poseen teléfono movil. El uso del dispositivo movil ha ido
cambiando con el trascurso del tiempo. Inicialmente se utilizaban los SMS para comunicarse
mediante el envio de mensajes cortos. El surgimiento del smartphone y las aplicaciones de
mensajeria instantanea hacen que se utilicen estas en detrimento de los SMS (CNMC, 2019)°.

Hoy en dia, los jévenes utilizan elementos tecnoldgicos frecuentemente compaginandolos con

5> El informe con numero ESTAD/CNMC/003/20 detalla los aspectos mds relevantes del ejercicio 2019. Aporta una
perspectiva de la situacién de las TIC y su evolucidn a lo largo de los afios. De igual manera, permite reconocer
los principales elementos tecnoldgicos utilizados por la poblacidn para acceder a la red.
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sus actividades diarias. FERNANDEZ, PENALBA e IRANZABAL, (2015) revelaban en su estudio

gue los menores de entre 8 y 10 afios vienen utilizando dispositivos tecnolégicos a diario.

2.2.3.2. Cyberbullying atendiendo a la accion realizada

- Acoso en linea, también denominado cyberharassment: la accién esta compuesta
por el ataque repetido de mensajes de texto por el mévil o por email (KOWALSKI
et al., 2008; HINDUJA y PATCHIN, 2009).

- Violacién de la identidad: es la accion de filtrar la informacion secreta de una
persona en la red (KOWALSKI et al., 2008). Es el comportamiento que tiene mayor
connotacion de intencionalidad de hacer dafio a la victima y la que tiene mayores
implicaciones debido a que queda expuesta su intimidad. En el estudio de
MORALES y SERRANO (2014) estas fueron las Unicas victimas que revelaron haber
padecido este tipo de acoso.

- Exclusion: es el bloqueo o la eliminacidn de un grupo sin que exista una cognicion.
Al parecer, este tipo se da cuando la victima no cumple con las caracteristicas del
colectivo (KOWALSKI et al., 2008; WILLARD, 2006).

- Flaming: esta accion suele tener lugar en foros de internet en linea. Consiste en la
publicacion o envio de mensajes hostiles, normalmente el objetivo es la
intimidacion o la ofensa de la victima (WILLARD, 2006).

- Mala informacion o fake news: accién de desinformar mediante la difusion de
rumores con la intencion de dafiar a la victima (KOWALSKI et al., 2008; WILLARD,
2006).

- Sexting: la accion en si misma no es lo que causa el dafio (salvo en la esfera penal),
sino la difusién publica o de terceras personas de textos o imagenes intimas sin el
consentimiento de la victima (SPEARS et al., 2009).

- Robo de personalidad, suplantacién online, accién encaminada a suplantar a otra
persona en Internet y, de este modo, distribuir informacidon que perjudique a la
victima (KOWALSKI et al., 2008; WILLARD, 2006).

- Happy slapping (bofetada feliz): grabacion de una agresion fisica, con un moévil o

cualquier otro medio tecnoldgico y posteriormente difundida en redes sociales
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(SPEARS et al., 2009). Segun el estudio realizado por «Save the Children»®, se
estima que 76.643 jovenes de Espafia sufren este tipo de cyberbullying durante su
infancia y la edad estimada en el que por primera vez lo experimentaron fue a los

14 afios (SANJUAN, 2019).

2.3. Perfiles de los intervinientes en el cyberbullying

Los estudios que tratan de identificar a los participantes del ciberacoso evidencian que los
roles son coincidentes con los reconocidos en el bullying tradicional en cuanto al agresor y la
victima (PATCHIN y HINDUJA, 2006; DEHUE et al., 2008; LI, 2008). GIMENEZ et al. (2013) indica
gue en la comunidad cientifica se ha llegado al consenso para determinar los tres tipos de

roles: la cibervictima, el ciberagresor y los ciberobservadores.

2.3.1. Cibervictima

Es aquel que sufre el abuso o intimidacién ejercido por el agresor de forma electrdnica. AVILES
(2006) afirma que, en la gran mayoria de los casos, aquellos que han sufrido bullying también
lo sufren de forma online. GARAIGORDOBIL (2015) revela, por medio de un estudio realizado
sobre el ciberacoso en adolescentes y jovenes, que el porcentaje de victimas de cyberbullying
se situa entre el 10% y el 50%. Los factores que aumentan las posibilidades de padecer
ciberacoso, segun estudios elaborados por RICE et al. (2015), son aquellas caracteristicas que
evidencien una distintividad clara entre los alumnos como, por ejemplo, el sexo, rasgos fisicos
o la forma de comportarse por una especial educacién paternal. A menudo, las chicas suelen
adquirir tanto el rol de victima como el de autora en el ciberacoso (KOWALSKI, LIMBER y
AGATSTON 2010). El estudio elaborado por BARTRINA (2014) para el Departament de Justicia
de la Generalitat de Catalunya sobre conductas de ciberacoso en nifios y adolescentes revela

gue «muchos de estos conflictos estudiados estan relacionados y tienen su origen en la

6 Informe de la organizacién no gubernamental (ONG) cuyo cometido es el de trabajar por los derechos de la
nifiez. Este informe se encarga del analisis de la violencia contra la infancia y la adolescencia en el entorno digital.
En él se realiza un repaso de los tipos de violencia online que existen contra los nifios y si todos estos son delito
desde un punto de vista formal del Cédigo Penal.
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escuela donde conviven victima y agresor (en un 43,6%, se trata de compafieros del mismo

centro educativo)».

2.3.2. Ciberagresor

Para MAQUILON et al. (2011) definir el perfil del ciberagresor entrafia dificultad debido a que
esta, depende de multiples factores. No obstante, diferencia dos tipos de agresor cibernético;
aquellos que su papel coincide con el agresor tradicional y aquellas victimas que por venganza
adoptan la conducta acosadora. El agresor, utilizando las TIC, amenaza, insulta y hiere a la
victima realizando un acoso indirecto por la propia dindmica de la tecnologia y no tiene por
qué corresponder con el momento temporal en el que la ejecuta. Se puede decir que se
trataria de un acto indirecto y asincrénico. De igual modo, este fendmeno no cuenta con las
limitaciones temporales y espaciales del bullying, lo cual le confiere una mayor magnitud en
sus efectos (GIMENEZ et al, 2013). Normalmente el agresor revela un déficit de empatia, suele
estar rodeado de un aura de agresividad a su alrededor, habitualmente falta a clase y padece
dependencia tecnolégica (GARAIGORDOBIL, 2011a). Segun CUERVO (2015), estas personas
acostumbran a ser populares entre sus compaineros, pero cuando tienen un problema no
saben solventarlo sin hacer uso de la fuerza. MENDOZA (2012) distingue en el agresor una
serie de aspectos: una personalidad dominante, son impulsivos, irrespetuosos, su actitud

normalmente estd orientada a la violencia y no tienen empatia por los demas.

A pesar de que los diversos autores expuestos tratan de establecer un perfil del agresor,
existen estudios que difieren de esta linea de trabajo puesto que, tras realizar sus
investigaciones, evidencian posturas cambiantes seglin el contexto. Es el caso de AVILES
(2013), que de sus estudios afirma que, en determinados momentos, un agresor puede
comportarse o bien con wunas habilidades sociales correctas o bien desarrolla

comportamientos cinicos e insinceridad al ocultarse en la red.

2.3.3. Ciberobservador

Debido al modo de su produccidn, este tipo de acoso permite que los observadores puedan
ser aquellos que lo advierten en el momento que se ejecuta, o bien aquellos que lo ven en la

red (foto en un foro a las horas, dias o meses) (FEGENBUSG y OLIVER, 2009). En la misma linea,
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KOWALSKI et al. (2010) mencionaba la diferencia existente entre los observadores del bullying
con los testigos del cyberbullying, ya que los primeros estan presentes en la accion mientras
que los segundos pueden decidir tomar parte o no del hecho en el momento de su realizacién
0 unirse a posteriori. Ademas, este mismo autor revela que los observadores pueden ser de
dos tipos, voluntarios involuntarios. Esto dependerd del medio tecnoldgico utilizado por el

agresor para su accion.

Para MENDOZA (2012) los ciberobservadores son aquellos alumnos que toman alguna de las
siguientes posiciones: aquel que asiste impasible sin opinar sobre lo que esta ocurriendo;
aquel que se divierte con la situacion que sufre la victima y comparte comentarios con el

agresor; y, por Ultimo, aquel que defiende a la victima reprobando la conducta del agresor.

Por otra parte, PAUL, SMITH y BLUMBERT (2012) inciden en la existencia de dos tipos de
observadores, pero en esta ocasidn los denominan, respectivamente, espectadores
constructivos y destructivos. Los primeros serian aquellos que defienden y empatizan con la
victima, mientras que los segundos serian aquellos que incitan, utilizan y fortifican la accién

del agresor.

Segun estudios realizados por WILLARD (2007) y DILLON y BUSHMAN (2015), los observadores
mantienen un rol importante en el ciberacoso desde el punto de vista de la prevencién. A
pesar de ello, normalmente los ciberobservadores no suelen hacer nada al ser testigos del
hecho segun los estudios realizados por HUANG y CHOU (2010). El problema que surge con
ocasion de la gran publicidad que aporta el uso de las TIC es que, cuantas mas personas

observan la situacion de acoso, mas se disipa la responsabilidad (LYNN, PEPLER y CRAIG, 2001).

2.4. Consecuencias del cyberbullying

Los principales y mas peligrosos riesgos a los que estan expuestos los jévenes son muy
diversos; el cyberbullying no es uno de ellos. El contacto con un extrafio y los virus
informaticos serian los mas nocivos (VANDEBOSCH y VAN CLEEMPUT, 2008). No obstante, hay
gue tener en cuenta que los desajustes que se producen a nivel psicosocial y los desérdenes
en la adolescencia y la vida adulta son los aspectos que mads afectan a los participantes del
cyberbullying, con independencia del rol que adquiera cada uno (GARAIGORDOBIL, 2011b).
Un estudio realizado por RASKAUSKA y STOLTZ (2007) revelaba que el 93% de las victimas
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manifestaban que el ciberacoso les afecta negativamente. Debido a su naturaleza andénima,
frecuentemente es inhumano y premeditado (HOFF y MITCHELL, 2009). Los peores y mas
acusados efectos se manifiestan en la victima; no obstante, también localizan efectos tanto
en el agresor como como en los observadores, en los que induce una distorsidon en su

comportamiento (GARAIGORDOBIL, 2011a).

El efecto mds devastador del cyberbullying es el suicidio, que es lo que llevé a OLWEUS (1973)
a realizar sus investigaciones sobre el bullying. El estudio confeccionado por investigadores de
la Universidad de Oxford, Swansea y Birmingham «Self-Harm, Suicidal Behaviours, and
Cyberbullying in Children and Young People: Systematic Review» incide en la existencia de un
punto de unidn entre el cyberbullying y el suicidio (JOHN et al., 2018). El caracter publico del
cyberbullying hace que las victimas perciban este fendmeno como mas insensible y perjudicial
(SMITH et al., 2006). Por otro lado, numerosos estudios reconocen conexiones entre el
cyberbullying y estados de depresion entre los escolares (MITCHELL, YBARRA y FINKELHOR,
2007; ERDUR-BAKER, 2010; PERREN et al., 2010). La OMS’ alerta de que «la depresidn puede
llegar a hacerse cronica o recurrente y dificultar sensiblemente el desempefio en el trabajo o
la escuela y la capacidad para afrontar la vida diaria. En su forma mds grave, puede conducir

al suicidio».

A continuaciéon se exponen las consecuencias, focalizando las repercusiones desde la

perspectiva de la victimay, por otro lado, desde la del agresor.

2.4.1. En lacibervictima

La afeccidn sentimental del cyberbullying en la victima dependera del tipo de agresion que
haya sufrido, siendo los mas habituales el enfado o la indiferencia, segin un estudio polaco
elaborado por WOJTASIK (2009). Las emociones que percibe la victima de cyberbullying son
muy similares a las que aprecian los que padecen bullying (ORTEGA et al., 2009). El
sentimiento de enfado puede desembocar incluso enira (PACHIN e HINDUJA 2006), por lo que
podria derivar en que la victima se convierta en acosadora, como indica LI (2006). La

autoestima y la confianza en si mismo se ve socavada al ser objeto de acoso por parte de sus

7 Organizaciéon Mundial de la Salud (OMS) en su web trata asuntos concernientes a la salud de los humanos.
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companeros, lo que afectara a su entorno psicosocial (MASSENZANA, 2017). KOWALSKI y
WITTE (2006) comprobaron por medio de sus estudios que las victimas presentaban cuadros
de ira, abatimiento, impotencia y desamparo. Asi mismo, llegan a sentirse impotentes y les
alcanza el temor cuando desconocen la identidad de su acosador, en mayor grado que si
conocieran su identidad (HOFF y MITCHELL, 2009). Cuando se producen situaciones de
cyberbullying los menores no suelen comentarlo con sus progenitores y se culpan asi mismos
de lo que les sucede por el miedo a venganzas o el rechazo de sus companeros e incluso el
temor de que se les restrinja el uso del teléfono mdvil, agravando con ello el sentimiento de
inseguridad y temor (FEINBERG y ROBEY, 2009). GARIGORDOBIL (2011a) detectaba numerosas
afecciones en los estudiantes relativas a su rendimiento escolar. De igual modo, estudios
recientes revelan implicaciones en el suefio, dolores de cabeza, problemas de atencién y

concentracién, pérdida de confianza en los amigos y aislamiento social (AGUILAR et al. 2016).

2.4.2. En el ciberagresor

Los ciberagresores desarrollan comportamientos violentos, amenazas, delitos, aislamiento
social y en ocasiones consumo de sustancias estupefacientes (HERNANDEZ, 2006). Por tanto,
las emociones que destacan en el acosador son las agresivas, vengativas, felices y satisfechos
(KOWALSKI y LIMBER, 2007). En la esfera comportamental, los agresores tienen una alta
probabilidad de tener problemas de acatamiento de normas, asi como comportamientos
agresivos (YBARRA y MITCHELL, 2007). En un estudio confeccionado por ORTEGA,
CALMAESTRA y MORA-MERCHAN (2008) se indicaba que, a menudo, los agresores
especulaban que a sus victimas no les repercutian sus acciones, demostrando con ello su
escaso grado de empatia y de desconexién moral. Continuando con la linea marcada por estos
autores, GARAIGORDOBIL (2011a) aseveraba que el ciberagresor presenta dificultad en la
obediencia de las normas, comportamientos agresivos, desconexién moral y falta de empatia.
Para AGUILAR et al. (2016), el agresor es una persona con problemas de funcionamiento

psicoldgico, hiperactividad, conductas violentas y adiccion a las tecnologias.
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2.5. Recursos contra el cyberbullying

«Una Internet mejor comienza contigo: mas conectados, mas seguros». Con este lema se
celebrd los dias 9y 10 de febrero la edicion anual del Dia de Internet Segura® o Safer Internet
Day de 2021. Este evento, que es apoyado por la Comisiéon Europea, promueve un uso seguro
y positivo de las TIC, principalmente entre los nifos y jovenes. La mejor accion frente al
ciberacoso es la formacion de los menores y una buena prevencidn. La mejor evitacion de las
situaciones de acoso y ciberacoso se realiza mediante el trabajo de las habilidades sociales de
los jovenes como la empatia, asertividad, pensamiento critico, evaluacién de las
consecuencias y competencias de autoproteccion (CHAUX, 2012). Un estudio realizado por
GIMENEZ (2015) revela que los estudiantes emplean como medida preventiva pasiva «evitar
a los desconocidos». No obstante, la estrategia asertiva predilecta por los escolares que se
encuentran en 62 de Primaria es acudir a la policia para denunciar. En dicho estudio se apela
a la educacion de los menores y unas pautas claras en el dmbito familiar y escolar en el uso
del las TIC como buenas estrategias de afrontamiento ante el cyberbullying. Los estudios
demuestran que las victimas, frecuentemente, no expresan lo que estd sucediendo ni a los
padres ni a profesores (ARICAK et al., 2008; JUVONEN y GROSS, 2008; ORTEGA RUIZ,
CALMAESTRA y MORA-MERCHAN, 2008; HOFF y MITCHELL, 2009). No obstante, ORTEGA RUIZ,
CALMAESTRA y MORA-MERCHAN (2008) en su investigacion revelaban que en situaciones de
cyberbullying, el 21,1% de los escolares que eran victimas a través del movil y el 12,3% en
Internet, se lo decian a sus padres pero no sucedia igualmente con los profesores, ya que el

porcentaje bajaba a cero.

2.5.1. Lafamilia frente al cyberbullying

El circulo familiar debe ser especialmente relevante ya que en éste se proveen las
herramientas necesarias que permiten prevenir el ciberacoso desde la infancia. En los casos
de bullying, el entorno donde se produce el acoso es frecuentemente el colegio; pero en este

caso, las situaciones de ciberacoso, como ya se ha mencionado anteriormente, no tienen

& https://www.incibe.es/sid direcciéon web del evento en el que se pueden consultar todos y cada uno de los
acontecimientos celebrados en esos dias, talleres, charlas y recomendaciones dirigidas a todos los publicos sin
limitaciones de edad.
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limites fisico-temporales. Por ello, se deben suministrar programas de formacién vy
concienciacion a las familias. Asi mismo, se debe incidir en el valor instrumental del
aprendizaje principalmente enfocado en la autoproteccion y el uso responsable de los
aparatos que fomentan la sociabilidad (redes sociales, mévil, ordenadores, etc.) (CEREZO,
CALVO y SANCHEZ, 2011). En la misma linea, LOPEZ y DE LA CABA (2011) aseveraban que una
estrategia positiva y una defensa asertiva ante el cyberbullying son buenos métodos para el
dominio de actitudes empadticas con los demas y la construccién de un ambiente de

convivencia social.

Los jovenes que se vieron envueltos en una situacidon de cyberbullying son aquellos que
presentaban menores niveles de control parental, segun el estudio elaborado por ARNAIZ et
al. (2016). Este mismo estudio afirma que «la supervision familiar actia como factor de
proteccion». Verdaderamente, la supervision paternal es importante de cara a una buena
practica preventiva. Se debe tomar conciencia y apreciar el problema de cara a proporcionar
las reglas, limitaciones y habilidades en el uso de las TIC para dar una respuesta clara,

resolutiva y preventiva al problema (MONKS, MAHDAVI y RIX, 2016).

La implicacién de los adultos en este contexto cibernético debe enfocarse a aspectos relativos
al conocimiento y comprension del actual uso de las redes de cara a poder advertir, intervenir
y bloquear el cyberbullying. La autora CACERES (2010) evidencia en su estudio «Ciberbullying,
el efecto mediador de las TICS en el acoso escolar» la recomendacién a los padres de advertir
gué es lo que los hijos hacen en la red cuando no estan a su lado para poder prevenir futuras

situaciones de acoso.

2.5.2. Profesorado

El colegio es el espacio socioeducativo donde los jovenes se socializan con sus iguales. En este
contexto, los docentes son el referente del que deben aprender los conocimientos y valores
que les transmiten. Por ello, el profesor debe ser quien transmita a los alumnos las pautas
necesarias para prevenir conflictos y situaciones no deseadas en las que se vean inmersos los
menores. De igual modo, es importante que el educador sepa identificar situaciones y roles,

e intervenir en aquellos casos que lo requieran. Segun SMITH et al. (2008), a pesar de que el
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cyberbullying se produce en cualquier tiempo y lugar, los acosadores suelen pertenecer al

mismo centro escolar.

Los educadores deben estar atentos y con la aptitud suficiente para conducir el asunto puesto
gue, mediante los comparieros de clase, se pueden predeciry cambiar las situaciones de acoso
cibernético (FESTL, SCHARKOW y QUANDT, 2015). Asi mismo, el uso de las TIC debe ser
responsable ya que es un buen método para prevenir posibles casos de cyberbullying. En
consecuencia, es primordial que el educador tenga buen soporte formativo en el uso de las

TIC (KOWALSKI, LIMBER y AGATSTON, 2010).

En un estudio elaborado por ALVAREZ-GARCIA et al. (2010) se llega a la conclusién de que el
nivel formativo de los docentes en situaciones de cyberbullying es insuficiente, que faltan
recursos y formacion para poder hacer frente a este problema. Por lo cual, se evidencia una
necesaria formacidn, el disefio de procedimientos de prevencién y estrategias para poder
ayudar a los escolares en estos casos (LI, 2008; EDEN, HEIMAN, y OLENIK-SHEMESH, 2013). En
esta misma linea, DEL REY et al. (2011), remarcan la necesidad, dentro del horario escolar, de
capacitar y motivar a los escolares para que denuncien situaciones de cyberbullying ya sean

victimas o conozcan algun ciberagresor.

2.5.3. Instituciones

El fendmeno del cyberbullying se debe abordar desde todos los ambitos, y uno de ellos es el
de los agentes formales. Este tipo de violencia entre iguales provoca que surjan problemas en
el menor que en ocasiones son muy graves, tanto a nivel psicolégico como emocional, e
incluso pueden llevar a la agresion fisica. Por ello, resulta imprescindible que las instituciones

acometan diversas actuaciones tendentes a la reduccion estos hechos.

2.5.3.1. Plan Director para la Convivencia y Mejora de la Seguridad en los Centros Educativos

y sus Entornos

El plan se presenta como la pieza angular de los planes y actuaciones del Ministerio del Interior
en relaciéon con la infancia y la juventud. Es la herramienta que proyecta las actuaciones de las
fuerzas policiales en este terreno. El plan ha sabido adaptarse a las nuevas amenazas
telematicas debido a su caracter flexible (TEATINO y TOURIS, 2017).
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El objeto del plan es el de reaccionar de manera coordinada y efectiva en los asuntos de
seguridad de los ninos y jovenes en los centros educativos y su entorno. Asi mismo, trata de
propiciar espacios de cooperacién policial con los docentes con el objetivo de mejorar el
conocimiento de los recursos policiales por parte de profesores y alumnos y, de este modo,
preveniry proteger a las posibles victimas. El plan prevé una serie de actividades encaminadas
tanto a los alumnos como a padres y profesores sobre aspectos relativos a la violencia de

género, uso ilicito de las redes sociales, consumo de drogas, acoso escolar, etc.

2.5.3.2. Instituto Nacional de Ciberseguridad (INCIBE)

«INCIBE® trabaja para afianzar la confianza digital, elevar la ciberseguridad y la resiliencia y
contribuir al mercado digital de manera que se impulse el uso seguro del ciberespacio en
Espafia». Primeramente se denominaba Instituto Nacional de Tecnologias de la Comunicacién
(INTECO). Es una sociedad dependiente del Ministerio de Asuntos Econdmicos vy
Transformacién Digital a través de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial. El Gobierno utiliza esta herramienta para avanzar en la ciberseguridad y que redunde
en la evolucion social y la innovacién. De entre sus funciones destacan la investigacion,
suministro de servicios, coordinacion y direccidon de las acciones en ciberseguridad a nivel

nacional e internacional.

INCIBE celebra cada afio el #DiaDelnternetSegura'® en el mes de febrero. Debido al contexto
sanitario, el evento se realizd, por primera vez, de manera online los dias 9 y 10 de febrero de

2021. El programa de actividades fue retrasmitido en directo para millones de personas en

% https://www.incibe.es/ En la pagina web se incluyen los diferentes accesos corporativos como: Instituto de
Ciberseguridad, https://www.incibe.es/protege-tu-empresa trata las principales amenazas a las que se enfrenta
una empresa, https://www.is4.es ayuda a los mas jévenes en todas aquellas cuestiones relativas a Internet,
https://incibe-cert.es centro de respuestas a incidentes de seguridad para los ciudadanos y entidades de derecho
privado de Espafia, https://www.osi.es/es Oficina de Seguridad del Internauta (OSI) de INCIBE que proporciona
informacion y soporte para evitar y resolver problemas de seguridad que pueden existir al navegar por Internet,
https://cybercamp.es evento gratuito de ciberseguridad anual que lo organiza el Instituto Nacional de
Ciberseguridad de Espafia (INCIBE) en el que se desarrollan actividades para todos los publicos.

10 https://www.incibe.es/sid En su direccidn web se puede consultar el programa de actividades realizado. En la
mafiana del primer dia se realizaron actividades guiadas en el uso seguro, fraudes y virus dirigidas a los menores.
Por la tarde, las actividades se centraron en los padres, educadores y profesionales en todo aquello que concierne
al uso responsable y el apoyo en el crecimiento equilibrado y saludable de nifios y adolescentes en Internet. Al
dia siguiente las actividades se centraron en los jévenes de mas de 14 afios sobre la seguridad y privacidad en
Internet.
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todo el mundo y especialmente dirigido a los nifios, jovenes, padres, educadores, trabajadores
sociales, empresas y responsables politicos. La pretension del evento es la de promover la
concienciacidon de un entorno seguro en internet y dinamizar cambios positivos para que el
ciberespacio se convierta en algo seguro para todos. Se busca fomentar el uso de la tecnologia

de manera amable, responsable, critica e inteligente.

2.5.4. Asociaciones y fundaciones contra el ciberacoso escolar

Actualmente, en Espaifa existen una serie de recursos contra el acoso escolar (bullying y
cyberbullying) a nivel nacional y autondmico (existen asociaciones en todas las Comunidades

Autdénomas, salvo en Castilla La Mancha y Ceuta y Melilla).

Las diferentes asociaciones que se encuentran en Comunidades Auténomas cuentan con una

pagina web donde poder interactuar con ellas.

Tabla 3. Asociaciones contra bullying y cyberbullying por Comunidades Auténomas.

Andalucia IAPAE Murcia AMURCAE

Cataluia NO ALACOSO | Aragdn IGNIS

Madrid AMACAE Islas Baleares SINACOSOESCOLAR

Valencia AVALCAE Extremadura INPA FRAMAGUAD

Galicia AMINO Asturias ACAE ASTURIAS

Castillay Ledn ASCBYC Navarra LEVANTATECONTRAELBULLYING
Pais Vasco ARNASTU Cantabria ASOCIACIONTOLERANCIAQ
Canarias ACANAE La Rioja ACAE LA RIOJA

Accesos web a las asociaciones contra el bullying y el cyberbullying (elaboracién propia).
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A nivel nacional se encuentra la Asociacion Espafiola para la Prevencidon del Acoso Escolar
(AEPAE)!!. Esta asociacién cuenta con una delegacién central en Madrid y delegaciones
territoriales en Alicante, Barcelona, Bilbao, Burgos, Caceres, La Rioja, Lanzarote, Malaga,
Murcia, Segovia, Sevilla, Tenerife, Valencia y Zaragoza y en proceso de formacién en otras

provincias.

AEPAE muestra en su web 10 consejos proporcionados por expertos en seguridad de la

informacién para mantenerse seguro en la red:

Tabla 4. Consejos de seguridad en Internet por AEPAE.

No contestes a mensajes que traten de | No des tu direccion de correo ni tu teléfono a

acosarte. desconocidos.

Guarda el mensaje como prueba del | Restringe el acceso a tu informacién personal a

acoso tus amigos de confianza.

Cuéntaselo a tus padres o familiares y al | Ten tus claves de acceso a cualquier dispositivo a

centro escolar buen recaudo.

Sé cuidadoso con la gestion de la | Jamas participes en foros y chats sin tomar las

informacién privada. precauciones adecuadas.

Sé prudente con la utilizacion de la | Recuerda que Internet es un canal abierto a todo

camara web. el mundo y que tu no tienes control sobre ello.

10 consejos de expertos en seguridad de la informacidon de AEPAE (elaboracidon propia).

AEPAE ha trabajado durante 15 afos en la prevencion del acoso escolar. Durante este periodo

se ha encontrado con infinidad de obstaculos educativos, legales, familiares y politicos. A

11 En su espacio web https://aepae.es se muestran las actividades de la asociacidn, su composicién, el Plan
Nacional contra el Acoso Escolar y sus objetivos y logros. El Plan Nacional propuesto mide la incidencia del acoso
escolar antes y después de la intervencion. Trata la sensibilizacion de los escolares ante el acoso.
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consecuencia de esta ardua tarea, se ha creado el Plan Nacional de Prevencién Integral de

referencia tanto a nivel nacional como internacional.

El Plan Nacional para la Prevencidn del Acoso Escolar comienza con una charla formativa con
los docentes del centro educativo. Su contenido ird encaminado a la prevencion, deteccion
temprana y la intervencion ante el acoso escolar. En el mismo encuentro, se llevard a cabo el
Test de Evaluacion Breve del Acoso Escolar (TEBAE). Este test mide la periodicidad e intensidad
del acoso escolar y si hay dafio psicolédgico. Posteriormente, se realiza en cada aula del centro
una charla dirigida a los escolares para identificar el acoso escolar mediante ejercicios
grupales. En la segunda etapa del plan se acomete la formacion en la prevencidn entre iguales.
Se trata de involucrar a los propios estudiantes en la labor de observar, intervenir y avisar ante
situaciones de acoso. Al centro escolar le entregan un protocolo de actuacidn, siendo este un
complemento al protocolo oficial. También se prevén charlas informativas a padres y personal
no docente sobre temas de estrategias de apoyo y refuerzo a los hijos, asi como de deteccién
temprana e intervencion. Antes de finalizar el curso académico, AEPAE vuelve a realizar el test

TEBAE al objeto de comprobar objetivamente la evolucidn del acoso escolar.

La Fundacién ANAR*? ayuda a nifios y adolescentes en riesgo y desamparo. Para la consecucion
de sus objetivos, desarrollan proyectos tanto en Espaina como en Latinoamérica, de acuerdo
con el marco de la Convencidén de los Derechos del Nifio de las Naciones Unidas. Asi mismo, la
fundacion se encarga de gestionar el teléfono contra el Acoso Escolar del Ministerio de

Educacién y Formacién Profesional junto con sus lineas propias de contacto.

El tercer estudio sobre acoso escolar y cyberbullying de ANAR (2018) evidencia que la
frecuencia e intensidad del acoso ha ido aumentando con el tiempo. Segin se muestra en el
estudio, el 24,7% de los casos totales de acoso es del tipo cyberbullying. Asi mismo, se refleja

la mejora en la percepcion por parte de los acosados de la actitud de los educadores y su

12 https://anar.org es su direccidon web publicita los programas y recursos con los que cuenta la Fundacién.
Proporciona un acceso facil y sencillo por medio de teléfono, chat y email con ANAR. Su mision es la de escuchar
a los nifios y adolescentes que contactan; ayudarles en sus problemas; acogimiento de aquellos que se
encuentran en desamparo; a través del sistema educativo, promover la reflexion y entendimiento de la realidad
virtual de nifios y adolescentes; promover la adopciéon de medidas preventivas, educativas y legislativas
necesarias para mejorar la realidad de los menores.
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contundencia frente a las situaciones. Una parte importante de los jévenes que sufren

cyberbullying, el 25%, siguen sin contarles a sus padres lo que les sucede.

En la actualidad, la Fundacion ANAR mantienen una iniciativa para solicitar al Gobierno y las
Administraciones Publicas para que tramiten de urgencia la «Ley Integral contra la Violencia a

la Infancia y la Adolescencia».

En septiembre de 2020 ANAR elaboré el documento «Consejos positivos para la vuelta al
colegio con las nuevas medidas ante el COVID-19 y prevencidon del acoso escolar». En dicho
documento se expone que la principal consecuencia del COVID-19 es el aumento de estados
emocionales desagradables como la tristeza, preocupacion, ansiedad, etc. Ademads, se
presentan 10 consejos para una vuelta al colegio de forma segura. Al mismo tiempo, destaca
el déficit que se ha producido en las habilidades sociales entre iguales al tener que
interrelacionarse online sin presencia fisica, que se haya podido producir un cambio en las

formas de acoso escolar y el consumo adictivo de las TIC.

2.5.5. Programas de actuacion

Una vez se ha originado o se estd originando una situaciéon de acoso cibernético, se ha de
disponer de diferentes formas de afrontar estas situaciones mediante programas
fundamentados y basados estudios empiricos. En este apartado se realiza un exposicién de
programas especificos contra el ciberacoso con unos buenos resultados positivos. En los dos
primeros programas el propdsito es el de prevenir y reducir las conductas acosadoras,
mientras que en el siguiente se desarrolla un programa de intervencidn ante situaciones de

ciberacoso.

2.5.5.1. CYBERPROGRAM 2.0

Se trata de un programa de intervencidon para prevenir y reducir las situaciones de
cyberbullying. El programa ha sido validado experimentalmente y estd basado en los mejores
argumentos cientificos para la resolucidon del problema. El método esta compuesto por 25
actividades, destacando los 4 principales objetivos (GARAIGORDOBIL y MARTINEZ-
VALDERREY, 2014):
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- Identificar y conceptualizar bullying y cyberbullying, asi como los roles implicados
en este fenomeno.

- Analizar las consecuencias del bullying y cyberbullying, tanto para las victimas
como para los agresores, potenciando la capacidad critica y de denuncia ante el
conocimiento de este tipo de actuaciones.

- Desarrollar estrategias de afrontamiento para prevenir y/o intervenir en conductas
de bullying y cyberbullying.

- Promover varios objetivos transversales.

Se resalta la importancia de efectuar programas de desarrollo socioemocional en etapas de la
infancia y adolescencia de tal manera que se optimice la convivencia y la prevencién de la
violencia. Asimismo, se trata de combatir el acoso en todas sus formas de expresién. La
intervencion se fundamenta en la cooperacién entre todos los implicados: docentes, personal
no docente, escolares, padres... De igual modo, se revela que en estas situaciones el ataque

se debe hacer desde 4 niveles: institucional, familiar, grupal e individual.

2.5.5.2. Prevencion del cyberbullying

El programa de prevencion del cyberbullying trata de concienciar al alumno, a sus familias y al
profesorado, de la necesidad de respetar a los compafieros que forman la comunidad
educativa. Este programa se fundamenta en las ultimas investigaciones practicadas sobre el
método KIVA®® (programa contra el acoso escolar), en el que se trabaja con los estudiantes
que son espectadores de un acoso. El programa opera principalmente con los alumnos
proporcionandoles la formacién necesaria para el conocimiento de todo lo relacionado con el
cyberbullying. Cuando ya han adquirido los conocimientos tedricos bdsicos, conforman un
grupo de trabajo en el que se incluye un orientador del centro y al profesorado

correspondiente. Este equipo ofrece charlas y proporciona orientacién al resto del alumnado

13 KIVA es un programa contra el acoso escolar que se inicié en 2006 con el apoyo del Gobierno de Finlandia y la
comunidad educativa. Debido al incremento de casos, el Ministerio de Educacion solicité a un grupo de expertos
en psicologia infantil, un programa especifico para tratar la situacién. En la actualidad, este método se encuentra
en funcionamiento en todos los centro del pais reportando buenos resultados.
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del centro. Debido a la experiencia en la aplicacidon del método, se percibe que los alumnos
que asisten a las charlas son mas receptivos cuando son sus propios compafieros quienes las
imparten. Los alumnos que dan la charla adquieren el rol de mediador para dar asistencia a
aquellos alumnos que se lo soliciten. La implicacién del alumnado es la pieza clave del éxito o

del fracaso del programa.

2.5.5.3. Programa «ASEGURATE»

El programa ASEGURATE surge con el propdsito de allanar la funcién del profesor en la

intervencion contra el acoso cibernético entre los estudiantes. Sus tres elementos clave son:

- La teoria del comportamiento social normativo (...) el comportamiento social se ve
influenciado de forma significativa por las normas del entorno, modulando la
conducta hasta adoptar los patrones y convenciones externos y evitando discrepar
con ellos.

- Las habilidades de autorregulacion. La inclusion de elementos reflexivos, dirigidos
a potenciar las habilidades metacognitivas en programas de naturaleza
psicoeducativa.

- Lasideas/creencias de las y los jovenes. Siguiendo los principios de las metodologias

constructivistas (...) identificar las ideas previas sobre escenarios virtuales (...)

El programa es efectivo en la disminucién de la prevalencia de las ciberagresiones vy
agresiones, asi como en los factores de riesgo del ciberacoso. De igual manera, la agresion
tanto en el bullying como en el cyberbullying tiende a disminuir con el paso del tiempo pero
se incrementa siete veces mas dicha disminucidn cuando se aplica el programa (DEL REY, R. et

al., 2018).
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3. Marco metodologico

En este apartado se detalla el método utilizado en la investigacién, en la que destaca el analisis

de dos dimensiones: cibervictimizacion y la ciberagresién.

3.1. Objetivos del estudio e hipotesis

A continuacién se expone el disefio de la investigacion realizada para determinar la presencia
o no de cyberbullying. De igual modo, se incluye la determinacién del grado de influencia de

este fendmeno en pardmetros sociométricos de la muestra.

3.1.1. Obijetivo general

El principal objetivo de esta investigacion se centra en determinar la existencia de casos de
cyberbullying en el entorno sociocultural de los alumnos/as del centro escolar, Cardenal

llundain, durante la pandemia de la COVID-19.

3.1.2. Objetivos especificos

1. Identificar la existencia de cibervictimas entre los escolares objeto de estudio.
2. Identificar si existe presencia de ciberagresores.

3. Analizar e identificar los tipos de tecnologia utilizada por los escolares.

3.1.3. Hipédtesis de investigacion

Presencia de cibervictimas en la muestra.
Presencia de ciberagresores en la muestra.

La mayoria de los escolares poseen teléfono mévil u ordenador.

I N

Los jovenes tienen, a pesar de su edad, disponibilidad de herramientas tecnoldgicas.
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3.1.4. Justificacidn y delimitacion de la investigacion

El fendmeno del cyberbullying ha de detectarse de forma temprana para poder actuar con
eficacia y eficiencia en aquellas situaciones que lo requieran. Debido a las medidas sanitarias
adoptadas para reducir la trasmisidn se estimula un mayor uso de las TIC y por consiguiente,

aumenta el riesgo de que se produzca ciberacoso.

La investigacion se enfoca al periodo temporal de la pandemia del COVID-19, es decir, desde
la activacion del Estado de alarma, el 15 de marzo de 2020, hasta la realizacion de la presente

investigacion.

3.2. Metodologia

En esta seccidn se detalla la metodologia utilizada en la investigacion puntualizando aspectos
como la tipologia de la muestra, las variables, las herramientas utilizadas, las fases por las que

discurre la investigacién, analisis, discusion y conclusiones.

3.2.1. Descripcién de los participantes

El grupo de participantes que colaboraron con el estudio estd formado por 93 (N=93)
estudiantes distribuidos en cuatro clases de sexto de Primaria. El centro se localiza en la
Comunidad Auténoma de Navarra, concretamente en la localidad de Pamplona. Cada

participante se codifica con un nimero (de 1 al 93), ya que la encuesta es totalmente anénima.

1. Sexo: El grupo estd compuesto de 42 alumnasy el 51 estudiantes de género masculino.

Chicos M Chicas
55% Chicos

Figura 1. Porcentaje de alumnos participantes en funcion del género. (Elaboracion propia)
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2. Edad: el rango esta entre los 11y los 13 afos.

H 11 anos

27.97% ‘

m 12 afos

13 afos

Figura 2. Porcentaje de edades de los participantes. (Elaboracion propia)

3. Alumnos que tienen movil.

mNO

mSi

Figura 3. Porcentaje de participantes que tienen mavil. (Elaboracion propia)

4. Alumnos que tienen ordenador.

mNO

msi

Figura 4. Porcentaje de participantes que tienen ordenador. (Elaboracion propia)
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5. Tiempo dedicado a estar en Internet. El resultado de conexidn a Internet se

encuentra mas o menos equilibrado.

BDela2horasala
semana

BmDe3a5horasala
semana

De6a9horasala
semana

Mds de 10 horas a la
semana

Figura 5. Tiempo dedicado a estar en Internet. (Elaboracion propia)

3.2.2. Variables

Las variables que sirven de base al estudio se estructuran en tres grupos: de tipo
sociodemografico, sobre la dimension de la cibervictimizacidn y por ultimo la dimensidn de la

ciberagresion.

3.2.2.1. Variables independientes
En este apartado se han incluido cinco variables independientes.

1. Sexo: Variable nominal en forma dicotémica que distingue entre los escolares chico o
chica.

2. Edad: Deteccidon del nimero de afios cumplidos en el momento de emplear Ia
encuesta. Se establece el rango de seleccion de edades entre los 11 y los 13 afios.

3. Teléfono moévil. Variable nominal en forma dicotémica que distingue entre los alumnos
que poseen teléfono mévil y los que no. Opciones proporcionadas; Si/NO.

4. Ordenador. Variable nominal en forma dicotdémica que distingue entre los alumnos
que poseen ordenador y los que no. Opciones proporcionadas; SIi/NO.

5. Uso de Internet. Variable nominal politénica en la que se identifica las horas que

dedican los alumnos a estar en Internet. Se proporcionan 4 opciones de respuesta: De
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1a2horasalasemana/De3ab5horasalasemana/De6a9horasalasemana/Mas

de 10 horas a la semana.

3.2.2.2. Variables dependientes

Para dar respuesta a las variables dependientes se proporciona a los alumnos 4 posibles

respuestas:

- No.

- Si, una o dos veces.

- Si, una o dos veces al mes.

- Si, alrededor de una a la semana.

- Si, mas de una vez a la semana.

Las variables dependientes incluidas en el estudio relativas al cyberbullying continuado y de
caracter no sexual por medio de Internet, son las que a continuacion se sefialan

detalladamente y que se conforman como variables cuantitativas discretas categorizadas:

P1- ¢ Alguien me ha dicho palabras malsonantes o me han insultado usando el email o SMS?
P2- ¢Alguien ha dicho a otros palabras malsonantes sobre mi usando Internet o SMS?
P3- ¢Alguien me ha amenazada a través de mensajes en Internet o SMS?

P4- ¢ Alguien ha pirateado mi cuenta de correo y ha sacado mi informacion personal?
P5- ¢Alguien ha pirateado mi cuenta y se ha hecho pasar por mi?

P6- ¢ Alguien ha creado una cuenta falsa para hacerse pasar por mi?

P7- ¢ Alguien ha colgado informacion personal sobre mi en Internet?

P8- ¢ Alguien ha colgado videos o fotos comprometidas mias en Internet?

P9- ¢ Alguien ha modificado fotos mias que yo habia colgado en Internet?

P10- ¢He sido excluido o ignorado de una red social o de chat?

P11- ¢ Alguien ha difundido rumores sobre mi por Internet?
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P12- ¢He dicho palabras malsonantes a alguien o le he insultado usando SMS o mensajes en

Internet?

P13- ¢He dicho palabras malsonantes sobre alguien a otras personas en mensajes por Internet

o por SMS?

P14- ¢{He amenazado a alguien a través de SMS o mensajes en Internet?

P15- {He pirateado la cuenta de correo de alguien y he robado su informacién personal?
P16- ¢He pirateado la cuenta de alguien y me he hecho pasar por él/ella?

P17- éHe creado una cuenta falsa para hacerme pasar por otra persona?

P18- ¢He colgado informacion personal de alguien en Internet?

P19- ¢ He colgado videos o fotos comprometidas de alguien en Internet?

P20- ¢He retocado fotos o videos de alguien que estaban colgados en Internet?

P21- ¢He excluido o ignorado a alguien en una red social o chat?

P22- ¢He difundido rumores sobre alguien en Internet?

3.2.3. Herramienta utilizada

El cuestionario utilizado para la investigaciéon es la version espafiola del European
Cyberbullying Intervention Project Questionnaire (ECIPQ) (DEL REY et al., 2015), compuesto
por 22 preguntas. Cada una de ellas tiene 5 respuestas. La mitad de ellas, once, tratan sobre
factores de victimizacién, mientras que la otra mitad corresponden con el rol del agresor sobre
agresiones injustificadas entre iguales. En la parte de la victimizacion destaca la utilizacion las
palabras malsonantes, amenazas, chantaje, exclusién, difamacién, utilizando medios
informaticos, mientras que cuando adquieren el rol del agresor se indaga sobre los mismos

argumentos, pero en esta ocasion realizandolos el estudiante hacia sus iguales.

Todos los apartados se han disefiado mediante el tipo Likert, puntudndose de 0 al 4,
correspondiendo correlativamente el valor 0 al no; el 1 al si, una o dos veces; el valor 2 al si,
una o dos veces al mes; el valor 3 para si, alrededor de una vez a la semana y el valor 4 para
si, mas de una vez a la semana. El marco temporal al que se refiere el estudio es desde el inicio

de la emergencia sanitaria. Se opta por esta herramienta de medida ya que es valida como

49



Antonio Rodriguez Murugarren
Cyberbullying durante la pandemia del COVID-19.

instrumento en la medicion del cyberbullying en las dos dimensiones del fendmeno a lavezy
reporta buenos indices de fiabilidad (o< total=.87, o victimizacién=.80, « agresion=.88)

(cibervictimizacién y la ciberagresion) (ORTEGA-RUIZ, del REY y CASAS, 2016).

Asi mismo, se incluye en el cuestionario una parte de las preguntas dirigida a identificar datos
sociométricos de los participantes. La encuesta no almacena informacién alguna de la

identidad de los estudiantes al objeto de salvaguarda sus datos personales protegidos por la

ley.

3.2.4. Fases del procedimiento
3.2.4.1. Primera fase, cuestionario ad hoc

En esta primera fase se selecciona el cuestionario de recogida de informacién. Se valoran
diferentes cuestionarios tomando en consideracién, tras una revisién bibliografica, el
elaborado por DEL REY et al. en 2015, European Cyberbullying Intervention Project
Questionnaire (ECIPQ), concretamente en su version espafiola. En él se evalua la presencia de

cyberbullying.

3.2.4.2. Segunda fase, contacto con el centro docente

En esta segunda fase se realiza el contacto con el centro educativo, en el que por medio de
correo electrdnico se le presenta el proyecto de investigacion a la Jefatura de Estudios. En la
misma presentacion se formula la solicitud pertinente para llevarla a cabo. Esta tarea se
compone de la remisidn de la solicitud al centro formativo y el envio del cuestionario al que

deben responder los estudiantes.

3.2.4.3. Tercera fase, aplicacién del cuestionario

En esta fase se lleva a cabo el cuestionario online. La decisién de realizarlo en formato online
se debe a, por un lado, evitar en la medida de lo posible la exposicién innecesaria de los
alumnos a salas en las que se junten diferentes grupos (nucleos burbuja por la situacién de la
pandemia) y, por otro lado, la facilidad en la recogida de los datos. La fiabilidad de los datos

recogidos vendra determinada por la necesidad de que cada participante deberd acceder a la

50



Antonio Rodriguez Murugarren
Cyberbullying durante la pandemia del COVID-19.

encuesta con su cuenta de usuario de Google para evitar duplicidades. Este dato en ningln

caso sera registrado, Unicamente es una limitacidn para asegurar la fiabilidad de los datos.

3.2.4.4. Cuarta fase, analisis de los datos

En la cuarta fase se realiza el andlisis de los datos obtenidos en los cuestionarios
proporcionados de forma online. La plataforma utilizada es la de «Formularios — Google» en

el siguiente link:

https://docs.qoogle.com/forms/d/1ac8 z0-PYRIler-il2AzzIdJiKbwBYuExL4LEuPIUAoM/edit

3.2.5. Andlisis de los datos

A continuacion, se muestran los resultados de la investigacion tras la realizacion de la encuesta
por escolares seleccionados. Para el andlisis se utiliza el paquete estadistico IBM©SPSS®

Statistics Subscription Compilacion 1.0.0.1508.

3.2.5.1. Anadlisis sociodemografico

La disponibilidad de teléfono moévil entre la poblacion de escolares es de un 68%.

Teléfono movil

35
e

\{
&

.

Figura 6. Chicos y chicas que tienen teléfono movil. (Elaboracion propia)

NO

Chicos m Chlcas

Segun estos datos se puede observar como la incidencia de las TIC diferenciado por sexos es

minima 68,6% de los chicos y el 66,7% de las chicas tienen teléfono mavil.

51


https://docs.google.com/forms/d/1ac8_z0-PYR1er-iI2AzzldJjKbwBYuExL4LEuPIUAoM/edit

Antonio Rodriguez Murugarren
Cyberbullying durante la pandemia del COVID-19.

Estudiantes con ordenador 77,4% y por sexos 78,4% chicos y el 76,2% chicas.

Ordenador

Chicos ™ Chicas

Figura 7. Chicos y chicas que tienen ordenador. (Elaboracion propia)

El intervalo que congrega mayor nimero de alumnos es el de 3 a 5 horas a la semana, que

corresponde al 35,5% de los alumnos.

Temporizacion

— N
= - L .|
DE1A2 DE3AS
HORAS HORAS DE6AYS g
HORAS MAS DE 10
Chicos m Chicas HORAS

Figura 8. Tiempo que dedican a Internet por sexos. (Elaboracion propia)

3.2.5.2. Analisis de la dimension cibervictimizacion

P1 P2 | P3| P4 | P5| P65 | PT | PB| P9 | PI0| P11 | Promedio
CIBERVICTIMIZACION % %a %a %a %a % % %a %a %a %a %

No 83,9 | 69,9 | 87,1 | 93,5| 95,7 | 96,8 | 92,5 | 96,8 | 95,7 | 67,7 | 87,1 | 87,88
Si, una o dos veces. 118237 | 108] 65 | 43 2.2 65| 32| 22| 269|129 10,09
Si, una o dos veces al mes. 1,1 1,1 0 0 0 0 0 0 0 22 0 0,40
Si, alrededor de una vez a la semana. 0 1,1 1,1 0 0 1.1 [ 11 0 1,1 0 0 0,50
Si, mas de una vez a la semana. 3.2 1 43 [ 11 0 0 0 0 0 1,1 | 3.2 0 1,17

Figura 9. Respuestas codificadas de cibervictimizacion. (Elaboracidon propia)
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Tras el andlisis descriptivo de frecuencias de los datos reportados por las encuestas y
atendiendo al apartado de cibervictimizacién correspondiente a las preguntasde la1lala 11,
ambas inclusive, un 87,88% no presentan cibervictimizacién, el 10,09% una o dos veces, 0,4%

una vez al mesy el 1,17% se encontraria en una victimizacion cibernética.

Por medio de los registros se advierte que las conductas por las cuales los alumnos se
encuentran victimizados serian, en orden de importancia: alguien ha dicho palabras mal
sonantes sobre él en Internet o SMS; de han insultado o le han dicho palabras malsonantes
usando el email o SMS; ha sido excluido de una red social o chat; alguien le ha amenazado a
través de mensajes en Internet o SMS; y por ultimo, que alguien haya modificado fotos que

habia colgado previamente en Internet.

3.2.5.3. Andlisis de la dimensidn ciberagresion

P12 | P13 | P14 | P15 | P16 | P17 | P18 | P19 | P20 [ P21 | P22 | Promedio
CIBERAGRESION % % % % % % % % % % % %
No 892|903 |957|989|989| 946|978 | 978|946| 753|957 | 9353
Si, una o dos veces. 54 | 65| 32|11 |11 | 54 | 22| 22| 43 | 204 32 5,00
Si, una o dos veces al mes. 3.2 | 11 0 0 0 0 0 0 0 0 0 0,39
Si, alrededor de una vez a la semana. 1.1 1,1 1,1 0 0 0 0 0 0 43 | 11 0,79
Si, mas de una vez a la semana. 1.1 1,1 0 0 0 0 0 0 1,1 0 0 0,30

Figura 10. Respuestas codificadas de ciberagresion. (Elaboracion propia)

A continuacidn se exponen los datos obtenidos tras el analisis descriptivo de frecuencias en la
dimensidn de la ciberagresion que corresponde a las preguntas de 12 a la 22, ambas inclusive.
Por medio de estos se advierte que el 93,53% en ningun caso han realizado ninguna accién de
agresion cibernética. Por otro lado, algunos escolares (5%), han realizado conductas de
ciberacoso una o dos veces. Asi mismo, el 0,79% han ejercido comportamientos de ciberacoso
una vez a la semana. El siguiente grupo en orden de importancia es el 0,39% que corresponde
a quienes una o dos veces de la semana ejercen la conducta ciberagresivas y por ultimo, el

0,30% corresponde a conductas acosadoras mas de una vez a la semana.

En esta ocasion, y a diferencia de la dimensién de la cibervictimizacién, no se marca una clara
conducta agresora mas de una vez a la semana pero si que existe una presencia de la conducta

en una o dos ocasiones.
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3.2.6. Discusion

La investigacion nos permite obtener resultados de cara a los objetivos marcados para este
estudio. El primer objetivo se refiere a la existencia de cibervictimas entre los escolares objeto
de estudio. Los datos permiten afirmar que al menos un 10,09% han sufrido una o dos veces
cyberbullying en el periodo de la pandemia. Esta circunstancia ya se evidenciaba en el informe
de la ANAR (2018), en el que se alertaba de que uno de cada cuatro casos de acosos escolar

es cyberbullying demostrando con ello la aseveracidon de la hipétesis primera.

El segundo objetivo —relacionado con el primero— es detectar la presencia de casos de
cyberbullying pero en esta ocasion desde el rol de ciberagresores. El estudio permite afirmar
que el 5% de los encuestados en alguna ocasién han llevado acabo acciones violentas contra
sus iguales en el espacio cibernético. MAQUILON et al. (2011) ya alertaba la necesidad de
«profundizar en la investigacion del fendmeno debido al aumento de escolares implicados».
Tal y como afirmaba GIMENEZ et al. (2013), los agresores utilizan los medios tecnoldgicos para
insultar y amenazar, cuestiones coincidentes con los casos estudiados. Por lo tanto, se puede

afirmar que la hipdtesis queda igualmente confirmada por los datos.

La tercera pretension era identificar la tecnologia utilizada por los escolares. Los datos
reportados de la investigacién ponen de manifiesto que los escolares tienen acceso cada vez
mas temprano a Internet, ya sea a través del ordenador, teléfono movil o incluso con ambas

herramientas, tal y como afirmaba BORJA FERNANDEZ (2010).

La hipdtesis de que la gran mayoria de los escolares tienen algin medio tecnoldgico queda
confirmada, puesto que los alumnos estudiados que tienen teléfono mévil son el 68% y en el
caso de ordenador la cifra asciende hasta el 77,4% siendo estas las dos principales vias de
acceso a Internet. Como indica ORTEGA et al. (2009) y numerosos estudios afirman, estas son
las principales vias de acoso cibernético (GARAIGORDOBIL, 2011b; GARAIGORDOBIL, 2011c;
GARAIGORDOBIL y ONEDERRA, 2010).

El Instituto Nacional de Estadistica revelaba en 2019 por medio de un estudio que las edades
en el uso de las TIC son cada vez mas tempranas y que el rango de edades para comenzar a
tener movil es entre los 10 y los 15 afios. La presencia de ciberagresores queda patente al ser
el 5% quienes lo han sido en alguna ocasién y disponiendo todos ellos de medios tecnolégicos

y haciendo uso de la red para realizar ataques personales, como sefialan los recientes estudios
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(BUELGA y PONS, 2012; GARAIGORDOBIL, 2014; SASTRE, 2016), confirmando de esta manera

la cuarta hipdtesis planteada.

De igual modo, el estudio presenta limitaciones en las variables externas de la encuesta

(compresién del alumno, miedo a ser identificado, el control por parte del docente, etc.).

Con el presente trabajo no ha existido una intencion de generalizar sus resultados, ya que
resultaria imposible debido a las condiciones en las que se deberia realizar en referencia a la
muestra, instrumentos aplicados y herramientas de analisis. Sin embargo, es digno de
mencionar que el centro escolar ha mostrado interés en obtener un resultado de la situacién

en la que se encuentra el ciclo formativo objeto de estudio.

55



Antonio Rodriguez Murugarren
Cyberbullying durante la pandemia del COVID-19.

4. Conclusiones

El presente trabajo aporta una nueva dimensidon de un fendmeno incipiente en la era digital

en la que nos encontramos. Bullying y cyberbullying se encuentran interrelacionados en su

base pero en distintas dimensiones.

VI.

VII.

VIIIL.

Actualmente los casos de cyberbullying son una constante que aumenta
proporcionalmente con el aumento en el uso de las herramientas tecnoldgicas.

En el presente trabajo se ha profundizado en los aspectos mas relevantes del bullying,
estableciendo las bases de su sustento para, de este modo, progresar en el andlisis
hacia el terreno digital en el que se dan situaciones de acoso cibernético.

La identificacion de los diversos recursos dispuestos a prevenir e intervenir permite
dar una respuesta adecuada, proporcionada y ajustada a la situacién en la que se

encuentre el escolar.

. Elinicio en el uso de la tecnologia es cada vez mas temprano, lo que en consecuencia

da lugar a la facilitacion de acceso a la red de redes, en la que el anonimato, la
impunidad y la publicidad son una cualidad intrinseca.

Lo anterior nos lleva a pensar, tal y como se ha evidenciado en el estudio, que el uso
de las herramientas telematicas conlleva riesgos cuando se eleva el tiempo de uso y la
falta de formacidn en la persona que lo usa.

No es posible determinar una prevalencia clara en situaciones de cyberbullying
diferenciado por sexos, tal y como evidencian los estudios realizados en el presente
trabajo.

El fendmeno del cyberbullying se da en edades cada vez mas tempranas, tal y como ha
guedado demostrado en el estudio; su prevalencia se ha visto fomentada por la
pandemia. Por ello, se deberan realizar un mayor nimero de investigaciones sobre
este fendmeno dentro del rango de edades determinado en el estudio para crear
herramientas que permitan realizar una deteccidn precoz en ciclos de formacion en el
que los jovenes se inician en el uso de las tecnologias.

El sondeo realizado confirma la hipdtesis de la prevalencia de conductas de acoso entre
los escolares investigados. Aun con la cautela necesaria para extrapolar los resultados

observados en la muestra, los datos recogidos sugieren la necesidad de desarrollar
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herramientas para la deteccion precoz de conductas de acoso en la poblacién que se

inicia en el uso de las tecnologias de la informacion y comunicacion.
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Anexo A. Cuestionario Cyberbullying
Plantilla del cuestionario elaborado y realizado a los estudiantes del colegio Cardenal llundain.

1X2/3021 Cyberbullying

Cyberbullying

Cyberbullying es una forma de hacerte sentir mal o que te acosen utilizando mensajes, redes
sociales (TikTok, Instagram...)

En este apartado te vamos a preguntar sobre tus posibles experiencias relacionadas con
cyberbullying en tu entorno (centro escolar, amigos, conocidos), como victima y/o agresor. ES
ANONIMO por lo que no sabremos quién es quién,

*Obligatorio

Unas preguntas rapidas.
Se trata de saber a qué poblacion perteneces,
1. {Chico ochica? *

Marca solo un évalo.

Chico

Chica

2. jEdad?*
Marca solo un dvalo.

11
12
13

3. ;Curso en el que estas? *
Marca solo un évalo.

5° Primaria

6° Primaria
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4. ;Tienes mowil? *

Marca solo un dvalo.

Si
No

5. (Tienesordenador? *
Marca solo un dvalo.

Si
No

6. ;Cuantas horas dedicas a estar en Internet? *

Marca solo un dvalo.

De 1 a2 horas alasemana
De 3 a § horas ala semana
De 6 a9 horas ala semana

Mas de 10 horas ala semana

Senala la respuesta que mejor se ajuste.
iHas vivido alguna de las siguientes situaciones en Internet o con el teléfono mdvil en los Gltimos meses?
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7. 1. Alguien me ha dicho palabras malsonantes o me ha insultado usando el email o
SMS. *

Marca solo un évalo.

No

Si, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez a la semana.

Si, mds de una vez a la semana.

8. 2 Alguien ha dicho a otros palabras malsonantes sobre mi usando Internet o SMS.
Marca solo un dvalo.

No

Si, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

Si, mas de una vez a la semana.

9. 3. Alguien me ha amenazado a través de mensajes en Internet o SMS. *

Marca solo un dvalo.

No
! Si, una o dos veces.
Si, una o dos veces al mes.
Si, alrededor de una vez ala semana.

Si, mds de una vez a la semana.
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10. 4. Alguien ha pirateado mi cuenta de correo y ha sacado mi informacion personal.
(ejemplo: A través de email o red social) *

Marca solo un dévalo.

'No

Si, una o dos veces.

Si, una o dos veces al mes.

! 8i, alrededor de una vez a la semana.

! Si, mas de una vez ala semana.

11. 5. Alguien ha pirateado mi cuenta y se ha hecho pasar por mi (a través de
mensajeria instantanea o cuentas en las redes sociales) *

Marca solo un dvalo.
'No
Si, una o dos veces.
Si,una o dos veces al mes.

Si, alrededor de una vez a la semana,

Si, mas de una vez ala semana.

12. 6. Alguien ha creado una cuenta falsa para hacerse pasar por mi. (Facebook o MSN)

w

Marca solo un dvalo.

No
Si, una o dos veces.
! Si, una o dos veces al mes.
Si, alrededor de una vez a la semana.

5i, mas de una vez a la semana.
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13. 7. Alguien ha colgado informacion personal sobre mi en Internet. *
Marca solo un dvalo.

No

5[, una o dos veces.

Si,una o dos veces al mes.

Si, alrededor de una vez ala semana.

! §i, mas de una vez ala semana.

14. 8. Alguien ha colgado videos o fotos comprometidas mias en Internet. *
Marca solo un évalo.

No

Si, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez a la semana.

Si,mas de una vez a la semana.

15. 9. Alguien ha modificado fotos mias que yo habia colgado en Internet. *
Marca solo un évalo.

No
! Si, una o dos veces.
! Si, una o dos veces al mes.
Si, alrededor de una vez a la semana.

5i, mas de una vez ala semana.

butps:/idoxs, goog le comforms/d/ Lock_z20- FYR | er-il 2A220d 1 KbwB YuE xL 4L EuPTU Ao Miedit 5/10

76



Antonio Rodriguez Murugarren
Cyberbullying durante la pandemia del COVID-19.

122/2021 Cyherbullying
16. 10.He sido excluido o ignorado de una red social o de chat. *
Marca solo un dvalo.

No

Si, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

| Si, mas de una vez a la semana.

17. 11 Alguien ha difundido rumores sobre mi por Internet. *
Marca solo un évalo.

No

5i, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

Si, mas de una vez a la semana.

18. 12. He dicho palabras malsonantes a alguien o le he insultado usando SMS o
mensajes en Internet. *

Marca solo un dvalo.
'No
! Si, una o dos veces.
Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

! Si, més de una vez a la semana.
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19. 13. He dicho palabras malsonantes sobre alguien a otras personas en mensajes por
Internet o por SMS. *

Marca solo un évalo.

No
Si,una o dos veces.
! Si,una o dos veces al mes.
Si, alrededor de una vez a la semana.

Si, mas de una vez ala semana.

20. 14.Heamenazado a alguien a través de SMS o mensajes en Internet. *
Marca solo un dvalo.

No

Si, una o dos veces.

Si,una o dos veces al mes.

Si, alrededor de una vez a la semana.

Si, mas de una vez ala semana.

21. 15. He pirateado la cuenta de correo de alguien y he robado su informacion
personal. (email o red social). *

Marca solo un dvalo.

No
! Si,una o dos veces.
! Si, una o dos veces al mes.
Si, alrededor de una vez a la semana.

5i, mas de una vez ala semana.
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22. 16. He pirateado la cuenta de alguien y me he hecho pasar por éllella. (mensajeria
instantanea o cuenta en red social) *

Marca solo un évalo.

'No

Si,una o dos veces.

Si, una o dos veces al mes.

! Si, alrededor de una vez a la semana.

! Si, mas de una vez a la semana.

23. 17. He creado una cuenta falsa para hacerme pasar por otra persona. (Facebook o
MSN) *

Marca solo un dvalo.
No
Si, una o dos veces.
Si, una o dos veces al mes.

Si, alrededor de una vez a la semana,

Si, mas de una vez ala semana.

24. 18. He colgado informacion personal de alguien en Internet. *
Marca solo un dvalo.

No
! Si,una o dos veces.
! Si,una o dos veces al mes.
Si, alrededor de una vez a la semana.

Si, mds de unavez a la semana.
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25. 19. He colgado videos o fotos comprometidas de alguien en Internet. *
Marca solo un évalo.
No
Si, una o dos veces.
Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

! §i, mas de una vez a la semana.

26. 20. He retocado fotos o videos de alguien que estaban colgados en Internet. *

Marca solo un dvalo.

No

Si, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

Si, mas de una vez a la semana.

27. 21. He excluido o ignorado a alguien en una red social o chat. *
Marca solo un évalo.

'No
Si, una o dos veces.
Si, una o dos veces al mes.
! Si, alrededor de una vez ala semana.

! 8i, mas de una vez a la semana.
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28. 22. He difundido rumores sobre alguien en Internet. *
Marca solo un évalo.

No

Si, una o dos veces.

Si, una o dos veces al mes.

Si, alrededor de una vez ala semana.

Si, més de una vez ala semana.

Este contenido no ha sido creado ni aprobado por Google
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