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Resumen

Desde el pasado 25 de mayo de 2018, con la entrada en vigor del Reglamento General de
Proteccion de Datos -RGPD-', de aplicacion directa para los Estados miembros de la Unidén
Europea -UE-, la implantacién de la figura del Delegado de Proteccion de Datos -DPD- se

convierte en imperativo legal.

Siendo la implantacion obligatoria para los Estados miembros, su designacion tendra dicho
caracter, para responsables y encargados del tratamiento, en los supuestos recogidos por el
RGPD vy por la Ley de Proteccion de Datos Personales y garantia de los derechos digitales -
LOPDGDD-2. Asimismo, su nombramiento podra llevarse a cabo de manera voluntaria

guedando sometido al régimen establecido por la normativa.

Mediante el presente trabajo buscamos realizar un andlisis detallado que nos permita
argumentar y establecer aquellos supuestos en los que la designacién del delegado de
proteccion de datos pueda resultar conveniente, con sujecion al principio de responsabilidad
proactiva, para el correcto cumplimiento de la normativa en materia de proteccién de datos.
Para ello, en primer lugar, estudiaremos la figura y su designacién desde la perspectiva del
derecho nacional y del derecho comparado en el marco de la UE. Posteriormente, fijaremos
una lista de criterios clave que nos permita entender por qué y en qué casos puede resultar

conveniente dicha designacion aun sin ser expresamente obligatoria.

Palabras clave: “Delegado de Protecciéon de Datos”, “DPD”, “Designacion voluntaria del
Delegado de Proteccién de Datos”, “Criterios clave”, “Principio de responsabilidad

proactiva”.

! Reglamento (UE) 216/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/75/CE (Reglamento general de proteccidn de datos). En
adelante, RGPD.

2 Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales. En adelante, LOPDGDD.
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Abstract

Since last May 25, 2018, with the entry into force of The General Data Protection Regulation
-GDPR-, with direct application for the European Union -EU- state members, the

implementation of the Data Protection Officer -DPD- becomes a legal imperative.

Being this impemantation mandatory for the state members, its designation be applied for
controllers and processors, in the cases gathered by the GDPR and by the Personal Data
Protection Law and guarantees of Digital Rights -LOPDGDD-. However the appointment may

be carried out voluntarily, being subject to the regime established by the regulations.

Through this work, we seek to carry out a comprehensive analysis that will allow us to argue
and establish those cases in which the voluntary appointment of the Data Protection Officer
may be convenient, in compliance with the principle of accountability, for the correct
compliance of the regulations on data protection. To do so, first, we will study this position
and its designation from a national law perspective and compared to European Union
framework. Subsequently, we will establish a series of key points from which understand
why and in which cases such designation is convenient, even without being strictly

mandatory.

Keywords: "Data Protection Officer", "DPD", "Voluntary appointment of the Data Protection

Officer", "Key criteria", “Accountability”.
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1. Introduccion

«La evolucion tecnoldgica y la globalizacidon ofrecen nuevos retos en materia de proteccion
de datos» (RALLO 2012, p.45), manifestando la obligacién de una «permanente revision de
los preceptos legislativos» (DIAZ 2009, p.415). En el dmbito de la UE, se materializé en la
necesidad de una normativa que permitiera aportar un marco sélido, uniforme y coherente
gue facilitase seguridad juridica y garantizase la libre circulacién de los datos personales

frente al aumento de su recogida e intercambio (Exposicién de Motivos 7 y 10 RGPD).

En la busqueda de una regulacion uniforme sobre la materia, se aprueba el Reglamento
General de Proteccién de Datos de aplicacion directa para todos los Estados miembros y con
plenos efectos desde el pasado 25 de mayo de 2018. Su articulo 5 recoge los principios que
deben informar la normativa, adquiriendo un papel fundamental el de responsabilidad

proactivaa.

Este principio, también conocido por su traduccién al inglés accountability, obliga al
responsable o encargado del tratamiento «a aplicar medidas oportunas y eficaces tanto para
garantizar las previsiones del RGPD en el tratamiento de los datos, como para afrontar
cualquier incumplimiento o violacién que eventualmente se presente. Se trata de un deber
de diligencia que rebasa el puro formalismo y atiende a las actuaciones materialmente

emprendidas por el responsable en cumplimiento de sus deberes legales» (GAMERO 2019,
p.1).

Dentro de este conjunto de medidas, se encuadra la figura del delegado de proteccion de
datos (AEPD* 2019a). Ademas de su papel facilitador para el cumplimiento de la normativa

(GT29° 2016), siendo su nombramiento obligatorio en los casos regulados, debemos valorar

3 «E responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el apartado 1y capaz
de demostrarlo» (art. 5.2 RGPD). Dicho apartado 1, establece los principios para el tratamiento de los datos
personales (limitacidn de la finalidad, minimizacién de los datos personales, exactitud, limitacién del plazo de
conservacion, integridad y confidencialidad).

4 Agencia Espafiola de Proteccion de Datos. En adelante, AEPD.

> Actual Comité Europeo de Proteccién de Datos Personales.
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su designacién “voluntaria”® como herramienta para «garantizar un nivel de seguridad

adecuado al riesgo» (art. 32.1 RGPD).

Al margen de los supuestos recogidos en los articulos 37.1 del RGPD y 34.1 de la LOPDGDD,
en los que la designacién del DPD es expresamente obligatoria, debemos analizar si, en base
al cumplimiento del principio de accountability, en consonancia con los articulos 24.1” y 328
del RGPD y 28.1° de la LOPDGDD, es conveniente la designacién del DPD para el

cumplimiento de la normativa en materia de proteccidn de datos personales.

Los preceptos sefialados no son excluyentes entre si, todo lo contrario, son complementarios
con el fin de asegurar el cumplimiento de todos los principios y medidas recogidas en los
cuerpos legales. El propio Grupo de Trabajo del articulo 29 sefialaba que «a menos que
resulte obvio que a una organizacién no se le requiere la designacion de un DPD, recomienda
que los responsables y encargados del tratamiento documenten el analisis interno realizado
para determinar si debe nombrarse o no un DPD a fin de poder demostrar que se han tenido
en cuenta debidamente los factores pertinentes» (GT29 2016, p.6), haciendo referencia al

articulo 24 del RGPD en lo relativo a «factores pertinentes».

En consecuencia, no solo debemos tener en cuenta los casos expresamente previstos sino
que sera necesario realizar un analisis interno que valore la designacién “voluntaria”
asentada, entre otros, en el estado de la técnica, los costes de aplicacion, la naturaleza,
ambito, contexto, fines de tratamiento y riesgos derivados del tratamiento de los datos

personales de los interesados.

6 Designacién “voluntaria” debe entenderse como aquella que se lleva a cabo, fuera de los supuestos previstos
expresamente en la normativa, en cumplimiento del principio de responsabilidad proactiva recogido en el
articulo 5.2 RGPD.

7 «Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas, el responsable del
tratamiento aplicara las medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que
el tratamiento es conforme con el presente Reglamento» (articulo 35.1 RGPD).

8 «Teniendo en cuenta el estado de técnica, los costes de aplicacidn, y la naturaleza, el alcance, el contexto y
los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas... aplicaran las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo» (articulo 32.1 RGPD).

® «los responsables y encargados...determinaran las medidas técnicas y organizativas apropiadas...a fin de
garantizar y acreditar que el tratamiento es conforme...» con la normativa en materia de proteccién de datos
(articulo 28.1 LOPDGDD).
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1.1. Justificacion del tema elegido

Dentro de los hitos detallados en la memoria anual de la Agencia Espafiola de Proteccion de
Datos correspondiente al afio 2019, adquiere un papel prioritario el reto que supone el
cumplimiento del principio de responsabilidad proactiva del articulo 5.2 del RGPD (AEPD
2019b).

Conforme a dicho principio, el responsable del tratamiento debe cumplir con los sefialados
en el apartado primero del articulo cinco y debe, ademas, ser capaz de demostrarlo. Dentro
de este cumplimiento adquiere un papel fundamental la figura del delegado de proteccién
de datos cuyo nombramiento obligatorio viene determinado conforme a las circunstancias o
casos sefialados en los articulos 37 del RGPD y 34 LOPDGDD. No obstante, no debemos
olvidar que conforme al principio de responsabilidad proactiva es posible que la designacién
del DPD sea necesaria, pero no expresamente obligatoria, para cumplir con la normativa en

materia de proteccidn de datos personales.

Frente a esa situacion, no disponemos de criterios fijos, objetivos y detallados que nos
permitan valorar en qué supuestos, fuera de los sefialados expresamente como obligatorios,
convendria realizar una designacion “voluntaria” del DPD. Por ello, mediante el presente
Trabajo de Fin de Master —TFM- detallaremos aquellos que nos permitiran, mediante la
realizacion de un analisis interno, determinar si es conveniente su nombramiento en

cumplimiento del principio de responsabilidad proactiva.

La busqueda de los criterios para la designacion “voluntaria” adquiere un interés superior
cuando observamos que la presencia del DPD ofrece ventajas para los responsables y
encargados del tratamiento. Un ejemplo claro de ello es que las resoluciones mas rapidas y
efectivas de las reclamaciones presentadas ante la AEPD conforme al articulo 37%° de la
LOPDGDD, se asienta en la intervencion del DPD actuando como punto de contacto entre la
autoridad de control y el responsable o encargado, llegando al 33% del total de las

reclamaciones presentadas (47.000) las que son gestionadas por el DPD (AEPD 2019b).

% «Intervencién del delegado de proteccion de datos en caso de reclamacién ante las autoridades de
proteccidn de datos» (art. 37 RGPD).
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1.2. Problema vy finalidad del trabajo

La problematica que buscamos resolver mediante el presente TFM es la identificacidn de los
criterios que nos permitan analizar los supuestos en los que la designacién “voluntaria” del
delegado de proteccidon de datos es conveniente en base al cumplimiento del principio de

responsabilidad proactiva.

La normativa de aplicacién dedica dos articulos, el 37 del RGPD y el 34 de la LOPDGDD, a la
designacién del DPD. Los responsables y encargados del tratamiento, en una interpretacion
erronea de la normativa, pueden entender que solo en los supuestos recogidos en los
preceptos sefialados deben proceder a dicho nombramiento. Adicionalmente, a la hora de
valorar la designacién “voluntaria” no disponen de referencias que les permitan tener
conocimiento sobre los casos en los que, fuera de los previstos por la normativa, deben

designar a un DPO (LOPEZ 2018).

Al igual que en el resto de la normativa, el RGPD y la norma nacional de proteccion de datos
deben ser interpretadas en su conjunto por lo que, en algunos casos, la designacién debe
realizarse en aplicacién de medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo y poder demostrar que el tratamiento es conforme

con el RGPD, es decir, conforme al principio de responsabilidad proactiva.

Ante esta problematica, nuestra meta es establecer los criterios en base a los que
determinar que la designacion del DPD sea recomendable, de tal forma que los responsables
y encargados del tratamiento puedan recurrir a una lista que les oriente a la hora de realizar

el analisis interno sobre la necesidad de designar o no a un delegado de proteccion de datos.

Se pretende facilitar el cumplimiento de la normativa de proteccion de datos que obliga a
aquellos que realicen tratamientos de datos sujetos al RGPD y a la LOPDGDD a tener una

posicion de cumplimiento diligente.
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1.3. Objetivos

Con este Trabajo de Fin de Master enmarcado en los estudios del Master Universitario de
Protecciéon de Datos impartido por UNIR, pretendemos facilitar a los responsables y
encargados del tratamiento una guia de criterios que les permita entender en que supuestos
y bajo que tratamientos seria recomendable que procediesen a la designacion de un
delegado de protecciéon de datos incluso en aquellos casos en los que, conforme a la

normativa en materia de proteccion de datos, esta no fuese expresamente obligatoria.

Nuestro primer objeto consiste en conocer la figura en el contexto del RGPD, de aplicacion
directa, conforme a lo dispuesto en el articulo 288 del Tratado de Funcionamiento de la UE -

TFUE-.

En este cumplimiento obligatorio del RGPD por parte de los Estados miembros de la UE, la
gran mayoria han procedido a aprobar leyes nacionales para el desarrollo del RPGD, como es
el caso de Espafia’’. Por ello, nuestro segundo objetivo se centra en el estudio de la figura en
el derecho nacional y en el derecho comparado dentro de la UE. Para el estudio de las
legislaciones nacionales del resto de paises que conforman la Unién Europea accedemos a
cada una de las autoridades de control de proteccion de datos ya que ejercen una labor
fundamental de informacién y concienciacidén sobre la materia, recogiendo en la mayoria de
sus paginas web un apartado especifico para la figura del DPD, lo que denota su importancia.
De esta forma conseguimos nutrirnos del trabajo que, en materia de proteccién de datos,
desarrollan las distintas autoridades de control dentro del marco normativo de la Unidn

Europea.

Del estudio realizado de las normas aprobadas en los distintos Estados miembros que
desarrollan el Reglamento, en lo que al delegado de proteccion de datos se refiere, para
alcanzar nuestro tercer, ultimo y principal objetivo, hemos establecido criterios que,
debidamente argumentados para su aplicacion en el territorio nacional espafiol y recogidos
en una guia, nos permitan orientar a los responsables y encargados del tratamiento sobre la

designacién del DPD conforme al principio de responsabilidad proactiva.

1 OPDGDD.

10
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2. Marco Normativo

Mediante el presente capitulo realizaremos una aproximacién al marco normativo en
materia de proteccién de datos. Tras analizar el caracter fundamental del derecho a la
proteccion de datos, continuaremos con una aproximacion a la normativa internacional y

nacional de aplicacién en Espaia.
2.1. El derecho a la proteccion de datos personalesy la CE de 1978

La Constitucién espafiola de 1978, norma suprema del ordenamiento juridico espafiol,
establece el derecho fundamental a la intimidad personal y familiar en su articulo 18.1"
pero no recoge de manera expresa el derecho fundamental a la proteccién de datos
personales. Es el Tribunal Constitucional, en la Sentencia 292/2000 del Tribunal
Constitucional, de 30 de noviembre de 2000, el que establece su contenido y le confiere

autonomia respecto al derecho a la intimidad (MARTINEZ 2007).

Este reconocimiento, al igual que con el resto de los derechos fundamentales, atribuye al
individuo una esfera de libertad frente a las intromisiones de terceros y establece garantias
especiales en lo que respecta a su tutela y reforma dentro del ordenamiento juridico

espafiol.

El derecho a la proteccién de datos puede entrar en conflicto con otros derechos
fundamentales, para lo que se debera proceder a la correcta ponderacion. Actualmente, en
el contexto actual de la crisis sanitaria provocada por la COVID-19, podemos destacar el
conflicto con el derecho fundamental a la salud, y especialmente en lo que respecta al
tratamiento de datos personales para la utilizacién de aplicaciones moviles para el control
de la pandemia, con las debidas garantias y con pleno cumplimiento de la normativa en
materia de proteccion de datos personales. En palabras de la AEPD «la proteccién de datos
no deberia utilizarse para obstaculizar o limitar la efectividad de las medidas que adopten las
autoridades, especialmente las sanitarias, en la lucha contra la pandemia.» (AEPD 2020, p.1)
ya que, siguiendo a CASCON (2020) la cartografia geografica, entre otros, resulta de gran

utilidad para la contencion de brotes mundiales.

12 Constitucion Espaiiola. En adelante, CE.
B «Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen» (art. 18.1 CE).

11
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2.2. El Reglamento General de Proteccién de Datos

El Reglamento General de Proteccién de Datos -RGPD-, al que le precedi6 la Directiva* en
materia de proteccion de datos, es el instrumento normativo utilizado para una aplicacion
uniforme de la normativa en materia de proteccién de datos en el dmbito de la Unidn
Europea que aporta mayor proteccion para los derechos y libertades de los interesados

(LOPEZ 2016).

El Reglamento supone una nueva realidad al establecer un renovado marco de privacidad en
la UE (ALVAREZ, RECIO 2016). De aplicacién directa para los Estados miembros, entre sus
novedades® destaca la introduccion de la figura del delegado de proteccién de datos. El
Reglamento dedica sus articulos 37 a 39 a la delimitacidn de los supuestos en los que sera
obligatoria su designacion, la posicion que desempefia dentro de las organizaciones vy las

funciones que desempefia, respectivamente.

Con anterioridad a la entrada en vigor del RGPD los Estados miembros «tenian la posibilidad
de regular la proteccion de la informacion personal, lo que significaba que las normas eran
considerablemente diferentes entre ellos» (RODRIGUEZ 2019, p.93). Algunos Estados
miembros regularon la figura del delegado de proteccion de datos mientras que otros

optaron por no hacerlo.

Asi, con caracter previo a la entrada en vigor del Reglamento, Alemania en 1977 se
constituyé como el primer pais en regular la figura mediante la Ley Federal de Proteccién de
Datos (RODRIGUEZ 2019). En el caso concreto de Espafia, el DPD no se implantd hasta la
llegada del RGPD y la posterior ley de desarrollo, LOPDGDD, ya que ni la ley organica

anterior'® de proteccion de datos ni su reglamento de desarrollo*’ lo regulaban.

" Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos.

' Para consultar otras novedades aparejadas a la entrada en vigor del RGPD es de especial utilidad el resumen
realizado por autoridad catalana en https://apdcat.gencat.cat/es/documentacio/RGPD/novetats/#bloc16.

16 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

' Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

12
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2.3. L.O. de Proteccién de Datos Personales y garantia de los derechos digitales

«Los Estados miembros se encuentran obligados a integrar la normativa de la Union Europea
en sus respectivos ordenamientos juridicos» (ZAPATERO 2019, p. 52) y en Espaia se realiz
mediante la aprobacién y entrada en vigor, el 7 de diciembre de 2018, de la Ley Orgdnica de
la de Proteccidn de Datos Personales y garantia de los derechos digitales, sustituyendo la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y su

reglamento de desarrollo.

El objeto del legislador con la nueva Ley es la de adaptar el RGPD al ordenamiento juridico
espafiol. Como hemos expuesto a lo largo del presente trabajo, el Reglamento es de
aplicacion directa para los Estados miembros. No obstante, cada uno de ellos podra aprobar
leyes, que en el caso de Espaia sera ley organica por regular un derecho fundamental, para

su desarrollo.

En lo que respecta a la figura del delegado de proteccidn de datos, cuya implantacién es
obligatoria (SIERRA 2018), dedica sus articulos 34 a 37, estableciendo, en el primero de ellos,
«una larga y heterogénea lista de supuestos», (MARTINEZ 2019, p. 50), de designacidn

obligatoria.

De esta forma el legislador espafol ha optado por establecer una serie de supuestos en los
qgue, por las caracteristicas de los tratamientos llevados a cabo, por el responsable o
encargado del tratamiento, por el sector en el que se llevan o por la categoria de datos
implicados, se establece como obligatoria la designacion del DPD para un correcto
cumplimiento de la normativa en materia de proteccién de datos, constituyéndose como
una garantia adicional para la proteccién de los datos personales y los derechos de los

interesados .

El establecimiento de las circunstancias sefialadas en articulo 34 de la LOPDGDD no adquiere
la categoria de lista cerrada, lo que significa que la no inclusién en esta lista no debe
interpretarse como la ausencia de conveniencia en la designacién del DPD. Para ello se
requiere realizar un analisis de la normativa en su conjunto pudiendo resultar conveniente el
nombramiento en cumplimiento de los principios del RGPD, especialmente el principio de

responsabilidad proactiva.

13



Mariana Natalia Fonlut Pérez
La designacion del Delegado de Proteccion de Datos en cumplimiento del principio de responsabilidad proactiva

3. El Delegado de Proteccion de Datos

Para lograr el objetivo principal del presente trabajo, realizamos el estudio del DPD en el
derecho de aplicacién en Espafia para, a continuacion, analizar la regulacién de la figura en el

derecho comparado.
3.1. Definicion de Delegado de Proteccion de Datos

RECIO sefiala que la Comisidon Europea define al DPD como «la persona responsable en el
ambito de la actividad del responsable o del encargado del tratamiento, para supervisar y
monitorear de manera independiente la aplicacidon interna y el cumplimiento de las normas
de proteccion de datos» (RECIO 2017, p.1). Por el contrario, la normativa vigente no

contiene definicidén alguna sobre el delegado de proteccién de datos.

Para establecer una definicion del delegado de proteccidon de datos los autores «acuden a
consideraciones basadas en la unificacién de los caracteres y las caracteristicas definitorias

del significado y funciones de dicha figura» (RAMON 2019, p.8).

Aunque en esencia no es una figura nueva, si adquiere una renovada denominacion con el
RGPD. «Realiza tareas muy parecidas a las de una auditoria interna y periddica... es una
figura independiente... en contacto permanente con el responsable, con... los encargados del
tratamiento, con los interesados... y con la autoridad de control. Se encarga de mediar entre

los agentes y actores... y trata de encontrar soluciones a conflictos» (SIMON 2018, p.67).

De lo expuesto, y en base a lo dispuesto en los articulos 378 38%° y 39%° del RGPD que
regulan la figura, podemos extraer una definicion que nos permita realizar una aproximacién
al DPD, de tal forma que entendemos como tal a la persona fisica o juridica que en base al
nombramiento, obligatorio o voluntario, realizado por el responsable o encargado del
tratamiento en base a sus cualidades profesionales, conocimientos y practica en la materia,
y desde una posicion de independencia, realiza las funciones de asesoramiento y revision del
cumplimiento en materia de proteccion de datos, de contacto con encargados, autoridad de

control e interesados, asi como la resolucién de conflictos de una manera rapida y eficaz.

18 Designacién del delegado de proteccion de datos.
¥ posicion del delegado de proteccion de datos.
*° Funciones del delegado de proteccién de datos.
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3.1.1. Formacién

«El delegado de proteccion de datos serd designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la practica

en materia de proteccion de datos» (art. 37.5 RGPD).

El Grupo de Trabajo del articulo 29 ha sefalado que las cualidades profesionales deben ser
acordes con la sensibilidad, complejidad y cantidad de datos cuyo tratamiento se lleve a
cabo por el responsable o encargado del tratamiento (GT29 2016). Aunque no se exige una
titulacién especifica parece razonable que, para adquirir los conocimientos necesarios para
el desempefio de las funciones establecidas en el articulo 39 del RGPD, lo mas recomendable
sea la obtencién de formacién especifica. Asi, BOTANA (2018) afirma que una formacién
adecuada con la correspondiente acreditacion puede marcar la diferencia, beneficiar a la
organizacién y constituir garantia de haber alcanzado los conocimientos adecuados. Ahora
bien, nada de esto tendria sentido sin una practica en la materia que permita al DPD tener

conocimiento en el campo de la proteccion de datos.

No obstante, y ante la falta de especificacion sobre la titulacion requerida para el
desempeiio de la funcidn, que a nuestro entender debe ser universitaria, la AEPD ha

promovido un Esquema de Certificacion®.

Aunque hay que destacar que en Espafia los profesionales sobre la materia han destacado
siempre por su alta especializacién (RALLO 2019), con este esquema la AEPD busca que los
responsables y encargados del tratamiento puedan recurrir a DPD con competencias
suficientes acreditadas mediante la correspondiente certificacion (AEPD 2020). Para ello se
puede acceder al listado de quienes lo han obtenido a través de las correspondientes
entidades autorizadas. No obstante, esta certificacion no es obligatoria por lo que se podra

designar a un delegado de proteccién de datos que no cuente con ella.

?! para mas informacién sobre el esquema de certificacion consultar: https://www.aepd.es/es/derechos-y-
deberes/cumple-tus-deberes/medidas-de-cumplimiento/delegado-de-proteccion-de-datos/certificacion
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3.1.2. Posicidn

El articulo 38 del RGPD sefiala que el delegado de proteccién de datos debe desempefiar su

papel conforme a la normativa sobre la materia, garantizando su independencia en el

ejercicio de sus funciones. Para ello:

a)

b)

Debe garantizarse que participe en las cuestiones que, relativas a la proteccion de
datos personales, se desarrollen por el responsable o encargado del tratamiento
(art. 38.1 RGPD).

En el desempeiio de las funciones debe tener el respaldo del responsable o
encargado del tratamiento. Este respaldo hace referencia a los recursos necesarios
para el desempeio de las funciones, al acceso a los datos y operaciones de
tratamiento y al mantenimiento de sus conocimientos. (art.38.2 RGPD). Como
sefialdbamos en el apartado correspondiente a la formacién del DPD, habiendo
destacado el conocimiento especializado en la materia, se hace mas que justificado
gue este conocimiento debe mantenerse durante el desarrollo de la actividad,
estableciendo el RGPD que deberd ser el responsable o el encargado quien
garantice este mantenimiento.

Para garantizar la independencia del delegado de proteccidn de datos se establece
gue el mismo no podra recibir instrucciones para el desempefio de sus funciones y

que aquel tendra que rendir cuentas al mas alto nivel jerarquico (art. 38.3 RGPD).

Adicionalmente, conforme al articulo 37.6 del RGPD el delegado de proteccién de datos

puede prestar sus servicios formando parte de la plantilla o como profesional externo. Ya

sea como empleado o sin incluirse en la estructura laboral del responsable o encargado,

debe desempenar sus funciones con total independencia (art 38.3 RGPD), lo que confiere

una especial proteccion «frente a despidos o sanciones como consecuencia del desempefio

de sus funciones» (PEREZ 2017, p.6).
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3.1.3. Funciones

El ultimo de los articulos que el RGPD utiliza para la regulacion de la figura del delegado de
proteccion de datos es el que establece las funciones que, como minimo, debe desempefar

como tal. Estas son:

a) Informar y asesorar de las obligaciones establecidas por la normativa en materia de
proteccion de datos personales (art. 39.1.a RGPD).

b) Supervisar el cumplimiento de la normativa en materia de proteccién de datos
(art.39.1.b RGPD).

c) Asesorar sobre la evaluacion de impacto de proteccion de datos (art.39.1.c RGPD).

d) Cooperar con la autoridad de control (art.39.1.d RGPD).

e) Actuar de punto de contacto con la autoridad de control (art.39.1.e RGPD).

Segun lo sefalado, se trata de las funciones minimas que debe desempeiiar el delegado de
proteccion de datos. No obstante, son multiples las tareas que puede desarrollar en el

ejercicio de su actividad.

Como sefnaldbamos anteriormente, «realiza tareas muy parecidas a las de una auditoria
interna y periddica... es una figura independiente... en contacto permanente con el
responsable del tratamiento, con... los encargados de tratamiento, con los interesados... y
con la autoridad de control. Se encarga de mediar entre los agentes y actores... y trata de

encontrar soluciones a conflictos» (SIMON 2018, p.67).

Conforme a lo anterior, debemos destacar la funcién que desempefia el delegado de
proteccion de datos mediante su intervencion en casos de reclamacidon ante la autoridad de
proteccion de datos. El articulo 37 de la LOPDGDD regula el desempeiio de la misma
sefialando que los interesados podran «dirigirse al delegado de proteccion de datos de la
entidad contra la que se reclame» (art.37.1 LOPDGDD), antes de acudir a la autoridad
competente. Ademas de ello, el articulo establece que se cuenta con un plazo maximo de
dos meses para proceder a comunicar la decision al interesado lo que supone que el
procedimiento de reclamacion resulte mas eficaz y rapido que otros procedimientos de
reclamacion. Las reclamaciones dirigidas al DPD suelen resolverse con mas rapidez y de

forma mas eficaz.
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3.2. El Delegado de Proteccion de Datos en el derecho comparado.

La Directiva?®> derogada por el actual RGPD omitia en su articulo 18.2, bajo ciertas
condiciones, lo obligacion de notificacion previa de los registros de tratamiento ante la
autoridad de control. Una de estas condiciones era que el responsable del tratamiento
realizara la designacion del conocido como encargado de proteccién de datos, actual

delegado de proteccién de datos.

La norma sefialada, que no era de aplicacién directa, permitia que los Estados miembros
legislaran o no sobre dicha figura y es por ello que, con caracter previo a la entrada en vigor
del RGPD, la regulacién de la figura del actual DPD no era uniforme en el territorio de la UE.
Determinados paises, como Alemania, regularon la figura adquiriendo caracter obligatorio,

otros, como Francia, con caracter voluntario y otros, como Espafia, no lo regularon.

Actualmente, con una normativa homogénea fruto de la aplicacion directa del Reglamento,
la implantacion del DPD adquiere caracter obligatorio. Ahora bien, en uso de la soberania
nacional, cada Estado miembro, dentro del respecto al Reglamento, podra aprobar las

correspondientes leyes de desarrollo.

De esta forma, a excepcion de Bélgica, Letonia y Suecia, se han aprobado las

correspondientes normas de desarrollo del RGPD:

- Alemania: Federal Data Protection Act (BDSG new).

- Austria: Austrian data protection act (Datenschutzgesetz, DSG).

- Bulgaria: Loi sur la protection des données a caractere personnel.

- Chequia: Czech Act No. 110/2019 Coll., act of 12 March 2019 on personal data.

- Chipre: Law providing for the Protection of Natural Persons with regard to the
Processing of Personal Data and for the Free Movement of such Data of 2018 (Law
125(1)/2018)

- Croacia: The Act on Implementation of General Data Protection Regulation (Official

Gazette, No. 44/2018)

%2 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1955, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y la libre circulacién de estos
datos.
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- Dinamarca: Lov om supplerende bestemmelser til forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger (databeskyttelsesloven).

- Eslovaquia: Act no. 18/2018 on personal data protection and amending and
supplementing certain Acts.

- Eslovenia: Information Commissioner Act/Personal Data Protection Act of The
Republic os Slovenia.

- Estonia: Isikuandmete kaitse seadus Vastu voetud 12.12.2018 Decision N ° 367.

- Finlandia: Data Protection Act (1050/2018).

- Francia: Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux
libertés.

- Grecia: Law 4624/2019.

- Hungria: Act CXIl of 2011 on Informational Self-Determination and Freedom of
Information ("Privacy Act").

- Irlanda: Data Protection Act 2018.

- Italia: Il Codice in materia di protezione dei dati personali.

- Lituania: Republic Of Lithuania Law on legla protection of personal data. 11 June
1996 No. I-1374.

- Luxemburgo: Loi du ler aolt 2018 portant organisation de la Commission nationale
pour la protection des données et du régime général sur la protection des données.

- Malta: Chapter 586 Data Protection Act.

- Paises Bajos: Uitvoeringswet Algemene verordening gegevensbescherming (UAVG).

- Polonia: The Act of 10 May 2018 on the Protection of Personal Data.

- Portugal: Lei n.? 58/2019 - Lei de execu¢édio do RGPD.

- Rumania: LEGE nr. 190 din 18 iulie 2018 privind mdsuri de punere in aplicare a

Regulamentului (UE) 2016/679.

En lo que respecta a la figura del DPD, mediante el cuadro que se presenta a continuacién y
que recoge las peculiaridades que en la regulacion del delegado han establecido las
legislaciones de los Estados miembros en desarrollo del RGPD, podemos analizar los

aspectos sobre los que se han pronunciado.
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DESIGNACION OBLIGATORIA FORMACION OTROS

ALEMANIA a) Si emplean constantemente 20

personas encargadas del procesamiento
automatizado de datos personales; b) Se
realiza tratamiento sujeto a una
evaluacién de impacto; c) Se realiza
tratamiento con fines de mercado,
opinion, investigacion o comerciales que
impliquen cesiones™.

AUSTRIA Derecho legal a negarse a
prestar testimonio. Prohibicion
de incautacion y confiscacion
de archivos y documentos del
DPO*.

BULGARIA Certificado

obligatorio para
nombramiento®.
CHEQUIA En los tratamientos con fines de
investigacion  cientifica, histérica o
estadisticos se debe prever el
cumplimiento de medidas especificas.
Tales medidas pueden incluir la
designacién de DPD%.
ESPANA Supuestos previstos en el articulo 34 de | La AEPD establece | Intervencién en caso de

la LOPDGDD.

un esquema de

certificacion.

reclamacion conforme articulo

37 de la LOPDGDD.

2 Chapter 3, Section 38. Federal Data Protection Act (BDSG new).

** Articulo 5 (2). Austrian data protection act (Datenschutzgesetz, DSG).
% Articulo 16.3. Loi sur la protection des données a caractere personnel.
%% section 16. Czech Act No. 110/2019 Coll., act of 12 March 2019 on personal data.
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DESIGNACION OBLIGATORIA FORMACION OTROS

HUNGRIA Si el responsable  del
tratamiento estd obligado a
designar un delegado de
proteccidn de datos, adoptara y
aplicara una politica interna de
proteccion y seguridad de
datos como parte de las
medidas especificadasN.

POLONIA a) Entidades del sector de las finanzas Desde el 01/09/18 el
publicas; b) Institutos de investigacion; administrador de seguridad de
c) Banco Nacional de Polonia®®. la informaciéon pasara a ser

DPD”.

PORTUGAL a) Entidades administrativas auténomas El delegado de proteccidon de
y Banco de Portugal; b) Instituciones datos de una entidad publica
publicas; c) Instituciones publicas de no puede ejercer
educacion superior, independientemente simultdneamente estas
de su naturaleza; d) Empresas del sector funciones en wuna entidad
empresarial estatal y del sector sujeta a control, o insertada en
empresarial regional y local; e) el perimetro regulatorio de esa
Asociaciones publicasso. entidad®".

No todos los paises miembros de la UE que han aprobado normas nacionales sobre
proteccion de datos se han incluido en la tabla expuesta ya que han optado por remitir la
regulaciéon de la figura del DPD a lo dispuesto por el RGPD sin incluir innovacién o desarrollo

de la normativa respecto a este tema.

%7 Section 25/A (3). Act CXIl of 2011 on Informational Self-Determination and Freedom of Information ("Privacy
Act").

%% Articulo 9. The Act of 10 May 2018 on the Protection of Personal Data.

% Articulo 158. The Act of 10 May 2018 on the Protection of Personal Data. Lo que parece indicar que se trata
de la misma figura con distinto nombre. En sentido contrario, RECIO (2018) indica que lo que anteriormente se
conocia como responsable de seguridad y el DPD son figuras distintas e independientes.

% Articulo 12. Lei n.2 58/2019 — Lei de execugéo do RGPD.

! Articulo 12. Lei n.© 58/2019 — Lei de execugdo do RGPD.
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4. Designacion voluntaria del Delegado de Proteccion de Datos

El delegado de proteccidn tiene un papel clave en la gestidon de procesos criticos, como
brechas de seguridad, reclamaciones de derechos, gestién de transferencias internacionales,
revision de la metodologia de clasificacion de tratamientos en el registro de actividades de
tratamiento, realizacion de Evaluaciones de Impacto o elaboracién de cédigos de conducta

(SIMON 2018).

No estar adaptado al RGPD, en el mercado internacional y, especialmente en el mercado
digital, implica ser menos competitivo o descartar, ya de entrada, un volumen potencial de
clientes, el de la Unién Europea (SIMON 2018).

Existen multitud de razones que pueden ser tomadas en cuenta a la hora de optar por la
designacion “voluntaria” del DPD. Asi la Asociacidn Francesa de datos de caracter personala'2

recoge una lista®> de puntos fuertes a tener en cuenta para la designacién de un delegado de

proteccion de datos, algunos de ellos sefialan que:

1. Permite reducir el riesgo juridico.

2. Contribuye a la reducciéon de tramites para el responsable o encargado del
tratamiento.

3. Permite una relacion directa con la AEPD.

4. Permite organizar el tratamiento de los datos personales de manera mas rapida
estructurando debidamente los tratamientos.

5. Mejora la reputacion de la organizacion.

6. Puede contribuir a la mejora del clima social.

7. Promueve la implementacién de un enfoque de calidad para la gestiéon de la
informacién.

8. Contribuye a mejorar la politica de seguridad informatica.

9. Contribuye a reducir los costes del tratamiento de informacién al adoptar medidas
para que este resulte mas eficiente.

10. Contribuye a reducir los costes ante el ejercicio de derechos de los interesados.

32 Association francaise des correspondants a la protection des données a caractére personnel (AFCDP).
33 Puede consultarse la lista completa en https://afcdp.net/les-bonnes-raisons-de-designer-un-dpo/.
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11. Permite una mayor revalorizacién de la informacion.
12. Permite el desarrollo de la colaboracion entre los distintos departamentos
empresariales (juridico, informatico, marketing, etc.)

13. Permite la cooperacion con otras entidades que cuentan con la misma figura.

El RGPD y la LOPD establecen aquellos supuestos en los que la designacidon del DPD sera
obligatoria, atendiendo, en el primer caso, a los criterios sefialados y, en el segundo, a la

actividad desarrollada.

Fuera de los supuestos establecidos como obligatorios por la normativa en materia de
proteccion de datos, existen actividades llevadas a cabo por responsables y encargados del
tratamiento que, conforme a ciertos aspectos podemos observar que el nombramiento, sin
llegar a ser obligatorio, adquiere un papel fundamental en el cumplimiento del principio de

responsabilidad proactiva.

El RGPD no se centra en sefialar una lista cerrada de medidas de seguridad segun el nivel de
riesgo, como si hacia la LO de proteccién de datos del afo 99, anterior a la entrada en vigor
del RGPD. La nueva normativa europea enfoca su cumplimiento en el andlisis de riesgo.
Dicho andlisis de riesgo puede dar como resultado la necesidad de designacién de DPD
aunqgue este nombramiento no sea expresamente obligatorio conforme a lo establecido en

la normativa.

Para poder determinar en qué supuestos la designacién del delegado es conveniente en
cumplimiento del principio sefialado, no encontramos, en la normativa nacional, criterios
gue nos permitan realizar estd valoracién. Por lo que, en la practica, se traduce en que
responsables y encargados, en una interpretacion deficiente de la normativa, entiendan que
Unicamente se tiene la obligacion de designar a un delegado de proteccidon de datos en los

casos o circunstancias tasadas por el RGPD y por LOPDGDD.

No obstante, el propio grupo de trabajo del articulo 29 hace referencia a la necesidad de
documentar la no obligacién de designacion y entendemos que conforme a la nueva
normativa esta no designacion no debe centrarse Unicamente en los supuestos
especificamente sefialados sino en un correcto analisis sobre la necesidad de la figura para la
correcta proteccion de los derechos de los interesados ajustando el tratamiento a un

adecuado nivel del riesgo.
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4.1. Criterios para la designacion voluntaria del Delegado de Proteccion de

Datos.

Mediante el presente apartado expondremos una serie de criterios para determinar en qué
supuestos la designacidon del delegado de proteccion de datos es conveniente para el
correcto cumplimiento del principio de responsabilidad proactiva previsto en el articulo 5.2
del RGPD. Asimismo, realizaremos la correspondiente argumentacion para la aplicacién de

los criterios en el ambito nacional espafiol.
4.1.1. Criterios extraidos del derecho comparado.

Tras el estudio de cada una de las normas nacionales en materia de proteccién de datos de
los Estados miembros de la Unién Europea, a las que hemos hecho referencia en el apartado
3.1 del presente Trabajo Fin de Master, hemos extraido aquellos criterios establecidos para
la designacién del DPD en el respectivo territorio nacional. Estos criterios, aunque carecen
de cardcter vinculante en el territorio espafiol, pueden emplearse para ayudar a
responsables y encargados del tratamiento en la valoracion sobre la designacion

“voluntaria” de la figura.
4.1.1.1. Criterios previstos en la legislacion alemana®*:

a) Se emplean constantemente a 20 personas encargadas del procesamiento

automatizado de datos personales.®

El articulo 4.2 del Reglamento General de Proteccién de Datos define el tratamiento
como «cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos

automatizados o no» (art. 4.2 RGPD).

A pesar de hacer mencién a la posibilidad de que el procedimiento de tratamiento
sea automatizado o no, la normativa actual no establece ni una definicion al respecto

ni diferencias en la aplicacion de la norma entre uno y otro. Si lo hacia la normativa

** Federal Data Protection Act (BDSG new).
» Chapter 3 Obligations of controllers and processors table of contents. Section 38 Data protection officers of
private bodies de la Federal Data Protection Act (BDSG new).
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anterior®® con una norma especifica para el tratamiento automatizado de datos. En
su articulo 1 sefialaba su proposito: «limitar el uso de la informatica y otras técnicas y
medios de tratamiento automatizado de los datos de caracter personal para
garantizar el honor, la intimidad personal y familiar de las personas fisicas y el pleno

ejercicio de sus derechos» (art. 1 LOTADP).

De lo expuesto se extraen dos conclusiones evidentes que nos permitiran tener en
cuenta el criterio sefalado para la designacion “voluntaria” del delegado de
proteccion de datos. Por un lado, el tratamiento de datos mediante procedimientos
automatizados, que pueden suponer tratamientos masivos o a gran escala, puede
acarrear un mayor riesgo para el derecho a la proteccién de los datos (GONZALEZ
2017). Por otro lado, dicho tratamiento aumenta la posibilidad de que el tratamiento
gue se realice de datos personales sea a gran escala ya que a la hora de determinar
esto ultimo se tendra en cuenta «el volumen de datos o la variedad de elementos de

datos que son objeto de tratamiento» (GT29 2016, p.8).
b) Se realiza tratamiento sujeto a una evaluacién de impacto®’.

El articulo 35 del RGPD establece los supuestos en los que sera obligatoria la
realizacion de una evaluacion de impacto —EIPD-. Es su apartado niumero uno destaca
gue «cuando un tipo de tratamiento..entrafie un alto riesgo...realizara...una

evaluacién de impacto» (art. 35 RGPD).

El RGPD a través de una serie de articulos recogidos a lo largo del cuerpo normativo
establece una serie de medidas cualificadas para aquellos casos en los que puede

preverse un riesgo alto para los derechos y libertades de los interesados.

Una de estas medidas es la obligacion, en su caso, de realizar la correspondiente
EIPD. Ello, unido a una de las funciones propias de la figura del DPO recogida en el
articulo 39.1.c) del Reglamento, parece indicar que seria recomendable designar a un
DPO cuando el tratamiento requiera la realizacién de una EIPD ya que la misma

obligacion deriva de un posible riesgo alto en el tratamiento.

36 Ley Organica 5/1992, de 29 de octubre, de regulacidn del tratamiento automatizado de los datos de caracter
personal. En adelante, LOTADP.

¥ Chapter 3 Obligations of controllers and processors table of contents. Section 38 Data protection officers of
private bodies de la Federal Data Protection Act (BDSG new).
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c) Se realiza tratamiento con fines de mercado, opinidn, investigacién o comercio que

impliquen cesiones de datos.*®

El propio RGPD confiere un lugar primordial, a la hora de establecer la informacion
gue debe facilitarse al interesado cuando se realice el tratamiento de sus datos, al
deber informar sobre « los destinarios o las categorias de destinatarios de los datos

personales» (art. 13 y 14 RGPD).

La normativa europea no pretende limitar la circulacion de los datos personales, todo
lo contrario, busca que en ese movimiento el interesado tenga un control total y

permanente de los tratamientos que se realizan sobre sus datos personales.

Por lo tanto, si la cesion de los datos va a llevarse a cabo con finalidades tales como
de mercado, opinion y comerciales, principalmente, puede derivarse un riesgo alto
para los derechos de los interesados. La designacion del DPD, con conocimientos
especializados en la materia, puede ayudar, a través de su asesoramiento en el
cumplimiento de la normativa, a que el riesgo derivado de estas operaciones se
mitigue. Por tanto, en aras de proteger los derechos y garantizar el control de los
interesados sobre sus datos es oportuno realizar una designacion “voluntaria” del

DPD.
4.1.1.2. Criterios previstos en la legislacion checa®®:

a) Tratamientos con fines de investigacion cientifica, histérica o estadistica se debe

prever el cumplimiento de medidas especificas tales como la designacién de DPD.*°

Al igual que lo expuesto en el apartado 4.1.1.1 letra c), en este caso prescindiendo de
la cesion de los datos, las finalidades descritas presentan peculiaridades desde el
punto en que el interesado puede ver perjudicado sus derechos por el tratamiento de
sus datos en estudios que pueden suponer categorizacién de la persona en funcién

de determinadas caracteristicas derivadas de sus datos. Por ello, la designacion de la

3 Chapter 3 Obligations of controllers and processors table of contents. Section 38 Data protection officers of
private bodie de la Federal Data Protection Act (BDSG new).

% czech Act No. 110/2019 Coll., act of 12 March 2019 on personal data.

0 Section 16 de la Czech Act No. 110/2019 Coll., act of 12 March 2019 on personal data.
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figura puede constituir una buena garantia para la proteccion de los mismos y de sus

titulares.
4.1.1.3. Criterios previstos en la legislacién irlandesa*":

a) El Estado podra establecer supuestos de designacion obligatoria teniendo en cuenta
la necesidad de proteccidn. En particular: la naturaleza, alcance, contexto, fines y
propédsitos del procesamiento; riesgos que surjan para los derechos vy libertades de
las personas; la probabilidad y la gravedad de dicho riesgo para las personas

interesadas; los costos de implementacién“.

De igual forma a lo previsto en el apartado 4.1.1.1.b) se tendrd en cuenta para la
realizacion de EIPD el riesgo alto y, conforme a lo sefialado, puede ser un indicador

para la designacién de DPD.
4.1.1.4. Criterios previstos en la legislacién de Luxemburg043:

a) Segun la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los
riesgos para los derechos y libertades de las personas, para tratamientos con fines de

investigacion cientifica, histérica o estadistica®.

Idéntica consideracion que los apartados 4.1.1.1.b y 4.1.1.3.a) en consonancia con el

apartado 4.1.1.2.3).
4.1.1.5. Criterios previstos en la legislacion polaca®:

a) Entidades del sector de las finanzas publicas;
b) Institutos de investigacion;

¢) Banco Nacional de Polonia*.

De igual forma que nuestra LOPDGDD establece en su articulo 34 un listado de

sectores/actividades en los que la designacion del delegado de proteccion de datos

* Data protection act 2018

*2 Art. 34 de la Data protection act 2018

* Loi du ler aodt 2018 portant organisation de la Commission nationale pour la protection des données et du
régime général sur la protection des données.

* Art. 65 de la Loi du ler godt 2018 portant organisation de la Commission nationale pour la protection des
données et du régime général sur la protection des données.

* The Act of 10 May 2018 on the Protection of Personal Data.

“® Art. 9 del The Act of 10 May 2018 on the Protection of Personal Data.
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es expresamente obligatoria, en este caso se ha optado por establecer estos

supuestos de nombramiento.
4.1.1.6. Criterios previstos en la legislacién portuguesa®’:

a) Entidades administrativas autdnomas y Banco de Portugal;
b) Instituciones publicas de educacién superior, independientemente de su naturaleza;
c¢) Empresas del sector empresarial estatal y del sector empresarial regional y local

d) Asociaciones publicas*.
Idéntica consideracion que el apartado 4.1.1.6.

Sin resultar de aplicacidn, en Espaiia, la legislacion nacional del resto de Estados miembros,
partiendo del cumplimiento del principio de responsabilidad proactiva en el que el
responsable debe ser capaz de cumplir los principios y capaz de demostrarlo y, habiendo
dejado de lado el antiguo sistema de medidas en funcién del nivel de seguridad requerido,
resulta recomendable y Util acudir a un andlisis del derecho comparado para valorar si la
reglamentacion establecida en ellos puede resultar de aplicacion con la intencion de ofrecer

un nivel de riesgo adecuado para los derechos de los interesados.

Por ello, debemos considerar que, en las circunstancias sefialadas, aun sin ser obligatorio
conforme a la normativa nacional espafiola la designacion del delegado de proteccion de

datos puede resultar proporcional para la proteccion de los derechos de los interesados.

4.1.2. Criterios extraidos de las directrices sobre los Delegados de Proteccion de Datos (DPD)

del Grupo de Trabajo sobre Proteccidn de Datos del Articulo 29.

Por su parte, el Grupo de Trabajo del Articulo 29 emitid6 en 2016, revisado en 2017, las
directrices sobre los delegados de proteccion de datos. En dicho documento se sefiala que
«los responsables y encargados del tratamiento documenten el analisis interno realizado
para determinar si debe nombrarse o no un DPD, a fin de poder demostrar que se han
tenido en cuenta los factores pertinentes» (GT29 2016, p.6). Cuando hace referencia a

factores pertinentes menciona el articulo 24 del RGPD que establece la responsabilidad de

*’ Lei n.2 58/2019 — Lei de execucdo do RGPD.
*® Art. 12 de la Lei n.® 58/2019 — Lei de execug¢do do RGPD.
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establecer las medidas técnicas y organizativas para demostrar que se ha cumplido el

Reglamento.

Por tanto entendemos que, no solo se requiere argumentar que no se cumplen las
circunstancias del articulo 37 del RGPD, sino que, de forma adicional, hay que argumentar
que no se ha procedido a la designacion ya que no se ha considerado como medida
adecuada para garantizar el cumplimiento de la normativa en aras del principio de

responsabilidad proactiva.

Adicionalmente a ello, el GT29 en su explicacién de los conceptos indeterminados del
articulo 37 del RGPD, entre otros, a gran escala, observacion habitual y sistemdatica, hace
referencia a determinados supuestos de los que podemos extraer otra serie de criterios para

la designacion “voluntaria” del delegado de proteccion de datos.
Entre estos criterios se encuentra:

a) El tratamiento se lleve a cabo por persona fisica o juridica que desempefie una labor
publica. La primera letra del articulo 37 apartado 1 recoge la obligacién de designar
un delegado de protecciéon de datos para autoridad u organismo publico. Sin
embargo, no hace referencia alguna a aquellos responsables que en el desarrollo de
su actividad desempefan una labor publica. Este es el ejemplo de «los servicios de
transporte publico, el suministro de agua y energia, las infraestructuras viarias, la
radiodifusiéon publica, la vivienda publica o los drganos disciplinarios de las
profesiones reguladas» (GT29 2016). Sigue el Grupo de Trabajo sefalando que en los
tratamientos llevados a cabo por estos responsables del tratamiento, la situacion
ante la que se encuentra el interesado permite entender que se requiera una
proteccion adicional por lo que la designacion del delegado podria sera conveniente
conforme a la necesidad de adoptar las medidas de proteccion oportunas.

b) Cuando el responsable del tratamiento tenga obligacion de designar a un delegado
de proteccién de datos, no siendo obligatorio para el encargado si puede resultar
recomendable (GT29 2016). La adopcion de medidas por el responsable del
tratamiento careceria de sentido y no cumpliria con su cometido si determinados
tratamientos se derivan en encargados de tratamiento que no garanticen el
cumplimiento de la normativa en materia de proteccion de datos. Es por ello, que el

GT29 recomienda que el encargado del tratamiento realice la designaciéon de un DPD
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4.1.3.

cuando el responsable por cuenta de quien trata los datos tenga obligacion de

hacerlo.

Guia de criterios para la designacion voluntaria del DPD. Listado de criterios expuestos.

Como resultado de nuestra investigacion y del estudio del derecho comparado y GT29, en

cumplimiento del objetivo previsto en la elaboracién del presente TFM, recogemos aqui el

listado de criterios expuestos a lo largo del presente documento para que conste a efectos

de guia para los responsables y encargados del tratamiento.

a)

b)

Se emplean constantemente a 20 personas encargadas del procesamiento
automatizado de datos personales.

Se realiza tratamiento sujeto a una evaluacion de impacto.

Se realiza tratamiento con fines de mercado, opinidn, investigacion cientifica,
histérica o estadistica, o comercio que impliquen cesiones de datos.

Se realiza tratamiento con fines de mercado, opinidn, investigacion cientifica,
histérica o estadistica, o comercio que no impliquen cesiones de datos.

Supuestos teniendo en cuenta la necesidad de proteccion. En particular: la
naturaleza, alcance, contexto, los fines y propdsitos del procesamiento; riesgos que
surjan para los derechos y libertades de las personas; la probabilidad y la gravedad
de dicho riesgo para las personas interesadas; los costos de implementacion.
Entidades del sector de las finanzas publicas.

Institutos de investigacion.

Banco Nacional.

Entidades administrativas auténomas.

Instituciones publicas de educacién superior, independientemente de su naturaleza.
Asociaciones publicas.

Empresas del sector empresarial estatal y del sector empresarial regional y local.

El tratamiento se lleve a cabo por persona fisica o juridica que desempene una labor
publica.

Cuando el responsable del tratamiento tenga obligacién de designar a un delegado

de proteccion de datos, no siendo obligatorio para el encargado.
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5. Conclusiones

Mediante el presente TFM se ha analizado la figura del delegado de proteccién de datos
desde una perspectiva nacional e internacional dentro del marco de aplicacién de la
normativa de la Unién Europea, con el objetivo principal de ofrecer a los responsables y
encargados del tratamiento una guia de criterios que les permita determinar aquellos
supuestos en los que la designacidon “voluntaria” del delegado de proteccidén de datos venga

motivada por el cumplimiento del principio de responsabilidad proactiva.
Tras la investigacion realizada podemos concluir,

Primero.- Que en cumplimiento del principio de responsabilidad proactiva, la designacién del
delegado de proteccién de datos no debe limitarse a los supuestos expresamente recogidos
en el articulo 37 del RGPD y 34 de la LOPDGDD. Sera conveniente su designacion
“voluntaria” cuando asi derive del cumplimiento de los principios de la normativa, pues de lo

contrario no estariamos aplicando correctamente la legislacion.

Segundo.- Que la mayoria de los paises miembros de la UE han optado por remitir la
regulaciéon de la figura al propio RGPD no utilizando, en esta materia especifica, su facultad
de desarrollo del reglamento lo que, a nuestro entender, supone un perjuicio para
responsables y encargados que no pueden recurrir a sus normas nacionales para la

interpretacidn de la norma europea.

Tercero.- Que los responsables y encargados del tratamiento se ven obligados a recurrir a
especialistas sobre la materia para aplicar la normativa de proteccién de datos ya que esta
no establece una lista de medidas de seguridad cerrada. Seran los responsables vy
encargados los que, conforme al principio de responsabilidad proactiva apliquen las medidas

qgue consideren oportunas para garantizar un nivel de seguridad apropiado.

Cuarto.- Que, en consonancia con lo anterior, la normativa en materia de proteccién de
datos debe ser interpretada en su conjunto, lo que puede suponer un gran reto para los que
realizan tratamientos de datos si no cuentan con un especialista que les asesore sobre como

cumplir correctamente con las obligaciones impuestas por la normativa.

Quinto.- Que la figura del DPD, mas alla de consistir en una obligacién legal, aporta grandes

ventajas competitivas a aquellos que proceden a su designacién ya que podran realizar

31



Mariana Natalia Fonlut Pérez
La designacion del Delegado de Proteccion de Datos en cumplimiento del principio de responsabilidad proactiva

tratamientos de datos con mayores garantias conforme a la normativa, permitiéndoles
obtener beneficios empresariales, ya sean econdmicos, de reputacion, o de cualquier otro
tipo. La proteccién de datos no debe entenderse como un obstaculo sino como un valor

anadido.

Sexto.- Que en la labor de facilitar a los responsables y encargados del tratamiento el
cumplimiento de la normativa se hace necesaria la publicacién de guias, herramientas e
instrucciones que le permitan proteger los datos personales de los interesados, con mayor
énfasis cuando la proteccidn del interesado se requiera por la posicion en la que se

encuentra ante el responsable o encargado del tratamiento.

Séptimo.- Que los criterios que conforman la guia elaborada en este trabajo pueden ser
utilizados para determinar aquellos supuestos en los que la designacion del DPD sea
conveniente en cumplimiento de los principios y normas de la proteccién de datos

personales.

Como conocedores de la materia, en este caso mediante los estudios de Master
Universitario en Proteccion de Datos de UNIR, debemos adquirir un papel facilitador en el
asesoramiento sobre la aplicacion de la normativa en materia de proteccion. Es decir,
debemos utilizar nuestros conocimientos para ayudar a aquellos que realicen los
tratamientos de datos personales a cumplir sus obligaciones, garantizando y protegiendo a
los interesados, sin que ello suponga ni un limite a los tratamientos, y en consecuencia a su
actividad, ni a la libre circulacién de los datos personales. Por lo tanto, tenemos el deber de
ofrecer herramientas que permitan a responsables y encargados aplicar correctamente la

normativa para beneficio de todos vy, principalmente, de los interesados.
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