ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

L]
UNIVERSIDAD

INTERNACIONAL
DE LA RIOJA

Universidad Internacional de La Rioja
Grado en Criminologia

Enfoque criminologico del cibercrimen

Trabajo de fin de grado presentado por: Juan Antonio Iglesias Gomez
Titulacién: Criminologia.

Director/a: Beatriz Romero Flores

Ciudad: Madrid.
11/03/2019

Firmado por: Juan Antonio Iglesias Gomez

1

Juan Antonio Iglesias Gomez




ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

A mi mujer, Raquel, y a mis hijos; Alejandro y Javier

Juan Antonio Iglesias Gomez




ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

(ndice

1. ABradeCimientos.....iiiiiiniiniinninniirisnisessssssesssesssssssassssssessassssassasssassssssnssnsesssssssssassssssans 5
g Yol o T3 4T X 6-7
R 1= 0T T o T 8
B (4 o T LT ol e T 9-10
5. Planteamiento del trabajo y finalidad.........cccceceriinrnrniiniiiininnnnninecnn e 10-12
6. DESArrOll0......ciieiiiiiintt e s s s s s e sa e s e e a e 12
6.1. Cibercrimen; andlisis de su verdadera repercuSiON........ocovevereerercerienveeeeen e eeaereneens 12
5.1.1 Aproximacion conceptual del Cibercrimen......ccce e eceeveeeveiiie et 12-14
5.1.2 Clasificacion de los Tipos de CIbErCrimen... .o cceiveiveeerreieeecre e ereenees 14-16
5.1.3 Analisis de las nuevas formas de criminalidad online..........cococeouvinniincincnecnne, 16-24

6.2, CIDEIVICEIMA. .ttt e e s e e e e s et eh e e e ene e 24
5.2.1 La importancia de la victima en el evento cibercrimen.......cccccooevvevevenvneicrcennene 24-26
5.2.2 Andlisis criminoldgico de los perfiles de victimizacion..........coccveveveirecreceeenveennnas 26-27
5.2.3 Anadlisis criminoldgico de la dimension real del cibercrimen.........ccocveeecieeieininns 27

A) Factores que intervienen en la percepcidon de la amenaza.........ccccveeveeennee. 27-30

B) La cifra negra del CIbercrimen .......ocucieeee ettt st s 30-33

C) Repercusiones sObre SU PreveNCION.... ... vevireceinee e e eeeereerseeesresreenessseessenes 33-34

6.3, CIDEICIIMINGL ..o et s s s e e 34-35
5.3.1 LOS NACKETS ...t st e s e e 35-36
5.3.2 Analisis criminoldgico del perfil del cibercriminal.......ccccvveviivveneie e 36-43

6.4. Control social del CIbercrimen: ... e 43-44
5.4.1 Analisis criminoldgico del control social del cibercrimen........cccooveeveeeeevenieieennns 44-45

5.4.2 Problematica del cibercrimen respecto a la actuacion de los tribunales
PENAIES ..ottt ettt b bbb b she s e b e ebbe e e she srneraerbenrennes 45-49

5.4.3 Prevencidn del cibercrimen desde el enfoque de las actividades cotidianas.... 49-51

7. CONCIUSIONES....ccccueeereeeirenneerersssraeseesessaseenessssssssesessssssassssssssssesessssssessessss sesssssssasssssssessessssasnseae 52-55
8. Bibliografia......cccceiiiniiniiiiiin it s s s s s s s e sas s sanass 56-59
0, FUCNTES NOIMATIVAS.....ciiiiieriireiiieetreeteneenseessensessssesssesasenstnestssssassessssssssssssessressesnssnssssassanssnssses 59-61

Juan Antonio Iglesias Gomez




ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

L0, OFras FUBNTES....ccevecrereeeeerereeeerersenerenessssesessesssssesessssssssssesesssssssssssssssssse sesssssssasssssasesssssssssanessssnnn 61
I R ] 1o Y= 1 o o TS 62-65
12, INAICE 0@ tADIAS.....c.vevereeeceeeereesseeseeensssnsssssessnssssssssssssnssssssssss sensssssssss sasssnsessrssssssssssssssnsssnssssssne 65

Juan Antonio Iglesias Gomez




ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

1. AGRADECIMIENTOS

Es innegable que, en los momentos de mayor dificultad, siempre surgen con un valor especial
las personas que con su inestimable ayuda posibilitan los proyectos en nuestra vida. En este apartado
de agradecimientos tratare de recordar a todas las personas que de una manera u otra me han
ayudado a culminar el presente Trabajo de Fin de Grado.

Deseo comenzar agradeciendo a Beatriz Romero Flores, mi directora de este TFG, su
inestimable ayuda y comprension. Gracias por orientarme, gracias por tus sabios consejos, y sobre
todo gracias por sacrificar el poco tiempo que me consta que posees, en ayudarme, detrayéndolo
incluso de aquel que reservas para tus seres mas queridos, guiandome en la consecucion de esta
meta.

Especialmente influyente, para la eleccion del tema elegido en este trabajo, fue la imparticién
de la asignatura de Delincuencia Tecnoldgica por la profesora Gema Martinez Galindo, a la cual
aprovecho la ocasién para agradecerla su dedicacidn y actitud, siempre positiva. Dicha eleccion se
debe, en gran medida, a la fortuna que supuso haber podido asistir a sus clases.

Con el presente trabajo cierro un ciclo en mi vida con un cierto sabor agridulce, provocado, por
un lado, por la enorme satisfacciéon de completar el Grado en Criminologia de la UNIR, tras afios de
constancia, esfuerzo y privaciones personales y, por otro lado, debido a la amarga realidad de las
pérdidas familiares, de aquellos que lamentablemente se fueron y con los cuales no voy a poder
compartir este momento especial. Desde donde estéis os hago participes, con una emocién
desbordada, especialmente a ti Carmen, que desgraciadamente nos dejaste tan pronto, y a ti
Antonio, que nos has dejado recientemente sin poderlo celebrar juntos.

También deseo expresar mi eterna gratitud, una vez mas, a mis padres, especialmente
relevantes, ahora y siempre, en este logro y en todos aquellos que me han acompanado a lo largo de
mi vida, espero y deseo que este también os haga sentir igual de orgullosos que los anteriores.

Termino este apartado, destacando y agradeciendo, por encima del resto, a Raquel, que
siempre me apoya en todo de manera incondicional, que siempre se queda en ultimo lugar, con un
inmutable y perenne sacrificio por nuestra familia, pensando primero en Alejandro, en Javier y en mi
muchisimo antes que en ella. Sin tu total apoyo este trabajo dificilmente se hubiese materializado,
te prometo tomarme un largo descanso y no “complicarme tanto la vida” como me repites tantas y

tantas veces con razon, al menos durante un tiempo...Gracias amor.

Juan Antonio Iglesias Gomez




ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

2. ACRONIMOS:

AEPD; Agencia Espafola de Proteccidn de Datos.

CCN; Centro Criptoldgico Nacional, dependiente del CNI.

CIS; Centro de Investigaciones Sociolégicas dependiente del Ministerio de la Presidencia,
Relaciones con las Cortes e Igualdad.

CNI; Centro Nacional de Inteligencia.

CNP; Cuerpo Nacional de Policia.

CNPIC; Centro Nacional de Proteccidn de Infraestructuras y Ciberseguridad.

DLE; Diccionario de la Lengua Espafiola.

DSN; Departamento de Seguridad Nacional.

DGOJ; Direccién General de Ordenacion del Juego.

EC3; European Cybercrime Centre (El Centro Europeo para la Ciberdelincuencia).

ENISA; European Union Agency for Network and Information Security (Agencia Europea de
Seguridad de las Redes y de la Informacion).

Eurojust; European Union Agency for Criminal Justice Cooperation (Agencia de la Unidn
Europea para la Cooperacién en Justicia Criminal).

Europol; Agencia Europea de Cooperacién Policial.

FGE; Fiscalia General del Estado.

GC; Guardia Civil.

GDT; Grupo de Delitos Telematicos de la Guardia Civil.

GSM,; se derivan del término inglés Global System for Mobile communications. Es un programa
estandar de telefonia mdvil, establecido por medio de una combinacidn de antenas terrestres
y satélites.

ICANN; Internet Corporation for Asigned Names and Numbers (Corporacién para la Asignacion
de Nombres y Numeros en Internet).

INE; Instituto Nacional de Estadistica.

Interpol; Organizacién Internacional de Policia Criminal.

IOCTA; Internet Organised Crime Threat Assessment (Evaluacidn de la Amenaza de la

Delincuencia Organizada en Internet).
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IPC3; Intellectual Property Crime Coordination Centre (Coalicion Coordinada para Delitos
contra la propiedad intelectual).

IS4K; Internet Segura for Kids.

J-CAT; Joint Cybercrime Action Taskforce (EI Grupo de Accién Conjunta sobre
Ciberdelincuencia).

KiVa; Kiusaamista Vastaan (Programa contra el acoso escolar creado en la Universidad de Turku
en Finlandia).

MCCD; Mando Conjunto de Ciberdefensa

NIST: National Institute of Standards and Technology (Instituto Nacional de Estandares y
Tecnologia, del Departamento de Comercio de los Estados Unidos).

ONG; Organizacidon no gubernamental.

ONIF; Oficina Nacional de Investigacién del Fraude.

ONTSI; Observatorio Espaiol de la Economia y la Sociedad Digital de la entidad publica red.es
perteneciente al Ministerio de Economia y Empresa.

OSI; Oficina de Seguridad del Internauta OSI.

SEC; Sistema Estadistico de Criminalidad.

SOCTA; Serious and Organised Crime Threat Assessment (Evaluacién de la Amenaza de
Delincuencia Organizada y Grave de la UE).

TE-SAT; EU Terrorism Situation and Trend Report (Informe de Situacién y Tendencia del
Terrorismo de la UE).

UIT; Unidad de Investigacion Tecnoldgica del CNP.

UNODOC; United Nations Office on Drugs and Crime (Oficina de las Naciones Unidas contra la

Droga vy el Delito).
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3. RESUMEN:

En el presente Trabajo de Fin de Grado de Criminologia se tratara de analizar el riesgo real y
permanente que supone cotidianamente para la mayor parte de la poblacién estar conectado a
Internet. La interrelacion que se produce en el ciberespacio trae consigo aspectos indiscutiblemente
positivos en nuestras vidas, a todos los niveles; personal, familiar, laboral y social, pero también
genera aspectos negativos debido a los potenciales riesgos delictivos y victimales que se encuentran
muy presentes en el mundo virtual.

Partiendo de la reformulacion tedrica de Mird (2013), respecto a la Teoria de las Actividades
Rutinarias de Cohen y Felson (1979), se analizaran dichos riesgos online sobre la base de la
importancia que tienen las conductas, los actos y los habitos de las victimas en relacion al aumento

o la disminucién de la probabilidad de recibir un ataque a través del ciberespacio.

Palabras clave; cibercrimen, cibercriminalidad, ciberespacio, cibervictima.

SUMMARY:

In this Final Degree Project of Criminology, we will try to analyze the real and permanent risk
that it is daily for most of the population to be connected to the Internet. The interrelation that occurs
in cyberspace brings with it indisputably positive aspects in our lives, at all levels; personal, family,
work and social, but also generates negative aspects due to the potential criminal and victim risks
that are very present in the virtual world.

Starting from the theoretical reformulation of Miré (2013), regarding the Theory of Routine
Activities of Cohen and Felson (1979), these risks will be analyzed online based on the importance of
behaviors, acts and habits of victims in relation to the increase or decrease in the probability of

receiving an attack through cyberspace.

Keywords; cybercrime, cybercriminality, cyberspace, cybervictim.
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4. INTRODUCCION

Resulta una obviedad afirmar que el desarrollo tecnoldgico esta transformando de forma
permanente la sociedad actual afectando a multiples areas; la industria aeronautica, militar,
automouvilistica, médica, farmacéutica, la robética, etc. Dentro del contexto de expansidn tecnolégica
en el que nos encontramos merece mencion especial el desarrollo de las tecnologias de la informacion
y la comunicacién (TIC), que verdaderamente esta alcanzado cotas impensables de repercusion social,
desconocidas hasta la fecha, debido principalmente a un factor fundamental; el aumento de nuestra
capacidad para comunicarnos y para relacionarnos en cualquier tiempo y lugar, produciéndose, como
consecuencia de ello, una verdadera transmutacion de nuestro modelo de sociedad.

En la era digital en la que estamos inmersos y seguiremos estando inmersos, sine die, la
accesibilidad a la informacion se situa a la velocidad a la que golpeamos una tecla, tal es la
dependencia tecnoldgica generada que cada vez queremos tener mas capacidad para poder
almacenar la informacion, mas velocidad para interconectarnos y dispositivos mas agiles y reducidos
en peso y tamano para poder tener la mayor funcionalidad posible. En dicho contexto; ¢Coémo nos
planteamos nuestra seguridad personal?, éSomos conscientes verdaderamente de los riesgos y
peligros existentes cuando nos conectamos a la red?, ¢ Cuando tenemos un problema relacionado con
dicha seguridad como lo resolvemos?, ¢Ddonde y cuando informamos o denunciamos un problema de
seguridad relacionado con las TIC?, {Tenemos el grado de adaptacidon necesario, en términos de
prevencion delictiva, para la era digital?, ¢éCémo solucionamos la brecha digital existente entre los
padres y los hijos de cara a su seguridad personal?, estas son algunas de las cuestiones principales que
trataran de abordarse en este trabajo de fin de grado.

Las problematicas asociadas al uso inapropiado de las tecnologias tienen como protagonistas
principales el uso de la telefonia movil y de las redes sociales, situacién que afecta no solo a la
poblacién adulta, sino también y especialmente a la poblacién adolescente e incluso preadolescente
(motivado sobre todo por la necesidad de sentimiento de pertenencia al grupo y a la falta de madurez,
a las que habria que sumar las carencias de informacién y formacidn especifica de los mas jévenes).

El teléfono inteligente es un buen ejemplo para evidenciar el ritmo vertiginoso al que avanzan
estas tecnologias y como su influencia se estd transmitiendo, exponencialmente, en nuestras
relaciones personales, familiares y sociales. Desde la irrupcion en el mercado de los primeros

smartphones équé ha ocurrido?, la respuesta la encontramos en el informe anual Mobile Economy,
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que publica cada afio la GSMA?, y no deja lugar a dudas; actualmente es el dispositivo mas extendido
del mundo y lo seguira siendo en el futuro mas préximo (la poblaciéon que posee un smartphone
alcanzo en 2018 el 57% y supondra el 79% en el 2025 a nivel mundial). En el informe también se
destacan las cifras siguientes; el nimero de usuarios Unicos de telefonia mévil alcanzé los 5.100
millones y el nimero de lineas (tarjetas SIM) los 7.900 millones, con una prevision de 5.800 y 9.200
millones respectivamente para el afio 2025; los usuarios de internet movil pasaran de 3.600 millones
en 2018 a 5.000 millones en 2025; las conexiones relacionadas con el Internet de las cosas, pasaran
de 9.100 millones en 2018 a 25.200 millones en 2025 (...

Otro aspecto que se considera importante analizar es el aporte de la Criminologia respecto al
estudio de un fenédmeno tan amplio y complejo como el cibercrimen, el cual se abordard con un
sentido critico, dada la escasa implicacidn cientifica que se estd aportando desde la misma. Con este
TFG se tratard de poner de manifiesto la apremiante necesidad de que surjan contribuciones
empiricas al saber criminoldgico sobre este fendmeno, que empieza a no ser tan nuevo, y cuya
prevision futura apunta a un incremento exponencial del mismo, relacionado con el enorme aumento
del internet de las cosas en general y de las TIC en particular.

En suma, se tratard de abordar, desde el punto de vista preventivo, el analisis sobre la
repercusién que la revolucidén tecnoldgica estd teniendo sobre nuestra seguridad, tanto a nivel
publico como privado, debido al aumento y evolucion de las denominadas formas tradicionales de
delincuencia que han crecido de forma superlativa a la par que las nuevas tecnologias. A tal fin, sobre
la base tedrica de la reformulacion de la teoria de las actividades rutinarias, se analizara el especial
protagonismo que cobra la victima en el ciberespacio y como su conducta y sus actividades online
marcan la clara diferencia, en términos referidos a la oportunidad delictiva, de convertirse o no en el
blanco de los ciberdelincuentes.

5. PLANTEMIENTO DEL TRABAJO Y FINALIDAD:

La justificacion del presente trabajo se fundamenta en la apremiante necesidad de aumentar

los conocimientos, no solo, sobre los riesgos que entrana el uso de las TIC, sino también, sobre los

comportamientos que desarrollamos cuando interactuamos en Internet y la trascendencia que los

! La GSMA representa los intereses de los operadores méviles de todo el mundo, reuniendo a casi 800 operadores y mas
de 300 compaiiias del ecosistema movil en general. La GSMA también organiza el Mobile World Congress, el Mobile

World Congress de Shanghai, Mobile World Congress Américas, y la serie de Conferencias Mobile 360.)
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mismos pueden tener en relacion al evento criminal. La urgencia se basa en el déficit actual que existe

respecto al grado de adaptacidn necesario al nuevo mundo virtual que nos rodea, en el cual deben

incluirse, no solo, a los cibernautas particulares, sino también a los institucionales.

En relacidn a los objetivos del presente TFG se persiguen dos tipos de objetivos; generales y

especificos, los cuales, se exponen a continuacion de forma breve:

> Objetivos generales;

Analizar desde un punto de vista criminoldgico los entornos digitales en los que se producen
los ciberataques.

Analizar la problematica que origina la ciberdelincuencia respecto a la determinacién de la
jurisdiccion y competencia de los tribunales penales.

Efectuar un andlisis criminoldgico sobre la dimension real de la amenaza del cibercrimen,
con especial referencia a la cifra negra del cibercrimen, y la repercusidon que tiene sobre su

prevencion.

> Objetivos especificos;

Efectuar una nueva definicion del concepto cibercrimen y con base en la misma una nueva
clasificacion de los tipos de cibercrimen.

Analizar el perfil victimoldgico de la victima online, en relacién al perfil victimoldgico de la
victima offline.

Analizar el perfil criminolégico del ciberdelincuente efectuando la necesaria distincion entre
el hacker y el cibercriminal.

Determinar las lineas de actuacién para la prevencion del cibercrimen desde el enfoque

tedrico de las actividades cotidianas.

Se afronta este trabajo desde un enfoque criminoldgico, dada la complejidad del tema objeto

de estudio, para tratar de ampliar la perspectiva respecto al auge de la ciberdelincuencia, asi como

de los diferentes instrumentos y recursos preventivos necesarios para amortiguar su impacto en la

sociedad. Para la consecucién de los objetivos anteriormente referidos se va a emplear un método

de investigacidn mixto, con una carga mayor respecto a la investigacion tedrica que respecto a la

investigacion empirica, dado que esta uUltima se empleard principalmente en relacién a los datos

estadisticos existentes actualmente sobre la ciberdelincuencia. En relacién al tipo de fuentes

empleadas se utilizaran; referencias bibliograficas de autores expertos en el campo objeto de estudio
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propuesto; el cibercrimen. Ademads, se emplearan fuentes normativas y otra serie de fuentes que
contendran informacidn procedente de; paginas Web, revistas electrdnicas, periddicos en linea e
informes procedentes de organismos relacionados con el marco tedrico expuesto en el presente TFG.

6. DESARROLLO:

Se puede definir la criminologia como; “la ciencia empirica e interdisciplinaria que tiene por
objeto el crimen, el delincuente, la victima y el control social del comportamiento delictivo; y que
aporta una informacion vdlida, contrastada y fiable sobre la génesis, dindmica y variables del crimen;
contemplando éste como fendmeno individual y como problema social; asi como su prevencion eficaz,
las formas y estrategias de reaccion al mismo y las técnicas de intervencion positiva en el infractor y
la victima.”(GARCIA-PABLOS 20009, p. 53)

Partiendo de esta definicién se tratara de efectuar un analisis criminolégico del objeto de
estudio de esta ciencia trasladandolo al nuevo contexto virtual surgido en el ciberespacio. La primera
reflexion que surge al respecto es referente a la dificultad que, tradicionalmente, ha tenido que
superar el analisis multidisciplinar y cientifico de la criminologia, debido a que no ha gozado del
consenso deseable respecto a su definicién, método, objeto o funciones. Pues bien, si en el “mundo

fisico” el aporte de informacion valida, contrastada y fiable sobre la génesis, dinamica y variables del

I “" III

crimen ha resultado y sigue resultando complejo, en el “mundo virtual” este aspecto se complica, de
forma exponencial, por diversas razones que se intentaran abordar a lo largo de este trabajo.

La segunda reflexion surge respecto a la consecucién de las metas y logros que persigue la
criminologia, no solo, desde el punto de vista intervencionista (lucha contra el delito y resocializacion
del delincuente), sino también, desde el punto de vista de la prevencion contra el crimen (control y
estrategias de neutralizacidn frente al mismo). Su analisis nos lleva también, irremediablemente, a la
misma conclusidn respecto al incremento de la dificultad que supone su estudio, debido a las nuevas
caracteristicas que presenta la criminalidad en el ciberespacio y que también seran objeto de analisis
en el presente TFG.

Ambas reflexiones iniciales nacen con una dosis importante de escepticismo, debido a que la
Criminologia, apenas ha explotado el estudio sobre la relacion existente entre la evolucidon

tecnoldgica y la modificacion actual de la delincuencia. No obstante, si efectuamos un repaso

estadistico sobre los datos que existen al respecto de esta cuestion, puede resultar paraddjico y
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contradictorio efectuar dicha afirmacién, dado que son ingentes las cifras y datos que se han
publicado y se siguen publicando respecto a esta nueva forma de criminalidad.

Durante el desarrollo de este trabajo se tratard de analizar porqué desde la Criminologia
practicamente se ha obviado y se estd obviando este nuevo fendmeno. Con dicha finalidad, se
efectuard una aproximacion sobre su verdadera repercusion tanto a nivel particular como a nivel
institucional, es decir, respecto a si la percepcion de esta nueva forma de criminalidad tiene la
relevancia de una verdadera amenaza a la seguridad, o si por el contrario dicha amenaza esta siendo
exagerada, principalmente, desde un ambito mediatico en unos casos y empresarial en otros
(concretamente determinadas empresas tecnoldgicas que obtienen cuantiosos réditos econdmicos
relacionados con la ciberseguridad).

6.1. Cibercrimen; andlisis de su verdadera repercusion

Tal y como se apuntaba en el apartado anterior resulta necesario, como cuestién inicial,
contextualizar este fendmeno, no solo, desde un punto de vista terminoldgico, sino también desde
el punto de vista de su verdadera dimensidn, cuestiones ambas que se tratan, seguidamente, en este
apartado:

6.1.1 Aproximacion conceptual del cibercrimen:

El motivo por el cual surge la necesidad de delimitar esta nueva forma de delincuencia, llevada
a cabo en el ciberespacio, es doble; en primer lugar, para poder efectuar un analisis criminoldgico lo
mas riguroso posible; en segundo lugar, para utilizar un término que pueda condensar con la mayor
precision posible el alcance de este problema con el mayor nimero de matices posible, evitando asi
la dispersién terminoldgica existente, lo que provoca que se utilicen de manera confusa los términos;
delito informatico, cibercrimen, delito tecnolégico, ciberdelito, criminalidad informatica,
ciberdelincuencia o cibercriminalidad. Cabe sefialar al respecto que la Comisién Europea en una
Comunicacién?, del afio 2007, denominada; "Hacia una politica general de lucha contra la
Ciberdelincuencia”, abordd esta cuestion, ante la falta de una definicion consensuada del término,
ofreciendo la siguiente definicion de cibercrimen; “actividades delictivas realizadas con ayuda de

redes de comunicaciones y sistemas de informacion electrénicos o contra tales redes y sistemas”

2 COM (2007)267 final, de 22 de mayo de 2007.
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Para efectuar el analisis de este fendmeno, desde un enfoque criminoldgico, se empleara en el
presente trabajo el término cibercrimen, dado el amplio uso que se viene efectuando del mismo por
las ciencias sociales, en un amplio nimero de paises, que utilizan el término cybercrime (MIRO 2012,
p. 33), cuya definicion en espafiol no es establecida por el Diccionario de la Lengua Espafiola (tampoco
recoge el término cibercriminologia), no obstante, si recoge ciber-, que indica relacidon con redes
informaticasy el término crimen, que significa delito grave. Conviene especificar qué, existen diversas
definiciones al respecto del concepto cibercrimen, aunque atendiendo al objeto de estudio del
presente trabajo, y a falta de una definicién admitida doctrinalmente se propone una nueva
definicion, surgida de la necesaria reflexion criminoldgica que estara presente a lo largo de este TFG,
por consiguiente, se entiende por cibercrimen; Toda conducta delictiva, cuya intencionalidad se
sustenta en el dafio o perjuicio de tipo personal, social, politico o econdmico, generada o favorecida
mediante el uso de las TIC en el ciberespacio. Resenar respecto al término cibercriminalidad y su
analogia con el término cibercrimen que, dado que viene siendo utilizado generalmente para
referirse al fendmeno de la criminalidad en el ciberespacio, en este trabajo se utilizaran ambos
conceptos con un caracter sinénimo (dado su caracter indistinto).

6.1.2 Clasificacion de los Tipos de cibercrimen:

Para ilustrar mejor la delimitacidn terminolégica efectuada y atendiendo al propdsito que
persigue la criminologia, se sugiere, a continuacidon, una nueva clasificacion de los tipos de

cibercrimen que se reflejan en la tabla siguiente:

Cibercrimenes Cibercrimenes Cibercrimenes econémicos Cibercrimenes politicos
personales Sociales
e Ciberinduccion al e Cyberbullying o e Ciberfraudes e Ciberguerra
suicidio acoso escolar al e Ciberblanqueo de capitales e Ciberespionaje
e Ciberinduccién al menor en Internet | e Ciberespionaje de empresa e Ciberactivismo politico en
dafio fisico e Cyberstalking o e Robos de identidad la red
* Retos virales que Cyberharassment | e Suplantacién de identidad e Cyberwarfare
atentan contra la o Sexting e Ciberextorsion e Ciberterrorismo
vida, contra la e Cybergrooming u e Ciberpirateria industrial e Ciberactivismo ideoldgico
integridad fisica, y online grooming. e Ciberpirateria intelectual en lared
morall. , e Cibercomercio de datos e Cyberhate speech u online
e La practica d'el personales hate speech
happy slapping
e Cibertrafico de drogas
e Distribucidn de pornografia
infantil en Internet
e Ciberocupacién
e Juegos de azar online ilegales.

Tabla de elaboracion propia con una nueva sugerencia de clasificacion del cibercrimen actual.
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Reconociendo las limitaciones de dicha clasificacion, y siendo consciente de que el aporte
criminolégico, si realmente llega a alcanzar tal consideracidén, es muy modesto, se efectia con el
objetivo de mejorar la comprensién del fendmeno cibercrimen al incluir las uUltimas tendencias
criminales surgidas en el ciberespacio, muchas de las cuales se terminan materializando en el mundo
real. Por esta razon se introduce un apartado referido a los cibercrimenes personales, para distinguir
aquellas conductas que se originan en la Red y que atentan contra la vida, la integridad fisica y moral
de las personas.

La clasificacion propuesta se configura desde una dptica criminoldgica abierta, es decir, trata de
condensar los fendmenos delictivos que se producen en la actualidad a través de internet, toda vez
gue siguen surgiendo y seguiran surgiendo nuevas modalidades criminales en el ciberespacio. Se
efectua dicha clasificacion, por tanto, con una perspectiva amplia, en contra del criterio mantenido
por MIRO, que considera que su clasificacion del cibercrimen enumera todas las formas de ataque
existentes en el ciberespacio. Precisamente, el cardcter cambiante que se le otorga, no solo, al mundo
online, sino también, al comportamiento online, provoca que se produzcan con asiduidad conductas
gue modifican las tipologias criminales en el ciberespacio (algunas de las cuales se configuran como
formas de ataque evolucionadas de las ya existentes) como, por ejemplo; las APT, o Amenazas
Persistentes y Avanzadas, las cuales precisan un estudio y enfoque distinto para su deteccién y
prevencion (FRIEDBERG, SKOPIK, SETTANNI, Y FIEDLER, 2015).

Siguiendo con el andlisis, sobre el surgimiento de conductas online que pueden incluirse en la
clasificacién del cibercrimen, podriamos citar también como ejemplo el fendmeno del oversharing o
sharenting, que se produce cuando los padres publican y comparten en las redes sociales, de forma
profusa, informacidn e imagenes de sus hijos cuando son menores de edad. Esta conducta, que ya
esta teniendo consecuencias legales significativas en paises de nuestro entorno, como Italia y Francia,
(VOLPATO, 2016) trae una serie de riesgos y peligros asociados que pueden terminar victimizando a
los menores de edad. Es un fendmeno que va en aumento y que afecta también a las relaciones
familiares, como demuestran las noticias publicadas sobre casos de menores que han denunciado a
sus progenitores por la cantidad y el tipo de imagenes que compartian sobre ellos en las redes
sociales (circunstancia que se ve potenciada en los casos de separacion de los padres).

Por consiguiente, continuando con la reflexion sobre la clasificacidén de los tipos de cibercrimen,

se considera que tiene una dudosa utilidad, desde el punto de vista criminoldgico, establecer
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clasificaciones cerradas sobre las modalidades de cibercrimen, debido principalmente al contexto
virtual en el que se desarrolla dicha intencidn criminal. Al respecto, también habria que sumar a este
analisis la irrupcién en nuestras vidas del denominado internet de las cosas que puede conllevar el
aumento de nuevas amenazas potenciales, tal y como se apunta en el informe sobre Ciberamenazas
y Tendencias, de 2019, del Centro Criptolégico Nacional (en adelante CCN). Asimismo, determinados
autores (YONCK, 2013), ya pronosticaron la posibilidad del primer asesinato en linea a través de Wifi
en los dispositivos médicos implantables (IMD) como marcapasos, dispositivos ventriculares y
bombas de insulina. Ademas, también indicaba que los delincuentes podrian utilizar otros
dispositivos conectados a la red (como los automaviles sin conductor) dando lugar a nuevos tipos de
cibercriminalidad. El CCN, en su referido informe, también recoge dicha posibilidad y apunta la
existencia de un incremento progresivo en el desarrollo de dispositivos médicos que se conectan a
Internet, los cuales facilitan no solo la labor de los médicos, sino también, la labor de los
ciberdelincuentes debido a que estos dispositivos presentan puntos vulnerables a ciberataques, al
priorizarse en su fabricacion su funcionalidad en detrimento de su seguridad?.

6.1.3 Andlisis de las nuevas formas de criminalidad online:

A continuacion, se efectua, en relacion a la clasificacion del cibercrimen propuesta en este TFG,
un breve analisis criminoldgico de las nuevas formas de criminalidad online consignadas en el mismo,
al considerarlas mas graves desde el punto de vista del resultado lesivo que pueden suponer,
concretamente, respecto a la vida y a la integridad fisica o moral:

e Ciberacoso; quizas es la tipologia menos novedosa, pero se cree conveniente su analisis al
constituirse en una especie de macrocategoria que aglutina todas aquellas conductas dirigidas
contra la libertad y la dignidad de la victima, efectuadas en la Red, por medio de las TIC, con una
finalidad que puede ser de indole laboral, sexual o personal. Seguidamente se efectda un breve
repaso de las formas mds comunes de ciberacoso, sin un dnimo exhaustivo motivado por las
reglas de extension que limitan este trabajo, las cuales han dado lugar a categorias propias como

son;

3 Varias pruebas en laboratorio, realizadas en los Estados Unidos, han demostrado que una porcién de dispositivos
médicos (marcapasos, desfibriladores, respiradores, bombas de infusidn) son vulnerables a ciberataques seria posible
obtener acceso no autorizado y manipular el dispositivo sin el conocimiento del paciente. Por ejemplo, un desfibrilador

se pudo controlar y reprogramar de forma remota para liberar electricidad no deseada.
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El cyberbullying o acoso escolar a menores en internet: consistente en el acoso psicolégico entre

iguales por medio del ciberespacio. Existen numerosos estudios relacionados con el bullying y el
ciberbullying, no obstante, se considera necesario distinguir aquellos en los que se analiza la
accesibilidad de los menores a las TIC, especialmente al uso diario de la telefonia mdvil, y los
riesgos asociados al mismo como son las conductas de uso adictivo, y el cyberbullying (ARNAIZ,
CEREZO, GIMENEZ y MAQUILON 2016). En el mismo sentido, existen estudios que relacionan el
uso cotidiano de las redes sociales en el ciberespacio y la violencia escolar, cuyos resultados
muestran que las adolescentes son mas proclives a utilizar de manera abusiva dichas redes,
provocando una mayor expresion de conductas violentas en la escuela hacia sus iguales
(MARTINEZ-FERRER Y MORENO 2017). Resefiar que, desde el punto de vista criminolégico, este
tipo de estudios cobran un especial valor de cara a poder detectar y prevenir de forma mds precoz
este tipo de conductas.

El cyberstalking, podria entenderse como el uso de las TIC para acosar, perseguir o amenazar a

alguien de forma mas o menos continuada, aspecto que diferencia este tipo de conductas en
relacion al cyberharassment (también denominado online harassment), que es el término
utilizado para referirse a los actos concretos y no continuados de bullying o stalking en el
ciberespacio. Cabe efectuar una serie de matizaciones respecto a esta categoria de acoso tras
establecer un paralelismo con el stalking; siguiendo a VILLACAMPA y PUJOLS (2019), se constata
la escasa incidencia judicial respecto a las denuncias de las victimas de stalking, a pesar de la
inclusidn penal de este tipo delictivo tras la reforma operada por la LO 1/2015 (art. 172 ter CP).
Los argumentos que constatan este hecho son sobradamente referidos por dichas autoras y no
serdn reiteradas en este trabajo por las razones, ya mantenidas, relacionadas con las normas de
extension del mismo, pudiendo destacarse, entre otras, la desconfianza de las victimas respecto
a la eficacia de la actuacidn judicial en este tipo de procedimientos. La reflexidn criminoldgica
pretendida en este apartado, por tanto, es referida a que apenas existen estudios empiricos sobre
este tipo de acoso offline, entre otros motivos por su escasa incidencia judicial, circunstancia que
se agrava en el caso del cyberstalking, no solo, respecto a su casuistica, sino también, respecto a
su prevencion.

El ciberacoso sexual; el sexting y el online grooming; el sexting consiste en la realizacion, por parte

de menores de edad, de fotografias propias de desnudos completos o parciales y su envié a otros,
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generalmente mediante el teléfono mavil, incluyendo textos obscenos cuyo fin es conocer a otras
personas o enviar mensajes de amor y odio. El online grooming o cybergrooming es otra forma
de ciberacoso sexual pero mas grave que la anterior, y consiste en contactar con menores de
edad, por medio de las redes sociales, salas de chat, etc. ganandose su confianza para poder
acercarse a estos e intentar posteriormente un contacto sexual. Ambas conductas se caracterizan
por atentar contra la libertad e indemnidad sexual de menores de edad. Respecto al riesgo y la
gravedad que pueden suponer este tipo de conductas es interesante considerar el trabajo
empirico efectuado por algunos autores, pudiendo destacarse la investigacion de VILLACAMPA'Y
GOMEZ (2016, p. 24) que, abogan para la prevencién de tales formas de victimizacién, ante la
reducida gravedad de tales conductas, por una mayor actuacion en el terreno educativo y
formativo de los menores en el uso seguro y responsable de las TIC y una menor actuacién penal.
En relacion al ciberacoso, desde el punto de vista criminoldgico, debe profundizarse en el estudio
de la relacién entre el uso de las TIC y como el mismo puede incidir en los perfiles de los sujetos
activos y pasivos de este fendmeno. Respecto a la prevencion de este fendmeno es necesario
ahondar en la cifra negra del ciberacoso para poder conocer su verdadera dimensidn; ées
realmente un problema a escala mundial como se afirma desde hace afios?, o ése ha generado
una alarma infundada en relacidn al nimero de casos y a la gravedad de los mismos? Estas y otras
cuestiones relacionadas con la cifra negra del cibercrimen se analizaran también mas adelante en
el presente TFG.

e Ciberinduccidn al daiio fisico, tiene su origen en las interacciones personales surgidas a través de
las redes sociales, y consiste en inducir a determinados usuarios de las mismas, generalmente
nifos, nifas y adolescentes, a autolesionarse convenciéndoles para que formen parte de
determinados juegos online como “el reto de Momo™, que consiste en cumplir una serie de
pruebas algunas de ellas de caracter autolesivo, y que ha provocado, tras extenderse por
Whatsapp, que desde diferentes cuerpos policiales se advierta del riesgo que puede suponer para

los menores de edad. A tal fin, la Policia Nacional de Colombia publicd, en su pagina oficial, una

4 Su terrorifica imagen pertenece a la escultura de una mujer-pajaro que se expuso en 2016 en una galeria de arte
alternativo en Ginza (Tokio). Su imagen se ha hecho famosa a través de WhatsApp en forma de reto viral. Pero las

autoridades advierten de que podria tratarse de algo mucho mds serio que un juego online
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serie de recomendaciones para prevenir la ciberinduccion al dafio fisico en nifnas, nifios y
adolescentes, y para evitar riesgos y navegar seguros en Internet. El CNP y la GC también han
informado en sus cuentas de Twitter, respectivamente, sobre el peligro de la reaparicidon de este
juego en videos de Peppa Pig y Fortnite en YouTube y acerca de no aceptar los desafios del juego
"Momo Challenge”.

Retos virales que atentan contra la vida, contra la integridad fisica, y moral: en este apartado

se refleja una breve muestra de los retos virales que se han popularizado mediante las redes
sociales, concretamente aquellos que pueden suponer un riesgo mayor para las personas en
general y para los menores en particular. La intencionalidad de este tipo de conductas online se
fundamenta en varias razones; desafiar a la autoridad, el desafio de los limites personales, por
diversion, curiosidad etc., no obstante, cuando estas conductas se comparten en las redes
sociales todas confluyen en un mismo fin; lograr popularidad social con un desmedido afan de
protagonismo. Esta razén puede explicar porque muchos de los videos son protagonizados por
menores de edad, que se encuentran en plena fase de su desarrollo personal y social, los cuales
sienten muchas veces la necesidad de destacar socialmente para ser aceptados, en ocasiones, a
cualquier precio. Los videos subidos a las redes sociales demuestran como sus protagonistas no
dudan en poner en riesgo, no solo, su vida, su integridad fisica y su integridad moral, sino también,
la de los demas. Seguidamente se analizan de forma breve algunos de los retos virales mas
mediaticos:

e Rompe crdneos: se realiza entre tres personas, generalmente adolescentes, y consiste en

saltar al mismo tiempo y los dos situados en los extremos golpean con sus pies los pies del
gue se encuentra situado en medio cuando estdn todos en el aire, para que caiga hacia atras,
logrando que se golpee la parte trasera del craneo, de ahi el nombre de “rompe craneos” o
“craneo roto”. Esta peligrosa conducta ha llevado a varios jévenes a subir videos a redes
sociales y a la aplicacidon Tik Tok mostrando las caidas de las que son objeto, en las que se
pueden producir lesiones graves en el cuello e incluso la muerte.

e Elrompebocas; es uno de los ultimos retos virales que se han popularizado, también a través

de Tik Tok, el cual consiste en pasarle a la victima una bufanda o prenda similar alrededor de

los tobillos para hacerle perder el equilibrio al tirar fuertemente de la misma. Normalmente,
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la victima, que no se lo espera, cae de frente y suele sufrir alglin traumatismo importante en
la caray en la boca, de ahi su nombre.

Tide Pod Challenge; El reto surgio tras aparecer un anuncio de la marca de detergente

estadounidense Tide donde un hombre simulaba comerse una capsula de detergente. El reto
saltd de la pequefia pantalla a la realidad y los videos de usuarios comiendo detergente
comenzaron a dejarse ver en internet, produciéndose numerosas intoxicaciones. Otros retos
similares que provocan un peligro grave para la salud, debido a las intoxicaciones que pueden
provocar, son el reto de canela y el reto denominado Shell on; que consiste en comer huevos
con cascara, fruta sin pelar y hasta envases de plastico.

El desafio; consiste en que un menor desaparece voluntariamente entre 48 y 72 horas, sin
poder responder al mévil, ni a las llamadas ni a mensajes de WhatsApp o similares. Debe
aislarse de todo tipo de comunicacion con sus contactos y tampoco puede publicar nada en
las redes sociales ni alertar a nadie de donde se encuentra. Gana el que mas entradas tiene
en sus cuentas de Instagram, Facebook o Twitter preguntando sobre su paradero. Cada
mensaje en redes sociales relacionado con la desaparicidn del autor del desafio suma puntos
y reputacién en el mundo virtual. Tras finalizar el reto el menor aparece como si no hubiera
pasado nada.

Outlet Challenge (o el reto del enchufe); este reto viral consiste en enchufar un cargador del

movil o similar y colocar una moneda en el espacio que queda entre este y el enchufe de la
pared, lo que provoca desde un chispazo hasta un cortocircuito o, en el peor de los casos, un
incendio. Se ha vuelto viral en Estados Unidos a través de Tik Tok y estd protagonizado
principalmente por adolescentes.

Cha Cha Slide; entre los retos virales mas absurdos y peligrosos, sin duda, se encuentran
aquellos que ponen en riesgo la seguridad vial. El Cha Cha Slide es una cancion del cantante
MR C The Slide y el reto consiste en que el conductor siga el estribillo de la cancién haciendo
maniobras de forma subita, en zigzag, de derecha a izquierda, con el peligro evidente que
ello conlleva para el resto de usuarios de la via. Las maniobras son grabadas y subidas a
TikTok. En linea con lo anterior, en su dia la DGT, se vio obligada a alertar del riesgo del reto

conocido con el nombre de la cancion In_my feelings interpretada por el cantante Drake.
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Consistia en salir de un coche en marcha cantando y bailando esta cancion, mientras el coche
seguia avanzando sin conductor, para volver a subir también en marcha.

e La lista de retos virales empieza a ser incontable, muchos de los mismos no tienen un
componente criminégeno al ser conductas de riesgo efectuadas de forma individual en las
que el protagonista en principio solo se pone en riesgo a si mismo. El problema surge cuando
sube su reto a la Red y se produce un efecto imitativo, sobre todo entre los menores de edad.
Entre las conductas que han causado lesiones y situaciones graves para la salud podriamos

citar de forma concisa; el ice bucket challenge, que comenzé siendo una campana social que

buscaba concienciar sobre la Esclerosis Lateral Amiotrofica (ELA), pero enseguida se hizo
viral, la cual consistia en lanzarse cubos de agua helada sobre la cabeza (hay personas que
sufrieron problemas de salud por el choque térmico); derivado de este, también se

popularizé el hot water challenge, en el que la gente se tiraba agua hirviendo por encima o

la bebia (hubo personas que llegaron a sufrir quemaduras muy graves); el ice and salt
challenge, en el que se buscaba la reaccién quimica de la sal sobre el cuerpo tras aplicarle
hielo y que posteriormente sus autores subian a las redes sociales (muchas personas han

sufrido quemaduras importantes); el condom challenge, derivado de la broma del globo de

agua, consiste en lanzar sobre la cabeza de algun incauto un preservativo lleno de agua. Al
no romperse, la cabeza queda atrapada dentro del condén como si alguien colocara una bolsa
de plastico cerrada con el consiguiente riesgo de asfixia.

Los retos online referidos son una minuscula muestra de los existentes en la Red, no
obstante, es necesario indicar que desde el punto de vista criminolégico nos interesarian
solamente aquellos que derivan en conductas delictivas (con resultado de muerte, lesiones,
dafios, peligro para la seguridad vial, etc.)

La prdactica del happy slapping (bofetada feliz). La ONG Save the children alerta sobre este

fendmeno que aparecié por primera vez en Reino Unido en 2005. Consiste en una agresion
personal (fisica, verbal o incluso de indole sexual) que puede ser planificada u ocasional, en la
cual participan al menos dos autores, un agresor y la persona que graba la agresion. Se efectua
con el objetivo de lograr popularidad a través de los likes (en ocasiones puede hacerse viral,

generalmente por las redes sociales y el canal Youtube). Este tipo de comportamiento criminal
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tiene como finalidad lograr la obtencidn de éxito social, una distincion popular a cualquier precio,
incluso dafiando o humillando a otra persona.

Este tipo de fendmenos estd provocando que los responsables de las redes sociales mas
importantes en Internet, como Facebook, Instagram o Twitter, estén considerando la supresion
de los Likes en aras a mejorar el bienestar de sus usuarios. Desde la perspectiva criminoldgica
seria conveniente saber cdmo puede afectar dicha medida en la incidencia delictiva derivada del
comportamiento online, si finalmente se suprime esta funcién de las redes sociales,
especialmente respecto a los menores de edad y los adolescentes.

e Ciberinduccion al suicidio o cibersuicidio, la Red es capaz de propiciar tipos delictivos sobre los
gue creiamos que su realizacién solo podia llevarse a cabo en el espacio fisico. No obstante, la
virtualidad que ofrece internet permite al sujeto activo trasladar su intencién delictiva al mundo
real aumentando, por tanto, su capacidad de accion al reducir el riesgo para poder ser detenido
durante la misma. Este incremento de la capacidad criminal que ofrecen las TIC, permite que la
induccidn al suicidio pueda ser online. El medio comisivo de este tipo de conductas se efectua,
principalmente, a través de paginas web y determinados juegos online como la “Ballena Azul” (en
Espafia el caso mas reciente fue el de una nifia guipuzcoana que en 2018 se quito la vida tras jugar
al mismo). Cabe resefar que las victimas suelen ser adolescentes, existiendo también casos en
nifias de corta edad (Ursulla Keogh de 11 anos, Molly Russell de 14 afios, Noa Pothoven de 17
afios, etc.).

Desde el punto de vista preventivo resulta necesario investigar estas conductas mediante el
analisis cientifico de esta nueva forma de induccién al suicidio, de lo contrario seguiremos
encontrandonos con la actualizacion permanente del denominado “efecto Werther”>, el cual
podrd verse potenciado, ademds, por la capacidad de difusién que tienen las TIC (sirva como
ejemplo; el caso reciente de la serie “13 razones” que provocd un aumento de suicidios resefable

entre los adolescentes de Estados Unidos).

5 Es un fendmeno surgido a partir de la novela de Goethe (Las penas del joven Werther) donde el protagonista sufre por
amor hasta el punto que acaba por quitarse la vida y que causé en su época, tras su publicacion en 1774, una epidemia

de suicidios.
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Cibertrafico de drogas o trafico de drogas online; Otro capitulo que merece un analisis
criminolégico riguroso, debido a la problematica que constituye a todos los niveles (personal,
familiar, social y econdmico), es el referido al auge de las nuevas drogas y su introduccidn entre
los jévenes a través de Internet. La ONU en su Informe Mundial sobre Drogas de 2018 determina
gue se han alcanzado niveles sin precedentes de produccion de drogas de origen vegetal (como,
por ejemplo, el Kratom).

Este problema se intensifica no solo por la facilidad que brinda la red respecto al trafico de estas
sustancias®, especialmente la Darknet, sino también, por el hecho de que algunas de estas drogas
son legales en los paises de procedencia de este tipo de sustancias e ilegales en nuestro pais. Al
respecto también cabe indicar que se esta produciendo un aumento alarmante del trafico online
de medicamentos sujetos a prescripcion médica (con fines no médicos). Los profesionales
sanitarios afirman desconocer el nimero total de variedades distintas de sustancias que estan
introduciéndose en Espafia por medio de este tipo de trafico online, cuya persecucién es muy
complicada desde el punto de vista policial y sanitario. Se puede afirmar que los consumidores
de drogas y medicamentos, nunca han tenido a su alcance tal variedad de sustancias con la
facilidad, celeridad y falta de riesgo que les otorga el ciberespacio en la actualidad.

Juego ilegal online: el acceso a sitios online de juego ilegal es un fendmeno que también merece
un estudio criminolégico amplio para tratar de explicar las razones de su permanente expansion
y la falta de datos existentes respecto a sus efectos nocivos; tanto para la salud (debido a la
peligrosa adiccion que provoca), como a nivel econdmico (por la afectacién que supone en la
economia del jugador y de su entorno familiar). La DGOJ, dependiente del Ministerio de
Hacienda, advierte sobre los peligros del juego online ilegal en relacidn; al patrimonio, los datos
personales, o la posibilidad de sufrir fraude, engafo o practicas deshonestas, e incluso colaborar
con organizaciones criminales. Este fendmeno se agrava especialmente entre los menores de

edad que reciben a través de la TIC una oferta publicitaria masiva de juego online. Al respecto

5 En el Informe Mundial de Drogas (UNODOC 2018: crisis de opioides, abuso de medicamentos y niveles récord de opio y
cocaina. UNODOC, 2018. se indica que, en julio de 2017, las fuerzas del orden de varios paises llevaron a cabo una
operacién conjunta para desmantelar la mayor plataforma de venta de drogas en la red oscura. Antes de su cierre,

AlphaBay contenia mas de 250.000 listados de drogas y sustancias quimicas ilicitas y a lo largo de su existencia conto con

mas de 200.000 usuarios y 40.000 vendedores.
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cabe matizar que la ilegalidad viene determinada por el hecho de tratarse de menores de edad,
aunque la oferta en estos casos proceda principalmente de operadores de juego legales. Puede
afirmarse que, si estan fallando los controles en el espacio fisico, en el espacio virtual podemos
hablar directamente de “descontrol”, en relacién a este fendmeno, especialmente en algunos
paises como Alemania (favorecido por el efecto multiplicador que tiene internet).

6.2 Cibervictima:

En este apartado, tal y como anticipamos al inicio, se efectia un breve analisis criminolégico de
la victima al objeto de reflejar la importancia y el protagonismo que adquiere en el evento
cibercrimen. Asimismo, se efectua el estudio de los perfiles de victimizacién y de la dimensidn real
de la amenaza que supone este fendmeno en el que se incluird también el analisis de la cifra negra
del cibercrimen.

En relacion al estudio de la Cibervictima existen dos caracteristicas fundamentales a la hora de
poder efectuar la prevencion del cibercrimen; la primera, viene determinada por el ciberespacio, que
representa un nuevo ambito de oportunidad delictiva; la segunda, viene determinada por las
interacciones personales surgidas en el mundo virtual. Ambas caracteristicas tienen una repercusién
directa y distinta respecto al crimen producido en el mundo fisico, debido a la carga de
responsabilidad y al protagonismo de los sujetos participantes, las cuales ya no recaen solo en la
voluntad del agresor, sino que depende del tipo de actuacién que decida tener la victima en la Red.

6.2.1 La importancia de la victima en el evento cibercrimen:

Hasta la consolidacién de la Victimologia como disciplina cientifica, el estudio de la victima ha
sido despreciado desde todos los ambitos, incluido el de la criminologia, que tradicionalmente, desde
su origen positivista, habia centrado el estudio del comportamiento criminal entorno a la persona
del infractor (GARCIA-PABLOS, 2009). Desde entonces el estudio de la victima ha seguido teniendo
un interés creciente que deberia verse incrementado, aun mas, como consecuencia del
protagonismo que ha adquirido la victima respecto al cibercrimen.

Entre los estudios criminoldgicos que han tratado de abordar la cibercriminalidad
probablemente la corriente tedrica que ha tenido mayor consideracion es la Teoria de las Actividades
Cotidianas (COHEN y FELSON, 1979). A partir de los enfoques criminoldgicos de la oportunidad, y
especialmente de los presupuestos de la TAC, se analiza el ciberespacio como un nuevo dmbito de

oportunidad criminal y se plantea si el mismo supone la necesidad de modificar las estrategias
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preventivas pensadas para el delito offline. Por esta razén, principalmente, se considera que la TAC
puede servir para revelar la importancia de la victima en el delito online, porque la interdependencia
espacio temporal de los delitos y las actividades humanas planteadas en la misma sigue existiendo,
aligual que existe en los delitos offline, con un matiz diferenciador claro; la relacidn espacio-temporal
se modifica en el cibercrimen y las actividades humanas que se efectian a diario en este nuevo
contexto también. Ello es debido a que sera la victima con su eleccién, a la hora de interactuar en el
ciberespacio, la que marcard o no las posibilidades de convertirse en cibervictima.

Al respecto, cabe destacar el enfoque criminolégico (MIRO, 2012), en el cual efectda la
reformulacion de la TAC para ajustar sus postulados al nuevo ambito criminal surgido en el
ciberespacio y que sirve parailustrar el protagonismo que adquiere la victima durante el cibercrimen,
en el cual podemos sefialar tres factores coadyuvantes; el primero tiene que ver con el nivel de riesgo

gue asume la victima potencial y que dependerd de los bienes que esta decida incorporar al

ciberespacio (su intimidad, imagen, patrimonio, etc.); el segundo factor es el referido a la interaccion
de la victima en el ciberespacio que marcara las posibilidades de éxito del agresor motivado; el

tercero viene determinado por el nivel de autoproteccion de la victima al incorporar, o no, sistemas

digitales de proteccidn.

Este nuevo enfoque victimoldgico y multifactorial cobra un sentido especial frente a una
delincuencia cuya topografia se encuentra en permanente cambio (CANO 2018). En linea con lo
anterior, se efectda un nuevo planteamiento en relacion a la prevencion de la ciberdelincuencia
basado en el control social informal, tras comprobarse la falta de eficacia de las formas de control
social formal en relacion al cibercrimen, debido entre otras razones al caracter transnacional y
anonimizado del ciberespacio, que sin duda limita la eficacia de la accidén preventiva que trata de
ejercerse a nivel institucional por medio de los cuerpos policiales y el sistema judicial y penal.

Un ejemplo que valida el planteamiento anterior, basado en el control informal, lo podemos
encontrar en la vigilancia natural de internet. Si analizamos brevemente el caso de Luka Rocco
Magnota, aunque su verdadero nombre es Eric Clinton Kirk Newman, conocido como el
“descuartizador de Montreal” o “el asesino de la generacion Facebook” podemos comprobar, de una
forma empirica, el grado de eficacia que puede tener el control informal de internet, (en este caso
posibilitd la captura de este asesino y su posterior condena a cadena perpetua). En 2010, este

criminal subié un video en internet matando a 2 gatitos, a los que ahogo en una bolsa de vacio con
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un aspirador. El video pronto se convirtio en viral y varios usuarios de Internet decidieron crear un
grupo en Facebook para intentar localizar al protagonista del video y poder desvelar su identidad’.
El documental de Netflix titulado; “No te metas con los gatos; cazar a un asesino en Internet
(traducido del titulo original; Dont Fuck With Cats: Hunting An Internet Killer) retrata el periplo de
este asesino que actud para lograr notoriedad a través de las redes sociales (obsesionado con la
repercusion y la fama). Este caso tuvo una trascendencia enorme en la Red con miles de seguidores
en todo el mundo, unidos en una especie de caza comun al asesino, y ha servido para escenificar los
multiples y variados roles que se generan cuando interaccionamos, a través de las redes sociales, con
otras personas a las que ni siquiera llegamos a conocer. Ademas, también ha servido para demostrar
gue, paraddjicamente, la vigilancia natural de internet puede resultar mas eficaz que la vigilancia
institucional derivada del control social formal que trata de ejercerse en el espacio virtual,
circunstancia que resulta importante, desde el punto de vista preventivo, respecto al estudio de la
victimologia online.

6.2.2 Analisis criminolégico de los perfiles de victimizacién;

Para poder efectuar un andlisis criminolégico del perfil de la cibervictima tomaremos
nuevamente como punto de partida la TAC, para poder valorar como las actividades cotidianas de la
victima en la Red y su interaccién con otros usuarios de la misma, ciertamente, delimitaran las
posibilidades de sufrir un ataque online.

Si admitimos la premisa de que el ciberespacio alberga la posibilidad de ampliar la
oportunidad criminal, podemos afirmar que el mundo virtual amplia la oportunidad victimal
(entendida como la posibilidad de convertirse en cibervictima), por tanto, podemos concluir que no
puede existir un Unico perfil de cibervictima, porque cualquier internauta que tenga acceso a la Red
podra convertirse en cibervictima o en cibercriminal, es decir, habra tantos perfiles victimoldgicos
como ambitos de oportunidad criminal surjan en el ciberespacio (MIRO, 2012).

Por consiguiente, el estudio tradicional de la criminologia, que se ha centrado sobre el
agresor, ahora debe focalizarse con mayor intensidad en la victima, y de forma especial en la

cibervictimizacidn de los jovenes sobre la cual apenas existen estudios criminolégicos®. La conducta

7 Posteriormente asesind al estudiante chino Lin Jun y grabé el crimen en un video que colgé en Internet.
8 Destacar el Estudio Nacional Sobre Cibercriminalidad en Espafia del Centro Crimina de la Universidad ‘Miguel

Hernandez’ de Elche, en Alicante, de 2018.

Juan Antonio Iglesias Gomez




ENFOQUE CRIMINOLOGICO DEL CIBERCRIMEN

de los mas jovenes aumenta el riesgo de convertirse en cibervictimas, de un modo especial, debido
a que contribuyen con sus actividades cotidianas a incrementar el riesgo de sufrir algin ciberataque,
cuando navegan por internet o hacen uso de las TIC, por ejemplo, al enviar informacién personal a
personas que no conocen a través de; las redes sociales, la mensajeria instantanea, los juegos online,
foros, videoblogs, canal de You Tube, correo electrdnico, etc. Cabe matizar al respecto que, no solo,
son victimas potenciales de sufrir un ciberataque los usuarios “particulares”, sino también, las
empresas y los organismos e instituciones debido a que, en definitiva, su funcionamiento depende
del factor humano.

Otro aspecto importante que, sin duda, también determinara la posibilidad de convertirse en
una cibervictima, tiene que ver con la adopcién o no de las medidas de autoproteccién que se
adopten al utilizar las TIC (por ejemplo, programas antivirus, cortafuegos, etc.). El ciberespacio es un
ambito de comunicacion paralelo al espacio fisico, pero en el que los objetos, bienes y acciones tienen
gue serintroducidos en él. Mientras que en el espacio fisico se estd, en el ciberespacio se puede estar
o no.Y lo mismo sucede con los derechos relativos a la intimidad, el patrimonio, el honor etc.

No obstante, cabe resefiar, que la decisidn de acceder o de introducirse en el ciberespacio no
siempre es voluntaria, es decir, en muchas ocasiones seran las acciones de terceros o acciones
involuntarias nuestras, las que conllevaran la introduccién de nuestra imagen, de nuestra privacidad,
etc. (como ya anunciamos al hablar del sharenting). Por todo lo anterior, podemos afirmar que el
primer elemento de la victimizacidon en el ciberespacio guarda relacion directa con los bienes y
derechos que introducimos, de forma consciente o inconsciente, en Internet.

6.2.3 Analisis criminolégico de la dimension real del cibercrimen:

En linea con el analisis anterior referente a los factores de riesgo de victimizacion del
cibercrimen en relacion a las actividades cotidianas se efectla seguidamente el analisis criminolégico
sobre la dimension real del cibercrimen. A tal fin se analizaran los factores que pueden influir en la
percepcion de la amenaza online, ademas se efectuara un analisis sobre las posibles causas de la cifra
negra del cibercrimen y finalmente se abordaran las posibles repercusiones que a nivel preventivo
pueden influir en ambos aspectos.

A) Factores que intervienen en la percepcion de la amenaza:

El uso masivo de las TIC, tal y como se puede constatar en el Informe del SEC de 2018, con los

datos estadisticos del INE sobre la Sociedad de la Informacidon indican una tendencia alcista
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constante, desde el afio 2009, en relacion al porcentaje de viviendas en Espafia con acceso a Internet.
Dicha tendencia probablemente conducird a que en los proximos afios se alcance, practicamente, la
cifra del cien por cien de las viviendas con acceso a la Red. El informe también refleja una tendencia
alcista del uso de Internet (sin diferencias significativas respecto a la edad o el sexo), que se ha ido
incrementando permanentemente durante los Ultimos diez afios, no solo a nivel particular, también
a nivel institucional y empresarial.

A la vista de los datos referidos se podria deducir que no se percibe el ciberespacio como una
amenaza dado el elevado porcentaje de la poblacidn que utiliza Internet. Sin embargo, si recurrimos
al Informe de ONTSI de 2018, (Estudio sobre la Ciberseguridad y Confianza en los Hogares Espafioles),
podria deducirse que dicha percepcion sobre la amenaza online estd presente entre los internautas,
con base en los datos siguientes:

- Tres de cada cinco internautas consideran que el nimero de incidencias de seguridad
acontecidas durante los ultimos 3 meses y la gravedad de las mismas se ha mantenido en
similares proporciones con respecto a las observadas en los meses anteriores (61% y 62,8%
respectivamente).

- Las incidencias de seguridad son referidas a; dafos en los componentes del ordenador
(hardware) o en los programas que utilizan (software); perjuicio econémico (debido al fraude
online en compras, cuentas y tarjetas bancarias); la privacidad: robo o uso de informacién de
caracter personal sin consentimiento de su titular (fotografias, nombre, direccién).

- Se observa un incremento en la valoracion de los peligros de Internet como la cesién
voluntaria de datos personales (78,1%) y en la cesion de informacién sobre habitos,
tendencias y usos de Internet (66,9%).

- Se reafirma la alta preocupacién sobre el acceso, comparticién, pérdida o robo de archivos
personales (83,3%) y por las infecciones de malware (85,6%).

- Casi la mitad (49,7%) de los internautas son conscientes de que cada accion llevada a cabo
online tiene repercusiones sobre la ciberseguridad y también perciben que la propagacién de
amenazas se debe a la poca cautela de los propios usuarios (68,8%).

A los factores reseiiados que inciden en la percepcién de la amenaza podriamos afiadir otra

serie de factores que sumados a los anteriores pueden estar condicionando no solo la cifra negra del
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cibercrimen, sino también y como consecuencia de esta, la prevencion de dicha amenaza online, los

cuales se plasman en el esquema siguiente:

CIFRANEGRA
CIBERCRIMEN

@

-

CARACTERISTICAS
PROPIAS DEL
CIBERESPACIO

N

TRATAMIENTODE
LA INFORMACION
SOBRE EL
CIBERCRIMEN

]

PERCEPCION
AMENAZA —
CIBERCRIMEN

l

ESCASEZDE
ESTUDIOS SOBRE
EL CIBERCRIMEN

»

PROPIAS DEL

CARACTERISTIC:
CIBERCRIMEN

v

PREVENCION
CIBERCRIMEN

/

Esquema de elaboracidn propia que analiza los factores que intervienen en la percepcién del cibercrimen.

La percepcion de cualquier amenaza incide en nuestro comportamiento y en nuestros

habitos, de forma que cuanto mayor sea la intensidad con la que percibimos la misma

aumentaremos, en similar proporcion, las medidas de seguridad y viceversa. Al analizar la percepcién

de la amenaza en el ciberespacio podemos afirmar que en general se “rebaja el nivel de alerta” en

comparacion a la amenaza fisica. Esta diferencia en la percepcidn de la amenaza online se encuentra

condicionada por los factores siguientes (GIL, 2015);

e Las caracteristicas propias del ciberespacio; transnacional, deslocalizado, universalizado,

neutro, anonimizado, en constante cambio, no centralizado distribuido.

e Las caracteristicas propias del cibercrimen; concretamente la inmaterialidad, la facilidad

comisiva y la atipicidad, caracteristicas cuyo analisis, se efectia mas adelante en profundidad

(en otro apartado).

e El tratamiento que efectian los medios de informacion en relacién al cibercrimen, que en

muchas ocasiones tiene un caracter sensacionalista que genera cierta alarma social, que

luego no se justifica con la gravedad del mismo (si, por ejemplo, hacemos una busqueda en
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internet bajo el titulo; noticias sobre ataques informaticos, se puede corroborar esta

afirmacion).

e |La falta de estudios empiricos sobre este fendmeno; es una lamentable realidad que la
criminologia no haya aportado, desde su saber cientifico y multidisciplinar, mas
investigaciones sobre la cibercriminalidad para explicar este fendmeno, que empieza a no ser
tan nuevo.

La conjuncion de los factores analizados da como resultado que la percepcidon de la amenaza
respecto al cibercrimen se encuentre un tanto distorsionada. Esta cuestion tiene una importancia
fundamental, desde el punto de vista criminoldgico, porque estamos anticipando en muchas
ocasiones un juicio subjetivo del problema, dando como resultado que el cibercrimen sea percibido,
en unas ocasiones, COMO una amenaza cercana y en otras como una amenaza lejana. Resulta
necesario establecer, con mayor objetividad, las dimensiones reales respecto a este tipo de amenaza
o, de lo contrario, la cifra negra del cibercrimen continuard situdndose fuera del alcance de cualquier
tipo de estimacion valida y en consecuencia seguira afectando negativamente a su prevencién. En el
mismo sentido se pronuncian diversos autores (MONTIEL, 2016) haciendo especial hincapié respecto
a los estudios de cibervictimizacion y ciberdelincuencia juvenil y a la importancia de cuantificar la
magnitud real del problema desde el punto de vista criminolégico y victimoldgico.

B) La cifra negra del cibercrimen: en la memoria de la FGE (2019) se efectua el analisis de las

diligencias de investigacion y procedimientos judiciales, incoados por el Ministerio Fiscal en 2018,
enfatizandose la importancia de evitar la dispersién de informacién relacionada con la actividad
criminal en el ciberespacio. Hay diversos autores (ROBLES, 2015), que también recalcan esta cuestién
estableciendo el paralelismo con un “iceberg”, para referirse a las estadisticas oficiales y a la
cuantificacién de los datos relacionados con la cibercriminalidad, indicando que solo nos permiten
visualizar una pequefia parte del problema en comparacion a lo que existe debajo de la superficie.
En el esquema siguiente se refleja un analisis sobre las posibles causas de la cifra negra del
cibercrimen, las cuales en conjunto contribuyen a que se considere como la forma de delincuencia

mas infradenunciada de toda la existente:
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ANALISIS DE LA CIFRA NEGRA
DEL CIBERCERIMEN
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Esquema de elaboracidn propia sobre la cifra negra del cibercrimen

La escasez de denuncias en relacién al cibercrimen viene motivada por varias razones, algunas
de las cuales se tratardn de analizar en este apartado, sin embargo, cabe resaltar nuevamente la
necesidad de realizar investigaciones empiricas basadas en estudios cuantitativos y cualitativos que
ayuden a arrojar luz sobre dicha cifra oculta.

Entre las razones reflejadas en el esquema anterior, respecto a la escasez de denuncias, la
imagen negativa de la administracién de justicia, y un proceso judicial complejo, el CIS (barémetro,
julio 2019) arroja una serie de datos que indican como dicha percepcion de las victimas cambia en
relacion a los delitos online, por ejemplo, ante la pregunta; ¢Ha sido Ud. victima de algun delito
durante los ultimos diez afios? el 16,7% responde afirmativamente y el 83,1% responde de forma
negativa. Cuando se pregunta nuevamente, a las mismas personas que han contestado de forma
afirmativa, que tipo de delitos han sufrido; la mayoria responde el robo de algin objeto, el resto
responde; estafa el 4,7 %, amenazas el 12,3%, el 0,2% acoso sexual y el 0,2% acoso psicoldgico (se
han elegido estos por ser tipos delictivos que pueden cometerse de forma online, aunque la encuesta
no hace la distincion entre unos y otros). Estas cifras indican, de alguna forma, que la percepcion del

cibercrimen no tiene la trascendencia ciudadana que podia deducirse en relacién al crimen
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tradicional (offline), sin embargo, existen otros datos, que parecen entrar en contradiccion a los
aportados por el CIS, nos referimos al estudio ONTSI (2018), ya citado, en el que practicamente dos
tercios de los internautas (65,7%) declaran haberse visto expuestos a alguna situacion de fraude
(durante los meses comprendidos entre enero y junio de 2018).

Andlogamente, también debe analizarse como puede influir la imagen de la justicia en la
decision de la victima a la hora de interponer denuncia por este tipo de delitos online. De igual
forma, el CIS arroja una serie de datos, por ejemplo; respecto a la consideracién sobre el
funcionamiento actual de la Administracion de Justicia en Espafia: el 21,4 % opina que es regular,
el 24,1% considera que es malo y el 30,9% opina que es muy malo. Si dicha opinidn se solicita a los
ciudadanos en comparacion con hace unos anos, la gente considera; que el funcionamiento es igual
en el 54% y peor en el 17,5%. Si se solicita la opinién ciudadana respecto a los medios con los que
cuentan los tribunales de Justicia, el 61,0% de los encuestados considera que son mas bien
insuficientes. A dicha corriente critica se suman las numerosas voces que desde el seno de los
profesionales que integran la Administracién de Justicia, han surgido durante los ultimos afios, y
gue atribuyen un menor grado de eficacia en su funcionamiento debido a la falta de medios
humanos y materiales (VAZQUEZ Y GUTIERREZ, 2017).

Por ultimo, respecto a la complejidad de este tipo de procesos judiciales incoados contra el
cibercrimen, viene determinada, principalmente, por las propias caracteristicas del ciberespacio y
del cibercrimen ya citadas en este trabajo lo que provoca, por un lado, que las investigaciones
policiales sean complejas, a lo que habria que sumar la escasez de medios y recursos de la Unidades
de Policia Judicial®, y, por otro lado, un aumento de la dificultad para poder encausar judicialmente
a los autores de los cibercrimenes, dando como resultado en muchas ocasiones el archivo de las
actuaciones y por tanto que la ley no se logre aplicar en este tipo de delitos. Paralelamente, se

considera necesario efectuar un analisis pormenorizado, en relacién a la escasez de denuncias por

% En la memoria 2019 de la FGE, se indica respecto a la iniciacidn de oficio de muchos de los procedimientos sobre
pornografia infantil que suele tener como punto de partida el hallazgo u obtencién de informacion sobre direcciones IP
que su eficacia se ve afectada negativamente por las importantes carencias en medios personales y materiales de los
laboratorios de Policia Cientifica y Criminalistica que estdn determinando preocupantes retrasos en la emisién de
informes periciales cuya incidencia, que alcanza a una pluralidad de tipologias delictivas, repercute especialmente en la

tramitacion de procedimientos por hechos ilicitos de esta naturaleza.
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parte de las empresas y su conocida resistencia a denunciar dichas agresiones informéticas!® con
la finalidad de evitar las consecuencias reputacionales que de ello se pudieran derivar.

Podemos concluir, por tanto, en relacion a la cifra negra del cibercrimen que el grado de
incertidumbre y la reducida percepcidn de expectativas en la ciudadania sobre el resultado de este
tipo de causas judiciales pueden ser un motivo importante para que la victima se plantee
finalmente no interponer denuncia por este tipo de infracciones penales (a la hora de abordar este
fendmeno quizas cobre mas sentido que nunca la frase; “la Administracién de Justicia no solo debe
funcionar bien, sino que ademas debe parecerlo”).

C) Repercusiones sobre su prevencién:

La frecuente aparicion de noticias relacionadas con el cibercrimen, en toda clase de medios
de comunicacion, evidencian la importancia que tiene, tanto a nivel particular como a nivel
institucional, efectuar una correcta valoracidén y concienciacién especifica respecto a los peligros y
riesgos de Internet. Sirva como ejemplo; la estafa a la EMT de Valencia, que se realizé entre el 3 y el
20 de septiembre de 2019, por un importe total de 4.040.898,22€ y que evidencia como la falta de
concienciacidon en materia de ciberseguridad, de una directiva de la empresa, resulto clave para la
culminacion de la estafa. Por ello resulta clave que el usuario de internet sepa, no solo, como detectar
las amenazas online, sino también, como adoptar las medidas y precauciones necesarias cuando
estas se constaten, tanto para evitar que los riesgos de la Red se materialicen como para evitar su
propagacion por la misma, bien sea de forma consciente o inconsciente. Al respecto, diversos autores
sefialan la importancia que tiene la toma de concienciacidn para la deteccién de dichas amenazas,
asi en los casos de cybergrooming si la victima sabe distinguir si estd siendo manipulada podria
neutralizar el impacto de los principios de persuasién de su posible agresor y evitar el desarrollo de

un vinculo emocional con el mismo. (SANTISTEBAN, ALMENDROS Y GAMEZ-GUADIX, 2018).

10 Desde la FGE se indica la importancia de mejorar la capacidad de actuacién penal frente a estas graves conductas que
ponen en riesgo la seguridad de los sistemas y, por ende, el normal funcionamiento de las empresas, organismos e
instituciones. También indica la necesidad de establecer, en desarrollo del Real Decreto-ley 12/2018 que incorpora a
nuestra legislacién la Directiva NIS, un sistema agil y eficaz que facilite la transmisién de informacién sobre incidentes de
ciberseguridad de naturaleza delictiva a los 6rganos y autoridades responsables de la persecucion, enjuiciamiento y

sancion de dichas conductas.)
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Asimismo, otros factores que influirian negativamente en la prevencién del cibercrimen,
relacionados con su adecuada percepcidon, se reflejan en el estudio sobre la seguridad de la
informacidén y la e-confianza de los hogares espafioles (ONTSI, 2018), concretamente; la existencia
de una brecha entre la percepcion del internauta, la realidad de sus equipos, y sobre la adopcién
consciente de conductas de riesgo estaba presente, aproximadamente, en el 43% de internautas; el
49,7% eran conscientes de que cada accidn online tenia repercusiones sobre la ciberseguridad y
afirmaban que la propagacion de amenazas se debia a la poca cautela de los propios usuarios (68,8%);
respecto a la realidad de sus equipos el dato mas destacable es el de aquellos usuarios que declararon
no haber sufrido incidencias de seguridad relacionadas con algun tipo de malware y sin embargo al
analizarse sus equipos el 59,6% de los ordenadores y el 18,9% de los dispositivos Android mostraban
estar comprometidos por software malicioso.

Por consiguiente, podemos afirmar que si en el espacio fisico la percepcién adecuada sobre
el riesgo a sufrir cualquier delito hace que aumentemos la precaucién a la hora de comportarnos de
conformidad al contexto en el que nos encontremos, esta aseveracidn no es valida del mismo modo
para los delitos online que para los delitos offline, porque, como acabamos de comprobar la
percepcion en el mundo virtual se modifica y repercute negativamente sobre la adopcion de las
posibles medidas de seguridad.

Esta distorsidon respecto a la apreciacion de la amenaza online también puede deberse a que
9 de cada 10 usuarios de Internet espafioles tienen instalado un antivirus, y 8 de cada 10 tiene
actualizado el sistema operativo de su equipo, como se recoge en el estudio referido, medidas que
son importantes, desde el punto de vista preventivo, pero que no son suficientes, dado que pueden
generar una falsa sensacion de seguridad que evite que se adopten simultaneamente otras medidas
preventivas.

6.3 El Cibercriminal:

En relacion al perfil del cibercriminal, es necesario matizar, tal y como dijimos anteriormente
respecto al perfil de las cibervictimas, que tampoco es posible la atribucién de caracteristicas
generales a todos los sujetos que delinquen en el ciberespacio, debido a la extensa tipologia delictual
existente en el mismo. Al respecto, se anticipa la dificultad que conlleva efectuar la perfilacion de un
tipo de criminal que se oculta detras de la pantalla de un dispositivo informatico y que no se

encuentra fisicamente en el lugar donde comete su accién criminal, aspectos que en no pocas
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ocasiones imposibilita su localizacion y posterior enjuiciamiento. Por consiguiente, resulta complejo
efectuar el profiling de los cibercriminales y el estudio de sus motivaciones personales (habitos de
vida, formacidn técnica, etc.).

A continuacién, se efectla la necesaria distincién entre la figura del Hacker y la figura del
cibercriminal dada la confusién terminoldgica que puede dar lugar a error al producirse su uso de
forma indistinta y sin matices:

6.3.1 Los hackers

Etimolégicamente el termino proviene del verbo inglés “Hack” que significa alterar, pero su
traduccion significa pirata informatico (diccionario inglés-espafiol Cambridge University Press 2020),
no obstante, el termino se ha utilizado de forma amplia y diversa, tanto para referirse a actividades
no autorizadas en el entorno digital como para referirse a personalidades famosas como Grace
Murray Hopper, conocida como la primer mujer hacker de la historia. Segun el DLE un jaquer (del
inglés hacker) o pirata informdtico es una persona con grandes habilidades en el manejo de
computadoras que investiga un sistema informatico para avisar de los fallos y desarrollar técnicas
de mejora.

Conviene especificar, que no existe un consenso cientifico respecto a la tipologia de hackers
existente, no obstante, y a pesar del significado peyorativo del término (asociado a la intromisidn a
la intimidad, el robo de datos personales, patrimoniales, etc.), no todos son “malos”, también hay
hackers, denominados éticos, que trabajan para proteger los datos y mejorar los sistemas
informaticos. Respecto al uso del término es necesario, por tanto, establecer una distincién para
tratar de no identificar al hacker con el cibercriminal, como ocurre habitualmente, es decir, no se
debe meter a todos los hackers en el mismo saco. La necesidad de establecer una diferenciacién
terminoldgica responde, precisamente, a que cuando nos referimos al cibercriminal lo hacemos para
definir a cualquier sujeto que utiliza el ciberespacio como parte esencial de su conducta criminal. No
obstante, cuando nos referimos al hacker, lo hacemos para definir determinadas conductas online
en funcidn de las cuales se establecen diversas clasificaciones o categorizaciones (representadas
mediante sombreros de diferentes colores), que no se van a analizar en este trabajo, entre otras
razones por su falta de validacion empirica. Lo mismo ocurre cuando nos referimos a la denominada
“ética del hacker”, que también adolece del consenso necesario en cuanto a su significado y cuyo

analisis no es objeto de este trabajo, pero que consideramos conveniente mencionar para poder
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ilustrar la visidn altruista que, tradicionalmente, se ha tenido del hacker en relacién a su capacidad
de acceso sin barreras a la Red y a la informacién contenida en la misma. Ahora bien, cabe matizar
gue desde el afo 2005, como consecuencia de los cambios legales operados tras la aprobacién de la
Decisiéon Marco 2005/222/JAl, de 24 de febrero de 2005 de la UE, sobre ataques contra sistemas de
informacidn, (en Espafa concretamente mediante la LO. 5/2010, de 22 de junio) dichas conductas
se han convertido en delictivas y han ido reduciendo, desde el punto de vista legal, la capacidad de
accion de los hackers y, por tanto, han afectado negativamente a la imagen de los mismos.

En linea con lo anterior, es también necesario establecer una distincion entre los términos
hacker y crackers (término acufiado por los propios hackers para definir a los expertos informaticos
gue acceden a las redes y sistemas fuera del marco legal para obtener un beneficio econdmico
ilicito), no obstante, conviene indicar también que la frontera entre las concepciones morales y
legales de los hackers y los crackers pueden ser traspasadas de forma frecuente por los primeros al
no encontrar una salida profesional o econdmica a su actividad.

Actualmente el uso masivo de Internet y el aumento de los conocimientos informaticos de los
usuarios ha supuesto la evolucidn del término hacker, dando como resultado el surgimiento de
diversas modalidades de hackers, que engloban desde expertos informaticos hasta los denominados
scriptkiddies (término empleado de forma despectiva por otros hackers), cuyo perfil corresponde a
jovenes que tienen conocimientos informaticos a nivel de usuario, estan adaptados socialmente y
cuyos ataques informaticos son al azar mediante programas y scripts basicos, causando dafios
debido al malware utilizado y no tanto a su intencion al no disponer de los conocimientos adecuados.

6.3.2 Andlisis criminoldgico del perfil del cibercriminal

Seguidamente, tras efectuar la necesaria distincién terminoldgica entre los hackers “buenos y
malos”, nos centraremos en el estudio de los segundos, debido a que su intencionalidad lesiva
respecto a los derechos de los demas, bien sea econdmica o para dafiar los sistemas aprovechando
sus vulnerabilidades, los situaria, con mas énfasis, dentro del concepto amplio atribuido al
cibercriminal ya apuntado al inicio de este trabajo. En relacion al analisis criminoldgico del perfil de
los cibercriminales conviene efectuar una serie de puntualizaciones respecto a las dificultades que
puede presentar su estudio:

e El estudio, cuantitativo y cualitativo, del perfil del cibercriminal presenta serias complicaciones

respecto a la definicion de sus caracteristicas especificas debido a la variedad de ciberdelitos
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existentes y a las dificultades respecto a su perseguibilidad. Por consiguiente, podemos afirmar,

al igual que ocurre con los criminales offline, que existen multiples perfiles de cibercriminales

en funcién del propésito criminal de los mismos.

e Otro de los problemas que surgen dentro del estudio criminoldgico de los posibles perfiles de
los cibercriminales, tiene que ver con el ambito espacial en el que se produce el cibercrimen; el
ciberespacio, que provoca un cambio, no solo en el tablero de juego, sino también en las reglas
del mismo, provocando que el comportamiento de los actores intervinientes se modifique y
tenga que adaptarse técnicamente, de forma constante, a la nueva realidad virtual (bien como
forma de aprendizaje, por necesidades de indole laboral, por simple curiosidad, etc.)

Es oportuno, por tanto, destacar la importancia de las motivaciones personales al estudiar el
Profiling Criminal de los ciberdelincuentes. Al respecto WEULEN (2016) sefiald, tras investigar las
motivaciones personales de los ciberdelincuentes condenados en los Paises Bajos durante un
periodo de diez ainos, que en primer lugar se situaba la curiosidad, seguido de la ira, la venganza, la
lascivia y por ultimo el lucro. Mediante las encuestas efectuadas, a dichos ciberdelincuentes, pudo
determinar la existencia de un perfil cibercriminal, al determinar una serie de factores de riesgo
como el uso temprano de las TIC y determinados factores psicolégicos como una personalidad
narcisista, analitica e introvertida.

En el estudio ademas se destacan como factores determinantes en las motivaciones personales
de los cibercriminales que; tener pareja y al menos un hijo reduce el riesgo de criminalidad en los
delitos online(46%) en comparacién a los delitos offline (19%); sin embargo, tener trabajo en el
sector de las TIC o formacién educativa especifica en dicho sector aumenta el riesgo de
ciberdelincuencia en comparacion a si los mismos se desarrollen en otro sector laboral y educativo,
lo que reduciria el riesgo en ambos casos tanto en los delitos online como offline. Finalmente, el
estudio destaca que los ciberdelincuentes examinados cometieron los delitos online,
principalmente, por curiosidad y como forma de aprendizaje, con un patrén similar de actuacién en
cuanto al contexto y habilidades.

En la tabla siguiente se exponen, de forma resumida, las conclusiones principales de su estudio:
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Delincuente Offline

Delincuente Online

e Vardn en una proporcion muy alta.
e Curva de edad/crimen;
- Pico de adolescencia tardia/ edad
adulta temprana.

e Vardn en una proporcion mayor,
aunque esta aumentando el
numero de mujeres.

Curva de edad/crimen:

DATOS DEMOGRAFICOS - Disminucién gradual después. - Indefinida.
e Proporcién similar - Comienzo joven.
nacionales/extranjeros. - Persistente en el tiempo.
e Prevalencia raza blanca, asiaticos y
europeos del este.
e Nivel educacion; bajo. e Nivel de educacién; medio/alto.
EDUCACION/ NIVEL e Nivel socioecondmico; bajo e Nivel socioecondmico medio.
SOCIOECONOMICO e Vive con sus padres/ con otros
estudiantes.
e Bajo autocontrol. e Alto autocontrol.
e Obtencién de beneficios inmediatos. ¢ Nivel de moralidad mayor.
AUTO CONTROL e Costos a largo plazo. e Autoaprendizaje mayor que el
aprendizaje con compafieros.
e Relacién coste/beneficios; negativa. e Relacidn coste/beneficios; positiva.
DISUASION o Relacion efecto/castigo; negativa. e Mayor planificacién/ menor riesgo.

e Relacidn riesgo/captura; alta.

e Relacion riesgo/captura; bajo

Tabla de elaboracion propia sobre el estudio del perfil del ciberdelincuente de Marleen Weulen Kranenbarg.

Continuando con las dificultades respecto al perfil criminoldgico del cibercriminal, cabe hacerse

la siguiente pregunta; ¢ Por qué apenas existen estudios de perfilacion criminal en Espafia en relacién

al cibercrimen? Una posible respuesta la podemos encontrar en el ultimo informe sobre

Cibercriminalidad correspondiente al afio 2018, emitido por la Secretaria de Estado de Seguridad

perteneciente al Ministerio del Interior, a través de los datos obtenidos por el Sistema Estadistico de

Criminalidad (SEC), los cuales muestran una tendencia alcista respecto a los mismos datos de otros

anos (especialmente en relacion con el fraude informatico) y, sin embargo, las detenciones vy los

procesos judiciales permanecen en cifras similares afio tras afio:

HECHOS CONOCIDOS

AMENAZAS Y COACCIONMNES
CONTRA EL HONOR

QELITOS SEXUALES()
FALSIFICACION INFORMATICA
FRAUDE INFORMATICO

Total HECHOS CONQCIDOS

ACCESD E INTERCEPTACION ILICITA

CONTRA PROPIEDAD INDUST fINTELEC

INTERFERENCIA DATOS ¥ EN SISTERMA

201%

2.386
10.112
2.131
167
1.233
2.361
40.864
S00

{*[Exciuidos Ims agresiones sexwales con/sin penetrocion ¥ fos abusos sexwales con penetracion

2016 2017 2018
2.579 2.505 2.750
11.473 11.270 11.960
1.524 1.537 1.423
121 105 217
1.188 1.312 1.3593
2.697 2.961 3.095
45.894 60.511 BR.760
1.110 1102 1.015

Tabla sobre la evolucion de la cibercriminalidad en Espaina (Fuente de datos: SEC)
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En el periodo comprendido entre 2015 a 2018 , segln los datos conocidos por las Fuerzas y
Cuerpos de Seguridad (excluidos datos de Ertzaintza y Mossos d’Esquadra), se constata el aumento
de la ciberdelincuencia, al contabilizarse 110.613 ciberdelitos en 2018 (correspondiendo
mayoritariamente a fraudes informaticos-estafas y amenazas-coacciones (el 80.2 % y el 10.8%
respectivamente), de los cuales se esclarecieron 24.767 (22,4%) y s6lo fueron detenidas y puestas a
disposicion judicial 5.697 personas (5,15 %).

Con base en los datos sobre cibercriminalidad en Espafia, en los que existe una clara prevalencia
de los ciberfraudes y las cibercoacciones, se efectia seguidamente el analisis criminoldgico en la que
se describen los posibles perfiles de ambos tipos de criminales que actian en la Red:

Perfil del autor del ciberfraude: hay pocos estudios criminolégicos acerca del perfil de este tipo

de ciberdelincuentes, alguna de las razones ya se ha apuntado a lo largo de este trabajo, hay pocas
detenciones al afio debido a la dificultad para su deteccion y su enjuiciamiento, a pesar de que este
tipo de cibercrimen no deja de dar titulares de forma cotidiana. A continuacién, se analiza a los
autores de fraudes informaticos estudiados en la denominada investigacidn Yale!! para extraer las

diferencias entre estos, los delincuentes comunes y la poblacion general:

Delincuente Delincuente Poblacion
Comiun Socioeconémico General
SEXO . . .
MASCULINO 68,6% 85,5% 48,6%
RAZA BLANCA 34,3% 81,7% 76,8%
MEDIA DE EDAD 30 40 30
EDUCACION 0 0 o
SECUNDARIA 45,5% 79,3% 69,0%
EDUCACION 3,9% 27.1% 19,0%
UNIVERSITARIA
DESEMPLEADO 56,7% 5,7% 5,9%
EMPLEADO 12,7% 58,4% No disponible
FIJO

Tabla de elaboracion propia con los resultados de la denominada “investigacion Yale”

11 Estudio sobre la revisién de sentencias de ocho tipos de delitos socioeconédmicos relacionados con el ciberfraude, de

los tribunales de los Angeles, Atlanta, Chicago, Baltimore, Nueva York (Manhattan y Bronx), Dallas y Seattle.
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En la tabla se reflejan las diferencias en porcentajes entre los delincuentes comunes, los
delincuentes socioecondmicos y la poblacién general. En la investigacion los autores, (BENSON y
SIMPSON, 2015), tratan de explorar si las personas de estatus social medio y bajo utilizan las técnicas
identificadas por el propio Sutherland, en los delitos de cuello blanco, del mismo modo, que las
pequefias y medianas empresas pueden cometer actividades ilegales con técnicas delictivas similares
a las empleadas por las grandes empresas y las multinacionales. Al respecto, el resultado de la
investigacion arroja un resultado con un elevado porcentaje positivo, tal y como se refleja en la tabla,
no obstante, cabe matizar que en el estudio se alude a Sutherland en relacidn a este aspectoy no a
otro (dada la diferencia de estatus social entre las personas sometidas a la investigacién de las
personas de alto nivel social denominadas de “cuello blanco”).

Las caracteristicas que diferencian a los delincuentes socioecondmicos conforme a la
investigacion Yale son; la mayoria son hombres, provenientes de un entorno social y demografico
distinto al de los delincuentes comunes, diferencidndose también respecto a la edad media, con una
mayor probabilidad de que estén casados y tengan vivienda propia, econdmicamente estables , con
un nivel de educacién mayor respecto a la poblacion general (y especialmente superior al de los
delincuentes comunes) tienen trabajo y se diferencian de los delincuentes de cuello blanco definidos
por Sutherland en el estatus social. También se caracterizan en que se tienen a si mismos en alta
consideracioén, no se autoconceptuan como delincuentes, ni creen del todo que sus actividades sean
delictivas.

Perfil del ciberacosador; los datos sobre cibercriminalidad en Espafia indican que tras los

ciberfraudes el ciberacoso en la Red se situa a continuacion como la forma delictiva online mas
denunciada®?. A continuacidn, se analizan los perfiles de los ciberacosadores mas significativos con
la exhaustividad que permite la extensidon de este trabajo:

e El cyberstalker: apenas existen estudios de profiling criminoldgico referentes al acosador online,

tampoco existe un consenso a la hora de establecer una comparacién entre las caracteristicas del

12 Seglin los datos FGE recogidos en la Memoria de la FGE 2018, el acoso mediante la Red, desde su incorporacién como
figura tipica al Cédigo Penal por LO 1/2015, ha aumentado progresivamente; de los 96 registros del afio 2015 fueron

elevandose a 131 en 2016 y 200 en 2017 hasta alcanzar en 2018 la cifra de 337.
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acoso tradicional y el acoso a través del ciberespacio, ni unanimidad a la hora de establecer una
definicion de esta actividad.
Cabe destacar al respecto el estudio pionero de BOCIJ Y MCFARLEN (2002), mediante el cual

lograron distinguir cuatro tipos de acosadores online, los cuales se reflejan en la tabla siguiente:

VENGATIVO COMPUESTO INTIMO COLECTIVO
Molestar a sus Unidn de dos o mas
Acechar a sus ) o ) Establecer una )
) ) victimas, sin intencion ) ) personas para perseguir
MOTIVACION victimas incluso fuera ) relacion intima )
de mantener relacion i a sus victimas a través
de linea con sus victimas.
sentimental de las TIC
Antecedentes No suelen tener
ANTECEDENTES delictivos no se antecedentes ni
DELICTIVOS/ d historial historial No constan No constan
1t t t t
PSIQUIATRICOS escarta historia presentan historia
psiquiatrico previo. psiquiatrico previo.
Rango amplio R toab
ango alto a bastante
PERICIA USO Nivel elevado Nivel medio-alto desde nivel bajo
DE LAS TIC ] alto.
a nivel elevado.
Amplios; envios )
) M ) i Muy variado; correo no
COITe0s masivos, ensajes online
METODOS DE Emision de amenazas deseado, bombardeos,
ACOSO troyanos, robos de y salas de chat
S robo de identidad etc.
identidad etc.

Clasificacidn de Bocij y McFarlen sobre los cuatro tipos de cyberstalker (acosadores online).

El estudio analizado tenia entre sus objetivos elaborar no solo una clasificacién de los tipos de

cyberstalker, sobre la base de la motivacion que les mueve a actuar sobre sus victimas, sino también

definir sus caracteristicas demograficas, obteniéndose los resultados siguientes:

Respecto al sexo; predomina el masculino (84,6% de los hombres frente a 15,4% de mujeres).
Respecto a la edad; la edad media se situa en 41 afios (cuyo rango varia entre los 18 y 67 afios).
Respecto al estado civil del cyberstalker; predominan los solteros (52,3%) frente a los casados
(21,7%) o que estén separados o divorciados (17,3%).

Respecto a los conocimientos informaticos; el 41% de los casos analizados poseia conocimientos
medios y un 50% conocimientos altos o muy altos.

Respecto a la ocupacion laboral; de la investigacidn se desprende que un 50% tenia trabajo frente

aun 18,2% que se encontraba en el paro y un 8,3% que estudiaba.
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El cybergroomer: con base en los estudios de profiling criminoldgico de los ciberdepredadores

sexuales y efectuando la comparacion con el perfil del depredador sexual “tradicional”, podemos
extraer las conclusiones siguientes entre las caracteristicas psicoldgicas de ambos, (MIRO, 2012):
El perfil del agresor en el ciberespacio respecto al del abusador tradicional es significativamente
distinto y desde una perspectiva preventiva-especial menos peligroso, al tener un mayor
autocontrol y una menor impulsividad.

Continuando con la comparativa; el cybergroomer es consciente del daio que puede infligir con
su conducta mientras que el depredador tradicional no es consciente del dafio infligido. Esto
guedaria confirmado por la comparacion psicoldgica entre ambos, de forma que; el agresor
online respecto al agresor sexual clasico tiene una mayor empatia con las victimas, menor indice
de desviacion sexual y menores distorsiones cognitivas.

Ambos agresores se diferencian, por tanto, en las diferentes necesidades que tratan de cubrir
ambos agresores de forma que; el autor del grooming a través de Internet obedece a la
necesidad que tiene de escapar, por medio de fantasias sexuales con menores, de la soledad, la
baja autoestima o su dificultad para relacionarse con otras personas, tratandose de varones de
edad avanzada que en muchas ocasiones no tienen una intencién real de llevar a cabo sus
fantasias. Mientras que el groomer que actua en el espacio fisico tradicional actua contra nifios
debido a la necesidad de ejercer dominio, poder, control o rabia como forma de
autogratificaciéon. El objetivo del ciberabusador sexual es mantener relaciones sexuales
consentidas con menores de edad de trece a dieciocho anos (no es generalmente un peddfilo
dado que sus objetivos no son nifios menores de trece afios).

El ciberbully: Los datos relacionados con este tipo de cibercrimen son muy variados, no obstante,
si comparamos los resultados obtenidos en los mismos llegamos a la conclusién que existen
multiples discrepancias relacionadas con cuestiones de indole cultural, metodoldgica, conductual
o temporal entre otras. Para efectuar un analisis que se aproxime al perfil criminal del ciberbully
hay autores que establecen como método de estudio el paralelismo entre el bullying tradicional
y el ciberbullying (ORTEGA, CALMAESTRA Y MERCHAN, 2008). De la comparaciéon de ambos tipos
de agresores podemos establecer una serie de caracteristicas, las cuales se relacionan, a

continuacion, de forma resumida:
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- Respecto al sexo hay cierto disenso respecto al porcentaje existente entre los chicos y las chicas
ciberagresores, sin embargo, si se compara con el género del agresor en el bullying tradicional se
admiten diferencias por el distinto rol sexual; los chicos en el espacio fisico efectuan las
agresiones de forma directa (fisica), las chicas de forma indirecta (sutil, emocional).

- Respecto a la edad, si se compara el registro de datos respecto al bullying tradicional el nimero
de casos es similar en ambos casos apareciendo en segundo y tercero de secundaria.

- Otras caracteristicas coincidentes entre ambos tipos de agresores (online y offline) son: no
presentar problemas de autoestima en comparacion a sus victimas; sienten una fuerte necesidad
de dominar y someter a otros estudiantes; son impulsivos e iracundos, carecen de empatia,
suelen ser desafiantes y agresivos con los adultos incluidos los padres y los profesores; suelen
cometer conductas antisociales como el vandalismo; suelen ser usuarios frecuentes de Internet,
tener acceso a un ordenador privado y hacer uso de él en dependencias poco vigiladas y atesoran
tener conocimientos especificos sobre las TIC.

6.4 Control social del cibercrimen:

Al efectuar el analisis criminoldgico del control social referido al cibercrimen y al hilo del analisis
previo contenido en este trabajo, se considera necesario efectuar un reflexion respecto a la
importancia que tradicionalmente se le ha otorgado al control social del delito, protagonismo que ha
perdido en gran medida por la sensacién de ineficacia que proyecta, principalmente, el control social
de caracter penal, circunstancia que le aleja como estimulo preventivo eficaz que pueda servir para
cambiar la percepcion de impunidad en los usuarios de la Red, especialmente la de aquellos que
contribuyen a aumentar afio tras ano las cifras de la cibercriminalidad.

En este apartado se analizaran las posibles causas que producen la minoracidn de la eficacia del
control social formal del cibercrimen, a tal fin, se analizara la problematica que surge en relacién a la
perseguibilidad judicial de los delitos online y como podria enfocarse desde el control social informal
la prevencion del cibercrimen.

6.4.1 Andlisis criminoldgico del control social del cibercrimen

Las nuevas posibilidades que han surgido con la aparicion de las TICy de internet, ni tan siquiera
han sido evaluadas en su totalidad, fundamentalmente por la velocidad a las que han aparecido y
siguen apareciendo. El analisis, de este fendmeno “vivo”, permite afirmar que ha supuesto un avance

enorme a nivel tecnolédgico, pero también ha abierto un campo enorme a nuevas formas de
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criminalidad. Aludiendo a estas ultimas ha resultado necesario y obligatorio regular este ambito
debido, fundamentalmente, al caracter transfronterizo de la red, a las dificultades que conlleva
perseguir policial y judicialmente a los autores de los delitos cometidos a través del ciberespacio y a
la necesidad preventiva que ha surgido a nivel politico, econdmico y social.

En el siguiente cuadro se refleja una muestra resumida del desarrollo legislativo y organico que
se ha efectuado durante los ultimos afios para luchar contra el cibercrimen, en el cual se tratan de
plasmar los principales organismos destinados a la ciberseguridad y la normativa principal reguladora
de la lucha contra el cibercrimen a nivel nacional, europeo e internacional (los cuales se reflejan
Unicamente a modo de referencia dada la facil accesibilidad existente para su consulta). Por
consiguiente, la finalidad que se persigue con este analisis es doble y trata de evidenciar una realidad
un tanto contradictoria; por un lado, que existe un control social formal suficiente y, por otro lado,
la percepcion de que dicho control social no esta calando en la poblacion en general y en los usuarios

de internet en particular:

/ nL.u EUROPEG \ MCCD INCIBE —» OSI — IS4K / NIVEL NACIONAL \
- — L. 34/2002 sobra servicios
— Dacizidn Marco 2005/222/TAT : i
(zuztituida por Diractiva CCN cammmﬁel:trm 1el
2013/40/UE) EL.URUPDDL OIT(CNE) | | 252007 decomevacidade
— Feglamentos (CE) 4602004 v S50CTA SR s
(UE) N°526/2013 sobre la Azancia LeTE-SAT GIT {5C) m{ﬂﬁmamm
dela Unidn Europaa para la L« IOCTA )
Sl Raisios - ;i;im ganeral de
— Directiva 2006/24/CE LeJ-CAT > BB E‘ZJG-MIE d::f g
— Directiva 201152UE LeIPC3 ¥ Zaamtia d los derachos digitales
=3 Regmuenlo (1) 0 (07 — DL 122018 desazuridad dela
— Directiva (UE) 20148/1142 radaz v oz mm:dﬂm
=¥, Beisnento (L) ALWSH] : - EDL 142018 de madidz e
MARCO NOEMATIVO — L.0. 10/95 del Codizo Penal v sus
ONIE Y ORGANISMOS \Lmo 1"_=,am1' imtal.0. _-'.*zam-}-/
AL b
DESTINADOS AL
CIBERCRIMENY
DIROS: ALACIBERSECURIDAD AEFD
— ERTZANTZA
— POLICIAFORAL LT cibarsazuridad ¥
— POLICIA MUNICIPAL MADEID B desinformacién
—» MO3308 D'ESCUADRA FBI DSN — CNC
Seccion documentacion
INFRAFSTRUCTURASCRITICAS yBE
— REINOUNIDO  Conrre for the Pratection of Matomal Infrastrus fue -
— EEUU US. Deparmment of Homeland Security Novth INTERFPOOL
Amsrican Elsctric Reliabiliy Ga.yparam'.t.n{NERﬂj . NIVEL INTERNACIONAL —
— CANADA Canada Secwvity Duelligance Savics : 3 ’
; ] — Convenio de Budapast sobre (Neztiomal Pastiture
— ALEMANIA  Federal Office for Information Security ciberdalincuencia da 2001 of Standards and
—» FRANCIA  SacrstaniarGeneral ds la Defense Natinals: p > | = Protocalo aticional 2 conwenia Technology)
— ESPANA CHPIC da Budapast 2003

— Resoluddn ONU 2000

Esquema de elaboracién propia que refleja el control social formal que actualmente se ejerce sobre el cibercrimen.
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La reflexidn criminoldgica pretendida en este apartado se centra, precisamente, en la necesidad
de reflejar que, verdaderamente, si existe control y seguridad por parte de los gobiernos y de los
organismos especificos creados para proteger los objetivos mas sensibles desde el punto de vista de
un ciberataque, como son las infraestructuras criticas, sin embargo, la sensacion de seguridad y
proteccion desciende comparativamente entre el internauta institucional y el internauta particular
(que no goza de un sistema tan protegido, actualizado y protocolizado).

6.4.2 Problematica del cibercrimen respecto a la actuacién de los tribunales penales:

Paralelamente, es necesario recalcar que las dificultades en la lucha contra la delincuencia
tradicional siempre han estado presentes desde el punto de vista jurisdiccional y competencial sobre
todo cuando esta se produce en un contexto transnacional. La irrupcién de la ciberdelincuencia lejos
de minimizar el problema lo ha agravado, ello es debido, principalmente, a que el ciberespacio carece
de puestos fronterizos, no tiene vallas ni concertinas, ni agentes de la autoridad que puedan vigilarlo,
permitiendo a cualquier persona conectada a Internet cometer determinadas conductas delictivas
sin necesidad, ni tan siquiera, de que tenga que estar presente su victima, circunstancia que algunos
autores califican de “suefio para sus usuarios y una pesadilla para los prdcticos del derecho”(GIL
LOPEZ, 2015). El principio de seguridad juridica, por tanto, en este nuevo contexto, parece diluirse
en lainmensidad virtual del ciberespacio fundamentada, principalmente, por la ausencia de cualquier
tipo de limite espacial, “maniatando”, en términos de eficacia preventiva, la accidn de la justicia.

Anteriormente se han reflejado en este trabajo las cifras de cibercriminalidad actuales
facilitadas por el Ministerio del Interior y hemos podido constatar que el volumen de registros
judiciales no se corresponde con las mismas. Entre las razones aducidas desde la FGE para explicar
la divergencia en los datos referidos estaria, principalmente, la modificacion del articulo 284 LECrim,
operada mediante la LO 13/2015, que ha determinado que los atestados por hechos ilicitos en los
gue no conste autor conocido no sean trasladados a los érganos judiciales o al Ministerio Fiscal, a
excepcion de los supuestos especificos que se citan expresamente en dicho precepto. Por ello, existe
un volumen muy importante de denuncias o diligencias policiales por hechos ilicitos cometidos a
través de la red que no llegan al conocimiento de los 6érganos de la Administracion de Justicia y por

tanto quedan al margen de las estadisticas judiciales y también de las del Ministerio Fiscal.
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Actualmente, la problematica que acarrea la ciberdelincuencia tiene que ver precisamente con

la restriccién que supone para el derecho tradicional su aplicacidn, al generarse una serie de

incertidumbres juridicas (GIL LOPEZ, 2015) que se fundamentan en las razones siguientes:

A. Las peculiaridades del cibercrimen: que pueden resumirse en cuatro caracteristicas:

La deslocalizacion; el uso de las TIC ha transformado las concepciones del tiempo y el

espacio, de forma que el ciberdelincuente, como consecuencia del denominado efecto
multiplicador de Internet, puede estar alejado del lugar donde comete los hechos y sus
efectos producirse en otros paises de forma exponencial. Resefiar que los infractores
mediante programas informaticos ademas pueden producir la ruptura del vinculo temporal
entre la accidn y el resultado para distorsionar el momento de la comision del ciberdelito.

La_inmaterialidad; con las TIC han surgido nuevos elementos inmateriales, como la

informacidn, cuyo caracter intangible ha resultado problematico a la hora de aplicar su
analogia con los elementos materiales o tangibles protegidos por el derecho tradicional,
dando lugar a la necesidad de efectuar sucesivas reformas legales para asegurar su
proteccion.

La facilidad comisiva; la comision de este tipo de delitos solo exige contar con un terminal

conectado a la Red y unos conocimientos técnicos minimos (resefiar que tal exigencia
aumentara en funcidn del nivel de tecnificacion que exija el delito en cuestion). El abuso de
la Darknet!® que utilizan los delincuentes para el comercio ilicito en linea de drogas, armas,
bienes robados, datos personales y de tarjetas de pago robados, documentos de identidad
falsificados y material de abuso infantil, facilita, enormemente, la actividad delictiva en la
Red. Este Internet oculto se ha convertido en una herramienta clave para impulsar la
evolucion del cibercrimen y representa un desafio muy complejo para la aplicacion de la
ley.

La atipicidad; los denominados delitos informaticos regulados en nuestro cédigo penal no
aparecen organizados de forma sistematica bajo una misma rubrica, por tal motivo se

atribuye a los mismos una falta de tipicidad.

13 El término Darknet, no se trata de ninguna red, sino de un conjunto de contenidos de caracter ilegal e ilicito ubicados

dentro de la Web profunda.
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B. El anonimato del autor;

La comision de este tipo de delitos se fundamenta en gran medida en el caracter anénimo del
cibercriminal y la ejecucion del delito sin conexion fisica. Este aspecto dificulta su identificacion
policial, la cual se efectuara por medio de la direccidn IP que podra resultar sencilla o casi imposible
en funcién del nivel de conocimiento del usuario para dejar evidencias digitales o no. Una vez
identificada la direccidn IP y a través de la correspondiente autorizacidn judicial, se puede acudir al
prestador de servicios de acceso para conocer la identidad de la persona a ella vinculada a IP y en su
caso incoar un procedimiento contra ella (la gestion del sistema de nombres de dominio la realiza a
nivel mundial el ICANN, a nivel nacional la gestidn se le encomienda a la entidad publica empresarial
Red.es). Ahora bien, respecto a la ocultacidon de la direccion IP cabe indicar que no hace falta tener
los conocimientos de un experto informatico, solo tenemos que introducir en cualquier buscador de
internet; “como hackear nuestra identificacion en la Red” y podemos comprobar el numero ingente
de paginas con tutoriales al respecto.

A lo anterior, también hay que sumar la corriente de autores que defienden la intimidad y la
proteccion de las comunicaciones en el ciberespacio por encima de cualquier otro interés
institucional, (PEIRANO, 2019), los cuales indican, no solo, la necesidad de combatir la vigilancia
online, sino también, como hacerlo, sobre todo en determinados contextos como el periodistico en
el que se considera clave la proteccion de la comunicacion respecto a sus fuentes de informacion,
tanto con la finalidad de preservar dicha informacién, como, para preservar la seguridad de la propia
fuente y del propio periodista (sobre todo dependiendo de la latitud del mundo en la que este
ejerciendo su labor periodistica). El problema que surge, sobre este tipo de informacion tan detallada
acerca de las herramientas mas eficaces para evitar el control de los servidores de internet, como,
por ejemplo; el acceso a red Tor, crear discos virtuales, la encriptacion de e-mails etc. radica en que
también puede servir a los cibercriminales para ocultarse, aun mds y mejor, dificultando su
persecucion policial y judicial.

Para tratar de contrarrestar el problema derivado de la averiguacién de la evidencia informatica
se han creado herramientas como Ramsés (Plataforma para facilitar la investigacion forense con el

objetivo de analizar malware en el entorno financiero, integrada en el proyecto CORDIS de la UE).
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C. La problemdtica que surge respecto a la competencia territorial:

La deslocalizacidon, ya analizada, de las conductas delictivas a través de la Red guarda una
relacion directa respecto al problema de la competencia territorial para la persecucion de los mismos,
fundamentalmente porque al cometerse a través de la Red, en muchas ocasiones, resulta de gran
dificultad determinar el lugar de comisidn sin una localizacidn fisica concreta.

Con la finalidad de aplicar el principio de territorialidad y poder determinar la jurisdiccion
competente respecto a la autoria de los mismos se aprobd el Convenio sobre Cibercriminalidad del
Consejo de Europa de 2001; pero, équé esta ocurriendo en la practica? que aun existiendo la voluntad
internacional para sortear el problema territorial analizado no esta siendo suficiente para solucionar
los problemas asociados al caracter transfronterizo de la Red (sirva como ejemplo el caso Yahoo'?).

D. La definicion del bien juridico protegido:

Cabe cuestionarse, respecto a la definicién del bien juridico protegido, si la delincuencia
tecnoldgica contiene nuevos bienes juridicos o no. Gil (2015) sefiala que, aunque cambia el medio
comisivo para realizar dichas conductas, en comparacién a los delitos tradicionales, el bien juridico
protegido es el mismo (por ejemplo; la propiedad o la intimidad), con una excepcién, surgida como
otro bien juridico accesorio a los anteriores; la Informacién.

6.4.3 Prevencion del cibercrimen desde el enfoque de las actividades rutinarias:

Una vez analizado porque el control social tiene una ineficacia contrastada respecto a la lucha 'y
la prevencion del cibercrimen principalmente a nivel particular y también a nivel puablico (aunque en
menor medida debido a la implementacién de medidas de seguridad en sus sistemas informaticos)
se tratara de analizar la posible conexion entre el enfoque de las actividades rutinarias o cotidianas
y su utilidad para la prevencidn del cibercrimen.

La prevencién del cibercrimen desde el enfoque de las actividades rutinarias cobra sentido pleno
al haberse acreditado, de forma empirica, que los usuarios de internet tienen, en ultima instancia, la

capacidad de decision para elegir mediante sus actos y habitos si quieren o no ser victimas de un

14 En el caso Yahoo, el tribunal de Gran Instancia de Paris condené a esta empresa por vender en Francia productos de
cardcter nazi, cuestion prohibida por la normativa francesa. Establecié el tribunal la necesidad de bloquear el acceso a la
web desde Francia y se prohibio la venta de los articulos en cuestion. Yahoo alegd que su sede estaba en estados Unidos
y alli esa venta no estaba prohibida, de tal forma que la orden del tribunal era imposible de cumplir en base a las

dificultades de determinar con claridad a los usuarios franceses que accedian a los productos de la empresa.
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cibercrimen. A este factor de eleccidon personal contribuye, sin duda alguna, el desconocimiento
tanto de los adultos como de los mas jévenes, especialmente el de estos ultimos, de las medidas de
seguridad existentes, los cuales delegan, con una especie de fe ciega, toda su “defensa online” en los
programas antivirus y en los firewalls. Surge, por tanto, la necesidad de conocer y analizar las
conductas que los usuarios de la Red realizan en su constante y “compulsiva” (en muchos casos)
interaccidn social y personal por medio de las TICy como las mismas se relacionan con la probabilidad
de que sean victimas de un ciberdelito.

Por consiguiente, es necesario incidir en que la prevencidn de una conducta, sin duda, exige un
ejercicio de concienciacion previa, requisito que en el caso de los menores de edad se intensifica
especialmente. Para lograr que un menor de edad se replantee el uso que hace de las TIC por otro
diferente, menos impulsivo, exige un cambio de mentalidad totalmente distinto respecto a la idea
generalizada de que “no pasa nada por navegar por la Red” o “apenas hay riesgo cuando utilizo el
ordenador o el moévil”. éComo lograr entonces que los mas jovenes inviertan el orden de sus
prioridades, es decir, interaccionar con el mayor nimero de personas en las redes sociales y con la
mayor velocidad posible en pro de una mayor seguridad? La TAC analizada a lo largo de este trabajo
apunta las posibles soluciones, las cuales pasan por hacerles ver que las oportunidades de convertirse
en cibervictimas dependen en gran medida de su propio comportamiento, por ejemplo; no
contactando con desconocidos ni agregandolos a las redes sociales, evitando guardar informacién
personal o tener imagenes personalesintimas en el mdvil o en el PC, no facilitando datos domiciliarios
y/o bancarios a través de Internet, etc. En dicha labor de concienciacion el papel de los padres y de

la escuela es clave:

- Respecto al papel de los padres, por un lado, deben permitir el acceso a la tecnologia de sus hijos

y, por otro lado, deben saber conjugar los limites necesarios para que puedan hacerlo de la forma
mds razonable posible. Si atendemos a los datos del INE'®, estadisticas afio 2019, casi el 70% de
los menores entre 10 y 15 afios tiene movil, el porcentaje mas bajo corresponde a los menores
de 10 afios con un 26,1%, mientras que el porcentaje de menores que tiene moévil a la edad de 15

anos se situa en el 94.8%, por tanto, podemos afirmar, a la vista de los datos, que esta tarea no

15 Datos del Instituto Nacional de Estadistica referentes a las condiciones de vida, respecto a los principales indicadores

de equipamiento y uso de las TIC en los hogares espafioles del afio 2019, pp.26.
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es baladi, porque los padres ni tan siquiera tienen claro la edad a la que tienen que permitir a sus
hijos el movil. El uso de las TIC, principalmente a través del teléfono mdvil, mediatiza el
comportamiento de los menores de edad, y los condiciona permanentemente, convirtiéndoles
en una especie de “prisioneros online” debido, principalmente, a los comentarios de las redes
sociales (destacandose entre ellos el poder de los likes que ya ha sido analizado en este trabajo).
En definitiva, los padres necesitan aumentar su conocimiento acerca de cuestiones relativas a;
¢Cuando debe entrar el movil en casa?, ¢ Hasta donde hay que dar a los hijos libertad para su uso?
0 ¢Qué papel tienen los padres en la supervisidon de la actividad que realizan los hijos en Internet?
Una herramienta de ayuda valiosa al respecto y que puede servir a los padres en esta dificil tarea
la encontramos en la pagina is4K'® del portal de Incibe.

- Respecto al papel de los centros escolares, se considera que pueden y deben ejercer un control

informal de este fendmeno con una mayor presencia y eficacia. Continuando con el analisis inicial
sobre la repercusién actual y futura de la telefonia mévil en relacién a su uso por parte de los
menores de edad, podemos comprobar que no existe una coherencia entre la realidad y los
contenidos que se imparten en las aulas. Para corroborar esta afirmacién, un tanto categorica,
debemos analizar los contenidos que se estan impartiendo en la ESO, concretamente, en la
asignatura de Tecnologia; tomando como referencia dos libros de dicha asignatura (ambos
elegidos al azar) correspondientes al primer y Gltimo curso de la etapa de secundaria (12 de la
ESO y 42 de la ESO, que se imparten actualmente), se observa que en el primer curso de esta
asignatura no se imparte ningun contenido relacionado con la telefonia movil, ni sobre seguridad
online; en el cuarto curso, respecto a la telefonia movil tampoco existen contenidos reglados, no
obstante, si se imparten contenidos relacionados con la publicacién e intercambio de
informacidén, y la seguridad informatica (donde se explica cdmo navegar seguro por internet).
Del mismo modo, Ilama la atencion que sobre el ciberacoso o cyberbullying en dichos textos no
se aborde el tema. Resulta paraddjico que, lamentablemente, existan casos de ciberacoso en el

ultimo ciclo de educacion primaria, cuyos datos enfatizan la necesidad de implementar

16 js4K (internet segura forkids) Ofrece un catdlogo de recursos valiosos tanto para las familias, como los menores y
también para los educadores, pudiendo destacarse; La guia de seguridad en redes sociales para familias; el fomento de
contenidos positivos online para una infancia digital mejor; la guia de mediacién parental; los pactos familiares para el

buen uso de dispositivos etc.
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programas para mejorar la capacidad critica de los menores en el uso racional de los diferentes
canales de comunicacion que ofrecen las TIC con la finalidad de poder prevenir el ciberacoso
desde temprana edad (ciclo sexto de primaria) y que, sin embargo, los libros que deberian
contemplar estos contenidos, tan importantes para prevenir el cibercrimen en general y el
ciberacoso en particular, no los contemplen de la forma que deberian (como por ejemplo; el
método KiVa de la Universidad de Turku en Finlandia, apenas conocido e implementado en
nuestro pais, a pesar de su demostrada eficacia para erradicar el problema del bullying en las
aulas).

Cabe matizar que, en la practica totalidad de centros escolares se imparten charlas sobre estas
cuestiones por agentes tutores, psicélogos, trabajadores sociales etc... y que, en otras
asignaturas, como lengua y literatura, se aborda el uso razonable de las redes sociales mediante
la lectura de determinados libros, como, por ejemplo; “El libro de los rostros” (ALONSO y
PELEGRIN, 2019). No obstante, los datos analizados parecen reflejar que la carga lectiva sobre los
peligros de la Red y sobre el uso razonable de las TIC no esta siendo suficiente para generar un
cambio en la percepcidon sobre la seguridad online de los jovenes, principalmente, en la etapa
escolar en la que coincide la llegada del mévil con los cambios que se generan en sus interacciones
personales y sociales.

Por las razones expuestas se considera clave generar en los menores y adolescentes una
concienciacién distinta respecto a su autoproteccién online o, de lo contrario, dificilmente habra
cambios en sus habitos y rutinas en internet, en definitiva, seguira afectando negativamente a la

prevencion del cibercrimen mas importante; la de los menores de edad.
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7. CONCLUSIONES.

El andlisis efectuado en este trabajo se ha basado en el objeto de estudio de la criminologia, es
decir; el crimen, el delito, el delincuente, la victima y el control social, pero con un enfoque distinto,
marcado por un nuevo ambito de oportunidad criminal que ha surgido como consecuencia de la
interaccion personal y social en el ciberespacio, a través de las TIC, el cual ha modificado y sigue
modificando el modo tradicional de relacionarnos en sociedad, en cualquiera de las parcelas en las
gue habitualmente lo hacemos (personales, sociales, econdmicas, culturales o religiosas).

El estudio criminoldgico del contexto criminal surgido en el espacio virtual nos indica que se
produce un aumento de las posibilidades del agresor motivado de atacar a una victima debido, no
solo, a las peculiaridades propias del ciberespacio y del cibercrimen, sino también, a la disminucién
de las posibilidades de ser capturado tras realizar dicho ataque. En relacién al nuevo contexto
delictivo surgido de la interaccién online cabe destacar su permanente evoluciéon, provocando que la
cantidad de bienes que pueden ser objeto de ciberataques también aumente. Tal es el caso del
denominado internet de las cosas que crece a un ritmo vertiginoso y abre la posibilidad a nuevas
formas delictivas (incluso el asesinato online).

Se ha sugerido en este trabajo, con la mayor humildad posible, una nueva definicién del
término cibercrimen vy, con base en la misma, una clasificacién también nueva de este fendmeno,
incluyéndose una nueva categoria referente a los cibercrimenes personales (como la ciberinduccién
al suicidio y la ciberinduccién al dafio personal), y cuya finalidad es tratar de distinguir aquellas
conductas que atentan contra la vida o la integridad fisica y moral del resto de conductas que atentan
contra otros tipos de bienes, como la intimidad, el patrimonio, la libertad sexual, la informacién, etc.
Cabe sefalar que dicha tipologia precisaria de un desarrollo empirico adecuado el cual no se ha
podido alcanzar en este TFG por cuestiones relativas a las pautas de extension del mismo, motivo por
el cual se ha efectuado una aproximacion a los tipos de conductas que se hacen virales por medio de
las TIC, concretamente aquellas que conjugan una mayor peligrosidad y popularidad en las redes
sociales.

Respecto a las expectativas de crecimiento de la cibercriminalidad, hemos podido comprobar
gue son coincidentes con las estadisticas oficiales (que aumentan afio tras afio), sin embargo, esta
circunstancia contrasta, de forma alarmante, con el escaso impacto del cibercrimen en los tribunales

penales. Todas las investigaciones citadas en este trabajo reflejan un aumento de la criminalidad,
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también las cifras policiales sobre el cibercrimen reflejan una clara tendencia alcista, ello es debido a
que el ambito tecnoldgico ofrece mayores facilidades para la planificacidon y ejecucién criminal y
mejores oportunidades de lograr la impunidad debido, entre otras circunstancias, a las multiples
posibilidades disponibles para la anonimizacién u ocultacion del propio rastro, a la volatilidad de las
evidencias, al caracter deslocalizado del ciberespacio y al aumento progresivo de internautas que no
deja de crecer y, en consecuencia, de forma directamente proporcional, el nimero de posibles
victimas potenciales.

Esta clara tendencia alcista se explica, ademds, por la amplia gama de mecanismos de
comunicacion disponibles (foros, chats, canales Tv, redes sociales, mensajeria instantanea, etc.) y por
la permanente conexion a la Red de los internautas, que son aprovechadas por los ciberdelincuentes
para acosar, intimidar, coaccionar, o defraudar, entre otras conductas ilegales a dichos usuarios de
la Red, especialmente a los colectivos de victimas mas vulnerables; los menores de edad.

También se ha incidido, con la exhaustividad que permitia este trabajo, en el analisis de la
percepcion desvirtuada del cibercrimen que es alimentada por los medios de comunicacién vy
favorecida ademas por las peculiaridades del ciberespacio y el cibercrimen, a lo que habria que sumar
la brecha existente entre la percepcién del internauta, la realidad de sus equipos, y sobre la adopcién
consciente de conductas de riesgo por parte de casi la mitad de los mismos. La conjuncién de estos
factores acrecienta el problema de la cifra negra del cibercrimen, cuya dimension real esta lejos de
ser estimada, por diversas razones que se han tratado de explicar a lo largo de este trabajo,
concretamente; la falta de denuncia de la victima del cibercrimen, la falta de confianza en la
administracion de justicia, o la publicidad negativa que conllevaria para las empresas el
reconocimiento del ciberataque, entre otras.

Se ha efectuado una aproximacion a los perfiles de los ciberacosadores y los ciber-
defraudadores debido a la preminencia estadistica de ambos tipos de delitos online en relacion al
resto de delitos. Resefiar al respecto la dificultad que conlleva su estudio, dada la multiplicidad de los
posibles perfiles de los cibercriminales, que estd relacionada con el propdsito criminal de los mismos,
con la variedad de ciberdelitos existentes y a las dificultades respecto a su perseguibilidad que tienen
que ver, principalmente, con el nuevo ambito espacial en el que se originan provocando un cambio,

no solo en el tablero de juego, sino también en las reglas del mismo.
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En relacidn a la cibervictima se ha tratado de reflejar como su papel en el delito online cobra
un protagonismo superior al papel de la victima offline, debido principalmente a los factores
siguientes; 1) la victima, determina los margenes de riesgo al que va a estar expuesta, por ejemplo;
si no utiliza la banca online su patrimonio no podra ser afectado a través de la Red; 2) la victima con
su forma de interaccionar en el ciberespacio define el ambito al que puede acceder el agresor
motivado; 3) la victima decide en el uso cotidiano que hace de las TIC la incorporacién o no de
guardianes capaces para su autoproteccion, es decir, sistemas digitales de autoproteccion.

Respecto al apartado dedicado al control social del cibercrimen tras su estudio podemos
concluir que su desarrollo a nivel legislativo y organico no se ha visto corroborado en términos de
eficacia preventiva de este fendmeno. Por esta razon, fundamentalmente, se plantea la necesidad
de abordar la intervencion social y juridica, de una manera bien distinta, de forma que se logre
incentivar al internauta para que desista plantearse la realizacién de conductas criminales. Esta
reflexion surge con una dosis importante de escepticismo debido a la universalizacion de este tipo
de conductas, lo que exige una universalizacién de la reaccion social formal sin fisuras, para evitar
gue se diluya la misma (lo que exigiria una armonizacion legal global que actualmente es inviable).

Finalmente se ha abordado la prevencion de la cibercriminalidad sobre la base de la
importancia que esta teniendo la falsa sensacion de seguridad de los usuarios de las TIC la cual se
origina por una incorrecta valoraciéon sobre los peligros presentes en Internet. Navegamos
permanentemente por las redes sociales y demas lugares de comunicacién social sin una informacién
concreta sobre los riesgos de su uso. Las estadisticas analizadas en este trabajo respecto al uso de
los dispositivos informaticos indican que delegamos nuestra seguridad online a los programas
antivirus, a la actualizacién del equipo y en menor medida al cambio de contrasefias, sin plantearnos
gue, no solo, es necesario reforzar los mecanismos de proteccién frente al cibercrimen, sino también,
se precisa que los usuarios perciban sus peculiaridades.

La educacién de la victima en seguridad informatica, su concienciacién para la adopcion de
software de proteccién y de rutinas seguras en su actuar cotidiano en el ciberespacio, asi como la
informacidén real sobre los riesgos en el ciberespacio, serian los primeros pasos a adoptar para la
prevencion del cibercrimen. Las estrategias de prevencién deben enfocarse hacia la educacion de los
adolescentes en las relaciones inadecuadas con adultos, asi como para ensefiarles a detectar posibles

estrategias de persuasion y manipulacion que puedan estar empleando contra ellos. La promocién
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de habilidades emocionales en Internet entre los adolescentes podria contribuir a ello (Gonzalez-
Cabrera, Pérez-Sancho y Calvete, 2016).

Con este trabajo se ha pretendido contribuir a mejorar la comprension del, relativamente
nuevo, ambito de oportunidad criminal generado o favorecido por medio de las TIC, el cual siempre
ha estado presente, y que parece adquirir aires renovados con cada avance tecnoldgico. La evolucion
de Internet es imparable e innegable, en unos afios se completara a nivel mundial, aumentando
todavia mas nuestra capacidad para interactuar en cualquier tiempo y lugar sin distancias y sin
barreras fisicas. En dicho contexto resultara clave conocer cuales son los comportamientos de riesgo
en la Red, para poder adoptar habitos seguros, asi como los mecanismos de autoproteccidon
necesarios para minimizar los mismos, siendo conscientes de que la seguridad total seguira siendo

también una quimera no solo en el espacio fisico sino también y especialmente en el espacio virtual.
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11. GLOSARIO:
APT: APT son las siglas del término inglés Advanced Persistent Threat (Amenaza Avanzada
Persistente), Se han realizado muchas definiciones de APT pudiendo destacarse la realizada por el
National Institute of Standards and Technology (NIST); “amenazas reales sofisticadas (aunque no en
todos los casos tienen por qué ser técnicamente complejas) y que afectan a una organizacion
concreta que pertenece a un determinado entorno o sector (industrial, medios de comunicacion,
etc)”.
Ballena azul: Juego en linea, potencialmente peligroso, dafiino y autolesivo cuyas reglas han
supuesto casos de suicidio entre adolescentes. Su difusion comenzd a través de Internet en el 2016
por medio de la red social rusa Vkontakte.
Bot; Tipo de virus que permite el acceso remoto del sistema informatico a través de la Red.
Cybercrime; Delito o actividad ilegal que se realiza utilizando internet.
Ciberespacio: Término que indica el lugar de intercomunicacion social transnacional, universal,
popularizado y en permanente evolucién derivado del uso de las TIC.(Tecnologias de la informacion
y la comunicacion).
Cibersuicidio; 1a Asociacidon de Investigacidn, Prevencidn e Intervencion del Suicidio (AIPIS), define
cibersuicidio a “la accion de quitarse la vida, motivada por la influencia de paginas web con contenido
de ayuda, influencia o motivacidén para cometer suicidio, salas de chat y foros de internet”.
Darknet; Red oscura. Parte “oculta de internet” a la que solo pueden acceder los usuarios que usan
un software llamado TOR o "The Onion Router".
Direcciodn IP; El significado de las siglas IP es Internet Protocol, o protocolo de internet. Este protocolo
tiene la funcién de establecer las comunicaciones entre todos los dispositivos que tratan de
relacionarse entre si en internet. El objetivo de una direccién IP es identificar y localizar de forma
inequivoca cada dispositivo en una red interna o externa. Es un numero que identifica a una interfaz,
gue puede ser tanto un ordenador como un smartphone o cualquier otro aparato electrénico que se
conecte a internet.
Firewall; Cortafuego. Permite bloquear el acceso no autorizado a un sistema informatico.

Facebook; Red social creada en 2004.
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Hacking; Cualquier conducta por la cual un sujeto accede a un sistema o equipo informatico sin
autorizacion del titular del mismo, de una forma tal que tiene capacidad potencial de utilizarlo o de
acceder a cualquier tipo de informacion que éste en el sistema.

Happy slapping: consiste en la grabacién de una agresion fisica, verbal o sexual y su difusidon online
mediante las tecnologias digitales (paginas, blogs, chats, redes sociales, etc.). Lo mas comun es que
esta violencia se difunda por alguna red social y, en ocasiones, puede hacerse viral.

Internet; Red informatica mundial, descentralizada, formada por la conexion directa entre
computadoras mediante un protocolo especial de comunicacion.

Kratom; (Mitragyna speciosa), el Kratom se define como una planta procedente del sudeste asiatico
gue se estd popularizando en occidente. Suele utilizarse para aliviar el dolor desde tiempos
inmemoriales y que, segun sus defensores, es capaz de anular el receptor opioide Kappa del cerebro.
Es decir, aunque se consuma una mayor cantidad los efectos siguen siendo los mismos, evitando asi
la supuesta adiccion.

Like; El boton de “me gusta” es una caracteristica del software de comunicacidon como redes sociales,
foros de Internet, blogs y webs de noticias donde los usuarios pueden expresar su opinién, reaccionar
o apoyar el contenido.

Malware: Software malicioso destinado a dafiar, controlar o modificar un sistema informatico.
Nativos digitales; Término acufiado para referirse a la generacion nacida con la implantacion total
de Internet.

Online grooming: Acercamiento sexual a menores con el propdsito de realizar posteriormente un
contacto o abuso sexual.

Online hate speech: Termino para referirse a la difusion de mensajes de odio racial en el ciberespacio.
Pepa Pig; serie infantil de dibujos animados creada por Neville Astley y Mark Baker. Fue estrenada el
31 de mayo de 2004 en el canal britanico Channel 5. En Espaifa se emite desde 2010 por Clan.
Redes Sociales: Web que permite la relacion de personas en el ciberespacio.

Ramsés: Internet Forensic platform for tracking the money flow of financially-motivated malware
(Plataforma para facilitar la investigacion forense con el objetivo de analizar malware en el entorno
financiero).

Scriptkiddies; Jovenes que, no siendo expertos hackers capaces de acceder a sistemas mediante

programaciones propias, realizan sus ataques informaticos, generalmente eligiendo las victimas al
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azar, aprovechando programas vy scripts basicos y causando dafos en muchos casos, mas fruto de su
impericia o del malware utilizado, que de sus propias habilidades.

Sexting: Tipo de online grooming. Consiste en la realizacion, por parte de menores, de fotografias
propias de desnudos completos o de partes desnudas y su envio, generalmente por medio del
teléfono movil, a otros, junto con textos obscenos y con la finalidad de conocer personas o de enviar
mensajes de amor o de odio.

Sharenting o oversharing: se produce cuando los padres publican y comparten en las redes sociales,
de forma profusa, informacién e imagenes de sus hijos cuando son menores de edad.

Skipe: Programa que permite la comunicacién de texto, audio y video a través de Internet.
Smartphone; teléfono mévil disefiado para permitir a usuario la instalacién de aplicaciones vy el
acceso a Internet.

SMS (Short Message Service): Mensajes cortos de texto.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en
una computadora.

Software libre: se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar,
cambiar y mejorar el software.

Spam: E-mail no solicitado que suele enviarse a multiples direcciones electrdnicas bien a través de
una direccion electrénica de las ofrecidas por los servicios de correo gratuitos estilo Hotmail, o bien
desde un sistema informdtico infectado, convertido en botnet y utilizado por el spammer que
adquiere las direcciones de correo hackeando sistemas informaticos o utilizando spyware u otros
sistemas de busqueda de direcciones electrdénicas a través de la Red.

Stalking: Acoso continuado a una persona con permanentes solicitudes de contacto que son
continuadamente rechazadas por la victima.

TIC: Tecnologias de la Informacidn y la Comunicacion.

Tik Tok: es una red social utilizada principalmente por adolescentes que permite realizar, editar y
publicar videos de hasta 60 segundos de duracidn.

Twitter: Red social que permite a los usuarios enviar y recibir mensajes de hasta 140 caracteres,
conocidos como tweets.

Web 2.0: Término asociado a aplicaciones web centradas en el usuario, de tal modo, que le permiten

compartir informacién, interaccionar y colaborar con otros internautas creando una comunidad
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virtual, a diferencia de la web estatica en la que los usuarios se limitan a ser receptores de los

contenidos creados para ellos.

Whaling: Modalidad de phishing en la que se ataca a los empleados de alto nivel de grandes

empresas o gobiernos.

Whatsapp: Sistema de mensajeria instantanea para los teléfonos moviles de Ultima generacién.

Wifi: Tecnologia de comunicacion inaldmbrica.
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