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Resumen

En la actualidad, un acudiente tiene pocas herramientas para conocer el proceso académico
del alumno de un colegio publico del municipio de Chia, generalmente, este conocimiento se
adquiere cuando se realizan reuniones en el colegio, si el docente envia una nota en la
agenda o si el colegio envia circulares o comunicados; todas estas herramientas cuentan
con el alumno como medio para enviar la informacion, es decir, no hay comunicacién directa

entre la entidad educativa y los acudientes de un alumno.

Por medio del uso de la metodologia Agile Unified Process (AUP) se desarrollé un sistema
informatico compuesto por una aplicacion web escrita en C#, una mévil empleando lonic y
un sistema central de datos en SQL Server que tiene como objetivo disefiar y desarrollar un
sistema informético que permita la comunicacion entre directivos, docentes y acudientes en

colegios publicos de Chia Colombia el cual se cumplié de manera satisfactoria.

Palabras Clave: Sistema informéatico, aplicacion web, aplicacion movil, servicio web.
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Abstract

Currently, a public school located in the town of Chia, offers very few tools to their student’s
guardian to follow their academic process. Usually, this information is acquired only when a
meeting is scheduled by having a teacher write a note on a student's agenda, or, if the
school itself sends out a slip informing about the meeting; these tools depend on the student
as a way of getting the message out to their guardian. It means that there is not a direct way

on getting the message through between the institution and the guardian.

Through the use of the Agile Unified Process (AUP) methodology, an informatics system was
developed made up with one web app written in C#, a mobile app using lonic and a central
database in SQL Server. The main purpose is to design and develop an informatics system
that will allow communication between the school staff such as managers, teachers and

guardians located in public schools of Chia, Colombia, which was met successfully.

Key Words: Informatics system, web app, mobile app, web service.
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1. Introduccioén

Para asegurar la calidad de la educacion en el municipio de Chia, se requiere de
acompafamiento constante de acudientes y docentes sobre los estudiantes, para ello, un
aspecto esencial es la comunicacion asertiva y eficiente entre las personas que componen

la comunidad educativa.

Hoy en dia la tecnologia es la base de la sociedad, puesto que muchos procesos en
diferentes ambitos de la vida dependen de ella, no solo para facilitar el trabajo sino también
para centralizar, catalogar y administrar informacién que agregan valor al negocio. El medio
de comunicacién esencial y ampliamente utilizado actualmente para la comunicacion en
sociedad es el internet y las herramientas como aplicaciones web y mas recientemente
aplicaciones méviles emplean este medio para enviar y recibir informacién de manera rapida
y eficiente creando asi sistemas informaticos de facil acceso desde cualquier lugar del

mundo.

La educacion no es ajena al avance tecnolégico, por el contrario, se debe minimizar la
brecha entre la educacion y la tecnologia para alcanzar mejores resultados en el transcurso
del tiempo, por lo tanto, en el presente documento se plantea crear una solucion informética
para la comunicacion en colegios publicos de Chia llamada HomeNote, la cual consiste en
una aplicacion web que ofrece la posibilidad de comunicacién entre la comunidad educativa
y permite administrar el sistema de manera comoda y eficiente. Ademas, el sistema esta
compuesto también por una aplicaciéon movil para el sistema operativo Android que permite
a los usuarios ver el boletin informativo y enviar y recibir mensajes de otros usuarios del

sistema.
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1.1 Justificacion

El municipio de Chia destaca por su alta calidad en la educacién a nivel de primaria y
secundaria comparado con otros municipios de Colombia, principalmente por la dedicacién y
el control que ejerce el gobierno municipal a los colegios publicos de su jurisdiccion. No
obstante, se requiere de mecanismos novedosos y eficientes para mantener y mejorar la
calidad de la educacion; es en esta busqueda, donde se identifica que la comunicacién y el
acompafamiento al alumno durante el proceso educativo por parte de docentes y padres de
familia o acudientes * es de vital importancia para asegurar la calidad, mejorar el rendimiento

y maximizar el aprendizaje del estudiante.

En la actualidad, un acudiente tiene pocas herramientas para conocer el proceso académico
del alumno, generalmente, este conocimiento se adquiere cuando se realizan reuniones en
el colegio o si el docente envia una nota en la agenda, este Ultimo medio no es 100%
efectivo puesto que el estudiante puede evitar mostrar la nota, quedando el acudiente
incomunicado con lo que sucede en el colegio. Otro mecanismo son las circulares, que
consisten en un trozo de papel impreso con la informacién que se desea emitir, nuevamente

con la limitante de que el alumno es quien debe hacer llegar el mensaje al acudiente.

Por otro lado, a causa de las arduas jornadas, no siempre se puede emplear el tiempo
necesario para socializar ideas, proyectos o ejercer la comunicacion en general entre los
actores que conforman las entidades educativas, es decir, la comunicacién entre rectores y
profesores algunas veces es compleja y se requiere de un mecanismo eficiente que permita

no solo comunicar sino intercambiar y compartir ideas entre todos.

Actualmente en las instituciones educativas, es comin emplear una carpeta de registro del
comportamiento del alumno a lo largo del periodo académico, en Colombia se llama
observador; y los docentes lo emplean con gran frecuencia. Esta carpeta se crea al inicio del
afo escolar y se alimenta diligenciando a mano formatos en papel. Este mecanismo es dificil

de mantener y no se alerta al acudiente hasta la reunion trimestral.

Por los factores mencionados se requiere de una plataforma de comunicacion facilmente

administrable y eficiente en los colegios publicos de Chia.

! Acudiente: “Persona que sirve de tutor a uno o varios estudiantes”. (Real academia espafiola, 2018)
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1.2 Planteamiento del trabajo

Para suplir la necesidad de comunicacion, se plantea desarrollar un sistema que permita a
un docente enviar mensajes a los acudientes de los alumnos para asi mantenerlos al tanto
de las multiples actividades o eventos desarrollados en la institucion educativa. Estas
actividades pueden consistir en un mensaje personal de un docente indicando el
comportamiento o el avance del alumno en un periodo especifico, también se puede enviar
mensajes a grupos de acudientes o alumnos sobre algun tema de interés, como puede ser
una salida pedagoégica o una ceremonia; de esta manera, se logra mantener a los

acudientes al tanto de lo que ocurre en la institucion.

Para asegurar una mayor recepcion de mensajes, el sistema ofrece la opcién de enviar el
mensaje a un correo electrdnico registrado por el usuario que asi lo desee. Ademas, cada
mensaje permitira enviar archivos adjuntos con una cantidad y tamafio maximo predefinido

por el administrador del sistema.

El sistema permite a un docente registrar en el observador virtual nuevos eventos. Con cada
evento, un mensaje sera enviado a los acudientes del alumno manteniéndolos al tanto de lo

sucedido en el menor tiempo posible.

Para solucionar las falencias en la comunicacién entre el personal de la entidad educativa,
se emplea el proceso de comunicacién entre diferentes perfiles como lo son el secretario de
educacién, rectores, profesores y alumnos. De esta manera se lograra gestionar la

estructura educativa de manera comoda, rapida y eficiente.

Cuando cierta informacion es de interés general, el sistema ofrece una pagina llamada
boletin informativo al inicio de sesidon de cada usuario, a la cual todos los usuarios tendran
acceso sin importar si la terminal es un computador o la aplicacién movil y sin ningln

permiso especial.

El sistema es desarrollado para un municipio encabezado por la secretaria de educacién de
Chia, de modo que se permite la gestion multiples colegios publicos en el mismo sistema,
por lo tanto, el software ofrece la capacidad de crear, editar y actualizar colegios y permitir la
comunicacion entre los rectores de cada uno de ellos, pero separar tanto la gestion como la

comunicacion de cada una de las entidades educativas cuando se requiera.
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1.3 Estructura de la memoria

Este documento se encuentra compuesto por los siguientes capitulos cuya descripcién se

detalla en profundidad a lo largo del presente documento:

2. Contexto y estado del arte: Se identifica las soluciones similares que existen en el
mercado actualmente, las principales amenazas de una aplicaciébn web y las tecnologias

empleadas para el desarrollo del proyecto.

3. Objetivos concretos y metodologia de trabajo: Se define el objetivo general y especificos
del proyecto, ademas se describe la metodologia AUP (Agile Unified Process) empleada el

desarrollo de este proyecto.

4. Desarrollo del sistema informatico: Se presenta las actividades desarrolladas siguiendo la

metodologia descrita para lograr la ejecucion satisfactoria del proyecto.

5. Conclusiones y trabajo futuro: Se presenta las conclusiones obtenidas a lo largo del

desarrollo del proyecto y se realiza una serie de recomendaciones para mejoras futuras.
6. Bibliografia

7. Anexos
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2. Contexto y estado del arte

2.1 Soluciones similares

Existen multiples soluciones en el mercado con enfoques distintos a problemas similares al

tratado en este documento como se presentan a continuacion.
SchoolTrack

Uno de ellos es SchoolTrack, creada por la empresa Colegium; esta enfocada en la gestion
de clases, notas y boletines de calificacion, ademas genera informes para el ministerio de
educacién, por lo cual tiene un enfoque administrativo y centrado 100% en entidades
educativas. Se encuentra implementado en colegios privados de “paises como Argentina,

Brasil, Chile, Colombia, México y Uruguay” (Colegium, 2017).
SITCOL

Es un sistema especifico para el manejo de observadores en Colombia, desarrollado en el
proyecto que lleva como titulo “Sistema de Informacién para el Manejo Del Observador
Estudiantil del Colegio Psicopedagdgico la Acacia (SITCOL)” (HOLGUIN CARRILLO &
PUERTA BOGOTA, 2016). En este proyecto se desarrolla un sistema para el registro y

control de observadores por medio de una plataforma web.
Papinotas

Plataforma de comunicacion entre las personas de las entidades educativas se encuentra un
sistema bastante prometedor llamado PAPINOTAS. Desarrollado en Chile: “Papinotas es un
sistema de comunicacion que promueve el involucramiento parental en el desarrollo escolar
de los nifi@s y joévenes, por medio de la comunicacion asertiva y positiva, a través del uso
de la tecnologia. Es un aliado que permite que los apoderados sean parte de la vida escolar
y desarrollo psicosocial de sus pupilos.” (Papinotas.cl, 2017). Este sistema permite la
comunicacion sin necesidad de internet ni tampoco un Smartphone, puesto que los
mensajes enviados se realizan por medio de mensajes de texto, incluyendo asi a personas
gue no son muy cercanas a la tecnologia o no cuentan con conexién a internet en ciertos
periodos de tiempo. Este sistema tiene una desventaja para algunas entidades porque cada
mensaje enviado tiene un costo que debe ser pagado al operador de telefonia celular y la

cantidad de caracteres son limitados.
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Simply Circle

Antes conocido como School Circle, es una aplicacibn web y movil creado por Elena
Krasnoperova para poder agilizar la comunicacién entre padres/acudientes y profesores en
los cual se pueden crear grupos, eventos enviar mensajes al instante tipo chat al igual que
compartir fotos y documentos. Se puede gestionar desde un usuario tipo administrador y

crear diferentes grupos con diferentes colegios. (SimplyCirle Inc, 2018)
Bambizo

Aplicacion mévil que se utiliza como herramienta de comunicacion entre profesores y
padres/acudientes 24/7 en el cual se crean eventos y padres de familia pueden interactuar
entre ellos en forums al igual que tener mensajes privados uno a uno relacion tipo profesor-
acudiente. Esta aplicacion es bastante sencilla, su estilo se asemeja a un férum o una

pequefia red social para padres y profesores. (Bambizo Inc, 2018)
SeeSaw

Enfocada mas entre la relacion comunicativa entre estudiantes y profesores ya que se
puede compartir archivos multimedia como fotos, videos y dibujos, consta con opcién de
mensajes de profesores a la familia del alumno incluyendo al alumno. La Ul de la aplicacién
es bastante amigable, al inicio de la aplicacién cuenta con diferentes botones de ingreso
dependiendo si el usuario es un profesor, alumno o padres de familia lo cual permite el

manejo de administrar los usuarios. (Seesaw, 2018)
Edvoice

Aplicacién mavil en la que actia como mensajeria instantanea entre docentes/profesores y
padres de familia al igual que mediante un muro se comunicaran a padres de familia
novedades por parte de los profesores. Ayuda a crear grupos Unicamente que tengan que
ver con los estudiantes y sus padres de familia para no tener que mezclar grupos alternos
de familia y amigos del docente similar a la gestion que se realiza en la aplicacion movil
Whatsapp, puesto que ofrece una aplicacion de mensajeria especificamente para cumplir
esta labor. (AdditioApp, 2018)

En la siguiente tabla se presenta la comparaciéon de las principales caracteristicas de cada

sistema incluyendo el sistema desarrollado para este proyecto.
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Caracteristicas

Administracién y creacion
de usuarios

Uso de correo electrénico
Uso de mensajes internos

Creacion de boletines
/lenvio de imagenes vy
archivos

Aplicacion web y movil

Mensajeria SMS

Gestion de Notas
Académicas

Dirigido  a  organismos
oficiales (como el
ministerio de educacién)
docentes,
padres/acudientes y
alumnos

Home
Note
X

X

School
Track
X

SITCOL

web

PAPINOTAS Simply

Circle
X

X X

X X

X
X

Bambizo

movil

SeeSaw

X

Edvoice
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Como se puede apreciar en el andlisis de cada aplicacién, ninguna de ellas tiene las mismas
caracteristicas que otra, todas varian en diferentes aspectos y poseen ventajas y
desventajas como se evidencia en el cuadro comparativo, lo que permite diversidad en el
mercado actual, puesto que, un futuro usuario tendrd varias opciones y podra elegir a la
aplicacion a la cual se ajuste a sus necesidades y/o requisitos. Ahora bien, ya que se ha
enfocado al area de educacion para la creacion de esta aplicacion a un sector y poblacion
especifica, es necesario que esta sea facil de usar, flexible, intuitiva, con una interfaz grafica

simple y atractiva.
Conclusiones de este apartado:

Al comparar cada aplicacién, de acuerdo a sus caracteristicas, Home Note tiene la gran
ventaja de integrar administracién global del sistema, ya que posee herramientas en las
cuales se puede administrar y crear usuarios, perfiles, colegios y cursos de una manera
dindmica, ya que se puede cambiar permisos de estos en cualquier momento y editar
cuantas veces sea necesario. PAPINOTAS permite la comunicacion sin necesidad de
internet ni tampoco un Smartphone, puesto que los mensajes enviados se realizan por
medio de mensajes de texto, incluyendo asi a personas que no son muy cercanas a la
tecnologia 0 no cuentan con conexién a internet en ciertos periodos de tiempo. Este sistema
tiene una desventaja para algunas entidades porque cada mensaje enviado tiene un costo
que debe ser pagado al operador de telefonia celular y la cantidad de caracteres son
limitados. Home Note cuenta con la particular de enviar mensajes, que llegan internamente
a la aplicacion y si el usuario lo permite, también es enviado al correo electronico personal,
ya sea padre/acudiente del alumno, alumno, o profesor y demdas usuarios inscritos en el
sistema, de esta manera, no es necesario acceder a la aplicacion frecuentemente para

revisar si un mensaje se ha enviado al usuario.

Aplicaciones como Simply Circle, Bambizo, SeeSaw y Edvoice tienen diferentes enfoques
de usuarios, como la comunicacion de tipo Profesor-Alumno, Profesor-padres/acudientes,
Profesor-a-Profesor y alumnos y estas tienen la opcién para que los profesores puedan
crear grupos, ya sea por clase, colegio, materia, etc. De este modo, poder comunicarse por
medio de mensajes instantaneos dentro de la misma aplicacion. Esto puede crear un poco
de confusién y desorden dependiendo de cdmo se maneja esta herramienta por el
profesor/docente. Home Note pretende mantener un tipo de comunicacion objetiva y puntual
entre usuarios y asi, obtener precision y orden al enviar mensajes. Si se requiere enviar un
mensaje a varios usuarios, existe la opciéon de enviar mensajes a grupos donde se

relacionan diferentes usuarios y asi enviar mensajes mas rapidamente.
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Este proyecto posee la ventaja de integrar administracion del sistema, control del
observador y gestién general del alumno con una minima inversion por parte de la entidad.
Ademas, Al ser un sistema informatico facilmente administrable, se podria llegar a

implementar en instituciones publicas y privadas de todo el pais.
2.2 Riesgos en aplicaciones web

La informacion es el principal activo de una organizacion, por lo cual protegerla es de vital
importancia para la continuidad del negocio. En la actualidad, la cantidad de sistemas
informaticos crece dia a dia y la necesidad de obtener informacion de manera rapida y
desde cualquier lugar del mundo impulsa el desarrollo de sistemas informaticos por medio

de la web.

Algunas ventajas de una aplicacion web es que puede transportar informaciéon a mdultiples
puntos apartados fisicamente entre si, ademas ofrece esta informacion a una gran cantidad
de usuarios al rededor del mundo, por lo tanto, la superficie de ataque y la cantidad de
amenazas pueden ser mayores que las de un sistema sin conexion a internet; es por esta
razén, que implementar seguridad desde las etapas tempranas del desarrollo de un sistema
debe ser realizado de manera rigurosa tomando todas las medidas necesarias ya que “los
dafios producidos por falta de seguridad pueden causar pérdidas econOmicas o de

credibilidad y prestigio a una organizacion” (Lopez, 2010)

Un sistema se considera seguro cuando cumple con los tres pilares de la seguridad
informatica que son: integridad cuando se garantiza que los datos no han sido alterados sin
la autorizacion correspondiente; confidencialidad cuando se garantiza que la informacion
estara disponible solo para quien deba tener acceso; disponibilidad cuando se garantiza el

acceso de la informacion permanente a quien tenga la autorizacion pertinente. (Lépez, 2010)

La seguridad es tan importante en el desarrollo de software que varias entidades a nivel
internacional comparten conocimientos sobre este campo, entre ellas se encuentra una
organizacion dedicada a la seguridad en aplicaciones web llamada OWASP Foundation por
sus siglas en inglés (Open Web Application Security Project), la cual es una comunidad
abierta dedicada a permitir a las organizaciones concebir, desarrollar, adquirir, operar y

mantener aplicaciones que puedan ser confiables (The OWASP Foundation, 2018).

OWASP Foundation publica aproximadamente cada tres afios el OWASP top ten que es un
documento que contiene los 10 riesgos de seguridad informéatica mas significativos en las

aplicaciones web segun el criterio y andlisis de la organizacion. Por medio de este
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documento, cualquier compafiia o persona puede obtener conocimiento de los riesgos que

se deben tener en cuenta al desarrollar, adquirir o administrar aplicaciones web.

La dltima versién publicada del Top 10 de OWASP es la del 2017 (OWASP Top 10, 2017), a

continuacion se presenta los 10 riesgos mas criticos identificados en esta version:

Al1:2017-Injection

Ocurre cuando se permite el envio de datos que no son de confianza y son ejecutados por el
intérprete, de esta manera un atacante puede obtener datos sin autorizacion, ejemplos de
estos atagues son inyeccion de SQL, NoSQL, comandos al sistema operativo e inyeccion de

LDAP para ingreso a un dominio o de red.
A2:2017-Broken Authentication

Ocurre cuando un atacante logra obtener y/o manipular la sesién de un usuario del sistema
obteniendo claves o tokens a causa de fallas en la administracién de las sesiones, de esta

manera un atacante puede emplear la identidad de un usuario real del sistema.
A3:2017-Sensitive Data Exposure

Ocurre cuando una aplicacion web no protege la informacién de manera adecuada, un
atacante puede obtener esta informacién o modificarla. Es necesario implementar proteccién

como cifrado de datos y seguridad en el intercambio de informacién con el navegador.
A4:2017-XML External Entities (XXE)

Ocurre cuando una entidad externa es procesada dentro de documentos XML debido a una
mala configuracién, al procesar estas entidades podrian exponer archivos internos, recursos

compartidos, ejecucion remota de cadigo y ataques de denegacion de servicio.
A5:2017-Broken Access Control

Ocurre cuando no se aplican restricciones a usuarios correctamente, de esta manera, los
atacantes pueden obtener acceso a funcionalidades o datos no autorizados como acceder a
cuentas de otros usuarios, cambiar permisos de acceso y en generar obtener informacion y

o archivos que no deberia tener acceso.
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A6:2017-Security Misconfiguration

Ocurre cuando se deja configuraciones predeterminadas inseguras o incompletas,
encabezados HTTP mal configurados o cuando se presenta detalle sobre un error que
provee informaciéon confidencial. Para evitar este riesgo, no solo se debe configurar sistemas
operativos, frameworks, bibliotecas y aplicaciones, ademas debe realizarse una revisién

periddica y aplicar las actualizaciones a tiempo.
A7:2017-Cross-Site Scripting (XSS)

Ocurre cuando no se realiza una validacion adecuada de las entradas ocasionando que un
atacante ejecute cédigo JavaScript en el navegador de una victima, de esta manera, puede
secuestrar sesiones de usuario, cambiar la configuracién de la aplicacién web o redirigir al

usuario a sitios maliciosos.
A8:2017-Insecure Deserialization

Ocurre cuando la de-serializacion de los datos se realiza de manera insegura ocasionando
ejecucion de cédigo de manera remota, ataques de repeticion, inyeccién o escalada de

privilegios.
A9:2017-Using Components with Known Vulnerabilities

Ocurre cuando se emplea librerias, frameworks u otros modulos con los mismos permisos
del sistema web, si estos componentes tienen una vulnerabilidad, es posible para un
atacante obtener informacion o inclusive controlar el servidor esto implica que se abre una

brecha en la seguridad de la aplicacion web.
A10:2017-Insufficient Logging&Monitoring

Ocurre cuando no hay un proceso interno de monitoreo de ingreso al sistema, de esta
manera un atacante puede intentar explotar vulnerabilidades mdultiples veces, ingresar al

sistema u obtener y modificar informacion sin que sean detectados de manera oportuna.
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2.3 Tecnologias empleadas

SQL Server: Es un sistema de gestion de base de datos relacionales creado por Microsoft
qgue permite administrar y analizar grandes cantidades de informacion ofreciendo
rendimiento y alta disponibilidad y es utilizado principalmente para comercio electrénico y

negocios. (Microsoft, 2017)

Una de sus principales ventajas es el uso de transacciones que permite ejecutar multiples
procesos como si fuera un Unico proceso, de esta manera si algo falla, ninguno de los
procesos es ejecutado en la base de datos y la pila de procesos retorna a un estado seguro

(Rollback) sin realizar ningn cambio.

Otra ventaja importante es el soporte a procedimientos almacenados los cuales se detallara

en el apartado creacién de base de datos de este documento. Ademas, Sql Server junto con

otros pocos motores de base de datos como Oracle, “ofrecen como caracteristica la
posibilidad que el usuario defina sus propios tipos de datos, funciones de manipulacién
acceso e indexado, sin necesidad de grandes cambios a los SMBDR ya existentes en la
organizacién” (Tolosa, Pulido, & Gamboa , 2008), esto implica que la creacion del disefio del
modelo de base de datos y el posterior mantenimiento a la base de datos sea flexible y

escalable.

SQL Server emplea Transact- SQL como lenguaje para crear y administrar sus objetos

ademas de crear, consultar, insertar y eliminar datos. (Zamuriano, 2011)

Asp.Net: Es una tecnologia creada por Microsoft que permite desarrollar aplicaciones web,
principalmente formularios y servicios web. Al emplear esta tecnologia, se puede hacer uso
de clases contenidas dentro del framework .Net, ademas, permite codificar en lenguajes

dentro de este mismo framework como lo son Visual Basic o C#. (Microsoft, 2017)

“ASP es una tecnologia dinamica que funciona del lado del servidor, lo que implica que
cuando el usuario solicita un documento asp, las instrucciones del programa contenidas en
el script, son ejecutadas para enviar el codigo resultante HTML al navegador.” (padilla,
2006). Es decir, el funcionamiento de Asp.net se basa en construir una pagina web de
manera dindmica desde el lado del servidor, luego se une con contenido Html que es
estatico para generar una sola pagina web y posteriormente ser enviada como un Unico

archivo al cliente, con el que el usuario puede interactuar desde el navegador.

C#: “Es un lenguaje de programacién orientado a objetos que puede ser usado para crear
aplicaciones de cliente de Windows, servicios web, aplicaciones cliente-servidor, entre
otras”. (Microsoft, 2017)
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Debido a que es un lenguaje que permite la programacion orientada a objetos, ofrece
grandes facilidades para el desarrollo como el encapsulamiento, polimorfismo y herencia.
Ademas, al ser parte del framework .Net, el intercambio y posterior manejo de datos entre la
aplicacion desarrollada y una base de datos en SQL Server simplifica el trabajo y la cantidad

de tiempo empleado en el desarrollo de sistemas informaticos.

Por otro lado C# al igual que otras tecnologias de Microsoft “se encuentran sometidos al
conjunto de estandares para la estandarizacion de la ECMA (European Computer
Manufacturers Association). Esto es importante porque la organizacion de estandares puede
tomar la tecnologia, innovar con ella e incluir innovaciones atractivas de muchas otras
compainias, incluyendo a los competidores de Microsoft.” (RUBIOLO, MEIER, JEZIERSKI, &
MACKMAN, 2001)

Servicio Web: es un tipo de aplicacion web que no posee interfaz gréfica, por lo tanto, no es
una aplicacién con la que un usuario pueda interactuar directamente, por el contrario, es un
software que permite ofrecer servicios a otros sistemas enviando y recibiendo datos por

medio de la red.

Los servicios web “proporcionan mecanismos de comunicacién estandares entre diferentes
aplicaciones, que interactlan entre si para presentar informacién dinAmica al usuario. Para
proporcionar interoperabilidad y extensibilidad entre estas aplicaciones, y que al mismo

tiempo sea posible su combinacion para realizar operaciones complejas”. (W3C, 2017)

Una de las grandes ventajas a la hora de implementar los servicios web en las aplicaciones
es la capacidad de comunicacién que proporciona este tipo de software puesto que funciona
como un punto centrar de comunicacién entre varias aplicaciones indiferente del lenguaje de
programacion o la estructura que maneje cada una de ellas, es decir, un sistema
desarrollado con un lenguaje de programacién como C# se puede comunicar con otro

sistema desarrollado con JAVA.

La comunicacién entre diferentes sistemas es posible porque en general, el servicio web
esta programado para recibir y enviar informacion entre dos o mas sistemas por lo cual solo
se debe tener en cuenta la estructura de la informacién; generalmente dicha informacién se
envia y recibe en XML que es un lenguaje de etiquetas ampliamente utilizado en el
desarrollo de sistemas de informacion web. “C# y Common Language Runtime no sé6lo son
la plataforma Windows para cada dispositivo y para cada sistema operativo. XML es el
elemento clave, en el que se pueden integrar las diferentes plataformas unas con otras.

Cada plataforma que soporta el tiempo de ejecucion es libre de competir en sus
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implementaciones, y en los servicios de valor agregado que van mas alla del soporte
béasico.” (RUBIOLO, MEIER, JEZIERSKI, & MACKMAN, 2001)

WebSockets: Generalmente una aplicacion web funciona con la arquitectura cliente-
servidor, en la cual, un cliente es quien solicita o realiza una peticién a un servidor, este
ultimo procesa la solicitud del cliente y arroja como resultado una pagina web que puede ser
interpretada por el navegador, cuando el usuario realiza alguna interaccion con el sistema, el
cliente (navegador) realiza una nueva peticién al servidor con los cambios realizados y este

proceso se repite una y otra vez hasta terminar la sesion del usuario en el servidor.

Esta arquitectura es ampliamente utilizada para el desarrollo de aplicaciones web, sin
embargo no siempre este es el comportamiento deseado, por ejemplo, en sistemas web
como los videojuegos online un usuario realiza un cambio y los demas usuarios deben
conocer este cambio de la manera mas rapida posible, sin embargo, con la arquitectura
cliente-servidor todos los usuarios deberian realizar una peticion al servidor para conocer si
se ha realizado un cambio en algun punto determinado, como los usuarios no conocen en
gué momento se ha realizado ese cambio, el cliente deberia solicitar al servidor cada cierto
periodo de tiempo el estado actual del videojuego ocasionando asi multiples peticiones que

son innecesarias.

Para solucionar este inconveniente se han creado los WebSockets que es una tecnologia
gue permite abrir una comunicacion interactiva de dos vias entre el cliente y el servidor, de
esta manera el cliente puede realizar peticiones al servidor pero también recibir informacion
sin solicitarla inicialmente, es decir, si un usuario realiza algin cambio en el sistema, el
servidor puede enviar la alerta del nuevo cambio a todos los usuarios que se requiera sin
gue ellos realicen una peticidon para conocer el nuevo estado. (Wang, Salim, & Moskovits,
2013)

Los WebSockets ademas, cuentan con una gran ventaja y es la integracion con diferentes
tecnologias por ejemplo es empleado en los web mails. “Estos sistemas consisten de tres
capas: El cliente web, el servidor web con la aplicacion web y el servidor de email. Usando
Websocket es posible implementar una aplicacién web que interactde con el servidor de mail
directamente, sin pasar a través del servidor web. Esto, claramente, libera recursos del lado
del servidor” (Banchoff Tzancoff, 2011)

Html5: HTML (HyperText Markup Language), es un lenguaje estandar de dominio especifico
empleando etiquetas para la estructuracion y presentacion de paginas web. HTML5 es la
Gltima version que incluye grandes mejoras con respecto a la version 4, como lo es la
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semantica. En versiones anteriores se empleaba la etiqueta <div></div> para dividir
diferentes secciones en una pagina, con la version 5 estas etiquetas ahora se pueden definir

como header, footer, section, entre otros.

Otra diferencia importante es la capacidad de incrustar multimedia sin la necesidad de
depender de plug-ins, por ejemplo, con HTML 5 se puede incluir videos o audios, ademas,
incluye elementos interesantes como canvas que permite realizar dibujos estaticos o

interactivos.

En cuanto a la persistencia de la informacion, con html5 gracias al localstorage se puede
almacenar grandes cantidades de datos en el cliente para posteriormente ser consultados

desde otra ventana sin necesidad de la interaccién con un servidor.

Javascript: Es un lenguaje de programacion que funciona del lado del cliente basado en
eventos, empleado para desarrollo de aplicaciones web y mas recientemente gracias a

Apache Cordova se utiliza para desarrollo de aplicaciones moviles hibridas.

“Es un lenguaje de programacioén escrito para ser embebido en las paginas web. Tiene una
sintaxis muy parecida a C o Java. En un principio sélo era utilizado para verificar que los
formularios estuvieran bien completados por el usuario; actualmente, y gracias a su
flexibilidad, Javascript es la base de la Web 2.0.” (Banchoff Tzancoff, 2011)

Este lenguaje de programacion es utlizado para crear paginas web interactivas sin
necesidad de un servidor, una de sus principales ventajas es que al ejecutarse en el lado del
cliente consume los recursos locales y libera muchos procesos del servidor aumentando asi

el rendimiento del sitio web en general.

“Javascript fue disefiado para ser un lenguaje de elaboracion de scripts que pudieran
incrustarse en archivos HTML. No es compilado, sino que, en vez de ello, es interpretado

por el navegador.” (Sanchez Maza, 2012)

Apache Cordova: También conocido como PhoneGap “es un marco de desarrollo movil de
codigo abierto. Permite utilizar las tecnologias estdndar web como HTML5, CSS3 y

JavaScript para desarrollo multiplataforma” (Apache Cordova, 2017).

Esto significa que gracias a apache cordova, por medio de las tecnologias web, un
desarrollador puede crear una aplicacion moévil y compilarla para una plataforma en
especifico, sin necesidad de desarrollar multiples aplicaciones para cada sistema operativo,
es decir, al desarrollar una aplicacién mévil se puede compilar para Android y también para

IOS o Windows phone; esto es posible porque Apache Cordova permite acceder a
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componentes (plug-in) para cada plataforma que le sea indicado y comportarse como una

aplicacion nativa.

Al ser un framework de desarrollo, no cuenta con plantillas de disefio pero es compatible con
otros frameworks de desarrollo y/o disefio como por ejemplo AngularJs para el desarrollo y

lonic para el disefio.

lonic Framework: Es un kit de desarrollo de software (SDK) que permite a los
desarrolladores crear aplicaciones moviles de alta calidad utilizando tecnologias web como
HTML, JavaScript y CSS. lonic es el framework mas utilizado en la actualidad y esta
enfocado principalmente en la presentacion e interaccién de la interfaz gréfica, pero requiere
de Phonegap y Javascript para ser completamente funcional. El framework de Javascript
empleado por defecto y requerido para algunas funcionalidades del ionic es angular JS

aungue no es obligatorio utilizarlo, es recomendable hacerlo. (ionic, 2017)

AngularJS: “Es una plataforma que facilita la creacion de aplicaciones con la web. Angular
combina plantillas declarativas, inyeccion de dependencia, herramientas de extremo a
extremo y mejores practicas integradas para resolver los desafios de desarrollo. Angular
permite a los desarrolladores crear aplicaciones que se ejecutan en la web, el dispositivo

moévil o el escritorio” (Angular, 2017)
Conclusiones de este apartado:

Las tecnologias empleadas en el proyecto fueron seleccionadas de la siguiente manera:
asp.net y C# son tecnologias desarrolladas y soportadas por Microsoft, por lo tanto, ofrece
compatibilidad y facilidad a la hora de desarrollar pequefios o grandes proyectos de
software, ademas el framework de .net ofrece aspectos de seguridad como manejo de
sesiones, restriccion al envio de caracteres potencialmente peligrosos, librerias
criptograficas y demas elementos que permiten al desarrollador crear aplicaciones robustas
en poco tiempo. Al utilizar SQL server como sistema administrador de base de datos,
también desarrollado y soportado por Microsoft, se obtiene 100% de compatibilidad,
permitiendo realizar la conexiéon y comunicacion entre el software y la base de datos de
manera sencilla y eficaz, permitiendo el uso de elementos tan importantes como las

transacciones y procedimientos almacenados.

El uso de WebSockets en este proyecto, permite actualizar desde el servidor los nuevos
mensajes que un usuario recibe en su bandeja de entrada evitando que sea el usuario quien
deba actualizar su bandeja cada cierto tiempo; esto es posible gracias a tecnologias del lado
del cliente como html5 y JavaScript que permiten ejecutar procesos y presentar sus
resultados en un explorador sin impactar el rendimiento en el lado del servidor.
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Por otro lado, emplear apache cordova permite utilizar tecnologias del lado del cliente para
desarrollar la aplicacion mévil y compilarla para dispositivos android, ademas con el uso de
lonic Framework y angular JS se facilita el desarrollo para dispositivos moviles proveyendo

un marco de disefio y desarrollo orientado a este tipo de dispositivos.

Para establecer la comunicacion entre la aplicacion mavil y la aplicacién web, se emplea un
web service gue se encarga de recibir y procesar la informacién enviada desde la aplicacion
movil para luego ser enviada a la capa de negocio de la aplicacion web, esto ofrece un canal

de comunicacion entre diferentes aplicaciones desarrolladas con diferentes tecnologias.

El conjunto de estas tecnologias permite crear el sistema propuesto cubriendo los
requerimientos en su totalidad, ofreciendo asi, una solucion adecuada a la problematica

identificada.
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3. Objetivos concretos y metodologia de trabajo

3.1

Objetivo general

Disefiar y desarrollar un sistema informatico que permita la comunicacién entre directivos,

docentes y acudientes en colegios publicos de Chia Colombia.

3.2

3.3

Objetivos especificos
Identificar la problematica de comunicacion en entidades educativas del municipio de
Chia.

Definir las herramientas informaticas que deben ser empleadas para el desarrollo del
sistema acorde a las necesidades de la comunidad educativa del municipio de Chia.

Desarrollar y disefiar las aplicaciones web y mévil que cubra las necesidades de la
comunidad educativa del municipio de Chia.

Verificar la funcionalidad del sistema desarrollado en base a los requerimientos
planteados.

Metodologia del trabajo

El desarrollo del presente proyecto esta basado en la metodologia Agile Unified Process

(AUP) la cual es similar a RUP pero de manera simplificada empleando técnicas agiles.
(Amber, 2005)

El presente trabajo se desarrolla cumpliendo diferentes objetivos en cada una de las fases

propuestas por AUP. El detalle de cada actividad se describira en el desarrollo del presente

documento:

Iniciacion: Se define el alcance del proyecto, objetivos y herramientas necesarias
para la ejecucién del proyecto.

Elaboracion: Se define la arquitectura tanto del software como el entorno fisico y
I6gico en el que sera desplegado el sistema.

Construccién: Se empelan tres iteraciones para el desarrollo y validacién de cada
maodulo. La iteracion numero uno abarca el disefio y construccion de la base de datos
incluyendo procedimientos almacenados. La iteracion numero dos abarca el
desarrollo de cada modulo que compone la aplicacién web y la iteracion nimero tres
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abarca el desarrollo de cada médulo que compone la aplicacion mévil incluyendo el
servicio web necesario para la comunicacion entre el servidor y la aplicacion movil.

e Transicion: Se realiza pruebas de los médulos desarrollados en cada iteracion
mencionada anteriormente y posteriormente se aplica pruebas de aceptacion de
usuario

La siguiente ilustracién presenta las fases y disciplinas que se recomienda seguir bajo la

metodologia AUP:

Phases

Inception Elaboration Construction Transition

Model

Implementation
Test

Deployment

Configuration Management

Project Management IEE————
Environment | —coii—e =

cC1C2 Cnh T1 T2

Copyright 2005 Scott 1w, Ambler Iterations

llustracion 1 Fases AUP Fuente: The Agile Unified Process (AUP) (Amber, 2005)
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4. Desarrollo del sistema informatico

Descripcion del sistema software desarrollado

En este capitulo se describe los pasos que se realizaron para obtener los productos

entregables en cada una de las fases segln la metodologia AUP.
4.1 Iniciaciéon
En esta fase se definié y desarrollo los siguientes pasos:

o Se identifico la problematica que posee el municipio de Chia relacionada a la
comunicacion en la comunidad educativa.

o Se defini6 una solucion a la problemética encontrada desarrollando un sistema
informético que supla las necesidades encontradas.

e Se evaluo las soluciones a problemas similares en diferentes paises.

e Se identificé las tecnologias que deben ser empleadas para el desarrollo de la
solucion.

e Se defini6 los objetivos a alcanzar por medio del desarrollo de este proyecto.

4.2 Elaboracion

Se realiza el analisis del dominio de la solucién para llegar a un entendimiento detallado de
lo que debe ser desarrollado, como resultado de este analisis se identifica los

requerimientos funcionales y no funcionales:
4.2.1 Identificacion de requisitos

Para identificar los requisitos de un sistema se debe analizar que procesos deben ser
desarrollados para solucionar de manera adecuada la problematica encontrada, ademas es
necesario identificar el entorno en el cual sera ejecutado, como debe comportarse el sistema
desarrollado y principalmente como debe ser proteger la informacién almacenada y
procesada dentro del mismo; para entender en profundidad y posteriormente definir
adecuadamente los requisitos de seguridad, se ha desarrollado un modelado de amenazas

de la aplicacién con la herramienta Microsoft threat modeling tool.
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Senador Windows

Base de datos
SOL Server

F'et)'!ic':-n HMN Web

} : RESpUE\{a HMN Web

Home Mote
Web

Usuario

A |Homehote Web

‘ HTTPS Respuesta web

‘ : RESpUE;‘ie web service ‘ F"Etil:-lj‘r‘l web senvice

Web Senvice

‘ HTTPS Rgfpuem Migwil ‘ I—'ITPS,l{eﬁciunes Mﬁwil‘

Usuario
HomeMNote
Mol

llustracién 2 Modelado de amenazas Home Note
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Al desarrollar este modelado, se identifican las principales amenazas criticas de seguridad,
estas amenazas ofrecen una visién profunda de aspectos a tener en cuenta para definir los
requisitos de seguridad en el sistema. A continuacion se presenta el listado de amenazas
encontradas en diferentes puntos del sistema clasificadas en grupos con su posible
mitigacion, por ejemplo, la elevacion de privilegios puede ser una amenaza desde el web

service hacia la aplicaciéon web o desde la aplicacion web a la base de datos.

Tabla 2 Principales amenazas a la seguridad HomeNote

Amenaza Mitigacién

Asegurar que se realice la autenticacion y
Suplantacién de identidad comprobar los privilegios del usuario

antes de otorgar le acceso.

Procesos para revision de cadenas

Cross Site Scripting entrantes.

Emplear el minimo privilegio y modelo

Elevacién de privilegios basado en roles.

Interrupcién del flujo de datos Iniciar procesos en un estado seguro y si
ocurre una falla, devolver todos los
cambios realizados hasta encontrarse

nuevamente en un estado seguro.

Emplear protocolos seguros.

Utilizar procedimientos almacenados,

Inyeccién de SQL validar cadenas de entrada.

Emplear cifrados para almacenar claves

encriptadas.

Debilidad en almacenamiento de Emplear semillas para obtener claves

credenciales Unicas por cada usuario.

Husmear flujo de datos Emplear protocolos seguros.

A continuacion, se presenta los requisitos funcionales, no funcionales incluyendo requisitos

de seguridad identificados para Home Note:
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Requisitos funcionales

Tabla 3 Requisito RFO1 mensajeria

ID
NOMBRE
DESCRIPCION

CRITERIOS DE
ACEPTACION

RFO1

Mensajeria

El sistema debe permitir el envio y recepciéon de mensajes entre
usuarios inscritos.

e El mensaje es enviado a él o los usuarios seleccionados.
e Todos los usuarios reciben el mensaje en su bandeja de
entrada.

Tabla 4 Requisito RF02 Sistema basado en roles

ID
NOMBRE
DESCRIPCION

CRITERIOS DE
ACEPTACION

RFO02

Sistema basado en roles

La gestibn del sistema debe estar basada en permisos y
perfiles.

e Un usuario debe ser relacionado a un perfil.

e Uno o varios permisos deben ser relacionados a un perfil.

e El sistema solo permite el ingreso a un médulo o permite la
ejecucion de un proceso si el usuario posee el permiso
correspondiente.

Tabla 5 Requisito RFO3 Gestionar administracion

ID
NOMBRE
DESCRIPCION

CRITERIOS DE
ACEPTACION

RFO3

Gestionar administracion

Debe permitir la administracion (Creacion, actualizacion vy
seleccién) de colegios, usuarios con su respectivo perfil y
cursos

e Debe permitir la creacién, actualizacién y seleccién de
colegios y presentar un mensaje de éxito o error al realizar
el proceso.

e Debe permitir la creacion, actualizaciéon y seleccién de
usuarios y presentar un mensaje de éxito o error al realizar
el proceso.

e Debe permitir la creacién, actualizacién y seleccién de
perfiles y presentar un mensaje de éxito o error al realizar
el proceso.

e Debe permitir la creacion, actualizacion y seleccion de
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cursos y presentar un mensaje de éxito o error al realizar el
proceso.

e Si un error ocurre en la ejecucién de algin proceso, la
informacién modificada debe deshacer los cambios y
registrar un log de errores como se expresa en el requisito
no funcional RNF_S 07 Almacenar logs

Tabla 6 Requisito RF04 Restriccion al eliminar informacion

ID RF04
NOMBRE Restriccion al eliminar informacion
DESCRIPCION El sistema no debe permitir la eliminacién de la informacion, en

su defecto, debe ofrecer la opcion de activar o inactivar
usuarios, colegios y demas elementos administrables.

CRITERIOS DE e El sistema ofrece la opcion de seleccionar el estado activo
ACEPTACION 0 inactivo y presenta un mensaje de éxito o error cuando
realiza la actualizacion del estado.

Tabla 7 Requisito RFO5 Carga masiva

ID RFO5
NOMBRE Carga masiva
DESCRIPCION El sistema debe ofrecer una opcion para cargar volimenes

densos de informacion por medio de tablas en Excel
predisefiadas; (til para crear alumnos o docentes de forma
masiva.

CRITERIOS DE e El sistema lee la plantilla de Excel e informa al usuario si
ACEPTACION existe algin error en el archivo facilitando nuevamente el
cargue del archivo.
e El sistema lee la plantilla de Excel y crea los usuarios
correspondientes.

Tabla 8 Requisito RF06 Restriccion al crear acudiente

ID RFO06
NOMBRE Restriccion al crear acudiente
DESCRIPCION Solo se debe permitir la inscripcién de un acudiente siempre y

cuando el alumno esté inscrito previamente.

CRITERIOS DE e El usuario diligencia el formulario para crear el acudiente y
ACEPTACION selecciona el o los alumnos de los que se hace cargo, el
sistema crea el acudiente informando al usuario del éxito
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del proceso o emite un mensaje de error.

Tabla 9 Requisito RFO7 Administrar grupos

ID RFO7
NOMBRE Administrar grupos
DESCRIPCION El sistema debe permitir la creacion de grupos para enviar

mensajes masivos

DETALLE Los grupos permiten relacionar varios usuarios para recibir o
enviar mensajes a mdltiples usuarios de manera rapida. El
administrador del grupo (El usuario que lo crea) Puede
relacionar o eliminar usuarios, el integrante puede abandonar el
grupo cuando lo desee.

CRITERIOS DE e El usuario crea grupos y agrega usuarios, si el usuario es
ACEPTACION integrante, el sistema permite abandonar del grupo.
e El sistema presenta mensajes de error o de éxito al
ejecutar el proceso.

Tabla 10 Requisito RFO8 Administrar adjuntos

ID RF08

NOMBRE Administrar adjuntos

DESCRIPCION El sistema debe permitir el envio de archivos adjuntos con
tamafio y cantidad méxima parametrizable

DETALLE El tamafio y cantidad seran parametros del sistema por lo tanto,
el administrador puede cambiarlos cuantas veces lo desee y el
sistema debe validar siempre estos parametros antes de enviar
el mensaje.

CRITERIOS DE e El sistema no permite enviar el mensaje si contiene mas
ACEPTACION archivos de lo permitido.
e El sistema no permite enviar el mensaje si el tamafio de los
archivos es mayor al permitido.
e EIl sistema permite el cambio de los valores desde un
maodulo de administracion de variables globales.

Tabla 11 Requisito RF09 Notificacién al correo electrénico

ID RF09
NOMBRE Notificacidn al correo electronico
DESCRIPCION El usuario debe tener la opcion de escoger si desea recibir los
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CRITERIOS DE
ACEPTACION

mensajes con copia al correo electrénico

e El sistema valida el ingreso del correo para la notificacion y
la estructura del mismo.

e El sistema actualiza el correo y el estado de la notificacion.

e El sistema indica con un mensaje si la operacion de la
activacion de mensajes fue correcta.

Tabla 12 Requisito RF10 Administrar observador

ID
NOMBRE
DESCRIPCION

DETALLE

CRITERIOS DE
ACEPTACION

RF10

Administrar observador

El sistema debe ofrecer la posibilidad de registrar anotaciones
en un observador virtual.

Las anotaciones en el observador pueden ser consultadas por
todos los usuarios, si es un alumno solo presentara las
anotaciones registradas a ese usuario, si es un acudiente
presentard todas las anotaciones realizadas a sus alumnos.
Esto debe ser gestionado por los permisos relacionados a cada
perfil.

e EI sistema ofrece la opcién de registrar una nueva
anotacion en el observador de un alumno y presenta un
mensaje de éxito o error cuando realiza la creacion del
registro.

Tabla 13 Requisito RF11 Administrar boletin informativo

ID
NOMBRE
DESCRIPCION

DETALLE

CRITERIOS DE
ACEPTACION

RF11

Administrar boletin informativo

Cada usuario debe tener acceso a un boletin informativo en la
pagina inicial sin importar el dispositivo desde el cual se ingrese
al sistema

El boletin debe presentar noticias creadas por un usuario que
posea permiso para realizar esta accion, la cantidad maxima de
noticias presentadas sera un parametro en el sistema.

e El sistema presenta las noticias en un boletin disponible
para cualquier usuario del sistema, este boletin debe ser
consultado tanto desde la aplicacion web como la
aplicacion movil.

e EIl usuario con permiso para administrar boletin puede
crear o eliminar una noticia del boletin y el sistema indica
con un mensaje si la operacion fue correcta.
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Tabla 14 Requisito RF12 Sistema parametrizable

ID RF12

NOMBRE Sistema parametrizable

DESCRIPCION El sistema debe ser parametrizable.

DETALLE El sistema debe permitir la actualizacién de varios parametros
para la gestion del sistema

CRITERIOS DE e ElI sistema presenta el listado de parametros

ACEPTACION administrables.
e El usuario selecciona el pardmetro que desea actualizar,
ingresa el nuevo valor y el sistema indica con un mensaje

si la operacion fue correcta.

Requisitos no funcionales

Requisitos organizacionales (O)

Tabla 15 Requisito RNF_O_01 Framework

ID RNF_O_01

NOMBRE Framework

DESCRIPCION El sistema debe ser desarrollado con .NET framework 4.0 o
superior

CRITERIOS DE e El sistema debe ser ejecutado al instalar framework 4.0 o
ACEPTACION superior.

Tabla 16 Requisito RNF_O_02 Sistema de administracion de base de datos

ID RNF_O 02
NOMBRE Sistema de administracion de base de datos
DESCRIPCION El DBMS debe ser SQL Server 2014 o superior

CRITERIOS DE e El backup debe ser ejecutado sobre el administrador de
ACEPTACION base de datos SQL Server 2014 o superior.

Tabla 17 Requisito RNF_O_03 Version de Android

ID RNF_O_03
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NOMBRE Version de Android
DESCRIPCION La aplicacion movil debe ser compatible como minimo para la
version de Android 5.0.

CRITERIOS DE e La aplicacion movil se instala y ejecuta de manera
ACEPTACION satisfactoria en un dispositivo con Android 5.0 o superior.

Requisitos de producto (P)

Tabla 18 Requisito RNF_P_01 Presentacion de mensajes

ID RNF_P_01
NOMBRE Presentacion de mensajes
DESCRIPCION El sistema debe presentar mensajes de error o informacién de

cada proceso realizado.

DETALLE El mensaje se presentara con colores representativos a la

accion, si es rojo indica que se ha producido un error, azul si es
informacion y verde si es éxito.
El mensaje sera presentado en pantalla y transcurridos 15
segundos desaparecera, ademas contard con un botdén para
cerrar el mensaje cuando el usuario finalice la lectura si asi lo
desea.

CRITERIOS DE e El mensaje se presenta al finalizar cada proceso ejecutado

ACEPTACION en el sistema.
e Elcolor es adecuado al tipo de mensaje presentado.

Tabla 19 Requisito RNF_P_02 Disefio responsivo

ID RNF_P_02

NOMBRE Disefio responsivo

DESCRIPCION La aplicacion web debe tener un disefio responsivo

DETALLE Se debe tener en cuenta que elementos como tablas que

poseen gran volumen de informacién, no se acoplaran al 100%
de la pantalla en todas las ocasiones.

CRITERIOS DE e El usuario debe poder utilizar la aplicacién web desde un
ACEPTACION dispositivo movil con la misma facilidad que lo haria desde
un computador personal.
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Tabla 20 Requisito RNF_P_03 Tiempo de respuesta al cliente

ID RNF_P_03

NOMBRE Tiempo de respuesta al cliente

DESCRIPCION El sistema debe responder al usuario en maximo 5 segundos
DETALLE El tiempo debe ser el mismo independiente del dispositivo

usado por el cliente.
CRITERIOS DE Elsistema responde una peticion en 5 segundos 0 menos.
ACEPTACION

Tabla 21 Requisito RNF_P_04 Sistema operativo

ID RNF_P_04

NOMBRE Sistema operativo

DESCRIPCION El sistema debe poder ejecutarse en Windows Server 2008 R2
0 superior

DETALLE Este requerimiento hace referencia a la aplicacion web y el web

service que deben ser desplegados en un servidor Windows.
CRITERIOS DE EI sistema se despliega y ejecuta en el sistema operativo
ACEPTACION Windows Server 2008 R2 o superior sin errores de ejecucion o

configuracion a causa del sistema operativo.

Tabla 22 Requisito RNF_P_05 Manuales

ID RNF_P_05
NOMBRE Manuales
DESCRIPCION El sistema debe ser entregado con sus respectivos manuales

CRITERIOS DE EI manual es especifico y detallado para cada mdédulo del
ACEPTACION sistema.

Requisitos de Seguridad (S)

Tabla 23 Requisito RNF_S_01 Autenticacién y autorizacion

ID RNF_S 01
NOMBRE Autenticacion y autorizacion
DESCRIPCION El sistema debe solicitar usuario y contrasefia para validar la

identidad del usuario

DETALLE Es necesario para asegurar la identidad del usuario y sus
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respectivos permisos en el sistema.
CRITERIOS DE Solo permite el ingreso al sistema si las credenciales son
ACEPTACION correctas.

Tabla 24 Requisito RNF_S_02 Validar entradas

ID RNF_S 02
NOMBRE Validar entradas
DESCRIPCION El sistema debe validar las entradas y rechazar aquellas que

contengan caracteres no seguros

DETALLE Previene ataques de Cross Site scripting XSS, Sql injection,
informacion errada, entre otros.
CRITERIOS DE e Solo permite el procesamiento y almacenamiento de
ACEPTACION cadenas de texto que no contengan caracteres no
seguros como “<”, “>” “*” entre otros.
¢ La validacién debe ser realizada en el lado del cliente y
servidor.

Tabla 25 Requisito RNF_S_03 Validar sesion

ID RNF_S 03
NOMBRE Validar sesion
DESCRIPCION El sistema debe validar la sesién del usuario junto con sus

permisos en cada peticion.

DETALLE Es necesario para confirmar la autenticacion y evitar la
elevacion de privilegios asegurando asi, la integridad y
confidencialidad de la informacién.

CRITERIOS DE e El sistema valida la sesion del usuario en cada peticion,
ACEPTACION si la sesién es invalida, re direcciona a la ventana de
autenticacion.

e EIl sistema valida las permisos del usuario en cada
peticién y evalla si requiere de un permiso especifico
para ingresar a la pagina de la peticién, si no posee el
permiso, re direcciona el usuario a la pagina de inicio.

Tabla 26 Requisito RNF_S_04 Gestionar errores y excepciones

ID RNF_S 04
NOMBRE Gestionar errores y excepciones
DESCRIPCION El sistema debe iniciar procesos en un estado seguro y si
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DETALLE

ocurre una falla, devolver todos los cambios realizados hasta

encontrarse nuevamente en un estado seguro.

Es necesario para salvaguardar la integridad de la
informacién.

Se debe emplear transacciones en procesos que
requieran de informacion en mas de una tabla, si algin
proceso falla se debe ejecutar un roll back en la
transaccion.

Todo proceso debe ejecutarse dentro del bloque TRY y
si se presenta un fallo se debe ejecutar el bloque
CATCH haciendo wuso del requisito RNF_S 07
Almacenar logs

CRITERIOS DE Sise produce un error, la informacion modificada o creada en la

ACEPTACION

base de datos se devuelve al estado anterior y presenta al

usuario un mensaje de error indicando lo sucedido.

Tabla 27 Requisito RNF_S_05 Emplear procedimientos almacenados

ID

NOMBRE
DESCRIPCION
DETALLE

CRITERIOS DE
ACEPTACION

RNF_S 05

Emplear procedimientos almacenados

El sistema debe emplear procedimientos almacenados.

Es necesario para asegurar la integridad y confidencialidad de

la informacion, ademas mejora el rendimiento de las consultas

en el motor de base de datos y evita el ataque SQL Injeciton.

Ninguna sentencia de SQL debe estar escrita dentro del cédigo

fuente del sistema.

Tabla 28 Requisito RNF_S_06 Gestionar contrasefias

ID
NOMBRE
DESCRIPCION

DETALLE

RNF_S_06

Gestionar contrasefias

El sistema debe almacenar contrasefias encriptadas empleando
Sha-Salt.

Es necesario para asegurar la confidencialidad de la
informacién y la autenticacion y autorizacion.

Al emplear Sha-Salt se crea una semilla Unica para cada
usuario y en base a ella, se genera y cifra una clave
Unica que se almacena en la base de datos, de este
modo, si dos usuarios emplean la misma contrasefia, al
cifrarse sera completamente diferente; si un atacante
logra obtener la tabla con las contrasefias de los
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CRITERIOS DE
ACEPTACION

usuarios, no sera posible relacionar una clave con otra.
e Ninguna contrasefia se almacena en claro en la base de
datos.
¢ Ninguna contrasefia es igual a la de otro usuario.

Tabla 29 Requisito RNF_S_07 Almacenar logs

ID
NOMBRE
DESCRIPCION

DETALLE

CRITERIOS DE
ACEPTACION

RNF_S 07

Almacenar logs

El sistema debe almacenar logs de los errores ocurridos en el
sistema

Todo error generado en el sistema debe ser almacenado en la
base de datos para asegurar la trazabilidad y gestién de
errores, facilitando asi el mantenimiento del sistema y la
identificacion de fallas funcionales y de seguridad.

e Cada vez que se presente un error, se genera un
registro nuevo en la tabla de log del sistema.

¢ El sistema presenta al usuario un mensaje de error en el
proceso.

Tabla 30 Requisito RNF_S_08 Cambiar clave por primera vez

ID
NOMBRE
DESCRIPCION

DETALLE

CRITERIOS DE
ACEPTACION

RNF_S 08

Cambiar clave por primera vez

El sistema debe solicitar cambio de contrasefia cuando ingresa
por primera vez

El usuario que ingresa al sistema por primera vez debe cambiar
la clave asignada al momento de la creacion, de esta manera,
se asegura la confidencialidad de la informacion.

El sistema no permite ninguna accién hasta que el usuario

cambie la clave cuando ingresa por primera vez.

Tabla 31 Requisito RNF_S_09 Gestionar protocolo seguro

ID
NOMBRE
DESCRIPCION

DETALLE

RNF_S_09

Gestionar protocolo seguro

El sistema debe ser configurado para permitir peticiones solo
por un protocolo seguro

Al emplear un protocolo de comunicacion seguro se evita que
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un atacante pueda husmear el flujo de datos, por lo cual, el
servidor debe ser configurado para permitir peticiones solo por
protocolos seguros como https/ssl.
CRITERIOS DE El sistema no permite ninguna peticion realizada si no proviene
ACEPTACION de un canal seguro.

Tabla 32Requisito RNF_S_10 Gestionar Cantidad de peticiones

ID RNF_S 10

NOMBRE Gestionar Cantidad de peticiones

DESCRIPCION El sistema debe ser configurado para permitir cierta cantidad de
peticiones en un tiempo determinado

DETALLE Al configurar la cantidad de peticiones que pueden ser
realizadas en un tiempo determinado, se evita ataques de
fuerza fruta o intentos de denegacién de servicio.

CRITERIOS DE EIl sistema no permite ninguna peticién realizada después de

ACEPTACION cumplir la cantidad de peticiones permitidas en el tiempo

designado.

Una vez identificados los requisitos, se define el modelo que sera implementado en el

sistema tanto en base de datos como en el desarrollo y despliegue de la aplicacion.
4.2.2 ;Como y porque emplear un modelo basado en roles?

Para facilitar la administracion y gestionar un sistema teniendo en cuenta la seguridad, es
deseable plantear un modelo gestionado por roles, puesto que permite administrar sistemas
basados en un conjunto de permisos que son asignados a un rol, a su vez, multiples
usuarios pueden pertenecer a un rol y por lo tanto poseer todos los permisos asociados al
mismo, pero nunca se asigna un permiso a un usuario en especifico. (Ferraiolo & Kuhn,
1992)

La siguiente ilustracién representa la relacion entre un rol, multiples usuarios y el acceso que

tiene a varios objetos.
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Object | trans_a member of User4

member of L1
temoer of yjsers

Object2 M fram b m User6

llustracion 3 Relacion entre un rol, usuarios y objetos. Fuente: Role-Based Access Controls (Ferraiolo & Kuhn,
1992)

Es importante emplear un modelo basado en roles puesto que permite hacer uso del
principio de minimo privilegio, que consiste en otorgar a un usuario permisos solo a lo justo
para la ejecucion de las tareas que debe realizar, es decir que dicho usuario no deberia
tener la posibilidad de interactuar con otras secciones del sistema a las que no esta
autorizado. Por otro lado, este modelo permite la separacion de tareas, es decir, un proceso
no es responsabilidad de un Unico usuario dentro del sistema, por el contrario, los procesos
son subdivididos para que multiples usuarios se encarguen de ciertas partes del mismo y de

esta manera minimizar errores y detectar fallos durante el ciclo del proceso.

Otro aspecto por la cual se debe emplear este modelo es la facilidad para la gestion del
sistema, por ejemplo, si se desea remover un permiso de un modulo o componente al que
cierto grupo no debe tener acceso, se remueve el permiso del rol y todos los usuarios ya no
tendran acceso a ese modulo, si por el contrario se aplicara un permiso a cada usuario, se
debe remover este permiso a todos y cada uno de los usuarios que lo posea, lo que
aumenta el tiempo que debe invertir un administrador retirando este permiso y maximiza la
cantidad de errores que se pueden cometer, por ejemplo al retirar el permiso a un usuario

que si deberia tenerlo u olvidar retirarlo a uno que no deberia poseer.

La gestion de sistemas que emplean este modelo es simple y eficiente. Un administrador no
otorga o limita el acceso a un componente en base a un usuario sino a un permiso por lo
cual, puede crear tantos roles como sean necesarios y asignar un conjunto de permisos a
los nuevos roles, asi se incrementa la flexibilidad y facilidad de administracion y se garantiza

escalabilidad del producto desarrollado.
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4.2.3 Definicion de roles y permisos

En la siguiente tabla se presenta los roles o perfiles que interactian con el sistema

relacionado su respectivo permiso.

Tabla 33

Roles y perfiles de HomeNote

Perfil

Administrador

Secretario de
educacion

Permisos

Crear usuarios
Consultar usuarios

Crear perfiles
Consultar perfiles
Consultar variables
globales

Editar variables globales

Crear colegios
Consultar colegios
Crear cursos

Consultar cursos

Ingresar sin colegio

Redactar mensaje

Crear grupos

Administrar boletin

Redactar mensaje

Descripcion del permiso
Permite crear usuarios del sistema

Permite consultar usuarios del sistema
Permite crear perfiles del sistema

Permite consultar perfiles del sistema
Permite consultar las variables globales del

sistema

Permite actualizar el valor de las variables
globales del sistema

Permite crear colegios.

Permite consultar colegios.
Permite crear cursos (salones)
Permite consultar cursos (salones)

Permite a un usuario autenticarse sin
pertenecer a un colegio.

Permite escribir un mensaje a otro usuario
del sistema

Permite crear un grupo de usuarios para
enviar y recibir mensajes de todos los
usuarios relacionados al grupo.

Permite crear, actualizar o eliminar noticias

en el boletin informativo.

Permite escribir un mensaje a otro usuario
del sistema
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Crear grupos

Redactar mensaje

Rector
Crear grupos
Redactar mensaje
Profesor

Crear grupos
Ingresar sin colegio
Redactar mensaje

Acudiente

Crear grupos

Responder por alumno

Permite crear un grupo de usuarios para
enviar y recibir mensajes de todos los
usuarios relacionados al grupo.

Permite escribir un mensaje a otro usuario
del sistema

Permite crear un grupo de usuarios para
enviar y recibir mensajes de todos los
usuarios relacionados al grupo.

Permite escribir un mensaje a otro usuario
del sistema

Permite crear un grupo de usuarios para
enviar y recibir mensajes de todos los
usuarios relacionados al grupo.

Permite a un usuario autenticarse sin
pertenecer a un colegio.

Permite escribir un mensaje a otro usuario
del sistema

Permite crear un grupo de usuarios para
enviar y recibir mensajes de todos los
usuarios relacionados al grupo.

Permite estar a cargo de uno o varios
alumnos dentro del sistema.
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4.2.4 Vista de casos de uso

Diagramas de casos de uso
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llustracion 4 Diagrama general de casos de uso
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llustracion 5 Diagrama de casos de uso: Administrador
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uc Acudiente

/""‘““' Use Case Modell
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Home MNote

CU13 Enviar copia a
wmail

o Uize Case Model)

llustracion 6 Diagrama de casos de uso: Acudiente
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llustracion 7 Diagrama de casos de uso: Rector
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llustracion 8 Diagrama de casos de uso: Secretario de educacién
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Especificacion de casos de uso

En algunas ocasiones los diagramas de casos de uso no son suficientes para describir en
detalle una funcionalidad por lo tanto es recomendable acompafarlos de fichas que
describen el proceso como se presenta a continuacion:

Tabla 34
CUO01 Administrar variable global

Identificador Ccuol

Nombre CUO01 Administrar variable global
Descripcion Permite consultar y editar variables globales que permiten gestionar el
sistema
Precondicion  El usuario debe poseer el permiso de editar variables globales.
Post- Se actualiza la variable global y se presenta con el valor asignado.
condicion
Actores Administrador
Secuencia Paso  Accibn
Normal 1 El administrador selecciona la opcion configuracion del sistema.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta las variables globales registradas.
4 El administrador selecciona la variable que desea actualizar.
5 El sistema presenta un campo con el valor editable.
6 El administrador edita el valor y hace clic en actualizar.
7 El sistema almacena los cambios e informa que el proceso se
realiz6 con éxito.
Secuencia Paso  Accibn
alternativa 1 El administrador selecciona la opci6n configuracion del sistema.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema no encuentra variables en base a los filtros
seleccionados.
Secuenciade 1 El administrador selecciona la opcién configuracion del sistema.
error 2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta las variables globales registradas.
4 El administrador selecciona la variable que desea actualizar.
5 El sistema presenta un campo con el valor editable.
6 El administrador edita el valor y hace clic en actualizar.
7 El sistema informa error, lo almacena en la tabla de logs y no
puede actualizar la variable.
Importancia Importante
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CUO02 Administrar perfil
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Identificador

Nombre

Descripcion

Precondicion
Post-
condicién
Actores

Secuencia
Normal

Secuencia
alternativa

Secuencia de
error

Importancia

Cuo2

CU02 Administrar perfil

Permite consultar, crear y editar perfiles del sistema asociandolos con los
permisos correspondientes.
El usuario debe poseer permisos de crear perfiles.

Se crea u actualiza el perfil.

Administrador

Paso

1
2

3

Vital

Accibn

El administrador selecciona la opcién perfiles.

El administrador selecciona los filtros que desee y hace clic en
consultar.

El sistema presenta los perfiles registrados.

El administrador selecciona el perfil que desea actualizar o hace
clic en el boton crear.

El sistema presenta un formulario con valores editables y un
listado de permisos aplicables.

El administrador edita los valores, selecciona los permisos a
asociar o desasociar y hace clic en actualizar o crear segln sea
el caso.

El sistema crea el perfil o almacena los cambios e informa que el
proceso se realizé con éxito.

Accibn

El administrador selecciona la opcién perfiles.

El administrador selecciona los filtros que desee y hace clic en
consultar.

El sistema no encuentra perfiles en base a los filtros
seleccionados.

El administrador selecciona la opcién perfiles.

El administrador selecciona los filtros que desee y hace clic en
consultar.

El sistema presenta los perfiles registrados.

El administrador selecciona el perfil que desea actualizar o hace
clic en el boton crear.

El sistema presenta un formulario con valores editables y un
listado de permisos aplicables.

El administrador edita los valores, selecciona los permisos a
asociar o desasociar y hace clic en actualizar o crear segun sea
el caso.

El sistema informa error, lo almacena en la tabla de logs y no
puede crear o actualizar el perfil.
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Tabla 36
CUO03 Administrar usuario

Identificador Cu03

Nombre CUO03 Administrar usuario
Descripcion Permite consultar, crear y editar usuarios del sistema.

Precondicion  El usuario debe poseer permisos de crear usuarios.

Post- Se crea u actualiza un usuario.
condicion
Actores Administrador
Secuencia Paso  Accion
Normal 1 El administrador selecciona la opcién usuarios.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta los usuarios registrados.
4 El administrador selecciona el usuario que desea actualizar o

hace clic en el botén crear.

5 El sistema presenta un formulario con valores editables.
6 El administrador edita los valores y hace clic en actualizar o crear
segun sea el caso.
7 El sistema crea el usuario o almacena los cambios e informa que
el proceso se realiz6 con éxito.
Secuencia Paso  Accibn
alternativa 1 El administrador selecciona la opcién usuarios.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema no encuentra usuarios en base a los filtros
seleccionados.
Secuenciade 1 El administrador selecciona la opcién usuarios.
error 2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta los usuarios registrados.
4 El administrador selecciona el usuario que desea actualizar o
hace clic en el bot6n crear.
5 El sistema presenta un formulario con valores editables.
6 El administrador edita los valores y hace clic en actualizar o crear

segun sea el caso.
7 El sistema informa error, lo almacena en la tabla de logs y no
puede crear o actualizar el usuario.
Importancia Vital

Tabla 37
CUO04 Administrar colegio

Identificador Ccuo4

Nombre CUO04 Administrar colegio
Descripcion Permite consultar, crear y editar colegios en el sistema.

Precondicion  El usuario debe poseer permisos de crear colegios.
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Post- Se crea u actualiza un colegio.
condicion
Actores Administrador
Secuencia Paso  Accibn
Normal 1 El administrador selecciona la opcion colegios.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta los colegios registrados.
4 El administrador selecciona el colegio que desea actualizar o
hace clic en el boton crear.
5 El sistema presenta un formulario con valores editables.
6 El administrador edita los valores y hace clic en actualizar o crear
segun sea el caso.
7 El sistema crea el colegio o almacena los cambios e informa que
el proceso se realiz6 con éxito.
Secuencia Paso  Accion
alternativa 1 El administrador selecciona la opcién colegios.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema no encuentra colegios en base a los filtros
seleccionados.
Secuenciade 1 El administrador selecciona la opcién colegios.
error 2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta los colegios registrados.
4 El administrador selecciona el colegio que desea actualizar o
hace clic en el boton crear.
5 El sistema presenta un formulario con valores editables.
6 El administrador edita los valores y hace clic en actualizar o crear
segun sea el caso.
7 El sistema informa error, lo almacena en la tabla de logs y no
puede crear o actualizar el colegio.
Importancia Vital
Tabla 38

CUO05 Administrar curso

Identificador CuU05

Nombre CUO05 Administrar curso
Descripcion Permite consultar, crear y editar cursos en el sistema.

Precondicion  El usuario debe poseer permisos de crear cursos.

Post- Se crea u actualiza un curso.
condicion
Actores Administrador
Secuencia Paso  Accibn
Normal 1 El administrador selecciona la opcién cursos.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta los cursos registrados.
4 El administrador selecciona el curso que desea actualizar o hace
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clic en el boton crear.

5 El sistema presenta un formulario con valores editables.
6 El administrador edita los valores, selecciona el colegio y hace
clic en actualizar o crear segun sea el caso.
7 El sistema crea el curso 0 almacena los cambios e informa que el
proceso se realizé con éxito.
Secuencia Paso  Accidn
alternativa 1 El administrador selecciona la opcién cursos.
2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema no encuentra cursos en base a los filtros
seleccionados.
Secuenciade 1 El administrador selecciona la opcion cursos.
error 2 El administrador selecciona los filtros que desee y hace clic en
consultar.
3 El sistema presenta los cursos registrados.
4 El administrador selecciona el curso que desea actualizar o hace
clic en el boton crear.
5 El sistema presenta un formulario con valores editables.
6 El administrador edita los valores, selecciona el colegio y hace
clic en actualizar o crear segun sea el caso.
7 El sistema informa error, lo almacena en la tabla de logs y no
puede crear o actualizar el curso.
Importancia Vital
Tabla 39

CUO06 Enviar mensaje

Identificador

Nombre

Descripcion

Precondicién

Post-
condicién
Actores
Secuencia
Normal

Secuencia
alternativa

Cuo6

CUO06 Enviar mensaje

Permite enviar un mensaje a uno o varios usuarios registrados del sistema
incluyendo archivos adjuntos de ser requerido.
El usuario debe poseer permisos de redactar mensaje.

Se envia un mensaje junto con archivos adjuntos si es requerido.

Administrador, Acudiente, rector, secretario de educacion, profesor

Paso

1
2

3
4

Paso

Accion

El usuario selecciona la opcién redactar mensaje.

El usuario selecciona los filtros que desee para facilitar la
busqueda de los usuarios.

El sistema presenta los usuarios registrados en base a los filtros.

El usuario selecciona el o los usuarios a los que desee enviar el
mensaje, redacta el mensaje, si se requiere adjunta archivos y
hace clic en el botén enviar.

El sistema almacena la informacion del mensaje, emite una
alerta de nuevo mensaje a los destinatarios e informa que el
proceso se realizd con éxito.

Accién

El usuario selecciona la opcién redactar mensaje.

El usuario selecciona los filtros que desee para facilitar la
blusqueda de los usuarios.
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3 El sistema presenta los usuarios registrados en base a los filtros.

4 El usuario selecciona el o los usuarios a los que desee enviar el
mensaje, redacta el mensaje, si se requiere adjunta archivos y
hace clic en el botén enviar.

5 El sistema almacena la informacion del mensaje, emite una
alerta de nuevo mensaje a los destinatarios e informa que el
proceso se realizé con éxito.

6 El sistema valida el o los destinatarios aceptan recibir mensajes
al correo electronico personal, de ser afirmativo, ejecuta el caso
de uso CU13 enviar copia a email.

Secuenciade 1 El usuario selecciona la opcién redactar mensaje.
error 2 El usuario selecciona los filtros que desee para facilitar la
busqueda de los usuarios.
3 El sistema presenta los usuarios registrados en base a los filtros.
4 El usuario selecciona el o los usuarios a los que desee enviar el

mensaje, redacta el mensaje, si se requiere adjunta archivos y
hace clic en el botén enviar.
5 El sistema no puede almacenar la informaciéon del mensaje, lo
almacena en la tabla de logs e informa sobre el error al usuario.
Importancia Vital

Tabla 40
CUOQ7 Consultar boletin

Identificador Cuo7
Nombre CUO7 Consultar boletin

Descripcion Permite consultar noticias informativas cargadas en el sistema.

Precondiciéon  Usuario registrado y activo en el sistema

Post- Se despliega una serie de noticias previamente registradas.
condicion
Actores Todos los usuarios del sistema
Secuencia Paso  Accibn
Normal 1 El usuario selecciona la opcion boletin informativo.
2 El sistema presenta las noticias registradas por orden de registro
de la mas reciente a la mas antigua.
Secuencia Paso  Accibn
alternativa 1 El usuario selecciona la opcion boletin informativo.
2 El sistema consulta las noticias registradas pero no encuentra
ninguna e informa al usuario que no hay noticias disponibles.
Secuenciade 1 El administrador selecciona la opcion cursos.
error 2 El usuario selecciona la opcion boletin informativo.
3 El sistema informa error, lo almacena en la tabla de logs y

redirige a la pagina de consulta de mensajes.
Importancia Importante
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CUO08 Registrar observador

Identificador
Nombre
Descripcion
Precondicion
Post-
condicién
Actores

Secuencia
Normal

Ccuo08
CUO08 Registrar observador

Permite registrar una nota en el observador de un alumno.
El usuario debe poseer permisos de registrar observador.

Se registra una hueva nota en el observador.

Profesor

Paso  Accion

1 El usuario selecciona la opcién observador.

2 El usuario selecciona los filtros que desee para facilitar la
busqueda del alumno.

3 El sistema presenta los usuarios registrados en base a los filtros.

4 El usuario selecciona el alumno al cual le realizara la anotacion,

redacta la nota y hace clic en el botén enviar.

5 El sistema almacena la informacion de la nueva nota.
6 El sistema ejecuta el caso de uso CU06 para enviar un mensaje
al o los acudientes del alumno indicando la anotacion generada e
informa que el proceso se realizé con éxito.
Secuenciade 1 El usuario selecciona la opcion observador.
error 2 El usuario selecciona los filtros que desee para facilitar la
busqueda del alumno.
3 El sistema presenta los usuarios registrados en base a los filtros.
4 El usuario selecciona el alumno al cual le realizara la anotacion,
redacta la nota y hace clic en el botén enviar.
5 El sistema informa error, lo almacena en la tabla de logs y no
puede crear la anotacién en el observador.
Importancia Importante
Tabla 42

CUO09 Consultar mensaje

Identificador

Nombre

Descripcion

Precondicién
Post-
condicién
Actores

Secuencia
Normal

Secuencia

CuU09

CUO09 Consultar mensaje

Permite consultar mensajes recibidos, enviados y favoritos segun lo
seleccione el usuario.
Usuario registrado y activo en el sistema.

Se despliega los mensajes relacionados a un usuario de un usuario.

Todos los usuarios del sistema

Paso  Accibn

1 El usuario selecciona la opcién bandeja de entrada, mensajes
enviados o mis favoritos.

2 El sistema presenta los mensajes registrados de acuerdo al rol
del mensaje, es decir si es remitente o destinatario y si ha
marcado el mensaje como favorito.

Paso  Accibn
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alternativa 1 El usuario selecciona la opcién bandeja de entrada, mensajes
enviados o mis favoritos.
2 El sistema no encuentra mensajes relacionados al usuario que

realiza la consulta y emite un mensaje informando que no hay
mensajes por el momento.

Secuenciade 1 El usuario selecciona la opcién bandeja de entrada, mensajes
error enviados o mis favoritos.
2 Ocurre un error al consultar, el sistema presenta un mensaje de
error de consulta y lo almacena en la tabla de logs.
Importancia Vital
Tabla 43

CU10 Administrar grupo

Identificador Cu10
Nombre CU10 Administrar grupo

Descripcion Permite consultar, crear y eliminar grupos en el sistema.

Precondicion  El usuario debe poseer permisos de crear grupos.
Para eliminar un grupo, el usuario debe tener rol de administrador, si el rol
es integrante solo podra salir del grupo.

Post- Se crea, elimina un grupo o un usuario se da de baja del grupo.
condicion
Actores Administrador, Acudiente, rector, secretario de educacion, profesor.
Secuencia Paso  Accibn
Normal 1 El usuario selecciona la opcion Mis grupos.
2 El sistema presenta los grupos registrados a los que pertenezca
el usuario.
3 El usuario selecciona el grupo que desea actualizar o hace clic
en el botdn crear.
4 El sistema presenta un formulario donde puede ingresar el

nombre del grupo e inscribir integrantes si su rol en el grupo es
administrador.

5 El usuario edita los integrantes y hace clic en actualizar o crear
seguln sea el caso.
6 El sistema crea el grupo o almacena los cambios e informa que
el proceso se realiz6 con éxito.
Secuencia Paso  Accion
alternativa 1 El usuario selecciona la opcion Mis grupos.
2 El sistema presenta los grupos registrados a los que pertenezca
el usuario.
3 El usuario selecciona el grupo que desea actualizar o hace clic
en el botdn crear.
4 El sistema presenta un formulario puede ver los integrantes y
darse de baja si tiene como rol en el grupo integrante.
5 El usuario hace clic en salir del grupo para darse de baja.
6 El sistema elimina el usuario e informa que el proceso se realizo
con éxito.
Secuenciade 1 El usuario selecciona la opcién Mis grupos.
error 2 El sistema presenta los grupos registrados a los que pertenezca
el usuario.
3 El usuario selecciona el grupo que desea actualizar o hace clic
62

Sistema informatico de comunicacion para colegios publicos del municipio de Chia Colombia



Miguel Angel Chaves Moreno Master Universitario en Ingenieria de Software y
Sistemas informaticos

en el botdn crear.

4 El sistema presenta un formulario donde puede ingresar el
nombre del grupo e inscribir integrantes.
5 El usuario edita los integrantes y hace clic en actualizar o crear
segun sea el caso.
6 El sistema informa error, lo almacena en la tabla de logs y no
puede crear o actualizar el grupo.
Importancia importante

Tabla 44
CU11 Administrar notificaciones

Identificador Cuill

Nombre CU11 Administrar notificaciones

Descripcion Permite a un usuario solicitar una copia del mensaje recibido al correo
electrénico personal.
Precondicién  Usuario registrado y activo en el sistema

Post- Se activa o inactiva la opcién para recibir mensajes al correo electrénico
condicion persona, si no se ha registrado un correo tiene la opcion para realizar el
registro.
Actores Todos los usuarios del sistema
Secuencia Paso  Accibn
Normal 1 El usuario selecciona la opcion notificaciones.
2 El sistema una caja de texto para ingresar el correo y un botén
para activar o inactivar las notificaciones.
3 El usuario ingresa el correo electronico y hace clic en activar o
inactivar las notificaciones.
4 El sistema registra o actualiza el correo y activa o inactiva las
notificaciones.
Secuencia Paso  Accion
alternativa 1 El usuario selecciona la opcién notificaciones.
2 El sistema una caja de texto para ingresar el correo y un botén
para activar o inactivar las notificaciones.
3 El usuario ingresa el correo electrénico y hace clic en activar o
inactivar las notificaciones.
4 El sistema identifica un formato erroneo en el correo y solicita
ingresar un correo valido antes de iniciar la peticion.
Secuenciade 1 El usuario selecciona la opcion notificaciones.
error 2 El sistema una caja de texto para ingresar el correo y un boton
para activar o inactivar las notificaciones.
3 El usuario ingresa el correo electrénico y hace clic en activar o
inactivar las notificaciones.
4 El sistema informa error, lo almacena en la tabla de logs y
redirige a la pagina de consulta de mensajes.
Importancia Importante
Tabla 45

CU12 Cargar plantilla

Identificador Cui12
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Nombre CU12 Cargar plantilla

Descripcion Permite a un usuario cargar volimenes densos de informacién por medio
de tablas en Excel predisefiadas para crear usuarios.

Precondicion  El usuario debe poseer permiso para crear usuarios.
El archivo debe tener una plantilla es especifico y estructura no debe ser
alterada, solo el contenido puede cambiar.

Post- Se registran multiples usuarios en base a una plantilla en Excel.
condicion
Actores Administrador
Secuencia Paso  Accibn
Normal 1 El usuario selecciona la opcion usuarios y luego crear mdltiples
usuarios.
2 El sistema solicita el archivo de Excel con la informacion a crear.
3 El sistema valida la estructura, lee el contenido y crea los nuevos
registros.
4 El sistema despliega un mensaje de éxito indicando la cantidad
de usuarios creados exitosamente.
Secuencia Paso  Accibn
alternativa 1 El usuario selecciona la opcion usuarios y luego crear multiples
usuarios.
2 El sistema solicita el archivo de Excel con la informacion a crear.
3 El sistema no puede validar la estructura e indica que cargue

nuevamente un documento con estructura valida.

Secuenciade 1 El usuario selecciona la opcién usuarios y luego crear multiples
error usuarios.
2 El sistema solicita el archivo de Excel con la informacion a crear.
3 El sistema no puede leer la informacién o generar un error al
crear los registros.
4 El sistema informa error, lo almacena en la tabla de logs y
redirige a la pagina de consulta de mensajes.
Importancia Importante

Tabla 46
CU13 Enviar copia a email

Identificador CuU13

Nombre CU13 Enviar copia a email

Descripcion Permite enviar un mensaje incluyendo archivos adjuntos al correo
electronico personal de un usuario.
Precondicién  El destinatario debe tener activas las notificaciones.

Post- Se envia un mensaje incluyendo archivos adjuntos al correo electronico
condicion personal de un usuario.
Actores El sistema
Secuencia Paso  Accion
Normal 1 El sistema consulta el correo electronico del destinatario
indicado.

2 El sistema envia el correo con los archivos adjuntos.
Secuenciade 1 El sistema consulta el correo electrénico del destinatario
error indicado.

2 El sistema genera error al enviar el mensaje por correo
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electronico.

3 El sistema almacena el error en la tabla de logs.
Importancia Importante
Tabla 47
CU14 Administrar boletin
Identificador Cu14
Nombre CU14 Administrar boletin
Descripcion Permite crear, actualizar o eliminar noticias en el boletin informativo.

Precondicion  El usuario debe poseer permisos de administrar boletin.

Post- Se crea, actualiza o elimina noticias en el boletin informativo.
condicion
Actores Administrador
Secuencia Paso  Accibn
Normal 1 El administrador selecciona la opcién administrar boletin,
2 El administrador consulta las noticias actuales y selecciona la
gue desea modificar o selecciona crear nueva noticia.
3 El sistema despliega los campos que componen la noticia.
4 El administrador actualiza o diligencia los campos de la noticia.
5 El sistema crea o actualiza la noticia y emite un mensaje de
éxito.
Secuencia Paso  Accion
alternativa 1 El administrador selecciona la opciéon administrar boletin.
2 El administrador consulta las noticias actuales y hace clic en el

botén de la noticia que desea eliminar.

El sistema solicita confirmacién para eliminar la noticia.
El administrador acepta la eliminacion.

El sistema elimina la noticia y emite un mensaje de éxito.
El administrador selecciona la opcién administrar boletin.

El administrador consulta las noticias actuales y selecciona la
gue desea modificar o selecciona crear nueva noticia.

El sistema despliega los campos que componen la noticia.

El administrador actualiza o diligencia los campos de la noticia.

El sistema informa error, lo almacena en la tabla de logs y no
puede crear o actualizar la noticia.

Importancia Importante

Secuencia de
error

N PO~ W

oA~ W
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Diagramas de actividad
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_J;'_) (w-m)( =) =EHED)

L L

llustracion 11 Diagrama de actividades de administracién
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act Diagrama de actividades de operacion /
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llustracion 12 Diagrama de actividades de operacion
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4.2.5 Vista légica

Diagramas de secuencia

sd Diagrama de secuencia: Autenticacién/
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llustracion 13 Diagrama de secuencia: Autenticacion

La ilustracion anterior presenta el diagrama de secuencia para la autenticacion de un usuario, en los siguientes diagramas se emplea esta
autenticacion en el inicio de cada secuencia como un proceso Unico.
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llustracion 14 Diagrama de secuencia Administrar boletin
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llustracion 15 Diagrama de secuencia Administrar colegio
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llustracion 17 Diagrama de secuencia Administrar grupo
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llustracion 18 Diagrama de secuencia Administrar notificaciones
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llustracion 19 Diagrama de secuencia Administrar perfil
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llustracion 20 Diagrama de secuencia Administrar usuario
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llustracion 21 Diagrama de secuencia Administrar variable global
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llustracion 22 Diagrama de secuencia Consultar boletin
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llustracion 23 Diagrama de secuencia Consultar mensaje
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llustracion 24 Diagrama de secuencia Consultar y redactar observador
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llustracion 25 Diagrama de secuencia Enviar mensaje
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Modelo de datos

En este subcapitulo se ejecuta la iteracion numero uno correspondiente al disefio y
desarrollo de la base de datos. La base de datos se construye utilizando el administrador de
base de datos SQL Server

La base de datos se construy6 en base a los siguientes lineamientos:

¢ Elnombre de cada tabla debe iniciar con las iniciales del sistema, es decir HN.

e Seguido de las siglas, se incluye una letra indicando la accién que tiene la tabla en el
sistema.

e Por ultimo, debe ir el nombre de la tabla.
e No se usa espacios entre cada palabra, por el contrario, se emplea guion bajo.

La letra de cada accion se debe seleccionar como se presenta a continuacion:

e A: Administracion
e C: Catalogo o maestro
e G: Gestion

e H: Histérico

I: intermedia o tabla de paso

La base de datos sistema informatico HomeNote se compone de las siguientes tablas:

Tabla 48

Descripcion de tablas base de datos

Nombre de la tabla Descripcion
HN_A PERFIL Perfiles del sistema
HN_A USUARIO Usuarios del sistema
HN_C_ACCION_GRUPO Almacena los posibles roles de un usuario en un grupo.

Accién de un usuario en el mensaje (Remitente o
HN_C_ACCION_MENSAJE destinatario)

HN_C_COLEGIO Almacena las entidades educativas.
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HN_C_CURSO

HN_C_PERMISO

HN_C_TIPO_DOCUMENTO
HN_C_VARIABLE

HN_G_ADJUNTO

HN_G_BOLETIN

HN_G_GRUPO

HN_G_MENSAJE

HN_G_OBSERVADOR

HN_H_LOG

HN_|_ACUDIENTE_X_ALUMNO

HN_|_PERFIL_X_USUARIO

HN_|_PERMISO_X_PERFIL

HN_|_USUARIO_X_CURSO

HN_|_USUARIO_X_GRUPO

HN_I_USUARIO_X_MENSAJE

Master Universitario en Ingenieria de Software y
Sistemas informaticos

Salones o grados de un colegio es particular.
Permisos del sistema

Tipo de documento que puede tener un usuario del
sistema

Variables globales del sistema
Relaciona uno o més archivos adjuntos con un mensaje.

Almacena las noticias publicadas en el boletin
informativo.

Permite relacionar un conjunto de usuarios; al enviar
mensajes a un grupo, todos los usuarios relacionados
recibiran dicho mensaje.

Mensaje enviado o recibido.

Almacena las anotaciones en el observador que realiza
un docente sobre un estudiante.

Almacena los errores que se generan en el sistema
Relaciona los acudientes y los alumnos del sistema.
Relacién entre perfil y usuario

Relacién entre los permisos y perfiles del sistema

Relacion entre usuario y el curso al cual puede
pertenecer.

Relacion entre usuarios y grupos.

Relacién entre usuario y mensajes enviados o recibidos.

En la siguiente ilustracion se presenta el modelo de base de datos del sistema desarrollado.
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llustracion 26 Modelo de base de datos HomeNote

83
Sistema informatico de comunicacion para colegios publicos del municipio de Chia Colombia



Miguel Angel Chaves Moreno Master Universitario en Ingenieria de Software y

Sistemas informaticos
Cuando se crea un modelo de base de datos, es importante definir cuales columnas son
candidatas para ser la llave primaria y la o las llaves foraneas. La llave primaria es la
columna que identifica cada registro dentro de la tabla y no se debe repetir; la llave foranea
contiene el valor que hace referencia a otra tabla, de esta forma, en una columna con llave
forAnea no se puede insertar valores que no existan en la tabla a la que hace referencia, de

este modo se mantiene integridad entre los datos de diferentes tablas.

En el disefiador de diagramas que ofrece Sql Server, las llaves primarias se representan con
el dibujo de una llave dorada al lado de la columna. La siguiente imagen presenta una llave
primaria en la tabla HN_G_BOLETIN.

HN_G BOLETIN
Llave primaria Column Name Data Type Allow Nulls
¥ |ID_BOLETIN int ]
TITULO varchar(150) Ll
] CONTENIDO varchar(8000) O]
IMAGEN varchar(500) ]
ID_USUARIO_PUBLICA int L]
FECHA datetime L]
L]

llustracion 27 representacion de llave primaria en SQL Server

Las llaves foraneas se representan con una linea donde la llave se encuentra ubicada en la
tabla a la cual hace referencia, por ejemplo, la columna ID_USUARIO_PUBLICA es una
llave foranea que referencia a la columna ID_USUARIO de la tabla HN_A_ USUARIO; por
consiguiente, si se intenta alterar un registro intentando ingresar un identificador de un
usuario que no existe, la tabla no permitira la modificacion generando un error de insercion.

La siguiente imagen presenta de manera grafica esta relacion.
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"HN A USUARIO
¥ ID_USUARIO

USUARIO

EMAIL

PASSWORD

TIPO DOC

NUM_DOC
NOMBRE_USUARIO
APELLIDO_USUARIO
PERMITE_NOTIFICACION
FECHA_CREACION
FECHA_MODIFICACION
USUARIO_MODIFICA
FECHA_ULTIMO_ACCESO
IP_ULTIMO_ACCESO
ESTADO

ft
e

j Representacion de llave foranea

R
‘)“,

HN G BOLETIN
§ I1D_BOLETIN

TITULO

CONTENIDO

IMAGEN
ID_USUARIO_PUBLICA

FECHA

llustracion 28 Representacion de una llave foranea en SQL Server

En la representacion grafica de la base de datos no siempre es claro que columna cumple
el rol de llave primaria y cual de llave foranea, por lo cual se detalla estas relaciones en la
siguiente tabla compuesta por el nombre de la tabla en la cual se encuentra la llave foranea,
la columna, el nombre de la llave foranea (Relacién entre las dos tablas), la tabla a la cual

hace referencia y la columna de esa tabla.
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Tabla

HN_A_USUARIO
HN_A_USUARIO
HN_C_CURSO

HN_G_ADJUNTO

HN_G_BOLETIN
HN_G_OBSERVADOR

HN_I_ACUDIENTE_X_ALUM
NO

HN_I_ACUDIENTE_X_ALUM
NO

HN_I_PERFIL_X_USUARIO
HN_I_PERFIL_X_USUARIO
HN_I_PERFIL_X_USUARIO
HN_I_PERMISO_X_PERFIL

HN_I_PERMISO_X_PERFIL

Columna

TIPO_DOC

USUARIO_MODIFICA

ID_COLEGIO

ID_MENSAIE

ID_USUARIO_PUBLIC

A

ID_DOCENTE

ID_ACUDIENTE

ID_ALUMNO
ID_PERFIL
ID_USUARIO
ID_COLEGIO
ID_PERFIL

ID_PERMISO

Llave foranea

FK_HN_USUARIO_HN_C_TIPO_DOCUMENTO
FK_HN_USUARIO_HN_USUARIO
FK_HN_C_CURSO_HN_C_COLEGIO

FK_HN_G_ADJUNTO_HN_G_MENSAJE

FK_HN_G_BOLETIN_HN_A_USUARIO

FK_HN_G_OBSERVADOR_HN_A_USUARIO

FK_HN_I_ACUDIENTE_X_ALUMNO_HN_A_USUARIO

FK_HN_I_ACUDIENTE_X_ALUMNO_HN_A_USUARIO1
FK_HN_A_PERFIL_X_USUARIO_HN_A_PERFIL
FK_HN_A_PERFIL_X_USUARIO_HN_A_USUARIO
FK_HN_A_PERFIL_X_USUARIO_HN_C_COLEGIO
FK_HN_PERMISO_X_PERFIL_HN_PERFIL

FK_HN_PERMISO_X_PERFIL_HN_PERMISO

Tabla de referencia

HN_C_TIPO_DOCUMEN
TO

HN_A_USUARIO
HN_C_COLEGIO

HN_G_MENSAJE

HN_A_USUARIO

HN_A_USUARIO

HN_A_USUARIO

HN_A_USUARIO
HN_A_PERFIL
HN_A_USUARIO
HN_C_COLEGIO
HN_A_PERFIL

HN_C_PERMISO

Columna de

referencia

ID_TIPO_DOCUMEN

TO
ID_USUARIO
ID_COLEGIO

ID_MENSAIJE

ID_USUARIO

ID_USUARIO

ID_USUARIO

ID_USUARIO
ID_PERFIL
ID_USUARIO
ID_COLEGIO
ID_PERFIL

ID_PERMISO
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HN_I_USUARIO_X_CURSO
HN_I_USUARIO_X_CURSO
HN_I_USUARIO_X_GRUPO

HN_I_USUARIO_X_GRUPO

HN_|_USUARIO_X_GRUPO

HN_I_USUARIO_X_MENSAJ
E

HN_I_USUARIO_X_MENSAJ
E

HN_I_USUARIO_X_MENSAJ
E

ID_USUARIO
ID_CURSO
ID_USUARIO

ID_GRUPO

ID_ACCION_GRUPO

ID_USUARIO

ID_MENSAIE

ID_ACCION_MENSAIJ
E

FK_HN_A_USUARIO_X_CURSO_HN_A_USUARIO HN_A_USUARIO
FK_HN_A_USUARIO_X_CURSO_HN_C_CURSO HN_C_CURSO
FK_HN_I_USUARIO_X_GRUPO_HN_A_USUARIO HN_A_USUARIO
FK_HN_I_USUARIO_X_GRUPO_HN_G_GRUPO HN_G_GRUPO

FK_HN_|_USUARIO_X_GRUPO_HN_C_ACCION_GRUP
0 HN_C_ACCION_GRUPO

FK_HN_|_USUARIO_X_MENSAJE_HN_A_USUARIO HN_A_USUARIO

FK_HN_|_USUARIO_X_MENSAJE_HN_G_MENSAJE HN_G_MENSAJE

FK_HN_I_USUARIO_X_MENSAJE_HN_C_ACCION_ME HN_C_ACCION_MENSAJ
NSAJE E

ID_USUARIO
ID_CURSO
ID_USUARIO

ID_GRUPO

ID_ACCION_GRUPO

ID_USUARIO

ID_MENSAIJE

ID_ACCION_MENSAI
E
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Junto a la construccion de la base de datos, se incluye parte de una de las capas que se
presenta en el capitulo Modelo en 3 capas como arquitectura logica como lo es la capa de
acceso a datos, para ellos en el motor de base de datos se crean procedimientos
almacenados.

Los procedimientos almacenados en SQL Server son archivos escritos en transact-sql, los
cuales contienen sentencias que permiten la ejecucion del CRUD (Create, Read, Update,

Delete) en una o multiples tablas de una base de datos.

Una de las principales ventajas de emplear procedimientos almacenados es que se ejecutan
directamente en el motor de base de datos, una aplicacion solo debe solicitar la ejecucién
del procedimiento almacenado y esperar por la respuesta, esto es importante puesto que el
rendimiento mejora considerablemente al ejecutar las consultas sobre la base de datos, ya
gue, si se envia desde el sistema, depende de la velocidad de transferencia lo que muchas
veces ocasiona bajo rendimiento. Por otro lado, con los procedimientos almacenados se
centraliza la logica de los procesos que interactian directamente con la base de datos, por
lo tanto, si es necesario realizar algun cambio, basta con modificar el procedimiento
almacenado y no se debe cambiar nada en la aplicacién, evitando asi, compilar nuevamente

el sistema con cada cambio que deba ser realizado. (IBM®, 2017)

Los procedimientos almacenados no solo deben ser usados para mejorar rendimiento o
centralizar procesos, ademas es una excelente técnica para mejorar la seguridad en el
desarrollo de los sistemas puesto que evitan un ataque de SQL Injection, esto es posible
porque un procedimiento almacenado recibe de la aplicacion una cadena de texto y no una
sentencia de sgl completa, esta cadena de texto no se concatena en las sentencia, por el
contrario se almacena en parametros que convierte a texto, por lo tanto, no es posible

modificar una sentencia de sqgl con un intento de inyeccion desde la aplicacion.
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Modelo en 3 capas como arquitectura logica

El sistema se desarrolla en tres partes fundamentales, la aplicacion mévil que se instala en
dispositivos Android, la aplicacién web y el servicio web que comunica las dos aplicaciones

independientes del lenguaje de programacion empleado.

En desarrollo web bajo el framework de .Net hay dos opciones principales para estructurar el
proyecto, una es el modelo vista controlador MVC y otra son los Web forms. Home Note se
desarrolla empleando Web forms ya que permite crear una interfaz grafica basada en
formularios con tecnologias como Javascript, HtmI5 y Asp.net , ademas cada formulario se
enlaza con un codigo logico escrito en C# para ejecutar toda la logica y tratamiento de
informacién antes de ser enviado a las otras capas superiores, creando asi, paginas web

dindmicas.

Para la aplicacion web que es el médulo central del sistema, se emplea el modelo en capas.
Este modelo es ampliamente utilizado tanto en desarrollos pequefios como grandes debido
a que ofrece la posibilidad de dividir todo el proyecto en secciones mas pequefias, de esta
manera cada seccién controla algo en especifico, lo que permite ser reutilizado, facilita el
mantenimiento del cddigo y cuando se requiera realizar algin cambio, este afectara solo a
una parte del sistema reduciendo la cantidad de tiempo y esfuerzo que debe ser empleado

para realizar las modificaciones (Vargas Del Valle & Maltés Granados, 2007).

Para este desarrollo se emplea tres capas; capa de presentacion, capa de negocio y capa
de acceso a datos (de la Torre Llorente, Zorrilla Castro, Ramos Barros, & Calvarro Nelson,
2010).

Capa de presentacion: Es la encargada de permitir al usuario interactuar con el sistema, en
esta capa se presenta la informacion almacenada en el sistema y permite al usuario

manipularla, generalmente por medio de una interfaz grafica.

Capa de negocio: Es la encargada de administrar los procesos y restricciones especificas
del producto, ademas es la capa central del sistema porque permite la comunicacion entre la
capa de presentacion y la capa de acceso a datos, obteniendo la informacion necesaria para
cada proceso y organizandola de manera apropiada para ser enviada a la capa de

presentacion.

Capa de acceso a datos: Es la encargada de administrar la informacion del sistema, desde
ningun otro punto es posible acceder a los procesos que controlan los datos, esta capa se
divide en dos subcapas; una de ellas creada directamente en el motor de base de datos que

consiste en la capa de conexion directa a la base de datos ejecutando la creacion, insercion,
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consulta y eliminacién de la informacion directamente en las tablas. En esta subcapa se
emplea procedimientos almacenados de los cuales se habla en profundidad en el apartado
de modelo de datos presentado anteriormente en este documento. La otra subcapa es
desarrollada dentro de la aplicacién web y es la encargada de enviar y recibir la informacion

entre la capa de negocio y la subcapa de conexién directa a la base de datos.

El servicio web, alojado dentro de la aplicacién web, hace uso de la capa de negocio y la
capa de acceso a datos, ademas implementa su propia l6gica para el descubrimiento de

servicios y captura y envio de la informacién para la aplicacién mavil.

Tanto los navegadores como la aplicacion mévil actGan como clientes del sistema

interactuando directamente con el usuario.

La siguiente ilustracion representa de manera gréafica la arquitectura logica del sistema de

)

comunicacion.

Aplicacion mawil

ﬁ.ml_
J{‘_“‘\.ﬂ—
f Se;:-\b:in '_j
L _“l
EE

Aplicacion web

Navegador Web

R

llustracion 29 Arquitectura légica
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4.2.6 Vista de procesos

analysis Proceso de autentica... /

Envia usuario,

clave y colegio
segln permiso

|
|
|
|
|
|
v
Valida y procesa
informacion

|

|
|
|
|
V

Ejecuta

procedimiento
almacenado en
base de datos

U

|

|

|

|

\I/

Retorno de_
resultados

-

Almacena
permisos y
presenta u oculta
secciones del
sistema en base a

Presenta ventana
principal

llustracién 30 Proceso de autenticacion
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boletl'n/

Envia usua
clave y coleg
segun perm

usuario

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Autenticacion de

Seleccion para oear

Consulta noticias Ejecuta
procedimiento
almacenado en

base de datos

Retorna noticias
______ almacenadas

Ejecuta
procedimiento
almacenado en
base de datos

Procesa
informacion para
eliminar la noticia

Seleccién de
noticia a ser
eliminada

IRetorna mensaje
de resultado

Ejecuta
procedimiento
almacenado en
base de datos

Procesa
informacion para

[Retorna mensaje
rear nueva noticia ==

nueva noticia de resultado

llustracién 31 Proceso de administrar boletin

analysis Proceso de administrar colegio/

Envia usua

clave y coleg

usuario

Autenticacion de

Seleccion para orear
nuevo colegio

Consulta colegio Ejecuta

_____ procedimiento Retorna colegios
> e almacenadoen S T T T T T = almacenados

base de datos

e mm e |

|

I

|

3 Procesa Ejecuta
Seleccion de informacién para procedimiento [Retorna mensaje |
colegioaser f[————=> editar colegio —====2> ) almacenadoen —= ===~ deresultado
editado base de datos

Ejecuta
procedimiento
almacenado en
base de datos

Procesa
informacion para
crear nuevo
colegio

letorna mensaje
________ de resultado

llustracion 32 Proceso de administrar colegio
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analysis Proceso de administrar curso /

Autenticacion de
usuario

Envia us

uario,

Procesa
informacion para
editar curso

Seleccion de curso
a ser editado

Procesa
informacion para
‘crear nuevo curso

Fm————————————————— — —

Ejecuta

procedimiento
almacenado en
base de datos

Retorna cursos
almacenados

Ejecuta
procedimiento
almacenado en

Retorna mensaje
de resultado

base de datos

Ejecuta
procedimiento
almacenado en
base de datos

[Retorna mensaje
= S

de resultado

llustracion 33 Proceso de administrar curso

analysis Proceso de administrar grupo /

Autenticacion de
usuario

Consulta grupos

Envia usuari

clave y colegio

Procesa
informacion de
usuarios para
editar grupo

Seleccion de grupo
a ser editado

Procesa
informacion para
rear nuevo grupo

Seleccion pars crear
nuevo grupo

Ejecuta
procedimiento
almacenado en
base de datos

Retorna grupos
almacenados

Ejecuta
procedimiento
almacenado en
base de datos

Ejecuta
procedimiento
almacenado en

|Retorna mensaje
de resultado

base de datos

llustracion 34 Proceso de administrar grupo
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analysis Proceso de administrar notificaciones /

Autenticacion de
usuario

Desplegar ventana

Ingreso de correo
personal y seleccion de
activar o inactiva

rnotificaciones

’ = Ejecuta
'"’0""3_'_?'0" y . procedimiento IRetorna mensaje
S e almacenado en ———=—==3 de resultado
seleccionada base de datos
llustracion 35 Proceso de administrar notificaciones
analysis Proceso de administrar perfil /
Autenlicacién de Consulta perfiles Ejecuta
usuario imi
Sp—— procedimiento Retorna perfiles
= e, almacenadoen ST T T T T = almacenados
base de datos

Procesa Ejecuta

itar pe e Ye SURSCO .

a ser editado

base de datos

Procesa Ejecuta

Seleccién para crear [ informacion para procedimiento IRetorna mensaje
nuevo perfil R perfil =mommEE almacenado en ~ == ===~ ge resultado

base de datos

llustracion 36 Proceso de administrar perfil
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analysis Proceso de administrar usuario /

Autenticacién de

Consulta usuarios

Envia usua Eiecuts

—_— usuario 0 S
clavey colegio [~~~ ——=> = - procedimiento ______>Redoma usuarios
G almacenado en almacenados
segun permiso AT HIA00S
base de datos

Ejecuta
procedimiento
almacenado en
base de datos

Procesa
informacion para
editar usuario

Seleccién de
ususrio s ser g 3
editado

Fmmmmmm e —

Procesa Ejecuta
Seleccién para oear informacién para procedimiento [Retorna mensaje |
= B st il === orearnuevo = almacenado en === === ge resultado
T base de datos
Procesa Ejecuta procedimiento
L B, Selecciénparacarga | o informacion y Imacenado en base de IRetorna mensaje
masiva de ususrio plantilla de excel TT7===> ldatosporcadausuario )~~~ == =3 ga resuitado

para crear nuevos contenido en la plantilla

usuarios

llustracién 37 Proceso de administrar usuario

analysis Proceso de administrar variable global /

Autenticacion de

Consulta variables

Ejecuta

Envi: g
Slaveyooiegs [-———-3> § lobales procedimients
_________________
segun permiso = > almacenado en globales
Segun permiso
base de datos almacenadas

Ejecuta

procedimiento
almacenado en
base de datos

Procesa
informacion para
editar variable
global

Seleccion de variable
global a ser editada

llustracion 38 Proceso de administrar variable global

analysis Proceso de consultar boletin /

Autenticacién de
usuario

Consulta noticias

Ejecuta
procedimiento
almacenado en
base de datos

Retorna noticias

clave y coleg B > 4 —————=>" aimacenadas

llustracién 39 Proceso de consultar boletin

analysis Proceso de consultar mensaje/

Autenticacion de

Valida el

Ejecuta

usuario A identificador del procedimiento Retorna mensajes|
= usuario y consulta . almacenado en e almacenados

mensaje con este
identificador

base de datos

llustracion 40 Proceso de consultar mensaje
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Retorna
______ an

analysis Proceso de consultar y redactar observador/

Autenticacion de
usuario

Procesar
informacion del
'usuario y consulta
anotaciones del
observador

Ejecuta
procedimiento
almacenado en
base de datos

¢Usuario posee permiso pars registrar

observador? Oculta opcion para
No registrar
————————— observador
|
|
| Si
|
|
|
I
|
|
|
Procesa Ejecuta
Seleccion paranueva| informacién para procedimiento IRetorna mensaje
anotacién -, crear la anotacién R e 2 almacenado en === === =23/ ge resultado
base de datos

llustracion 41 Proceso de consultar y redactar observador

analysis Proceso de enviar mensaje/

3 Autenticacion de Consulta cantidad Ejecuta Retorna
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____________________________________________________________________ J
I
|
I
I
|
|
Seleccion de oo
destinatarios e ingreso |_ _ _ _ _> " owclon pa_ra
3 2 enviar mensaje
de informacion del
mensaje
I
I
|
|
¢Contiene archivos adjuntos?
No Ejecuta Actualiza bandeja
_______ procedimiento de entrada de los
> almacenado en —————=> destinatarios
base de datos
|
\ |
| osi | .
| ! {
i ! ;
| I
| |
i U
Almacena archivos : GEl 2 io parmite notificaci o

en directorio del
servidor web

- S

Envia correo
personal a
destinatarios

[Retorna mensaje
TT === de resultado

llustracion 42 Proceso de enviar mensaje
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4.2.7 Vista de despliegue

Diagrama de despliegue

deployment Diagrama de despliegue /

«devices
Servidor de base de datos

Base de datos

«devices
Cliente web «devices
Servidor web

$:| «devices
Cliente Movil

ion web

Interfaz grafica de P!
usuario

Aplicacién Android

Servicio web

llustracion 43 Diagrama de despliegue

Modelo fisico

El sistema informatico es desarrollado con el framework .Net, por lo cual, funciona en el
servidor web IS que debe ser desplegado sobre un Windows Server. Este servidor contiene
tanto la aplicacion web al que realizan la peticion los clientes desde un explorador, como el
servicio web que permite la comunicacion entre la aplicacién mévil desarrollada en Android y

el sistema desarrollado en C#.

La administracién de los datos se realiza en un servidor de base de datos empleando como
administrador de base de datos SQL Server. Este servidor puede ser el mismo en el que se
encuentra instalado 1IS o puede ser un servidor independiente y dedicado solo para

almacenamiento y administracion de datos.

La siguiente ilustracién representa de manera grafica la arquitectura fisica del sistema de

comunicacion.
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——
-

Servidor de base de datos
(Sql Server)

Servidor web
(Windows server)

Cliente web
Cliente web
Smartphone Smartphone : 3
(Android) (Androsd) [ Cliente web

llustracion 44 Arquitectura fisica
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4.2.8 Vista de implementacion

Diagrama de componentes
cmp Diagrama de componentes /

Capa de presentacién Capa de negocio

sformularios. S T e e e e e «Cédigolégiuo;ﬂ
Eategio Colegio
dormulsrios  [F————=d S S
Curso = xcw-cg"o';:g.w,
"’"‘;‘e“r'rfl"“’ T T === =————=====ll Gadigo 1bgicos
Perfil
oormularios  [———-——d oS s gl
its =1 uCD:xg:aI:gleo»
formularios:  ——m—mm e e =~ ; o gl
it e e Ittt bty © «Cadigo Igicon
Variable global vmagle :fobal
"“‘;"“'*’""” T T e e — =il =ebdigo lonicos
Fpo Grupo
R T
Observador S oo i
elormularios = = = e e e = —m——— ————— =3 cidigo l6gicos

Boletin Boletin

g g

«formularion [ —=—=—m——————

Mensaje TTTT T «Cédigo légicos
Mensaje
Servicio Web
Entorno Android ey

—————— T

Je=== |

i |

s |

i |

G 1
e |
Aplicacién mévil \Vi

CRUD

|

|

|

|

|

|

|

|

|

|

|

i

|

|

i

Capa de acceso a datos |

|

|

|

|

|

Eomexonmeninles —— =~ =R o

v

Motor de base de datos

Procedimientos
almacenados

v

Tablas

llustracion 45 Diagrama de componentes
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Interfaces

Interfaz de la aplicacion web

Colegio

—SELECCIONE UNA OPCION— | %

usuario

Clave

i i e e i e e

Olvide mi contrasefia

llustracién 46 autenticacion
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Variables globales

Mombre Descripcion
walor Consultar
variables

Mombre Valer Descr Ptlﬁl‘l Editar

X000 MO 00K Botan

MO0 MO 0K Boban

MO0 X0 MO0 Bobon

llustracion 47 configuracion del sistema
Consultar perfil
Mombre Estado v
Consular Editar

Nombre D!I-tﬂpl:l@l‘l Estado Editar

SO0 OO0 HOO0C Botdn

3OO0 0D M0000C Bolén

JOOOEK OO0 HOOO0C Boldén

llustracion 48 consultar perfiles
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Crear /Administrar perfil

Estado W Nombre Descripcion
) Lorem ipsum dolor sit amet, consectetur
o] ,Pe'm'sm adipiscing et Nullam quss semper dolor, Nurx
purus nisi, elementum id Distinkd meda
praster vultus pro hgavit: persklaque flamma
| Permiso 2 addidit innabilis dissaepser. Lorem ipsum dolor

sit amet, consectetur adipiscing elit

Crear
llustracion 49 administrar perfil
Consulta/ crear colegios
Mombre Direccion Teléfono Estado -
Consultar Crear
cobegio ol
Nombre Direccidn Telefono Estado Editar
A0 000 HOOHK, 000K Boddn
MO0 MOO000 HOO0K A0 Boldn
0000 000K 0000 20000 Botdn

llustracion 50 consulta de colegios
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Consulta/ Crear Curso

MNombre Colegio Estado w
Consultar Crear
Nombre Colegio Estado Editar
HHDHK FOK JOHCK, Boton
HOHOK JOOK JOOHCK, Botdn
HOHK HONNK JOCK, Baton

llustracién 51 consultar cursos

erfil v Nombre Apellido
stado v

Carga masiva de Usuarios Consultar Crear
Usuario Tipo de Documento # de Documento Nombre Estado Edital
KKK KX KKK KKK XXX Botdn
HOCKX JOCKX HOCKX FHOHHXK KKK Boton

llustracién 52 consultar usuarios
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Tipo de Documento v Numere de documento

MNombre Apelidos

Clave de Usuario
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Usuario

Estado w

Confirmar Clave de Usuanio

Correo electronico | ..........

Perfil w Colegio w

Curso w

Crear

llustracion 53 administrar usuarios

Crear Noticia

|'I'|tu|o

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nullam quis semper dolor. Nunc purus nisi,
elementum id. Distinxit media praeter vultus pro ligavit: persidaque flamma addidit innabilis

dissaepser. Lorem ipsum dolor sit amet, consectetur adipiscing elit.

Seleccionar un archivo

Crear

llustracion 54 crear noticia
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Observador
Colegio b4 Curso v
Opcitn 1 Opcion 1
Opcign 2 Cpcion 2
llustracion 55 Registrar anotacién

TTRAT ITI% ] IU“J'H'

gio v Curso v Grupo v Perfil

0

'm ipsum dolor sit amet, consectetur adipiscing elit. Nullam quis semper dolor. Nunc purus nisi,
nentum id. Distinxit media praeter vultus pro ligavit: persidaque flamma addidit innabilis
aepser. Lorem ipsum dolor sit amet, consectetur adipiscing elit.

llustracion 56 Redactar mensaje

105

Sistema informatico de comunicacion para colegios publicos del municipio de Chia Colombia



Miguel Angel Chaves Moreno

Bandeja de entrada

Master Universitario en Ingenieria de Software y

Sistemas informaticos

B o= |

Todos
L i
OFEm fpsun i 1
Alunnol Titulo 1 dolor =it amet. Enero
2008
L Ad jurto EO:‘:HQU
AFET RS i 1
Alumnod Tivulo 2 dolor sit amet. Enera
2018
_ Diavindrgir
) Lorem jpsum  Adjurta 21 de
Alumngd Tivulo 3 dolor sit amet. Enera
2013

Mensajes Enviados

llustracion 57 bandeja de entrada

- =

Todos

Dramingo

Y Lo £l de

R Ll dolo sit omet.  Adjunto Enera

2018
. Dierimd rgi

Ad junto
Lorem ipsuns el de
Alumna2 Titulo 2 dolar =it amet. EE?E:

llustracion 58 mensajes enviados
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Mis Favoritos

B o

] Todos
Drpminga
Lorem ipsum
Alumnod Titula 1 dolor =i £l de
O Lumng! it {IHI:."“-.SH Adjunto Erere
2018
llustracion 59 mis favoritos
Mis Grupos
Mombre del grupo
Consultar Crear
grupo grupo

Grupo Rol Fecha

Grupo 1 Administrador 2018-01-21 @
Grupo 2 MO0 2018-01-21 @
Grupo 3 JOC0CK 2018-01-21 @

llustracion 60 consultar grupos
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Crear Nuevo Grupo - 0OX

Wi Grupo

Crear

llustracion 61 Crear nuevo grupo

CORREO PERSONAL _OX

Lorem ipsum

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nullam quis semper
dolor. Nunc purus nisi, elementum id.

micorreo@mail.com

Aetivar | Desactivar

llustracion 62 Notificaciones
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Interfaz de la aplicacion movil

llustracion 65 autenticacion movil llustraciéon 64 Mend movil

slementum d

llustracion 66 Boletin informativo movil llustracion 63 Noticia movil
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llustracion 68 bandeja de entrada movil

llustracion 67 detalle del
mensaje movil

llustracion 70 redactar mensaje movil llustracion 69 mensajes enviados mavil
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Correo dos e,

Nunc purus nisa, id Disboxt media

peaster vislus pe Javet. persidaque YER

flamma addidit innat QISS3ense

llustracion 72 mis favoritos mévil llustracién 71 notificaciones movil
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4.3 Construccion

4.3.1 Desarrollo de la aplicacion web

En este subcapitulo se ejecuta la iteracion niumero dos correspondiente al desarrollo de la

aplicacion web.

HomeNote como aplicacién web se ha desarrollado con tecnologia .Net de Microsoft, de
esta manera es 100% compatible con el motor de base de datos SQL server lo que facilita la
comunicacion entre el sistema y la base de datos. Se empleé C# como lenguaje de
programacion y ASP.Net para crear los formularios web. Ademas, para el framework de
disefio se utilizé bootstrap que utilizando tecnologias del lado del cliente (HTML, css,

JavaScript) permite crear un disefio limpio y agradable de manera rapida y funcional.
Esta aplicacion contiene los siguientes moédulos:

Seccién administrativa: se compone de la consulta, creacion, actualizaciéon de los

siguientes médulos:

Variables globales del sistema: gestiona configuracion como la cantidad de
archivos adjuntos que se pueden enviar por mensaje, mensaje de pie de pagina que
se envia en correos electronicos, cantidad de registros que se ven en cada consulta,
el nombre del remitente de los correos electrénicos, el tamafio de un archivo adjunto
en KB.

Perfiles: gestiona los perfiles activos o inactivos del sistema, ademas crea o modifica
los perfiles que el administrador considere necesario relacionando los permisos por

los cuales se administra cada funcién o médulo del sistema.

Usuarios: Crea o modifica usuarios del sistema asociando los perfiles a los que
pertenece el usuario, también puede inscribirlos a un colegio o curso seguin se
requiera. En esta seccion se ofrece la posibilidad de crear usuarios de forma masiva

cargando el contenido de un archivo Excel en el sistema.

Colegios: HomeNote no es un sistema solo para un colegio, por el contrario, es una
plataforma para toda la comunidad educativa por lo cual esta seccién permite crear o

modificar colegios pertenecientes al municipio de Chia.

Cursos: Crea o modifica cursos pertenecientes a un colegio es especifico.
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Seccién operativa: Es la seccién que permite a cada usuario utilizar el sistema para

comunicarse con otros usuarios del sistema. Se compone de los siguientes médulos:
Boletin informativo: Presenta las noticas generales de la comunidad educativa.
Observador: Permite realizar una anotacién en el observador a un estudiante.

Redactar mensaje: Permite enviar un mensaje a uno o varios usuarios del sistema,
este mensaje incluye una serie de filtros para realizar la busqueda de destinatarios
de manera rapida y precisa, ademas, permite incluir archivos adjuntos de una
cantidad y tamafio maximo parametrizable. Cuando un usuario envia un mensaje, los
destinatarios son alertados de manera automatica gracias a la implementacion de
Web Sockets que permite la comunicacion de dos vias y en tiempo real entre los

usuarios y el servidor web.
Bandeja de entrada: Permite consultar todos los mensajes recibidos.

Mensajes enviados: Permite consultar todos los mensajes enviados a otros

usuarios.

Mis favoritos: Permite consultar todos los mensajes que el usuario halla marcados

como favoritos.
Mis grupos: Permite consultar, crear, darse de baja o eliminar un grupo.

Notificaciones: Permite activar o desactivar las notificaciones de un nuevo mensaje
a un correo electrénico personal. Si es la primera vez que activa las notificaciones

permite registrar el correo personal en el sistema.
4.3.2 Desarrollo de la aplicaciéon movil

En este subcapitulo se ejecuta la iteracion namero tres correspondiente al desarrollo de la

aplicacion movil y el servicio web.

HomeNote como aplicacion movil se ha desarrollado de manera hibrida, es decir, se
emplearon tecnologias web como JavaScript, HTML y css para desarrollar la aplicacion;
gracias a Apache Cordova se puede compilar para generar el APK (Application Package

File) que permite ser instalada en un dispositivo que cuente con sistema operativo Android.

En cuanto al framework de disefio se ha utilizado lonic que a su vez emplea el framework de
desarrollo para JavaScript llamado AngularJS, estas dos tecnologias se explican en detalle

en el sub-capitulo tecnologias empleadas de este documento.
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La aplicacion moévil se encarga de la operacién del sistema, es decir, la seccién referente a

la comunicacion, por lo tanto, se compone de los siguientes modulos:
Boletin informativo: Presenta las noticas generales de la comunidad educativa.

Redactar mensaje: Permite enviar un mensaje a uno o varios usuarios del sistema,
ademas, permite incluir archivos adjuntos de una cantidad y tamafio maximo

parametrizable.
Bandeja de entrada: Permite consultar todos los mensajes recibidos.

Mensajes enviados: Permite consultar todos los mensajes enviados a otros

usuarios.

Mis favoritos: Permite consultar todos los mensajes que el usuario halla marcados

como favoritos.

Notificaciones: Permite activar o desactivar las notificaciones de un nuevo mensaje
a un correo electronico personal. Si es la primera vez que activa las notificaciones

permite registrar el correo personal en el sistema.

La aplicacion movil por si sola funciona como cliente de la aplicacion web por lo tanto se
debe comunicar directamente con ella, sin embargo, al ser desarrollada con tecnologias muy
diferentes, es necesario crear un mecanismo de comunicacién e integracion entre las dos
aplicaciones, para ello, se ha desarrollado un servicio web nuevamente empleando C# como

lenguaje de programacion.

El servicio web tiene una particularidad y es que sus métodos pueden ser invocados por
otros sistemas cuando se requiera, por lo tanto, implementarlo es la clave para integrar las
dos aplicaciones. Aungue el servicio web este escrito en C#, se debe tener una estructura
de comunicacién en comun. Para este sistema se ha empleado XML como estructura Unica
de comunicacién; teniendo en cuenta que para Javascript el manejo de los datos se realiza
de una manera mas facil y eficiente empleando Json (Javascript Object Notation) se ha
utilizado una libreria llamada x2js que permite convertir objetos Json en XML y viceversa. De
esta manera, todo el tratamiento y gestion de la informacion se maneja con Json dentro de
la aplicacion mévil y justo antes de ser enviada al servicio web se convierte en XML lo cual

permitird una comunicacion clara y precisa entre los dos sistemas.
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En esta fase de AUP se describe la forma en que se realizan las pruebas del sistema en los

siguientes subcapitulos:

4.4.1 Pruebas funcionales

Tabla 50 Pruebas en base a requisitos

Requisito a Pasos de prueba Resultados
evaluar
RFO1 1. El usuario se autentica en el sistema. El mensaje es enviado
mensajeria 2. Se seleccpna la opcpn redactar mensaje.  .grectamente a todos
3. Se selecciona los filtros para hacer la | destinataf
bdasqueda de usuarios mas rapida, 0S estinatarios
incluyendo los grupos a los cuales el validando tamafio y
4. Se selecciona los usuarios destinatarios del . :
. permitidos y enviando el
mensaje.
5. Se ingresa asunto y cuerpo del mensaje. correo personal a quien
6. Se seleccionan archivos adjuntos. lo permite, ademas
7. Se hace clic en el boton enviar. . .
. i ) actualiza la bandeja de
8. Los destinatarios reciben el nuevo
mensaje. entrada de los
9. Se envia el mensaje por correo electronico destinatarios sin
personal a [o; destl.natarlos que tengan . .asidad de refrescar la
esta caracteristica activada. o
10. Se presenta mensaje de éxito. pagina.
11. Se re direcciona a la pagina inicial.

RF02 Sistema 1. Eladministrador se autentica en el sistema. La creacién y edicién de
basado en 2. Se selecciona la opcién de administracion perfiles permite
| seguida de perfiles. laci | _
roles Editar perfil: relacionar los permisos
3. Se consulta los perfiles. de manera adecuada,
4. Se hace clic en el boton de editar de un cyando un usuario trata

perfil. .
. : . . de ingresar a una
5. El sistema presenta la informacion del perfil
junto con los permisos asignados. seccion del sistema o
6. El usuario activa o desactiva los permisos ejecutar una accion, el
requeridos para ese perfil. . . .
9 _ P ) P _ _ sistema valida si el
7. El usuario hace clic en editar perfil. _ _
Crear perfil: usuario posee el permiso
8. Se hace clic en el botdn de crear perfil. para  realizar  dicha
9. El sistema presenta el formulario para crear accion
perfil junto con los permisos que pueden
ser asignados.
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10.

11.

12.

13.

14.

RFO03 1.
Gestionar

administracion

w

10.

11.

12.

13.

14.

15.

16.
17.

18.

El usuario activa los permisos requeridos
para ese perfil.

El usuario hace clic en crear perfil.

Ingreso con otro usuario

El usuario se autentica en el sistema.

El usuario intenta ingresar a una seccién
del sistema donde no tiene permiso para
ingresar.

El sistema presenta una ventana de acceso
denegado indicando que no posee
permisos para ingresar a esa seccion.

El administrador se autentica en el sistema.
Administrar usuario:

Se selecciona la opcion de administracion
seguida de usuarios.

Editar usuario:

Se consulta los usuarios.

Se hace clic en el botén de editar de un
usuario.

El sistema presenta la informacion del
usuario donde también puede ser
cambiado el perfil.

El usuario hace clic en editar usuario.

Crear usuario:

Se hace clic en el botén de crear usuario.

El sistema presenta el formulario para crear
usuario.

El usuario diligencia el formulario con la
nueva informacion incluyendo la seleccion
del perfil.

El usuario hace clic en crear usuario.
Administrar colegio:

Se selecciona la opcion de administracion
seguida de colegios.

Editar colegio:

Se consulta los colegios.

Se hace clic en el boton de editar de un
colegio.

El sistema presenta la informacién del
colegio.

El usuario hace clic en editar colegio.

Crear colegio:

Se hace clic en el botén de crear colegio.

El sistema presenta el formulario para crear
colegio.

El usuario diligencia el formulario con la

El sistema permite
consultar, crear y
actualizar colegios,
usuarios y Cursos,

cuando se presenta una

falla, se informa al
usuario y se registra el
log de lo ocurrido en la

base de datos.

116

Sistema informatico de comunicacion para colegios publicos del municipio de Chia Colombia



Miguel Angel Chaves Moreno

Master Universitario en Ingenieria de Software y

Sistemas informaticos

19.

20.

21.

22.

23.

24.

25.
26.

27.

28
RF04 1.

Restriccion  al 2.

eliminar

w

informacioén

»

RF05

masiva

Carga 1.

nueva informacion del colegio.

El usuario hace clic en crear colegio.
Administrar curso:

Se selecciona la opcion de administracion
seguida de cursos.

Editar curso:

Se consulta los cursos.

Se hace clic en el boton de editar de un
curso.

El sistema presenta la informacién del
curso incluyendo el colegio al cual puede
ser relacionado.

El usuario hace clic en editar curso.

Crear curso:

Se hace clic en el botén de crear curso.

El sistema presenta el formulario para crear
curso.

El usuario diligencia el formulario con la
nueva informacion del curso incluyendo el
colegio al que pertenece.

. El usuario hace clic en crear curso.

El administrador se autentica en el sistema.
Se selecciona la opcién de administracion
seguida de usuarios.

Se consulta los usuarios.

Se hace clic en el boton de editar de un
usuario.

El sistema presenta la informacion del
usuario donde también se presenta una caja
desplegable con valores activo o inactivo.

El usuario selecciona la opcion y hace clic
en editar usuario.

El sistema presenta el mensaje del proceso
realizado.

El usuario repite los mismos pasos para
perfil, curso y colegio.

El administrador se autentica en el sistema.
Se selecciona la opcién de administraciéon
seguida de usuarios.

Se selecciona carga masiva de usuarios.

El sistema presenta la informacion general
del usuario como lo es el tipo de documento,
perfil, colegio y curso. Solo se permite la
seleccion de profesor y alumno como perfil.
El sistema solicita el archivo con la plantilla
de carga masiva.

El sistema crea los usuarios que se
encuentran en la plantilla.

En de

creacion o edicion de un

cada pagina

elemento  administrable
como lo es el colegio,
curso, usuario y perfil, el
sistema ofrece la opcién
de seleccionar activo o

inactivo.

El

estructura de la plantilla,

sistema valida la

si la estructura es
errénea, presenta
mensaje de error

indicando que se cargue
la plantilla nuevamente.
Si algin usuario de la

plantilla ya estaba creado
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RF06
Restriccion  al
crear

acudiente

RFO7
Administrar

grupos

N

H w

N

w

El administrador se autentica en el sistema.
Se selecciona la opcién de administracion
seguida de usuarios.

Se hace clic en el botén de crear usuario.

El sistema presenta el formulario para crear
usuario.

El usuario diligencia el formulario con la
nueva informacién y selecciona como perfil
acudiente.

El sistema solicita el nuUmero de documento
del menor del cual sera tutor.

El usuario ingresa al cantidad de alumnos
de los cuales desea ser tutor e ingresa el
namero de identificaciéon de cada uno de
ellos

El usuario hace clic en crear usuario.

El sistema valida el o los numeros de
documento de cada alumno y crea al nuevo
acudiente.

El usuario se autentica en el sistema.

Se selecciona la opcién de mis grupos.
Crear grupo:

Se hace clic en el botén crear nuevo grupo.
En la ventana emergente se ingresa el
nombre del grupo y se hace clic en crear
grupo.

Agregar integrantes

El usuario hace clic en consultar.

El usuario hace clic en el boton de editar del
grupo que se desee administrar.

El usuario hace clic en agregar integrantes y
selecciona los nuevos integrantes, luego
hace clic en el nuevo boton de agregar
integrantes.

Eliminar integrantes

Desde la misma ventana de edicion, el
usuario selecciona los integrantes que
desea eliminar y hace clic en eliminar
seleccionados.

Eliminar grupo

en el sistema, no permite

crear ningan  usuario
hasta que todos sean
usuarios nuevos y
Unicos.

El sistema valida el o los
nameros de documento
de cada alumno y crea al
nuevo acudiente, si uno o
mas de los numeros de
documento  ingresados

no se encuentran
registrados en el sistema
0 no son alumnos, el
sistema no permite la

creacion del acudiente.

El sistema valida que le
nuevo grupo no exista
previamente y procede a
crearlo.

El sistema solo permite
registrar nuevos
integrantes que no se

encuentren inscritos en el

grupo.

El sistema valida si se
escoge al menos un
integrante para  ser
eliminado.

El sistema solicita
confirmacién para

eliminar el grupo o salir
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9. Desde la misma ventana de edicion, el del mismo en caso que el
usuario hace clic en eliminar grupo Yy ,cyario sea un
confirma la eliminacibn en la ventana
emergente. integrante.

Salir del grupo

10. Si el usuario es un integrante, desde la
misma ventana de edicion hace clic en salir
del grupo y confirma la salida en la ventana
emergente

RFO08 1. Eladministrador se autentica en el sistema. Como se define en la

Administrar 2. Se selecciona la opcidon de administracion prueba para el requisito
_ seguida de configuracion del sistema. o

adjuntos 3. Se consulta las variables. RFO1  mensajeria, el

4. Se hace clic en el botén de editar de la sistema no  permite
variable CantidadAdjuntos. cargar mas  archivos

5. El sistema presenta el valor y la descripcion .

. adjuntos de lo que se
de la variable.

6. El usuario cambia el valor o la descripcion y €ncuentra  configurado,
hace clic en el botdn editar. tampoco permite el envio

7. ElI sistema presenta el mensaje del .

de archivos con mayor
resultado proceso.
tamano a lo definido.

8. El administrador se autentica en el sistema.

9. Se selecciona la opcion de administracion El sistema permite la
seguida de configuracion del sistema. configuracion del tamafio

10. Se consulta las variables.

11. Se hace clic en el botén de editar de la Y cantidad de archivos
variable TamArchivo. adjuntos por medio de

12. El sistema presenta el valor y la descripcion |55 variables globales de
de la variable. . »

13. El usuario cambia el valor o la descripcion y configuracion.
hace clic en el botén editar.

14. El sistema presenta el mensaje del
resultado proceso.

El usuario ejecuta los pasos de la prueba para

el requisito RFO1 mensajeria, descritos

anteriormente en esta tabla.
RF09 1. Elusuario se autentica en el sistema. El sistema valida Ila
Notificacién al 2- Se selecciona la opcion notificaciones. estructura del correo

3. Se presenta una ventana emergente. . .
correo Activar notificaciones electronico y activa o
electronico 4. El usuario ingresa el correo electrénico. inactiva las

5. El usuario hace clic en el botdon activar pqtificaciones.
notificaciones.

Desactivar notificaciones
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RF10
Administrar

observador

RF11
Administrar
boletin

informativo

RF12 Sistema

parametrizable

E A o

© ~No O

N

N

El usuario hace clic en el boton desactivar
notificaciones.

El usuario se autentica en el sistema.

Se selecciona la opcién observador.

Se hace clic en el botén Nueva anotacion.
Se selecciona el curso para buscar el
alumno al cual se aplica la anotacion.

Se selecciona el alumno.

Se redacta la anotacion.

Se hace clic en el botdn registrar anotacion.
El sistema presenta un mensaje del
resultado del proceso.

El administrador se autentica en el sistema.
Se selecciona la opcidn boletin informativo.
Crear noticia:

El sistema presenta la opcidon nueva noticia
si la cantidad de noticias no ha superado el
limite configurado.

Se hace clic en la opcién nueva noticia.

Se redacta el titulo, cuerpo y se adjunta una
imagen representativa de la noticia.
Se hace clic en el botén crear.

La noticia se presenta en el
informativo.

Eliminar noticia:

El sistema presenta las noticias registradas
en el boletin informativo.

El administrador hace clic en el botéon de
eliminar representado con una papelera de
basura al lado de cada noticia.

boletin

El administrador se autentica en el sistema.
Se selecciona la opcién de administracion
seguida de configuracion del sistema.

Se consulta las variables.

Se hace clic en el boton de editar una
variable global.

El sistema registra la

anotacion al alumno
seleccionado y envia un
mensaje al acudiente de
ese estudiante indicando
la nueva anotacion. Si el

acudiente tiene activas

las  notificaciones, el
sistema envia un
mensaje al correo

personal.

El sistema valida si el
usuario tiene permiso
para administrar boletin y
permite crearla con una
imagen adjunta. Si no se
incluye  una  imagen
representativa, el sistema
defecto la
de

noticia almacenada en

toma por
imagen  genérica

HomeNote.

El sistema presenta las
noticias registradas en el

boletin informativo.

El sistema permite la

eliminacion de cada
noticia.

El sistema actualiza el
valor y/o la descripcion
de la variable
seleccionada indicando

el mensaje del resultado
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RNF_ O 01 1.

Framework

RNF_P 02 1.

Disefio

responsivo

RNF_ P 03 1.

Tiempo de
respuesta  al

cliente

RNF P 04 1.

Sistema

operativo

RNF_P 05 1.

Manuales

El sistema presenta el valor y la descripcion

de la variable.

El usuario cambia el valor o la descripcion y

hace clic en el botén editar.

El sistema presenta el

resultado proceso.

mensaje del

Se verifica en las propiedades del proyecto

el framework empleado.

Se verifica el disefio responsivo ingresando

desde un Samsung galaxy s5 y un ipad.

Al realizar los procesos de validacion de
requisitos funcionales se evidencia el tiempo
de respuesta de los procesos.

El sistema se despliega en Windows server

2016

Se entrega la aplicacion con sus respectivos

manuales.

al finalizar el proceso.

El framework empleado
para el desarrollo de
HomeNote es la version
45.2

El sitio web es
responsivo, sin embargo,
no todas las tablas con
grandes volimenes de
informacién nos e
despliegan
correctamente. En las
pruebas de aceptacion
de usuarios se evidencia
este resultado.

Los procesos se ejecutan
y presentan una
respuesta en menos de 5
segundos excepto
cuando se requiere de
enviar al correo personal
de varios usuarios,
algunas veces toma 7
segundos la respuesta o
méas dependiendo de la
cantidad de correos
externos que deben ser
enviados.

El sistema funciona sin
inconvenientes en
Windows Server 2016.
Se crea los manuales

donde se presenta cada
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RNF_S 01
Autenticacion y

autorizacion

RNF_S 02
Validar

entradas

RNF_S_03

Validar sesion

N e

Se ingresa un usuario invalido al formulario
de autenticacion.

Se ingresa una contrasefia errbnea al
formulario de autenticacion.

Se ingresa usuario valido y contraseia
correcta pero no se selecciona un colegio
cuando se requiere de uno.

Se ingresa usuario valido, contraseia
correcta y colegio valido cuando se requiere
de uno.

Se autentica un usuario en el sistema.
Ingresa en la redaccion de un mensaje y
demas ventanas de redaccion caracteres
No seguros como <>, <script>, , entre otros.
Ingresa en cualquier cuadro de texto
diferente a las ventanas de redaccion los
mismos caracteres mencionados
previamente.

1. Un usuario sin autenticar intenta ingresar a

una pagina escribiendo la direccion en la url.
Un usuario autenticado intenta ingresar a
una pagina a la que no posee permiso
escribiendo la direccion en al url.

proceso y funcionalidad
del sistema.

El sistema no permite el
ingreso si el usuario, la
contraseiia o el colegio
son invalidos
presentando un mensaje

de acceso denegado.

El sistema no permite el
envio de los caracteres al
sistema gracias a la
validacién del framework
de .net.

El sistema permite el
envio de caracteres no
seguros por medio de
ventanas de redaccion

pero las reemplaza y
de

antes

serializa manera
de

contenido

segura
almacenar el
en la base de datos.

El sistema no permite el
ingreso a ninguna pagina
sin la autenticacién y re
direcciona al usuario a la

pagina de autenticacion.

El sistema valida los
permisos del usuario
autenticado en cada

peticibn y si no posee
permiso para ingresar a

la pagina presenta una
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RNF_S 04 1.
Gestionar 2.
errores Y3

excepciones

(O]

RNF.S 05 1.

Emplear

procedimientos

almacenados 2.

RNF_S 06 1.

Gestionar

contrasefas

RNF_S_07 1.

Almacenar

Un usuario se autentica en el sistema.
Se envia informacion errénea en
formularios.

En medio de un proceso se desconecta el
internet del lado del cliente.

Al crear usuarios masivos se carga la
plantilla equivocada.

Al crear usuarios masivos se intenta cargar
usuarios ya existentes dentro del sistema.

los

Desde el inicio del desarrollo se crean
procedimientos almacenados para ejecutar
cualquier proceso directamente con una
tabla de la base de datos.

En el sistema se encuentra una capa de
acceso a datos DAL que permite comunicar
la aplicacion con los procedimientos
almacenados.

Se consulta en la tabla de usuarios las
contrasefias de diferentes usuarios.

Cada usuario se crea con la misma clave.

Se verifica la existencia de captura de
errores y posterior insercion en la base de
datos dentro de cada bloque catch que es

de

denegado o re direcciona

ventana acceso
al a pagina principal
segun lo requiera el
proceso.

Los procesos dentro de
Home Note se ejecutan
try
transacciones.

dentro del bloque
catch vy
Cuando falla la ejecucion
de algun proceso, la
transaccion es revertida,
se ejecuta el bloque
catch donde almacena
log de

errores para

posterior trazabilidad e
informa al usuario sobre

el error ocurrido.

En ningln lugar del
cédigo fuente se
encuentra codigo de

SQL, todos los procesos
que ejecuten el crud en
las tablas se realizan por
medio de procedimientos
almacenados.

Se evidencia que todas
las contrasefias  se
encuentran encriptadas y
aunque los usuarios
tengan la misma clave, al
momento de encriptar se
almacena totalmente
diferente.

En la tabla HN_H LOG

se almacena la funcién
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logs

RNF_S_08 1.

Cambiar clave

2.
por primera 3

vez

RNF_S 09 1.

Gestionar 2.

protocolo

seguro 3.
4.

ejecutado cuando se genera un error dentro que genera el error, el

del sistema.

Un usuario creado se autentica al sistema

por primera vez.
El sistema solicita el cambio de clave.

El usuario ingresa la clave actual, la nueva
clave y la confirmacion de la clave.

Se solicita el sitio por http (Puerto 80).

El servidor presenta un mensaje indicando
que la peticion solo puede ser realizada por
Secure Sockets Layer (SSL).

Se solicita el sitio por https (puesto 443).

El sistema
autenticacion.

presenta

la ventana de

mensaje, la descripcion,
el identificador del
usuario que genera el
error y la fecha en la que
se ha generado.

El usuario intenta
ingresar a otras
secciones del sistema
pero siempre es re
dirigido a la péagina de

cambio de clave.

Si el usuario cierra
sesibn 'y vuelve a
ingresar sin cambiar la
clave, el sistema solicita
el cambio nuevamente y
no permite realizar
ninguna acciéon hasta que
la contrasefia sea

actualizada.

El sistema actualiza la
clave correctamente.

Cuando se realiza una
peticion por un protocolo
no seguro el servidor
presenta el mensaje de
error:  “la pagina que
intenta acceder esti
asegurada con Secure
Sockets Layer (SSL)” y
no permite servir la
pagina hasta que la

peticién sea realizada por
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https.

RNF_S 10 1. Se ejecuta un archivo batch con el IIS ofrece un médulo
Gestionar siguiente  codigo  "start  iexplore | 3mado Restricciones de
) https://192.168.0.19/HNServer/logln.as ] ) o
Cantidad de px” 25 veces. direcciones IP y dominios
peticiones 2. en el cual se configura un

El codigo inicia internet explorer en la url maximo de 20 peticiones
indicada la cantidad de veces asignada. Se en 200 milisegundos.
almacena como archivo .bat para que el

sistema operativo lo pueda ejecutar. Cuando se realiza mas

de 20 peticiones, la ip se
bloquea y el servidor iis
presenta error 403.502
indicando que no tiene
permiso para ver el

directorio o la pagina.

4.4.2 Pruebas de aceptacion de usuario

Las pruebas de aceptacion de usuario para el sistema Home Note se realizaron midiendo la
satisfacciéon del usuario al utilizar la aplicacién, para realizar esta medicién, se elabora una
encuesta desarrollada en base a atributos de usabilidad descritos en el articulo “Principios
Basicos de Usabilidad para Ingenieros Software”(Grau, 2000) y “Calidad de software e
Ingenieria de Usabilidad” (Mascheroni, Greiner, Petris, Dapozo, & Estayno, 2012)

En esta encuesta participd un ingeniero que cumplird las veces de administrador del
sistema, dos usuarios que cumpliran el rol de rector, dos usuarios que cumplirén el rol de
padre de familia o acudiente, 5 usuarios que cumpliran el rol de docente y 5 usuarios que
cumpliran el rol de estudiante para un total de 15 usuarios.

La siguiente ilustracion presenta algunos sujetos de prueba utilizando el sistema HomeNote.
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llustracion 73 Sujetos de prueba utilizando el sistema HomeNote

A continuacion se presenta el formato de encuesta aplicado con las respectivas respuestas
tabuladas.

Tabla 51 Encuesta a usuarios HomeNote

Totalmente de De
Pregunta acuerdo acuerdo Desacuerdo
1. ¢El contenido de un mensaje del 15 0 0
sistema se relaciona siempre con el
color presentado?
2. ¢Cuando se presenta un error, el 11 3 1
sistema ofrece suficiente informacion
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para solucionarlo?

3. ¢Cuando se presenta un error, el 15 0 0
sistema no colapsa?

4, ¢Utilizar el sitio web desde un 9 4 2
dispositivo mévil es cémodo e intuitivo?

5. ¢El sistema responde de manera 10 4 1
rapida a cada peticion?

6. ¢cPara aprender a manejar el 14 1 0
sistema, no se requiere de capacitacion

previa?

7. ¢lainterfaz grafica es agradable a 12 3 0
la vista?

8. ¢Después de un uso prologando, el 11 4 0
sistema no cansa la vista?

9. ¢El software es consistente en cada 15 0 0
ventana?

10. ¢El contenido del sistema es claroy 14 1 0
comprensible?

11. ¢La cantidad de pasos para llegar a 10 3 2

una funcionalidad es la minima posible?
12. ¢El sistema ejecuta los procesos 15
para los cuales fue disefiado?

13. En general, ¢El nivel de satisfaccion 9 6 0
con el sistema es alto?
14. ;Recomendaria el sistema a otras 11 4 0

entidades educativas?

La siguiente ilustracion representa de manera gréfica la informacion recolectada por medio
de la encuesta.
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Pruebas de aceptacion de usuario

16 -

B Totalmente de acuerdo
B De acuerdo

Desacuerdo

Cantidad de usuarios

1 2 3 4 5 6 7 8 9 10 11 12 13 14
Numero de pregunta

llustracion 74 Resultados encuesta a usuarios Home Note

Al finalizar la prueba se puede concluir que en general los usuarios se sienten satisfechos
con la funcionalidad, la interfaz intuitiva y la facilidad de uso del sistema Home Note, debido
a que cumple con los objetivos para la cual fue disefiado, los tiempos de espera para la
respuesta a una peticién son cortos y el tiempo que debe ser dedicado para familiarizarse
con el sistema es corto.

Cabe resaltar que la mayor parte del sitio web es responsivo sin embargo algunos usuarios
no estan 100% satisfechos con la manera en que se despliega las tablas en un dispositivo
movil cuando se ingresa a la aplicacion web, puesto que, cuando hay gran volumen de
informacién, no es posible desplegarla de manera horizontal por completo en el modo retrato
del dispositivo, es decir, cuando el dispositivo se encuentra de manera vertical, sin embargo
resaltan la facilidad y el disefio cuando se presenta esta informacién al trabajar en la
aplicacion movil.
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5 Conclusiones y trabajo futuro

5.1 Conclusiones

Identificar el dominio del problema en profundidad es indispensable para asegurar que el
sistema a desarrollar sea el adecuado y supla realmente la necesidad que tiene el municipio

en cuando a comunicacion en la comunidad educativa.

Para obtener compatibilidad entre tecnologias y por consiguiente facilidad y robustez en el
desarrollo de sistemas, es recomendable emplear tecnologias del mismo fabricante, en este
caso Microsoft que provee el framework .Net y SQL Server como motor de base de datos

fueron las tecnologias ideales para el desarrollo de este proyecto.

Desarrollar la aplicacion maovil con los frameworks lonic y AngularJS facilita y minimiza el
tiempo de desarrollo, ademas, el uso Apache Cordova para compilar y generar el instalador
de la aplicacion en el sistema operativo Android, permitid utilizar el conocimiento en
desarrollo web para crear una aplicacién mévil que se comporta de una manera casi idéntica

a una aplicacion desarrollada de forma nativa.

Para realizar la integracién entre multiples aplicaciones que se desarrollan con diferentes
tecnologias, es recomendable buscar una estructura de datos comun vy utilizar un web
service como punto central de recepcion y envié de informacién. Para el desarrollo de
HomeNote se ha implementado XML como estructura Unica de datos, de esta manera se

logré entablar la comunicacién de la aplicacion mévil y web de manera eficiente.

HomeNote posee la ventaja sobre otras soluciones similares de integrar administracién del
sistema y centralizacién para multiples colegios, ademas incluye un control de observador y

un sistema totalmente integrado entre la aplicacion web y mavil.

Con el desarrollo de este sistema se logra incluir activamente a personas de bajos recursos
ofreciéndoles la posibilidad de utilizar tecnologias innovadoras sin necesidad de realizar una
inversion econdmica, mejorando asi el proceso educativo y supliendo las necesidades de

comunicacion encontradas para colegios publicos del municipio de Chia.
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5.2 Lineas de trabajo futuro

¢ HomeNote tiene una caracteristica sumamente importante y es que es un sistema
informatico facilmente administrable y escalable por lo cual se recomienda la
implementacién en otros municipios del pais e incluso podia ser usado por entidades
de educacion privadas.

e El alcance del sistema en cuanto a la aplicacibn mévil se definié para ser un
desarrollo que se ejecuta en el sistema operativo Android, sin embargo, al ser
desarrollado como aplicacion hibrida se recomienda realizar la gestiéon y el trabajo
necesario para implementarlo en otras plataformas como 10S o Windows Phone.

e Para lograr una comunicaciéon un poco mas personal y menos formal entre los
usuarios del sistema, se podria trabajar en la implementacién de un Chat, de esta
manera se aprovecharia aun mas el uso de los WebSockets.
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7/ Anexos

Anexo A: Manual de usuario Home Note

MANUAL DE USUARIO

Para poder utilizar la aplicacién es necesario realizar la autenticacion del usuario la cual se
puede realizar desde la siguiente ventana teniendo en cuenta que al menos el usuario y la

clave son requeridos:

HomeNot-e

Calegio

Sedapcionar Opcon

llustracién 75 Ventana de autenticacion

HomeNot-e

Colegio

-- Selatcionar Qpcidn —

agministrador

llustracion 76 Ingreso aplicacion
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Una vez el usuario se autentica, el aplicativo despliega los diferentes médulos a los que se

tienen acceso

() informacidn
M0 i o 5

+ MNueva noficia

llustracion 77 Posicion global

Médulo de administracion

A través de este modulo se puede realizar Configuracion del sistema, Perfiles, Colegios,

Cursos, Usuarios

HomeMote 3
R idmasincin

+ Mueva noficia

llustracion 78 Mdédulo Administracion

Configuracion del sistema: Esta opcion permite la creacion de nuevas variables

administrables, consulta o modificacion de las ya existentes.
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Variables adminisirables

NomiErs Deacripeion

Ml Le- Ty Daderizeida Ediar

llustracion 79 configuracién del sistema

En caso que requiera modificar la variable administrable se hace clic sobre el icono que se
encuentra debajo de la opcién editar y el sistema despliega los campos que desea cambiar,

una vez realizado los ajustes se hace clic sobre el boton editar para guardar los cambios

Administracion de variable

Mombre THLInpoe

Waar

llustracion 80 Modificar variables administrables
Consulta de perfiles: esta opcién permite crear o consultar perfiles ya existentes
Consulta de perfiles

Mombre Catase
Hombre D S0eripad B3 Estaan Eavtar

4 3 ¥ A 5 1 [ f D

1 L o S ] Ahd
B ar 35
llustracion 81 Consulta perfiles
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En caso que requiera actualizar o consultar un perfil Se hace clic el icono de la columna de
editar y el sistema desplegara toda la informacion correspondiente a dicho perfil, se
desplegara la informacion del perfil incluyendo los permisos relacionados, los cuales pueden
ser activados o desactivados segun se requiera, al finalizar las modificaciones se debe

hacer clic en el botdn editar perfil para guardar los cambios.

Administrar perfil

Esuado Mmbng Descripidn

llustracion 82 administrar perfil
Consulta colegios: esta opcidn permite consultar, modificar o crear nuevos colegios.
Se hace clic en el botén consulta el sistema, se despliega la lista de los colegios que se

encuentran creados, se hace clic en el icono de la columna editar y a continuacion, el

sistema despliega los campos que desea modificar.

Consulta de colegios

Hambire Qerwss o Teiafans Estadn

Mzmbre Cireccian TH#ong Eutado Editar

llustracion 83 Consulta colegios
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Para crear un colegio, se hace clic en el botén crear colegio, a continuacién, el sistema

despliega los campos solicitados para ser registrado.

Adminisirar colegio

Warare Owpin Teldons Extads

llustracion 84 Creacion colegio

Consulta cursos: esta opcion permite consultar, modificar o crear nuevos cursos.

Se hace clic en el boton consulta, el sistema despliega la lista de los cursos que se
encuentran creados, se hace clic en el icono que se encuentra debajo de la palabra editar el

sistema despliega los campos que desea modificar.

KamEes Colegin | 1

Wameee Colegio Esiado Editar

llustracién 85 Consulta cursos

Se hace clic en el botén crear Cadigo el sistema despliega los campos solicitados para ser

creado el nuevo curso.
Consulta de usuarios: esta opcion permite consultar, modificar o crear nuevos usuarios.

Se hace clic en el botén consulta el sistema, se despliega la lista de los usuarios que se
encuentran creados, se hace clic en el icono que se encuentra debajo de la palabra editar y
el sistema despliega los campos que desea modificar, si se hace clic en el boton crear

usuario, es posible realizar la creacion de un usuario diligenciando los campos respectivos.

Cuando se crea un usuario e ingresa por primera vez el sistema solicita cambio de clave
automaticamente, este cambio es obligatorio por lo cual si el usuario intenta salir de esta
ventana el sistema siempre lo redirige nuevamente hasta que realice el cambio

correspondiente.
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@ infarmacicn
For sesquriciond, el carnben de clave e regueride.

Conlrmar Glave

llustracién 86 Solicitud cambio clave

Se digita la clave actual y se digita la nueva clave, el sistema valida la clave y realiza el

cambio desplegando mensaje de confirmacion

Clavva Acteal

P Gl

o Exito
Clavve ac uslirsds

Confimnar Giave

llustracién 87 Cambio clave exitosa

Adicionalmente el aplicativo permite carga masiva de usuarios la cual es de gran ayuda para

el caso que se tengan que crear muchos usuarios. Una vez se realiza la carga masiva de

usuarios para ingreso por primera vez el sistema asigna la clave HomeNoteUser159753@
por defecto; esta clave puede ser configurada desde el médulo de configuracién del sistema.

Una vez ingresa el sistema solicita cambio de clave autométicamente.

Usuarizs

Farfil

Estadn

Usuario Tipo documTD

A Ty Letuid OF Carliddnia

Sagretann Cisuls o= cuxdadanta

Tipo &8 documania

Sebec cionarn Dipe i

L]

DU D

MNumero dé docurmems

Aplido

HomMOm Estage Eaaar
rliged Chawis ACIND

MOmSESE D AppSacrean Aivn

llustracién 88 Consulta de usuarios

Para este caso se puede cargar la informacién en el aplicativo a través de un archivo de

Excel el cual debe tener la siguiente estructura teniendo como condicion que la informacion

siempre debe empezar en la columna A fila 1:
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1 Usuario | Correo _Numero de documento  Nombres  Apellidos
z Alumno chmigueld3@gmail.com 578965632 Nombre Alumno
3 Alumno2 chmiguel33@gmail.com 1032454958 MNombre2 Alumno2
4 Alumno3 chmiguel33@gmail.com 92145632258 MNombre3 Alumno3
| & | Alumnod chmiguel93@gmail.com 7456123106 MNombre4 Alumnod
6 | Alumno5s chmigueld3@gmail.com 4388895123 Nombre5 Alumno5s

7 Alumno6 chmiguel33@gmail.com 1597536666 Nombre6 Alumno6

llustracion 89 Estructura archivo carga masiva usuarios

Para realizar la carga de multiples alumnos se deben ingresar los siguientes datos:

1- Tipo de documento: tarjeta de identidad

2- Perfil: alumno

3- Colegio: Escogemos el nombre del colegio al cual pertenece el alumno

4- Curso: Escogemos el curso al cual pertenece el alumno

5- Finalmente se hace clic en el boton Carga masiva de usuarios, el sistema despliega
la siguiente pantalla:

Cargar maliples usuarios
BRI ik I CLIe BT DEIRSI0 SEHAES 3 1008 K SeaGE STERA0E S8 TN MILAD §5° HOMSNIEULETT BT RS 51 SRIAS SHTDGT $E1 CIIVE K st IRARTET SRS § R 08
Co=figuracan del B ma

Tips de documenio Pwrhil Colagio
e

Curss

Seisccions sl archivo QU Contiens lon suanon gus desss crear

llustracion 90 Cargar multiples usuarios

Se hace clic en el boton examinar, el sistema permite buscar la ruta en donde se encuentra

el archivo de Excel, seleccionamos el archivo y se hace clic el botdn cargar usuarios
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Cargar multiples usuarios

Notuerae que L3 Ve PO OO0 J5IPRED 3 1000S M4 USUMIDS Ored0ss 00 TONMA MISIVA €5 HOMENOMUSIISSTISE. S1 G050 SN €555 LV 10 BUSDS NMIES Desde & I he 08

CoNtQuUIatitn osl Ss1ema

TPO0 00 A0TuUMent) LGl Coho-@
Chsts de oudataris ® Adimea = mega 1
Cirib Y ol
: LT " BEN varge B
s 30|

[P T oevy—
. . . -
- U U -~ U -
ol archve gue los cue devea crear || @ 4 Taveese q
| & Orsiargm
T W ticvone
PEy Fe—— o x(]
i Decarurins =7
e brugeas ' % sl

- Murete x2S
Masiuce NOMSXLNTS Plartiaochesie

B Wien
esce SPA 410604 Dwn Soruhien
e
o Gorgs o d boger
| ¥
W L3egc =y
& Cocs bonal () sl
1 Do Lecel et
B8 Unictes e 0002 Pacliliosmx
- Maevbicts

llustracion 91 Seleccion archivo

lom URLAMCE GUE deNea Crear

o mrchive que
o a
[ = PR e HStE aHan W e

llustracion 92 Carga archivo

s rec e -
ot LUT CARLDS Lurs Chves (1) Lo Cvwves

Una vez el sistema realiza la carga despliega el siguiente mensaje en color verde:

+ Exito

Cargar moltiples usuarios
At hren et wrmles o

P A L L e TR A4 P 3 Vel B LIRS, SRRl e RS A Tek
MzipUyer | 337818 H Sesea comisiar wsis ol B pussde reslicar desde o el de Configuracitn del paterea

il

Adurrne

Tipn de documenin

Tarmin de ideniced

[=a L]
D A

R SV B TG TN Bl GV el R UBLENGE Gl GELR3 CR3

llustracion 93 Carga exitosa

Una vez cargada la informacién se puede realizar la consulta para verificar que

efectivamente los usuarios esten creados correctamente.
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Uisuaris Tipo Sodmenns ¥ DOCumEms [T Estadn Eaitar
A T Rl O fuSadania 158133 Kigusd Clhawis LY
e fetara el O Dedadana St 5 MNCMTEH S IR AL S e AZlnt

1D OF KT MHCTHE AlETND ALING

=

s

ST
3

Alpmnod Tarjsta e idericas

Al Tarjein o= enficas

Alprrnal Tarjela e iermEss VST MG

llustracion 94 consulta informacion cargada

En caso que el archivo este dafiado o la estructura del archivo no sea la correcta el sistema

desplegara el siguiente mensaje de error:

Cargar multiples usuarios & Error

Mo ew: prmsible procesr o aschiv, e al guarnta en b bass de dalos

Fatiuarsh quUE L3 Slave Bof Salectd b gRadl & oS 1ol chulfiod Srasosd de Marma sk i
Hemahigtellser 1 BT, 5 densa cambiar #8ia claee 1o pusde mabzar cesde § menu de Corhgurasion del paiema

Tigo &8 documenio Pertil Colagic
Tapida O b2 Bk N Adufaig

Gurso

Sabp e @l ATCRVE Su OSTLHM 23 USUSMSS Qi SEEd oNbkar

llustracion 95 Error de lectura de la plantilla

Moédulo boletin informativo

Este modulo permite realizar la creacion de nuevas noticias o consulta de noticias

publicadas anteriormente.

El usuario que tenga el permiso activo “Administrar boletin” sera el unico que podra realizar

la creacion o el borrado del boletin informativo

Para realizar la lectura total de la noticia se hace clic el titulo de la noticia que se encuentra

en color azul, el sistema desplegara el detalle de la noticia.
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e Nancial

. Gomings, 28 de snero de 2013
orem ip aue zc 30 el Adquam nian augu A v
A . Nan ACUMEIN posuere et
PUINAY rUTam Cu 12e ol

-

iy AOPHCNG el ASILAM NON 2000 SO0MNS VVOITR VNS Sl aMet CUrsus wiae nitn

M S0 VORI NI SCCUITSAN POMLEIC PR NEC IBORST SUIpendiase NON NEgue of s

llustracién 96 Consulta boletin

Noticia3
domingo. 28 de enero de 2098
B SOZIMS VIVEITE VASUS S8 Bt Ut wiliee (el (uS0ue S50 SONCus hrpes AN VORIONE NN 32 CUmEan Do
S v T Sed apOus SUCKH Nt Viae ORI ELA ex Gapl 3 S1 aerwl Ol SCETIRGgE. oI TS
PUes NUBS™ COmImOads pubinir Deleriisgue Masceniss nague i N v UL BDUS cONSHoUM M In So0sks
eutsTon GAprtus, MuBA Iacus Impertied MU, of Dietiamm ax U ved risl VIieTius 3 Setr (uls eral Congue pharetrs SR ame] Gias mels
ASUNS OO0 R PUNSES! QU LEIArCOper sed, BUESmOd Non et I o rem e

llustracién 97 Lectura total boletin

Para la creacion de un nuevo boletin se hace clic en la opcién +nueva noticia, el sistema
desplegara un recuadro en donde va el cuerpo vy titulo del boletin, adicionalmente permite
adjuntar una imagen, en caso de no tener una imagen el sistema aplica una por defecto,
para este caso se hace clic en el boton examinar, se consulta la ruta donde esté el archivo,
se selecciona y se hace clic en el boton Crear para la creacion de la nueva noticia. Esta
funcion para la creacion de la noticia solo estara disponible si el usuario cuenta con el

permiso apropiado, de lo contrario, no permitira la creacién de la misma.
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+ Nuewva nofic

Tla B | I & U E EFE Il @ E & & N = | O

LOWETTI IESLETI OO S ML, COMSET ST SiECing Sl ARUAr bl Q. SO03ES Wetia Vanes 51 3me, CUrsies viae nibh Ol us S60 Monois WS- AR 73l sOupal Waim B Cumsan

OIS ST e ormet Sy pencises non neque ol Bous pusanar nengm cursgs e diam S dapies aucicr i vrse solicfudin e dapius qus In ulnces magn 8k amet el soelermngue, si
FLELENTIES: IONE 30D A0 S0E 006 VTS e DRSO v, Wil 5 JUE Ui Mol COminsos PUbNDT pEieflieie. MBslia todi e COMimoo0 Nid Shiesh tu, L0 D COnsosual mi
n sodaies wehicpls b, ot vesicuis lonem pubvinas i Elam omare, a6 ey swsmod dapibus, nuily Bous impendiet mauns, o pretium e ema vel nel. Vivamos s samogeis el congue phaneies o

SR it WIS CHIS UL i1 L | B (it S ST G vSIEARET el MGt 5000 QAT (bl Uil Gl G S datiitasd e dval 11 31 Ko @him

Fara inciuir ia imagen faga clic 0 el Botén sxaminar, Assusnis e o mano masimo o5 oa: 1034 KB
B Cxarminar

e |

.

llustracién 98 Creacién boletin

Una vez creado el boletin informativo aparece el siguiente mensaje de creacién exitosa:

+ MNueva noficia

I &# I == & O 0 kK = A B 35 ¢&

Lissams ipsanm ok &l ared, o bl adipeding ot ASquam nilth augue, sorlakes vivemd vanios s sl oorses vilee sibh Quiaques sed o il Alguam eeal woliioal Nam acouman
o e LT o 3T SRR T NG L Cu S PLINSS TLIYVL TS CurSies Wilde QR Sad SaSie SUEior niild, Wil SOl TL0n o dapils Sies. I URTces Sagna S T Jul SOl o7
PDGITAES KT QIR ASEIn BTSS0S VST NeC blandi wel, winc &5 quis purus. Mullam cormodo pubving peleniesque Wasoenas negue teis Commodo sed sapien eu laucitas coraeual m
I sodabes wehic U nibh, UE vehicuia korem pubenar . Eliam ormare, =6 sw susmosd dapious. rula iaoss imperdiet maure, of prefem ex uma vel nisl Vissmus 2 sem quis el congues pharetra 5
mre| quis mehes. Duis sesciph Borse| nibs, puivinar pharsa st vestisuem vel, Mok oo dem, pulviner quis ulamcoper sed, s non sak In at lorem ssim

Para incleir |3 imagen haga ci en &l bolde sxamizar, Recesrde que o Qamane maoms &5 o 1034 KB
-
v

llustracion 99 Mensaje creacion exitosa

Para realizar consultas en el dispositivo mévil se ingresa al médulo del Boletin informativo
en donde se observaran las noticias que hay para consulta. Para la lectura de cada noticia

se hace clic en la palabra VER que se encuentra en azul y el sistema desplegara el

contenido para su lectura.
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llustracion 101 Boletin informativo dispositivo movil

Médulo Observador
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Boletin informativo No.
10

Jan 28, 2018, 7:56:54 PM

Lorem ipsum dolor sit amet, consectetur

adipiscing elit. Aliquam nibh augue, sodales
viverra varius sit amet, cursus vitae nibh
Quisque sed rhoncus turpis. Aliquam erat
volutpat. Nam accumsan posuere ipsum
nec laoreet. Suspendisse non neque ut
lacus pulvinar rutrum cursus vitae diam. Sed

llustracion 100 detalle de noticia

Este modulo permite crear observaciones a estudiantes y pueden ser creados por usuarios

que tengan activo el permiso “Registrar observador”

Para crear una anotacion se hace clic en +Nueva anotacion, el sistema desplegara la

siguiente pantalla en donde se deben llenar los campos:

Curso: al cual pertenece el alumno

Nombre del alumno al cual se realiza la anotacién

Una vez diligenciados los campos se hace clic en el botdn Registrar Anotacién.
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+ Nueva anatacion
Curso

PTWTHITD A
Registrar anotacion en al absarvador

Salsttiang una o varos Slirea pars realizar ure bisqueda aceriads de alumnas pars Regisirar b analacicn.
Surs

———

Nombre? AumnoZ (Adermna )

A. | Ti. B I &# I m = B @ B & & B 5 &

Buendia. 51 scudienie

|

LOSEIT) {prsm Soior 5 amet, corserisier adpiscing <. AKLam nibh Jugue. Sodakes WEeTTa varis S amel. curses wiae nibh. Cuisque sed Moncues (DS, Alisam el volipal Mam accumsan
P i ey bores]. SARpendgiTss non negue Lt oy s puhnmar srnam cursys wiae fam. Sed dapisus sucicr aula. vise sobciudn ex dapibus guls i gkrices magna 3 amed gu sosleregye. =)
ISR Ky Q. ASRAR ST0E GIOS, WATTA AT DUANE . LRTGHS SUEE GO DsRA SOITIGR0 pebines pANENEGGUS  MGHCITAS Tequs e, Corimode e RADHIN i, fRuciiu Cormegual mi

llustracion 102 Registro anotacion

El sistema despliega el siguiente mensaje:

" Exito

Anclacion registrada con &xito.

Una vez se ha registrado la anotacion en el observador llega un mensaje a la bandeja de
entrada del acudiente, si este usuario permite notificaciones, también llegara una copia del

mensaje al correo electronico registrado en el aplicativo.
Médulo redactar mensaje

Este modulo permite enviar mensajes a todos los usuarios que utilicen la herramienta,
filtrando los usuarios por Colegios, cursos de un colegio especifico, grupo o un perfil
determinado.

Enviar mensaje

Seleccione uno o vares fitros para realizar una bdsqueda aceriada de Lsuanos a los iur deses enviar el mensaje

Todes: & Belsrrions us oolsgic a Belarcionar Opcisn o Todas.
| ] | |
s | I o CE—
Colegin 2 Adminieirador
Ad Comgn 3 PN FN_NE_NE_AE_N{8: FR Aurmn
Cosga & By

llustracion 103 Redactar mensaje
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Una vez escoge la opcién deseada el sistema le despliega la siguiente pantalla en donde se

puede escribir el cuerpo del correo, se selecciona los destinatarios luego se hace clic en
botén enviar.

Selsciong UNS & varios NRFSE DErE FEBMEE URE DUBSUEES BCENBIE o8 UBUBNISE B 4 GUe DBEEE BNVIET &l MEREE]E
Conglo Curts =R ]

Ae Ti. B [ & L = & B 0 B & & B =% C
Pomr Sa jopy sirmes

S T G Kk N TRETHE ST £ S 30 OF MO FRC0 & S 08 00 M o 6 Eudiene 0 Ol
L e T

Comigimenis

Fara snchgr pohreon sdjumaos faga chic en ol Boddn gramines Becuerds owe Dueds CIrQar Un minrmo de § srchernd) de un et masimo o TEE4 B cads uns

llustracion 104 Enviar mensaje

v Exito

Mensaje enviado con éxito.

llustracion 105 Mensaje confirmacion de envio correo

El aplicativo permite adjuntar un maximo de cinco (5) archivos, con tamafio maximo de 1024
KB el cual estd limitado por las variables globales configuradas en el moédulo de
administracion — configuracion del sistema. En caso que exceda la cantidad de archivos o el

tamafio de los mismos el sistema presentara un mensaje de error.

Para ingluir srehivos SUMEE hagh cic e Bl bolss Kesminar, Recuside gus pusde Cangar un miximo Se! § srehivaji) de un LMo miciso Se! 1004 KB cady s,

Bl ndimer de 3echieos selecoonados A cargar (B excede o limide mémima permidide de §

L — LEEN & oo |
==

llustracion 106 Excede cantidad de archivos
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Para mcluir archives adjuntes. haga oic e el boton examinar. Recuerde gue pusde Cargar un maxime de: B archivals) Se un tasano mazimo ce: 1024 KB cada una

L a

Bl et hiva *1.1 FLEXIGONES_DE_BRAZOS_PAAA_ PRINCIFANTES BEGIMNERS_PUSH_UBS_ hajarutute com_mpd® (1737202 KB et ece & lamaio miema persiias o2 1834
EB

llustracién 107 Excede tamafio limite de archivos

Para enviar un mensaje desde la aplicacion movil, se debe seleccionar la opcién redactar

mensaje del menda.

Home Note

Boletin informativo

Redactar Mensaje

Bandeja de entrada
Mensajes enviados
Favoritos
Notificaciones

Salir

llustracion 108 Men( app moévil Home Note
Luego al igual que en la aplicacion web, se presenta los filtros iniciales para consultar los

destinatarios, ademas, presenta la seleccion multiple de usuarios, asunto, correo y adjuntos

como se presenta a continuacion:
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— Redactar Mensaje

Colegio v

Curso v

Grupo hd

Perfil ~

Para »
Asunto

Cuerpo de mensaje

| Elegir archivos  app-debug.apk

llustracion 109 Enviar mensaje desde app movil

Médulo Bandeja de entrada

Este mddulo presenta los mensajes disponibles en la bandeja, en caso de no tener ningin
mensaje el aplicativo despliega un mensaje en la parte superior derecha indicando que no
hay mensajes disponibles sin leer.
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HomeMat-e = Er  Migusl Chires

Bandeja de entrada

a

# Sporstnen Lin nusvo meneaj con Loesm ipsum dolor st smat, conescistur sdipscng mismocies, 31 de sneen de O
adunios - 2008

Secretnrm Kenams con conlsncin Lo ipemum marse, X e snero o J008 S

Sy Mansigu importania Lo igreum dilee sl smel, consecii mlpcng ail Sugum b s, 2 da enens de D08 O

AlGiE AR WTeR

llustracion 110 Bandeja de entrada

@ informacion

No hay mensajes disponibles

llustracion 111 Mensaje informativo

Para realizar consultas en el dispositivo movil se ingresa al médulo del Bandeja de entrada
en donde se observaran los correos que estan disponibles para su lectura

= Bandeja de entrada

Secretarioll *

Jan 31, 2018, 9:01:21 PM | ve)
Un nuevo mensaje con adjuntos
Lorem Ipsum dolor sit amet, consectetur adipl

Secretario -

Jan 30, 2018, 10:33:45 PM
Mensaje con contenido
Lorem ipsum ...

VER

Secretario

Jan 30, 2018, 9:12:02 PM

Mensaje importante

Lorem Ipsum dolor sit amet, consectetur adipl

VER

llustracion 112 Bandeja de entrada APP
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Para la lectura de los correos se hace clic en la palabra VER que se encuentra en azul y el

sistema desplegara el contenido para su lectura

Un nuevo mensaje con
adjuntos
Jan 31,2018, 9:01:271 PM

De: NombreSecretario AppSecretario
(Secretario)Wednesday, January 31, 2018
9:01 PM

Para:
Miguel Chaves (Administrador)

Lorem Ipsum dolor sit amet, consectetur
adipiscing elit. Integer vel odio diam. Donec
In gravida lacus, quis aliquet saplen.
Praesent auctor aliquet allquet,
Suspendisse imperdiet arcu a dictum
pellentesque. Nullam efficitur consequat
dignissim. Nullam convallis elit odio, eget
aliquet turpis ullamcorper sit amet. Proin ac
scelerisque mauris, quis imperdiet odio.

llustracion 113 Muestra contenido del correo

Médulo mensajes enviados

Este mddulo permite ver los mensajes que han sido enviados a los diferentes destinatarios.

Mensajes enviados

. =

hlumno y 1 Motficacion Buen Sia, Srey. slurmnos Hoy 1hdl O

Eidi AR

S mforma gue loy sxamenss saran ol dia 30 de mayo incando 3 s & 08 2.m. en el audicna Sel
tolga.

llustracion 114 Mensajes enviados

Haciendo clic en la lupa ingresa al cuerpo del correo.
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Asunto: Matificacion examen

One: iz CIawiss (Aadeunes iao )

Paia =

ARomise Alerere (AT
RROTEC ATNOS |Alrine)
Bun i, Sris. aeimies

S WP e W6 S Taaies St i 2 30 OF Man 0 BCEN00 & kS G0 &M G o LB S OoER

T recomisrds pusheaicisd

Comipimene.

L gines ki

llustracion 115 Visualizacién del correo
Para realizar consultas en el dispositivo movil se ingresa al médulo Mensajes enviados en
donde se observaran los correos que han sido enviados. Para la lectura de los coreos se

hace clic en la palabra VER que se encuentra en azul y el sistema desplegara el contenido

para su lectura

Alumno Notificacion examen
Jan 29, 2018, 7:49:54 PM
Motificacitn examen Jan 29,2018, 7:49:54 PM
Buen dia, Sres. alumnos VER
De: Miguel Chaves (Administrador)Monday,
Se informa que los examenes seran el dia 3014 January 29, 2018 7:49 PM
Para:
Nombre Alumno (Alumno)
Nombre3 Alumno3 (Alumno3)

Buen dia, Sres. alumnos

llustracion 116 Mensajes enviados APP
Se informa que los examenes seran el dia

30 de mayo Iniclando a las 08:00 am. en el
auditorio del colegio.

Se recomienda puntualidad

Cordialmente,

llustracion 117 Detalle del mensaje enviado
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Médulo Mis Favoritos

Este mddulo permite seleccionar correos recibidos o enviados como favoritos, para este

caso se hace clic en la estrella que se encuentra al lado izquierdo del asunto del correo

Mensajes enviados

llustracién 118 Seleccion mis favoritos

Una vez se ha seleccionado el correo ingresa al modulo mis favoritos, el cual es una forma

agil de consultar correos enviados o recibidos de gran importancia para el usuario.

llustracién 119 Mis favoritos

Para realizar consultas en el dispositivo mévil se ingresa al médulo Mis favoritos en donde

se pueden seleccionar los correos que se guieren asignar haciendo clic en la estrella.

Mi Favorito U | #

Jan 31, 2018, 9:01:21 PM VER

Un nuevo mensaje con adjuntos

LI 1RpsUIm dolor sit amet, ¢ insectetur ad |'II

llustraciéon 120 Médulo Mis favoritos APP
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Médulo Mis Grupos

Este modulo permite crear o consultar grupos de usuarios a los cuales es posible enviar

correos.

Mis grupas

T D T

=)

llustracion 121 Médulo mis grupos

Consulta de grupos existentes: a través de esta opcion se puede consultar todos los grupos

gue estan creados haciendo clic en el botén Consultar

Mis grupos

Hemies del grups

Grupa Rl Ficha megistre

iz 1 AT

llustracion 122 Consulta grupos

Al escoger el boton consultar el sistema despliega la lista de los integrantes del grupo, en
esta pantalla el sistema permite agregar nuevos integrantes, eliminar integrantes o eliminar

el grupo.
Profasores
Mosbie Usuare Rl @h & QiU
Homiee ALETNG Adumne ThRpraTie
TS At AluTass Kaati
Mamheed Alumnnd Al niegrasie

MCamimes s Al Aumnet T hagraie

Admenistrascr de Profercess: Miges Chaess

llustracion 123 Integrantes grupo
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Creacion grupos: a través de esta opcién se puede crear nuevos grupos haciendo clic en el

boton Crear nuevo grupo.

En esta ventana emergente se debe escribir el nombre del grupo que se desea crear.

Crear nuevo grupo

Mi grupo

llustracion 124 Nombre grupo

Una vez ingresado el nombre del grupo, el sistema despliega la siguiente pantalla en donde
indica que el grupo ha sido creado con éxito y permite agregar integrantes al mismo.

Profesoras o+ Exito

Feclesrres crasra con dxin  Pusde imgeinr o nisgranies. Snl grope
L=

Seleccione uno o varios fiknos para realizar ura busqueda acertada de wsuanos a los gue desee anviar 8l mensaje
Caisgic Curnz Parfl

feaccionar Toaas

Adminatrador S9 Profeaone. Migusl Chare

S bk

llustracion 125 Creacion grupo

Para agregar integrantes se debe seleccionar los filtros para realizar la basqueda: Colegio,
Curso, Perfil; luego se hace clic en el menu desplegable, el sistema desplegara los usuarios,
los cuales se seran registrados en el grupo, luego se hace clic en el botén agregar

integrantes.
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Profesores

Selecciond und o vanos filres para realizar urd basqueds acanada de usuarics & ks que deses enviar &l mensaje.
Ciziegio Cums

Cekagio 1

Fertil

Prrers & Alarrrm

= Komibtee Algrsnn (Algrmnc) | = Sombee]] Alpmnn) (e |

Towios
Hambre Aumng L)

= Hombra Alumaod (Aamned
FEEEN D AT (AT

MO AT (A LT

Phzmbre S Adimnod (Riumnod)

Selectiny 108

A aTiidi 0o S Profedoned! Migusl Chivid

llustracion 126 Seleccién integrantes grupo

Una vez se han agregado los integrantes el sistema confirma el registro de integrantes

Mis grupos

 Exito

INREGTEES Sl STUTITal FEgEs s OO s

Homies del grupo

llustracion 127 confirmacion registro integrantes

Moédulo Notificaciones

Este médulo permite activar o desactivar el correo personal de los usuarios para recibir
correo y notificaciones desde la herramienta.

Correo personal

Correo electrénico personal para recibir mensajes y notificaciones.

Actualmente las notificaciones se encuentran activas

chmiguel93@gmail.com

Desactivar notificaciones Activar notificaciones

llustracion 128Médulo notificaciones
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Ingresando al médulo de notificaciones permite activar o desactivar notificaciones al correo
personal, en el campo correo personal se escribe el mail al cual se quiere que lleguen las
notificaciones, al hacer clic en Activar Notificaciones, el sistema despliega el mensaje de
confirmacion. Si las notificaciones se encuentran activas, todos los mensajes enviados por
medio de Home Note, seran enviados al correo electrénico personal registrado en esta
ventana, al igual que un registro en el observador de un alumno genera una alerta al
acudiente. Esta funcién puede ser realizada desde la aplicacion movil como se presenta en

la siguiente imagen.

Notificaiones activadas

Notificaciones ACTIVADAS de

manera exitosa

llustracién 129 Médulo notificaciones APP

En caso de escribir un correo invalido el sistema despliega el mensaje de error.
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llustracion 130 Mensaje error mail invalido

Para evitar esas notificaciones solo se debe hacer clic en el botén desactivar notificaciones,
esta funcionalidad se encuentra tanto en la aplicacion web como mavil. Al hacer clic en

Desactivar Notificaciones, el sistema despliega el mensaje de confirmacion.

= Notificaciones

Carrea personal

Hnmeg{@)hntmail.cnm

ACTIVAR NOTIFICACIOMNES

I DESACTIVAR NOTIFICACIONES

Notificaiones
desactivadas

Naotificaciones DESACTIVADAS de

manera exitosa

llustracion 131 Desactivar notificaciones
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Si un usuario intenta ingresar a una pagina sin poseer el permiso requerido, se desplegara

una pantalla de error que no lo permitird ingresar como se presenta a continuacion.

Qops! Pagina no encontrada

No es posible encontrar |a pagina
que estaba buscando

llustracion 132 Pantalla de error para usuarios no permitidos
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Anexo B: Articulo

Master universitario en Ingenieria de Software y Sistemas Informaticos

Sistema informatico de comunicacion
para colegios publicos del municipio
de Chia Colombia

Miguel Angel Chaves Moreno

Universidad Internacional de la Rioja — Escuela de ingenieria
Av. de la Paz, 137, 26004 Logrofio, La Rioja
info@unir.net

Abstract. Currently, a public school located in the town of Chia, offers very few tools to their
student’s guardian to follow their academic process. Usually, this information is acquired only
when a meeting is scheduled by having a teacher write a note on a student’s agenda, or, if
the school itself sends out a slip informing about the meeting; these tools depend on the
student as a way of getting the message out to their guardian. It means that there is not a
direct way on getting the message through between the institution and the guardian.

Through the use of the Agile Unified Process (AUP) methodology, an informatics system was
developed made up with one web app written in C#, a mobile app using lonic and a central
database in SQL Server. The main purpose is to design and develop an informatics system
that will allow communication between the school staff such as managers, teachers and
guardians located in public schools of Chia, Colombia, which was met successfully. Key
Words: Informatics system, web app, mobile app, web service.

I.  Introduccion
Para asegurar la calidad de la educacion en el municipio de Chia, se requiere de

acompafamiento constante de acudientes y docentes sobre los estudiantes, para ello, un
aspecto esencial es la comunicacion asertiva y eficiente entre las personas que componen

la comunidad educativa.

Hoy en dia el medio de comunicacion esencial y ampliamente utilizado para la comunicacién
en sociedad es el internet y las herramientas como aplicaciones web y mas recientemente
aplicaciones moviles emplean este mismo medio para enviar y recibir informacion de
manera rapida y eficiente creando asi sistemas informaticos facil acceso desde cualquier

lugar del mundo.

La educacion no es ajena al avance tecnoldgico, por el contrario, se debe minimizar la

brecha entre la educacion y la tecnologia para alcanzar mejores resultados en el transcurso
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del tiempo, por lo tanto, se plantea crear una solucién informatica para la comunicacién en
colegios publicos de Chia llamada HomeNote, la cual consiste en una aplicacién web que
ofrece la posibilidad de comunicacién entre la comunidad educativa y permite administrar el
sistema de manera comoda y eficiente. Ademas, el sistema estd compuesto también por
una aplicacion mévil para el sistema operativo Android que permite a los usuarios ver el

boletin informativo y enviar y recibir mensajes de otros usuarios del sistema.

II.  Objetivos
Para el desarrollo de este proyecto se plantean los siguientes objetivos:

Objetivo general

Disefiar y desarrollar un sistema informatico que permita la comunicacién entre directivos,
docentes y acudientes en colegios publicos de Chia Colombia.

Objetivos especificos

¢ Identificar la problematica de comunicacién en entidades educativas del municipio de
Chia.

¢ Definir las herramientas informaticas que deben ser empleadas para el desarrollo del
sistema acorde a las necesidades de la comunidad educativa del municipio de Chia.

o Desarrollar y disefar las aplicaciones web y mévil que cubra las necesidades de la
comunidad educativa del municipio de Chia.

o Verificar la funcionalidad del sistema desarrollado en base a los requerimientos
planteados.

lll.  Metodologia

Para ejecutar el desarrollo exitoso del proyecto, se emplea una metodologia basada en
Agile Unified Process (AUP) la cual es similar a RUP pero de manera simplificada
empleando técnicas agiles. [1]

A continuacion se describe las actividades realizadas en cada fase planteada por esta
metodologia:

e Iniciacion: Se define el alcance del proyecto, objetivos y herramientas necesarias
para la ejecucion del proyecto.

o Elaboracion: Se define la arquitectura tanto del software como el entorno fisico y
I6gico en el que sera desplegado el sistema.

e Construccion: Se empelan tres iteraciones para el desarrollo y validaciéon de cada
maodulo. La iteracion niumero uno abarca el disefio y construccion de la base de datos
incluyendo procedimientos almacenados. La iteracion numero dos abarca el
desarrollo de cada moédulo que compone la aplicacién web y la iteracion nimero tres
abarca el desarrollo de cada médulo que compone la aplicacién movil incluyendo el
servicio web necesario para la comunicacion entre el servidor y la aplicacion movil.

e Transicion: Se realiza pruebas de los modulos desarrollados en cada iteracion
mencionada anteriormente y posteriormente se aplica pruebas de aceptacion de
usuario
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IV.  Principales Tecnologias empleadas

SQL Server: Es un sistema de gestién de base de datos relacionales creado por Microsoft
gue permite administrar y analizar grandes cantidades de informacién ofreciendo
rendimiento y alta disponibilidad y es utilizado principalmente para comercio electrénico y

negocios [2].

Una importante ventaja es el soporte a procedimientos almacenados que entre otras
funciones, permite alivianar la carga en el servidor web ya que las consultas son ejecutadas
directamente en la base de datos y minimiza la superficie de ataque cuando se intenta
realizar SQL injection. Ademas, SQL server junto con otros pocos motores de base de datos
como Oracle, “ofrecen como caracteristica la posibilidad que el usuario defina sus propios
tipos de datos, funciones de manipulacién acceso e indexado, sin necesidad de grandes
cambios a los SMBDR ya existentes en la organizacion” [3], esto implica que la creacion del
disefio del modelo de base de datos y el posterior mantenimiento a la base de datos sea

flexible y escalable.

Asp.Net: Es una tecnologia creada por Microsoft que permite desarrollar aplicaciones web,
principalmente formularios y servicios web. Al emplear esta tecnologia, se puede hacer uso
de clases contenidas dentro del framework .Net, ademas, permite codificar en lenguajes

dentro de este mismo framework como lo son Visual Basic o C#. [4]

“ASP es una tecnologia dinamica que funciona del lado del servidor, lo que implica que
cuando el usuario solicita un documento asp, las instrucciones del programa contenidas en
el script, son ejecutadas para enviar el cédigo resultante HTML al navegador.” [5]. Es decir,
el funcionamiento de Asp.net se basa en construir una pagina web de manera dindmica
desde el lado del servidor, luego al ser interpretado por el servidor web se une con
contenido Html que es estético para generar una sola pagina web y luego ser enviada como

un anico archivo al cliente, con el que el usuario puede interactuar desde el navegador.

C#: “Es un lenguaje de programacién orientado a objetos que puede ser usado para crear
aplicaciones de cliente de Windows, servicios web, aplicaciones cliente-servidor, entre

otras”. [6]

C# al ser parte del framework .Net, permite el intercambio y posterior manejo de datos entre
la aplicacién desarrollada y una base de datos en SQL Server simplifica el trabajo y la

cantidad de tiempo empleado en el desarrollo de sistemas informéaticos.
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Por otro lado C# al igual que otras tecnologias de Microsoft “se encuentran sometidos al
conjunto de estandares para la estandarizacion de la ECMA (European Computer
Manufacturers Association). Esto es importante porque la organizacion de estandares puede
tomar la tecnologia, innovar con ella e incluir innovaciones atractivas de muchas otras

compaiiias, incluyendo a los competidores de Microsoft. [7]

Servicio Web: es un tipo de aplicacién web que no posee interfaz gréfica, por lo tanto, no es
una aplicacién con la que un usuario pueda interactuar directamente, por el contrario, s un
software que permite ofrecer servicios a otros sistemas enviando y recibiendo datos por

medio de la red.

Los servicios web “proporcionan mecanismos de comunicacion estandares entre diferentes
aplicaciones, que interactlan entre si para presentar informacién dindmica al usuario. Para
proporcionar interoperabilidad y extensibilidad entre estas aplicaciones, y que al mismo

tiempo sea posible su combinacion para realizar operaciones complejas”. [8]

“C# y Common Language Runtime no sélo son la plataforma Windows para cada dispositivo
y para cada sistema operativo. XML es el elemento clave, en el que se pueden integrar las
diferentes plataformas unas con otras. Cada plataforma que soporta el tiempo de ejecuciéon
es libre de competir en sus implementaciones, y en los servicios de valor agregado que van

mas alla del soporte basico.” [7]

WebSockets: Es una tecnologia que permite abrir una comunicacién interactiva de dos vias
entre el cliente y el servidor, de esta manera el cliente puede realizar peticiones al servidor
pero también recibir informacion sin solicitarla inicialmente, es decir, si un usuario realiza
algun cambio en el sistema, el servidor puede enviar la alerta del nuevo cambio a todos los

usuarios que se requiera sin que ellos realicen una peticién para conocer el nuevo estado.

[9]

Los WebSockets ademas, cuentan con una gran ventaja y es la integracién con diferentes
tecnologias por ejemplo es empleado en los web mails. “Estos sistemas consisten de tres
capas: El cliente web, el servidor web con la aplicacion web y el servidor de email. Usando
Websocket es posible implementar una aplicacién web que interactie con el servidor de mail
directamente, sin pasar a través del servidor web. Esto, claramente, libera recursos del lado
del servidor” [10]
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Javascript: Es un lenguaje de programacion que funciona del lado del cliente basado en
eventos empleado para desarrollo de aplicaciones web y mas recientemente gracias a

Apache Cordova se utiliza para desarrollo de aplicaciones méviles hibridas.

“Es un lenguaje de programacion escrito para ser embebido en las paginas web. Tiene una
sintaxis muy parecida a C o Java. En un principio sélo era utilizado para verificar que los
formularios estuvieran bien completados por el usuario; actualmente, y gracias a su
flexibilidad, Javascript es la base de la Web 2.0.” [10]

“Javascript fue disefiado para ser un lenguaje de elaboracion de scripts que pudieran
incrustarse en archivos HTML. No es compilado, sino que, en vez de ello, es interpretado

por el navegador.” [11]

Apache Cordova: También conocido como PhoneGap “es un marco de desarrollo mévil de
cbédigo abierto. Permite utilizar las tecnologias estandar web como HTML5, CSS3 vy

JavaScript para desarrollo multiplataforma” [12]

Esto significa que gracias a Apache Cordova, por medio de las tecnologias web, un
desarrollador puede crear una aplicacion movil y compilarla para una plataforma en

especifico, sin necesidad de desarrollar multiples aplicaciones para cada sistema operativo.

lonic Framework: Es un kit de desarrollo de software (SDK) que permite a los
desarrolladores crear aplicaciones méviles de alta calidad utilizando tecnologias web como
Html, JavaScript y css. lonic es el framework mas utilizado en la actualidad y esta enfocado
principalmente en la presentacion e interaccion de la interfaz grafica, pero requiere de
Phonegap y Javascript para ser completamente funcional. El framework de Javascript
empleado por defecto y requerido para algunas funcionalidades del ionic es angular JS

aunque no es obligatorio utilizarlo, es recomendable hacerlo. [13]

AngularJS: “Es una plataforma que facilita la creacion de aplicaciones con la web. Angular
combina plantillas declarativas, inyeccion de dependencia, herramientas de extremo a
extremo y mejores practicas integradas para resolver los desafios de desarrollo. Angular
permite a los desarrolladores crear aplicaciones que se ejecutan en la web, el dispositivo

movil o el escritorio” [14]

V. Desarrollo
Siguiendo la metodologia escogida, en la fase de iniciacion se identifico la problemética a

resolver, se definid la solucion, se evalud las soluciones a probleméticas similares que
existen en el mercado, posterior a ello se identific6 las tecnologias que debian ser

empleadas y se definieron los objetivos del proyecto.
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En la fase de elaboracion se realizé el analisis del dominio de la solucién, para ello, se
identificaron los requisitos funcionales y no funcionales, se realizé un modelado de
amenazas para incorporar desarrollo seguro desde el inicio del disefio, se defini6 emplear
un modelo basado en roles y permisos. El siguiente paso fue disefiar las diferentes vistas

del sistema definiendo asi la estructura completa del desarrollo. Las vistas son:

e Vista de casos de uso, que contiene diagramas de casos de uso, especificacion de
los mismos y diagramas de actividad de esta manera se define que debe ser
desarrollado y que escenarios se deben tener en cuenta para el correcto
funcionamiento del sistema.

e Vista ldgica, que contiene diagramas de secuencia, modelo de datos y la arquitectura
l6gica empleando para ello un modelo en 3 capas, es decir, describe como debe
comunicarse el sistema, donde y como almacena los datos y la arquitectura l6gica de
la aplicacion completa.

e Vista de procesos, que contiene los diagramas de procesos que deben ser
desarrollados para cumplir con la funcionalidad de cada caso de uso y por lo tanto
cubrir los requerimientos del sistema.

e Vista de despliegue, que contiene el diagrama de despliegue y el modelo fisico que
describe como estan distribuidos los componentes son utilizados y en donde deben
ser ubicados en la infraestructura fisica del lugar donde va a operar el sistema.

e Vista de implementacién, que contiene diagramas de componentes e interfaces, de
esta manera se presenta que componentes emplea el sistema, donde deben estar
ubicados y con que otros componentes interactian en el sistema, ademas, las
interfaces presentan de manera gréafica un borrador de como lucira la aplicaciéon una
vez se encuentre desarrollada.

Para la fase de construccion se desarrolla el sistema en base a la definicion de la
arquitectura y empleando las tecnologias identificadas, para ello, se desarrollan médulos de
creacion de base de datos, desarrollo de la aplicacion web y desarrollo de la aplicacion
movil. Al emplear una metodologia agil, se implementa iteraciones durante el desarrollo que
permite encontrar errores a tiempo y arreglarlos antes de entregar una version para pruebas,

de esta manera el desarrollo se realiza de manera rapida y con minimos errores.

En la fase de transicion se ejecutaron pruebas funcionales en base a los requerimientos
planteados donde se verifica que el sistema cumpla con la funcionalidad para la que fue
desarrollado, ademas se aplica pruebas de aceptacion de usuario donde se evalla

principalmente la usabilidad del sistema y conceptos del usuario sobre la aplicacion.
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VI. Conclusiones

Identificar el dominio del problema en profundidad es indispensable para asegurar que el
sistema a desarrollar sea el adecuado y supla realmente la necesidad que tiene el municipio

en cuando a comunicacion en la comunidad educativa.

Para obtener compatibilidad entre tecnologias y por consiguiente facilidad y robustez en el
desarrollo de sistemas, es recomendable emplear tecnologias del mismo fabricante, en este
caso Microsoft que provee el framework .Net y SQL Server como motor de base de datos

fueron las tecnologias ideales para el desarrollo de este proyecto.

Desarrollar la aplicacion moévil con los frameworks lonic y AngularJS facilita y minimiza el
tiempo de desarrollo, ademas, el uso Apache Cordova para compilar y generar el instalador
de la aplicacion en el sistema operativo Android, permitié utilizar el conocimiento en
desarrollo web para crear una aplicacién mévil que se comporta de una manera casi idéntica

a una aplicacion desarrollada de forma nativa.

Para realizar la integracion entre multiples aplicaciones que se desarrollan con diferentes
tecnologias, es recomendable buscar una estructura de datos comudn y utilizar un web
service como punto central de recepcion y envié de informacién. Para el desarrollo de
HomeNote se ha implementado XML como estructura Unica de datos, de esta manera se

logré entablar la comunicacién de la aplicacion mévil y web de manera eficiente.

HomeNote posee la ventaja sobre otras soluciones similares de integrar administracion del
sistema y centralizacién para multiples colegios, ademas incluye un control de observador y

un sistema totalmente integrado entre la aplicacion web y movil.

Con el desarrollo de este sistema se logra incluir activamente a personas de bajos recursos
ofreciéndoles la posibilidad de utilizar tecnologias innovadoras sin necesidad de realizar una
inversién econémica, mejorando asi el proceso educativo y supliendo las necesidades de

comunicacion encontradas para colegios publicos del municipio de Chia.
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