e
UNIVERSIDAD
INTERNACIONAL unl
DE LA RIOJA

Universidad Internacional de La Rioja

Master universitario en Seguridad Informatica

Deteccion
antiforense

Open Source

Trabajo Fin de Master
presentado por: Torres Alvarez, José Belarmino

Director/a: Botella Juan, Guillermo

Ciudad: Santa Cruz de Tenerife
Fecha: 21 de septiembre de 2016



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

Resumen

Las herramientas de investigacion digital aportan resultados en forma de artefactos e
histéricos de actividad, que permiten la reconstruccion del incidente y la aportacién de
evidencias. La validez de estos resultados se apoya entre otros en el establecimiento de
correlaciones analiticas entre los artefactos y el incidente, en el conocimiento de los sesgos

introducidos por la herramienta, y en la investigacién de posibles de practicas antiforenses.

Este proyecto aporta un método de contraste sobre la credibilidad de lineas de tiempo
(timelines) en el marco de investigacion digital forense, en relacion con el falseamiento de

sellos de tiempo en archivos de dispositivos de almacenamiento con volimenes NTFS.

Enfocado en el andlisis post-mortem, se disefia partiendo del estudio de resultados de
diferentes herramientas forenses Open Source, pretendiendo ofrecer un método alternativo

de deteccion.

Palabras clave : Lineas de tiempo, NTFS, Deteccion, Timestomping, Postmortem

Abstract

Digital investigation tools produce results such as artifacts and timelines, allowing the
incident reconstruction and evidence collection. The validity of these results is based on the
establishment of analytic correlations between the incident and the artifacts, and the
knowledge about the bias introduced by tools during the investigation of possible antiforensic

practices.
This work offers a contrast method about the credibility of timelines in the forensic digital
investigation field, in relation to manipulation of timestamps on files belonging to NTFS

volumes.

Focused on the post mortem analysis, it is designed from the study of different Open Source

forensic tools, pretending to offer an alternative detection method.

Keywords : Timelines, NTFS, detection, Timestomping, Postmortem

Deteccion antiforense Open Source &gina 2



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

CONTENIDO

(ST oX U 1 1= 2
YA 013 1 = (o1 PP 2
INAICE AE HUSITACIONES ... .ot e et e e e et e e e et e e e e e e e e e e e e e e, 5
[0 [[oT=e (SR = L o) - KOOSR 6
O 1) o Yo [0 oTox o o PR 7
2. ODJEUIVOS Y CONLEXLO ... i ieiiieeeitie e e et e e e e e e e e e e e e e e e e e e e et b e e e e e e e esssbaa s e eeeeeeeessranes 8
B N T S e e e 10
I I 1Y (=11 g = W [STE= 1] 0110 1R 10
3.2, TIMEStaMPS (TMS).. . 11
3.3. Administrador de ENtrada/Salidal............uvveeiiiieeiee e e et e e e e 12
O N 1 g (YR o (ST LYo [T (oA T= TSR 14
o Y =13 (= g | (ST = o] [T 14
o 1 To (23 = o [0 T AN I I 2 T 19
4.3 Journal de cambios A€ ArChIVOS........oouiiiii e e e e e 20
i Lo 181 g F= LI A I T 22
A5 NTFS traNSACCIONA .. ..iniieieeeee et e et et et e et ettt e e e e e eaens 23
4.6 System Volume INfOrMation ...........oiiii i 24
R\ (oo (o 1s]o (ST =YYox 11 (V] - WSRO R 24
5.1 ESCHUrA IOQICA .o 25
LI L ol (1 (0 [ = o L (=Y o3 = R 26

Deteccion antiforense Open Source &gina 3



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

6 CAS0 AE ESTUIO .....eeeiiiiiiiiiitie et e et e e e e e e e e 27
8. L AICAINCE ... 27
6.2 Evidencias en parsers OPEN SOUICE .......ccoeeeeeeeeaeeeeeeee e 28

6.2.1 FIS/IMACHIME .....oeiiiiiiiiiii et e e e e e e e e 28
(eI IS U] o 1= 1] 0= T = 32
LS 11 124 O3V 34
6.2.5 INUXPAISE ...ttt ettt ettt e st e e e e e e e e e e e e e e e e ne e 35
B.2.8 USNZ2CSV ...ttt ettt ettt etttk e e ab et ea e b 36
(I G o To | T[T o T T P 37
6.3 CONCIUSIONES ...ttt ettt e e e e e e e e e e e e e eas 39

A1, L=1 o T o] [o o | - USRS 40
7.1 MOdEIO d€ COIMEIACION. ......cciiiiiiiiiiii et 40
A D =] (=T o) (o] = S P TT 41

7.2.1 DELECION IMFT ..ottt et e et et e et e e e e e aeseeeeeeenneees 41
7.2.2 DeteCtor MET/USN ... ...ttt e e 42
7.2.3 DeteCtor MET/USN/LOG ....ouuiiiii e e e 43
7.2.4 DeteCtor MET/LOG/IDX ...ttt e e e e e e e 43
7.3 INAICATON ... 44

8. La herramienta MetOdOIOQICE .........eeiiiaiiiiiiiiiiii et a e e 45
8.1 ProCediMIBNIO.....coe i 45
8.2 Carga de datOS ......ccvuiiiii i —————— 46
8.3 Andlisis de credibilidad..............ooiiiiiiii e 46
8.4 Reporte de 1a Nerramiental .........ooooiiiiiiiiiii 47




José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

S S = To [ 1P PP PPPPPPPPP 49
9.1 Andlisis sobre las operaciones tipiCas de USO .........cceeviveeiiviiiiiiieeeeeeeeie e, 49
9.2 Andlisis de ManipPUIACIONES ..........ouuieiii i e 50
S TG 0 411 T TR0 =] 0 = =T Lo 52

10. Garantias de aplicabilidad ............cccooeeiiiiiiiii e 53

T 0 T [ 1= (o) 1= S 53

2 /1T o = T 54

ENIACES ... 55

AANIEXOS ...ttt oo e e bt e e e et b e e e e e et e s 58

Indice de ilustraciones

llustracion 1. Artefactos NTFS creados en directorio raiz, via FTK imager ........................... 10
llustracion 2. Arquitectura entrada/salida Windows en relacion con NFTS [19]..........ccc.eeeeee. 12
llustracion 3. Estructura MFT_SEGMENT_REFERENCE [21].....cccovviiiiiiiiieeeeeeeee e, 15
llustracion 4. Encabezado de un atributo............ooooiiiiiiiiiii 16
llustracion 5. Estructura del atributo $SI[L].....ccooiiiiiiieiee e 17
llustracion 6. Estructura del atributo $SFN [L]......ccuvviiiiiieieiiiee e 18
llustracion 7. Creacion manual del un Journal de cambiOS ... 21
llustracion 8. Estructura de registro de USNJIrNl (V4) [26]..c..cvvveiiieeeiiieeiiii e 21
llustracion 9. Desmontaje de volumen de sistema en Windows............ccceevveeiiiiiiiiiiin e, 26
llustracién 10. Consulta al Journal de cambios tras formateo de dispositivo externo............ 27
llustracion 11. Timeline producido por fls-mactime ..., 29
llustracion 12. Contenido de la entrada 39 MFET ..o 29
llustracion 13. Timeline fls/mactime inicial antes de escritura directa .............cooeeeeeeeeeeeeeennn. 30
llustracion 14. Supertimeline sobre manipulacion 10giCa ..o, 33
llustracion 15. Supertimline sobre manipulacion direCta............ccccevviiiiiiiiiieeeiiiiieeeeeeeenn 33
llustracion 16. Extracto del parser Mt2CSV .......c.uuiiiiiiiiiiiiiiieeee e 34
llustracion 17. Parseado con Mft2CSV tras manipulacion 10gica...........cceeeeeeeeiiiiiiiiiieeeeeenn. 34
llustracion 18. Activacion del Journal de CambiOS..........coooveeiiiiiiiiei e 36
llustracion 19. Extracto del parser LOgFIleParse ... 37

Deteccion antiforense Open Source &gina 5



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

llustracion 20. Extracto de LogFileParse tras manipulacion 10gica ............cccceevvniiiiiieeneeenn. 38
llustracion 21. Diagrama de la metodologia (artefactos y detectores)...........cccceeeeeeeeeeeeeeeennn. 45
llustracion 23. Fichero de resultados CSV........oocuuiiiiiiiiiiiiiiieee s 48
llustracion 22. Diagrama de la herramienta (obtencion del timeline)...........ccccccovviiiiiiennnennn. 48
llustracion 24. Guidn de casos de prueba (falsos POSItiVOS) ......ccoeeeeeeeeeiiiiiee e, 49
llustracion 25. Resultados sobre falS0S POSItIVOS .........coooeiiiiiiiiii e 49

llustracion 26. Casos de prueba con operaciones y manipulaciones (I6gicas y directas) .....50
llustracion 27. Resultado de deteccidn de escrituras 10giCas..........ccovvvvvvieciiiieeecveeeei e, 51

[lustracion 28. Resultado de deteccion de eScritura dir€Cta .........oevvveveeireeieeiieeeie e e 52

Indice de tablas

Tabla 1. Equivalencias de formatos y condiciones de actualizacion de TMS [16] ................. 11
Tabla 2. Cabecera de un registro MET [1] ...coooiiiiiiiiii e 15
Tabla 3. Atributos MFT y condiciones de residencia [20] .........ccoeiiiieiiieiiiiiiiii e, 16
Tabla 4. Entrada de indice en SINDEX_ALLOCATION [1] ...uvvviiiiieeriiiiiiiiieeee e eiiiiiieeee e 19
Tabla 5. Reason de cambio en atributos TMS de archivos [18] ........cccevvviiieiiiieiiieeiiicee e, 22
Tabla 6. Uso de parsers Open source en la deteccidon antiforense TMS...........ccoovevvvvivnnn. 39
Tabla 7: Niveles de sensibilidad y confianza de los detectores..........cccccveeevieeeeveeeeiiiieen e, 47
Tabla 8. Formulas de Nivel de Confianza de Archivo..........coooooeooo 47

Deteccion antiforense Open Source &yina 6



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

1. Introduccioén

La investigacion digital es un proceso donde se desarrollan y prueban hipétesis que dan
respuesta a eventos digitales utilizando el método cientifico (Carrier, 2005) [1]. Sobre un
incidente digital, se trataria de obtener evidencias y reconstruir los eventos que den soporte

o refuten la hipétesis, ofreciendo garantias de integridad, trazabilidad y verificabilidad.

En el marco del analisis forense digital, las referencias temporales a ocurrencias de eventos

(en adelante TMS), se enmarcan en tres areas principales (Raghavan, 2014) [2]:

* El estudio de diferentes fuentes: Es el proceso de busqueda de artefactos para

establecer correlaciones y determinar sesgos.

» El ordenamiento causal de eventos: En la literatura se aprecian dos aproximaciones,

el estudio de correlaciones en logs y el de metadatos de artefactos.

» El estudio de la semantica del TMS: Los TMS se interpretan en su contexto, por
ejemplo, existen diferencias de interpretacion entre los TMS de los cambios de zona

y los del tiempo local (Schatz et al., 2006) [3].

Las metodologias para el andlisis forense digital evolucionan, tal y como lo hacen otras
ramas forenses cientificas, hacia la comprension total del incidente, considerando las
aportaciones de las areas anteriormente expuestas. Partiendo del planteamiento de
metodologias en torno a secuencias cronolégicas de eventos (Chen et al., 2003) [4], a luego
apoyarse en estudios sobre artefactos y eventos relacionados (Gudjonsson, 2010) [5], y
finalmente obtener inferencias sobre niveles superiores de abstraccion (Hargreaves &

Patterson, 2012) [6], con el empleo de modelos semanticos (Chabot et al., 2015) [7].

Una de las recomendaciones para la recopilacion de evidencias digitales forenses, la RFC
3227 [8], considera que toda evidencia recopilada para que sea admisible desde el punto de
vista judicial, debe ser auténtica, completa, fiable y creible. De ahi la importancia del empleo
de metodologias en el campo del andlisis digital forense, y la deteccién del uso de técnicas

antiforenses que intenten quebrar alguno de los citados principios.

Deteccion antiforense Open Source &ina 7
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2. Objetivos y contexto

Uno de los objetivos de las practicas antiforenses es sembrar dudas sobre la credibilidad de
la investigacion forense, lo que en ultimo término podria conllevar la invalidez de las pruebas
en la defensa judicial del caso. El objetivo general de este proyecto  consiste en mitigar
este efecto, mejorando la credibilidad atribuible a las secuenci as temporales

generadas por diferentes herramientas forenses.

La secuencia temporal de eventos se puede representar a través de timelines utilizando

técnicas de reconstruccion de eventos que aplican diferentes metodologias:

» Por correlaciéon de eventos (Case et al., 2008) [9]

» Anadlisis sintactico o semantico de eventos (Chabot et al., 2015) [7]

» Reconstruccion de eventos desde artefactos de bajo nivel (Turnbull & Randhawa,
2015) [10], o infierencia de eventos de alto nivel en base a los de bajo nivel
(Hargreaves & Patterson, 2012) [6]

» Reconstruccion de eventos por a extraccion de TMS, pudiendo utilizar parsers
(Gudjonsson, 2010) [5] o aplicar heuristicas (Kalber, Dewald & Idler, 2014) [11]

A través del tiempo se ha ido perfilando un conjunto de caracteristicas deseables para el

disefio de metodologias sobre la reconstruccion de eventos:

» Empleo de una ontologia (sistema de representacion del conocimiento) adaptada a la
metodologia, que posibilite una reduccion de tipologias de eventos que quedan fuera
del dominio.

e Contar con un proceso reproducible, lo suficiente, como para dar validez judicial a la
investigacion (algo que se ve favorecido si se emplea una ontologia).

« Empleo de un sistema de inferencia que de soporte a escenarios significativos,
evitando estudios excesivamente academicistas.

» Uso de procesos eficientes, que den respuesta a los problemas derivados de la
existencia de grandes volumenes de datos. Utilizando técnicas asumibles bajo
restricciones de tiempo, en cuanto a que el tiempo de proceso se traduce en un costo
econdmico, que en muchos casos no puede asumirse, con lo que se pondria en
entredicho la aplicacion de la metodologia.

» Automatizacion del proceso, facilitando su aplicabilidad a través de maquinas,

liberando asi al investigador de tareas tediosas o de larga duracion.

Deteccion antiforense Open Source &gina 8
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En cuanto al empleo de técnicas antiforenses para el falseamiento de TMS, a través de la

literatura podemos llegar a las siguientes conclusiones:

» La posibilidad de realizarse utilizando técnicas simples, como la alteracién del tiempo
del reloj del sistema o la modificacion de atributos MACE de ficheros (Willassen,
2008) [12].

» La posibilidad de deteccion a través del estudio de correlaciones: El principio de
intercambio de Lorcad [13], establece que “siempre que dos objetos entran en
contacto transfieren parte del material que incorporan al otro objeto”, lo que da pie a
utilizar como linea de investigacion el estudio de correlaciones entre objetos
forenses. En el caso particular de la manipulacién de datos, puso de manifiesto que
"las propiedades estadisticas del sistema varian tras una sobreescritura u
ocultamiento”.

e La dificultad para su deteccion automética: Zdzichowski [14] manifiesta sobre la
automatizacién de la deteccion del falseamiento de TMS, que no existe una forma

automatizada que revele facilmente este tipo de técnica antiforense.

En la definicion de un marco generalista sobre el analisis post-mortem de dispositivos de
almacenamiento, se debera considerar como fuentes de evidencia, aquellos artefactos

siempre presentes en su sistema de archivos.

La metodologia propuesta pretende mejorar la credibilidad de los timelines s obre el
sistema de archivos NTFS , partiendo del estudio de correlaciones entre artefactos en

imagenes post-mortem de dispositivos de almacenamie nto. Se implementa en una
herramienta Open Source que de utilidad para analistas forenses de cara a contrastar el

nivel de credibilidad de sus hallazgos.

Una vez vista la introduccién, que definia el problema, el contexto, y los objetivos
pretendidos, en el capitulo 3 se explican las caracteristicas del sistema de archivos de
referencia, y en el capitulo 4 se relacionan los artefactos que son de interés para el estudio.
En el capitulo 5 se explican las posibles vias de manipulacion, que seran empleadas en los
casos de estudio definidos en el capitulo 6. El capitulo 7 define los componentes de la
metodologia, que seran empleados por la herramienta mostrada en el capitulo 8. El capitulo
9 analiza los resultados de la metodologia en aplicacion de la herramienta, enmarcada en
los casos de uso definidos anteriormente. En los capitulos 10, 11 y 12, se resume la
experiencia en base a sus garantias de aplicabilidad, conclusiones del trabajo y posibles

mejoras.

Deteccion antiforense Open Source &ina 9
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3. NTFS

NTFS (New Technology File System) es el sistema de archivos transaccional que incluye
Windows desde Windows NT, existiendo implementaciones en otros sistemas, como NTFS-
3G en los kernels de MAC OSX y Linux. En este proyecto se estudia su version 3.1 en el

marco del sistema operativo Windows.

3.1. Sistema de archivos

Todos los componentes (o artefactos) de NTFS se implementan como archivos, siguiendo

una estructura que admite retrocompatibilidad, ampliable a través de extensiones.

Tras el formateo NTFS de un volumen, se crea una estructura donde aparecen los archivos
identificados como de metadatos del sistema (cuyos nombres empiezan por $), y que

almacenan metadatos (datos de soporte) involucrados en la gestién del sistema de archivos.

Algunas herramientas forenses, como FTK Imager Lite, presentan también como artefactos
a algunos extractos de determinados atributos (estructuras de metadatos) de especial
interés forense, como $INDEX_ALLOCATION, conteniendo informacion sobre indices de
archivos, denominado $I30, o el del atributo $LOGGED_UTILITY_STREAM, representado

como $TXF_DATA, en referencia al stream de datos del log transaccional.

llustracion 1. Artefactos NTFS creados en directorio

raiz, via FTK imager Los artefactos que dan soporte al

sistema no fueron disefiados para

File List
Name | size | Type gue un usuario interactie con
SExtend 1 Directory
System Volume Information 1 Directory ellos, y las estructuras de datos
| | SAttrDef 3 Regular File : :
| $BadClus 0 Regular File que no son siempre conocidas,
L] SBitmap 4 Regularfile siendo necesario contar con
| 5Boot 2 Regular File
| 15130 4 MTFS Index Allocation analizadores (parsers) que
| SLegFile 2,042 Regular File
[] smFT 256 Regular File permitan su interpretacion.
| SMFTMirr 4 Regular File
|| $5ecure 1 Regular File
| STXF_DATA 1 NTFS Logged Utility Stream
| | SUpCase 128 Regular File
| SVolume 0 Regular File

Aunque Microsoft publica muchas
de estas estructuras, no todas se
detallan, por lo que algunos de los parsers se disefian a partir de trabajos de ingenieria
inversa, perfeccionados a través de prueba y error [15]. Cuando se trabaja con ingenieria
inversa, no se puede garantizar ni que los parsers extraigan toda la informacién realmente
contenida en los artefactos, ni que contemplen toda la casuistica, ya que se trata de un

conocimiento inferido.

Deteccion antiforense Open Source &gina 10
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3.2. Timestamps (TMS)
En NTFS los sellos de tiempo (TMS) de los archivos se almacenan en formato UTC, y su
resolucion temporal es de 100 nanosegundos a contar desde el 1 de enero de 1601. Existen
cuatro TMS asociados a operaciones sobre los archivos, que pueden expresarse formatos
equivalentes: MACB, MACE o CAMR. Las referencias a estos formatos se emplean

indistintamente en la literatura, por lo que conviene entender sus equivalencias.
Tabla 1. Equivalencias de formatos y condiciones de actualizacion de TMS [16]

MACE MACB CAMR Actualizacion del TMS (S$S1)

LastWriteTime
(Modificacion)

Se actualiza al fiempo actual cuando se crea el archivo (IRP_MJ_Create), en una
sobreescritfura o en un renombrado.
M M A Cuando se modifica el contenido del archivo, se actualiza con el tiempo actual
en el momento en que se cierra el handle del archivo.
Se actudliza ante los requerimientos de IRP_MJ_FLUSH_BUFFERS vy
IRP_MJ_SET_INFORMATION (con determinadas clases)
LastAccessTime

(Acceso)

Se actualiza al tiempo actual cuando se crea el archivo (IRP_MJ_Create).

Se actualiza al TMS actual cuando un archivo se abre o es accedido de alguna

A A R manera, como cuando se copia o mueve, cuando su handle estd cerrado.
La actuadlizacion de este dato no es inmediata, sino que se utiliza el dato
almacenado en memoria, que mds tarde se consolidard en la tabla contenedora
de TMS de los archivos (MFT), cuando la diferencia entre valores sea superior a 1
hora. Se desactiva parcialmente su actualizacién cuando se activa el hive
NtfsDisableLastAccessUpdate, en este caso sélo actualizaria cuando se crea un
archivo, se mueve o se copia.

CreationTime
(Creacion)

Se actualiza al tiempo actual cuando se crea el archivo (IRP_MJ_Create).
Por defecto este TMS se tuneliza (fransfiere) si un fichero se borra y se crea otro
C B C archivo con el mismo nombre en un intervalo inferior a 15 segundos.
Se actualiza ante el requerimiento de IRP_MJ_SET_INFORMATION (con
determinadas clases)
ChangeTime

(Entrada modif. MFT)

Se actuadliza al tiempo actual cuando se crea el archivo (IRP_MJ_Create), y
cuando se copia, pero no cuando se mueve de una ubicacién a otra.

E C M Cuando se producen cambios en la entrada MFT del archivo, se utiliza el tiempo
actual cuando se cierra su handle.

Se actualiza ante los requerimientos de IRP_MJ_FLUSH_BUFFERS,

IRP_MJ_SET_EA IRP_MJ_SET_SECURITY, IRP_MJ_SET_INFORMATION (con
determinadas clases)

A partir del trabajo de Carrier (Carrier, 2005) [1], se puede conocer el significado de cada
una de las referencias temporales TMS, en relacién con las operaciones sobre archivos. En
el mundo del forense digital, existen investigaciones sobre la manera en que las operaciones
méas comunes realizadas archivos, actualizan el conjunto de TMS, en el marco de diferentes

versiones del sistema operativo Windows [17].

Deteccion antiforense Open Source &gina 11
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de Entrada/Salida

Para entender el proceso de como se produce la actualizacién de los TMS en los archivos,

se debe entender como funciona la entrada/salida de datos en Windows.

El sistema de entrada/salida proporciona una capa de abstraccién logica y fisica sobre los

dispositivos. Entre sus componentes ejecutivos nos encontramos con el administrador de

entrada/salida, que incorpora entre otros mecanismos, la carga y descarga de drivers, la

proteccién de recursos compartidos, y el acceso a dispositivos de forma transparente a

través de funciones software.

En las actualizaciones de datos sobre el sistema de archivos participan: el administrador de

entrada/salida, el driver NTFS, el administrador de caché y el de memoria. El driver NTFS no

actualiza directamente al dispositivo, sino que se comunica con el servicio de log de ficheros

cuando inicia una transaccion, y con el administrador de caché cuando realiza lecturas o

escritura a un archivo.

llustracién 2 . Arquitectura entrada/salida Windows

Volcado
del
fichero
delog

LOG NTFS

Creacion del LOG
de la transaccion

en relacién con NFTS [19]

ADMINISTRADOR
ENTRADA/SALIDA

lacache

Escriturade

|| ADMINISTRADOR

DE CACHE

DRIVERNTFS

Lectura/Escritura
dearchivo

Lectura/
Escrituraa

Acceso afichero
mapeado o
volcado de cache

ADMINISTRADCR
DE MEMORIA

volumen

ADMINISTRADOR

Cargadatoz de
disco en memoria

DE VOLUMEN
Lectura/
Escritura
adisco
DRIVER DE
DISPOSITIVO
E/S

El administrador de entrada/salida cuando recibe un requerimiento de entrada/salida, crea

un paguete de requerimiento de entrada/salida (en adelante IRP) en memoria representando

la operacion. La comunicacion de operaciones entre los componentes del sistema de

entrada/salida se realiza con IRPs.

Deteccion antiforense Open Source

&gina 12



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

El administrador de memoria se encarga de gestionar tanto del mapeado entre la memoria
fisica y virtual, como del paginado del contenido de memoria a disco, realizando escrituras al

dispositivo a través de su escritor de paginas modificadas y mapeadas.

El administrador de caché se ejecuta en Windows de forma centralizada, dando soporte a
actualizaciones de archivos y de streams de datos. La actualizaciébn no es inmediata, sino
gque implementa mecanismos como el write-back cache con lazy write, por la que la escritura
efectiva de datos a disco desde la caché (flush), se produce tiempo después de que el

administrador de memoria realizase la modificacion sobre los datos.

Cuando lazy write realiza el volcado a disco, el administrador de caché notifica al driver del
sistema de archivos para que actualice su vista [20] sobre la longitud valida del archivo (de

la que se lleva cuenta en memoria).
El proceso de escritura de metadatos de archivos a disco es el siguiente:

e El driver escribe un registro de log el tipo de operacion que va a realizar, y luego
llama al administrador de caché para que vuelque a disco el registro de log, para

asegurarse de que existe registro previo de la operacién en disco

« El driver escribe los datos que desea actualizar, y el indicador del registro del log
(LSN) en el administrador de caché, y la actualizacion a disco la realiza dicho

administrador, en operaciones de volcado (flush).

En la escritura de streams de datos, éstos se protegen a través de transacciones para
asegurar que se guarda el dato del registro de log antes de que se complete la escritura del

stream.

Con la utilizacion de un driver de sistema de archivos (modo Kernel) o con el sistema de
archivos desmontado y utilizando el handle de un dispositivo (accesible a través de la
estructura de datos file object del Kernel), seria posible realizar escrituras en discos y

volumenes utilizando el driver del dispositivo.

De cara al resto del proyecto, denominaremos escritura logica a la realizada a través del
driver del sistema de archivos, y escritura directa a la que puentea a dicho driver, saltdndose

sus restricciones.
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4. Fuentes de evidencias

Se considera un subconjunto de artefactos NTFS como fuentes de evidencia de las acciones

realizadas sobre los archivos.

4.1 Master File Table

La master file table (en adelante MFT) es un fichero que se implementa como un conjunto
de registros de metadatos que posibilita el acceso a los archivos y carpetas de un volumen.
NTFS reserva el 12.5 porciento del tamafio del volumen para la MFT, en lo que se conoce

como Zona MFT.

Los registros MFT representan a los archivos y directorios del volumen. Cada registro es
tipicamente de 1KB, segun se especique en el sector de arranque, y apunta al cluster de

comienzo del contenido del archivo o directorio que referencia.

Un fichero se identifica en la MFT a través de su nimero del nimero de la entrada de su
registro en la tabla. Los numeros de entrada del 0 a la 23, son fijos, referenciando a
determinados ficheros de metadatos del sistema, de tal manera que la posicion 0 por
ejemplo, siempre se asigna al registro del archivo $MFT, que apuntaria a su vez a la propia
tabla MFT.

Cuando se crea un archivo, se genera 0 asigna una entrada en la MFT, aunque es posible
gue se asigne mas de una, en cuyo caso la primera entrada se denomina base file record, y

se utiliza como entrada de referencia al archivo en la MFT.

Cuando se elimina, se conservan los datos, sobreescribiendo la entrada marcandola como
inactiva o libre, aunque con el tiempo la entrada se reutiliza, momento en el que se

incrementa su numero de secuencia.

Las entradas MFT utilizan valores fixup que se emplean en la versién en disco de la
estructura de datos, reemplazando los dos ultimos bytes de cada sector con este valor.

Cada registro MFT comienza con una cabecera (Header) de 42 bytes:
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Tabla 2. Cabecera de un registro MFT [ 1]

Offset

Entrada Descripcion

(bytes)

0x00 Firma “FILE”

0x04 Offset al array fixup

0x06 Tamano del array fixup

0x08 NUmero de secuencia del $LogFile (LSN)
0x10 NUmero de secuencia

0x12 Cuenta de links

Ox14 Offset al primer atributo

0x16 Flags (en uso y directorio)

0x18 Tamano usado de la entrada MFT

ox1C Tamano asignado a la entrada MFT
0x20 File Reference (incluye el offset al registro base)
0x28 Id del siguien’re atributo

El nimero de entrada para el archivo en la MFT, se calcula a partir del denominado file
record number de 64 bits, que se almacena en el campo File Reference del registro base,
siguiendo la estructura _ MFT_SEGMENT _REFERENCE.

llustracién 3 . Estructura MFT_SEGMENT_REFERENCE [21]

typedef struct _MFT_SEGMENT_REFERENCE {
ULOMNG SegmentMumbserLowPart;
USHORT SegmentlMumberHighPart;
USHORT Sequencellumber;
} MFT_SEGMENT_EEFEEENCE, *FHFT_SEGMENT_EEFEEREENCE;

La direccion se obtiene combinando HighPart con LowPart (File number de 48 bits), y con el
namero de secuencia (Sequence number de 16 bits) [20]. A través del nUmero de secuencia
se posibilita el chequeo de la integridad NTFS. ElI nimero de entrada se obtiene dividiendo

la direccion de referencia entre el tamafio de la entrada (tipicamente 1024 bytes).

Tras la cabecera, y hasta completar el tamafio asignado a las entrada (1024 bytes por
defecto), se completa con registros denominados atributos, que son estructuras de tamafio
variable que contienen metadatos de los archivos del volumen. Todos los atributos utilizan la
mismo tipo de estructura en su encabezado, en la que se distingue si se trata de un atributo
residente, que guarda su contenido en la propia MFT, o no residente, que guarda su
contenido en disco, y que en la MFT incluye las referencias para su localizacion de su

contenido.
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_ llustracion 4 . Encabezado de un atri buto
En el encabezado del atributo se

typedsf struct _ATTRIBUTE_EECORD_HEADEE {

encuentra informacion que revela la ATTRIBUTE TYPE_CODE Typ=Cods;
ULOMG EecordLength;

naturaleza del atributo. UCHAR FormCods;
UCHAR Mam=Length;
USHORT HameOffs=t;
USHORT Flags;

El campo FormCode. indica si el USHORT Instancs;
union

atributo es residente o no, debiendo L{L q

p: . ULONG Valu=sLength;
decodificarse a través de la estructura USHORT Valueoffact ;

UCHAE EReserwved[2];

} Eesident;

Resident o la NonResident.

struct {
WCH LowesstVen;
VT HighesstVen;
USHORT MappingPairsOffs=t;
UCHAR Feserved|&] ;

LONGLONG AllocatesdLength;
LONGLOMNG FileSize;
LONGLONG ValidDataLesngth;
LONGLONG Totalillocated;
} HMonresident;
} Form;

} ATTEIBUTE_FRECORD_HEADER, *PATTRIEUTE_EECOERED_HEADEE;

El cluster fisico del archivo donde encontrar el contenido del atributo No residente, se puede
obtener a través del mapeado del nimero de cluster virtual dentro del archivo (VCN) a
namero logico de cluster del volumen (LCN) indicado en el registro, que se gestiona de
forma comprimida, y el nimero de clusters. Si la informacién no cabe en el segmento base,
puede almacenarse en otro fichero externo, a cuyo cluster podr4 accederse a través del
atributo $ATTRIBUTE_LIST. Los atributos No Residentes, guardan su contenido en disco en

lo que se conoce como runs.

Tabla 3. Atributos MFT y condiciones de residencia [20]

Atributos Residente
$VOLUME_INFORMATION Siempre
$VOLUME_NAME Siempre
$STANDARD_INFORMATION Siempre
$INDEX_ROOT Siempre
$INDEX_ALLOCATION Nunca
$EA_INFORMATION Siempre
Resto de atributos En ocasiones
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Los atributos mas importantes desde el punto de vista forense en relacion con los TMS de

archivos son:

$STANDARD_INFORMATION (tipo 0x10, en adelante $SI): Sostiene los TMS de los
archivos, y son los que muestra el explorador de archivos de Windows. Tal y como se
indica en [A3], los TMS de $SI se actualizan siguiendo patrones fijos en respuesta a
operaciones sobre archivos, lo que permite inferir a través del estudio de cambios en

los TMS de un archivo, la operacion realizada sobre el mismo.

llustracién 5. Estructura del atributo $SI [1]

Offset

Entrada Descripcion

(bytes)

0x00 C - TMS de creacion de archivo
0x08 M - TMS de modificacién del archivo
0x10 E - TMS Alteracion MFT

0x18 A - TMS de acceso al archivo
0x20 Flags

0x24 Md&ximo nimero de versiones
0x28 NUmero de versidon

0x2C Class ID

0x30 Owner ID

0x34 Security ID

0x38 Quota Charged

0x40 USN

* S$FILE_NAME (tipo 0x30, en adelante $FN): Es un atributo residente de longitud
dindmica, que contiene el nombre del archivo, referencia a su directorio padre y un

conjunto de TMS que no se actualizan con tanta frecuencia como los de $SI [1].

Al igual que ocurre con los TMS de $SlI, los TMS de $FN se actualizan siguiendo
patrones fijos en respuesta a operaciones sobre archivos, relacionadas con la
creacion, movimiento o renombrado del archivo, que en algunos casos es
coincidente con el contenido de TMSs del $SI [A4].

A través del contenido del atributo $FN, es posible reconstruir la jerarquia directorios
del sistema de archivos utilizando las referencias a los directorios padre. Esta

caracteristica puede ser empleada para la construccién de timelines.
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llustracion 6. Estructura del atributo $FN [1]

Offset

Entrada Descripcion

(bytes)

- Encabezado estdndar de atributo

0x00 Referencia de archivo al directorio padre

0x08 C - TMS de creacion de archivo

0x10 M - TMS de modificacién del archivo

0x18 E - TMS Alteracién MFT

0x20 A - TMS de acceso al archivo

0x28 Tamano asignado del archivo

0x30 Tamano real del archivo

0x38 Flags (directorio, comprimido, etc.)

Ox3c Valor de reparse

0x40 Longitud del nombre de archivo

Ox41 Espacio de nombres del archivo (Posix,
Win32, DOS, Win32 & DOS)

0x42 Nombre del archivo

*  S$INDEX_ROOT (tipo 0x90) y $INDEX_ALLOCATION (tipo 0xAQ0): Ambos se
identifican internamente bajo el nombre ($130), y referencian a los indices en las

entradas de los directorios. Sus TMS se actualizan por copia desde $SI.

La MFT se emplea tipicamente para la deteccion simple de falseamientos de TMS a través
de la comparacion de los TMS de sus $SI y $FN [23], pudiéndose aplicar algunas de estas

heuristicas:

* No debe ocurrir que todos los TMS de $SI sean anteriores a los TMS de $FN [A4],
puesto que en todas las operaciones con archivos, cuando se modifica algun TMS de

$FN siempre existe algun TMS de $SI que se ve afectado.

e Laentrada de la MFT y su nimero de secuencia indicaran si el archivo se encuentra

fuera del rango que deberia en relacion con el resto de entradas.

« ElI TMS de cambio de un archivo en condiciones normales deberia ser mas reciente

que el de creacién de su directorio padre.

Deteccion antiforense Open Source &yina 18



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

4.2 Indexado NTFS

NTFS mantiene bufferes de indices sobre sus archivos y directorios conformando un arbol
B+ con indices sobre los nombres de los archivos y directorios. Su primer nivel se
implementa en el atributo SINDEX_ROOT, y sus hijos en el atributo $SINDEX_ALLOCATION.

El atributo $INDEX_ROOT es de tamafio dinamico, pudiendo contener un pequefio numero

de entradas de indice.

El atributo $INDEX_ALLOCATION es de tamafio fijo multiplo de 4096 bytes, y sus registros
se almacenan de forma contigua (comenzando por el registro cabecera), de tal manera que
si no se cubre el tamafio completo del nodo, existira un area vacia al final de los registros

“slack space”, que se extendera hasta completar su tamafo.

Una de las utilidades forenses sobre los bufferes de indices es la identificacién de nombres
de ficheros borrados y sus TMS. Cuando se elimina un archivo, el driver no sobreescribe
estos datos, sino que aumenta el “slack space” del nodo, modificando las direcciones légicas

se sus registros a través de los nombres de archivos.

$INDEX_ALLOCATION esta compuesto por un conjuto de registros indice. Cada uno de
ellos conteniendo una cabecera, un encabezado de nodo y un conjunto de entradas de
indice comun para archivos y directorios, en la que se almacena a través de una estructura

de atributo del tipo $FN los TMS del fichero referenciado .

Tabla 4. Entrada de indice en $INDEX_ALLOCATION [1]

Offset

Entrada Descripcion

(bytes)

0x00 MFT Reference para el nombre de fichero (en caso de
entrada de directorio)

0x08 Tamano de esta entrada

Ox0A Tamano del atfributo $FN

0x0C Flags (0x01 Existe nodo hijo, 0x02 Ultima entrada en Ia
lista)

0x10 Atributo SFN (si la longitud es >0)

Ultimos 8 VCN del nodo hijo en $INDEX_ALLOCATION (si se indica

bytes en el flag)

La estructura del atributo $FN esta ampliada [24]:
« Nombre del archivo (es clave de ordenacion de nodos hijo)

e Tamafos logico y fisico del archivo
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* TMS de modificacién, acceso, cambio y creacion

» Se incluye al final una estructura de registro del atributo $FN

Desde el punto de vista forense se pueden utilizar las siguientes heuristicas:

* Los TMS registrados los copia de los TMS incluidos en el $SI de la MFT, y son

actualizados con mayor frecuencia y bajo diversas circunstancias [45].

» Através del andlisis de los TMS de cambio de MFT es posible entender como fueron

movidos los archivos.

Gracias a esta Ultima funcionalidad es posible obtener evidencias de la practica antiforense
para conseguir una actualizacion automatica del $FN a partir del movimiento de un archivo

en local, aprovechandose del efecto tunneling que implementa el sistema de archivos NTFS.

4.3 Journal de cambios de archivos

NTFS ubica bajo la carpeta $Extend de su sistema de archivos, un conjunto de artefactos

que dan soporte a funcionalidades del sistema incorporadas en forma de extensiones.

El artefacto que implementa el Journal de cambios producidos en los archivos de NTFS es
\$Extend\$UsnJrnl. Se introduce a partir de Windows Vista con el objetivo de agilizar los
procesos de busqueda sobre la informacion de archivos, y es utilizado tanto por el Sistema

de Replicacion de Archivos de Windows, como por el servicio Windows Search.

Se trata de un sparse file (fichero disperso que no almacena explicitamente los valores no
inicializados) que referencia a través de su nimero de secuencia de actualizacién (USN), un

log persistente con todos los cambios realizados sobre los ficheros dentro del volumen.

Se trata de un log circular que crece en disco con el tiempo hasta un tamafio maximo
predefinido, y que cuenta con mecanismos FIFO para la desasignacion de blogues (Russon

& Fledel, 2004) [25]. Con el paso del tiempo se pierde informacion al reciclarse las entradas.

Windows no siempre lo crea inicialmente en todos los dispositivos, pero puede crearse y
configurarse con la utilidad fsutil, especificando tanto su tamafio total (parametro m) y su

tamafio de asignacion de bloque (pardmetro a).
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llustraciéon 7 . Creacién manual del un Journal de cambios

C:\Windows\system32>fsutil usn createjournal m=1880 a=1008 f:

C:\Windows\system32>fsutil usn queryjournal f:

Id. de diario de USN : 8xeld2eesftfaladfsc
Primer USN : Bx0000080000000000
Siguiente USN : OxB8000060000000000
USN minimo valido . exeeeeeeopeeeeeses
USN maximo : ex7ffrfffffffffooee
Tamafio maximo : exeeeeoeno00100000

Diferencia de asignacidén: exeeooeeeeepo4eee

Versidén del registro minima admitida: 2

Versioén del registro mdxima admitida: 4

Seguimiento de intervalos de escritura: deshabilitado

Los cambios realizados sobre los archivos se almacenan en su stream de datos alterno $J,

implementado como fichero disperso.

Cuando el fichero $UsnJdrnl sobrepasa el tamafio total especificado (almacenado en el
stream de datos alterno $Max), se comienzan a rellenar con ceros los datos que preceden a
la ventana de cambio hasta alcanzar un tamafo igual al maximo del journal. El tamafio del

journal se reduce cuando alcanza el doble del méximo configurado.

Desde el punto de vista forense sirve para confirmar los eventos NTFS de (creacion,
borrado, modificacién, renombrado y movimiento de un fichero y directorio) en un periodo

especifico, siendo posible encontrar trazas de un fichero que haya sido eliminado.

En las Ultimas versiones, se puede habilitar el “seguimiento de intervalos de escritura”
(range tracking), por el que también puede realizarse un seguimiento de las partes

modificadas de los archivos.

El funcionamiento del Journal de cambios es dependiente de la version del registro USN con
el que fue creado, estableciendo una compatibilidad de versiones minima y maxima [A2]. En

la estructura de este registro se almacenan los cambios producidos en los archivos.

llustracién 8 . Estructura de registro de USNJrnl (V4) [26]

tvpedef struct |

USH_ERECORD_COMMON_HEADEER Headsr;
FILE_ID_128 FileRefersncelumb=1;
FILE_ID_128 ParentFil=sREseferencelumbsr;
TS Usn;
DIWOERD E=ason;
DHOED SourceInfo;
DWORD FemainingExtents;
HWORD Humb=rOfExtents;
HWORD ExtentSizs;
USH_RECORD_EXTENT Extents[1];

} USH_RECORD_W4, *PUSH_RECOED_V4;

Deteccion antiforense Open Source Rgina 21



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

* Header: refencia una estructura que describe los tamarios y versiones admitidas por
el registro (record_size, major_version y minor_version). Se incluyen referencias al
archivo y al padre del archivo, asi como el USN (Update Sequence Number), que

identifica univocamente a las instancias del registro.

» Reason: referencia a la razén del cambio en el archivo desde que el fichero o
directorio fue abierto. Un extracto de las razones que se entienden mas interesantes
desde el punto de vista forense, se exponen a continuacion.

Tabla 5. Reason de cambio en atributos TMS de archi  vos [18]

REASON Descripcion

USN_REASON_BASIC_INFO_CHANGE Un usuario ha cambiado uno o mds
afributos de un archivo o directorio

0x00008000 (por ejemplo, atributo de sélo lectura,
oculto, sistema, archivo, o afributo de
disperién), o uno o mds de sus TMS

* Sourcelnfo: referencia a informacién sobre la fuente del cambio, utilizando banderas.

* RemainingExtents: referencia al nUmero de registros del tipo USN_RECORD que

suceden al actual.

« NumberOfExtents:  referencia al numero de  extensiones del tipo
USN_RECORD_EXTENT se encuentran incluidas en el registro actual, de un tamafio

ExtentSize en bytes, y almacenadas en el array Extents en el registro actual.

4.4 Journal NTFS

Se trata de un Log circular que registra acciones y cambios en los metadatos de un volumen
de almacenamiento NTFS, manteniendo una estructura transaccional a partir de la que
poder restaurar la consistencia del sistema en caso de fallo. Se implementa a través del

artefacto $LogFile.

Segun el investigador forense David Cowen [27], el $Lodfile “es un gran artefacto para
obtener un alto nivel de granularidad sobre exactamente qué cambios han ocurrido a un

sistema de ficheros".
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Guarda pista de todos los cambios en el sistema de archivos, registrando en referencia a los

archivos la siguiente informacion:
e Archivos creados y de sus registros MFT completos
e Archivos renombrados, incluyendo el nombre de archivo antiguo y nuevo
e EITMS de algunos registros

Las entradas de este artefacto son “registros LSN”, que conforman listas enlazadas
representando transacciones sobre el volumen, y referenciando operaciones de rehacer

(redo) o deshacer (undo).

El tamafio del Log se puede configurar a través de chkdsk, con un tamafio minimo para dar

soporte transaccional de 2KB:

chkdsk {unidad} /L:{tamafio en bytes}

C:\Windows\system32>chkdsk f: /L

El tipo del sistema de archivos es NTFS.

El tamafio actual del archivo de registro es de 2848 KE.

El tamano del archivo de registro predeterminado para este volumen es de 2848 KB.

Ha de tenerse en cuenta que al ser un log circular, el conocimiento histérico se vera limitado

debido a la sobreescritura de evidencias menos recientes.
Desde el punto de vista forense, los atributos interesantes son:
* Redo_Operation: Operacion de rehacer
* Undo_Operation: Operacion de deshacer
* Filename: Para correlaciones por nombre de archivo

« CAMR: Sellos de tiempo (TMS)

4.5 NTFS transaccional

El NTFS transaccional (TxF), es una funcionalidad extendida de NTFS soportada por un
administrador de recursos. Se trata de un conjunto de APIs con las que Windows

implementa un sistema de transacciones en volumenes NTFS.
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Con estas transacciones se consigue aislamiento de los archivos frente a cambios no
deseados. El nivel de aislamiento puede definirse para un archivo, para un conjunto de

archivos o entre diferentes fuentes.

Las referencia a TxF se realiza a través del atributo $LOGGING_UTILITY_STREAM de la
MFT, y su contenido se relaciona con $LogFile y $UsnJrnl:$J., lo que sugiere la posibilidad

de utilizar este artefacto con fines forenses.

4.6 System Volume Information

Es un directorio cuya funcion principal es albergar los puntos de restauracion del sistema, la
base de datos de indexado de archivos que utiliza Index Server para realizar basquedas

rapidas, o la informacion requerida por las Shadow Copy.

Las Shadow Copy son artefactos de alto valor forense, ya que se pueden utilizar posible
contrastar el sistema de archivos frente a una linea base anterior, a partir de la informacién

de archivos y carpetas que existian en el momento de su actualizacion.

5 Modos de escritura

Los escenarios del proyecto plantean en base al tipo de acceso utilizado para realizar
acciones de manipulacion de TMS sobre los archivos: escrituras logicas y escrituras

directas.

Estos tipos de accesos sugieren diferentes métodos de analisis para la interpretacién del

contenido de los artefactos forenses:

* Enlos casos de escritura légica se modifican los TMS del $Sl o a lo sumo los de $FN
del MFT, dejando rastros evidentes en otros artefactos, por lo que es adecuado

emplear una metodologia basada en contraste de contenidos de los artefactos.

« En los casos de escritura directa se pueden realizar cualquier tipo de cambio,
debiendo realizar operaciones de maquillaje para guardar la integridad del sistema.
En este caso se considera mas adecuada una orientacion hacia la deteccion de

incoherencias, empleando artefactos relacionados.
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5.1 Escritura logica

Se trata de escrituras sobre un sistema de archivos montado, sujetas a la aplicacién de los
mecanismos de gestion que implementa dicho sistema, utilizando las librerias dispuestas
por el sistema operativo. Para realizar manipulaciones sobre metadatos deber& contarse con

los privilegios suficientes.

Para la ejecucion de este tipo de herramientas antiforenses, se deben poseer permisos tanto
para manipular los arefactos NTFS, como una posterior eliminacion de indicios que pudieran

haber sido registrados en artefactos del sistema.

A la hora de estudiar las manipulaciones sobre los TMS a través de escrituras logicas han

de tenerse en cuenta las siguientes aseveraciones:

» Es posible realizar modificaciones sobre los TMS del $SI de la MFT utilizando API

(librerias) del sistema

* La escritura del TMS de ultimo acceso de MFT so6lo se actualiza automaticamente
cuando esta habilitada la clave de registro Windows NtfsDisableLastAccessUpdate,
gue se encuentra deshabilitada por defecto en las ultimas versiones de Windows

para mejorar la respuesta del sistema.

» Existen herramientas antiforenses que con escrituras logicas permiten modificar de

los 4 TMS del $SI (clasicamente Timestomp).

e Un cambio en el reloj del sistema puede inducir referencias erroneas en el historico

de archivos

« Diferentes artefactos que recopilan informacion sobre las modificaciones realizadas

en el sistema de archivos

e Los propios valores de los TMS son indicios de las operaciones que se pudieran

haber realizado sobre los archivos que los poseen [41]

Las escrituras logicas utilizarian la API proporcionada por el sistema Windows
NtSetIinformationFile, que proporciona funciones para la modificacién de los $SI de la MFT,
pero no sobre los $FN, por lo que si se pretende realizar una manipulacion de TMS, ha de

recurrirse a alguna alternativa.
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5.2 Escritura directa

Microsoft ha introducido cambios en la pila de los drivers de almacenamiento, a partir de
Windows Vista en adelante, para impedir muchas de las escrituras directas a discos y
volumenes [29], conscientes de su empleo en técnicas maliciosas. En cualquier caso, estas

restricciones no se aplican cuando existe un desmontaje previo del volumen.

El desmontaje del volumen donde se instala el sistema operativo, tampoco se permite
cuando se invoca desde el espacio de usuario (desde Windows Vista en adelante), por lo
gque para este caso, si ho se cuenta con un driver certificado que realice dicha ejecucién en

modo Kernel, la opcion mas factible es accediendo desde un sistema operativo portable.

llustracién 9 . Desmontaje de volumen de sistema en  Windows

C:\Windows\system32>fsutil volume dismount f:

C:\Windows\system32>fsutil volume dismount c:
Error: Acceso denegado.

Las acciones antiforenses a través de escrituras directas, se ejemplifican con la herramienta
antiforense SetMace, que realiza escrituras directas utilizando un acceso en modo Kernel a

través de un driver, o en su defecto, a través del desmontaje del volumen.

Estas actuaciones son dificiles de detectar a través de procedimientos simples de
verificacién, puesto que vulneran los sistemas de control que establece el sistema. A la vez
gue son complejas de implementar, ya que es necesario emplear técnicas para conservar la
integridad y dar coherencia a los cambios entre distintos artefactos, respetando el

comportamiento nativo del sistema.

Segun Joakim Schicht [30], autor de SetMace: “This new method of timestamp manipulation
is a whole lot harder to detect. In oder to do so | can think of analyzing other artifacts like a

shadow copy, $UsnJdrnl and maybe $LogFile on not so heavily used volumes”.
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6 Caso de estudio

En la construccion de timelines de archivos, se consideran las lecturas de los TMS incluidos
en los registros de la MFT, y para detectar su falseamiento, el procedimiento mas habitual

consiste en contrastar de los TMS de $SI con los de $FN [23].

6.1 Alcance

Windows no ofrece una funcién en sus APIs para establecer direcamente los TMS de $FN,
pero existen practicas antiforenses, como la del doble movimiento del archivo en local o las
escrituras directas en disco, con las que es posible realizar esta manipulacién. Por lo que
para su deteccion, sera necesario contar con otros tipos de artefactos con los que establecer

correlaciones.

El artefacto $UsnJrnl, implementa un journaling de cambios sobre archivos, aportando
informacién valiosa desde el punto de vista forense, en relacion con las operaciones
realizadas sobre los archivos desde el momento en que se abren hasta que se cierran, pero

la activacion del journaling de cambios USN, como la de otros sistemas NTFS es opcional.

A partir de Windows Vista USN se activa por defecto sobre la particion del sistema, pudiendo
gestionarse a través de politicas, pero es posible que no se cree automaticamente tras

formatear un volumen [31], sino ante la demanda de determinados servicios.

llustracién 10 . Consulta al Journal de cambios tras formateo  de dispositivo externo

C:\>fsutil usn queryjournal f:
Error: El diario de cambios del volumen no esta activo.

Se comprueba tras el formateo ntfs de varios dispositivos a través de Windows, que el USN

Journal no se activa automaticamente.

La desactivacién del USN journal una vez activado, puede afectar a servicios del sistema
gue necesitan de esta caracteristica, como el File Replication Service o el Indexing Service,
lo que impacta negativamente en los tiempos de respuesta del equipo. Pero también puede
emplearse como practica antiforense, para perder evidencia de operaciones realizadas

sobre archivos.

Al no ser infrecuente encontrarnos con dispositivos que no tengan activado el Journal de
cambios, el proyecto considera utilizar también otros artefactos que puedan suplir su

ausencia en el estudio de los casos de falseamiento TMS.
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6.2 Evidencias en parsers Open Source

El estudio de evidencias a través de parsers Open Source presenta ventajas frente a los
privativos al disponer de acceso no restrictivo a su cddigo fuente, permitiendo realizar un
analisis de funcionalidades en mayor profundidad, pudiendo justificar en caso de necesitarlo,

el &mbito y alcance de sus resultados.

El empleo de diferentes parsers sobre un mismo artefacto se justifica por un lado en el
conocimiento inferido que emplean, en la ampliacion de informacién que pueden incluir
procedente de otros artefactos, y en la incorporacién de diferentes funcionalidades en
cuanto a precision de la informacion extraida, formatos de salida, capacidad de

procesam iento, etc.

En cuanto al empleo de diferentes versiones de los parsers, las nuevas versiones siempre
aportan correcciones, mejoras en funcionalidades y mayores compatibilidades con cambios
en los sistemas, por lo que resulta conveniente disponer de las Ultimas para el estudio

comparativo entre diferentes parsers.

A continuacién se analiza las evidencias de la manipulacion de TMS de la MFT,

considerando algunos parsers Open Source consolidados en la comunidad forense.

6.2.1 Fls/mactime

La herramienta fls 4.2.0 se produce un listado de archivos y carpetas del directorio
especificado en base a la informacion de la MFT de la imagen de disco proporcionada, que
se puede utilizar como generador de timelines (con la opcidon —m). Presenta en un formato
nativo no legible (body file), que debe formatearse con la herramienta mactime para obtener
una version entendible por humanos (ambas utilidades forman parte del toolkit
SleuthKit.4.2.0 para Windows 32bits).

# fls —r —m / imagen.dd > imagen.body

# mactime —b imagen.body —d > timeline.csv

El timeline producido en principio es simple. Muestra los TMS en formato MACB, el tamafio
del registro, los permisos aplicados que indicaria si se trata de un archivo o directorio, el UID

(id de usuario), GID (id de grupo), un grupo de tres datos separados por guiones que hacen
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referencia a la ubicacion del dato en la MFT, la ruta completa del fichero, y si el TMS
obtenido se extrae de $SI o de $FN.

llustracion 11 . Timeline producido por fls -mactime
Date Size Type Mode Uiy GIo Meta File Name

Wed Sep 07 2016 19:39:32 9 machk r/rraxraeraee 0 0 39-128-1 flogico.bxt

Wed Sep 07 2016 19:39:32 36 mach rfrrwsinaaormane 0 0 39-48-2 iflngicn.txt (SFILE_NAME)E

Con la informacion aportada se puede iniciar una investigacion forense con garantias. En la
ilustracion, el metadato 39-48-2, hace referencia a la entrada niumero 39 de la MFT, y al su
atributo 48 ($FILE_NAME), identificado como el nimero 2 de los presentes en ese registro

MFT, tal y como se puede comprobar con la herramienta istat.

llustraciéon 12 . Contenido de la entrada 39 MFT

C:\Usersiyose\Documentshntfs-TM5-evalitskristat -f ntfs ..\imglogicobf.dd 39
MFT Entry Header Values:

Entry: 39 Sequence: 1

$LogFile Sequence Number: 1859679

Allocated File

Links: 1

$STANDARD INFORMATION Attribute Values:

Flags: Archive

Quner ID: @

Security ID: 264 ()

Last User Journal Update Sequence Number: 168

Created: 2816-89-67 19:39:32.393516780 (Hora de verano romance)
File Modified: 2816-89-87 19:39:32.393516788 (Hora de verano romance)
MFT Modified: 2016-89-87 19:39:32.393516786 (Hora de verano romance)
Accessed: 2016-89-87 19:39:32.393516786 (Hora de verano romance)

$FILE_MNAME Attribute Values:
Flags: Archive
Mame: logico.txt

Parent MFT Entry: 5 Sequence: 5
kllocated Size: 8 Actual Size: @
Created: 20916-89-87 19:39:32.393516780 (Hora de verano romance)

File Modified: 2816-89-67 19:39:32.393516780 (Hora de verano romance)
MFT Modified: 2816-89-67 19:39:32.393516780 (Hora de verano romance)
Accessed: 2016-89-87 19:39:32.393516786 (Hora de verano romance)

Attributes:

Type: $STANDARD INFORMATION (16-8) Name: N/A  Resident size: 72
Type: $FILE_NAME (48-2) Mame: N/A&  Resident size: 86

Type: $DATA (128-1) Name: N/&  Resident size: 9

La informacién Meta 39-128-1, se comprueba que se obtiene se captura de $SI (atributo 16),
y a través de la referencia al atributo 128 ($Data), podriamos acceder al contenido residente

del archivo.

Se analiza el comportamiento de este parser en la deteccidn antiforense en escritura directa

a disco. Para ello se emplea la herramienta Setmace, para manipular los 4 TMS del archivo
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fisico.txt, de $SI y $FN. Posteriormente se extrae la imagen de disco para su procesamiento
por FLS.

# fls —r —m / imagen-af.dd > imagen-af.body

# mactime.pl —b imagen-af.body > timeline-af.csv

El resultado es un timeline normal en el que los TMS de $SI y $FN son iguales

llustracion 13 . Timeline fls/mactime inicial antes de escrit ura directa

1 Sat Jul 02 2016 21:23:57 46 mach r/rrwxrwxrwx 0 1] 38-128-1 /fisico.txt
2 86 mach r/rrwxrwxrwx 0 u] 35-48-2 Jfisico.txt (SFILE_NAHE)

Tras ejecutar la herramienta sobre los 4 TMS de $SI y $FN

# Setmaceb64.exe fi\fisico.txt -z “2016:06:10:13:15:16:789:1234" -x

Como resultado, el fichero fisico.txt, aparece con sus TMS maodificados, no apareciendo

otros archivos con TMS posteriores a la fecha de creacion original del archivo.

Mon Sep 05 2016 13:16:39 9 mach r/rruxrwxrwx 0 0 39-128-1 /logico.txt
86 mach r/rrwxrwxrwx 0 0 39-48-2 /logico.txt (SFILE_IIM!E)

Se estudia de forma similar el comportamiento del parser ante una manipulacion de TMS a
través de escritura légica utilizando Timestomp.

# echo “hola” > f:\logico.txt

# timestomp f:\logico.txt -z “Monday 7/25/2016 01:23:45 AM”

Comprobamos los TMS del fichero creado con fls antes y después de la ejecucion de

ejecuta la herramienta antiforense Timestomp, y luego se crea el timeline

# fls —r —m / imagen-af.dd > imagen-af.body

# mactime.pl —b imagen-af.body > timeline-imagen-af.csv
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Analizando el timeline resultante, se comprueba como la herramienta antiforense modifica
los TMS de $SI pero no los de $FN, con lo que la deteccion antiforense a través de la

ejecucion de timestomp es detectable a través del contraste $SI con $FN.

Mon Jul 25 2016 01:23:45 9 mach r/rrwxrwxrwx 0 ] 39-128-1 flogico.txt
Mon Sep 05 2016 13:16:39 86 mach r/rrwxrwxrwx 0 ] 39-48-2 /logico.txt ($FILE HAME)

Puesto que los TMS de $SI se actualizan con mayor frecuencia, a través de este parser no
se podria concluir una manipulacion por escritura l6gica de TMS cuando los TMS de $SI

manipulados fueran posteriores a los de $FN.

Si se fuerza la actualizacion de los TMS de $FN con los de $SI, también seria posible evitar
la aparicion de TMS de $FN anteriores a los $Sl. En principio se desarrollé la técnica de
realizar un movimiento en local del archivo dentro del volumen, pero presupone la existencia
de subdirectorios para los que se cuenta con permisos de escritura, pero William Ballenthin,
descubrié que también es posible forzar la copia de TMS a $FN simplemente con renombrar

el archivo, con lo que se evita la dificultad anterior.

Llevando a cabo esta Ultima idea:

# format f: /[FS:NTFS /V:TunnelTimestomp

# echo "hola" > f:\logico.txt

# ren f:\logico.txt logico.txt2

# timestomp f:\logico.txt2 -z "Monday 7/25/2016 01:23:45 AM"
# ren f:\logico.txt2 logico.txt

# timestomp f:\logico.txt -z "Monday 7/25/2016 01:23:45 AM"

Se comprueba que se actualizan también los TMS de $FN, con lo que ya no se es capaz de
detectar este tipo de manipulacion a partir del timeline generado por fls/mactime,
apareciendo con los TMS propios de un fichero recién creado.

Mon Jul 25 2016 01:23:45 9 mach r/rrwxrwxrwx 0 il 38-128-1 /logico.txt
86 mach r/rrwxrwxrwx 0 u] 38-48-4 /logico.txt (SFILE_NAL[E)

Seria posible realizar manipulaciones de TMS utilizando el efecto tunneling de NTFS [32],
por el que se suplantan los TMS de un archivo por los de otro, siempre que el sistema no se

haya configurado para evitarlo.
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Este parser puede emplearse para la deteccion antiforense de falseamiento TMS en el caso
en que la herramienta antiforense no llegue a modificar el $FN, y se comprobase que los

TMS de $FN fueran mas recientes que sus respectivos $SI.

En escrituras directas este parser esta expuesto a la habilidad de la herramienta antiforense
para enmascarar los TMS de $SI y $FN de la MFT. En las escrituras l6gicas, puede ser
eficaz en algunos casos, pero debido a que en su timeline muestra hasta una precision de
segundos, resulta insuficiente por si misma para detectar el caso de escritura l6gica con
copia automatica $FN apoyado en Timestomp, ya que no puede aprovechar el defecto de
Timestomp de no permitir establecer el contenido de los TMS a partir de los milisegundos en
adelante ("DayofWeek Month\Day\Year HH:MM:SS [AM|PM]").

6.2.3 Supertimeline

La segunda herramienta es Plaso para Windows version 1.4.0, que genera un supertimeline
a partir de correlaciones entre parsers que implementa internamente. Para el estudio, se

ejecuta sobre la imagen de la particién antes de realizar la manipulacion.

# log2timeline buffer.plaso imagen-org.dd

# psort —z GMT —w supertimeline-org.csv buffer.plaso

Al no incluirse en la imagen artefactos del sistema distintos a los de NTFS que puedan
emplearse como fuente de informacion, se comprueba como Plaso hace uso sélo de sus
parsers filestat.py “File system stat object parser”, y de “UsnJrnl” para recrear el timeline del

sistema de archivos de la imagen.

Filestat.py es un script python que accede a los sistemas de archivos de forma virtualizada
(vfs). En este caso se instancia al tipo NFS, y luego se recopila el estado de los objetos del
sistema de archivos [Al]. La captura de las entradas del directorio NTFS se realiza con
ntfs_file_entry.py, dando preferencia a la informacién procedente de la MFT [A2]. UsnJrnl

parsea directamente del contenido del artefacto $UsnJrnl.

Si ejecutamos una escritura légica con Timestomp:

# timestomp f:\logico.txt -z “Sunday 7/24/2016 23:23:45 PM”
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Se comprueba que el parser usnjrnl recoge un rastro de actualizacién sobre el archivo
manipulado bajo la razon USN_REASON_BASIC_INFO_CHANGE.

llustracion 14 . Supertim eline sobre manipulacion l6gica

parser TMS CAMR fuente message

1 filestat 2016-07-24T23:23:45+00:00 atimecrtimectimemtime  T5K:/ logico.bd TSK:/logico.tt

logico.txt File reference: 39-1 Parent file
Metadata Modification TSK:/SExtend/ reference: 5-3 Update reason:
Tirmne SUsnlrnl:5) USM_REASOMN_BASIC_INFO_CHAMGE
USM_REASON_CLOSE
logico.txt File reference: 39-1 Parent file

reference: 5-5 Update reason:
USM_REASOMN_BASIC_INFO_CHAMGE

2 usnyrnl 2016-09-05T11:18:27.076377+00:00

Metadata Modification TSK:/SExtend/

3 usnyrnl 2016-09-05T11:18:27.076377+00:00 T SUsnlrmlS)

Se procede a comprobar al parser a través de escritura directa:

# Setmace64.exe f:\fisico.txt -z “2016:07:02:12:34:56:789:1234” -x

Se obtiene como resultado:

llustracién 15 . Supertimline sobre manipulacién directa

parser TME CAMR fuente message
1 filestat 2016-07-02T12:36:14.912340+00:00 atimecrtimectimemtime  T5E: fisico.bd T5E: fisico.bd

Comparando ambos resultados se puede comprobar que no existen cambios apreciables,
salvo la légica modificacion del TMS del fichero manipulado, que presenta pequefias
diferencias en el valor mostrado, pero la herramienta no deja rastro de su actividad en

UsnJrnl.

En el caso de escrituras légicas, a través de su parser UsnJrnl se puede detectar la
existencia de cambios en el fichero manipulado ante el indicio de la aparicién de la razén
USN_REASON_BASIC_INFO_CHANGE, pero son dificiles de relacionar con una practica
antiforense. A través de escrituras directas, como la realizada por Setmace, no se detectan
cambios en UsnJrnl, por lo que este tipo de manipulaciones directas pasarian en principio

desapercibidas.
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A diferencia de FLS o el Supertimeline de Plaso, el parser Mft2Csv para Windows v.2.0.0.36,

realiza un volcado detallado de los registros MFT involucrados, incluyendo los TMS, lo que

da pie a establecer nuevas vias de investigacion a través de correlaciones con otros

artefactos. Este parser extrae muchos de los datos incluidos en la MFT [A5], dando la

posibilidad de establecer correlaciones con otros artefactos a bajo nivel.

Se realiza un analisis con el parser sobre una escritura ldgica del archivo logico.txt.

llustracién 16 . Extracto del par ser Mft2Csv

RecordOffset |Recordiumber | NumSequence |FN FileName |SI_USN|HEADER LSN|SI CTime

0=x00009COO |39 11 |logico.txt |160 |1060036 |05/09/2016
|SI_ATime
|05/09/2016
|51 MTime
|05/09 /2016
|SI RTime
|05/09/2016

Se ejecuta Timestomp sin truco de movimiento:

# timestomp f:\logico.txt -z “Sunday 7/24/2016 23:23:45 PM”

11:

11:

11:

11:

16:

16:

14:

146:

39.

39.

39.

39.

2173282

2318949

2318949

2173282

Y se obtiene que aparte de cambiar su $SI por efecto de la manipulacion, también cambia la

referencia del registro a $USNJrnl y que su referencia al $LogFile.

llustraciéon 17 . Parseado con Mft2CSV tras manipulacion légica

RecordOffset |Recordiumber | NumSequence | FN_FileName | SI _USNH|HEADER LSN|SI CTime

0x00009C00 |39 11 |logico.txt |320 |1061424  |24/07/2016 23:23:45.0000000

ISI_ATime

|124/07/2016 23:23:45,0000000

|SI MTime

124/07/2016 23:23:45.0000000

ISI_RTime

124/07/2016 23:23:45. 0000000

Como se vio anteriormente con Supertimeline, la actuacion de Timestomp genera trazas en

$USNJIrnl, pero ahora se comprueba también en $LogFile.

En resumen:

Este parser nos da la posibilidad de acceder de forma directa a las tablas de Journal a

través de sus campos SI_USN y HEADER_LSN.
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6.2.5 IndxParse

El parser IndxParse es un script en python que realiza un analisis de los atributos indice de
la MFT, extrayendo los nombres de archivos, los TMS y los tamafios de archivo, permitiendo

extraer informacién de los “slack space” de dichos atributos.

La herramienta IndxParse admite como entrada atributos indice del tipo $I130 [33], que se

pueden extraer al igual que el resto de atributos utilizando la herramienta icat de Sleuthkit.

En el estudio, se emplea la entrada de la MFT para el directorio raiz (5), sobre su atributo
$INDEX_ALLOCATION (160).

# icat ..\imglogicozbf.dd 5-160 > Index_Allocation.bin

Ejecutando IndxParse sobre el Index_Allocation antes de manipular el fichero se obtiene:

FILENAME PHYSICAL SIZE LOGICAL SIZE MODIFIED TIME ACCESSED TIME CHAMGED TIME CREATED TIME

1 logicobdt 16 9 2016-09-07 17:39:32.393517 2016-09-07 17:39:32.393517 2016-09-07 17:39:32.393517 2016-09-07 17:39:32.393517

Realizando una escritura l6gica con Timestomp,

# timestomp f:\logico.txt -z “Sunday 7/24/2016 23:23:45 PM”

Se obtiene un nuevo resultado del parser tras extraer previamente el $Index_Allocation.

FILEMAME PHYSICAL SIZE LOGICALSIZE  MODIFIED TIME ACCESSED TIME CHAMGED TIME CREATED TIME

1 logicokt 16 9 2016-07-24 23:23:45 2016-07-24 23:23:45 2016-07-24 23:23:45 2016-07-24 23:23:45

El efecto de Timestomp, aparte de modificar el $SI de la MFT, también se traslada de forma
transparente al atributo $INDEX_ALLOCATION.

Para el caso de escrituras directas, segun Joakim Schicht, esta actualizacion de atributos
indice se puede producir como efecto colateral de una llamada a la funcion
NtQuerylnformationFile [30]. Esto es algo que implementa en su herramienta como una

mejora a partir de la version v1.0.0.13.

Deteccion antiforense Open Source &gina 35



José Belarmindorres Alvare Master Universitario en Seguridad Informa

Al existir un automatismo por parte del driver para preservar la integridad de TMS con los
atributos indice y considerando que cuando se elimina o recicla un registro de la MFT, no se
eliminan sus informacion de indice, pudiéndose acceder a los TMS anteriores a través de su
“slack space”, se puede considerar esta informacién como fuente alternativa de validacién
para los TMS de $SI. Esta idea ha sido sugerida por el autor de este parser cuando trata con

archivos eliminados.

6.2.6 Usn2CSV

Este parser implementa el analisis del artefacto $UsnJrnl.
Tras crear un volumen NTFS, se ha de asegurar la activacion del Journal de cambios.

llustracion 18 . Activacién del Journal de Cambios

C:\Windows\system32>fsutil usn createjournal m=1888 a=188 f:

C:\Windows\system32>fsutil usn queryjournal f:

Id. de diario de USN : BxB1d28178aedda9cd
Primer USN : BxPbbobobbooboooooo
Siguiente USN : BxBB0opB0060000000
USN minimo valido : 8xX000B00000BB00000
USN maximo : Bx7ffffffffffooes
Tamano maximo : Bxo0oenoo000l100000

Diferencia de asignacidn: ©x6000860008840080

Versidn del registro minima admitida: 2

Versién del registro maxima admitida: 4

Seguimiento de intervalos de escritura: deshabilitado

El contenido inicial de $UsnJrnl, revela las operaciones involucradas en el proceso de

creacion del archivo logico.txt (echo “hola” > logico.txt):

Offset FileMame USN Timestamp Reason MFTReference  MFTReferenceSeqMo
1 x00000000 logico.bdt O 05/09/2016 11:16:39.2173282 FILE_CREATE 39 1
2 (x000DD0S0 logicotdt 80 05/09/2016 11:16:39.2318949 DATA_EXTEND+FILE_CREATE 39 1
3 (x000000A0 logicobd 160  05/09/2016 11:16:39.2318949 CLOSE+DATA_EXTEND+FILE_CREATE 39 1

Se procede a realizar al analisis del caso de escritura légica con Timestomp:

# timestomp f:\logico.txt -z “Sunday 7/24/2016 23:23:45 PM”
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Dando como resultado:

Offset  FileMame USN Timestamp Reascn MFTReference  MFTReferenceSegqho
1 CeDOOODOFD logico.t 240 05/09/2016 11:18:27.0763779 BASIC_INFO_CHANGE 39 1
2 (00000140 logico.tt 320 05/09/2016 11:18:27.0763779 BASIC_INFO_CHANGE+CLOSE 39 1

Se confirma que la reason BASIC INFO_CHANGE que también encontré el parser
Logtimeline, esta involucrada en el cambio, pero en este caso el TMS que se nos ofrece

aparece es dato que se ha registrado en $UsnJrl, y no el que se ha actualizado.

6.2.7 LogFileParser

El parser LogFileParser para Windows 2.0.0.35, estudia las referencias a la MFT contenidas
en el artefacto $LogFile, y las amplia con informacioén procedente de la MFT cuando se le

informacion adicional sobre dicho artefacto.

Se recopila gran cantidad de informacion [A6], lo que permite inferir contenido que se puede
encontrar en otros artefactos. Desde el punto de vista forense, esta caracteristica es de alto

valor de cara a detectar inconsistencias.

Para analizar el comportamiento del parser se procede a experimentar con el caso de
escritura logica. De la imagen previa a la manipulacion, observamos como el parser nos
presenta un conjunto de LSN relacionados con el Filename “logico.txt”, que en principio se

se presentan de forma cronoldgica, al contar con un LSN ascendente.

llustracién 19 . Extracto del parser LogFileParse

1f MFTReference|lf LSN |1f RedoOperation |1f FileName|lf CorrentAttribute

5 |1059622 | AddIndexEntryAllocation |logico.txt |$INDEX ALLOCATION:$I3OD

39 11059646 |InitializeFileRecordSegment|logico.txt |$STANDARD INFORMATION (1) +$FILE NAME (1)+$SDATA(1)
38 |1059774 | UpdateNonResidentValne |logico.txt |S5DATA:S$J

38 |1059852 | UpdateNonResidentValne |logico.txt |S5DATA:S$J

35 |10559903 | UpdateResidentValne |logico.txt |S5DATA

39 |1053325 |UpdateResidentValune |logico.txt |$STANDARD INFORMATION

38 |1055959%6 | UpdateNonResidentValne |logico.txt |S5DATA:S5J

39 |1060036 | UpdateResidentValune |logico.txt |$STANDARD INFORMATION

Se ejecuta Timestomp sobre el fichero logico.txt:

# timestomp f:\logico.txt -z “Sunday 7/24/2016 23:23:45 PM”
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Sobre el resultado obtenido, tras eliminar los LSN visualizados anteriormente, se encuentra
que la operacion de manipulacion se relaciona con la entrada LSN = 1061217, ya que

muestra la actualizacion del TMS manipulado.

llustracién 20 . Extracto de LogFileParse tras manipulacion l6gica

1f Offset:0xD0018BO8

1f MFTReference:39

1f LSN:1061217

1f LSNFrevious:0

1f RedoOperation:UpdateResidentValune
1f UndoOperation:UpdateResidentValune
1f OffsetInMft:56

1f FileName:logico.txt
1f_CurrentAttribute:$STANDARD_;NFORMATIDN
1f 5T CTime: 24/07/2016 23:23:45

1f 5T ATime: 24/07/2016 23:23:45

1f 5T MTime: 24/07/2016 23:23:45

1f ST RTime: 24/07/2016 23:23:45

1f 5T USH:160

A través de la MFTReference suministrado, se puede acceder al atributo $FN de la entrada

39 de la MFT y aplicar las reglas de deteccion estandar que se aplican sobre la MFT.

Este parser permite el acceso a los datos del Journal clasificados por artefacto, en
estructuras como AllTransactionHeaders, INDX_130, USNJrnl, TxfData, etc., que facilitan el

cruce de datos con los parsers orientados a artefacto.

En resumen:

Este artefacto recopila informacién histérica a través de la cual puede realizarse contraste

TMS contra las entradas activas en la MFT.
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Cada artefacto poseedor de TMS, aporta suficiente informacion como para poder

representar un timeline en un momento dado, que puede ser contrastable con el de otros.

En la tabla siguiente se resumen las capacidades de los diferentes parsers analizados para

su uso en la deteccién de actividades antiforenses TMS y en la generacion de timelines.

Tabla 6. Uso de parsers Open source en la deteccion

Parser

Indicios de manipulacion

antiforense TMS

Aportacién

Fls/mactime

Supertimeline

Mft2Csv

IndxParse

Usn2CSV

LogFileParser

Incoherencias en el timeline
entre TMS de $SI y $FN, cuando
el TMS de $FN son posteriores a
los de $SI

Incoherencias en el fimeline
entre TMS de $SI y $UsnJrnl

Incoherencias de TMS entre
$UsnJrnl y $LogFile

Incoherencia entre TMS de
atributos indice y los de la MFT,
tfeniendo en cuenta los
diferentes momentos de
actualizacion

Incoherencia de TMS en
secuencias $USNJrml frente a
MFT

Incoherencia TMS enftre la MFT

referenciada y las operaciones
y tfransacciones contenidas en
$LogFile

Timeline que extrae TMS de la MFT ($SI 'y $FN)y
permite el contraste entre ellos. Se puede
correlacionar indirectamente con otras
herramientas a través del uso de atributos MFT

Timeline que combina TMS de MFT con USNJrnl, con
un andlisis hecho, por lo que estd poco orientado a
combinarlo con ofros parsers externos

Timeline detallado de todos los TMS de la MFT. Da la
posibilidad de acceder de forma directa a las
tablas de Journal a fravés de sus campos SI_USN y
HEADER_LSN

Timeline con la informacién de TMS de los atributos
indice de la MFT, con la posibilidad de considerar
TMS de archivos borrados a través de su slack space

Timeline que muestra fodos los datos USNJrnl. Extrae
los USN del artefacto $USNJmI, lo que resulta
interesante para poder relacionarlo con ofros
artefactos.

Como herramienta generadora de timelines sobre
$USNJmI, es superado por el Supertimeline, ya que
relaciona en un mismo reporte tanfo los TMS
cambiados como las reason del cambio

Timeline con demasiada informacién, por lo que
requiere de un post-procesamiento. Ofrece
referencias a nivel de campo a los artefactos
importantes del sistema de archivos, con lo que se
puede integrar perfectamente con ellos para
redlizar contraste de la informacién

La utilizacion conjunta de las caracteristicas de algunos de estos parsers (Mft2CSV,

Usn2CSV y LogFileParser), se muestra como una buena alternativa para el desarrollo de un

sistema de deteccién del falseamiento de TMS de archivos.
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7. Metodologia

Se propone una metodologia para el uso de artefactos NTFS en la deteccion de
falseamiento de TMS a través del uso de parsers Open Source sobre los mismos, aplicable

a los escenarios antiforenses propuestos: las escrituras légicas, y las directas al dispositivo.

7.1 Modelo de correlacion

Como se ha visto anteriormente, existen varios los artefactos NTFS donde se pueden
encontrar referencias directas o indirectas a los TMS de los archivos, muchos de ellos
siempre presentes, como la MFT y sus atributos (que incluyen a los atributos indice), y el
Journal NTFS. Otros artefactos como el Journal USN, son importantes desde el punto de

vista forense, pero no es infrecuente que estén inactivos.

La no activacion de artefactos o el simple hecho de que implementen su propio sistema de
“reciclaje” de datos cuando alcanzan el maximo de su tamafio permitido, origina dado el
caso, la pérdida de datos historicos, que puede ser salvada cuando existen registros de los

mismos en otros artefactos.

La metodologia plantea un modelo de correlacién para acceder a estos registros duplicados,
planteando diferentes opciones de deteccion, que sean validas ante la ausencia de fuentes

de registro, lo que permite cubrir mayores casuisticas de imagenes de dispositivos.

En base a esto, se han desarrollado diversas metodologias que los utilizan para la deteccién
de manipulaciones en sus TMS, como las realizadas sobre los niUmeros de secuencia de los
registros de la MFT [12] (Willassen, 2008), sobre los patrones de deteccién en el journaling
LogFile [34] (Cho, 2013), o sobre atributos Indice de directorios [35] (Minnaard, 2014).

Las relaciones existentes entre la MFT y los otros artefactos NFTS de interés en relacién

con los TMS, se pueden resumir como:

» El atributo $SI de la MFT, contiene el USN que referencia al registro del artefacto

$USNJIrnl mas reciente relacionado con dicha entrada.

* El atributo $INDEX_ALLOCATION, contiene referencias TMS de su directorio padre y

de sus nodos hijos.

* El atributo $SI de la MFT, contiene el LSN que apunta al valor mas reciente de la

entrada $LogFile que contiene datos historicos relacionados con la entrada MFT.

* El atributo $FN de la MFT, contiene el nombre del archivo y referencias a la entrada

de su padre en la MFT.
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» La numero de la entrada en la MFT del archivo/directorio, y su niumero de secuencia,
son utilizados en el contenido de muchos de los artefactos NTFS para referenciarse
con la MFT.

También podemos encontrar metodologias que utilizan correlaciones entre varios artefactos,

como la Triforce [27] o la propuesta por Uijtewaal & Prooijen (2016) [36].

El modelo Open Source propuesto por Uijtewaal & Prooijen [36], toma como referencia los
artefactos $LogFile, $SMFT y $UsnJrnl, estableciendo relaciones entre ellos, y proponiendo

ecuaciones para operar con las mismas:

MFT entry = [VCN x Tamano Cluster] + [[MFT Cluster Index x Tamano Bloque] / Tamano entrada MFT]

$MFT.$Standard_Information.USN = $UsnJrnl.USN

$LogFile FileReference.[MFT entry] = $MFT.[MFT.entry]

Teniendo en cuenta los resultados del analisis de los parsers Open Source, se constata que
es posible realizar una automatizacion en torno a LogFileParser teniendo en cuenta las

relaciones de Uijtewaal & Prooijen [36].

Como regla metodoldgica para la deteccion de casos basados en Log, se considera que un
TMS de Creacion historico no puede ser posterior al actual, ya que en los cambios de TMS
realizados por el sistema (salvo los conocidos casos de copia de TMS), se actualiza al TMS
del sistema de ese momento, resultando siempre posterior (salvo manipulacion de reloj del

sistema) al de cualquier otro dato histérico anterior.

7.2 Detectores

En torno a los parsers propuestos y a los artefactos que se relacionan con ellos, se define el

conjunto de parsers que implementan la metodologia.

7.2.1 Detector MFT

Define una heuristica que sb6lo emplea el artefacto MFT, y se basa el contraste entre los
TMS de creacion de los atributos $SI 'y $FN de la MFT.

Tal y como se muestra en [A3], el TMS de creacion de $SI se actualiza con el TMS del
sistema cuando se crea o copia un archivo, y el de $FN [A4] ademas cuando se mueve en

local. Como se vio en la seccién anterior del andlisis del parser FLS, el truco del movimiento
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local en las escrituras l6gicas, copia los TMS de $SI a $FN, por lo que la informacién de los

TMS de creacion de $Sly $FN es en muchos casos coincidente.

Muchas de las herramientas para la modificacién de TMS por escritura légica, s6lo modifican
los TMS de $SI (como Timestomp), ya que no existe una funcion APl en Windows que
permita cambiar directamente los de $FN, lo que da pie a considerar como mecanismo de

deteccion la diferencia entre los TMS de creacion de $SIy $FN.

Detectable cuando: $SI.Creation TMS <> $FN.Creation TMS

Puesto que $FN puede contener TMS obsoletos, este detector es propenso a falsos
positivos. Esta situacién se compensa en la metodologia con el ajuste del coeficiente de
confianza y de sensibilidad asignados al detector, y su eficacia se vera apoyada por las

capacidades de deteccion de los otros detectores empleados en la metodologia.

7.2.2 Detector MFT/USN

El Journal de cambios USN registra operaciones sobre archivos en escrituras ldgicas, y a
través de sus “reasons” (identificadores del tipo de operacién), se tiene constancia de la
realizacion de cambios en los TMS. Las escrituras directas tienen como objetivo no dejar
indicios de la manipulacion, por lo que no resulta habitual encontrar manipulaciones sobre

este registro, lo que a priori concede cierto grado de veracidad a la informacién contenida.

La correlacién utilizada entre MFT y USN, es la utilizada por Uijtewaal [36] para los dos
artefactos, $SI.SI_USN=3USNJrnl.USN, que referencia al ultimo registro USN relacionado
con la entrada MFT. Segun se observé en el analisis de los parsers, el USN del momento
final en que se dan por sentado los cambios en los TMS, esta referenciado por la reason
BASIC_INFO_CHANGE+CLOSE, siendo ademas coincidente con el contenido $SI.SI_USN

tras la manipulacion.

En momentos posteriores, tras la realizacién de otras operaciones con el archivo, el valor de

$SI1.SI_USN cambiaria para referenciarlas, por lo que la deteccién ya no seria efectiva.

Detectable cuando: $USNJrml.Reason = “BASIC_INFO_CHANGE+CLOSE"

(si fue la Ultima operacion realizada sobre el archivo)
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Se considera a priori como de media sensibilidad y confianza media, ya que debe apoyarse

en otros detectores que pongan de manifiesto cambios en el TMS de Creacion.

7.2.3 Detector MFT/USN/LOG

Se trata de una version del detector MFT/USN, que considera la informacion contenida en el

Log de NTFS, lo que permite una proyeccion histdrica del detector MFT/USN.

La correlacion se implementa como $USNJrml.MFTReference=$MFT.MFTRecordNumber,
apoyada en $USNJrml.FileName=$MFT.FN_FileName, lo que permite considerar el histérico
del log USN asociado con la entrada MFT, asegurando a través del nombre del archivo que
no se hacen referencias indebidas ante el caso de reutilizacién de la entrada por otro

archivo.

Detectable cuando: $USNJrnl.Reason = “BASIC_INFO_CHANGE+CLOSE”
(ante cualquier operacién de cambio TMS registrada en el Log NTFS sobre el

archivo)

Mejora la sensibilidad de MFT/USN, apoyandose en un tercer artefacto para su deteccion, lo
que permite obtener indicios frente a la desaparicion de datos del USN ante el reciclaje del

espacio del objeto.

Se considera a priori como de sensibilidad alta y de confianza baja, y al igual que MFT/USN,
debe apoyarse en otros detectores que pongan de manifiesto cambios en el TMS de

Creacion.

7.2.4 Detector MFT/LOG/IDX

Esta deteccién toma referencias sobre los TMS de creacidn en base a informacion contenida

en el Log NTFS sobre los atributos indice de los directorios de MFT.

Los atributos indices se actualizan en diferentes momentos con la informacioén contenida en
$SI [30], en respuesta a requerimientos de informacion como tras la ejecucién de

NtQuerylnformationFile [30] o ZwSetinformationFile [37].

El detector utiliza los TMS ($SI) del archivo contenido en el Log, para contrastar con los

analogos del archivo referenciado, utilizando la correlacién del numero de entrada y de
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secuencia de la MFT. Se considera que el TMS de Creacion $SI contenido en el log no
puede ser posterior al que posee el registro en la MFT, ya que evidenciaria un atraso de la

fecha de creacion, y por tanto una manipulacion.

La correlacion utiliza sélo el numero de la entrada en la MFT y su nimero de secuencia, no
utilizando como FileName como en el detector anterior. Se disefia para hacerlo persistente

ante cambios de nombre del archivo, y actie de forma complementaria a MFT/USN/LOG.

Detectable cuando: $SI.Creation TMS < $INDEX_ALLOCATION.SI_Creation TMS
(con los datos de indices contenidos en Log NTFS, relacionados por el nUmero de

entrada y secuencia MFT )

Se considera a priori como de sensibilidad media y confianza alta, no requiere apoyo de

otros detectores que pongan de manifiesto cambios en el TMS de Creacion.

7.3 Indicador

La metodologia define un indicador de deteccion basado en la capacidad de inferencia de la
herramienta, y es aplicable a cada uno de los archivos del sistema, referenciados a través
de entradas de la MFT.

Nivel de Credibilidad de Archivo: nivel ALTO, MEDIO o BAJO, segun los detectores

involucrados en detecciones positivas al procesar un archivo

A través de los casos de prueba se va realizando el ajuste de indicadores hasta encontrar un

nivel adecuado de positivos, consistente en:

 Estudio de la tabla de inferencia, realizando ajustes propios a la deteccion

antiforense en procesos automaticos (Zdzichowski et al., 2014) [14].

* Traslado de ajustes a los niveles de sensibilidad y confianza de los detectores.
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llustracién 21. Diagrama de la metodologia (artefac  tos y detectores)
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8. La herramienta metodoldgica

La herramienta metodoldgica realiza la implementacion de la metodologia, con el objetivo de

reportar los resultados de su aplicacion sobre una imagen de dispositivo suministrada.

8.1 Procedimiento

Partiendo de una imagen post-mortem perteneciente a un dispositivo con formato NTFS, y
contando con un sistema Windows donde se ha instalado la herramienta metodolégica junto
con los parsers Open Source, y previo ajuste inicial de los coeficientes de confianza de los

detectores, se aplica el siguiente procedimiento guiado por la herramienta:

1. Extraccion de artefactos de la imagen.

2. Ejecucion de los parsers Open Source sobre los artefactos extraidos: Mft2Csv sobre
$MFT para obtener los datos de referencia sobre la MFT, y de los parsers IndxParse,
LogFileParser y Usn2Csv, sobre el resto de artefactos extraidos, con un volcado de

resultados a base de datos (SQLite).
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3. Aplicacion automética de los patrones del modelo de correlacion, confeccionando una
lista de “detecciones” que hacen referencia a los patrones de deteccion positivos, al

TMS supuestamente comprometido, y al TMS inferido.

4. Procesamiento de los indicadores, utilizando los coeficientes de confianza aplicables

segun los patrones empleados en cada caso.

5. Creacion de un timeline inferido a partir de entradas de la MFT, decorado con los datos

de deteccidn procedentes de los artefactos NTFS.

8.2 Carga de datos

La herramienta requiere contar con los datos parseados de los artefactos para implementar
la metodologia. Para ello se realiza una procesamiento y carga de datos hacia una base de
datos SQLite. A través de linea de comando se suministran los parametros de entrada,
debiendo especificarse entre otros la imagen raw del dispositivos NTFS y el directorio de

instalacion de los parsers.

C:\Usersiyose\Documents\ntfs-TMS-eval>tms-evaluador.py
La sintaxis de llamada es tms-evaluador.py -i <inputfile> -o <outputfile»> -p <ruta-parsers> -t <tag»

-i: fichero imagen raw ntfs
-o: fichero de resultados
-p: directorio padre donde se encuentran instalados los parsers:
SleuthKit, Log2timeline, Mft2Csv, LogFileParser, USN2Csv e IndxParse

Ejemplo: tms-evaluador.py -1 c:\tmshimg.dd -o c:\tms\resultado.csv -p c:\tms\parsers -t test

8.3 Analisis de credibilidad

Uno de los objetivos de la metodologia es que el andlisis sea compatible con la mayor parte
de imagenes NTFS de distintos dispositivos, ya puedan contar con hives del registro del
Sistema Operativo que aporten informacién extra, como con volimenes empleados como
meros almacenes de datos, que tengan desactivadas alguna de sus caracteristicas del

sistema de archivos.

El andlisis de credibilidad automatico que realiza la herramienta, parte de la aplicacion de las
diferentes heuristicas de los detectores sobre los artefactos, que al combinarse, aumentan la

capacidad de deteccion.
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Tabla 7: Niveles de sensibilidad y confianza de los detectores

Detector

Sensibilidad

Confianza

Andlisis

MFT

MFT/USN

MFT/USN
/LOG

MFT_LO
G_IDX

media

media

alta

media

alta

media

baja

alta

Contrasta si los TMS Creacioén son diferentes entre $SI'y $FN

Comprueba que el TMS Creacién $SI<$FN, utilizando detecciéon
conservadora (podria emplearse $SI<>$FN, lo que aumentaria su
sensibilidad, pero disminuiria su confianzal)

Informacion  del artefacto  $USNJml  relacionada  con
MFT.$SI.SI_USN

Cuando se apoya en el detector MFT la credibilidad es alta.
Requiere apoyo en el detector MFT. Es de alta sensibilidad si la
operacién de manipulacion es reciente.

Informacion de log relacionada con NumEntrada MFT/FileName

Propenso a rebajar la sensibilidad cuando existe renombrado del
archivo, pero procesa mds datos que MFT/USN

Requiere apoyo en los detectores MFT o MFT_LOG_IDX

Informacion de log relacionada con NumEntrada MFT/NumSec
MFT

Equilibrado, en tanto lo que pierde en sensibilidad, lo gana en
confiabilidad al procesar por NumSec. No necesita confirmacion
con detector MFT.

Los resultados se acumulan y ponderan, partiendo de los niveles de confianza y sensibilidad

de los detectores positivos, y se traducen en el Nivel de Confianza de Archivo, a través de la

aplicacion de las férmulas.

Tabla 8. Férmulas de Nivel de Confianza de Archivo

ALTO = MFT y MFT/USN y MFT/USN/LOG y MFT/LOG/IDX
MEDIO = (MFT 0 MFT/USN o (MFT/USN/LOG y MFT/LOG/IDX))
BAJO = MFT/USN/LOG o MFT/LOG/IDX

8.4 Reporte de la herramienta

La herramienta reporta los resultados a través de pantalla, donde muestra los indicadores, y

un resumen con las entradas detectadas, y el detalle lo incluye en un fichero en formato

CSV, que permite realizar investigaciones mas a fondo, ya que incluye referencias a las

entradas de la MFT, acompafiado con el detalle de los TMS inferidos por cada uno de los

detectores.
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llustracion 22. Diagrama de la herramienta (obtencion del

timeline )
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El reporte obtenidos sigue el formato de mactime, separando las entradas $SI de las $FN

para que puedan realizarse contrastes visuales.

llustracion 23 . Fichero de resultados CSV

[=] resuttados csv E9 |

1 RecordDEfaet , THS Meta Fichero ,atatus, Tipo MET_Reclo MET_Seqlic
Z 0x00000000 ,17/0%/2016 17:53:31.1578715 MACB, \SHFT . ,archivo .0 -
2 000000000 ,17/03/2016 17:59:31.1578715 MACB, .\SMFT (SFILE_NAME) . ,archivo .0 -
4 0x00000400 ,17/0%/2016 17:53:31.1578715 MACB, \SHFTMirr . ,archivo s -
S 0x00000400 ,17/09/2016 17:59:31. 1578715 MACB, \SMFTMirr ($FILE NAME) ,archivo s -
& 0x00000800 ,17/09/2016 17:59:31.1578715 MACB, .\5LogFile . ,archivo L2 L2
7 000000800 ,17/09/2016 17:59:31. 1578715 MACB, .\SLogFile ($FILE NAME) ,archivo L2 L2
2 0x00000C00 ,17/03/2016 17:53:31.1578715 ,MACB, .\ $Volume . ,archivo = .3
5 0x00000C00 ,17/09/2016 17:59:31.1578715 MACHE, \$Volume (SFILE NAME) . ,archivo = .3
10 0x00001000 ,17/09/2016 17:59:31.1578715 MACB, .\5AttrDef . ,archivo L4 1
11 0x00001000 ,17/09/2016 17:59:31.1578715 MACB, .\SAttrDef ($FILE NAME) ,archivo L4 1
1Z 0x00001400 ,17/09/2016 17:59:31.1578715,...8B, . . ,directorio,b o
12 0x00001400 ,17/09/2016 17:59:31.1578715 MACB, . ($FILE_N2ME) . ,directorio,b o
14 0x00001800 ,17/09/2016 17:59:31.1578715 MACB, .\5Bitmap . ,archivo - .8
15 0x00001800 ,17/09/2016 17:59:31.1578715 MACE, .\$Bitmap ($FILE NAME) . ,archivo - .8
18 0x00001CO0 ,17/09/2016 17:59:31.1578715 ,MACB, . \5Boot . ,archivo .7 L7
17 0x00001CO0 ,17/09/2016 17:59:31.1578715 MACB, .\$Boot (SFILE NAME) . ,archivo .7 L7
15 0x00002000 ,17/09/2016 17:59:31.1578715 ,MACB, . \5BadClus . ,archivo .8 .8
1% 0x00002000 ,17/09/2016 17:59:31.1578715 MACB, .\$BadClus ($FILE NAME) ,archivo .8 .8
Z0 0x00002400 ,17/03/2016 17:53:31.1578715 MACE, . \$5ecure 5 ,archivo o] "
Z1 0x00002400 ,17/03/2016 17:59:31.1578715,MACE, .\S5ecure (SFILE NAME) & ,archivo o] "
ZZ Ox00002800 ,17/03/2016 17:53:31.1578715 MACE, . \$UpLase 5 ,archivo »1D .10
ZZ 0x00002800 ,17/03/2016 17:59:31.1578715,MACE, .\SUpCase (SFILE NAME) & ,archivo »1D .10
Z4 Ox00002C00 ,17/03/2016 17:59:31.1578715 ,MACE, . \$Extend 5 sdirectorio,ll ool
Z5 0x00002C00 ,17/03/2016 17:59:31.1578715,MACE, .\SExtend (SFILE NAME) & sdirectorio,ll ool
Z& 0x00003000 ,17/03/2016 17:53:31.1578715 ,MACE, 5 ,archivo 212 .12
Z7 Ox00003400 ,17/03/2016 17:53:31.1578715 MACE, 5 ,archivo 13 13
Z5 O0x00003800 ,17/03/2016 17:53:31.1578715 ,MACE, 5 ,archivo 14 14
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9. Resultado s

Los casos de prueba para la validacion de la metodologia se conformaran tanto en base a
manipulaciones del TMS de Creacidon con escrituras directas (con manipulacion de $SI y
$FN) y logicas (con manipulacion del $SI), como a comportamientos cotidianos del sistema

exentos de manipulaciones, sobre los que deberian limitarse los falsos positivos.

9.1 Analisis sobre las operaciones tipicas de uso

Para solventar la deficiencia de casos de prueba y favorecer el andlisis de falsos positivos,
se crea una imagen sobre la que se ha ejecutado un guion de operaciones tipicas del uso de

un dispositivo, y posteriormente se la somete al andlisis de la herramienta.

llustracién 24 . Guién de casos de prueba (falsos positivos)

Crear el archivo guion.ixt

Editar el archivo y guardar

Copiar guion.txt a guion-copia.txt

Crear la carpeta carpeta 1

Mover el archivo guion-copia a la carpeta 1

Crear carpeta 2

Mover carpeta 1 con todo su contenido a carpeta 2

Renombrar carpeta 2 a carpeta 3

0 0 N o 0~ WD

Eliminar la carpeta 3

o

Modificar el atributo de guion a solo lectura

Copiar guion.txt a guion-copia.txt

b

Copiar guion-copia.txt a guion-copia-copia.txt

w

Sobreescribir guion-copia-copia.txt al reemplazarlo por ofro con el mismo nombre

El resultado de la herramienta es que no detecta casos de manipulacion.

llustracién 25. Resultados sobre falsos positivos
B8 FreeCommander - DOS

tms-evaluador v1.8

Generando... .\tms-FalsosPositivos-eval.db

Mo se han detectado manipulaciones TMS

Deteccion antiforense Open Source &gina 49



José Belarmino Torres Alvarez Méasteivlrsitario en Seguridad Informatica

9.2 Analisis de manipulaciones

Se prepara un conjunto de casos con operaciones atomicas realizables sobre archivos [17] y
manipulaciones logicas. Nos centramos en las relacionadas con el TMS de Creacién, que es

una de las limitaciones que tomado la metodologia en su sistema de deteccion.

llustracién 26. Casos de prueba con operacionesy m  anipulaciones (légicas y directas)

Archivo Operacion TMS TMS TMS TMS
Creacion Creaciéon Creacién  Creacion
Original. Original. Modific. Modificado

SSI SFN SSI SFN
\mueve_volumen.txt Mueve a 17/09/2016 17/09/2016  17/09/2016 17/09/2016
A\mueve_volumen.ixt  19:59:37 19:59:37 20:09:56 20:09:56
\copiame.txt Copia a 17/09/2016 17/09/2016  17/09/2016 17/09/2016
.\copiame.ixt 19:59:37 19:59:37 20:10:03 20:10:03
\renombrame.txt Renombra a 17/09/2016 17/09/2016  17/09/2016 17/09/2016
\just_renamed.txt 19:59:37 19:59:37 19:59:37 19:59:37
A\ftmp\mueve_local.ixt Mueve a 17/09/2016  17/09/2016  17/09/2016  17/09/2016
\mueve_local.txt 19:59:37 19:59:37 19:59:37 19:59:37
\borrame.txt Borrado 17/09/2016 17/09/2016  17/09/2016 17/09/2016
19:59:37 19:59:37 19:59:37 19:59:37
\atrasar_TC_timestomp.txt Atraso 17/09/2016  17/09/2016  08/10/2005 17/09/2016
19:59:37 19:59:37 14:34:56 19:59:37
\adelantar_TC_timestomp.txt Adelanto 17/09/2016  17/09/2016  17/09/2016 17/09/2016
19:59:37 19:59:37 20:09:38 19:59:37
\atrasar_TC_powershell.txt Atraso 17/09/2016 17/09/2016  19/07/2016 17/09/2016
19:59:38 19:59:38 19:59:38 19:59:38
\adelantar_TC_powershell.txt Adelanto 17/09/2016  17/09/2016  17/09/2016 17/09/2016
19:59:38 19:59:38 20:09:38 19:59:38
A\atrasar_setmace.txt Afraso 17/09/2016 17/09/2016  02/07/2016 02/07/2016
19:27:49 19:27:49 12:34:56 12:34:56
\adelantar_setmace.txt Adelanto 17/09/2016 17/09/2016  17/09/2016 17/09/2016
19:27:49 19:27:49 21:28:49 21:28:49

Se constata que las operaciones realizadas por el sistema sobre una misma entrada de un

archivo en la MFT, no producen cambios en los TMS de Creacion [17].

Se procede a ejecutar la herramienta metodoldgica sobre los casos de prueba légicos
incluidos en la relacion anterior. Los resultados obtenidos se muestran en la ilustracion

siguiente.
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llustracién 27 . Resultado de detecc i6n de escrituras légicas
EX FreeCommander - DOS
tms-evaluador v1.8

Generando... .‘tms-LogicoRes-eval.db

==* DETECTADAS MANIPULACIOMES THMS S0BRE LA IMAGEMN SUMINISTRADA ===
MNomero de archivos aftectados: 4 de 41
Detectores metodoldgicos:

D1[MFT]
D2[MFT/USN]
D23[MFT/USN/LOG]
D4[MFT/LOG/IDX]

Reporte de deteccidn de manipulacidn TMS
Consulte el detalle en resultados.csw

Cred. Detectores MFTOffset Ficheros (%5I)

[11[2]1[3]1[4]
IALTA [1[F1[F1[*] Bxee88ACEd _\atrasar_TC_timestomp.txt
IALTA [*10=10=1[*] BxeeeaB4aa _‘\atrasar_TC_powershell.txt
MEDIA [ 1[=10=1[ 1 oxeaeeeped .‘\adelantar_TC_timestomp.txt
MEDIA [ 10=1C=1L 1 BxB8888E868 .‘\adelantar_TC_powershell.txt

Se detectan los cuatro casos de manipulacion  logicos realizados , clasificando los
atrasos con un mayor nivel que los adelantos, ya que los adelantos se detectan por el hecho
de la existencia de la reason="BASIC_INFO_CHANGE+CLOSE", que el detector D2 detecta
porque se trata de la dltima operacién realizada sobre el archivo. Si no fuera asi, la hubiera

detectado D3, pero en este caso estaria clasificada con nivel de credibilidad BAJA.

De igual manera, se ejecutan los casos de escritura directa, sobre los archivos
atrasar_setmace.txt y adelantar_setmace.txt. El resultado es el que se muestra en la
ilustracion siguiente, revelando que la deteccion de manipulaciones por escrituras directas

(en el caso de Setmace), no es tan eficaz como en la de escrituras logicas.
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llustracion 28. Resultado de detecci 6n de escritura directa

B¥ FreeCommander - DOS

tms-evaluador vl1.8

Generando... .\tms-FisicoRes-eval.db

=%=% DETECTADAS MANIPULACIONES TMS SOBRE LA IMAGEN SUMINISTRADA ==¥
MOmero de archivos afectados: 1 de 33
Detectores metodoldgicos:

D1[MFT]
D2[MFT/USN]
D3[MFT/USN/LOG]
D4[MFT/LOG/IDX]

Reporte de deteccidn de manipulacidn TMS
Consulte el detalle en resultados.csv

En escrituras directas solo es capaz de detectar uno de los casos de atras 0 a través
del detector MFT/LOG/IDX, utilizando entradas de indices no eliminadas del log por la

accion de SetMace.

9.3 Timeline genera do

En el timeline generado se detallan las detecciones, estableciendo un TMS inferido, que en
el caso del detector MFT representa al TMS de Creacibn de $FN, en el caso de
MFT/LOGI/IDX, representa al TMS de Creacion que se almacena en el indice (copia antigua
de un $SI). Para los casos de MFT/USN y MFT/USN/LOG, no se pronuncia, estableciendo

[=] resuttados.csv  E3 I

1 TMS (Fichero ;Infer MFT 5
Z 0D8/10/2005 12:34:56.0000000, .\atrasar_TE_timestDmp.txt ,17/09/2016 17:59:37.9083825,
213/07/2016 17:593:38.0023803, .\atrasar TC powershell. txt ,17/09/2016 17:59:38 0023203,

17/0%/2016 18:00:37.0000000, .\adelantar TC timestomp.txt
517/03/2016 18:09:38.0733383, .\adelantar TC powershell.txt

Mo

una referencia a la reason de deteccion “BASIC_INFO_CHANGE+CLOSE". En este caso,

[ I
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hubiera sido posible establecer el del registro de la entrada en el USNJrnl, pero no seria

suficientemente preciso para fines forenses.

[=] resuttadoz cav E3

I ,Infer MFT USN ,Infar MFT USH_LOG ,Infar MFT LOGC_IDX
Z §,BASIC_INFO CHANGE+CLOSE,BASIC INFO CHANCE+CLOSE,17/09/2016 17:59:37
3,BASIC_ INFO CHANGE+CLOSE,BASIC INFO CHANGE+CLOSE,17/039/2016 17:53:38
,BASIC_INFO CHANGE+CLOSE,BASIC_ INFO_CHANGE+CLOSE,
,BASIC_INFO CHANGE+CLOSE,BASIC INFO_CHANGE+CLOSE,

wa

[ =Y

10. Garantias de aplicabilidad

La metodologia se considera aplicable, en cuanto se dispone de una herramienta que la
implementa, y que ha sido creada en un lenguaje portable como Python, evitando el uso de
software privativo en su desarrollo. Al sustentarse en parsers Open Source, se entiende que
existe cierto grado de portabilidad a través del uso de compliaciones de los parsers en
diferentes entornos, aunque el desarrollo se haya realizado en un entorno Windows con

compilaciones para dicho sistema.

Los resultados obtenidos son referidos al driver de Windows para NTFS 3.1, por lo que es
posible que las implementaciones de drivers para otro sistemas operativos el
comportamiento pueda variar, atendiendo a la forma en que se actualicen los TMS de los

archivos en respuesta a las operaciones sobre ellos.

11. Conclusi ones

Este proyecto afronta una problemética de suma importancia en la investigacién forense
digital que es clave en la reconstruccion de hechos, que pueden resultar decisivos a la hora

de concluir si ha existido o no una conducta malintencionada por parte del usuario.

En el presente Trabajo Fin de Master se ha desarrollado una metodologia que permite
recopilar indicios de manipulacién presentes en diferentes artefactos y utilizarlos de forma

conjunta para conformar un sistema de deteccion.

Los indicadores metodolégicos han sido definidos atendiendo a la complementariedad en las

detecciones, y se puede considerar que el nivel alto se puede equiparar a una deteccién
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real. Para obtener mayor potencia de deteccion, se han combinado indicios de fuentes
diversas, de tal manera que si se pierde informacién de un artefacto, o el indicio no es lo

suficientemente significativo, se puede complementrar con el de otro.

La metodologia ha sido probada y testeada a través de la herramienta y en funcion de los

niveles de sensibilidad y credibilidad asignados de cada uno de los detectores.

Los resultados obtenidos a través de la herramienta se consideran positivos en la deteccién
de manipulaciones realizadas a través de escrituras légicas, pero por otro lado, las
detecciones sobre manipulaciones por escritura directa han sido parciales y clasificadas con
nivel bajo de confiabilidad, por lo que se considera que aln se requieren mejoras en las

heuristicas.

El proyecto ha cumplido su objetivo en tanto que se dispone de una metodologia y una
herramienta que permiten la deteccion de manipulaciones, limitado a la deteccion de

manipulaciones solo sobre TMS de creacion, obviando la de otros TMS del archivo.

La aportacion realizada por este Trabajo Fin de Master es una herramienta que emplea la
capacidad de deteccion de diferentes artefactos NTFS y que traduce en “indicadores de
compromiso” la manipulacion de TMS de archivos, postulandose como una alternativa Open
Source de apoyo a los investigadores forenses. Teniendo ademas en cuenta que los
métodos de deteccion estandar no van mas alla del andlisis de la MFT y del contraste de los
TMS de $SI contra los de $FN.

Finalmente, los resultados de la herramienta no deben tomarse como concluyentes, sino
como un elemento de contraste en la tarea del investigador forense sobre la deteccion y

seguimiento del falseamiento de archivos.

12. Mejoras

En principio la metodologia ha probado con imagenes NTFS 3.1 formateadas bajo Windows,
pero podria mejorarse si se amplia el estudio a imagenes gestionadas por drivers NTFS de
otras plataformas (Mac OSX o Linux), con el objetivo de poder afrontar un analisis forense a

cualquier dispositivo fisico que posea un volumen NTFS, independientemente de su origen.

Las heuristicas empleadas son simples, por o que una mejora evidente es la aplicacién de
heuristicas mas potentes, que tuvieran por ejemplo presente la afectacion producida sobre

los TMS de sus directorios padre.
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Otra de las posibles mejoras consiste en crear un parser propio sobre los artefactos NTFS e
integrarlo con la herramienta, de tal manera que se pueda prescindir del uso de software de

terceros.
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Anexos

[A1] Médulo de deteccion de la herramienta

E-tms-evaluador.py E!'

31 ~
5% - claas Detector{):
33
4 - def init ({self,.cmn):
=3 gelf.cnn = cnn
26
27 gelf.TimelineInferido = "
=8 gelf.curTl = gelf. CreaTablaTimeline{}
35 gelf 50L = "
40 gelf . 50L List = []
41 aelf.ltag =
42 self . params = ""
a3
% def  CreaTablaTimeline (self) :
48 - try:
47 self_cnn Execute ("Drop table if exists timeline")
48 - except:
45 debug (DEBUC STATUS)
50
oL — try:
52 gelf_cnn . Execute("Drop teble i1f existzs resultados")
53 - except:
54 debug (DEBUE STATUS)

55

56 -~ try:

57 aelf_chn. Execute (u"CREATE TABLE timeline AS SELECT * FROM " + TAG + "MFTZCSV™)

58

53 aalf_cm Execute(u"uopdate timeline set 5I CTime=subatr(SI_CTime, 7.4} |1 '— ||
substr{5I CTime, 4.2} (= +

&0 "gubgtr (51 _CTime,1,2) || ' ' || subgstr(S5I CTime,12, length(5I CTime)-11}") *

a1

82 aelf_con Execute(u"update timeline set 5T ATime—subatr (ST ATime 7,4} || '=" ||
substr (51 ATime, 4 2]} 11 = I +

&3 "substr(5I ATime, 1,2} || ' ' || substr(5I ATime 12, length{5I ATims)-11)")} "

65 aalf_ocmm Execute(u"uopdate timeline set 51 MTime=subatr (ST MTime 7.4} |1 '— ||
substr( HTime, 4.2} Il = A

&& "gubgtr (51 MTime,1,2) || ' ' || substr(S5I MTime, 12, length(5I MHTime)-11}") "

83 aelf_con Execute(u"update timeline set 5T RTime—subatr (ST RTime 7,4} || '=" ||
substr (51 BTime,4 2]} by *=* v T

&5 "eubgtr (51 RPime 1,2} || ' * || substr{SI RTime, 12, length{SI RTima)}-11)")

1 gelf_cnn Execute{u"update timeline set FN CTime—substr({FHM CTime 7.4} || '—' ||
substr (FN CTime, 4.2} i =2 T Y

T2 "subgatr (FN CTime,1,2) || ' * || substr(FN CTims 12, length(FN CTima)-11)")

oy

T aelf_con Execute(u"update timeline set FN ATime—subatr(FN ATime 7.4} || "= ||
substr (FN ATime, 4 2]} b *=* Kb Y

75 "gubgtr (FH ATime 1,2) || ' * || substr(FH ATime, 12, length(FN ATima)-11)")

76

7 gelf_cnn Execute{u"update timeline set FN MTime—substr(FN MTime 7.4} || '—' ||
substr (FN MTime, 2 21} ' =2 T Y

7a "subatr (FN MTime, 1,2} || ' * || substr(FN MTims= 12, length (FN MTima)-11)")

739

aa gelf_con Execute(u"update timeline set FN RTime—subatr(FN RTime 7.4} || '=" ||
substr (FN BTime, 4 2]} 11 = I "+

21 "subgtr (FH RTime, 1,2} || ' ' || substr(FHN _RTime 12, length(FH RTimea)-11)") Lo
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Ba 2elf_S0L = u"WITH BECURSIVE mft AS (select timeline Header HETRecordiumber
Recordilc, timeline Header Sequencelo Sequencellc, " +
BE "timeline FN ParentRefersnceNo, timeline FN ParentSecuencelo, " +
8% "timeline FN FileName Erom timeline where Header MFTRecordNumber='5
+
27 'union select mft2 Header MFTRecordiumber, mft2 Header SecquencelNo,
rentReferencelo, mfE2 FHN ParentSequenceNo, " +
BE .EN Filemame || '\\' || mft2.FN FileName FN FileName " #
BS "from timeline m } inmer join mft on
mit2 . FN ParentReferencelo=mfit_Recordio and
2_FN ParentSeqguenceNo—mii.Seguencelo where
mft2 Header MFTRecordiumber<>'5') " +
S0 ‘aelect * from mft
31
s 3 try:
58
54 cur = Zelf.cnn.GetCurscr (zelf.S0L)
25 curZ2 = gelf.cnn.Curaor ()
35
a7 if not (cur is Hone) :
88 cols = cur. fetchone ()
a3
104 while not {cols is Hone) :
101 gelf.S50L = u'update timeline set filepath='" + colal4] + "' where
HEANER WFTREcordNumber="'" +
1oz ecla[0] + "' and HEADER Sequencelle='" + ocols[l] +
183 txyr:
104 cur?.execute (u"" + zelf.50L)
105 cols = cur. fetchone {)
108 except:
107 return Hone
108
i0s cur2 _closel()
i cur.closel)
11 else:

print{u"Ho funciona el cursor recursive)
return None
except:
debug (DEBUG_STATUS)
return Hone
except:
debug (DEBUC STATUS)
return None

try:
gelf _S0L = "Select * Ffrom Eimeline "
return aself.cnn.GetCurszori{aself.S5QL)
axcept:

return Hone
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1Z€
127
128
129
130
131
13z

133

134

135
136
137

138
133
149
141

142
143

144
145
148
147

148
143
150
151
1563

153
154

16
1467

168

def

_ 8qglUpd Validacion MFT(selF):

#Sensibilidad: MEDIA
#Confiabilidad: ALTA
$POSITIVD SI: El Creation time de 55I ez anterior al de SFN

S0L = " (select CASE WHEN resultadoa.jtime=julianday(FN CTime} and resultados.FN='1l'

THER ‘" ELSE " #

"aubstr{F¥ CTime 9,2} || */' || subatr(F¥ CTime,6,2) || *Sf' || subsate(FN CTima, l,b4)

[1 7 7 1| pubatr(FN CTime,12, length({FfN CTime)-11) END SuspectedTids " +
"from timeline where {[(julianday{5I CTime)}<>julianday{FN CTime)) and
timeline RecordOf Fset=resultados.Recorddffset " +

“and {inestr(resultadoa.THS, 'B')>0) )"
reburn. "update resultados set THMSChecked='1'
+ 50L

_ SgqlUpd Validacion MET USH(selF):

#Senaibilidad: MEDIA

fConfiabilidad: MEDIA ... Se basa en al ultimo USH registrado por la entrada vy existe

una operacion sospechosa

#POSITIVD SI: El usn de la entrada MFT apunta & una reason BASIC INFO CHANGE+CLOSE

50L = n"update " + TAG + "uanjrnl set [Timestamp]=gubatr({[Timestamp] 7,4}
gubstr([Timestamp] , 4,2} |1 '=* || subatr([Timestamp] 1,2} [| " ' |1

subsatr({[Timestamp] , 12, length{[Timeatamp] ) -11) where instr([Timestamp]l, '/ )>0

zelf.cnn.Execute (50L)

50L = u" (aelect CASE WHEN resultadoa.jtime=julianday {usn.[Timestamp]) and

resultades . Fii='1"' THEN "' ELSE " +

'BASIC INFQ CHANGE+CLDSE' END SuspectedTHMS " +
"from timeline timeline " +
“inner Jein Y+ TAG + "wanjrnl usn on timeline.SI USH-usn.usn " +
"where uan.reason='BASTIC TNFO CHANGE+CLOSE' " +
"and timeline. RecordOffset=resultados.RecorddEfaet and resultados. FN="0'
{instr{resultado=s. THS, 'B')>0)}

refurn "update resultades set THSChecked="1", MFT USH SuspectedCT=" + 50L + "where

exigta " + S0OL

_ SqlUpd Validacion MFT _USH_LDG (self) :

f5enaibilidad: ALTA
#Confiabilidad: BAJA

mit suspectedct=" + S0L + "where exiatse

and

#POSITIVD SI: Cuando usando log de wusn, la entrada MFT apunta a una reason

BASIC TINFO CHANGE+CLOSE cruzando con
# MFT _HFTReferance y Filename

S0L = u" {select CASE WHEN resultados.FN='1l' THEN '' ELSE 'BASIC INFO CHANGE+CLOSE'

ENO SuspectedTME " +

"from timeline timeline " +

"inner join " + TAG + "logfile lfusnjrnl usn on

uan. MFTReference—timeline HEANER WFTRecordiumber and
uan.FileName=timeline FI FileName " +

"where usn.reagon—'BASTC TNFO CHANGE+CLOSE' " +

"and timeline.Recordlifset=resultados.Recordlffset and resultades . FH="0"
{instr{resultados THS, 'B')>0) )

return "update resultados aset THSChecked='1' 6 MWFT USN LDC SuspectedCT=" + 50L + "where

exigta " + 50L

and
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188 ~
1o5 — def _ SqlUpd Validacion MFT LOG IDX(aelf):
178 fSensibilidad: MEDIA. .. Comprueba tanto $5I como $FN en relacion con que el TMS de
Creacidon de $5I
171 # en el log, haya sido en algun monento posterior al de creacion gue
figura en MFT.S5I CTime
172 #Confiabilidad: ALTA
173 #POSITIVO SI: E1 55I CTime es anterior al CTime en &l log de atributoa indice,
cruzando por entrada HET
174 # vy Namero de ascuencia
a2 SQLInterior = "select timeline RecordDffset, logs.THS Ref SuspectedCT * +
176 "from timeline " +
= "inmer join " +
aa — "{aelect 1fI30_1Ff WFTReference WFTRecordNo
1fIS0.1F MFTReferenceSeqlo WEFTRecordSeqNo, “ +
175 "gubatr{lf CTime 7 .4) || "'-' || substr{lf CTime & 2} Iy o=
[1 subgtr(lf CTime,1,2) " +
180 11" " || substr(lf CTime, 12, length(lf CTime}-11} THMS Refl
+
181 "from " 4+ TAG + "LogFile INDX T30 1fI38 " +
182 "} logs on legs METRecordNo=timeline HEADNER HFTRacordiumber and
loga . MFTRecordSeqio—timeline . Header Sequencela " +
183 "Where ((timeline RecordOffset=resultados_Recordlffset)] and
{inatr{reaultados.THS, 'B' )>0)) " +
184 " and (({{resultados FH="0') and
(julianday (timeline.S5I CTime)<julianday(logse.TMS Ref))) 1"
185
18€ 50QL = " (zelect " +
187 "gubatr (SuspectedCT,3.2) || /' || substr{SuspectedCT,6,2) 1 SR LI B |
subsatr{SuspectedCT, 1 4} || ' ' || " +
183 "substr (SuapectedCT, 12, length{SuspectedCT)-11) SuapectedTHS " +
185 "from { " + SQLInterior + " | K where K.RecordOffset=resultados.RecordDifzet and
{inatri{resultades - TMS,'B")>0}) "
Iso
1591 return "update resultados set TMSChecked='1l',K MWFT LOGC INX SuspectedCT=" + 5QL + "where
existe " + S50L
193
B3 |
154 - def GetFullPathMftEntry (aelf}:
185
188 cur = aalf.cnn_GetCuraor (u"select Header MFTRecordiumber Recordliic, Header Sequencelo
Sequenceallo, " +
157 "¥N ParentBeferencelo, FN ParentSequencelNo, " +
198 "FN_FileName from " + TAG + "mft2cav mft where Header HFTRecordNumber='5"' ")
185
200 cola = cur. fetchone ()
201 gecuenciz=I[]
20z
203 - while not (cola iz None) :
z04 RecordNo = colal 'Recordio']
205 SequencelNo = cols[’ Sequencelio’]
206 Filename = gola['FH_FileName']
207
208 aecuencia.append {cola)
208
210 50L = u"delect mftl Header WFTRecordiumber, mitl_ Header Sequencelo
mft2 . FH ParentReferencelNo, " +
Lt "mft2 FH_ParentSequencelo, '* + Filemam= + “* || '\\' || mftZ FN_FileHame
FN_FileMame " + W
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212 "from " -+ TAG + "mft2casv nftld where nftl2 FN_ParentReferencelNo='" + Recordio + "'
=13 "and mft2 FN ParentSequenceloc='" + SeguenceNo + "' where
mft2 Header HFTRecordNumber<>'5'"

214

215 cur.execute (SOL)

2186 cola = cur. fetchone()

=13

218 cur.close()

=19 return secuencia

2Z0

el = def  GetSecuenciz({self, lsn inicio):

222

223 cur = gelf.cnn.GetCuracr{u”"select 1f lan Erom " + TAG + "LogFile where 1f lan="" +

len_iniecio +

224 and 1f lanprevious='0"' ")

25

22§ cola = cur. fetchone ()

ZZT gecuencia=[]

Z28

2289 = while not (colas ia Hone) :

230 len = colal0]

31 secuencia. append (lsn)

23Z cur.execute{u"select 1f lsn from " + TAG + "LogFile where 1f lanprevigus='" + 1

St

228 cola = cur. fetchone ()

234

235 cur.cloael)

236 return secuencia

237

=t = def  CrezResultadeos (self params):

239 ‘Mo Exporta en £S5V YUY

40

241 - S0L = u"ocreate table resultadcocs as " +

243Z "select pivote jTime, tl.RecordOffsst, " +

243 subatr (pivote_ dTime,9,2) || '/' || subsatri{pivete dTime, &, 2} |1 Il
subatri{pivote.dTime, 1 4) || ' * || * +

ZF44 " sabstr(pivote_dTime 12, length{pivote dTime)-11)} THS Ref, +

245 CASE WHEN tl.m5I HTime=pivote.dTime THEN 'K' ELSE '.' END || ™ +

248 CASE WHEM t1.mSI ATime—pivote dTime THEN 'A' ELSE '.' EMD || " +

47 CASE WHEN tl mST CTime=pivote.dTime-THEN 'C' ELSE '.' END || +

248 CASE WHEN t1 . mST BTime—pivote dTime THEN 'B' ELSE '.' END THS, " +

243 ‘0" FH, tl.FilePath Filenams, * +

250 CASE WHEN tl._RecordActive='ALLOCATED®' THEN ‘' ELSE ' (Eliminado)' END
statua, Y o

251 CASE WHEN tl _Header Flags—='FOLOER' THEN 'directoric’ ELSE 'archiwvo' END
tipoarch, " +

252 " t1l _Header WFTRecordMumber Recordiio, t1_Header Sequencello SeqguenceNo, "

Z53 TSChecked, '' THS Mag, '' HFT SuspectedCT, '' HET USN SuspectedCT,
MFT_USH LOC SuspectedCT, " +

254 : 'UMET LDG I0DX SuspectedCT “ +

255 “from * +

=258 o B o

=257 gelect distinct jTime, dTime " +

258 from " +

259 {(select juliamday (ST CTime) jTime, ST CTime dTime From timeline +

280 unicon select julianday(SI HTime), 5I HTime [rom timeline " +

2eL union select junlianday (ST ATime), S5I ATime from timeline o

252 union gelect julianday(S5I RTime), 5I RTime from timeline) jlLista +

=348

+
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263
Fa-t
Z85
266
z67

263
Z70
=71

272
Z73
£ 74
275
276
Z77

ZH8B
Zds

300
201
302
303

304

308
30&
207
388
303
310
211
312

order by 1 asc" +
"V pivote " +
“immer join " +
npow g
select BecordOffsef, 5I CTime mST BTime ;ST MTime mSI_ MTime, 51 ATime
mSI ATime, 5I RTime mSI CTime;, " +
u FH Filename, Header MFTRecordiumber, Header SequenceMo,
Recordhctive,Header ¥Flags, FilePath " +
from timeline " +
" order by 1, 2, 3, 4
")y £l ‘on (pivote.dTime=mSI BTime or pivote.dTime=mSI HTime or
pivote dTime=mSI ATime or pivote_ dTime—mSI CTime) " +
"where pivote.jtime is not null

S0L = S0L + "UHION " +

‘aelect Y +
pivote. jTime ,tl Recordffset, " +
" subgtr{pivote.dTime, 3.2} || '/' || substripivote.dTime,&, 2} || "/ 1|
substr (pivote dTime, 1 4} (| " ' || " +
" aubstripivote. dTime 12, lengthipivote. dTime)-11) THS Ref, " +
CASE WHEN t1. mFH MTime=pivote.dTime THEN 'M' ELSE '.' END [| " +
" CASE WHEN t1.mFN ATime—pivote.dTime THEN "A' ELSE '.' END || " +
" CASE WHEN tl1.mFN CTime=pivote dTime THEN 'C' ELSE '.' END || " +
CASE WHEN t1 . mFN BTime=pivote. dTime THEN 'B' ELSE '.' END TMS, 6 " +
'1' FH, tl1.FilePath || ' (SFILE MAME)' Filename, " +
! CASE WHEN tl1.Recordictive='ALLOCATED' THEN '' ELSE ' (Eliminado)' END
status, " +
CASE WHEN t1.Header Flags='FOLDER' THEN 'directorio’ ELSE 'archivo' END
tipoarch, "+
! tl.Header MWFTRecordHumber RecordHo, tl.Header Sequencelo SequenceMNo,
' THSChecked, '' TMS Msg, '' WFT SuspectedCT, '' HFT USH SuspechtedCT,
+
i MFT_USN LOG SuspectedCT, '' MFT LOGC IDY SuspectedCT " +
“"from " +
wpo
gelect distinet jTime, dTime " +
from " +

" {
" se2lect juliandsy (FH CTime) jTime, FN CTime dTime from timeline " +
union seleet julianday (FN MTime) , FN MTime Ffrom timeline " +
union select jullianday (FN ATime), FN ATime from timeline " +

" union select julianday(FN RTime) , FN RTime from timeline " +

y jlLista " +

order by 1 asc " +
"} pivote " +
"immer join " +
wpo

aelect RecordDffset, FN CTime mFN BTime,FH HTime mFN WTime FN ATime
oFH ATime, " +
" N RTime mFH CTime, FN Filename, Header WFTRecordiumber,
Header SecuenceNo, " +
" Recordhctive, Header Flags, FilePath " +

from timeline " +
" order by 1, 2, 3, 4 " +
"1 EL on {pivoie dTime—mFH BTime or pivote.dTime—mFN HTime * +

or pivote dTime=mFN ATime or pivote.dTime=mFN CTime) " +

"where pivote.  jitime is not mull " +
“order by 1"

e
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313 aelf . cnn. Execute (SQL) FY

314

315 - if not self.conn Execute (self.  SqlUpd Validacion MET()):

3le print {("Ho se ejecutd el detector MET"}

317 — if not self.cnn Execute (self. SqlUpd Validacion MET_TUSH()) :

318 print{"No ae ejecutd el detector MET USN")

S e if not self.cnn.Execute (self._SqlUpd Validacion MFT USH_LOG({}):

320 print{"Ho se ejecutd el detector MFT_USH_LOG")

3 if not self.cnn.Execute (self. SqlUpd Validacion MFT LOG IDX({}):

322 print{"Ho se ejecutd el detector MFT_LOG_TIDX")

323

324

325 S50L = u"szelect " +

326 " RecordDffset, TMS_Ref TMS, THS Meta Filename Fichero, status, tipoarch
Tipo,Recordlo " +

327 ! HFT_RecHo, Sequencelo MET Seqlio, TMS Msg Evaluacion MFT SuspectedCT
InEer_hEE‘T, B

3z8 MET_USN_SuspectedCT Infer MET USH, MET_USH_LOG SuspectedCT
Infer MFT USN_LOG, ™ +

329 MET_ LOG IDX SuspectedCT Infer MFT LOG IDX " +

330 v from resultadoa "

231

332 return Extractor()  ExportaSQL2CSV(self.cnn, SQL, PROJ_PATH + "W\ + params.outpuktfile.
replace (" .cav”,"") + " _.cav")

333

334 - def Procesa(self,params) :

335

338 return self._CreaResultados (params)

237

[A2] Pardmetros del Journal de Cambios obtenidos a través de fsutil
C:\Windows\system32>fsutil usn queryjournal f:

Id. de diario de USN : Bx@l1d2eesffaladfsc
Primer USN ;. @xpoepoeecoeecnoeee
Siguiente USN : @xeoeoeceeoeopeece
USN minimo valido : ©xeoeoeceooeopoeee
USN maximo : Ox7fffffffffffoece
Tamafio maximo exeoeoeoope0100000

Diferencia de as;gnaCLén exeeseeo0000040000

Version del registro minima admitida: 2

Versidén del registro maxima admitida: 4

Seguimiento de intervalos de escritura: habilitado

Tamafio de fragmento de seguimiento de intervalos de escritura: 16384

Umbral de tamafio de archivo de seguimiento de intervalos de escritura: 1848576
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[A3] Relacion entre operaciones sobre archivos y TMS del atributo
$STANDARD_INFORMATION [41].
Si se i se
TM3 Sise Mueye mueve Sise §ize §ize §ize §ize
4| Renombra en copia accede modifica crea borra
en local
volumen
M Cambizs ~ Cambiz
A Cambiz Cambiz Cambia Cambiz
No en
Win 78
C Cambiz Cambis
E Cambiz Cambiz Cambiz Cambiz Cambiz Cambiz

[A4] Relacion entre operaciones sobre archivos y TMS del atributo $FILE_ NAME [41].

S se s
TM3 §ise S mueve §ise Si se §i se §i se §i se
2FN Renombra en copia accede modifica crea bomra
en local
volumen
M Cambis Cambiz ~ Cambis Cambis
A Cambia Cambia Cambia
;G Cambiz Cambiz Cambiz
F Cambiz Cambiz Cambiz Cambiz
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[A5] Datos de MFT2CSV extraibles de la MFT

Atributo Elementos

Localizaricon RecordOffser

del resisim

Inregridad Signature(IntegrityCheck/Style

VOLLME VOLUME NAME NAMEVOL INFO NIFS VERSION/VOL INFO FLAGS

HEADFER HEADER MFIREcordVumber/HEADER_SequenceNo/Header HardLinkCount/HEADER, LSN/HEADER
_RecordReals: xzeHEﬁ DER_RecordA locS, xzeHEﬁ DER_EBaseRe mraﬁ-'}fﬁ& DER_ BaseReche g.‘vb:.-'HEﬁ DER_
NextArnribiDd

ST S U.‘J__‘vl'.-':ff_ HEADER @::.-'SI_ MaxVersion ::.-'FI_ Ve rsnbrl‘v’umberl.-':ff_ Cﬂi'ﬁsfﬂ:.-':ff_ Ownerfﬂ:.-':ﬂ'_ Secu rr.'r;,-fﬂ:.-':ff
_Quota

FN FIN_ParentReference NoffIV_ParentSequence No/FIV_File Name|File Pach{HEADER Flags(RecordA crive File
Size Bytes/S] File Parmission(FIN_Flags(FIN_Name Type/ADS/S] CTime/SI ATime/SI MTime/S] RIime/MS
ecTes(FN_ CTimeFIN_A TimeFIN_M Time FIN_R Time(CTime TestFIN_A llocSizeFIN_ RealSize(FIV_ EaSize
FN_Clime 2{FN ATime Z[FN _MTime Z2[FN RIime 2/FN_AllocSize 2{FIN RealSire 2{FIN EaSire Z{FIV
_Flags 2(FN Namelength 2{FN Name Type_2/FN_FilaName_2
FN_CTime_ 3{FN_ATime_3/FN_MTime_ 3/FN_RTime 3/FN_AllocSiza 3/FN_RealSize 3/FIN EaSize 3(FIV
_Flags 3(FN_NameLengeh_ 3{FN_Name Type_3/FN_FileName 3

DATA DATA Name/DATA Fags/DATA_LengehOfdrtribure/DA T4 IndexedFlag/DATA_ VOVEDATA NonRest

den r@;"ﬂ_ﬁ TA_Compression Units; zze
DATA AlocatedSize/DA T4 RealSize/DA TA_InitizlizedStreamSize

DATA Name_ 3/DATA NonResidentFlag 2(DATA Flags J/DATA LengthOfArtrbute 2(DATA Indexed
Flag 2 DA TA Start VOV 2 WDATA Laar VO 2 DA TA TCNs 2 AT Compression UnitSize vy DA T4 AT

IocatedSize_2/DATA_RealSize_2[DATA_InitislizedStreamSize_2

DATA Namea .5:,-'1?_'?,‘1 T4 NonR. Menrﬂ;g_.ﬂ-}-‘lﬂﬁ TA_Flags_ ._’l-:,-'li'_'?,ﬁ TA_LengthQOfdrtnbute_ 3&.‘1 T4 Indexed
Flag 3DATA StartVON FDATA LastVON 3DATA VONz: 3DATA Compression UnitSire 3DATA Al

IocatedSize_3/DATA_RealSize_3/DATA_InitislizedStreamSize_3
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G GUID ObjectiD{GUID_Birth VolumeD/GUID BirthObjectIDGUID BirthDomainlD

FLAGS STANDARD INFORMATTON ON/ATTRIBUTE_LIST ONJFILE NAME ONJOB/ECT ID ON/SECURIT
¥_DESCRIPTOR_ON|VOLUME_NAME_ON|VOLUME_INFORMATION_ON|/DATA_ON/INDEX_ROO
T_ONJINDEX_ALLOCATION_ON/BITMAP_ ON/REPARSE_POINT_ON|EA_INFORMATTION_ ONJEA_

ON/PROPERTY SET ONJLOGGED UTILITY STREAM ON

[A6] Atributos de $LogFile extraibles por LogFileParser

Funcién Nombre del atributo
LDesplazamicnte en 1z mbla I Offsar
Referencias a la MFT I MFTReference.lf RealMFIReference, If MFIBase RecHef

I OffserlnMit, If MftClusterindex

Lista de registros If LSN. If L5NFrevious

Nom bre dal archivo If FilaName

Opearaciones REDOYTINDO I RedoOpearation, If UndoOparation

TMS (SFEN-S5I) If FN_Crime, If FIN_Arime, If FN_Mtime, If FN_RTime

If 5 Crime, If 5] Arime, I 5[ Mrime, f 5] RTime

Virmmal Chsers I DT Stare VOV, If DT Last VCN
Cambio de nomibre I FilaNameModifed
Transaorion I tramsaction id

Nimems de clnstar virtnal ylogion If rargar wen, I targar dem

del Ergar
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