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Resumen

El desarrollo de una aplicacion web gratuita que permita administrar la documentacion y los
procesos de disefio e implementacién de un SGSI surge de la necesidad de empresas y
administradores de seguridad por controlar cada una de las fases de un proyecto de
implementacion de un SGSI. Los volumenes de informacion recolectados, tratados y
generados en cada uno de estos procesos son altos, por lo que la manipulacion controlada
de forma manual representa un gran desgaste. SASGSI es una herramienta muy Uutil
desarrollada en PHP, MySql y siguiendo las buenas practicas de desarrollo y es una solucién
a esta necesidad. En la actualidad la aplicacion esté siendo usada por la entidad Ministerio de
Comercio, Industria y Turismo de Colombia en donde se inici6 el proyecto de disefio e
implementacion de un SGSI y ya gestiona todas las fases para el proceso de solicitud de

comisiones y viaticos y se estd extendiendo a otros procesos
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Abstract

The development of a free web application that allows managing documents and processes of
design and implementation of an ISMS arises from the need for companies and security
administrators to control each of the phases of a project to implement an ISMS. Volumes of
information collected, processed and generated in each of these processes are high, so the
handling controlled manually represents great wear. SASGSI is a very useful tool developed
in PHP, MySql and following good development practices and is a solution to this requeriment,
the application currently being used by the Ministry of Commerce, Industry and Tourism of
Colombia where they started the project design and implementation of an ISMS and already
manages all phases for the application process fees and diems and is spreading to other
processes

Keywords: SASGSI, SGSI, Implementation.
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1. Introduccion

Este trabajo se desarrolla como tesis para la obtencion del titulo de master en seguridad
informatica de la Universidad Internacional de la Rioja y en él se plantea el desarrollo de un
software para la administraciébn de un sistema de gestion de seguridad de la informacion
(SGSI). Actualmente alrededor del mundo se presentan millones de incidentes informaticos
que en su gran mayoria tienen como objetivo la obtencién o afectacion de la informacion. Esto
es logico dado que el avance tecnoldgico de la actual era digital ha convertido la informacién
en el activo mas valioso para empresas, paises y personas en general y por tanto también
para la ciberdelincuencia. La obtencion y uso de la informacion es uno de los negocios mas
lucrativos y no es de asombrarse ya que traducido en el mundo real tener informacién
privilegiada significa poder y esto a su vez dinero; es por eso que cada dia hay mas incidentes
y mas personas técnicamente capacitadas trabajando para lograr vulnerar los controles de
seguridad. En vista de esta situacién los paises y empresas han trabajado conjuntamente para
crear estandares, normas, herramientas, dispositivos y mecanismos que ayuden a mitigar o
hacer frente a este tipo de incidentes. Una de estas normas y quizas la mas sobresaliente
empresarialmente hablando es la norma ISO 27001 que estructura la implementacion de un
sistema de gestién de seguridad de la informacién planteando la prevencién como el arma
mas efectiva para hacer frente a los incidentes informaticos, abarcando los aspectos mas
relevantes para las organizaciones susceptibles a la afectacion de la informacion desde el
punto de vista de la confidencialidad, integridad y disponibilidad. Es por esto que las
organizaciones se ven cada dia mas inclinadas, y en ciertos casos regulatorios, hasta
obligadas a contar con la implementacién o certificacion de la norma porque es una forma de
demostrar de que existe una preocupacion por la seguridad de la informacion y que se hacen

esfuerzos fisicos, técnicos, econémicos y humanos para la proteccion de la misma.

Sin embargo la implementacién de un SGSI solamente es el primer paso de un proyecto de
seguridad informética. La tecnologia es un mundo cambiante que evoluciona muy rapido y
requiere de mucha adaptacién por parte de las personas y mas aun de las empresas y es
precisamente por esto que se requiere de una ardua labor de monitoreo, revision,
implementacién y actualizacién no solo a nivel técnico, sino procedimental y documental.
Todos estos cambios deben verse reflejados en el SGSI, lo que significa que la administracion
del mismo es una tarea dispendiosa de mucha responsabilidad y organizacion. En vista de
esta situacion se desea desarrollar un software gratuito que sirva como herramienta de

administracion de un SGSI que permita a los responsables de la seguridad informatica y de la



informacion tener un repositorio centralizado, disponible y organizado de la informacion

relevante al proyecto.

1.1. Identificacion del problema

Con la evolucidn de las tecnologias de la informacion se ha encontrado la solucién a muchos
de los grandes obstaculos de las organizaciones como la comunicacion y procesamiento de
informacion. Ejemplo de esto son los grandes desplazamientos que habitualmente debian
hacerse para transportar o acceder a la informacion y el gran volumen de personas que debia
contratarse para manipular, clasificar y proteger la informacién, sin embargo hoy en dia todo
es mas sencillo la mayoria de empresas y personas tienen acceso a tecnologias que permiten
facilmente enviar, recibir y consultar informacion a través de internet el cual se ha extendido
masivamente en su implementacion, cobertura y uso. Segun el banco mundial tan solo en
Espafna 71,6 de cada 100 ciudadanos tiene acceso (Grupo Banco Mundial, 2015), esto ha
llevado a que la informacion de las personas cada dia esté mas digitalizada y que los
gobiernos y empresas se convirtieran en organizaciones muy eficientes en la gestion de
grandes cantidades de datos mediante el uso de softwares disefiados especialmente para
esto. Es por eso que practicamente resulta inconcebible la manipulacion de grandes
cantidades de informacién de forma manual y que esta no esté disponible en el momento que
se requiera ya que esto no solo significa ineficiencia y falta de adaptabilidad sino también

pérdidas econdmicas.

Los sistemas de gestién son realmente herramientas que permiten a través de diferentes
mecanismos documentar, evaluar y controlar una o varias actividades o procesos de la
entidad bajo una norma especifica y estos mecanismos y procesos se componen de grandes
cantidades de informacién que debe gestionarse de forma eficiente y que debe estar
disponible para todos los empleados de la empresa quienes en ultimas deben estar
familiarizados y comprometidos con el sistema de gestion. Esto aplica también para el SGSI
y con mucha mas razén aun, ya que la base de este es la gestion de la informacién
garantizando la confidencialidad la integridad y disponibilidad de la misma porque segun el
enfoque la ISO 27001 se considerada como uno de los activos mas importantes de la
organizacion. Es por eso que se hace casi indispensable para los administradores de la
seguridad disponer de una herramienta que les permita interactuar faciimente con la
informacion relacionada a la proteccién de la informacion confidencial de la entidad y que

ademas de esto les permita disponer de ella en el momento que lo requiera.



1.2. Justificacioén

En la actualidad existen mas de 22.293 empresas certificadas en ISO 27001, y segun el dltimo
informe de iso.org desde el 2013 este himero ha crecido exponencialmente (ISO org, 2014a).
Esto es muestra del gran interés de las empresas por tener mecanismos que les ayuden a
gestionar la seguridad de la informacion sensible que poseen, sin embargo las exigencias del
estandar para la implementacion del mismo constan de varios documentos como por ejemplo
las politicas (general y especificas), los procedimientos implementados para llevar acciones
cotidianas de tal manera que cumplan con los estdndares definidos por la compafia como
convenientes, manuales técnicos y de usuario, informes de auditoria, informes de seguimiento
hallazgos, registro de asistencia a reuniones, comités, capacitaciones como evidencia o
soporte, la declaracion de aplicabilidad de los controles implementados para mitigar el riesgo,
informe de incidentes, tratamiento de los mismos, inventario de activos, etc. Todos estos
documentos deben por especificacion mantenerse como informacién documentada y
controlada, es decir, debe almacenarse en un lugar donde esté disponible, organizada,
protegida, que conserve todo su versionamiento y control de cambios. Si se piensa un poco
en todos los procesos que tiene una entidad y que todos estos documentos anteriormente
listados son solamente una parte de los documentos exigidos, se nota que se requiere del
manejo de mucha informacién y que es necesario contar con una herramienta de apoyo para
la gestién de los mismos que permita tener el control. Ahora bien, esto solo es una parte que
conforma el mantenimiento del SGSI, el proceso de implementacion también requiere de un
software de apoyo ya que en esta fase se realiza la recoleccion y clasificacion de la
informacién, la recoleccién del inventario de activos y si se hacen todos estos procesos
fisicamente resultara dispendioso realizar un cambio, una actualizacién, adicién o eliminacion

de un registro.

1.3. Motivacion

Como se ha visto, al ser dificil manejar grandes cantidades de informacion manualmente, no
contar con sistemas de gestidon resulta en mayores costos para la entidad y un control
insuficiente de los datos. Adicionalmente la dificultad de hacer un seguimiento porcentual del
avance de las fases de implementacion y disefio del SGSI conllevan a la necesidad de contar
con una herramienta que permita a los administradores de la seguridad ser mas eficientes en
sus tareas, seguimiento a procesos y a los empleados de la organizacion contar con un
repositorio de documentos organizado para la consulta de la diferente informacion, ya que

ellos como parte vital de la empresa deben también estar comprometidos con el SGSI.



Actualmente las empresas estan adquiriendo una mayor responsabilidad por la seguridad de
la informacién y casi todos los paises estan promoviendo leyes que exijan cumplimiento de
estandares que garanticen que por lo menos existen unos controles minimos en la proteccién
de la misma. Por ejemplo, en la actualidad el gobierno Colombiano a través de los
lineamientos exigidos por el Ministerio de Tecnologias y de las comunicaciones a todas la
empresas publicas y que son de obligatorio cumplimiento se solicita la evidencia de la
implementacién de un SGSI al menos para alguno de sus procesos misionales y el proyecto
de implementacion del mismo a todos los procesos de la entidad maximo a 2018 (MinTIC,
2014). Muestra de estas nuevas exigencias en todo el mundo es el aumento de empresas
certificadas en la norma: segun la organizacion ISO tan solo en Espafia desde el afio 2009 al
2013 se paso de 23 empresas certificadas a 805 (ISO org, 2014b) y lo que puede dilucidarse
por la actual situacién es que este nimero seguird aumentado especialmente en paises de
Suramérica y Africa en donde las regulaciones son relativamente nuevas o aun ni existen.
Adicionalmente, el aumento a nivel mundial de ataques e incidentes informaticos demuestra
que la ciberdelincuencia impone nuevos retos y obliga a replantear las tecnologias y su uso,

al menos como se conocen hasta ahora.

Distribucion de Certificaciones 1SO 27001 en el mundo

Less than 10
- Between 10 and 100
B Bctween 100 and 1'000
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llustracion 1 — (ISO org, 2014 c) Distribucion Certificaciones 1ISO en el mundo 2014.



1.4. Planteamiento del trabajo

Evaluando las dificultades planteadas se llega a la conclusion de que la herramienta mas
apropiada para solucionarlas es un software que permita la gestion de la informacién
eficazmente, que permita hacer seguimiento al proceso de implementacion del SGSI en la
compafia y que permita la consulta a través de una conexion a internet para consultar la
informacién segun se requiera. Para esto se plantea el desarrollo de una aplicacion web
desarrollada en software libre ya que uno de los valores agregados de la herramienta es que
sera gratuita y de libre uso. La herramienta estara compuesta de 4 mddulos principales:
disefio, implementacién, gestion e informes, en donde el moédulo de disefio ofrecera
funcionalidades como el cargue de los procesos de la entidad, cargue de dispositivos y
activos, cargue de documentacion, cargue de evidencias como GAP Analisys, etc. Para el
médulo de implementacion se agregaran funciones como la relacion de recursos, activos a
los procesos, cargue de dispositivos obligatorios segun la norma, un moédulo de plantillas para
la creacion de politicas y procedimientos, este modulo estara segmentado por cada uno de
los dominios de la norma y sus controles relacionados. En cuanto al modulo de gestion se
plantea un tablero de control grafico que muestre el avance a nivel de procesos y a nivel
general indicando el grado porcentual de avance en el disefio e implementacion del SGSI y
finalmente el médulo de informes permitird exportar los datos a un archivo PDF de acuerdo a
un filtrado seleccionado por el usuario segun la necesidad. Adicionalmente el software
permitira el manejo de perfiles que seran editables de acuerdo a la necesidad, sin embargo
tendra un usuario de perfil general que permitira consultar informacion facilmente. El disefio
de la aplicacién sera responsive, es decir que se adaptard al tamafio de los dispositivos desde
donde sea consultada para ofrecer una mejor funcionalidad y que resulte facil de interactuar

sin importar si se consulta desde una Tablet, Celular o PC.

1.5. Estructuradel trabajo

Para llevar a cabo este proyecto se plantea un plan de trabajo organizado y estructurado que

ayude a direccionar el avance y enfoque del mismo y se plantearon los siguientes capitulos:

Contexto y estado del arte:
En este capitulo se pretende investigar, consultar informacion relacionada al proyecto que
permita identificar un marco general de la problematica aqui planteada en todo el mundo, las

soluciones ofrecidas hasta el momento, las fortalezas y debilidades de la mismay como podria



esta herramienta convertirse en una solucion util y eficaz para los administradores de la

seguridad.

Objetivos y metodologia

Posterior a la identificacion de la problematica, la posible solucién y haber reconocido el
entorno y las soluciones existentes entonces se planteara en este capitulo los objetivos que
se pretenden alcanzar con el desarrollo de este proyecto, es decir, el a donde se quiere llegar
y se describir4 la metodologia que planteara el como se va a llegar a esos objetivos.

Desarrollo de la contribucién
En este capitulo se plasmaran todas las actividades desarrolladas durante el proceso de
desarrollo, la identificacion de requerimientos, el disefio de la aplicacion, la codificacion, las

pruebas e implementacion de la solucién.

Conclusion

Aqui se documentaran todos los resultados obtenidos del desarrollo del proyecto, las
dificultades que se evidenciaron, si realmente fue una solucién a la problematica y como
podria complementarse a futuro este proyecto, y se publicaran las fuentes de donde se

recolecto la informacion requerida para el desarrollo del mismo.

2. Contexto y estado del arte

2.1. Antecedentes

A pesar de que se plantea el desarrollo de una aplicacion como solucién al problema antes
descrito, debe aclararse que en la actualidad existen aplicaciones en el mercado que han sido
disefliadas para este proposito; sin embargo este trabajo plantea el desarrollo de una
herramienta que si bien permite la administracion de un SGSI también debe decirse que se
basa en un modelo totalmente diferente o innovador con respecto a las demas herramientas
del mercado, ya que no es basado exclusivamente en la administracion de riesgos. SASGSI
incluira funcionalidades que aportaran al seguimiento y administracion del cumplimiento de la
norma ISO 27001 con respecto a la implementacion de la misma en determinada
organizacion, para ello se han planteado algunas funcionalidades con diferentes innovaciones
o diferencias con respecto a las actuales herramientas existentes en el mercado. El primer
valor agregado es: la herramienta se publicard bajo una licencia GPL, es decir, sera totalmente
gratuita de libre uso y disponible para todas aquellas organizaciones que requieran de una
solucion para el seguimiento y administracion de la seguridad de la informacién, otro valor

agregado es que estara disponible en idioma espafiol, esto resulta en un beneficio para los



usuarios dado que la mayoria de las herramientas han sido creadas por empresas
especializadas en desarrollo de software ubicadas en paises de habla inglesa y por ende las
aplicaciones se encuentran en el mismo idioma. Adicionalmente el desarrollo incluird un
modulo de apoyo para la generacion automatica de documentos borradores de procesos,
procedimientos y politicas, es decir que si el usuario selecciona un control especifico de la
norma, la aplicacibn generara un esquema o0 bosquejo del documento requerido para
cumplimiento del mismo, este contendra la informacion basica del procedimiento. Sin embargo
el usuario debe ajustarlo segun lo requerido por la organizacion y posteriormente realizar el
tramite de aprobacién por la direccidn antes de cargarlo a la herramienta como evidencia en
el moédulo de implementacién. Por dltimo la aplicacion incluira un médulo grafico que
corresponde al tablero de control de la implementacion, este permitira visualizar graficamente
el nivel de implementacion con respecto al cumplimiento de la norma, esta evaluacién se basa
o realiza teniendo en cuenta puntualmente las evidencias o documentos del SGSI, es decir la
norma exige una documentacion que permite validar o evidenciar el cumplimiento de
determinados aspectos por ejemplo: las politicas, los procedimientos, la declaracion de
aplicabilidad de controles, etc. SASGSI validara la existencia de los documentos y con base
a esto generard graficas como informes, que permitirdn visualizar el porcentaje de
cumplimiento e identificar los items aun pendientes de ser este el caso. Con lo anteriormente
descrito se espera que SASGSI no solo sea una herramienta méas de la posible larga lista que
se prevé existird en el mercado teniendo en cuenta la difusion de la cultura de la seguridad de
la informacién planteada en el capitulo anterior, sino que por el contrario sea una herramienta
que aporte valor, se diferencie y destaque por su singularidad y opciones de funcionalidad.
Aun asi como conocimiento general se dan a conocer algunas de las soluciones existentes

en el mercado y sus caracteristicas mas destacadas:

Ges Consultor

Ges Consultor es una solucién de software muy robusta desarrollada para apoyar a empresas
en la administracién de diferentes aspectos relacionados con la seguridad, los servicios,
proteccion de datos y la calidad. La aplicacién enfocada especialmente a la ISO 27001 es
denominada GesConsultor GRC.

Ofrece una plataforma que integra todos los elementos necesarios para la implantacion y
gestion completa del ciclo de vida de un SGSI, asi como otros requisitos de cumplimiento de
aspectos legales, normativos, contractuales y con terceras partes que sean de aplicacion al
Alcance del Sistema de Gestion. Adicionalmente proporciona capacidades diferenciadoras en

su motor de cumplimiento para incorporar las nuevas versiones de las Normas y, con ello,



asegurar el mantenimiento y evolucion de los proyectos basados en las mismas. La plena
integracion con la Capa Operativa de GesConsultor GRC ofrece una coleccion diferencial de
automatismos que permiten conseguir niveles maximos de calidad en la implementacion,
mantenimiento y evolucién del SGSI. Asi, se minimizan las cargas internas de trabajo,
sistematizando las operaciones y controles relacionados con la Seguridad TIC y enlazando
directamente con los requerimientos de ISO/IEC 27001 (Monitorizacion, Métricas e
Indicadores, Incidentes, Seguridad Gestionada, Vulnerabilidades, Formacién, Gestién de
Recursos, etc.). (GESDATOS Software, (s.f))

llustracion 2 -(GESDATOS Software, (s.f)) Médulos GesConsultor GRC

Global Suite

Global suite es una suite de aplicaciones que se complementan o integran para ofrecer una
completa solucion de administracion de sistemas de gestion, gestion documental, gestién de
incidentes, etc. Sin embargo contiene un modulo especifico para la administracion de

sistemas de seguridad denominada GlobalSUITE — Information Security.

Este es el software web que permite cubrir el ciclo completo de andlisis, implantacion, gestion
y mantenimiento de la norma ISO 27001:2013. Esta disponible en mdultiples versiones

adaptadas a las necesidades de las Multinacionales y Grandes Empresas, Administraciones



Publicas y PYMES. La versatilidad del software hace que cumpla con los requerimientos mas
complejos de una forma asequible e intuitiva, podré realizar el proceso de Analisis y Gestion
de Riesgos enfocado tanto a procesos como a activos, asi como documentar y mantener
actualizada la Declaracion de Aplicabilidad alineada con los riesgos detectados y los
procedimientos documentales correspondientes. (Global Suite, (s.f))

Caracteristicas principales de GlobalSUITE

o Andlisis diferencial (GAP Analysis)

o Definicion de Servicios y Procesos

e Inventario de Activos

e Andlisis y Gestion de Riesgos

e Gestion de Controles

e Configuracion de las dimensiones de seguridad

¢ Configuraciéon de metodologias para el calculo de los riesgos

¢ Configuraciéon de metodologias para la madurez de controles

e Declaracién de aplicabilidad

e Gestion de Incidencias de Seguridad

e Publicacién de Encuestas de Activos y Riesgos

e Cuadro de Mando

e Planes de Formacién y Auditorias

e Gestor Documental

e Gestor de Informes

e Gestion de Proyectos

e Integracion con los sistemas de la organizacion Interconexién con otros sistemas y
software ya existentes en la organizacion

e Histéricos y trazabilidad en el tiempo

RM Studio

Software RM Studio es una solucién dinamica que combina la gestion de riesgos y la gestion
de continuidad del negocio en una sola. Es una herramienta facil de usar y simplifica la gestion
del riesgo operacional e implementacion de un SGSI permitiendo la implementacién de
estratégicas reguladas a través de un marco de aplicacion de procedimientos que permiten
gestionar riesgos y delinear la planificacion de recuperaciéon del negocio. RM Studio es una

aplicacion con las caracteristicas de gran ayuda para las entidades y los administradores.



Algunas de ellas son el ahorro de tiempo y muchas opciones de personalizacion que se
adapten a las necesidades de la organizacion (RM Studio, (s.f)).
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llustracion 3 - RM Studio. (s.f) Administracion de Riesgos

Asset Mame Threat Mame Risk Current Risk Future Risk.
Customer Information Database Failure to use security measures provided 52% - 15% 15%
Office Headgquarters Failure to use security measures provided 309 | 8% - 8% -
Office Headquarters Unauthorized access to room 30% | 23% 21%
Ci ion D Saocial Engineering 40% 20% 16%
Customer Information Database Transmission errors 40% - 15% 10% -
Office Headgquarters Unauthorized access to building 309 | 25% 23%
Sales and Marketing Plan Unauthorized use of IT systems 56% - -
Server - Customer Information Matural Disaster - earthguake 68% - -
Office Headguarters Matural Disaster - earthquake 30% |
Server - Corporate Recards - Reykjavik, Iceland Matural Disaster - earthquake 4% - -
Customer Information Database User errors EE | |
Sales and Marketing Plan User errars 48% - -
Server - Corporate Records - Reykjavik, Iceland User errars 4% - -
Server - Customer Information Password exposure 569 - -
Cismbomn e Tiforne abinm Potakar P S azar
General Information Controls
Threat Name: 2l xlB P ™ S 10 ftems )
Asset Mame:  © rmation Database Drag a column header here to group by that column.
Base Risk: 40‘. Current Risk: | 20% Future Risk: | 16% A ez ez Control ConholSiatis
Manage Risk: | Accept Risk - Customer In.. | Information security in project management | 615 Implemented
How/Resources ed: ] Customer In.. . Terms and conditions of employment 712 Future Control
P e TNl r : L T ion security education... 7.2.2 Implemented
Customer In.. | Userregistration and de-registration 921 Implemented
1. Limit IT information being disclosed CustomerIn.. Secure log-on procedures 942 PartiallyImpleme
a.designate a personto take survey and vendor calls about company . -
technolagy Customer In... = Security of equipment and assets off-prem.. 1126 Mot Implementec
b. assess the results of the survey for any security vulnerabilities Customer In.. . Restrictions onsoftware installation 1262 Mot Implementec
. . Customer In.. | Secure development policy 1421 PartiallyImpleme
2. Escort guests in areas with Metwork Access T
a. Mo guests left alone in empty offices, waiting rooms, conference rooms, Al
T S e I R S Implementation Future Contral Details
b. All guest sign in at registration and must be escorted through the building
tall ti ith to IT i nt | uthorized by IT 4 L
at all times, with zero access to IT equipment rooms unless a rizs ¥ . Implemented - Scheduled Date:
Director
3. Talk about security with colleagues often R ible: | Bill L = -
a. Regularily talk to people about security awareness and the potential for
breaches Implementation Guide

b. Utilize the centralized reporting for any suspicious behavior All employees ofthe organization and, where relevant, contractors should receive appro

arganizational policies and procedures, as relevant for their job function.

llustracion 4 - RM Studio. (s.f) Tratamiento de Riesgos



EventLog Analizer — Manage Engine

Eventlog Analizer es una herramienta que ayuda a las compafiias a dar cumplimiento con
algunos de los controles exigidos por la norma ISO 27001, especificamente los Al12.4.1,
A12.4.2 y A12.4.3 que hacen referencia al almacenamiento y administracion de eventos como
evidencia. Adicionalmente también apoyan los controles A9.2.1, A9.2.5 y A9.4.2 que

previenen accesos no autorizados a sistemas y servicios (Manage Engine, (s.f)).

EventLog Analyzer
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llustracion 5 - Manage Engine. (s.f) Andlisis de Accesos

Soft Expert

Soft Expert es una compafiia que desarroll6 y distribuye una solucién completa llamada
SoftExpert Excellence Suite que se compone de varios médulos cada uno de ellos disefiado
con el propésito de apoyar determinadas actividades de la implementacion del SGSI

(SoftExpert, (s.f)). Estos se distribuyen de la siguiente forma:



Médulo

Requisito Normativo

SE Action Plan

Mantener el plan de accion de seguridad de la informacion.

Mantener registro de eventos y acciones del SGSI.

Implementar acciones de mejora en el SGSI.

Tomar acciones correctivas y preventivas cuando sea apropiado.

Colocar en practica las lecciones aprendidas en experiencias anteriores.
Usar acciones correctivas y preventivas para mejorar continuamente el SGSI.

Establecer un procedimiento de acciones preventivas para evitar la ocurrencia de
potenciales no conformidades.

SE Audit

Verificar si los requisitos de seguridad estan siendo atendidos.

Ejecutar auditorias internas del SGSI de forma regular.

Establecer y documentar un procedimiento de auditoria interna del SGSI.
Definir la frecuencia de auditorias internas.

Programar auditorias internas en los intervalos definidos.

Dejar claro el alcance de cada auditoria del SGSI.

Especificar los criterios de auditoria de cada auditoria interna.

Definir el método de auditoria del SGSI.

Seleccionar a los auditores del SGSI.

Conducir auditorias internas regularmente, auditando controles, procesos y
procedimientos del SGSI.

Utilizar los resultados de la auditoria para mejorar continuamente el SGSI.

SE BI

Identificacion, colecta y analisis de datos apropiados para demostrar la adecuacion,
la eficacia y la mejora continua del SGSI.

SE Competence

Asegurar que todos los colaboradores vinculados al SGSI posean las competencias
para ejecutar las actividades de su responsabilidad.

Mantener registros que evidencien la competencia de los colaboradores que
ejecutan actividades que impacten en el SGSI.

SE Document

Definir la politica del SGSI de la organizacion
Definir documentos que registren tomas de decisién
Documentar el SGSI de la organizacion.

Proteger y controlar la documentacion del SGSI.

Establecer un procedimiento para controlar los documentos del SGSI.




Establecer y mantener registros que apoyen al SGSI de la organizacion.

Aplicar una politica de seguridad para mejorar continuamente la eficacia del SGSI.

SE Incident

Identificar no conformidades.

Definir un procedimiento para toma de accion sobre incidentes de seguridad y no
conformidades.

Utilizar el procedimiento de gestion de incidentes de la organizacion para identificar
no conformidades.

SE Performance

Asegurar que los cambios en el SGSI de la organizacion estén alcanzando los
resultados esperados.

Demostrar que la alta gestion apoya y acompafia la implantacion, operacion,
monitoreo, analisis critico, mantenimiento y mejora continua del SGSI.

Asegurar que la alta gestion analice criticamente al SGSI a intervalos regulares.
Examinar el desempefio y eficacia del SGSI.

Analizar si el SGSI necesita cambios 0 mejoras.

Evaluar si la politica de seguridad precisa cambios 0 mejoras.

Durante el andlisis critico, generar decisiones y tomas de accion para mitigar
eventos que afecten el desempefio del SGSI.

Analizar y examinar:

Resultados de gestiones anteriores;

Mediciones anteriores del SGSI;

La situacién de acciones de correccion tomadas anteriormente;
Oportunidades de mejora del SGSI;

Cambios que puedan afectar al SGSI

SE Problem

Analysis

Investigar y eliminar no conformidades y sus causas.

Tomar acciones de acompafiamiento para asegurar que no conformidades y sus
causas hayan sido eliminadas en el tiempo previsto.

Verificar si acciones correctivas sobre las causas fueron tomadas.
Reportar los resultados de las verificaciones de eficacia de las acciones.

Utilizar procedimientos para analisis e identificacion de causas raiz.

SE Process

Administrar la autorizacion de la alta gestion para implementacién y operacion del
SGSI.

Administrar los recursos del SGSI de la organizacion.
Definir procedimientos de seguridad de la organizacion.
Revisar regularmente el SGSI.

Comunicar cambios del SGSI a las partes interesadas.




Identificar las necesidades de recursos para el SGSI
Proveer los recursos necesarios para el SGSI.

Identificar los recursos necesarios para que los procesos de seguridad de la
informacidn sustenten los requisitos de negocio.

Aplicar el proceso de mejora continua para aumentar la eficacia del SGSI.

SE Project

Establecer programas y portafolios para educaciéon y concienciacion de la
importancia de la seguridad de la informacion.

Planificar actividades y proyectos de auditoria interna.

SE Risk

Definir el abordaje utilizado para el analisis de riesgo.

Identificar los riesgos de seguridad de la organizacion.

Analizar y evaluar los riesgos.

Identificar y evaluar las acciones y opciones de tratativa de riesgos.
Definir controles y objetivos de control para tratar riesgos.
Asegurar que la alta gestion apruebe riesgos residuales.

Preparar una declaracion de aplicabilidad que liste los controles y objetivos
especificos de la organizacion.

Desarrollar un plan de riesgos para administrar los riesgos de seguridad de la
informacién.

Implantar un plan de tratativa de riesgos.
Implantar controles de seguridad.
Utilizar procedimientos y controles para monitorear y analizar el SGSI.

Revisar la evaluacion de los riesgos regularmente.

SE Training

Establecer programas de entrenamiento.
Evaluar la eficacia de entrenamiento de los colaboradores del SGSI.

Asegurar que los colaboradores tengan conciencia de la importancia de las
actividades del SGSI.

Tabla 1 - (SoftExpert, (s.f)) - Funcionalidades SoftExpert




2.2. Marco Teorico

Se plantea te6ricamente como se desarrollara la herramienta, que funcionalidades y por qué

se van a incluir y a través de qué mecanismos se van a implementar.

La aplicacién funcional y visualmente constara de 4 médulos principales relacionados a las
fases de un proyecto de implementacion de un SGSI, por tanto se han elegido los siguientes:
disefio, implementacion, gestion e informes. En cada uno de ellos se agregaran
funcionalidades que estan directamente relacionadas con la fase del proyecto; de esta manera
se estructuran las actividades y se genera un orden visual y administrativo para el usuario de

la aplicacién. Por tanto, para el médulo de disefio se agregaron las siguientes funcionalidades:

Procesos y Procesos detalle

En este apartado se cargaran todos los procesos y subprocesos de la entidad y podran
clasificarse por misionales, estratégicos y de apoyo. Estos pueden obtenerse en la mayoria
de los casos del sistema de gestion de calidad. Si no se cuenta con un sistema de gestion
que tenga previamente identificados los procesos y procedimientos de la entidad sera
necesario realizar el andlisis, levantamiento de informacion e identificarlos y documentarlos
ya que estos son indispensables para el proceso de implementacion del SGSI, porque nos
dan el mapa de ruta a seguir puesto que teniendo el listado de los mismos y los subprocesos
de cada uno se puede identificar el proceso mas transversal a la organizaciéon. Esto puede
saberse con facilidad si se cruzan los subprocesos que contiene con la actividad principal u
objeto de la entidad. Posterior a la identificacion podra tomarse como base de ejecucion del
proyecto. Segun las recomendaciones en grandes entidades debe seleccionarse un proceso,
el mas importante, y hacerse la implementacion sobre este y posteriormente ir adhiriendo los
demas. Esto con el animo de no tener un horizonte demasiado ambicioso y quizas utdpico y
a pesar de que estas recomendaciones son muy valiosas en empresas que estan asumiendo
el reto de la seguridad el sistema no tiene limitantes en la cantidad de procesos seleccionados
para iniciar el proyecto, es decir si una entidad desea asumir el reto de implementar un SGSI

para toda la entidad y seleccionar simultaneamente todos los procesos podra hacerlo.

Apoyo

En este apartado de la aplicaciébn se agregara una funcionalidad que permitira a los

administradores crear y usar plantillas previamente definidas para la creacion de politicas y



procedimientos basicos apoyados en las recomendaciones o baselines existentes para la
creacion de las mismas. Esta funcionalidad se considera importante y se implementa como
un valor agregado frente a otras herramientas existentes ya que la norma ISO 27001 exige
como cumplimiento en algunos de sus objetivos de control y controles la creacion e

implementacion de politicas y procedimientos. Algunos de estos son los siguientes:
A.5. Politica de seguridad de la informacién

A.6.2.1. Politica para dispositivos moviles

A.6.2.1. Politica para teletrabajo

A.8.2.2. Procedimientos definidos para el etiquetado de la informacion
A.8.2.3. Procedimiento para el manejo de los activos

A.8.3.1. Procedimiento para gestion de medios removibles

A.8.3.2. Procedimientos para la disposiciéon de los medios de soporte
A.9.1.1. Politica de control de acceso

A.9.2.4. Procedimiento de gestién de informacion secreta de autenticacion
A.10.1.1. Politicas sobre el uso de controles criptograficos

A.10.1.2. Politica de gestion de claves criptogréaficas

A.11.2.9.Politica de escritorio limpio

Al12.1.1. Procedimiento de operacion documentada

A.12.3.1. Politica de copias de respaldo de la informacién

A.12.5.1. Procedimiento de instalacion de software en sistemas operativos
A.13.2.1. Politicas y procedimientos para la transferencia de informacion

A.16.1.7. Establecer procedimientos para la recoleccién, adquisicion y preservacion de

evidencia
A.18.1.2. Procedimientos para garantizar cumplimiento a derechos de propiedad intelectual

Como podemos evidenciar son varios items en los que debe crearse este tipo de
documentacioén y en la mayoria de los casos son estructuralmente muy parecidos; solo se

diferencian en algunos aspectos en los que reflejan actividades propias de la entidad. Aun asi



si se considera que si el administrador o lider de seguridad cuenta con una plantilla que guie
el proceso de creacion de estos documentos resultaria mas practico y rapido de implementar
o tener al menos un bosquejo para llevar a discusion al comité de gobierno de seguridad.

En cuanto al modulo de implementacién se eligieron funcionalidades que estan involucradas
en esta fase del proyecto es decir actividades propias del cumplimiento de la norma y en cada
una de ellas el software permitira el cargue de informacién que evidencia el cumplimiento para

Su seguimiento y mantenimiento, estas funcionalidades son:

Activos

En el mend del médulo de implementacién aparece una opcién que se denominara activos.
Este apartado permitira el cargue, actualizacion y borrado de activos de informacién que de
acuerdo al objetivo de control A.8 de la norma denominado gestibn de activos deben
identificarse y administrarse incluso hasta cuando se dan de baja del inventario en el caso de
los equipos fisicos y servers. La aplicacion en este apartado contendra varios submenus
(aplicaciones, bases de datos, servidores, equipos, licencias, empleados) y esto Unicamente
porque la norma establece que un activo de informacion es todo aquello que puede contener
informacion relevante para la organizacion y por ende debe controlarla y protegerla. La
aplicacion permitira realizar ingresos manuales de la informacion en caso de ser necesario,
sin embargo se dispondra de la posibilidad de realizar cargues masivos desde archivos en
formatos XLS, XLSS o CSV, esta funcion facilitara en gran medida la labor del administrador,
ya que dependiendo del tamafio de la compafiia el listado de activos podria resultar en un

ndamero muy alto de registros como para realizarlo individualmente.

Riesgo y Controles

En este apartado estan las funcionalidades de asignacién de riesgos a cada uno de los activos
de acuerdo al tipo de evaluaciéon previamente definido por el gobierno. También esta la
funcionalidad de asignacién de controles para contrarrestar los riesgos identificados y con
base a esto se obtendra autométicamente la matriz de riesgos y la declaracién de
aplicabilidad, que son documentos exigidos como cumplimiento en la norma. La aplicacién
tendra precargados controles y riesgos de normas, metodologias internacionales como la ISO
31000, MAGERIT e ISO 27005, esto con el fin de facilitar al administrador el proceso de
asignacion a cada uno de los activos; sin embargo el usuario podra agregar manualmente un

control o riesgo personalizado si asi lo considera.



Documentacion

En esta opcién del modulo aparecerd el listado de documentos exigidos por la norma para dar
cumplimiento a cada uno de los controles y objetivos de control, es decir contendra los
archivos donde se documentaron los procesos, politicas, procedimientos y también la
declaracion de aplicabilidad, el listado de controles implementados, el plan de tratamiento y la
matriz de riesgo, algunos de estos identificados automaticamente en la funcionalidad de riesgo
y control descrita anteriormente. La aplicacion tendra una funcionalidad de checklist en este
apartado que permitird visualmente al administrador identificar un posible faltante en el

cumplimiento.

El tercer mddulo de la aplicacion corresponde a la gestion y permitira ver el seguimiento
realizado al SGSI y cada uno de sus apartados y precisamente por esto es que se

seleccionaron las siguientes funcionalidades:

Gobierno

En este apartado se listaran los miembros del comité de seguridad los cuales componen el
gobierno encargado de marcar el horizonte de la compafia con respecto a la seguridad
informatica, y que son responsables de crear y aprobar las politicas, procedimientos, procesos
y reglas seleccionadas para dar cumplimiento a la norma y para mejorar la seguridad de la

informacioén en la entidad.

Reuniones

En este apartado podran documentarse las reuniones realizadas por el comité, los
documentos tratados o trabajados para consulta de los interesados y autorizados.
Adicionalmente podra cargarse como evidencia el listado de asistencia de la mismay el acta

de la reunion.

Auditorias

La funcionalidad de auditorias contendra dos sub-funciones o submenus, uno denominado
programacion y otro denominado resultados y como su nombre lo indica en cada uno de ellos
podra cargarse informacion relevante. En el caso de la programacion las fechas de las
auditorias realizadas y las venideras, en el item de resultados se cargara el informe de

auditoria con las opciones de mejoras, los hallazgos e inconformidades, esto con el fin de



tener a la mano informacion relevante que ayude al comité a decidir como y qué solucionar

de acuerdo a la prioridad.

Por ultimo estd el modulo de informes que permitira ver graficamente el estado de la
implementacion y algunos aspectos relevantes que permitiran facilmente a una persona ajena
ver el estado de madurez del SGSI de la compafiia, y se considera relevante porque es quizas
una forma mas efectiva de cuantificar. Aunque se tenga la informacién en cada uno de los
anteriores modulos seria dispendioso dar siquiera un porcentaje supuesto del cumplimiento;
sin embargo si tenemos una herramienta grafica que automaticamente entregue un resultado
en tiempo real se incrementara la eficiencia, y para ello se implementaran los siguientes

tableros:
e Disefio

La funcionalidad de informes graficos para el item disefio mostrara graficamente el listado de
procesos y sub procesos de la compafiia indicando un porcentaje en cada uno de ellos. Esto
no solo permitira la opcion de tener un listado de los mismos en una vista grafica sino que
también permitira identificar cual es el que tiene mas subprocesos y a sus actividades. Con

esto se puede evaluar visualmente cuales son los més relevantes para la compafiia.
e Implementacién

En el submenu implementacién se encuentra quizas el valor mas grande en esta funcionalidad
y es que de acuerdo al checklist de documentos la aplicacién permitira reconocer el estado
real de cumplimiento del SGSI en la compafiia e identificara las actividades pendientes para

lograr el 100% de la implementacion y los controles de la norma afectados por la misma.

2.3. Marco Conceptual

En este apartado se documenta el significado de cada uno de los términos que se utilizan

durante el proyecto para contextualizar y enfocar en la misma linea.

SGSI

La sigla SGSI corresponde a Sistema de Gestion de la Seguridad de la Informacién, el cual
es un compendio de politicas y procedimientos que establecen mecanismos de control y

buenas practicas para la proteccion de la informacién desde el punto de vista de la



confidencialidad, integridad y disponibilidad. En la mayoria de los casos cuando se hace
referencia al sistema de gestion de seguridad de la informacion se relaciona con la norma ISO

27001, la cual es una guia para la implementacién del mismo.

Seguridad informatica

La seguridad informatica en términos generales hace referencia a todos aquellos dispositivos
fisicos implementados desde la parte de Tl y adoptados por la entidad para la proteccion de

la informacion tales como firewall, IDS’s, sniffers, antivirus, control de acceso fisico, etc.

Seguridad de lainformacion

La seguridad de la informacion hace referencia a todos aquellos mecanismos documentales
implementados por la entidad para la proteccién de la informacion, es decir las politicas,
procesos y procedimientos implementados para garantizar la confidencialidad, integridad y

disponibilidad de la informacion.

Integridad

Integridad es el grado de exactitud que un elemento determinado puede tener con respecto a
su estado original. En este caso, al hablar de integridad se entiende como una caracteristica
de la informacion, por lo tanto hace referencia a la exactitud de un dato con respecto al dato
original, es decir, que un dato es integro cuando no ha sido alterado o manipulado por ninguno

de los procesos por los que haya tenido que pasar.

Confidencialidad

La confidencialidad es la propiedad que hace referencia a que la informacion solo sea
accedida por quienes tienen la autorizacion para hacerlo, es decir, que debe seleccionarse
quien puede visualizarla, usarla, etc. y disponerse de mecanismos que garanticen que no es

accedida por terceros ajenos que carecen de autorizacion.



Disponibilidad

Hace referencia a que la informacion sea accesible en el momento en que es requerida, que
pueda consultarse y usarse de acuerdo a la necesidad en el momento que se requiera. Para
esto es necesario disponer de mecanismos que garanticen que la informacién no es solo

disponible sino que ademas es legible, interpretable y organizada.

Hardware

Son todas aquellas partes fisicas de un sistema de computo, computadora o0 sistema

informatico, todo aquello que los compone fisicamente

Software

Son todas las partes no fisicas de un sistema, es decir la parte légica que le permite interactuar
con los dispositivos fisicos, habitualmente creados en lenguajes de programacién que
permiten crear una estructura légica para que realice acciones o0 procesos segun un objetivo
0 necesidad. Entre estos pueden contarse las aplicaciones, sistemas operativos, los paquetes

ofimaticos, etc.

Sistema operativo

Es el sistema o software principal que gestiona los recursos de hardware y servicios para que
otras aplicaciones puedan ejecutarse con los privilegios adecuados y de forma correcta para
ofrecer al usuario la posibilidad de interactuar de forma estable con la computadora,

dispositivo o sistema.

Lenguaje de programacion

Un lenguaje de programacién es un conjunto de sentencias y palabras reservadas que al ser
organizadas l6gicamente y con algunos pardmetros de origen pueden realizar procesos
automaticos. Los cédigos de un lenguaje de programacion tras compilarse, también son
conocidos como cddigo de maquina ya que basicamente son sentencias capaces de ser

interpretadas por las maquinas porque se traducenen Oy 1.



PHP

PHP (Hypertext Pre-processor) “es un lenguaje de programacion disefiado para la
programacion web que puede integrarse en directamente en un documento HTML. Es uno de
los lenguajes de programacion mas conocidos y usados ya que ademas de ser open source
es uno de los mas flexibles, potentes y de alto rendimiento” (Wikipedia, (s.f. a)).

MYSQL

Mysql es un sistema de gestiébn de bases de datos relacional multihilo y multiusuario que
permite la gestién y almacenamiento de informacién de forma relacional. Mysqgl actualmente
pertenece a Oracle Corporation que han implementado un licenciamiento dual para la
solucidn, es decir, que a pesar de que continta siendo libre y compatible con aplicaciones de
licencia GNU GPL las empresas que deseen incorporarlo en productos privativos deberan

pagar un licenciamiento. Mysql fue desarrollado en su mayor parte en ANSI C (Wikipedia, (s.f.

b)).

Base de datos

“Se le llama base de datos a los bancos de informacidon que contienen datos relativos a
diversas tematicas y categorizados de distinta manera, pero que comparten entre si algin tipo
de vinculo o relacion que busca ordenarlos y clasificarlos en conjunto. Una base de
datos o banco de datos es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso. Existen programas denominados
sistemas gestores de bases de datos, abreviado DBMS, que permiten almacenar y

posteriormente acceder a los datos de forma rapida y estructurada” (Wikipedia, (s.f. c)).

Aplicacion

Es un software, un programa informatico que fue disefiado como una herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos y a pesar de que se encuentra
dentro del grupo del software, este no hace parte de los sistemas operativos si no que son por
asi decirlo utilitarios que permiten proporcionar una solucién para algun tipo de necesidad de

automatizacion de tareas complicadas (Wikipedia, (s.f. d)).



Accesibilidad

La accesibilidad en el contexto web hace referencia a los mecanismos usados desde el
enfoque del disefo para que un sitio web permita a las personas percibir, entender, navegar
e interactuar con el mismo. Habitualmente se enfoca en personas con discapacidad o de edad
avanzada quienes pueden tener baja vision y poca motricidad (Universidad de Granada,

(s.£).).

2.4. Hipotesis

El uso de la aplicacion SASGSI permitir4 a los administradores de seguridad de la informacion
tener una herramienta de apoyo en la implementacion del SGSI. En la actualidad el gobierno
Colombiano a través del decreto 2573 de 2014 obliga a todas las entidades publicas a
implementar sistemas de gestion de seguridad de la informacion en un periodo méximo de 3
anos, es decir, a 2018 (MInTIC, 2014). Colombia actualmente tiene unas 9.041 entidades
publicas, o sea, que el espectro de empresas certificadas en la norma ISO 27001 crecera
considerablemente y aunque el decreto no exige la certificacion si exige el disefio e
implementacién, fases en las que la aplicacion contiene funciones relevantes y de gran apoyo.
Considerando ademas que esta serd una herramienta gratuita y muy intuitiva podremaos intuir
gue esta solucién se convertird en una opcién muy probable para aquellas personas que
requieran de una solucién como SASGSI, y se espera que al poner el cédigo a disposicién de
los usuarios cada vez le sean incluidas muchas mas funcionalidades que hagan la solucién
mas robusta, mas completa. Precisamente esa es una de las razones por las que la aplicacion

se codificara en PHP un lenguaje de programacién web muy comun.

2.5. Ventajas SASGSI

En los anteriores capitulos se ha expuesto el contexto de la seguridad de la informacién a
nivel empresarial, permitiendo evidenciar las tendencias y posiciones de las mismas frente a
esta tematica, los problemas y retos que actualmente afrontan o deberan afrontar. Posterior
a esto se ha planteado una necesidad, se ha realizado un acercamiento a algunas de las
posibles soluciones existentes, y a pesar de ser aplicaciones muy robustas puede notarse que
ninguna satisface al 100% la necesidad. Es por ello que se ha planteado una solucion
mediante el desarrollo de SASGSI, una aplicacién con unas funcionalidades y caracteristicas
muy particulares tal como se describieron en el numeral 2.2 Marco Tedrico, enfocadas en el
seguimiento al cumplimiento de la norma ISO 27001 y en aportar informacion relevante a los

administradores del SGSI referente a la implementacion. Son precisamente estos dos



aspectos los que permiten que SASGSI sea una solucion diferente e innovadora y que en la
actualidad no pueda suplirse con una misma aplicacién. Para visualizar mejor estos aspectos
se ha seleccionado un listado de funcionalidades comunes en los software de administracion
o de apoyo de los SGSI, junto con algunas de las planteadas en los requisitos funcionales y
las requeridas en la solucion segun el planteamiento del problema y se ha procedido a evaluar
SASGSI frente a las herramientas existentes mas reconocidas en el mercado y el resultado

es el siguiente:

RELACION SASGSI OTRAS HERRAMIENTAS

.~ G€S | Global Suite | RMStudio | SASGSI |
i Consultor i i i
Administraciéon de v v v v
Activos
Administraciéon de v v v v
Riesgos
Gestion de
Incidentes v v e v
Gestion Controles v v v v
Planes de Formacion v v v v
y Auditoria
Repositorio de
Documentos v v e v
Manejo de Perfiles v v v v
Cargues masivos X X X v
Informes Gréaficos v v v v
Apoyo creacion v x % v
documentos
Administracién de % v % v
Procesos
Gréficos de Nivel de % x % v
Implementacion
Gratuito X X X v
Idioma Espafiol v v x v
Exportar Archivos X X X v

Tabla 2 - Relacién SASGSI |



RELACION SASGSI OTRAS HERRAMIENTAS

Administraciéon de v v v
Activos

Administraciéon de v v v
Riesgos

Gestion de Incidentes x v v
Gestion Controles v x v
Planes de Formacion

y Auditoria & v v
Repositorio de

Documentos o v v
Manejo de Perfiles v v v
Cargues masivos x x v
Informes Gré&ficos v v v
Apoyo creacion % v v
documentos

Administraciéon de % v v
Procesos

Gréficos de Nivel de % % v
Implementacion

Gratuito X X v
Idioma Espafiol x v v
Exportar Archivos X X v

Tabla 3 - Relaciéon SASGSI Il

Como puede notarse SASGSI es una aplicacion que integrara funcionalidades muy
particulares y a pesar de ser una aplicacion muy béasica teniendo en cuenta el amplio nUmero
de posibles funciones que podrian integrarse con respecto a la seguridad informatica y de la
informacion, esta ofrece no solo los aspectos basicos de una solucion de este tipo, sino que
ademas va un poco mas alla integrando valor funcional a los usuarios. Este valor precisamente
surge a raiz de los vacios de las demas aplicaciones en referencia a la administracion de un

SGSI, ya que el concepto general tradicional de las aplicaciones descritas se focaliza casi de



forma exclusiva a la administracion de riesgos, la identificacion, valoracion y documentacion
para la mitigacién de los mismos. Sin embargo el enfoque de SASGSI es completamente
diferente e innovador desde la siguiente perspectiva: a pesar de que tendra en cuenta la
administracion de los riesgos por que la norma ISO 27001 asi lo considera (ISO Org, s.f). Esta
no es su Unica funcionalidad o enfoque, ya que ofrece otras herramientas claves en la
implementacion y gestion. Algunas de ellas son el modulo de apoyo en la creacion de
documentos, este permitirA que los administradores sin mucho esfuerzo y amplio
conocimiento técnico puedan generar borradores de documentos claves para el cumplimiento
y por ende requeridos en la implementacion. Adicionalmente la funcionalidad de repositorio
de documentos que permitira facilmente identificar la documentacion bésica obligatoria de la
norma, lo cual de forma intrinseca provee un mapa de ruta en la implementacion dado que
podran precisarse las actividades a desarrollar para obtener la documentacion y como esta
funcionalidad es usada para generar el grafico de nivel o porcentaje de implementacién puede

decirse que esté finalmente también se convierte en un mecanismo de gestién y seguimiento.

SASGSI es una herramienta que tal como se describe en el planteamiento del problema tiene
como uno de sus objetivos gestionar la implementacién del SGSI, esto la hace diferente a las
existentes. Ademas esta planteada de tal forma que cualquier individuo con un conocimiento
minimo de seguridad de la informacién pueda entender y realizar la implementacion de

seguridad de la informacién bajo los requisitos de la norma ISO 27001.

3. Objetivos y metodologia

3.1. Objetivos Generales

e Disefiar, Codificar e implementar un software para la gestion y administracion de un
SGSI.

3.2. Objetivos Especificos

e Identificar los requerimientos de los administradores de seguridad referentes a la
administracion del SGSI.

¢ Caodificar los requerimientos detectados.

e Disefiar una aplicacién funcional, adaptable, escalable y usable.

e Implementar la solucion y realizar pruebas de funcionalidad.



3.3. Metodologia

La metodologia planteada para el desarrollo de este proyecto es la siguiente:

e Fase de Pre analisis
o Recoleccion de fuentes y documentos referentes al tema

o ldentificacién del problema

e Fase Analisis
o Andlisis de una posible solucion
o Investigacién de antecedentes del problemay la solucion
o ldentificacién de requerimientos

o Determinar viabilidad técnica, operacional y econémica

e Fase de estructuracién y disefio
o Planteamiento del problema
o Planteamiento de la soluciéon
o ldentificacién de los objetivos

o Determinar el alcance

e Fase desarrollo
o ldentificacién de requerimientos funcionales y no funcionales
o Definicion del disefio
o ldentificacién de las herramientas en las que se va a desarrollar la aplicacion

o Caodificacion y pruebas de cada uno de los modulos

e Fase de pruebas, analisis de resultados y pruebas
o Ejecutar pruebas de funcionalidad a cada uno de los modulos
o Realizar ajustes a las fallas funcionales detectadas
o Ejecutar pruebas de seguridad y codificacion a cada uno de los médulos
o Realizar ajustes a las detecciones
o Generacion de informes de los errores funcionales y de seguridad detectados.

o Crear la documentacion: manuales de usuario y técnicos de la herramienta.

e Conclusiones
o Documentar las conclusiones de la realizacion del proyecto
o Documentar las fuentes usadas
o Plantear posibles lineas de investigacion para complementar el trabajo

realizado



4. Desarrollo de la contribucion

4.1. Identificacion de requisitos

En esta seccidn se documentaran todos los mecanismos y resultados del proceso de andlisis
y recoleccion de informacién realizada a personas que estan interesadas en este campo o
gue son administradores de seguridad para identificar las necesidades que la herramienta
debe satisfacer para cumplir con el objetivo para el que se ha planteado incluyendo las
funcionalidades que ellos consideren.

Para el desarrollo de la aplicacion, en primera instancia, procedid a realizarse una
identificacion de requisitos funcionales y técnicos que satisficieran las necesidades reales de
los posibles usuarios de sistemas de gestion de seguridad de la informacién, para ello se
solicité a administradores de seguridad, administradores de aplicaciones y personal de
infraestructura tecnoldgica de diferentes empresas responder a un cuestionario disefiado para
identificar los requisitos a incluir para solucionar la problemética planteada.

Después de evaluadas las respuestas y el contenido de cada una de los cuestionarios se
identificaron los siguientes requisitos funcionales y técnicos de la aplicacion:

4.1.1. REQUISITOS FUNCIONALES

La aplicacién debe tener un sistema de proteccidon o mecanismo de autenticacion que

restrinja el acceso a personas no autorizadas.

e La aplicacion debe tener manejo de perfiles o roles que ayuden a que algunas de las
funcionalidades solo sean usadas por personas autorizadas.

e La aplicaciéon debera permitir cargues masivos de informacién, especialmente en el
inventario de activos, el listado de controles, procesos y procedimientos de la entidad
y listado de riesgos.

e La aplicacion debera permitir asignar riesgos y controles al listado de activos.

e La aplicacion debe contener un repositorio de documentos. En él se debe permitir la
subida de documentos escaneados correspondientes a las politicas, procesos y
procedimientos firmadas y aprobadas por la alta direccion y el gobierno de seguridad.

e Laaplicacion debe permitir exportar datos a Excel para ser analizados mas facilmente.

e La aplicaciébn debe permitir cambiar el password Unicamente para los roles de

administrador.



e Debe existir la opcién de ingresar como visitante para acceder a la informacién publica
y de consulta general al sistema.
e Desde la aplicacion podran enviarse impresiones.

¢ La aplicacién debe tener una politica para la gestion de contrasefias

4.1.2. REQUISITOS TECNICOS

¢ La aplicacién debe poder ser accesible via web.

o La aplicaciébn debe poder consultarse desde cualquier dispositivo (Tablet, Celular,
Computador Personal, Computador Portatil).

e Debe poder visualizarse desde cualquiera de los navegadores web mas comunes
(Firefox, Internet Explorer, Google Chrome).

e La aplicacion de tener un segmento de ayuda en donde se tenga informacién del uso
del aplicativo.

e La aplicaciébn debe ser multiplataforma, es decir debe poder instalarse tanto en
sistemas Linux como Windows.

e Laaplicacién debe ser compatible con las ultimas versiones de PHP, Apache y Mysql.

e Las claves de los usuarios de la aplicacion deben almacenarse cifrados en la base de

datos.

4.2. Descripcién de la herramienta

Para el desarrollo de SASGSI, se aplicaron conceptos de la metodologia de desarrollo de
software orientada a objetos que se denomina OMT (Object Modeling Thechnique) que junto
con UML (Unificated Model Lenguage) son las mas usadas en la actualidad porque ofrecen
elementos que grafican las interacciones, estados y objetos de la aplicacion, aspectos claves
en el desarrollo actual. Los conceptos adoptados en este proyecto pertenecen
especificamente a las fases de andlisis y disefio de las mismas. El uso de una metodologia
como guia permite tener un control sobre las actividades realizadas durante el ciclo de vida
del sistema con el fin de garantizar que estas se realizan bajo buenas practicas y para
garantizar que la aplicaciébn cumplira con los objetivos para los que fue desarrollada, es por
ello que luego de haber identificado los requisitos funcionales y técnicos se procedera a
realizar la identificacion y diagramacion de los casos de uso de la aplicacion. Estos

identificaran los posibles usos y desusos de la aplicacion mediante la diagramacion de una



secuencia de interacciones llevada a cabo por cada uno de los usuarios o los servicios que

interactien con la misma. Los casos de uso son de suma importancia, ya que permiten aclarar

el funcionamiento brindando una visién global y relacional de la aplicacion, esto a su vez

permite identificar puntos débiles y es precisamente por esa importancia que se desarrollaran.

Los casos de uso de la aplicacion SASGSI son:

4.2.1. CASOS DE USO

Caso de Uso:

Acceder a la aplicacion autenticacion

Actores: Administradores

Tipo: Primario

Descripcion: Autentica un usuario y otorga acceso

Flujo Normal El usuario ingresara a la URL a través del navegador y digita el usuario y contrasefia

otorgado previamente y adicionalmente debera ingresar un codigo captcha, el sistema valida
contra la base de datos y otorga o deniega el acceso

Precondiciones

Ninguna

Caso de Uso:

Cambiar contrasefia

Actores: Administradores

Tipo: Primario

Descripcion: Actualiza la contrasefia de un usuario

Flujo Normal Click sobre el menu perfil y seleccionar area admin seleccionar el meni afadir o editar

usuarios, editar el usuario y actualizar campo contrasefia.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Ingresar el listado de activos

Actores: Administradores

Tipo: Primario

Descripcion: Permite agregar activos

Flujo Normal El administrador hace click en el médulo disefio y posteriormente en el menl activos.

Selecciona el botén “mas” del menu que desplegara la opcion “importar”. Al seleccionarla,

carga un menU que permite agregar registros masivamente a través de un archivo Excel.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Ingresar el listado de riesgos

Actores: Administradores
Tipo: Primario
Descripcion: Permite agregar riesgos




Flujo Normal

El administrador da click en el moédulo “implementacion” y selecciona la opcion “riesgos”. Se

mostrard un menu de botones y selecciona “afiadir nuevo”.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Ingresar el listado de controles

Actores: Administradores

Tipo: Primario

Descripcion: Permite agregar controles

Flujo Normal El administrador al dar click en el médulo implementacién y seleccionar la opcién controles

Hara que se muestre un menu y da click en el botén “afiadir nuevo”.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Ingresar el listado de procedimientos

Actores: Administradores

Tipo: Primario

Descripcion: Ingresar procedimientos de la entidad

Flujo Normal El administrador al dar click en el mddulo disefio y seleccionar la opcidn procesos hara que

se desplegué la opcion cargue masivo.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Eliminar o Editar Procesos

Actores: Administradores
Tipo: Primario
Descripcion: Borra o actualiza un proceso

Flujo Normal

El administrador al dar click en el modulo disefio y seleccionar procesos, selecciona cada
uno de los procesos en la casilla, da click en el boton denominado con los seleccionados y

selecciona la opcion editar o eliminar.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Imprimir Procesos

Actores: Administradores
Tipo: Primario
Descripcion: Imprime los procesos seleccionados

Flujo Normal

El administrador al dar click en el médulo disefio y seleccionar procesos, selecciona cada
uno de los procesos en la casilla, da click en el botébn denominado con los seleccionados y

selecciona la opcién imprimir

Precondiciones

El usuario debe estar autenticado




Caso de Uso:

Eliminar o Editar Riesgos

Actores: Administradores

Tipo: Primario

Descripcion: Borra o actualiza un riesgos

Flujo Normal El administrador al dar click en el médulo implementacion y seleccionar procesos, selecciona

cada uno de los riesgos en la casilla, da click en el boton mas y selecciona la opcion editar

o eliminar.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Imprimir Riesgos

Actores: Administradores

Tipo: Primario

Descripcion: Imprime los riesgos seleccionados

Flujo Normal El administrador al dar click en el médulo implementacion - riesgos, selecciona cada uno de

los riesgos marcando la casilla, luego da click en el boton denominado con los seleccionados
y selecciona la opcién imprimir

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Eliminar o Editar Controles

Actores: Administradores

Tipo: Primario

Descripcion: Borra o actualiza un control

Flujo Normal El administrador al dar click en el médulo implementacion y seleccionar controles, selecciona

cada uno de los controles en la casilla, da click en el botdn més y selecciona la opcién editar

o eliminar.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Imprimir Controles

Actores: Administradores

Tipo: Primario

Descripcion: Imprime los controles seleccionados

Flujo Normal El administrador al dar click en el médulo implementacién - controles, selecciona cada uno

de los controles marcando la casilla, luego da click en el botdn denominado con los

seleccionados y selecciona la opcién imprimir

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Asignar riesgos a activos

Actores:

Administradores

Tipo:

Primario

Descripcion:

Asigna riesgo a un activo segun la evaluacion previa realizada por los involucrados




Flujo Normal

Dar click sobre el modulo implementacion, seleccionar el activo a tratar, dar click en afiadir

nuevo, se selecciona el activo cargado previamente, y se agrega el valor a la casilla riesgos.

Precondiciones

EL usuario debe estar autenticado, deben estar precargados activos, riesgos.

Caso de Uso:

Asignar controles a activos

Actores: Administradores

Tipo: Primario

Descripcion: Asignar un control que disminuya o contrarreste el riesgo de un activo

Flujo Normal Dar click sobre el modulo implementacion — controles, luego click en afadir nuevo, se

seleccionan los campos ya precargados y se asigna el control.

Precondiciones

El usuario debe estar autenticado y deben existir activos y controles precargados en el

sistema.

Caso de Uso:

Cargue de documentacion

Actores: Administradores

Tipo: Primario

Descripcion: Cargar documentacion correspondiente a los objetivos de control o controles exigidos
Flujo Normal Dar click sobre el modulo implementacion y en el submend documentacion aparecera un

listado de controles que en la parte final tienen una casilla y un botén examinar. Al dar click
en este se puede ir a seleccionar un archivo, luego de seleccionado aparece la opcion
cargar.

Precondiciones

El usuario debe estar autenticado

Caso de Uso:

Visualizar informes graficos

Actores: Administradores — Invitados

Tipo: Primario

Descripcion: Visualizar

Flujo Normal Al ingresar a la aplicacion se selecciona el modulo informes y en los submenus disefio e

implementacion podra seleccionar alguna de los dos y automaticamente se cargaran las

graficas.

Precondiciones

Ninguna

Caso de Uso:

Acceder a la aplicacion como invitado

Actores: Empleados en general no administradores
Tipo: Primario
Descripcion: Accede a la informacién publica de la aplicacién

Flujo Normal

El usuario ingresara a la URL a través del navegador y selecciona la opcion ingresar como

invitado.

Precondiciones

Ninguna




4.2.2. DIAGRAMAS CASOS DE USO

Administrador

Administrador

Caso de uso Administrador Modulo Disefio

Iniciar Sesion Modulo Disefio

Adicionar
Procesos

Editar o
Eliminar
Procesos

Imprimir
Procesos

Caso de uso Administrador Modulo Implementacién

Eliminaro

Iniciar Sesion Editar

Eliminaro
Editar

Modulo
Implementacion

AsignarRiego
y Control

Documentacion

!

)

Seleccionar
activo— Adicionar

Riesgo
| Seleccionar

activo— Adicionar
Control

Seleccionar
activo— Eliminar

Seleccionar
item — cargar
archivo




Administrador

Caso de uso Administrador Modulo Informes

Visualizar
Tablero
Graficas

Modulo
Informes

Iniciar Sesion

Implementacion

Visualizar
tablero de
graficas

Caso de uso usuario invitado

Visualizar
Informacion
Publica

Modulo
Documentacion

L ]

Invitados

Visualizar
Tablero
Graficas

Modulo
Informes

Visualizar
tablero de
graficas

Implementacion




4.2.3. PROTOTIPO VISTAS DE LA APLICACION

Autenticacion

La ventana principal o de autenticacion de la aplicacion solicita un usuario y contrasefa validos
para registrarse en el sistema. Adicionalmente exige el ingreso de un cédigo captcha.

H-oER

- =

¥ @ Conectar "
« C D localhost,

ounir SASGSI

llustracion 6 - Autenticacion SASGSI
Modulo de Disefio

Luego de autenticarnos apareceran todas las opciones de la aplicacién en un menu al costado
izquierdo, entre ellas la primera que es el disefio. Alli se podran listar los procesos y si el
usuario se ubica sobre un proceso especifico por unos segundos el sistema automaticamente

cargara una nueva ventana con los subprocesos.
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Maodulo Implementacion

En este médulo se podra acceder a los listados de activos, controles y riesgos. En el caso de
los activos se podran listar en conjunto o discriminados por Aplicaciones, equipos, servidores,

funcionarios, etc.

Erie l.ll'liR SASGSI

Conecadocomosgsi  Desconedlarse  Avea Adein

E E B O

Afiadr nuevo | | Adadir nuevo | | Con los selecoonadds... | | Més...

[12345678910 ] Siguene : igma 1/ 82 Resukados por pigina: 20 v

Sistema Operativ

Detalls encontradus: 1630

10 ] Siguerte : (figma 1/ 82 Resuba
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También puede visualizarse la matriz de riesgo donde sera posible hacerse una idea de los
dispositivos que son mas vulnerables y por ende tienen un nivel de riesgo mas alto. En esta
matriz pueden evidenciarse los riesgos totales calculados con base al nivel de impacto y
ocurrencia. Este proceso lo realiza el sistema automaticamente, adicionalmente la matriz

automaticamente nos indicara si es necesario tratar el riesgo detectado.
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Moédulo de Gestién

El médulo de gestion, permitird al usuario acceder a todas las opciones de gobierno como las
reuniones llevadas a cabo, los documentos tratados en las reuniones, las auditorias realizadas

y la programacion de las reuniones venideras.
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Moédulo de Informes

En el modulo de informes podran visualizarse las graficas con porcentajes por disefio e
implementacion que indicaran el grado de madurez del SGSI y sus falencias.
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4.2.4. MODELADO DE DATOS LOGICO

Tabla aplicaciones

ide_aplicaciones int 11 PK
aplicaciones_codigo int 11
aplicaciones_nombre varchar 100
aplicaciones_version varchar 15
aplicaciones_empresa int 11
aplicaciones_contrato_soporte int 11
aplicaciones_propietario int 11
aplicaciones_area_uso int 11
aplicaciones_custodio int 11
aplicaciones_tamano_aplicacion decimal 15
aplicaciones_sistema_operativo int 11

Tabla asistentes

ide_asistentes int 11 PK
asistentes_reunion varchar 20
asistentes_nombre int 11

Tabla base_datos

ide_base_datos int 11 PK

base_datos_nombre varchar 100




base_datos_marca int 11
base_datos_version varchar 15
base_datos_contrato_soporte int 11
base_datos_propietario int 11
base_datos_area_uso int 11
base_datos_custodio int 11
base_datos_tamano_aplicacion decimal 15
base_datos_sistema_operativo int 11

Tabla cargos

ide_cargo PK
cargo_codigo char 6
cargo_nombre char 60

Tabla controles

ide_controles

controles_nombre

varchar

600

Tabla dependencias

ide_dependencia int 11 PK
dependencia_codigo int 11
dependencia_nombre char 60




Tabla documentacién

ide_documentacion int 11 PK
documentacion_codigo int 11
documentacion_nombre varchar 200
documentacion_documento tinytext 0

Tabla empresas

ide_empresas int 11 PK
empresas_codigo int 11
empresas_nombre varchar 200

Tabla Equipos

ide_equipos int 11 PK
equipos_marca int 11
equipos_modelo varchar 200
equipos_serial varchar 100
equipos_tipo int 11
equipos_sistema_operativo int 11

Tabla estado

ide_estado int 11 PK




estado_codigo

int

estado_nombre

varchar

100

Tabla Funcionarios

ide_funcionarios int 4 PK
funcionarios_cedula varchar 15
funcionarios_nombre varchar 100
funcionarios_dependencia int 11
funcionarios_cargo int 11
funcionarios_email varchar 50

Tabla Impacto

ide_impacto int 11 PK
impacto_codigo int 5
impacto_nombre varchar 30
impacto_descripcion varchar 300
impacto_clase varchar 5
impacto_clase_nombre varchar 20
impacto_clase_descripcion varchar 40
impacto_dependencia varchar 20
impacto_dependencia_descripcion varchar 300
impacto_sumatoria_descripcion varchar 600
impacto_sumatoria_rto varchar 100
impacto_sumatoria_severidad varchar 100




‘impacto_sumatoria_rpo

varchar

‘100

Tabla iso_2005

ide_iso5 int 11 PK
iso5_dominio_codigo int 11
iso5_dominio varchar 100
iso5_objetivo_codigo int 11
iso5_objetivo varchar 200
iso5_control_codigo int 11

iso5_control varchar 300

Tablaiso_2013

ide_iso13 int 11 PK
is013_dominio_codigo int 11
is013_dominio varchar 100
iso13_objetivo_codigo int 11
iso13_objetivo varchar 200
iso13_control_codigo int 11
is013_control varchar 400

Tablaiso_medida

ide_escala

int

escala_y

varchar




escala_b varchar 5

escala_mb varchar 5

escala_m varchar 5

escala_ma varchar 5

escala_a varchar 5
escala_procentaje decimal 15

Tabla Licencias

ide_licencias int 11 PK
licencias_fabricante int 11
licencias_producto varchar 200
licencias_version varchar 20
licencias_cantidad int 11

licencias_cd varchar 10
licencias_open_license varchar 200
licencias_contrato varchar 30
licencias_contratista int 11
licencias_observaciones varchar 400

Tabla matriz_amenazas

ide_matriz_amenazas int 11 PK
matriz_amenazas_nombre varchar 200




Tabla matriz_auditoria

ide_matriz_auditoria int 11 PK
matriz_auditoria_procesos_codigo varchar 20
matriz_auditoria_detalle_codigo varchar 20
matriz_auditoria_fecha date 0
matriz_auditoria_no_conformidad int 11
matriz_auditoria_descripcion_conformidad varchar 600
matriz_auditoria_accion_correctiva int 11
matriz_auditoria_descripcion_correctiva varchar 600
matriz_auditoria_preventiva int 11
matriz_auditoria_descripcion_preventiva varchar 600
matriz_auditoria_estado int 11
matriz_auditoria_funcionario varchar 15
matriz_auditoria_tratamiento varchar 600
matriz_auditoria_cumplimiento decimal 15

Tabla matriz_capacitacion

ide_capacitacion int 11 PK
capacitacion_procesos_codigo varchar 20
capacitacion_detalle_codigo varchar 20
capacitacion_tipo int 11
capacitacion_fecha date 0




capacitacion_meta_mes int 11
capacitacion_ejecutadas_mes int 11
capacitacion_cumplimiento decimal 10
capacitacion_documento tinytext 0
capacitacion_contenido tinytext 0

Tabla matriz_controles

ide_matriz_controles int 11 PK
controles_procesos_codigo varchar 20
controles_detalle_codigo varchar 20
controles_tipo int 11
controles_clase int 11
controles_codigo_dominio int 11
controles_dominio varchar 100
controles_codigo_objetivo int 11
controles_obijetivo varchar 200
controles_codigo_control int 11
controles_control varchar 400
controles_dependencia int 11
controles_funcionario varchar 15

Tabla matriz_dda

ide_matriz_dda int 11 PK

matriz_dda_procesos_codigo varchar 20




matriz_dda_detalle_codigo varchar 20
matriz_dda_fecha date 0
matriz_dda_control_codigo int 11
matriz_dda_control varchar 400
matriz_dda_aplicable int 11
matriz_dda_motivo varchar 500
matriz_dda_objetivo int 11
matriz_dda_estado int 11
matriz_dda_fisico int 11
matriz_dda_fisico_detalle int 11
matriz_dda_aplicacion int 11
matriz_dda_aplicacion_detalle int 11
Tabla matriz_incidentes

Nombre Campo Tipo de Dato Tamafio Llaves
ide_matriz_incidentes int 11 PK
matriz_incidentes_proceso_codigo varchar 20
matriz_incidentes_detalle_codigo varchar 20
matriz_incidentes_fecha date 0
matriz_incidentes_tipo int 11
matriz_incidentes_clase int 11
matriz_incidentes_prioridad int 11
matriz_incidentes_entregable int 11
matriz_incidentes_incidente varchar 600
matriz_incidentes_accion int 11
matriz_incidentes_resultado varchar 600




matriz_incidentes_observaciones

varchar ‘600 ‘

Tabla de matriz_riesgos

ide_matriz_riesgos int 11 PK
matriz_riesgos_procesos_codigo varchar 20
matriz_riesgos_detalle_codigo varchar 20
matriz_riesgos_tipo int 11
matriz_riesgos_nombre varchar 200
matriz_riesgos_criticidad int 5
matriz_riesgos_amenaza int 11
matriz_riesgos_vulnerabilidad int 11
matriz_riesgos_impacto int 5
matriz_riesgos_ocurrencia int 5
matriz_riesgos_valor int 5
matriz_riesgos_tratamiento int 11
matriz_riesgos_residual int 5
matriz_riesgos_total_residual int 5

Tabla matriz_vulnerabilidades

ide_matriz_vulnerabilidades int 11 PK

matriz_vulnerabilidades_nombre varchar 200

Tabla nivel_impacto



ide_nivel_impacto int 11 PK

nivel_impacto_descripcion varchar 600

Tabla Procesos

ide_procesos int 11 PK
procesos_codigo varchar 20
procesos_nombre varchar 100
procesos_tipo int 11
procesos_descripcion varchar 700

Tabla procesos_aplicaciones

ide_procesos_aplicaciones int 11 PK
procesos_aplicacioens_procesos_codigo varchar 20
procesos_aplicaciones_detalle_codigo varchar 20
procesos_aplicaciones_codigo int 11
procesos_aplicaciones_version varchar 15
procesos_aplicaciones_empresa int 11
procesos_aplicaciones_contrato_soporte int 11
procesos_aplicaciones_propietario int 11
procesos_aplicaciones_area_uso int 11
procesos_aplicaciones_custodio int 11
procesos_aplicaciones_tamano_aplicacion decimal 15
procesos_aplicaciones_sistema_operativo int 11




Tabla procesos_continuidad

ide_proceso_continuidad int 11 PK
continuidad_procesos_codigo varchar 20
continuidad_detalle_codigo varchar 20
continuidad_rto_procedimiento int 5
continuidad_recuperacion_procedimiento varchar 100
continuidad_rto_aplicacion int 5
continuidad_recuperacion_aplicacion varchar 100
continuidad_rto_total int 11
continuidad_rpo_aplicacion int 5
continuidad_prioridad_recuperacion varchar 100
continuidad_estrategia_recuperacion varchar 600
continuidad_estrategia_procedimiento varchar 600
continuidad_rto_prioridad varchar 30

Tabla procesos_detalle

ide_procesos_detalle int 11 PK
procesos_detalle_procesos_codigo varchar 20
procesos_detalle_codigo varchar 20
procesos_detalle_tipo int 11
procesos_detalle_nombre varchar 700




Tabla procesos_entregables

ide_procesos_entregables int 11|PK
procesos_entregables_procesos_codigo varchar 20
procesos_entregables_detalle_codigo varchar 20
procesos_entregables_clase int 11
procesos_entregables_documento tinytext 0

Tabla procesos_hardware

ide_hardware int 11 PK
hardware_procesos_codigo varchar 20
hardware_detalle_codigo varchar 20
hardware_nombre int 11
hardware_sistema_operativo int 11
hardware_clase int 11
hardware_observaciones varchar 300

Tabla procesos impactados

ide_procesos_impactados int 11 PK
procesos_impactados_procesos_codigo varchar 20
procesos_impactados_detalle_codigo varchar 20
procesos_impactados_proceso varchar 20
procesos_impactados_nombre varchar 700




procesos_impactados_escala

int

procesos_impactdos_escala_descripcion

varchar

600

Tabla procesos impacto

ide_proceso_impacto int 11 PK
impacto_procesos_codigo varchar 20
impacto_detalle_codigo varchar 20
impacto_semana int 5
impacto_mes int 5
impacto_dia date 0
impacto_interrupcion__financiero int 11
impacto_interrupcion_comercial int 11
impacto_interrupcion_operativo int 11
impacto_interrupcion_imagen int 11
impacto_interrupcion_legal int 11
impacto_interrupcion_proveedor int 11
impacto_negocio_operacional int 5
impacto_negocio_economico int 5

Tabla procesos_negocio

ide_proceso_negocios int 11|PK
procesos_negocios_procesos_codigo varchar 20
procesos_negocios_detalle_codigo varchar 20
proceso_negocios_procedimiento int 11




proceso_negocios_funcion_critica int 11
proceso_negocios_impacto int 11
proceso_negocios_impacto_escala varchar 5
proceso_negocios_escenario varchar 300
Tabla procesos_proveedores

ide_procesos_proveedores int 11|PK
procesos_proveedores_procesos_codigo varchar 20
procesos_proveedores_detalle_codigo varchar 20
procesos_proveedores_empresa int 11
Tabla procesos_recursos

ide_recursos int 11 PK
recursos_procesos_codigo varchar 20
recursos_detalle_codigo varchar 20
recursos_dependencia int 5
recursos_dependencia_medida varchar 5
recursos_dependencia_descripcion varchar 300
recursos_nombre_funcionario int 11
recursos_cargo_funcionario int 11
recursos_funcionario_permisos int 11
recursos_funcionario_tipo int 11
recursos_nombre_suplente int 11
recursos_cargo_suplente int 11




recursos_suplente_permisos int 11
recursos_suplente_tipo int 11
recursos_aprobado_direccion int 11
recursos_fecha_aprobacion date 0

recursos_tipo_evaluacion int 11
recursos_verificacion_evaluacion int 11
recursos_fecha_evaluacion date 0

Tabla procesos_registros_vitales

ide_registros_vitales int 11 PK
registros_vitales_proceso_codigo varchar 20
registros_vitales_detalle_codigo varchar 20
registros_vitales_base_datos int 11
procesos_registros_vitales_nombre_base_datos int 11
procesos_registros_vitales_nombre_tabla varchar 600
procesos_registros_vitales_ruta_registros varchar 400

Tablareuniones

ide_reuniones int 11 PK
reuniones_numero varchar 20
reuniones_hora_inicia time 0
reuniones_hora_termina time 0
reuniones_fecha date 0
reuniones_documentos varchar 500




Tablariesgos

ide_riesgos int 11 PK
riesgos_codigo varchar 6
riesgos_nombre varchar 30
riesgos_descripcion varchar 300

Tabla servidores

ide-servidores int

servidores_nombre varchar 150
servidores_sistema_operativo int 11
servidores_ip_publica varchar 30
servidores_ip_interna varchar 30
servidores_clase int 11
servidores_observaciones varchar 500

Tabla sgsi_audit

Id int 11 PK
Datetime datetime 0

Ip varchar 40

User varchar 300

Table varchar 300

Action varchar 250




Description

mediumtext ‘0 ‘ ‘

Tabla sgsi_uggroups

GroupID int 11|PK

Label varchar 50

Tabla sgsi_ugmembers

UserName varchar 50 PK

GrouplD int 11 FK

Tabla sgsi_ugrights

TableName varchar 50|PK
GroupID int 11|FK
AccessMask varchar 10
Tabla temas

ide_temas int 11 PK
temas_reunion varchar 20
temas_nombre varchar 200

Tabla usuarios



id_usuario int 4 PK
nombre_usuario varchar 50
usuario_clave varchar 50
usuario_mail varchar 50
usuario_nombre varchar 50
usuario_apellido varchar 50
usuario_codigo int 20

4.2.5. MODELO FisICO

En este modelo se plantea el esquema grafico de las tablas anteriormente descritas a modo
de disefio en este podremos identificar visualmente las caracteristicas de cada uno de los
campos. Durante la construccion del disefio fisico el cual es necesariamente posterior al
modelado légico se transforman las entidades en tablas, las instancias en filas y los atributos

en columnas.

El disefio fisico de los datos permite que la identificacion de campos claves como por ejemplo
las llaves primarias, forAneas o campos con caracteristicas especiales como por ejemplo los
gue por su funcionalidad dentro de la aplicacion seran autoincreméntales, Unicos, nulos, etc.
Este orden o claridad en las caracteristicas de los datos contribuye a que la base de datos

optimice su rendimiento y sea mas integra evitando la repeticion innecesaria de datos.

Dado que el disefio fisico se relaciona mucho con el motor de base de datos se selecciono
MySQL Workbrench para la construccion del modelo. MySQL Workbrech es una herramienta
grafica para la administracion de bases de datos especializada en el motor MySQL, esta es
distribuida por el mismo proveedor del motor por ende ofrece muchas funcionalidades de
integracién, por ejemplo: la construccibn de modelos légicos y fisicos capaces de
sincronizarse con una base de datos, valiéndose de la capacidad de generar automaticamente
scripts en lenguaje SQL a través de un asistente que ejecuta las peticiones realizadas por el

usuario desde el tablero de control.

El Modelo o disefio fisico de la aplicacién SASGSI es el siguiente:



4.25.1. Disefio Fisico

Diagrama entidad relacion (ER) aplicacion SASGSI para el modelamiento de datos que

representa las interrelaciones y propiedades.
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llustraciéon 17 - Modelo ER Il SASGSI

4.3. Evaluacion

En esta fase se documentaran los procesos de implementacion y pruebas realizados a la
herramienta. Se documentaran los tipos de pruebas realizados, los resultados y solucién a los

hallazgos.

4.3.1. FUNCIONALIDAD

Las pruebas de funcionalidad permiten identificar errores en el procesamiento de datos, por
lo que resultan de gran importancia en cualquier proyecto de desarrollo, en este caso SASGSI
no contiene mucho procesamiento de informacion ya que la funcién principal es la de

almacenar y organizar informacion, sin embargo existen puntos estratégicos dentro de la



aplicacion en los que deben validarse los ingresos y resultados. Para esto se documentaron

cada una de las pruebas realizadas de la siguiente manera:

Nro. Prueba Resultados Acciones Responsable
Test Esperado
1 Autenticacion de | Usuario OK S| — Se obtuvo | Se cambié el mensaje | Deinar Pinzon
Usuarios Password NO un error de | de error para no indicar
autenticacion la causa.
2 Autenticacion de | Usuario NO Sl — Se obtuvo | Ninguna Deinar Pinzon
Usuarios Password OK un error de
autenticacion
3 Autenticacion de | Usuario OK Sl — Se obtuvo | Ninguna Deinar Pinzon
Usuarios Password OK un error de
Captcha NO autenticacion
4 Autenticaciéon de | Usuario OK Sl — se permitié | Ninguna Deinar Pinzon
Usuarios Password OK la autenticacion
Captcha OK
5 Carga de archivos | Extension valida | SI — se obtuvo | Ninguna Deinar Pinzon
NO un error de
extension.
6 Carga de archivos | Extension Valida | SI — se obtuvo | Ninguna Deinar Pinzon
Sl error por el
Tamano NO tamafio de
archivo
7 Carga de archivos | Extension Sl Sl — archivo | Ninguna Deinar Pinzon
Tamafio Sl cargado.
8 Carga de archivos | Consulta del | SI—elarchivose | Ninguna Deinar Pinzon
archivo subio al servidor
9 Carga masiva de | Extension NO NO - los datos | Crear mensaje de error | Deinar Pinzon
Controles, Activos no se cargaron | informativo para el
y Riesgos pero la | usuarioy se agrego a la
aplicacion no | aplicacion para
informo del error | seguimiento
10 Carga masiva de | Extension Sl Sl — Aunque la | Se  implementé un | Deinar Pinzon
Controles, Activos | Estructura NO validacion se | mensaje de error se
y Riesgos hace por que la | documenté y afadi6
aplicacion exige | para cuando se
la especificaciéon | presente este tipo de
de la estructura | casos
11 Carga masiva de | Extension Sl Sl - la | Ninguna Deinar Pinzon

Controles, Activos
y Riesgos

Estructura SI

informacion fue

afiadida




12 Asignacion de Informacion Sl — los dato s | Ninguna Deinar Pinzon
Controles y Valida SI fueron
Riesgos a activos asignados
13 Asignacién de Informacion NO — se agreg6 | EIl Unico dato que | Deinar Pinzon
Controles y Valida NO informacién de | permite ingreso manual
Riesgos a activos un activo no | en esta opcion era el de
relacionado a un | ID proceso, por lo tanto
proceso podia agregarse id o
procesos incorrectos,
se relacioné el campo
proceso con la tabla
procesos y se ingresara
por lista desplegable
para evitar errores de
digitacion
14 Asignacion de | Informacion Sl - la | Ninguna Deinar Pinzon
Controles y | Valida SI informacion  se
Riesgos a activos agrego6
correctamente
15 Exportar datos N/A Sl - la | Ninguna Deinar Pinzon
informacion  se
exporto
16 Editar Perfil Nombre NO S| — el software | Ninguna Deinar Pinzon
Apellido solo permite el
Malil ingreso de letras
en estos campos
16 Editar Perfil Nombre SI S| — el software | Ninguna Deinar Pinzon
Apellido NO solo permite el
Malil ingreso de letras
en estos campos
17 Editar Perfil Nombre SI S| — el software | Ninguna Deinar Pinzon
Apellido SI exige datos
Mail NO caracteristicos
de una direccién
de correo
18 Editar Perfil Nombre S| Si — los datos se | Ninguna Deinar Pinzon
Apellido SI agregaron
Mail SI
19 Cambio de | Contrasefia Sl —la aplicacion | Ninguna Deinar Pinzon
Contrasefia deébil Sl exige el uso de

caracteres,
ndmeros y

letras.




20 Cambio de | Contrasefa Sl —la aplicacién | Ninguna Deinar Pinzon
contrasefia débil NO permitié el
cambio y
actualizo el
campo
correctamente

Tabla 4 - Resultados pruebas de funcionalidad SASGSI

4.3.2. DESEMPENO

Las pruebas de desempefio permitiran evaluar que tan eficiente es la aplicaciéon para realizar
procesos de consulta e insercién de informacién con respecto al tiempo. El desempefio de
una aplicacién es determinante ya que es una caracteristica fundamental que influye en la
aceptacion y funcionalidad de la misma. Se digitalizan soluciones para tener acceso mas
rapido a la informacion y optimizar tiempos de respuesta; esto influye directamente con la

funcion de la empresa y su economia.

Para SASGSI las pruebas se realizaron midiendo el tiempo de respuesta de la base de datos
al momento de realizar inserciones de datos tanto unitarios como masivos, consultar varios
items y realizar bausquedas especificas por diferentes items. Una parte de la obtencion de
tiempos de respuesta se realiz6 con la informacion que genera directamente el motor de base
de datos al responder una consulta, el cual es entregado en el resultado de la misma. Sin
embargo, se hizo uso de diferentes herramientas para validar que los tiempos se
correspondieran con el uso real de la aplicacion. En primera instancia se us6 MySQL
Workbrench como aplicacion de ayuda para obtener los datos al ejecutar la consulta
directamente en la base de datos. Ahora bien, teniendo en cuenta que el uso por parte de un
usuario real no se hace directamente sobre la base de datos, sino que de por medio esta el
navegador como intermediario para la presentacién de datos se usaron dos herramientas
denominadas Iron WASP y Owasp Zap. Aungque estas herramientas se usan para la
identificacion de vulnerabilidades, también ofrecen informacién relevante con respecto al
desempenio de las aplicaciones ya que documentan el tiempo de respuesta de cada consulta
gue automaticamente realizan sobre el sitio, es por ello que se han tomado como datos de
referencia para la evaluacién de desempefio de SASGSI. Tras obtener la informacion con los

mecanismos anteriormente descritos los resultados fueron plasmados en la siguiente tabla:



Nro. | Consulta Nimero de | Respuesta | Tiempo
registros esperada

1 Consulta de un registro del item de activos equipo serial | 1 Sl 0.023ms
JGZ991GD700139

2 Consulta de equipos 1630 Sl 0.016ms
Ingreso de un riesgo 1 Sl 0.22ms

4 Ingreso de un masivo a través de un archivo para cargarse en | 453 Sl 5.03 Seg
la tabla funcionarios

5 Busqueda de un servidor de nombre srvbdsql 1 Sl 0.027ms

6 Busqueda de todas los activos aplicaciones 45 Sl 0.051ms

Tabla 5 - Tiempos de respuesta SASGSI

4.3.3. SEGURIDAD Y CONTROL DE ACCESO

La seguridad de una aplicacion nueva o en desarrollo es una de los componentes mas

importantes, especialmente hoy en dia que los ataques cibernéticos son tan populares.

Ademas, porque las aplicaciones con vulnerabilidades de seguridad a nivel de codificacion

resultan muy costosas de parchar o corregir y en ocasiones resulta mas econdémico hacerlas

nuevamente. Es por ello que durante todo el proceso de desarrollo de la aplicacion se ha

tenido estricto cuidado con la codificacion y la seguridad de la aplicacién y para validar estos

aspectos se ha ejecutado la herramienta gratuita de deteccion de vulnerabilidades w3af el

resultado completo del procedimiento se adjunta en el anexo 2. Sin embargo luego de una

revision exhaustiva de los hallazgos y una seleccion y exclusién de falsos positivos se

encontraron los siguientes errores y se realizaron las acciones correspondientes relacionadas

en la siguiente tabla:

Nro. | Descripcion vulnerabilidad

Tipo

Acciones

1 Divulgacion de cédigo en el archivo login.php la
consulta muestra informacion de la version,

path y el host

Code Disclousure

Se incluye wun archivo de
configuracion que cargue y
deshabilite opciones que
permiten la divulgacion de la

informacioén en apache.

2 Divulgacién de rutas al realizar un get responde
con un parametro Refer que indica la ruta o path

de ubicacién del sitio

pathDisclousure

Se cambia la opcion Indexes del
directorio del servidor web, y
como medida adicional se
incluye con un mensaje

controlado.

3 La ruta sgsi/login.php permite autocompletar y

es el archivo de autenticacién de la aplicacion

formAutocomplete

Se deshabilité el autocomplete a
través de codigo HTML para el

formulario que contiene las




casillas de usuario y contrasefia
en el archivo login.php, esto
evita que se traiga datos pre

almacenados por el navegador.

4 La informacién de la cookie enviada dese el | Cookies Proteger la cookie de sesion,
path sgsi/login.php muestra informacion del para evitar el secuestro de la
path y el host misma, evitar el uso de

autenticaciones mudltiples con la

misma cookie de sesién

5 Al tratar de autenticar en la pagina login.php la | Cookies Se cifra el contenido de usuario
cookie enviada lleva informacion de la y contrasefia con shal

autenticacion en texto claro.

Tabla 6 - Pruebas de Seguridad SASGSI

4.3.4. GUI

La interfaz gréafica de la aplicacion se seleccion6 teniendo en cuenta varios aspectos como el
tipo de letra, tamafio, colores, ubicaciéon de los botones, menus, etc. Estos se trabajaron bajo
el estdndar W3C, especificamente la iniciativa WAI (Web Accessibility Initiative), la cual tiene
como marco la guia denominada WCAG (Web Content Accessibility Guidelines) 2.0 de la cual
se tomaron algunas sugerencias para ofrecer a la aplicacién un componente de accesibilidad
web. De esta manera no solo se ofrece una solucién funcional y eficiente sino también
llamativa y agradable visualmente. La explicacion técnica de cada una de estas caracteristicas

y la justificacion de su seleccién se describe a continuacion.
Colores

Dado que la aplicacién contiene muchos registros y la carga de informacion es alta se
seleccionaron colores oscuros para los menus y la letra, pero un fondo claro que facilite la
visualizacién del contenido evitando la carga visual provocada por el brillo de los colores
claros. En cuanto a la letra en los menus se seleccioné de color blanco para que resalte sobre
el color oscuro de los mismos. En el resto de la aplicacion se usan diferentes tonalidades de

la escala de grises y un fondo naranja suave para destacar la informacién seleccionada.
Fuente

La fuente elegida para esta aplicacion es Arial y se selecciona este tipo porque ademas de
ser una de las mas populares en el ambito de la informatica y en especial en los sistemas

operativos Windows también porque es una letra legible que tiene entre cada una de las letras



un espaciado exacto y un peso lo suficientemente alto como para ser leida en una pantalla
sin mucho esfuerzo, propésito original para el que fue creada. Adicionalmente porque cumple
con las especificaciones en cuanto a legibilidad y espaciado sugeridas por el W3C en la guia
WCAG 2.0 en su item 1.4.8 Presentacion Visual (W3C, 16 Sept 2014 a).

Tamafo

Como se indicd en la descripcion del color, la cantidad de informacion presentada por la
aplicacion es alta por lo que se evita al maximo la saturacion, pero cuidando que la misma se
vea completa guardando la estética, legibilidad y claridad. Por lo tanto después de usar varias
opciones se seleccion6 un tamafo 12 pixeles que se adapta a la resolucién y tamafio de las
secciones en las que se cargan los registros. Adicionalmente porque este tamafio se ajusta a

los requerimientos de la norma en el item mencionado en el item fuente.
Menus

Siguiendo con las recomendaciones del estandar W3C a través de la guia WCAG los items
2.4.5, 2.4.8 y 2.4.2 agrupados bajo el titulo Navegacion y Localizacion en los que se indica
gque los enlaces, opciones de funcionalidad o servicios de un sitio web deben agruparse de
acuerdo a su haturaleza, importancia o criterio de relacién de acuerdo a la tematica del mismo.
Adicionalmente la guia sugiere que esta agrupacion se realice de tal manera que el texto
principal o titulo del grupo no solo esté relacionado sino que ademas se destaque o diferencie,
es por ello que en las aplicaciones web habitualmente existen menus agrupados es decir que
se componen de submenus (W3C, 16 Sept 2014 b). SASGSI posee un mend que agrupa
todas las funcionalidades de la aplicacién, para la construccion de este se han usado cuatro
secciones o grupos principales los cuales hacen referencia a cada uno de los médulos de la
aplicacién, como submenu de estos se han puesto todas las funcionalidades asociadas al
maodulo principal; esto permitira al usuario mayor usabilidad y accesibilidad. Adicionalmente
dado que la aplicacion se ha desarrollado para un pais de occidente donde la lectura se realiza
de izquierda a derecha se ha decidido ubicar el menu al costado izquierdo del navegador para

ofrecer una mejor ubicacion visual al usuario.
Botones

Los botones han sido ubicados en la parte superior de la aplicacion para que siempre estén
disponibles para ser usados independientemente del registro que se esté revisando.
Adicionalmente se les ha agregado la funcionalidad para que se autoajusten a tamafio del
texto que describe su funcionalidad y se ha aplicado un color gris claro para seguir la linea de

colores de la plantilla y para destacarlo y hacerlo visible.



4.3.5. USABILIDAD

Las pruebas de usabilidad son importantes en el desarrollo de software ya que permiten
garantizar que el software es de facil uso, e intuitivo, lo que conlleva directamente a la rapida
aceptacion del mismo. Ademas en la mayoria de los casos también optimiza la productividad
de los administradores u operarios ya que les permite realizar tareas de forma eficiente mucho
méas facil, evitando la inclusién de pasos repetitivos o de la ejecucion de muchos clicks para

llevar a cabo un proceso.

La aplicaciébn SASGSI esta disefiada siguiendo parametros de uso basicos como por ejemplo
el uso de menus para acceder a las funciones claves de la aplicacion, uso de palabras
estandar para describir las funcionalidades, etc. La validacion de esta estrategia se puso a
consideracién de usuarios externos al proceso de codificacion y disefio de la misma mediante
una evaluacion realizada y documentada (Anexo 3) por parte de los funcionarios del Ministerio
quienes interactuaron con la herramienta sin ningun tipo de ayuda mas que la experticia del
uso de aplicaciones del diario empresarial como soluciones ofiméticas o populares
herramientas web y se obtuvo aceptacién del producto en diferentes aspectos relacionados

con la usabilidad segun la encuesta posteriormente realizada asi:

Test Aspecto a Evaluar Ponderacion
1 Autenticacion de usuario — Ingreso a la aplicaciéon 100 %
2 Busqueda de informacion 70 %
3 Ingreso de un archivo 90 %
4 Consulta de un proceso 90 %
5 Consulta de un control 90 %
6 Asignacion de riesgo a un activo 70 %
7 Exportacién de archivos 100 %
8 Consulta de un activo 90 %
9 Consulta de reuniones 100 %
10 Cambios en la informacion de la cuenta de usuario 80 %
11 Visualizacion de informes graficos 100 %

Tabla 7 - Resultados Usabilidad SASGSI



4.3.6. PRUEBAS DE INSTALACION

La instalacion de la aplicacién SASGSI es muy sencilla por ser una aplicacién web; basta con
copiar el sitio en la carpeta asignada para este proceso en el servidor web y crear la base de
datos en el servidor mysql. Seguido a esto se establece la comunicacién entre la aplicacion y
la base de datos. Este es, quizds, el paso mas complejo: hay que ingresar al archivo
MySQLConnection.php que se ubica en el directorio Connections y realizar los respectivos

cambios en los valores de las siguientes variables:

$data['connld"] = "IP o Host del servidor Base de Datos";
$data["'connName"] = "Nombre de la Base de Datos";
$data["ODBCUID"] = "Usuario con permisos sobre la Base de Datos";

$data['"ODBCPWD"] = "Password del Usuario";

Con estas configuraciones el sitio funciona correctamente, sin embargo para facilitar esta fase
especialmente a personas que no tienen conocimiento técnico de Informatica se cred un
archivo descomprimible automatico que solicita una ruta para alojar el directorio con el sitio.
También se construyé un archivo con extension .sql que se ejecuta en el servidor mysqgl y
automaticamente crea la base de datos con la estructura y datos requeridos y finalmente se
cred un pequefio archivo ejecutable que permite modificar los datos del archivo de cadena de

conexion de forma automatica.

Haciendo uso de estas herramientas e instalaciones manuales en el caso de los servidores
Linux, se realizaron pruebas de instalacion en 4 ambientes distintos. En primer lugar se us6
un servidor Windows 2008 con la base de datos localmente, en el segundo un servidor
Windows con la base de datos remota, en el tercero un servidor Linux con la base de datos
local, y por ultimo un Linux con la base de datos remota validando asi el proceso de instalacion

de la aplicacién. Los resultados obtenidos para estas pruebas fueron los siguientes:

Ambiente Versiones Resultado

Servidor Windows con base de | Windows Server 2008 La instalacion se ejecutd haciendo uso de las

datos local 1S 7.5 herramientas de instalacion creadas y el sitio
Mysql 5.5 se publicé sin ningun error.

Servidor Windows con conexién a | Servidor Aplicacion La instalacién se realizé haciendo uso de las

base de datos remota (servidor | Windows Server 2008 herramientas de instalacién y el sitio se

Linux Debian con Mysq]l) IS 7.5 public6, sin embargo en la configuracion del
Servidor Base de Datos | servidor Linux fue necesario habilitar la
Linux Debian Jessy aceptacion de conexiones remotas para el
Mysql 5.6 servicio de mysq|.




Servidor Linux con conexion a la | Linux Debian Jessy Aunque en este ambiente el ejecutable de
base de datos local Apache 2.4 descompresion no funciona, si lo hace el
Mysql 5.6 archivo sgl que crea la base de datos y la
estructura, por lo tanto el sitio se copio
manualmente en el directorio web y se editd

el archivo de conexién a la base de datos.

La instalacion fue satisfactoria, el sitio se

publico.
Servidor Linux con conexion a la | Servidor Aplicacion La instalacion se realizé al igual que en el
base de datos remota Linux Debian Jessy caso anterior usando el archivo .sgl pero
Apache 2.4 descomprimiendo manualmente el sitio en el

Servidor Base de Datos | directorio web.
Windows Server 2008
Mysql 5.5 La instalacion fue satisfactoria, el sitio se
publico
Tabla 8 - Pruebas Instalacion SASGSI

4.3.7. IMPLEMENTACION

La fase de implementacion de un desarrollo es quizas una de las mas exigentes, ya que es
realmente en la que se hace un uso real de la aplicacion teniendo que soportar la carga de
usuarios y datos exigida o requerida para el funcionamiento. Es en este paso en el que
realmente se ponen a prueba todas las codificaciones y funcionalidades implementadas y
obviamente en la que surgen las inconsistencias o errores, es por ello que se han disefiado
varias metodologias para realizar las implementaciones dependiendo del ambiente, algunas
de ellas son: implementaciones en paralelo, cambio directo, espera en caliente, pruebas

piloto.

La aplicacion SASGSI fue autorizada para ser implementada en el Ministerio de Comercio,
Industria y Turismo (MinCit) entidad de gobierno Colombiana quien la usa como un piloto para
la administracion del SGSI que en estan en proyecto de implementar, sin embargo con
acompafiamiento de una consultoria contratada en 2014 por una entidad de gobierno llamada
el Ministerio de las Tecnologias de informacion se realizaron las fases de disefio e
implementaciéon en uno de los procesos de la entidad denominado el sistema de viaticos y
comisiones (SISCO). Toda la documentacion obtenida en este proceso y los formatos creados
y que estaban en poder de la oficina de sistemas del MinCit fue almacenada en el sistema
SASGSI como plan de pruebas, donde pudo evidenciarse que la aplicacién funciona de

acuerdo a las necesidades ofreciendo una solucién a la administracion y centralizacion. En la



actualidad la herramienta ha adquirido un mayor valor funcional ya que esta sirviendo para
obtener informacién insumo de otro proyecto que implementard arquitectura empresarial en

las entidades publicas bajo los pardmetros del decreto 2573 de la legislacion Colombiana.

Actualmente SASGSI estd instalada en la infraestructura del Ministerio bajo un esquema de
dos capas: aplicacion y base de datos, las dos funcionando sobre plataformas Linux con las

siguientes caracteristicas:

Componente Version
Sistema Operativo: Linux Red Hat 7.0
Mysql: Mysql 5.5
Servidor Web: Apache 2.4
PHP: Php 5.4

Tabla 9 - Caracteristicas instalacion actual - SASGSI



5. Conclusiones y trabajo futuro

5.1. Futuras lineas de Investigacion

El desarrollo de la aplicacion SASGSI trajo consigo ademas, de una solucion a una necesidad,
un alto conocimiento del medio de la seguridad de la informacién en las empresas y las
necesidades que hay en cada una de ellas. Hablando especificamente de Colombia lugar en
donde se desarrollo esta tesis, actualmente hay una necesidad latente en el campo de la
seguridad informatica. Algunos de los elementos necesarios son la implementacién de
sistemas de gestion de seguridad de la informacion, la contratacion de servicios de
acompafiamiento y consultoria que apoye los procesos de disefio e implementacion de los
mismos, la adquisicion de herramientas que ayuden en la administracion de los SGSI,
herramientas que hagan pruebas de seguridad, herramientas de Informatica forense,
correlacion de eventos monitoreo, etc. Y todo esto ha venido fortaleciéndose ya que por
regulacion nacional todas las entidades publicas deben cumplir con la normativa que exige la

implementacion de sistemas de gestion, procesos y procedimientos de seguridad definidos.

Con base en lo anterior se considera que la futura linea de investigacion es darle continuidad
al proyecto implementando mas funcionalidades a la aplicacion, robusteciéndola y permitiendo
que ofrezca muchos mas servicios a las entidades u organizaciones que la implementen. Una
de estas es la implementacién de mddulos de administracion para los items de la arquitectura
empresarial normada bajo el decreto 2573 de 2014 del Ministerio de las Tecnologias de la
Informacion del Gobierno Colombiano en el que se exige a todas las entidades publicas iniciar
un proceso de disefio e implementacién gradual y calificable anualmente desde 2015 a 2020
y que exige cumplimiento en 3 componentes adicionales a la seguridad y privacidad de la

informacion que son:

e Tecnologias de la Informacién y Comunicacién para servicios
e Tecnologias de la Informacion y Comunicacion para el gobierno abierto

e Tecnologias de la Informacion y Comunicacion para la gestion

Y para cada uno de estos se han establecido unos parametros de cumplimiento y se regulan
bajo el documento mapa de ruta que puede consultarse en las paginas del Ministerio de

Informacion y Telecomunicaciones.



5.2. Conclusiones

El desarrollo del actual trabajo de fin de master ha sido de aporte no solo por la obtencién de
la herramienta sino por el conocimiento adquirido en el proceso acerca del entorno de la
seguridad de la informacion en el dia a dia de las empresas y su importancia. Habitualmente
en las areas de conocimiento el mundo de la teoria y la realidad resultan un poco dispersos,
en la seguridad de la informacién no es una excepcion y mas por temas econdémicos que por
divergencias en los estandares 0 normas. Y es que aun resulta complicado que personas no
técnicas ajenas al mundo de la informacién digital entiendan la importancia de implementar
mecanismos de proteccién sobre la informacién y mas aln que estos le van a costar una
inversion que supuestamente no se traduce en ningun beneficio econdmico para la compafia.
Sin embargo mediante el desarrollo de aplicaciones e investigaciones que sigan demostrando
la importancia y grandes beneficios de la seguridad informatica, este panorama empezara a

cambiar y mas aun con el fuerte cambio digital que se esta presentando a nivel mundial.

La aplicacion SASGSI se ha desarrollado como un proyecto de software gratuito que puede
ser usado libremente con funcionalidades incorporadas para convertirse en una herramienta
fundamental en la gestion de activos, riesgos y controles, y es lo que se ha visto en la
experiencia de implementacion piloto realizada en el MinCit en donde aun se tiene trabajando
como herramienta de gestién y sobre el cual se estan realizando proyectos de implementacién
de seguridad sobre los demas procesos de la entidad y en donde el funcionamiento del mismo

ha sido satisfactorio.
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5.4. Anexos

5.4.1. Anexo 1 - Cuestionario Determinacion de Requerimientos

Teniendo en cuenta la gran difusién en la implementacion de la norma ISO 27001 en Colombia
y considerando la latente necesidad de administrar eficazmente la informacién de un Sistema

de Gestion de Seguridad de la Informacion.

Por favor responda lo siguiente:

SASGSI

¢Considera que tener un software para la administracion de un SGSI aporta valor?

RTA: Si, siempre y cuando la aplicacion tenga un alto nivel de usabilidad de lo contrario puede convertirse en un

problema peor para la organizacion.

¢ Qué tipos de archivos son comunmente usados para gestionar la informacion de un SGSI?
RTA:
Hojas de Célculo

e Procesadores de texto
e Archivos en formato PDF

¢Ha tenido algan acercamiento con un software de administracion de un SGSI? ¢ Cuél?

RTA: No, sin embargo he usado el aplicativo ISOLUCION para la administracion del sistema de calidad.

¢ Qué funciones considera usted obligatorias en un software de administracion para un SGSI?
RTA: La aplicacion debe apegarse a las exigencias de la norma para asi poder ser un mecanismo de gestion eficaz

e Debe proveer seguridad o control de acceso a la informacién que almacena
e Gestionar Activos

e Gestionar riesgos

e Gestionar Incidentes

e Hacer seguimiento a las no conformidades de la auditoria interna y externa.
e  Gestionar documentacion relacionada al sistema

e Llevar control de la vinculacién y desvinculacion de empleados

¢ Qué funciones adicionales le gustaria tener en un software de administracién de un SGSI?
RTA:

e Consultable desde dispositivos méviles
e Cargue masivo de informacion




¢Usaria o recomendaria el uso de un software GRATUITO para la administracién de un SGSI?

RTA: Si, siempre y cuando me asegure la confidencialidad de la informacion.

Carmen Elena Aquilar Daza

Coordinadora Grupo Calidad

Ministerio de Comercio, Industria y Turismo

CUETIONARIO DETERMINACION DE REQUISITOS

Teniendo en cuenta la gran difusién en la implementacién de la norma ISO 27001 en Colombia
y considerando la latente necesidad de administrar eficazmente la informacién de un Sistema

de Gestion de Seguridad de la Informacion.

Por favor responda lo siguiente:

SASGSI

¢Considera que tener un software para la administracion de un SGSI aporta valor?

RTA: Si, porque sistematiza la informacion

¢ Qué tipos de archivos son cominmente usados para gestionar la informacion de un SGSI?

RTA: todos los componentes del Office

¢Ha tenido algun acercamiento con un software de administracién de un SGSI? ¢ Cuél?

RTA: NO.

¢ Qué funciones considera usted obligatorias en un software de administracion para un SGSI?

RTA:

o Debe permitir accederse remotamente

e  Ser seguro

e Permitir el manejo de roles que limiten el acceso a cierta informacién

e  Permitir controlar documentos

e Debe permitir la inclusion y comparacion de buenas practicas de aseguramiento de los equipos
o Debe permitir registrar las debilidades de seguridad de los equipos

e Monitorear el nivel de disponibilidad

e Registrar incidentes de seguridad




¢ Qué funciones adicionales le gustaria tener en un software de administracién de un SGSI?

RTA:

e Conocer el nivel porcentual de cumplimiento.

¢Usaria o recomendaria el uso de un software GRATUITO para la administracién de un SGSI?

RTA: No.

Hernan Dario Guevara

Ingeniero de Sistemas

Efecty

CUETIONARIO DETERMINACION DE REQUISITOS

Teniendo en cuenta la gran difusién en la implementacién de la norma ISO 27001 en Colombia
y considerando la latente necesidad de administrar eficazmente la informacién de un Sistema

de Gestion de Seguridad de la Informacion.

Por favor responda lo siguiente:

SASGSI

¢ Considera que tener un software para la administracion de un SGSI aporta valor?

RTA: Si.

¢ Qué tipos de archivos son cominmente usados para gestionar la informacion de un SGSI?

RTA: Word, Excel, Access, Mysq|.

¢Ha tenido algan acercamiento con un software de administracion de un SGSI? ¢ Cuél?

RTA: NO.

¢ Qué funciones considera usted obligatorias en un software de administracion para un SGSI?

RTA:

e Permitir la gestion de documentos, que equivalen a politicas, procedimientos y procesos definidos por la
entidad para dar cumplimiento a la norma y que en algunos casos son obligatorios




e Administrar (Ingresar, Editar, Eliminar) elementos del inventario de activos teniendo en cuenta que estos
pueden ser personas, equipamiento, informacion, etc.

e Calcular la evaluacion de riesgos.

e El software debe permitirme enviar alertas o documentos

e El software debe permitir (Ingresar, Editar, Eliminar) los documentos que se publican

e El software debe ser web

e El software debe permitir hacer seguimiento de las no conformidades o hallazgos detectados en
auditorias o revisiones previas

e Debe proteger el acceso a la informacion con el uso de password

e Debe tener un médulo de administracion de usuarios o perfiles

e El software deberia permitirme consultar la hoja de vida de los equipo

e Debe permitir el ingreso y modificacion de los criterios definidos para la evaluacion

¢ Qué funciones adicionales le gustaria tener en un software de administracion de un SGSI?
RTA:

e El software deberia permitirme la generacién de reportes en linea.

¢Usaria o recomendaria el uso de un software GRATUITO para la administracién de un SGSI?

RTA: Si, lo recomendaria y usaria

Juan Daniel Valero Duran

Ingeniero de Sistemas — Auditor Interno ISO 27001

Ministerio de Comercio, Industria y Turismo

CUETIONARIO DETERMINACION DE REQUISITOS

Teniendo en cuenta la gran difusién en la implementacion de la norma ISO 27001 en Colombia
y considerando la latente necesidad de administrar eficazmente la informacién de un Sistema

de Gestiéon de Seguridad de la Informacion.

Por favor responda lo siguiente:

SASGSI

¢ Considera que tener un software para la administracion de un SGSI aporta valor?

RTA: Si,

¢ Qué tipos de archivos son cominmente usados para gestionar la informacion de un SGSI?




RTA: Word, Excel.

¢Ha tenido algun acercamiento con un software de administracion de un SGSI? ¢ Cudl?

RTA: Si, VERINICE

¢ Qué funciones considera usted obligatorias en un software de administracion para un SGSI?
RTA:

e Importacion, Exportacion de archivos

e Evaluacion de riesgos

e  Permitir accederse remotamente tener la disponibilidad de la informacion
e Tener control de acceso por perfiles

¢ Notificaciones via email

e  Ser multiusuario

e  Multiplataforma

e  Tener un Administrador de documentos centralizado

e Tener acceso seguro

¢ Qué funciones adicionales le gustaria tener en un software de administracion de un SGSI?
RTA:

e Permita la generacion de informes
e Enviar formatos por correo
e Haga seguimiento de las consultas de los empleados.

¢Usaria o recomendaria el uso de un software GRATUITO para la administracion de un SGSI?

RTA: Si.

German Augusto Perez

Asesor Tl Seguridad

Ministerio de Comercio Industria y Turismo



5.4.2. Anexo 2 — Pruebas de seguridad

Sumario de informe total de detecciones reportado por la herramienta IronWASP.

Overview

This report contains the list of security findings discovered by IronWASP. The current section of the report gives a brief overview of
the number of different findings, the nttmbers are categorized by the hosts they were discovered on.
The index section contains the names of all the findings. The sections after that show details of every individual finding.

The table below shows the number of findings discovered in each host. The findings are seperated based on their type and severity.

Legend:

High High Severity Vulnerability
Medium Severity Vulnerability
Low Severity Vulnerability
Info Information Findings
Test Leads Things of interest for manual testing

The High, Medium and Low severity vulnerability numbers are also split based on the confidence with which IronWASP has reported them.

High Confidence - Medium Confidence . Low Confidence
High Medium Low Info Testleads Total Hosts
0 2 2 12 httpe/localhost/

Deteccion de opcion de autocompletar

AutoComplete Enabled on Password Fields

Type: Vulnerability
Severity:

Confidence: High

Found By: Passive Analysis

Affected Site: http://localhost/

Affected Url: /sgsifloginphp

Description:

AutoComplete feature has not been disabled on the form/fields that accept Passwords from users

Information about the Analyzed Response:

This response contains INFUT elements whose tvpe attribute is password but their autocomplete attribute is not set to ‘off




Detecciones sobre el archivo Index de la aplicacién

The titles of all the findings are listed below categorized by the host they were discovered on. All items in the list below are links to
relevant sections in the report.

= Cookie 51434645778 missing the HitpOnly flag
1. /sgsi/menu.php

® Sensitive Form loaded and submitted Insecurely
1. /sgsi/login.php
2. /sgsiflogin.php

" Cookie username missing the HttpCnly flag
1. /sgsi/login.php

= Cookie password missing the HttpOnly flag
1. /sgsi/login.php

= Charset Not Set By Server
1. /sgsi/

® Server leaks version number
1. fsgsi/menu.php
= AutoComplete Enabled on Password Fields
1. /sgsi/login.php
" Runs on Apache/2.4.9 (Winé4) PHF/5.5.12
1. /sgsi/menu.php
= Technologies identified on Server
1. /sgsi/menu.php
" Cookie username may contain sensitive information
1. /sgsi/login.php
® Cookie password may contain sensitive information

1. jsgsi/login.php




Cookies

Type: Vulnerability
Severity: Medium
Confidence: High

Found By: Passive Analysis

Affected Site: http://localhost/
Affected Url: /sgsi/menu.php

Description:

The HttpOnly flag was missing on the cookie: 51434645778, This may allow an attacker to get the cookie information using XSS
attacks.

Analyzed Response:

The wvalue of the cookie is not protected by HttpOnly flag and hence becomes accessible from JavaScript

HTTP/1.1 302 Found
Date: Tue, 08 Sep 2015 05:16:57 GMT
[---- Snipped parts of HTTF headers section for brevity

[---- Snipped parts of HTTP headers section for brevity ----]
Content-Type: text/html; charset=utf-8

Type: Vulnerability
Severity:  Medium
Confidence: High

Found By: Passive Analysis

Affected Site: http://localhost/
Affected Url: /sgsiflogin.php

Description:

The HttpOnly flag was missing on the cookie: username. This may allow an attacker to get the cookie information using XS5
attacks.

Analyzed Response:

The value of the cookie is not protected by HttpOnly flag and hence becomes accessible from JavaScript

HITP/1.1 200 OK
Date: Tue, 08 Sep 2015 05:19:26 GMT
[---- Smipped parts of HITF headers section for brevity ----]

[---- Snipped parts of HTTF headers section for brevity
Content-Type: text/html; charset=utf-8

—]




Cookie username may contain sensitive information

Type: Test Lead
Found By: Passive Analysis

Affected Site: http://localhost/
Affected Url: /sgsiflogin.php

Description:

The cookie: username might contain sensitive information which could be easily accessed or modified to exploit the web
application.

Analyzed Response:

The cookie name or value indicates that it could hold impertant information

HTTFP/1.1 200 OK
Date: Tue, 08 Sep 2015 05:1%:26 GMT
[---- Smupped parts of HTTF headers section for brevity ----]

[---- Snipped parts of HTTF headers section for brevity —--]
Content-Type: text/html; charset=utf-8

Cookie password may contain sensitive information

Type: Test Lead
Found By: Passive Analysis

Affected Site: http://localhost/
Affected Url: /sgsi/login.php

Description:

The cookie: password might contain sensitive information which could be easily accessed or modified to exploit the web
application.

Analyzed Response:

The cookie name or value indicates that it could hold important information

HTTF/1.1 200 OK
Date: Tue, 08 Sep 2015 05:19:26 GMT
[---- Smipped parts of HTTF headers section for brevity --—--]

[---- Snipped parts of HTTF headers section for brevity ----]
Content-Type: text/html; charset=utf-8




Cross Site Scripting

Type: Vulnerability
Severity: Medium
Confidence: Medium

Found By: Active Scanning

Affected Site: http://localhost/
Affected Url: [sgsif

Affected Parameter:
Parameter Location: URL

Description:
The Charset of the response content is not explicitly set by the server. Lack of charset can cause the browser to guess the encoding
tvpe and this could lead to Cross-site Scripting by encoding the pavload m encoding tvpes like UTF-7.

The relevant parts of the requests,/responses pairs associated with the check that discovered this 1ssue are available below.

Information about the Response from the Server:

This response does not have an explicit declaration for what character encoding is used in it.

Falta de certificado SSL

Type: Vulnerability
Severity: Medium
Confidence: High

Found By: Passive Analysis

Affected Site: http://localhost/
Affected Url: /sgsiflogin.php

Description:

Form with sensitive contents, which includes password fields, 1s loaded and submitted over HTTF

Analyzed Request:

This Request was made over HTTP

POST HlEgllocalhost/sgsi/login. php HTTF/1.1

Host: localhost

[---- Snipped parts of HTTP headers section for brevity —--]
Cookie: 5143464577 8=mtiqn&4n0alqilrobl715443p6

Interesting part of Analyzed Response:

The HTML form containing password fields is displayed below. The unnecessary elements from this form have been
stripped away for clarity.

IronWASP is not able to automatically highlight the interesting section of the Response, vou would have to identifv it
manually.
IronWASP's Passive Analvzer reported the following text as being of interest in this case:

————— START OF INTERESTING TEXT ——--

=form method="post"” action="login.php” id="form1"” name="form1"><input tvpe="hidden" name="btnSubmit” value="Login">
<input name="username” type="text"” value="xxxxx"><input name="password” type="password” value="xxxxxx"=<input
type="checkbox" name="remember_password"” value="1" checked=""><input tvpe="text” value="" name="value_captcha_1"
style="" id="value_captcha_l1"></form=>

————— END OF INTERESTING TEXT ——-




Detecciones en el index de la aplicacion

The titles of all the findings are listed below categorized by the host they were discovered on. All items in the list below are links to
relevant sections in the report.

8 Cookie 51434645778 missing the HttpOnly flag
1. /sgsi/menu.php

" Sensitive Form loaded and submitted Insecurely
L. /sgsi/login.php
2. /sgsilogin.php

" Cookie username missing the HttpOnly flag
1. /sgsi/login.php

= Cookie password missing the HttpOnly flag
1. /sgsiflogin.php

® Charset Not Set By Server
1. /sgsi/

" Server leaks version number
1. /sgsi/menu.php
= AutoComplete Enabled on Password Fields
1. /sgsi/login.php
" Runson Apache/2.4.9 (Winéd) PHP/5.5.12
1. /sgsi/menu.php
® Technologies identified on Server
1. /sgsi/menu.php
" Cookie username may contain sensitive information
L. /sgsi/login.php

®  Cookie password may contain sensitive information

1. /sgsiflogin.php




5.4.3. Anexo 3 — Entrevistas pruebas de usabilidad

SASGSI
PREGUNTA 5(413[2]|1
¢El proceso de autenticacion es sencillo? X
¢La accesibilidad de las diferentes pantallas funciona de forma féacil y correcta? X
¢La informacién es veridica al momento de realizar las respectivas busquedas? X
¢ El proceso de carga de archivos es sencillo? X
¢La creacion, modificacion y eliminacion de cuentas o usuarios es intuitiva? X
¢La respuesta del Software es suficiente, acertada? X
¢La consulta de procesos es sencilla y confiable? X
¢La consulta de controles es sencilla'y confiable? X
¢La consulta de activos es sencilla y confiable? X
¢La consulta de reuniones es sencilla? X
¢ Se identifica facilmente el proceso para la asignacion de riesgos a los activos? X
¢ Los informes gréficos presentados por la aplicacion son sencillos de entender? X
¢La aplicacion ofrece mecanismos para la interpretacion de datos en los informes X
presentados?
¢ Pueden exportarse archivos a diferentes formatos de forma intuitiva? X

Comentarios:

e En el perfil administrador los menus parecen desordenados dado que se cargan los
botones de gestién de usuarios.

e Los informes graficos de los procesos cargan las abreviaciones del nombre del
proceso pero no se muestra ninguna convencion al respecto.

German Augusto Perez

Asesor Tl Seguridad

Ministerio de Comercio Industria y Turismo



SASGSI

PREGUNTA 504] 3] 2[1

¢ El proceso de autenticacién es sencillo? X

¢La accesibilidad de las diferentes pantallas funciona de forma facil y correcta? X

¢La informacién es veridica al momento de realizar las respectivas busquedas? X

¢ El proceso de carga de archivos es sencillo? X

¢La creacion, modificacion y eliminacion de cuentas o usuarios es intuitiva? X

¢La respuesta del Software es suficiente, acertada? X

¢La consulta de procesos es sencilla'y confiable? X

¢La consulta de controles es sencilla'y confiable? X

¢La consulta de activos es sencilla y confiable? X

¢La consulta de reuniones es sencilla? X

¢ Se identifica facilmente el proceso para la asignacion de riesgos a los activos? X

¢Los informes gréficos presentados por la aplicacion son sencillos de entender? X

¢La aplicacion ofrece mecanismos para la interpretacion de datos en los informes | X

presentados?

¢ Pueden exportarse archivos a diferentes formatos de forma intuitiva? X

Comentarios:

¢ En la consultas puede agregarse una ayuda en linea para que el usuario identifique
mas facilmente el proceso.
e Pueden agregarse mas estilos a nivel visual para que hagan mas amigable la

herramienta.

Juan Daniel Valero Duran

Ingeniero de Sistemas -Especialista en Desarrollo de Software

Ministerio de Comercio Industria y Turismo



SASGSI
PREGUNTA 5(413[2]|1
¢El proceso de autenticacion es sencillo? X
¢La accesibilidad de las diferentes pantallas funciona de forma féacil y correcta? X
¢La informacién es veridica al momento de realizar las respectivas busquedas? X
¢ El proceso de carga de archivos es sencillo? X
¢La creacion, modificacion y eliminacion de cuentas o usuarios es intuitiva? X
¢La respuesta del Software es suficiente, acertada? X
¢La consulta de procesos es sencilla y confiable? X
¢La consulta de controles es sencilla'y confiable? X
¢La consulta de activos es sencilla y confiable? X
¢La consulta de reuniones es sencilla? X
¢ Se identifica facilmente el proceso para la asignacion de riesgos a los activos? X
¢ Los informes gréficos presentados por la aplicacion son sencillos de entender? X
¢La aplicacion ofrece mecanismos para la interpretacion de datos en los informes | X
presentados?
¢ Pueden exportarse archivos a diferentes formatos de forma intuitiva? X

Comentarios:

e Lainformacion de algunas de las consultas es elevada.
e Enlas opciones de exportacion se incluyo tipos de archivos que no son comunes como
el cssv, estos pueden confundir al usuario

e Las pantallas que se refieren a los activos no son claras.

Hans Lwver Carlosama

Técnico de apoyo a la Ventanilla Unica de Comercio Exterior (VUCE)

Ministerio de Comercio, Industria y Turismos



