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Resumen
Internet y las redes sociales han revolucionado la forma en la que se distribuye y consume la información. Sin embargo, 
la enorme cantidad de contenidos disponibles en estas plataformas dificulta la tarea distinguir entre lo verdadero y lo 
falso, más aún con la proliferación de actores malintencionados que difunden bulos. Desmentir la desinformación es un 
proceso muy costoso, por lo que en los últimos años se han desarrollado múltiples investigaciones sobre el potencial de 
la inteligencia artificial (IA) –y, más concretamente, del aprendizaje automático (AA)– como una solución al problema. 
Este trabajo revisa la bibliografía reciente sobre las técnicas de IA y AA que han sido propuestas para combatir la desin-
formación, que van desde la clasificación automática de texto hasta la extracción de características, así como el papel 
relevante que pueden jugar en la creación de contenido artificial. La principal conclusión del estudio es que los avances 
en IA se han centrado principalmente en la clasificación automática y que su utilización fuera de los laboratorios de in-
vestigación ha sido escasa. Esto se debe principalmente a que los modelos de AA dependen mucho de los conjuntos de 
datos con los que son entrenados, lo cual limita su aplicación y su efectividad en diferentes ámbitos. En consecuencia, 
se propone que los esfuerzos de investigación ha de dirigirse hacia el desarrollo de sistemas de IA que sean explicables, 
confiables y que apoyen a las personas, en lugar de sustituirlas, en la detección temprana de desinformación.

Palabras clave
Periodismo; Desinformación; Computación; Inteligencia artificial; IA; Aprendizaje automático; Verificación periodística; 
Fact-checking; Conjuntos de datos; Datasets; Procesamiento del lenguaje natural; PLN; Análisis de redes sociales; Ultra-
falsificaciones; Modelos de lenguaje de gran tamaño.

Abstract
Internet and social media have revolutionised the way news is distributed and consumed. However, the constant flow of 
massive amounts of content has made it difficult to discern between truth and falsehood, especially in online platforms 
plagued with malicious actors who create and spread harmful stories. Debunking disinformation is costly, which has put 
artificial intelligence (AI) and, more specifically, machine learning (ML) in the spotlight as a solution to this problem. This 
work revises recent literature on AI and ML techniques to combat disinformation, ranging from automatic classification 
to feature extraction, as well as their role in creating realistic synthetic content. We conclude that ML advances have 
been mainly focused on automatic classification and scarcely adopted outside research labs due to their dependence on 
limited-scope datasets. Therefore, research efforts should be redirected towards developing AI-based systems that are 
reliable and trustworthy in supporting humans in early disinformation detection instead of fully automated solutions. 
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language processing; NLP; Social network analysis; Deepfakes; Large language models.
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1. Introducción
En medio de la imperante Era de la Posverdad, las personas se ven abrumadas por un flujo enorme e ininterrumpido de 
información, lo que dificulta discernir entre el contenido veraz y el que nos intenta engañar, ya sea de manera intencio-
nada (en inglés, disinformation) o no intencionada (misinformation) (Wardle; Derakhshan, 2017). Como resultado, la 
desinformación supone una amenaza significativa, con potencial para influir negativamente en el tejido político, econó-
mico y cultural de la sociedad y erosionar los principios democráticos.

Aunque a los expertos les pueda resultar relativamente fácil desmentir algunos bulos, se necesitan recursos para im-
pulsar y agilizar su trabajo, así como para capacitar a los ciudadanos y organizaciones no especializados. No sorprende, 
por tanto, que haya crecido el interés por elaborar tecnologías para la verificación automática de información, sobre 
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todo en el ámbito de las redes sociales. En particular, el 
aprendizaje automático (AA), un subcampo de la inte-
ligencia artificial (IA), ha contribuido significativamente 
a combatir la desinformación en los últimos años. Los 
algoritmos de AA permiten identificar de manera auto-
mática patrones propios de la desinformación en con-
juntos de datos y aplicar estos patrones aprendidos para determinar la veracidad o falsedad de otros contenidos. Por su 
parte, el aprendizaje profundo (AP, en inglés deep learning) es un subconjunto del AA que ha demostrado ser muy útil 
en múltiples dominios (LeCun; Bengio; Hinton, 2015) y, actualmente, es el enfoque predominante en la lucha contra la 
desinformación mediante IA (Xu; Sheng; Wang, 2023). Sin embargo, el aprendizaje profundo también se puede utilizar 
para generar contenidos sintéticos que aumentan el impacto y el alcance de la desinformación (Masood et al., 2022).

El AA es un área de investigación muy técnica y compleja, por lo que resulta difícil para los profanos aprovechar las 
soluciones que puedan surgir. Al mismo tiempo, los investigadores de AA deben conocer las múltiples facetas de un 
problema social como es la desinformación y no abordarlo desde una perspectiva únicamente tecnológica. Por todo ello, 
el objetivo de este artículo es ofrecer una breve guía multidisciplinar que permita navegar por la bibliografía reciente 
sobre la lucha contra la desinformación mediante IA, centrándose en AA y AP. En este documento se analiza la eficacia 
de estas técnicas para detectar y combatir la desinformación y se identifican los retos y las limitaciones de los enfoques 
actuales. También se proponen líneas futuras de investigación para elaborar sistemas de IA que permitan ayudar a los 
verificadores (en inglés fact-checkers) y a los investigadores en sus tareas de detección temprana de la desinformación.

La desinformación en los medios digitales se difunde principalmente a través de texto. Por ello, a la hora de desarrollar 
algoritmos de AA, las principales características identificativas de la desinformación que se suelen tener en cuenta es-
tán relacionadas con el léxico, la sintaxis, el estilo y la semántica de los textos, cuyo análisis cae dentro del ámbito del 
procesamiento del lenguaje natural (PLN). Por otra parte, el análisis de redes sociales (ARS) investiga la topología de las 
redes de desinformación, analizando su estructura e identificando comunidades de usuarios sospechosos de generar 
y difundir contenidos nocivos, ya sea de forma coordinada o descoordinada. En consecuencia, centramos este trabajo 
en el PLN y el ARS, por ser las áreas de IA más frecuentemente relacionadas con el tratamiento de la desinformación. 
También consideraremos los avances recientes en generación de contenidos multimedia artificiales, como imágenes y 
vídeos, que pueden contribuir poderosamente a amplificar las narrativas desinformativas.

Nuestro análisis de las tecnologías de IA para la desinformación se organiza en tres áreas no disjuntas: 

- identificación de la desinformación mediante clasificación automatizada; 
- extracción de características de la desinformación; 
- apoyo a las tareas de verificación de información. 

Esta organización es coherente con los planteamientos de los trabajos de investigación revisados y refleja la evolución 
histórica del área:

- Clasificación de la desinformación. La clasificación automatizada es la forma más directa de analizar la desinformación, 
ya que usa un conjunto de datos ya etiquetados para entrenar un modelo de AA que se encarga de diferenciar los con-
tenidos veraces de los falsos. Esta metodología tiene el inconveniente de que los modelos entrenados en un dominio 
concreto son difícilmente extensibles a otros dominios.

- Identificación de desinformación basada en características. La extracción de características se centra en encontrar 
distintos rasgos y particularidades de la desinformación que se puedan utilizar para detectar, de forma manual o au-
tomática, los contenidos falsos y las comunidades implicadas en su difusión.

 Verificación híbrida o semiautomatizada. La verificación de bulos por periodistas especializados ha demostrado ser 
muy eficaz para atajar la desinformación, pero la cantidad de contenidos para analizar es muy superior a la capacidad 
de los verificadores. Esta limitación ha llevado a la aparición de un tercer enfoque denominado verificación semiauto-
matizada.

El resto de este artículo se divide en tres partes. La primera describe las técnicas y métodos de IA utilizados para la 
detección de contenidos desinformativos. La segunda se centra en los métodos de IA propuestos en la bibliografía para 
combatir la desinformación, incluidas las características utilizadas para entrenar estos modelos y cómo los verificadores 
pueden aprovechar estos avances tecnológicos. La tercera describe el desafío que supone el creciente uso de IA para 
generar contenidos desinformativos de manera automatizada. Para concluir, realizamos un resumen de las principales 
conclusiones alcanzadas y de las líneas de investigación más prometedoras para el futuro. 

2. Antecedentes
Las técnicas de aprendizaje automático son una herramienta dentro de la IA enormemente útil a la hora de abordar el 
problema de la desinformación, ya que permiten la detección y el análisis rápido de contenidos falsos. Esta sección ofre-
ce una visión general de los fundamentos del AA y, en su contexto, del procesamiento del lenguaje natural y el análisis de 
redes sociales. Aquellos lectores más familiarizados con estas tecnologías pueden pasar a la sección siguiente; en caso 
contrario, pueden ampliar esta información en los trabajos clásicos de Russell y Norvig (2020) y Bishop (2006).

El aprendizaje automático (AA), un sub-
campo de la inteligencia artificial (IA), ha 
contribuido significativamente a comba-
tir la desinformación en los últimos años
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2.1. Aprendizaje automático (AA) 
El aprendizaje automático es un campo de la IA que comprende una serie de métodos, técnicas y herramientas para 
construir sistemas inteligentes a partir de grandes volúmenes de datos. En concreto, el AA se inscribe en el paradigma 
del reconocimiento de patrones, es decir, trata de identificar características repetidas en una muestra de datos mediante 
procesos estadísticos y computacionales. Estos patrones cumplen dos funciones principales: 

- hacer predicciones sobre acontecimientos futuros (análisis predictivo); 
- descubrir relaciones entre los datos (análisis descriptivo). 

En función del proceso de obtención de patrones y del modo de aprendizaje, existen tres grandes familias dentro del AA: 

- Aprendizaje supervisado (supervised learning); 
- No supervisado (unsupervised learning);
- Aprendizaje por refuerzo (reinforcement learning). 

El aprendizaje profundo, basado en redes neuronales, se encuadra habitualmente en el aprendizaje supervisado, pero 
también puede aplicarse a problemas de aprendizaje no supervisado y por refuerzo. Esta subsección se centra en las 
técnicas supervisadas y no supervisadas (incluido el aprendizaje profundo), por ser las técnicas de AA más utilizadas en 
la lucha contra la desinformación.

El aprendizaje supervisado construye modelos predictivos a partir de datos de entrenamiento previamente etiquetados 
para estimar el valor de esas etiquetas en otros conjuntos de datos desconocidos. El aprendizaje supervisado se puede 
dividir en dos categorías básicas, dependiendo de la naturaleza de la variable objetivo de la predicción: clasificación y 
regresión: 

- En la clasificación, la variable objetivo tiene un número limitado de valores discretos o categorías. Métodos de este 
tipo son los árboles de decisión, la regresión logística, las máquinas de vector soporte (support vector machine) o el 
algoritmo de los vecinos más cercanos (K-nearest neighbors). 

- En la regresión, la variable objetivo es numérica. Ejemplos de algoritmos de regresión son la regresión lineal, la regre-
sión polinómica, los splines y los árboles de regresión. 

Los métodos de aprendizaje supervisado suelen combinarse entre sí para aumentar su precisión, dando lugar a modelos 
como los de 

- Bagging (con agregaciones sencillas); 
- Boosting (múltiples modelos entrenados progresivamente); 
- Random forest (combinan la salida de múltiples árboles de decisión).

El aprendizaje no supervisado se usa para modelado de datos que no han sido previamente etiquetados, a diferencia del 
supervisado. La técnica más extendida es la agrupación o clustering, que se utiliza para identificar grupos dentro de un 
conjunto de datos con fines descriptivos. Distinguimos entre el 

- clustering particional, aquel en el que los clusters son disjuntos (sin elementos en común), como por ejemplo los algo-
ritmos Dbscan y k-means;

- clustering jerárquico, en el que los grupos se organizan en categorías relacionadas. 

Otra técnica destacable dentro del aprendizaje no supervisado son las reglas de asociación, cuyo objetivo es descubrir 
dependencias entre los ítems de una base de datos. 

Actualmente, la tendencia dominante en AA es el aprendizaje profundo (Goodfellow; Bengio; Courville, 2016). El AP se 
enmarca, en principio, dentro del aprendizaje supervisado, aunque en la actualidad se ha extendido su aplicación a otros 
paradigmas. El AP está basado en las redes neuronales, un modelo computacional inspirado en las sinapsis neuronales, 
e incorpora múltiples capas de procesamiento para captar relaciones complejas en grandes conjuntos de datos. Dentro 
del AP se incluyen distintos tipos de algoritmos como, por ejemplo: 

- las redes neuronales convolucionales, que son redes neuronales especializadas en el procesamiento de datos con una 
estructura regular (como las imágenes); 

- las redes neuronales recurrentes, que permiten bucles de retroalimentación en su cálculo y se aplican a datos secuen-
ciales como las series temporales o el texto; 

- los transformers, que aprenden a identificar secciones relevantes de secuencias aplicando modelos de atención y, en 
consecuencia, resultan útiles con datos textuales.

2.2. Procesamiento del lenguaje natural (PLN)
El procesamiento del lenguaje natural (PLN) investiga técnicas de lingüística computacional para analizar textos en un 
idioma concreto (Manning; Schütze, 1999). Antes de desarrollar un modelo de AA para el PLN (por ejemplo, un modelo 
lingüístico), es fundamental abordar tres retos: el preprocesamiento del texto, la extracción de características y la repre-
sentación numérica.
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1) El preprocesamiento del texto consiste en limpiar el texto y eliminar elementos superfluos para que sólo quede la 
información útil. Las etapas fundamentales del preprocesamiento de textos son 

- tokenización: división del texto bruto en fragmentos, normalmente palabras; 
- eliminación de stopwords: palabras comunes no significativas para el análisis; 
- stemming: reglas de tipo heurístico para cortar los extremos de las palabras o eliminar afijos;
- lematización: transformación de las palabras en su forma base o lema.

2) La extracción de características busca identificar y seleccionar los rasgos básicos de los datos textuales que resulten 
adecuados para la tarea. Algunas de las técnicas más utilizadas para la extracción de características son: 

- etiquetado de partes del discurso (part-of-speech tagging) para identificar categorías léxicas; 
- reconocimiento de entidades con nombre (named-entity recognition) para identificar entidades dentro del texto;
- bolsas de palabras (bag-of-words) para representar unidades lingüísticas en función de su frecuencia de aparición. 

Otra técnica de extracción de características es el análisis de sentimientos, también llamado minería de opiniones, cuyo 
objetivo es captar automáticamente los sentimientos, opiniones, emociones o actitudes que subyacen a un texto (Serra-
no-Guerrero et al., 2015). Esta tarea también puede incluir la obtención de los rasgos psicológicos del autor a través de 
léxicos anotados con fines específicos (John; Srivastava, 1999; Pennebaker et al., 2015).

3) La representación de textos conlleva crear una codificación numérica del texto para que otros algoritmos de AA puedan 
realizar cálculos. Existen muchas técnicas para obtener esta representación, siendo una de las más utilizadas actualmente 
las incrustaciones de palabras (word embeddings), ya que permiten capturar parcialmente la semántica del texto. Word-
2Vec (Mikolov et al., 2013) y GloVe (Pennington; Socher; Manning, 2014) son las técnicas más utilizadas para obtener 
estos embeddings a partir de un conjunto de textos cualquiera. También existen embeddings públicamente disponibles 
para términos comunes que han sido precalculados a partir de grandes recursos de texto, como Wikipedia, y que pueden 
ser reutilizados en otras aplicaciones. Una vez que un documento está representado de forma numérica, se pueden aplicar 
técnicas de AA (y en particular métodos de AP) para resolver una tarea posterior (por ejemplo, clasificar o predecir texto).

Actualmente, las redes de tipo transformer con mecanismos de atención son las más empleadas, ya que superan las 
limitaciones de otros métodos previos (por ejemplo, las redes neuronales recurrentes) aprendiendo a identificar las 
partes esenciales del texto de entrada (Vaswani et al., 2017). Este tipo de redes son usadas por los modelos masivos del 
lenguaje (large language models, LLMs), que son sistemas especializados en la predicción de la siguiente palabra de una 
secuencia y pueden utilizarse para la generación automática de textos de alta calidad. Un LLM especialmente destacable 
es el generative pre-trained transformer (GPT) (Brown et al., 2020). Sus versiones actuales GPT-3 y GPT-4 son capaces 
de realizar una amplia gama de tareas de PLN, como la generación de texto, la traducción automática y la respuesta a 
preguntas (Zhu; Luo, 2022). Los LLMs de la familia GPT han sido integrados en el software ChatGPT, un agente conver-
sacional entrenado mediante interacciones con personas para entablar conversaciones realistas (Megahed et al., 2023).

2.3. Análisis de redes sociales (ARS)
Se ocupa de estudiar las relaciones entre las entidades de un sistema para comprender su funcionamiento global, el pa-
pel de los diferentes actores y los vínculos entre ellos (Barabási, 2016). En particular, el ARS utiliza métodos matemáticos 
y computacionales para analizar los datos de los medios sociales a través de dos enfoques (Aggarwal, 2011; Camacho 
et al., 2020): 

- el análisis estructural (topología de la red, comunidades y nodos importantes); 
- el análisis basado en el contenido (información sobre los usuarios de los medios sociales y el contenido compartido).

El análisis estructural se centra en estudiar la topología de una red aplicando la teoría de grafos. Entre las métricas es-
tructurales más utilizadas se encuentran medidas locales como la centralidad, el grado, la cercanía o la intermediación, 
utilizadas para identificar la importancia de determinados nodos (usuarios) dentro de la red, así como medidas globales 
como la densidad, el diámetro, el radio o la transitividad (utilizadas para estudiar la estructura global de la red). Un 
problema esencial en ARS es la detección de comunidades, cuyo objetivo es identificar conjuntos de nodos más estre-
chamente conectados (Bedi; Sharma, 2016). La tarea de detección de comunidades está estrechamente relacionada 
con el problema de la agrupación (clustering), por lo que la mayoría de las técnicas pertenecen a esta amplia familia de 
algoritmos (Fortunato, 2010). Otros enfoques se basan en la maximización de la modularidad, una medida que equili-
bra el número de conexiones internas y externas de una comunidad. Algunos algoritmos de este tipo son el método de 
Newman (2004) y el método de Blondel et al. (2008).

El análisis basado en el contenido examina tanto el contenido como las conexiones entre nodos, incorporando por ejem-
plo el texto de los mensajes intercambiados para ofrecer un contexto adicional a la red (Cambria; Wang; White, 2014). 
El análisis de contenido suele aplicarse de diversas formas: 

- al perfil de usuario, recopilando información adicional sobre los actores humanos (por ejemplo, comportamiento o 
características físicas) en una red (Harrigan et al., 2021); 

- a la extracción de temas, identificando los principales temas de discusión entre un grupo de nodos (Yin et al., 2012), 
o los intereses de los usuarios a través de sus conexiones sociales (Wang et al., 2013); 
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- al análisis de sentimientos, que examina el tono de los mensajes intercambiados entre los nodos (Camacho et al., 
2020). 

3. Clasificación automática de desinformación mediante aprendizaje automático
El aprendizaje supervisado es el método más utilizado para la identificación automática de la desinformación, problema 
que se modela como una clasificación binaria (es o no es desinformación). Formalmente, dado un conjunto de caracte-
rísticas representativas de un elemento de información I, la tarea consiste en predecir si I es veraz o no, es decir:

donde f es la función que queremos aprender a partir de los datos disponibles. La selección de características y la ma-
nera de combinarlas para dar forma a f puede hacerse de manera manual o automática. En el primer caso, se puede 
aplicar la toma de decisiones multicriterio (multi-criteria decision-making) para definir criterios y pesos de probabilidad 
con los que poder calcular una puntuación de credibilidad de la información y clasificar así las soluciones candidatas 
(Pasi; De-Grandis; Viviani, 2020). En el segundo caso, se aplica AP para aprender de forma automática las características 
y los pesos con los que poder clasificar la veracidad de la información (Amador; Molina-Solana; Gómez-Romero, 2019; 
Molina-Solana; Amador; Gómez-Romero, 2018). 

El enfoque anterior tiene como principal limitación que la desinformación no se presenta en términos absolutos de 
blanco o negro, sino que se encuentra en un amplio espectro de grises. En la bibliografía, encontramos definiciones 
más detalladas de etiquetas para captar estos matices sutiles entre diferentes grados de desinformación. Por ejemplo, 
Wang (2017) elaboró un conjunto de datos anotado manualmente con seis etiquetas, donde se evaluaba el grado de 
veracidad de miles de afirmaciones con las categorías mentira, falsedad, algo de cierto, media verdad, mayormente cier-
to y verdad. Nakamura, Levy y Wang (2020) utilizaron 
una jerarquía de etiquetado de dos, tres y seis categorías 
para cada muestra de su conjunto de datos multimodal, 
lo cual permitía la implementación de modelos de clasi-
ficación a diferentes niveles de granularidad.

El rendimiento de los métodos de AA (en concreto, del aprendizaje supervisado) depende directamente de la calidad 
de los datos etiquetados. Puesto que estos datos suelen capturar situaciones y eventos muy particulares, la aplicación 
de estos modelos a otros dominios no suele ser efectiva. Esta limitación se vuelve aún más evidente en la detección au-
tomática de desinformación, ya que resulta todo un desafío construir conjuntos de datos con la calidad suficiente para 
abarcar los matices de un fenómeno tan heterogéneo (Shu et al., 2017). La construcción de conjuntos de datos es un 
proceso costoso, ya que implica: 

- la extracción de datos ya sea a través de las APIs (application programming interfaces) proporcionadas por los propie-
tarios de las plataformas o de métodos de web scraping; 

- la anotación, que puede ser manual (lo cual requiere mucho tiempo), o semiautomática (lo que incrementa la proba-
bilidad de errores en el etiquetado) (Simko et al., 2021). 

En el Anexo incluimos una tabla con conjuntos de datos publicados y usados para entrenar modelos de AA para la clasi-
ficación de desinformación.

Las investigaciones que emplean aprendizaje no supervisado para la detección de desinformación son mucho más es-
casas (Guo et al., 2020; Meel; Vishwakarma, 2020; Zhang; Ghorbani, 2020). Algunos trabajos formulan la identificación 
automática de desinformación como un problema de detección de anomalías en redes sociales, empleando un autoen-
coder como método de aprendizaje no supervisado (Li et al., 2021), mientras que otros enfoques emplean estadística 
bayesiana para calcular la veracidad de las noticias y evaluar la credibilidad de sus autores (Yang et al., 2019). No obstan-
te, la mayoría de los estudios utilizan el aprendizaje no supervisado de forma complementaria al aprendizaje supervisa-
do; es decir, utilizan un enfoque denominado semi-supervisado (De-Souza et al., 2022; Dong; Victor; Qian, 2020; Li; Lu 
et al., 2022; Meel; Vishwakarma, 2021; Paka et al., 2021).

4. Características para la detección de desinformación con aprendizaje automático
Como se ha mencionado, los métodos de detección de desinformación requieren de características representativas y 
relevantes los elementos que se van a analizar para ser efectivos. Tradicionalmente, las características empleadas para 
la clasificación de desinformación se han dividido en dos categorías: basadas en el contenido y basadas en el contexto 
(Bondielli; Marcelloni, 2019): 

- las características basadas en el contenido son atributos relevantes extraídos directamente del ítem desinformativo, 
normalmente un texto que afirma o apoya el posible engaño, y que a menudo suele estar asociado con imágenes o 
vídeos que lo refuerzan; 

- las características basadas en el contexto se refieren a los datos o metadatos que rodean el ítem desinformativo. 

Esta sección se centrará en las distintas características que pueden extraerse y emplearse para detectar información falsa.

El rendimiento de los métodos de apren-
dizaje automático depende directamen-
te de la calidad de los datos
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4.1. Caracterización estilística de mensajes con procesamiento del lenguaje natural
Los métodos basados en el contenido hacen uso de las características lingüísticas de la información falsa, incluyendo 
su sintáctica y semántica (Zhou et al., 2020), que pueden analizarse con técnicas de PLN (Ruffo et al., 2023). Entre las 
características sintácticas podemos encontrar el etiquetado gramatical y la búsqueda de grupos de palabras relevantes 
(bigramas, trigramas o n-gramas). Las características semánticas pueden obtenerse mediante el análisis de sentimientos, 
la detección de temas o las codificaciones con word embeddings. 

Un tipo especial de características lingüísticas son aquellas basadas en el estilo. Los métodos de AA que emplean estas 
características pueden captar el estilo distintivo que usan los actores maliciosos para incrementar la difusión de sus 
contenidos (Zhou; Zafarani, 2020). El estilo de los textos desinformativos se ha medido en términos de la frecuencia de 
ciertos patrones morfológicos (Castelo et al., 2019; Vogel; Meghana, 2020), la presencia de elementos estructurales 
(Bonet-Jover et al., 2021), la variedad léxica y el uso de símbolos de puntuación (Azevedo et al., 2021), la complejidad y 
el nivel de legibilidad del texto (Castelo et al., 2019) y el tono emocional (Giachanou; Rosso; Crestani, 2019). 

En cuanto a los patrones morfológicos, Afroz, Brennan y Greenstadt (2012) identificaron información falsa analizando el 
número de sílabas y palabras, el vocabulario y la complejidad gramatical. También se observó que los difusores de con-
tenidos engañosos utilizaban un lenguaje más informal (Giachanou et al., 2022), por ejemplo, por el uso de pronombres 
personales y palabras mal sonantes (Rashkin et al., 2017). En cuanto al tono emocional del discurso, Del-Vicario et al. 
(2016) demostraron que el estado emocional de los usuarios de las redes sociales está relacionado con su nivel de inte-
racción: más actividad conduce a emociones más negativas, y viceversa. En consecuencia, el uso de patrones lingüísticos 
polarizados se percibe como una estrategia para aumentar el impacto provocando emociones negativas en el receptor 
como la ira, el asco o el miedo (Giachanou; Rosso; Crestani, 2021), siendo por tanto un indicador de baja credibilidad 
(Ghanem et al., 2021; Stella; Ferrara; De-Domenico, 2018).

Al mismo tiempo, los desinformadores pueden aprender características basadas en el estilo para replicar los estilos de 
escritura de fuentes de información fiables y pasar desapercibidos. Por ejemplo, Schuster et al. (2020) demostraron que 
los modelos de PLN para la identificación de desinformación basados en rasgos estilísticos funcionan bien con la escritu-
ra humana, pero fallan cuando se enfrentan a textos sintéticos creados por modelos lingüísticos entrenados para replicar 
la apariencia de medios de comunicación fiables. 

4.2. Aspectos contextuales de la desinformación en las redes sociales
Las características contextuales se extraen teniendo en cuenta los datos relevantes que rodean un ítem desinformativo, 
incluidos los metadatos u otros elementos externos. Esta información está disponible principalmente en las redes socia-
les, donde el contexto puede estar relacionado con los usuarios, sus mensajes o la estructura de la red (Guo et al., 2020). 

4.2.1. Características basadas en el contexto de los usuarios

Las características basadas en el usuario incluyen el número de publicaciones, el número de seguidores, los datos de-
mográficos, si la cuenta está verificada o la antigüedad de la cuenta en la plataforma. Una métrica habitual construida a 
partir de estos datos de perfil es la credibilidad del usuario, que puede indicar la probabilidad de compartir información 
falsa (Shu; Wang; Liu, 2019). La credibilidad puede obtenerse a partir de metadatos de la red social para analizar si existe 
una correlación entre un perfil de usuario y la publicación de información falsa (Shu et al., 2019). Además, la interacción 
de los usuarios (likes, retweets y respuestas) con los tweets escritos por otros usuarios verificados también se puede 
utilizar con este fin (Yang et al., 2019).

Un tipo muy interesante de usuario de redes sociales son los bots. Son programas informáticos que llevan a cabo ac-
ciones autónomas, incluyendo la generación automática de información falsa y la amplificación de la desinformación 
durante las etapas iniciales de difusión (Shao; Ciampaglia et al., 2018). Los bots suelen tener características particulares 
en las redes sociales; por ejemplo, suelen ser cuentas recientes (Davis et al., 2016) con nombres de usuario largos y 
con caracteres raros (Oehmichen et al., 2019). Su comportamiento también es diferente al de los humanos (Ruffo et 
al., 2023); por ejemplo, retweetean más, reciben menos retweets, reciben menos respuestas y menciones, y publican 
menos tweets originales (Ferrara et al., 2016). Todas estas características pueden extraerse de perfiles públicos y el 
gráfico de retweets, lo que permite la identificación automatizada de bots, ya sea utilizando estos datos por separado 
(Des-Mesnards et al., 2022) o combinados con los datos de las publicaciones (Kudugunta; Ferrara, 2018).

La desinformación está estrechamente relacionada con la personalidad y los procesos mentales del usuario. Dado que 
las características psicológicas regulan el comportamiento y la interacción en el mundo físico, es lógico suponer que tam-
bién repercuten en las comunidades virtuales. Los rasgos psicológicos pueden influir en la forma en que los individuos 
interpretan e interactúan con la información, aumentando la probabilidad de difundir información falsa y narrativas tóxi-
cas. Por ejemplo, los sesgos cognitivos inherentes al ser 
humano, como la percepción limitada de la realidad y el 
sesgo de confirmación, pueden aumentar la probabili-
dad de percibir las noticias falsas como reales y fomen-
tar así su propagación (Shu et al., 2017). A diferencia de 
los difusores de información veraz, se ha observado que 

Las características empleadas para la 
clasificación de desinformación se di-
viden en dos categorías: basadas en el 
contenido y basadas en el contexto
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los desinformadores son extrovertidos, menos neuróticos y presentan más estrés en sus tweets (Shrestha; Spezzano, 
2022). Por el contrario, Srinivas, Das y Pulabaigari (2022) sugieren que los usuarios que difunden información política 
falsa son neuróticos, conservadores y presentan rasgos psicopáticos. La diferencia en las conclusiones de estos trabajos 
se debe principalmente a la forma de detectar y medir estos rasgos psicológicos.

4.2.2. Características basadas en el contexto de los mensajes

Las características contextuales del usuario y las basadas en el mensaje a menudo son a veces tratadas en conjunto (Guo 
et al., 2020) e incluso en ocasiones son indistinguibles (Yang et al., 2019). Aun así, para mayor claridad, consideramos 
por separado el contexto de los mensajes publicados, ya que estos mensajes presentan más diversidad que las carac-
terísticas de los usuarios (Tacchini et al., 2017). Así, los metadatos sobre las publicaciones en las redes sociales se han 
utilizado principalmente para aumentar la eficacia del análisis basado en otra característica principal (Della-Vedova et 
al., 2018). Del mismo modo, los recursos multimedia asociados a los mensajes se han empleado para complementar los 
modelos de AA, dando lugar a análisis multimodales de desinformación (Hangloo; Arora, 2022). 

El análisis multimodal se ha centrado hasta la fecha en las imágenes y se ha abordado de tres formas principales: 

- forense: evalúa si una imagen ha sido objeto de modificación o manipulación (Qi et al., 2019); 
- contextual: valora si hay o no coherencia entre imagen y texto (Kang; Hwang; Yu, 2020; Xiong et al., 2023); 
- híbrida: la imagen se procesa para extraer información adicional que se utilizará en la clasificación (Giachanou; Zhang; 

Rosso, 2020; Jing et al., 2023; Khattar et al., 2019; Li; Yao et al., 2022; Singh et al., 2023; Wang et al., 2018). Por ejem-
plo, Zhang, Giachanou y Rosso (2022) combinaron información textual, visual y contextual para construir la “escena” 
representada en la publicación, obteniendo diferencias estadísticamente significativas en la aparición de lugares espe-
cíficos, el clima y las estaciones entre contenidos falsos y veraces.

4.2.3. Características basadas en la estructura de la red

Las características basadas en la red se refieren tanto a la estructura estática de la red social, como los nodos centrales, 
las comunidades basadas en las conexiones entre los usuarios, como a la propagación más dinámica de la (des)informa-
ción, incluidos los actores críticos, las vías de difusión y el “contagio” de una comunidad a otra (Bondielli; Marcelloni, 
2019; Zhou; Zafarani, 2020). 

La mayoría de los trabajos científicos se centran en la detección de información falsa mediante el modelado de la red 
de difusión de información, asumiendo que la información verdadera y falsa tienen diferentes patrones de propagación 
(De-Souza et al., 2022; Liu; Wu, 2018; Liu; Xu, 2016; Song et al., 2022). Otras investigaciones han combinado el análisis 
de las rutas de propagación con las características de los propagadores para la clasificación de la desinformación (Grin-
berg et al., 2019; Shao; Ciampaglia et al., 2018; Shao; Hui; et al., 2018). Este enfoque resulta altamente efectivo para 
frenar la propagación de la desinformación, ya que prioriza la identificación y eliminación de contenido desinformativo 
sobre el análisis de las publicaciones individuales, proceso este último que resulta más costoso. En concreto, se han 
investigado las características de red de los usuarios implicados en la difusión de información falsa a través de iniciativas 
como los retos PAN (Buda; Bolonyai, 2020; Vogel; Meghana, 2020). Además, recientemente se han aplicado técnicas 
modernas de AA a este problema; por ejemplo, Rath, Salecha y Srivastava (2022) propusieron un modelo de red neu-
ronal de grafos para identificar nodos propensos a difundir información falsa utilizando la topología de la red y datos 
históricos de actividad de los usuarios.

5. Verificación de hechos asistida por IA
La verificación de hechos (más conocida por su término en inglés fact-checking) es un tipo de periodismo centrado en la 
comprobación de afirmaciones públicas (Graves; Nyhan; Reifler, 2016). Aunque la verificación de información es de por 
sí una parte fundamental del periodismo, el fact-checking hace hincapié en la relevancia del proceso de comprobación 
y en el desarrollo de métodos y programas informáticos para hacerlo de forma eficaz y transparente. Las primeras pro-
puestas para automatizar la comprobación de hechos en línea aparecieron hace más de 15 años (Graves, 2018), desta-
cando que la automatización completa es prácticamente imposible debido al juicio crítico, la sensibilidad y la experiencia 
necesarias para tomar una decisión que no sea binaria (Arnold, 2020). La comunidad de verificadores reconoce que la 
rápida difusión de información falsa presenta problemas de escalabilidad, es decir, difundir una mentira es mucho más 
rápido que desacreditarla (Vosoughi; Roy; Aral, 2018). No obstante, constatar este hecho no debería suponer sacrificar 
el rigor del proceso de comprobación de hechos. 

En consecuencia, los distintos enfoques analizados tienden a un fact-checking asistido por herramientas de IA en lugar 
de la comprobación automatizada de hechos, por lo que 
se denominan sistemas “human-in-the-loop” (perso-
nas-en-el-proceso) (La-Barbera; Roitero; Mizzaro, 2022; 
Shabani et al., 2021; Yang et al., 2021). Las técnicas de IA 
pueden apoyar la verificación de información en distin-
tas fases del flujo de trabajo de verificación (Guo; Schli-
chtkrull; Vlachos 2022; Nakov; Corney et al., 2021): 

La tendencia actual se inclina hacia la 
verificación asistida por herramientas 
de inteligencia artificial en lugar de una 
comprobación de hechos completamen-
te automatizada
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(1) supervisión, reconocimiento y priorización de contenidos susceptibles de verificación; 

(2) evaluación de la verificabilidad de las afirmaciones y priorización de temas; 

(3) búsqueda de verificaciones anteriores que se apliquen al mismo caso; 

(4) recuperación de pruebas para una investigación más profunda; 

(5) clasificación semiautomatizada en categorías (bulo, contenido engañoso, contexto falso, etc.); 

(6) difusión de las verificaciones;

(7) agilización de la redacción y documentación de las comprobaciones de hechos. 

Las propuestas en la bibliografía se han centrado principalmente en las etapas 1 a 4. Para la etapa 5, podrían aplicarse las 
contribuciones descritas en la sección 3, aunque muestren limitaciones en su aplicabilidad a múltiples dominios como 
se ha descrito.

Se han propuesto varios métodos para comprobar la idoneidad de las afirmaciones (etapas 1 y 2). Por ejemplo, algunos 
se basan en la clasificación de las afirmaciones falsas mediante predicciones de puntuación, (Kartal; Kutlu, 2023; Nakov; 
Da-San-Martino et al., 2021) mientras que otros utilizan anotaciones específicas para la clasificación de afirmaciones 
falsas (Konstantinovskiy et al., 2021). Dado que los sistemas automatizados pueden introducir sesgos en la selección de 
afirmaciones a verificar, la investigación ha pivotado hacia aplicaciones como las alertas de noticias, el reconocimiento 
de voz y los modelos de traducción para mejorar la eficacia del filtrado de afirmaciones (Rashkin et al., 2017). 

La detección de afirmaciones previamente verificadas, incluidas las verificadas en otros idiomas o países, se ha abordado 
con técnicas de PLN y recuperación de información (etapas 3 y 4). En el primer caso, se ha aplicado la similitud semán-
tica textual para emparejar las nuevas afirmaciones con las ya verificadas en inglés (Thorne; Vlachos, 2018) y español 
(Martín et al., 2022). En el segundo caso, se han elaborado softwares con diferentes niveles de inteligencia para la recu-
peración de pruebas, incluyendo la extracción de datos estructurados, el reconocimiento de voz, la búsqueda inversa de 
imágenes, el análisis forense de vídeo o la búsqueda en lenguaje natural (Das et al., 2023). 

Una herramienta notable que cubre diferentes etapas es InVid, una plataforma gratuita que reúne varias aplicaciones 
para comprobar la fiabilidad y autenticidad de imágenes y vídeos: 
https://www.invid-project.eu

Se espera que el proyecto vera.ai continúe y amplíe en Europa la investigación en programas informáticos y servicios de 
verificación apoyados en IA.
https://www.veraai.eu

6. Desafío de la generación automática de desinformación
Los modelos masivos del lenguaje presentados en la Sección 2.2, suponen uno de los principales desafíos actuales por 
su capacidad para generar desinformación textual a gran escala. Por ejemplo, GPT-3 y ChatGPT pueden usarse de muy 
diversas formas para amplificar la difusión de la desinformación (Solaiman et al., 2019):

- para camuflar los contenidos falsos bajo una apariencia de información real;
- para crear bots y webs que reproduzcan una narrativa desinformativa;
- para esquivar los detectores basados en características estilísticas, etc. 

Además, como no se realiza un control demasiado exhaustivo sobre las fuentes que se usan para entrenar estos grandes 
modelos del lenguaje, gran parte de los contenidos que generan pueden ser falsos o estar sesgados (Marcus, 2022). 
En consecuencia, es de vital importancia desarrollar métodos para detectar la desinformación generada por los LLMs y 
mitigar su impacto. Desafortunadamente, los avances realizados hasta la fecha han sido poco efectivos (Mitchell et al., 
2023).

La desinformación generada automáticamente no se limita al texto; de hecho, existen técnicas de IA para crear imá-
genes, vídeos y audio que podrían ser aún más dañinas. El término ultrafalsificación (deepfake) denota los contenidos 
multimedia muy realistas generados con técnicas de AP, como las redes generativas adversarias (Goodfellow et al., 
2014). Estas ultrafalsificaciones pueden servir para crear avatares falsos, alterar el rostro o el discurso de una persona 
en un audio o un vídeo y sustituir personas y entornos en fotos y vídeos, entre otras muchas otras manipulaciones. Las 
ultrafalsificaciones se han utilizado con diversos fines desinformativos en los últimos tiempos, desde socavar la repu-
tación de una persona hasta manipular procesos elec-
torales (Greengard, 2019; Masood et al., 2022). Para 
combatir las ultrafalsificaciones hay que comprender su 
proceso de generación para poder crear sistemas capa-
ces de detectarlas (Dagar; Vishwakarma, 2022; Mirsky; 
Lee, 2022; Saif; Tehseen, 2022), aunque en la actualidad 
las tecnologías de generación van muy por delante de 
las de detección.

Los modelos masivos del lenguaje y las 
ultrafalsificaciones representan uno de 
los principales desafíos actuales en la 
lucha contra la desinformación debido a 
su capacidad para generar desinforma-
ción de forma automática y a gran escala

https://www.invid-project.eu
https://www.veraai.eu
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La manipulación de caras en imágenes y vídeos es una de las áreas de investigación en generación de contenidos artifi-
ciales más activas y con mayor relación con la desinformación. En la bibliografía podemos encontrar técnicas tanto para 
generación de caras completas (Serengil; Ozpinar, 2021) utilizando arquitecturas de redes neuronales como ProGAN 
(Karras et al., 2018) o StyleGAN (Karras; Laine; Aila, 2019), como para la manipulación parcial de las caras, como el in-
tercambio de una cara por otra, la modificación de los atributos faciales (pelo, tono de piel, ojos, etc.), la animación de 
caras o la re-sincronización de los labios con un discurso diferente al original (Tolosana et al., 2020). En sentido contrario, 
existe también un gran número de técnicas de AA para la detección de ultrafalsificaciones de caras. Por ejemplo, se han 
usado con cierto éxito las redes neuronales convolucionales con mecanismos de atención (Dagar; Vishwakarma, 2022; 
Rana et al., 2022; Tolosana et al., 2020), aunque su efectividad es muy limitada en comparación con los avances en ge-
neración de ultrafalsificaciones y la posibilidad de refinarlos manualmente en posproducción.

7. Conclusiones y trabajo futuro
La cantidad de datos disponibles en la actualidad y la 
velocidad con la que se propagan hacen que sea difícil 
distinguir la información de la desinformación, pues a 
menudo esta última se disfraza de legítima y apela a las 
emociones y creencias más profundas de las personas. 
Las tecnologías computacionales son instrumentos ade-
cuados para abordar la desinformación, pero también pueden exacerbar este problema a través de la invención y la 
falsificación de contenidos. En este artículo hemos descrito las tendencias actuales en IA y AA aplicadas a la detección y 
caracterización de desinformación, así como los desafíos que plantean por su capacidad para la generación sintética de 
textos elaborados e imágenes realistas.

La mayoría de las propuestas de la bibliografía se centran en el análisis a posteriori de la desinformación, identificando 
las características que se pueden emplear para su identificación automática. No obstante, si bien los enfoques existen-
tes asumen que las soluciones para problemas y dominios específicos pueden extenderse a otros, en realidad son muy 
dependientes de los conjuntos de datos utilizados para su entrenamiento. Por este motivo, destacamos la necesidad 
de crear conjuntos de datos nuevos, de alta calidad y libres de sesgo, y particularmente en idiomas distintos al inglés. 
Asimismo, consideramos conveniente aumentar los esfuerzos de investigación en la transferencia de los modelos entre-
nados de un dominio a otro y la evaluación de su efectividad. Finalmente, cabe destacar que una gran cantidad de los 
sistemas de análisis de desinformación basados en IA aún no se encuentran ampliamente disponibles y/o carecen de la 
madurez necesaria para ser utilizadas por usuarios no técnicos.

Asumiendo que la erradicación total de la desinformación es imposible, tanto la detección temprana como la actitud 
de las personas hacia ella son cruciales para limitar su impacto. Por lo tanto, remarcamos como líneas de investigación 
prioritarias para el futuro las dos siguientes: 

- el estudio de los patrones de creación y propagación de la desinformación para comprender mejor y anticipar la difu-
sión de propaganda dañina y teorías de la conspiración; 

- la aplicación de tecnologías inteligentes para amplificar el alcance de las verificaciones de hechos y la alfabetización 
mediática, de manera similar a como los desinformadores diseñan sus mensajes para llegar a audiencias más amplias. 

Estas iniciativas requerirán la creación de métodos de IA explicables, capaces de justificar los resultados obtenidos y de 
facilitar la interacción de los profesionales de la información con las tecnologías; en particular, facilitando las tareas de 
los verificadores de hechos, de los expertos en seguridad y de los responsables de la toma de decisiones. Al abordar 
estos desafíos, avanzaremos hacia sistemas basados en IA que puedan detectar y combatir la desinformación de manera 
más efectiva, contribuyendo en última instancia a una sociedad mejor informada.
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9. Anexo. Conjuntos de datos
Tabla 1. Conjuntos de datos utilizados en la bibliografía para entrenar modelos de clasificación de desinformación
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dero y falso (245), 
muy falso (104)

Anotación 
por expertos

Características 
basadas en el 
contenido y en 
el contexto

Inglés Sí

https://webis.de/
data/buzzfeed-we-
bis-fake-news-16.
html 

BuzzFace 
dataset

Detección 
de conteni-
do falso y 
bots

Facebook > 1,6 
millones

Publica-
ciones en 
redes sociales 
verificadas por 
BuzzFeed más 
comentarios 
y reacciones 
sobre estas 
publicaciones

Sólo se etiquetan 
los datos de origen 
(conjunto de datos 
de BuzzFeedNews)

Anotación 
por expertos

Características 
basadas en el 
contenido y en 
el contexto

Inglés Sí https://github.com/
gsantia/BuzzFace 

Face-
bookHoax

Detección 
de bulos Facebook 15.500

Publicaciones 
en redes 
sociales de 32 
páginas (14 
conspiratorias 
y 18 cientí-
ficas)

Bulo (8.923), no 
bulo (6.577)

En base a la 
temática de 
la página

Características 
basadas en el 
contenido y en 
el contexto

Inglés Sí
https://github.
com/gabll/some-li-
ke-it-hoax 

FACTOID

Detección 
de difusores 
de conteni-
do falso

Reddit 4.150

3.354.450 
publicaciones 
en redes so-
ciales de 4.150 
usuarios

Difusor de noticias 
(3.071), difusor de 
contenido falso 
(1.079)

Anotación 
automática 
guiada por 
expertos

Características 
basadas en el 
contenido y en 
el contexto

Inglés Sí
https://github.com/
caisa-lab/FAC-
TOID-dataset 

Spanish 
Fake News 
Corpus

Detección 
de conteni-
do falso

Webs de 
noticias 971

Noticias sobre 
9 temas dife-
rentes

Falso (480), real 
(491)

Anotación 
por expertos

Características 
basadas en el 
contenido

Español Sí
https://github.com/
jpposadas/Fake-
NewsCorpusSpanish

https://compsocial.github.io/CREDBANK-data/
https://compsocial.github.io/CREDBANK-data/
https://compsocial.github.io/CREDBANK-data/
https://figshare.com/articles/dataset/PHEME_dataset_of_rumours_and_non-rumours/4010619
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https://figshare.com/articles/dataset/PHEME_dataset_of_rumours_and_non-rumours/4010619
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https://www.cs.ucsb.edu/~william/data/liar_dataset.zip
https://www.cs.ucsb.edu/~william/data/liar_dataset.zip
https://www.cs.ucsb.edu/~william/data/liar_dataset.zip
https://github.com/KaiDMML/FakeNewsNet
https://github.com/KaiDMML/FakeNewsNet
https://github.com/KaiDMML/FakeNewsNet
https://mumin-dataset.github.io/gettingstarted/
https://mumin-dataset.github.io/gettingstarted/
https://mumin-dataset.github.io/gettingstarted/
https://multimediaeval.github.io
https://multimediaeval.github.io
https://webis.de/data/buzzfeed-webis-fake-news-16.html
https://webis.de/data/buzzfeed-webis-fake-news-16.html
https://webis.de/data/buzzfeed-webis-fake-news-16.html
https://webis.de/data/buzzfeed-webis-fake-news-16.html
https://github.com/gsantia/BuzzFace
https://github.com/gsantia/BuzzFace
https://github.com/gabll/some-like-it-hoax
https://github.com/gabll/some-like-it-hoax
https://github.com/gabll/some-like-it-hoax
https://github.com/caisa-lab/FACTOID-dataset
https://github.com/caisa-lab/FACTOID-dataset
https://github.com/caisa-lab/FACTOID-dataset
https://github.com/jpposadas/FakeNewsCorpusSpanish
https://github.com/jpposadas/FakeNewsCorpusSpanish
https://github.com/jpposadas/FakeNewsCorpusSpanish
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Spanish 
Fake News 
Corpus 2.0

Detección 
de conteni-
do falso

Webs de 
noticias 
y redes 
sociales

1.543

Noticias y 
publicaciones 
en redes 
sociales sobre 
12 temas 
diferentes

Falso (766), real 
(777)

Anotación 
por expertos

Características 
basadas en el 
contenido

Español Sí
https://github.com/
jpposadas/Fake-
NewsCorpusSpanish

NLI19-SP

Detec-
ción de 
información 
errónea

Twitter 46.919

Publicaciones 
en redes socia-
les relaciona-
das con un 
conjunto de 
61 bulos iden-
tificados por 
verificadores

Contradicción 
(406), vínculo 
(2.521), neutral 
(43.992)

Anotación 
automática

Características 
basadas en el 
contenido y en 
el contexto

Español 
e inglés

Bajo 
peti-
ción

https://aida.etsisi.
upm.es/download/
nli19-sp-dataset-
facter-check

PAN-
AP-2020 
corpus

Detección 
de difusores 
de conteni-
do falso

Twitter 500

Usuarios de 
medios so-
ciales a partir 
de noticias 
publicadas en 
Twitter

Difusor de noticias 
(250), difusor de 
contenido falso 
(250)

Anotación 
por expertos

Características 
basadas en el 
contenido y en 
el contexto

Español 
e inglés

Bajo 
peti-
ción

https://zenodo.org/
record/4039435#.
Y2z2fi8ryRs 

Cristóbal Urbano, Director
Isabel Olea, Coordinadora
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