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Resumen

Poner en marcha el funcionamiento de una característica de software es todo un reto para

cualquier organización, desde su planificación, desarrollo y puesta en escena.

La infraestructura en la que es desplegada esta nueva característica también es un elemento

clave para su funcionamiento. Como se puede contemplar existen numerosos elementos

(personas, procesos, artefactos, herramientas, instrumentos, etc.) que influyen en todo este

proceso. La administración de todos los elementos considerados anteriormente resulta ser

una actividad tediosa, por eso es necesario unir ciertas prácticas y metodologías que

permitan obtener el panorama general desde el inicio del proceso de construcción de

software, hasta las fases finales de implementación y despliegue.

La empresa Puppet menciona en su reporte del estado DevOps (Kersten et al, 2021) que las

organizaciones que han implementado la filosofía DevOps hasta el momento, han

incrementado el rendimiento de sus equipos de TI.

En base a las prácticas que promueve la filosofía DevOps, se pretende construir un catálogo

de herramientas que permita abarcar todos los elementos que son implicados en la puesta

en marcha de un proyecto de desarrollo de software, sin dejar de lado todos los factores que

pueden verse involucrados como por ejemplo uno de ellos es la gestión de la configuración,

la cual busca mantener los sistemas informáticos, los servidores y el software en un estado

deseado y uniforme.

No obstante son muchos los elementos que intervienen en la construcción y puesta marcha

de un proyecto de software; tomando en consideración que la gestión de la configuración es

un elemento importante en el desarrollo de software y teniendo en cuenta las nuevas

tendencias tecnológicas que han surgido en los últimos años. Se ha determinado probar una

herramienta que implemente la metodología GitOps y construir una guía de despliegue. La

cual evaluará las características y aspectos más importantes, para determinar las ventajas y

desventajas en cada etapa del ciclo de vida DevOps.

Posteriormente se desplegará un prototipo funcional el cual permita hacer la demostración

de todo el proceso de integración y despliegue continuo de una aplicación para observar su
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funcionamiento y poder concluir sobre el comportamiento de la herramienta que

implementa la metodología GitOps.

Este catálogo de herramientas ayudará tanto a las organizaciones, empresas y usuarios a

seleccionar la herramienta GitOps que sea pertinente para la puesta en marcha de un

proyecto de software.

Palabras clave: GitOps, DevOps, Continuous Integration, Continuous Deployment,

Continuous Delivery.
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Abstract

Getting a software feature up and running is a challenge for any organization, from its

planning, development, and staging.

The infrastructure in which this new feature is deployed is also a key element for its

operation. As you can see, there are numerous elements (people, processes, artifacts, tools,

instruments, etc.) that influence this entire process. The administration of all the elements

considered above turns out to be a tedious activity, which is why it is necessary to combine

certain practices and methodologies that allow obtaining the general picture from the

beginning of the software construction process, until the final phases of implementation and

deployment.

The Puppet Company mentions in its DevOps state report (Kersten et al., 2021) that

organizations that have implemented the DevOps philosophy so far have increased the

performance of their IT teams.

Based on the practices promoted by the DevOps philosophy, the aim is to build a catalog of

tools that covers all the elements that are involved in the implementation of a software

development project, without leaving aside all the factors that can be seen. involved, for

example, one of them is configuration management, which seeks to maintain computer

systems, servers, and software in a desired and uniform state.

However, there are many elements involved in the construction and implementation of a

software project; taking into consideration that configuration management is an important

element in software development and taking into account the new technological trends that

have emerged in recent years. It has been determined to test a tool that implements the

GitOps methodology and build a deployment guide. Which will evaluate the most important

features and aspects, to determine the advantages and disadvantages at each stage of the

DevOps life cycle.

Subsequently, a functional prototype will be deployed which allows the demonstration of the

entire process of integration and continuous deployment of an application to observe its

operation and be able to conclude on the behavior of the tool that implements the GitOps

methodology.
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This catalog of tools will help organizations, companies, and users select the GitOps tool that

is relevant for the implementation of a software project.

Keywords: GitOps, DevOps, Continuous Integration, Continuous Deployment, Continuous

Delivery.
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1. Introducción

La conceptualización del término GitOps entendidad como: “GitOps es lo mejor desde la

configuración como código. Git cambió la forma en que colaboramos, pero la configuración

declarativa es la clave para manejar la infraestructura a escala y sienta las bases para la

próxima generación de herramientas de administración” fue emitida por Hightower (2019) y

aunque carece de formalismo, su impacto ha sido relevante en la industria del software. En

este contexto, el presente trabajo de fin de Máster se enfoca en examinar la forma de

trabajo, las características de la metodología GitOps y las herramientas tecnológicas que

permiten su implementación.

Es relevante reconocer que, por medio de la metodología GitOps es posible declarar en un

repositorio la aplicación en desarrollo como la infraestructura necesaria para su despliegue.

Además, proporciona la capacidad de definir el comportamiento de este despliegue y los

pasos necesarios para llevarlo a cabo. Esta metodología es especialmente valiosa ya que

permite declarar en un repositorio todos los componentes de la infraestructura necesaria, lo

que garantiza coherencia y evita inconsistencias entre los distintos entornos, ya sean de

prueba o producción. En resumen, GitOps otorga un control preciso sobre las versiones de

software y los recursos computacionales, optimizando la gestión de todo el ciclo de vida de

las aplicaciones y la infraestructura asociada.

Otros aspectos a considerar con la forma de trabajo GitOps, es la seguridad, lo anterior

representado en la gestión de acceso que puede darse a los usuarios del repositorio. Por una

parte, los desarrolladores solo se centraran en enviar peticiones de Pull Request para

modificar su aplicación y del mismo modo, el equipo de operaciones, se encargaran de

mantener los manifiestos de la infraestructura que es desplegada a través de Kubernetes.

Además, una ventaja de limitar y dividir las responsabilidades beneficia a los profesionales

de IT, al enfocar sus funciones y habilidades. Se ha vuelto normal en las organizaciones que

todos los profesionales deben de tener un mar de conocimientos con un centímetro de

profundidad, lo que significa que el desarrollador en muchos casos realiza el despliegue sin
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tener conocimientos profundos de la infraestructura y precisamente este tipo de escenarios

son los que se buscan evitar en la actualidad.

1.1. Justificación del trabajo

El gobierno del ciclo de vida del desarrollo de software (también conocido como SDLC o

Systems Development Life Cycle) es un modelo complejo donde existe interacción humana,

esta puede ser propensa a errores como por ejemplo; desarrollar mal una funcionalidad o

característica, versionar incorrectamente, no realizar las pruebas correctamente, omitir las

pruebas requeridas (unitarias, integración, performance, seguridad) y esto conlleva a que el

despliegue no sea el adecuado.

En consecuencia existirá o se generará un inconveniente entre el equipo de desarrollo y

operaciones. Esto a su vez ocasionará un reproceso para ambos equipos, en donde deberán

ejecutar tareas manuales aumentando la probabilidad de incurrir en el mismo error.

Las demoras o retrasos en las entregas de los productos o funcionalidades que se acuerdan

con un cliente, generan una percepción de desagrado causando a su vez desconfianza con el

equipo o empresa que este haya contratado. La confianza que se establece con los clientes es

fundamental para el crecimiento y desarrollo de las organizaciones, permitiéndoles

participar en otros proyectos o postularse a nuevos.

1.2. Planteamiento del problema

Una opción para abordar esta problemática sería, seleccionar una serie de prácticas,

procesos, estándares o metodologías que permitan la automatización del ciclo de vida del

desarrollo de software, sin embargo esto no sería suficiente, también se pretende garantizar

la fiabilidad de la infraestructura que aloja el software que es desarrollado.

A inicio del año 2017 (Works, 2017), la empresa Weaveworks comparte las experiencias que

ha obtenido usando la herramienta Kubernetes (esta herramienta es construida por Google,

pensada en la época actual para suplir las necesidades de la nube, pero también se puede
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usar On premise). Esta herramienta de Kubernetes se une con los flujos de integración y

despliegue continuo (CI/CD) y como resultado se origina una nueva metodología llamada

GitOps.

Como su nombre lo dice GitOps utiliza la herramienta de Git como única fuente de la verdad,

lo que indica que todos lo elementos que sean almacenados en un repositorio,

corresponderá a los que se vean reflejados en la infraestructura (Kapelonis et al., 2022).

Figura 1. Flujo de trabajo con GitOps. Según (Weaveworks, 2019).

Fuente: elaboración propia.

Se plantea realizar la búsqueda e identificación de herramientas que implementen la

metodología GitOps, de tal manera que se puedan caracterizar teniendo en cuenta los

elementos, aspectos y componentes más relevantes.

Luego, se efectuará la evaluación de estas herramientas teniendo en cuenta el área y/o

disciplina de CMMI denominada Decision Analysis and Resolution (DAR) de tal forma que,

se eliminen los juicios de valor y se puedan tomar decisiones basadas en indicadores, para

caracterizar las herramientas que implementan la metodología GitOps.
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Posteriormente, se selecciona la herramienta que mejor resultados tenga de la evaluación

para construir una guía de despliegue que contenga elementos como por ejemplo

requerimientos, pasos para la instalación, configuración y mantenimiento.

Por último se evaluará la guía de despliegue de la herramienta que implementa la

metodología GitOps por medio de un prototipo funcional para observar cómo se comporta

este, en todo el ciclo de vida de desarrollo de software.

1.3. Estructura de la memoria

A continuación se describen brevemente las fases o etapas posteriores que corresponden a

la construcción del documento y desarrollo del trabajo final de Máster.

En primer lugar se encuentra el contexto y estado del arte en donde se hace la búsqueda,

identificación, selección de los trabajos académicos relacionados con la temática a tratar en

el presente trabajo, también se menciona a los principales referentes en el desarrollo del

tema de investigación.

En segundo lugar se encuentran los objetivos y metodología de trabajo, en este apartado

del trabajo se especifica la motivación de todo el trabajo final de maestría, el cual se plasma

se representa en el objetivo principal y se desglosa en objetivos alcanzables para poder

lograr esta meta.

En la metodología de trabajo se mencionan los modelos utilizados o las guías de referencia

para establecer un proceso metodológico que permita alcanzar los objetivos.

En tercer lugar se encuentra el desarrollo específico de la contribución y en este punto se

ejecutan todas las actividades para desarrollar los objetivos específicos y poder alcanzar esas

pequeñas metas, las cuales componen todo el desarrollo del trabajo final de Máster.
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Y en último lugar se encuentran las conclusiones y trabajo a futuro en donde se realiza la

reflexión de todo el trabajo realizado, las lecciones aprendidas y las oportunidades que

surgen de este trabajo.

2. Contexto y estado del arte

En la presentación de este trabajo, se introduce al lector en un panorama esencial: el

contexto y estado del arte en torno a la metodología GitOps y su aplicación a través de

diversas herramientas. La creciente complejidad de los entornos tecnológicos empresariales

ha generado la necesidad de abordar los desafíos relacionados con la gestión, la

implementación y el monitoreo de aplicaciones de manera más eficaz y ágil. En este

contexto, la metodología GitOps ha emergido como un enfoque prometedor, basado en la

sincronización continua entre las definiciones de infraestructura y la implementación real,

todo ello respaldado por el control de versiones que ofrece Git. El análisis del estado del arte

revela cómo diversas herramientas han abrazado y operacionalizado esta metodología, cada

una con su propia perspectiva y capacidades únicas. Comprender este contexto resulta vital

para apreciar el marco en el cual se desarrolla este trabajo, así como para trazar una línea

clara entre los enfoques previos y las contribuciones innovadoras que se explorarán en las

secciones venideras.

2.1. Contextualización y antecedentes

2.1.1. Equipo de desarrollo

El equipo de desarrollo suele estar formado por entre 3 a 9 profesionales que se encargan de

desarrollar el producto, auto-organizándose y auto-gestionándose para conseguir entregar

un incremento de software al final del ciclo de desarrollo. (Roche, s. f.).
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2.1.2. Equipo de Operaciones

El departamento informático es un pilar fundamental en cualquier empresa, pues es la única

manera de garantizar una infraestructura informática de alto rendimiento que mantenga en

marcha todos los procesos necesarios.

¿Qué es el departamento de TI?

El departamento de informática de una empresa está conformado por un grupo de

profesionales de TI que desarrollan, implementan y mantienen los sistemas a gran escala que

hacen posibles las operaciones comerciales de las empresas modernas.

¿Cuál es la función del departamento de TI?

La tarea principal del departamento de TI es gestionar la infraestructura informática de una

empresa y mantenerla en funcionamiento. Sin embargo, es importante tener en cuenta que

este departamento puede tener un aspecto diferente en cada empresa. Además, los tipos de

sistemas en los que trabajan pueden variar dependiendo de la cultura y las necesidades de la

empresa, así como de la experiencia y los conocimientos de los miembros del equipo.

Algunos equipos de TI son generalistas y trabajan con una amplia gama de sistemas y

servicios. Otros, en cambio, se centran en tecnologías específicas (como redes o servicios

web) o en un tipo concreto de sistema (apoyo a ventas, producción, logística, etc.). También

hay equipos de TI que se centran por completo en la tecnología, mientras que otros están

formados por especialistas en datos o analistas con profundos conocimientos de los procesos

empresariales. En definitiva, estos equipos tienen éxito porque están formados por el grupo

de personas adecuado para afrontar cualquier reto. (Freshworks, s. f.).

2.1.3. Ciclo de vida del desarrollo de software

El ciclo de vida de desarrollo de software (SDLC) es un proceso utilizado por la industria del

software para diseñar, desarrollar y probar software de alta calidad. El SDLC tiene como

objetivo producir un software de alta calidad que cumpla o supere las expectativas del

cliente, llegue a su finalización dentro de los tiempos y costos estimados. (TutorialsPoint, s. f.)
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2.1.4. DevOps

DevOps permite que los roles que antes estaban aislados (desarrollo, operaciones de TI,

ingeniería de la calidad y seguridad) se coordinen y colaboren para producir productos

mejores y más confiables. Al adoptar una cultura de DevOps junto con prácticas y

herramientas de DevOps, los equipos adquieren la capacidad de responder mejor a las

necesidades de los clientes, aumentar la confianza en las aplicaciones que crean y alcanzar

los objetivos empresariales en menos tiempo. (DevOpsDays, s. f.).

2.1.5. Release management

La gestión de versiones es el proceso de gestión, planificación, programación y control de

una compilación de software a través de diferentes etapas y entornos; incluye pruebas y

despliegue de versiones de software. (Wikipedia, s. f.).

2.1.6. Control de versiones con Git

El control de versiones, también conocido como "control de código fuente", es la práctica de

rastrear y gestionar los cambios en el código de software. Los sistemas de control de

versiones son herramientas de software que ayudan a los equipos de software a gestionar

los cambios en el código fuente a lo largo del tiempo. A medida que los entornos de

desarrollo se aceleran, los sistemas de control de versiones ayudan a los equipos de software

a trabajar de forma más rápida e inteligente. Son especialmente útiles para los equipos de

DevOps, ya que les ayudan a reducir el tiempo de desarrollo y a aumentar las

implementaciones exitosas.

El software de control de versiones realiza un seguimiento de todas las modificaciones en el

código en un tipo especial de base de datos. Si se comete un error, los desarrolladores

pueden ir hacia atrás en el tiempo y comparar las versiones anteriores del código para

ayudar a resolver el error, al tiempo que se minimizan las interrupciones para todos los

miembros del equipo.
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Para casi todos los proyectos de software, el código fuente es como las joyas de la corona, un

activo valioso cuyo valor debe protegerse. Para la mayoría de equipos de software, el código

fuente es un repositorio del conocimiento de valor incalculable y de la comprensión sobre el

dominio del problema que los desarrolladores han recopilado y perfeccionado con un

esfuerzo cuidadoso. El control de versiones protege el código fuente tanto de las catástrofes

como del deterioro casual de los errores humanos y las consecuencias accidentales.

Los desarrolladores de software que trabajan en equipos están escribiendo continuamente

nuevo código fuente y cambiando el que ya existe. El código de un proyecto, una aplicación o

un componente de software normalmente se organiza en una estructura de carpetas o

"árbol de archivos". Un desarrollador del equipo podría estar trabajando en una nueva

función mientras otro desarrollador soluciona un error no relacionado cambiando código.

Cada desarrollador podría hacer sus cambios en varias partes del árbol de archivos.

El control de versiones ayuda a los equipos a resolver este tipo de problemas al realizar un

seguimiento de todos los cambios individuales de cada colaborador y al contribuir a evitar

que el trabajo concurrente entre en conflicto. Los cambios realizados en una parte del

software pueden ser incompatibles con los que ha hecho otro desarrollador que está

trabajando al mismo tiempo. Este problema debería detectarse y solucionarse de manera

ordenada sin bloquear el trabajo del resto del equipo. Además, en todo el desarrollo de

software, cualquier cambio puede introducir nuevos errores por sí mismo y el nuevo

software no es fiable hasta que se prueba. De este modo, las pruebas y el desarrollo van de

la mano hasta que está lista una nueva versión.

Un buen software de control de versiones soporta el flujo de trabajo preferido de un

desarrollador sin imponer una forma determinada de trabajar. Idealmente, también funciona

en cualquier plataforma, en vez de ordenar qué sistema operativo o cadena de herramientas

deben utilizar los desarrolladores. Los sistemas de control de versiones excepcionales

facilitan un flujo sencillo y continuo de cambios en el código en vez del mecanismo frustrante

y burdo del bloqueo de archivos, que da luz verde a un desarrollador a expensas de bloquear

el progreso de los demás.

Los equipos de software que no utilizan ninguna forma de control de versiones a menudo se

encuentran con problemas como no saber qué cambios que se han hecho están disponibles
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para los usuarios o la creación de cambios incompatibles entre dos partes no relacionadas

que tienen que desvincularse y revisarse exhaustivamente. Si eres un desarrollador que

nunca ha utilizado el control de versiones, puede que hayas añadido versiones a tus archivos,

quizás con sufijos como "final" o "más reciente", y que después hayas tenido que enfrentarte

con una nueva versión final. Quizás has convertido en comentarios bloques de código,

porque quieres desactivar una determinada función sin eliminar el código, con el miedo de

que pueda utilizarse más adelante. El control de versiones es una forma de solucionar estos

problemas.

El software de control de versiones es una parte esencial del día a día de las prácticas

profesionales del equipo de software moderno. Los desarrolladores de software individuales

que están acostumbrados a trabajar con un sistema de control de versiones potente en sus

equipos suelen reconocer el increíble valor que el control de versiones también les da incluso

en los proyectos pequeños en los que trabajan solos. Una vez acostumbrados a las potentes

ventajas de los sistemas de control de versiones, muchos desarrolladores no se plantearían

trabajar sin ellos incluso para los proyectos que no son de software. (Atlassian, s. f.).

2.1.7. Integración continua

La integración continua (CI) es la práctica de automatizar la integración de los cambios de

código de varios contribuidores en un único proyecto de software. Es una de las principales

prácticas recomendadas de DevOps, que permite a los desarrolladores fusionar con

frecuencia los cambios de código en un repositorio central donde luego se ejecutan las

compilaciones y pruebas. Las herramientas automatizadas sirven para verificar que el nuevo

código es correcto antes de la integración.

Un sistema de control de versiones del código fuente es el punto clave del proceso de CI. El

sistema de control de versiones también se complementa con otras comprobaciones como

las pruebas automatizadas de calidad del código, las herramientas de revisión de estilo de

sintaxis y mucho más. (Rehkopf, s. f.).
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2.1.8. Entrega continua

La entrega continua (CD) es una colección de muchas prácticas recomendadas de

organización y metodología ágil. Con la CD, una organización se centra en la creación de un

proceso de publicación de software sencillo y automatizado. La pieza central de este proceso

de publicación es un ciclo de feedback iterativo. El ciclo de feedback gira en torno a la

entrega de software al usuario final lo más rápido posible, aprendiendo de la experiencia

práctica e incorporando ese feedback en la siguiente publicación. (Rehkopf, s. f.).

2.1.9. Despliegue continuo

El despliegue continuo constituye un enfoque en el que los equipos publican productos de

calidad con frecuencia y de forma predecible desde repositorios de código fuente hasta la

producción de forma automatizada. (Atlassian, s. f.).

2.1.10. Entrega continua vs despliegue continuo

Diferenciar la implementación de la entrega continua puede ser complicado, por sus

nombres. Ambas se abrevian CD, por sus siglas en inglés, y tienen responsabilidades muy

similares. La entrega es la precursora de la implementación. En la entrega, hay un paso final

de aprobación manual antes de la publicación en producción.

Se describe el siguiente ejercicio de mnemotecnia para poder recordar la diferencia entre los

dos. Imaginemos que va a llegar un paquete de la tienda online favorita. Mientras se espera,

se coordina con un servicio de mensajería. Esta es la fase de entrega. Una vez que el paquete

ha llegado, se abre y comprueba que todo está como se esperaba. Si no es así, es posible

rechazarlo y devolverlo. Si el paquete es correcto, se puede "implementar" y usar el nuevo

artículo.

En la fase de entrega, los desarrolladores revisan y fusionan los cambios de código que luego

se empaquetan en un artefacto. A continuación, este paquete se mueve a un entorno de

producción donde espera la aprobación para abrirse e implementarse. En la fase de
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implementación, el paquete se abre y se revisa con un sistema de comprobaciones

automatizadas. Si las comprobaciones fallan, el paquete se rechaza.

Una vez pasadas las comprobaciones, el paquete se implementa automáticamente en

producción. La implementación continua es la canalización de implementación de software

automatizada e integral, de extremo a extremo. (Pittet, s. f.).

2.1.11. Computación en la nube

El concepto descrito por Mell y Grance, (2011) del Instituto Nacional de Estándares y

Tecnología (NIST por sus siglas en inglés, National Institute of Standards and Technology), se

ajusta a la presente investigación, quienes indican que la computación en la nube (Cloud

Computing) es un modelo para la habilitación ubicua, conveniente, de acceso a la red bajo

demanda, a un conjunto compartido de recursos informáticos configurables (por ejemplo:

redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y

lanzar rápidamente con un mínimo esfuerzo de gestión o interacción del proveedor de

servicios. Asimismo, dicho instituto define los tres modelos de servicio de la computación en

la nube, a saber:

Software as a Service - SaaS: capacidad de proporcionar aplicaciones que se ejecutan en

infraestructura en la nube, accesibles desde varios dispositivos a través de una interfaz ligera

(por ejemplo, navegador web). El cliente no administra o controla la infraestructura en la

nube subyacente (redes, servidores, sistemas operativos, almacenamiento o capacidades de

la aplicación individual) (A. Q. Ali et al., 2019; Mell y Grance, 2011).

Platform as a Service - PaaS: capacidad de proporcionar infraestructura en la nube para

desarrollar aplicaciones o adquirirlas. El cliente no administra o controla la infraestructura en

la nube subyacente (redes, servidores, sistemas operativos o almacenamiento), pero tiene

control sobre las aplicaciones desarrolladas y los posibles ajustes de configuración para el

ambiente o entorno de alojamiento de aplicaciones (Mell y Grance, 2011; van Rossem et al.,

2018).

Infrastructure as a Service - IaaS: capacidad de proporcionar aprovisionamiento de

procesamiento, almacenamiento, redes y otros recursos de computación fundamentales
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donde el cliente puede desarrollar y ejecutar software arbitrario (sistemas operativos y

aplicaciones). El cliente no administra o controla la infraestructura en la nube subyacente,

pero tiene control sobre sistemas operativos, almacenamiento y aplicaciones desarrolladas, y

posiblemente tiene control limitado en componentes de red seleccionados (por ejemplo,

firewalls) (Mell y Grance, 2011).

2.1.12. Contenedores

Un contenedor es una unidad estándar de software que empaqueta el código y todas sus

dependencias para que la aplicación se ejecute de manera rápida y confiable de un entorno

informático a otro. Una imagen de contenedor de Docker es un paquete de software ligero,

independiente y ejecutable que incluye todo lo necesario para ejecutar una aplicación:

código, tiempo de ejecución, herramientas del sistema, bibliotecas del sistema y

configuraciones.

Las imágenes de contenedores se convierten en contenedores en tiempo de ejecución y, en

el caso de los contenedores de Docker, las imágenes se convierten en contenedores cuando

se ejecutan en Docker Engine. Disponible para aplicaciones basadas en Linux y Windows, el

software en contenedores siempre se ejecutará de la misma manera, independientemente

de la infraestructura. Los contenedores aíslan el software de su entorno y garantizan que

funcione de manera uniforme a pesar de las diferencias, por ejemplo, entre el desarrollo y la

puesta en escena. Docker. (s. f.).

2.1.13. Kubernetes

Kubernetes es una plataforma portable y extensible de código abierto para administrar

cargas de trabajo y servicios. Kubernetes facilita la automatización y la configuración

declarativa. Tiene un ecosistema grande y en rápido crecimiento. El soporte, las

herramientas y los servicios para Kubernetes están ampliamente disponibles.
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Google liberó el proyecto Kubernetes en el año 2014. Kubernetes se basa en la experiencia

de Google corriendo aplicaciones en producción a gran escala por década y media, junto a

las mejores ideas y prácticas de la comunidad. (Kubernetes, 2022).

2.1.14. GitOps

GitOps es un marco centrado en Git para la implementación de aplicaciones que simplifica

enormemente el desarrollo de software en entornos nativos de la nube. Utiliza las mejores

prácticas de DevOps, como el control de versiones y CI/CD, y las aplica a la automatización de

la infraestructura. (Weaveworks, s. f.).

2.2. Antecedentes

En el examen profundo de la evolución organizativa y sus vivencias, surge una trama de

antecedentes que ha esculpido la trayectoria del uso de GitOps en el contexto empresarial.

Comprender estos antecedentes emerge como una etapa esencial para adentrarse en cómo

las organizaciones han afrontado los cambios tecnológicos y las demandas del entorno

empresarial en evolución. A través de esta exploración, se resalta la necesidad de analizar

estas experiencias pasadas para extraer aprendizajes valiosos que puedan guiar una

implementación informada y exitosa de GitOps en el panorama actual, en constante cambio

y repleto de desafíos.

En el año 2016, uno de los ingenieros del equipo de Weaveworks declaró que estaba a punto

de introducir un cambio en el sistema que, si no funcionaba según lo previsto, podría acabar

con todo el sistema. No funcionó y el sistema se eliminó, pero el equipo de Weaveworks

pudo restablecer el sistema en aproximadamente cuarenta minutos porque se describió

completamente en varios archivos de configuración de Git. El sistema incluía no solo el

clúster, sino también la aplicación, el monitoreo y otras piezas. Cada vez que se realiza un

cambio en el sistema, primero se confirma y luego se permite que se propague

automáticamente a producción.
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El equipo de Weaveworks estaba practicando algo así como una versión 0.1 de GitOps

incluso antes de que existiera el término. Tenían reglas simples como no permitir que

sucediera un cambio, si era un cambio permanente. Cada cambio tenía que confirmarse en el

sistema de registro para el estado deseado que se almacenaba en una instancia de GitHub

resistente, distribuida, autenticada, no repudiable y segura.

Muchas de estas prácticas fueron presentadas al equipo de Weaveworks por empleados que

trajeron consigo estos aprendizajes sobre cómo construir sistemas resilientes usando

principios declarativos.

En el año 2017, llego el nacimiento de GitOps, después del incidente, complacidos con su

progreso, el equipo se reunió e hizo una lista de estos principios por los que operaban su

sistema Kubernetes. Resumieron los principios en los pocos más importantes. Fue durante

una de estas discusiones que Alexis Richardson, CEO de Weaveworks, se dio cuenta de que

una palabra que describe todo esto era 'GitOps'. La idea fundamental detrás de GitOps era

hacer que las operaciones fueran automáticas para todo el sistema en función de un modelo

del sistema que vivía fuera del sistema, y ​​Git fue donde habían elegido colocar ese modelo.

Una tarde, mientras discutía este patrón de administrar todo el sistema usando Git, a Alexis

se le ocurrió la palabra 'GitOps'. Richardson reprodujo la frase de un amigo, James Governor,

fundador de RedMonk, quien dijo que posiblemente era la palabra más fea que había

escuchado en mucho tiempo y que ahora no podía dejar de escucharla. Al querer un término

que fuera fácil de pronunciar y que se quedara grabado en la memoria de alguien una vez

que lo escuchara, Richardson supo que había encontrado lo que estaba buscando.

Richardson pronto presentó los cuatro principios de GitOps en charlas. Estos son los cuatro

principios:

1. Todo el sistema se describe declarativamente

2. El estado canónico del sistema deseado se versiona en Git

3. Cambios aprobados que se pueden aplicar automáticamente al sistema

4. Agentes de software para garantizar la corrección y alertar sobre divergencias
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Puede leer más sobre estos principios en la Guía de GitOps.

https://www.weave.works/technologies/gitops/

En el año 2018, llega la adopción en toda la industria, GitOps pronto fue adoptado por los

principales proveedores de nube AWS, Azure y Google Cloud.

Y en el año 2019, Weaveworks lanzó Flux y Flagger , ambas herramientas de código abierto

que permiten la entrega progresiva utilizando el modelo GitOps. Estas herramientas hicieron

que GitOps fuera más operativo para las organizaciones. Tanto Flux como Flagger se

convirtieron en proyectos sandbox de CNCF. Este fue el comienzo del movimiento GitOps que

pasó de ser un pequeño grupo de primeros usuarios a una comunidad de colaboradores de

todos los rincones del ecosistema nativo de la nube.

La revisión de diversos artículos en línea revela que un número creciente de empresas ha

adoptado GitOps como enfoque fundamental para gestionar sus operaciones de TI. A

continuación se mencionan algunos de ellos:

En el artículo titulado Itential to Showcase Infrastructure as Code for Cloud Network

Automation at ONUG Fall 2019 (ITential, s. f.), presenta una visión sólida y clara de la

participación de Itential en el evento ONUG Fall 2019. El enfoque en la automatización de

redes inteligentes y la implementación de infraestructura como código se destaca como un

avance significativo en la gestión de la configuración de redes en entornos en la nube. La

mención de utilizar la estrategia de GitOps para administrar la configuración de red es

especialmente relevante en un contexto tecnológico en constante cambio. Además, la cita

del copresidente y cofundador de ONUG, Nick Lippis, refuerza la importancia y la pertinencia

de las soluciones de automatización de red en entornos complejos y multinube. El artículo

proporciona una visión prometedora sobre cómo Itential y su enfoque multidominio están en

línea con las necesidades actuales de orquestación y automatización en este entorno

tecnológico en evolución.
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Schalm (2020), en el artículo titulado Instana Becomes First APM Solution with GitOps

Enabled Agent Management, presenta un avance significativo en el ámbito de la gestión del

rendimiento de aplicaciones (APM) con un enfoque innovador. La disponibilidad de la

primera solución de APM con un agente habilitado para GitOps ofrece a las organizaciones

una forma más eficiente y automatizada de administrar la configuración de los agentes en

entornos de producción. La cita del director técnico de Instana, Chris Farrell, destaca la

importancia de esta capacidad única para brindar un mayor control a los usuarios y reducir la

carga manual, lo que optimiza la administración de la configuración del agente. Esta solución

aborda una necesidad crítica en el ámbito de las aplicaciones nativas de la nube y ofrece una

manera efectiva de mantener la consistencia y el control en despliegues a gran escala.

El autor (Yates, 2021), en el artículo titulado GitOps has been ‘controversial’ — but the truth

is your organization needs it, el artículo ofrece una analogía interesante entre el mito de

utilizar solo el 10% del cerebro y la forma en que a menudo se utiliza Git en el desarrollo de

software. El artículo pone de relieve la importancia de ir más allá de ver Git únicamente

como una herramienta para alojar y administrar código. Al presentar GitOps como un

enfoque que aprovecha al máximo el potencial de Git, se hace hincapié en su papel central

en la gestión e implementación de la infraestructura. Esta comparación capta la esencia del

artículo, resaltando cómo GitOps puede liberar un nivel significativamente mayor de

eficiencia y coherencia en el despliegue de infraestructura para las organizaciones. La

metáfora y la explicación proporcionan una perspectiva perspicaz sobre el valor más amplio

que GitOps puede aportar, convirtiendo Git en una herramienta más poderosa en la gestión

de la tecnología.

En el sitio oficial de la empresa Red Hat, en el apartado titulado Red Hat Makes DevOps a

Reality with OpenShift GitOps and OpenShift Pipelines (Raleigh, 2021), el artículo destaca

una importante evolución en las capacidades de Red Hat OpenShift y su enfoque en mejorar

la integración entre los equipos de desarrollo y operaciones. La introducción de OpenShift

GitOps y OpenShift Pipelines representa un paso hacia adelante en la alineación de los

equipos, en línea con la filosofía de DevOps. El artículo enfatiza acertadamente cómo estas
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nuevas características ayudan a resolver los desafíos que a menudo impiden la adopción

completa de DevOps, al proporcionar herramientas que permiten una colaboración

temprana y continua entre los equipos de desarrollo y operaciones. La mención de la mejora

en seguridad, previsibilidad y visibilidad a lo largo del ciclo de vida de la aplicación resalta

cómo estas adiciones pueden ofrecer beneficios significativos en la implementación y

administración de aplicaciones en la nube híbrida. En general, el artículo destaca cómo Red

Hat está respondiendo a las necesidades cambiantes de la industria al proporcionar

soluciones que abordan los desafíos comunes en la colaboración entre equipos.

En el sitio oficial de la empresa Platform9, en el apartado titulado Platform9 Announces

SaaS GitOps Engine to Simplify Multicloud Operations and Governance With Latest

Kubernetes Release (Platform9, 2021), artículo refleja una evolución significativa en el

ámbito de la administración de clústeres Kubernetes y la gestión multinube. El anuncio de

nuevas características por parte de Platform9 se destaca por su enfoque en simplificar la

complejidad operativa en torno a la administración de múltiples clústeres y despliegues de

Kubernetes. Las características mencionadas, como el GitOps Profile Engine para la

gobernanza basada en plantillas, mejoras de IDE y estrategias de actualización especificadas

por el usuario, abordan cuestiones fundamentales en términos de gobernanza, seguridad y

facilidad de uso. La cita de Madhura Maskasky, co-fundadora y VP de Producto de Platform9,

resalta cómo estas nuevas funciones están diseñadas para empoderar a los desarrolladores

al brindar acceso instantáneo y simplificar la administración desde un único panel. Además,

la capacidad de crear y gestionar clústeres de Kubernetes en una variedad de entornos,

desde la capa bare metal hasta AWS y Azure, subraya la versatilidad y la amplitud de la

plataforma. En general, el artículo presenta un avance significativo en la gestión de

Kubernetes y la administración multinube, con un enfoque claro en la eficiencia y la

experiencia del usuario.

El autor (Kornstädt, 2021), en el artículo titulado Deutsche Telekom rolls out 5G on

Kubernetes with Weaveworks, aborda de manera efectiva la importancia del enfoque GitOps

en el contexto de la implementación de servicios 5G nativos de la nube por parte de
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Deutsche Telekom. El artículo destaca cómo, aunque la infraestructura de Kubernetes es un

componente fundamental de los planes de la empresa de telecomunicaciones, GitOps

desempeña un papel igualmente crucial en la automatización de la infraestructura de TI. La

explicación sobre GitOps y su uso en la sincronización constante del estado de los recursos

de producción con un estado deseado expresado en código proporciona claridad sobre este

enfoque. La distinción entre ejecutar una aplicación basada en Kubernetes y ser

verdaderamente nativa de la nube, subrayada por la cita de Michal Sewera, ofrece una visión

profunda sobre los estándares y objetivos que Deutsche Telekom persigue en su proyecto 5G

nativo de la nube. El artículo presenta una interconexión inteligente entre las capacidades de

Kubernetes, GitOps y la visión de la tecnología 5G, demostrando cómo estas tecnologías

convergen para permitir aplicaciones de próxima generación que sean ágiles, resistentes y

adaptables a cambios constantes.

Teniendo en cuenta el panel de discusión con Weaveworks, HashiCorp, Red Hat y GitLab,

titulado GitOps: The Future of Infrastructure Automation (Davis et al., 2021), en donde se

proporciono una perspectiva clara y coherente sobre la importancia de la automatización de

la infraestructura moderna y cómo GitOps se alinea con las prácticas de DevOps para abordar

esta necesidad. El panel de discusión comunica eficazmente cómo GitOps toma las buenas

prácticas de DevOps y las aplica específicamente a la automatización de la infraestructura. La

descripción de GitOps como un conjunto de prácticas para manipular configuraciones de

infraestructura y aplicaciones mediante Git es concisa y precisa, proporcionando una

comprensión sólida de su enfoque. La mención de Git como una única fuente de verdad para

la infraestructura y las aplicaciones declarativas refuerza la importancia de la consistencia y

la trazabilidad en el proceso de automatización. En general, el panel ofrece una introducción

esclarecedora a GitOps y cómo aborda los desafíos de la automatización de la infraestructura

moderna de manera coherente con los principios de DevOps.

El autor (Ennis, 2022), en el artículo titulado Now Generally Available: Harness

GitOps-as-a-Service Delivers Scalability, Control, and Security to Enterprises, resalta de

manera efectiva el valor añadido que Harness GitOps aporta a los flujos de trabajo de
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entrega continua (CD) empresarial. La descripción de cómo Harness GitOps brinda una

solución declarativa que incorpora seguridad empresarial, gobernanza y escalabilidad,

alineándose con las robustas canalizaciones visuales de CD de Harness, resalta su enfoque en

la calidad y el cumplimiento. La mención de la rápida implementación y la ligereza operativa

de GitOps, así como su base en el proyecto Argo CD, contribuye a la credibilidad y eficacia de

la solución propuesta. El artículo explica cómo aprovechar GitOps no solo amplía las

capacidades de entrega de software, sino que también capacita a los desarrolladores con

herramientas poderosas para una variedad de funciones, desde integración continua hasta

control de costos y seguridad. La mención del gobierno basado en Open Policy Agent (OPA)

enfatiza la robustez y el compromiso con los requisitos de seguridad en un contexto

empresarial. En general, el artículo proporciona una visión clara y convincente sobre cómo

Harness GitOps contribuye a la mejora de los flujos de trabajo de CD empresarial y a la

adopción efectiva de GitOps.

2.3. Trabajos relacionados

La búsqueda de los trabajos relacionados, ha permitido seleccionar algunos que tratan la

metodología GitOps, después de la contextualización de cada trabajo se clasifican los

trabajos por ciertos temas, a continuación se detalla en profundidad. a) microservicios, b)

CI/CD y Plataformas IaaS, c) Cluster, d) Orquestación

Microservicios

Con relación a los microservicios se da a conocer el resultado del trabajo de grado de

maestría titulado Metodología GitOps para despliegue de aplicaciones basadas en

microservicios del autor (Maderuelo, 2021), dando a conocer una descripción clara de la

evolución desde la arquitectura monolítica hacia el modelo de microservicios y cómo GitOps

surge como un enfoque contemporáneo para integrar estas tecnologías emergentes en el

proceso de desarrollo y despliegue de software. La propuesta de desplegar un clúster de

Kubernetes en un entorno virtual para demostrar esta metodología y servir como laboratorio

experimental es un enfoque práctico y relevante. El trabajo de grado presenta una
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comprensión profunda del uso de técnicas DevOps, como la gestión de infraestructura como

código y la automatización, para mejorar la eficiencia y la resiliencia en el despliegue de

aplicaciones e infraestructuras. Además, la mención de implementar la solución en un

entorno productivo de una nube pública (Amazon Web Services - EKS) agrega un

componente realista y aplicable al proyecto. En general, destaca la relevancia de las

tecnologías modernas, como GitOps y Kubernetes, y su aplicación en un contexto práctico,

proporcionando una visión prometedora sobre cómo estas metodologías pueden mejorar los

procesos de desarrollo y despliegue en la actualidad.

CI/CD y Plataformas IaaS

Con relación a CI/CD y Plataformas IaaS se da a conocer el resultado del trabajo de grado

titulado Diseño, desarrollo e implementación de una arquitectura GitOps (Git y Kubernetes)

que integre infraestructura basada en código desplegadas en plataformas IaaS

(Infraestructura como Servicio) de la autora Chacón Cabrera (2022), dando a conocer un

proyecto integral y con un enfoque práctico que aborda desafíos relevantes en el desarrollo y

despliegue de aplicaciones e infraestructuras. Identifica claramente los problemas que

enfrenta la empresa en términos de complejidad y tiempo en el proceso de comercialización

de productos, y cómo la metodología GitOps podría abordar estas limitaciones al mejorar la

entrega, la resolución de problemas, la recuperación y la eficiencia.

Los autores Beetz y Harrer (2022), en el artículo titulado GitOps: The Evolution of DevOps?,

presentan un enfoque valioso al abordar la relación entre DevOps y GitOps, y su evolución

como conceptos en el ámbito de la ingeniería de software. La introducción del artículo

establece claramente el propósito de analizar si GitOps realmente representa la evolución de

DevOps, lo que indica una intención crítica y esclarecedora. El hecho de reconocer la falta de

definiciones estándar para ambos conceptos demuestra una comprensión de la ambigüedad

inherente en este campo. El enfoque de sintetizar definiciones para DevOps y GitOps y luego

comparar sus elementos clave es un método sólido para evaluar y contrastar sus

características fundamentales. La comparación de elementos clave permitirá a los lectores
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comprender las similitudes, diferencias y posibles áreas de mejora que GitOps podría ofrecer

en comparación con DevOps.

Los autores Gupta, Bhatia, Memoria y Manani (2022), en el artículo titulado Prevalence of

GitOps, DevOps in Fast CI/CD Cycles, presentan un enfoque contemporáneo y relevante al

abordar los desafíos y las necesidades en la entrega continua y la integración continua

(CI/CD) en el desarrollo de software. La descripción de cómo las aplicaciones basadas en

contenedores abordan problemas complejos en CI/CD, como la portabilidad y el control de

versiones, demuestra una comprensión sólida de las implicaciones prácticas de esta

tecnología. La introducción del concepto GitOps como un enfoque ágil, confiable, rápido y

eficiente para mejorar los niveles de rendimiento en entornos cloud-native es relevante en el

contexto actual de desarrollo de software. La inclusión de un nuevo punto de interés como

GitOps en el proceso de desarrollo agrega valor a la discusión y sugiere una exploración más

profunda. La identificación del objetivo principal del artículo de comprender el proceso de

Kubernetes GitOps en las operaciones, acceder a los beneficios de implementar GitOps en el

entorno de Kubernetes e implementar Kubernetes GitOps en AWS es clara y concisa, lo que

ayuda a los lectores a entender la dirección de la investigación.

Los autores López-Viana, Díaz y Pérez (2022), en el artículo titulado Continuous Deployment

in IoT Edge Computing : A GitOps implementation, abordan de manera efectiva el

paradigma emergente del Edge Computing y su relación con la metodología GitOps en el

contexto de las soluciones IoT EC. La introducción del concepto de Edge Computing y su

comparación con la computación en la nube proporciona un contexto claro para el lector. El

artículo presenta de manera coherente los objetivos de los profesionales de Edge Computing

al buscar replicar los beneficios de la computación en la nube, así como las mejores prácticas

de desarrollo y operación nativas de la nube utilizando GitOps. Esta conexión entre Edge

Computing, GitOps y las aplicaciones distribuidas es pertinente y muestra una comprensión

sólida de las tendencias actuales en el ámbito tecnológico. La propuesta de una prueba de

concepto basada en herramientas de la Cloud Native Computing Foundation (CNCF) para

evaluar la viabilidad de aplicar GitOps en soluciones IoT EC agrega un componente práctico al
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artículo. La identificación de los inconvenientes y desafíos encontrados en la implementación

de GitOps en el contexto de IoT EC, como el aprovisionamiento automático de la

infraestructura física y las limitaciones en los dispositivos de borde, también contribuye a la

comprensión de la aplicación práctica de estos conceptos.

Los autores Garg et al. (2021), en el artículo titulado On Continuous Integration /

Continuous Delivery for Automated Deployment of Machine Learning Models using MLOps,

abordan un tema relevante y contemporáneo en el ámbito del aprendizaje automático y la

implementación de modelos, destacando la conexión entre DevOps y MLOps. La analogía

establecida entre el proceso de desarrollo de software tradicional y la implementación de

modelos en el aprendizaje automático es una introducción efectiva para los lectores. La

identificación de los desafíos al usar canalizaciones de CI/CD en aplicaciones que incorporan

componentes de MLOps es relevante y muestra una comprensión clara de las complejidades

de esta área. La discusión sobre cómo los pioneros en el campo resuelven estos problemas

utilizando herramientas exclusivas y las proporcionadas por proveedores de la nube es

esclarecedora y agrega valor al contenido. El enfoque en brindar una perspectiva más amplia

sobre el ciclo de vida del aprendizaje automático y las diferencias entre DevOps y MLOps es

apropiado y útil para los lectores que buscan comprender las particularidades de la

implementación de modelos. La discusión sobre herramientas y técnicas para ejecutar

canalizaciones de CI/CD de marcos de aprendizaje automático en el enfoque MLOps, así

como las implementaciones basadas en GitOps, agrega un componente práctico al artículo.

Cluster

Los autores Ramadoni, Utami y Fatta (2021), en el artículo titulado Analysis on the Use of

Declarative and Pull-based Deployment Models on GitOps Using Argo CD, plantean una

investigación interesante que busca abordar problemas comunes en la implementación de

metodologías DevOps mediante la aplicación del método GitOps. La identificación de

problemas de seguridad y la ineficacia del proceso de reversión en la implementación de

aplicaciones en una plataforma de aplicaciones subraya la relevancia de abordar estas

limitaciones.
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La elección de utilizar el enfoque declarativo y basado en extracción en lugar de los modelos

basados en inserción es un enfoque metodológico clave que podría proporcionar una visión

nueva y efectiva para la implementación de CI/CD utilizando GitOps. La selección de la

herramienta Argo CD como operador y Kubernetes como plataforma para implementar

aplicaciones basadas en contenedores es una decisión coherente con los objetivos de la

investigación y contribuye a la validez y aplicabilidad de los resultados.

El objetivo de proporcionar recomendaciones a empresas, instituciones y personas que

deseen adoptar o mejorar la implementación de DevOps utilizando GitOps es una motivación

pragmática y aplicada para la investigación. Esto sugiere que los resultados pueden ser de

interés práctico y proporcionar orientación valiosa para aquellos que buscan mejorar sus

prácticas de desarrollo y despliegue.

El autor Báez (2021), en el artículo de revista titulado Repositorios git y orquestadores de

contenedores kubernetes en la optimización de la gestión empresarial, presenta un

enfoque claro y aplicado para analizar la eficiencia de los repositorios Git y los orquestadores

de contenedores Kubernetes en empresas. La elección de la metodología de revisión

sistemática y descriptiva es apropiada para el objetivo de la investigación, ya que permite un

análisis exhaustivo de la literatura existente en el período de tiempo especificado. La

descripción de la búsqueda en bases de datos secundarios y el rango de años seleccionado

(2017-2021) es una estrategia metodológica que proporciona un marco temporal relevante

para la investigación. La mención de que los resultados constatan que la implementación de

plataformas y entrada de información de parámetros del clúster de Kubernetes y Git se

conectan con un centro de ejecución y emiten actividades asincrónicas es una observación

interesante que sugiere la integración y la interacción de estos elementos en la práctica

empresarial. Las conclusiones del estudio, que enfatizan la validación completa mediante el

despliegue de procesos organizacionales y la optimización de servicios y aplicaciones en la

nube, refuerzan la aplicabilidad de los resultados en un contexto real. Además, la mención de

que estas mejoras pueden lograrse sin grandes inversiones financieras agrega un aspecto

pragmático y atractivo al estudio. En general, el resumen presenta una investigación sólida y

relevante que aborda la eficiencia de los repositorios Git y los orquestadores de
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contenedores Kubernetes en empresas. La elección de la metodología y la aplicabilidad de las

conclusiones sugieren que el artículo puede proporcionar información valiosa para

profesionales y organizaciones que buscan mejorar sus procesos de gestión y despliegue en

entornos empresariales.

Orquestación

Los autores Leiter et al. (2023) en el artículo titulado GitOps and Kubernetes Operator-based

Network Function Configuration, plantean una investigación interesante que explora cómo

el enfoque nativo de la nube impacta en la gestión y automatización de la red,

particularmente en el contexto de Kubernetes como estándar para ejecutar funciones de red

en contenedores. El artículo presenta un enfoque específico al utilizar los operadores de

Kubernetes para la administración de configuración basada en Netconf y cómo esto se alinea

con los principios de GitOps. La descripción de cómo los operadores de Kubernetes y el

patrón de operador pueden automatizar la administración de redes y el trabajo manual es

relevante y demuestra una comprensión sólida de cómo aprovechar las capacidades de

Kubernetes en el contexto de la gestión de la red.

2.4. Conclusiones del estado del arte

Dentro de la experiencia obtenida como ingeniero DevOps, se han encontrado varios retos

en el momento de desplegar infraestructura, uno de los más grandes es la integridad, luego

de que se crea o se despliega un contenedor, las personas del equipo pueden ingresar a este

e instalarle el software que requieran, luego de que la funcionalidad vaya cambiando y no

sea suficiente el software o las librerías que ya se encuentran instaladas. Entonces la

infraestructura desplegada inicialmente, no concuerda con la que se encuentra en este

momento en la organización una vez haya transcurrido el tiempo; además puede ocurrir un

fallo si la persona que está instalando los requisitos necesarios para continuar la operación

no tiene el conocimiento suficiente para manipular el contenedor.

Otra situación como ingeniero DevOps, es encontrar contenedores que han sido desplegados

a través de comandos y no de manifiestos YAML; que significa esto que si el contenedor se
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llega a detener o fallar por algún motivo ese aplicativo queda sin funcionamiento y en

muchas ocasiones ese contenedor lleva mucho tiempo prestando la funcionalidad a la

organización, esto es una mala práctica, lo ideal sería desplegar contendores a través de

manifiestos YAML que permitan recrear su estado. Esto es debido a la inexperiencia con las

nuevas tecnologías que pueda tener la persona encargada de la infraestructura.

Teniendo en cuenta las situaciones anteriormente mencionadas, se analizan diferentes retos

y oportunidades de mejora. Uno de los retos es garantizar el inventario de la infraestructura,

a que hace referencia esto, a que toda la infraestructura que se tenga contemplada para una

solución concuerde con la infraestructura desplegada, puede ocurrir el caso de que por

solventar una falla se desplieguen más aplicaciones que no se tengan planeadas y en este

caso ya se empieza a generar discrepancias entre lo que se encuentra en la arquitectura y lo

que realmente existe en los servidores.

Otro desafío importante en la administración de las aplicaciones e infraestructura, es el

acceso, cómo se puede garantizar que cierto grupo de usuarios tengan acceso a los recursos

que necesitan, sin tener acceso a otros que no están relacionados con estos; por ejemplo si

un desarrollador modifica o despliega un contenedor que no le corresponde, esto cómo

puede afectar a la organización, se pueden aumentar los costos, ya que modificó una

funcionalidad que se encontraba bien, y ahora no funciona correctamente.

Al parecer, las organizaciones necesitan un departamento adicional o un grupo de individuos

diferentes a los desarrolladores y administradores de infraestructura que puedan garantizar

el acceso adecuado a los recursos, el uso adecuado de los recursos y la integridad de estos.

Es posible que las organizaciones con mayor madurez puedan implementar este nuevo

equipo de control de accesos o gestión de la configuración; pero las empresas pequeñas y

medianas no podrán llevar a cabo las buenas prácticas para poder dar una respuesta a estos

desafíos.

Es por este motivo que se realizó la búsqueda de los trabajos relacionados para poder

comparar si estos trataban estos desafíos y cuál era la mejor forma de solucionar estos,

dando como respuesta la metodología GitOps.

Dentro de la revisión sistemática o SMS de la literatura que se realizó se obtuvo como

resultado la falta de proliferación de estudios formales alrededor de la metodología GitOps

39



Johan Sebastian Giraldo Hurtado
Catálogo de herramientas de gestión de la configuración que implementan la metodología GitOps

pocos trabajos académicos tratan la problemática descrita anteriormente y esto condujo a

considerar la documentación/literatura gris de los fabricantes de las herramientas para

responder las preguntas planteadas.

La metodología GitOps permite abarcar muchas de las problemáticas o situaciones

anteriormente expuestas y esta es una gran motivación para desarrollar este trabajo.

Exponer o mostrar cómo el comportamiento de la metodología GitOps permite establecer

una serie de prácticas que permiten darle un mejor manejo a las situaciones o experiencias

anteriormente mencionadas.

Si es cierto, que se encontraron trabajos que mostraban el uso de la herramienta Argo CD

como implementación para la metodología GitOps, no se encontraron trabajos que

mencionan las distintas herramientas que usan GitOps y tampoco se encontró alguna

referencia en donde se mencionan las ventajas y desventajas de estas otras

implementaciones, esto ya es una gran motivación para investigar y mostrar las diferentes

implementaciones que se encuentran en el mercado de la metodología GitOps.

Además de mostrar otras herramientas que implementen GitOps, se desarrollara una guía,

un manual o un texto, que permita a los lectores instalar y configurar la herramienta de

GitOps, esto con el fin de disminuir la curva de aprendizaje que puede tener un usuario en el

momento de empezar con una nueva tecnología. Por otra parte, a la falta de conocimiento

de los profesionales y partiendo del supuesto de que no todas las empresas cumplen con los

prerrequisitos para implementar ciertas tecnologías, es necesario ilustrar las diferentes

alternativas tecnológicas para poder solucionar algunos de los retos a los que se enfrentan al

administrar sus aplicaciones e infraestructura.

Esta guía permitirá a las empresas alinearse de acuerdo a sus necesidades y escoger la

herramienta que mejor se adapte a ellas.
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3. Objetivos y metodología de trabajo

3.1. Objetivo general

Construir y validar una guía de despliegue para una herramienta tecnológica que se ajuste a

la metodología GitOps.

3.2. Objetivos específicos

● Caracterizar herramientas que implementan la metodología GitOps tomando como

referencia las etapas del ciclo de vida DevOps.

● Seleccionar la herramienta más relevante para la metodología GitOps, teniendo en

cuenta aspectos como el desarrollo, documentación y tiempo de vida.

● Construir una guía de despliegue de acuerdo a la metodología GitOps para realizar la

implementación tecnológica seleccionada.

● Evaluar la efectividad de la guía de despliegue a través de la implementación de un

prototipo funcional de la herramienta GitOps seleccionada.

3.3. Metodología del trabajo

En el presente trabajo de fin de Máster, se va a ejecutar bajo un modelo híbrido el cual

contempla aspectos de dos modelos del ciclo de vida del desarrollo de software ó software

development life cycle (SDLC); el primero es el modelo de ciclo de vida secuencial lineal del

cual se toma la ejecución del proyecto el cual debe desarrollarse en fases, estas se deben

completar antes de que pueda comenzar la siguiente fase y no puede ocurrir una

superposición en las fases.

La fase inicial corresponde a la construcción del documento del anteproyecto esta fase se ha

denominado la fase 0, las siguientes fases se enfocan en cumplir los objetivos establecidos

por medio de las actividades que se han planificado. Cada fase tiene como objetivo entregar

un artefacto o entregable necesario para continuar con la fase posterior y poder llegar al

41



Johan Sebastian Giraldo Hurtado
Catálogo de herramientas de gestión de la configuración que implementan la metodología GitOps

objetivo que es construir “construir y validar una guía de despliegue para una herramienta

tecnológica que se ajuste a la metodología GitOps”.

El segundo modelo utilizado en el proyecto es el SDLC - Modelo iterativo, el cual nos va a

permitir evaluar en varias iteraciones, las pruebas que se establecen en las fases posteriores

(3 y 4).

Figura 2. Fases definidas.

Fuente: elaboración propia.
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A continuación se describe cada una de las fases:

● Fase 0: En esta fase se lleva a cabo la planificación de todo el proyecto, en la cual se

identificaron todas las actividades necesarias para construir el trabajo final de Máster.

● Fase 1: Es la fase en donde se realiza la búsqueda de las herramientas que

implementan la metodología GitOps, se determinan las características y aspectos a

evaluar de estas y se construye un catálogo con estas herramientas.

● Fase 2: En esta fase se emplea el Decision Analysis and Resolution (DAR)

área/disciplina de CMMI. De tal manera que, se elimine la suposición, subjetividad y

se puedan tomar decisiones basadas en indicadores y métricas, para seleccionar la

herramienta que implementa la metodología GitOps.

● Fase 3: Es la fase en la cual se expresa una solución construyendo una guía de

despliegue de acuerdo a la metodología GitOps para realizar la implementación

tecnológica seleccionada.

● Fase 4: En esta fase se pone en marcha la implementación, se instala la herramienta

GitOps seleccionada y se evalúa la guía de despliegue a través de la implementación

de un prototipo funcional.

Esta metodología está inspirada en el tesis doctoral, Modelo de referencia para la gestión de

recursos y servicios informáticos en ecosistemas tecnológicos de apoyo a la investigación

(Sepúlveda, 2023)

4. Desarrollo específico de la contribución

4.1. Planificación / Análisis / Requisitos

4.1.1. Buscar e identificar herramientas (técnicas)

En esta sección se realizó una revisión sistemática de literatura para determinar qué estudios

formales que puedan aportar información valiosa para el desarrollo de los objetivos

específicos que se plantearon en el Trabajo de Final de Master. Esta revisión sistemática se

realizó en base a lo planteado por (Candela et al., 2022) en donde se construye un SMS
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adaptado al campo de la informática. Adjunto a este trabajo se relaciona la bitácora usada

para la revisión bibliográfica y en la cual se obtuvieron los siguientes resultados.

Tabla 1. Resultado de las consultas en las bases de datos.

Base de datos ACM IEEE WOS Springer Scopus
Science
Direct

Total

Estudios sin aplicación de
criterios de exclusión

676 823 2966 7391 3870 3952 19678

Aplicación de los criterios de
exclusión

37 812 71 334 25 64 1343

Fuente: elaboración propia.

Se obtuvieron como resultado 1343 publicaciones, en relación a las búsquedas en las bases

de datos académicas, de términos asociados a la palabra “GitOps”. Posteriormente a esto se

realizó un proceso de búsqueda por el método bola nieve el cual permitió filtrar estos

estudios y reducirlos a 6 publicaciones; las cuales ayudaran a soportar la información,

argumentos o afirmaciones presentadas en este Trabajo de Final de Master. Teniendo en

cuenta ese número tan reducido de estudios relacionados, se evidencia la falta de

proliferación de estudios formales alrededor de las herramientas y la necesidad de recurrir a

la literatura gris (artículos no formales, publicaciones en sitios web, documentación oficial de

industria, etc.) para encontrar información con respecto de las herramientas que puedan

implementar la metodología GitOps.

Después de realizar una revisión sistemática sobre la metodología GitOps, se identificaron

tres herramientas relevantes. Estas herramientas son:

1. Argo CD: Es una herramienta de código abierto utilizada para la implementación

continua (Continuous Deployment) y la administración de aplicaciones en Kubernetes.

Es una parte esencial del ecosistema de herramientas de Argo Project, que tiene

como objetivo simplificar y automatizar el ciclo de vida de las aplicaciones basadas en

contenedores en un entorno Kubernetes.

2. Flux CD: Es otra herramienta de código abierto que se utiliza para la implementación

continua (Continuous Deployment) y la administración de aplicaciones en Kubernetes.

Al igual que Argo CD, Flux CD también se basa en la metodología GitOps para
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administrar la infraestructura y las aplicaciones de Kubernetes a través de repositorios

Git.

3. Jenkins X: Es una plataforma de código abierto diseñada para automatizar el flujo de

trabajo de desarrollo, pruebas y despliegue de aplicaciones en Kubernetes y entornos

basados en la nube. Está construido sobre Jenkins, una herramienta popular para la

integración y entrega continua (CI/CD), y proporciona una capa adicional de

abstracción y automatización específicamente para aplicaciones nativas de la nube

que se ejecutan en Kubernetes.

4.1.2. Determinar aspectos a evaluar de las herramientas

Para determinar qué aspectos se deben evaluar se ha desarrollado un cuadro comparativo,

que permitirá valorar el aporte de cada una de las herramientas en cada una de las etapas

del ciclo DevOps.

Tabla 2. Cuadro comparativo de las etapas del ciclo DevOps versus las características de la

herramienta.

Etapas del Ciclo
DevOps Argo CD Flux CD Jenkins X

Planificación

Desarrollo

Compatibilidad con
múltiples herramientas
de gestión/plantillas de
configuración (Kustomize,
Helm, Jsonnet,
plain-YAML)

Soporte personalizado y
Helm

Soporte Helm
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Construir

Implementación
automatizada de
aplicaciones en entornos
de destino específicos

Interoperabilidad con
proveedores de API de
clúster (CAPI)

Jenkins X se envía con
Tekton para una forma
nativa de nube
declarativa limpia para
describir las
canalizaciones

Jenkins X brinda la
capacidad de
interactuar con
canalizaciones a través
de comentarios en
solicitudes de
incorporación de
cambios(chatops)

Pruebas

Actualizaciones
automatizadas de
imágenes de
contenedores a Git
(escaneo de imágenes)

Versionamiento

Retroceder/Volver a
cualquier lugar a
cualquier configuración
de aplicación confirmada
en el repositorio de Git

Integración perfecta con
proveedores de Git
(GitHub, GitLab,
Bitbucket)

Configuración de fuente
de repositorios de Git y
Helm, y cubos
compatibles con S3 (p. ej.,
Minio)

Integración con Git

Despliegue

Sincronización
automática o manual de
aplicaciones a su estado
deseado

Integración de webhook
(GitHub, BitBucket,
GitLab)

Enlaces PreSync, Sync,
PostSync para admitir
implementaciones de
aplicaciones complejas
(por ejemplo,
actualizaciones
blue/green y canary)

Manejo de eventos
externos (receptores
webhook)

Interoperabilidad con
proveedores de flujo de
trabajo (GitHub Actions,
Tekton, Argo)

Actualizaciones
automatizadas de
imágenes de
contenedores a Git
(aplicación de parches)

Conciliación periódica y
desencadenada por
eventos

Sincronización
automática o manual
de aplicaciones a su
estado deseado
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Operar

Capacidad para
administrar e
implementar en múltiples
clústeres

CLI para automatización e
integración de CI

Anulaciones de
parámetros para anular
parámetros de helm en
Git

Gestión de dependencias
(infraestructura y cargas
de trabajo)

Jenkins X se remite a
Terraform para
configurar y
administrar la
infraestructura de la
nube que necesita
Jenkins X

Jenkins X también
puede funcionar bien
con Jenkins para
usuarios que tienen
cargas de trabajo
tradicionales.

Monitoreo

Interfaz de usuario web
que proporciona una vista
en tiempo real de la
actividad de la aplicación

Detección y visualización
automáticas de cambios
de configuración

Análisis del estado de
salud de los recursos de
la aplicación

Métricas de prometheus

Pistas de auditoría para
eventos de aplicaciones y
llamadas API

Evaluación del estado
(clústeres y cargas de
trabajo)

Alertas a sistemas
externos (remitentes de
webhook)

Seguridad

Políticas de multiusuario
y RBAC para autorización

Integración SSO (OIDC,
OAuth2, LDAP, SAML 2.0,
GitHub, GitLab,
Microsoft, LinkedIn)

Tokens de acceso para la
automatización

Integración con
Kubernetes RBAC

Actualizaciones
automatizadas de
imágenes de
contenedores a Git
(escaneo de imágenes)

Validación basada en
políticas (OPA, Kyverno,
controladores de
admisión)

Jenkins X prefiere
trabajar con soluciones
de proveedores de
secretos reales como
Vault o, cuando sea
posible, con soluciones
alojadas en la nube
como administradores
de Google , Azure o
Amazon Secrets.

Jenkins X GitOps
funciona con External
Secrets para brindar
una experiencia
integrada, de modo
que la fuente de
confianza de sus
secretos sea un
administrador de
secretos y los valores
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se repliquen en el
clúster cuando sea
necesario.

Fuente: elaboración propia.

Es importante señalar que el soporte para cada etapa del ciclo DevOps puede variar según

las capacidades y extensiones de cada herramienta. Además, en algunos casos, se pueden

requerir complementos o configuraciones adicionales para lograr la integración completa con

las herramientas específicas utilizadas en cada etapa del ciclo DevOps. Cada herramienta

tiene su enfoque particular y características únicas, por lo que se recomienda investigar y

evaluar cuidadosamente qué herramienta se adapta mejor a los requisitos de tu equipo y

proyecto.

4.1.3. Definir/Determinar Características de las herramientas

Para Definir/Determinar qué características se deben evaluar se ha desarrollado un cuadro

comparativo, el cual permitirá apreciar las características generales de las herramientas.

Tabla 3. Cuadro comparativo de las características versus la herramienta.

Características Argo CD Flux CD Jenkins X

Tipo de herramienta
Despliegue y gestión de
aplicaciones en
Kubernetes con GitOps

Despliegue y gestión de
aplicaciones en
Kubernetes con GitOps

Plataforma de CI/CD
para aplicaciones nativas
de la nube en
Kubernetes

Metodología GitOps Sí Sí Sí

Automatización
Implementación
continua y
sincronización

Implementación
continua y
sincronización

Automatización
completa del flujo de
trabajo de CI/CD
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Entornos de
previsualización

Sí Sí Sí (Mediante Previews)

Integración CI/CD
Integración con
herramientas CI/CD
mediante plugins

Integración con
herramientas CI/CD

Integración con
herramientas CI/CD

Extensibilidad Sí, mediante plugins Sí, mediante plugins Sí, mediante plugins

Enfoque

Enfocado en la
administración de
aplicaciones en
Kubernetes

Enfocado en la
administración de
aplicaciones en
Kubernetes

Enfocado en aplicaciones
nativas de la nube en
Kubernetes

Facilidad de uso
Mayor enfoque en
operaciones de
Kubernetes

Mayor enfoque en
operaciones de
Kubernetes

Mayor enfoque en
desarrollo y entrega
continua

Comunidad y soporte
Activa comunidad de
usuarios y soporte

Activa comunidad de
usuarios y soporte

Activa comunidad de
usuarios y soporte

Hosting: On
premise/Cloud

On premise/Cloud On premise/Cloud On premise/Cloud

Fuente: elaboración propia.

Es importante tener en cuenta que este cuadro comparativo es solo una vista general y que

cada herramienta tiene sus ventajas y desventajas según los requisitos y preferencias

específicas del proyecto o equipo. Es recomendable investigar más a fondo cada herramienta

y realizar pruebas para determinar cuál se ajusta mejor a tus necesidades.

4.1.4. Construir el catálogo de herramientas GitOps caracterizadas

A Continuación se presenta el diseño del catálogo para las herramientas que implementan la

metodología GitOps con la información más relevante con respecto a ella.
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Tabla 4. Catálogo de las herramientas

Catalogo de
herramientas

Argo CD Flux CD Jenkins X

Sitio web oficial
https://argoproj.github.i
o/argo-cd/

https://fluxcd.io/
https://www.jenkins-x.i
o/

Repositorio GitHub
https://github.com/argo
proj/argo-cd

https://github.com/fluxc
d/flux

https://github.com/jenki
ns-x/jx

Crunchbase

https://www.crunchbase
.com/organization/cloud
-native-computing-foun
dation

https://www.crunchbase
.com/organization/cloud
-native-computing-foun
dation

https://www.crunchbas
e.com/organization/cont
inuous-delivery-foundati
on-cdf

Primer commit 14 de Febrero de 2018 07 de Julio de 2016 5 de enero de 2018

Último commit
18 de septiembre de
2023

01 de Noviembre de
2022

15 de septiembre de
2023

Contribuidores
[1069 es el número de
contribuidores
actualizado hasta 2023]

[275 es el número de
contribuidores
actualizado hasta 2023]

[36 es el número de
contribuidores
actualizado hasta 2023]

Dev Stats
https://argo.devstats.cn
cf.io/

https://flux.devstats.cnc
f.io/

Stack Overflow

https://stackoverflow.co
m/questions/tagged/arg
oproj+or+argo

https://stackoverflow.co
m/questions/tagged/flu
x

https://stackoverflow.co
m/questions/tagged/jen
kins-x

Blog
https://blog.argoproj.io/ https://fluxcd.io/blog/

https://jenkins-x.io/blog
/

Slack
https://argoproj.github.i
o/community/join-slack

https://cloud-native.slac
k.com/messages/flux

https://kubernetes.slack
.com/messages/C9MBG
QJRH

https://kubernetes.slack
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.com/messages/C9LTHT
2BB

Fuente: elaboración propia.

4.1.5. Evaluar las alternativas

Considerando los elementos e información extraídos de la Tabla 1 y Tabla 2, los cuales serán

utilizados como insumo para aplicar la metodología conocida como "Análisis de Decisiones y

Resolución" (DAR por sus siglas en inglés), tal como se describe en los modelos de

Integración de Modelos de Madurez de Capacidades (CMMI). Estos modelos CMMI,

definidos como mejores prácticas orientadoras para las organizaciones, facilitan la mejora

continua de sus procesos (CMMI, 2010). Por lo tanto, la metodología DAR es un enfoque

analítico que involucra un proceso de evaluación formal para sopesar las opciones o cursos

de acción disponibles en una decisión de importancia para la organización. Esta metodología

emplea criterios predefinidos para minimizar la subjetividad y conferir mayor confiabilidad

en la elección de una solución que cumpla con los requerimientos y limitaciones inherentes

al problema en cuestión. (Valencia, 2022).

4.1.5.1. Definir los criterios para evaluar las soluciones alternativas

Restricciones DAR. Si alguna herramienta no cumple al menos una de las siguientes

condiciones, no se considerará en la evaluación de los criterios de selección y se descartará

como opción de elección.

● Organización: la herramienta a seleccionar debe ser un proyecto perteneciente a la

"Landscape - Cloud Native Computing Foundation" de la CNCF (s. f.).

● Objeto de kubernetes: la herramienta a seleccionar debe ser un elemento que se

pueda integrar fácilmente con un cluster de kubernetes, por ejemplo ser un

controlador.

Criterios de selección DAR. Las herramientas serán calificadas aplicando los siguientes

criterios.
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● Hosting: la herramienta a seleccionar debe contar con la capacidad de ejecutarse en

varios entornos de computación, pueden ser On premise o Cloud.

● Entornos de previsualización: la herramienta debe contar con tableros de control que

permitan observar las operaciones realizadas.

● Extensibilidad: las funciones de la herramienta pueden ser extendidas mediante

plugins o software que se pueda acoplar.

● Facilidad de uso: se calificará cada tecnología según su facilidad de instalación,

configuración, despliegue, mantenibilidad y uso para implementar integración y

despliegue continuo.

● Comunidad y soporte: las calificaciones (estrellas y bifurcaciones) de los repositorios

oficiales de cada tecnología en GitHub, se tendrán en cuenta para estimar la

popularidad de las mismas, lo que puede traducirse en mayor disponibilidad de

soporte, herramientas y evolución de la tecnología.

● Documentación: se calificará la disponibilidad de documentación oficial, página web,

foros, comunidad y el esquema de soporte para la solución de problemas de

implementación o errores en el código fuente.

4.1.5.2. Definir el rango y la escala para clasificar los criterios de evaluación

Con base en lo anterior y para efectos del presente trabajo final de Master, en la Tabla 5 se

definieron los pesos, que representan la importancia de cada criterio de selección frente a

las herramientas, en una escala de valor de criterio de tres valores: 1 a 3, donde 0 equivale

“no cumple”, 1 equivale “parcialmente lo cumple” y 3 “cumple plenamente”. Para definir los

pesos se empleó un procedimiento de votación entre 3 personas vinculadas al trabajo final

de Master, quienes de manera aislada establecieron el nivel de importancia de cada criterio,

para posteriormente promediar los resultados.
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Tabla 5. Pesos criterios de selección

Criterio 1 2 3

Hosting

Entornos de
previsualización

Extensibilidad

Facilidad de uso

Comunidad y soporte

Documentación

4.1.5.3. Clasificar los criterios

Continuando con el proceso de selección mediante la aplicación de la metodología DAR, se

efectuó la calificación de cada criterio de selección, de la siguiente manera:

● Hosting: la herramienta a seleccionar debe contar con la capacidad de ejecutarse en

varios entornos de computación, pueden ser On premise o Cloud.

○ Calificación en 1: Se ejecuta en un entorno On premise.

○ Calificación en 2: Se ejecuta en un entorno Cloud.

○ Calificación en 3: Se ejecuta en un entorno On premise/Cloud.

● Entornos de previsualización: este criterio se calificó con base en la siguiente escala.

○ Calificación en 1: la previsualización de la herramienta es a través de la

consola o CLI.

○ Calificación en 2: Algunas de las funcionalidades de la herramienta se pueden

previsualizar en la interfaz gráfica.

○ Calificación en 3: La mayoría de las funcionalidades de la herramienta se

pueden previsualizar en la interfaz gráfica.
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● Extensibilidad: este criterio se calificó con base en la siguiente escala.

○ Calificación en 1: No posee extensiones para aumentar las capacidades de la

herramienta.

○ Calificación en 2: Posee extensiones creadas solo por la misma organización o

proyecto.

○ Calificación en 3: Posee extensiones que se pueden adaptar a las APIs de los

diferentes proveedores de herramientas.

● Facilidad de uso: se calificará cada tecnología según su facilidad de instalación,

configuración, despliegue, mantenibilidad y uso para implementar integración y

despliegue continuo.

○ Calificación en 1: la instalación es por medio de una serie de comandos.

○ Calificación en 2: la instalación es por medio archivos YAMLs.

○ Calificación en 3: la instalación es por medio de un Helm Chart.

● Comunidad y soporte: la calificación de este criterio se obtuvo mediante la suma de

la cantidad de estrellas del proyecto según los repositorios oficiales de cada

herramienta.

○ Calificación en 1: la suma de la cantidad de estrellas del proyecto según los

repositorios oficiales se encuentra entre 0 y 4.500.

○ Calificación en 2: la suma de la cantidad de estrellas del proyecto según los

repositorios oficiales se encuentra entre 4.500 y 9000.

○ Calificación en 3: la suma de la cantidad de estrellas del proyecto según los

repositorios oficiales se encuentra entre 9000 o más.

● Documentación: este criterio se calificó con base en la siguiente escala.

○ Calificación en 1: no registra fuentes oficiales de consulta y poca información

en sitios no oficiales.
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○ Calificación en 2: no registra fuentes oficiales de consulta, aunque se registra

información en sitios no oficiales.

○ Calificación en 3: registra información oficial de consulta a nivel básica y

avanzada, de fácil acceso

4.1.5.4. Evaluar los criterios y su importancia relativa

Se lleva a cabo la verificación de cada una de las herramientas con el propósito de

comprobar si se ajustan o no a las restricciones definidas.

● Organización: teniendo en cuenta que la tecnología a seleccionar debe ser un

proyecto perteneciente a la Cloud Native Computing Foundation, se procede a revisar

el Interactive LandScape en el siguiente link: https://landscape.cncf.io/, y se verifica

que la herramienta Argo CD, Flux CD y Jenkins X, hacen parte de los proyectos

soportados por la Cloud Native Computing Foundation.

● Objeto de kubernetes: Por otra parte se debe considerar que la herramienta a

seleccionar debe ser un elemento que se pueda integrar fácilmente con un cluster de

kubernetes; se encuentra dentro de la documentación que las herramientas Argo CD

y Flux CD son objetos que se pueden instalar dentro del cluster de kubernetes. Otro

punto es que la herramienta de Jenkins X también se puede instalar en kubernetes

por medio de archivos YAML.

Teniendo en cuenta la verificación de las restricciones establecidas para evaluar las

herramientas, no se descarta ninguna herramienta y se procede a evaluar las 3 alternativas.

A continuación se construye la tabla 6 para realizar la evaluación de las alternativas,

teniendo en cuenta el valor de cada criterio y la calificación que se le asigna a cada uno.
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Tabla 6.Matriz DAR - Decision, Analysis and Resolution

Declaración del problema: Seleccionar una herramienta que implemente la metodología GitOps.

Peso de cada criterio 2 1 2 3 3 3 14  

% de aporte de cada
criterio

14% 7% 14% 21% 21% 21% 100%  

Opciones H EP E FU CS D Puntaje Representación

Argo CD 3 3 3 3 3 3 3 21%

Flux CD 3 2 3 3 2 3 2.7 19%

Jenkins X 3 2 3 2 1 2 2.1 15%

Restricciones

Organización: la herramienta a seleccionar debe ser un proyecto perteneciente a la Cloud Native Computing
Foundation.

Objeto de kubernetes: la herramienta a seleccionar debe ser un elemento que se pueda integrar fácilmente con
un cluster de kubernetes, por ejemplo ser un controlador.

Riesgos

Fin del soporte a la herramienta por parte de sus creadores.

Convenciones

● H: Hosting
● EP: Entornos de previsualización
● E: Extensibilidad
● FU: Facilidad de uso
● CS: Comunidad y soporte
● D: Documentación

Fuente: elaboración propia.

Análisis de resultados metodología DAR

Luego de aplicar la metodología DAR, la herramienta que implementa la metodología GitOps

con mayor puntaje es Argo CD con 3 puntos equivalentes al 21% de representación respecto

a las demás herramientas. Asimismo, Flux CD obtuvo el segundo lugar con 2.7 puntos

equivalente al 19% de representación y Jenkins X obtuvo el tercer lugar con 2.1 puntos

equivalente al 15%. De este modo, se decide seleccionar Argo CD como la herramienta en la

cual se desplegará un prototipo que permita visibilizar las ventajas y oportunidades que

ofrece la metodología GitOps.
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Entre las características más relevantes que ofrece Argo CD, se destacan las siguientes:

● Interfaz de usuario amigable: Argo CD ofrece una interfaz de usuario basada en web

que facilita la gestión y visualización de aplicaciones y recursos en clústeres de

Kubernetes. Esta interfaz intuitiva ayuda a los usuarios a comprender y controlar el

estado de sus aplicaciones.

● Implementación Declarativa: Argo CD adopta una filosofía de implementación

declarativa, lo que significa que definen el estado deseado de tu las aplicaciones y

recursos en archivos YAML. Luego, Argo CD se encarga de comparar y sincronizar

continuamente el estado real del clúster con el estado declarado en los archivos

YAML.

● Automatización de Sincronización: Argo CD automatiza la comparación y

sincronización de recursos en el clúster con los archivos de configuración YAML. Esto

garantiza que el estado actual del clúster coincida con el estado deseado, lo que

reduce la posibilidad de desviaciones no deseadas.

● Auditoría e Historial: Argo CD proporciona un registro detallado de las actividades y

cambios realizados en las aplicaciones a lo largo del tiempo. Esto facilita la auditoría y

permite a los usuarios rastrear quién realizó qué cambios y cuándo.

● Soporte GitOps: Argo CD es compatible con la metodología GitOps, que implica

almacenar y gestionar el estado deseado de las aplicaciones en repositorios Git. Esto

permite una gestión centralizada de la configuración y un seguimiento de versiones

efectivo.

● Automatización de Rollbacks: En caso de fallos durante la implementación, Argo CD

permite revertir a versiones anteriores de las aplicaciones de manera sencilla. Esto

ayuda a mantener la estabilidad del sistema y acelerar la recuperación de problemas.

● Helm Support: Argo CD es compatible con Helm, lo que significa que puede gestionar

la implementación y actualización de aplicaciones empaquetadas en gráficos Helm.

Esto facilita la gestión de aplicaciones complejas con múltiples componentes y

dependencias.

● Extensiones personalizadas: Argo CD permite la creación de extensiones

personalizadas para integrar con sistemas y flujos de trabajo específicos. Esto brinda
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flexibilidad para adaptar la herramienta a las necesidades específicas de la

organización.

● Notificaciones y Alertas: Puedes configurar notificaciones y alertas para estar

informado sobre los cambios y eventos relacionados con las aplicaciones y recursos.

Por otra parte, Flux CD obtuvo una muy buena calificación, es la herramienta precursora en

el uso de la metodología GitOps y posee una colección de controladores como por ejemplo

el operador flagger que permite extender las funcionalidades de Flux CD, para desarrollar

todo un entorno de integración y despliegue continuo completo. Para ampliar la información

sobre flagger visite el siguiente enlace: https://flagger.app/

Considerando los beneficios de la herramienta Flux CD, la empresa Weaveworks desarrolló

un subsistema de Flux CD para Argo CD llamado flamingo el cual permite expandir las

funcionalidades de Argo CD con las ventajas de la colección de controladores que maneja

Flux CD. Además, Flamingo disminuye la preocupación y la distancia experimentada por los

usuarios al adoptar una nueva herramienta, ya que se integra de manera fluida con Argo CD

para aprovechar al máximo las ventajas de ambos enfoques. Para ampliar la información

sobre flamingo visite los siguientes enlaces:

● https://www.weave.works/blog/flamingo-expand-argo-cd-with-flux

● https://github.com/flux-subsystem-argo/flamingo

4.2. Descripción del sistema desarrollado / Implementación

4.2.1. Construir la guía de despliegue

4.2.1.1. Describir prerrequisitos para la instalación

Considere el cumplimento previo de los siguientes elementos para una instalación correcta

de la herramienta:

● Permiso de usuario dentro del sistema, debe ser un usuario con privilegios elevados o

administrador.

● Permiso o acceso a internet, si se encuentra en un ambiente On premise o Cloud.
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● ​​Tener libre los siguientes puertos de la máquina: 80, 443, 6443, 30000-40000.

● Tener una memoria RAM con una capacidad de 4 - 8 GB.

● Tener instalado Kubernetes > = v1.27.2

● Tener instalado Kubectl > = v1.27.4

● Tener instalado Helm > = v3.12.3

● Acceso a los manifiestos Yaml o Helm Charts de la versión más reciente de Argo CD

(En este caso la versión v2.8.0+804d4b8 ).

Una vez adquirida la comprensión de la necesidad de implementar la herramienta

Kubernetes, resulta fundamental considerar los siguientes aspectos: (Morejón, 2023).

● Kubernetes como Servicio: La adecuada implementación o actualización de los nodos

control-plane en el entorno de Kubernetes puede presentar un desafío considerable y

complejo. Las plataformas empleadas en la rutina diaria ofrecen la opción de

configurar los nodos control-plane como un servicio. Esto implica que la instalación,

el mantenimiento y las actualizaciones serán gestionados por dichas plataformas. La

disponibilidad de este servicio y su eventual costo adicional dependerán de la

plataforma específica en uso. Entre las opciones que proporcionan este servicio se

encuentran las siguientes:

○ https://aws.amazon.com/es/eks/

○ https://cloud.google.com/kubernetes-engine

○ https://azure.microsoft.com/en-us/products/kubernetes-service/

○ https://www.alibabacloud.com/product/kubernetes

○ https://www.digitalocean.com/products/kubernetes

○ https://www.civo.com

● Entornos locales: Se presentan diversas alternativas que posibilitan la

implementación de Kubernetes en entornos locales. La ventaja inherente a estas

opciones radica en la posibilidad de establecer un clúster sin incurrir en gastos, lo cual

resulta idóneo para llevar a cabo las pertinentes pruebas conceptuales. Dentro de las

alternativas más prevalentes, se destacan las siguientes:

○ https://www.docker.com/products/docker-desktop/

○ https://minikube.sigs.k8s.io/docs/
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○ https://kind.sigs.k8s.io

○ https://microk8s.io

○ https://k3s.io

○ https://k3d.io

● Operadores: Los operadores de Kubernetes posibilitarán la ejecución integral de la

instalación del clúster en las máquinas virtuales de la infraestructura seleccionada.

Las tareas relacionadas con la instalación, el mantenimiento y las actualizaciones

quedan a cargo del equipo que emplee estos mecanismos. Entre las soluciones más

prevalentes, se incluyen las siguientes:

○ https://kubernetes.io/docs/setup/production-environment/tools/kubeadm/in

stall-kubeadm/

○ https://github.com/kubernetes/kops

Figura 3. Modelo del proceso de instalación - paso 1.

Fuente: elaboración propia.

4.2.1.2. Planificar la instalación

Después de considerar el cumplimiento de los elementos y aspectos mencionados en el

punto 4.2.1.1; se utilizará un entorno fácil y rápido de instalar, el cual puede destruirse en

cualquier momento.

Nota: por lo tanto es relevante señalar que la instalación en cuestión tiene la capacidad de

ser reproducida en un número variable de ocasiones (n veces), lo que contribuye a la

posibilidad de llevar a cabo un experimento completamente replicable.

En última instancia, la opción elegida para esta implementación es Docker Desktop. Esta

elección se respalda en sus características y capacidades que se alinean de manera eficaz con

los objetivos y requerimientos del proyecto. Con Docker Desktop como herramienta
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seleccionada, se establece una base sólida para llevar a cabo las acciones propuestas con

eficiencia y confiabilidad. (Morejón, 2023).

Para realizar la instalación de los prerrequisitos se recomienda hacerlo en el siguiente orden:

1. Instalar y configurar la herramienta kubectl en su sistema, para esto se recomienda

que siga las instrucciones de la siguiente guía:

https://kubernetes.io/es/docs/tasks/tools/included/install-kubectl-linux/

2. Instalar y configurar la herramienta helm en su sistema, para esto se recomienda que

siga las instrucciones de la siguiente guía: https://helm.sh/es/docs/intro/install/

3. Instalar y configurar la herramienta kubernetes en su sistema usando Docker

Desktop, para esto se recomienda que siga las instrucciones de la siguiente guía:

https://docs.docker.com/desktop/kubernetes/

Figura 4. Modelo del proceso de instalación - paso 2.

Fuente: elaboración propia.

4.2.1.3. Describir el proceso de instalación

A continuación se describe detalladamente el procedimiento para la instalación de la

herramienta seleccionada Argo CD que implementa la metodología GitOps.

En este punto es importante que tenga en cuenta si es el administrador de la plataforma, que

podría delegar el mantenimiento de las herramientas a los mantenedores, por lo cual se

recomienda usar gestores de paquetes de los sistemas operativos, los cuales le permiten

gestionar las actualizaciones de las versiones y realizar una correcta instalación de los

prerrequisitos del punto 4.2.1.1 y de la misma herramienta.

Teniendo en cuenta que se utilizara un entorno local, la instalación de todo el software

necesario se realizará sobre una máquina MacBook Air M1, 2020 con 8GB de memoria RAM
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y un sistema operativo Ventura 13.4.1. Por consiguiente estos son los pasos que serán

necesarios para instalar los prerrequisitos.

Primero se debe instalar el software o el binario como lo conocen los administradores de

plataformas kubectl, el cual es una interfaz de comandos que permite hacer consultas y

administrar los elementos del cluster de kubernetes:

$ brew install kubectl

Segundo, instalar el software o el binario como lo conocen los administradores de

plataformas helm, el cual es el administrador de paquetes de Kubernetes y es el software

que permitirá descargar los paquetes de la herramienta Argo CD de los repositorios oficiales

y mantenidos por la comunidad del proyecto.

$ brew install helm

Tercero, instalar la herramienta kubernetes con Docker Desktop sobre la máquina, para esto

realice el siguiente procedimiento:

● En el panel de control de Docker, seleccione Configuración.

● Seleccione Kubernetes en la barra lateral izquierda.

● Junto a Habilitar Kubernetes , seleccione la casilla de verificación.

● Seleccione Aplicar y reiniciar para guardar la configuración y luego seleccione

Instalar para confirmar. Esto instancia las imágenes necesarias para ejecutar el

servidor de Kubernetes como contenedores e instala el comando

/usr/local/bin/kubectl en su máquina.

Finalmente es el momento de instalar la herramienta que implementa la metodología

GitOps, seleccionada.

A continuación se comparte la guía oficial de la herramienta:

https://argo-cd.readthedocs.io/en/stable/operator-manual/installation/

En esta guía podrá observar los diferentes métodos de instalación como por ejemplo

Multi-Tenant, Core, Kustomize y Helm.
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En este caso se instalará la herramienta por medio de helm; para este procedimiento se ha

usado la documentación oficial de referencia para implementar la instalación:

https://github.com/argoproj/argo-helm y https://argoproj.github.io/argo-helm/

Por medio de la CLI se deben ejecutar las siguientes instrucciones:

$ helm repo add argo https://argoproj.github.io/argo-helm

Este comando usa el gestor de paquetes de helm para acceder al repositorio de artefactos

https://artifacthub.io/ y agregar el paquete de la herramienta Argo CD al repositorio local de

este.

Luego por medio de helm se realiza la instalación de este paquete y se le define el

namespace de kubernetes en donde va estar alojada la herramienta Argo CD.

$ helm install argo-cd argo/argo-cd -n argocd --create-namespace

Por otra parte también es posible realizar la instalación de la herramienta Argo CD por medio

de manifiestos YAML.

$ kubectl apply -f
https://raw.githubusercontent.com/argoproj/argo-cd/master/manifests
/install.yaml -n argocd

La desventaja es que la gestión de la actualización se debe realizar de forma manual y no

obtendremos todas las ventajas de instalarlo por medio de un Helm Chart.

se sugiere realizar una revisión exhaustiva del contenido disponible en el siguiente enlace:

https://argo-cd.readthedocs.io/en/stable/operator-manual/installation/

Figura 5. Modelo del proceso de instalación - paso 3.

Fuente: elaboración propia.
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4.2.1.4. Describir aspectos de afinamiento en la configuración del

ambiente

Es posible hacer modificaciones para el despliegue en la configuración de la herramienta por

medio de helm, se sugiere realizar una revisión exhaustiva del contenido disponible en el

siguiente enlace: https://helm.sh/es/docs/intro/using_helm/

Por ejemplo se puede observar las opciones que se pueden configurar en el chat, con el

comando:

$ helm show values argo/argo-cd

Posteriormente, es posible modificar cualquiera de estas configuraciones en un archivo en

formato YAML y, luego, suministrar dicho archivo durante el proceso de instalación.

$ helm install -f values.yaml argo/argo-cd argo-cd

Configuración de repositorios privados

Si los manifiestos de la aplicación se encuentran en un repositorio privado, se deben

configurar las credenciales del repositorio. Argo CD admite credenciales HTTPS y SSH Git.

Credenciales

Los repositorios privados que requieren un nombre de usuario y contraseña normalmente

tienen una URL que comienza https://con git@ o ssh://.

Las credenciales se pueden configurar usando Argo CD CLI:

$ argocd repo add https://github.com/argoproj/argocd-example-apps
--username <username> --password <password>

o por medio de la interfaz de usuario:

1. Navegar a Settings/Repositories
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Figura 6. Interfaz de usuario de Argo CD en la sección Settings/Repositories.

Fuente: elaboración propia.

2. Haga clic en el botón Connect Repo using HTTPS e ingrese las credenciales

Figura 7. Interfaz de usuario de Argo CD en la sección Settings/Repositories + Connect Repo.

Fuente: elaboración propia.

65



Johan Sebastian Giraldo Hurtado
Catálogo de herramientas de gestión de la configuración que implementan la metodología GitOps

3. Haga clic Connect para probar la conexión y agregar el repositorio.

Figura 8. Interfaz de usuario de Argo CD - Test - Connect Repo.

Fuente: elaboración propia.

Se sugiere realizar una revisión exhaustiva del contenido disponible en el siguiente enlace:

https://argo-cd.readthedocs.io/en/stable/user-guide/private-repositories/

Argo CD Image Updater

Es importante destacar que las herramientas que implementan la metodología GitOps se

centran en el flujo de trabajo de despliegue continuo, lo quiere decir que se centran en el

despliegue de las aplicaciones y no en su construcción.

La herramienta Argo CD, tiene una herramienta para solucionar esta problemática y es Argo

CD Image Updater. Esta herramienta es la encargada de actualizar automáticamente las

imágenes de contenedor de las cargas de trabajo de Kubernetes administradas por Argo CD.

Esto quiere decir que el componente Image Updater es un controlador que se encarga de

verificar la versión de la imagen dependiendo de la estrategia de actualización que se elija.
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A continuación se presentan las diferentes estrategias de actualización:

● semver: actualice a la versión más alta permitida según la restricción de imagen dada.

● latest: actualizar a la etiqueta de imagen creada más recientemente.

● name: actualiza a la última etiqueta en una lista ordenada alfabéticamente.

● digest: actualización a la versión enviada más reciente de una etiqueta mutable

Se sugiere realizar una revisión exhaustiva del contenido disponible en el siguiente enlace:

https://argocd-image-updater.readthedocs.io/en/stable/

En la figura 9, en la que se muestra nuevamente el flujo de trabajo de GitOps, y se añade el

elemento Argo CD Image Updater, para demostrar gráficamente en donde interviene esta

herramienta en todo el flujo de trabajo GitOps.

Figura 9. Flujo de trabajo con GitOps + Argo CD Image Updater.

Fuente: elaboración propia.
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Métodos de instalación

Se recomienda ejecutar Argo CD Image Updater en el mismo clúster de espacio de nombres

de Kubernetes en el que se ejecuta Argo CD.

Instalación como carga de trabajo de Kubernetes en el espacio de nombres de Argo CD

La forma más sencilla de ejecutar el actualizador de imágenes es instalarlo como una carga

de trabajo de Kubernetes en el espacio de nombres donde se ejecuta Argo CD.

Aplicar los manifiestos de instalación.

$ kubectl apply -n argocd -f
https://raw.githubusercontent.com/argoproj-labs/argocd-image-update
r/stable/manifests/install.yaml

Se sugiere realizar una revisión exhaustiva del contenido disponible en el siguiente enlace:

https://argocd-image-updater.readthedocs.io/en/stable/install/installation/

Configuración de Registries de Contenedores

Para que la herramienta Argo CD Image Updater pueda detectar la nueva versión de la

imagen de Docker; la pueda descargar y correr dentro del cluster es necesario configurar un

objeto ConfigMap dentro del cluster de la siguiente manera:

apiVersion: v1
kind: ConfigMap
metadata:

name: argocd-image-updater-config
data:

registries.conf: |
registries:
- name: Docker Hub

api_url: https://registry-1.docker.io
prefix: docker.io
defaultns: library
insecure: yes

$ kubectl apply -n argocd -f argocd-image-updater-config-cm.yaml

68

https://argocd-image-updater.readthedocs.io/en/stable/install/installation/


Johan Sebastian Giraldo Hurtado
Catálogo de herramientas de gestión de la configuración que implementan la metodología GitOps

Y posteriormente se debe crear un objeto tipo aplicación con la definición de las estrategias

para actualizar las imágenes de Docker dentro del clúster.

apiVersion: argoproj.io/v1alpha1
kind: Application
metadata:
annotations:
argocd-image-updater.argoproj.io/write-back-method: argocd
argocd-image-updater.argoproj.io/image-list:

myalias=docker.io/kostiscodefresh/gitops-simple-app
argocd-image-updater.argoproj.io/myalias.update-strategy: semver
argocd-image-updater.argoproj.io/myalias.force-update: "true"

name: 'image-updater'
namespace: argocd

spec:
destination:
server: 'https://kubernetes.default.svc'
namespace: default

source:
repoURL:

'https://github.com/codefresh-contrib/gitops-certification-examples'
path: ./helm-app
targetRevision: HEAD
sources: []
project: 'default'

Para ampliar esta información, se sugiere realizar una revisión exhaustiva del contenido

disponible en el siguiente enlace:

https://argocd-image-updater.readthedocs.io/en/stable/configuration/registries/

Figura 10. Modelo del proceso de instalación - paso 4.

Fuente: elaboración propia.
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4.2.1.5. Describir el proceso de pruebas de la herramienta seleccionada

Por medio de helm podemos verificar los lanzamientos que se han realizado en el sistema,

con el comando:

$ helm ls -n argocd

Por otra parte, se puede para verificar el estado de una liberación (release) que se ha

instalado en un clúster de Kubernetes utilizando Helm, con el comando:

$ helm status argo-cd -n argocd

En el momento que se ejecute el comando helm status, la consola debe mostrar la

información de la herramienta Argo CD.

A través del software kubectl se realizará la verificación de la creación del namespace que

corresponde a la herramienta Argo CD.

$ kubectl get ns

Posteriormente, se verificará los Pods que se encuentran dentro del namespace de Argo CD

y el estado en que se encuentran.

$ kubectl -n argocd get pods

La prueba anterior también se puede realizar por medio de la GUI de la herramienta Lens, la

cual proporciona una interfaz gráfica y un conjunto de características avanzadas para

gestionar y trabajar con clústeres de Kubernetes de manera más eficiente. Lens es una

herramienta de código abierto que está diseñada para simplificar las tareas de

administración, monitoreo y desarrollo en entornos de Kubernetes. Consulte el siguiente

enlace para mayor información: https://k8slens.dev/
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Si en este punto, se han logrado realizar las anteriores verificaciones mencionadas, es

momento de verificar el funcionamiento del servicio de la herramienta Argo CD por medio

del navegador, para realizar esto es necesario que ejecute el siguiente comando:

$ kubectl port-forward service/argo-cd-argocd-server -n argocd
8080:443

Finalmente abra el navegador e ingrese a la siguiente dirección http://localhost:8080 y

acepte el certificado, como resultado debe observar la interfaz gráfica de la herramienta

Argo CD.

Figura 11. Modelo del proceso de instalación - paso 5.

Fuente: elaboración propia.

4.2.1.6. Describir aspectos de mantenibilidad de la herramienta

A través de helm es posible actualizar la versión del chat de Argo CD, lo que realiza el gestor

de paquetes es observar los cambios realizados en los manifiestos de cada versión y aplicar

dichos cambios a la infraestructura desplegada en el cluster de kubernetes para actualizar los

componentes.

Para realizar lo anterior mencionado se utiliza el comando helm con la siguiente estructura:

$ helm upgrade NOMBRE_DE_LA_LIBERACION \
NOMBRE_DEL_REPOSITORIO/NOMBRE_DEL_CHART --version
NUMERO_DE_LA_VERSION

Donde NOMBRE_DE_LA_LIBERACION es el nombre de la liberación existente y

NOMBRE_DEL_REPOSITORIO/NOMBRE_DEL_CHART es la ruta del repositorio y el nombre

del chart.
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Siguiendo estos pasos, es posible aumentar la versión del Helm Chart y permitir que los

usuarios actualicen sus instalaciones para aprovechar las nuevas características y

correcciones de errores.

Figura 12. Modelo del proceso de instalación - paso 6.

Fuente: elaboración propia.

4.3. Evaluación

4.3.1. Implementar la herramienta seleccionada

En el ámbito de la gestión de aplicaciones y tecnologías emergentes, la metodología GitOps

ha cobrado una creciente relevancia al ofrecer un enfoque innovador y eficiente para la

implementación y operación de aplicaciones. Este enfoque, que utiliza Git como fuente de

verdad para la infraestructura y la configuración, ha demostrado su capacidad para agilizar el

proceso de despliegue y proporcionar mayor control y seguridad en el ciclo de vida de las

aplicaciones. En este contexto, este trabajo se centra en demostrar cómo la implementación

de una aplicación se puede llevar a cabo exitosamente utilizando GitOps como marco

metodológico. A lo largo de esta investigación, exploraremos las etapas clave de este

proceso, desde la definición de la infraestructura como código hasta la sincronización

continua con el repositorio Git, ilustrando cómo GitOps transforma la manera en que las

organizaciones gestionan sus aplicaciones, brindando agilidad, trazabilidad y una mayor

capacidad de respuesta a los desafíos cambiantes del entorno tecnológico.

4.3.1.1. Cumplir prerrequisitos indicados en la guía de despliegue

A continuación se ejecutará el comando necesario para verificar la instalación de kubectl.

$ kubectl version --short
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Figura 13. Ejecución del comando: kubectl version --short.

Fuente: elaboración propia.

A continuación se ejecutará el comando necesario para verificar la instalación de kubectl.

$ helm version --short

Figura 14. Ejecución del comando: helm version --short.

Fuente: elaboración propia.
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Imagen de la comprobación de la instalación de Kubernetes con la herramienta Docker

Desktop.

Figura 15. Imagen de la aplicación Docker Desktop.

Fuente: elaboración propia.

4.3.1.2. Realizar proceso de instalación de la herramienta seleccionada

En esta sección se deben ejecutar los comandos mencionados para realizar la instalación de

la herramienta que implementa la metodología GitOps seleccionada.

Primeramente, se debe agregar el repositorio de Argo CD a la máquina local con el comando:

$ helm repo add argo https://argoproj.github.io/argo-helm
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Figura 16. Ejecución del comando: helm repo add argo https://argoproj.github.io/argo-helm.

Fuente: elaboración propia.

Luego de agregar el repositorio, se procede a instalar el paquete con el siguiente comando:

$ helm install argo-cd argo/argo-cd -n argocd --create-namespace

Figura 17. Ejecución del comando: helm install argo-cd argo/argo-cd -n argocd

--create-namespace.

Fuente: elaboración propia.
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4.3.1.3. Cumplir aspectos de configuración indicados en la guía de

despliegue

Uno de los elementos que se deben cumplir es la conexión al repositorio de Git de donde se

extrae los manifiestos YAML para el despliegue de la aplicación.

Para esto se ingresa a la interfaz de Argo CD por medio del siguiente enlace:

https://localhost:8080/

Luego se dirige al menú de Settings/Repositories, se presiona en el botón Connect Repo

using HTTPS.

Posteriormente se selecciona el método de conexión en este caso es HTTPS, se indica el

nombre del proyecto y la url del repositorio de Git.

Figura 18. Configuración de credenciales del repositorio de Git.

Fuente: elaboración propia.
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Otro punto importante de esta sección es realizar el despliegue del objeto Argo CD Image

Updater.

Para realizarlo es necesario ejecutar el siguiente comando:

$ kubectl apply -n argocd -f
https://raw.githubusercontent.com/argoproj-labs/argocd-image-update
r/stable/manifests/install.yaml

Figura 19. Instalación del Argo CD Image Updater por medio de manifiestos YAML.

Fuente: elaboración propia.

Luego de crear el objeto Argo CD Image Updater por medio de manifiestos YAML, es

necesario verificar la creación del Pod de este objeto en el cluster de kubernetes en el

namespace de argocd. Esta operación se realiza a través de siguiente comando:

$ kubectl get pods -n argocd

Figura 20. Verificación de la Instalación del Argo CD Image Updater por consola.

Fuente: elaboración propia.
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Por último se debe crear el manifiesto YAML que permite realizar la configuración del

registro de Docker para la actualización de las imágenes. Luego de crear este archivo

indicado en la sección 4.2.1.4.

Figura 21. Configuración del objeto ConfigMap que permite modificar el repositorio de las

imágenes de Docker.

Fuente: elaboración propia.

Por medio de la herramienta lens, es posible verificar la configuración del objeto ConfigMap

por interfaz gráfica.
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Figura 22. Verificación de los valores aplicados por el manifiesto YAML en el objeto

ConfigMAp.

Fuente: elaboración propia.

4.3.1.4. Verificar el despliegue y el cumplimiento funcional de la

herramienta seleccionada

Para verificar que el helm chart de Argo CD fue correctamente instalado es necesario

ejecutar el siguiente comando:

$ helm ls -n argocd

Figura 23. Ejecución del comando: helm ls -n argocd.

Fuente: elaboración propia.
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Para verificar el estado en que se encuentra el helm chart de Argo CD es necesario ejecutar

el siguiente comando:

$ helm status argo-cd -n argocd

Figura 24. Ejecución del comando: helm status argo-cd -n argocd.

Fuente: elaboración propia.

Como se puede observar en la Figura 24, el Helm Chart de la herramienta Argo CD fue

desplegado correctamente y proporciona la información necesaria para verificar su

despliegue. Es necesario realizar un forwarding de puertos para exponer el puerto de la

herramienta en la máquina y por otra parte también es necesario obtener el secreto de la

credencial del administrador que está codificado en base 64.

Para verificar la creación del namespace de Argo CD es necesario ejecutar el siguiente

comando:
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$ kubectl get ns

Figura 25. Ejecución del comando: kubectl get ns.

Fuente: elaboración propia.

Para verificar el estado de los pods en el namespace de Argo CD dentro del cluster de

kubernetes es necesario ejecutar el siguiente comando:

$ kubectl -n argocd get pods

Figura 26. Ejecución del comando: kubectl -n argocd get pods.

Fuente: elaboración propia.
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Como se puede observar en la Figura 26, los Pods se crearon correctamente, todos los Pods

se encuentran en el estado de ejecución y no tienen ningún reinicio.

Figura 27. Imagen de la aplicación Lens - Workloads - Overview.

Fuente: elaboración propia.

Otra forma de verificar que todos los elementos del Helm Chart de la herramienta Argo CD

fueron desplegados es por medio de la aplicación lens, como se muestra en la Figura 27. En

donde se selecciona el namespace de argocd y se puede observar la vista general de los

elementos creados.
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Figura 28. Imagen de la aplicación Lens - Workloads - Pods.

Fuente: elaboración propia.

La aplicación de escritorio de lens, permite seleccionar cualquier objeto de kubernetes para

realizar su respectiva inspección y comprobar su funcionamiento, en la Figura 28 se puede

observar el estado de los Pods que fueron creados en el momento de instalar el helm chart

de la herramienta Argo CD.

4.3.2. Ejecutar la guía de despliegue a través de la implementación de un prototipo

funcional de la herramienta GitOps seleccionada

En un panorama tecnológico en constante evolución, la implementación de aplicaciones se

ha convertido en un proceso crítico para el éxito de las organizaciones. En este contexto,

GitOps emerge como una metodología disruptiva que redefine la forma en que las

aplicaciones se despliegan y gestionan. A través de la integración estrecha entre las

capacidades de Git y la infraestructura como código, GitOps ofrece una nueva perspectiva

que promete agilidad, seguridad y control en todo el ciclo de vida de las aplicaciones. En este

análisis, exploraremos cómo la implementación de GitOps no solo optimiza la administración

de aplicaciones, sino que también allana el camino para una colaboración más fluida entre

equipos de desarrollo y operaciones, estableciendo una base sólida para la innovación y la

excelencia en la entrega de software.
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4.3.2.1. Desplegar el prototipo funcional en el ambiente previamente

creado

Con el fin de comprobar el funcionamiento de la herramienta Argo CD, se desplegará un

prototipo funcional que permite verificar y observar las funcionalidades de esta.

Se tomará un ejemplo de la certificación GitOps Fundamentals ofrecida por la compañía

CodeFresh, la cual busca marcar el comienzo de la revolución GitOps con la primera

plataforma empresarial de entrega continua impulsada por Argo. Para ampliar esta

información, se sugiere realizar una revisión exhaustiva del contenido disponible en los

siguientes enlaces:

● https://codefresh.io/about/

● https://learning.codefresh.io/course/gitops-fundamentals

El ejemplo que se presenta a continuación, es extraído de la certificación GitOps

Fundamentals:

Primer despliegue

Después de efectuar la instalación de Argo CD, debe iniciar sesión desde la interfaz gráfica.

Por medio del siguiente enlace:

● https://localhost:8080/

Como se menciona anteriormente en la Figura 24, es necesario realizar un forwarding del

puerto a través del siguiente comando:

$ kubectl port-forward service/argo-cd-argocd-server -n argocd
8080:443

Figura 29. Ejecución del comando que permite hacer forwarding del puerto.

Fuente: elaboración propia.
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Luego de la ejecución del comando de la Figura 29, es posible acceder por el navegador web.

Figura 30. Interfaz web de la herramienta Argo CD.

Fuente: elaboración propia.

El usuario para acceder a la herramienta es admin y la contraseña se debe obtener de un

baúl de secretos y decodificarlo por medio del siguiente comando:

$ kubectl -n argocd get secret argocd-initial-admin-secret -o
jsonpath="{.data.password}" | base64 -d

Figura 31. Ejecución del comando kubectl -n argocd get secret argocd-initial-admin-secret.

Fuente: elaboración propia.
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En este momento, se inicia sesión con el usuario admin y la contraseña

zyZRaTwaoq9YuQ3O.

Figura 32. Inicio de sesión en la herramienta Argo CD.

Fuente: elaboración propia.

La interfaz de usuario comienza vacía porque no se implementa nada en el clúster. Haga clic

en el botón "Nueva aplicación" en la parte superior izquierda y complete los siguientes

detalles:
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● nombre de la aplicación: demo

● proyecto: default

● URL del repositorio:

https://github.com/codefresh-contrib/gitops-certification-examp

les

● ruta: ./simple-app

● Clúster: https://kubernetes.default.svc (este es el mismo clúster

donde está instalado ArgoCD)

● Espacio de nombres: default

Deje todos los demás valores vacíos o con selecciones predeterminadas. Finalmente haga clic

en el botón Crear. La entrada de la aplicación aparecerá en el panel principal.

Figura 33. Creación del primer despliegue en Argo CD - parte 1.

Fuente: elaboración propia.
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Figura 34. Creación del primer despliegue en Argo CD - parte 2.

Fuente: elaboración propia.

Luego de ingresar los datos se debe ver lo siguiente:

Figura 35. Despliegue del prototipo funcional - parte 1.

Fuente: elaboración propia.
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Figura 36. Despliegue del prototipo funcional - parte 2.

Fuente: elaboración propia.

Ahora sincronice la aplicación para asegurarse de que esté implementada. Debería observar

lo siguiente:

Figura 37. Ciclo de reconciliación ejecutado manualmente por el usuario.

Fuente: elaboración propia.
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Figura 38. Verificación del despliegue de la aplicación por medio del ciclo de reconciliación.

Fuente: elaboración propia.

Es posible verificar la aplicación desde la CLI, ejecutando el siguiente comando:

$ kubectl get deployments

Figura 39. Verificación del despliegue de la aplicación por la CLI.

Fuente: elaboración propia.
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Por otro lado también es posible verificar el estado del despliegue de la aplicación por medio

de la aplicación de escritorio lens.

Figura 40. Verificación del despliegue de la aplicación por medio de lens.

Fuente: elaboración propia.

La aplicación de escritorio lens también permite realizar operaciones a través de la GUI en el

cluster de kubernetes, que normalmente cuestan un poco de trabajo realizarlas por medio de

la consola. En este caso se realizará el forwarding del puerto para poder observar el servicio

web que se desplegó.

Para realizar lo anteriormente mencionado es necesario seleccionar el Pod del Deployment,

buscar en el menú desplegable la sección containers, la opción ports y presionar el botón

forward. Este procedimiento se ilustra en las Figuras 41, 42 y 43:
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Figura 41. Selección del pod desplegado por medio de lens.

Fuente: elaboración propia.

Figura 42. Selección del puerto para realizar el forwarding.

Fuente: elaboración propia.
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Figura 43. Mensaje de verificación del forwarding.

Fuente: elaboración propia.

Por último, luego de presionar el botón forward y confirmar el puerto, se abre

automáticamente el navegador web y se puede observar el servicio web desplegado. Como

se muestra en la Figura 44.

Figura 44. Servicio web desplegado a través de un deployment de kubernetes por medio de

Argo CD.

Fuente: elaboración propia.
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4.3.2.2. Cumplir las pruebas indicadas en la guía de despliegue

Hasta el momento se ha realizado la instalación y configuración de la herramienta que

implementa la metodología GitOps. Además se realizó el despliegue del prototipo funcional

que permite demostrar las funcionalidades de la herramienta. Es importante destacar que

hasta este punto se ha realizado el proceso de despliegue continuo; es hora de cumplir con la

prueba más importante la cual fue mencionada en la sección 4.2.1.4, la cual corresponde a

modificar el despliegue del prototipo funcional para que pueda incluir la fase de integración

continua por medio del objeto Argo CD Image Updater.

Para realizar este proceso es necesario recordar el manifiesto YAML, que se indico en la

sección de configuración 4.2.1.4.

apiVersion: argoproj.io/v1alpha1
kind: Application
metadata:
annotations:
argocd-image-updater.argoproj.io/write-back-method: argocd
argocd-image-updater.argoproj.io/image-list:

myalias=docker.io/kostiscodefresh/gitops-simple-app
argocd-image-updater.argoproj.io/myalias.update-strategy: semver
argocd-image-updater.argoproj.io/myalias.force-update: "true"

name: 'image-updater'
namespace: argocd

spec:
destination:
server: 'https://kubernetes.default.svc'
namespace: default

source:
repoURL:

'https://github.com/codefresh-contrib/gitops-certification-examples'
path: ./helm-app
targetRevision: HEAD
sources: []
project: 'default'

Por medio de la interfaz gráfica de la herramienta Argo CD, es posible crear el despliegue de

la aplicación, como se muestra en la sección 4.3.2.1. Pero en este caso no se ingresarán los

datos por medio del formulario web, lo que se pretende es ingresar todo el manifiesto YAML,

por la sección EDIT AS YAML de la sección NEW APP. Este procedimiento se ilustra en las

Figuras 45, 46, 47 y 48:
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Figura 45. Desplegar el prototipo funcional por medio de un archivo YAML.

Fuente: elaboración propia.

Figura 46. Desplegar el prototipo funcional por medio de un archivo YAML.

Fuente: elaboración propia.
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Figura 47. Desplegar el prototipo funcional por medio de un archivo YAML.

Fuente: elaboración propia.

Figura 48. Desplegar el prototipo funcional por medio de un archivo YAML.

Fuente: elaboración propia.
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El despliegue de la aplicación se encuentra en color amarillo, porque la herramienta Argo CD,

no ha realizado el ciclo de reconciliación, este se puede ejecutar automáticamente,

determinando un periodo de tiempo en minutos, pero en este caso practico es necesario

ejecutar el proceso manualmente para ver los cambios realizados y como la herramienta los

presenta a traves de la interfaz gráfica.

Se procede a realizar el proceso de sincronización entre el repositorio de Git y el estado

deseado del cluster en kubernetes.

Figura 49. Sincronización del repositorio de Git y el cluster de Kubernetes.

Fuente: elaboración propia.

Luego de realizar el proceso de sincronización, se puede observar en la interfaz gráfica de

Argo CD, que el objeto Deployment de kubernetes, presenta una alerta amarilla, en este

punto, se intuye que el objeto Argo CD Image Updater se encuentra en funcionamiento,
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puesto que esa advertencia es para informar que ha encontrado una nueva versión de la

imagen que se encuentra en el cluster de kubernetes.

Antes de proseguir con cualquier operación se debe realizar la verificación de la versión de la

imagen de Docker que se encuentra desplegada en el cluster, para esto podemos ingresar al

Pod por medio de la interfaz. En este caso la versión que se debe presentar es la v1.0.

Figura 50. Revisión de la versión del despliegue.

Fuente: elaboración propia.

En este punto es necesario realizar una revisión del controlador Argo CD Image Updater, por

medio de los instrumentos de Kubernetes. Es por esto que se utilizara la herramienta lens,

para observar los logs de este objeto.

Si el controlador se instaló correctamente, debe presentar mensajes informativos los cuales

indican que es posible actualizar la imagen de docker, mostrar cual es la versión de la imagen

que se puede alcanzar con la actualización y el repositorio al que ingresa para obtener esta

imagen. Este repositorio debe ser el que se configuró en la sección 4.2.14.
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Figura 51. Logs del controlador Argo CD Image Updater.

Fuente: elaboración propia.

También es posible encontrar la diferencia de la versión de la imagen de Docker, el

controlador verifica la versión desplegada en el cluster versus la última versión que se

encuentra en el repositorio de Git. Para realizar esta validación se ingresa a través de la

interfaz gráfica, se presiona el objeto Deployment y se dirige hacia la sección Diff, la

herramienta se encargará de resaltar las diferencias para revisarlas.
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Figura 52. Diferencia entre la versión de la imagen de Docker.

Fuente: elaboración propia.

Luego de verificar la versión deseada del despliegue, se procede a realizar el proceso de

sincronización. La interfaz de Argo CD, muestra la construcción del Pod con la nueva imagen

de Docker.
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Figura 53. Despliegue con la nueva versión de la imagen de Docker.

Fuente: elaboración propia.

Finalmente es posible percibir cómo se realizó la actualización de la imagen de Docker

creando un Pod con la nueva versión y destruyendo el de la versión anterior.

Figura 54. Proceso de destrucción y construcción del otro Pod con la nueva versión.

Fuente: elaboración propia.
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Para terminar la demostración es necesario verificar la nueva versión de la imagen de Docker,

en este caso la nueva versión es la versión v4.0.

Figura 55. Revisión de la nueva versión del despliegue.

Fuente: elaboración propia.

4.3.2.3. Realizar el informe de los resultados obtenidos en las pruebas

Las pruebas propuestas, permitieron verificar la instalación de la herramientas Argo CD. La

primera validación que se realizó fue a través de Helm para verificar el despliegue del Chart;

en la Figura 23 podemos observar el Helm Chart de Argo CD desplegado en el sistema.

Posteriormente se validó el estado del despliegue se encontraba correcto, nuevamente se

utilizó la herramienta del helm para rectificar el estado del Helm Chart como se muestra en

la Figura 24; por medio del comando utilizado para esta validación, se obtiene información

relevante para acceder a la herramienta, como por ejemplo el port forwarding que se debe

realizar en la máquina y como obtener las credenciales de acceso.
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Por otra parte, a nivel de kubernetes se realizó la validación de la creación del namespace de

Argo CD, por medio de la herramienta Kubectl como se muestra en la Figura 25 y seguido de

esto se validó la ejecución de los Pods que conforman todo el despliegue de la herramienta

de Argo CD por medio de Helm Chart como se puede observar en la Figura 26.

La creación de todos los objetos a nivel de Kubernetes fue verificada, para garantizar primero

que los elementos se encontraban y posteriormente que el conjunto de todos estos objetos,

representan el despliegue de la herramienta Argo CD, la cual fue usada en el trabajo de fin de

Master para desplegar prototipos funcionales; Los cuales permitieron comprobar la facilidad

de uso de los manifiestos de kubernetes y como la git permite versionar toda la

infraestructura de un servicio para ser representada en un cluster de kubernetes.

5. Conclusiones y trabajo futuro

5.1. Conclusiones

Al término de este trabajo de fin de Máster, se concluye que existe una falta de proliferación

de estudios formales alrededor de las herramientas que implementan la metodología

GitOps, existe mucha documentación gris (artículos no formales, publicaciones en sitios web,

documentación oficial de industria, etc.) de las herramientas, pero no una base científica que

examine detalladamente las características de estas por medio de procesos formales o

métodos científicos.

Se elaboró un mapeo sistemático de las herramientas que implementa la metodología

GitOps para poder determinar cuáles herramientas eran las más destacadas en el mercado,

esto permitió realizar la construcción de un cuadro comparativo que evaluaba las

características de las herramientas versus las etapas de la filosofía DevOps en las cuales se

pudieran ver involucradas.

Se llevó a cabo una evaluación formal a través de la metodología DAR, dicha evaluación

permitió eliminar la subjetividad y/o preferencia por cualquier herramienta, por lo tanto se

establecieron criterios y restricciones con diferentes valores numéricos, los cuales fueron

claves para calificar las herramientas y seleccionar la herramienta GitOps más destacada; a la
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fecha la herramienta que logró cumplir los aspectos que se tuvieron en cuenta (desarrollo,

documentación y tiempo de vida) fue Argo CD.

Se construyó una guía de despliegue teniendo en cuenta las recomendaciones de la

literatura, es decir, se tomaron en cuenta ejemplos de libros, certificaciones, la misma

documentación de la herramienta para construir una guía que se pudiera implementar con

facilidad, a sí mismo que el lector pueda reproducir con el tiempo la ejecución de esta y los

resultados obtenidos sean iguales o muy parecidos.

Se tuvo en cuenta, la revolución que generó la era de los contenedores y como impacto en el

desarrollo de software y la gestión de la configuración, es por eso que la implementación del

prototipo funcional fue por medio de un repositorio público de GitHub

(https://github.com/codefresh-contrib/gitops-certification-examples), el cual posee

los materiales necesarios para reproducir todos los elementos que se desplegaron en el

cluster de Kubernetes; dichos manifiestos se encuentran versionados y hasta que la empresa

Codefresh mantenga este repositorio, sera posible reproducir todas las pruebas desplegadas

por medio de GitOps en la herramienta Argo CD.

GitOps es un tema del cual no se habla mucho en la comunidad hispana, este catálogo de

herramientas que implementan la metodología GitOps busca dar el primer paso a

profesionales de TI para que se acerquen a estas nuevas herramientas.

Para concluir este trabajo de final de Máster, se destacó la facilidad de implementar una

canalización de integración y despliegue continuo mediante una de las herramientas que

adopta la metodología GitOps. Es crucial tener en cuenta esto, ya que muchas veces los

profesionales están familiarizados con herramientas tradicionales como Jenkins, Ansible y

Terraform, y pueden no estar al tanto de las nuevas opciones que ofrecen una

implementación más fluida y simplificada, reduciendo la necesidad de configuraciones

complicadas.
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5.2. Líneas de trabajo futuro

Como trabajo futuro de este trabajo de fin de Máster se contempla lo siguiente:

● Realizar la implementación de las otras herramientas que implementan la

metodología GitOps siguiendo la guía de despliegue propuesta.

● Propagar la metodología GitOps como el proceso de construcción y entrega de

software en las empresas de TI.

● Invitar a los profesionales de TI a generar conocimiento científico, evaluar las

metodologías y procesos que se implementan en las compañías de manera formal,

usando artefactos e instrumentos que permitan eliminar la subjetividad.

● Invitar a los profesionales de TI a compartir las experiencias en el uso de las nuevas

tecnologías, para difundir sus características y las ventajas de implementar

herramientas como estas.

5.3. Cumplimiento de Objetivos

Esta sección del documento presenta el resumen del cumplimiento de objetivos alcanzados

en el presente Trabajo Final de Máster. Ver Tabla 7.

Tabla 7. Resumen de cumplimiento de objetivos.

Objetivo específico 1 : Caracterizar herramientas que implementan la metodología GitOps
tomando como referencia las etapas del ciclo de vida DevOps.

Detalle de cumplimiento Observaciones

Ver Sección 4. Desarrollo
específico de la contribución

Paso 1: Mapeo sistemático de herramientas que
implementan la metodología GitOps (sección 4.1.1).

Paso 2: El insumo primordial para el cumplimiento de este
objetivo se realizó en el numeral 4.1.2 - Tabla 2. Cuadro
comparativo de las etapas del ciclo DevOps versus las
características de la herramienta.

Objetivo específico 2 : Seleccionar la herramienta más relevante para la metodología GitOps,
teniendo en cuenta aspectos como el desarrollo, documentación y tiempo de vida.

Detalle de cumplimiento Observaciones
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Ver Sección 4. Desarrollo
específico de la contribución

Se aplicó la metodología DAR para la selección de la
herramienta que implementa la metodología (sección 4.1.5,
4.1.5.1, 4.1.5.2, 4.1.5.3)

Finalmente, la selección de la herramienta se realiza en la
sección 4.1.5.4 Análisis de resultados metodología DAR.

Objetivo específico 3 : Construir una guía de despliegue de acuerdo a la metodología GitOps
para realizar la implementación tecnológica seleccionada.

Detalle de cumplimiento Observaciones

Ver Sección 4.2 Descripción
del sistema desarrollado /
Implementación

Se realizó la construcción de una guía de despliegue en un
ambiente que permite volverse a reproducir para obtener
los mismos resultados (sección 4.1.2, 4.1.2.1, 4.1.2.2,
4.1.2.3, 4.1.2.4, 4.1.2.5, 4.1.2.6 ).

Objetivo específico 4 : Evaluar la efectividad de la guía de despliegue a través de la
implementación de un prototipo funcional de la herramienta GitOps seleccionada.

Detalle de cumplimiento Observaciones

Ver Sección 4.3 Evaluación
Se desplegó un prototipo funcional dentro de la
herramienta que permitiera realizar la validación de las
pruebas descritas ( sección 4.3.2, 4.3.2.1, 4.3.2.2, 4.3.2.3).

Fuente: elaboración propia.
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