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Resumen

Poner en marcha el funcionamiento de una caracteristica de software es todo un reto para

cualquier organizacidn, desde su planificacion, desarrollo y puesta en escena.

La infraestructura en la que es desplegada esta nueva caracteristica también es un elemento
clave para su funcionamiento. Como se puede contemplar existen numerosos elementos
(personas, procesos, artefactos, herramientas, instrumentos, etc.) que influyen en todo este
proceso. La administracion de todos los elementos considerados anteriormente resulta ser
una actividad tediosa, por eso es necesario unir ciertas practicas y metodologias que
permitan obtener el panorama general desde el inicio del proceso de construccién de

software, hasta las fases finales de implementacion y despliegue.

La empresa Puppet menciona en su reporte del estado DevOps (Kersten et al, 2021) que las
organizaciones que han implementado la filosofia DevOps hasta el momento, han

incrementado el rendimiento de sus equipos de TI.

En base a las practicas que promueve la filosofia DevOps, se pretende construir un catdlogo
de herramientas que permita abarcar todos los elementos que son implicados en la puesta
en marcha de un proyecto de desarrollo de software, sin dejar de lado todos los factores que
pueden verse involucrados como por ejemplo uno de ellos es la gestion de la configuracion,
la cual busca mantener los sistemas informaticos, los servidores y el software en un estado

deseado y uniforme.

No obstante son muchos los elementos que intervienen en la construccion y puesta marcha
de un proyecto de software; tomando en consideracidn que la gestion de la configuracion es
un elemento importante en el desarrollo de software y teniendo en cuenta las nuevas
tendencias tecnoldgicas que han surgido en los Ultimos anos. Se ha determinado probar una
herramienta que implemente la metodologia GitOps y construir una guia de despliegue. La
cual evaluard las caracteristicas y aspectos mas importantes, para determinar las ventajas y

desventajas en cada etapa del ciclo de vida DevOps.

Posteriormente se desplegard un prototipo funcional el cual permita hacer la demostracién

de todo el proceso de integracion y despliegue continuo de una aplicacién para observar su
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funcionamiento y poder concluir sobre el comportamiento de la herramienta que

implementa la metodologia GitOps.

Este catdlogo de herramientas ayudard tanto a las organizaciones, empresas y usuarios a
seleccionar la herramienta GitOps que sea pertinente para la puesta en marcha de un

proyecto de software.

Palabras clave: GitOps, DevOps, Continuous Integration, Continuous Deployment,

Continuous Delivery.
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Abstract

Getting a software feature up and running is a challenge for any organization, from its

planning, development, and staging.

The infrastructure in which this new feature is deployed is also a key element for its
operation. As you can see, there are numerous elements (people, processes, artifacts, tools,
instruments, etc.) that influence this entire process. The administration of all the elements
considered above turns out to be a tedious activity, which is why it is necessary to combine
certain practices and methodologies that allow obtaining the general picture from the
beginning of the software construction process, until the final phases of implementation and

deployment.

The Puppet Company mentions in its DevOps state report (Kersten et al.,, 2021) that
organizations that have implemented the DevOps philosophy so far have increased the

performance of their IT teams.

Based on the practices promoted by the DevOps philosophy, the aim is to build a catalog of
tools that covers all the elements that are involved in the implementation of a software
development project, without leaving aside all the factors that can be seen. involved, for
example, one of them is configuration management, which seeks to maintain computer

systems, servers, and software in a desired and uniform state.

However, there are many elements involved in the construction and implementation of a
software project; taking into consideration that configuration management is an important
element in software development and taking into account the new technological trends that
have emerged in recent years. It has been determined to test a tool that implements the
GitOps methodology and build a deployment guide. Which will evaluate the most important
features and aspects, to determine the advantages and disadvantages at each stage of the

DevOps life cycle.

Subsequently, a functional prototype will be deployed which allows the demonstration of the
entire process of integration and continuous deployment of an application to observe its
operation and be able to conclude on the behavior of the tool that implements the GitOps

methodology.
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This catalog of tools will help organizations, companies, and users select the GitOps tool that

is relevant for the implementation of a software project.

Keywords: GitOps, DevOps, Continuous Integration, Continuous Deployment, Continuous

Delivery.
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1. Introduccion

La conceptualizacidon del término GitOps entendidad como: “GitOps es lo mejor desde la
configuracién como cédigo. Git cambid la forma en que colaboramos, pero la configuracion
declarativa es la clave para manejar la infraestructura a escala y sienta las bases para la
préxima generacion de herramientas de administracion” fue emitida por Hightower (2019) y
aungue carece de formalismo, su impacto ha sido relevante en la industria del software. En
este contexto, el presente trabajo de fin de Master se enfoca en examinar la forma de
trabajo, las caracteristicas de la metodologia GitOps y las herramientas tecnoldgicas que

permiten su implementacion.

Es relevante reconocer que, por medio de la metodologia GitOps es posible declarar en un
repositorio la aplicacion en desarrollo como la infraestructura necesaria para su despliegue.
Ademas, proporciona la capacidad de definir el comportamiento de este despliegue y los
pasos necesarios para llevarlo a cabo. Esta metodologia es especialmente valiosa ya que
permite declarar en un repositorio todos los componentes de la infraestructura necesaria, lo
qgue garantiza coherencia y evita inconsistencias entre los distintos entornos, ya sean de
prueba o produccion. En resumen, GitOps otorga un control preciso sobre las versiones de
software y los recursos computacionales, optimizando la gestion de todo el ciclo de vida de

las aplicaciones y la infraestructura asociada.

Otros aspectos a considerar con la forma de trabajo GitOps, es la seguridad, lo anterior
representado en la gestion de acceso que puede darse a los usuarios del repositorio. Por una
parte, los desarrolladores solo se centraran en enviar peticiones de Pull Request para
modificar su aplicacién y del mismo modo, el equipo de operaciones, se encargaran de
mantener los manifiestos de la infraestructura que es desplegada a través de Kubernetes.
Ademas, una ventaja de limitar y dividir las responsabilidades beneficia a los profesionales
de IT, al enfocar sus funciones y habilidades. Se ha vuelto normal en las organizaciones que
todos los profesionales deben de tener un mar de conocimientos con un centimetro de

profundidad, lo que significa que el desarrollador en muchos casos realiza el despliegue sin

15
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tener conocimientos profundos de la infraestructura y precisamente este tipo de escenarios

son los que se buscan evitar en la actualidad.

1.1. Justificacidn del trabajo

El gobierno del ciclo de vida del desarrollo de software (también conocido como SDLC o
Systems Development Life Cycle) es un modelo complejo donde existe interaccion humana,
esta puede ser propensa a errores como por ejemplo; desarrollar mal una funcionalidad o
caracteristica, versionar incorrectamente, no realizar las pruebas correctamente, omitir las
pruebas requeridas (unitarias, integracién, performance, seguridad) y esto conlleva a que el

despliegue no sea el adecuado.

En consecuencia existirda o se generard un inconveniente entre el equipo de desarrollo y
operaciones. Esto a su vez ocasionard un reproceso para ambos equipos, en donde deberan
ejecutar tareas manuales aumentando la probabilidad de incurrir en el mismo error.

Las demoras o retrasos en las entregas de los productos o funcionalidades que se acuerdan
con un cliente, generan una percepcion de desagrado causando a su vez desconfianza con el
equipo o empresa que este haya contratado. La confianza que se establece con los clientes es
fundamental para el crecimiento y desarrollo de las organizaciones, permitiéndoles

participar en otros proyectos o postularse a nuevos.

1.2. Planteamiento del problema

Una opcién para abordar esta problemadtica seria, seleccionar una serie de practicas,
procesos, estandares o metodologias que permitan la automatizacién del ciclo de vida del
desarrollo de software, sin embargo esto no seria suficiente, también se pretende garantizar

la fiabilidad de la infraestructura que aloja el software que es desarrollado.

A inicio del afio 2017 (Works, 2017), la empresa Weaveworks comparte las experiencias que
ha obtenido usando la herramienta Kubernetes (esta herramienta es construida por Google,

pensada en la época actual para suplir las necesidades de la nube, pero también se puede
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usar On premise). Esta herramienta de Kubernetes se une con los flujos de integracién y
despliegue continuo (CI/CD) y como resultado se origina una nueva metodologia llamada

GitOps.

Como su nombre lo dice GitOps utiliza la herramienta de Git como Unica fuente de la verdad,
lo que indica que todos lo elementos que sean almacenados en un repositorio,

correspondera a los que se vean reflejados en la infraestructura (Kapelonis et al., 2022).

Figura 1. Flujo de trabajo con GitOps. Segun (Weaveworks, 2019).

Repositorie de cadigo Repositorio de imdgenes
(Git) (Docker)

|1:n| f )
- )_\-uﬁ__.--- Construir Sy

Integracidn Continua I_? (Build)
(Continuos Integraticn) ! ) ] /

Repositorio de infraestructura

(Git)
—
Despliegue Conti fx_
spliegue Continuo S » i
{Continuos Deployment) | .J:'?
M
Contrelador Pre-produccidn
(Config Updater) @J (Staging)
@3 * .
“ ; :
Produccidn

{Production)

Fuente: elaboracién propia.

Se plantea realizar la busqueda e identificacion de herramientas que implementen Ia
metodologia GitOps, de tal manera que se puedan caracterizar teniendo en cuenta los

elementos, aspectos y componentes mas relevantes.

Luego, se efectuara la evaluacién de estas herramientas teniendo en cuenta el area y/o
disciplina de CMMI denominada Decision Analysis and Resolution (DAR) de tal forma que,
se eliminen los juicios de valor y se puedan tomar decisiones basadas en indicadores, para

caracterizar las herramientas que implementan la metodologia GitOps.
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Posteriormente, se selecciona la herramienta que mejor resultados tenga de la evaluacién
para construir una guia de despliegue que contenga elementos como por ejemplo

requerimientos, pasos para la instalacion, configuracion y mantenimiento.

Por ultimo se evaluard la guia de despliegue de la herramienta que implementa la
metodologia GitOps por medio de un prototipo funcional para observar cémo se comporta

este, en todo el ciclo de vida de desarrollo de software.

1.3. Estructura de la memoria

A continuacion se describen brevemente las fases o etapas posteriores que corresponden a

la construccién del documento y desarrollo del trabajo final de Master.

En primer lugar se encuentra el contexto y estado del arte en donde se hace la busqueda,
identificacion, seleccidn de los trabajos académicos relacionados con la temdtica a tratar en
el presente trabajo, también se menciona a los principales referentes en el desarrollo del

tema de investigacion.

En segundo lugar se encuentran los objetivos y metodologia de trabajo, en este apartado
del trabajo se especifica la motivacidon de todo el trabajo final de maestria, el cual se plasma
se representa en el objetivo principal y se desglosa en objetivos alcanzables para poder

lograr esta meta.

En la metodologia de trabajo se mencionan los modelos utilizados o las guias de referencia
para establecer un proceso metodolégico que permita alcanzar los objetivos.

En tercer lugar se encuentra el desarrollo especifico de la contribucion y en este punto se
ejecutan todas las actividades para desarrollar los objetivos especificos y poder alcanzar esas

pequeiias metas, las cuales componen todo el desarrollo del trabajo final de Master.
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Y en ultimo lugar se encuentran las conclusiones y trabajo a futuro en donde se realiza la
reflexion de todo el trabajo realizado, las lecciones aprendidas y las oportunidades que

surgen de este trabajo.

2. Contexto y estado del arte

En la presentaciéon de este trabajo, se introduce al lector en un panorama esencial: el
contexto y estado del arte en torno a la metodologia GitOps y su aplicacidon a través de
diversas herramientas. La creciente complejidad de los entornos tecnolégicos empresariales
ha generado la necesidad de abordar los desafios relacionados con la gestion, la
implementaciéon y el monitoreo de aplicaciones de manera mas eficaz y agil. En este
contexto, la metodologia GitOps ha emergido como un enfoque prometedor, basado en la
sincronizacién continua entre las definiciones de infraestructura y la implementacién real,
todo ello respaldado por el control de versiones que ofrece Git. El andlisis del estado del arte
revela cdmo diversas herramientas han abrazado y operacionalizado esta metodologia, cada
una con su propia perspectiva y capacidades Unicas. Comprender este contexto resulta vital
para apreciar el marco en el cual se desarrolla este trabajo, asi como para trazar una linea
clara entre los enfoques previos y las contribuciones innovadoras que se exploraran en las

secciones venideras.

2.1. Contextualizacion y antecedentes

2.1.1. Equipo de desarrollo

El equipo de desarrollo suele estar formado por entre 3 a 9 profesionales que se encargan de
desarrollar el producto, auto-organizandose y auto-gestionandose para conseguir entregar

un incremento de software al final del ciclo de desarrollo. (Roche, s. f.).
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2.1.2. Equipo de Operaciones

El departamento informatico es un pilar fundamental en cualquier empresa, pues es la Unica
manera de garantizar una infraestructura informatica de alto rendimiento que mantenga en

marcha todos los procesos necesarios.
éQué es el departamento de TI?

El departamento de informatica de una empresa estd conformado por un grupo de
profesionales de Tl que desarrollan, implementan y mantienen los sistemas a gran escala que

hacen posibles las operaciones comerciales de las empresas modernas.
éCual es la funcion del departamento de TI?

La tarea principal del departamento de Tl es gestionar la infraestructura informatica de una
empresa y mantenerla en funcionamiento. Sin embargo, es importante tener en cuenta que
este departamento puede tener un aspecto diferente en cada empresa. Ademas, los tipos de
sistemas en los que trabajan pueden variar dependiendo de la cultura y las necesidades de la
empresa, asi como de la experiencia y los conocimientos de los miembros del equipo.
Algunos equipos de Tl son generalistas y trabajan con una amplia gama de sistemas y
servicios. Otros, en cambio, se centran en tecnologias especificas (como redes o servicios
web) o en un tipo concreto de sistema (apoyo a ventas, produccion, logistica, etc.). También
hay equipos de Tl que se centran por completo en la tecnologia, mientras que otros estan
formados por especialistas en datos o analistas con profundos conocimientos de los procesos
empresariales. En definitiva, estos equipos tienen éxito porque estan formados por el grupo

de personas adecuado para afrontar cualquier reto. (Freshworks, s. f.).

2.1.3. Ciclo de vida del desarrollo de software

El ciclo de vida de desarrollo de software (SDLC) es un proceso utilizado por la industria del
software para disefar, desarrollar y probar software de alta calidad. El SDLC tiene como
objetivo producir un software de alta calidad que cumpla o supere las expectativas del

cliente, llegue a su finalizacién dentro de los tiempos y costos estimados. (TutorialsPoint, s. f.)
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2.1.4. DevOps

DevOps permite que los roles que antes estaban aislados (desarrollo, operaciones de TI,
ingenieria de la calidad y seguridad) se coordinen y colaboren para producir productos
mejores y mas confiables. Al adoptar una cultura de DevOps junto con practicas vy
herramientas de DevOps, los equipos adquieren la capacidad de responder mejor a las
necesidades de los clientes, aumentar la confianza en las aplicaciones que crean y alcanzar

los objetivos empresariales en menos tiempo. (DevOpsDays, s. f.).

2.1.5. Release management

La gestidn de versiones es el proceso de gestion, planificacién, programacion y control de
una compilacidon de software a través de diferentes etapas y entornos; incluye pruebas y

despliegue de versiones de software. (Wikipedia, s. f.).

2.1.6. Control de versiones con Git

El control de versiones, también conocido como "control de cddigo fuente", es la practica de
rastrear y gestionar los cambios en el cédigo de software. Los sistemas de control de
versiones son herramientas de software que ayudan a los equipos de software a gestionar
los cambios en el cédigo fuente a lo largo del tiempo. A medida que los entornos de
desarrollo se aceleran, los sistemas de control de versiones ayudan a los equipos de software
a trabajar de forma mas rdpida e inteligente. Son especialmente utiles para los equipos de
DevOps, ya que les ayudan a reducir el tiempo de desarrollo y a aumentar las

implementaciones exitosas.

El software de control de versiones realiza un seguimiento de todas las modificaciones en el
codigo en un tipo especial de base de datos. Si se comete un error, los desarrolladores
pueden ir hacia atrds en el tiempo y comparar las versiones anteriores del cédigo para
ayudar a resolver el error, al tiempo que se minimizan las interrupciones para todos los

miembros del equipo.
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Para casi todos los proyectos de software, el codigo fuente es como las joyas de la corona, un
activo valioso cuyo valor debe protegerse. Para la mayoria de equipos de software, el cédigo
fuente es un repositorio del conocimiento de valor incalculable y de la comprension sobre el
dominio del problema que los desarrolladores han recopilado y perfeccionado con un
esfuerzo cuidadoso. El control de versiones protege el cddigo fuente tanto de las catdstrofes

como del deterioro casual de los errores humanos y las consecuencias accidentales.

Los desarrolladores de software que trabajan en equipos estan escribiendo continuamente
nuevo cdédigo fuente y cambiando el que ya existe. El cédigo de un proyecto, una aplicacién o
un componente de software normalmente se organiza en una estructura de carpetas o
"arbol de archivos". Un desarrollador del equipo podria estar trabajando en una nueva
funcidon mientras otro desarrollador soluciona un error no relacionado cambiando cddigo.

Cada desarrollador podria hacer sus cambios en varias partes del arbol de archivos.

El control de versiones ayuda a los equipos a resolver este tipo de problemas al realizar un
seguimiento de todos los cambios individuales de cada colaborador y al contribuir a evitar
que el trabajo concurrente entre en conflicto. Los cambios realizados en una parte del
software pueden ser incompatibles con los que ha hecho otro desarrollador que estd
trabajando al mismo tiempo. Este problema deberia detectarse y solucionarse de manera
ordenada sin bloquear el trabajo del resto del equipo. Ademads, en todo el desarrollo de
software, cualquier cambio puede introducir nuevos errores por si mismo y el nuevo
software no es fiable hasta que se prueba. De este modo, las pruebas y el desarrollo van de

la mano hasta que esta lista una nueva version.

Un buen software de control de versiones soporta el flujo de trabajo preferido de un
desarrollador sin imponer una forma determinada de trabajar. Idealmente, también funciona
en cualquier plataforma, en vez de ordenar qué sistema operativo o cadena de herramientas
deben utilizar los desarrolladores. Los sistemas de control de versiones excepcionales
facilitan un flujo sencillo y continuo de cambios en el cddigo en vez del mecanismo frustrante
y burdo del bloqueo de archivos, que da luz verde a un desarrollador a expensas de bloquear

el progreso de los demas.

Los equipos de software que no utilizan ninguna forma de control de versiones a menudo se

encuentran con problemas como no saber qué cambios que se han hecho estdn disponibles
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para los usuarios o la creacidn de cambios incompatibles entre dos partes no relacionadas
gue tienen que desvincularse y revisarse exhaustivamente. Si eres un desarrollador que
nunca ha utilizado el control de versiones, puede que hayas afiadido versiones a tus archivos,
quizas con sufijos como "final" o "mas reciente", y que después hayas tenido que enfrentarte
con una nueva versién final. Quizas has convertido en comentarios bloques de cédigo,
porque quieres desactivar una determinada funcion sin eliminar el cédigo, con el miedo de
gue pueda utilizarse mas adelante. El control de versiones es una forma de solucionar estos

problemas.

El software de control de versiones es una parte esencial del dia a dia de las practicas
profesionales del equipo de software moderno. Los desarrolladores de software individuales
que estan acostumbrados a trabajar con un sistema de control de versiones potente en sus
equipos suelen reconocer el increible valor que el control de versiones también les da incluso
en los proyectos pequeios en los que trabajan solos. Una vez acostumbrados a las potentes
ventajas de los sistemas de control de versiones, muchos desarrolladores no se plantearian

trabajar sin ellos incluso para los proyectos que no son de software. (Atlassian, s. f.).

2.1.7. Integracién continua

La integracién continua (Cl) es la practica de automatizar la integracidon de los cambios de
codigo de varios contribuidores en un Unico proyecto de software. Es una de las principales
practicas recomendadas de DevOps, que permite a los desarrolladores fusionar con
frecuencia los cambios de cddigo en un repositorio central donde luego se ejecutan las
compilaciones y pruebas. Las herramientas automatizadas sirven para verificar que el nuevo

codigo es correcto antes de la integracion.

Un sistema de control de versiones del cédigo fuente es el punto clave del proceso de Cl. El
sistema de control de versiones también se complementa con otras comprobaciones como
las pruebas automatizadas de calidad del cddigo, las herramientas de revisién de estilo de

sintaxis y mucho mas. (Rehkopf, s. f.).
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2.1.8. Entrega continua

La entrega continua (CD) es una coleccion de muchas practicas recomendadas de
organizacion y metodologia agil. Con la CD, una organizacidn se centra en la creacién de un
proceso de publicacion de software sencillo y automatizado. La pieza central de este proceso
de publicacion es un ciclo de feedback iterativo. El ciclo de feedback gira en torno a la
entrega de software al usuario final lo mas rapido posible, aprendiendo de la experiencia

practica e incorporando ese feedback en la siguiente publicacién. (Rehkopf, s. f.).

2.1.9. Despliegue continuo

El despliegue continuo constituye un enfoque en el que los equipos publican productos de
calidad con frecuencia y de forma predecible desde repositorios de codigo fuente hasta la

produccion de forma automatizada. (Atlassian, s. f.).

2.1.10. Entrega continua vs despliegue continuo

Diferenciar la implementacion de la entrega continua puede ser complicado, por sus
nombres. Ambas se abrevian CD, por sus siglas en inglés, y tienen responsabilidades muy
similares. La entrega es la precursora de la implementacidn. En la entrega, hay un paso final

de aprobacién manual antes de la publicacidon en produccidn.

Se describe el siguiente ejercicio de mnemotecnia para poder recordar la diferencia entre los
dos. Imaginemos que va a llegar un paquete de la tienda online favorita. Mientras se espera,
se coordina con un servicio de mensajeria. Esta es la fase de entrega. Una vez que el paquete
ha llegado, se abre y comprueba que todo estd como se esperaba. Si no es asi, es posible
rechazarlo y devolverlo. Si el paquete es correcto, se puede "implementar" y usar el nuevo

articulo.

En la fase de entrega, los desarrolladores revisan y fusionan los cambios de codigo que luego
se empaquetan en un artefacto. A continuacion, este paguete se mueve a un entorno de

produccidn donde espera la aprobacidn para abrirse e implementarse. En la fase de
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implementacidn, el paquete se abre y se revisa con un sistema de comprobaciones

automatizadas. Si las comprobaciones fallan, el paquete se rechaza.

Una vez pasadas las comprobaciones, el paquete se implementa automdticamente en
produccién. La implementacion continua es la canalizaciéon de implementacién de software

automatizada e integral, de extremo a extremo. (Pittet, s. f.).

2.1.11. Computacion en la nube

El concepto descrito por Mell y Grance, (2011) del Instituto Nacional de Estandares y
Tecnologia (NIST por sus siglas en inglés, National Institute of Standards and Technology), se
ajusta a la presente investigacién, quienes indican que la computacion en la nube (Cloud
Computing) es un modelo para la habilitacion ubicua, conveniente, de acceso a la red bajo
demanda, a un conjunto compartido de recursos informaticos configurables (por ejemplo:
redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y
lanzar rapidamente con un minimo esfuerzo de gestidon o interaccién del proveedor de
servicios. Asimismo, dicho instituto define los tres modelos de servicio de la computacién en

la nube, a saber:

Software as a Service - SaaS: capacidad de proporcionar aplicaciones que se ejecutan en
infraestructura en la nube, accesibles desde varios dispositivos a través de una interfaz ligera
(por ejemplo, navegador web). El cliente no administra o controla la infraestructura en la
nube subyacente (redes, servidores, sistemas operativos, almacenamiento o capacidades de

la aplicacidn individual) (A. Q. Ali et al., 2019; Mell y Grance, 2011).

Platform as a Service - PaaS: capacidad de proporcionar infraestructura en la nube para
desarrollar aplicaciones o adquirirlas. El cliente no administra o controla la infraestructura en
la nube subyacente (redes, servidores, sistemas operativos o almacenamiento), pero tiene
control sobre las aplicaciones desarrolladas y los posibles ajustes de configuracién para el
ambiente o entorno de alojamiento de aplicaciones (Mell y Grance, 2011; van Rossem et al.,

2018).

Infrastructure as a Service - laaS: capacidad de proporcionar aprovisionamiento de

procesamiento, almacenamiento, redes y otros recursos de computacion fundamentales
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donde el cliente puede desarrollar y ejecutar software arbitrario (sistemas operativos y
aplicaciones). El cliente no administra o controla la infraestructura en la nube subyacente,
pero tiene control sobre sistemas operativos, almacenamiento y aplicaciones desarrolladas, y
posiblemente tiene control limitado en componentes de red seleccionados (por ejemplo,

firewalls) (Mell y Grance, 2011).

2.1.12. Contenedores

Un contenedor es una unidad estandar de software que empaqueta el cédigo y todas sus
dependencias para que la aplicacion se ejecute de manera rapida y confiable de un entorno
informatico a otro. Una imagen de contenedor de Docker es un paquete de software ligero,
independiente y ejecutable que incluye todo lo necesario para ejecutar una aplicacion:
codigo, tiempo de ejecucion, herramientas del sistema, bibliotecas del sistema vy

configuraciones.

Las imagenes de contenedores se convierten en contenedores en tiempo de ejecucion y, en
el caso de los contenedores de Docker, las imagenes se convierten en contenedores cuando
se ejecutan en Docker Engine. Disponible para aplicaciones basadas en Linux y Windows, el
software en contenedores siempre se ejecutard de la misma manera, independientemente
de la infraestructura. Los contenedores aislan el software de su entorno y garantizan que
funcione de manera uniforme a pesar de las diferencias, por ejemplo, entre el desarrolloy la

puesta en escena. Docker. (s. f.).

2.1.13. Kubernetes

Kubernetes es una plataforma portable y extensible de cédigo abierto para administrar
cargas de trabajo y servicios. Kubernetes facilita la automatizacién y la configuracién
declarativa. Tiene un ecosistema grande y en rapido crecimiento. El soporte, las

herramientas y los servicios para Kubernetes estdan ampliamente disponibles.
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Google liberd el proyecto Kubernetes en el aifio 2014. Kubernetes se basa en la experiencia
de Google corriendo aplicaciones en produccién a gran escala por década y media, junto a

las mejores ideas y practicas de la comunidad. (Kubernetes, 2022).

2.1.14. GitOps

GitOps es un marco centrado en Git para la implementacion de aplicaciones que simplifica
enormemente el desarrollo de software en entornos nativos de la nube. Utiliza las mejores
practicas de DevOps, como el control de versiones y CI/CD, y las aplica a la automatizacién de

la infraestructura. (Weaveworks, s.f.).

2.2. Antecedentes

En el examen profundo de la evolucion organizativa y sus vivencias, surge una trama de
antecedentes que ha esculpido la trayectoria del uso de GitOps en el contexto empresarial.
Comprender estos antecedentes emerge como una etapa esencial para adentrarse en cémo
las organizaciones han afrontado los cambios tecnoldgicos y las demandas del entorno
empresarial en evolucién. A través de esta exploracidn, se resalta la necesidad de analizar
estas experiencias pasadas para extraer aprendizajes valiosos que puedan guiar una
implementacidn informada y exitosa de GitOps en el panorama actual, en constante cambio

y repleto de desafios.

En el afio 2016, uno de los ingenieros del equipo de Weaveworks declard que estaba a punto
de introducir un cambio en el sistema que, si no funcionaba segun lo previsto, podria acabar
con todo el sistema. No funciond y el sistema se elimind, pero el equipo de Weaveworks
pudo restablecer el sistema en aproximadamente cuarenta minutos porque se describié
completamente en varios archivos de configuracidon de Git. El sistema incluia no solo el
cluster, sino también la aplicacién, el monitoreo y otras piezas. Cada vez que se realiza un
cambio en el sistema, primero se confirma y luego se permite que se propague

automaticamente a produccién.
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El equipo de Weaveworks estaba practicando algo asi como una versidon 0.1 de GitOps
incluso antes de que existiera el término. Tenian reglas simples como no permitir que
sucediera un cambio, si era un cambio permanente. Cada cambio tenia que confirmarse en el
sistema de registro para el estado deseado que se almacenaba en una instancia de GitHub

resistente, distribuida, autenticada, no repudiable y segura.

Muchas de estas practicas fueron presentadas al equipo de Weaveworks por empleados que
trajeron consigo estos aprendizajes sobre cdmo construir sistemas resilientes usando

principios declarativos.

En el afo 2017, llego el nacimiento de GitOps, después del incidente, complacidos con su
progreso, el equipo se reunid e hizo una lista de estos principios por los que operaban su
sistema Kubernetes. Resumieron los principios en los pocos mds importantes. Fue durante
una de estas discusiones que Alexis Richardson, CEO de Weaveworks, se dio cuenta de que
una palabra que describe todo esto era 'GitOps'. La idea fundamental detrds de GitOps era
hacer que las operaciones fueran automaticas para todo el sistema en funcién de un modelo

del sistema que vivia fuera del sistema, y Git fue donde habian elegido colocar ese modelo.

Una tarde, mientras discutia este patron de administrar todo el sistema usando Git, a Alexis
se le ocurrié la palabra 'GitOps'. Richardson reprodujo la frase de un amigo, James Governor,
fundador de RedMonk, quien dijo que posiblemente era la palabra mas fea que habia
escuchado en mucho tiempo y que ahora no podia dejar de escucharla. Al querer un término
que fuera facil de pronunciar y que se quedara grabado en la memoria de alguien una vez

que lo escuchara, Richardson supo que habia encontrado lo que estaba buscando.

Richardson pronto presentd los cuatro principios de GitOps en charlas. Estos son los cuatro

principios:
1. Todo el sistema se describe declarativamente
2. El estado candnico del sistema deseado se versiona en Git
3. Cambios aprobados que se pueden aplicar automaticamente al sistema
4. Agentes de software para garantizar la correccion y alertar sobre divergencias
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Puede leer mds sobre estos principios en la  Guia de GitOps.

https://www.weave.works/technologies/gitops/

En el afio 2018, llega la adopcidn en toda la industria, GitOps pronto fue adoptado por los

principales proveedores de nube AWS, Azure y Google Cloud.

Y en el afio 2019, Weaveworks lanzé Flux y Flagger , ambas herramientas de cddigo abierto
gue permiten la entrega progresiva utilizando el modelo GitOps. Estas herramientas hicieron
que GitOps fuera mdas operativo para las organizaciones. Tanto Flux como Flagger se
convirtieron en proyectos sandbox de CNCF. Este fue el comienzo del movimiento GitOps que
pasé de ser un pequefio grupo de primeros usuarios a una comunidad de colaboradores de

todos los rincones del ecosistema nativo de la nube.

La revisién de diversos articulos en linea revela que un nimero creciente de empresas ha
adoptado GitOps como enfoque fundamental para gestionar sus operaciones de TI. A

continuacién se mencionan algunos de ellos:

En el articulo titulado Itential to Showcase Infrastructure as Code for Cloud Network
Automation at ONUG Fall 2019 (ITential, s. f.), presenta una vision sélida y clara de la
participacién de ltential en el evento ONUG Fall 2019. El enfoque en la automatizacién de
redes inteligentes y la implementacidn de infraestructura como cédigo se destaca como un
avance significativo en la gestion de la configuracién de redes en entornos en la nube. La
mencion de utilizar la estrategia de GitOps para administrar la configuracion de red es
especialmente relevante en un contexto tecnolégico en constante cambio. Ademas, la cita
del copresidente y cofundador de ONUG, Nick Lippis, refuerza la importancia y la pertinencia
de las soluciones de automatizacién de red en entornos complejos y multinube. El articulo
proporciona una visiéon prometedora sobre como /tential y su enfoque multidominio estan en
linea con las necesidades actuales de orquestacidn y automatizacion en este entorno

tecnoldgico en evolucion.
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Schalm (2020), en el articulo titulado Instana Becomes First APM Solution with GitOps
Enabled Agent Management, presenta un avance significativo en el ambito de la gestion del
rendimiento de aplicaciones (APM) con un enfoque innovador. La disponibilidad de la
primera solucién de APM con un agente habilitado para GitOps ofrece a las organizaciones
una forma mas eficiente y automatizada de administrar la configuraciéon de los agentes en
entornos de produccién. La cita del director técnico de Instana, Chris Farrell, destaca la
importancia de esta capacidad Unica para brindar un mayor control a los usuarios y reducir la
carga manual, lo que optimiza la administracion de la configuracion del agente. Esta solucién
aborda una necesidad critica en el dmbito de las aplicaciones nativas de la nube y ofrece una

manera efectiva de mantener la consistencia y el control en despliegues a gran escala.

El autor (Yates, 2021), en el articulo titulado GitOps has been ‘controversial’ — but the truth
is your organization needs it, el articulo ofrece una analogia interesante entre el mito de
utilizar solo el 10% del cerebro y la forma en que a menudo se utiliza Git en el desarrollo de
software. El articulo pone de relieve la importancia de ir mds alld de ver Git Unicamente
como una herramienta para alojar y administrar cédigo. Al presentar GitOps como un
enfoque que aprovecha al maximo el potencial de Git, se hace hincapié en su papel central
en la gestién e implementacién de la infraestructura. Esta comparacién capta la esencia del
articulo, resaltando cémo GitOps puede liberar un nivel significativamente mayor de
eficiencia y coherencia en el despliegue de infraestructura para las organizaciones. La
metafora y la explicacion proporcionan una perspectiva perspicaz sobre el valor mas amplio
que GitOps puede aportar, convirtiendo Git en una herramienta mas poderosa en la gestién

de la tecnologia.

En el sitio oficial de la empresa Red Hat, en el apartado titulado Red Hat Makes DevOps a
Reality with OpenShift GitOps and OpenShift Pipelines (Raleigh, 2021), el articulo destaca
una importante evolucidn en las capacidades de Red Hat OpenShift y su enfoque en mejorar
la integracidn entre los equipos de desarrollo y operaciones. La introduccidon de OpenShift
GitOps y OpenShift Pipelines representa un paso hacia adelante en la alineacion de los

equipos, en linea con la filosofia de DevOps. El articulo enfatiza acertadamente cémo estas
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nuevas caracteristicas ayudan a resolver los desafios que a menudo impiden la adopcién
completa de DevOps, al proporcionar herramientas que permiten una colaboracion
temprana y continua entre los equipos de desarrollo y operaciones. La mencién de la mejora
en seguridad, previsibilidad y visibilidad a lo largo del ciclo de vida de la aplicacién resalta
como estas adiciones pueden ofrecer beneficios significativos en la implementacién y
administracidon de aplicaciones en la nube hibrida. En general, el articulo destaca cémo Red
Hat esta respondiendo a las necesidades cambiantes de la industria al proporcionar

soluciones que abordan los desafios comunes en la colaboracién entre equipos.

En el sitio oficial de la empresa Platform9, en el apartado titulado Platform9 Announces
SaaS GitOps Engine to Simplify Multicloud Operations and Governance With Latest
Kubernetes Release (Platform9, 2021), articulo refleja una evolucién significativa en el
ambito de la administracion de clusteres Kubernetes y la gestion multinube. El anuncio de
nuevas caracteristicas por parte de Platform9 se destaca por su enfoque en simplificar la
complejidad operativa en torno a la administracion de multiples clusteres y despliegues de
Kubernetes. Las caracteristicas mencionadas, como el GitOps Profile Engine para la
gobernanza basada en plantillas, mejoras de IDE y estrategias de actualizacién especificadas
por el usuario, abordan cuestiones fundamentales en términos de gobernanza, seguridad y
facilidad de uso. La cita de Madhura Maskasky, co-fundadora y VP de Producto de Platform9,
resalta como estas nuevas funciones estdn disenadas para empoderar a los desarrolladores
al brindar acceso instantdneo y simplificar la administracidon desde un dnico panel. Ademads,
la capacidad de crear y gestionar clusteres de Kubernetes en una variedad de entornos,
desde la capa bare metal hasta AWS y Azure, subraya la versatilidad y la amplitud de la
plataforma. En general, el articulo presenta un avance significativo en la gestion de
Kubernetes y la administracion multinube, con un enfoque claro en la eficiencia y la

experiencia del usuario.

El autor (Kornstadt, 2021), en el articulo titulado Deutsche Telekom rolls out 5G on
Kubernetes with Weaveworks, aborda de manera efectiva la importancia del enfoque GitOps

en el contexto de la implementacién de servicios 5G nativos de la nube por parte de
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Deutsche Telekom. El articulo destaca cdmo, aunque la infraestructura de Kubernetes es un
componente fundamental de los planes de la empresa de telecomunicaciones, GitOps
desempeia un papel igualmente crucial en la automatizacién de la infraestructura de Tl. La
explicacion sobre GitOps y su uso en la sincronizacion constante del estado de los recursos
de produccion con un estado deseado expresado en cédigo proporciona claridad sobre este
enfoque. La distincion entre ejecutar una aplicacién basada en Kubernetes y ser
verdaderamente nativa de la nube, subrayada por la cita de Michal Sewera, ofrece una visién
profunda sobre los estdndares y objetivos que Deutsche Telekom persigue en su proyecto 5G
nativo de la nube. El articulo presenta una interconexion inteligente entre las capacidades de
Kubernetes, GitOps y la visién de la tecnologia 5G, demostrando cémo estas tecnologias
convergen para permitir aplicaciones de proxima generacidén que sean agiles, resistentes y

adaptables a cambios constantes.

Teniendo en cuenta el panel de discusién con Weaveworks, HashiCorp, Red Hat y GitLab,
titulado GitOps: The Future of Infrastructure Automation (Davis et al., 2021), en donde se
proporciono una perspectiva clara y coherente sobre la importancia de la automatizacion de
la infraestructura moderna y cdmo GitOps se alinea con las practicas de DevOps para abordar
esta necesidad. El panel de discusién comunica eficazmente como GitOps toma las buenas
practicas de DevOps vy las aplica especificamente a la automatizacién de la infraestructura. La
descripcion de GitOps como un conjunto de practicas para manipular configuraciones de
infraestructura y aplicaciones mediante Git es concisa y precisa, proporcionando una
comprension solida de su enfoque. La mencién de Git como una Unica fuente de verdad para
la infraestructura y las aplicaciones declarativas refuerza la importancia de la consistencia y
la trazabilidad en el proceso de automatizacion. En general, el panel ofrece una introduccién
esclarecedora a GitOps y como aborda los desafios de la automatizacion de la infraestructura

moderna de manera coherente con los principios de DevOps.

El autor (Ennis, 2022), en el articulo titulado Now Generally Available: Harness
GitOps-as-a-Service Delivers Scalability, Control, and Security to Enterprises, resalta de

manera efectiva el valor afiadido que Harness GitOps aporta a los flujos de trabajo de
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entrega continua (CD) empresarial. La descripcién de cdmo Harness GitOps brinda una
solucién declarativa que incorpora seguridad empresarial, gobernanza y escalabilidad,
alineandose con las robustas canalizaciones visuales de CD de Harness, resalta su enfoque en
la calidad y el cumplimiento. La mencién de la rapida implementacién y la ligereza operativa
de GitOps, asi como su base en el proyecto Argo CD, contribuye a la credibilidad y eficacia de
la solucién propuesta. El articulo explica cémo aprovechar GitOps no solo amplia las
capacidades de entrega de software, sino que también capacita a los desarrolladores con
herramientas poderosas para una variedad de funciones, desde integracién continua hasta
control de costos y seguridad. La mencidn del gobierno basado en Open Policy Agent (OPA)
enfatiza la robustez y el compromiso con los requisitos de seguridad en un contexto
empresarial. En general, el articulo proporciona una visién clara y convincente sobre cémo
Harness GitOps contribuye a la mejora de los flujos de trabajo de CD empresarial y a la

adopcion efectiva de GitOps.

2.3. Trabajos relacionados

La busqueda de los trabajos relacionados, ha permitido seleccionar algunos que tratan la
metodologia GitOps, después de la contextualizacion de cada trabajo se clasifican los
trabajos por ciertos temas, a continuacién se detalla en profundidad. a) microservicios, b)

CI/CD y Plataformas laa$, c) Cluster, d) Orquestacion

Microservicios

Con relacidn a los microservicios se da a conocer el resultado del trabajo de grado de
maestria titulado Metodologia GitOps para despliegue de aplicaciones basadas en
microservicios del autor (Maderuelo, 2021), dando a conocer una descripcién clara de la
evolucion desde la arquitectura monolitica hacia el modelo de microservicios y como GitOps
surge como un enfoque contemporaneo para integrar estas tecnologias emergentes en el
proceso de desarrollo y despliegue de software. La propuesta de desplegar un cluster de
Kubernetes en un entorno virtual para demostrar esta metodologia y servir como laboratorio

experimental es un enfoque practico y relevante. El trabajo de grado presenta una
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comprension profunda del uso de técnicas DevOps, como la gestidn de infraestructura como
codigo y la automatizacion, para mejorar la eficiencia y la resiliencia en el despliegue de
aplicaciones e infraestructuras. Ademas, la mencién de implementar la solucidon en un
entorno productivo de una nube publica (Amazon Web Services - EKS) agrega un
componente realista y aplicable al proyecto. En general, destaca la relevancia de las
tecnologias modernas, como GitOps y Kubernetes, y su aplicaciéon en un contexto practico,
proporcionando una vision prometedora sobre como estas metodologias pueden mejorar los

procesos de desarrollo y despliegue en la actualidad.

CI/CD y Plataformas laaS

Con relacién a CI/CD y Plataformas laaS se da a conocer el resultado del trabajo de grado
titulado Disefio, desarrollo e implementacion de una arquitectura GitOps (Git y Kubernetes)
que integre infraestructura basada en coédigo desplegadas en plataformas laaS
(Infraestructura como Servicio) de la autora Chacén Cabrera (2022), dando a conocer un
proyecto integral y con un enfoque practico que aborda desafios relevantes en el desarrollo y
despliegue de aplicaciones e infraestructuras. Identifica claramente los problemas que
enfrenta la empresa en términos de complejidad y tiempo en el proceso de comercializacién
de productos, y cdmo la metodologia GitOps podria abordar estas limitaciones al mejorar la

entrega, la resolucién de problemas, la recuperacién y la eficiencia.

Los autores Beetz y Harrer (2022), en el articulo titulado GitOps: The Evolution of DevOps?,
presentan un enfoque valioso al abordar la relacién entre DevOps y GitOps, y su evolucién
como conceptos en el dmbito de la ingenieria de software. La introduccién del articulo
establece claramente el propdsito de analizar si GitOps realmente representa la evolucion de
DevOps, lo que indica una intencidn critica y esclarecedora. El hecho de reconocer la falta de
definiciones estandar para ambos conceptos demuestra una comprension de la ambigliedad
inherente en este campo. El enfoque de sintetizar definiciones para DevOps y GitOps y luego
comparar sus elementos clave es un método sélido para evaluar y contrastar sus

caracteristicas fundamentales. La comparacion de elementos clave permitird a los lectores
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comprender las similitudes, diferencias y posibles dreas de mejora que GitOps podria ofrecer

en comparacion con DevOps.

Los autores Gupta, Bhatia, Memoria y Manani (2022), en el articulo titulado Prevalence of
GitOps, DevOps in Fast ClI/CD Cycles, presentan un enfoque contemporaneo y relevante al
abordar los desafios y las necesidades en la entrega continua y la integracion continua
(CI/CD) en el desarrollo de software. La descripcion de cémo las aplicaciones basadas en
contenedores abordan problemas complejos en CI/CD, como la portabilidad y el control de
versiones, demuestra una comprension sélida de las implicaciones practicas de esta
tecnologia. La introduccidon del concepto GitOps como un enfoque 3agil, confiable, rapido y
eficiente para mejorar los niveles de rendimiento en entornos cloud-native es relevante en el
contexto actual de desarrollo de software. La inclusion de un nuevo punto de interés como
GitOps en el proceso de desarrollo agrega valor a la discusién y sugiere una exploracién mas
profunda. La identificacién del objetivo principal del articulo de comprender el proceso de
Kubernetes GitOps en las operaciones, acceder a los beneficios de implementar GitOps en el
entorno de Kubernetes e implementar Kubernetes GitOps en AWS es clara y concisa, lo que

ayuda a los lectores a entender la direccidon de la investigacion.

Los autores Lopez-Viana, Diaz y Pérez (2022), en el articulo titulado Continuous Deployment
in loT Edge Computing : A GitOps implementation, abordan de manera efectiva el
paradigma emergente del Edge Computing y su relaciéon con la metodologia GitOps en el
contexto de las soluciones IoT EC. La introduccién del concepto de Edge Computing y su
comparacién con la computacién en la nube proporciona un contexto claro para el lector. El
articulo presenta de manera coherente los objetivos de los profesionales de Edge Computing
al buscar replicar los beneficios de la computacién en la nube, asi como las mejores practicas
de desarrollo y operacién nativas de la nube utilizando GitOps. Esta conexién entre Edge
Computing, GitOps y las aplicaciones distribuidas es pertinente y muestra una comprension
solida de las tendencias actuales en el dmbito tecnoldgico. La propuesta de una prueba de
concepto basada en herramientas de la Cloud Native Computing Foundation (CNCF) para

evaluar la viabilidad de aplicar GitOps en soluciones loT EC agrega un componente practico al
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articulo. La identificacion de los inconvenientes y desafios encontrados en la implementacién
de GitOps en el contexto de loT EC, como el aprovisionamiento automatico de la
infraestructura fisica y las limitaciones en los dispositivos de borde, también contribuye a la

comprension de la aplicacidon practica de estos conceptos.

Los autores Garg et al. (2021), en el articulo titulado On Continuous Integration /
Continuous Delivery for Automated Deployment of Machine Learning Models using MLOps,
abordan un tema relevante y contemporaneo en el ambito del aprendizaje automatico y la
implementacion de modelos, destacando la conexion entre DevOps y MLOps. La analogia
establecida entre el proceso de desarrollo de software tradicional y la implementacién de
modelos en el aprendizaje automatico es una introduccion efectiva para los lectores. La
identificacién de los desafios al usar canalizaciones de CI/CD en aplicaciones que incorporan
componentes de MLOps es relevante y muestra una comprension clara de las complejidades
de esta area. La discusidn sobre cdmo los pioneros en el campo resuelven estos problemas
utilizando herramientas exclusivas y las proporcionadas por proveedores de la nube es
esclarecedora y agrega valor al contenido. El enfoque en brindar una perspectiva mas amplia
sobre el ciclo de vida del aprendizaje automatico y las diferencias entre DevOps y MLOps es
apropiado y util para los lectores que buscan comprender las particularidades de la
implementacion de modelos. La discusién sobre herramientas y técnicas para ejecutar
canalizaciones de CI/CD de marcos de aprendizaje automatico en el enfoque MLOps, asi

como las implementaciones basadas en GitOps, agrega un componente practico al articulo.

Cluster

Los autores Ramadoni, Utami y Fatta (2021), en el articulo titulado Analysis on the Use of
Declarative and Pull-based Deployment Models on GitOps Using Argo CD, plantean una
investigacién interesante que busca abordar problemas comunes en la implementacién de
metodologias DevOps mediante la aplicacion del método GitOps. La identificacion de
problemas de seguridad y la ineficacia del proceso de reversidén en la implementacion de
aplicaciones en una plataforma de aplicaciones subraya la relevancia de abordar estas
limitaciones.
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La eleccidn de utilizar el enfoque declarativo y basado en extraccién en lugar de los modelos
basados en insercidn es un enfoque metodoldgico clave que podria proporcionar una visiéon
nueva y efectiva para la implementacién de CI/CD utilizando GitOps. La seleccion de la
herramienta Argo CD como operador y Kubernetes como plataforma para implementar
aplicaciones basadas en contenedores es una decision coherente con los objetivos de la

investigacion y contribuye a la validez y aplicabilidad de los resultados.

El objetivo de proporcionar recomendaciones a empresas, instituciones y personas que
deseen adoptar o mejorar la implementacién de DevOps utilizando GitOps es una motivacién
pragmatica y aplicada para la investigacion. Esto sugiere que los resultados pueden ser de
interés prdactico y proporcionar orientacién valiosa para aquellos que buscan mejorar sus

practicas de desarrollo y despliegue.

El autor Baez (2021), en el articulo de revista titulado Repositorios git y orquestadores de
contenedores kubernetes en la optimizacion de la gestion empresarial, presenta un
enfoque claro y aplicado para analizar la eficiencia de los repositorios Git y los orquestadores
de contenedores Kubernetes en empresas. La eleccion de la metodologia de revisién
sistematica y descriptiva es apropiada para el objetivo de la investigacidn, ya que permite un
analisis exhaustivo de la literatura existente en el periodo de tiempo especificado. La
descripcién de la busqueda en bases de datos secundarios y el rango de anos seleccionado
(2017-2021) es una estrategia metodoldgica que proporciona un marco temporal relevante
para la investigacion. La mencién de que los resultados constatan que la implementacion de
plataformas y entrada de informacién de pardmetros del clister de Kubernetes y Git se
conectan con un centro de ejecucién y emiten actividades asincrdnicas es una observacién
interesante que sugiere la integracién y la interaccidon de estos elementos en la practica
empresarial. Las conclusiones del estudio, que enfatizan la validacion completa mediante el
despliegue de procesos organizacionales y la optimizacidn de servicios y aplicaciones en la
nube, refuerzan la aplicabilidad de los resultados en un contexto real. Ademas, la mencidn de
qgue estas mejoras pueden lograrse sin grandes inversiones financieras agrega un aspecto
pragmatico y atractivo al estudio. En general, el resumen presenta una investigacion sélida y

relevante que aborda la eficiencia de los repositorios Git y los orquestadores de
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contenedores Kubernetes en empresas. La eleccidn de la metodologia y la aplicabilidad de las
conclusiones sugieren que el articulo puede proporcionar informacion valiosa para
profesionales y organizaciones que buscan mejorar sus procesos de gestién y despliegue en

entornos empresariales.

Orquestacion

Los autores Leiter et al. (2023) en el articulo titulado GitOps and Kubernetes Operator-based
Network Function Configuration, plantean una investigacidn interesante que explora como
el enfoque nativo de la nube impacta en la gestion y automatizacién de la red,
particularmente en el contexto de Kubernetes como estandar para ejecutar funciones de red
en contenedores. El articulo presenta un enfoque especifico al utilizar los operadores de
Kubernetes para la administracién de configuracidn basada en Netconfy cémo esto se alinea
con los principios de GitOps. La descripcion de cdmo los operadores de Kubernetes y el
patrén de operador pueden automatizar la administracién de redes y el trabajo manual es
relevante y demuestra una comprension soélida de cémo aprovechar las capacidades de

Kubernetes en el contexto de la gestion de la red.

2.4. Conclusiones del estado del arte

Dentro de la experiencia obtenida como ingeniero DevOps, se han encontrado varios retos
en el momento de desplegar infraestructura, uno de los mas grandes es la integridad, luego
de que se crea o se despliega un contenedor, las personas del equipo pueden ingresar a este
e instalarle el software que requieran, luego de que la funcionalidad vaya cambiando y no
sea suficiente el software o las librerias que ya se encuentran instaladas. Entonces la
infraestructura desplegada inicialmente, no concuerda con la que se encuentra en este
momento en la organizacidon una vez haya transcurrido el tiempo; ademas puede ocurrir un
fallo si la persona que estd instalando los requisitos necesarios para continuar la operacién

no tiene el conocimiento suficiente para manipular el contenedor.

Otra situacién como ingeniero DevOps, es encontrar contenedores que han sido desplegados

a través de comandos y no de manifiestos YAML; que significa esto que si el contenedor se
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llega a detener o fallar por algin motivo ese aplicativo queda sin funcionamiento y en
muchas ocasiones ese contenedor lleva mucho tiempo prestando la funcionalidad a la
organizacion, esto es una mala practica, lo ideal seria desplegar contendores a través de
manifiestos YAML que permitan recrear su estado. Esto es debido a la inexperiencia con las

nuevas tecnologias que pueda tener la persona encargada de la infraestructura.

Teniendo en cuenta las situaciones anteriormente mencionadas, se analizan diferentes retos
y oportunidades de mejora. Uno de los retos es garantizar el inventario de la infraestructura,
a que hace referencia esto, a que toda la infraestructura que se tenga contemplada para una
solucién concuerde con la infraestructura desplegada, puede ocurrir el caso de que por
solventar una falla se desplieguen mas aplicaciones que no se tengan planeadas y en este
caso ya se empieza a generar discrepancias entre lo que se encuentra en la arquitecturay lo

qgue realmente existe en los servidores.

Otro desafio importante en la administracién de las aplicaciones e infraestructura, es el
acceso, coOmo se puede garantizar que cierto grupo de usuarios tengan acceso a los recursos
que necesitan, sin tener acceso a otros que no estan relacionados con estos; por ejemplo si
un desarrollador modifica o despliega un contenedor que no le corresponde, esto cémo
puede afectar a la organizacién, se pueden aumentar los costos, ya que modificé una

funcionalidad que se encontraba bien, y ahora no funciona correctamente.

Al parecer, las organizaciones necesitan un departamento adicional o un grupo de individuos
diferentes a los desarrolladores y administradores de infraestructura que puedan garantizar
el acceso adecuado a los recursos, el uso adecuado de los recursos y la integridad de estos.
Es posible que las organizaciones con mayor madurez puedan implementar este nuevo
equipo de control de accesos o gestién de la configuracién; pero las empresas pequenas y
medianas no podran llevar a cabo las buenas prdcticas para poder dar una respuesta a estos

desafios.

Es por este motivo que se realizd la busqueda de los trabajos relacionados para poder
comparar si estos trataban estos desafios y cudl era la mejor forma de solucionar estos,

dando como respuesta la metodologia GitOps.

Dentro de la revisidon sistematica o SMS de la literatura que se realizé se obtuvo como

resultado la falta de proliferacidn de estudios formales alrededor de la metodologia GitOps
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pocos trabajos académicos tratan la problematica descrita anteriormente y esto condujo a
considerar la documentacién/literatura gris de los fabricantes de las herramientas para

responder las preguntas planteadas.

La metodologia GitOps permite abarcar muchas de las problematicas o situaciones
anteriormente expuestas y esta es una gran motivacion para desarrollar este trabajo.
Exponer o mostrar como el comportamiento de la metodologia GitOps permite establecer
una serie de practicas que permiten darle un mejor manejo a las situaciones o experiencias

anteriormente mencionadas.

Si es cierto, que se encontraron trabajos que mostraban el uso de la herramienta Argo CD
como implementacion para la metodologia GitOps, no se encontraron trabajos que
mencionan las distintas herramientas que usan GitOps y tampoco se encontré alguna
referencia en donde se mencionan las ventajas y desventajas de estas otras
implementaciones, esto ya es una gran motivacién para investigar y mostrar las diferentes

implementaciones que se encuentran en el mercado de la metodologia GitOps.

Ademas de mostrar otras herramientas que implementen GitOps, se desarrollara una guia,
un manual o un texto, que permita a los lectores instalar y configurar la herramienta de
GitOps, esto con el fin de disminuir la curva de aprendizaje que puede tener un usuario en el
momento de empezar con una nueva tecnologia. Por otra parte, a la falta de conocimiento
de los profesionales y partiendo del supuesto de que no todas las empresas cumplen con los
prerrequisitos para implementar ciertas tecnologias, es necesario ilustrar las diferentes
alternativas tecnoldgicas para poder solucionar algunos de los retos a los que se enfrentan al

administrar sus aplicaciones e infraestructura.

Esta guia permitird a las empresas alinearse de acuerdo a sus necesidades y escoger la

herramienta que mejor se adapte a ellas.
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3. Objetivos y metodologia de trabajo

3.1. Objetivo general

Construir y validar una guia de despliegue para una herramienta tecnolégica que se ajuste a

la metodologia GitOps.

3.2. Objetivos especificos

e Caracterizar herramientas que implementan la metodologia GitOps tomando como
referencia las etapas del ciclo de vida DevOps.

® Seleccionar la herramienta mas relevante para la metodologia GitOps, teniendo en
cuenta aspectos como el desarrollo, documentacion y tiempo de vida.

e Construir una guia de despliegue de acuerdo a la metodologia GitOps para realizar la
implementacién tecnoldgica seleccionada.

e Evaluar la efectividad de la guia de despliegue a través de la implementacién de un

prototipo funcional de la herramienta GitOps seleccionada.

3.3. Metodologia del trabajo

En el presente trabajo de fin de Master, se va a ejecutar bajo un modelo hibrido el cual
contempla aspectos de dos modelos del ciclo de vida del desarrollo de software 6 software
development life cycle (SDLC); el primero es el modelo de ciclo de vida secuencial lineal del
cual se toma la ejecucién del proyecto el cual debe desarrollarse en fases, estas se deben
completar antes de que pueda comenzar la siguiente fase y no puede ocurrir una

superposicién en las fases.

La fase inicial corresponde a la construccién del documento del anteproyecto esta fase se ha
denominado la fase 0, las siguientes fases se enfocan en cumplir los objetivos establecidos
por medio de las actividades que se han planificado. Cada fase tiene como objetivo entregar

un artefacto o entregable necesario para continuar con la fase posterior y poder llegar al
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objetivo que es construir “construir y validar una guia de despliegue para una herramienta

tecnoldgica que se ajuste a la metodologia GitOps”.

El segundo modelo utilizado en el proyecto es el SDLC - Modelo iterativo, el cual nos va a

permitir evaluar en varias iteraciones, las pruebas que se establecen en las fases posteriores

(3y4).

Figura 2. Fases definidas.

E. 0. Doc
Anteprovecto

E. 1. Doc con el catilogo con Lo
caracterizacidn de herramientas que
implementan la metodologia GitOps
E. 2. Doc con el procese de
toma de decisién para

Actividades

herramienta seleccionada

E. 3. Doc con la guia de
despliegue de la herramienta que
- " implementan la metodologia
| Fase 0 }_ GitOps
| S v E. 5. Informe/conclusiones
- -. detallando del resultado de
| Fase 1 las pruchas realizadas

i vy .
| Fase 2 }7
: PR _

Boe s & & 8 8 % 8 % 8 % 8 8 8 8 8 8 E B B B B S B B BB 8 8 W B B B @ A

. v

‘ Fase 4

. [ Modelo Iterative J .

: : >
11/05/23 01/06/23 29/06/23 Tiempo

Fuente: elaboracidn propia.
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A continuacion se describe cada una de las fases:

Fase 0: En esta fase se lleva a cabo la planificacion de todo el proyecto, en la cual se
identificaron todas las actividades necesarias para construir el trabajo final de Master.
Fase 1: Es la fase en donde se realiza la busqueda de las herramientas que
implementan la metodologia GitOps, se determinan las caracteristicas y aspectos a
evaluar de estas y se construye un catalogo con estas herramientas.

Fase 2: En esta fase se emplea el Decision Analysis and Resolution (DAR)
area/disciplina de CMMI. De tal manera que, se elimine la suposicion, subjetividad y
se puedan tomar decisiones basadas en indicadores y métricas, para seleccionar la
herramienta que implementa la metodologia GitOps.

Fase 3: Es la fase en la cual se expresa una solucién construyendo una guia de
despliegue de acuerdo a la metodologia GitOps para realizar la implementacién
tecnoldgica seleccionada.

Fase 4: En esta fase se pone en marcha la implementacion, se instala la herramienta
GitOps seleccionada y se evalua la guia de despliegue a través de la implementacién

de un prototipo funcional.

Esta metodologia estd inspirada en el tesis doctoral, Modelo de referencia para la gestion de

recursos y servicios informdticos en ecosistemas tecnoldgicos de apoyo a la investigacion

(Sepulveda, 2023)

4. Desarrollo especifico de la contribucién

4.1. Planificacidon / Analisis / Requisitos

4.1.1. Buscar e identificar herramientas (técnicas)

En esta seccidn se realizé una revision sistematica de literatura para determinar qué estudios

formales que puedan aportar informacion valiosa para el desarrollo de los objetivos

especificos que se plantearon en el Trabajo de Final de Master. Esta revisién sistematica se

realizé en base a lo planteado por (Candela et al., 2022) en donde se construye un SMS
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adaptado al campo de la informatica. Adjunto a este trabajo se relaciona la bitdcora usada

para la revision bibliografica y en la cual se obtuvieron los siguientes resultados.

Tabla 1. Resultado de las consultas en las bases de datos.

Base de datos ACM IEEE WOS Springer | Scopus S[c)li::: Total
Estudios sin aplicacion de
o . 676 823 2966 7391 3870 3952 19678
criterios de exclusién
Aplicaciéon de los criterios de
., 37 812 71 334 25 64 1343
exclusidn

Fuente: elaboracién propia.

Se obtuvieron como resultado 1343 publicaciones, en relacidn a las busquedas en las bases
de datos académicas, de términos asociados a la palabra “GitOps”. Posteriormente a esto se
realizd un proceso de busqueda por el método bola nieve el cual permitid filtrar estos
estudios y reducirlos a 6 publicaciones; las cuales ayudaran a soportar la informacién,
argumentos o afirmaciones presentadas en este Trabajo de Final de Master. Teniendo en
cuenta ese numero tan reducido de estudios relacionados, se evidencia la falta de
proliferacion de estudios formales alrededor de las herramientas y la necesidad de recurrir a
la literatura gris (articulos no formales, publicaciones en sitios web, documentacién oficial de
industria, etc.) para encontrar informacién con respecto de las herramientas que puedan
implementar la metodologia GitOps.
Después de realizar una revision sistematica sobre la metodologia GitOps, se identificaron
tres herramientas relevantes. Estas herramientas son:
1. Argo CD: Es una herramienta de cddigo abierto utilizada para la implementaciéon
continua (Continuous Deployment) y la administracidn de aplicaciones en Kubernetes.
Es una parte esencial del ecosistema de herramientas de Argo Project, que tiene
como objetivo simplificar y automatizar el ciclo de vida de las aplicaciones basadas en
contenedores en un entorno Kubernetes.
2. Flux CD: Es otra herramienta de cddigo abierto que se utiliza para la implementacién
continua (Continuous Deployment) y la administracién de aplicaciones en Kubernetes.

Al igual que Argo CD, Flux CD también se basa en la metodologia GitOps para
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administrar la infraestructura y las aplicaciones de Kubernetes a través de repositorios

Git.

3. Jenkins X: Es una plataforma de cédigo abierto disefiada para automatizar el flujo de

trabajo de desarrollo, pruebas y despliegue de aplicaciones en Kubernetes y entornos

basados en la nube. Esta construido sobre Jenkins, una herramienta popular para la

integracion y entrega continua (CI/CD), y proporciona una capa adicional de

abstraccién y automatizacion especificamente para aplicaciones nativas de la nube

que se ejecutan en Kubernetes.

4.1.2. Determinar aspectos a evaluar de las herramientas

Para determinar qué aspectos se deben evaluar se ha desarrollado un cuadro comparativo,

que permitira valorar el aporte de cada una de las herramientas en cada una de las etapas

del ciclo DevOps.

Tabla 2. Cuadro comparativo de las etapas del ciclo DevOps versus las caracteristicas de la

herramienta.

Etapas del Ciclo
DevOps Argo CD Flux CD Jenkins X
Planificacion
Compatibilidad con
multiples herramientas
Desarrollo de gfzstlon./!:)lantlllas dg Soporte personalizado y Soporte Helm
configuracién (Kustomize, | Helm
Helm, Jsonnet,
plain-YAML)
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Implementacion
automatizada de

Interoperabilidad con

Jenkins X se envia con
Tekton para una forma
nativa de nube
declarativa limpia para
describir las
canalizaciones

Construir L. proveedores de APl de Jenkins X brinda la
aplicaciones en entornos X .
. e cluster (CAPI) capacidad de
de destino especificos .
interactuar con
canalizaciones a través
de comentarios en
solicitudes de
incorporacién de
cambios(chatops)
Actualizaciones
automatizadas de
Pruebas imagenes de

contenedores a Git
(escaneo de imagenes)

Versionamiento

Retroceder/Volver a
cualquier lugar a
cualquier configuracion
de aplicacién confirmada
en el repositorio de Git

Integracion perfecta con
proveedores de Git
(GitHub, GitLab,
Bitbucket)

Configuracion de fuente
de repositorios de Git y
Helm, y cubos
compatibles con S3 (p. €j.,
Minio)

Integracion con Git

Despliegue

Sincronizacién
automatica o manual de
aplicaciones a su estado
deseado

Integracion de webhook
(GitHub, BitBucket,
GitLab)

Enlaces PreSync, Sync,
PostSync para admitir
implementaciones de
aplicaciones complejas
(por ejemplo,
actualizaciones
blue/green y canary)

Manejo de eventos
externos (receptores
webhook)

Interoperabilidad con
proveedores de flujo de
trabajo (GitHub Actions,
Tekton, Argo)

Actualizaciones
automatizadas de
imagenes de
contenedores a Git
(aplicacién de parches)

Conciliacion periddica 'y
desencadenada por
eventos

Sincronizacion
automatica o manual
de aplicaciones a su
estado deseado
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Jenkins X se remite a
Capacidad para Terraform para
administrar e configurary
implementar en multiples administrar la
clusteres infraestructura de la
o Gestion de dependencias nubg que necesita
CLI para automatizacione | ,. Jenkins X
Operar . - (infraestructura y cargas
integracion de Cl de trabajo)
Jenkins X también
Anulaciones de puede funcionar bien
parametros para anular con Jenkins para
parametros de helm en usuarios que tienen
Git cargas de trabajo
tradicionales.
Interfaz de usuario web
que proporciona una vista
en tiempo real de la
actividad de la aplicacién
Deteccion y visualizacion .,
automaticas de cambios Evalluauon del estado
. - (clusteres y cargas de
de configuracién .
trabajo)
Monitoreo Andlisis del estado de .
salud de los recursos de Alertas a 5|sterna5
la aplicacion externos (remitentes de
webhook)
Métricas de prometheus
Pistas de auditoria para
eventos de aplicaciones y
llamadas API
Jenkins X prefiere
trabajar con soluciones
de proveedores de
secretos reales como
Integracidon con Vault o, cuando sea
Kubernetes RBAC posible, con soluciones
Politicas de multiusuario alojadas en la nube
y RBAC para autorizaciéon | Actualizaciones como administradores
automatizadas de de Google , Azure o
Integracion SSO (OIDC, imagenes de Amazon Secrets.
Seguridad OAuth2, LDAP, SAML 2.0, | contenedores a Git
GitHub, GitLab, (escaneo de imagenes) Jenkins X GitOps
Microsoft, LinkedIn) funciona con External
Validaciéon basada en Secrets para brindar
Tokens de acceso para la politicas (OPA, Kyverno, una experiencia
automatizacion controladores de integrada, de modo
admisidn) que la fuente de
confianza de sus
secretos sea un
administrador de
secretos y los valores
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se repliquen en el
cluster cuando sea
necesario.

Fuente: elaboracién propia.

Es importante sefialar que el soporte para cada etapa del ciclo DevOps puede variar seguin
las capacidades y extensiones de cada herramienta. Ademas, en algunos casos, se pueden
requerir complementos o configuraciones adicionales para lograr la integracién completa con
las herramientas especificas utilizadas en cada etapa del ciclo DevOps. Cada herramienta
tiene su enfoque particular y caracteristicas Unicas, por lo que se recomienda investigar y
evaluar cuidadosamente qué herramienta se adapta mejor a los requisitos de tu equipo y

proyecto.

4.1.3. Definir/Determinar Caracteristicas de las herramientas

Para Definir/Determinar qué caracteristicas se deben evaluar se ha desarrollado un cuadro

comparativo, el cual permitird apreciar las caracteristicas generales de las herramientas.

Tabla 3. Cuadro comparativo de las caracteristicas versus la herramienta.

Caracteristicas Argo CD Flux CD Jenkins X

Plataforma de CI/CD
para aplicaciones nativas
de la nube en

Despliegue y gestidn de Despliegue y gestion de
Tipo de herramienta aplicaciones en aplicaciones en
Kubernetes con GitOps Kubernetes con GitOps

Kubernetes
Metodologia GitOps Si Si Si
Implementacion Implementacion Automatizacion
Automatizacion continuay continuay completa del flujo de
sincronizacion sincronizacién trabajo de CI/CD
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Entornos de
previsualizacién

Si

Si

Si (Mediante Previews)

Integraciéon CI/CD

Integracidn con
herramientas CI/CD
mediante plugins

Integracion con
herramientas CI/CD

Integracion con
herramientas CI/CD

Extensibilidad

Si, mediante plugins

Si, mediante plugins

Si, mediante plugins

Enfoque

Enfocado en la
administracién de
aplicaciones en
Kubernetes

Enfocado en la
administracién de
aplicaciones en
Kubernetes

Enfocado en aplicaciones
nativas de la nube en
Kubernetes

Facilidad de uso

Mayor enfoque en
operaciones de
Kubernetes

Mayor enfoque en
operaciones de
Kubernetes

Mayor enfoque en
desarrollo y entrega
continua

Comunidad y soporte

Activa comunidad de
usuarios y soporte

Activa comunidad de
usuarios y soporte

Activa comunidad de
usuarios y soporte

Hosting: On
premise/Cloud

On premise/Cloud

On premise/Cloud

On premise/Cloud

Fuente: elaboracién propia.

Es importante tener en cuenta que este cuadro comparativo es solo una vista general y que

cada herramienta tiene sus ventajas y desventajas segun los requisitos y preferencias

especificas del proyecto o equipo. Es recomendable investigar mds a fondo cada herramienta

y realizar pruebas para determinar cual se ajusta mejor a tus necesidades.

4.1.4. Construir el catdlogo de herramientas GitOps caracterizadas

A Continuacidén se presenta el diseio del catdlogo para las herramientas que implementan la

metodologia GitOps con la informacidon mas relevante con respecto a ella.
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Catalogo de
herramientas

Argo CD

Flux CD

Jenkins X

Sitio web oficial

https://argoproj.github.i
o/argo-cd/

https://fluxcd.io

https://www.jenkins-x.i

o/

Repositorio GitHub

https://github.com/argo
proj/argo-cd

https://github.com/fluxc

d/flux

https://github.com/jenki
ns=x/jx

Crunchbase

https://www.crunchbase

https://www.crunchbase

https://www.crunchbas

.com/organization/cloud
-native-computing-foun
dation

.com/organization/cloud
-native-computing-foun
dation

e.com/organization/cont

inuous-delivery-foundati
on-cdf

Primer commit

14 de Febrero de 2018

07 de Julio de 2016

5 de enero de 2018

Ultimo commit

18 de septiembre de
2023

01 de Noviembre de
2022

15 de septiembre de
2023

Contribuidores

[1069 es el nimero de
contribuidores
actualizado hasta 2023]

[275 es el nUmero de
contribuidores
actualizado hasta 2023]

[36 es el nUmero de
contribuidores
actualizado hasta 2023]

Dev Stats

https://argo.devstats.cn

cf.io/

https://flux.devstats.cnc

fio/

Stack Overflow

https://stackoverflow.co

m/questions/tagged/arg
oprojt+or+argo

https://stackoverflow.co

m/questions/tagged/flu

X

https://stackoverflow.co

m/questions/tagged/jen

kins-x

https://blog.argoproj.io

https://fluxcd.io/blo

https://jenkins-x.io/blo

Blog A
https://kubernetes.slack
https://argoproj.github.i | https://cloud-native.slac | .com/messages/COMBG
Slack o/community/join-slack | k.com/messages/flux QJRH

https://kubernetes.slack
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.com/messages/COLTHT
2BB

Fuente: elaboracién propia.

4.1.5. Evaluar las alternativas

Considerando los elementos e informacién extraidos de la Tabla 1 y Tabla 2, los cuales serdn
utilizados como insumo para aplicar la metodologia conocida como "Andlisis de Decisiones y
Resolucion" (DAR por sus siglas en inglés), tal como se describe en los modelos de
Integracion de Modelos de Madurez de Capacidades (CMMI). Estos modelos CMMI,
definidos como mejores prdcticas orientadoras para las organizaciones, facilitan la mejora
continua de sus procesos (CMMI, 2010). Por lo tanto, la metodologia DAR es un enfoque
analitico que involucra un proceso de evaluacién formal para sopesar las opciones o cursos
de accién disponibles en una decision de importancia para la organizacién. Esta metodologia
emplea criterios predefinidos para minimizar la subjetividad y conferir mayor confiabilidad
en la eleccién de una solucién que cumpla con los requerimientos y limitaciones inherentes

al problema en cuestién. (Valencia, 2022).

4.1.5.1. Definir los criterios para evaluar las soluciones alternativas

Restricciones DAR. Si alguna herramienta no cumple al menos una de las siguientes
condiciones, no se considerard en la evaluacién de los criterios de seleccion y se descartara

como opcidén de eleccidn.

e Organizacién: la herramienta a seleccionar debe ser un proyecto perteneciente a la
"Landscape - Cloud Native Computing Foundation" de la CNCF (s. f.).

e Objeto de kubernetes: la herramienta a seleccionar debe ser un elemento que se
pueda integrar facilmente con un cluster de kubernetes, por ejemplo ser un

controlador.

Criterios de seleccion DAR. Las herramientas seran calificadas aplicando los siguientes

criterios.
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Hosting: la herramienta a seleccionar debe contar con la capacidad de ejecutarse en
varios entornos de computacion, pueden ser On premise o Cloud.

Entornos de previsualizacién: la herramienta debe contar con tableros de control que
permitan observar las operaciones realizadas.

Extensibilidad: las funciones de la herramienta pueden ser extendidas mediante
plugins o software que se pueda acoplar.

Facilidad de uso: se calificara cada tecnologia segun su facilidad de instalacion,
configuracién, despliegue, mantenibilidad y uso para implementar integracion y
despliegue continuo.

Comunidad y soporte: las calificaciones (estrellas y bifurcaciones) de los repositorios
oficiales de cada tecnologia en GitHub, se tendrdn en cuenta para estimar la
popularidad de las mismas, lo que puede traducirse en mayor disponibilidad de
soporte, herramientas y evolucion de la tecnologia.

Documentacién: se calificara la disponibilidad de documentacién oficial, pagina web,
foros, comunidad y el esquema de soporte para la solucién de problemas de

implementacion o errores en el codigo fuente.

4.1.5.2. Definir el rango y la escala para clasificar los criterios de evaluacion

Con base en lo anterior y para efectos del presente trabajo final de Master, en la Tabla 5 se

definieron los pesos, que representan la importancia de cada criterio de seleccién frente a

las herramientas, en una escala de valor de criterio de tres valores: 1 a 3, donde 0 equivale

“no cumple”, 1 equivale “parcialmente lo cumple” y 3 “cumple plenamente”. Para definir los

pesos se empled un procedimiento de votacidn entre 3 personas vinculadas al trabajo final

de Master, quienes de manera aislada establecieron el nivel de importancia de cada criterio,

para posteriormente promediar los resultados.
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Tabla 5. Pesos criterios de seleccion

Criterio

Hosting

Entornos de
previsualizaciéon

Extensibilidad

Facilidad de uso

Comunidad y soporte

Documentacién

4.1.5.3. Clasificar los criterios

Continuando con el proceso de seleccién mediante la aplicaciéon de la metodologia DAR, se

efectud la calificacién de cada criterio de seleccidn, de la siguiente manera:

e Hosting: la herramienta a seleccionar debe contar con la capacidad de ejecutarse en
varios entornos de computacion, pueden ser On premise o Cloud.

o Calificacion en 1: Se ejecuta en un entorno On premise.
o Calificacion en 2: Se ejecuta en un entorno Cloud.
o Calificacion en 3: Se ejecuta en un entorno On premise/Cloud.

e Entornos de previsualizacidn: este criterio se calificé con base en la siguiente escala.

o Calificacién en 1: la previsualizacién de la herramienta es a través de la
consola o CLI.

o Calificaciéon en 2: Algunas de las funcionalidades de la herramienta se pueden
previsualizar en la interfaz grafica.

o Calificacion en 3: La mayoria de las funcionalidades de la herramienta se

pueden previsualizar en la interfaz grafica.
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e Extensibilidad: este criterio se calificé con base en la siguiente escala.

o Calificacion en 1: No posee extensiones para aumentar las capacidades de la
herramienta.

o Calificacidn en 2: Posee extensiones creadas solo por la misma organizacién o
proyecto.

o Calificacién en 3: Posee extensiones que se pueden adaptar a las APIs de los
diferentes proveedores de herramientas.

e Facilidad de uso: se calificard cada tecnologia segun su facilidad de instalacion,
configuracién, despliegue, mantenibilidad y uso para implementar integracion y
despliegue continuo.

o Calificacién en 1: la instalacidn es por medio de una serie de comandos.
o Calificacién en 2: la instalacion es por medio archivos YAMLs.
o Calificacion en 3: la instalacién es por medio de un Helm Chart.

e Comunidad y soporte: la calificacién de este criterio se obtuvo mediante la suma de
la cantidad de estrellas del proyecto segun los repositorios oficiales de cada
herramienta.

o Calificaciéon en 1: la suma de la cantidad de estrellas del proyecto segun los
repositorios oficiales se encuentra entre 0y 4.500.

o Calificacion en 2: la suma de la cantidad de estrellas del proyecto segun los
repositorios oficiales se encuentra entre 4.500 y 9000.

o Calificacion en 3: la suma de la cantidad de estrellas del proyecto segun los
repositorios oficiales se encuentra entre 9000 o mas.

e Documentacidn: este criterio se calificd con base en la siguiente escala.

o Calificaciéon en 1: no registra fuentes oficiales de consulta y poca informacion

en sitios no oficiales.

54



Johan Sebastian Giraldo Hurtado
Catalogo de herramientas de gestidn de la configuracion que implementan la metodologia GitOps

o Calificacién en 2: no registra fuentes oficiales de consulta, aunque se registra
informacion en sitios no oficiales.
o Calificacién en 3: registra informacién oficial de consulta a nivel bdsica y

avanzada, de facil acceso

4.1.5.4. Evaluar los criterios y su importancia relativa
Se lleva a cabo la verificacién de cada una de las herramientas con el propdsito de
comprobar si se ajustan o no a las restricciones definidas.
e Organizacién: teniendo en cuenta que la tecnologia a seleccionar debe ser un

proyecto perteneciente a la Cloud Native Computing Foundation, se procede a revisar

el Interactive LandScape en el siguiente link: https://landscape.cncf.io/, y se verifica

que la herramienta Argo CD, Flux CD y Jenkins X, hacen parte de los proyectos
soportados por la Cloud Native Computing Foundation.

® Objeto de kubernetes: Por otra parte se debe considerar que la herramienta a
seleccionar debe ser un elemento que se pueda integrar facilmente con un cluster de
kubernetes; se encuentra dentro de la documentacién que las herramientas Argo CD
y Flux CD son objetos que se pueden instalar dentro del cluster de kubernetes. Otro
punto es que la herramienta de Jenkins X también se puede instalar en kubernetes

por medio de archivos YAML.

Teniendo en cuenta la verificacién de las restricciones establecidas para evaluar las

herramientas, no se descarta ninguna herramienta y se procede a evaluar las 3 alternativas.

A continuacion se construye la tabla 6 para realizar la evaluacién de las alternativas,

teniendo en cuenta el valor de cada criterio y la calificacion que se le asigna a cada uno.
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Declaracion del problema:

Seleccionar una herramienta que implemente la metodologia GitOps.

Peso de cada criterio 2 1 2 3 3 3 14

Oc/‘;i‘::r;porte de cada 14% | 7% 14% | 21% | 21% | 21% | 100%

Opciones H EP E FU (& D Puntaje Representacion
Argo CD 3 3 3 3 3 3 3 21%

Flux CD 3 2 3 3 2 3 2.7 19%

Jenkins X 3 2 3 2 1 2 2.1 15%

Restricciones

Foundation.

Organizacién: la herramienta a seleccionar debe ser un proyecto perteneciente a la Cloud Native Computing

Objeto de kubernetes: la herramienta a seleccionar debe ser un elemento que se pueda integrar facilmente con
un cluster de kubernetes, por ejemplo ser un controlador.

Riesgos

Fin del soporte a la herramienta por parte de sus creadores.

Convenciones

H: Hosting

[ ]
[ ]
e E: Extensibilidad
[ ]
[ ]
[ ]

FU: Facilidad de uso
CS: Comunidad y soporte
D: Documentacion

EP: Entornos de previsualizacién

Fuente: elaboracidn propia.

Anadlisis de resultados metodologia DAR

Luego de aplicar la metodologia DAR, la herramienta que implementa la metodologia GitOps

con mayor puntaje es Argo CD con 3 puntos equivalentes al 21% de representacion respecto

a las demdas herramientas. Asimismo, Flux CD obtuvo el segundo lugar con 2.7 puntos

equivalente al 19% de representacion y Jenkins X obtuvo el tercer lugar con 2.1 puntos

equivalente al 15%. De este modo, se decide seleccionar Argo CD como la herramienta en la

cual se desplegara un prototipo que permita visibilizar las ventajas y oportunidades que

ofrece la metodologia GitOps.
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Entre las caracteristicas mas relevantes que ofrece Argo CD, se destacan las siguientes:

e Interfaz de usuario amigable: Argo CD ofrece una interfaz de usuario basada en web
que facilita la gestion y visualizacion de aplicaciones y recursos en clusteres de
Kubernetes. Esta interfaz intuitiva ayuda a los usuarios a comprender y controlar el
estado de sus aplicaciones.

e Implementacion Declarativa: Argo CD adopta una filosofia de implementacion
declarativa, lo que significa que definen el estado deseado de tu las aplicaciones y
recursos en archivos YAML. Luego, Argo CD se encarga de comparar y sincronizar
continuamente el estado real del clister con el estado declarado en los archivos
YAML.

® Automatizacion de Sincronizacion: Argo CD automatiza la comparacién vy
sincronizacién de recursos en el clister con los archivos de configuraciéon YAML. Esto
garantiza que el estado actual del clister coincida con el estado deseado, lo que
reduce la posibilidad de desviaciones no deseadas.

e Auditoria e Historial: Argo CD proporciona un registro detallado de las actividades y
cambios realizados en las aplicaciones a lo largo del tiempo. Esto facilita la auditoria y
permite a los usuarios rastrear quién realizé qué cambios y cuando.

e Soporte GitOps: Argo CD es compatible con la metodologia GitOps, que implica
almacenar y gestionar el estado deseado de las aplicaciones en repositorios Git. Esto
permite una gestién centralizada de la configuracién y un seguimiento de versiones
efectivo.

e Automatizacion de Rollbacks: En caso de fallos durante la implementacién, Argo CD
permite revertir a versiones anteriores de las aplicaciones de manera sencilla. Esto
ayuda a mantener la estabilidad del sistema y acelerar la recuperacion de problemas.

e Helm Support: Argo CD es compatible con Helm, lo que significa que puede gestionar
la implementacién y actualizacidon de aplicaciones empaquetadas en graficos Helm.
Esto facilita la gestion de aplicaciones complejas con multiples componentes vy
dependencias.

® Extensiones personalizadas: Argo CD permite la creacion de extensiones

personalizadas para integrar con sistemas y flujos de trabajo especificos. Esto brinda
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flexibilidad para adaptar la herramienta a las necesidades especificas de la
organizacion.
e Notificaciones y Alertas: Puedes configurar notificaciones y alertas para estar

informado sobre los cambios y eventos relacionados con las aplicaciones y recursos.

Por otra parte, Flux CD obtuvo una muy buena calificacién, es la herramienta precursora en
el uso de la metodologia GitOps y posee una colecciéon de controladores como por ejemplo
el operador flagger que permite extender las funcionalidades de Flux CD, para desarrollar
todo un entorno de integracién y despliegue continuo completo. Para ampliar la informacién

sobre flagger visite el siguiente enlace: https://flagger.app/

Considerando los beneficios de la herramienta Flux CD, la empresa Weaveworks desarrollé
un subsistema de Flux CD para Argo CD llamado flamingo el cual permite expandir las
funcionalidades de Argo CD con las ventajas de la colecciéon de controladores que maneja
Flux CD. Ademads, Flamingo disminuye la preocupacion y la distancia experimentada por los
usuarios al adoptar una nueva herramienta, ya que se integra de manera fluida con Argo CD
para aprovechar al maximo las ventajas de ambos enfoques. Para ampliar la informacién
sobre flamingo visite los siguientes enlaces:

e https://www.weave.works/blog/flamingo-expand-argo-cd-with-flux

® https://github.com/flux-subsystem-argo/flamingo

4.2. Descripcion del sistema desarrollado / Implementacion

4.2.1. Construir la guia de despliegue

4.2.1.1. Describir prerrequisitos para la instalacion

Considere el cumplimento previo de los siguientes elementos para una instalacién correcta

de la herramienta:

e Permiso de usuario dentro del sistema, debe ser un usuario con privilegios elevados o
administrador.

® Permiso o acceso a internet, si se encuentra en un ambiente On premise o Cloud.
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e Tener libre los siguientes puertos de la maquina: 80, 443, 6443, 30000-40000.

e Tener una memoria RAM con una capacidad de 4 - 8 GB.

e Tener instalado Kubernetes > =v1.27.2

e Tenerinstalado Kubectl >=v1.27.4

e Tenerinstalado Helm >=v3.12.3

e Acceso a los manifiestos Yaml o Helm Charts de la versién mas reciente de Argo CD

(En este caso la version v2.8.0+804d4b8 ).

Una vez adquirida la comprension de la necesidad de implementar la herramienta

Kubernetes, resulta fundamental considerar los siguientes aspectos: (Morején, 2023).

e Kubernetes como Servicio: La adecuada implementacidn o actualizacién de los nodos
control-plane en el entorno de Kubernetes puede presentar un desafio considerable y
complejo. Las plataformas empleadas en la rutina diaria ofrecen la opcion de
configurar los nodos control-plane como un servicio. Esto implica que la instalacidn,
el mantenimiento y las actualizaciones seran gestionados por dichas plataformas. La
disponibilidad de este servicio y su eventual costo adicional dependeran de la
plataforma especifica en uso. Entre las opciones que proporcionan este servicio se
encuentran las siguientes:

o https://aws.amazon.com/es/eks/

o https://cloud.google.com/kubernetes-engine

o https://azure.microsoft.com/en-us/products/kubernetes-service/

o https://wwwe.alibabacloud.com/product/kubernetes

o https://www.digitalocean.com/products/kubernetes

o https://www.civo.com

e Entornos locales: Se presentan diversas alternativas que posibilitan |a
implementacion de Kubernetes en entornos locales. La ventaja inherente a estas
opciones radica en la posibilidad de establecer un cluister sin incurrir en gastos, lo cual
resulta idoneo para llevar a cabo las pertinentes pruebas conceptuales. Dentro de las
alternativas mas prevalentes, se destacan las siguientes:

o https://www.docker.com/products/docker-desktop/

o https://minikube.sigs.k8s.io/docs/
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O https://kind.sigs.k8s.io

O https://microk8s.io

O https://k3s.io

o https://k3d.io

e Operadores: Los operadores de Kubernetes posibilitaran la ejecucion integral de la

instalacion del cluster en las maquinas virtuales de la infraestructura seleccionada.
Las tareas relacionadas con la instalacidn, el mantenimiento y las actualizaciones
guedan a cargo del equipo que emplee estos mecanismos. Entre las soluciones mas
prevalentes, se incluyen las siguientes:

o https://kubernetes.io/docs/setup/production-environment/tools/kubeadm/in

stall-kubeadm/

o https://github.com/kubernetes/kops

Figura 3. Modelo del proceso de instalacion - paso 1.

. Describir aspectos Describir el proceso .
Describir - . . Describir aspectos
prerrequisitos para la I'flamﬂca_r la Descnmr el pr_:_Jceso de aﬁrjammr_no enla de pruebas dela de mantenibilidad de
e instalacion de instalacion configuracion del herramienta Il R ey
ambiente seleccionada

Fuente: elaboracién propia.

4.2.1.2. Planificar la instalacion

Después de considerar el cumplimiento de los elementos y aspectos mencionados en el
punto 4.2.1.1; se utilizard un entorno facil y rapido de instalar, el cual puede destruirse en

cualquier momento.

Nota: por lo tanto es relevante sefalar que la instalacion en cuestidn tiene la capacidad de
ser reproducida en un numero variable de ocasiones (n veces), lo que contribuye a la

posibilidad de llevar a cabo un experimento completamente replicable.

En ultima instancia, la opcidn elegida para esta implementacion es Docker Desktop. Esta
eleccidn se respalda en sus caracteristicas y capacidades que se alinean de manera eficaz con

los objetivos y requerimientos del proyecto. Con Docker Desktop como herramienta
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seleccionada, se establece una base sélida para llevar a cabo las acciones propuestas con
eficiencia y confiabilidad. (Morejon, 2023).
Para realizar la instalacién de los prerrequisitos se recomienda hacerlo en el siguiente orden:

1. Instalar y configurar la herramienta kubectl en su sistema, para esto se recomienda
que siga las instrucciones de la siguiente guia:

https://kubernetes.io/es/docs/tasks/tools/included/install-kubectl-linux/

2. Instalar y configurar la herramienta helm en su sistema, para esto se recomienda que

siga las instrucciones de la siguiente guia: https://helm.sh/es/docs/intro/install/

3. Instalar y configurar la herramienta kubernetes en su sistema usando Docker
Desktop, para esto se recomienda que siga las instrucciones de la siguiente guia:

https://docs.docker.com/desktop/kubernetes/

Figura 4. Modelo del proceso de instalacion - paso 2.

L Describir aspectos Describir el proceso i
o [L?;fgsmr el N Planificar la | Describir el proceso de afinamiento en la de pruebas de la N d[e)erfl:rrz?(l-.‘rniﬁ%?éodse
p iﬂstalaci oﬁ instalacion de instalacion configuracion del herramienta I oot e
ambignte seleccionada
Fuente: elaboracién propia.
4.2.1.3. Describir el proceso de instalacion

A continuacidon se describe detalladamente el procedimiento para la instalaciéon de la

herramienta seleccionada Argo CD que implementa la metodologia GitOps.

En este punto es importante que tenga en cuenta si es el administrador de la plataforma, que
podria delegar el mantenimiento de las herramientas a los mantenedores, por lo cual se
recomienda usar gestores de paquetes de los sistemas operativos, los cuales le permiten
gestionar las actualizaciones de las versiones y realizar una correcta instalacion de los

prerrequisitos del punto 4.2.1.1 y de la misma herramienta.

Teniendo en cuenta que se utilizara un entorno local, la instalaciéon de todo el software

necesario se realizara sobre una maquina MacBook Air M1, 2020 con 8GB de memoria RAM
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y un sistema operativo Ventura 13.4.1. Por consiguiente estos son los pasos que seran

necesarios para instalar los prerrequisitos.

Primero se debe instalar el software o el binario como lo conocen los administradores de

plataformas kubectl, el cual es una interfaz de comandos que permite hacer consultas y

administrar los elementos del cluster de kubernetes:

$ brew install kubectl

Segundo, instalar el software o el binario como lo conocen los administradores de

plataformas helm, el cual es el administrador de paquetes de Kubernetes y es el software

que permitird descargar los paquetes de la herramienta Argo CD de los repositorios oficiales

y mantenidos por la comunidad del proyecto.

$ brew install helm

Tercero, instalar la herramienta kubernetes con Docker Desktop sobre la maquina, para esto

realice el siguiente procedimiento:

En el panel de control de Docker, seleccione Configuracidn.

Seleccione Kubernetes en la barra lateral izquierda.

Junto a Habilitar Kubernetes , seleccione la casilla de verificacion.

Seleccione Aplicar y reiniciar para guardar la configuracién y luego seleccione
Instalar para confirmar. Esto instancia las imagenes necesarias para ejecutar el
servidor de Kubernetes como contenedores e instala el comando

/usr/local/bin/kubectl en su maquina.

Finalmente es el momento de instalar la herramienta que implementa la metodologia

GitOps, seleccionada.

A

continuacién se comparte la guia oficial de la herramienta:

https://argo-cd.readthedocs.io/en/stable/operator-manual/installation/

En esta guia podrd observar los diferentes métodos de instalacién como por ejemplo

Multi-Tenant, Core, Kustomize y Helm.
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En este caso se instalara la herramienta por medio de helm; para este procedimiento se ha

usado la documentacion oficial de referencia para implementar la instalacion:

https://github.com/argoproj/argo-helm y https://argoproj.github.io/argo-helm/

Por medio de la CLI se deben ejecutar las siguientes instrucciones:

$ helm repo add argo https://argoproj.github.io/argo-helm

Este comando usa el gestor de paquetes de helm para acceder al repositorio de artefactos

https://artifacthub.io/ y agregar el paquete de la herramienta Argo CD al repositorio local de

este.

Luego por medio de helm se realiza la instalacion de este paquete y se le define el

namespace de kubernetes en donde va estar alojada la herramienta Argo CD.

$ helm install argo-cd argo/argo-cd -n argocd --create-namespace

Por otra parte también es posible realizar la instalacién de la herramienta Argo CD por medio

de manifiestos YAML.

$ kubectl apply -f
https://raw.githubusercontent.com/argoproj/argo-cd/master/manifests
/install.yaml -n argocd

La desventaja es que la gestiéon de la actualizacién se debe realizar de forma manual y no

obtendremos todas las ventajas de instalarlo por medio de un Helm Chart.

se sugiere realizar una revision exhaustiva del contenido disponible en el siguiente enlace:

https://argo-cd.readthedocs.io/en/stable/operator-manual/installation/

Figura 5. Modelo del proceso de instalacion - paso 3.

i Describir aspectos Describir el proceso i
prerre gj?ssi‘t::sblrpara a N Planificar la | Describir el proceso de afinamiento en la de pruebas de la N d[e)er;:rrg?érniﬁﬁgndse
instalacién instalacion de instalacion configuracion del herramienta Y
ambiente seleccionada

Fuente: elaboracién propia.
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4.2.1.4. Describir  aspectos de afinamiento en la configuracién del

ambiente

Es posible hacer modificaciones para el despliegue en la configuracién de la herramienta por
medio de helm, se sugiere realizar una revision exhaustiva del contenido disponible en el

siguiente enlace: https://helm.sh/es/docs/intro/using_helm/

Por ejemplo se puede observar las opciones que se pueden configurar en el chat, con el

comando:

$ helm show values argo/argo-cd

Posteriormente, es posible modificar cualquiera de estas configuraciones en un archivo en

formato YAML vy, luego, suministrar dicho archivo durante el proceso de instalacién.

$ helm install -f values.yaml argo/argo-cd argo-cd

Configuracién de repositorios privados

Si los manifiestos de la aplicacién se encuentran en un repositorio privado, se deben

configurar las credenciales del repositorio. Argo CD admite credenciales HTTPS y SSH Git.

Credenciales

Los repositorios privados que requieren un nombre de usuario y contrasefia normalmente

tienen una URL que comienza https://con git@ ossh://.

Las credenciales se pueden configurar usando Argo CD CLI:

$ argocd repo add https://github.com/argoproj/argocd-example-apps
--username <username> --password <password>

o por medio de la interfaz de usuario:

1. Navegar a Settings/Repositories
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Figura 6. Interfaz de usuario de Argo CD en la seccion Settings/Repositories.

@ @ 2 Repositories  Settings - Argo - X | &

& > C A NotSecure | https:/flocalhost:8080/settings/repos

o % O 8
@ sMms-Builder
Setting: Repositories REPOSITORIES
[ ﬁ 1 argo
+ CONNECT REPO C' REFRESH LIST Log out

Settings
O userinfo
8

No repositories connected

Connect your repo to deploy apps.

Fuente: elaboracién propia.

2. Haga clic en el botén Connect Repo using HTTPS e ingrese las credenciales

Figura 7. Interfaz de usuario de Argo CD en la seccidn Settings/Repositories + Connect Repo.

& > C A NotSecure

[
X
Q

(3%

@ suis-uilder

CONNECT SAVE AS CREDENTIALS TEMPLATE CANCEL

r connection method

Settings

(-]

CONNECT REPO USING HTTPS

Fuente: elaboracién propia.
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3. Haga clic Connect para probar la conexion y agregar el repositorio.

Figura 8. Interfaz de usuario de Argo CD - Test - Connect Repo.

© & 2 Repositories Settings - Argo X | v

& 5 C A NotSecure 9 h % O 8 &

@ sws-Builder

Repositories REPOSITORIES

@ oo
. + CONNECT REPO C' REFRESH LIST Log out
lication TvE NAME REPOSITORY CONNECTION STATUS
Settings 0 git https:/github.com/codefresh-contrib/gitops-certification-exar © Successful

Fuente: elaboracién propia.

Se sugiere realizar una revision exhaustiva del contenido disponible en el siguiente enlace:

https://argo-cd.readthedocs.io/en/stable/user-guide/private-repositories/

Argo CD Image Updater

Es importante destacar que las herramientas que implementan la metodologia GitOps se
centran en el flujo de trabajo de despliegue continuo, lo quiere decir que se centran en el

despliegue de las aplicaciones y no en su construccion.

La herramienta Argo CD, tiene una herramienta para solucionar esta problematica y es Argo
CD Image Updater. Esta herramienta es la encargada de actualizar automaticamente las
imagenes de contenedor de las cargas de trabajo de Kubernetes administradas por Argo CD.
Esto quiere decir que el componente Image Updater es un controlador que se encarga de

verificar la versidn de la imagen dependiendo de la estrategia de actualizacion que se elija.
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A continuacidn se presentan las diferentes estrategias de actualizacién:

e semver: actualice a la versién mas alta permitida segun la restriccion de imagen dada.
e latest: actualizar a la etiqueta de imagen creada mds recientemente.
® name: actualiza a la Ultima etiqueta en una lista ordenada alfabéticamente.

e digest: actualizacion a la versidn enviada mas reciente de una etiqueta mutable

Se sugiere realizar una revision exhaustiva del contenido disponible en el siguiente enlace:

https://argocd-image-updater.readthedocs.io/en/stable

En la figura 9, en la que se muestra nuevamente el flujo de trabajo de GitOps, y se anade el
elemento Argo CD Image Updater, para demostrar graficamente en donde interviene esta

herramienta en todo el flujo de trabajo GitOps.

Figura 9. Flujo de trabajo con GitOps + Argo CD Image Updater.

Detectar cambios automdticamente en la versidn de la
imagen (Argo CD Image Updater)

Repositorio de cddigo Repositorio de imdgenes
(Git) {Docker)

~
(133
— » S Construir A
Integracidn Continua I-? (Build)
(Continuos Integraticn) L | .

Repositorio de infraestructura

(Git)
—
) . S
Despliegue Continuo » ‘_[:;
{Continuos Deployment) - v
M
Controlador Pre-produccidn
{Config Updater) @J (Staging)
@ : .
4 E E
Produccicn
{Production)

Fuente: elaboracidn propia.
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Métodos de instalacion

Se recomienda ejecutar Argo CD Image Updater en el mismo cluster de espacio de nombres

de Kubernetes en el que se ejecuta Argo CD.

Instalacién como carga de trabajo de Kubernetes en el espacio de nombres de Argo CD

La forma mads sencilla de ejecutar el actualizador de imagenes es instalarlo como una carga

de trabajo de Kubernetes en el espacio de nombres donde se ejecuta Argo CD.

Aplicar los manifiestos de instalacion.

$ kubectl apply -n argocd -f
https://raw.githubusercontent.com/argoproj-labs/argocd-image-update
r/stable/manifests/install.yaml

Se sugiere realizar una revisidn exhaustiva del contenido disponible en el siguiente enlace:

https://argocd-image-updater.readthedocs.io/en/stable/install/installation/

Configuracién de Registries de Contenedores

Para que la herramienta Argo CD Image Updater pueda detectar la nueva version de la
imagen de Docker; la pueda descargar y correr dentro del cluster es necesario configurar un

objeto ConfigMap dentro del cluster de la siguiente manera:

apiVersion: vl
kind: ConfigMap
metadata:
name: argocd-image-updater-config
data:
registries.conf: |
registries:
- name: Docker Hub
api_url: https://registry-1.docker.io
prefix: docker.io
defaultns: library
insecure: yes

$ kubectl apply -n argocd -f argocd-image-updater-config-cm.yaml
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Y posteriormente se debe crear un objeto tipo aplicacion con la definicion de las estrategias

para actualizar las imagenes de Docker dentro del cluster.

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
annotations:
argocd-image-updater.argoproj.io/write-back-method: argocd
argocd-image-updater.argoproj.io/image-1list:
myalias=docker.io/kostiscodefresh/gitops-simple-app
argocd-image-updater.argoproj.io/myalias.update-strategy: semver
argocd-image-updater.argoproj.io/myalias.force-update: "true"
name: ‘image-updater’
namespace: argocd
spec:
destination:
server: 'https://kubernetes.default.svc'
namespace: default
source:
repoURL:
"https://github.com/codefresh-contrib/gitops-certification-examples"
path: ./helm-app
targetRevision: HEAD
sources: []
project: 'default'

Para ampliar esta informacion, se sugiere realizar una revisién exhaustiva del contenido
disponible en el siguiente enlace:

https://argocd-image-updater.readthedocs.io/en/stable/configuration/registries/

Figura 10. Modelo del proceso de instalacion - paso 4.

L Describir aspectos Describir el proceso .
Describir - . ; Describir aspectos
premequisitos para la N F_"Iamﬂca_r_ la N Descnmr el pr_:_Jceso de aﬁrjammr_no enla de pruebas de la » de mantenibilidad de
instalacién instalacion de instalacion configuracion del herramienta Y
ambiente seleccionada

Fuente: elaboracién propia.
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4.2.1.5. Describir el proceso de pruebas de la herramienta seleccionada

Por medio de helm podemos verificar los lanzamientos que se han realizado en el sistema,

con el comando:

$ helm 1s -n argocd

Por otra parte, se puede para verificar el estado de una liberacién (release) que se ha

instalado en un cluster de Kubernetes utilizando Helm, con el comando:

$ helm status argo-cd -n argocd

En el momento que se ejecute el comando helm status, la consola debe mostrar la

informacion de la herramienta Argo CD.

A través del software kubectl se realizara la verificacion de la creacién del namespace que

corresponde a la herramienta Argo CD.

$ kubectl get ns

Posteriormente, se verificara los Pods que se encuentran dentro del namespace de Argo CD

y el estado en que se encuentran.

$ kubectl -n argocd get pods

La prueba anterior también se puede realizar por medio de la GUI de la herramienta Lens, la
cual proporciona una interfaz grafica y un conjunto de caracteristicas avanzadas para
gestionar y trabajar con clusteres de Kubernetes de manera mas eficiente. Lens es una
herramienta de cédigo abierto que estd disefiada para simplificar las tareas de
administracion, monitoreo y desarrollo en entornos de Kubernetes. Consulte el siguiente

enlace para mayor informacién: https://k8slens.dev/
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Si en este punto, se han logrado realizar las anteriores verificaciones mencionadas, es

momento de verificar el funcionamiento del servicio de la herramienta Argo CD por medio

del navegador, para realizar esto es necesario que ejecute el siguiente comando:

$ kubectl port-forward service/argo-cd-argocd-server -n argocd
8080:443

Finalmente abra el navegador e ingrese a la siguiente direccion http://localhost:8080 y

acepte el certificado, como resultado debe observar la interfaz grafica de la herramienta

Argo CD.

Figura 11. Modelo del proceso de instalacion - paso 5.

L Describir aspectos Describir el proceso o
Describir - . - . Describir aspectos
prerrequisitos para la | If'lamﬂca_r_ la | Descnmr el pr_:_:ceso de aflnamlento enla de pruebas dela »| de mantenibilidad de
instalacién instalacion de instalacion conflgur.‘_mén del herrar_rnenta Y ey
ambiente seleccionada
Fuente: elaboracién propia.
4.2.1.6. Describir aspectos de mantenibilidad de la herramienta

A través de helm es posible actualizar la versién del chat de Argo CD, lo que realiza el gestor
de paquetes es observar los cambios realizados en los manifiestos de cada version y aplicar
dichos cambios a la infraestructura desplegada en el cluster de kubernetes para actualizar los

componentes.

Para realizar lo anterior mencionado se utiliza el comando helm con la siguiente estructura:

$ helm upgrade NOMBRE_DE_LA_LIBERACION \
NOMBRE_DEL_REPOSITORIO/NOMBRE_DEL_CHART --version
NUMERO_DE_LA_VERSION

Donde NOMBRE_DE_LA_LIBERACION es el nombre de la liberacion existente vy
NOMBRE_DEL_REPOSITORIO/NOMBRE_DEL_CHART es la ruta del repositorio y el nombre

del chart.
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Siguiendo estos pasos, es posible aumentar la versién del Helm Chart y permitir que los
usuarios actualicen sus instalaciones para aprovechar las nuevas caracteristicas y

correcciones de errores.

Figura 12. Modelo del proceso de instalacion - paso 6.

. Describir aspectos Describir el proceso .
Describir = . 3 . Describir aspectos
o= Planificar la Describir el proceso de afinamiento en la de pruebas de la by
rerrequisitos para la——» . o - e A ) ) —>» de mantenibilidad de
P q p instalacion de instalacion configuracion del herramienta

instalacién la herramienta

ambiente seleccionada

Fuente: elaboracién propia.

4.3. Evaluacion

4.3.1. Implementar la herramienta seleccionada

En el ambito de la gestidn de aplicaciones y tecnologias emergentes, la metodologia GitOps
ha cobrado una creciente relevancia al ofrecer un enfoque innovador y eficiente para la
implementacion y operacion de aplicaciones. Este enfoque, que utiliza Git como fuente de
verdad para la infraestructura y la configuracion, ha demostrado su capacidad para agilizar el
proceso de despliegue y proporcionar mayor control y seguridad en el ciclo de vida de las
aplicaciones. En este contexto, este trabajo se centra en demostrar como la implementacién
de una aplicacidn se puede llevar a cabo exitosamente utilizando GitOps como marco
metodoldgico. A lo largo de esta investigacidn, exploraremos las etapas clave de este
proceso, desde la definicién de la infraestructura como cédigo hasta la sincronizacion
continua con el repositorio Git, ilustrando como GitOps transforma la manera en que las
organizaciones gestionan sus aplicaciones, brindando agilidad, trazabilidad y una mayor

capacidad de respuesta a los desafios cambiantes del entorno tecnoldgico.

4.3.1.1. Cumplir prerrequisitos indicados en la guia de despliegue

A continuacidn se ejecutara el comando necesario para verificar la instalacion de kubectl.

$ kubectl version --short
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Figura 13. Ejecucion del comando: kubect! version --short.

o O [ johangiraldohurtado — -zsh — 80x24

Last login: Sat Aug 12 21:41:59 on ttys@00
johangiraldohurtado@Johans—MacBook-Air ~ % kubectl version —-short

Flag ——short has been deprecated, and will be removed in the future. The —-short
output will become the default.

Client Version: vi1.27.4

Kustomize Version: v5.0.1

Server Version: v1.27.2 7
johangiraldohurtado@Johans-MacBook—-Air ~ % fi

Fuente: elaboracién propia.

A continuacidn se ejecutara el comando necesario para verificar la instalacién de kubectl.

$ helm version --short

Figura 14. Ejecucidn del comando: helm version --short.

( J [ & johangiraldohurtado — -zsh — 80x24
johangiraldohurtado@Johans—-MacBook-Air ~ % helm version —-short
WARNING: Kubernetes configuration file is group-readable. This is insecure. Loca

tion: /Users/johangiraldohurtado/.kube/config
WARNING: Kubernetes configuration file is world-readable. This is insecure. Loca

tion: /Users/johangiraldohurtado/.kube/config
v3.12.3+g3a31588 -
johangiraldohurtado®Johans-MacBook—Air ~ % [|

Fuente: elaboracién propia.
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Imagen de la comprobaciéon de la instalacion de Kubernetes con la herramienta Docker

Desktop.

Figura 15. Imagen de la aplicacion Docker Desktop.

[ ] Docker Desktop  Upgrade plan Q_ Search for images, containers, volumes, extensions and more...

Settings Give feedback 2 x
= General Kubernetes
v1.27.2
I@ Resources
i@ Docker Engine Enable Kubernetes
Start a Kubernetes single-node cluster when starting Docker Desktop.
| £33 Kubernetes
[7] show system containers (advanced)
£ Software updates Show Kubernetes internal containers when using Docker commands.
i1 Features in development All stacks and Kubernetes resources will be deleted
&, Advanced
“ RAM3.57 GB CPU6.85% Disk 53.50 GB avail. of 62.67 GB @ Connected to Hub v4.22.0
Fuente: elaboracidn propia.
. . . s . .
4.3.1.2. Realizar proceso de instalaciéon de la herramienta seleccionada

En esta seccidn se deben ejecutar los comandos mencionados para realizar la instalacién de

la herramienta que implementa la metodologia GitOps seleccionada.

Primeramente, se debe agregar el repositorio de Argo CD a la maquina local con el comando:

$ helm repo add argo https://argoproj.github.io/argo-helm
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Figura 16. Ejecucion del comando: helm repo add argo https://argoproj.github.io/argo-helm.

o [ ) [ johangiraldohurtado — -zsh — 80x24

johangiraldohurtado@Johans-MacBook-Air ~ % helm repo add argo https://argoproj.g
ithub.io/argo-helm

WARNING: Kubernetes configuration file is group-readable. This is insecure. Loca
tion: /Users/johangiraldohurtado/.kube/config

WARNING: Kubernetes configuration file is world-readable. This is insecure. Loca
tion: /Users/johangiraldohurtado/.kube/config

"argo" has been added to your repositories
johangiraldohurtado@Johans—-MacBook—-Air ~ % ||

Fuente: elaboracién propia.

Luego de agregar el repositorio, se procede a instalar el paquete con el siguiente comando:

$ helm install argo-cd argo/argo-cd -n argocd --create-namespace

Figura 17. Ejecucion del comando: helm install argo-cd argo/argo-cd -n argocd

--create-namespace.

eo0e 1 johangiraldohurtado — -zsh — 125x36

Last login: Sun Aug 13 17:44:31 on ttys00@

johangiraldohurtado@Johans-MacBook-Air ~ % helm install argo-cd argo/argo-cd —-n argocd —-create—namespace

WARNING: Kubernetes configuration file is group-readable. This is insecure. Location: /Users/johangiraldohurtado/.kube/config
WARNING: Kubernetes configuration file is world-readable. This is insecure. Location: /Users/johangiraldohurtado/.kube/config
NAME: argo-cd

LAST DEPLOYED: Sun Aug 13 18:18:29 2023

NAMESPACE: argocd

STATUS: deployed

REVISION: 1
TEST SUITE: None
NOTES:

In order to access the server UI you have the following options:
1. kubectl port-forward service/argo-cd-argocd-server -n argocd 8080:443
and then open the browser on http://localhost:8080 and accept the certificate
2. enable ingress in the values file ‘server.ingress.enabled' and either
— Add the annotation for ssl passthrough: https://argo-cd.readthedocs.io/en/stable/operator-manual/ingress/#option-1-ss
1-passthrough

- Set the ‘configs.params."server.insecure"' in the values file and terminate SSL at your ingress: https://argo-cd.read
thedocs.io/en/stable/operator-manual/ingress/#option-2-multiple-ingress-objects—and-hosts

After reaching the UI the first time you can login with username: admin and the random password generated during the installa
tion. You can find the password by running:

kubectl -n argocd get secret argocd-initial-admin-secret —o jsonpath="{.data.password}" | baseé4 -d

(You should delete the initial secret afterwards as suggested by the Getting Started Guide: https://argo-cd.readthedocs.io/en

/stable/getting_started/#4-login-using-the-cli)
johangiraldohurtado@Johans-MacBook-Air ~ % [l

Fuente: elaboracién propia.
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4.3.1.3. Cumplir aspectos de configuracién indicados en la guia de
despliegue
Uno de los elementos que se deben cumplir es la conexidn al repositorio de Git de donde se

extrae los manifiestos YAML para el despliegue de la aplicacidn.

Para esto se ingresa a la interfaz de Argo CD por medio del siguiente enlace:

https://localhost:8080/

Luego se dirige al menu de Settings/Repositories, se presiona en el botéon Connect Repo

using HTTPS.

Posteriormente se selecciona el método de conexidn en este caso es HTTPS, se indica el

nombre del proyecto y la url del repositorio de Git.

Figura 18. Configuracion de credenciales del repositorio de Git.

& @ (2 Repositories / Settings - Argo © X | 4 v
& > C A NotSecure | https://localhost:8080/settings/repos?addRepo=true d % O 8§
@ SMs-Builder
Settin CONNECT SAVE AS CREDENTIALS TEMPLATE CANCEL
g8 Qrgo
Qc
Choose your connection method
Settings VIAHTTPS v
CONNECT REPO USING HTTPS
Type
git v

default

Repository URL
https://github.com/codefresh-contrib/gitops-certification-examples

Username (optional)

Password (optional

Fuente: elaboracién propia.
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Otro punto importante de esta seccidon es realizar el despliegue del objeto Argo CD Image

Updater.

Para realizarlo es necesario ejecutar el siguiente comando:

$ kubectl apply -n argocd -f

r/stable/manifests/install.yaml

https://raw.githubusercontent.com/argoproj-labs/argocd-image-update

Figura 19. Instalacion del Argo CD Image Updater por medio de manifiestos YAML.

[ [ ] [ johangiraldohurtado — -zsh — 125x35

zsh ectl port-forward service/argo-cd-argocd-server -n argocd 8080:443

johangiraldohurtado@Johans-MacBook-Air ~ % kubectl apply -n argocd —f https://raw.githubusercontent.com/argoproj-labs/argocd-

image-updater/stable/manifests/install.yaml
serviceaccount/argocd-image-updater created
role.rbac.authorization.k8s.io/argocd-image-updater created
rolebinding.rbac.authorization.k8s.io/argocd-image-updater created
configmap/argocd-image-updater-config created
configmap/argocd-image-updater-ssh-config created
secret/argocd-image-updater-secret created
deployment.apps/argocd-image-updater created
johangiraldohurtado@Johans-MacBook-Air ~ %

Fuente: elaboracién propia.

Luego de crear el objeto Argo CD Image Updater por medio de manifiestos YAML, es

necesario verificar la creacion del Pod de este objeto en el cluster de kubernetes en el

namespace de argocd. Esta operacidn se realiza a través de siguiente comando:

$ kubectl get pods -n argocd

Figura 20. Verificacion de la Instalacion del Argo CD Image Updater por consola.

[ J [ ] [ johangiraldohurtado — -zsh — 125x35

-zsh ectl p d servic d-argocd-server -n argocd 8080:443

johangiraldohurtado@Johans-MacBook-Air ~ % kubectl get pods -n argocd

NAME READY STATUS
argo-cd-argocd-application-controller-0 1/1 Running
argo-cd-argocd-applicationset—controller-6d4577bb9b-822g5 1/1 Running
argo-cd-argocd-dex—-server-f7d75d776-7h5bk 1/1 Running
argo-cd-argocd-notifications—-controller-6888874f79—-6pnmb 1/1 Running
argo-cd-argocd-redis-74dc8cb5cd-4fmdf 1/1 Running
argo—cd-argocd-repo-server-746c87d875-bpfaqq 1/1 Running
argo-cd-argocd-server-5dcc878445-nfwf7 1/1 Running
argocd-image-updater—-56d94c674d-5wxxm 1/1 Running

johangiraldohurtado@Johans-MacBook-Air ~ %

Fuente: elaboracién propia.
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Por ultimo se debe crear el manifiesto YAML que permite realizar la configuracién del
registro de Docker para la actualizaciéon de las imagenes. Luego de crear este archivo

indicado en la seccion 4.2.1.4.

Figura 21. Configuracion del objeto ConfigMap que permite modificar el repositorio de las

imdgenes de Docker.

eoe £ argocd-image-updater-config — -zsh — 125x35
-zsh vice/argo-cd-argocd-server -n argocd 8080:443 -zsh -zsh
johangiraldohurtado@Johans—-MacBook—Air argocd-image-updater—config % ls
application.yaml argo-cd-image-updater.md argocd-image-updater-config-cm.yaml
johangiraldohurtado@Johans-MacBook-Air argocd-image-updater-config % cat argocd-image-updater-config-cm.yaml
apiVersion: vi
kind: ConfigMap
metadata:
name: argocd-image-updater-config
data:
registries.conf: |
registries:
— name: Docker Hub

api_url: https://registry-1.docker.io

prefix: docker.io

defaultns: library

insecure: yes%
johangiraldohurtado@Johans-MacBook—Air argocd-image-updater—config % kubectl apply —-n argocd —f argocd-image-updater—config-c
m.yaml
configmap/argocd-image—updater—config configured -
johangiraldohurtado@Johans-MacBook—-Air argocd-image-updater-config %

Fuente: elaboracién propia.

Por medio de la herramienta lens, es posible verificar la configuracién del objeto ConfigMap

por interfaz grafica.
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Figura 22. Verificacion de los valores aplicados por el manifiesto YAML en el objeto

ConfigMAp.

ConfigM
docker-desktop il ConfigMap: argocd-image-updater-config

argocd-image-updater-config

i= Config
ConfigMaps

Fuente: elaboracién propia.

4.3.1.4. Verificar el despliegue y el cumplimiento funcional de la

herramienta seleccionada

Para verificar que el helm chart de Argo CD fue correctamente instalado es necesario

ejecutar el siguiente comando:

$ helm 1s -n argocd

Figura 23. Ejecucidn del comando: helm Is -n argocd.

[ ] [ ] [ johangiraldohurtado — -zsh — 80x24

Last login: Sun Aug 13 18:18:10 on ttys000
johangiraldohurtado@Johans—MacBook—-Air ~ % helm 1ls —-n argocd

WARNING: Kubernetes configuration file is group-readable. This is insecure. Loca
tion: /Users/johangiraldohurtado/.kube/config

WARNING: Kubernetes configuration file is world-readable. This is insecure. Loca
tion: /Users/johangiraldohurtado/.kube/config

NAME NAMESPACE REVISION UPDATED S
TATUS CHART APP VERSION
argo—cd argocd 1 2023-08-13 18:18:29.821471 -0500 -05 d

eployed argo-cd-5.43.3 v2.8.0
johangiraldohurtado@®Johans—MacBook-Air ~ % [

Fuente: elaboracién propia.
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Para verificar el estado en que se encuentra el helm chart de Argo CD es necesario ejecutar

el siguiente comando:

$ helm status argo-cd -n argocd

Figura 24. Ejecucion del comando: helm status argo-cd -n argocd.

eoe £ argocd-image-updater-config — -zsh — 125x35
2t d-argocd-server -n argocd 8080:443 -2sh

Last login: Tue Aug 22 22:18:32 on ttys@e5

johangiraldohurtado@Johans-MacBook-Air argocd-image-updater—config % helm status argo-cd -n argocd

WARNING: Kubernetes configuration file is group-readable. This is insecure. Location: /Users/johangiraldohurtado/.kube/config

WARNING: Kubernetes configuration file is world-readable. This is insecure. Location: /Users/johangiraldohurtado/.kube/config

NAME: argo-cd

LAST DEPLOYED: Sun Aug 13 18:18:29 2023

NAMESPACE: argocd

STATUS: deployed

REVISION: 1

TEST SUITE: None

NOTES:

In order to access the server UI you have the following options:

1. kubectl port-forward service/argo-cd-argocd-server —-n argocd 8080:443
and then open the browser on http://localhost:8080 and accept the certificate
2. enable ingress in the values file ‘server.ingress.enabled’ and either
- Add the annotation for ssl passthrough: https://argo-cd.readthedocs.io/en/stable/operator-manual/ingress/#option-1-ss
1-passthrough

- Set the ‘configs.params."server.insecure"' in the values file and terminate SSL at your ingress: https://argo-cd.read
thedocs.io/en/stable/operator-manual/ingress/#option-2-multiple-ingress-objects—-and-hosts

After reaching the UI the first time you can login with username: admin and the random password generated during the installa
tion. You can find the password by running:

kubectl -n argocd get secret argocd-initial-admin-secret -o jsonpath="{.data.password}" | baseé4 -d

(You should delete the initial secret afterwards as suggested by the Getting Started Guide: https://argo-cd.readthedocs.io/en
/stable/getting_started/#4-login-using-the-cli)
johangiraldohurtado@Johans-MacBook-Air argocd-image-updater—-config % i

Fuente: elaboracién propia.

Como se puede observar en la Figura 24, el Helm Chart de la herramienta Argo CD fue
desplegado correctamente y proporciona la informacién necesaria para verificar su
despliegue. Es necesario realizar un forwarding de puertos para exponer el puerto de la
herramienta en la maquina y por otra parte también es necesario obtener el secreto de la

credencial del administrador que esta codificado en base 64.

Para verificar la creacidon del namespace de Argo CD es necesario ejecutar el siguiente
comando:
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$ kubectl get ns

Figura 25. Ejecucion del comando: kubectl get ns.

[ ] @ {3 johangiraldohurtado — -zsh — 80x24
johangiraldohurtado@Johans—-MacBook-Air ~ % kubectl get ns
NAME STATUS AGE

argocd Active  3mb4s

default Active  4mbi4s

kube—-node-lease Active 4mb4s

kube-public Active  4mb4s

kube-system Active  4mb4s

johangiraldohurtado®Johans—-MacBook-Air ~ % L

Fuente: elaboracién propia.

Para verificar el estado de los pods en el namespace de Argo CD dentro del cluster de

kubernetes es necesario ejecutar el siguiente comando:

$ kubectl -n argocd get pods

Figura 26. Ejecucion del comando: kubect! -n argocd get pods.

READY
1/1
1/1
1/1
1/1
1/1
1/1

1/1

STATUS

Running
Running
Running
Running
Running
Running

Running

[ ] [ ] ) johangiraldohurtado — -zsh — 80x24
johangiraldohurtado@Johans—-MacBook—-Air ~ % kubectl -n argocd get pods
NAME
STARTS  AGE
argo-cd-argocd-application-controller-o
4més
argo-cd-argocd-applicationset-controller-6d4577bb9b-822q95
4més
argo—cd—-argocd-dex—server—f7d75d776-7h5bk
4més
argo-cd-argocd-notifications—controller-6888874f79-6pnmb
4més
argo-cd-argocd-redis-74dc8cb5cd-4fmdf
4més
argo—cd—-argocd-repo-server-746c87d875-bpfqq
4més
argo-cd—-argocd-server-5dcc878445-nfwf7
4més

johangiraldohurtado@Johans-MacBook-Air ~ % I

Fuente: elaboracién propia.
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Como se puede observar en la Figura 26, los Pods se crearon correctamente, todos los Pods

se encuentran en el estado de ejecucidn y no tienen ninguln reinicio.

Figura 27. Imagen de la aplicacion Lens - Workloads - Overview.

Overview
DD docker-desktop

&6 Workloads

Overview

Message Name... Involved Object Source Age ~ LastS..

Fuente: elaboracién propia.

Otra forma de verificar que todos los elementos del Helm Chart de la herramienta Argo CD
fueron desplegados es por medio de la aplicacion lens, como se muestra en la Figura 27. En
donde se selecciona el namespace de argocd y se puede observar la vista general de los

elementos creados.
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Figura 28. Imagen de la aplicacion Lens - Workloads - Pods.

& Workloads A Namesp. Containers Restarts Controlle. Node QoS A. Status

Pods

Fuente: elaboracién propia.

La aplicacion de escritorio de lens, permite seleccionar cualquier objeto de kubernetes para
realizar su respectiva inspeccién y comprobar su funcionamiento, en la Figura 28 se puede
observar el estado de los Pods que fueron creados en el momento de instalar el helm chart

de la herramienta Argo CD.

4.3.2. Ejecutar la guia de despliegue a través de la implementacién de un prototipo

funcional de la herramienta GitOps seleccionada

En un panorama tecnolégico en constante evolucidn, la implementacion de aplicaciones se
ha convertido en un proceso critico para el éxito de las organizaciones. En este contexto,
GitOps emerge como una metodologia disruptiva que redefine la forma en que las
aplicaciones se despliegan y gestionan. A través de la integraciéon estrecha entre las
capacidades de Git y la infraestructura como cddigo, GitOps ofrece una nueva perspectiva
gue promete agilidad, seguridad y control en todo el ciclo de vida de las aplicaciones. En este
analisis, exploraremos cdmo la implementacidon de GitOps no solo optimiza la administraciéon
de aplicaciones, sino que también allana el camino para una colaboracién mas fluida entre
equipos de desarrollo y operaciones, estableciendo una base sélida para la innovacidn y la

excelencia en la entrega de software.
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4.3.2.1. Desplegar el prototipo funcional en el ambiente previamente

creado

Con el fin de comprobar el funcionamiento de la herramienta Argo CD, se desplegara un

prototipo funcional que permite verificar y observar las funcionalidades de esta.

Se tomard un ejemplo de la certificacidon GitOps Fundamentals ofrecida por la compania
Codefresh, la cual busca marcar el comienzo de la revolucién GitOps con la primera
plataforma empresarial de entrega continua impulsada por Argo. Para ampliar esta
informacién, se sugiere realizar una revisién exhaustiva del contenido disponible en los

siguientes enlaces:

e https://codefresh.io/about/

® https://learning.codefresh.io/course/gitops-fundamentals

El ejemplo que se presenta a continuacion, es extraido de la certificacion GitOps

Fundamentals:
Primer despliegue

Después de efectuar la instalacién de Argo CD, debe iniciar sesién desde la interfaz grafica.

Por medio del siguiente enlace:

e https://localhost:8080/

Como se menciona anteriormente en la Figura 24, es necesario realizar un forwarding del

puerto a través del siguiente comando:

$ kubectl port-forward service/argo-cd-argocd-server -n argocd
8080:443

Figura 29. Ejecucidn del comando que permite hacer forwarding del puerto.

(XX ) johangiraldohurtado — kubectl port-forward service/argo-cd-argocd-server -n argocd 8080:443 — 115x33
zsh d-argocd-server -n argocd 8080:443 ¢ zsh zsh zsh

johangiraldohurtado@Johans-MacBook-Air ~ % kubectl port-forward service/argo-cd-argocd-server —-n argocd 8080:443

Forwarding from 127.0.0.1:8080 -> 8080

Forwarding from [::1]:8080 -> 8080

Fuente: elaboracién propia.
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Luego de la ejecucidn del comando de la Figura 29, es posible acceder por el navegador web.

Figura 30. Interfaz web de la herramienta Argo CD.

(@) ArgoCD x

& > C A NotSecure | hitps:/flocalhost:8080/login?return_url=https%3A%2F %2Flocalhost%3A8080%2Fapplications h % O § ¢

@ sMs-Builder

argo

Let's get stuff deployed!

Username

Password

SIGN IN

argo

Fuente: elaboracién propia.

El usuario para acceder a la herramienta es admin y la contrasefia se debe obtener de un

baul de secretos y decodificarlo por medio del siguiente comando:

$ kubectl -n argocd get secret argocd-initial-admin-secret -o
jsonpath="{.data.password}" | base64 -d

Figura 31. Ejecucion del comando kubectl -n argocd get secret argocd-initial-admin-secret.

[ ] [ ] [ johangiraldohurtado — -zsh — 115x33
- —-zsh d-argocd-server -n argocd 8080:443 -zsh 4-ima dater f -zsh jocd-in upd: cor -zsh +
johangiraldohurtado@Johans-MacBook-Air ~ % kubectl -n argocd get secret argocd-initial-admin-secret —o jsonpath="{.

data.password}" base64 -d
zyZRaTwaoq9YuQ30Z
johangiraldohurtado@Johans-MacBook-Air ~ % [l

Fuente: elaboracidn propia.
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En este momento, se inicia sesion con el wusuario admin y la contrasefa

zyZRaTwaoq9YuQ30.

Figura 32. /nicio de sesion en la herramienta Argo CD.

& @ 2 Applications Tiles - ArgoCD X | + v
& 5 C A NotSecure | hitps:/flocalhost:8080/applications h % O 8§ i
@ SMs-Builder

Applications APPLICATIONS TILES

+NEWAPP | & SYNCAPPS | C REFRESH APPS Q Search applications / - Log out

|ﬁ| Qargo

Applications

0 u
g

No applications available to you just yet

Create new application to start managing resources in your cluster

CREATE APPLICATION

Fuente: elaboracién propia.

La interfaz de usuario comienza vacia porque no se implementa nada en el cluster. Haga clic
en el botén "Nueva aplicacidn" en la parte superior izquierda y complete los siguientes

detalles:
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nombre de la aplicacién: demo
proyecto: default
URL del repositorio:

https://github.com/codefresh-contrib/gitops-certification-examp

les

ruta: ./simple-app

Cluster: https://kubernetes.default.svc (este es el mismo cluster
donde esta instalado ArgoCD)

Espacio de nombres: default

Deje todos los demds valores vacios o con selecciones predeterminadas. Finalmente haga clic

en el botdn Crear. La entrada de la aplicacién aparecera en el panel principal.

Figura 33. Creacion del primer desplieqgue en Argo CD - parte 1.

e o (2 Applications Tiles - ArgoCD X | =+ v
& > C A NotSecure | hitps://localhost:8080/applications?new=%7B"apiVersion"%3A"argoproj.io%2Fvialphal"%2C"kind"%3A"Application"%2C"metadata"%3A%7B"na.. (h * O §
@ SMS-Builder
Applic CREATE CANCEL
(g argo
Applications
Nar
default
SYNC POLICY
Manual v
(] SET DELETION FINALIZER
SYNC OPTIONS
(] SKIP SCHEMA VALIDATION [C] AUTO-CREATE NAMESPACE
PRUNE LAST ] APPLY OUT OF
(] RESPECT IGNORE DIFFERENCES (] SERVER-SIDE APP
PRUNE PROPAGATION POLICY: foreground v
REPLACE

(] RETRY

Fuente: elaboracién propia.
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Figura 34. Creacion del primer despliegue en Argo CD - parte 2.

© 8 2 appiications Tiles - Argo D x | - v

(23

€ > C A NotSecure 2new=%7B"apiVersion"%3A"argoproj.io%2Fv1alpha1"%2C"kind"%3A"Application"%2C"metadata"%3A%7B"na.. % O

@ sMs-auilder

Applic LN ( canceL
igs1 Qrgo
+

Applications

Repository U
| https://github. p: ples| GITw

Branches v

https://kubernetes.default.sve URL~
N
default

Fuente: elaboracién propia.

Luego de ingresar los datos se debe ver lo siguiente:

Figura 35. Despliegue del prototipo funcional - parte 1.

© @ 2 applications Ties - Argo CD X | v

& > C A NotSecure I 080, i health, 6 % O 8 ¢

@ sms-Builder

Applications APPLICATIONS TILES

+ NEW APP. W C REFRESH APPS Q_ search applications. / e [:::] Log out

Sort: name ¥ Items per page: 10 v

[ ﬁ 1 argo
Applications

@ demo

Project default
Labels:

Status: Missing © Outofsync

Reposit https://github.com/codefresh-contrib/.
Target HEAD

Path: Jsimple-app

Destina in-cluster

Names. default

Created 08/23/2023 12:21:45 (a few seconds.

Fuente: elaboracién propia.
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Figura 36. Despliegue del prototipo funcional - parte 2.

=3
%
=]
(23]

e o 2) demo - Application Details Tre: X | 4=

€ > C A NotSecure
APPLICATION DETAILS TREE

Applications  Q demo
[ % 1 Qrgo
» CYLE TN @ Y @) © syncsTaTus (D HisToRv AND RoLLeack (G- E0au3 w Py Log out

SYNC STATUS

@ swms-suilder

APP HEALTH

Missing

Applications

Auto sync
od

bled
or.Kostis (Codefresh) <39800303+ko: e
Merge pull request #285 from kamuridesu.

B + — @ @ [00%

simple-service

demo
simple-deployment

Fuente: elaboracién propia.

Ahora sincronice la aplicacidn para asegurarse de que esté implementada. Deberia observar

lo siguiente:

Figura 37. Ciclo de reconciliacion ejecutado manualmente por el usuario.

& @ 1 demo - Application Details Tre. X | &=

& —> C A NotSecure
APPLICATION DETAILS TREE

@ sMms-Builder

& Log out

& argo
W D o) D D T O =

AP HEALTH

Applicati sTs
@ Sync OK todrssfa

e sTATUS
@ Healthy @ Synced toHe

Fuente: elaboracién propia.
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Figura 38. Verificacion del despliegue de la aplicacion por medio del ciclo de reconciliacion.

& @ (2 demo - Application Details Tre. X | =+ v
& > C A NotSecure | htps://localhost:8080/applications/argocd/demo?view=tree&resource=&node=%2FPod%2F default%2Fsimple-deployment-6979f49f89-76r5 h % O 8§ :
@ SMs-Builder
Applic
g1 Qrgo : c
2 9 q simple-deployment-6979f49f89-76r5| @ woeete JH
pod
atil APP|
Applications . SUMMARY.
KIND Pod
. NAME simple-deployment-6979f49f89-76r51 @
NAMESPACE default @
CREATED AT 08/23/2023 12:26:16 (4 minutes ago)
‘ IMAGES
STATE Running

webserver-simple Container is running. It is started and ready.
CONTAINER STATE

HEALTH ¥ Healthy

LINKS

Fuente: elaboracién propia.

Es posible verificar la aplicacién desde la CLI, ejecutando el siguiente comando:

$ kubectl get deployments

Figura 39. Verificacion del despliegue de la aplicacion por la CLI.

° 1 johangiraldohurtado — -zsh — 115x33
-zsh -zsh -server -n argocd 8080:443 -zsh -zsh -zsh +
Last login: Tue Aug 22 22:35:03 on ttysoe
johangiraldohurtado@Johans-MacBook-Air ~ % kubectl get deployments
NAME READY  UP-TO-DATE  AVAILABLE  AGE
simple-deployment 1/1 1 1 3m4s

johangiraldohurtado@Johans—-MacBook-Air ~ %

Fuente: elaboracién propia.
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Por otro lado también es posible verificar el estado del despliegue de la aplicacién por medio

de la aplicacion de escritorio lens.

Figura 40. Verificacion del despliegue de la aplicacion por medio de lens.

#\ UPGRADE

docker-desktop ~

B Nodes
&% Workloads i

Pod simple-deployment-6979f49f89-76r51 X
f4 Pod | simple-deployment-6979f49f89-76r5 Container | webserver-simple

2023-08-23T12:26:20-05:00 Basic web server is starting on port 8080...

2023, 12:26:20 PM Show timestamps [ Show previous terminated container

Fuente: elaboracién propia.

La aplicacion de escritorio lens también permite realizar operaciones a través de la GUI en el
cluster de kubernetes, que normalmente cuestan un poco de trabajo realizarlas por medio de
la consola. En este caso se realizard el forwarding del puerto para poder observar el servicio

web que se desplego.

Para realizar lo anteriormente mencionado es necesario seleccionar el Pod del Deployment,
buscar en el menu desplegable la seccidon containers, la opcidon ports y presionar el botén

forward. Este procedimiento se ilustra en las Figuras 41, 42 y 43:
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Figura 41. Seleccion del pod desplegado por medio de lens.

docker-desktop Pod: simple-deployment-6979f49f89-76r5|

Name

&& Workloads

simple-deploym

Pod simple-deploy

2023-08-23T12:26:20-¢ fresh/gitops-simple-app:v1.0

Forward...

Fuente: elaboracién propia.

Figura 42. Seleccion del puerto para realizar el forwarding.

Port Forwarding for simple-deployment-6

Local port to forward from

O ht
[

Fuente: elaboracién propia.
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Figura 43. Mensaje de verificacion del forwarding.

°
#\ UPGRADE a Local

docker-desktop Pod: simple-deployment-6979f49f89-76r5| @ [T —

You can manage your port forwards on the
Port Forwarding Page.

Go to Port Forwarding

&% Workloads Rans

simple-deploym

= Pod simple-deploy

2023-08-23T12:26:20-¢ s-simple-app:v1.0

from kube-ap

Fuente: elaboracién propia.

Por Jultimo, luego de presionar el botén forward y confirmar el puerto, se abre
automaticamente el navegador web y se puede observar el servicio web desplegado. Como

se muestra en la Figura 44.

Figura 44. Servicio web desplegado a través de un deployment de kubernetes por medio de

Argo CD.

eoe O~ localhost

I am an application running in Kubernetes. Now at Version 1.0

Fuente: elaboracién propia.
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4.3.2.2. Cumplir las pruebas indicadas en la guia de despliegue

Hasta el momento se ha realizado la instalacion y configuracién de la herramienta que
implementa la metodologia GitOps. Ademas se realizé el despliegue del prototipo funcional
que permite demostrar las funcionalidades de la herramienta. Es importante destacar que
hasta este punto se ha realizado el proceso de despliegue continuo; es hora de cumplir con la
prueba mds importante la cual fue mencionada en la seccién 4.2.1.4, la cual corresponde a
modificar el despliegue del prototipo funcional para que pueda incluir la fase de integraciéon

continua por medio del objeto Argo CD Image Updater.

Para realizar este proceso es necesario recordar el manifiesto YAML, que se indico en la

seccién de configuracién 4.2.1.4.

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
annotations:
argocd-image-updater.argoproj.io/write-back-method: argocd
argocd-image-updater.argoproj.io/image-1list:
myalias=docker.io/kostiscodefresh/gitops-simple-app
argocd-image-updater.argoproj.io/myalias.update-strategy: semver
argocd-image-updater.argoproj.io/myalias.force-update: "true"
name: ‘'image-updater'
namespace: argocd
spec:
destination:
server: 'https://kubernetes.default.svc'
namespace: default
source:
repoURL:
"https://github.com/codefresh-contrib/gitops-certification-examples"
path: ./helm-app
targetRevision: HEAD
sources: []
project: 'default'

Por medio de la interfaz grafica de la herramienta Argo CD, es posible crear el despliegue de
la aplicacion, como se muestra en la seccién 4.3.2.1. Pero en este caso no se ingresaran los
datos por medio del formulario web, lo que se pretende es ingresar todo el manifiesto YAML,
por la seccion EDIT AS YAML de la seccion NEW APP. Este procedimiento se ilustra en las

Figuras 45, 46, 47 y 48:
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Figura 45. Desplegar el prototipo funcional por medio de un archivo YAML.

e o %' Applications Tiles - ArgoCD X | 4 v

€ > C A NotSecure S| %7B"apiVersion.. @ Y O

@ sms-Builder

Applic CANCEL
(@ argo

a
Application Name
Project Name

SYNC POLICY

Manual v

Fuente: elaboracién propia.

Figura 46. Desplegar el prototipo funcional por medio de un archivo YAML.

& @ 1 Applications Tiles - ArgoCD X | = v

& 2> C A NotSecure

s78"apiversion.. h % O § i

@ sMs-Builder
Applic CREATE CANCEL
g1 argo

on: argoproj.io/vialphal

Application Y (cancel

Applications

Fuente: elaboracién propia.
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Figura 47. Desplegar el prototipo funcional por medio de un archivo YAML.

e o %) Applications Tiles - Argo CD X | = v

€ > C A NotSecure 080, = US|

-9
@ sMms-Builder

Applications APPLICATIONS TILES

+NEwAPP | 2 syNCAPPS | C' REFRESH APPS Q Search applications. / - BB Log out

Sort: name v Items per page: 10 v

I%:I argo

Applications

Q@ demo @) image-updater
Project: default Project: default
Labels: Labels:
Status @ Healthy @ Synced Status: Missing © OutOfSync
Reposit. https://github.com/codefresh-contrib/. Reposit. https://github.com/codefresh-contriby.
Target HEAD Target HEAD
Path: /simple-app Path /helm-app
Destina. in-cluster Destina in-cluster
Names. default Names. default
Created 08/23/2023 12:21:45 (an hour ago) Created. 08/23/2023 13:50:28 (a few seconds.
Last Sy. 08/23/2023 13:16:32 (34 minutes ago)
00
00
HEALTH STAT

Fuente: elaboracién propia.

Figura 48. Desplegar el prototipo funcional por medio de un archivo YAML.

& © (1) image-updater - Application D X | 4 v
& > C A NotSecure 080/applicat p esource= o %« O 8
@ sms-Builder

Applications  Q image-updater APPLICATION DETAILS TREE
& argo

Applications APP HEALTH SYNC STATUS
Missing "

Author: Kostis (Codefresh) <39800303+kostis-code.
Comment: Merge pull request #285 from kamuridesu/.

= E + — | Q @ [100%
image-updater-helm-example
image-updater . image-updater-helm-example

minutes ) (2 parameter override(s)

image-updater-helm-example

HEALTH STATUS

Fuente: elaboracién propia.
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El despliegue de la aplicacidn se encuentra en color amarillo, porque la herramienta Argo CD,
no ha realizado el ciclo de reconciliacién, este se puede ejecutar automdaticamente,
determinando un periodo de tiempo en minutos, pero en este caso practico es necesario
ejecutar el proceso manualmente para ver los cambios realizados y como la herramienta los

presenta a traves de la interfaz grafica.

Se procede a realizar el proceso de sincronizacién entre el repositorio de Git y el estado

deseado del cluster en kubernetes.

Figura 49. Sincronizacion del repositorio de Git y el cluster de Kubernetes.

e e (%) image-updater - Application D X | 4 v

& > C A NotSecure | https:/flocalhost:8080 s/arg nage-updater source= Qa d X O 8 i

@ SsMs-Builder

Q image-updater APPLICATION DETAILS TREE

lﬁl argo
Applications APP HEALTH SYNC STATUS LAST SYNC
@ Healthy OutOfSync from HEAD (d156fa3 @ Sync OK twdissfa

d Aug 232023 14 MTO:

image-updater-helm-example

image-updater-helm-example:

endpomtsii
image-updater . image-updaterhelm-example  » afewseconds
.

image-updater-helm image-updater-helm-example:

Fuente: elaboracién propia.

Luego de realizar el proceso de sincronizacién, se puede observar en la interfaz grafica de
Argo CD, que el objeto Deployment de kubernetes, presenta una alerta amarilla, en este

punto, se intuye que el objeto Argo CD Image Updater se encuentra en funcionamiento,
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puesto que esa advertencia es para informar que ha encontrado una nueva version de la

imagen que se encuentra en el cluster de kubernetes.

Antes de proseguir con cualquier operacion se debe realizar la verificacién de la versiéon de la
imagen de Docker que se encuentra desplegada en el cluster, para esto podemos ingresar al

Pod por medio de la interfaz. En este caso la versién que se debe presentar es la v1.0.

Figura 50. Revision de la version del despliegue.

e o %' image-updater - Application D X | 4 v

& > C A NotSecure | hitps: 080, / updater N= rollback= de=%2FPod%2Fdefault%2Fimage-updater-h.. @ @& ¥ O j H

@ sMs-Builder

@ argo image-updater-helm-example-b7749ff97-g2wqn @ @ :

Applications

SUMMARY

KIND Pod

NAME image-updater-helm-example-b7749ff97-g2wqn @

NAMESPACE default @

CREATED AT 08/23/2023 14:05:11 (2 minutes ago)

IMAGES

STATE Running

helm-example  Container is running. It s started and ready.

CONTAINER STATE

HEALTH @ Healthy

LINKS

Fuente: elaboracién propia.

En este punto es necesario realizar una revisién del controlador Argo CD Image Updater, por
medio de los instrumentos de Kubernetes. Es por esto que se utilizara la herramienta lens,

para observar los logs de este objeto.

Si el controlador se instald correctamente, debe presentar mensajes informativos los cuales
indican que es posible actualizar la imagen de docker, mostrar cual es la versidn de la imagen
que se puede alcanzar con la actualizacidn y el repositorio al que ingresa para obtener esta

imagen. Este repositorio debe ser el que se configurd en la seccién 4.2.14.
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Figura 51. Logs del controlador Argo CD Image Updater.

Contr...

msg="Loaded 1 registry configurations from /app/config/registries.conf"
rgoCD configuration: [apiKind=kubernetes, server=argocd-server.argocd, auth_token=false, insecure=false, gr
Starting health probe server TCP port=8080"
"Starting metrics server on TCP port=8081"
arming up image cache"
level=info

"Setting new image to docker.io/kostiscodefresh/gitops-simple-app:v4.0" alias=myalias application=image-updat
level=info

"Successfully updated image 'docker.io/kostiscodefresh/gitops-simple-app' to 'docker.io/kostiscodefresh/gitop
ry run - not commiting 1 changes to application” application=image-updater

"Finished cache warm-up, pre-loaded @ meta data entries from 1 registries"
tarting image update cycle, considering 1 annotated application(s) for update"

etting new image to docker.io/kostiscodefresh/gitops-simple-app:v4.0" alias=myalias application=image-updat

uccessfully updated image 'docker.io/kostiscodefresh/gitops-simple-app' to 'docker.io/kostiscodefresh/gitop
ommitting 1 parameter update(s) for application image-updater" applicatio
uccessfully updated the live application spec” application=image-updater

rocessing results: applications=1 images_considered=1 images_skipped=0 images_updated=1 errors=0"

level=info ~image-updater
level=info

level=info

1PM s terminated container

Fuente: elaboracidn propia.

También es posible encontrar la diferencia de la versién de la imagen de Docker, el
controlador verifica la versidn desplegada en el cluster versus la ultima version que se
encuentra en el repositorio de Git. Para realizar esta validacion se ingresa a través de la

interfaz grafica, se presiona el objeto Deployment y se dirige hacia la seccidon Diff, Ia

herramienta se encargara de resaltar las diferencias para revisarlas.
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Figura 52. Diferencia entre la version de la imagen de Docker.

@ o (%) image-updater - Application D' X | 4 ~

& > C A NotSecure | https://localhost:8080/applications/argocd/image-updater?view=tree&rollback=-1&resource=&node=apps%2FDeployment%2Fdefault%2Fimage-u.. @ s O g H

@ sMs-Builder

T4z App . KUDELTIETES . 10/ Iale s e LM-EXanpLe 142z KUDELTIETES . 10/ Ialle T e LM-EXalpLe
143 143

(@& argo 14 "
145 145
146 146

Applications 147 147
148 148
149 149
150 null 150 null
151 151
152 app.kubernetes.io/instance: image-up 152 app.kubernetes.io/instance: image-up
dater dater
153 app.kubernetes.io/name: helm-example 153 app.kubernetes.io/name: helm-example
154 spec: 154
155 contain 155 tain
156 - image: 'kostiscodefresh/gitops-sim 156 - image: 'kostiscodefresh/gitops-sim
ple-app:v1.0' ple-app:v4.0'

157 imagePullPolicy: IfNotPresent 15 : IfNotPresent
158 158
159 159 3
160 160
161 161
162 162
163 163
164 164
165 165
166 166
167 167
168 168
169 169 - containert : 8080
170 170 name: http
171 protocol: 171 protocol: TCP

Fuente: elaboracién propia.

Luego de verificar la versidon deseada del despliegue, se procede a realizar el proceso de
sincronizacién. La interfaz de Argo CD, muestra la construccién del Pod con la nueva imagen

de Docker.
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Figura 53. Despliegue con la nueva version de la imagen de Docker.
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i minutes ) revid afow seconds ) conta

ating ) (071

image-updater-helm-example.. 5 image-updater-helm-example.
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Fuente: elaboracién propia.

Finalmente es posible percibir como se realizé la actualizacion de la imagen de

creando un Pod con la nueva version y destruyendo el de la version anterior.

Figura 54. Proceso de destruccion y construccion del otro Pod con la nueva version.

& © 1) image-updater - Application D' X | 4
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Author: Kosts(Codefresh) <39800303skasti-code

. Merge pull request #285 from kamuridesu/.

= E + - Q@ @ [100%

image-updater-helm-example
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s
. B image-updaterhelm-example
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image-updater helm-example
vo

LAST SYNC

© appoETAILS BLVELLIZN & sYNC | @ SYNCSTATUS [ "D HISTORY AND ROLLBACK @w Py

@ Sync OK tod1ssfas

Kostis (Codefresh) <39800303+k
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.
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v

minutes ) rev3

Fuente: elaboracién propia.
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Log out

image-updaterhelm-example.
v

afowrseconds ) running ) 171
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Para terminar la demostracion es necesario verificar la nueva versidn de la imagen de Docker,

en este caso la nueva version es la version v4.0.

Figura 55. Revision de la nueva version del despliegue.

& © 3 image-updater - Application 0 x | 4 v

& > C A NotSecure | https: 0 fi pdater? ollback=-1&resoL 2FPod%2Fdefault%2Fimage-updater-heim-.. @ ¥ O § i

@ SMs-Builder

Applic

@ argo W' image-updater-helm-example-6f8b58f48b-89n6t ® @ H
Applications N SUMMARY
[
o pod
| e i el 856t 86t
N NAMESPACE default @
CREATED AT 00123200 140823 (a fw ssconds 30)
IMAGES
STATE Running
teroverid CONTAINER STATE helm-example  Container is running. Itis started and ready.
HEALTH @ Healthy
ks
Fuente: elaboracién propia.
4.3.2.3. Realizar el informe de los resultados obtenidos en las pruebas

Las pruebas propuestas, permitieron verificar la instalaciéon de la herramientas Argo CD. La
primera validacion que se realizé fue a través de Helm para verificar el despliegue del Chart;

en la Figura 23 podemos observar el Helm Chart de Argo CD desplegado en el sistema.

Posteriormente se validd el estado del despliegue se encontraba correcto, nuevamente se
utilizé la herramienta del helm para rectificar el estado del Helm Chart como se muestra en
la Figura 24; por medio del comando utilizado para esta validacion, se obtiene informacién
relevante para acceder a la herramienta, como por ejemplo el port forwarding que se debe

realizar en la maquina y como obtener las credenciales de acceso.
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Por otra parte, a nivel de kubernetes se realizo la validacién de la creacién del namespace de
Argo CD, por medio de la herramienta Kubectl como se muestra en la Figura 25 y seguido de
esto se valido la ejecucién de los Pods que conforman todo el despliegue de la herramienta

de Argo CD por medio de Helm Chart como se puede observar en la Figura 26.

La creacién de todos los objetos a nivel de Kubernetes fue verificada, para garantizar primero
que los elementos se encontraban y posteriormente que el conjunto de todos estos objetos,
representan el despliegue de la herramienta Argo CD, la cual fue usada en el trabajo de fin de
Master para desplegar prototipos funcionales; Los cuales permitieron comprobar la facilidad
de uso de los manifiestos de kubernetes y como la git permite versionar toda la

infraestructura de un servicio para ser representada en un cluster de kubernetes.

5. Conclusiones y trabajo futuro

5.1. Conclusiones

Al término de este trabajo de fin de Master, se concluye que existe una falta de proliferacién
de estudios formales alrededor de las herramientas que implementan la metodologia
GitOps, existe mucha documentacion gris (articulos no formales, publicaciones en sitios web,
documentacién oficial de industria, etc.) de las herramientas, pero no una base cientifica que
examine detalladamente las caracteristicas de estas por medio de procesos formales o

métodos cientificos.

Se elaboré un mapeo sistematico de las herramientas que implementa la metodologia
GitOps para poder determinar cuales herramientas eran las mds destacadas en el mercado,
esto permitié realizar la construccién de un cuadro comparativo que evaluaba las
caracteristicas de las herramientas versus las etapas de la filosofia DevOps en las cuales se

pudieran ver involucradas.

Se llevé a cabo una evaluacion formal a través de la metodologia DAR, dicha evaluacién
permitié eliminar la subjetividad y/o preferencia por cualquier herramienta, por lo tanto se
establecieron criterios y restricciones con diferentes valores numéricos, los cuales fueron

claves para calificar las herramientas y seleccionar la herramienta GitOps mas destacada; a la
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fecha la herramienta que logré cumplir los aspectos que se tuvieron en cuenta (desarrollo,

documentacion y tiempo de vida) fue Argo CD.

Se construyd una guia de despliegue teniendo en cuenta las recomendaciones de la
literatura, es decir, se tomaron en cuenta ejemplos de libros, certificaciones, la misma
documentacion de la herramienta para construir una guia que se pudiera implementar con
facilidad, a si mismo que el lector pueda reproducir con el tiempo la ejecucién de estay los

resultados obtenidos sean iguales o muy parecidos.

Se tuvo en cuenta, la revolucidn que generd la era de los contenedores y como impacto en el
desarrollo de software y la gestidén de la configuracién, es por eso que la implementacion del
prototipo funcional fue por medio de un repositorio publico de GitHub

(https://github.com/codefresh-contrib/gitops-certification-examples), el cual posee

los materiales necesarios para reproducir todos los elementos que se desplegaron en el
cluster de Kubernetes; dichos manifiestos se encuentran versionados y hasta que la empresa
Codefresh mantenga este repositorio, sera posible reproducir todas las pruebas desplegadas

por medio de GitOps en la herramienta Argo CD.

GitOps es un tema del cual no se habla mucho en la comunidad hispana, este catalogo de
herramientas que implementan la metodologia GitOps busca dar el primer paso a

profesionales de Tl para que se acerquen a estas nuevas herramientas.

Para concluir este trabajo de final de Master, se destacd la facilidad de implementar una
canalizacién de integracion y despliegue continuo mediante una de las herramientas que
adopta la metodologia GitOps. Es crucial tener en cuenta esto, ya que muchas veces los
profesionales estan familiarizados con herramientas tradicionales como Jenkins, Ansible y
Terraform, y pueden no estar al tanto de las nuevas opciones que ofrecen una
implementaciéon mas fluida y simplificada, reduciendo la necesidad de configuraciones

complicadas.
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5.2. Lineas de trabajo futuro

Como trabajo futuro de este trabajo de fin de Master se contempla lo siguiente:

e Realizar la implementacién de las otras herramientas que implementan la
metodologia GitOps siguiendo la guia de despliegue propuesta.

e Propagar la metodologia GitOps como el proceso de construccidon y entrega de
software en las empresas de TI.

e Invitar a los profesionales de Tl a generar conocimiento cientifico, evaluar las
metodologias y procesos que se implementan en las compafiias de manera formal,
usando artefactos e instrumentos que permitan eliminar la subjetividad.

e Invitar a los profesionales de Tl a compartir las experiencias en el uso de las nuevas
tecnologias, para difundir sus caracteristicas y las ventajas de implementar

herramientas como estas.

5.3. Cumplimiento de Objetivos

Esta seccidén del documento presenta el resumen del cumplimiento de objetivos alcanzados

en el presente Trabajo Final de Master. Ver Tabla 7.

Tabla 7. Resumen de cumplimiento de objetivos.

Objetivo especifico 1 : Caracterizar herramientas que implementan la metodologia GitOps
tomando como referencia las etapas del ciclo de vida DevOps.

Detalle de cumplimiento Observaciones

Paso 1: Mapeo sistemdtico de herramientas que
implementan la metodologia GitOps (seccién 4.1.1).

Ver Seccion 4. Desarrollo

. L, Paso 2: El insumo primordial para el cumplimiento de este
especifico de la contribucion

objetivo se realizé en el numeral 4.1.2 - Tabla 2. Cuadro
comparativo de las etapas del ciclo DevOps versus las
caracteristicas de la herramienta.

Objetivo especifico 2 : Seleccionar la herramienta mas relevante para la metodologia GitOps,
teniendo en cuenta aspectos como el desarrollo, documentacién y tiempo de vida.

Detalle de cumplimiento Observaciones
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Se aplicé la metodologia DAR para la seleccion de la
herramienta que implementa la metodologia (seccién 4.1.5,
Ver Seccion 4. Desarrollo 415.1, 41.5.2, 41.5.3)

especifico de la contribucién
Finalmente, la seleccidn de la herramienta se realiza en la
seccion 4.1.5.4 Analisis de resultados metodologia DAR.

Objetivo especifico 3 : Construir una guia de despliegue de acuerdo a la metodologia GitOps
para realizar la implementacién tecnoldgica seleccionada.

Detalle de cumplimiento Observaciones

Se realizé la construccion de una guia de despliegue en un
ambiente que permite volverse a reproducir para obtener
los mismos resultados (seccién 4.1.2,4.1.2.1,4.1.2.2,
41.2.3,4.1.2.4,4.1.2.5,4.1.2.6).

Ver Seccidn 4.2 Descripcion
del sistema desarrollado /
Implementacion

Objetivo especifico 4 : Evaluar la efectividad de la guia de despliegue a través de la
implementacidn de un prototipo funcional de la herramienta GitOps seleccionada.

Detalle de cumplimiento Observaciones

Se desplegd un prototipo funcional dentro de la
Ver Seccidn 4.3 Evaluacion herramienta que permitiera realizar la validacién de las
pruebas descritas ( seccién 4.3.2, 4.3.2.1,4.3.2.2,4.3.2.3).

Fuente: elaboracién propia.
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C. Actividades del proyecto trasladadas a un diagrama de Gantt

C.1. Herramienta OpenProject

c° Resumen X

& > C A NotSecure | 161.35.106.214:8080/p d de-gestion-de-la-configuracion-q | gitops-1/ o % 0O § :

@ sMms-Builder

Catélogo de herramientas de gestién de la configuracién que impler v S G.D UpenPrOJBCt
Resumen Resumen K2 +
Paquetes de trabajo
Tableros .

DESCRIPCION DEL PROYECTO ESTADO DEL PROYECTO
Backlogs Lo . :

Descripcion: Haga clic para editar...

NO ESTABLECIDO

Noticias
Tiempo y costos
R
Wiki
Tl DETALLES DEL PROYECTO MIEMBROS
Configuracion del proyecto (@ No hay miembros visibles.

INFORMACION GENERAL SOBRE PAQUETE DE TRABAJO

Tipo v

Error de coincidencia de configuracién de nombre de host
A Laaplicacion se ejecuta con el nombre de host localhost:8080 , pero el nombre de host de la solicitud es 161.35.106.214 . Se produciran errores. Vaya a Ajustes de sistema y cambie la configuracion de
«Nombre de host» para corregir este problema.

C.2. Diagrama de Gantt - GitOps

Catalogo de herramientas de gestion de la configuracion que implem... ¥ & G.D OpeﬂPFOJECt

Paquetes de trabajo | Diagrama de gantt - GitOps - Work Incluirproyectos 1 Y Filtro 1~ =Tabla v @ Il i

t ASUNTO TIPO PROGRESO (%) *
DEFECTO v Construir y validar una guia de despliegue para una herramienta tecnolégica que se ajuste a la metodologia GitOps 1%
Todo abiert: -
oo avierto > Fase 0 - Documentacién \ 3%
Actividad recient: - . B - . .
chividad reciente > Fase 1 - Caracterizar her que la GitOps tomando como referencia las etapas del ci... P S 0%
Creado recientemente . . . PR, +
> Fase 2 - Seleccionar la herramienta mas relevante para la metodologia GitOps, teniendo en cuenta aspectos como el de... | 0%
Diagrama de Gantt
CEERLCIEED > Fase 3 - Construir una guia de despliegue de acuerdo a la metodologia GitOps para realizar la implementacion tecnolg... PHASE 0%
Vencido " . " . = N : . "
> Fase 4 - Evaluar la guia de despliegue a través de la implementacion de un prototipo funcional de la herramienta GitOp... S 0%

Resumen .
—+ Crear un nuevo paquete de trabajo
Creado por mi

Asignado a mi

Diagrama de gantt - GitOps

Diagrama de gantt - GitOps - Work
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C.3. Diagrama de Gantt - GitOps - Fases

Diagrama de gantt - GitOps Incluirproyectos 1 Y Filtro 1 =~ =Tabla v @ [ 3
D 1 %t ASUNTO TIPO PROGRESO (%) *
99 Vv Construiry validar una guia de despliegue para una herramienta tecnoldgica que se ajuste a la metodo... PHASE 11%
100 > Fase O - Documentacion PHASE 33%
121 > Fase 1 - Caracterizar herramientas que implementan la metodologia GitOps tomando como refere... PHASE 0%
127 > Fase 2 - Seleccionar la herramienta mas relevante para la metodologia GitOps, teniendo en cuenta ... PHASE 0%
139 > Fase 3 - Construir una guia de despliegue de acuerdo a la metodologia GitOps para realizar la impl... PHASE 0%
149 > Fase 4 - Evaluar la guia de despliegue a través de la implementacion de un prototipo funcional de l... PHASE 0%

<+ Crear un nuevo paquete de trabajo

C.4. Diagrama de Gantt - GitOps - Fase 0

B Diagrama de gantt - Gitops - Work Incluir proyectos 1 Y Filtro 1 =Tablav @ U1 :
%t ASUNTO TIPO PROGRESO (%) *
v Construir y validar una guia de despliegue para una herramienta tecnoldgica que se ajuste a la metodologia GitOps PHASE 11%

v Fase 0 - Documentacion PHASE 33% @ e
v A. 0. Formulacién proyecto TASK 35%
> A.0. 1. Introduccién TASK 66%
> A.0. 2. Contexto y estado del arte TASK 0%
> A.0. 3. Objetivos y metodologia de trabajo TASK 100%
> A.0.4. Desarrollo especifico de la contribucion TASK 0%
A. 0. 5. Conclusiones y trabajo futuro TASK 0%
A. 0. 6. Identificar y utilizar referencias bibliograficas TASK 0%
E. 0. Documento Anteproyecto MILESTONE 0%
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C.5. Diagrama de Gantt - GitOps - Fase 1

= Diagrama de gantt - G,tOps - Work Incluir proyectos 1 Y Filtro 1 =Tabla v @ I3

t ASUNTO TIPO PROGRESO (%) *
v Construir y validar una guia de despliegue para una herramienta tecnoldgica que se ajuste a la metodologia GitOps PHASE 43%
> Fase 0 - Documentacion PHASE 93% €@ e
Vv Fase 1 - Caracterizar herramientas que implementan la metodologia GitOps tomando como referencia las etapas del ... PHASE 100%
A. 1.1. Buscar e identificar herramientas (técnicas) TASK 100%
A. 1.2. Determinar aspectos a evaluar de las herramientas TASK 100%
A. 1.3. Definir/Determinar Caracteristicas de las herramientas TASK 100%
A. 1.4. Construir el catalogo de herramientas GitOps caracterizadas TASK 100%
E. 1. Documento con el catdlogo con la caracterizacion de herramientas que implementan la metodologia GitOps =~ MILESTONE 100%
> Fase 2 - Seleccionar la herramienta mas relevante para la metodologia GitOps, teniendo en cuenta aspectos como el ... PHASE 0%
> Fase 3 - Construir una guia de despliegue de acuerdo a la metodologia GitOps para realizar la implementacién tecnol... PHASE 0%
> Fase 4 - Evaluar la guia de despliegue a través de la implementacion de un prototipo funcional de la herramienta Git... PHASE 0%

C.6. Diagrama de Gantt - GitOps - Fase 2

[ Diagrama de gantt - G’tOps - Work Incluir proyectos 1 Y Filtro 1 =Tabla v @ I

t ASUNTO TIPO PROGRESO (%) *
Vv Fase 2 - Seleccionar la herramienta mas relevante para la metodologia GitOps, teniendo en cuenta aspectos como ... FPHASE 100%
Vv A. 2.1. Realizar una evaluacién formal TASK 100%
Vv A.2.1.1. Evaluar las alternativas TASK 100%
A. 2.1.1.1. Definir los criterios para evaluar las soluciones alternativas. TASK 100%
A.2.1.1.2. Definir el rango y la escala para clasificar los criterios de evaluacion. TASK 100%
A. 2.1.1.3. Clasificar los criterios TASK 100%
A. 2.1.1.4. Evaluar los criterios y su importancia relativa TASK 100%
A. 2.1.1.5. Evolucionar los criterios de evaluacion para mejorar su validez. TASK 100%
A. 2.1.1.6. Documentar el analisis razonado para la seleccion y el rechazo de los criterios de evaluacion. TASK 100%
Vv A.2.1.2. |dentificar las soluciones alternativas TASK 100%
A.2.1.2.1. Seleccionar la solucién TASK 100%
E. 2. Documento con el proceso de toma de decision para herramienta/alternativa seleccionada MILESTONE 100%

117



Johan Sebastian Giraldo Hurtado
Catalogo de herramientas de gestidn de la configuracién que implementan la metodologia GitOps

C.7. Diagrama de Gantt - GitOps - Fase 3

B Diagrama de gantt - GitOps - Work Incluir proyectos 1 Y Filtro 1~ =Tabla v @ [

't ASUNTO TIPO PROGRESO (%) *
> Fase 2 - Seleccionar la herramienta mas relevante para la metodologia GitOps, teniendo en cuenta aspectos como ... PHASE 100%
Vv Fase 3 - Construir una guia de despliegue de acuerdo a la metodologia GitOps para realizar la implementacion tecn... PHASE 100%

v A, 3.1. Determinar cuales son aspectos relevantes de la metodologia GitOps para la construccion de la guiade ... TASK 100%
v A.3.1.1. Construir la guia de despliegue TASK 100%

A. 3.1.1.1. Describir prerequisitos para la instalacién TASK 100%

A.3.1.1.2. Planificar la instalaciéon TASK 100%

A. 3.1.1.3. Describir el proceso de instalacion TASK 100%

A. 3.1.1.4. Describir aspectos de afinamiento en la configuracion del ambiente TASK 100%

A. 3.1.1.5. Describir el proceso de pruebas de la herramienta seleccionada TASK 100%

A. 3.1.1.6. Describir aspectos de mantenibilidad de la herramienta TASK 100%

E. 3. Documento con la guia de despliegue de la herramienta que implementan la metodologia GitOps MILESTONE 100%

> Fase 4 - Evaluar la guia de despliegue a través de la implementacién de un prototipo funcional de la herramienta Gi... PHASE 0%

C.8. Diagrama de Gantt - GitOps - Fase 4

[ Diagrama de gantt - GitOps - Work Incluir proyectos 1 Y Filtro 1 =Tablav @ I @
% ASUNTO TIPO PROGRESO (%) *
V' Fase 4 - Evaluar la guia de despliegue a través de la implementacion de un prototipo funcional de la herramienta Gi... PHASE 100% €@

v A.4.1. Implementar la herramienta seleccionada TASK 100%

A. 4.1.1. Cumplir prerequisitos indicados en la guia de despliegue TASK 100%

A. 4.1.2. Realizar proceso de instacion de la herramienta seleccionada TASK 100%

A. 4.1.3. Cumplir aspectos de configuracion indicados en la guia de despliegue TASK 100%

A. 4.1.4. Verificar el despliegue y el cumplimiento funcional de la herramienta seleccionada TASK 100%

E. 4. Informe/bitacora detallado del proceso de la implementacion de la herramienta seleccionada MILESTONE 100%

Vv A.4.2. Ejecutar la guia de despliegue a través de la implementacion de un prototipo funcional de la herramienta... TASK 100%

A. 4.2.1. Desplegar el prototipo funcional en el ambiente previamente creado TASK 100%

A. 4.2.2. Cumplir las pruebas indicadas en la guia de despliegue TASK 100%

A. 4.2.3. Realizar el informe de los resultados obtenidos en las pruebas TASK 100%

E. 5. Informe/conclusiones detallando del resultado de las pruebas realizadas MILESTONE 100%
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C.9. Diagrama de Gantt - GitOps

H Diagrama de gantt - GitOps - ... Incluirproyectos 1 Y Filtro 1 [=Gant v @ I Q & I &

2023
abr. [ may. I un. I il I ago. I sep.
w o e [v | n]w | n[n]a]s[w]s]s]o]a]ls]o]a]ae]e]«]=]s]o]=]:

Construiry validar una guia de despliegue para una herramienta tecnolégica que se ajuste d la metodologia GitOps
Fase 0 - Documentacion

A. 0. Formulacion proyecto

’ E. 0. Documento Anteproyecto
Fase 1 - Caracterizar herramientas que implementan la metodologia GitOps tomando comg referencia las etapas del ciclo

Fase 2 - Seleccionar la herramienta mds relevante para la metodologia GitOps, teniendo en:cuenta aspectos como el desar

Fase 3 - Construir una guia de despliegue de acuerdo a la metodologia GitOps para realizar:la impl tacion tecnoldgica

Fase 4 - Evaluar la guia de despliegue a través de la implementacion de un prototipo funcional de la herrami GitOps st

A. 4.1. Implementar la herramienta seleccionada

E. 4. Informe/bitdcora detallado del proceso de la implementacién de la herramienta selec¢ionada

A. 4.2. Ejecutar la guia de despliegue a través de la implementacion de un prototipo funcional de la herramienta GitOps se

E. 5. Informe/conclusiones detallando del resultado de las pruebas realizadas
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D.1. Un SMS de herramientas que implementan la metodologia GitOps -

pagina 1

Informe sobre la implementacion del Estudio de Mapeo Sistematico

Titulo sugerido:

Un mapeo sistemdtico de herramientas que implementan la metodologia GitOps

Acrénimos y definiciones

e (GQM: Goal-Question-Metric
e SMS: Systematic Mapping Study
e PICOC: Population, Intervention, Outcomes, and Context

\
Bisqueda de Recoleccion Analisis y
Planificacion tudi Analis de calidad| de datos clasificacion de Resultados
estudios estudios
v

Figura 1: Etapas del proceso para la construccién de un SMS.

En la figura 1 se describen la etapas del mapeo sistematico realizado para las herramientas que
implementan la metodologia GitOps, estas etapas son: 1) planificacién, 2) bisqueda de estudios, 3)
Andlisis de calidad, 4) Recoleccidn de datos, 5) Analisis y clasificacion de estudios y 6) Resultados
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D.2. Un SMS de herramientas que implementan la metodologia GitOps -

pagina 2
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1. Etapa 1: Planeacion

Esta etapa busca definir el propoésito general a lograr con el SMS. Al mismo tiempo esta etapa
incluye el establecimiento de aspectos como objetivos, preguntas de investigacion y métricas. Esto
se hace siguiendo el modelo Goal-Question-Metric (GQM). A continuacion, la definicién de metas
para el SMS aplicado a las herramientas que implementan la metodologia GitOps.

1.1. Definicion de objetivos para el SMS

Tabla 1: Metas para el SMS

Goal | Description
G1 Caracterizar tecnologias que implementan la metodologia GitOps.

Identificar las tendencias de uso y estandares de las herramientas que implementan la metodologia

G2 GitOps.

1.2. Definicién de preguntas de investigacion

Table 2: preguntas de investigacion para el SMS

Goal | Questio Description Motivation

i . Sobre estas herramientas:
(Cudles  son las  herramientas  que

G1 Q1 : P 1- Para saber cuales son
1 tan 1 todol GitOps? . .
'mplementan fa metodotogla LItups 2- Reconocer sus funcionalidades
Sobre estas herramientas:
. . 1- Reconocer caracteristicas y tendencias en el
(Cuadles son los escenarios en los que las de h . impl )
empresas tecnologias toman como alternativa uso de herramientas que Implementan la
G2 Q2 metodologia GitOps

el uso de las herramientas que implementan la

metodologfa GitOps? 2- Reconocer ventajas y desventajas de las

herramientas que implementan la metodologia
GitOps

1.3. Definicion de métricas

Table 3: Métricas definidas para SMS

Metric Description
M1 Niimero de herramientas que implementan la metodologia GitOps.
M2 Niimero de casos de éxito de empresas que implementan la metodologia GitOps.
M3 Niimero de empresas que alguna vez han implementado la metodologia GitOps.
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2. Etapa 2: Busqueda de estudios

Esta etapa consta de las siguientes secciones: 1) Estrategia de busqueda ya sea de forma
independiente o combinada; 2) Identificacién general de los estudios; 3) Filtrar y finalmente 4)
Seleccion de estudios a incluir en el SMS.

2.1. Estrategia de buisqueda

Este trabajo combina las estrategias "bisqueda en base de datos" y "biisqueda de bola de nieve".
Para la estrategia de “busqueda en base de datos” se determinaron las siguientes bases de datos:
ACM, IEEE Explorer, Springer, Scopus y Web Of Science.

2.2. Busqueda de base de datos

Para ello se seleccionaron las siguientes bases de datos: ACM, IEEE Explorer, Springer, Scopus y
Web of Science.

2.2.1. Identificacion de estudios por biisqueda en bases de datos:

Esta etapa del proceso requiere establecer las palabras clave establecidas que se utilizaran en las
cadenas de busqueda para cada una de las bases de datos elegidas. Los plazos deben tomar en
consideracion los elementos identificados en la etapa de Planificacion, para lo cual también se
utiliza como guia metodoldgica el modelo PICOC.

Tabla 4: Aplicacion del modelo PICOC

Componente Descripcion

Poblacion Estudios relacionados con el software que implementan la metodologia GitOps.

Intervencion Identificacion y caracterizacion del software que implementa la metodologia GitOps.

Comparacién Identificar casos de éxito en el uso de la metodologia GitOps, al igual que las tendencias de uso.
(ambitos)

Resultados - Niimero de herramientas que implementan la metodologia GitOps
- Cantidad de ambitos encontrados en el uso de la metodologia GitOps

Contexto Ambito de las précticas DevOps.

Tabla 5: Palabras identified using the PICO model

Poblacién Intervencién Comparacién Resultados Contexto

Marcos de gestién | Identificacion Casos de | Conjunto de | Ecosistema de
de GitOps (Conjunto, Grupo, | aceptacion y éxito. | herramientas que | tecnologia, ecosistema
Buenas practicas de | Partes o Elementos) | Casos de estudio. | implementan la | digital y ecosistema
Ti metodologia GitOps. empresarial

Procesos de TI

Tecnologias de TI
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Table 6: Palabras clave de btisqueda en la base de datos

Keywords Synonyms
Implementation Deployment, Delivery, Release, Building, Making, Software, Tools
GitOps DevOps, Continuous Integration, Continuous Deployment, Continuous Delivery
Table 7: Criterio Inclusion/Exclusion
Category Inclusion Exclusion

Fields Abstract, title, keywords - Full document
f;lpbehcatmn Journal articles, Conferences proceedings Thesis and books chapters.

ST Technological Infrastructure, Cloud Computing, Areas  mot  related to Technologlcal
Area/Discipline Infrastructure, Cloud Computing, Release

Release management
management

Period Between 2019 to 2023 Less than 2019
Language English, Spanish Spanish

Esta busqueda utiliza solo palabras clave en el titulo, resumen y palabras clave. Los criterios de
exclusion atin no se consideran.

2.21.1.

Cadenas de biisqueda en la base de datos de ACM

Abstract:("Implementation" OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR
"Making" OR "Software" OR "Tools") AND Abstract:("GitOps" OR "DevOps" OR "Continuous
Integration" OR "Continuous Deployment" OR "Continuous Delivery")

Q

nearch Results

1 Applied Filters

2017 - 2023 @

1 People
Names
Institutions
Authors

Editors

@ Feedback

505 Results for: [[Abstract: "implementation”] OR [Abstract:
"deployment"] OR [Abstract: "delivery"] OR [Abstract: "release"']
OR [Abstract: "building"] OR [Abstract: "making"] OR [Abstract:
"software"] OR [Abstract: "tools"]] AND [[Abstract: "gitops"] OR
[Abstract: "devops"] OR [Abstract: "continuous integration"] OR
[Abstract: "continuous deployment”] OR [Abstract: "continuous
delivery"]] AND [E-Publication Date: (01/01/2017 TO
12/31/2023)]

(@) < sove search

Clear All

Searched The ACM Full-Text Collection (696,265 records)| Expand your search to The ACM Guide to Computing Literature

RESULTS  VIDEOS  PEOPLE

Showing 1 - 20 of 505 Results

per page: 10 20 50 Relevonce v

124



Johan Sebastian Giraldo Hurtado
Catalogo de herramientas de gestidn de la configuracién que implementan la metodologia GitOps

D.6. Un SMS de herramientas que implementan la metodologia GitOps -

pagina 6

2.2.1.2. Cadenas de bisqueda para la base de datos IEEE Xplore

("Abstract": "Implementation" OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR
"Making" OR "Software" OR "Tools") AND ("Abstract": "GitOps" OR "DevOps" OR "Continuous
Integration" OR "Continuous Deployment" OR "Continuous Delivery")

within resuits ﬂ ltems Per Page ~ m Set Search Alerts [EETEURTITEENY

Showing 1-25 of 823 resutts for
{{Abstract": “implementation® OR *Deployment" OR *Dellvery" OR *Relesse* OR Building" OR Making OR "Software® OR "Tools") AND ("Abatract":
“GitOps" OR "DevOps” OR "Continuous ion” OR OR Delivery”)

= Filters Applied: Conferencesx Joumalsx Magazines Early Access Articles x 2019 - 2023

Books (16) Standards (5) Courses (1)
Select Allon Page —
e Sort By | el
© mR
i Challenges in Adopting Continuous Delivery and DevOpsina g Need
Open Access Oy Globally Distributed Product Team: A Case Study of a Full-Text
Healthcare Organization access to IEEE Xplore
Year ~ Rajoev Kumar Gupta; Mekanathan Verkatachalapathy; Ferose Khan Jeberla for your organization?
2019 ACM/IEEE 14th International Conference on Global Software Engineering
Year: 2019 | Conference Paper | Publisher: IEEE
2019 2023 Cited by: Papers (10)
— .
v Abstract HTML B © =
From )

2019 2023 On Conti ion / Conti Delivery for a
Automated Deployment of Machine Learning Models using f
. Author v MLOps vean

2.2.1.3. Cadenas de biisqueda para la base de datos de Web Of Science

TS=("Implementation" OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making"

OR "Software" OR "Tools") AND TS=("GitOps" OR "DevOps" OR "Continuous Integration" OR
"Continuous Deployment" OR "Continuous Delivery")

[#i== reovr]

3 Clarivate English 1 Products

Web of Science™ Search

Advanced Search > Results for TS=("Implementation” OR "Deployment” OR “Delivery” OR "Rl

2,966 results from Web of Science Core Collection for:

Q TS={Imy

" OR "Daployment” OR "Delivery™ OR "Relsass”

“Building” OR "Making” OR "Software" OR "

Analyze Results | Citation Report | RIS

ks AND TS=("glleps™ OR "Devaps™ 08 "Cor

Publications You may also like.

Refine results

O 02066 [ da To markeaist | [ export v | Sotbymsinanca > < 1 ofe0 >

Search within results Q
D1 OnContinuousintegration / Continuous Delivery for Automated Deployment of Machine
®  Leaming Modelsusing MLOps
Filter by Marked List

Gare. 5 Pundi
Quick Filters ath IEEE intern

nce on Arfcal Intellige nce and Knowiedige Engineering (AKE References
0 B Reviewricie o prons NCE OM ARTIFICIAL INTELLIGEN
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2.2.1.4. Cadenas de biisqueda para la base de datos Springer

(Implementation OR Deployment OR Delivery OR Release OR Building OR Making OR Software OR
Tools) AND ("GitOps" OR "DevOps" OR "Continuous Integration" OR "Continuous Deployment" OR
"Continuous Delivery")

» Sign up / Log in English ¥ Academic edition ¥

& Springer Link
Implementation OR Deployment OR Delivery OF New Search n -3
Home - BooksA-Z -+ JournalsA-Z - Videos * Librarians

Include Preview-Only 7,391 Result(s) for '(Implementation OR Deployment OR Delivery OR Release OR ﬁ L

content Building OR Making OR Software OR Tools) AND ("GitOps" OR "DevOps" OR
"Continuous Integration" OR "Continuous Deployment" OR "Continuous Delivery")'
Refine Your Search within 2019 - 2023 @
Content Type
Sort By Newest First || Oldest First w Date Published Page| 1 |ofa70 »
Chapter 4,268
Book 1,560 Show documents published 2019 - 2023 Start year End year
Gonference Paper 1550 i B [between _~ 2019 | and | 2023 || Submit
Article 1,425
Book
Conference Proceedings 638
Reference Work Entry 108 Continuous Integration (CI) and Continuous Delivery (CD)
Reference Work 26 A Practical Guide to Designing and Developing Pipelines
Video Segment 21 Henry van Merode (2023)
Protocol 9
Discipline see all
Book
Computer Science 4,069
Enginesring 1308 A Complete Guide to DevOps with AWS 3
Business and Management 703 Deploy, Build, and Scale Services with AWS Tools and Techniques
Medicine & Public Health 236 Osama Mustafa (2023)
Biomedicine 141

2.2.1.5. Cadenas de bisqueda para la base de datos SCOPUS

ABS ("Implementation” OR "Deployment" OR "Delivery” OR "Release" OR "Building" OR "Making"
OR "Software" OR "Tools") AND ABS ("GitOps" OR "DevOps" OR "Continuous Integration" OR
"Continuous Deployment" OR "Continuous Delivery")
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Scopus Q Search Lists Sources Scival ® @

Welcome to a more intuitive and efficient search experience. See what is new

Advanced query (3 )

Search within Search documents *

Abstract "Implementation™ OR "Deployment” OR "Delivery” OR "Release" ORXBL

[ save search

Documents Patents Secondary documents

3,933 documents found A Analyze results

Refine search [ At~  Export v Download ~Citation overview == More Show all abstracts ~ Sort by Date (newest) v B =

Document title Authors Source Year Citations
Search within results

Atticle + Open access

[CJ1  Parents’ experiences of participating in the Healthy Malek. M.E., Andermo, S..  BMC Public Health, 2023 0
Filters School Start Plus programme - a qualitative study Nyberg, G., 23(1), 646
Bonr N Patterson, E., Norman, A
Show ab: ict v View at Publisher 7  Related documents
@ Range (O Individual
) Article - Open access

2.2.1.6. Cadenas de buisqueda para la base de datos SCIENCE DIRECT

(Implementation OR Deployment OR Delivery OR Software OR Tools) AND ("GitOps" OR "DevOps"
OR "Continuous Integration" OR "Continuous Deployment")

Journals & Books @

Find articles with these terms

(Implementation OR Deployment OR Delivery OR Software OR Tools) ANI ﬂ

¥ Advanced search

3,642 results sorted by relevance | date
Research article @ Open access

Refine by: Isit wur(h‘ adopting I)r\‘()pw' practices in Global Software Engineering? Possible challenges and benefits

Years Rubén Grande, AuroraYizcaino, Flx . Garcls

O xme 0 View POF

O 2 s

Research article

O] 2022

Show more Applied Soft Computing, 6 January 2023, ..

5G/5G+ network management employing Al-based continuous deployment

Michat Panek, Adam Pomykat, ... Michat Woiniak

Want a richer search experience?

Sign in for article previews, additional search fields & filters, and multiple article download & export options.

[ sook chapters 671)

Show more

Puhlicatinn title Research article FEEDBACK QO
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2.2.1.7. Resumen

Este es el resultado antes de aplicar los criterios de exclusion.

Database ACM IEEE WoS Springer | Scopus Sl;l;:cc: Total
Studies without application of | /¢ 823 2966 7391 3933 3642 | 19599
exC]uSlOn criteria

2.2.2. Aplicacién de criterios de exclusion en bases de datos

Esta basqueda se realiza sobre el titulo, ¢l resumen y las palabras clave, ademds de considerar los
criterios y la exclusion.

También se aplico un rango de biisqueda definiendo la fecha de inicio 2019/01 y de fin 2023/05

2.2.2.1. Aplicacion de criterios de exclusion en la base de datos de ACM

Abstract:("Implementation” OR "Deployment" OR "Delivery" OR "Release"” OR "Building" OR "Making" OR
"Software" OR "Tools") AND Abstract:("GitOps" OR "DevOps" OR "Continuous Integration" OR "Continuous
Deployment" OR "Continuous Delivery") AND Title:("Implementation" OR "Deployment" OR "Delivery" OR
"Release" OR "Building" OR "Making" OR "Software" OR "Tools") AND Title:("GitOps" OR "DevOps" OR
"Continuous  Integration" OR  "Continuous Deployment" OR  "Continuous Delivery") AND
Keyword:("Implementation” OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making" OR
"Software" OR "Tools") AND Keyword:("GitOps" OR "DevOps" OR "Continuous Integration" OR "Continuous
Deployment" OR "Continuous Delivery")

i DIGITAL
ncw KDIERRRY

”. _

earch Results

1 Applied Filters 37 Results for: [[Abstract: "implementation”] OR [Abstract: (7 editsearch ) oD
"deployment"] OR [Abstract: "delivery"] OR [Abstract: "release"] .
Jarwary 2019 - May 2023 @ OR [Abstract: "building] OR [Abstract: "making”] OR [Abstract:

"software"] OR [Abstract: "tools"]] AND [[Abstract: "gitops"] OR
[Abstract: "devops”] OR [Abstract: “continuous integration”] OR
[Abstract: "conti '] OR [Abstract: i
delivery”]] AND [[Title: “implementation”] OR [Title:
1 People "deplayment"] OR [Title: "delivery"] OR [Title: "release"] OR
[Title: "building"] OR [Title: "making"] OR [Title: "software"] OR
Names [Title: "tools"]] AND [[Title: "gitops"] OR [Titl
[Title: "contir i "] OR [Title: "
Institutions . deployment"] OR [Title: "continuous delivery"]] AND [[Keywords:
i ion"] OR 3 7oR 3
"delivery”] OR [Keywords: "release"] OR [Keywords: "building"]
= OR [Keywords: "making"] OR [Keywords: "software"'] OR
[ “tools"]] AND "gitops"] OR [Key
1 Publications "devans"] OR [Kevwards: "cantinuous intearation"] OR

Clear All

‘devops"] OR

Authors
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2.2.2.2. Aplicacion de criterios de exclusion en la base de datos IEEE Xplore

(("Abstract": "Implementation” OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR
"Making" OR "Software" OR "Tools") AND ("Abstract": "GitOps" OR "DevOps" OR "Continuous
Integration" OR "Continuous Deployment” OR "Continuous Delivery")) AND (("Document Title":
"Implementation” OR "Deployment” OR "Delivery" OR "Release" OR "Building" OR "Making" OR
"Software" OR "Tools") AND ("Document Title": "GitOps" OR "DevOps" OR "Continuous Integration"
OR "Continuous Deployment" OR "Continuous Delivery")) AND (("Author Keywords":
"Implementation” OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making" OR
"Software" OR "Tools") AND ("Author Keywords": "GitOps" OR "DevOps" OR "Continuous
Integration" OR "Continuous Deployment" OR "Continuous Delivery"))

Search within results n Items Per Page ~ BEEEEUGPIELER  Search History

Showing 1-25 of 813 results for

3 ploy DH Dellv:ry OR "Release” OR " Buildmg OR "Making" OR "Software” OR "Tools"’ ]AND( 'Abstract”:
"GitOps" OR "DevOps" OR "C " OR "C. D OR" Delivery")) AND ((*Document Title"

i o] ploy OR™" Dellvery OR" Helease OR™ Bu||d|ng OR Makmg OR "Software" OR "Tools") AND (" Document Title":
"GitOps" OR "DevOps” OR "C OR" OR" Delivery”)) AND (("Author Keywords":

OR ploy OR™" Dellvery OR" Helease OR™" Bulldlng OR Maklng OR Snnware OR "Tools") AND ("Author Keywords":
"GitOps" OR "DevOps" OR "Conti OR" OR "C Delivery"))
~ Filters Applied: Conferences Magazmes Journalsx  Early Access Amcles 2019 - 2023

Books (16) [ Standards (5) [J Courses (1)
Select All on Page .
e Sort By | Relevance
® Al Results Need

Challenges in Adopting Continuous Delivery and DevOpsina g
Opnils Globally Distributed Product Team: A Case Study of a
Healthcare Organization

Full-Text

access to |EEE Xplore

Year ~ Rajeev Kumar Gupta; Mekanathan Venkatachalapathy; Ferose Khan Jeberla for your organizatlon?
2019 ACM/IEEE 14th International Conference on Global Software Engineering
Single Year (ICGSE) CONTACT IEEE TO SUBSCRIBE >
Year: 2019 | Conference Paper | Publisher: IEEE

2019 2023 Cited by: Papers (10)

. v Abstract HTML B © 0
IEEE
From To Feedback

2.2.2.3. Aplicacion de criterios de exclusion en la base de datos de Web Of Science

(TI=("Implementation" OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making"
OR "Software" OR "Tools") AND TI=("GitOps" OR "DevOps" OR "Continuous Integration" OR
"Continuous Deployment" OR "Continuous Delivery")) AND (AB=("Implementation" OR
"Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making" OR "Software" OR "Tools")
AND AB=("GitOps" OR "DevOps" OR "Continuous Integration" OR "Continuous Deployment" OR
"Continuous Delivery")) AND (AK=("Implementation" OR "Deployment" OR "Delivery" OR "Release"
OR "Building" OR "Making" OR "Software" OR "Tools") AND AK=("GitOps" OR "DevOps" OR
"Continuous Integration" OR "Continuous Deployment" OR "Continuous Delivery"))
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Advanced Search > Results for TI=("Implementation® OR "Deployment” OR “Delivery” OR *Rel...

71 results from Web of Science Core Collection for:

Q (Ti=("Implemantation” OR "Deployment" OR "Delivery" OR "Release” OR "Building” OR "Making" OR "Software” OR " ‘ Create Alert

Did youmean? implementation” OR “Deployment" OR “Delivery" OR “Release" OR "Building" OR "Making" OR "Software" OR “Tools") AND Ti=("gilops" OR “DevOps" OR "Continuous Integration” OR “Continuous
Deployment” OR 1) AND (AB=( R “Oeployment” OR ¥" OR "Release” OR "Building" OR "Making” OR "Software" GR *Tools") AND AB={"gilops" OR "DevOps” OR "Continuous
e ) AND (AK= ployment” OR Y e’ e’ OR "Tools") AND AK={"gilops" OR
‘DevOps” OR R D |71 resuts

@ Copy query link

Publications You may also like...

Refine results

O 071 | Add ToMarked List

Sortby:Relevance ~+ ¢ 1 of2 >

Search within results Q
01 Empowering Continuous Delivery in Software Development: The DevOps Strategy 1
Citation
Filter by Marked List ~ Siebra, C; Lacerda, &; (..); Santos. ALM
13th International Conference on Software Technologies (ICSOFT) 34

2019 | SOFTWARE TECHNOLOGIES, ICSOF T 2018 1077, pp.247-265

Quick Filters References

Continuous Delivery refers to a software development practice where members of a team frequently integrate their work, so

eview Article 3 owever, y requiresa reliable
00 B Review Articl f del H liabl
il — - eollaboration IT operation teams. The DevO; this .. Show more
[ = Enriched Cited References 2 FullText at Publisher  +== Related reconts @
M2 TheMethod Rased on the TOGAF Framewark and Nevlns Culture in the Imnlementation and m

2.2.2.4. Aplicacion de criterios de exclusion en la base de datos Springer

(Implementation OR Deployment OR Delivery OR Release OR Building OR Making OR Software OR
Tools) AND ("GitOps" OR "DevOps" OR "Continuous Integration" OR "Continuous Deployment" OR
"Continuous Delivery")

=Signup/Login English *  Academic edtion ¥

@ Springer Link

Home - BooksA-Z + JoumalsA-Z + Videos + Librarians

Include Preview-Only 334 Result(s) for '(Implementation OR Deployment OR Delivery OR Release OR Bul}h +

‘content OR Making OR Software OR Tools) AND ("GitOps" OR "DevOps" OR "Continuous
ion" OR "Conti D OR "Conti ivery”)
Refine Your Search within English @ ter Science @  Software Engineering/Programming and Operating Syste
Article @ 20 Join our
L mailing list
fatole ©  sonsy | Roivance [ NewestFirst ]| OcestFist ~ Date Published « Pae| 2 ot »
Exclusive Content |
Disoipiie Show documents published 2015 - 2023 Start year End year Sales | Promotions |
Computer Science ©  (Avaabio 1990 - 2023) botween <] [ 018 || 2025 |[Submit] Events
Subdiscipline EC AR
it R Policy-Based Holistic Application Management with BPMN and
ooy . ©  10sCA
Programming
Compiors. terpreters 21 With the wide adoption of loud computing across technology industries and research institutions, an ever Sign up
Deta Structes and growing interest in cloud orchestration frameworks has emerged over the past few years. These orchestra
Jfomretion Thaory L Domenico Calcaterra, Orazio Tomarchio in SN Computer Seience (2023)
momaionsysans . Download PDF 2213 K8) - View Arice >
Gomputer Sysi
w‘n’w:m':ﬂ: Atice ®
ieston etwrks = Guest editorial: special issue on emerging challenges in software »
T certification and verification 7 E3
[ s Luici De Simone. Nuno Laranieiro, Domenico Cotronea in Software Quality Journal (2023)
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2.2.2.5. Aplicacidn de criterios de exclusion en la base de datos Scopus

(ABS("Implementation"” OR "Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making"
OR "Software" OR "Tools") AND ABS ("GitOps" OR "DevOps" OR "Continuous Integration" OR
"Continuous Deployment" OR "Continuous Delivery")) AND (TITLE("Implementation" OR
"Deployment" OR "Delivery" OR "Release" OR "Building" OR "Making" OR "Software" OR "Tools")
AND TITLE("GitOps" OR "DevOps" OR "Continuous Integration" OR "Continuous Deployment” OR
"Continuous Delivery")) AND (AUTHKEY ("Implementation” OR "Deployment" OR "Delivery" OR
"Release" OR "Building" OR "Making" OR "Software" OR "Tools") AND AUTHKEY("GitOps" OR
"DevOps" OR "Continuous Integration" OR "Continuous Deployment" OR "Continuous Delivery"))

25 documents found A Analyze results
Refine search [ Al v~ Export v Download Citation overview +e« More Show all abstracts ~ Sort by Date (newest) v B o=
Document title Authors Source Year Citations
Search within results
Article
O in softy y f-  Dakkak, A., Bosch, J., Information and 2023 0
Filters ciearal systems Olsson, H.H Software Technology,
Issa Mattos, D. 159, 107200
Year Clear A
Show abstract ~  View at Publisher 7 Related documents
@ Range () Individual
Article
[J2  5G/5G+ network management employing Al-based Panek, M., Pomykala, A, Applied Soft 2023 0
1 ™ I continuous deployment Jabloriski, I., Wozniak, M. Computing, 134,
L ®
109984
2019 | —| 2023 Show abstract »  View at Publisher 7 Related documents
Article
Subject area Ciear (2 ~ [Os Continuous delivery: A PARS online course development Borgman, J., McArdle, C.  Computers and 2022 L]
o cycle Composition, 66,
Limited to Computer 102741
Science
Show abstract +  View at Publisher 7 Related documents
[8] Limited to Engineering
[ Mathematics 4
Article
O Physics and Astronomy d O IMPLEMENTING CONTINUOUS DELIVERY IN A FINTECH Lewis, Jayadi, R. Journal of Theoretical 2022 0

2.2.2.6. Aplicacion de criterios de exclusién en la base de datos Science Direct

(Implementation OR Deployment OR Delivery OR Software OR Tools) AND ("GitOps" OR "DevOps"
OR "Continuous Integration" OR "Continuous Deployment")
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64 results
Review article ® Open access
DevOps and software quality: A systematic mapping
Refine by: P ) quatity: A sy PPIng
Years Alok Mishra, Ziadoon Otaiwi
] 2023 (16 T View POF
= Review article
2021 (12 . .
Challenges and solutions when adopting DevSecOps: A systematic revi
Show more v | £, 22 August 202
Roshan N. Rajapakse, Mansoorch Zahedi, .. Haifeng Shen
Article type
[ Review anices (64
Want a richer search experience?
Publication title Sign in for article previews, additional scarch fields & filters, and multiple article dow

[ information and Software Technology (1 3
Signin >
[ Journal of system Software (6]

ournal of Iniversity - Computer and

Review article

[
Jackson A. Prada Lima, Silvia R. Vergilio

Subject arcas

[W] computer Science (s&;

(8] engineering () Review artice

[ Neuroscience 18 Management of quality requirements in agile and rapid software development: A systematic mapping study

Show more v
Woubshet Behutiye, Pertti Karhapaa, ... Markku Oivo

2.2.2.7. Resumen

Este es el resultado después de aplicar los criterios de exclusion.

ew

nload & export options

Test Case Prioritization in Continuous Integration environments: A systematic mapping study

sorted by relevance | date

FEEDBACK

Database ACM IEEE WOosS Springer | Scopus S[(;lii:cc: Total
Studies without application of | 7 823 2966 7391 3870 3952 | 19678
exclusion criteria
Applying the exclusion criteria 37 812 71 334 25 64 1343

2.2.3. Aplicar exclusion duplicada

En las siguientes imagenes puede ver algunas partes de la interfaz del software SMS-GIA, que fue
construido para ayudar en el proceso de construccién de un estudio de mapeo sistematico.
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€ > € (& Notsecure | 143.110.233.68:8080/index.xhim| o *)

@ sus-Builder

:: SMS - Builder :: sms-gitops

Nombre SMS: sms-gitops

SMS para Catélogo de herramientas de gestion de
la configuracién que implementan la metodologia
GitOps

Descripcidn:

Paso de Evaluacion: 7-Ver Seleccionadas v

Aceptar

Después de cargar los estudios en el programa SMS-GIA, fue posible eliminar algunos registros
duplicados. Vea la figura a continuacion.

SMS - Builder :: sms-gitops

12 3 4 5 6 7 8 9 10 > » [20~] 1-20dei343

Fuente Estudios Autores
IE€E “Under-reported Security Defects in Kubernetes Manifests Shamim, Shazibul Islam ; Bose, Dibyendu Brinto ; Rahman, Akond
2PC+: a distributed transaction protocol of based on cloud N )
SPRINGER computing platform Yin, Wei ; Wang, Hui ; Sun, Haiying ; Chen, Xiaohong ; Liu, Jing ; Fan, Pan
IEEE e Workshop on the o and Testing : FIST Quattrocahi, G ; Tamburri, D A ; Bares, L
IEEE 5G-Kube: Complex Telco Core Infrastructure Deployment Made Low-Cost Noor, Asma ; Scotece, Domenico ; Foschini, Luca ; Corradi, Antonio
sSCOPUS SG/SG+ network management employing Al-based cantinuous deployment Pomyka® @3, Adam ; Wo® @niak, Micha®® ; Jab@ @0@@ sk, reneusz ; Panck, Micha @@
wos 5G/5G+ network management employing Al-based continuous deployment Wo@@niak, Micha® @ ; Pomyka@ @3, Adam ; Jab@ @o@@ski, Ireneusz ; Panek, Micha @@
A Brief Survey of Current Software Engineering Practices in Continuous Integration and Automated
IEEE Accessibility Testing Sane, Parth
A Brief Survey of Current Software Engineering Practices in Continuous Itegration and Automated
it Accessibility Testing Sene; Fuin
SPRINGER A CEP-driven framework for real-time news impact prediction on financial markets Al-Qudah, Islam ; Rabhi, Fethi A. ; Chen, Weisi ; El Majzoub, Ahmad
Duma, D C ; Costantini, A ; Gomes, J ; Castell, W Zu; Lucas, J M De ; Koziov, VY ; @ustr, Z;
- A Cloud Based Framevorkfor Machine Losrring Workloads and Applications Wolniewicz, P ; David, M ; Cacha, | Heredia ; Gaballer, M Iglesias, L Lloret ; Tran, ; Hardt, M to, K

Diugolinsky, S ; Nguyen, G ; Plociennik, M ; Donvito, G ; Antonacci, M ; Garc@@a, @@ L@ @pez ;
Fern@@ndez, P Orviz ; Plasencia, | C ; Alic, A S ; Molt@®, G

Se eliminaron 73 elementos duplicados, ahora se incluyen 1270 estudios.
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Incluido(1343)

-73 Duplicados
removidos(73)

Incluide(1270)

2.2.3.1. Pantalla en titulo, palabras clave y resumen

Esta parte del proceso consiste en evaluar 1270 estudios mediante la lectura parcial de los
documentos para determinar cudles deben descartarse segin los criterios de exclusion
determinados en el mapeo sistematico.

La siguiente es la interfaz del software SMS-GIA configurada para este proposito.

E : SMS - Builder :: sms-gitops

1 10 v| 1-4ded
gitops
+ Relevancia Nombre SMS
® * * * 'ﬁ i Analysis on the Use of Declarative and Pull-based Deployment Models on GitOps Using Argo CD
Year Keywords
2021 Pull-based Deployment ; GitOps ; Declarative Deployment ; Argo CD ; DevOps
Abstract

Currently, the problems faced by software developers in implementing the DevOps method include security issues of a person's ability to directly access and change clusters
and the ineffective rollback process in the application deployment process to an application platform. The GitOps method was applied in this study to investigate and test how
GitOps was able to solve these problems. This research used pull-based deployment and declarative deployment approaches rather than the push-based deployment models
commonly used in today's CI/CD pipelines. The Argo CD tool serves as an operator, and Kubernetes serves as a platform for deploying container-based applications. This study
is expected to be a for companies or as well as individuals who want to start adopting DevOps or who want to take DevOps implementation to the

next level using the GitOps method

Luego de este proceso de exclusién se incluyen 5 estudios para continuar con el SMS, como se
muestra a continuacion.
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Incluido(1270)
Pantalla en titulo,
palabras clave 1265 | exciuidos en la
y resumen seleccion
Incluido(5)

El resultado de la estrategia de busqueda en la base de datos terminé con 5 estudios incluidos.

2.3. Proceso de busqueda de bola de nieve

2.3.1. Aplicar el proceso de biisqueda de bola de nieve

El proceso de buisqueda por bola de nieve consistié en analizar los 5 estudios de base. Con cada
documento comenzamos con la biisqueda hacia atras revisando la lista de referencias utilizadas.
La busqueda directa también se llevd a cabo utilizando Google Scholar para identificar qué
articulos han citado cada uno de los estudios analizados. En todos los casos, siempre se tuvieron
en cuenta los criterios de inclusion y exclusion determinados al inicio del SMS. Después de realizar
el proceso de bisqueda de bola de nieve, se obtuvieron 0 estudios hacia atras y 1 hacia adelante
para un total de 1 estudios nuevos. En total, el proceso de btisqueda de bola de nieve da como

resultado 6 estudios.

Incluido(5)

| Aplicar el proceso de busqueda
" de bola de nieve

|

v

atras(0)

adelante(1)

+0)

+1)

Resultados bola de nieve
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Lista de los nuevos estudios arrojados por el proceso de biisqueda de bola de nieve.

GitOps: The Evolution of DevOps?

Atras (21)

No | Study
G. Kim, ]. Humble, P. Debois, and ]. Willis, The DevOps Handbook: How to Create World-Class Agility, Reliability and Security in Technology

1 Organiza- tions. Portland, OR: IT Revolution, 2016.
2 D. Safar, “DevOps: The next evolu- tion-GitOps,” Weaveworks, 2017. https://www.weave.works/blog/ devops-the-next-evolution-gitops

(ac- cessed June 27,2019).

R. Jabbari, N. Bin Ali, K. Petersen, and B. Tanveer, “What is DevOps?: A systematic mapping study on defini- tions and practices,” in Proc.

3 | Scien- tific Workshop XP2016, Edinburgh, U.K.: Association for Computing Machinery, May 24, 2016, p. 12. doi:
10.1145/2962695.2962707.

4 “Guide to GitOps,” Weaveworks. https://www.weave.works/technologies/ gitops/ (accessed May 02, 2019).

A. Richardson, “GitOps-Opera- tions by pull request,” Weaveworks. https://www.weave.works/blog/ gitops-operations-by-pull-request
(ac- cessed May 02, 2019).

6 A. Richardson, “What is GitOps?” Weaveworks. https://www.weave. works/blog/what-is-gitops-really (accessed May 02, 2019).

R. Jabbari, N. Bin Ali, K. Petersen, and B. Tanveer, “Towards a benefits dependency network for DevOps based on a systematic literature re-

7 view," |. Softw., Evol. Process, vol. 30, no. 6, p. 1957, July 2018. doi: 10.1002/smr.1957.
8 J. Davis and R. Daniels, Effective De- vOps: Building a Culture of Collabo- ration, Affinity, and Tooling at Scale. Sebastopol, CA: 0'Reilly

Media, 2016.

D. Sato, DevOps in Practice: Reliable and Automated Software Delivery. Sao Paulo, Brazil: Casa do Cédigo, 2014.

10 | C.Ebert, G. Gallardo, J. Hernantes, and N. Serrano, “DevOps,” IEEE Softw, vol. 33, no. 3, pp. 94-100, 2016. doi: 10.1109/MS.2016.68.

L. E. Lwakatare, P. Kuvaja, and M. Oivo, “Dimensions of DevOps,” in Proc. 2015 16th Int. Conf. Agile Processes Softw. Eng., Extreme

11 | Programming, C. Lassenius, T. Dingsgyr, and M. Paasivaara, Eds. vol. 212. Cham: Springer International Publishing, May 25-29, 2015, pp.
212-217. doi: 10.1007/978-3-319-18612-2_19.

C. Haddad, “DevOps = DevOps principles + DevOps practices,” DZone, 2014. https://dzone.com/ articles/devops-devops-principles (ac-
cessed June 08, 2019).

13 | “What is DevOps?” Amazon Web Services, 2019. https://aws.amazon. com/devops/what-is-devops (accessed [une 08, 2019).

M. Fowler, “Continuous integra- tion,” Martin Flower, 2006. https:// martinfowler.com/articles/conti nuousintegration.html (accessed
June 06, 2019).

15 | L.Chen, “Continuous delivery: Huge benefits, but challenges too,” IEEE Softw., vol. 32, no. 2, pp. 50-54, 2015. doi: 10.1109/MS.2015.27.
A. Balalaie, A. Heydarnoori, and P. Jamshidi, “Microservices architec- ture enables DevOps: Migration to a cloud-native architecture,” IEEE

16 Softw,, vol. 33, no. 3, pp. 42-52, 2016. doi: 10.1109/MS.2016.64.

17 N. Paez, “Versioning strategy for DevOps implementations,” in Proc. 2018 Congreso Argentino de Cien- cias de la Informdtica y Desarrollos
de Investigacion (CACIDI), pp. 1-6. doi: 10.1109/CACIDL.2018.8584362.

18 V. Farcic, The DevOps 2.4 Toolkit: Continuous Deployment to Ku- bernetes: Continuously Deploying Applications With Jenkins to a Ku-
bernetes Cluster. Birmingham, U.K.: Packt, 2019.

19 B. Burns, E. Villalba, D. Strebel, and L. Evenson, Kubernetes Best Practices: Blueprints for Building Successful Applications. Sebastopol, CA:
O'Reilly Media, 2020.

20 “GitOps-style continuous delivery with cloud build,” Google Cloud, 2019. https://cloud.google.com/kubernetes
-engine/docs/tutorials/gitops-cloud-build (accessed June 25, 2019).

21 T. A. Limoncelli, “GitOps: A path to more self-service IT,” ACM Queue, vol. 16, no. 3, pp. 13-26, 2018. doi: 10.1145/3236386.3237207.

Authorized
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Adelante (25)

No | Study

1 Donca, I. C,, Stan, 0. P, Misaros, M., Gota, D., & Miclea, L. (2022). Method for continuous integration and deployment using a pipeline
generator for agile software projects. Sensors, 22(12), 4637.

2 Rauh, L, Gartner, S., Brandt, D., Oberle, M,, Stock, D., & Bauernhansl, T. (2022). Towards ai lifecycle management in manufacturing using
the asset administration shell (aas). Procedia CIRP, 107, 576-581.

3 Theunissen, T, Hoppenbrouwers, S., & Overbeek, S. (2022). Approaches for Documentation in Continuous Software Development.
Complex Systems Informatics and Modeling Quarterly, (32), 1-27.

4 Scotece, D., Noor, A., Foschini, L., & Corradi, A. (2023). 5G-Kube: Complex Telco Core Infrastructure Deployment Made Low-Cost. IEEE
Communications Magazine.

5 Bhimji, W, Carder, D., Dart, E., Duarte, |, Fisk, L, Gardner, R, ... & Wiirthwein, F. (2023). Snowmass 2021 Computational Frontier CompF4
Topical Group Report Storage and Processing Resource Access. Computing and Software for Big Science, 7(1), 5.

6 Coleman, C, Griswold, W. G., & Mitchell, N. (2022). Do Cloud Developers Prefer CLIs or Web Consoles? CLIs Mostly, Though It Varies by
Task. arXiv preprint arXiv:2209.07365.

7 Flechas, M. A, Attebury, G., Bloom, K., Bockelman, B., Gray, L., Holzman, B., ... & Thiltges, J. (2022). Collaborative computing support for
analysis facilities exploiting software as infrastructure techniques. arXiv preprint arXiv:2203.10161.

8 Pourmajidi, W,, Zhang, L., Steinbacher, ]., Erwin, T, & Miranskyy, A. (2023). A Reference Architecture for Observability and Compliance of
Cloud Native Applications. arXiv preprint arXiv:2302.11617.

9 Kintzel, F, Calizzano, R, & Rehm, G. (2022). Cloud Infrastructure of the European Language Grid. In European Language Grid: A Language
Technology Platform for Multilingual Europe (pp. 95-106). Cham: Springer International Publishing.

10 Talasila, P, Gomes, C., Mikkelsen, P. H,, Arboleda, S. G., Kamburjan, E., & Larsen, P. G. (2023). Digital Twin as a Service (DTaaS): A Platform
for Digital Twin Developers and Users. arXiv preprint arXiv:2305.07244.

1 Leiter, A, Hegyi, A., Kispal, I, B6dsy, P, Galambosi, N., & Tar, G. Z. (2023, May). GitOps and Kubernetes Operator-based Network Function
Configuration. In NOMS 2023-2023 IEEE/IFIP Network Operations and Management Symposium (pp. 1-5). IEEE

12 Bhimij, W,, Guok, C., Wirthwein, E, Neubauer, M. S, van Gemmeren, P, Weaver, B,, ... & Lehman, T. (2022). arXiv: Snowmass 2021
Computational Frontier CompF4 Topical Group Report: Storage and Processing Resource Access (No. FERMILAB-PUB-22-715-SCD).

13 Deutsch, D. (2023). Machine learning operations-domain analysis, reference architecture, and example implementation/Author Daniel

Deutsch, LL. B.(WU). LL. M.(WU).

14 Henning, S. (2023). Scalability Benchmarking of Cloud-Native Applications Applied to Event-Driven Microservices (Doctoral dissertation).
Kwan, A. (2023). Piniverse: A Versatile Al-Powered Framework for Streamlining Digital Content Interaction and Empowering User

5 Creativity (Doctoral dissertation, WORCESTER POLYTECHNIC INSTITUTE).

16 Quillen, N. C. (2022). Tools Engineers Need to Minimize Risk around CI/CD Pipelines in the Cloud (Doctoral dissertation, Capella
University)

17 Silveira, D. M. D. (2022). LEAN DATA ENGINEERING. COMBINING STATE OF THE ART PRINCIPLES TO PROCESS DATA EFFICIENTLYS

(Doctoral dissertation).

18 | Rughinis, P. E. R. V, & Stan, E. I. M. Privacy in Critical Infrastructure.

19 Loureiro, J., & de Oliveira, D. (2022, September). ORBITER: um Arcabougo para Implantacao Automatica de Aplicagoes Big Data em
Arquiteturas Serverless. In Anais do XXXVII Simpésio Brasileiro de Bancos de Dados (pp. 379-384). SBC.

0ps, K. U. G. (2022). IMPLEMENTANDO UM sisTEMA DE coNTEINERzAgAo0 coM (Doctoral dissertation, UNIVERSIDADE FEDERAL DE
PERNAMBUCO).

21 Wagner, D. (2022). Entwicklung eines Mulitagentensystems fiir das dezentrale Deployment von Softwarekomponenten (Master’s thesis).
22 Rodrigues, P. G, & Garcia, V. C. Implementando um sistema de conteinerizacio com Kubernetes usando GitOps.
23 | DE NARRATIVA, U. E P.C. HIAGO ALMEIDA DIAS.

24 | Rughinis, R. V., & Stan, I. M. TEZA DE DOCTORAT Confidentialitatea datelor in infrastructuri critice.
o] &4, &9, k39, & 3§ (2023). 6G U ES A5 $1 8 4k Fel AE FA A48 AAL ST EL
25 200-201.

20
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Analysis on the Use of Declarative and Pull-based Deployment Models on GitOps Using Argo
CD

Atras (14)
No | Study
1 R. Bolscher and M. Daneva, “Designing software architecture to support continuous delivery and DevOps: A systematic literature review,”
ICSOFT 2019 - Proc. 14th Int. Conf. Softw. Technol,, pp. 27-39, 2019, doi: 10.5220/0007837000270039.
2 T. Phoenix, P. A. Novel, H. Your, and B. Winpdf, “The Phoenix Project: A Novel about IT, DevOps, and Helping Your Business WinpdfThe

Phoenix Project: A Novel about IT, DevOps, and Helping Your Business Winpdf."
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M. K. A. Abbass, R. I. E. Osman, A. M. H. Mohammed, and M. W. A. Alshaikh, “Adopting continuous integration and continuous delivery for
small teams,” Proc. Int. Conf. Comput. Control. Electr. Electron. Eng. 2019,
ICCCEEE 2019, 2019, doi: 10.1109/ICCCEEE46830.2019.9070849.

A. Proulx, F. Raymond, B. Roy, and F. Petrillo, “Problems and Solutions of Continuous Deployment: A Systematic Review,” no. December
2018, 2018, [Online]. Available: http://arxiv.org/abs/1812.08939.

L. Leite, C. Rocha, F. Kon, D. Milojicic, and P. Meirelles, “A survey of DevOps concepts and challenges,” ACM Computing Surveys. 2019, doi:
10.1145/3359981.

M. Shahin, M. Ali Babar, and L. Zhu, “Continuous Integration, Delivery and Deployment: A Systematic Review on Approaches, Tools,
Challenges and Practices,” IEEE Access, vol. 5, no. Ci, pp. 3909-3943, 2017, doi: 10.1109/ACCESS.2017.2685629.

A. Agarwal, S. Gupta, and T. Choudhury, “Proceedings of the 2019 9th International Conference on Advances in Computing and
Communication, ICACC 2019,” Proc. 2019 9th Int. Conf. Adv. Comput. Commun. ICACC 2019, no. June, pp. 290-293, 2019.

G. Attardi, A. Barchiesi, A. Colla, R. DI Lallo, and F. Galeazzi,
“Declarative modeling for deploying a container platform,” Proc. - 32nd IEEE Int. Conf. Adv. Inf. Netw. Appl. Work. WAINA 2018, vol. 2018-
Janua, pp. 386-389, 2018, doi: 10.1109/WAINA.2018.00116.

B. G. Kim, |. Humble, P. Debois, and |J. Willis, The DevOps handbook, vol. First Edit, no. 7. 2016.

10

M. Wurster, U. Breitenbucher, 0. Kopp, and F. Leymann, “Modeling and automated execution of application deployment tests,” Proc. - 2018
IEEE 22nd Int. Enterp. Distrib. Object Comput. Conf. EDOC 2018, pp. 171- 180, 2018, doi: 10.1109/ED0C.2018.00030.

11

M. Wurster et al,, “The essential deployment metamodel: a systematic review of deployment automation technologies,” Software-Intensive
Cyber-Physical Syst., vol. 35, no. 1-2, pp. 63-75, 2020, doi: 10.1007/500450-019-00412-x.

12

N. Asthana, T. Chefalas, A. Karve, A. Segal, M. Dubey, and S. Zeng, “A declarative approach for service enablement on hybrid cloud
orchestration engines,” IEEE/IFIP Netw. Oper. Manag. Symp. Cogn. Manag. a Cyber World, NOMS 2018, pp. 1-7, 2018, doi:
10.1109/NOMS.2018.8406175.

13

X. Tao and X. Etchevers, “Poster : A Declarative Approach for Updating Distributed,” 2018 IEEE/ACM 40th Int. Conf. Softw. Eng.
Companion, no. May, pp. 392-393,2018.

14

M. Shahin, M. A, Babar, M. Zahedi, and L. Zhu, “Beyond Continuous Delivery: An Empirical Investigation of Continuous Deployment
Challenges,” Int. Symp. Empir. Softw. Eng. Meas., vol. 2017-Novem, no. November, pp. 111-120, 2017, doi: 10.11

Adelante (3)

No | Study
1 Donca, I. C, Stan, 0. P,, Misaros, M., Gota, D., & Miclea, L. (2022). Method for continuous integration and deployment using a pipeline
generator for agile software projects. Sensors, 22(12), 4637.
2 Yang S. Moon, |, Kim, |, Lee, K. & Lee K. (2023). FLScalize: Federated Learning Lifecycle Management Platform. IEEE Access.
Leiter, A, Hegyi, A, Kispal, I, Bédsy, P, Galambosi, N., & Tar, G. Z. (2023, May). GitOps and Kubernetes Operator-based Network Function
3 Configuration. In NOMS 2023-2023 IEEE/IFIP Network Operations and Management Symposium (pp. 1-5). IEEE.

Prevalence of GitOps, DevOps in Fast CI/CD Cycles

Atras (17)

No

Study

A. Srivatsav Amaradri and S. Bindu Nutalapati, "Continuous Integration, Deployment and Testing in DevOps Environment”, 2016. [Online].
Available: https://www.diva-

portal.org/smash/get/diva2:1044691/FULLTEXTO02 pdf. [Accessed: 02- Apr- 2022].

S. Sharma and B. Coyne, DevOps for Dummies, IBM Limited Edition, 3rd ed. John Wiley & Sons, Inc, 2017.

"What DevOps is to the Cloud, GitOps is to Cloud Native", Weave.works, 2019. [Online]. Available:
https://www.weave.works /blog/gitops-is-cloud-native. [Accessed: 02- Apr- 2022].

F. Beetz, A. Kammer and D. Harrer, "GitOps", GitOps. [Online]. Available: https://www.gitops.tech/. [Accessed: 02- Apr- 2022].

[0 [N ISR TN

A. Sédndor, "11 Reasons for Adopting GitOps", Blog.container- solutions.com, 2019. [Online]. Available: https://blog.container-
solutions.com/why-adopt-gitops. [Accessed: 02- Apr- 2022].

"The GitOps FAQ", Weave.works. [Online]. Available: https:/ /www.weave.works /technologies/gitops-frequently-asked- questions/.
[Accessed: 02- Apr- 2022].

S. Thorpe, "30+ Tools List for GitOps - DZone DevOps", dzone.com, 2020. [Online]. Available: https://dzone.com/articles/30-tools-list-for-
gitops. [Accessed: 02- Apr- 2022].

"Argo CD - Declarative GitOps CD for Kubernetes", Argo- cd.readthedocs.io. [Online]. Available: https://argo-
cd.readthedocs.io/en/stable/. [Accessed: 02- Apr- 2022].

"GitHub - fluxcd /flux: Successor: https://github.com/fluxcd/flux2 — The GitOps Kubernetes operator”, GitHub. [Online]. Available:
https://github.com/fluxcd/flux. [Accessed: 02- Apr- 2022].
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"GitHub - hasura/gitkube: Build and deploy docker images to Kubernetes using git push”, GitHub. [Online]. Available:

10 | https://github.com/hasura/gitkube#:~:text=Gitkube%20is%20a%20tool%20for,and%20deploy %2 0t0%20Kubernetes%20automaticall
v. [Accessed: 02- Apr- 2022].

1 "Jenkins X - Cloud Native CI/CD Built On Kubernetes", Jenkins X - Cloud Native CI/CD Built On Kubernetes, 2022. [Online]. Available:
https://jenkins-x.io/. [Accessed: 02- Apr- 2022].

12 "GitHub - fluxcd /helm-operator: Successor: https://github.com/fluxcd /helm-controller — The Flux Helm Operator, once upon a time a
solution for declarative Helming.", GitHub. [Online]. Available: https://github.com/fluxcd/helm-operator. [Accessed: 02- Apr- 2022].

13 "What is JenkinsX? Building Cloud Native Apps Painlessly", CloudBees. [Online]. Available:
https://www.cloudbees.com/whitepapers/building-cloud-native-a| . [Accessed: 11- Dec- 2020].

14 A. Cloud, "How GitOps Is Solving Customer Pain Points", Medium, 2019. [Online]. Available: https://medium.datadriveninvestor.com/how-
gitops-is-solving-customer-pain-points-877b6b8ba6ec. [Accessed: 11- Dec- 2020].

15 "Is GitOps the next big thing in DevOps? | Atlassian Git Tutorial", Atlassian. [Online]. Available:
https://www.atlassian.com/git/tutorials/gitops. [Accessed: 11- Dec- 2020].

16 A. Gillis, "What is GitOps and why is It Important?”, SearchITOperations. [Online]. Available:
https://www.techtarget.com/searchitoperations/definition/GitOps. [Accessed: 11- Dec- 2020].
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