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Resumen

En la actualidad, los casos de acoso cibernético son cada vez mas comunes, especialmente
entre los mas pequefios, y las consecuencias que pueden tener son muy graves. Por lo tanto,

es importante brindar conocimientos sobre este tema.

Este TrabajoFin de Master es una propuesta de intervencién parala prevencion del ciberacoso
en un aula de 62 de Educacion Primaria, la cual se basa en qué es el acoso cibernético, los tipos
gue existen, sus consecuencias y factores, y otros programas o estudios que se han llevado a
cabo en el tiempo. Asimismo, se ha disefiado una intervenciéon formada por diez sesiones, con
diferentes actividades en las que enfatiza una metodologia participativa y reflexiva. En ellas

participan los estudiantes, el docente y las familias.

Para finalizar, la propuesta persigue prevenir el ciberacoso a través de tareas que conllevan a
lareflexion, como el debate o juegos de rol, habitos del buen uso de internety el conocimiento

de los riesgos de las nuevas tecnologias.

Palabras clave: ciberacoso, prevencién, educacion primaria, redes sociales, internet.
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Abstract

Nowadays, cyberbullying is becoming more and more common, especially among children,
and the consequences can be very serious. It is therefore important to provide knowledge on

this issue.

This Master's Thesis is an intervention proposal for the prevention of cyberbullying in a 6th
grade Primary School classroom, which is based on what cyberbullying is, the types that exist,
its consequences and factors, and other programmes or studies that have been carried out
over time. Likewise, an intervention has been designed consisting of ten sessions, with
different activities in which a participatory and reflective methodology is emphasised. The

students, the teacher and the families take part in them.

Finally, the proposal aims to prevent cyberbullying through tasks that lead to reflection, such
as debate or role-playing games, habits of good internet use and knowledge of the risks of

new technologies.

Keywords: cyberbullyng, prevention, primary education, social networking, internet.
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1. INTRODUCCION

Con el tiempo, el cambio tecnolégico ha llevado a cambios fundamentales en las maneras de
organizacién social y en la forma en que participamos en las actividades laborales, el
entretenimiento, la comunicacién vy, lo que es mas importante, la forma en que aprendemos

y comunicamos el conocimiento (Vizcaino, 2012).

El aumento del uso de las tecnologias de la informacién y la comunicacién (TIC),
fundamentalmente Internet, y concretamente sus aplicaciones dindmicas como las redes
sociales, ha supuesto una revolucion social que ofrece muy buenas oportunidades educativas,
sociales y recreativas, pero que afecta a los mds pequefios y provoca graves problemas, como
el ciberbullying o ciberacoso. Este término de ciberacoso trata del uso de las TIC como
plataforma para un comportamiento hostil, deliberado y repetitivo por parte de individuos o
grupos para dafar a otros (Ortega et al., 2008). Este problema se ve agravado por la facilidad
de uso de varios medios como el correo electrénico, el chat e incluso las redes sociales.
Asimismo, algunos nifios/as consideran que las redes sociales son la manera mdsimportante
de interaccién social, y su utilizacién hace que la mayor parte de su vida social y desarrollo
emocional se desarrolle en este nuevo espacio relacional. Sin embargo, tienen una
autorregulacion limitada, son vulnerables a la presidon de los compafieros y estan en riesgo
cuando navegany experimentan dentro de ellas (McBride, 2011). Esto significa que los padres
deben enfrentar nuevos desafios asociados con la socializacién de sus hijos (Romero-Ruiz et

al., 2016).

Debido a ello, este trabajo presenta una propuesta de intervencion para la prevencion del
ciberacoso en las aulas, concretamente en el aula de 62 de Educaciéon Primaria, ya que las
nuevas tecnologias de la informaciéon y de la comunicacién han creado nuevas formas de
intimidacién y de acoso mds frecuente en las aulas (Buelga et al., 2010). Esto conduce a un
comportamiento agresivo y decidido, que a menudo se repite con el tiempo con el uso de
dispositivos electrénicos en victimas que no se pueden defender de facil manera (Smith etal.,,
2008). Por ello, se considera importante la formacion tanto en el uso de Internet y las redes
sociales como en el desarrollo de habilidades personales y sociales basicas en las relaciones

interpersonales.
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1.1. JUSTIFICACION DE LA TEMATICA

Desde 2010, el uso de los teléfonos mdviles ha aumentado muy rdpidamente, especialmente
entre los mas jévenes. Esto se confirma en un estudio realizado por Bringué y Sabada (2011),
con una edad de inicio de ocho afios (55% comienzan entre los 8 y 11 afios). Este incremento
de dispositivos como los moviles, Tablet u otro tipo de pantallas, ha supuesto la adopcién de
nuevas pautas de comportamiento que afectan especialmente a las relaciones con personas

y familiares (Martinez de Morentin et al., 2014).

De hecho, en los Ultimos aios, las redes sociales se han consolidado como el principal medio
de comunicacién en el comportamiento humano, brindando a las personas la oportunidad de
interactuar en linea y establecer amistades, intereses, actividades conjuntas y relaciones
dindmicas y comunicativas basadas en intereses. Asimismo, se consideran una herramienta
social que conecta a amigos, trabajadores, estudiantes y residentes cercanos. (Hernandez et

al., 2017).

Ahora bien, a pesar de los beneficios de las redes sociales, estas también esconcen un lado
oscuro. En este sentido, Finkelhor et al., (2000) que realizaron uno de los primeros estudios
sobre este tema en Estados Unidos, concluyeron que el 6% de los adolescentes de 11 a 17

anos han experimentado acoso en linea.

Como se ha mencionado anteriormente, factores como las relaciones con los demas (Rial et
al., 2014), el bajo rendimiento académicoy las dificultades de suefio (Mufioz-Miralles et al.,

2014) y la identidad (Ruiz et al., 2016) se ven afectados por el problema del ciberacoso.

Cabe destacar, que, en relacion con el ciberacoso, en él se observan dos modalidades: uno
actua como refuerzo del acoso ya ocurrido y el otro es un acoso entre iguales sin precedentes
atravésde las TIC y las redes sociales (Hernandez y Solano, 2007). En la primera, el ciberacoso
se considera un acoso mas avanzado, ya que los recursos tecnoldgicos se estan utilizando para
perpetuar la intimidaciéon a medida que las nuevas tecnologias hacen que la intimidacion
tradicional sea menos atractiva. En este caso, es facil identificar al atacante, ya que coincide
con la persona que ha acosado personalmente. En la segunda, es el acoso entre pares sin
precedentes, donde las victimasson acosadas en Internet sin motivo alguno. En algunos casos,

los atacantes intentan acabar con el ciclo del ciberacoso conociendo personalmente a la
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victima (Montoro y Ballesteros, 2016). Mas adelante podremos conocer de manera mas

profunda otros tipos y caracteristicas del ciberacoso.

Por lo tanto, la eleccidn de este tema se debe a que, a dia de hoy, cada vez se tienen teléfonos
moéviles a mas temprana edad, y el ciberacoso es uno de los problemas que mas preocupa en
la sociedad, ya que ha tenido un granimpacto social. Las investigaciones que se han llevado a
cabo a lo largo del tiempo (se pueden consultar en el apartado siguiente), identifican
consistentemente sus consecuencias en la salud emocional de los mas jovenes. Esto se debe
a que sus efectos psicoldgicos son similares a los de la agresidon convencional. La disminucién
de la autoestima y del bienestar psicolégico, el aislamiento social (porque las victimas
experimentan no ser aceptadas entre sus iguales), el bajo rendimiento académico, la negacién
de la vida escolar, entre otros, (Ferro, 2013; Perren et al., 2010) son consecuencias del acoso
escolar. Por ello, es importante conocer cémo inciden las conductas de ciberacoso en el
desarrollo psicosocial de los jévenes para poder implementar estrategias de prevencion e

intervencién adecuadas (Alonso y Romero, 2020).

1.2. PLANTEAMIENTO DEL PROBLEMA

La literatura cientifica ha identificado el ciberacoso como una forma relativamente nueva de
agresion relacional que utiliza nuevas tecnologias como los méviles o Internet. Este problema
se produce de diferentes maneras como enviar mensajes abusivos, irrespetuosos o
amenazantes, difundir rumores, divulgar informacion personal, publicar fotos confidenciales...

(Menesini et al., 2012; Smith et al., 2008).

Las soluciones que se han tomado sobre dicho problema son varias. La asociaciéon “Child
Internet Safety Strategy” desarrolld un plan de regulacion efectivo del uso de Internet a fin de
promover latransparenciay brindar alas familiaslasherramientaspara controlar laseguridad
de sus hijos en la red. Ademas, varios sitios web han firmado acuerdos publicos que prometen
eliminar el contenido ofensivo publicado en sus dominios (Byron, 2008). También, se han
formado grandes programas para la formacién general de nifios y jévenes sobre la seguridad
en Internet que se emplean en los centros escolares. Algunos ejemplos de estos programas
son el “programa ConRed” (Ortega et al., 2013), el “programa para fomentar el desarrollo
moral a través del incremento de la reflexividad” (Gallardoy Garcia, 1996), el “programa de

desarrollo social y afectivo en el aula” (Trianes y Mufioz, 1994-1997), o el “programa convivir
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es vivir” (Carbonell-Fernandez et al., 1999). Todos ellos, que se encuentran desarrollados a
continuacién en el apartado del marco teérico ayudan a crear conciencia sobre el ciberacoso.
Sin embargo, a dia de hoy no se ha podido erradicar este problema en la sociedad y aumentan
los casos con el paso deltiempo, ya que los propios jévenes son pesimistas sobre la posibilidad

de prevenirlo o eliminarlo (Smith et al., 2008).

Debido a ello, la presente propuesta se basa en llevar a cabo una intervencién que nos ayude
a prevenir este problema, haciendo participes a los alumnos y también a las familias del
centro. Y es que, a través de valores como la empatia y el respeto, si se trabajan dia a dia con
los discentes desarrollando una buena educaciéon moral, se pueden prevenir muchas de las
conductas de acoso escolar (Avilés, 2013). Ademds, es importante aplicarla en el aula porque

cada vez es mas frecuente observar a discentes con baja autoestima y aislamiento social

(Ferro, 2013).
1.3. OBJETIVOS

1.3.1. Objetivo general

- Disefiar una propuesta de intervencion educativa para la prevencién del ciberacoso en

un aula de 62 de Educaciéon Primaria.
1.3.2. Objetivos especificos

- Describir el concepto de ciberacoso.

- Conocer las consecuencias del ciberacoso en la escuela.

- Mostrar las caracteristicas del ciberacoso.

- Disefiar las sesiones de una propuesta de intervencién para la prevenciéon del
ciberacoso en 62 de primaria.

- Plantear la evaluacién de los objetivos de la propuesta de intervencion sobre la

prevencion del ciberacoso.

10
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2. MARCO TEORICO

Para comprender de manera éptima la siguiente propuesta de intervencién, es importante
desarrollar el tema tratado, concretamente, el ciberacoso, asi como sus datos mas relevantes

que se presentan a continuacion.

Para llevar a cabo este apartado, se ha realizado una busqueda exhaustiva de informacidn en
articulos y libros por diferentes medios de Internet. Algunos de ellos son Google Scholar,
Dialnet, SciELO (biblioteca cientifica electrdnica en linea), WorldWideScience.org y Springer
link; adem3ds de los que proporciona la biblioteca UNIR. Los articulos que se han elegido son
los mds importantes con mayor relevancia y aquellos autores que han conseguido mas

reputacioén tratando el tema elegido.

Seguidamente, se va a definir qué es el ciberacoso, sus caracteristicas, las consecuencias que
provoca y sus factores. Ademds de conocer los tipos de ciberacoso que existen hoy en diay

los estudios que se encuentran sobre este problema.
2.1. EL CIBERACOSO

2.1.1. Definicidn de ciberacoso

El concepto de ciberacoso ha sido investigado por numerosos autores, tiene un conjunto de
caracteristicas y factores que lo distinguen del acoso tradicional, siendo a veces mas
perjudicial. Por esta razén, a lo largo del tiempo se han desarrollado diferentes programas

para intentar prevenir este problema que es mds comun hoy en dia.

En primer lugar, es necesaria conocer la definicidn de acoso. Es una forma de violencia entre
compaieros que ocurre con mas frecuencia en la escuela. Este fenédmeno se conoce con
diferentes términos: acoso escolar, bullyng o violencia entre iguales. La definicion mas
utilizada es la de Olweus (1983): “un estudiante es acosado o victimizado cuando estd
expuesto de manera repetitiva a acciones negativas por parte de uno o mas estudiantes sin
capacidad para defenderse” (p. 358). Las causas de este problema son diversasy complicadas,
dado que en la sociedad hay elementos que pueden aumentar el riesgo de violencia como la
exclusioén social o la exposicion a la misma a través de los medios de comunicacion (Armero et
al., 2011). Debido a esta gran exposicion en Internet y en redes sociales que tienen los mas

jovenes a dia de hoy, surge el ciberacoso.

11
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En los ultimos anos, el ciberacoso ha sido reconocido como un problema de salud publica que
altera especialmente a los mas pequenos y que puede tener importantes consecuencias
psicosociales y clinicas tanto para las cibervictimas como para los ciberacosadores. Asi,
actualmente el ciberacoso es un nuevo tipo de conducta antisocial en el contexto de la

comunicacion online (Alonso y Romero, 2020).

Como antecedente de este fendmeno, cabe sefialar que cuando se comenzé a estudiar este
concepto, se identificd el ciberacoso como acoso online en la literatura cientifica y se analizd
su riesgo para los jévenes en Internet. Entre todos los peligros existentes, destacaron las
grandes amenazasy la violencia. De este modo, a finales del 2006, el equipo de Peter K. Smith
presentd su investigaciéon en el Congreso de la Sociedad de Psicélogos Londinenses,
exponiendo la informacidn inicial nombrandola como ciberacoso o cyberbullying (Ortega,

2010).

Concretamente, el término de ciberacoso se define como el uso de las nuevas tecnologias de
informaciéon y comunicacién como plataforma para llevar a cabo acciones deliberadas,
discrepantes y repetitivas por parte de individuos o de grupos para dafar a otros que no se
pueden defender facilmente, a través de medios como el teléfono mdvil, las redes sociales, el
correo electrénico, lasvideoconsolas online, etc. (Avilés et. al, 2012; Ortega et al., 2008; Smith

y Shu, 2000).

Sin embargo, algunos autores establecen que no se considera cyberbullying o ciberacoso si es
participe algun adulto en el maltrato entre menores (Aftab, 2010 y Tully, 2007, citados en Kraft

y Wrang, 2009).
2.1.2. Caracteristicas del ciberacoso

Segun Campbell (2005) el uso de las comunicaciones electrénicas para realizar ataques hace
gue este tipo de acoso tenga unas peculiaridades propias y distintas al acoso tradicional. Cabe
destacar que, los agresorestienen que tener grandes conocimientos sobre Internet para llevar
la accién de forma éptima, intentando anular sus consecuencias o ser destapado. Asimismo,
la mayoria de veces, intentan involucrar a otras personas para que molesten a la victima o que
ocurrauna falsa acusacién. Adema3s, larelaciéncon la victima no tiene por qué ser fisica (Ferro,

2013).

12
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En cuanto a las caracteristicas de este tipo de acoso, por un lado, nos encontramos el
anonimato del agresor. Es decir, hay posibilidad de que las victimas nunca conozcan a sus
agresores, ya que la mayoria de veces, se usan nombres falsos o pseudénimos. De hecho,
ocultar la identidad hace mas facil la agresion, aumentando la indefension de la victima,
intentando conseguir el objetivo de incitar al odio, el racismo, la violencia, entre otros (lbarra,

2013; Monks et al., 2009; Ortega et al., 2013; Smith, 2006).

Por otro lado, la agresidon puede suceder en cualquier lugar y momento. Esto conlleva a la
dificultad para olvidarlo o desconectarse de la situacion, ya que los canales de comunicacion
la mayoria de veces se encuentran abiertos (Ortega et al., 2013). Ademas, la agresidn puede
ser observada una cifra infinita de veces, ya que se puede difundir muy rdpidamente por un
gran numero de personas de todo tipo, y a su vez, difundirla a otros espectadores (Bickhamy

Rich, 2009; Huesmann, 2007; Ortega et al., 2013).

Segun Reyna-Villasmil (2018) el género también se ve involucrado en el ciberacoso, ya que
numerosos estudios han demostrado que lasmujeres tienen mas probabilidades de sufrir este
acto que los hombres. Asimismo, las mujeres son mas vulnerables a las amenazas de correo

electrdnico, o a invitaciones sexuales inapropiadas en redes sociales.
2.1.3. Consecuencias y factores del ciberacoso

Un grannumero de estudios e investigaciones (Garaigordobil, 2013) recogen que el ciberacoso
produce grandes efectos significativos académicos, psicosociales y emocionales. Estas
consecuencias entre iguales tienen efectos negativos para todos los involucrados, aunque la
victima recibird el mayor dano. Asimismo, el agresor y sus aliados, sufriran habitos negativos
que tendran una gran repercusion en su salud mental. No obstante, los efectos a largo plazo
del ciberacoso son muy perjudiciales y a veces peores que los del acoso habitual

(Garaigordobil y Ofederra, 2010).

Por lo que a la victima se refiere, estas frecuentemente reportan depresién, impotencia,

ansiedad, soledad y pensamientos suicidas (BurgessProctor et al., 2009; Kowalski et al., 2010).

La finalidad del agresor es dafiar la autoestima, la dignidad personal y el estatus social de la
victima provocando miedo y rechazo a la situacién en la que se estd produciendo la violencia,

lo que provoca consecuencias como el rechazo social, la pérdida de confianza en si mismoy

13
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en los demas, el estrés emocional, dafios psicolégicos e incluso problemas en el rendimiento

académico (Garaigordobil y Ofiederra, 2010).

En relacion con los agresores, las consecuencias que pueden sufrir son: mayor probabilidad
de desconexién moral, conductas delictivas, falta de empatia, dificultades de obediencia de
normas, problemas de comportamiento agresivo, toma de alcohol y drogas, dependencia de
las tecnologias y absentismo escolar (Garaigordobil, 2011). En conclusidn, se compadecera del
comportamiento violento hacia los demas. De hecho, los individuos que participan o son
testigos de la violencia sin hacer nada al respecto, también sienten miedo por si pueden ser
los siguientes agredidos, y promueven la falta de solidaridad o sensibilidad con los demds

compafieros (Garaigordobil y Ofiederra, 2010).

En cuanto al fracaso escolar, puede haber consecuencias tanto para las victimas como para
los agresores como el ascetismo, menor relacién con los compafieros de clase, la distraccién
alresto de los estudiantes, menor concentracion en lastareas, etc. Lasconsecuencias también
afectan al clima escolar, afectando asi el aprendizaje de todos los alumnos del centro.
También, pueden repercutir en el trabajo de los docentes de manera negativa afectando su
rendimiento laboral, causando sintomas de ansiedad y depresion. Debido a ello, es importante

ofrecerle ayuda adecuada para estos casos en el dia a dia (Garaigordobil, 2011).

Por esta razén, es imprescindible tomar algunas precauciones del ciberacoso en el centro
escolar. Algunas de ellas pueden ser las siguientes. En primer lugar, la formacion vy
concienciacion de las familias, es decir, ofrecer un conjunto de herramientas para prevenir el
acoso escolar desde edades tempranas, ya que esta accion también puede ocurrir fuera de la
escuela (Diaz-Aguado, 2006). En segundo lugar, es importante trabajar con la formacion del
profesorado porque es importante que todos los docentes del centro educativo tengan una
buena base formativa sobre las nuevas tecnologias (Kowalski et al., 2010). Y, por ultimo, el

trabajo dia a dia con los discentes desarrollando una buena educaciéon moral (Avilés, 2013).
2.1.4. Tipos de ciberacoso
Segun Kowalsky et al., (2010) y Mendoza (2012) se distinguen diferentes tipos de ciberacoso:

-Insulto electrdénico: se trata de un intercambio de textos o palabras entre dos o mas personas

a través de medios tecnolégicos como, por ejemplo, el teléfono mdévil, Tablet, ordenador...
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que puede ser en un contexto publico (redes sociales) o de manera privada (e-mails, mensajes

de texto...).

-Denigracion: se trata de enviar y difundir informacién ofensiva y falsa de alguna persona. Se
puede publicar en una pagina web, correos electrénicos, redes sociales, blogs... pudiendo ser

fotos, videos, mensajes escritos, perfiles falsos, entre otros.

-Hostigamiento: es el envio de mensajes ofensivos y reiterados directamente a la victima. Es
frecuente que ocurra en vias de comunicacidn personales, pero suelen producirse a tiempo

de largoplazo y es mas unilateral que los insultos, ya que puede contener mas de un acosador.

-Suplantacién: en este caso la persona acosadora se hace pasar por la persona victima, usando
sus contrasefas personales para acceder a redes sociales u otras cuentas online, y asi enviar
informacion errénea, ofensiva y cruel a otros usuarios haciéndose pasar por la propia victima.
Asimismo, pueden conseguir que se enfaden con el/ella o incluso modificar su contrasefia para

cambiar su perfil.

-Desvelamiento: se trata de desvelar informacién comprometida de alguna persona, puede

ser informacion, videos o fotografias.

-Sonsacamiento: consiste en mentir a alguien para conseguir una informacién privada o

comprometida y difundirla.

-Exclusién y ostracismo: consiste en excluir a la persona victima de su circulo cercano de
amigos o de cualquier entorno social virtual (redes sociales, juegos online...). El ostracismo
trata de no contestar a los mensajes, produciendo sensaciones de abandono o desprecio que

conlleva a una baja autoestima.

-Ciberpersecucién: trata del envio de comunicaciones electronicas amenazantes vy

hostigadoras a través de Internet.

-Paliza feliz (“happy slaping”): un grupo de individuos realizan un video a otro grupo cuando

se estd produciendo alguna agresion fisica para difundirlo en alguna red social.

Asimismo, Giménez et al., (2013) establece la anterior clasificacion de tipos de ciberacoso,

pero excluye el Ultimo tipo de paliza feliz.

En conclusion, las nuevas tecnologias a dia de hoy nos ofrecen grandes ventajas, pero no

debemos olvidar los riesgos existentes, ya que con el tiempo aumenta el uso de las redes
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socialesy los adolescentes tienen que hacer un buen uso de ellas. El ciberacoso cada vez estd
mas presente en nuestras vidas y es importante como futura docente que los centros

escolares tomen medidas para su prevencion.
2.2. ESTUDIOS Y PROGRAMAS SOBRE EL CIBERACOSO

Con los afos, cada vez existe en nuestra sociedad mas ciberacoso. Debido a esto, todas las
escuelas deberian de tener un plan para prevenir la violencia y promover la convivencia
escolar, asi como un protocolo de actuacion para casos de ciberacoso y acoso escolar. Todos
los estudiantes deben colaborar en los programas de prevenciéon que propone el centro, y de
este modo, minimizar la prevalencia del acoso en todas sus formas, y profesionales como los
psicologos educativos pueden responder de mejor forma a estos desafios. Todos los centros
educativos deben tener un plan de prevenciéon e intervencién contra el acoso entre
compafieros incorporado en el curriculo escolar (Garaigordobil, 2011). A continuacion, se
pueden observar algunos estudios y programas que se han llevado a cabo a lo largode los

afios en la sociedad.

En primer lugar, en Murcia, Gonzalez-Calatayud (2018) para llevar a cabo su estudio, realizd
una revision sistematica de los diversos cuestionarios creados y utilizados en investigaciones
previas sobre el tema. Tras ello, se recopilaron 18 cuestionarios de articulos publicados y de
los autores de estas herramientas. Después de su comparacion, en su estudio, emplearon el
instrumento diseflado por Garaigordobil (2013): “Cyberbullying: Screening of peer
Harassment”. Este cuestionario es muy fiable y valido estadisticamente, mostrando una
confiabilidad general y una confiabilidad subescala muy buena. La estructura es de tres
factores dentro de la escala de acoso (57,89% de la varianza explicada) y la escala de
ciberacoso (40,15% de la varianza explicada) fue confirmada por el analisis factorial
exploratorio. Cada uno de los factores tiene quince items que describen diferentes
comportamientos relacionados con los tres roles del ciberacoso: victima, agresor y
espectador. Ademads, demostrd una alta validez divergente y convergente. La conclusiéon de
este estudio es que se repiten una serie de comportamientos que requieren especial atencion,
los cuales son: larecepcion de mensajes ofensivos e insultantes a travésdel movil, lasllamadas
andénimas con el fin de atemorizar y provocar miedo, ser objeto de difamacién a través de
internet para descrédito, los chantajes o amenazas mediante mensajes o llamadas y el robo

de contrasenas para impedir el acceso a sus cuentas.
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Asimismo, Machimbarrena y Garaigordobil (2018) llevaron a cabo un estudio para decretar la
prevalencia de acoso y ciberacoso en los discentes de Educacidon Primaria, cuyos objetivos
propuestos eran investigar la frecuencia de acoso y ciberacoso en quinto y sexto de educacién
primaria, y examinar la cantidad de comportamiento sufrido, realizado y observado de
acoso/ciberacoso entre dicho alumnado. En él colaboraron 1993 menores del Pais Vasco
(51,5% de quinto y 48,5% de sexto). Para ello, emplearon la escala ciberacoso Screening of
Peer Harassment, la cual permite conocer a cada sujeto a través de su participacion en los tres
perfiles relacionados del ciberacoso: cibervictima, ciberacosador y ciberobservador. Dicho
instrumento de autoinforme tiene 45 items, 15 para cada perfil, y recopila las conductas mas
importantes relacionadas con el ciberacoso. Tras ello, se descubrié que hubo un mayor
porcentaje de victimas-agresivas en quinto, pero no hubo diferencias en el porcentaje de
victimas-puras, agresores-puros y observadores en funcién del curso; tuvo un mayor
porcentaje de éstas en sexto. Ademas, tuvo lugar un mayor porcentaje de acoso caraa cara
realizado y sufrido en el curso de quinto, y de ciberacoso en sexto. En definitiva, los datos
destacan la importancia de implementar programas para la prevencion del acoso y ciberacoso

desde estos ciclos escolares.

Ademas, Gonzdlez-Cabrera et al.,, (2019) también emplearon el instrumento explicado
anteriormente en un estudio de ciberacoso en nifios superdotados. Cabe destacar que en
dicho estudio se observé que los menores que usaban el teléfono mévil durante cinco horas
o mas al dia tenian puntajes significativamente mas altos en la victimizacién cibernética.
Ademas, se notaron estas diferencias en el contexto de la agresién cibernética, aunque no
fueron significativas. Concluyentemente, en este estudio se puede observar que el papel de

victima es el mas comun en el ciberacoso.

En segundo lugar, Ortega-Ruiz, Del Rey, y Casas (2016) validaron en Espaia las escalas
European Bullying Intervention Project Questionnaire (EBIPQ) y el European Cyberbullying
Intervention Project Questionnaire en su estudio de acoso y ciberacoso (ECIPQ). La escala
EBIPQ fue elaborada por Brighi et al., (2012), la cual estd compuesta por 14 items (7 que
describen elementos de victimizacidony 7 que describen elementos de agresién). Los items en
ambas dimensiones incluyen acciones como golpear, insultar, amenazar, robar, hablar mal,
excluir o propagar rumores. Cada item tiene un disefio tipo Likert con una puntuaciéon de 0 a

4, donde 0 significa nunca y 4 significa siempre, para un periodo de tiempo de los ultimos dos
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meses. Cabe sefialar, que el proceso de traduccion del instrumento original del inglés al
castellano se llevd a cabo en tres etapas. Para empezar, un traductor bilinglie tradujo los
elementos del inglés al castellano. Después, un investigador bilinglie hizo la traduccion
inversa. Finalmente, un grupo de especialistas en el tema examind ambos trabajos y tomé las
decisiones apropiadas. Dicho esto, se empled la version espafiola del European Cyberbullying
Intervention Project Questionnaire (ECIPQ) (Del Rey et al., 2015), que consta de 22 items tipo
Likert de cinco opciones de respuesta, con una puntuaciéon de 0 (nunca) a 4 (siempre), para
evaluar la posible implicacién en ciberacoso. Trata de dos dimensiones: cibervictimizaciény
ciberagresidn, con buenos indices de confiabilidad (total=87, victimizacién=80y agresién=88).
Los items en ambas dimensiones se refieren a acciones como usar palabras malsonantes,
excluir o difundir rumores, suplantar la identidad, etc., todas ellas referidasa un periodo de
tiempo de los ultimos dos meses, al igual que en la anterior. En este estudio se utilizd un
muestreo intencional para elegir los centros por su accesibilidad, y luego se contacté con ellos
para invitarlos a participar en él. En definitiva, se muestra la adecuacién y validez de las dos
dimensiones principales de este fendmeno y permite la descripcion de un modelo Unico que
incluya la correlacién entre ambas subescalas, como sefialaban Véllink et al., (2013) en
estudios anteriores. La validacién de estos instrumentos ofrece dos beneficios significativos,
uno es la posibilidad de medir y evaluar la magnitud de la victimizacién y la agresién en un
mismo instrumento, tanto de acoso tradicional como de ciberacoso y el otro es que estos
cuestionarios son Utiles para el campo de estudio porque es muy bajo el nimero de
instrumentos que se han sometido a un analisis empirico y replicados mediante analisis

factoriales confirmatorios para contrastar sus resultados.

En Colombia, Herrera-Lépez et al., (2017) también emplearon los instrumentos mencionados
anteriormente en su estudio. Para medir el acoso se usd el EBIPQy para medir el ciberacoso
se empled la escala ECIPQ. Se consideraron victimas o cibervictimasaquellos con calificaciones
iguales o superiores a 2 (una vez al mes) en cualquier item de victimizacion, y con calificaciones
iguales o inferioresa 1 (una o dos veces) en todos los items de agresién. Los individuos con
puntajes igualeso superiores a 2 (una vez al mes) en cualquier item de agresion, y con puntajes
iguales o inferiores a 1 (una o dos veces) en todos los items de victimizacion, se consideraron
implicados en el rol de agresor o ciberagresor. Los roles de agresor-victimizadoy ciberagresor-

victimizado se evaluaron con puntuaciones iguales o superiores a 2 en al menos uno de los
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items de agresion y victimizacion (una vez al mes). Por un lado, en los resultados del estudio
se encuentra la validacién de contenido de la escala EBIPQ que alcanzé un éptimo grado de
acuerdo, al igual que, la escala ECIPQ también expuso adecuados valores de consistencia
interna y déptimos resultados. Por otro lado, en los resultados del ciberacoso el mayor
porcentaje es implicado como cibervictima, siendo los mas involucrados los menores de 14y

15 afos.
2.2.1. Programas para el ciberacoso

Por otra parte, también se han llevado a cabo algunos programas en los centros escolares. En

Ill

primer lugar, se encuentra el “programa Olweus” que se ha implementado en distintos paises
alrededor del mundo y en muchos centros educativos de Estados Unidos. Trata de ofrecer a
los docentes un conjunto de recomendaciones para la prevencién del ciberacoso. Entre ellas
se encuentran: evaluar el problema rellenando un cuestionario los discentes de forma
anodnima sobre los actos de acoso que se encuentran en el centro educativo, lo que ayudard
al profesorado a estar al tanto del nivel de ciberacoso que hay entre los alumnos. Formar al
profesorado en ciberacoso para identificar problemas y estar capacitados para identificar y
contestar a todas las cuestiones que afectanalos alumnosy al entorno escolar. Comentar con
el alumnado los casos de ciberacoso que existen y la importancia de no permanecer callados.
Informar a las familias el conjunto de recursos que existen (Kowalsky et al., 2010). Mds de 35
anos de investigacion han demostrado que este programa reduce el acoso, mejora el
ambiente social en las aulas y conductas antisociales relacionadas (Riese y Urbanski, 2018). En
Noruega, hasta el dia de hoy, se han realizado siete evaluaciones a gran escala de este
programa con mas de 30 000 estudiantes de mds de 300 escuelas. Los resultados de la primera
evaluaciéon en Bergen, mostraron una disminucion significativa en los reportes de sufrir o
hacer acoso a los demds, asi como una disminucién significativa en las calificaciones de
docentes y discentes sobre el acoso entre estudiantes en las aulas (Olweus, 1997). También,
hubo progresos significativos en las pautas de ambiente escolar (Olweus y Limber, 2010). Los
hallazgos recientes de un estudio a gran escala en Estados Unidos sobre dicho programa, que
examiné a mas de 200 escuelas y mds de 70 000 estudiantes en Pennsylvania, respaldan su
eficacia. El estudio reveld una disminucién en el niUmero de casos de acoso escolar, en el
nuimero de alumnos que acosan a otros y en la disposicién de los estudiantes a participar en

dichas conductas. También, mostré un aumento en la empatia de los alumnos con sus

19



Andrea Serrano Jarefio
Propuesta de intervencion sobre el ciberacoso en el aula de 62 de primaria

compafieros victimasde acoso escolary en la percepcion de los estudiantes de que su docente
habia elevado sus esfuerzos para abordar el acoso escolar (Limberatal., 2018). Normalmente,
los estudios sobre este programa han demostrado que tiene grandes beneficios. Entre ellos,
se encuentran los siguientes. Los resultados incluyen una disminucion del 20% al 70% del
alumnado sobre ser victimas de acoso o hacerlo a otros. La disminucidn significativa de
comportamientos antisociales como el robo, las peleas, el vandalismo y la falta de asistencia.
Mejoras en el entorno social de la escuela, como en el orden y la disciplina, una mayor
cantidad de relaciones sociales y una actitud mas positiva de los estudiantes hacia el trabajo
escolar y la escuela en general (Riese y Urbanski, 2018). Asimismo, segun Ttofi y Farrington

(2011) los programas que son inspirados en el de Olweus, son los que mejor funcionan.

Ill

En segundo lugar, el “programa ConRed” (Conocer, Construir y Convivir en la Red) que trata
la mejora de la convivencia en la escuela y la ciberconvivencia, asi como la educacién a los
estudiantes sobre el uso seguro de Internet y redes sociales. Su objetivo es implementar una
practica basada en la evidencia (EPB). Estas practicas se basan en pruebas cientificas sefialadas
en varios estudios que describen programas que logran educar o cambiar la conducta en el
erréneo uso de instrumentos o acciones. Las tres claves que lo sustentan son: “mostrar la
legalidad y las acciones perjudiciales del mal comportamiento en entornos virtuales;
reconocer que ciertas acciones estdn muy relacionadas con los riesgos de la Red y lejanas a
sus beneficios; y demostrar que ciertas acciones no reflejan a un grupo determinado ni
promueven una mayor aceptacion” (Ortega et al., 2013). Dicho programa ha sido
implementado y evaluado con éxito y sus resultados publicados en conferencias y revistas

cientificas (Del Rey et al, 2012; Ortega et al., 2012), pero una mayor difusion del modelo y sus

beneficios seria igualmente importante para ambitos de practica educativa.

Actualmente, el “ConRed” estd trabajando para extender su enfoque al apoyar la idea
fundamental de que la convivencia, que se ha transformado en ciberconvivencia, puede
enfrentar problemas que afecten a las personas que viven y se comunican en espacios y
ambitos de actividad compartidos. Estos problemas pueden ser abordados mediante una
planificaciéon y una accién educativa que no pierda de vista que se puede prevenir la violencia
y cualquier forma de agresion. El ConRed busca mejorar la convivencia y la ciberconvivencia

evitando cualquier forma o manifestacidonde violencia interpersonal (Ortega-Ruizetal.,2012).
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Ill

En tercer lugar, el “programa para fomentar el desarrollo moral a través del incremento de la
reflexividad” que se cred para desarrollar la reflexividad de los discentes y el descenso de la
impulsividad. Su objetivo es estimular a los estudiantes a ser mas reflexivos, instruyéndoles a
dedicar tiempo adecuado al analisis de los requisitos de las tareas, a la resolucién cuidadosa
de las mismas, al repaso... y a aprovechar ese tiempo mediante la ensefianza-aprendizaje de
técnicas cognitivas relevantes, como la atencién cuidadosa, la prevision y anticipacion de
consecuencias, la discriminacién, entre otras. Para su evaluacion, tuvieron que llevar a cabo
un disefio cuasi experimental en el que se hallaron diferencias reveladoras entre los grupos
experimental y de control en términos de mayor reflexiéon y niveles de desarrollo moral.

Ademas, fue posible observar un progreso en el desarrollo moral del conjunto experimental

(Gallardo y Garcia, 1996).

En cuarto lugar, el “programa de desarrollo social y afectivo en el aula” en el que trataban de
forma directa los aspectos del ciberacoso. Se encontraron resultados positivos en las
habilidades sociales autopercibidas, en la valoracién por parte de los docentes y en los test

sociométricos (Trianes y Mufioz, 1994-1997).

III

En quinto lugar, el “programa convivir es vivir’ que se propuso con el fin de mejorar la
convivencia en las escuelas y en su ambiente cercano, educar en la no violencia y desarrollar
los indices de convivencia escolar. Se lleva a cabo a través de un conjunto de actividades de
formacion para las familias y docentes sobre unos contenidos de formacién para el progreso
de la convivencia escolar a través del fomento de valores, tolerancia y respeto mutuo

(Carbonell-Fernandez et al., 1999).

Por ultimo, “el programa CIE” (convivencia e inteligencia emocional) que ha sido reconocido
por ser una estrategia psicoeducativa efectiva en la prevencion del ciberacoso. Trata de una
intervencién para mejorar las relaciones interpersonales y el desarrollo de la inteligencia
emocional en las escuelas, cuyo objetivo es proporcionar a los estudiantes habilidades para
resolver conflictos y problemas de convivencia. Se llevé a cabo de manera colaborativa en un
aula virtual durante cinco sesiones semanales, cada una de ellas tenia una parte tedrica y otra
practica, con tareas que se realizan en entornos digitales. Este programa incluye estrategiasy
habilidades centradas en los tipos de implicacion en el ciberacoso, como el autocontrol, la

empatia y las habilidades sociales (Carbonell et al., 2014). Los resultados indicaron que dicho
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programa fue eficaz contra el ciberacoso, ya que minimizdé los casos de conductas conexas a

la cibervictimizacién y a la ciberagresion (Carbonell y Cerezo, 2019).

En definitiva, como se ha podido observar anteriormente, las iniciativasy programas para
combatir el acoso cibernético son efectivas para intervenir y prevenir este conflicto en las
escuelas. Por lo que, se tienen que poner en practica en todos los centros educativos, al igual

que dentro del curriculo escolar, para poder erradicar este fenédmeno.
2.3. ACCIONES PARA LA PREVENCION Y MEJORA DEL CIBERACOSO

A dia de hoy, existen distintas pautas de actuacidén para prevenir el ciberacoso donde
intervienen tanto los padres como los profesores. Los docentes pueden intervenir en la
reduccion de la tasa de este fendmeno dentro y fuera del centro escolar. Ademas, cada vez
cobra mas importancia la educacién emocional dentro de los centros educativos. A
continuacién, se puede observar la influencia de algunas emociones como la empatia, y la

involucracion de las familias.
2.3.1. Las emociones

Por un lado, cabe sefialar la importancia de la inteligencia emocional (IE) en el ambito
educativo. Esta es la capacidad de controlar las emociones y sentimientos, distinguir entre
ellos y utilizar esta informacién para guiar nuestros pensamientos y acciones (Salovey y Mayer,
1990). Partiendo de esta definicidn, se creé un modelo que diferencia tres dimensiones: la
valoracion y expresion de emociones en uno mismo y en los demds (verbal y no verbal;
percepcion no verbal y empatia); el control emocional; y, el uso de la emocidn, que incluye el
pensamiento creativo, laatencién redirigida yla motivacion. De esta manera, las personas con
habilidades de IE son mas capaces de reconocer, comprender y expresar sus emociones, lo
gue en ultima instancia conduce a una regulacién de las emociones y los estados de animo
que permiten la consecucién de comportamientos adaptativos (Yafez et al., 2022). A lo largo
del tiempo, se ha podido observar que tanto las victimas como los agresores tienen
deficiencias en la IE, aunque con perfiles diferentes y variaciones en funcion del estudio.
Ademids, se ha observado que las dimensiones de uso y regulacién emocional tienen una
relacién negativa con el acoso, pero esto no ocurre directamente con el ciberacoso, lo que
sugiere que es un fendmeno mds complejo que puede implicar recursos y caracteristicas

personales diferentes. Por esta razén, es necesario investigar la conexion entre la IE y el
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ciberacoso, distinguiendo entre victimas y agresores, ya que existen diferencias en las
investigaciones realizadas (Baroncelli y Ciucci, 2014). Sin embargo, autores como Caias et al.
(2020) demuestran que la IE protege tanto a las victimas como a los agresores de ciberacoso.
Los acosadores, ya sea en forma tradicional o cibernética, tuvieron un porcentaje masalto en
términos de estrés percibido, soledad, sintomas depresivos, miedo a la evaluacién negativa,
evitacion y ansiedad social general. Ademads, tuvieron bases mds bajas en términos de
autoconcepto académicoy familiar, satisfaccion en la vida, claridad emocional y regulacién
emocional. Asimismo, Segura et al., (2020) llevd a cabo un estudio con jévenes, donde
encontré que los ciberagresores solo alteran la regulacién emocional, mientras que las
victimas de ciberacoso tienen deficiencias en todas las dimensiones de la IE. Ademas, no se
han realizado investigaciones que estudien cémo la inteligencia emocional influye en el

comportamiento de un espectador o ciberobservador.

Por otro lado, los estudios sobre los factores personales examinados en el tema enfatizan los
relacionados con las variables del dominio moral, especialmente las relacionadas con las
emociones y los juicios morales. De este modo, se ha demostrado que las emociones morales
como la empatia (la habilidad de una persona para comprender las emociones y los
sentimientos de los demas), la compasién (sentimiento de tristeza que surge al ver a alguien
sufrir y que conlleva aliviar su dolor o sufrimiento, remediarlo o evitarlo), la verglienza
(sentimiento de incomodidad que surge de la preocupacién de hacer el ridiculo ante alguien
o de que alguien lo haga) y la culpa (responsabilidad o causa de una accién desfavorable o
dafiina que se atribuye a una persona o a una cosa) fomentan las defensoras de los
espectadores en linea, mientras que las distorsiones de los juicios morales relacionados con

la desconexién moral las impiden (Olenik-Shemesh et al., 2015; Valdés-Cuervo et al., 2018).

También, Albert et al., (2017) hablan sobre la importancia de desarrollar la autoestima, la
empatia, los principios sociales e individuales de los derechos humanos, las habilidades
sociales, la resolucién de conflictos, la prevencién y la igualdad de género, la alfabetizacién
ética virtual y la responsabilidad individual y penal para la prevencion del ciberacoso. Otros
elementos importantes son la comunicacién y apoyo familiar, y el desarrollo de la madurez.

Todas estas dreas requieren la participacion de diversos agentes educativos.

De este modo, cabe destacar una estrategia para la prevencion del ciberacoso que se esta

Ilevando a cabo en los Ultimos afios. Esta es el uso de juegos de rol o los “serious games”, los
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cuales tratan de sensibilizar a los jovenes en el entorno virtual mediante la reflexion y
desarrollo de actitudes empdticas (Del Moral y Villalustre, 2018). Tienen muchas ventajas
como herramienta de formacion ética y moral, sin embargo, aunque favorecen a reducir el
numero de casos de acoso cibernético, no abordan las causas de la conducta violenta (Lépez,

2016).

Concluyentemente, cabe sefialarla granimportancia de la educaciéon emocional en los centros

educativos para prevenir y conocer como afrontar de mejor forma estos problemas.
2.3.2. La importancia de las familias

Las conductas de acoso cibernético pueden ser el resultado de carencias significativas que
surgen durante el proceso de socializacién de la persona y que se remontan a la familia. Asi,
la familia juega un papel importante en el desarrollo personal para que la persona no solo
restablezca conductas de ciberacoso, sino que también sea capaz de manifestarse
adecuadamente en la red porque sus relaciones interpersonales son sélidas. Por lo tanto, se
observa que la creacién de técnicas de desarrollo personal es el mejor método para detectar

y prevenir el acoso cibernético y otras formas de violencia en linea (Dans et al., 2019).

Pues, la mediacién activa y evaluativa en la que los padres ofrecen consejos a través del
didlogo sobre cémo usar las redes es muy importante. En el entorno familiar, esta
comunicacion es fundamental porque es donde los menores hallan el espacio adecuado para
desarrollar sus propios puntos de vista; un entorno en el que la confianza y la apertura son
esencialesy, por esta razon, son factores protectores contra el ciberacoso (Machimbarrena et

al., 2019).

Para ello, una estrategia importante para el uso de las redes es ayudar a los adolescentes a
comunicarse y relacionarse adecuadamente con los demas sin recurrir a la violencia. Para
lograr esto, la preparacién en el uso de las redes debe incluir técnicas que fomenten la
empatia, el significado real de la amistad, el respeto por la diferencia, la igualdad y la
diversidad. En relacion a este aspecto, la familia debe ayudar a los adolescentes a reflexionar

sobre estos términos, otorgandoles criterio (Albert et al., 2017).

Como se ha mencionado anteriormente, los menores comparten lo que quieren y puede ser
informacidn falsa, lo que conlleva a un sentimiento de inferioridad y esto llama la atencién a

los acosadores. Debido aello, es crucial brindar pautas que ayuden al joven a considerar cémo
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desea ser percibido, como se presenta en la red y cdmo es en realidad, ya que las redes
sociales ayudan a disolver las barreras entre lo privado y lo publico. El mejor sitio para ello es
en la familia, ya que en ella alguien es apreciado por ser quien es, no por su apariencia o su

forma de ser (Grusec y Hastings, 2007).

En relacién con las familias, la aceptacién personal del hijo es la base de las habilidades de
socializaciéon, como sefialan Simkin y Becerra (2013). Al sentirse aceptado y agradecido, uno
aprende a comunicarse, fruto de esa confianza que invita a la persona a manifestarse. Esto va
mas alla de la necesaria educacién afectivo-emocional, comienza en la familiay luego se

consolida en las relaciones personales (Suarez y Vélez, 2018).

Para terminar, segin Kowalsky et al., (2010) las familias deberian considerar los siguientes
aspectos. La explicacion de los riesgos que existen en Internet y en las redes, como el
ciberacoso. La proteccion y seguridad de las contrasefias, ya que existen individuos que
pueden acceder a sus cuentas y enviar mensajes ofensivos o cambiar su perfil. Debido a esto,
es importante que los padres conozcan las contrasefias de sus hijos por si ocurre algun
problema. La explicacién de que no somos invisibles en la red a pesar de que se creen una
cuenta andnima, ya que todo lo que se cuelga en las redes sociales y en internet puede ser
investigado, pues los departamentos de la policia poseen una unidad de delitos tecnolégicos
para ello. La supervisién de los menores en las webs que han visitado por si existe alguna
sospecha de una pagina web inapropiada o peligrosa. Y, la explicacién de que lo que se

publique en las redes sociales lo podra ver todo el mundo.

En definitiva, es esencial llevar a cabo en los centros educativos la concienciacion de las

familias sobre estos problemas de hoy en dia, ya que son un punto de apoyo imprescindible.
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3. PROPUESTA DE INTERVENCION

A continuacidn, se presentan los elementos que estan directamente relacionados con la
propuesta de intervencion: su justificacion, el contexto en el que se realizaria, el disefio de
esta, donde se incluyen los objetivos, la metodologia, las actividades a desarrollar, la
temporalizacidny los recursos que se necesitar para su proxima ejecuciéon. Ademas, su disefio

de evaluacion para valorar el impacto de la propuesta cuando sea aplicada.
3.1. Justificacion de la propuesta de intervencion

Principalmente, es necesario que todo el sistema educativo participe en la prevencién del
acoso cibernético, dada su gran importancia a dia de hoy en la sociedad en la que vivimos.
Debido a que el ciberacoso ocasiona consecuencias devastadoras para quienes lo sufren, pues
puede afectar a la salud mental, emocional y fisica de las personas, generando estrés,
ansiedad, depresion y, en algunas ocasiones extremas, el pensamiento de ideas suicidas. Por
ello, al realizar una propuesta de intervencion, se busca proteger a las personas afectadas,
ofrecerles el apoyo necesario y garantizar su seguridad y bienestar en el entorno digital. Es
importante la prevencion de este fendmeno debido a su creciente prevalencia y efectos
negativos que provoca, ya que como afirma Avilés (2020) existe una brecha educativa basada
en la suposicion de que los nativos digitales tienen las habilidades necesarias para usar las TIC

y protegerse contra los peligros que conlleva, no obstante, no siempre es igual el caso.

Ademas, en el colegio donde se ha contextualizado la presente propuesta, se ha observado
un significante incremento sobre el uso de las redes sociales y las TIC gracias a cuestionarios
y entrevistas que se han llevado a cabo previamente en el centro por los profesionales. Cabe
sefialar, las consecuencias que tienen estos datos, dénde se encuentra el posible ciberacoso,

por ello, es importante llevar una intervencion para su prevencion.
3.2. Contextualizacion de la propuesta

A continuacidn, se va a describir un centro hipotético donde se llevaria a cabo la presente

propuesta de intervencion.

En relacién con el centro, esta propuesta de intervencién se implementaria en el “CEIP San
Isidro”, un colegio publico (aunque se podria desarrollar en uno concertado o privado) situado

en la localidad de Tomelloso (Ciudad Real), en el curso de sexto de Educacién Primaria. Los
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discentes son procedentes de barrioscercanos con un nivel econdmico y cultural medio, cuyas
familias tienen una relacién cercana con los docentes del centro. Esta basada en la normativa
educativa vigente, con referencia de la Orden 185/2022, de 27 de septiembre, de la
Consejeria de Educacién, Cultura y Deportes, por la que se regula la evaluacion en la etapa de
Educacién Primaria en la comunidad auténoma de Castilla-La Mancha y el Real Decreto
157/2022, de 1 de marzo, por el que se establecen la ordenaciony las ensefianzas minimas de
la Educacion Primaria, por el que se establece el Decreto 81/2022, de 12 de julio, por el que
se establece la ordenaciony el curriculo de Educacién Primaria en la comunidad auténoma de

Castilla-La Mancha.

En relacion a los estudiantes, los menores de esta edad en general son activos, enérgicos,
curiosos, creativos y con ansias de descubrir todo lo que le rodea. Sin embargo, todas las
actividades de las sesiones propuestas se pueden modificar o incluir variables para realizarlas

con otras edades o con nifios de una necesidad especifica.
3.3. Disefio de la propuesta

3.3.1. Objetivos

Conocer qué es el ciberacoso, sus consecuencias y factores.
Identificar y conocer distintas redes sociales.
Reconocer la responsabilidad de los observadores en casos de ciberacosoy como evitarlo.

Conocer el valor de utilizar contrasefas seguras y privadas.

1.
2
3
4
5. Mostrar una actitud activa en un caso de acoso cibernético a través de una pelicula.
6. Considerar el uso adecuado y los riesgos de las TIC.

7. Aprender sobre la privacidad al publicar contenido en internet.

8. Reconocer los efectos perjudiciales del acoso cibernético en las personas.

9. Distinguir los tres roles en un caso de ciberacoso: victima, acosador y espectador.

10. Desarrollar actitudes de respeto, empatia y comportamiento pro social en el alumnado.
11. Respetar los turnos de los demas y participar en la dindmica de grupo.

12. Comprender la importancia del control en nuestros hijos.

13. Conocer distintas estrategias de control parental.
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3.3.2. Metodologia que se va a utilizar en las sesiones de intervencidn

En primer lugar, en la mayoria de las sesiones propuestas se lleva a cabo una metodologia
participativa y activa, ya que se espera que los discentes adquieran nuevos conocimientos a
través de dindmicasde laforma mas lidicay amena posible. Ademas, involucra a todo el grupo
de estudiantes, donde se dialoga y se reflexiona con el fin de confrontar ideas. Otras de las
sesiones se organizan con una estructura de dindmica-reflexion, debido a que en ellas sera
posible debatir en grupos reducidos (alrededor de cuatro alumnos) lo que se aprende en las
actividades que se van realizando. También, otras de role-playing (juegos de rol) donde se
simulan situaciones de la vida real para encontrar soluciones a conflictos modificando
actitudes individuales y de grupo. Asimismo, otras donde haya una dindmica expositiva por
parte del tutor o de los propios alumnos y algunas de tareas de cooperacién, donde sea
necesario el trabajo en equipo. En la propuesta de intervencién se emplean algunos videos,
ya que su uso facilita la construccidon de conocimiento significativo transmitiendo experiencias
que fomentan los sentidos y aprendizajes a través de la capacidad comunicativa de las

imagenes, los sonidos y las palabras.

Todas las sesiones de la propuesta de intervencién, se realizaran en un aula del centro escolar
con la colaboracién del tutor/a, y en algunas, las familias. Es imprescindible la participacién de
todos los estudiantes para el desarrollo de habilidades. El tutor/a serd responsable de llevar a
cabo las evaluaciones, verificar que se cumplen los objetivos y hacer las modificaciones

necesarias.

Tabla 1. Metodologia que se lleva a cabo en las sesiones de la intervencidn.

SESIONES OBIJETIVOS METODOLOGIA
1. Pelicula 5 Aprendizaje a través de una pelicula para llamar la atencidon
“Cyberbully” de los alumnos y tener un primer acercamiento sobre el

fendmeno del ciberacoso. Dindmica grupal-activa, con el fin

de hacer reflexionar a los discentes.

2.¢éQué 1,6,8,11 Dindmica participativa-activa, se discute y se reflexiona para
observamos confrontar ideas entre todos los estudiantes. Y, expositiva
en la pelicula? por parte de los alumnos al compartir sus ideas a los dem3s.
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3. La telarafia | 1,6,11 Participativa-activa, donde se discute y se reflexiona para
confrontar ideas entre todos los estudiantes. Y, expositiva
por parte del tutor al realizar la explicacién del fenémeno.

4. Debatimos 1,6,8,11 Participativa-activa, donde se discute y se reflexiona para
confrontar ideas entre todos los estudiantes. Dinamica-
reflexidn, se debate en grupos reducidos sobre lo aprendido.
Tarea cooperativa, destaca el trabajo en equipo para llevar a
cabo el final de la actividad.

5. éCudl es 2,6,11 Participativa-activa, donde se discute y se reflexiona para

cual? confrontar ideas entre todos los estudiantes. Dinamica-
reflexidn, se debate en grupos reducidos sobre lo aprendido
para lograr un conocimiento éptimo. Y, expositiva por parte
de los alumnos.

6. Caretas 3,8,9,10,11 | Role-playing, se trabaja el conflicto a través de la empatia

oscuras con simulaciones de la vida real buscando posibles
soluciones. Participativa-activa, donde se discute y se
reflexiona para confrontar ideas entre todos los estudiantes.

7. Teatro 3,8,9,10,11 | Role-playing, se trabaja el conflicto a través de la empatia

modificador con simulaciones de la vida real buscando posibles
soluciones. Participativa-activa, donde se discute y se
reflexiona para confrontar ideas entre todos los estudiantes.

8. Cartas 4,6,7,11 Participativa-activa, donde se discute y se reflexiona para

sobre la confrontar ideas entre todos los estudiantes. Dinamica-

privacidad reflexion, se debate en grupos reducidos sobre lo aprendido.
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9. Control 3,12,13 Participativa-activa, donde se discute y se reflexiona para

parental confrontar ideas entre todos los estudiantes. Dinamica-
reflexion, se debate en grupos reducidos sobre lo aprendido.
Y, expositiva por parte del tutor para explicar lo aprendido
de la sesion.

10. 6,11 Participativa-activa, donde se discute y se reflexiona para

Ensefamos a

nuestro futuro

confrontar ideas entre todos los estudiantes. Tarea
cooperativa, destaca el trabajo en equipo para llevar a cabo
laactividad. Y, expositiva por parte del tutor y los estudiantes

para explicar lo aprendido a los demas.

Fuente: Elaboracién propia.

3.3.3. Desarrollo de la propuesta de intervencidn

A continuacion, se presentan las sesiones propuestas en dicha propuesta de intervencion.

Tabla 2. Sesidn 1: pelicula “Cyberbully”.

Titulo Pelicula “Cyberbully” (2011).
Dirigido a Alumnado Duracién | 120 minutos
Objetivos 5. Mostrar una actitud activa en un caso de acoso cibernético a

través de una pelicula.

Descripcion de

sesion

la | En esta actividad el tutor menciona brevemente el tema que se va a

tratar durante estas sesiones (el ciberacoso) como forma de
bienvenida. Tras ello, se visualiza una pelicula en la que se produce
un caso de ciberacoso con el fin de que reflexionen sobre la
gravedad de estas situaciones que se producen a dia de hoy con
mayor frecuencia para poder desarrollar las siguientes sesiones.
Esta sesion también servird para tener el primer acercamiento al

tema que se va a tratar en las préximas sesiones.
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Metodologia

Aprendizaje a través de la visualizacién de una pelicula para llamar

la atencidn de los alumnos.

Dindmica grupal-activa, con el fin de hacer reflexionar a los

discentes.

Recursos

-Ordenador y proyector.

-La pelicula de “Cyberbully” (2011)

Fuente: Elaboracién propia.

Tabla 3. Sesion 2: ¢Qué observamos en la pelicula?

Titulo ¢Qué observamos en la pelicula?
Dirigido a Alumnado Duraciéon | 55 minutos
Obijetivos 1. Conocer qué es el ciberacoso, sus consecuencias y factores.

6. Considerar el uso adecuado y los riesgos de las TIC.

8. Reconocer los efectos perjudiciales del acoso cibernético en las

personas.

11. Respetar los turnos de los demds y participar en la dinamica de

grupo.

Descripcion de

sesion

la

En primer lugar, se comenta la pelicula que se ha visto en la sesién
anterior como forma de recordatorio (10/15 minutos). Tras ello,
tienen que rellenar una ficha para conocer si han entendido los
conocimientos claves (20 minutos). En ultimo lugar, se hace una
puesta en comun con todos los compaferos sobre nuestros

pensamientos (20 minutos).

Metodologia

Dinamica participativa-activa y expositiva, se discute y se reflexiona

para confrontar ideas entre todos los estudiantes.
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Recursos

-Ficha (Anexo 1).

Fuente: Elaboracién propia.

Tabla 4. Sesion 3: La telaraiia.

Titulo La telarafia.
Dirigido a Alumnado Duracién | 55 minutos
Obijetivos 1. Conocer qué es el ciberacoso, sus consecuencias y factores.

6. Considerar el uso adecuado y riesgos de las TIC.

11. Respetar los turnos de los demds y participar en la dindmica de

grupo.

Descripcion de

sesion

la

En primer lugar, se realiza el juego cotidiano de “la telarafia”, donde
los alumnos se van lanzando un ovillo de lana de unos a otros
realizando preguntas guiadas para conocer sus conocimientos
previos (15/20 minutos). Después, visualizar un pequefio video
sobre el ciberacoso de la campafia PantallasAmigas (2 minutos).
Finalmente, el tutor realiza una charla para ofrecer toda la
informaciéon sobre el ciberacoso: qué es, sus consecuencias,

factores... (20/30 minutos).

Metodologia

Participativa-activa dénde se reflexiona y se discute con los demas.
Y, expositiva por parte del tutor al realizar la explicacién del

fendmeno.

Recursos

-Un ovillo de lana.
-Un ordenador y proyector.

-Video: https://www.youtube.com/watch?v=tX4WjDr5XcM

Fuente: Elaboracion propia.
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Tabla 5. Sesion 4: Debatimos.

Titulo Debatimos.
Dirigido a Alumnado Duracién | 55 minutos
Objetivos 1. Conocer qué es el ciberacoso, sus consecuencias y factores.

6. Considerar el uso adecuado y los riesgos de las TIC.

8. Reconocer los efectos perjudiciales del acoso cibernético en las

personas.

11. Respetar los turnos de los demds y participar en la dindmica de

grupo.

Descripcion

sesion

de

la

Esta sesion principalmente trata de organizar un debate entre los

alumnos con preguntas guiadas por el tutor (40/45 minutos):

- ¢Qué es el ciberacoso? ¢Cuales son sus caracteristicas? ¢Qué
consecuencias tiene y como afecta en las emociones? ¢Qué papel
desempefian las redes sociales y otras aplicaciones? ¢Cémo se
puede prevenir? ¢Qué pueden hacer contra ello las familiasy los

educadores? ¢Cémo se sienten las personas afectadas?

Después, en grupos de tres o cuatro individuos deben crear un cartel
para el aula o la escuela con ideas importantes sobre el ciberacoso

(20/25 minutos).

Metodologia

Participativa-activay dinamica-reflexiva, donde se debate en grupos
reducidos sobre lo aprendido. También, tarea cooperativa y trabajo

en equipo para la actividad del final de la sesién.

Recursos

-Cartulinas y colores.

Fuente: Elaboracion propia.
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Tabla 6. Sesidn 5: ¢Cual es cual?

Titulo ¢Cual es cual?
Dirigido a Alumnado Duracién | 55 minutos
Objetivos 2. ldentificar y conocer distintas redes sociales.

6. Considerar el uso adecuado y los riesgos de las TIC.

11. Respetar los turnos de los demds y participar en la dinamica de

grupo.

Descripcion de

sesion

la

Para empezar, el tutor explica el tema de las redes sociales (10
minutos). Los alumnos se dividen en grupos de tres o cuatro
personas, y a cada grupo se le asigna el logotipo de alguna redsocial.
Después, a través de ordenadores o Tablet deberan buscar
informaciéon importante sobre ella: beneficios, caracteristicas,
riesgos... (30/35 minutos). Por ultimo, cada grupo elegird un
portavoz de su grupo que pondra en comun con los dem3s los datos

gue han encontrado (15/20 minutos).

Metodologia

Participativa-activa, dindmica- reflexiva y expositiva, donde se
discute y se reflexiona para confrontar ideas entre todos los

estudiantes, por ultimo, se exponen las ideas aprendidas.

Recursos

-Acceso a internet por medio de algun dispositivo como

ordenadores o Tablet.

-Logotipos de las redes sociales (Anexo 2).

Fuente: Elaboracidn propia.
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Tabla 7. Sesidn 6: Mascaras oscuras.

Titulo Caretas oscuras.
Dirigido a Alumnado Duracién | 55 minutos
Objetivos 3. Reconocer la responsabilidad de los observadores en casos de

ciberacoso y como evitarlo.

8. Reconocer los efectos perjudiciales del acoso cibernético en las

personas.

9. Distinguir los tres roles en un caso de ciberacoso: victima,

acosador y espectador.

10. Desarrollar actitudes de respeto, empatiay comportamiento pro

social en el alumnado.

11. Respetar los turnos de los demds y participar en la dindamica de

grupo.

Descripcion

sesion

de

la

En primer lugar, el docente hace un repaso sobre lo anterior
aprendido: qué es el ciberacoso, sus caracteristicas, sus factores y
los roles que se encuentran dentro de él (10 minutos). En segundo
lugar, los alumnos se deben agrupar en grupos de tres o cuatro
individuos. Después, creardn una pequeia dramatizacion de los
diferentes roles que se encuentran en un caso de ciberacoso,
identificandose cada uno de ellos con una careta que deben de crear
antes (30/35 minutos). Para finalizar, el tutor realizara algunas
cuestiones para la reflexién de la actividad. Por ejemplo, écémo se
siente la victima? ¢qué hacen los observadores? Etc. (10/15

minutos).

Metodologia

Role-playing, se trabaja el conflicto a través de la empatia con

simulaciones de la vida real buscando posibles soluciones.
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Participativa-activa, donde se discute y se reflexiona para confrontar

ideas entre todos los estudiantes.

Recursos

-Materiales para realizar la careta: cartulinas, colores, folios...

Fuente: Elaboracidn propia.

Tabla 8. Sesion 7: Teatro modificador.

Titulo Teatro modificador.
Dirigido a Alumnado Duracién | 55 minutos
Objetivos 3. Reconocer la responsabilidad de los observadores en casos de

ciberacoso y como evitarlo.

8. Reconocer los efectos perjudiciales del acoso cibernético en las

personas.

9. Distinguir los tres roles en un caso de ciberacoso: victima,

acosador y espectador.

10. Desarrollar actitudes de respeto, empatiay comportamiento pro

social en el alumnado.

11. Respetar los turnos de los demds y participar en la dindmica de

grupo.

Descripcion de

sesion

la

Esta sesion trata de llevar a cabo un teatro guiado por el docente, es
decir, el profesor divide a los alumnos en pequefios grupos y cada
uno de ellos tendra colocado debajo de susilla el rol que debe hacer.
Después de observar cada situacion, los demas estudiantes deben
intervenir para proponer que modificaciones harian para evitar este

problema.
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Metodologia

Role-playing y participativa-activa, se trabaja el conflicto a través de
la empatia con simulaciones de la vida real buscando posibles

soluciones.

Recursos

-Papel para la reparticion de roles.

Fuente: Elaboracién propia.

Tabla 9. Sesion 8: Cartas sobre la privacidad.

Titulo Cartas sobre la privacidad.
Dirigido a Alumnado Duracién | 55 minutos
Obijetivos 4. Conocer el valor de utilizar contrasefias seguras y privadas.

6. Considerar el uso adecuado y los riesgos de las TIC.
7. Aprender sobre la privacidad al publicar contenido en internet.

11. Respetar los turnos de los demds y participar en la dinamica de

grupo.

Descripcion de

sesion

la

En primer lugar, la visualizacién de un pequeno video sobre la
importancia de la privacidad en internet (5 minutos). Después, cada
alumno crea una carta con la idea mas importante que saca de lo
observado (15/20 minutos). Por ultimo, se hace una puesta en
comun para reflexionar sobre ello, donde el docente explica estos

términos (20 minutos).

Metodologia

Participativa-activa y dinamica-reflexiva, donde se discute y se

reflexiona para confrontar ideas entre todos los estudiantes.

Recursos

-El ordenador y el proyector para ver el video.

-Cartulinas o papel para la elaboracion de las cartas.

Fuente: Elaboracion propia.

37



Andrea Serrano Jarefio
Propuesta de intervencion sobre el ciberacoso en el aula de 62 de primaria

Tabla 10. Sesién 9: Control parental.

Titulo Control parental.
Dirigido a Familias Duracién | 55 minutos
Objetivos 1. Conocer qué es el ciberacoso, sus consecuencias y factores.

12. Comprender la importancia del control en nuestros hijos.

13. Conocer distintas estrategias de control parental.

Descripcion de la

sesion

Esta sesidn va dirigida a las familias, ya que también es importante
concienciar sobre el control parental de nuestros hijos. En primer
lugar, el tutor explica loimportante que es el rol de las familias en el
ciberacoso y se visualiza en un video (15/20 minutos). Después,
presenta algunas herramientas que existen para el control parental
y se visualiza un video sobre ello (10/15 min). Posteriormente, se
dividen en pequeiios gruposy deben buscar informaciénsobre otras
herramientas de control parental que existen. Finalmente, se ponen

en comun y se reflexiona sobre lo aprendido (25/30 minutos).

Metodologia

Participativa-activa, dinamica-reflexiva y expositiva, donde se

reflexiona para confrontar ideas entre todos.

Recursos

- El ordenador y proyector para ver los siguientes videos:

1. https://www.youtube.com/watch?v=pbx2ZkFhnYc&t=160s

2. https://www.youtube.com/watch?v=gxFK25NB1Ug

-Ordenadores o Tablet para buscar la informacidn solicitada.

Fuente: Elaboracidn propia.
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Tabla 11. Sesion 10: Ensefiamos a nuestro futuro.

Titulo Ensefiamos a nuestro futuro.
Dirigido a Alumnado Duracion | 55 minutos
Obijetivos 6. Considerar el uso adecuado y los riesgos de las TIC.

11. Respetar los turnos de los demds y participar en la dinamica de

grupo.

Descripcion de

sesion

la

En esta Ultima sesidn, los alumnos crean materiales para informar y
sensibilizar a los demas discentes del centro escolar gracias a lo
aprendido en las anteriores sesiones (20/25 minutos). Todos ellos se
colocardn por los pasillos y aulas de la escuela. Ademas, ofreceran
una pequefa charlaa todo el profesorado, alumnado y familiaspara
indicar la importancia de la prevencion del ciberacoso (30/35

minutos).

Metodologia

Participativa-activa, tarea cooperativa y, expositiva por parte de los

estudiantes para explicar a los demds todo lo aprendido.

Recursos

-Cartulinas, folios, colores...

Fuente: Elaboracion propia.

3.3.4. Temporalizacién: cronograma

La implementaciéon de esta propuesta de intervencidn esta programada para el segundo

trimestre, concretamente en los meses de enero, febrero y marzo, realizando una sesién por

semana (S1, S2, S3, S4). Las sesiones siguen el orden como se han mencionado en el apartado

anterior. A continuacion, se presenta un cronograma de la temporalizacién.
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Tabla 12. Cronograma.

ENERO FEBRERO MARZO

SESIONES 51 | 52| 53 (54 |51 52 53 [ 54| 51| 52 | 53 | 54

Pelicula

“Cyherbully”

dQue
observamos en
la pelicula?

La telarania

Debatimos

éCual es cual?

Mascaras
OSCUMEs

Teatro
modificador

Cartas sobre la
privacidad

Control parental

Ensefiamos a
nuestro futuro

Fuente: Elabaracion propia.

3.3.5. Recursos necesarios para implementar la intervencion
Por un lado, los recursos humanos esenciales son el tutor/a, el alumnado y las familias.

Por otro lado, los recursos materiales que se necesitan para implementar en un futuro la
intervencidn, son los siguientes: principalmente un aula adecuada para poder llevarla a cabo,
un ovillo de lana, pantalla digital con acceso a internet para poder proyectar los videos
propuestos, cartulinas de colores, dibujos impresos de los diferentes logos de las redes
sociales mencionadas en la actividad, acceso a internet mediante ordenadores o Tablet para
buscar la informacién solicitada, y por ultimo, materiales primarios como papel, colores,

boligrafos, tijeras, entre otros.
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3.4. Disefio de la evaluacion de la propuesta de intervencion

Para la presente propuesta de intervenciéon se ha elegido una evaluacion mixta (técnica

cuantitativa y cualitativa), ya que su complementariedad aumenta sus ventajas y minimiza sus

desventajas individuales (Arribas, 2017). Por un lado, se va a emplear el instrumento de

evaluacion pre test y post test, un disefio de prueba escrita que se lleva a cabo antes y después

de realizar la propuesta de intervencion para ver los resultados y conocer los conocimientos

aprendidos. Por otro lado, se va a utilizar la observacion directa, dénde se recogerdn los datos

en una lista de control. A continuacién, se puede observar cémo se llevaria a cabo la

evaluacién.

Tabla 13. Diseno de la evaluacion.

cibernético en las personas.

11. Respetar los turnos de los
demas y participar en Ila

dinamica de grupo.

Sesion Objetivos Tipo de Estrategia de Diseiio del
evaluacidn evaluacidn instrumento

1 5.Mostrar una actitud activa -Observacion -item 1enla
en un caso de acoso o directa. lista de control

Cualitativa
cibernético a través de una (Anexo 3).
pelicula.

2 1.Conocer qué es el -Instrumento -items 1, 2, 3, 4,
ciberacoso, sus de evaluacién | 5,8,9, 12, 14 del
consecuencias y factores. pretest y test (Anexo 5).

3 6.Considerar el uso adecuado posttest.

) Mixta
y los riesgos de las TIC.

4 8.Reconocer los  efectos [ftems 2, 3, 4, 5,

perjudiciales  del acoso

-Observacion

directa.

6 de la lista de
control  (Anexo

3).
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2.Identificar y conocer

distintas redes sociales.

3.Reconocer la
responsabilidad de los
observadores en casos de

ciberacoso y como evitarlo.

8.Reconocer los efectos
perjudiciales  del acoso

cibernético en las personas.

9.Distinguir los tres roles en
un caso de ciberacoso:
victima, acosador y

espectador.

10.Desarrollar actitudes de
respeto, empatia y
comportamiento pro social en

el alumnado.

11.Respetar los turnos de los
demas y participar en Ila

dinamica de grupo.

Mixta

-Instrumento
de evaluacion
pretest y

posttest.

-Observacion

directa.

-items 6, 8, 9,
10,11, 12, 13 del

test (Anexo 5).

-items 5, 6, 7, 8,
9, 10 de la lista
de control

(Anexo 3).
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8 4.Conocer el valor de utilizar
contrasefias seguras Yy
privadas.
6.Considerar el uso adecuado JInstrumento | -ftems 1, 2, 3, 7,
y los riesgos de las TIC. de evaluacion | 15 del test
7.Aprender sobre la pretest y (Anexo 5).
privacidad al publicar posttest.
contenido en internet. Mixta
6.Considerar el uso adecuado

10 y los riesgos de las TIC. _Observacién Jtems 3, 5, 6,
11.Respetar los turnos de los directa. 11, 12 de la lista
demas vy participar en la de control
dindmica de grupo. (Anexo 3).

9 1.Conocer qué es el -Instrumento -items 1, 2, 3, 4,
ciberacoso, sus de evaluacion | 5, 6, 7, 8 del test
consecuencias y factores. pretest y (Anexo 6).
12.Comprender la posttest.
importancia del control en

Mixta

nuestros hijos.

13.Conocer distintas

-Observacion

directa.

-items 1, 2, 3 de

la lista de
r i ntrol
estrategias de contro control  (Anexo
parental. 4)
Fuente: elaboracién propia.
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Ademas, también se evaluara la propuesta de intervencidn con el fin de encontrar las mejoras

necesarias para conseguir que sea 6ptima. De esta manera, se llevara a cabo por el juicio de

otro docente de educacién primaria y el orientador del centro escolar, que evaluaran los

puntos de la propuesta y propondran pautas de mejora para un futuro. A continuacion, se

presenta un ejemplo de rubrica de evaluacién de la intervencidn.

Tabla 14. Rubrica de evaluacidn de la intervencion.

Criterio de Bueno (3) Regular (2) Debe mejorar | TOTAL
evaluacion (2)
Obijetivos Son claros, medibles, | Son claros, pero| Son poco claros
relevantes, podrian ser mas|y estan mal
alcanzables y estan de | especificos, medibles | formulados.

forma correcta | orelevantes.
alineados  con el
problema.
Planteamiento | EI problema estda de | El problema estd| El problema no
del problema | forma correcta | identificado y | esta
identificado y | formulado, pero | correctamente
formulado podria ser mas preciso | formulado  ni
adecuadamente. y relevante. identificado.
Marco tedrico | Esta bien desarrollado, | Esta desarrollado, | Esinsuficiente o

con una revision
exhaustiva de la
literatura, vy una
seleccion adecuada de
teorias y conceptos

relevantes.

pero podria haber una
mejor revision de la
literatura y  una
seleccion mas
cuidadosa de teoriasy

conceptos relevantes.

inexistente.
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Metodologia

Es rigurosa, apropiada | Es adecuada,
y bien justificada. podria ser
rigurosa o]
justificacion

limitada.

pero
mas
la

es

Es inadecuada o

inexistente.

Fuente: elaboracién propia.
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4. CONCLUSIONES

Una vez concluido mi trabajo Fin de Master, puedo acreditar con certeza la importancia del
ciberacoso en nuestra sociedad. Cada vez aumentan mas los casos y conlleva a consecuencias
muy negativas como el abandono escolar, la ansiedad, la depresion, el bajo rendimiento
académico, incluso el suicidio. Tras establecer las bases tedricas en el marco conceptual, se
han podido adquirir conocimientos vinculados con el acoso cibernético, los cuales han
conducido a esta intervencion, ya que es necesario que se ofrezcan propuestas de
intervencidn para su prevencion en todos los centros escolares. A continuacion, se procedera
a establecer unas conclusiones finales, a través del analisis minucioso del cumplimiento de los

objetivos planteados, previamente, al inicio de la propuesta.

El objetivo general de este trabajo era disefar una propuesta de intervencion educativa para
la prevencion del ciberacoso en un aula de 62 de Educacion Primaria. Para esto, se ha llevado
a cabo una revisidn de los principales autores que se encuentran en el apartado del marco
tedrico, para conocer profundamente este fendmeno y poder formar las actividades de
manera éptima. Se ha podido observar que es reconocido como un problema de salud publica
para los mas pequefios. Adema3s, tiene similitudes con el acoso escolar, pero el ciberacoso
tiene algunas caracteristicas peculiares que lo distinguen, como el anonimato, la relacién no
es necesaria que sea fisica, que puede darse en cualquier momento y lugar... También,
encontramos diferentes tipos de ciberacoso: insulto electrénico, hostigamiento, suplantacion,
entre otros. Desde hace un tiempo, se han desarrollado estudios y programas para la
prevencion de este. Gracias a esta base tedrica que se ha realizado anteriormente, se ha
podido llevar a cabo la formacion de las actividades propuestas, las cudles se han disefiado
adecuadamente para los discentes. Entre ellas destacan los juegos de roles, el debate, el
trabajo en equipo, etc. Igualmente, se ha desarrollado una sesion especifica para las familias,
ya que su papel es muy importante en esta problematica. Después, se ha disefado una
evaluacion para cada una de ellas, a través de la observacion y de la evaluacion de pretest y
prottest. En definitiva, como se ha podido comprobar, el uso de internet cada vez se da en
niflos mas pequefios, por ellola eleccidn del curso en esta propuesta. Sin embargo, se pueden

desarrollar pautas de prevencién en cursos anteriores y posteriores.
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En relacidn a los cinco objetivos especificos, en primer lugar, los tres primeros son: describir
el concepto de ciberacoso, conocer las consecuencias del ciberacoso en la escuela y mostrar
sus caracteristicas. Estos objetivos se han alcanzado en el apartado 2. Marco tedrico, a través
de la revisién de diferentes articulos y libros. Con ello, se ha adquirido una buena base tedrica

para conocer en profundidad este fendmeno.

Otro objetivo es disefiar las sesiones de una propuesta de intervencién para la prevencion del
ciberacoso en 62 de primaria. Este se ha llevado a cabo en el apartado 3.3, donde se
encuentran los objetivos, la metodologia, el desarrollo de las actividades, la temporalizaciéon
y los recursos. La propuesta consta de diez sesiones, nueve en las que interviene el alumnado
y una doénde son participes las familias. Son actividades sencillas de realizar que se pueden

adaptar a otras edades o a nifios con necesidades especificas.

Por ultimo, el objetivo de plantear la evaluaciéon de los objetivos de la propuesta de
intervencion sobre la prevencién del ciberacoso. Se puede observar en el apartado 3.4., donde
se propone una evaluacién mixta con dos estrategias: la evaluacion pretest y posttest, y la
observacién directa a través de una lista de control con diferentes items. Adem3s, se propone

una evaluacion de la propuesta para futuras mejoras.

Como conclusidn, esta propuesta de intervencién puede triunfar, ya que son actividades muy
amenas y ludicas para los nifios. Ademas, interfiere la educaciéon moral, la cual tiene gran
importancia en la sociedad hoy en dia como se ha podido comprobar en anteriores estudios
citados anteriormente. En la mayoria de actividades se encuentra presente la empatia, un
valor fundamental para educar a los mas pequefios, debido a que puede lograr mejorar

nuestra sociedad y prevenir grandes problemas como el ciberacoso.
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5. Limitaciones y prospectiva

A continuacidn, se lleva a cabo una pequeiia revision de las limitaciones que se encuentran en
el desarrollo del Trabajo Fin de Master, asi como de las que puedan surgir en la
implementacion de dicha propuesta. Ademads, se destaca el alcance del presente trabajo,
enfatizando la perspectiva futura de la propuesta de intervencién desarrollada, con el fin de

que pueda ser ampliada y complementada por otros trabajos y contribuciones.
5.1. Limitaciones

La presente propuesta de intervencién cuenta con una serie de limitaciones, no obstante, no
resultan significativas como para impedir que el trabajo se pueda desarrollar con éxito. A

continuacion, se destacan algunas de ellas.

En primer lugar, a pesar de que las nuevas tecnologias son un tema actual en la sociedad y
estdn muy presentes en nuestras vidas, son escasos los autores que profundizan sobre él.
Debido a ello, he encontrado una escasez de referencias bibliograficas sobre el ciberacoso,
por lo que existe una minoria de propuestas de intervencion sobre la prevencién de este

fenémeno.

En segundo lugar, en una futura implementacidn, los docentes se pueden encontrar con
algunas dificultades, como la falta de recursos. Dado que, no es facil disponer en el centro
escolar de distintos ordenadores o Tablet para todo el alumnado, asi como el acceso a
internet. Ademas, la mayoriade veces las familias no participan en las actividades propuestas,
debido ala falta de tiempo, al desinterés... Otra limitacién que puede ocurrir es que, hoy en

dia, hay un gran conjunto de actividades diversas que pueden alterar el calendario escolar.

Por ultimo, cabe destacar que la intervencién no ha podido ser implementada en un centro
escolar, dado que requiere de un tiempo minimo y no ha sido posible por mitrabajo. A pesar
de ello, la tendré en cuenta como futura docente, ya que es un tema muy actual y necesario

de abordar.
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5.2. Prospectiva

Personalmente, me he enriquecido considerablemente de este Trabajo Fin de Master como
futura docente. Sin embargo, estimo que seria muy oportuno seguir trabajando en este campo
de estudio, con la finalidad de extraer mas resultados y establecer conclusiones sobre datos
empiricos que posibiliten continuar analizando los riesgos, las implicaciones y los casos de

acoso cibernético en los centros escolares.

A través de la presente propuesta se abren otras futuras lineas de trabajo y de investigacion.
Algunas de ellas son: una posible investigacion sobre la implicacion de las familias en la
prevencion del ciberacoso o en el control de sus hijos en este dmbito, o propuestas de
intervencién sobre la concienciacion y prevencion del ciberacoso para todo el centro escolar.
En mi caso, no se conoce si esta intervencién soluciona el problema planteado en la
introduccién, ya que no se ha llevado a cabo la implementacién. No obstante, graciasa las
sesiones propuestas se alcanza la concienciacién y familiarizacion de este problema presente
en nuestra sociedad, es decir, el acoso cibernético. Ademas, esta propuesta se puede extender
a todos los estudiantes del centro educativo, y no solo a un curso en concreto. Al igual que
con los demds docentes y padres, es decir, que todos las familias y agentes profesionales

participen en las actividades para conocer de manera 6ptima el fendmeno del ciberacoso.

Concluyendo, esta propuesta puede ser mas completa llevando a cabo mas actividades para
los demds docentes del centro y aumentando la participacion de las familias. Si hubiese sido

posible su implementacidn, se podrian comentar las mejoras necesarias.
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7. ANEXOS

ANEXO 1.

Tabla 15. Ficha de pelicula.

FICHA SOBRE PELICULA “CYBERBULLY”

éDe qué trata la pelicula?

Ponte en la situacién del
protagonista, ¢qué sentimientos

tendrias?

éCual es la causa del conflicto?

éComo solucionarias el conflicto?

¢Qué nos pretende ensefar la

pelicula?

Fuente: Elaboracién propia.
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ANEXO 2

Logotipos de las redes sociales.

Instagram Facebook Twitter
TikTok

WhatsApp

ON

YouTube
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ANEXO 3

Tabla 16. Hoja de control para la recogida de datos de la observaciéon del alumnado.

ASPECTOS EVALUABLES

A VECES

NO

OBSERVACIONES

1. Tiene una actitud activa en el caso de

acoso cibernético de la pelicula.

2. Conoce qué es el ciberacoso, sus

consecuencias Yy factores.

3. Examina el uso adecuado y los riesgos

de las TIC.

4. Reconoce los efectos perjudicialesdel

ciberacoso.

5. Respeta los turnos de los demas.

6. Participa en la dindmica de grupo.

7. ldentifica y conoce las distintas redes

sociales.

8. Reconoce la responsabilidad de los
observadores en casos de ciberacoso y

como evitarlo.

9. Distingue los tres roles en un caso de
ciberacoso: victima, acosador vy

espectador.

10. Desarrolla actitudes de respeto,
empatia y comportamiento pro social

en el alumnado.
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11. Conoce el valor de utilizar

contrasefias seguras y privadas.

12. Conoce la privacidad al publicar

contenido en internet.

Fuente: elaboracién propia.
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ANEXO 4

Tabla 17. Hoja de control para la recogida de datos de la observacion para familias.

ASPECTOS EVALUABLES SI A VECES NO OBSERVACIONES

1. Conocen qué es el ciberacoso, sus

consecuencias y factores.

2. Comprenden la importancia del

control en sus hijos.

3. Conocen distintas estrategias de

control parental.

Fuente: elaboracién propia.
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ANEXO 5

Evaluacion pretest y prottest para alumnos

Nombre Edad

Marcar con un X la opcién mds adecuada

1. éTienes acceso a Internet en casa?
o Si

o No

2. éCuanto tiempo pasas navegando en internet?

o 2 horas al dia o menos
o Entre 3y5 horas al dia

o Mas de 5 horas al dia

3. ¢Dentro de internet existen riesgos perjudiciales?

o Si

o No

4. ¢iQué es el ciberacoso?

o Esunacoso entre iguales mediante el uso de medios digitales
o Un dafio ocasionado intencional y repetido

o Todas las respuestas son correctas

5. Algunas caracteristicas tipicas del ciberacoso son:

o El acosador no puede ocultar facilmente su identidad

o La distancia fisica que ofrece internet hace que el acoso no vaya a mas y no se
produzca constantemente

o El ciberacoso puede ocurrir en cualquier momento del dia, permitiendo a los

acosadores acceder a la victima desde cualquier lugar y a cualquier hora

6. Los roles implicados en los casos de acoso cibernético son:
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o Agresor/esy victima/s
o Agresor/es, victima/s y espectador/es

o Espectador/es y victima/s

7. Lo mejor para intentar prevenir el ciberacoso es:

o No acceder nunca a internet, asi nunca puede pasar

o A mi nunca me pasaria porque tengo muchos amigos en las redes sociales

o Poner contrasefias segurasy privadas, pensar bien antes de publicar, configurar la
privacidad de nuestro perfil, no difundir imagenessensibles, bloguear alas personas

gue te provocan y sino, contdrselo a nuestras familias para tomar medidas

8. éComo se sienten las victimas?

o Sentimientos negativos, como tristeza, soledad...
o Sesienten igual

o Sentimientos positivos

9. éCrees que el uso de redes sociales afecta a las relaciones persona a persona?

o Si
o No
o Nolosé

10. ¢Conoces las redes sociales de Instagram, YouTube, Facebook, ...

o Si
o No

o Muy poco

11. ¢éLos espectadores pueden hacer que el ciberacoso se detenga?

o No, la culpa es del agresor
o Si, pueden intervenir denunciando estos casos y no difundiéndolos. También,
ofrecer ayuda a las victimas

o No, los espectadores no pueden hacer nada
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12. Si te llega un video donde han hecho una broma pesada a un compaiiero de clase, équé

piensas que es lo mejor?

o Lo reenvio a todos mis compafieros porque es muy gracioso
o Lo borro de inmediato

o Aviso a mi profesor o a mis padres para que puedan ayudar a ese compafiero

13. Tus compafieros molestan permanentemente a un chico de tu clase: bromas pesadas,

insultos, empujones... iqué harias?

o Observas la situacion, pero no te metes.
o Te sumas a las agresiones. Si no lo haces, podrias quedar fuera del grupo.
o Intervienes cuando lo molestan, y les pides a tus compafieros que dejen de hacerlo

porque no esta bien.

14. iCudles son algunas de las consecuencias del ciberacoso? Marca todas las que

correspondan.

o Sentir miedo y tristeza
o Abandonar la escuela o sacar malas notas

o No tiene consecuencias

15. Sobre las contrasefias de nuestras cuentas...

o Deben ser privadas y seguras
o Deben ser muy faciles para que no se nos olviden

o Se la tenemos que decir a nuestros amigos por si se nos olvida
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ANEXO 6

Evaluacion pretest y prottest para familias

Nombre Edad

Marcar con un X la opcién mds adecuada

1. éTienes acceso a Internet en casa?
o Si

o No

2. éCuanto tiempo pasas navegando en internet?

o 2 horas al dia o menos
o Entre 3y5 horas al dia

o Mas de 5 horas al dia

3. ¢Dentro de internet existen riesgos perjudiciales?

o Si

o No

4. ¢iQué es el ciberacoso?

o Esunacoso entre iguales mediante el uso de medios digitales
o Un dafio ocasionado intencional y repetido

o Todas las respuestas son correctas

5. Algunas caracteristicas tipicas del ciberacoso son:

o El acosador no puede ocultar facilmente su identidad

o La distancia fisica que ofrece internet hace que el acoso no vaya a mas y no se
produzca constantemente

o El ciberacoso puede ocurrir en cualquier momento del dia, permitiendo a los

acosadores acceder a la victima desde cualquier lugar y a cualquier hora

6. Lo mejor para intentar prevenir el ciberacoso es:
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o No acceder nunca a internet, asi nunca puede pasar

o Nunca le pasaria a mi hijo/a
o Explicar a nuestros hijos los riesgos de internet y tener un control sobre ello
7. ¢Conoces algunas estrategias de control parental? ¢Cudles?
o Si
o No

8. éCobra importancia el control parental en los casos de ciberacoso?

o Si
o No
o Daigual
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