[
unl LA UNIVERSIDAD
EN INTERNET

Universidad Internacional de La Rioja

Escuela Superior de Ingenieria y Tecnologia

Master Universitario en Desarrollo y Operaciones (DevOps)

Implementacion de la infraestructura y medidas de
seguridad a nivel de contenedores para el despliegue
de una aplicacion web para la gestion de conocimientos
aplicando un ciclo DevOps en un entorno de nube

publica
Trabajo fin de estudio presentado por: Pedro Santino Suntaxi Cocanguilla
Tipo de trabajo: TFM
Director/a: Juan Manuel Gonzalez Calleros

Fecha: 20 de julio de 2022



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

Resumen

Se desarrolld una aplicacién web progresiva que se utiliza como base de conocimientos para
un departamento de una pequefia empresa (Un software para base de conocimiento es un
programa que ayuda a una empresa a centralizar, almacenar, organizar y compartir
informacién), y por motivos de seguridad se encuentra desplegada en un servidor sin salida a
internet. El acceso a la aplicacidn solo es posible conectdndose a una red privada de la
compaiiia. Existe la necesidad que sea accesible desde cualquier lugar del mundo y se
propone migrar toda la aplicacién a una nube publica AWS aplicando un ciclo DevOps con
Jenkins. La aplicacidn utilizara tecnologia de contenedores como Docker y para el despliegue
automatizado de la infraestructura tecnologias como Terraform y Ansible. La aplicacién
contiene informacién sensible y debe estar disponible el mayor tiempo posible, por lo cual el
tema de seguridades de red y del contenedor es muy importante. Se tomard como guia a
OWASP, documentos académicos o libros para implementar medidas preventivas en temas
relacionados con la seguridad a nivel de contenedores. Como resultado final del presente
trabajo la aplicacion se desplegard de forma automatica aplicando DevOps y teniendo un

énfasis en la seguridad.
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Abstract

A progressive web application was developed to be used as a knowledge base for a
department of a small company (A knowledge base software is a program that helps a
company to centralize, store, organize and share information), and for security reasons it is
deployed on a server without internet access. Access to the application is only possible by
connecting to the company's private network. There is a need to make it accessible from
anywhere in the world and it is proposed to migrate the entire application to an AWS public
cloud applying a DevOps cycle with Jenkins. The application will use container technology
such as Docker and for automated deployment of the infrastructure technologies such as
Terraform and Ansible. The application contains sensitive information and must be available
as long as possible, so the issue of network and container security is very important. OWASP,
academic papers or books will be taken as a guide to implement preventive measures on
issues related to container level security. As a final result of this work the application will be

deployed automatically applying DevOps and having an emphasis on security.

Keywords: DevOps, Containers, IT Security, Terraform, Ansible



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

Indice de contenidos

1.

INEFOTUCCION ..ttt et e st e st e e st e e s an e s saneesnneas 10
1.1, Justificacion del trabajo ....ccccuieeiieiiiee e 11
1.1.1. Problema atratar ..o 11
1.1.2.  Causas del Problema ... e 11
1.1.3.  Relevancia del problema ... 12
1.2.  Planteamiento del problema ... 13
1.2.1.  Solucion del problema... ... e e 14
1.2.2.  Propuesta de 1a SOIUCION .......ooiieiiiie e aaee e 14
1.3, Estructura de |a memoria ......coooiiiiiiiiiiiie e 15
Contexto y eStado del @rt@......cuovuiiiiieiiee e 16
2.1.  Contextualizacion y anteCeAENTES . .......eeiiieiieie et e e 16
2.1.1.  DevOps Y SUS herramientas ......cccccuvieiieeiee et e e e e eeerer e e e e e e 16

2.1.2. Beneficios de la tecnologia de contenedores en el ciclo de vida de una

=T o 1T o= Yol o] o VU 17
2.1.3. Problemas de seguridad en entornos de nube y contenedores..........ccceeeeenne. 18
2.1.4. Migrar de maquinas virtuales a contenedores .........ccccccvvvveieeeeeeeccciiieeee e 19
2.1.5. Elciclo de vida de DevOps basado en el término Continuo..........cccccvvveeeeeeeenns 20
2.2, Trabajos relacionados.......ccciieieeiii it e e e e e e e e e e et ar e e e e e e e enans 21
2.2.1. Entornos CI/CD y manejo de eventos de seguridad.........ccccccevuvreevreeeeneeeenenenne. 21
2.3.  Conclusiones del estado del arte.........coooueeeiiiiiiiiiiiieeeeeeeee e 23
Objetivos y metodologia de trabajo.......cccee i, 24
N N O] o 1=y 4 AV o N =<1 0[] =1 IO TP PPRURR 24
3.2, ODbjetivos SPECIFICOS ..o e e e e 24
oI TN \V/ 11 doTo [o] [o =4 - We [<] I 1 =] o =] Lo IO RO P PR 25



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

3.3.1. Definicidn de la metodologia o enfoque agil mas adecuado.......cccceevveeevnnnenn. 26
3.3.2. Metodologia de trabajo utilizada ..........ccueeeeeciiiiiiceece e, 27
3.4. Desarrollo especifico de la contribuCion ..........ccccoviiiieiiii e 28
3.5. Identificacion de reqUISItOS ......ccceeeeiiiiieeeiiieee e et e e e e e aaa e e e 28
3.5.1.  Seleccion de la tecnologia para el manejo de las dependencias ..........cccoeuueen. 29
3.5.2.  Seleccidon de la tecnologia para implementar pruebas unitarias..........ccc.c........ 29
3.5.3. Herramientas de apoyo para la implementacion de un pipeline CI/CD ........... 30
3.5.4. Gestion automatica de versiones del proyecto con Git y Github ..................... 30

3.5.5. Herramientas para implementar un ciclo de integracién y entrega continua...32

3.5.6. Tecnologia de contenedores DOCKET .........ccoiviiieiiiciiee e 35

4. Descripcidn del sistema desarrollado / Implementacion ..........ccceeeceeeeiieeecieecciee e, 37
4.1. Acoplar al cédigo de la aplicacién un manejador de dependencias.........ccccecvveennne 37
4.1.1. Levantar un entorno de laboratorio con Vagrant .........ccccccevveecciiieeeeeeceeccnnee, 38
4.1.2. Acoplar el manejador de dependencias Composer al proyecto ..........ccceeeeneee. 39

4.2. Implementar en el cddigo las pruebas unitarias ........ccccceeeeeeeeccciiiieee e, 40
4.2.1. Revisar la documentacion de PhpUNIt ......ccceeeeieiiiiiciiiiieeeee e 40
4.2.2. Acoplar lalibreria PhpUnit al proyecto ......ccccceeeeveecciiveeeeee e 41

4.2.3. Programar pruebas unitarias basicas para comprobar su funcionamiento....... 41
4.3. Escoger las herramientas DevOps para realizar el pipeline CI/CD .........ccccveeeveeenee.. 42

4.3.1. Investigar sobre las herramientas mas utilizadas en la creacién de pipelines

o1 ol R RS RRORRPPR 43
4.3.2. Analizar y escoger la zona de disponibilidad del proveedor AWS .................... 43
4.4. Investigar sobre las consideraciones en materia de seguridad de contenedores ....45

4.4.1. Investigar sobre las consideraciones en materia de seguridad que se debe tener

L AT (o T o0 Y] (=] T=Te [0 Y (=L TR 45



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

4.4.2. Levantar un laboratorio y probar las configuraciones o buenas practicas

aprendidas para el despliegue de coNteENEdOreS.......coovvcuviiieieei e 49
4.5. Diseiar la arquitecturade Red enla NUDE .....ccoooiiiiiiieiii e, 50
4.5.1. Investigar sobre la herramienta Terraform.......cccccceeeeieeiicciee e 50

4.5.2. Realizar un dibujo de la arquitectura utilizando elementos de la nube AWS....50
4.5.3. Generarlainfraestructura Con TerraforM. ... et eeeeevees 52

45.4. Pruebas de conectividad entre todos los elementos que conforman la

ANQUITECIUNA. .o et 54
4.6. Implementar un pipeline completo CI/CD......cueoecuieieiieeceeecee e e 54
4.6.1. Construir la infraestructura con Terraform........cccoveeiiieiniiinnieeeeeee e 55
4.6.2. Configurar el servidor de JENKINS .......ccccviiiiieiiiicccceeee e e 55

4.6.3. Validar que la maquina controladora de Ansible tenga conexién con sus nodos

............................................................................................................................ 57

4.6.4. Construir los playbooks necesarios para el despliegue.......ccccccevecvveeeeeivveeeenne. 57
4.6.5. Implementar las medidas de seguridad a nivel de contenedores...................... 58
4.6.6. Validar el correcto funcionamiento del pipeline.......ccocceeeeeeveciiiieveeeieeeeeecnnnee, 59

L N V7 | [V E- ol o o TSPV TR PR 62
4.7.1.  Evaluar las vulnerabilidades de la imagen generada ......cccccoeeeevvvveeeeeeeeeccnnnee, 62
4.7.2. Evaluar el correcto funcionamiento del despliegue de la infraestructura......... 63
4.7.3. Evaluar el correcto funcionamiento del pipelice CI/CD ......ccceeevvvreecreeeereeeenneenns 65

5. Conclusiones ¥ trabajo fULUIO ....eeeeiiceieciiieeee ettt e e e e e e e e e e e e eannres 68
5.1, CONCIUSIONES ...ttt ettt st s e e st e e eabe e s saneesanneeeas 68
5.2.  Lineas de trabajo fULUIO .....c.eeeiiiiiiiiiiieeeec ettt e eearreee e e e e e e eenans 69
6. Referencias bibliograficas .......cccceeeeiieeec e 71
Anexo A. Archivo de configuracion de JENKINS........ueeeeiieiiiiiciiiieeiee e 73
Anexo B. Consola de salida de JENKINS ........c.cooiiiiiiiiiiiiieeee e 77



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

Anexo C. Informe de vulnerabilidad realizado a la imagen ......cccoccvevivviieiiniiieee e 81

Anexo D. Construccion de la infraestructura con Terraform coueeeeeeeeeeeeeeeeeeieieeeeeeeeeeeeeee e 83

Indice de figuras

Figura 1. Notificacion de correo sobre una falla de seguridad por un contenedor zombie
montado en un Droplet de Digital OCEAN .......eveeviiiieiiceee e e 12
Figura 2. Encuesta sobre los beneficios de utilizar contenedores en las organizaciones........ 18

Figura 3. Uso de tecnologias de contenedores en organizaciones a nivel mundial 2016-2020

.................................................................................................................................................. 19
Figura 4. Ciclo CI/CD en una aplicacidn utilizando la cultura DevOps.......c.ccceeeeeecveeecveeeenneenn. 20
Figura 5. Tablero Kanban propuesto para el desarrollo del proyecto ........cccceeevevveeeiicinennnnne 27
Figura 6. Requisitos del proyecto en la herramienta ClickUp .....c.cooeviiiieiiiiieeienieec e, 28
Figura 7. Nombre de los servicios que offece AWS........ooo v ieicciiiieeee et e e 35
Figura 8. Diferencias entre contenedores y virtualizaCion.........ccccccevecvveeiiiiieee e, 36
Figura 9. Acoplar al cddigo de la aplicacién un manejador de dependencias ...........cccvueeeee... 37
Figura 10. Archivo de configuracion de Vagrant ........ccccceeeeeeeciiireeeee e 38
Figura 11. Comandos SNOW d& COMPOSET ...euieeiiiieciiiiiieee e e eeccittee e e e e e e e eecnerere e e e e e e e esaneraneeeeeas 39
Figura 12. Implementar en el cddigo las pruebas unitarias .......cccccceeeeveiciiveeeeeee e, 40
Figura 13. Programar pruebas unitarias basicas ........ccccceeeeieicciiiieiee e 41
Figura 14. Errores en |as pruebas UNItarias .......ccoccvvuvveeeeeeeieicciirreeeee et e e e e e esnrraeeee e 42
Figura 15. Herramientas DevOps para realizar el pipeline@ CI/CD .......ccccceevveeecrereeireeecieeeeieenn, 42

Figura 16. Precio del envio de trafico ELB a 5 instancias c5.large que ejecutan Amazon Linux

en la misma zona de disponibilidad .........cocooviviiiiiiiiiii e 44

Figura 17. Consideraciones en materia de seguridad de contenedores........cccccceeeeecnnrreneennnn. 45



Pedro Santino Suntaxi Cocanguilla

Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

Figural8. Configuraciones o buenas practicas aprendidas para el despliegue de
(oo a1 t=TpT=To [ =TT P PP 49
Figura 19. Arquitectura de Red en [a NUDE.........oeiiiiiiiiii e e 50
Figura 20. Arquitectura de [a solucidn Propuesta........cccceccuveeeeeiiiie e e 52
Figura 21. Infraestructura con Terraform.......ccceiiiiiiiii e 53
Figura 22. Iniciar TerraformM ... ... et et e e e e e re e e s enraeeeens 53
Figura 23. Tarea para construir un pipeline completo CI/CD........ccccueeveevieecieenieeiee e 54
Figura 24. Construccidn la infraestructura con Terraform.......occceeeveciieeicicieee s 55
Figura 25. Instancias EC2 creadas en AWS por medio de Terraform........ccccoceeeeciveeeeiiineeen, 55
Figura 26. Pipeline CI/CD creado €n JENKINS .......coveeiieeiiiiiieecieceeste et 56
Figura 27. Conexion de Jenkins con el repositorio de la aplicacion.........cccccoeeeeeciieeiccineeen, 56
Figura 28. Validar conexion de 10S NOOS.......cccuiiiiiiiiiie et e s e e e saaee e 57
Figura 29. Playbooks utilizados en el pipeling..........uuviiieeeee e 57
Figura 30. Instrucciones de Ansible para el manejo de Docker COmMpose .......ccccccuveeeercireennne 58
Figura 31. Implementacidn y conexién de todos los contenedores ........ccccovevveeeeeecccnrieeeennnn. 59
Figura 32. Correcto funcionamiento del pipeline en Jenkins........cccccceeveecvinvveeeeeeeeiccccrreeeeeen, 60
Figura 33. Consola de Aws para visualizar la ip publica de la instancia EC2 ...........cccceeeuvveennee 60
Figura 34. Ventana de login de la aplicacion Web .........coooioiciiiieiei e, 61
Figura 35. Validar que los contenedores estan activos y en estado running..........cccccuvveeeen.... 61
Figura 36. Vulnerabilidades encontradas con la versién 7.2.0 de laimagen de Php............... 62
Figura 37. Informe de vulnerabilidades con la version mds actual de la imagen de Php......... 63
Figura 38. Validacidon de los cambios a realizar con Terraform ......ccccoooeecciiieieeicieccieeee, 63
Figura 39. Ping @ 1as inStancCias EC2 ......cccvuvveeieeiiiieiiireeeee e e eeceitrreeeee e e e eentreaeeeeeeesesnanrsaneseeens 64
Figura 40. Conexion ssh desde el host bastion ..........ccceeveviiiicciiie e, 65
Figura 41. Fallo en las pruebas unitarias en la ventana principal de Jenkins.........ccccccevvveeee.... 66



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

Figura 42. Log de fallo de las pruebas Unitarias ........ccccceeruveeeiniiieee i esree e 66
Figura 43. Validacion de la ejecucién del pipeline al realizar un cambio en la aplicacién....... 67
Figura 44. Validar el cambio en la pagina principal de la aplicacion.......ccccccceeeevviiieiiniineennne 67
Figura 45. Archivo de configuracion de Terraform y los escripts utilizados ..........ccccceecuvveenne. 83

Indice de tablas

Tabla 1. Requisitos del ProyeCto ........cccivciiiiiiiiiiie et e e s saee e e s saeaeeeenes 27
Tabla 2. Lista de requisitos de 1a apliCaCion ..........coocuiiiiiiiiiie e 29
Tabla 3. HErramientas DEVOPS ....ccccuueieieiiieeeerieee e sttt e e s sstteeesssireeeesssteeeeessaeeessssnaaeessseneesenns 43
Tabla 4. Distribucion de 1as INStANCIas. ......cooeerieriienieeee e 51
Tabla 5. Tabla de direcciones ip privadas de 1as inStancias.......ccccceeeeeeeieecciineeeeeee e, 64



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

1. Introduccion

“DevOps no es una herramienta o tecnologia, es un enfoque o cultura que mejora las cosas”.
(Soni, 2016, pag. 8), y una de sus mayores ventajas es la de facilitar el trabajo en conjunto y
colaborativo entre los roles de operaciones y desarrollo, que por lo general trabajan de
forma separada. Por tal razén, en el presente trabajo se utiliza el enfoque DevOps para
migrar una aplicacién web progresiva utilizada para la gestiéon de conocimientos a una nube

publica con el proveedor Amazon Web Services AWS.

Para cumplir con el objetivo planteado es necesario utilizar herramientas o tecnologias que
faciliten la construccidn del pipeline y proporcionen mayor agilidad en el desarrollo. De este
modo, “Muchas organizaciones estan ejecutando aplicaciones en entornos nativos de la
nube, utilizando contenedores y orquestacidn para facilitar la escalabilidad y la resiliencia.”

(Rice, 2020, pag. 9).

Se propone implementar el ciclo de integracién y entrega continua mediante Jenkins
manejando contenedores ya que como también lo menciona (Agarwal, 2021, pag. 4). “Los
contenedores estdn de moda y por una excelente razén. Resuelven el problema mads critico
de la arquitectura informatica: ejecutar software fiable y distribuido con una escalabilidad

casi infinita en cualquier entorno informatico.”

No obstante, hay que considerar que la aplicacién estara expuesta al mundo y hoy en dia los
ataques informaticos han ido evolucionando y al formar parte de un equipo DevOps
podemos plantearnos las siguientes incégnitas ¢COmo se realizan despliegues de
contenedores de forma segura? Y ¢Como se puede mejorar la seguridad en los

contenedores?

Para poder despejar dichas dudas se utilizard como ayuda a OWASP y su top 10 de
vulnerabilidades detectadas en el tema de contenedores, ademas de libros o articulos
académicos, lo que permitira investigar y aplicar medidas preventivas necesarias al
momento del despliegue mediante un ciclo de DevOps, y evitar caer en malas practicas que

pueden dejar expuestas las aplicaciones desplegadas.

10
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Como resultado final la aplicacién funcionard en un entorno de nube publica empleando un
ciclo completo DevOps con integracién y entrega continlda manteniendo un énfasis en la

seguridad de los contenedores, y de este modo mitigar posibles ataques.
1.1. Justificacion del trabajo

Una pequefia empresa tiene un equipo de desarrollo que entrega soluciones de software
adaptadas segun los requerimientos de la misma. Por tal motivo, se solicita migrar una
aplicacion PWA utilizada como base de conocimientos a un entorno de nube publica. Y para
cumplir con este objetivo el equipo de desarrollo desea implementar la filosofia DevOps, ya
que su forma de trabajo actual se basa en un modelo de cascada por lo cual migrar una

aplicacion a un entorno de nube es complejo.

No obstante, también en necesario mitigar el riesgo de exposicion ante ataques
informaticos, ya que la aplicacién web contiene informacidn sensible y como antecedente la
empresa sufrid multiples ataques informaticos. Por lo tanto, se propone utilizar el Marco de
trabajo DevOps para implementar un ciclo completo e investigar sobre las medidas
necesarias a tomar para proteger la aplicacién poniendo énfasis a los contenedores, ya que
en un entorno de pruebas o educativo muchas veces no se toma en cuenta estos aspectos,

es necesario realizar el presente trabajo.
1.1.1. Problema a tratar

La aplicacion PWA se encuentra alojada en un servidor propio de la empresa, que solo es
accesible para la red privada de la misma. Y el objetivo es automatizar el ciclo de integracién
y entrega para migrarla a un entorno de nube publica utilizando una filosofia de trabajo

DevOps.

La aplicacidn estara alojada en una nube publica accesible desde cualquier lugar del mundo y
utilizard una tecnologia de contenedores llamada Docker. Por lo tanto, es necesario
investigar sobre los riesgos de seguridad que pueden ocurrir, enumerar las posibles

amenazas, priorizar su grado y definir un enfoque para su mitigacion.
1.1.2. Causas del problema

Al ser un marco de trabajo nuevo, en la empresa no existe un procedimiento a seguir para

migrar una aplicacidn ni para implementar un pipeline DevOps.

11
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El conocimiento y la experiencia adquirida en sistemas tradicionales basados en servidores o
sistemas basados en mdquinas virtuales se deben adaptar a los despliegues basados en

contenedores

Utilizar una tecnologia como Docker facilita el trabajo para la entrega del producto, pero asi
mismo se puede tener fallas de seguridad ya sea por descuido en su configuracion, o por no

seguir buenas practicas en su generacion.
1.1.3. Relevancia del problema

Es relevante porque en el afio 2021 se probd por primera vez la tecnologia Docker para
desplegar una aplicacidon de prueba, pero el contenedor que funcionaba en el proveedor
Digital Ocean sufriéd un ataque informatico como se muestra en la Figura 1, convirtiéndose
en un contenedor Zombie (Contenedor infectado por un virus informatico y utilizado para
realizar labores maliciosas remotamente). Por lo tanto, es necesario mitigar los fallos de
seguridad para evitar sanciones o bloqueos que pueden perjudicar judicialmente o

econdmicamente a la empresa.

El problema es relevante porque se investigara sobre las medidas a implementar para
proteger un contenedor de aplicaciones con Docker, y que servird como un modelo para el

despliegue de cualquier aplicacion en una nube publica utilizando la filosofia DevOps.

Figura 1. Notificacion de correo sobre una falla de seguridad por un contenedor zombie
montado en un Droplet de Digital Ocean

DigitalOcean Abuse <ahuse-epliss aigitalocean coms Tdc202,1330 37 &

parami -

¥y inglés+ > espariol  Vermensaje origina Traducir siempre: inglés
Hola,

Le escrinimos para informarle que su Droplet DO-VPS en 142.93.53.141 se descanectd de Ja red después de contribuir con 110 716 pps & un ataque de denegacidn de senvicio disiribuido de 4 127 756 pps. El rdfico de red de su

Droplet caincide con un patrén de trafico malizioso que se origina en otros Droplets diigidos a una victima especifica. Entendemos cusn disruptive pusde ser esto para su trabajo; sin embargo, era fundamental para nosotros
desconectar su Droplet para reducir mas dafios.

(Fuente: Autoria Propia)
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1.2. Planteamiento del problema

El presente trabajo pretende dar una solucién al requerimiento de una pequeia empresa
para realizar la migracidon de una aplicacion Web a la nube, ya que por su crecimiento es
necesario utilizar nuevas tecnologias que ayuden a potenciar el normal desarrollo de sus
actividades y dejar de utilizar infraestructura propia, que por motivos de antigliedad y costos

no es viable su actualizacion.

Pero utilizar un entorno de nube y un conjunto de herramientas que facilitan la construccién
de un ciclo de vida utilizando la filosofia DevOps también trae consigo nuevos retos para su
implementacion e inquietudes por parte de la empresa, en especial a los temas relacionados

con la seguridad de sus aplicaciones.

Ya que como experiencia pasada en la empresa, al probar una herramienta de contenedores
llamada Docker y tener un pequeio fallo en su configuracidn, se produjo un serio dafio en su

infraestructura.

Pero existen muchas mds ventajas al aplicar el marco de trabajo DevOps tales como
implementar procesos de automatizacidn que soporten integracidon y entrega continua,
desarrollar codigo de forma agil, testearlo y desplegarlo en conjunto con su infraestructura.
Sin embargo, para un entorno de produccidn es necesario implementar medidas de
seguridad a nivel de red y en las herramientas utilizadas, en este caso se utilizara una
tecnologia como Docker y es necesario investigar e implementar seguridades a nivel de

contenedores para evitar amenazas o reducir el riesgo de que se produzcan.

Al contar con un equipo de trabajo pequefio es complejo abarcar todo el tema de
seguridades en sus diferentes fases, sean estas antes o después de la entrega del producto,
ya que el presente trabajo también busca migrar una aplicacién existente e implementar un
proceso de automatizacion del ciclo de vida con el marco de trabajo DevOps, de este modo
se tendra un énfasis en el tema de seguridades en los contenedores y mediante un proceso
de investigaciéon tener todo el conocimiento necesario para realizar ciertas configuraciones
gue ayuden a mejorar la seguridad y evitar la implementacidon de malas practicas, lo que
desencadenaria en riesgos de vulneracion de las aplicaciones que pueden representar gastos

econdmicos o problemas legales.

13
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1.2.1. Solucion del problema

Una posible solucién es utilizar imagenes de contenedores Docker libres y que estan alojadas
en Docker Hub e integrarlas al pipeline CI/CD, pero no cubriria todas las necesidades
particulares que se necesita, ademds no hay la certeza sobre la confianza en la generacion

de dichas imagenes, ya que se puede alojar alguna vulnerabilidad o cédigo malicioso.

Como solucién a este problema se propone realizar el flujo completo de DevOps (pipeline
CI/CD) y construir los contenedores. De este modo, se tiene un control personalizado y se
puede profundizar en la investigacién sobre los riesgos de seguridad actuales, entregando

una contribucién y valor agregado a la automatizacién del ciclo de vida de la aplicacion.

Todo el cédigo y herramientas utilizadas estaran disponibles al publico en general para que

se pueda mejorar y agregar nuevas caracteristicas.
1.2.2. Propuesta de la solucién

Se propone como primer paso implementar todo el ciclo automatizado de integracién vy
entrega continua para la aplicacién en el proveedor de nube Amazon Web Services, utilizar
la herramienta de cddigo abierto Jenkins para la automatizacién y utilizar un sistema de

control de versiones como GitHub.

Para construir la infraestructura de red en la nube publica se propone utilizar la herramienta

de laC Terraform y como tecnologia de contenedores a Docker.

Una vez el ecosistema este construido vy el ciclo de vida de la aplicacién este automatizado,
se procederd a la implementacién de las medidas de seguridad a nivel de los contenedores

tomando en cuenta los siguientes escenarios segun (Rice, 2020, pag. 3):
- Atacantes externos pueden realizar intentos para acceder desde el exterior a un despliegue
- Atacantes internos pueden tener acceso parcial o completo al despliegue

- Actores internos tales como desarrolladores o administradores tienen malas intenciones y

pueden obtener algun nivel de privilegio y conseguir acceder al despliegue

- Actores internos de forma involuntaria o accidental logran causar problemas
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También es importante analizar que cada actor tiene un conjunto determinado de permisos

que hay que tomar en cuenta formuldndose las siguientes incégnitas:
- ¢A qué recursos se tiene acceso con las credenciales asignadas?

- ¢Tienen acceso a las cuentas de usuario de los equipos anfitriones en los que se ejecuta la

implementacion?
- ¢Qué permisos tienen en el sistema y como es su acceso a la red?
- ¢Qué partes del sistema pertenecen a la nube privada virtual (VPC)?

Como resultado final se automatizara el ciclo de vida de la aplicacidn en la nube publica y se
implementara las respectivas medidas de proteccidn para evitar o mitigar amenazas en los

contenedores.
1.3. Estructura de la memoria

El presente TFM estd conformado por 7 capitulos distribuidos como se muestra a

continuacion:

e Capitulo 1. Introduccién. En este apartado se describe el contenido del trabajo, la
motivacion y todos los objetivos a cumplir.

e Capitulo 2. Estado del arte. Se realiza una busqueda de bibliografia, trabajos o
soluciones existentes que cubran el tema del presente TFM para realizar una
comparacion y anadir una contribucién en la problematica planteada.

e Capitulo 3. Objetivos concretos y metodologia de trabajo. Se definen los objetivos
generales y especificos del TFM, asi como el proceso a realizar para alcanzarlos.

e Capitulo 4. Implementacion de la solucion. Se describe todo el proceso para alcanzar
la solucién propuesta y como resultado final obtener todo el sistema funcionando en
la nube.

e Capitulo 5. Conclusiones y trabajo futuro. Se especifica los resultados obtenidos a lo
largo del desarrollo de la solucién y se plantea las conclusiones del trabajo
Se define las lineas de investigacidn para mejorar el trabajo a futuro.

e Capitulo 6. Referencia Bibliografica. Se muestra las fuentes consultadas, libros,

articulos cientificos, etc. que ayudaron en la elaboracién del TFM
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e Capitulo 7. Anexos. Contiene todos los documentos, imdagenes, tablas que respalden

el desarrollo del presente TFM.
2. Contexto y estado del arte

En el presente capitulo se describe el contexto del trabajo, y se realiza una investigacion en
base a referencias de trabajos similares en diferentes fuentes bibliograficas. Asi, también se
define y describen temas importantes que ayudan a comprender la tematica del estudio y
como resultado final se encuentra el estado del arte que contiene los trabajos relacionados
gue plantean soluciones para la construccién del sistema de integracion y entrega continua

con énfasis en la seguridad a nivel de contenedores utilizando la filosofia DevOps.
2.1.Contextualizacidon y antecedentes

2.1.1. DevOpsy sus herramientas

DevOps reune una serie de principios y prdacticas que representa una filosofia. De este modo,
fomenta la colaboracion mutua entre los equipos de desarrollo y operaciones durante todo

el ciclo de vida en el desarrollo de software, su mantenimiento y las operaciones.

Las organizaciones que buscan implementar y poner en practica DevOps utilizan una serie de
procesos y herramientas con el objetivo de automatizar todo el ciclo de entrega de software
y hacerlo de forma agil a través de un proceso de integracion y entrega continua (CI/CD), y a

su vez supervisar las aplicaciones en produccién (Agarwal, 2021).

Debido a la pandemia muchas organizaciones se vieron forzadas a cambiar su forma de
trabajo y buscar nuevas alternativas ante la necesidad de actualizar las aplicaciones

existentes, todo esto alineado a un proceso de transformacién digital.

Esto representa un reto para los equipos de desarrollo de software y Tl en las empresas, y se
genera la incégnita sobre cual es la mejor manera para migrar una o mas aplicaciones a un

entorno de nube.

No existe un estandar sobre las herramientas de apoyo, aplicaciones, procesos y tecnologias

gue son necesarios para alcanzar dicho objetivo

No obstante, en los ultimos afios han surgido herramientas que facilitan este objetivo entre

las cuales encontramos Docker, Jenkins, Terraform, Github, etc.
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2.1.2. Beneficios de la tecnologia de contenedores en el ciclo de vida de una aplicacion

“Entre los meses de enero y marzo de 2021, CCS Insight encuestd a 574 profesionales de TI
de empresas de distintos tamafios y sectores en Europa, Oriente Medio y Africa. La encuesta
buscaba entender como estd respondiendo el mercado a los contenedores” (Rotibi Bola,

2021, pag. 2).

Basado en los resultados que se visualizan en la Figura 2, podemos llegar a la conclusion que
el manejo y utilizacién de la tecnologia de contenedores ofrece a las empresas beneficios
técnicos, asi como de negocio. Pero el dato mdas importante es que gran parte de los
encuestados considera que la adopcidon de la nube es el principal beneficio al utilizar

contenedores. (Rotibi Bola, 2021, pag. 4)

El resultado obtenido es el esperado, en base al concepto de los contenedores como lo
menciona (Soni, 2016, pag. 47) “Los contenedores utilizan la virtualizacién a nivel de sistema
operativo, donde el kernel se comparte entre espacios de usuario aislados”. Por lo tanto,
brindan las mismas caracteristicas de escalamiento y entrega que se asocia a los servicios

gue brinda una nube.

“De hecho, las aplicaciones que utilizan contenedores y se estan desarrollando o
desplegando en las organizaciones simplifican la integracién, la coherencia entre los
sistemas y componentes internos. Esto refuerza su idoneidad para los despliegues en la

nube” (Rotibi Bola, 2021, pag. 4)
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Figura 2. Encuesta sobre los beneficios de utilizar contenedores en las organizaciones

Cloud adoption 33% To simplify the integration or

Innevation 3% consistency of internal systems
Scalable operations 30%
A 29% Scalable operations

Improved productivity 29% Improved productivity
Cost savings 29%
Portability 29%
Support for hybrid IT operations 24%

Innovation

Modernization
To autoscale solutions that have no
internal scaling mechanisms

Support for hybrid IT operations

Development and delivery of commercial

. solutions for external customers
Cloud adoption

To deliver common reusable features

Portability
accross the organization

To distribute internal shared

FESOUFCes

¥E R K ¥ &

For supply chain automated services

Fuente (Rotibi Bola, 2021)

2.1.3. Problemas de seguridad en entornos de nube y contenedores

Debido a la facilidad de uso y de acceso a herramientas para la automatizacion y al no contar
muchas veces con una persona encargada de la seguridad de las aplicaciones ya sea porque
el equipo de trabajo es pequefio o porque no se cuenta con la suficiente experiencia en el
tema de seguridad de la red, el ecosistema desplegado en produccion puede tener
vulnerabilidades de red. Por lo tanto, es importante analizar diferentes escenarios y tomar

las debidas precauciones al momento de desplegar todo el entorno a produccién.

No solo es necesario tomar en cuenta consideraciones al momento de levantar la red, como
por ejemplo configurar (en el caso de AWS) los grupos de seguridad, permitir o bloquear
puertos, sino también en el caso de los contenedores al utilizar Docker se debe considerar
los fallos de seguridad que se pueda tener por no configurar de forma correcta su despliegue
o por no tomar precauciones al momento de escoger una imagen predisefiada o

personalizada de acuerdo a nuestras necesidades.

Hay que tener claro que Docker es una iniciativa de cddigo abierto que permite crear, probar
e implementar aplicaciones de forma 4gil y “empaqueta software en unidades
estandarizadas llamadas contenedores que incluyen todo lo necesario para que el software
se ejecute, incluidas bibliotecas, herramientas de sistema, cddigo y tiempo de ejecucidon”

(AWS, 2022).

La seguridad de los contenedores esta ligada con la seguridad del sistema, de la red y con un

disefio arquitecténico seguro. Por lo tanto, lo mejor antes de empezar a utilizar una
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tecnologia de contenedores es la planificacion del entorno de manera segura, puesto que
realizar cambios es dificil y costoso una vez el contenedor este en produccién.” (Wetter,

OWASP Docker Top 10, 2020).
2.1.4. Migrar de maquinas virtuales a contenedores

En una encuesta realizada entre los afios 2019 y 2020 a personas que provienen de
organizaciones que se dedican a la tecnologia o al desarrollo de software, muestra que ya se
viene adoptando la tecnologia de contenedores como se muestra en la Figura 3. Y en un
principio se la utilizaba para los entornos de test, desarrollo o para realizar pruebas de
concepto PoC que permiten experimentar la viabilidad técnica de una idea visualizando su

funcionalidad y potencial.

Figura 3. Uso de tecnologias de contenedores en organizaciones a nivel mundial 2016-2020
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(Sujay Vailshery, 2020)

Pero a medida que las organizaciones acumulan experiencia en el manejo de los
contenedores estas tienen una tendencia a mover sus aplicaciones o sistemas a entornos de
produccién utilizando dicha tecnologia. De este modo uno de los trabajos que realiza un
ingeniero DevOps hoy en dia corresponde a la tarea de migrar una o mas aplicaciones que se
ejecutan en maquinas virtuales a entornos de contendedor utilizando una tecnologia

disponible para tal efecto.
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2.1.5. Elciclo de vida de DevOps basado en el término Continuo

El ciclo de vida de una aplicacion basada en DevOps se divide en dos partes importantes

(Soni, 2016, pag. 19):

e Laintegracion continua (Cl)

e Laentrega continua (CD)

La integracion continua esta formada por la automatizacion de la ejecucién de las pruebas

unitarias y el proceso de empaquetado.

La entrega continua se ocupa de todo el Flujo de entrega de las aplicaciones que pueden

ejecutarse en diferentes entornos.

CI/CD agilita el proceso de creacidon de aplicaciones y automatiza fases tales como la
creacion, las pruebas y el analisis del cddigo, con el objetivo de lograr la automatizacion de
principio a fin en el ciclo de vida de la entrega de una aplicacion tal como se muestra en la

Figura 4. (Soni, 2016).

Figura 4. Ciclo CI/CD en una aplicacidn utilizando la cultura DevOps
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(Soni, 2016, pag. 19)
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2.2. Trabajos relacionados

En el presente apartado se realiza una investigacion sobre las soluciones que existen en
materia de automatizacion de despliegues con integracién y despliegue continuo con énfasis

en la seguridad de los contenedores.

Se analiza cada una de las herramientas que ayudan a resolver el problema planteado y se
compara el presente trabajo con otros similares para validar la solucién propuesta y realizar

una aportacion en el area de estudio.
2.2.1. Entornos CI/CD y manejo de eventos de seguridad

Aplicar la filosofia DevOps trae muchas ventajas y entre ellas la implementacién de entornos
CI/CD que permiten automatizar todo el ciclo de vida de una aplicacién. No obstante, a pesar
de las ventajas también se han generado nuevas amenazas en especial cuando se realiza un
cambio cultural, y se intenta migrar de un marco de trabajo o filosofia tradicional a uno

nuevo como en el caso de DevOps.

En la publicacién de (Brady, Moon, Nguyen Tuan, & Coffman) “Seguridad de contenedores
Docker en la computacién en la nube” se describe un ecosistema de CI/CD que utiliza un

analizador de imagenes Docker para detectar vulnerabilidades.

Y para medir los resultados de su solucién introducen una imagen contaminada al momento
de desplegar el ciclo automatizado y mediante un software analizador, se prueba las posibles

vulnerabilidades que pueda poseer una imagen de Docker.

La publicacién abarca el tema de la deteccidon de vulnerabilidades a nivel de imagenes de
contenedores en un ciclo CI/CD, pero sigue sin cubrir temas como la seguridad a nivel de la
configuracion y administracidon de un contenedor Docker que es el problema a resolver en el

presente trabajo.

En el libro de (Soni, 2016) titulado “DevOps para el desarrollo web” describe el paso a paso
para implementar un entorno CI/CD, pero no toma en cuenta la seguridad de los
contenedores a pesar de que aporta valiosos conocimientos y técnicas para el despliegue de

un ciclo DevOps aplicado al desarrollo web.
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El texto fue lanzado en el 2016 y no cuenta no una nueva versién actualizada. Por lo tanto,
muchas de las herramientas utilizadas en el libro tienen sus versiones desactualizadas y es
necesario realizar una investigacién para validar si existen cambios en la manera de

utilizarlas en las nuevas versiones, y asi aplicarlas en un ciclo CI/CD.

En el articulo publicado en la IEEE de (shah, Dubaria, & Widhalm) enumeran una serie de
herramientas necesarias para implementar un ciclo Cl/CD aplicando la filosofia DevOps tales

como:

e GIT (herramienta para el control de cédigo fuente)

e Ansible (herramienta para la gestién de la configuracion)

e Jenkins (herramienta que actiia como un servidor de automatizacion)
e Vagrant (herramienta encargada del aprovisionamiento)

e Docker (Es una herramienta de contenedores)

Con todas estas herramientas se puede construir un entorno completo de Integracion y
Entrega Continua. Por lo tanto, el articulo brinda informacién valiosa que se puede acoger

para la construccion del entorno propuesto.

En el articulo “Ecosistema Docker, analisis de vulnerabilidades” de (Antony, 2018) menciona
gue “Los contenedores proporcionan una implementacion mas rdpida que las maquinas
virtuales y un rendimiento casi nativo”. Y realizan un estudio sobre las implicaciones de

seguridad al momento de utilizarlos.

El articulo cubre un problema planteado en el presente TMF que corresponde a la seguridad
de los contenedores y realiza un analisis de vulnerabilidades. De Este modo, se tiene
informacidn valiosa para la implementar medidas de proteccidn en los contenedores que se
crearan en el presente trabajo. Pero no cubre uno de los objetivos que es el de implementar
todo el ciclo de integracién y entrega continua, y asi migrar a la nube publica una aplicacion
disefiada y mantenida con otra filosofia 0 marco de trabajo diferente a DevOps. Entonces, es
necesario tomar los aportes de cada uno de los trabajos similares encontrados para asi

elaborar el presente trabajo de final de grado y alcanzar la solucién al problema propuesto.
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2.3.Conclusiones del estado del arte

En los apartados anteriores se analizd el contexto sobre la importancia de implementar un
ciclo CI/CD aplicando una filosofia DevOps para lanzar a produccidon una aplicacién en la

nube.

También se analizd los retos en la seguridad que pueden surgir al momento de migrar una

aplicacion a la nube o utilizando herramientas como contenedores.

Como resultado se confirma que existe un problema y la necesidad de tener un ciclo de vida
completo con CI/CD, y que al mismo tiempo cubra aspectos bdsicos de la seguridad

informdtica para evitar que las aplicaciones queden expuestas.

Al analizar el estado del arte y realizar una comparacion con los trabajos relacionados con el

presente TFM se llega a las siguientes conclusiones:

e Existen muchas soluciones que abarcan y brindan una respuesta al problema
planteado, pero dichas soluciones estan divididas en pequefios trabajos que abarcan
cada una de los temas propuestos sea lo correspondiente a CI/CD o el tema de
seguridades.

e Debido a que las herramientas tecnoldgicas utilizadas en DevOps tienen una
constante actualizacién y muchas veces traen consigo cambios importantes, es
necesario validar y probar las soluciones encontradas ya que no se tiene la certeza si
su implementacidn este funcional con las nuevas versiones.

e En los articulos no se tiene acceso al cédigo de la solucidon implementada solo
brindan informacién tedrica y al ser un trabajo prdctico es necesario construir la

solucién para presentarla.

En base al anadlisis realizado, el presente trabajo de fin de master aporta una nueva

solucién teniendo en cuenta los siguientes puntos:

e Se unifica en un solo trabajo la implementacién de un ciclo de vida de una
aplicacién utilizando DevOps y el tema de seguridades, con el objetivo de lanzarla

a produccion, pues debe ser migrada de un servidor fisico a la nube publica.
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e El trabajo sera desplegado en la nube y estara disponible en un repositorio
publico para actualizarlo en el tiempo y aceptar contribuciones en su cédigo por
parte de terceras personas.

e Se investigard y analizara medidas actuales de mitigacién contra amenazas de
seguridad hacia los contenedores y se presentard un trabajo practico para

utilizarlos en un ciclo de vida DevOps.
3. Objetivos y metodologia de trabajo

3.1.0bjetivo general

Migrar a la nube una aplicacidn e implementar un ciclo de integracién y entrega continuas
adoptando medidas de seguridad a nivel de contenedores para mitigar posibles ataques

cuando la aplicacién se despliegue en produccién.

3.2.0bjetivos especificos

Identificar las herramientas necesarias para migrar una aplicacién a la nube aplicando
un pipeline de integraciéon y entrega continua utilizando como referencia toda la

documentacién recibida a los largo del Master.

e Establecer las tecnologias que permitan implementar el ciclo CI/CD utilizando el

marco de trabajo DevOps.

e Investigar sobre las vulnerabilidades de la tecnologia de contenedores apoyandose
en los informes de la fundacién OWASP y otros documentos o libros para evitar que
se vuelva a producir un ataque que comprometa el funcionamiento de la aplicacién y
evitar un posible bloqueo del servicio por parte del proveedor de nube.

e Construir un disefio para el despliegue de la aplicacion en la nube que permita
implementar un ciclo de integracidon y entrega continua

e Implementar y probar el funcionamiento de todo el ciclo ClI/CD de la aplicacion
incluyendo las configuraciones y las medidas adoptadas para mitigar posibles ataques

informaticos provenientes del exterior.
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3.3.Metodologia del trabajo

Debido a la complejidad de la solucién y la necesidad de realizar la entrega de nuevas
funcionalidades en el menor tiempo posible, se elige aplicar en el desarrollo del proyecto un
enfoque agil ya que tiene relacidn directa con el marco de trabajo DevOps que se propone

implementar para finalizar con éxito el proyecto.

Un enfoque tradicional se basa en una prediccién y se tiene que cumplir con todos los
requisitos, caso contrario se debe realizar nuevamente todo el proceso para definir
nuevamente el proyecto, a diferencia del enfoque agil que se basa en el cambio constante y
sobre la marcha. Ademas, si el proyecto a desarrollar necesita cambios constantes es una
ventaja utilizar un enfoque agil ya que una de las caracteristicas que propone el enfoque es

dividir un proyecto de gran magnitud en pequeiias piezas o pequefios proyectos.

En el transcurso del proyecto hay la posibilidad de afrontar cambios, por lo tanto, se corre el
riesgo de una pardlisis del trabajo por el excesivo analisis de requisitos o que se produzca
incertidumbre, siendo necesario tomar un enfoque agil para poder dividir el proyecto en
pequefias piezas o sprints y evitar trabajar con grandes porciones u objetivos. Ademas, el
enfoque agil permitira recolectar nuevas lecciones o experiencias por cada pequefia entrega
por lo tanto se puede aprovechar y reutilizar los conocimientos, lo que ayuda en gran

medida a disminuir los tiempos de entrega de cada objetivo propuesto.

Utilizar un enfoque agil nos permite realizar un producto minimo viable e ir aumentando su
funcionalidad o caracteristicas en el tiempo, y asi se puede tener un retorno de inversion
temprano al evitar sobre costes en el proyecto, ya que evitamos tener que realizar

nuevamente todo el desarrollo e implementacién de la solucién.

El desarrollo agil y DevOps son dos paradigmas que no son iguales, pero comparten muchas
cualidades como la necesidad de acortar los tiempos de entrega del producto y adaptarse al
cambio constante. De este modo, los dos estan relacionados. Por lo tanto, en el presente
proyecto es necesario utilizar el marco de trabajo DevOps por la necesidad de migrar y
automatizar la integracion y entrega continua de la aplicacién con un enfoque a la seguridad.
Y para garantizar todo el proceso, es necesario que los profesionales en el campo del

desarrollo y operaciones trabajen en conjunto utilizando practicas enfocadas a reducir el
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tiempo entre el compromiso de cambio dentro de un sistema y el cambio a produccidn,

garantizando al mismo tiempo la calidad.
3.3.1. Definicién de la metodologia o enfoque agil mds adecuado
Scrum

Se escoge la metodologia Scrum que es un marco de trabajo para la gestién de proyectos
software, que permite el trabajo colaborativo entre equipos y su filosofia es aprender a

través de las experiencias de gestion, llevando a cabo una autogestion.

Para el presente trabajo los eventos de grupo se realizardn mediante un Daily Scrum que
tiene como propdsito el inspeccionar el progreso hacia el Objetivo Sprint, adaptando el

Sprint Backlog seguln lo necesario.
Lean

Es un término usado para tener la conciencia de que todo negocio tiene que maximizar el

valor que se da al cliente y a la vez tratar de reducir los desperdicios.

Para aplicar la filosofia Lean se utilizard un ciclo de mejora continua de Deming o Plan-Do-
Check-Act (PDCA), para evitar despilfarros al momento de utilizar recursos en el proveedor
de nube, también se priorizard la reutilizacion de cédigo en las herramientas para evitar

gasto de tiempo en la implementacion de la solucién.
Kanban

Kanban se considera tanto una metodologia o conjunto de buenas practicas como un tipo de
herramienta. Y de acuerdo a los requerimientos trabajo de fin de master se propone utilizar
la herramienta digital CLickUp y definir solamente 4 columnas para visualizar el trabajo que

se estd llevando y asi agilitar todo el proceso de trabajo.
Las columnas propuestas son las siguientes:

e Abierto

e [En progreso
e Revisidon

e Cerrado

Tal como se muestra en la Figura 5:
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Figura 5. Tablero Kanban propuesto para el desarrollo del proyecto

Acoplar al codigo de la aplicacién un...

s+ PENDING 0

Implem:
PHPUN

Fuente (Autoria propia)

3.3.2. Metodologia de trabajo utilizada

Para el desarrollo del presente trabajo se utiliza la metodologia agil basada en Scrum y
como apoyo se utiliza un tablero Kanban que ayuda a llevar el control de las historias de

usuario que se van a definir a continuacidn mediante una lista de requisitos.

Tema: Migracion de una aplicacién Web a la nube utilizando el marco de trabajo DevOps con

énfasis en la seguridad de los contenedores Docker

Se utiliza ClickUp como herramienta de apoyo para llevar el control del proyecto y se definen
los requisitos de acuerdo a la Tabla 1, y el resultado del ingreso de los datos en la plataforma

ClickUp se visualiza en la Figura 6.

Tabla 1. Requisitos del proyecto

Lista de requisitos de la aplicacion para implementar un ciclo CI/CD

1 Acoplar al cédigo de la aplicacion un manejador de dependencias
2 Implementar en el codigo las pruebas unitarias

3 Escoger las herramientas DevOps para realizar el pipeline CI/CD
4 Disefar la arquitectura de Red en la nube

5 | Investigar sobre las consideraciones en materia de seguridad de contenedores

6 Implementar un pipeline completo CI/CD

Fuente (Autoria propia)
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Figura 6. Requisitos del proyecto en la herramienta ClickUp

= Acoplar al codi n un manej...
= |Implementar un pipelin
= I

> Dis " la arquirectura d

= Implementar en el cx

5 herramientas C

Fuente (Autoria propia)
3.4. Desarrollo especifico de la contribucién

En el presente capitulo se detallan las tecnologias escogidas para llevar a cabo el trabajo y
las ventajas que aportan. Se describe todo el proceso para el disefio y la implementacion de

la solucién propuesta.

Como parte final se muestra su funcionamiento y se realizaran diferentes pruebas para

evaluar la operatividad y el correcto funcionamiento de la misma.
3.5. Identificacion de requisitos

Para realizar un ciclo CI/CD es necesario que el cddigo de la aplicacidon cuente con pruebas

unitarias y de esta manera implementar un ciclo de integracion en el pipeline.

La aplicacién web estd realizada con el lenguaje de programacién PHP utilizando el modelo
MVC con librerias JavaScript y se detecta que no cuenta con una herramienta de manejo de

dependencias.

Por tal razén se define una lista de requisitos que se deben cumplir para poder alcanzar los

objetivos planteados en el presente trabajo de acuerdo a la Tabla 2.
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Tabla 2. Lista de requisitos de la aplicacion

Lista de requisitos de la aplicacion para implementar un ciclo CI/CD

1 Acoplar al cddigo de la aplicacién un manejador de dependencias
2 Implementar en el cddigo las pruebas unitarias

3 Escoger las herramientas DevOps para realizar el pipeline Cl/CD
4 Disefiar la arquitectura de Red en la nube

5 | Investigar sobre las consideraciones en materia de seguridad de contenedores

6 Implementar un pipeline completo CI/CD

Fuente (Autoria propia)
3.5.1. Seleccién de la tecnologia para el manejo de las dependencias

Para el presente trabajo se escoge la herramienta Composer que se encarga de la gestion de
las dependencias para el lenguaje de programacién PHP. Por lo tanto serd de gran ayuda a la

hora de implementar pruebas unitarias.

De acuerdo a (AcensTechnologies, 2014) entre las principales caracteristicas de la

herramienta estdn las siguientes:

e Permite escoger la version exacta de las librerias a utilizar
e Utiliza estandares y fomenta su uso

e Cuenta con un repositorio general con una gran cantidad de librerias
3.5.2. Seleccién de la tecnologia para implementar pruebas unitarias

Una prueba unitaria permite comprobar el resultado o salida de las funciones, clases o
métodos implementados en un proyecto de programacién esperando un resultado

previamente configurado.
Segun (Digite, 2022) los beneficios de implementar pruebas unitarias son los siguientes

e Las pruebas de regresién son mucho rapidas
e Sevisualizan alertas cada vez que una prueba falla
e Los errores son mas faciles de identificar
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e Facilita laimplementacion del ciclo de integracion continua
Para el presente proyecto se utiliza la libreria PhpUnit por las razones antes mencionadas.
3.5.3. Herramientas de apoyo para la implementaciéon de un pipeline CI/CD

En el mercado existen una variedad de herramientas que son de ayuda para implementar el

marco de trabajo DevOps. Y para el presente proyecto se eligen las siguientes:
3.5.4. Gestidn automatica de versiones del proyecto con Git y Github

(Davis & Daniels, 2016, pag. 178) Menciona que tener la capacidad de confirmar, comparar,
fusionar y restaurar revisiones anteriores de cdédigo de una aplicacion, fomenta una
cooperacion y colaboracién mas efectiva entre equipos. Disminuye el riesgo, porque brinda
una forma de revertir los cambios realizados a versiones anteriores del cédigo. Por lo tanto,

las organizaciones deberian fomentar el uso de una herramienta de control de versiones.

Una herramienta de control de versiones es de gran ayuda para enfrentar y resolver los
conflictos que se generan por tener a varias personas trabajando en un mismo archivo al
mismo tiempo, y es una forma segura de realizar cambios en los ficheros y de ser necesario
revertirlos. El empleo de una herramienta de control de versiones desde el inicio de un
proyecto facilitard la adopcién de buenos habitos en el grupo de trabajo. (Davis & Daniels,

2016, pag. 178).

Para elegir un sistema de control de versiones (VCS) se debe considerar que la herramienta

cumpla con las siguientes caracteristicas:

e Permita abrir y bifurcar los repositorios
e Permita realizar contribuciones en los repositorios
e Permita definir los procesos de contribucidn en los repositorios

e Permita compartir los derechos de confirmacidn o aceptacién de cambios

Los sistemas de control de versiones manejan términos en comun entre los cuales tenemos

los siguientes (Davis & Daniels, 2016, pag. 179):
Commit

Un commit es un conjunto de acciones que corresponden al nimero total de cambios

realizados en los archivos que estan bajo el control de versiones.
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Conflictos

Un conflicto es generado cuando se realizan dos cambios similares al mismo tiempo en un
archivo, y por lo tanto, el sistema de control de versiones no puede determinar el cambio
correcto para su aceptacién y en la mayoria de las herramientas de control de versiones

existe una forma de observar y seleccionar el cambio que se desea realizar o confirmar.
Peticion de extraccion (Pull request)

Una solicitud de extraccidén es un proceso que permite a los desarrolladores o usuarios del
sistema de control de versiones indicar que un cambio estd listo para ser revisado vy

fusionado con la rama principal.

Existen muchas herramientas en el mercado que cumplen con las caracteristicas antes
mencionadas, y en el presente trabajo se recurre al uso de la herramienta Github que se
basa en Git y es una de las mas utilizadas en la industria. Como caracteristica importante de
Github es la facilidad que tiene para integrarse a muchas herramientas como por ejemplo
Jenkins, y tiene una documentacién muy clara que ayudard a resolver cualquier problema
que se presente a lo largo del desarrollo del trabajo al momento de la construccion del

pipeline CI/CD.
Git
Es un software cuya funcidn es mantener un control de versiones del cédigo permitiendo

encontrar todos los cambios que se realizan en un archivo o carpeta.

Permite llevar un seguimiento cuando se construye una aplicacién y es de gran ayuda para el
trabajo colaborativo ya que permite compartir o afiadir cambios sin afectar el cédigo

principal.
Github

Es una plataforma que gestiona todo el cddigo para la construccion de aplicaciones que

utilizan el software Git y permite alojar cédigo en la nube.

Ofrece una serie de herramientas muchas de las cuales son de pago, pero en su versiéon
gratuita ofrece toda la funcionabilidad necesaria para llevar un correcto control de versiones

de un proyecto.

31



Pedro Santino Suntaxi Cocanguilla

Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

Algunas de sus ventajas segun (Soni, 2016, pag. 34) son:

3.5.5.

Los desarrolladores tienen la posibilidad de compartir su cédigo y trabajar en forma
simultanea.

El cddigo puede recuperarse en caso de pérdida por algun evento emergente como
por ejemplo un dafio en las maquinas de los desarrolladores. Ya que todo el cddigo
se guarda en servidores alojados en la nube.

La curva de aprendizaje es pequefia y su rendimiento es bueno.

Dispone de una serie de herramientas para facilitar el control de las versiones de un

proyecto.

Herramientas para implementar un ciclo de integracién y entrega continua

Composer

Es un gestor de dependencias desarrollado para aplicaciones que utilizan el lenguaje

programacion PHP (Analogo a npm para JavaScript o pip para Python).

Permite llevar un control sobre librerias que son desarrolladas por programadores externos

y que se incorporan a un proyecto.

Jenkins

Es un servidor de automatizacion de cdédigo abierto y utilizado para implementar ciclos

Cl/CD.

Entre sus caracteristicas importantes estan las siguientes:

Es multiplataforma y puede utilizarse en sistemas como Windows, Ubuntu/Debian,
RedHat/Fedora, Mac OS X, openSUSE y FreeBSD.

Se integra y puede funcionar con nubes publicas tales como Aws, Azure, etc. Ademas
tiene muchos tipos de plugins que ayudan a mejorar el flujo de integracién y entrega

continua.
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Ansible

(RedHat, 2020) Nos describe que “Ansible es un motor open source que automatiza los
procesos para preparar la infraestructura, gestionar la configuracidon, implementar las

|Il

aplicaciones y organizar los sistemas, entre otros procedimientos de T

Como principal caracteristica que tiene Ansible es la de no utilizar un Daemon, ni base de
datos adicional. Por lo tanto, se puede trabajar desde cualquier editor de texto y llevar un

control de versiones con Git.
Automatizacion de la infraestructura y Terraform

La automatizacion de la infraestructura es el proceso que consiste en aprovisionar
elementos de infraestructura a través de cddigo, con la posibilidad de recuperar el negocio
en el caso de alguna falla realizando copias de seguridad de los datos, el repositorio donde

se aloja el cddigo y los recursos informaticos (Davis & Daniels, 2016, pag. 182).

Al definir toda la infraestructura mediante cédigo se facilita llevar un control de los cambios
realizados, ademdas permite replicar la infraestructura de forma répida, y de ser necesario

tener plantillas que se puedan reutilizar para implementar otros proyectos.

Terraform es una herramienta de cddigo abierto de Infraestructura como cédigo, creada por
HashiCorp. Utiliza una codificacién declarativa que permite a los desarrolladores utilizar un
lenguaje de configuracion de alto nivel llamado HCL (HashiCorp Configuration Language)
para describir la infraestructura en un entorno de cloud y utiliza una sintaxis simple y puede

suministrar la infraestructura en centros de datos tanto en un entorno local como cloud.
Vagrant

Tener un ecosistema local para realizar pruebas es muy importante como lo menciona (Davis
& Daniels, 2016, pag. 177), un entorno de desarrollo local sdlido es esencial para que las
personas encargadas de implementar un proyecto empiecen a contribuir al producto. Por lo
tanto tener las herramientas necesarias para la creacién del entorno hard que la

implementacién de nuevas caracteristicas se cumpla de manera efectiva.

Los requisitos minimos necesarios pueden variar de acuerdo a los gustos personales, y
definir las herramientas comunes para la implementacién de un entorno de desarrollo local

incluye determinar si existe un marco coherente que los equipos comparten. “La coherencia
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de las experiencias puede agilizar y facilitar la incorporacidon de nuevos empleados y que

estos empiecen a hacer contribuciones significativas” (Davis & Daniels, 2016, pag. 178).

Hay que tener un equilibrio que permita garantizar una experiencia coherente al
personalizar un puesto de trabajo en conjunto con las herramientas utilizadas, priorizando
las herramientas que se adapten mejor a las necesidades individuales. Pero hay que tener
cuidado ya que un exceso de personalizacién puede producir un bloqueo debido a la
sobrecarga adicional de tiempo y esfuerzo que son utilizados para la configuracion de

entornos especializados. (Davis & Daniels, 2016, pag. 179)

Para implementar un entorno de desarrollo local se utiliza Vagrant que es una herramienta
de cédigo abierto que brinda entornos de desarrollo portables. Puede trabajar con otros

programas tales como: VMware, VirtualBox, Hyper-V, KVM, AWS y contenedores Docker.

Vagrant estd desarrollado en lenguaje Ruby, y puede utilizar otros lenguajes de
programacion. Los archivos de configuracidon de Vagrant son llamados Vagrantfiles y pueden

ser compartidos para replicar maquinas virtuales ya creadas.
Proveedores de nube

En el mercado existen muchos proveedores de nube, pero para el presente proyecto se

utiliza Amazon Web Services (AWS).

AWS es una plataforma muy popular en el mundo, que ofrece mdas de 200 servicios
integrales de centros de datos a nivel global. Cuenta con Millones de clientes y existe

extensa documentacidn que ayudan a resolver los problemas que se puedan presentar.

Algunos de los servicios que ofrece la plataforma AWS se visualizan en la Figura 7, para el
presente trabajo se utilizara el servicio de instancias EC2, que son maquinas virtuales que se
pueden crear y desplegar, ademads, cuentan con opciones de configuracion que ayudan a
mejorar la seguridad en la infraestructura, como es el caso de los grupos de seguridad, que

permiten o restringen el paso de trafico dependiendo de las politicas configuradas.
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Figura 7. Nombre de los servicios que ofrece AWS

AWS

Virtual machines Amazon EC2
PaaS Elastic Beanstalk
Container services Amazon EC2 Container Services
EDBMS Amazon RDS
NoSQL DynamoDB
BIG Data Amazon EME
Networking Amazon VPC
Cache Amazon Elasticache
Import/export Amazon import/export
Search Amazon CloudSearch
CDN CloudFront
Identity and access AWS IAM and Directory Services
management
Automation AWS OpsWorks

(AWS, 2022)

También se hara uso del servicio de Amazon VPC que nos permitird definir una red privada
virtual que alojara a la aplicaciéon web, y dentro de dicha VPC se consumira los recursos o

servicios de AWS nos brinda tales como grupos de seguridad, instancias EC2, etc.

3.5.6. Tecnologia de contenedores Docker

Docker es una herramienta de cddigo abierto creada para envolver el cédigo, el entorno de
ejecucidn, las herramientas del sistema y bibliotecas. Los contenedores Docker comparten el
kernel en donde se ejecutan y, como resultado se inician al instante. Los contenedores
Docker se ejecutan tanto en Windows como en distribuciones Linux, pero en el caso de
Windows hay que realizar una serie de pasos y configuraciones adicionales para que pueda

funcionar. (Soni, 2016, pag. 48)

Para comprender la diferencia entre una maquina virtual y un contenedor se puede explicar
mediante la Figura 8. Pero como diferencia principal se menciona que las mdaquinas virtuales
necesitan de un Hipervisor para administrar y dividir todos los recursos que tiene una
maquina, por lo tanto cada maquina virtual tiene su propio sistema operativo y reserva una

porcion de hardware. A diferencia de los contendores, que comparten un mismo Kernel o
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nucleo del sistema operativo asi como también los recursos entre todos los contenedores

que se ejecutan en la maquina Host.

Figura 8. Diferencias entre contenedores y virtualizacion

Docker Compose

VIRTUALIZATION

App

GUEST
05

HYPERVISOR

HOST OPERATING SYSTEM

Virtualizacion

El software llamado hipervisor separa los
recurses de las maquinas fisicas para que
puedan dividirse y destinarse a las
maquinas virtuales. Cuando un usuario
emite una instruccién de una maguina
virtual que requiere recursos adicionales
del entorno fisice, el hipervisor transmite
la solicitud al sistema fisico y almacena
los cambios en la memoria caché. Las
maquinas virtuales parecen servidores
fisicos y actian como tales, lo que puede
multiplicar las desventajas de las
dependencias de las aplicaciones y los
grandes foctprints del sistema operativo.
Incluseo, en la mayoria de los casos, ese
footprint no se necesita para ejecutar

una sola aplicacién o microservicio.

V3.

CONTAINERS

SUPPORTING FILES
R E

HOST OPERATING SYSTEM

Contenedores

Los contenedores contienen un
microservicio o una aplicacién y tedo lo
que necesita para ejecutarse. Lo que
esta dentro de un contenedor se
conserva en lo que llamameos imagen: un
archivo basado en un cédigo que incluye
todas las bibliotecas y las dependencias.
Estos archivos pueden considerarse una
instalacion de la distribucion de Linux,
porque la imagen viene con paguetes
RPM y archivos de configuracién. Como
los contenedores son tan pequeiios,
suele haber cientos de ellos con un nivel
de acoplamiento baje, asi que se utilizan
plataformas de organizacién de
contenedores (comeo Red Hat OpenShift
y Kubernetes) para configurarlos y
gestionarlos.

(RedHat, 2020)

Es una herramienta disefada para definir y ejecutar aplicaciones Docker de varios

contenedores. Utiliza un archivo YAML para configurar los servicios que se desplegaran con

Docker. Y mediante un comando, crea e inicia todos los servicios desde cero.
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4. Descripcion del sistema desarrollado/ Implementacion

Listado de objetivos y requisitos

De acuerdo a los requisitos y para alcanzar los objetivos planteados se crean 6 historias de
usuario que a su vez se dividen en tareas como se muestra a continuacién utilizando la

herramienta de control de proyectos ClickUp.

Definir e ingresar las historias de usuario a la plataforma ClickUp
4.1. Acoplar al codigo de la aplicacion un manejador de dependencias

Figura 9. Acoplar al cédigo de la aplicacion un manejador de dependencias

Acoplar al cédigo de la aplicacién un... Board

Acoplar al cédigo de la aplicacién un manejador de dependecias @ +

COMO DevOps del proyecto
NECESITO acoplar un manejador de dependencias en la aplicacion Web
PARA facilitar la implementacion de las pruebas unitarias

Criterios de aceptacion
El comando composer debe funcionar e instalar las dependencias

Los comandos show de composer deben ejecutarse y mostrar un resultado en consola

OPEN 2

B Levantar un entorno de laboratorio con Vagrant

B Acoplar el manejador de dependencias Composer al proyecto

Fuente (Autoria propia)

La primera tarea indispensable para implementar un ciclo CI/CD en el proyecto corresponde
a la construccion de pruebas unitarias en el cddigo de la aplicacién web como se muestra en
la Figura 9, y para cumplir con este objetivo es necesario tener un control y orden de las
librerias que conforman la aplicacién. Por lo tanto se integra un manejador de dependencias

al cddigo de la aplicacion.

37



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

La aplicacién estd construida con el lenguaje de programacion PHP y no utiliza ningln
framework. De este modo es necesario acoplar de forma manual Composer al proyecto,

para facilitar el manejo e instalacion de las librerias necesarias en el proyecto.
4.1.1. Levantar un entorno de laboratorio con Vagrant

Para integrar el manejador de paquetes Composer al proyecto se procede a levantar un
entorno de laboratorio por medio de la herramienta Vagrant bajo un sistema operativo

Ubuntu 20.04 LTS como se muestra en la Figura 10.

Figura 10. Archivo de configuracion de Vagrant

Fuente (Autoria propia)

Se utiliza la opcidn de sincronizacién de carpetas entre la maquina local y la maquina creada
mediante la herramienta Vagrant, para no gastar tiempo innecesario al realizar una conexién
SSH, y poder manipular los archivos que conforman la aplicacién cada vez que se necesite

realizar cambios en el cédigo.

En la maquina con sistema operativo Ubuntu 20.04 LTS es necesario instalar paquetes
previos que permitiran la correcta instalacién y funcionamiento del manejador de

dependencias para Php, y son los siguientes:

e Curl
Permite la trasferencia o descarga de archivos
e PhpCli

Permite ejecutar comandos en php

38



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

e Php-mbstring
Proporciona funciones necesarias para la instalacién de Composer

o Git
Programa de control de versiones

Para realizar la instalacién de los paquetes ejecutamos el siguiente comando en la

consola de Ubuntu:
sudo apt install curl php-cli php-mbstring git
4.1.2. Acoplar el manejador de dependencias Composer al proyecto

Una vez instalados todos los paquetes necesarios se procede a realizar la instalacion de

la herramienta Composer de acuerdo a los pasos que se detallan en su pdgina oficial

https://getcomposer.org/download/

Nos colocamos en la carpeta raiz del cédigo de la aplicacién y se procede a iniciar

Composer en el proyecto mediante comandos de consola.

Para cumplir con los dos criterios de aceptacidon se procede a validar la creacion del
archivo composer.json en el cual se especifica todas las librerias que se instalaran en el

proyecto.

Se aplica comandos show de Composer para validar su versidn y los paquetes disponibles

como se muestra en la Figura 11.

Figura 11. Comandos show de Composer

vagrantgubuntu-focal: $ cat composer.json
{

g their constructors

Fuente (Autoria propia)
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4.2. Implementar en el codigo las pruebas unitarias

Figura 12. Implementar en el cédigo las pruebas unitarias

Implementar en el cédigo las prueba... Board

Implementar en el cédigo las pruebas unitarias @ +N
COMO DevOps del proyecto
NECESITO acoplar la libreria PhpUnit a la aplicacion Web
PARA implementar pruebas unitarias

Criterios de aceptacion
Se debe ejecutar 7 pruebas unitarias y validar su resultado por consola

Se debe producir un fallo voluntario en las pruebas para comprobar su funcionamiento y validar que se despliegue el error en la consola

OPEN KS

® Revisar la documentacion de PhpUnit

8 Acoplar la libreria PhpUnit al proyecto

a PF'OQIE[I'I\&!' pruebas unitarias basicas para c.ompmhar su funcioenamiento

Fuente (Autoria propia)

Una vez se valida el correcto funcionamiento de Composer es necesario instalar una libreria
para facilitar la construccidon de pruebas unitarias en el proyecto, ya que al momento no
estan implementadas, y esta historia es ingresada a la plataforma de seguimiento como se

muestra en la Figura 12.
4.2.1. Revisar la documentacion de PhpUnit

De acuerdo a la documentacién para realizar las pruebas unitarias se debe tener dos

carpetas en el proyecto de la siguiente manera:
Carpeta src

En esta carpeta se implementa todas las funciones que seran testeadas por pruebas

unitarias
Carpeta test

La carpeta contiene las pruebas unitarias que se realizan a las funciones implementadas en
la carpeta src. Como recomendaciéon de acuerdo a la documentacion se menciona que el

nombre del archivo que contiene las pruebas unitarias debe tener el mismo nombre del
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archivo que contiene las funciones pero aumentando la palabra test como se muestra a

continuacion:

Carpeta Src

operacionesHelpact.php

Carpeta test

operacionesHelpactTest.php

4.2.2. Acoplar la libreria PhpUnit al proyecto

Para acoplar la libreria al proyecto se ejecuta el comando composer require

phpunit/phpunit y como resultado se agrega la libreria.
4.2.3. Programar pruebas unitarias basicas para comprobar su funcionamiento

Finalmente probamos los test unitarios mediante el comando ./vendor/bin/phpunit

ubicandonos en la raiz del proyecto como se muestra en la Figura 13.

Figura 13. Programar pruebas unitarias bdsicas

PHPUNit 9.5.21 #StandwithIlTEEs

Time: 90:00.011, Memory: 6.00 MB

vagrant@ubuntu-focal: $ I

Fuente (Autoria propia)

En la Figura 13 se visualiza que se cumplid el primer criterio de aceptacion y se realizaron 7

testy todos son correctos.

A continuacidn, se genera 2 fallos voluntarios y se visualiza el error por consola como se

muestra en la Figura 14.
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Figura 14. Errores en las pruebas unitarias

ant@ubuntu-focal: $ .
Unit 9.5.21 #StandwithiLEsns

H-:-H---
Time: 00:00.811, Mem

1) Operation

punit:97

HE
punit/phpunit/phpunit:97

FAILURES!

Tests: 7, Assertions: 7, Failures: 2.
vagrant@ubuntu-focal: $ (]

Fuente (Autoria propia)

4.3. Escoger las herramientas DevOps para realizar el pipeline CI/CD
Figura 15. Herramientas DevOps para realizar el pipeline Cl/CD

Escoger las herramientas DevOps pa... Board

Escoger las herramientas DevOps para realizar el pipeline CI/CD @ +NEW
COMO DevOps del proyecto
NECESITO elegir las herramientas DevOps
PARA implementar un ciclo Cl/CD

Criterios de aceptacion

Las herramientas deben permitir crear todo un ciclo completo de CI/CD e interactuar entre si

CPEN 2

@ [nvestigar sobre las herramientas mas utiliza en la creacion de pipelines CI/CD

® Analizar y escoger la zona de disponibilidad del proveedor AWS

Fuente (Autoria propia)
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Para cumplir con el objetivo de migrar la aplicacién a un proveedor de nube e implementar
un ciclo CI/CD es necesario tener un conjunto de herramientas que funcionen entre si y
poder cumplir con cada uno de las etapas necesarias para entregar un producto final. La

historia es ingresada a la plataforma de seguimiento como se muestra en la Figura 12.
4.3.1. Investigar sobre las herramientas mas utilizadas en la creacién de pipelines CI/CD

Segun el objetivo planteado y para cumplir con la solucidén al problema planteado se escoge

las siguientes herramientas de acuerdo a la Tabla 3.

Tabla 3. Herramientas DevOps

Herramientas DevOps para automatizar un ciclo de vida de la aplicacion
Funcién Nombre de la herramienta
Infraestructura como Cédigo Terraform
Integracién despliegue Continuo Jenkins
Tecnologia de contenedor Docker
Proveedor de nube AWS
Administracion de la configuracion Ansible

Fuente (Autoria propia)

El criterio para escoger las herramientas se realiza en base a la disponibilidad de la
documentacién e informacién en el internet, ya que al ser altamente utilizadas se puede
encontrar con facilidad informacion que ayuda a resolver los retos que se presenten al

momento de implementar la pipeline CI/CD.
4.3.2. Analizary escoger |la zona de disponibilidad del proveedor AWS

El costo de la implementacién de los servicios que ofrece AWS varia de acuerdo a la zona de
disponibilidad. Por lo tanto esto se debe tomar en cuenta al momento del despliegue de la

infraestructura que sostiene el presente proyecto.
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Segun (Mdrquez, 2022) “Elegir una region de AWS es la primera decisién que debe tomar al
configurar componentes de AWS. La mayoria de los clientes de AWS eligen uno en funcién

de la proximidad con ellos mismos o con sus usuarios finales”
Y en base a la Figura 16:

Figura 16. Precio del envio de trdfico ELB a 5 instancias c5.large que ejecutan Amazon Linux

en la misma zona de disponibilidad

Cost by AWS region: 5 c5.large, 20GB gp2 EBS storage each, 1 ELB, 5.1TB
data processed

N. Virginia I $374.8
Chio [N $374.8
Oregon  ENN5374.8
Mumbai  ([E$377.35
Stockholm [N 5395.96
Canada |GGG $410.48
Seoul I $415.8
Ireland | 5417.56
Frankfurt I $423.5
Singapore (GGG 5425.76
Milan I $439.16
London (13921
Paris I 5439.21
N. California I 5454.56
Tokyo | 545744
Bahrain [ ¢ 150. 76
Hong Kong | 5469.06
Sydney | 5472.56
Cape Town I 5496.03
Sao Paulo I 557118

350 400 450 500 550 600

Monthly AWS cost (USD)

(Marquez, 2022)

Se visualiza que las regiones en donde los servicios o la trasferencia de datos son mas

baratos son las regiones de N Virginia, Ohio y Oregon.

Por motivos de proximidad se avalud la posibilidad de utilizar la zona de Sao Paulo pero el

costo en mucho mayor por lo que se toma la decisién de utilizar la region de Ohio.

Mediante el uso de todas las herramientas que tienen muchos afios en el mercado se
cumple con el criterio de aceptacion y se valida en su documentacién que pueden trabajar

en conjunto para construir un pipeline CI/CD.
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4.4. Investigar sobre las consideraciones en materia de seguridad de

contenedores

Figura 17. Consideraciones en materia de seguridad de contenedores

Investigar sobre las consideraciones...

Start from scratch or inherit: Statuses ~ from Requerimentos

Investigar sobre las consideraciones en materia de seguridad de contenedores @ +NE
COMO DevOps del proyecto
NECESITO implementar medidas mitigacion de riesgos de seguridad en contenedores
PARA proteger la informacion y asegurar el funcionamiento de los contenedores

Criterios de aceptacion
Probar en un entorno controlado las configuracoones

Realizar al menos una prueba de intento de ataque

O] m 2 TASKS

® Investigar sobre las consideraciones en materia de seguridad que se debe tener en los contenedores

@ Levantar un laboratorio y probar las configuraciones o buenas practicas aprendidas para el despliegue de contenedores

+N

Fuente (Autoria propia)

4.4.1. Investigar sobre las consideraciones en materia de seguridad que se debe tener en los

contenedores
Cambio de usuario root al crear una imagen

En base a la investigacion realizada a partir del ataque producido a un contenedor de
pruebas que estaba alojado en el proveedor de nube Digital Ocean que como resultado
desencadeno en el bloqueo y desconexién de la red de acuerdo a la Figura 1 y cumplir con

los requerimientos de la historia de usuario de la Figura 17.

Se identifica que al construir las imagenes Docker y utilizar los ficheros Dockerfile por
defecto, como resultado se generan imagenes Docker utilizando el usuario root. Entonces,
se produce una vulnerabilidad ya que al ejecutarse como usuario root se tiene acceso a todo
el contenedor con la posibilidad de modificar sus recursos. Asi como también, el atacante
puede inyectar cédigo malicioso y ejecutar comandos shell o montar voliumenes con los

permisos de root. (Encora, 2020)
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Para evitar este escenario se deben crear nuestras propias imagenes Docker y configurar un

usuario diferente al root
Validar los accesos y las contraseias por defecto que tienen las imagenes de Docker hub

Otro escenario identificado a tener a consideracion es que al utilizar una imagen pre
fabricada de Docker hub es necesario leer la documentacién a profundidad para validar
todas las claves por defecto que tienen, ya que si no las cambiamos o si no sabemos de su
existencia puede producirse una vulnerabilidad, para el caso del contenedor vulnerado se
identific6 que el acceso por llaves ssh estaba activo pero por medio de un usuario y

contrasefa por defecto por lo cual fue vulnerado.
Vulnerabilidad al conceder permisos de root por defecto al comando Docker

Segln la documentacion oficial de Docker (Docker, 2021) Ejecutar contenedores implica
ejecutar el daemon de Docker y requiere privilegios root que solo los usuarios de confianza
deben poder controlar. También menciona que “Docker permite compartir un directorio
entre el host de Docker y un contenedor invitado; y permite hacerlo sin limitar los derechos

de acceso del contenedor”.

Por lo tanto no es recomendable dar los permisos de root al comando Docker por lo tanto

siempre se debe anteceder la palabra sudo para ejecutar los comandos.

En el caso de tener un entorno de pruebas o para aprendizaje se puede utilizar que para

entornos de produccién no es recomendable.

La documentacién oficial de Docker también menciona que “los contenedores Docker son,
por defecto, bastante seguros; especialmente si ejecuta sus procesos como usuarios sin

privilegios dentro del contenedor”.
Procedencia de las imagenes de Docker

En el repositorio oficial de Docker existe gran cantidad de imagenes de dominio publico, que
facilitan el proceso de construccién de los contenedores o del ambiente en el cudl se
desplegara una determinada aplicacidn, pero esto conlleva a serios problemas de seguridad

ya que las imagenes pueden contener algun tipo de vulnerabilidad o virus malicioso.

Segun (Google Cloud, 2018) algunas de las razones que nos impiden la utilizacion de

imagenes publicas son las siguientes:
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e Existe la necesidad de controlar y saber el contenido exacto dentro de la imagen
e Se desea eliminar la dependencia hacia un repositorio externo
e Existe la necesidad de controlar o mitigar vulnerabilidades en el entorno de

produccién

Por lo tanto es recomendable construir las imagenes desde cero en el caso de plataformas
criticas o utilizar un sistema mixto mediante el uso de imdagenes base de repositorios

oficiales y sobre estas construir todo lo necesario.
Procedencia del Dockerfile

Las siguientes recomendaciones segun (Rice, 2020, pag. 75) ayudan a mejorar la seguridad
en la construccién de imdagenes generadas por medio de un archivo Dockerfile, y reduce la
posibilidad de ataques que puedan comprometer los contenedores que utilizan dichas

imagenes.
Imagenes base

e Se debe utilizar una imagen base de un registro de confianza, ya que imdagenes
creadas por terceras personas u organizaciones pueden incluir cédigo malicioso.

e La imagen base debe ser lo mas optimizada posible evitando que la superficie de
ataque sea menor, por lo tanto es altamente recomendable evaluar la posibilidad de
construir la imagen desde cero o utilizar una imagen base como distroless

(https://github.com/GoogleContainerTools/distroless) que se caracteriza por no

contener administradores de paquetes, shells ni ningin otro programa que viene
instalado por defecto en una distribucidon estandar de Linux. De este modo se tiene
la ventaja de generar imagenes de tamafio reducido que contienen solo lo necesario

y su despliegue es rapido.
La instruccion User no deber ser Root

e La instruccion USER utilizada por Dockerfile define el usuario por defecto para
ejecutar los contenedores, por lo tanto es recomendable especificar un usuario no

root en todos los Dockerfiles.
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Comandos Run

e Un comando RUN especificado dentro de un archivo Dockerfile puede ejecutar
cualquier comando. Por tal razén, en el caso que un intruso comprometa el archivo
Dockerfile, el atacante puede introducir y ejecutar cualquier cddigo.

e Es necesario que los privilegios para la modificacidon de los archivos de Docker estén
limitados a miembros de confianza, y hay que tomar mucha atencidn al cédigo que se
cambia. De tal modo es necesario solicitar una comprobacién o auditoria cuando se

modifiquen o introduzcan comandos RUN.
Voliimenes

e Por lo general al momento de realizar pruebas o construir demos se monta los
directorios de la maquina host en el contenedor por medio de volimenes. Entonces,
es importante revisar que el archivo Dockerfile no monte directorios sensibles como

/etc o /bin en el contenedor.
Datos sensibles en el archivo Dockerfile y codigo innecesario

o No se debe incluir contrasefias, credenciales o cualquier dato que sea secreto, ya
gue al momento de la construccion de la imagen estos quedan expuestos y se
genera una potencial vulnerabilidad.

e La imagen debe contener solo el cédigo necesario para el funcionamiento de la
aplicacién o servicio, lo que se traduce en menos cddigo dentro del contenedor y

menos codigo vulnerable.
Incluir todo lo necesario en el contenedor

¢ Incluir todas las dependencias necesarias en la imagen evita la instalacion de
paquetes adicionales en tiempo de ejecucidn del contenedor, ya que si
realizamos la instalacién de paquetes que no estan incluidos en el dockerfile,

aumenta la posibilidad de instalar un paquete comprometido en su seguridad.
Diferencia entre seguridad en las aplicaciones y seguridad en los contenedores

(Wetter, owasp, 2022) Informa que Docker, como cualquier tecnologia de contenedores, no
resuelve los problemas de seguridad en las aplicaciones. “No ayuda a realizar una validacién

de entrada y no proporciona proteccién contra la inyeccién SQL”.

48



Pedro Santino Suntaxi Cocanguilla
Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

La seguridad de los contenedores esta enfocada con la seguridad del sistema, la red y con el

disefo arquitectoénico.
Escaneo de vulnerabilidades para imagenes de Docker

Existen varias herramientas en el mercado que realizan una revisién de las imagenes de
Docker, las comparan en sus bases de datos de vulnerabilidades y nos brinda los resultados
de todas las fallas de seguridad encontradas al interior de la imagen. Son herramientas de
gran ayuda y algunas estdn disponibles como proyectos Open Source pero se recomienda

contratar un servicio de escaneo de vulnerabilidades.

Docker cuenta con su propia herramienta para el analisis de vulnerabilidades que permite a
los desarrolladores y sus equipos revisar la seguridad de las imagenes para implementar
medidas que solucionen los problemas identificados en el analisis. De este modo, se generan

imagenes de Docker mas seguras (Docker, 2021).

4.4.2. Levantar un laboratorio y probar las configuraciones o buenas practicas aprendidas

para el despliegue de contenedores

Se levanta un laboratorio local y se prueba las configuraciones, el despliegue y el correcto

funcionamiento de los contenedores como se muestra en la figura.

Figural8. Configuraciones o buenas prdcticas aprendidas para el despliegue de contenedores

Fuente (Autoria propia)
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4.5. Disefar la arquitectura de Red en la nube

Figura 19. Arquitectura de Red en la nube

Disefar la arquirectura de Red en Ia ... Board

Start from scratch or inherit: Statuses N from Reguerimentos

Disefiar la arquirectura de Red en la nube @ +
COMO DevOps del proyecto
NECESITO disefiar la arguitectura de red en AWS
PARA desplegar la infraestructura necesaria para crear un pipeline CI/CD

Criterios de aceptacion
Utilizar Terraform para construir la infraestructura como cédigo en AWS

Realizar pruebas de conectividad entre todos los elementos que conforman la arquitectura

OPEN

8 Investigar sobre la herramienta Terraform

® Generar la infraestructura con Terraform

+ Nej

Fuente (Autoria propia)

4.5.1. Investigar sobre la herramienta Terraform

Terraform es una herramienta de infraestructura como cédigo que permite la construccidn,

el cambio y llevar un control de versiones de una infraestructura.

Se toma como referencia la documentacién oficial de la herramienta que se encuentraen la

direccién https://www.terraform.io/docs para poder encontrar todas las funcionalidades

gue brinda y poder realizar un cddigo mas limpio utilizando funciones propias de la solucidn.
4.5.2. Realizar un dibujo de la arquitectura utilizando elementos de la nube AWS

Se define una arquitectura en Aws por medio de la creacién de una Red privada virtual
(VPC) que tiene dos grupos de seguridad. El grupo de seguridad 1 (sgl) tiene salida a internet
y es la que engloba a las instancias EC2 que permiten el despliegue de la pipeline CI/CD, la

cual estd compuesta de acuerdo al siguiente cuadro:
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Tabla 4. Distribucion de las Instancias

Distribucion de las Instancias

Grupo de seguridad 1 Grupo de seguridad 2

Servidor de Jenkins Maquina Bastion host

Servidor Controlador Ansible

Servidor Nodo controlado Ansible

Fuente (Autoria propia)

El segundo grupo de seguridad madquina EC2 contiene una maquina bastion host (servidor
bastion) que se define como un sistema informatico que esta configurado de tal forma que

resiste ataques y, de esta manera, proteger la red en la cudl esta localizado.

Para mayor seguridad se definen dos grupos de seguridad (sgl y sg2), uno para todas las
instancias que conforman el pipeline CI/CD y otro solo para la maquina bastion, y a su vez
los grupos de seguridad tiene definidos cada uno una red que estan interconectadas entre si

como se muetra en la Tabla 4.

El acceso ssh a las maquinas del grupo de seguridad 1 desde el exterior se encuentra
restringido y se habilita la conexién ssh solamente desde al host bastién hacia toda la red.
Por lo tanto, para ingresar a cualquien maquina se debe realizar un salto desde el bastion
gue previamente esta cargado con las llaves ssh instaladas en todas las instancias EC2 y que

permiten su configuracion y acceso a permisos root.
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Figura 20. Arquitectura de la solucion propuesta

Fuente (Autoria propia)

4.5.3. Generar lainfraestructura con Terraform

Para el despliegue automdtico de la arquitectura es necesario utilizar una herramienta de
infraestructura como cddigo como Terraform ya que podemos trasladar la arquitectura

propuesta a cédigo y a su vez a la nube AWS.

Como medida de seguridad y segun lo investigado es recomendable colocar las contrasefias

de acceso a la nube en un archivo aparte y solo llamarlo cuando se produzca el despliegue.

Para generar la infraestructura se genera dos archivos (main.tf y Variables.tf), el archivo
main.tf contiene todo el cédigo que aprovisiona la infraestructura en la nube de AWS vy por
motivos de seguridad en el archivos variables.tf se encuentran las claves de acceso a la nube

AWS. Como se muestra en la Figura 21.
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Figura 21. Infraestructura con Terraform

File Edit Selection View Go Run Terminal Help
EXPLORER ain. “* variables.tf

-+ TFMTERRAFORM
» .terraform

= .terraform.lock.hel
aws =
source =

sibleManagedNode.sh

Docker.sh
lAnsibleCN.sh

{} terraform.

= terraform.tfstate.backup

“s* variables.tf . re(-]ion
access key
secret_key =

Fuente (Autoria propia)

Se aplica el comando terraform init para inicializar como se muestra en la Figura 22.

Figura 22. Iniciar Terraform

- OO OO ]
) init
Terraform initialized in an empty directory!
The directory has no Terraform configuration files. You may begin working
with Terraform immediately by creating Terraform configuration files.
3 init
Initializing the backend...
Initializing provider plugins...

Terraform has been successfully initialized!

0 O ~/Documents/TfmCiCd/tfmTerraform

Fuente (Autoria propia)

Antes del despliegue se utiliza el comando terraform plan que permite visualizar los cambios
gue se van a realizar en la nube, si por medio del analisis de la informacién desplegada, los
cambios o configuraciones son las esperadas, se procederd a ejecutar el comando para la

construccion de la infraestructura en la nube AWS.
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4.5.4. Pruebas de conectividad entre todos los elementos que conforman la arquitectura

La arquitectura propuesta estd conformada por dos grupos de seguridad (sgl y sg2), en el
sgl se encuentran los elementos necesarios para que el pipeline funcione correctamente y
en el sg2 se encuentra el bastién host que permitird el acceso a todas las instancias EC2 de la
arquitectura. Por motivos de prueba y configuracion del pipeline se habilita el protocolo
ICMP en los grupos de seguridad, para permitir que el comando ping envie solicitudes eco
ICMP a las direcciones ip privadas correspondientes a cada instancia, y de este modo

verificar la conectividad entre todas los elementos.
4.6.Implementar un pipeline completo CI/CD

Figura 23. Tarea para construir un pipeline completo Cl/CD

Implementar un pipeline completo Cl... Board

~ from Reguerimentos

Implementar un pipeline completo CI/CD @ +NE
COMO DevOps del proyecto
NECESITO realizar un ciclo CI/CD en la nube AWS
PARA migrar una aplicacion a la nube y aplicar la filosofia DevOps

Criterios de aceptacion

La pipeline debe ejecutarse correctamente en todas sus etapas y validar su funcionamiento en Jenkins

OPEN B

B Construir la infraestructura con Terraform

Configurar el servidor de Jenkins

Validar que la maquina controladora de Ansible tenga conexion con sus nodos
Construir los playbooks necesarios para el despliegue

Implementar las medidas de seguridad a nivel de contenedores

Validar el correcto funcionamiento del pipeline

Fuente (Autoria propia)
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4.6.1. Construir la infraestructura con Terraform
Se ingresa la historia de usuario a la plataforma de seguimiento como se muestra en la
Figura 23, y cuando las configuraciones a realizar son analizadas y validadas se ejecuta el

comando terraform apply --auto-approve que realiza los cambios sin necesidad de

confirmarlo por consola como se muestra en la Figura 24.

Figura 24. Construccion la infraestructura con Terraform

PROBLEMS QUTPUT DEBUG COMSOLE ERMINMA

aws_instance.AnsibleMN-DockerHost: Creating...

aws_instance.Nexus: Creating...
aws_instance.AnsibleController: Creating...
aws_instance.AnsibleManagedNodel: Creating...
aws_instance.Jenkins: Creating...

Fuente (Autoria propia)

Como resultado se crean las instancias en AWS de acuerdo a la arquitectura planteada como

se muestra en la Figura 25.

Figura 25. Instancias EC2 creadas en AWS por medio de Terraform

Instances (5) info

Q,
Name & Instance ID Instance state I
AnsibleMNC-DB i-06900192474e23476 @ Running @& 1
AnsibleNC-Do... i-0b4d1373cfe15942d @ Running @& 1
Bastion i-09d56219f6062f9b6 ®@Running @& t
Controlador-A... i-0c48f1ch0e59ef916 @ Running @& 1
servidor-Jenkins i-09538e0dff6d90ccc @ Running @& 1

Fuente (Autoria propia)

4.6.2. Configurar el servidor de Jenkins

Por medio de Terraform se ejecuta un comando de instalacién de Jenkins en el servidor y
una vez instalado se ingresa a la plataforma y se configura un pipeline conformado por 5

etapas como se muestra en la Figura 26 y son:
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e Validar version PhpUnit

e Ejecutar Tests

e Validar Conexiones con los nodos
e Despliegue por medio de Docker

e Despliegue por medio de Docker-Compose

Figura 26. Pipeline Cl/CD creado en Jenkins

=

Dashboard TFMUNIRDOCKER

T Backto Dashboard Pipeline TFMUNIRDOCKER
Q, status
TFM UNIT CI/CD con Dockes
> Changes
> Build Now
) Configure "  Recent Changes
T Delete Pipeline "
bt " Stage View
Q Full stage View
WValid: D li o
& Rename Declarative: validar version atear e
. Ejecutar Tests Conexiones medio de
Checkout SCM PhpUnit las nod Dack
(@ Pipeline Syntax conlos nodes ocker
Average stage times 454ms 350ms 384ms 3 7
> BulldHistory e (Average full run time: ~14s) " - — —
Lil] e
15 3

Fuente (Autoria propia)
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Despliegue por
medio de
Docker-
Compose

s

El pipeline se conectar a Github para acceder al repositorio de la aplicacién y del archivo de

docker compose como se muestra en la Figura 27.

Figura 27. Conexion de Jenkins con el repositorio de la aplicacion

Pipeline
Definition
Pipeline script from SCM
SCM 7
Git
Repositories 7
Repository URL 7
https://github.com/SantinoSuntaxi/unitTest.git
Credentials ?
-none-

+ Add

Fuente (Autoria propia)
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4.6.3. Validar que la maquina controladora de Ansible tenga conexidén con sus nodos

Se configura el servidor controlado de Ansible y se establece conexién con el nodo por
medio de llaves ssh una vez se comprueba el acceso, se procede a configurar un playbook

para validar la conectividad como se muestra en la Figura 28.

Figura 28. Validar conexidon de los nodos

ansibleadmin@ip-172-28-18-217 playbooks]$ ansible-playbook validarConexionServers.yaml -1 hosts

PLAY [Validar conexion de los servidores de Docker] dkkkkkiiiilkiiiikiokiiiboiookiiorork

TASK [Gathering Facts] ** *k

ion con los nodos] :

=1 unreachable

[ansibleadmin@ip-172-20-10-217 playbooks]$

Fuente (Autoria propia)

4.6.4. Construir los playbooks necesarios para el despliegue

En el servidor Ansible controlador se configuran los playbooks necesarios para aprovisionar
la maquina nodo una vez el cédigo pase las pruebas de integracion. Como se muestra en la
figura se configura varios playbooks para cumplir con todas las etapas de despliegue de Ia

aplicacion como se muestra en la Figura 29.

Figura 29. Playbooks utilizados en el pipeline

[ansibleadmin@ip-172-20-10-217 playbooks]$ 11

total 28

—W-r—=—r—- root root 822 Jun 29 16:18 descargarDesplegarDocker.yaml
—-rw-r—r—— 1 root root 930 Jun 29 22:0@ desplieguedockercompose.yaml
—-rw-r—r—— 1 root root 13@ Jun 29 15:33 echo.yaml

—W-r——r—-— root root 42 Jun 29 ©@4:53 hosts

—-rw-r—r—— 1 root root 195 Jun 29 17:50 installdb.yaml

—-rw-r—r—— 1 root root 294 Jun 3@ 17:39 validarConexionServers.yaml
-rw-r—r— 1 root root 41 Jun 29 16:13 variables.yaml
[ansibleadmin@ip-172-20-10-217 playbooks]$

Fuente (Autoria propia)
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Existe inconvenientes al momento de ejecutar comandos de Docker Compose por medio del
pardmetro Shell en los playbooks, por lo tanto se instala el Maoddulo
community.docker.docker_container que ayuda a gestionar el ciclo de vida de los
contenedores Docker, y facilita la construccién de pipeline interactuando directamente con
la herramienta Docker Compose como se visualizar en la Figura 30, en la cual se realiza una
limpieza de imagenes y se asegura la construccion de los contenedores por medio del
archivo de configuracién docker-compose.yml (un equivalente a ejecutar el comando

Docker-compose up).

Figura 30. Instrucciones de Ansible para el manejo de Docker Compose

- name: Clean up Docker images
docker_prune:
images: yes
images_filters:
dangling: false

- name: Make sure compose service 1is up
docker_compose:
project_src: /home/ansibleadmin/lampp-helpact-cicd
files:
- "docker-compose.yml"
state: present

Fuente (Autoria propia)

4.6.5. Implementar las medidas de seguridad a nivel de contenedores

Para el despliegue automatico de la aplicacion mediante contenedores se utiliza Docker

Compose que permite conectar todos los servicios que conforman la aplicacién y levantarla.

En el archivo Docker-Compose y Dockerfile se definen las configuraciones necesarias y se

aplica las medidas de prevencidn investigadas.
En la configuracidn se definen tres servicios como se muestra en la Figura 31 y son:

e Servicio Web
e Servicio de base de datos

e Servicio para el gestor de bases de datos PhpMyAdmin

Y de acuerdo a la investigacién realizada se sigue las recomendaciones para construir

entornos seguros en Docker como se muestra en la Figura 31.
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Figura 31. Implementacion y conexion de todos los contenedores

Starting

Fuente (Autoria propia)

4.6.6. Validar el correcto funcionamiento del pipeline

Una vez terminado todo el pipeline se prueba ejecutando la accién desde Jenkins, que
dispone de un panel de control amigable, que brinda informacién en tiempo real sobre el
estado de cada una de las etapas del pipeline que se esta ejecutando. Cuando existe algun
error el cuadro correspondiente a la etapa se pone de color Rojo, y cuando no existe
inconvenientes conserva el color Verde. Como se muestra en la Figura 32 el pipeline ejecuta

correctamente cada una de las etapas configuradas.
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Figura 32. Correcto funcionamiento del pipeline en Jenkins

Dashboard TFMUNIRDOCKE

I Back to Dashboard
Q status

= Changes
Build Now
Configure

Delete Pipeline
Full stage View

Rename

N O & Vv

Pipeline Syntax

¢ Build History

R

Pipeline TFMUNIRDOCKER

TFM UNIT CI/CD con Docker

—

—#" Recent Changes
=

Stage View

Average stage times:

Validar versién
PhpUnit

Declarative:
Checkout SCM

467ms 382ms

(Average full run time: ~14s) "

Jun30
15116

Jun29

14:30

Fuente (Autoria propia)
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Vvalidar

Despliegue por

Ejecutar Tests Conexiones medio de
con los nodos Docker

409ms 3s s

8s

8s

Despliegue por
medio de
Docker-
Compose

8s

8s

Se valida la direccion ip publica del nodo de Docker para comprobar que la aplicacion ha sido

desplegada. La direccion la obtenemos directamente de la consola de configuracidon de Aws

ya que las ips publicas cambian cada vez que se reinician las instancias como se muestra en

la Figura 33.

Figura 33. Consola de Aws para visualizar la ip publica de la instancia EC2

Instances (1/5) inte

Q

Hame

AnsibleNC-D8 aq
AnsibleNC-Docker aa
Bastion [<E! ag
Controlador-Ansible ©ru Qa
Servidor-Jenkins dff6d @ Running aa
Instance: i-0b4d1373cfe15942d (AnsibleNC-Docker)
Security Networking Status checks Menitoring Tags
Public IPva address
(3 10b4d1373cfe15942d (AnsibleNC-Dacker) [ 3.145.37.181 | open address [2

1P name: (p-172-20-10-244.us-gast-2.compute.internal

© Running

1p-172-20-10-244.us-zast-2.compute Internal

Fuente (Autoria propia)

Instance type

t2.micro

t2.micro

tz.medium

t2.micro

t2.micro

Status check Al tus a
© 2/2 checks pa +
@© 2/2 checks pas s+ u

Noalams +
@ 2/2ch [: Noalarms  + u
@ 2/2 checks passed  Noalarms 4 u

Private IPv4 addresse
@ 1722010244
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Con la ip publica se valida que la aplicacion esta corriendo correctamente como se muestra

en la Figura 34.

Figura 34. Ventana de login de la aplicacion Web

O & 3.145.37.191

:nSJ Ln—;Li) {‘T’nfCR J
?nﬁ#o<=>yn¢o b,

A/—»Rx:j)

T4

Fuente (Autoria propia)

Se ingresa a la maquina nodo de Docker y se valida que los servicios estan corriendo por

medio de comandos de consola de Docker como se muestra en la Figura 35.

Figura 35. Validar que los contenedores estdn activos y en estado running

[ansibleadmin@ip-172-20-10-244 lampp-helpact-cicd]$ docker-compose ps

NAME COMMAND SERVICE STATUS PORTS

lampp-helpact-cic "docker-entrypoint.s." db running 0 0:3306->3306/tc] 306->3306/tcp, 33060/tcp
lampp-helpa admi "/docker-entrypoint.."  phpmyadmin running 0/tcp >80/tcp

lampp-helpa cd-www-1 "docker-php-entrypoli."  www running 0.0.0.0:80->80/tcp, :::80->80/tcp
[ansibleadmin@ip-172-20-10-244 lampp-helpact-cicd]$

Fuente (Autoria propia)
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4.7. Evaluacion

Una vez finalizada la migracion de la aplicacién a un entorno de nube publica y la
implementacion de un pipeline para ejecutar un ciclo CI/CD, se procede a realizar una

evaluacién de su correcto funcionamiento. Para ello se realiza las siguientes acciones:
4.7.1. Evaluar las vulnerabilidades de la imagen generada

Se realiza una evaluacion de las vulnerabilidades encontradas en las imagenes mediante la

herramienta de Docker Scan.

Se utiliza el comando docker scan --file Dockerfile php:7.2.0-apache arrojando como
resultado que la imagen contiene muchas vulnerabilidades en sus dependencias al utilizar la

version 7.2.0 como se muestra en la Figura 36 .

Figura 36. Vulnerabilidades encontradas con la version 7.2.0 de la imagen de Php

Platform: linux/a
Base image: php:7.2.

Tested 171 dependencies for known vulnerabilities, found 579 vulnerabilities

Base Image Vulnerabilities
php:7.2.0-apache 579 “ritical, 144 high, 76 medium, 300 low

Recommendations for base image upgrade:
Minor upgrades
Base Ima Vulnerabilities Sev

php:7-apache 104 0 cri

Major upgrades
Base Image Vulnerabilities

php:8.1.7-apache 114 cal, 8 high, 3 medium, 100 low

Alternative image types
Vulnerabilities
! l, 4 high, 2 medium
m-bullseye 9 0 cri l, 4 high, 2 medium,
0-fpm 9 @ cri l, 4 high, 2 medium
4 high, 2 medium,

Debian 9 is no longer supported by bian maintainers. Vulnerability detection may affectec a lack of security updates

For more free scans that keep your images secure, sign up to Sn

= ~/Doc/t/docker-lamp
Fuente (Autoria propia)

Se procede a utilizar la versién mas segura de la imagen base y por medio del comando
docker scan --file Dockerfile php se obtiene el siguiente resultado mostrado en la Figura 37,
el cual nos informa sobre vulnerabilidades encontradas pero a nivel de dependencias de la
aplicacién las cuales deben ser evaluadas por el equipo de desarrolladores ya que la imagen
ha sido construida mediante el dockerfile siguiendo las recomendaciones investigadas sobre

seguridad en los contenedores.
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Figura 37. Informe de vulnerabilidades con la version mds actual de la imagen de Php

Package manager: deb

Target file: /app/Dockerfile
Project name: docker-image |php
Docker image: php

Platform: linux/amd64

Base image: php

Tested 169 dependencies for known vulnerabilities, found 91 vulnerabilities.
According to our scan, you are currently using the most secure version of the selected base image

For more free scans that keep your images secure, sign up to Snyk at https://dockr.ly/3ePqVcp

& ~/Doc/t/docker-lamp RN iU IEIES &) scan —file Dockerfile php

Fuente (Autoria propia)

4.7.2. Evaluar el correcto funcionamiento del despliegue de la infraestructura

Para evaluar el correcto funcionamiento de la infraestructura generada por medio de cddigo
se utiliza el comando Terraform Plan como se muestra en la Figura 38, y se revisa todos los
parametros que reflejan por consola y visualizando la arquitectura se valida los cambios.
Entonces, una vez generada la infraestructura se realiza las pruebas de ping entre los

elementos que conforman la VPC.

Figura 38. Validacion de los cambios a realizar con Terraform

enable_dns_support
id
instance_tenancy
ipv6_association_id
ipv6_cidr_block
ipv6_cidr_block network border group
main_route_table id
owner_id
tags
"Name" = “"MyTFM-VPC"

true

(known after apply)
£

er apply)
apply)
< apply)
(known er apply)
{known er apply)

}
tags_all

"Name" = "MyTFM-VPC"
}
}

Plan: 12 to add, ® to change, ©® to destroy.

aws_vpc.MyLab-VPC: Creating...

aws_vpc.MyLab-VPC: Creation complete after 5s [id=vpc-8499259af7d6cf446]
aws_internet_gateway.MyLab-IntGW: Creating...

aws_subnet.MyLab-Subnetl: Creating...

Fuente (Autoria propia)

63



Pedro Santino Suntaxi Cocanguilla

Implementacion de la infraestructura y seguridades en contenedores para el despliegue de una aplicacion

En la configuracidn del archivo de Terraform se especifica el rango de direcciones privadas

que se pueden asignar y que corresponden a la red 172.20.10.0/24 de acuerdo ala Tabla 5 :

Tabla 5. Tabla de direcciones ip privadas de las instancias

Distribucion de las Instancias

Grupo de seguridad 1

Direcciones IP privadas

Servidor de Jenkins

172.20.10.141

Servidor Controlador Ansible

172.20.10.94

Servidor Nodo controlado Ansible

172.20.10.14

Grupo de seguridad 2

Magquina Bastidn host

172.20.10.114

Fuente (Autoria propia)

Se ingresa mediante una conexién ssh con la llave publica generada en AWS a la instancia

gue aloja el host bastion y se procede a realizar pruebas de conectividad con la herramienta

ping a cada una de las direcciones ip de las instancias como se muestra en la Figura 39.

Figura 39. Ping a las instancias EC2

ubuntu@ip-172-20-10-114:~% ping 172.20.10.141
PING 172.20.10.141 (172.20.10.141) 56(84) bytes of data.
64 bytes from 172.208.10.141: icmp_seq=1 tt1=64 time=0.558 ms

64 bytes from 172.20.10.141: icmp_se

ttl=64 time=0.586 ms

64 bytes from 172.208.10.141: icmp_seq=3 ttl=64 time=0.628 ms

~C
—--— 172.20.10.141 ping statistics —

3 packets transmitted, 3 received, ©% packet loss, time 2041ms
rtt min/avg/max/mdev = 0.558/0.590/0.628/0.028 ms
ubuntu@ip-172-20-10-114:~% ping 172.20.10.94

PING 172.20.10.94 (172.20.10.94) 56(84) bytes of data.

64 bytes from 172.20.10.94: icmp_seg=1 tt1=255 time=0.692 ms
64 bytes from 172.20.10.94: icmp_segq=2 tt1=255 time=0.495 ms
64 bytes from 172.20.10.94: icmp_segq=3 tt1=255 time=0.480 ms

~C
—--=172.20.10.94 ping statistics ——

3 packets transmitted, 3 received, ©% packet loss, time 2026ms
rtt min/avg/max/mdev = 0.480/0.555/0.692/0.096 ms
ubuntu@ip-172-20-10-114:~$ ping 172.20.10.14

PING 172.20.10.14 (172.20.10.14) 56(84) bytes of data.

64 bytes from 172.20.10.14: icmp_seg=1 tt1=255 time=1.09 ms

64 bytes from 172.20.10.14: icmp_seg=2 tt1=255 time=0.525 ms
64 bytes from 172.20.10.14: icmp_seg=3 tt1=255 time=3.37 ms

~C
——-172.20.10.14 ping statistics —

3 packets transmitted, 3 received, ©% packet loss, time 2009ms
rtt min/avg/max/mdev = 0.525/1.664/3.374/1.231 ms

ubuntu@ip-172-20-10-114:~%

Fuente (Autoria propia)
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Una vez comprobada la conectividad entre todos los elementos, se procede a validar que el
acceso por medio de Ilaves ssh se realice solamente por medio del host bastiéon, para lo cual
se desactiva la regla de entrada de trafico que permitia aceptar conexiones desde cualquier
ip, reemplazandola por dos reglas ssh las cuales acepten todo el trafico ssh entre las

instancias que conforman el sgly el sg2.

Obteniendo como resultado que la Unica forma de ingreso y manipulacién a las instancias

EC2 sea por medio del host bastidn.

También es necesario que el host bastion posea la llave pem, por lo tanto se utiliza el

siguiente comando para trasferir el archivo a la instancia:
scp -i PEGASI.pem PEGASI.pem ubuntu@54.82.118.219:/home/ubuntu

Y se realiza la prueba de conectividad mediante llaves ssh desde el host bastiéon a una
instancia que aloja el Nodo controlado de Ansible con ip 172.20.10.14 como se muestra en la

Figura 40.

Figura 40. Conexion ssh desde el host bastion

ubuntu@ip-172-20-10-114:~$ ssh -i "PEGASI.pem" ec2-user@l72.20.10.14
Last login: Wed Jul 13 16:29:17 2022 from 172.20.10.114

( / Amazon Linux 2 AMI

N1

https://aws.amazon.com/amazon—-Llinux-2
[ec2-user@ip-172-20-10-14 ~]$%

Fuente (Autoria propia)

4.7.3. Evaluar el correcto funcionamiento del pipelice CI/CD

Para evaluar el pipeline se procede a generar un fallo en la prueba de integracién para ser
exacto se genera un error voluntario en la prueba unitaria. Por lo tanto falla la ejecucién del

pipeline y se puede validar en los logs de Jenkins como se muestran en las figuras 41y 42.
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Figura 41. Fallo en las pruebas unitarias en la ventana principal de Jenkins

M Back to Dashboard Pipeline TFMUNIRDOCKER
Q) exim TFM UNIT CI/CD con Docker
"> changes
> Build Now
p—
hi
33 configure _~5*" Recent Changes
Delete Pipeline Stage View
Q, Full stage View
Despliegue por
Z Rename Declarative: Validar versién Vallt_iar Daspllegue por medio de
Ejecutar Tests Conexiones medio de
o Checkout SCM PhpUnit con los nodos Docker Docker-
@ Pipeline Syntax Compose
. Average stage times: 499ms 378ms 404ms 25 65 65
& Bulld History A = (Average full run time: ~14s) : = _-— S—
Q, Filter buil 10}
Jun 30 [jjjj] 752ms 344ms 362ms 57ms 63ms 61ms
16:01
@ e Failed| Failed| Failed| Failed|
Jun 30,2022, 9:01 PM
Fuente (Autoria propia)
Figura 42. Log de fallo de las pruebas unitarias
+ ./vendor/bin/phpunit tests
PHPUNit 9.5.21 [44;37m#Standwith[em[43mUkraine[@m
Fovaann 7/ 7 (100%)

Time: 60:00.855, Memory: 6.80 MB
There was 1 failure:

1) OperationsTest::testAddwithTwovalues
Failed asserting that 7 matches expected 4.

Jvar/1ib/jenkins/workspace/TFMUNIRDOCKER/tests/OperationsTest.php:17
phpvfscomposer:///var/1ib/jenkins/workspace/TFMUNIRDOCKER/vendor/phpunit/phpunit/phpunit:97

FAILURES!
Tests: 7, Assertions: 7, Failures: 1.

Fuente (Autoria propia)

Para validar el funcionamiento del pipeline con respecto al proceso de entrega, se procede

a realizar un cambio en el texto de entrada de la aplicacion. En el botdn utilizado en el login

de ingreso se aumenta la palabra Unir y como se muestra en la Figura 43 y Figura 44 se

despliega el cambio una vez Jenkins valida que todo el proceso se realizé con éxito.
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Figura 43. Validacion de la ejecucion del pipeline al realizar un cambio en la aplicacion

Q) Full Stage View

Despliegue por
Validar Despliegue por
/ Rename Declarative: Validar versién . e medio de
Ejecutar Tests Conexiones medio de
3 Checkout 5CM PhpUnit | d = Docker-
@ Pipeline Syntax con los nodos Docker Compose
Average stage times: 499ms 375ms 396ms 2s 65 6s

Build Hists trend
S B ] L] &2 (Average Full run time: ~16s)  * : = -— =— S—

Q_ Filter builds.
Jun 30 508ms 346ms 328ms 3s 8s 8s
@ #19 16:05 ‘

Jun 30, 2022, 9:05 PM ‘ Success

@ #18 Jun 30 752ms 344ms 362ms
Jun 30,2022, 5:01 PM 16:01
Failed
-

"7

ac
=

61ms

Failed

63ms
Logs
failed

Fuente (Autoria propia)

Figura 44. Validar el cambio en la pdgina principal de la aplicacion

O 8 3.145.37.191

Fuente (Autoria propia)

Cada evaluacion realizada ha tenido los resultados esperados y la aplicacién ha sido migrada
a un entorno de nube publica, se implementd un pipeline para ejecutar un ciclo CI/CD, se
construyd los archivos de Docker de acuerdo a las recomendaciones planteadas, de este
modo y de acuerdo al andlisis de vulnerabilidades se identificé posibles nuevas amenazas
que deben ser resueltas, y adicional a esto la infraestructura generada mediante cdodigo

funciona correctamente de acuerdo al diagrama de arquitectura propuesto.
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5. Conclusiones y trabajo futuro

5.1.Conclusiones

Basado en los objetivos planteados y una vez finalizado la migracion de la aplicacion Web a

un entorno de nube publica implementando un ciclo CI/CD con el marco de trabajo DevOps

teniendo un énfasis a la seguridad de los contenedores, se llega a las siguientes

conclusiones.

El presente trabajo describe la forma de migrar una aplicacién Web pequeiia e
implementar un ciclo de integracién y entrega continua, a través de la utilizacion de
herramientas tecnoldgicas y una filosofia de trabajo DevOps.

En el proceso de implementacidon del pipeline se tomd en cuenta las fases mas
importantes y basicas que debe tener un proyecto. Por lo tanto se implementd las
pruebas unitarias y el despliegue mediante contenedores que facilita la entrega agil
de productos.

Se identifica un grupo de herramientas tales como Vagrant, Terraform, Jenkins,
Ansible y Docker que interactian entre ellas, permitiendo implementar un ciclo
Cl/CD, ademas de contar con documentacion detallada y abundante en el internet
sobre su funcionamiento.

Mediante la investigacion realizada se implementan las recomendaciones sobre
materia de seguridad, que se basan en tener buenas practicas al momento de
generar las imagenes de Docker por medio de un archivo dockerfile.

La arquitectura de red propuesta e implementada en el proveedor de nube Amazon
Web Services permitio migrar la aplicaciéon e implementar el pipeline.

La infraestructura creada y el ciclo CI/CD funciond correctamente, asi como las
herramientas las cuales no registraron ningln inconveniente, y todos los problemas
de configuracién se solventaron por medio de la investigacion tomando como
referencia la documentacidn oficial de cada herramienta, ya que tienen muchos
afos en la industria y se utilizan en grandes proyectos .

Utilizar un marco de trabajo DevOps con metodologias agiles permitié dividir el

proyecto en pequefias piezas o iteraciones incrementales y a pesar de los cambios
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gue se realizaron a lo largo del desarrollo del trabajo, obtener un producto final con

todas sus funcionalidades y cumplir con los objetivos planteados.

e Mediante la utilizacion de la herramienta de escaneo de imagenes de Docker se

detecta que existen muchas vulnerabilidades a nivel de las dependencias propias de

la aplicacién pero no a nivel de la imagen base.

5.2. Lineas de trabajo futuro

Luego de alcanzar los objetivos propuestos se identifican lineas de trabajo a futuro para

dar continuidad al presente proyecto y se describen como:

1.

Integrar mas tipos de pruebas al pipeline tales como pruebas de rendimiento o
las pruebas de la interfaz de usuario a la aplicacion.

El cddigo tienen pocas pruebas unitarias, por lo tanto, es necesario aumentarlas
de tal manera que cubra la mayor parte del cédigo de la aplicacién

Implementar una plataforma para el analisis de cédigo estatico que ayude a
mejorar la calidad del cédigo de la aplicacion y se integre al pipeline ya
establecido.

Implementar herramientas de monitoreo de la aplicacion que permitan el
procesamiento y andlisis de logs de forma automatizada, agregando métricas
tales como la Informacién sobre el estado de la instancia para validar el consumo
de los recursos, medir el trafico de red del servidor y monitorear el estado de la
memoria.

Implementar una herramienta de visualizacién de los datos recolectados tal como
Grafana lo cual permitira presentar los datos de monitorizacion de una forma
agradable y de facil entendimiento para el equipo DevOps.

Agregar métricas de rendimiento en la aplicacidon para medir los tiempos de
respuesta de las solicitudes, y poder detectar anomalias en su funcionamiento
gue estén provocando tiempos de espera excesivos al momento de ingresar a la
plataforma o cuando se utilice todas sus funciones.

Realizar pruebas de penetracion o pen test a la infraestructura y la aplicaciéon
para identificar y probar vulnerabilidades de seguridad, de tal modo que se

mejore las configuraciones de ser necesario y se identifiquen nuevas amenazas.
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8. Agregar servicios de AWS para mejorar la seguridad como Amazon inspector que
es un escaner de vulnerabilidades de minimo impacto, que reudne informacién
sobre los procesos o la red donde estdn alojadas las instancias, y entrega un
informe con una lista de problemas detectados. De este modo se agrega una capa

mas de seguridad a la solucién propuesta.

9. El equipo de desarrolladores de la aplicacién debe trabajar en la actualizacion de
la aplicacidon a la versién 8 de Php con sus respectivas dependencias, ya que se
detecté por medio de la utilizacion de la herramienta de escaneo de

vulnerabilidades que existen muchas vulnerabilidades en la version 7.
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Anexo A. Archivo de configuracion de Jenkins

pipeline{

//Directivas

agent any

stages {
// Definir las etapas del pipeline
// stage 1. Validar la version de PHP UNIT y si esta instalado
stage ('Validar versién PhpUnit'){

steps {

sh 'phpunit --version'

}
// Stage2 : realizar el test en base al archivo xml
stage ('Ejecutar Tests'){

steps {

sh './vendor/bin/phpunit tests'

}
// Stage 3 : Validar conexidn con los servidores
stage ('Validar Conexiones con los nodos'){
steps {
echo "Validar conexidn con los servidores...."
sshPublisher(publishers:
[sshPublisherDesc(

configName: 'Controlador_Ansible’,
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transfers: [
sshTransfer(
cleanRemote:false,

execCommand: ‘ansible-playbook

/opt/playbooks/validarConexionServers.yaml -i /opt/playbooks/hosts',

execTimeout: 120000

1,
usePromotionTimestamp: false,
useWorkspacelnPromotion: false,

verbose: false)

1)

}

// Stage 4 : Desplegar los cambios en el Contenedor Docker
stage ('Despliegue por medio de Docker'){
steps {
echo "Despliegue ...."
sshPublisher(publishers:
[sshPublisherDesc(
configName: 'Controlador_Ansible’,
transfers: [
sshTransfer(

cleanRemote:false,
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execCommand:

/opt/playbooks/descargarDesplegarDocker.yaml -i /opt/playbooks/hosts’,

execTimeout: 120000

1,
usePromotionTimestamp: false,
useWorkspacelnPromotion: false,

verbose: false)

1)

}

// Stage 4 : Desplegar los cambios con Docker-Compose
stage ('Despliegue por medio de Docker-Compose'){
steps {
echo "Despliegue ...."
sshPublisher(publishers:
[sshPublisherDesc(
configName: 'Controlador_Ansible’,
transfers: [
sshTransfer(
cleanRemote:false,

execCommand:

/opt/playbooks/desplieguedockercompose.yaml -i /opt/playbooks/hosts’,

execTimeout: 120000

‘ansible-playbook

'ansible-playbook
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],

usePromotionTimestamp: false,
useWorkspacelnPromotion: false,

verbose: false)

1)

}
// Stage 4 : Desplegar los cambios con Docker-Compose
stage ('Despliegue por medio de Docker-Compose2'){
steps {
echo "Despliegue ...."
sshPublisher(publishers:
[sshPublisherDesc(
configName: 'Controlador_Ansible’,
transfers: [
sshTransfer(

cleanRemote:false,

execCommand: ‘'ansible-playbook /opt/playbooks/composeonly.yaml -i

/opt/playbooks/hosts',

execTimeout: 12000000

1,
usePromotionTimestamp: false,
useWorkspacelnPromotion: false,

verbose: false
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Anexo B. Consola de salida de Jenkins

Started by user pegasi

Obtained Jenkinsfile from git https://github.com/SantinoSuntaxi/unitTest.git
[Pipeline] Start of Pipeline

[Pipeline] node

Running on Jenkins in /var/lib/jenkins/workspace/tfmUnir

[Pipeline] {

[Pipeline] stage

[Pipeline] { (Declarative: Checkout SCM)

[Pipeline] checkout

The recommended git tool is: git

No credentials specified

> git rev-parse --resolve-git-dir /var/lib/jenkins/workspace/tfmUnir/.git # timeout=10
Fetching changes from the remote Git repository

> git config remote.origin.url https://github.com/SantinoSuntaxi/unitTest.git # timeout=10
Fetching upstream changes from https://github.com/SantinoSuntaxi/unitTest.git

> git --version # timeout=10

> git --version # 'git version 2.25.1"

> git fetch --tags --force --progress -- https://github.com/SantinoSuntaxi/unitTest.git

+refs/heads/*:refs/remotes/origin/* # timeout=10
> git rev-parse refs/remotes/origin/main*{commit} # timeout=10

Checking out Revision 485c782c5085caf181b35f017bb6bbe78b38c2cf

(refs/remotes/origin/main)
> git config core.sparsecheckout # timeout=10

> git checkout -f 485¢782¢5085caf181b35f017bb6bbe78b38c2cf # timeout=10
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Commit message: "Agregar una etapa con docker compose python"
> git rev-list --no-walk 485c¢782c5085caf181b35f017bb6bbe78b38c2cf # timeout=10
[Pipeline] }

[Pipeline] // stage

[Pipeline] withEnv

[Pipeline] {

[Pipeline] stage

[Pipeline] { (Validar versién PhpUnit)

[Pipeline] sh

+ phpunit --version

PHPUnit 8.5.2 by Sebastian Bergmann and contributors.
[Pipeline] }

[Pipeline] // stage

[Pipeline] stage

[Pipeline] { (Ejecutar Tests)

[Pipeline] sh

+ ./vendor/bin/phpunit tests

PHPUnit 9.5.21 [44;37m#StandWith[Om[43mUkraine[Om
....... 7 /7 (100%)

Time: 00:00.005, Memory: 6.00 MB

OK (7 tests, 7 assertions)

[Pipeline] }

[Pipeline] // stage

[Pipeline] stage

[Pipeline] { (Validar Conexiones con los nodos)
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[Pipeline] echo
Validar conexion con los servidores ....
[Pipeline] sshPublisher

SSH: Connecting from host [ip-172-20-10-141]

SSH: Connecting with configuration [Controlador_Ansible] ...

SSH: EXEC: completed after 3,409 ms

SSH: Disconnecting configuration [Controlador_Ansible] ...

SSH: Transferred O file(s)

[Pipeline] }

[Pipeline] // stage

[Pipeline] stage

[Pipeline] { (Despliegue por medio de Docker)
Despliegue ....

[Pipeline] sshPublisher

SSH: Connecting from host [ip-172-20-10-141]

SSH: Connecting with configuration [Controlador_Ansible] ...

SSH: EXEC: completed after 9,211 ms

SSH: Disconnecting configuration [Controlador_Ansible] ...

SSH: Transferred O file(s)

[Pipeline] }

[Pipeline] // stage

[Pipeline] stage

[Pipeline] { (Despliegue por medio de Docker-Compose)
Despliegue ....

[Pipeline] sshPublisher
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SSH: Connecting from host [ip-172-20-10-141]

SSH: Connecting with configuration [Controlador_Ansible] ...

SSH: EXEC: completed after 8,815 ms

SSH: Disconnecting configuration [Controlador_Ansible] ...

SSH: Transferred O file(s)

[Pipeline] }

[Pipeline] // stage

[Pipeline] stage

[Pipeline] { (Despliegue por medio de Docker-Compose?2)
[Pipeline] echo

Despliegue ....

[Pipeline] sshPublisher

SSH: Connecting from host [ip-172-20-10-141]

SSH: Connecting with configuration [Controlador_Ansible] ...

SSH: EXEC: completed after 255,595 ms

SSH: Disconnecting configuration [Controlador_Ansible] ...

SSH: Transferred O file(s)
[Pipeline] }

[Pipeline] // stage
[Pipeline] }

[Pipeline] // withEnv
[Pipeline] }

[Pipeline] // node
[Pipeline] End of Pipeline

Finished: SUCCESS
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Anexo C. Informe de vulnerabilidad realizado a la imagen

docker scan --file Dockerfile php

Testing php...

X Low severity vulnerability found in util-linux/libblkid1
Description: Information Exposure
Info: https://snyk.io/vuln/SNYK-DEBIAN11-UTILLINUX-2401081

Introduced through: e2fsprogs@1.46.2-2, util-linux/mount@2.36.1-8+deb11ul, pkg-
config@0.29.2-1, util-linux/libuuid1@2.36.1-8+deb11ul, util-linux@2.36.1-8+deb11ul, util-
linux/bsdutils@1:2.36.1-8+deb11ul, util-linux/libsmartcols1@2.36.1-8+deb11ul

From: e2fsprogs@1.46.2-2 > util-linux/libblkid1@2.36.1-8+deb11ul
From: util-linux/mount@2.36.1-8+deb11ul > util-linux/libblkid1@2.36.1-8+deb11ul

From: util-linux/mount@2.36.1-8+deb11ul > util-linux@2.36.1-8+deb11ul > util-
linux/libblkid1@2.36.1-8+deb11ul

and 14 more...

Image layer: Introduced by your base image (php)

X Low severity vulnerability found in krb5/libk5crypto3
Description: CVE-2004-0971

Info: https://snyk.io/vuln/SNYK-DEBIAN11-KRB5-519904

Introduced through: krb5/libk5crypto3@1.18.3-6+deb11ul, curl@7.74.0-1.3+deb11ul,
krb5/libkrb5-3@1.18.3-6+deb11ul, krb5/libgssapi-krb5-2@1.18.3-6+deb11ul, gce-

defaults/g++@4:10.2.1-1, meta-common-packages@meta
From: krb5/libk5crypto3@1.18.3-6+deb11ul

From: curl@7.74.0-1.3+deb11ul > curl/libcurl4@7.74.0-1.3+deb11ul > krb5/libgssapi-krb5-
2@1.18.3-6+deb11ul > krb5/libk5crypto3@1.18.3-6+deb11ul
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From: curl@7.74.0-1.3+deb11ul > curl/libcurl4@7.74.0-1.3+deb11ul > krb5/libgssapi-krb5-

2@1.18.3-6+deb11ul > krb5/libkrb5-3@1.18.3-6+deb11ul > krb5/libk5crypto3@1.18.3-

6+debllul
and 6 more...
Image layer: Introduced by your base image (php)
X High severity vulnerability found in curl/libcurl4
Description: Improper Certificate Validation
Info: https://snyk.io/vuln/SNYK-DEBIAN11-CURL-2813769
Introduced through: curl/libcurl4@7.74.0-1.3+deb11ul, curl@7.74.0-1.3+deb11ul
From: curl/libcurl4@7.74.0-1.3+deb11ul
From: curl@7.74.0-1.3+deb11ul > curl/libcurl4@7.74.0-1.3+deb11ul
From: curl@7.74.0-1.3+deb11ul
Image layer: Introduced by your base image (php)
Package manager: deb
Target file:  /app/Dockerfile
Project name: docker-image|php
Docker image: php
Platform: linux/amd64
Base image: php

Tested 169 dependencies for known vulnerabilities, found 91 vulnerabilities.

According to our scan, you are currently using the most secure version of the selected base

image

For more free scans that keep vyour images secure, sign up to Snyk

https://dockr.ly/3ePqVcp

at
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Anexo D. Construccion de la infraestructura con Terraform

Figura 45. Archivo de configuracion de Terraform y los escripts utilizados

dit Selection View Go Run Terminal Help
EXPLORER
~ TFMTERRAFORM_NORTH_VITGINIA
~ .terraform/ provid
rraform-p
terraform.lock.hcl
ibleManagedNode.sh

¥ main.tf
{} terraform.tfstate
m.tfstate.backup
name

¢ in
vpc_id = aws_vpc.MylLab-VPC

ingress {
security groups = [aws_security_group.MyLab_Sec_Group.id]
from_port
to_port
protocol
cidr blocks = [

dynamic ingress {

iterat port

for_each r.ports

content {
from port = port.value
to_port = port.value
protocol
cidr_bloc

egress {
security groups = [aws_security_group.MyLab_Sec_Group.id]
from_por
to_port
protocol =

Fuente (Autoria propia)
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