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Resumen

En la actualidad el spam sigue siendo un desafiante problema para las redes sociales tales
como Twitter, Facebook y YouTube; este ha tomado fuerza con la ayuda de automatizaciones
que se hacen uso de scripts para generar miles de comentarios engafiosos, en muchas
ocasiones personifican al creador de contenido para lucrarse econdmicamente estafando a
los usuarios haciéndoles creer que han ganado premios y en otras situaciones leves,
convencen a los usuarios para que ingresen en sitios web fraudulentos o de contenido sexual

con la finalidad de obtener datos sensibles o difundir malware.

Los intentos de las plataformas por mitigar estas amenazas no son muy efectivos ya que los
ciberdelincuentes siempre encuentran diferentes maneras de sobrepasar filtros; este
proyecto logra crear un modelo Naive Bayes para el reconocimiento de spam muy confiable,
pero ademads presenta formas en las que se puede eliminarlo o al menos reportarlo de manera

automatizada y masivamente.

Palabras clave: YouTube, spam, bots, phishing, comportamientos de seqguridad.
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Abstract

Nowadays spam is still a challenging problem for social networks such as Twitter, Facebook
and YouTube; this has gained strength with the help of automations that use scripts to
generate thousands of misleading comments, on many occasions they impersonate the
content creator to profit economically by scamming users into believing that they have won
prizes and in other minor situations, convince users to enter fraudulent or sexual related

websites in order to obtain sensitive data or spread malware.

Platforms' attempts to reduce these threats are not very effective as cybercriminals always
find different ways to bypass filters; This project manages to create a very reliable Naive Bayes
model for spam recognition, but also presents ways in which it can be eliminated or at least

reported in an automated and massive way.

Keywords: YouTube, spam, bots, phishing, security behavior.
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1. Introduccion

1.1. Justificacion

El spam que se encuentra en los comentarios de YouTube arruina la experiencia de los
usuarios y afecta a muchos de ellos, siendo victimas de los ciberdelincuentes mediante estafas
de phishing. Por consiguiente, en muchas ocasiones se difama la identidad del creador y de la

plataforma como tal.

En la actualidad YouTube, la plataforma de video mas grande del mundo y con grandes
cantidades de trafico, facilmente atrae la atencidn de muchos estafadores para realizar sus

ataques hacia la comunidad que aqui se encuentra.

Por otra parte, se conoce que esta plataforma digital tiene mas de 2600 millones de usuarios
y millones de canales. Es decir, en otras palabras, cualquier canal que sea popular y cuente
con un gran numero de usuarios tiende a estar repleto de comentarios spam, sobre todo, de
indole fraudulento o enganoso que se dan en canales relacionados con temas de tecnologia,
inversiones, criptomonedas y otros temas que involucran dinero. Estos comentarios de spam
y phishing son intentos furtivos de atrapar a los usuarios en donde se los dirige a otro enlace

para estafarlos.

No obstante, en muchas ocasiones es dificil darse cuenta que comentarios son spam por lo
gue existirdn personas que piensen que son comentarios legitimos. De la misma forma, se
debe tener en consideracién que YouTube no puede mantener bajo control la inmensidad de
comentarios que existen y que las funciones actuales de filtracion no pueden hacer frente al

masivo nivel de spam y sus practicas evasivas.
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Figura 1. Comentarios de YouTube eliminados a partir del cuarto trimestre de 2021.
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Fuente: Statista.com (2021).

En la Figura 1 se puede observar que, durante el cuarto periodo del 2021, mds del 75 por
ciento de los comentarios en la plataforma de Google y YouTube, se eliminaron debido a que
eran contenido spam, engafioso o fraudulento. Ademads, en el mismo trimestre, se elimind
aproximadamente el 10 por ciento de comentarios en los videos por razones de seguridad
infantil. Lo cual resulta en mas de 1200 millones de comentarios eliminados de YouTube

durante el cuarto trimestre de 2021.

1.2. Problematica

En estos videos, hay dos tipos de comentarios de spam y ambos existen principalmente como
resultado de los cambios que YouTube ha realizado en sus secciones de comentarios a lo largo

del tiempo.

Un tipo de comentario de spam intenta alejar a los usuarios de YouTube del sitio y llevarlos a
sitios con contenido para adultos. Esto es especialmente problemdatico porque muchos de los

canales dirigidos atienden a un publico mas joven o de audiencia menor de edad.

Los estafadores que se hacen pasar por el duefio del canal cambiando su nombre y foto de
perfil para que coincidan son el segundo tipo mas comun de spam. Luego responden a los

comentarios afirmando que el usuario ha ganado un premio y dirigiéndolos a un sitio web

9
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externa o sugiriendo que deberia tomar contacto por otras plataformas como WhatsApp o

Telegram.

Los ciberdelincuentes aprovechan el hecho de que YouTube no requiere nombres de usuario
autenticados o verificados, lo que hace que hacerse pasar por otros usuarios y personas sea
mucho mas facil. Luego, estos elaboran comentarios bien detallados para hacer uso de bots
gue difundan y automaticamente respondan a comentarios de la comunidad para esperar que

alguno de ellos sea victima de estos ataques.

Existen herramientas de cddigo abierto y creadas por la propia comunidad de YouTube que
identifican, clasifican y purgan el spam para que los creadores de contenido puedan proteger
a sus seguidores y a sus canales. Estas herramientas estan desarrolladas dentro de la
comunidad de habla inglesa y requieren de la instalacion de librerias para ejecutar codigo sin
ningun tipo de interfaz, siendo estas no muy amigables con los usuarios debido a la usabilidad

sin interfaz.

Otras herramientas y softwares mas robustos brindan una mejor experiencia de usuario
siendo efectivos eliminando el spam, pero no son gratuitos, ya que son mas enfocados a

monetizarlos con dueiios canales de YouTube populares y de audiencia bastante grande.

Através de los afios han surgido muchas mas investigaciones sobre como identificar y clasificar
el spam en las redes sociales de manera altamente eficiente y muy precisa; sin embargo, no

se ha hecho mucho para poder mitigar todo el spam que es recabado por estos clasificadores.
1.3. Estructura de la memoria

El proyecto estd compuesto por un conjunto de capitulos que detallan los pasos a seguir en

todo el proceso. A continuacion, un breve resumen sobre cada uno de ellos:

En la introduccidn se describe la justificacion que motiva a la realizacion del trabajo, asi como
el planteamiento del problema encontrado y la estructura propuesta para solucionar el

mismo.
En el marco referencial esta subdividido en dos secciones:

En la primera seccidon se da a conocer el origen del problema mediante investigacion vy

referencias existentes en el contexto en que se desarrolla el proyecto. Se describiran multiples

10
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fuentes que aportaran datos relevantes a considerar para el desarrollo del trabajo, todo ello

sustentarad al proyecto.

Para la segunda seccidn, se probaran diferentes herramientas existentes que sean de cédigo
libre para asi entender ain mejor las funciones y metodologias presentes en las mismas. De
esa manera se estudiaran y clasificaran sus caracteristicas con el fin de establecer una linea
base de cara al desarrollo de funcionalidades de la aplicacién, ademas de que, al identificarlas
bien se podra comprobar que el programa desarrollado en que aspectos es mejor a estas

herramientas gratuitas.

En el capitulo de objetivos y metodologia se describira resumidamente las metas del trabajo
y se enunciard la metodologia seleccionada para el desarrollo del mismo. Para que al final, se

pueda corroborar si dichos objetivos han sido cumplidos de manera satisfactoria o no.

En lo que se refiere al capitulo de desarrollo sera todo el conjunto de actividades a realizar
para el desarrollo de la aplicacion. Se detallaran los pasos a seguir para construir la aplicacion,
asi como la metodologia escogida y todas sus funcionalidades. Se llevard a cabo una gran
recopilacion de mensajes spam ya existentes en la plataforma, dichos datos y sus fuentes

seran detallados en este capitulo.

Finalmente, en las conclusiones se validaran si los objetivos establecidos al comienzo del
proyecto se cumplieron, también se hardn recomendaciones y se mencionaran puntos

importantes a resaltar sobre el trabajo y futuras mejoras.

11
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2. Estado del arte

2.1. Marco referencial

El spam esta relacionado con la baja calidad de informacién y consiste en contenido no
deseado. Por lo general, involucra informacién en textos, videos e imagenes. Ademas, la
mayor parte del spam se usa para manipular a los usuarios de Internet y de esta forma obtener
informacién personal como phishing y malware. También se usa con fines de publicidad.
Generalmente funciona inundando Internet con el mismo mensaje para obligar al usuario a
recibirlo, hay muchas investigaciones relacionadas con el spam en el estudio existente, tales

como spam en blogs, en la web, en Twitter, en correo electrénico, en YouTube y spam en SMS.

En videos de YouTube en la seccién de comentarios, aparecen varios tipos de comentarios
spam que, si no se detectan o filtran correctamente, es probable que el canal en particular
pierda su popularidad a medida que disminuyen las visualizaciones, los me gusta y los
seguidores de ese video debido al bombardeo de los comentarios spam. Ademas, lo peor de
esta situacion es que el creador de contenido recibe remuneracion de YouTube por obtener
mas vistas y suscriptores, pero debido a los comentarios spam, la remuneracién antes
mencionada a veces se ve disminuida. También se han informado varias investigaciones que

indican diferentes técnicas de deteccién de spam para detectarlo con varios métodos.
Machine Learning

En primer lugar, hay que tener en cuenta que esta herramienta es una derivacidon de
Inteligencia artificial cuya funcidn principal es la de manejar gran cantidad de informacién y
lograr un aprendizaje independiente de las maquinas o sistemas. Sin embargo, en la actualidad
este sistema de aprendizaje no solo se involucra en temas de robdtica también en algunos

sectores como educacion, finanzas, construccién y medicina (Russell, 2018).

Al igual que lo que sucede en otras aplicaciones que puede funcionar como un filtro de spam,

contribuyendo a mejorar la vida de millones de personas.

A breves rasgos el Machine Learning consiste en programar a las computadoras para que
aprendan de los datos que se les proporciona. Tal como puede ser utilizado para determinar
y clasificar de manera sencilla que datos se consideran importantes y que otros son spam. Sin

embargo, es clave que la informacion proporcionada sirva para entrenar ya sea mediante

12



Rubén Andrés Narvaez Albuja
Aplicacion antispam de comentarios para prevenir delitos informaticos en la plataforma de YouTube

ejemplos o palabras clave que podrian involucrar por ejemplo informacién sensible como

tarjetas, gratis, etc.

De esta forma si se tratara de spam y con la informacion pertinente se puede escribir un
algoritmo que detecte los patrones que se le ha ensefiado; y el software realizaria una
clasificacién en base a los patrones detectados. Ademads, hay que tener en cuenta que se debe

probar el programa hasta que se considere que los resultados son buenos.

Por otro lado, hay que tener en cuenta que cualquier programa que se desarrolle no es un

software, sino que consiste en una lista extensa de reglas que ayudaran a resolver problemas.
Tipos de Sistemas de Machine Learning

Existen diferentes tipos de sistemas y se pueden dividir en categorias, dependiendo de si:

¢ Han sido entrenados con humanos o no.

Supervisado.
Sin supervision.
Semi-supervisado.

Aprendizaje reforzado.
e Si pueden aprender gradualmente.

e Si funcionan simplemente comparando nuevos puntos de datos para encontrar puntos de
datos, o pueden detectar nuevos patrones en los datos y luego construir un modelo (Russell,

2018).

Aprendizaje supervisado: Se introducen datos en el algoritmo con la solucion deseada y se
denominan "etiquetas". Es decir, se utiliza tareas de clasificacion mediante patrones que

pueden ser detectados y utilizados para etiquetar nueva informacion.
Los algoritmos supervisados mas importantes:

- K-vecinos cercanos.

- Regresion lineal.

- Redes neuronales.

- Maquinas de vectores de soporte.

- Regresion logistica.

- Arboles de decisién y bosques aleatorios.

13
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Aprendizaje sin supervision: A breves rasgos puede adivinar la informacion sin que este
etiquetada mediante la revision de similitudes o diferencias que permitan la clasificacion.

Los algoritmos no supervisados mas importantes:

e Clustering: k-means, analisis cluster jerarquico.
e Aprendizaje de reglas de asociacién: Eclat, a priori.

e Visualizacion y reduccion de dimensionalidad: kernel PCA, t-distributed, PCA.

Aprendizaje Semi-supervisado: Se conoce como un problema de aprendizaje que involucra
una pequeiia cantidad de ejemplos etiquetados y una gran cantidad de ejemplos que no han
sido etiquetados. Sin embargo, los problemas de aprendizaje de este tipo son desafiantes ya
gue ni los algoritmos de aprendizaje supervisados ni los no supervisados pueden hacer un uso
efectivo de las mezclas de datos etiquetados e indescriptibles. Como tal, se requieren

algoritmos de aprendizaje semi-supervisados especializados (Russell, 2018).

Aprendizaje reforzado: Dentro de este un agente el "sistema Al" observa el entorno y realiza
determinadas acciones, luego recibe t recompensas a cambio. Con este tipo, el agente debe

aprender por si mismo.

Es decir, aqui los datos del sistema no se encuentran etiquetados, pero después de realizar
algunas acciones y de cierto tiempo el sistema se retroalimenta a través de actualizaciones.
Un ejemplo de este tipo de aprendizaje se puede encontrar en muchas aplicaciones de

robdtica que aprenden como caminar.
Consideraciones importantes del Machine Learning

Es necesario considerar que los sistemas de aprendizaje automatico no son como los nifios
qgue pueden distinguir manzanas y naranjas en todo tipo de colores y formas. Por lo tanto,
requieren muchos datos para funcionar efectivamente, ya sea que esté trabajando con
programas y problemas muy simples, o aplicaciones complejas como procesamiento de

imagenes y reconocimiento de voz, entre otros.

De otra forma, si se trabaja con datos de entrenamiento que contienen errores y datos atipicos
para el sistema resultara muy dificil detectar patrones y funcionar correctamente. Asi mismo,
si se busca que un programa funcione se debe dedicar tiempo para limpiar los datos de

entrenamiento.

14
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Caracteristicas Ingenieriles para considerar:

- Seleccién de las funciones mas utiles.
- Extraccidn de caracteristicas que combinen las existentes para proporcionar unas mas
utiles.

- Creacidén de nuevas funcionalidades a partir de datos.
Proceso de pruebas

Para cerciorarse que un modelo funciona bien y que este puede generalizar con nuevos casos
se puede probar otros casos con él, poniendo el modelo en el entorno y luego monitoreando
como funcionara. Esto es un buen método, pero si un modelo es inadecuado, el usuario se

quejara (Russell, 2018).

Se puede dividir los datos en dos conjuntos, un conjunto para entrenamiento y el segundo
para probar. De esta forma el error de generalizacidn es la tasa por evaluacion del modelo en
el conjunto de prueba. El valor que se obtenga determinara si el modelo es bueno vy si
funcionard correctamente. Sin embargo, si la tasa es alta significa que el modelo funcionara
mal. Lo recomendable seria que se use el 80% de los datos para entrenamiento y el 20% para

propésitos de prueba, por lo que es muy simple probar o evaluar un modelo.

Teorema de Bayes

Es una herramienta utilizada en el campo de la probabilidad conocido por utilizarse en el
campo del aprendizaje automatico. Puede emplearse en el marco de probabilidad para ajustar

un modelo a un conjunto de datos de entrenamiento (Brownlee, 2019).

Es importante mencionar que es un calculo engafiosamente simple y se puede usar para

calcular facilmente la probabilidad condicional de eventos donde la intuiciéon a menudo falla.

Otra definicién sencilla el teorema de Bayes es que calcula la probabilidad posterior de un
evento. Es decir, emplea la probabilidad previa junto con la probabilidad del evento (Malik,

2020).

Para ejemplificarse los conceptos mencionados con anterioridad se considera estimar cobmo

se comporta una variable objetivo. Esta variable objetivo puede ser de naturaleza aleatoria.

15
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Por lo tanto, se recopilan los datos para la muestra aleatoria. Estos datos representan un
conjunto de muestra con su propia distribucion de muestreo. Como cada muestra tiene
diferentes puntos de datos, la distribucion puede ayudar a cuantificar los errores en las

técnicas de muestreo.

Una vez que se recopilan las muestras y se realizan los experimentos se utiliza el teorema de
Bayes para obtener nueva informacion para actualizar la comprension previa. Es decir, el
teorema de Bayes es un marco que permite calcular la probabilidad de que ocurra un evento

dado que el otro evento ya ocurrio.

Algoritmo Naive Bayes, (NBC)

Es indispensable conocer que son las redes bayesianas antes de adentrarse en una definicion
del algoritmo de Naive Bayes, estas son importantes no sélo porque ofrecen un analisis
cualitativo de los atributos y valores que pueden intervenir en el problema, sino también

porque da cuenta de la importancia cuantitativa de esos atributos.

Dentro del aspecto cualitativo se puede representar como se relacionan los atributos ya sea
en una forma causal, o sefialando simplemente la correlacién que existe entre variables o
atributos. Cuantitativamente da una medida probabilistica de la importancia de esas variables
en él. Por otra parte, esta es quiza una de las diferencias fundamentales que ofrecen las redes
bayesianas con respecto a otros métodos como puedan ser los arboles de decisién y las redes

neuronales, que no dan una medida cuantitativa de esa clasificacion.

En adicion a estas consideraciones, el aprendizaje basado en redes bayesianas es
especialmente adecuado en ciertas tareas como puede ser la clasificacion de textos, siendo

incluso mas eficiente que otros.

Ahora bien, el algoritmo Naive Bayes se conoce también como el Ingenuo Bayes que es uno
de los algoritmos mads simples y poderosos para la clasificacion que se basa en el Teorema de
Bayes con una suposicion de independencia entre los predictores. Ademas, este algoritmo es

facil de construir y particularmente util para conjuntos de datos muy grandes.

Este clasificador probabilistico tiene una fuerte suposicién de independencia. Sin embargo, la

suposicién de la independencia de los atributos se considera una suposicién pobre y se viola
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a menudo para los conjuntos de datos verdaderos. También proporciona una mejor precision
de clasificaciéon en conjuntos de datos en tiempo real en comparacion a cualquier otro

clasificador. Al igual que requiere una pequefa cantidad de datos de entrenamiento.

El clasificador Naive-Bayes aprende de los datos de entrenamiento y luego predice la clase de
la instancia de prueba con una probabilidad mayor a la posterior. Asi mismo, es Util para datos

dimensionales altos ya que la probabilidad de cada atributo se estima independientemente.

Se asume que el efecto de una caracteristica particular en una clase es independiente de otras
caracteristicas. Incluso si estas caracteristicas son interdependientes, estas caracteristicas se
consideran de forma independiente. Esta suposicidén simplifica la computacion, y por eso se

considera ingenua. Esta suposicion se denomina independencia condicional de clase.

Puntos fuertes del Algoritmo Naive Bayes

e Es una manera facil y rapida para predecir clases también sirve en problemas de
clasificacion binarios y multiclase.

e En casos en que sea apropiada una presuncién de independencia, el algoritmo se
comporta mejor que otros modelos de clasificacion, inclusive cuando se tienen menos
datos de entrenamiento.

e El| desacoplamiento de las distribuciones de caracteristicas condicionales de clase
significa que cada distribucién puede ser estimada independientemente como si
tuviera una sola dimensién. Esto ayuda con problemas derivados de Ia

dimensionalidad y mejora el rendimiento.

Puntos débiles del Algoritmo Naive Bayes

e Los algoritmos Naive Bayes son conocidos por ser estimadores pobres. Por lo mismo,
no se deben tomar muy en serio las probabilidades que se obtienen.

e La presuncién de independencia Naive con probabilidad no reflejara cémo son los
datos en el mundo real.

e Cuando el conjunto de datos de prueba tiene una caracteristica que no ha sido
observada en el conjunto de entrenamiento, el modelo le asignara una probabilidad

de ceroy serainutil realizar predicciones. Ademas, uno de los principales métodos para
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evitar esto es la técnica de suavizado, siendo la estimacién de Laplace una de las mas

populares.

Probabilidad bayesiana

El término bayesiano deriva del matematico y tedlogo del siglo XVIII Thomas Bayes, quien
proporciond el primer tratamiento matematico de un problema no trivial del analisis de datos
estadisticos utilizando la inferencia bayesiana. Sin embargo, el matematico Pierre-Simon

Laplace fue a quien se le atribuye la difusidén de la probabilidad bayesiana.

Ahora bien, una probabilidad bayesiana trata de predecir la probabilidad de que ocurran
ciertos eventos en el futuro. Sin embargo, es diferente a una probabilidad tradicional debido

a que usa una frecuencia para estimar la probabilidad (Shuttleworth, 2009).

Ademas, este tipo de probabilidad se expresa como un porcentaje. Asi en un evento con una
probabilidad bayesiana de 0,6 (0 60 %) debe interpretarse como "Con una confianza del 60 %,

este evento contiene el resultado verdadero".

También se puede definir como la medida de confianza o creencia que una persona tiene en
una proposicién. Sin embargo, el uso de la probabilidad bayesiana le permite a un investigador
juzgar la cantidad de confianza que tiene en un resultado en particular. La probabilidad de
frecuencia, a través de la hipdtesis nula tradicional, restringe al investigador a respuestas de

siyno.

Cabe mencionar que los métodos bayesianos se estan convirtiendo en una herramienta para

evaluar la viabilidad de una hipdtesis de investigacion.

Por otra parte, para utilizar este tipo de probabilidad un investigador parte de un conjunto de
creencias iniciales y trata de ajustarlas, mediante la experimentacion y la investigacion. De
esta forma el conjunto original de creencias se altera luego para acomodar la nueva
informacidn. Este proceso sacrifica un poco de objetividad por flexibilidad, lo que ayuda a los

investigadores a eludir la necesidad de un disefio de investigacidn tortuoso.

Para entender de manera sencilla a una probabilidad bayesiana se puede tomar como

ejemplo, la accién de lanzar un dado: la teoria de la frecuencia tradicional establece que, si se
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lanza los dados seis veces, debe lanzar un seis una vez. Por supuesto, puede haber variaciones,
pero estas se promedian con el tiempo. Un proceso similar, aunque mas complejo involucra
predecir el clima basdndose en eventos y ocurrencias anteriores, acertando la mayoria de las

veces.

Acotando a los ejemplos anteriores también se pueden citar los filtros de spam en las cuentas
de correo electrénico que emplean el teorema de Bayes y hacen un trabajo bastante bueno.
Aungue no interceptan todos los correos electrénicos no deseados y pueden asignar
errédneamente mensajes legitimos a la carpeta de basura, ciertamente son mejores que tener
cientos de mensajes basura esperando en la bandeja de entrada cada vez que se abre la
cuenta. Ademads, cada vez que el programa hace una suposicion incorrecta, que es sefalada
por el destinatario, la nueva informacion retroalimenta el modelo y facilita una respuesta mas

precisa la proxima vez.

Modelado: representacion de la informacion

Toda teoria matematica util en la practica sobre el procesamiento de la informacién en un
"n_: n . re Yo
sistema" dado debe tener una forma de representar y cuantificar numéricamente la

informacidn. Por lo tanto, la probabilidad bayesiana utiliza la siguiente representacion:

1. Variables: El "sistema" se describe completamente mediante una serie de variables, a las
gue se les pueden dar valores numéricos. Estas variables pueden ser discretas o continuas
también pueden ser escalares, es decir, que consisten en un solo nimero, o compuesto que

consiste en mas de un solo numero (Bruyninckx, 2002).

2. Informacion: la informacidn sobre las N variables en el "sistema" es una funcion de un solo

valor sobre el espacio base N-dimensional de las variables.

3. Relaciones: las variables del “sistema” no pueden tomar valores arbitrarios independientes
entre si. Por lo tanto, hay relaciones funcionales que indican la interdependencia de los

variables. Ademas, estas funciones de relacién no necesitan ser de un solo valor.

4. Estado: El “sistema” se encuentra, en un instante particular de tiempo, es decir, las

funciones de informacién sobre las variables del sistema tienen valores particulares. El
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conjunto de todos los valores posibles que pueden tener las variables de estado se denomina

espacio de estado.

Distribucion Gaussiana

Esta distribucién recibe su nombre debido al matematico Carl Friedrich Gauss, quien se dio
cuenta de la forma de la curva mientras estudiaba la aleatoriedad de los errores. Su

importancia radica en su utilidad en probabilidad y estadistica.

Ahora bien, este tipo de distribucién también se conoce como distribucion normal y es la mas
importante en estadistica debido a la forma del grafico. Ademas, este tipo de probabilidad
tiene un tipo de distribucion continua que es simétrica con respecto a su media; la mayoria de
las observaciones se agrupan alrededor de la media, y cuanto mas lejos estd una observacién
de la media, menor es su probabilidad de que ocurra. Al igual que otras distribuciones de
probabilidad, la distribucidon gaussiana describe cémo se distribuyen los resultados de una

variable aleatoria (Math.net, 2022).

Algunas de las mediciones repetidas de cantidades siguen una estrecha aproximacion a la
distribucién gaussiana. Asi mismo, se pueden citar ejemplos de altura y peso de las personas,
azucar en la sangre, presion arterial, notas en los exdmenes, errores en las cantidades

medidas, entre otras.

Propiedades de la Distribucion Gaussiana

La distribucion gaussiana es una funcion de probabilidad continua para una variable
aleatoria.

Es simétrica con respecto a la media.

La media, la mediana y la moda de la distribucién gaussiana son iguales y caen en el

punto con la frecuencia maxima (Educative Inc., 2022).

Diferencia entre distribucidn gaussiana y distribucion normal

A pesar de que la distribucién gaussiana también se la denomina distribuciéon normal existe

una clara diferencia entre ambas.
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En la distribucidon gaussiana la mayoria de los datos se centran a una medida con cierta
dispersion o varianza. De manera especifica, una distribucidn gaussiana es simétrica y tiene

una media y una varianza constantes (Pisa, 2022).

Por lo tanto, permite hacer predicciones sobre un valor desconocido cuando se tiene un
conjunto de valores conocidos que siguen una distribucion gaussiana. Si la media es ceroy la

varianza es uno, se conoce como distribucién normal estandar.

Es importante mencionar que los términos distribucidon gaussiana, distribucion normal, curva

de campana, campana de Gauss se refieren a lo mismo.
Distribucion Bernoulli

Es un tipo de distribucidon de probabilidad discreta en la que cada experimento realizado
plantea una pregunta que solo puede responderse con un si o un no. Es decir, la variable
aleatoria puede ser 1 con probabilidad (p) o puede ser 0 con probabilidad (1 - p). Por lo tanto,

este experimento se conoce como la prueba de Bernoulli (CUEMATH, 2022).

Cabe mencionar que este tipo de distribucion se usa para modelar ejemplos de la vida real y
también puede emplearse en diferentes de aplicaciones. Aunque considerando que un

experimento aleatorio solo puede tener un resultado de 1 0 0.

Es necesario mencionar que este tipo de distribucion es muy facil de entender y también se
puede emplear como base para derivar distribuciones mas complejas. También se puede
emplear para describir eventos que solo pueden tener dos resultados, pudiendo ser estas,
éxito o fracaso. Al ser una distribucion simple se utilizada en muchos campos como la

medicina, ingenieria, entre otras industrias.
Sin embargo, hay algunos términos basicos que se deben comprender:

Evento de Bernoulli: el evento tiene solo dos resultados posibles, estos pueden verse

representados como Exito o Fracaso, Si o No, o citando un ejemplo sencillo de Cara o Cruz.
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Prueba de Bernoulli: Una prueba de Bernoulli es una instanciacion de un evento de Bernoulli.
Es uno de los experimentos mas simples que se pueden realizar en probabilidad y estadistica.

Es un experimento en el que hay dos resultados posibles (éxito y fracaso).

Se debe considerar que una parte importante de cada prueba de Bernoulli genere una accion
gue debe ser independiente. Es decir, que las probabilidades deben permanecer iguales a lo
largo de las pruebas. Por lo tanto, cada evento debe estar completamente separado y no tener

nada que ver con el evento anterior (Statistics How To , 2022).

El proceso de Bernoulli conduce a varias distribuciones de probabilidad:

La distribucién binomial.
La distribucion geométrica.

La distribucion binomial negativa.

También es importante mencionar que la distribucion de Bernoulli estd estrechamente
relacionada con la distribucidn Binomial. Ademas, siempre que cada prueba individual de
Bernoulli sea independiente, el nUmero de éxitos en una serie de pruebas de Bernoulli tiene

una distribucion Bernoulli.

Distribucion Multinomial

Conocida por ser una version multivariante de la distribucion binomial. Ademas, de ser la

distribucién de probabilidad de los resultados de un experimento multinomial.

Este tipo de distribucidn se utiliza en el caso de un experimento que tiene la posibilidad de dar

como resultado mas de dos resultados posibles.

También se puede destacar una técnica simple para construir una variable aleatoria

multinomial, replicando un experimento.
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Aspectos importantes

- La distribucién multinomial representa la probabilidad de recibir un determinado
conjunto de conteos donde cada ensayo tiene un numero discreto de posibles
resultados.

- La prueba de bondad de ajuste mas directa se basa en la distribucion multinomial de
patrones de respuesta.

- Sus aplicaciones y casos de uso implican frecuentemente la evaluacién de la
probabilidad de un conjunto de resultados que suelen ser mas de dos o al menos dos.

- Es un tipo de distribucién de probabilidad de la cual la distribucion binomial es un

subtipo.

La distribucién multinomial es una distribucidn discreta multivariada. Los experimentos

multinomiales incluyen las siguientes caracteristicas:

El experimento consta de n ensayos repetidos.

Sus resultados tienen significacidon estadistica.

Hay un namero finito de resultados posibles para cada prueba, y la probabilidad de
gue ocurra cualquier evento es constante durante todo el experimento.

Los resultados de un experimento no influyen en los resultados de los demas.

Suponiendo que un modelo sea valido, la forma mas sencilla de determinar el ajuste de un
modelo es utilizar la distribucién multinomial de los patrones de respuesta. En consecuencia,
existen patrones de respuesta potenciales para n items con m categorias de respuesta para
cada item. Por tanto, todos los patrones de respuesta tienen la misma probabilidad de ocurrir

si hay un patron tipico.

Por lo tanto, para estimar las frecuencias de los patrones de respuesta se emplea una
distribucién multinomial con pardmetros n y probabilidad real para todos los patrones de
respuesta. De acuerdo con el teorema del limite central multivariante, la distribucion normal
multivariante puede aproximarse a la distribucién para tamafios de muestra grandes (Vaidya,

2022).
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Al considerar los datos completos, la distribucién de las observaciones tiene una forma
multinomial para las observaciones de diferentes distribuciones de Poisson. Las
probabilidades en la distribucién multinomial se basan en la media de Poisson para cada celda

multiplicada por todos los valores medios de Poisson.

2.2. Trabajos relacionados

YouTube esta tratando de solucionar el problema del spam (Marques & Andrew, 2022).
Muchos grandes creadores de YouTube han expresado su frustracion con el aumento de
comentarios no deseados en sus canales. El problema ha sido particularmente agudo para los
creadores de alto perfil y de gran audiencia, quienes a menudo ven comentaristas maliciosos
haciéndose pasar por ellos en un intento de estafar a sus espectadores. Marques relata que
recibe emails de sus subscriptores preguntando por la veracidad de los comentarios que han
recibido ofreciendo regalos y sorteos; otros emails mencionan sobre cuando recibiran su
premio una vez que ya han depositado su dinero para pagar los gastos de envid, algo que
nunca fue cierto. Esto resulta que, en ocasiones la comunidad se enfade con los duefios del

canal o que muchos usuarios decidan ya no comentar para evitar estos mensajes.

El spam de comentarios de YouTube puede adoptar muchas formas. Los principales creadores
a menudo estan preocupados por el spam que se hace pasar por ellos, promete a los
espectadores enviarles algo bueno para luego dirigir a las personas fuera de YouTube de
alguna manera para eventualmente estafarlos. Otros comentarios de spam pueden ser menos
maliciosos, pero igualmente molestos o potencialmente dafiinos. Marques comenta que
YouTube estd intentando mitigar el spam; aunque la comunidad ha tratado de crear

herramientas para combatir este gran problema por su cuenta propia.

Un enfoque para la deteccion de spam en los comentarios de YouTube basado en el
aprendizaje supervisado (Amir & Zain, 2016) articulo que nos dice es muy importante
encontrar una manera de detectar el spam en los videos de YouTube y denunciarlos. En este

trabajo, se han evaluado varias técnicas de clasificacion de alto rendimiento para tal fin.

Se entrenan varios modelos de aprendizaje automatico utilizando un dataset publico del
repositorio UCI Machine Learning Repository. Los algoritmos utilizados fueron: Multilayer
Perceptrons, Support Vector Machine, Random Forest, Logistic Regression, k-Nearest

Neighbor and Naive Bayes. El analisis estadistico de los resultados indica que el Perceptron
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multicapa y la Mdaquina de vectores de soporte muestran buenos resultados de precision

utilizando las librerias de Scikit-Learn.

El objetivo de este trabajo es encontrar qué algoritmos proporcionan la mejor y mas alta

exactitud y precisidon para ayudar a detectar comentarios de spam en YouTube.

Trabajos similares y que emplean el mismo dataset, se encuentran los proyectos: N-GRAMS
ASSISTED YOUTUBE SPAM COMMENT DETECTION (Reddy, Nithin, Meghana, & Sindhu, 2022);
Comparacion de diferentes algoritmos de aprendizaje automadatico para clasificar
comentarios de spam en videos de YouTube (Polanski, 2022) y Marco de deteccidon de spam
en YouTube usando Naive Bayes y regresion logistica (Samsudin, y otros, 2019) para crear las
funciones de clasificacion spam mediante el uso de Naive Bayes y Logistic Regression; en el
ultimo articulo mencionado, se probaron los modelos en dos herramientas de mineria de
datos diferentes, que son Weka y Rapid Miner. Las funciones que se probaron en Weka y
RapidMiner muestran una alta precision, por lo que se utilizan en todo el experimento de esta
investigacion. Los resultados obtenidos por Naive Bayes y Logistic Regression en Weka es
ligeramente superior al de RapidMiner. Ademas, el resultado de Naive Bayes es superior al de
Logistic Regression con 87,21 % y 85,29 % respectivamente en Weka. Mientras que en
RapidMiner hay una ligera diferencia de precision entre Naive Bayes y Logistic Regression

80.41% y 80.88%. Pero, la precision de Naive Bayes es mayor que la de Regresion logistica.

Por otro lado, en el articulo Deteccion de comentarios de spam de Youtube asistida por N-
Gram (Aiyar & Shetty, 2018) se realizaron los mismos experimentos, pero utilizando un propio
dataset ya que los autores recopilaron 13000 comentarios utilizando el API de YouTube, los
comentarios fueron extraidos principalmente de videos musicales y de bastante popularidad

en aquel momento.

El articulo también concluye que a lo largo de los afios YouTube ha atraido a un nimero cada
vez mayor de usuarios. Esto a su vez, ha llevado al crecimiento de usuarios maliciosos que han
comenzado a desarrollar bots automatizados capaces de difundir mensajes de spam
orquestados a gran escala a través de multiples canales de manera simultanea. La presencia
de estos comentarios dafa significativamente la reputacion de un canal y también Ia
experiencia de usuario. Se hace hincapié de que YouTube ha intentado abordar este problema

con métodos muy limitados que giran en torno al bloqueo de comentarios que contienen
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enlaces; pero que dichos métodos han demostrado ser extremadamente ineficaces ya que los

spammers han encontrado formas de eludir tales heuristicas.

Deteccidn de spam en Twitter utilizando clasificadores tradicionales es un articulo elaborado
por M. McCord y M. Chuah. En el mismo se analizan los distintos algoritmos de aprendizaje
automatico o machine learning en otra grande plataforma donde predomina el spam Ilamada
Twitter. Los autores analizan diferentes comportamientos y patrones en los comentarios para
poder identificar a los spammers de los usuarios comun y corrientes. Todos los datos fueron
recopilados por ellos usando el API proporcionado por Twitter, tomando como base 1000
usuarios escogidos aleatoriamente y sus 100 publicaciones mas recientes para que
posteriormente se evaluara y clasificara manualmente cada una de ellas como spam o no
spam; tomando como referencia diferentes caracteristicas del usuario y del contenido que
publican. Entre ellos, otros factores como el nimero de seguidores, frecuencia en sus

publicaciones, uso de URLS, hashtags, entre otros (McCord & Chuah., 2011).
Durante su desarrollo, probaron diferentes algoritmos de aprendizaje automatico:

e Random Forest
e Support Vector Machine
e Naive Bayesian

e K-Nearest Neighbor

Se llega a la conclusion de que el modelo entrenado por el algoritmo de Random Forest resulta
ser el mas preciso con respecto a los otros, ademds que se podria mejorar mucho mas el
modelo de clasificacion ampliando el dataset y utilizando otras plataformas como Facebook

para la obtencion del dataset y asi realizar comparativas esperando resultados similares.

Deteccidn de reseiias falsas usando un aprendizaje automatico supervisado (Elmogy, Tariq,
Mohammed, & lIbrahim, 2021). En este articulo se muestra la importancia de las resefias son
considerados principalmente como un factor crucial para construir y mantener una buena
reputacién en productos y servicios. Ademas, las resefas influyen directamente en el proceso
de toma de decisiones para los usuarios. Los autores proponen el enfoque de un aprendizaje
automatico para identificar resefias falsas. El documento compara el rendimiento de varios
experimentos realizados en un conjunto de datos tomados de Yelp, plataforma de resefias de

restaurantes; se entrenaron varios modelos y se realizaron comparaciones en el desempefio
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de los clasificadores escogidos: KNN, Naive Bayes, SVM, Logistic Regression y Random Forest.
Los resultados revelan que el clasificador KNN supera al resto de clasificadores en la deteccion

de resenas falsas.

YT-Spammer-Purge, proyecto mantenido por ThioJoe, es un programa creado con la finalidad
de combatir los comentarios spam en la actualidad, es de cédigo abierto y se encuentra en los
repositorios de GitHub (Thioloe, 2022). El programa utiliza una combinacion de filtros para
identificar la probabilidad de que un texto sea spam o no a diferencia de entrenar un modelo
para que clasifique los comentarios, el mismo aplica un conjunto de filtros sobre cada uno de
los comentarios, es bastante confiable ya que especificamente se centra en los comentarios
que tratan de redireccionar al usuario a tomar contacto por WhatsApp, Telegram, Instagram,
etc. Los cuales han tomado fuerza en los ultimos afios sobre la comunidad de YouTube. Entre

algunos de sus filtros comprenden:

e Escanear comentarios duplicados si los mismos son mas de 5

e Comparar la similitud entre comentarios 90% de similitud.

e Uso de algoritmo Levenshtein distance para detectar comentarios similares.
e Deteccidn de usuarios que copien al creador del canal (personificacion).

e Deteccion de links spam / fraudes.

Una vez filtrado los comentarios el programa brinda diferentes opciones para purgar el spam;
es altamente efectivo y podria ser usado como referencia para comparar con el proyecto a

desarrollar ya que comparten ciertas similitudes y cumplen un mismo fin.

Finalmente, el documento Evaluacidn Critica Sobre La Deteccion De Contenido De Spam En
Redes Sociales (Chrismanto, Sari, & Suyanto, 2022) tuvo como objetivo llevar a cabo una
revision exhaustiva sobre la deteccion de contenido de spam en populares redes sociales,
incluyendo YouTube. Se recopilan datos de literatura desde 2015 hasta 2021, entre ellas siete
bases de datos de repositorios de revistas y 69 articulos. Se llevaron a cabo debates sobre el
enfoque, los medios de investigacion, el conjunto de datos recopilados, suforma de extraccién
y clasificacion definiendo ciertas caracteristicas especificas, el lenguaje basado en el contexto
o no, el algoritmo, el rendimiento, la direccidon de la investigacién futura y los desafios. Se
concluye también que hay un aumento en la investigacion sobre temas de deteccion de spam

a través de los afios y que, en dichos sistemas de deteccion, predomina el lenguaje inglés.
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3. Objetivos y Metodologia

3.1. Objetivos generales y especificos

Objetivo General:

Desarrollar una aplicacién que automatice las tareas de reportar y eliminar comentarios spam

de YouTube para proteger a los usuarios de mensajes enganosos y fraudulentos que buscan

lucrarse de las personas.

Objetivos Especificos:

Recopilar una gran cantidad de comentarios spam ya existentes en canales en YouTube
relacionadas con dinero, inversiones y tecnologia para asi entrenar un modelo que
identifique si un texto en espafiol es spam o no.

Asegurar que la aplicacion tenga una alta confiabilidad clasificando comentarios como
spam y tenga una tasa baja de falsos positivos.

Disefiar una interfaz facil de entender y manipular para el usuario.

Desarrollar una aplicacién antispam que sea de libre acceso para cualquier persona.
Brindar una herramienta de seguridad ante la suplantaciéon hacia los usuarios de
YouTube.

Evitar al maximo posible que se puedan perpetrar estafas hacia las personas purgando
comentarios mal intencionados en YouTube.

Promover el mantener una comunidad de YouTube libre de spam.

3.2. Metodologia

La metodologia a desarrollarse en el presente trabajo se la ha dividido en tres partes:

Recoleccidn y clasificacién manual de los datos.
Entrenamiento de un modelo machine learning y su testeo.
Desarrollo de un programa que reporte y elimine comentarios phishing

automaticamente.
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Figura 2. Diagrama de flujo para desarrollo de un programa de clasificacion de spam.

Texto
(comentario)

' '’
Recopilacion de datos

L ”

'4 N
Clasificacion manual de

los datos
L >,
Machine learning
(aprendizaje
L automatizado) )

Modelo predictivo

(clasificacion automatica)
L

Spam

(Potencial delito)

Comentario
apropiado

Fuente: Elaboracion propia.

3.2.1. Recoleccion y clasificacion manual de los datos

Para obtener una gran cantidad de comentarios spam se los buscara en videos de diferentes

canales de YouTube relacionados con tematicas de dinero, inversiones y criptomonedas ya

que alli es donde realizan principalmente sus ataques los ciberdelincuentes, principalmente

en videos que tengan muchas visitas. En concreto se seleccionardn diez videos en inglés y

espafiol para un mejor analisis del phishing.

Al momento de tener toda la informacion recopilada se procedera a clasificarla manualmente

a cada uno de los comentarios, esto bajo el criterio del autor, las caracteristicas mas

importantes para considerar un comentario como potencial phishing y/o spam se mencionan

a continuacion:

e Que el comentario se haya repetido al menos una vez.

e Que el comentario contenga temas relacionados a premios, regalos o sea de indole

sexual.

e Que el usuario que realizo el comentario pretenda ser el duefio del video copiando el

nombre de usuario del duefio o de alguna manera personifique al dueno del canal.
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e Que el comentario intente redirigir al usuario hacia otras plataformas (WhatsApp,

Telegram, Instagram, otros sitios web).
3.2.2. Entrenamiento de un modelo machine learning y su testeo

Con una serie de datos bien clasificados se podra realizar un entrenamiento a un modelo de
machine learning por Naive Bayes, el cual se lo ha escogido por su sencillez y rapidez, ademas

de que es ampliamente empleado en clasificadores de spam.

Con el modelo generado se podran realizar varias pruebas, comprobar su eficacia falsos

positivos y margen de error.

3.2.3. Disefio de un programa que reporte y elimine comentarios phishing

automaticamente.

Finalmente se podrd extraer comentarios de YouTube en tiempo real para que de manera
automatica estos puedan ser clasificados como spam o no, en el caso de ser spam el
comentario serd eliminado y reportado junto a la cuenta que lo cred. Esto gracias al APl de
YouTube, el cual permitira realizar todas esas acciones, que conjuntamente con el modelo
entrenado conformaran la aplicacién antispam; también se analizaran las restricciones y
limitaciones del APl de YouTube y se buscaran alternativas al mismo y también se analizara el
programa en si, su usabilidad y efectividad tratando el spam actual en la plataforma de

YouTube.
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4. Desarrollo

Los diez videos de YouTube seleccionados serdan usados como datasets para entrenar el
modelo por Naive Bayes, por ello, se escribid un cddigo usando el APl de YouTube para
obtener todos los comentarios de los videos escogidos, este los recopilara en archivos CSV

independientemente del ID del video.
4.1. Obtencion de las credenciales para utilizar el APl de YouTube

Para poder conseguir todos los comentarios que existan en un video determinado, de manera
rapida y eficiente se usara el APl de YouTube Data API v3; el mismo también servird para
obtener otros datos relacionados con un video especifico como: titulo del video, descripcidn,
contador de visitas, contador de comentarios, comentarios y sub-comentarios (respuestas al
comentario) en texto claro asi como su ID de comentario y usuario ademas de toda la

informacién relacionada con el usuario autor y su canal.

A continuacion, se detallaran los pasos a seguir para activar este APl en una cuenta de Gmail
y crear las credenciales; las cuales serdn necesarias para descargar todos los comentarios de
los videos seleccionados y formar asi el dataset que servird para entrenar al modelo Naive
Bayes, también se usaran las credenciales para el programa final, ya que de igual manera se
deberan obtener todos los comentarios de un video en particular para que el modelo pueda
clasificarlos y posterior a ello tomar acciones con los comentarios spam. Por ese motivo es
necesario que también el usuario que desee beneficiarse de este programa debera también

realizar estos pasos para poder hacer uso del APl y del clasificador de comentarios en si.

Para empezar, se ingresa a la consola de Google Cloud: https://console.cloud.google.com/ y

se selecciona la opcion de PROYECTO NUEVO.
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Figura 3. Pantalla de proyectos en la consola de Google Cloud.

Seleccionar un proyecto B3 PROYECTO NUEVO

Q_ Buscar en proyectos y carpetas

RECIENTES DESTACADOS
Nombre D

~ ¥r 8¢ MyFirst Project @ engaged-list-360121

CANCELAR ABRIR

Fuente: Elaboracion propia.

Se asignara un nombre cualquiera y al gusto del usuario para el proyecto, para este caso ha

sido “YouTube Comment Classifier”.

Figura 4. Creacion de un proyecto en la consola de Google Cloud.

— GoogIeCIoud ‘ Q, Buscar Product

Proyecto nuevo

Tienes 11 projects restantes en tu cuota. Solicita un incremento o borra
algunos proyectos. Mds informacién

MANAGE QUOTAS

~ Nombre del proyecto *
‘ YouTube Comment Classifier (2] }

ID de proyecto: fourth-cirrus-362114. No se podra cambiar mas tarde. EDITAR

Ubicacién *
B Sin organizacion EXPLORAR }

Organizacion o carpeta superior

CREAR CANCELAR

Fuente: Elaboracion propia.
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Con el proyecto ya creado, en la barra de busqueda se escribirdn las palabras YouTube api se

seleccionara la opcién de YouTube Data API v3:

Figura 5. Busqueda de YouTube Data API v3 en la consola de Google Cloud.

&* YouTube Comment Classifier w Q Buscar youtube api x I

MARKETPLACE

, L
) Acompafianos [£ desde el 11 al 13 de octuk YouTube Analytics API s

o 51 API
y expande tus conocimientos. Descubre céi Google

Cloud.
YouTube Data API v3

Google

APL

YouTube Embedded Player API

2y Te damos la bier ™ =

YouTube oEmbed API

API
Google
Estas trabajando en YouTube Commer )
API YouTube Reporting API
Nimero de proyecto: 363814372688 B 1D del| Google
\g LiveRamp
Panel Recomendaciones % LiveRamp

¢, Nylas Streams
\vd' Nylas

Creauna VM Ejecuta una consult: Y& ;’IOUT‘UbE Channel Transfers
. oogle

YouTube Content Owner Transfers
Google

B|C

Acceso rapido @

Fuente: Elaboracion propia.

Se habilitara el API, tardara unos segundos para que después aparezca el botén ADMINISTRAR

el cual nos llevara a configurar las credenciales del servicio.
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Figura 6. Activacion de YouTube Data API v3 en la consola de Google Cloud.

— Google Cloud & YouTube Comment Classifier v
&
YouTube Data API v3
u fene

The YouTube Data API v3 is an API that provides access to YouTube data,
such as videos, playlists,...

HABILITAR PROBAR ESTA API (2

DESCRIPCION GENERAL DOCUMENTACION ASISTENCIA

Descripcion general

The YouTube Data APl v3 is an API that provides access to YouTube data,

Detalles adicionales
such as videos, playlists, and channels

Tipo: Saas & APIs
Acerca de Google Ultima actualizacion: 21/7/22

Google's mission is to organize the world's information and make it Catcooteyvauliine

universally accessible and useful. Through products and platforms like Nombre del servicio: youtube.googleapis.com

Fuente: Elaboracion propia.

Figura 7. Activacion de YouTube Data API v3 en la consola de Google Cloud.

u YouTube Data API v3
Google

The YouTube Data API v3 is an APl that provides access to YouTube data,
such as videos, playlists,...

ADMINISTRAR PROBAR ESTAAPI (2 & APlhabilitada

Fuente: Elaboracion propia.

En la siguiente pantalla se podran crear las credenciales y pantalla de consentimiento OAuth,
para ello se da clic a CREAR CREDENCIALES. Por defecto estara seleccionada la opcion de

YouTube Data API v3, asi que solo sera necesario marcar la opciéon datos del usuario.
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Figura 8. Creacion de credenciales para el YouTube Data API v3.

= Google Cloud $e YouTube Comment Classifier v Q Buscar youtube api X

API APIly servicios @  Esposible que necesites credenciales a fin de usar esta API. Haz clic en “CREA CREDENCIALES” para comenzar. CREA CREDENCIALES
«%  APly servicios habilitados L
& Detalles del servicio o la API M INHABILITAR API
i Biblioteca
or  Credenciales ° YouTube Data API v3
The YouTube Data API v3 is an API that provides access to YouTube data, such as

Pantalla de consentimiento .. videos, playlists, and channels

Fuente: Elaboracion propia.

Figura 9. Creacion de credenciales en la consola de Google Cloud.

© Tipo de credencial

:Qué API estas usando?

Las diferentes APl usan plataformas Auth distintas, y algunas credenciales
pueden llamar solo a determinadas API.

- Seleccionar una AP *
YouTube Data APl v3 -

¢ A qué datos quieres acceder? *

Se requieren credenciales distintas para autorizar el acceso segun el tipo de datos
que solicites. Mas informacion

(® Datos del usuaric @
Son datos que pertenecen a un usuario de Google, como su direccidn de correo
electrénico o edad. El consentimiento del usuario es obligatorio. Esto creara un
cliente de OAuth.

(O Datos publicos
Son datos de Google disponibles de manera publica, como datos publicos de Maps
que muestran informacién sobre un restaurante. Esto creara una clave de API

SIGUIENTE

Fuente: Elaboracion propia.
El nombre que se le quiera dar a la aplicacién quedard a seleccidon del usuario, asi como

también el correo electrénico de asistencia del usuario, que por lo general serd el mismo de

la cuenta Gmail.
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Figura 10. Configuracion de la pantalla de consentimiento de OAuth.

@& Tipo de credencial
|

© Pantalla de consentimiento de OAuth

Informacion de la aplicacion

Esta informacién aparece en la pantalla de consentimiento y permite que los
usuarios finales sepan quién eres y como comunicarse contigo

- Nombre de la aplicacién *
Comment Classifier TFM ‘

El nombre de la aplicacién que solicita el consentimiento

- Correo electrénico de asistencia del usuario *
demonhack.7@gmail.com v ‘

Para que los usuarios se comuniquen contigo si tienen preguntas sobre su
consentimiento

Fuente: Elaboracion propia.

La informacidon de contacto del desarrollador puede ser el mismo que se ha seleccionado
anteriormente, posterior a ello, se guardard y continuara al apartado de permisos donde se
agregara el siguiente permiso: .../auth/youtube.force-ssl el cual permitira ver, editar y borrar

los comentarios y sub-comentarios.

Figura 11. Configuracion de permisos para el YouTube Data API.

Informacion de contacto del desarrollador

- Direcciones de correo electrénico *
demonhack.7@gmail.com €

Google enviard notificaciones sobre cualguier cambio en tu proyecto a estas
direcciones de correo electronico.

GUARDAR Y CONTINUAR

Fuente: Elaboracion propia.
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Figura 12. Pardmetros requeridos para la configuracion de permisos.

= Filtro youtube € @ Ingresar el nombre o el valor de la propiedad x [>]
APl 4 Alcance Descripcion para el usuario
YouTube Data ...fauth/youtube Ver, editar y borrar de forma permanente tus videos,

APIv3 force-ssl calificaciones, comentarios y subtitulos de YouTube

Agrega permisos manualmente

Silos permisos que quieres agregar no aparecen en la tabla gue se muestra mas arriba, puedes ingresarlos aqui. Cada
permiso debe estar en una linea nueva o debe separarse con comas. Proporciona la string completa del permiso
(comienza con “https://”). Cuando termines, haz clic en “Agregar a la tabla".

| ﬁ

AGREGAR A LATABLA

ACTUALIZAR

Fuente: Elaboracion propia.

En este apartado se seleccionarad el tipo de aplicacion de escritorio y un nombre cualquiera.
Figura 13. Configuracion del ID de cliente de OAuth para el YouTube Data APl v3.

O ID de cliente de OAuth

Un ID de cliente se usa con el fin de identificar una sola app para los servidores de
0Auth de Google. Sila app se gjecuta en varias plataformas, cada una necesitara
su propio ID de cliente. Consulta Configura OAuth 2.0 para obtener mas
informacion. Obtén mas informacion sobre los tipos de clientes de OAuth.

Tipo de aplicacién *
[ App de escritorio v ]

Nombre *
[ Mi Clasificador de Spam ]

El nombre de tu cliente de OAuth 2.0. Este nombre solo se usa para identificar al
cliente en la consolay no se mostrara a los usuarios finales.

Nota: La configuracion puede tardar entre 5 minutos y algunas horas en aplicarse

CREAR CANCELAR

Fuente: Elaboracion propia.

Al completar todos los pasos anteriores se generard el ID de cliente, este se usara para que la

aplicacién a desarrollar se conecte.
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Figura 14. Obtencion y descarga de credenciales para el YouTube Data API v3.

© Tus credenciales

Descarga tus credenciales

Download this credential information in JSON format, Siempre estara disponible
en la pagina de credenciales.

ID de cliente
[ cpan2juul97vruo3716v7t8lstp.apps.googleusercontent.com IO

¥ DESCARGAR

Your OAuth consent screen has been configured and your app has a publishing
status of "Testing”. This means it can be used by a limited set of test users, which
you can set up on the OAuth consent screen page.

If you want to make your app generally available to all users, you will need 1o set
the publishing status to "In production”. You will also need to submit your app for
verification, which can take up to 4-6 weeks (depending on which OAuth scopes
your app uses).

LISTO CANCELAR

Fuente: Elaboracion propia.

Para culminar con la configuracién, se ingresara al apartado de pantalla de consentimiento
para adicionar usuarios de prueba que puedan conectarse y trabajar con la YouTube Data
APl v3 y realizar peticiones con la misma; solo estos usuarios tienen el permiso de hacer uso

del API. En este caso se ha seleccionado el mismo usuario de Gmail durante todo el proceso.
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Figura 15. Obtencion y descarga de credenciales para el YouTube Data API v3.

Usuarios de prueba

-+ ADD USERS

= Filtro Ingresar el nombre o el valor de la propiedad (7]
Informacién del usuario

demonhack.7@gmail.com [ ]

Fuente: Elaboracion propia.

Al momento de querer utilizar las credenciales ya obtenidas para el YouTube Data API v3,
aparecera la siguiente pantalla, en la que el usuario conectara su cuenta de Gmail al

proyecto creado, en este caso es el proyecto “Comment Classifier TFM”.
Figura 16. Pantalla de consentimiento al usar las credenciales de YouTube Data API v3.
Google
Google no verifico esta app

Tienes acceso a una app que actualmente esté a prueba.
Te recomendamos que solo contindes si conoces al
desarrollador que te invité.

Continuar Volver a un sitio seguro

Fuente: Elaboracion propia.
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Figura 17. Pantalla de consentimiento con un usuario de prueba.

G Iniciar sesién con Google

Comment Classifier TFM quiere
acceder a tu cuenta de Google

Q demonhack.7@gmail.com

Cuando permitas este acceso,
Comment Classifier TFM podra:

@® Ver, cambiary eliminar de forma permanente tus
videos, puntuaciones, comentarios y subtitulos de
YouTube. Mas informacién

Confirma que confias en Comment Classifier
TFM

Puede que estés compartiendo informacion sensible con
este sitio o esta aplicacion. Puedes ver o retirar el acceso
en cualquier momento en tu cuenta de Google.

Descubre como te ayuda Google a
compartir datos de forma segura.

Consulta la Politica de Privacidad y los Términos del
Servicio de Comment Classifier TFM.

Cancelar Continuar

Fuente: Elaboracion propia.

4.2. Recoleccidon de los comentarios de YouTube con YouTube Data APl v3

Al disponer de las credenciales del APl de YouTube, se las ubicard en el mismo directorio
donde se encuentre el script que recopilarad todos los comentarios de un video de YouTube
especificado. El siguiente script obtendra los comentarios de 10 videos de YouTube

previamente escogidos, los mismos se almacenaran en un archivo CSV.
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Figura 18. Scraper de comentarios de YouTube.

import collections, os, pickle
import pandas as pd
googleapiclient.errors import HttpError
googleapiclient.discovery import build
google auth oauthlib.flow import InstalledAppFlow
google.oauth2.credentials import Credentials
google.auth.transport.requests import Request
google.auth.transport.requests import Request
videoID =
["OUxIsokxA_Y","x6YUdaol3ZI", "3SLVcUg9SHO", "hW4cUiYH5pA", "nsMzIF6MAEU", "4dwO
03667s0",
"sEtj34VvMClU", "Hwybp38GnZw", "fAmdC64KKdM", "1NonGKWXi Y"]
credentials = None

if os.path.exists('token.pickle"'):
print('Loading Credentials From File...')
with open('token.pickle', 'rb') as token:
credentials = pickle.load(token)

if not credentials or not credentials.valid:
if credentials and credentials.expired and credentials.refresh_token:
print('Refreshing Access Token...")
credentials.refresh(Request())
else:
print('Fetching New Tokens...')
flow =
InstalledAppFlow.from client secrets file('client secrets.json’,
scopes=[ "https://www.googleapis.com/auth/youtube.force-ssl'])
flow.run_local server(port=0, prompt='consent',
authorization prompt message='")
credentials = flow.credentials

with open('token.pickle', 'wb') as f:
print('Saving Credentials for Future Use...')
pickle.dump(credentials, f)

youtube = build('youtube', 'v3', credentials = credentials)

def get comment thread(pageToken, strVideoID):

request = youtube.commentThreads().list(part = "snippet,replies"”,
videoId = strVideoID, maxResults = 100, pageToken = pageToken,
order="orderUnspecified")
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response = request.execute()
token = response.get("nextPageToken", "End")
return response, token

load comments(match):
for item in match["items"]:
comment = item["snippet"]["topLevelComment" ]
author = comment["snippet"]["authorDisplayName"]
text = comment["snippet"]["textDisplay"]
plaintext.append(“Comment by {}: {}".format(author, text))

if 'replies' in item.keys():
for reply in item['replies']['comments']:
rauthor = reply[ 'snippet']['authorDisplayName" ]
rtext = reply["snippet"]["textDisplay"]
plaintext.append("\tReply by {}: {}".format(rauthor, rtext))

X in range(@, len(videoID)):
plaintext = []
comments = []
currentPageToken = None
for i in range(0, 100):
match = get comment thread(currentPageToken, videoID[x])
currentPageToken = match[1]
if currentPageToken != "End':
load comments(match[0])
else:
break

print('Total Comments: {}'.format(len(plaintext)))
spam = []

ham = [item for item, count in collections.Counter(plaintext).items() if
count == 1]

for item, count in collections.Counter(plaintext).items():
if count > 1:
print('[{}] {}'.format(count, item))
spam.append(item)

dataframe = pd.DataFrame(ham)
dataframe.to_csv('{} okay.csv'.format(videoID[x]), mode = 'w', header =
False)

dataframe = pd.DataFrame(spam)
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dataframe.to_csv('{} spam.csv'.format(videoID[x]),

mode="w" ,header= )

Fuente: Elaboracion propia.

Posterior a ello, todos los comentarios fueron clasificados manualmente usando Microsoft

Excel, considerando los criterios del apartado 3.2.1, los comentarios spam fueron marcados

con un “1” y los demas comentarios fueron marcados con “0”. El total de los comentarios con

su respectivo video se puede resumir en la siguiente tabla:

Tabla 1. Resumen de la clasificacion manual de comentarios en los videos seleccionados

(15/08/2022).

Comentarios

Comentarios

Titulo del video y link %
apropiados spam

Cémo Minar Criptomonedas Con Cualquier Ordenador 4062 756 15.
https://www.youtube.com/watch?v=3SLVcUg9SHO 7
6 claves para el uso inteligente de tarjetas de crédito iQue 1835 4 0.2
no te controlen!
https://www.youtube.com/watch?v=4dw003667s0
How To Buy Bitcoin SAFELY | Step By Step Guide 4761 1444 23.
https://www.youtube.com/watch?v=fAmdC64KKdM 2
El Metaverso te Hara Millonario con Estas 5 Criptomonedas 1477 149 9.2
— CryptoYoda —
https://www.youtube.com/watch?v=hW4cUiYH5pA
| Built Willy Wonka's Chocolate Factory! 145318 24400 14,
https://www.youtube.com/watch?v=Hwybp38GnZw 4
Giving Someone $1000, Then Running Away 19522 673 3.3
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https://www.youtube.com/watch?v=INonGKWXi Y

17 ideas de ingresos pasivos altamente rentables - 2021 371 8 2.1

https://www.youtube.com/watch?v=nsMzIF6MAEU

Les Doy $1,000,000 con Solo 1 Minuto para Gastarlo 41996 458 1.1

https://www.youtube.com/watch?v=0UxIsokxA Y

How to Buy Cryptocurrency for Beginners ! %% (#1 3799 524 12.

Ultimate Guide 2022!) ¢ Step-by-Step (Updated!) &’ 1

https://www.youtube.com/watch?v=sEtj34VMCIU

Cémo He Creado 14 Fuentes De Ingresos Con 23 aiios 3164 388 10.
9

https://www.youtube.com/watch?v=x6YUdao13ZI

Fuente: Elaboracion propia.

En total se encontraron 255,109 comentarios de los cuales 28,804 fueron comentarios spam
identificados manualmente. Los archivos CSV clasificados servirdn para entrenar el modelo de
machine learning por Naive Bayes; para lograrlo se identificaron 2 parametros en cada archivo,
el primer parametro es el contenido que incluye el comentario en texto plano y también el

nombre de usuario, el segundo parametro es la clasificacion de spam con un “1” o “0”.
4.3. Entrenamiento de un modelo por Naive Bayes usando Scikit-Learn.

Se usé el lenguaje de programacion Python y las librerias de Scikit-Learn que facilita el
significativamente el entrenamiento de modelos Naive Bayes (Scikit-Learn, 2022) a partir

todos los archivos CSV de comentarios spam recopilados previamente.

Figura 19. Cddigo fuente para entrenar un modelo predictivo por Naive Bayes.

import collections, os, pickle
import pandas as pd

from sklearn.model selection import train_test split
from sklearn.feature_extraction.text import TfidfVectorizer

from sklearn.Naive_bayes import MultinomialNB
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from sklearn.metrics import confusion_matrix, classification_report

data_okayl pd.read csv("3SLVcUg9SHO okay.csv"
data_okay2 = pd.read_csv("4dw003667s0 okay.csv"
data_okay3 pd.read csv("fAmdC64KKdM okay.csv"
data_okay4 = pd.read_csv("hW4cUiYH5pA okay.csv"
data_okay5 pd.read_csv("Hwybp38GnZw_okay.csv"
data_okay6 = pd.read_csv("1NonGKWXi Y okay.csv"
data_okay7 pd.read_csv("nsMzIF6MAEU okay.csv"
data_okay8 pd.read_csv("OUxIsokxA Y okay.csv"
data_okay9 pd.read csv("sEtj34VMCLlU okay.csv"
data_okayl0 = pd.read_csv("x6YUdaol3ZI okay.csv")

data_spaml pd.read csv("3SLVcUg9SHO spam.csv"
data_spam2 = pd.read_csv("4dw003667s0_ spam.csv"
data_spam3 pd.read csv("fAmdC64KKdM spam.csv"
data_spam4 = pd.read_csv("hW4cUiYH5pA spam.csv"
data_spam5 pd.read_csv("Hwybp38GnZw_spam.csv"
data_spamé = pd.read_csv("1NonGKWXi Y spam.csv"
data_spam7 pd.read_csv("nsMzIF6MAEU_spam.csv"
data_spam8 = pd.read_csv("OUxIsokxA Y spam.csv"
data_spam9 = pd.read_csv("sEtj34VMCIU spam.csv"
data_spaml® = pd.read_csv("x6YUdaol3ZI spam.csv")

dataset = pd.concat([data_okayl, data_okay2, data_okay3,

data_spaml, data_spam2, data_spam3, data_spamd4, data_spam5, data_spamé6,
data_spam7, data_spam8, data_spam9, data spaml@])
dataset.drop(["NUMBER"], axis=1, inplace=True)

dataset.info()

X _train, X test, y train, y test = train_test split(dataset["CONTENT"],
dataset["CLASS"])

tfidf_vect = TfidfVectorizer(use_idf=True, lowercase=True)
X_train_tfidf = tfidf_vect.fit_transform(X_train)
X_train_tfidf.shape

model = MultinomialNB()
model.fit(X_train_tfidf, y train)

X _test tfidf = tfidf vect.transform(X_ test)
predictions = model.predict(X test tfidf)

confusion_matrix(y_test, predictions)
print(classification_report(y test, predictions))

print(model.score(X_test tfidf, y test))
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with open("model.pkl", "wb") as model file:
pickle.dump(model, model file)

with open("tfidf-vect.pkl", "wb") as tfidf vect file:
pickle.dump(tfidf vect, tfidf vect file)

Fuente: Elaboracion propia.

Figura 20. Resultados después de entrenar el modelo por Naive Bayes.

PS G:\Mi unidad\TFM\Datasets> & C:/Users/Lenovo/AppData/Lo
cal/Microsoft/WindowsApps/python3.10.exe

<class 'pandas.core.frame.DataFrame'>
Int64Index: 259534 entries, © to 21034
memory usage: 5.9+ MB
precision recall fl-score support

57655
7229

accuracy . 64884
macro avg . . . 64884
weighted avg . . . 64884

©.9763732199001295

Fuente: Elaboracion propia.

Con el modelo obtenido ya se puede usarlo para identificar si un texto es o no considerado
spam, para ello se volvié a utilizar el cddigo de la figura 3, pero con otros videos diferentes a
los seleccionados para que finalmente, el mismo modelo clasifique los comentarios en un

archivo CSV sin necesidad de hacerlo de manera manual como se realizd en un principio.

Para corroborar la efectividad del modelo entrenado, se utilizé el script de la figura 6 para

encontrar todos los comentarios spam en todos los videos con los que se entrend el modelo.
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Figura 21. Codigo de la figura 3 adaptado para clasificar los mensajes como spam.

def loadModel():
if ("loaded_model" not in LOCAL_CACHE or "tfidf vectorizer" not in
LOCAL_CACHE):
with open("model.pkl", "rb") as model file:
LOCAL_CACHE["loaded _model"] = pickle.load(model file)

with open("tfidf-vect.pkl", "rb") as tfidf vect file:
LOCAL_CACHE["tfidf vectorizer"] = pickle.load(tfidf vect file)

loadModel ()
for x in range(@, len(videoID)):
bannedUsers = []
plaintext = []
comments = []
currentPageToken = None
try:
for i in range(@, 7777777):
match = get comment_ thread(currentPageToken, videoID[x])
currentPageToken = match[1]
if currentPageToken != "End':
load _comments(match[0])
else:
break
except Exception as e:
print(e)
break

print(‘'Total Comments: {}'.format(len(plaintext)))
commentLIST = ["CONTENT']

classLIST = ['CLASS']

idLIST = ['ID']

for item in plaintext:

item = str(item).split('[[[SEP]]]")
comment = [item[@].lower()]
comments df = pd.DataFrame(data=comment, columns=["CONTENT"])
comments_tfidf =

LOCAL_CACHE[ "tfidf_vectorizer"].transform(comments_df["CONTENT"])
prediction =

LOCAL_CACHE["loaded model"].predict_ proba(comments_ tfidf)
prediction = prediction[0][9]
commentLIST.append(item[0])
idLIST.append(item[1])
if prediction > 0.7:
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isSpam
else:
isSpam = ©
user = item[@].split(': ")[0]
if isSpam == 1:
bannedUsers.append(user)
classLIST.append(isSpam)

finalData {'CONTENT": commentLIST, 'CLASS': classLIST,'ID': idLIST}

dataframe pd.DataFrame(finalData, columns = ['CONTENT', 'CLASS',
"ID'])

dataframe.to_csv('PREDICTED.csv', mode = 'w', header =

print('TOTAL SPAM FOUND: '.format(classLIST.count(1)))

Fuente: Elaboracion propia.

El script descargara todos los comentarios de un video seleccionado y posteriormente
analizard cada comentario individualmente para que finalmente se cree un archivo CSV con
los comentarios spam identificados. Como resultado, se obtuvo una cantidad menor de
comentarios spam comparado con la serie de datos inicial. Por ende, se optd por afadir al
cddigo de clasificacién de spam, un apartado que buscara si un usuario habia realizado spam,
considere que todos sus comentarios serian spam; esto aumento significativamente la
cantidad de comentarios spam identificados, pero aun asi siendo menor a la serie de datos

con la que se habia entrenado el modelo.

Figura 22. Busqueda de autores que han sido previamente marcados como spam.

bannedUsers = list(set(bannedUsers))

for i in range(1, len(commentLIST)):
user = commentLIST[i].split(': ')[@]
isSpam = int(classLIST[i])

if user bannedUsers:
classLIST[i] = 1
print(user)

Fuente: Elaboracion propia.

Por todos los resultados obtenidos, se decidié entrenar al modelo de una manera distinta;

separando los comentarios y los nombres de usuarios ya que, gran parte del mensaje que
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intenta desviar al usuario hacia otras plataformas se encuentra en dentro del nombre de

usuario.

Para ello, la serie de datos seria distinta para los usuarios, ya que no todos los comentarios
llevaran el contenido spam en su nombre de usuario, por ello se clasific6 manualmente todos
los nombres de usuario que sean considerados spam, solamente si este tuviera palabras claves
como un numero de teléfono para contactar en WhatsApp, Telegram o un nombre de usuario
que pueda ser buscando en Instagram o Facebook. En el anexo A se puede apreciar una basta
lista de nombres de usuario considerados como spam y que su vez, fue usada para el

entrenamiento de los modelos predictivos.

Figura 23. Ejemplo de comentarios spam en los que su nombre de usuario contendria el spam.

Q WHATSAPP & +15135999492 1 month ago

Gracias amigo

telegram
Saludos

ﬁ Whatsap +1786490-9055 h
¥ ¥ Para obtener mas informacion Gtil, orientacion de inversion y como unirse a la Plataforma... ##

ﬁ Whatsapp +.
gracias por mirar para obtener mas informacion y consejos g

Fuente: Elaboracion propia.
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Figura 24. Ejemplo de comentarios spam en los que su nombre de usuario seria genérico.

William Joseph | N
<Comuniquese con ella a través de su tele grama.

o5 1 A RESPONDER

William Joseph |
<HarrietTrades su nombre de usuario

Bella Daniel hace 2 semanas

Su disponibilidad esta asegurada en la aplicacion de Telegram
i)

a través de crypto_metier

Fuente: Elaboracion propia.

Los nombres de usuarios sin este tipo de patrones no fueron marcados como spam, inclusive
y aunque su comentario si haya sido sefialado como spam; de igual manera se volvid a
clasificar los comentarios para asi poder entrenar nuevamente el modelo y por separado. Con
la nueva serie de datos consolidada, nuevamente se ejecuta el cédigo de la Figura 4;
adaptandolo antes para generar un modelo Naive Bayes Multinomial por nombres de usuario
y aparte, el de comentarios, inmediatamente se obtienen resultados mas concisos y mas

precisos al anterior modelo.

Figura 25. Entrenamiento Naive Bayes (por nombres de usuario y por comentarios).

memory usage: 1.5+ MB
precision recall fl-score support

14916
1117

accuracy 5 16033
macro avg c c 5 16033
weighted avg . . . 16033

8.9866525291586103
precision support

11504
68

accuracy 5 11564
macro avg c c 5 11564
weighted avg . . . 11564

0.9558491871324802

Fuente: Elaboracion propia.
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Posterior a tener los dos modelos entrenados, se realizaron nuevamente las pruebas con los
videos seleccionados anteriormente; ademas, en esta ocasion se ha utilizado el programa
antispam de cédigo abierto para tener una mejor referencia de comparacién, YT-Spammer-
Purge clasifica los comentarios usando una gran variedad de filtros sin emplear un modelo de
prediccion (ThioJoe, 2022), caso contrario al desarrollado en el presente trabajo. A

continuacion, se detallan los resultados:

Tabla 2. Comparacion entre modelos Naive Bayes vs YT-Spammer-Purge (15/08/2022).

YT-
Titulo del video y link Un Dos Spammer-
Modelo Modelos
Purge

3 Apps Que Pagan Dinero Real En PayPal 361 549 580
https://www.youtube.com/watch?v=SjnkUf5aBdE
¢Coémo invertir tus primeros mil dolares en 20227 | 160 220 187
Clips
https://www.youtube.com/watch?v=dvecgwfUbxw
Cémo Invertir Tus Primeros 1000 en 2022 - Paso a Paso 184 248 179
(Curso gratuito)
https://www.youtube.com/watch?v=3ybL7JLBglA
iComo hacer dinero lo mas rapido posible con tu 47 65 65
negocio! | EP. #39 NMP
https://www.youtube.com/watch?v=7wSFg0TZXfs
Cdémo Invertir en Criptomonedas para Principiantes 53 81 91
(2022)
https://www.youtube.com/watch?v=pM53BJNGoKw

Fuente: Elaboracion propia.
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En la comparacion se utilizd el primer modelo generado en el transcurso del proyecto, el cual
analiza el comentario y el nombre de usuario del autor a la vez, también se compard con los
resultados obtenidos por los dos modelos entrenados posteriormente, uno de ellos analiza
independientemente los nombres de usuario y el otro Unicamente los comentarios, si uno de
los dos es identificado como spam, todo el comentario se considerara spam. Por ultimo, los
mismos videos fueron usados para escanear y clasificar sus comentarios con la herramienta

YT-Spammer-Purge.

Al momento de revisar los resultados se llegd a la conclusién de que existian muchos falsos
negativos y algunos verdaderos negativos que escapaban de ser clasificados como spam por
el modelo. A pesar de reentrenar el modelo con esta nueva informaciéon clasificando los
comentarios manualmente como spam, se obtenian los mismos resultados, por lo cual, se dio
por hecho que los ciberdelincuentes buscaban diferentes técnicas para la evasion de filtros
con tipo de programas clasificadores de spam; motivo por el cual el modelo entrenado no

reconocia correctamente a los comentarios spam de los ham.

Por aquella razon se buscaron diferentes librerias de Python que permitieran tratar los
comentarios, para que se realizara una limpieza del texto antes de clasificar a un comentario
como spam. La libreria escogida ha sido clean-text, que tal y como lo explica en su pagina de
repositorio, normaliza el texto para poder ser mas manejable y darle diferentes usos (Filter,

2022).

Figura 26. Ejemplo de un antes y después de usar clean-text sobre un comentario cualquiera.

A bunch of \\u2018new\\u2019 references, including [Moana](https://en.wikipedia.org/wiki/Moanz

»You aré right &lt;3!«
into this clean output:

A bunch of "new' references, including [moana] (<URL>).

"you are right <3!"
Fuente: (Filter, 2022).

Se procedié a escribir un cédigo que tome el dataset ya existente para limpiar tanto los

comentarios como nombre de usuarios y asi poder entrenar nuevamente el modelo por Naive
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Bayes a partir de una base de datos limpia y mas comprensible. Con la limpieza, se decidio

eliminar emaojis, puntuacion, separacion de lineas y convertir todo el texto en minusculas.

Figura 27. Codigo utilizado para limpiar el dataset previamente clasificado.

import pandas as pd
from cleantext import clean

file name = "Train_Me Dual.csv"

dataset comments = pd.read_csv(file name, encoding='latinl")
classLIST = dataset _comments['CLASS']

commentLIST = []

usernamelLIST = dataset comments['AUTHOR']

for comment in dataset comments['COMMENT']:
commentLIST.append(clean(comment, no_emoji=True, lower=True,
no_line_breaks=True, no_punct=True))

dataset = pd.DataFrame({'AUTHOR': usernameLIST, 'COMMENT': commentLIST,
"CLASS': classLIST}, columns = ['AUTHOR', 'COMMENT', 'CLASS'])

dataset.to csv('Train _Me Dual Cleaned.csv', mode = 'w', header = True)
dataset.info()

file name = "Usernames.csv"

dataset_usernames = pd.read csv(file name, encoding='latinl')
classLIST = dataset usernames['CLASS']

usernameLIST = []

for username in dataset usernames[ 'AUTHOR']:
usernameLIST.append(clean(username, no_emoji=True, lower=True,
no_punct=True))

usernames = pd.DataFrame({ 'AUTHOR': usernameLIST, 'CLASS': classLIST},
columns=[ "AUTHOR', 'CLASS'])

usernames.to_csv('Usernames_Cleaned.csv', mode = 'w', header = True)
dataset.info()

Fuente: Elaboracion propia.

Después de ello se obtuvo un dataset mucho mas comprensible tanto para el ser humado
como para clasificarlos con el modelo Naive Bayes. A continuacidn, una breve comparacion

entre el antes y después:
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Figura 28. Dataset antes de realizarse la limpieza a los nombres de usuario.

19223,Chiquito AM,@

6850, chorizo,

25935,Cisco[® +

4362 ,Clan Uchiha,®

19691,Clip Hunter,®

11619,Cosme fulanito,®

24723, Whatsapp Mefl4435307288 7
20808 ,Deise Shimberg,®

6987,DI0 BRANDO,©

37541,DM Reginaflores3@31 on Telegram,1
5701,Donovan Issac Esparza Ruvalcaba,®
23967, & + whatsapp,1

25779, & 496_vincent Won INSTAGRAM,1
39951, @ BURUHACK EN INSTAGRAM,1

24696, & & smartbitcoininvesment on telegram,1
223, & Whatsa

537, & Whatsa

549, @ WHATSA

442 , & WHATSAPP

11990, & ROBUX grartis en mt perfil @,1
9469 ,Mhatsapp+

262, HATSAPP . &

43176 ,lhatsappT )

329, # #+17139780302 Helpline,1

Fuente: Elaboracion propia.
Figura 29. Dataset después de realizarse la limpieza a los nombres de usuario con clean-text.

42,chiquito am,@

43,chorizo,8

44,cisco+12342198244,8

45,clan uchiha,®

46,clip hunter,®

47,cosme fulanito,®@

48 ,whatsapp me+14435387288,1
49,deise shimberg,@

5@,dio brando,®

51,dm reginaflores3@31 on telegram,1
52,donovan issac esparza ruvalcaba,®
53,+19852479337whatsapp,1
54,496vincenton instagram,l
55,buruhack en instagram,1
56,smartbitcoininvesment on telegram,1
57,whatsapl® 17743580428, 1
58,whatsapl® 447468254752,1
59,whatsapl® 447468254752,1
66,whatsapp +17743580428,1

61,robux gratidz en mi pergil,1l
62,whatsapp+15183078298,1
63,whatsapp+19739356983,1

64 ,whatsappl3€37168086,1
65,+171397808382 helpline,1l

Fuente: Elaboracion propia.
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Figura 30. Dataset antes de realizarse la limpieza de comentarios.

Gracias por mirar

de inmediato.

nuestras selecciones de monedas ALT,
Gracias por mirar

de inmediato.

para obtener mas informacidn sobre XRP,

nuestras selecciones de monedas ALT,
Gracias por mirar

para obtener mas informacidén sobre XRP,
de inmediato.

nuestras selecciones de monedas ALT,
Gracias por mirar

de inmediato.

para obtener mas informacidn sobre XRP,

nuestras selecciones de monedas ALT, para obtener mas informacidn
cias por mirar para obtener mds informacién y consejos @ @ ,1
as por mirar para obtener mas informacién y consejos W ,1

sobre XRP,

cias por mirar para obtener mds informacién y consejos @ ,1
cias por mirar el mensaje de texto @ para obtener mds informacién y consejos 4a 4,1
bracias por mirar 4 y dejar un comentario & y if DM en Telegram para reclamar el premio,l

bracias por mirar 4 y dejar un comentario & y if DM en Telegram para reclamar el premio,1

,"Gracias por los comentarios, por mas informacidn, ¥ . W ideas y estrategias rentables de inversién

,"Gracias por los comentarios, por mas informacidn, 49 . ¥ ideas y estrategias rentables de inversicdn

kracias por
bracias por
ias por la
por la
por la
por la

los comentarios, asegurate de escribirme en la linea de arriba M E R ",1

los comentarios, aseglrate de escribirme en la linea de arriba W E X ",1

retroalimentacidén. Para obtener mads informacidn y asistencia, pdngase en contacto
asistencia, pongase
asistencia, pdngase
asistencia, pongase
s por la retroalimentacidn. Para obtener mas informacidn y asistencia, pdngase en contacto co

contacto
contacto

mas
mas

obtener
obtener

Para
Para

retroalimentacion.
retroalimentacién.

ias
ias

en
en

informacion y
informacién y

ias retroalimentacidn. Para obtener mds informacidn y en contacto

Fuente: Elaboracion propia.

inversiones,

inversiones,

inversiones,

inversiones,

en criptos

en criptos

conmigo en el nime
conmigo
conmigo

conmigo en el

namer
numet

en el
en el
namer
nmigo en el numero

Figura 31. Dataset después de realizarse la limpieza de comentarios con clean-text.

gracias por mirar espero que esto sea util
gracias por mirar espero que
gracias por mirar espero que
por mirar comuniquese
por mirar comuniquese
por mirar comuniquese con el numero
mirar r envia un mensaje directo de
mensaje
mensaje

envia un mensaje

comuniquese con
comuniquese con
comuniquese con
de arriba

el numero de arriba p
el numero de arriba p
el numero de arriba p
una oferta muy rentab
tengo una oferta muy rentab
tengo una oferta muy rentab
obtenga acceso exclusivo a

obtenga
obtenga
inmediato obtenga

esto sea util
esto sea util
con el numero tengo
con el numero de arriba
de arriba
inmediato
exclusivo

exclusive

inmediato
inmediato

directo de
directo de

envia
envia

mirar
mirar

r
r

un
un

acceso

a
acceso a
directo de exclusivo a

mirar r acceso

ara obtener
ara obtener
ara obtener
le para uste
le para uste
le para uste
nuestras
nuestras
nuestras
nuestras

hcias por mirar
hcias por mirar
mirar

para obtener mas
para obtener mas
para obtener mas

informacion y consejos,1
informacion y consejos,1
informacion y consejos,1

mirar
comentario y dm
comentario y dm
los comentarios
los comentarios

en telegram para reclamar
en telegram para reclamar
por mas informacion ideas
por mas informacion ideas

el mensaje de texto para obtener mas informacion y consejos,1
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y estrategias rentables de
y estrategias rentables de

inversion en ¢
inversion en c

gracias por los comentarios asegurate de
gracias por los comentarios asegurate de
por la retroalimentacion para obtener
por la para
por la para
por la para

escribirme en la linea de arriba,l

escribirme en la linea de arriba,l

mas informacion y asistencia pongase
pongase
pongase
pongase
para pongase
para informacion y asistencia pongase en
la retroalimentacion para obtener mas informacion y asistencia pongase

en
asistencia
asistencia

informacion
informacion

obtener
obtener

retroalimentacion
retroalimentacion

mas en

mas en
asistencia

asistencia

informacion
informacion

obtener
obtener

retroalimentacion
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mas en

mas en

y
y
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Fuente: Elaboracion propia.
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Con los datos ahora limpios se realizara el entrenamiento del modelo para obtener los

siguientes resultados:

Figura 32. Entrenamiento de dos modelos por Naive Bayes (empleando un dataset limpio).

precision recall fl-score  support

15821
1812

accuracy . 16033
macro avg . . . 16033
weighted avg . . . 16833

©.98871078340079835
precision support

.99 c c 11557
1.e0 c c 171

accuracy . 11728
macro avg . . . 11728
weighted avg . . . 11728

©.9939461118698314

Fuente: Elaboracion propia.

Por consiguiente, se volvieron a escanear y clasificar los comentarios de los cinco videos
escogidos previamente de modo que se pueda verificar si su clasificacion de comentarios
spam ha mejorado con el modelo entrenado con un dataset sin limpieza, asi como también

calcular la cantidad de falsos negativos y compararlo con el programa YT-Spammer-Purge.

La Unica modificacién al cédigo de la Figura 21 fue, realizar una limpieza a cada uno de los
nombres de usuario y comentarios antes de afiadirlos a las listas que seran analizadas por el

modelo Naive Bayes:

Figura 33. Limpieza previa de comentarios para ser analizados por el modelo Naive Bayes.

load_comments(match, videoid):
for item in match["items"]:
comment = item["snippet"]["topLevelComment"]
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author = comment["snippet"]["authorDisplayName" ]
text = comment["snippet"]["textDisplay"]
commentid = comment["id"]
usernameLIST.append(clean(author, no_emoji= , lower= )))
commentLIST.append(clean(text, no _emoji= , lower=
no_line breaks= , ho_punct= ))

oid, commentid))
if 'replies’ item.keys():
for reply in item['replies']['comments']:
rauthor = reply[ 'snippet']['authorDisplayName']
rtext = reply["snippet"]["textDisplay"]
rcommentid = reply["id"]
usernameLIST.append(clean(rauthor, no emoji=

lower= )))

commentLIST.append(clean(rtext, no emoji= , lower=
no_line_breaks= , ho_punct= ))

idLIST.append( 'https://www.youtube.com/watch?v={}&lc=
mat(videoid, rcommentid))

Fuente: Elaboracion propia.

Tabla 3. Comparacion entre Naive Bayes vs YT-Spammer-Purge (15/08/2022).

idLIST.append('https://www.youtube.com/watch?v={}&lc={}".format(vide

Dos Fal YT-
Titulo del video V' link Modelos alsos Spammer-
negativos
(clean-text) Purge

3 Apps Que Pagan Dinero Real En PayPal 560 4 580
https://www.youtube.com/watch?v=SinkUf5aBdE
é¢COmo invertir tus primeros mil délares en 20227 | 191 3 187
Clips
https://www.youtube.com/watch?v=dvecqwfU6xw
Cémo Invertir Tus Primeros 1000 en 2022 - Paso a 181 2 179
Paso (Curso gratuito)
https://www.youtube.com/watch?v=3ybL7JLBglA
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Cémo hacer dinero lo mas rapido posible con tu 69 0 65

negocio | EP. #39 NMP

https://www.youtube.com/watch?v=7wSFg0TZXfs

Cdémo Invertir en Criptomonedas para Principiantes 86 1 91

(2022)

https://www.youtube.com/watch?v=pM53BJNGoKw

Fuente: Elaboracion propia.

Se pudo ver una mejora significante comparado al programa YT-Spammer-Purge debido a que
en esta ocasion se contaron los comentarios que no fueron marcados como spam por el
modelo de prediccidon, teniendo una tasa bastante baja de falsos negativos, pudiendo decir
gue el modelo Naive Bayes resulta identificar ligeramente mejor los comentarios spam que

los filtros utilizados por el programa YT-Spammer-Purge.

Cabe mencionar que los filtros de dicho programa son actualizados constantemente para
mejorar la clasificacion de spam; de igual manera el modelo puede ser reentrenado la cantidad
de veces necesarias para mejorar su precision aun mas, esto quiere decir que a medida que
se escaneen y descarguen comentarios y nombres de usuario, si poseen un porcentaje
considerable de ser analizado para su clasificaciéon manual, se lo podra apartar en un archivo

adicional para su revision.
4.4. Disefio de un programa que reporte y elimine comentarios spam.

Como paso final en el desarrollo del proyecto, se necesitara tomar accién con los comentarios
y usuarios que han sido identificados previamente como spam, estafas, fraudes, etc. Para ello
se hard uso del mismo YouTube Data APl v3 y el tipo de peticiones que ofrece para marcar
estos comentarios como spam y dado el caso que seamos duefos del canal, eliminarlos debido
a que por ningln motivo se puede eliminar comentarios de otros canales si no somos duefos

del mismo, Unicamente se tiene permitido reportarlos hacia YouTube.
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Figura 34. Limites en las cuotas por YouTube Data APl v3.

= Filtro Ingresar el nombre o el valor de la propiedad

D Cuota Dimensiones (p. ej., ubicacion) Limite Porcentaje de uso actual

|:| Queries per day 10,000 1 235%
O Queries per minute 1,800,000 0 %
O Queries per minute per user 180,000 -9

Fuente: Elaboracion propia.

También existen ciertas limitaciones con la cuota de peticiones por defecto al usar dicho API,
en total 10,000 peticiones por dia (Google Developers, 2019), las cuales aproximadamente se

pueden desglosar de la siguiente manera:

e 50 unidadesc por peticion al Eliminar / reportar / ocultar comentarios.
e 1 unidad por peticién al obtener comentarios en intervalos de 100.

e 100 unidades por obtener los 5 comentarios mas recientes.
Aquello se puede traducir en:

e Eliminar / reportar / ocultar 200 comentarios maximos al dia.
e Obtener maximo 1,000,000 comentarios al dia.

e Obtener 500 comentarios recientes maximo por dia

Por ello se debera considerar la cantidad de comentarios a descargar para poder asi tener la

suficiente cuota para eliminarlos también.

Teniendo en cuenta los limites de YouTube Data API v3 claros se utilizara las siguientes
peticiones para eliminar / bloguear / reportar comentarios que fueron clasificados como spam
por el modelo Naive Bayes, tomando en cuenta que cada accidn se realizara por cada uno de

los comentarios.

Debido a estas grandes limitaciones se ha optado por desarrollar una alternativa el cual
permita tratar los comentarios seleccionados como spam de manera que se pueda reportarlos
o de ser posible eliminarlos y banear el usuario indefinidamente de forma automatizada. Para
ello se hard uso de Chromedriver, una herramienta de cédigo abierto que sirve para realizar

automatizaciones de aplicaciones web en muchos navegadores (Chromium, 2022).
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Figura 35. Bot para eliminar / reportar comentarios spam mediante el uso de chromedriver.

from selenium import webdriver

from selenium.webdriver.support.ui import WebDriverWait

from selenium.webdriver.support import expected conditions as EC
from selenium.webdriver.common.by import By

import pathlib

def ReportComment(report_menu):
driver.execute script("arguments[@].click();", report_menu)

report_option = '/html/body/ytd-app/ytd-popup-container/tp-yt-paper-
dialog/yt-report-form-modal-renderer/tp-yt-paper-dialog-scrollable/div/div/yt-
options-renderer/div/tp-yt-paper-radio-group/tp-yt-paper-radio-button[1]"

report_option = wait.until(EC.presence_of element located((By.XPATH,
report_option)))

driver.execute_script("arguments[@].click();", report_option)

reason = report_option.text

report_button = '/html/body/ytd-app/ytd-popup-container/tp-yt-paper-
dialog/yt-report-form-modal-renderer/div/yt-button-renderer[2]/a/tp-yt-paper-
button/yt-formatted-string’

if IS OWNER:

report_button = '/html/body/ytd-app/ytd-popup-container/tp-yt-paper-

dialog/yt-report-form-modal-renderer/div/yt-button-renderer[2]/yt-button-
shape/button/yt-touch-feedback-shape/div/div[2]"

report button = wait.until(EC.presence of element located((By.XPATH,
report_button)))

driver.execute script("arguments[@].click();", report_button)

report_done = '/html/body/ytd-app/ytd-popup-container/tp-yt-paper-
dialog[2]/yt-confirm-dialog-renderer/div[2]/div[2]/yt-button-renderer[3]"

report_done = wait.until(EC.presence_of element_located((By.XPATH,
report_done)))

driver.execute script("arguments[@].click();", report_done)

print(reason)

IS OWNER = False

is Reply = False

DELETION _MODE = "REPORT"
TARGET_VIDEO = 'zGgd4v0a28M'
TARGET_ID = []

options = webdriver.ChromeOptions()
user = pathlib.Path().home()
print(user)
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options.add argument(f"--user-data-
dir={user}\\AppData\\Local\\Google\\Chrome\\User Data")
options.add_argument("--disable-extensions")
options.add_argument('--blink-settings=imagesEnabled=false")

driver = webdriver.Chrome('chromedriver.exe',chrome_options=options)

for i in range(len(TARGET_ID)):

URL = "https://www.youtube.com/watch?v={}&lc={}".format(TARGET_VIDEO,
TARGET_ID[1i])

driver.get(URL)

wait = WebDriverWait(driver, 100)

first comment = '/html/body/ytd-app/div[1]/ytd-page-manager/ytd-watch-
flexy/div[5]/div[1]/div/div[2]/ytd-comments/ytd-item-section-
renderer/div[3]/ytd-comment-thread-renderer[1]/ytd-comment-renderer’
while True:
driver.execute_script("window.scrollBy(®, 100)", "")
try:
driver.find_element(By.XPATH, first_comment)
break
except:
pass

first _comment = driver.find_element(By.XPATH, first_ comment)
comment_badge = '//*[@id="1linked-comment-badge"]/ytd-badge-supported-
renderer'
comment_badge = first comment.find_elements(By.XPATH, comment badge)
if len(comment badge) == 0:
print('-> Comentario no encontrado: {}, cargando el siguiente
comentario..."'.format(TARGET_ID[i]))
continue

if '.' in TARGET_ID[i]:
is Reply = True
if 1is_Reply:
dropdown_menu = '/html/body/ytd-app/div[1]/ytd-page-manager/ytd-watch-
flexy/div[5]/div[1]/div/div[2]/ytd-comments/ytd-item-section-
renderer/div[3]/ytd-comment-thread-renderer[1]/div/ytd-comment-replies-
renderer/div[2]/ytd-comment-renderer/div[3]/div[3]/ytd-menu-renderer/yt-icon-
button/button/yt-icon'
else:
dropdown_menu = '/html/body/ytd-app/div[1]/ytd-page-manager/ytd-watch-
flexy/div[5]/div[1]/div/div[2]/ytd-comments/ytd-item-section-
renderer/div[3]/ytd-comment-thread-renderer[1]/ytd-comment-
renderer/div[3]/div[3]/ytd-menu-renderer/yt-icon-button/button’
print('first base')
dropdown_menu = wait.until(EC.presence_of element_ located((By.XPATH,
dropdown_menu)))
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driver.execute_script("arguments[0].click();", dropdown_menu)

menu_options = '/html/body/ytd-app/ytd-popup-container/tp-yt-iron-
dropdown/div/ytd-menu-popup-renderer/tp-yt-paper-listbox"
menu_options = wait.until(EC.presence of element located((By.XPATH,
menu_options)))
menu_options = menu_options.find_elements(By.XPATH, '*')
print('second base')
if len(menu_options) > 2:
IS OWNER = True
if DELETION MODE == 'REPORT':
report_menu = menu_options[-2]
ReportComment (report _menu)
else:
hide comment = menu_options[-1]
driver.execute script("arguments[@].click();", hide comment)

elif len(menu_options) == 1:
report_menu = '/html/body/ytd-app/ytd-popup-container/tp-yt-iron-
dropdown/div/ytd-menu-popup-renderer/tp-yt-paper-listbox/ytd-menu-service-
item-renderer'
report_menu = wait.until(EC.presence of element located((By.XPATH,
report_menu)))
ReportComment (report menu)

Fuente: Elaboracion propia.

Debido a que YouTube permite resaltar cualquier comentario o sub-comentario si se tiene el
ID del comentario, es posible poner en primer lugar el comentario para que el bot
rapidamente lo identifique y pueda enviar clics sobre los elementos web que nos interesen,

los cuales serian abrir las opciones de cada comentario, seleccionar eliminarlo o denunciarlo.

Figura 36. Respuesta resaltada como destacada por medio del ID de comentario.

\ AXEL Trujillo es
subio este mismo video al canal principal xd

oy GH RESPONDER

Respuesta destacada
#g) Telegram me @ & JEREMY_HUTCHINS  hace 1 mes
Felicidades has sido seleccionado entre mis afortunados ganadores DM para tu paguete fijf

o5 GF  RESPONDER R  Denunciar

Fuente: Elaboracion propia.
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Debido a que el comentario spam siempre estara en primer lugar resulta replicable cargar el
sitio web con el ID de comentario para efectuar la accidn de eliminar / reportar repetidamente
hasta terminar con la lista de spam brindada. El script funcionard como usuario duefio del
canal eliminando y reportando comentarios, como también una cuenta independiente del

canal que solo tendra permitido reportar los comentarios spam encontrados.
4.5. Evaluacion

Para continuar con la comparativa entre YT-Spammer-Purge con el programa desarrollado, se
procedid a reportar los comentarios de la misma manera que lo hace el primer programa,
utilizando el APl de YouTube, se tienen las siguientes opciones para tratar los comentarios

spam.

Figura 37. Tipos de peticiones para lidiar con los comentarios spam.

comment_id in spamComment:
result = youtube.comments().markAsSpam(id=comment id).execute()

for comment_id in spamComment:
result = youtube.comments().setModerationStatus(id=comment_id,
moderationStatus = "rejected", banAuthor = ).execute()

for comment_id in spamComment:
result = youtube.comments().delete(id=comment id).execute()

Fuente: Elaboracion propia.

Corroborando que el cddigo funciona correctamente, se realizé6 una comparacién con los
tiempos que tardan ambos programas en reportar los comentarios, de una misma lista de
videos, pero sobre todo y previamente, el hecho de identificar y clasificarlos como spam o

ham.
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Tabla 4. Naive Bayes vs YT-Spammer-Purge en cuestion al tiempo de ejecucion (15/08/2022).

Total d Dos YT-
Titulo del video Yy link otal de Modelos Spammer-
comentarios

(cleantext) Purge
3 Apps Que Pagan Dinero Real En PayPal 992 21 seg. 33 seg.
https://www.youtube.com/watch?v=SjnkUf5aBdE
¢Coémo invertir tus primeros mil dolares en 20227 | 1,490 29 seg. 45 seg.
Clips
https://www.youtube.com/watch?v=dvecqwfU6x
w
Cémo Invertir Tus Primeros 1000 en 2022 - Paso a 1,403 22 seg. 36 seg.
Paso (Curso gratuito)
https://www.youtube.com/watch?v=3ybL7JLBglA
Cémo hacer dinero lo mas rapido posible con tu 564 13 seg. 23 seg.
negocio | EP. #39 NMP
https://www.youtube.com/watch?v=7wSFg0TZXfs
Como Invertir en Criptomonedas para Principiantes 1,418 28 seg. 46 seg.
(2022)
https://www.youtube.com/watch?v=pM53BJNGoK
w

Fuente: Elaboracion propia.

Por los resultados se puede afirmar que el modelo de Naive Bayes clasifica mas rapido los

comentarios spam, siendo esto sumamente importante si esta tarea se la realiza con una gran

suma de comentarios donde se notara mucho mas la diferencia de tiempo.

Ambos programas toman aproximadamente el mismo tiempo reportar / eliminar comentarios

de spam ya que hacen uso del limitado APl de YouTube; si se desea realizar estas acciones

continuamente sin restricciones la mejor alternativa serd empleando el bot con Chromedriver.
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5. Conclusiones

El proyecto toma la iniciativa de combatir amenazas tales como spam, practicas
engafiosas y estafas dentro de la comunidad de YouTube; las cuales han ido
aumentando con los afios y que muy probablemente continuaran creciendo si las
mismas plataformas no ejecutan acciones efectivas; la aplicacion desarrollada no solo

clasifica los comentarios spam, sino que también permite eliminarlos y reportarlos.

Se resalta que en algunos de los trabajos relacionados a este proyecto, utilizan como
base un dataset de comentarios spam publico para entrenar un modelo de machine-
learning de clasificacion de spam, esta base de datos recopila 1956 comentarios entre
ellos spam y ham; sin embargo, la informacion de dicho dataset fue extraida de videos
musicales y no de temas relacionados con el dinero o inversiones, ademas estos
comentarios son del 2017, afio en el cual este tipo de fraudes y estafas personificando
a los creadores de contenido no eran muy comunes. Es por ello que se decidio recopilar
un dataset con comentarios actuales y que los mismos fueran clasificados
manualmente como spam o no spam para asi obtener un clasificador mas preciso ante
las amenazas de la actualidad.

En la gran mayoria de proyectos investigados solamente se buscan métodos de
reconocimiento de spam, mas no de maneras de como mitigarlos o tomar accion
frente a ellos una vez han sido identificados. Ademas de que, en todos los trabajos
relacionados encontrados, se desarrollan sistemas de deteccién de spam de texto en
inglés, lo cual presenta una oportunidad para crear sistemas de clasificacion de spam
basados en otros lenguajes como en este caso es en espafiol; todas esas razones hacen
distintivo al presente proyecto.

Resulté indispensable ejecutar una limpieza previa al dataset, acomodandolo de tal
forma que sean mejor entendidos por el modelo de aprendizaje automatico, estrategia
que se aplicé también en la clasificacion de spam al momento de descargar los
comentarios con el APl de YouTube, lo cual aumento significativamente su precision
reduciendo los falsos positivos y verdaderos negativos, siendo este un requisito para
poder disponer de un modelo certero y confiable en la identificacion de spam.

A pesar de adicionar el proceso de limpieza previa a los comentarios obtenidos por el
APl de YouTube, la aplicacion desarrollada es bastante rapida comparado con YT-
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Spammer-Purge, el cual emplea otros métodos de clasificaciéon de spam pero que al
parecer requieren un poco mas de tiempo que el modelo entrenado en este trabajo.

Se comprobd que el dataset es un pilar fundamental para disponer de un modelo de
prediccién preciso y adecuado, es por ello que se necesita obtener una cantidad
suficiente de datos, y sobre todo se debe evitar tener un mismo comentario como
parte de spam y ham; asi como también se debe cuidar en el dataset como tal, que no
existan falsos positivos ni verdaderos negativos debido a que esto afectara de forma

directa a los resultados de prediccion por parte del modelo.

YouTube Data API v3 resulta ser bastante eficiente al momento de hacer peticiones
para obtener los comentarios de uno o varios videos escogidos, sin embargo, su limite
de cuota para peticiones resulta ser extremadamente corta al momento de requerir
mas de 10,000 peticiones al dia, por lo que se podrian buscar alternativas para realizar
las peticiones de eliminar / reportar comentarios sin hacer uso del APl de YouTube; de

no ser posible se podrian generar varias credenciales para aumentar el limite de cuota.

Una alternativa al APl de YouTube propuesta para la eliminacion y denuncia de
comentarios clasificados como spam de manera ilimitada y automatizada ha sido
desarrollar un bot empleando chromedriver, aunque puede resultar mucho mas lento
gue hacer peticiones a través de un API, superard eficazmente la eliminacion de mas
200 comentarios al dia, cumpliendo los objetivos iniciales del proyecto y permitiendo
a las personas que usen esta herramienta eliminar aproximadamente 1,000,000 de

comentarios por dia con una sola credencial obtenida de YouTube Data API v3.

El modelo entrenado por Naive Bayes demostré ser mucho mas rapido y preciso al
momento de clasificar los comentarios como spam o ham en comparacién con utilizar
un conjunto de filtros por cada comentario como lo hace TY-Spammer-Purge, por ello
es apropiado analizar nuevamente la informacién utilizada como dataset para el
entrenamiento de los modelos, ya que se pudieron pasar por alto muchos comentarios

que debieron ser catalogados como spam y otros que quizas no.

La cantidad de spam que exista en un video de YouTube depende de varios factores
tales como: el ritmo de publicacion de videos por parte del creador de contenido, el

tipo de contenido en los videos: temas relacionados con inversiones, criptomonedas,
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mercado bursatil, formas de generar dinero en si; cantidad de subscriptores que
disponga el canal de YouTube, ya que mientras mas popular sea el canal, este sera un
mayor objetivo para que los ciberdelincuentes realicen estafas a sus seguidores. Los
duefios de estos canales son los que se beneficiarian mayormente de este tipo de
herramientas y que son los que protegeran a su audiencia debido a que pueden

eliminar directamente este contenido mal intencionado.

Los estafadores han encontrado muchas maneras para burlar los filtros de YouTube y
los programas de clasificacion de spam de terceros; empleando caracteres especiales,
emojis, espaciado entre textos, subdividir el mensaje en multiples comentarios y
muchas mas que complican la identificacion del spam. También, estos intentan hacer
mas convincentes sus ataques hacia los usuarios personificando al creador de
contenido, utilizando dialogos convincentes y usando la fotografia del duefio del canal,

lo que causa que muchas personas sean convencidas en contactar a los estafadores.

Los ciberdelincuentes siempre buscaran estar presentes en las plataformas con alto
trafico para intentar realizar sus ataques, por ello es importante que la comunidad
actue para defenderse o por lo minimo este bien informada para no caer en este tipo
de engaios y fraudes. También estas plataformas antes ya mencionadas deberian
invertir mas recursos en evitar este tipo de delitos como suplantacién, estafas,
phishing, redireccién a contenido sexual, etc. a pesar de que el porcentaje de
afectacidn a sus usuarios sea bajo. YT-Spammer-Purge es un claro ejemplo de que la
comunidad trata de tomar accién por cuenta propia ante estas amenazas y a la vez

ayudar a que otros lo hagan difundiendo las herramientas gratuitamente.

Los fraudes informaticos y la suplantacién de identidad pueden no ser considerados
ciberdelitos en muchos paises, sin embargo, esto no descarta que muchos sean
victimas de estas estafas ejecutadas por los que se valen del desconocimiento o
imprudencia de las personas. Por ello también, deberia ser responsabilidad de las
plataformas notificar y hacer saber a su comunidad de este tipo de amenazas

continuamente y a medida que vayan surgiendo.
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5.1. Lineas de trabajo futuro

e El modelo de prediccidon es ampliamente mejorable ya que, al momento de clasificar
comentarios, primeramente, deberan ser descargados, por lo que estos podrian ser
recopilados y enviados de manera andnima y automatica por las personas que hagan
uso de la herramienta. Esta base de datos estaria destinada a ser revisada, reclasificada

para realizar reentrenamiento de mejores modelos de prediccion.

e Como trabajos futuros se puede considerar utilizar el mismo dataset para entrenar
varios modelos machine-learning con diferentes algoritmos como se sugiere en otros
trabajos relacionados; estos algoritmos pueden ser Random Forest, Support Vector
Machine y K-Nearest Neighbor; con la finalidad de comparar cual de ellos obtiene los
mejores resultados en su rendimiento, en la cantidad de falsos positivos y negativos.

De forma que se lo establezca como clasificador de spam por defecto en la aplicacién.

e Debido a que YouTube no restringe ni controla que se usen determinadas fotos y/o
nombres de usuario sin antes verificarlos y validarlos como prueba de identidad. Se
puede considerar en un futuro trabajo analizar si la fotografia de los usuarios en los
comentarios es la misma o se parece a la del duefio del canal, es decir que ningun
usuario se intente hacer pasar por los creadores de contenido, si se llegase a detectar

esto, el comentario seria identificado como spam.

e Buscar alternativas al APl de YouTube que permitan la obtencion de comentarios
masivamente, con menos limitantes y restricciones de peticiones al dia de forma que
se pueda lograr ejecutar un scraper que realice escaneos continuos ante el spam y

estafas.
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7. Anexo A. Nombres de usuarios marcados como spam

AUTHOR,CLASS

ROBUX gratis en mt persll &,1
@REGINAFLORES3031 on Telegram,1

ewhatsirp + @O OO0 0000000 1
ewhatsirn + O OO OO OO0 B0 1
[Jody] @ F**CK ME - CHECK My PROFILE,1
+15175895526 what'sapp me = ,1

+{DOO®ORRO®®DE @whatsAPp,1
+{OOE®DOBOE®ODOO® WhatsApp Me,1
whatsapp # +O@EGOEOODORREOG),1

® WhatsApp D@D @O E®BROG®G® G2

A lordhack24 on InstagramK,1
About Crypto  BeZosHack On Telegram,1

X WhatsApp+DBOEDORRG@DDM,1
< WHATSAPPME4+ DD RO @D @RD®)1

cajalfl2@gmail.com cajak,1
Whatsapp Me_|_14435307288'1
DM Reginaflores3031 on Telegram,1
00D @whatsapp,1
496_vincent = on INSTAGRAM,1
BURUHACK EN INSTAGRAM, 1
smartbitcoininvesment on telegram,1

Whatsap PO DD @OBO® O @@ ®).1
Whatsap®@D @D D@D®® DO @O DG @1
WHATSAPDD DD @O®B® Q@D ®@1
WHATSAPP + DD D@OBEB®O®@® 1

m R OBUX graris en mupersl %' ,1

Whatsapp+r DGO DO ODE®D®®),1

WHATSAPP.+ (D@D RO G®®O®E® 3,1

WhatsappT D@ OR@QDO®0D®®,1
#+17139780302 Helpline,1

Fernandomartinez @Gmail.com,1

Get vbucks Free on my Channel,1

| recommend @Reginaflores3031 on Telegram,1

| recommended EvaHopkins on telegram,1

Q Whatsap +1401-360-6678,1

I'm subbing to everyone who subs to me,1

JACK WhatsAppr D OGO @O ®® @1

Joy O I WANTSEX 2 FUc_k me,1

Message @REGINAFLORES3031 on Telegram,1

Message KIMPROCYBERWORLDTECH ON INSTAGRAM - ,1

PlusO®D®@DO@D@D®B®whatsapp,1

REGINAFLORES3031 on Telegram,1

REGINAFLORES3031 ON TELEGRAM IS THE BEST,1

RENDLETECH_OFFICIAL ON INSTAGRAM, 1

SEARCH BURU_HACK EN INSTAGRAM, 1

Sekkusu T[A]P Me!! To Have [S]EX With Me33,1

Te-le-gram fwmerit,1
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TELEGRAM DD QP0G E®R®O®B®®@,1

Telegram me @ PepperoniAudits,1
Telegram +1(314)472-5952,1

telegram +@D @O ®® D@ DO DD @,1
Telegram + @@@@@
Telegram + O®®QOOGOOOEHOO®
Telegram + @ 0©® @ ®
Telegram @O @O ® D2 ®
Telegram @mrbeast_give,1

Telegram © +OQQ OO OE®®®,1

TELEGRAM — +DBO OO ®OE®@® @1
TELEGRAM — +D® O E® D OB D®®,1
TELEGRAM © O@OOBR®O®@®®,1

TELEGRAM = @QO@®OOO®O0®DO@®1

Telegram me @ « JEREMY_HUTCHINS = ,1
Telegram me @AustinEvans_1,1
TELEGRAM ME poke_rev221- ,1
TELEGRAM ME: == JOEYGAULE,1

Telegram Me: Ac_Hamptonl,1

Telegram Me@TheBenAzelart,1

Telegram@ -~ Official_Ferdy_Korpershoek,1

telegram+ DD ®@DE®® ®D®),1
Telegram+D @O OR®OE®D® @1
telegram+ @ GOGHO DO GG ®.1
telegram =+ @O B@®OOB®Q@®©®,1
telegram - +OQE® OO D EHG®DOE®®,1
Telegram = @O OQO@®E®@OEHO®®,1
Telegram = W@OOOBR®OE®@® @1
telegram W + OO DDEOB®O® @1
TEXT WhatsApp P @D @ D0 @DV B @
Text WhatsApp @@ @D @D O @D B @1
TEXT+QO® D@D ® B) (9 R @ (Q)WHATSAP,1

Thanks to @REGINAFLORES3031 on Telegram,1
VETSPORES ON INSTAGRAM,1

Watsap+ DBDQ@DQO@®LEO®D®),

WhatsApp Q) (©)

O®O
what -Sap. @@@(5)@@
O]0JO)

WHAT'SAPP. Me+

@
0063
@OOG
OO
POEO

’

WHAT'SAPP+(D) (9

OlOl6]0)
whatapp+QD @D @D @ ®® 1

whats@pr +@ OO 0O 000000 1
Whats@ppD@DO DD OB DD P®)1

Whatsap €©12013570387,1
Whatsap + 1(818)796-2979,1

Whatsap + QDG D@D ®.1
Whatsap + Q®O DO ®®QRR®),1
Whatsap + Q@O @D @QE®D@@D®,1
Whatsap + Q@@ QOE®®D@ 3.1
"whatsap +D@DDEOD@®0)",1

Whatsap +1(213)340- 6608,1
whatsap +1(908)271-8705,1
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Whatsap +1(908)271-8705,1
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WhatsAp GO@OQO@®OB@O®D®1
Whatsap +1401-360-6678,1
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WhisApp+@Q® DD OO®®®DO®),1

WhtsApp+ QOO D®@®®OO®1

whtspp # +OQBOEGDR2O®,1

yoesysm@gmail.com sanchez,1

(Trader_Michael200). telegram,1

iiiFxhumbledtrader EN TELEGRAM!!!,1

cansion Achuryluciad7@gmail,1

Codedspyyl1 en instagram,1

cromosfcbh.com,1

DINOHIT7 at Instagram,1
severianotradingmil En Ig,1
severianotradingmil En Instagram,1

Dylancryptorobot iG fb telegram,1

Facebook yahuza ldris 1

Facebook— M Jason Walter Bitcoin,1

MrBeast010 _on_telegram,1

Opere con Fxhumbledtrader EN TELEGRAM,1

Tankman WhatsApp,1

telegram @Dereklunsfordl,1

Telegramchannel:Recovery_Team1,1

Trader_Michael200 :en telegram,1

WhatsApp | MX,1

Whatsapp Ryan,1

B +0B0@®®@®O®€@WhatsApp,1
B+00000Q0)G®0)@B@WhatsApp,1
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WhatsApp - + QG @O®D®O®@O®®,1

WHATSAP & 19082484607,1
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WHAT'SAPP. Me+ (DO DO DG ® B ® D ®),1
WHATSAP & 19082484607,1

WHATSAPP +15135999492,1

"Telegram me

BabishCulinaryUniverse001",1

Whatsap +1(719)645-6925,1

Nick WhatsApp +O® DO @GO D G)1
WhatsAp @ 1401360-6284,1

Telegrama @Adriansaenz01,1

Telegrama @Adriansaenz01,1

Whatsap ©12013570387,1
WhatsApp+D@BE®Q0@®@G),1

Whatsap §©12013570387,1

Whatsapp t D@ OO @O @@ © +1
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