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Resumen

Navegar, consumir y publicar en paginas web, aplicaciones o redes sociales se han convertido
en una actividad habitual para la poblacion. Detras estan las grandes empresas digitales, que
mediante el rastreo constante e individualizado de cada visita, clic o un “me gusta” de los
usuarios obtienen informacidén valiosa para perfilar y generar beneficios mediante la venta de

publicidad personalizada y segmentada.

El derecho a la intimidad y las leyes de proteccion de datos personales intentan garantizar la
proteccién de los datos privados de los usuarios. Para ello, existen reglamentos europeos y
leyes nacionales que protegen a los usuarios en lo que se refiere a sus datos, sin embargo, a
parte de las técnicas de tratamiento de datos, la habitual construcciéon de perfiles en la
publicidad online puede incluir informacién de la esfera privada (orientacidon sexual,
pensamiento religioso...) que estd protegida por el derecho a la intimidad y que se utiliza para

ofrecer una publicidad enfocada e individualizada a cada usuario.

Asi pues, este trabajo de fin de grado se centrard en analizar el impacto de la recopilacion de
datos en los derechos fundamentales como son el derecho a la intimidad y el derecho a la

proteccién de datos personales.

Palabras clave: Derecho a la intimidad; Proteccién de datos personales; cookies;

Segmentacion; Publicidad online;



Alexander Gibelalde Arrizabalaga
La vulneracion del derecho de a la intimidad y a la proteccion
de datos personales en la publicidad online

Abstract

Browsing, consuming, and publishing online, in apps or in social media has become a common
activity for most of the population. In each click, “like” or visit Internet corporations constantly
track each step to create individual profiles and thus, to generate enormous revenue with

personalized and hyper segmented advertising.

European and national data protection laws attempt to protect users’ private data. However,
apart from the data treatment techniques, individual profile building may include information
that belongs only to the personal sphere of the user (sexual orientation, religious beliefs...)
protected by the right of privacy and this information is widely used to offer targeted

advertising.

The goal of this thesis is to analyze the impact of online advertising data collection on

fundamental rights such as privacy and personal data protection rights.

Keywords: Right to privacy; Personal data protection; cookies; Targeting; Advertising;
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1. Introduccion

El 94% de los espafioles accede a Internet (EUROSTAT 2022)" mediante diversos dispositivos
para navegar, compartir, consumir y publicar en pdginas web, aplicaciones o redes sociales,

algo que se ha convertido en una actividad habitual para la gran mayoria de la poblacidn.

Cada accién realizada en internet, desde cualquier dispositivo, se rastrea, recopila y trata
automaticamente con el fin de ofrecer una experiencia mas personalizada a cada usuario y,
sobre todo, poder mostrar publicidad individualizada con aras de obtener el mayor

rendimiento empresarial.

Este perfilamiento de cada usuario, realizado por algoritmos que recaban informacion
individualizada, ha sido objeto de regulacion del legislador desde el boom de las nuevas
tecnologias a principios de la década 2020 y el auge por la preocupacion de la privacidad en el

entorno digital.

En Espafia, la Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y
garantia de los derechos digitales es la ultima ley que regula el derecho fundamental del
tratamiento de datos personales recogido en el art. 18 de la Constitucién Espaiola. Esta ley
garantiza la proteccidn a los ciudadanos el control sobre sus datos, uso y destino por lo que

se asegura que el uso no sea distinto al que se informé al obtenerlos.

Por lo que el derecho a la proteccion de datos personales ha sido un derecho con una gran
evolucidn en la legislacion europea y nacional. Sin embargo, no se ha realizado un analisis
concienzudo sobre el impacto de estos tratamientos de datos en la intimidad personal y su

posible vulneracién.

La masiva y constante recopilacion y tratamiento de datos mediante cookies son objeto de
analisis en este trabajo. La recepcidn diaria de publicidad hiper individualizada podria incluir
informacidén de la esfera privada personal de los ciudadanos que deberia estar protegida por
el derecho a la intimidad. La CE garantiza el derecho a la intimidad personal regulada por la
Ley Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad
personal y familiar por lo que es clave analizar las practicas de la publicidad online y su posible

impacto en estos derechos fundamentales.
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En este trabajo, se analizara la regulacidn sobre el derecho a la intimidad, la privacidad de
datos personales y la publicidad que actualmente existe en el marco normativo espanol. El
objetivo es valorar si puede existir una afectacion sistematica en esta prdactica de recopilacién

de datos de los usuarios en su esfera intima.

1.1. Justificacion del tema elegido

El vertiginoso desarrollo y adopcidn de Internet en la sociedad y la evolucién de los habitos de
las personas con las nuevas tecnologias en las Ultimas dos décadas han generado
innumerables analisis, debates y estudios juridicos sobre cémo garantizar la privacidad e

intimidad en el uso de datos.

Quizds, el escandalo de Facebook con el caso Cambridge Analytica, que recopilé datos de
millones de usuarios de la plataforma para utilizarla como propaganda politica sin su
consentimiento (CHAN 2020)", fue uno de los hechos de mas relevancia que mostré a la
sociedad las injerencias sistematicas que podrian existir en las prdacticas habituales de las
grandes plataformas de Internet que procesan miles de millones de datos de la poblacién

mundial de forma poco transparente.

El masivo uso de Internet por parte de los ciudadanos legos en tecnologia podria estar
generando vulneraciones en la intimidad y privacidad de los individuos dificiles de cuantificar
y aln mas complicado de proteger con el constante avance de la tecnologia, en general

enfocado al beneficio econdmico mediante la publicidad.

No hay que olvidar que el derecho a la intimidad es un derecho fundamental primario que ya
se incluyd en la Declaracién Universal de los Derechos Humanos de 1948. Desde este texto, se
han ido creando otros mecanismos mas especificos de protecciéon de una parte que abarca

este derecho, como es el de la proteccién de datos.

En la actualidad, estos derechos cobran cada vez mas importancia frente al desarrollo de la
tecnologia que hace a las personas mas vulnerables a injerencias en su esfera privaday en la

intimidad.

En la dltima década, el estudio y analisis normativo de la comunidad juridica se ha enfocado a

analizar el derecho de proteccidn de datos personales, sin embargo, es primordial analizar el

8
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marco normativo actual, las garantias y los limites del derecho a la intimidad junto a la
proteccién de datos personales y compararlo con las practicas habituales en la publicidad

online, sobre todo en la denominada publicidad comportamental.

En este tipo de practicas, las plataformas y empresas digitales controlan y persiguen los
habitos de los usuarios con el objetivo de ofrecer publicidad enfocada a cada usuario y
realizando un perfilamiento individualizado de cada usuario que puede incluir informacién de
la esfera intima del individuo en la que pueden estar vulnerando derechos fundamentales de

las personas.

1.2. Problema vy finalidad del trabajo

La recopilacion de datos protegida por las leyes sobre proteccidon de datos intentan garantizar
un uso controlado, seguro e informado de los datos de los usuarios. Sin embargo, cada dato
se utiliza para crear un perfil detallado para segmentar y contextualizar |la publicidad que se
ofrece a cada individuo. Estas practicas de perfilamiento podrian vulnerar el derecho a la

intimidad.

El objetivo de este trabajo es analizar si las practicas de seguimiento y consentimiento en la
actualidad podrian vulnerar el derecho a la intimidad y el derecho a la proteccion de datos

personales, dos derechos fundamentales en el ordenamiento juridico europeo y espaiiol.

1.3. Objetivos

e Analizar el contenido, marco legislativo nacional e internacional y las garantias y limites
gue tienen los ciudadanos en su derecho a la intimidad y la protecciéon de datos
personales.

e Describir las practicas generalizadas de la publicidad online a la hora de recopilar y
poner a disposicidn de las empresas informacion de los usuarios hipercontextualizada.

e Analizar el grado de cumplimiento de la normativa actual y la posible vulneracion del

derecho a la intimidad y a la proteccidn de datos personales en la actualidad.
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2. El derecho a la intimidad

El derecho a la intimidad es uno de los derechos fundamentales que la doctrina sitia dentro
de los derechos de la esfera personal (PAREJO 1994, p.294)". Como se verd a continuacion,
este derecho tiene el objetivo de evitar la injerencia arbitraria de terceros en la vida privada
de las personas, ampliando dicho espectro a la familia, el domicilio, las comunicaciones y los

ataques al honor y la reputacion.

2.1. Contenido

El texto constitucional redne en un mismo articulo los derechos al honor, a la intimidad y a la
propia imagen por su relacidon y el objetivo de respetar la dignidad humana y proteger el
ambito moral de las personas, no obstante, cada derecho es auténomo y cuenta con un

contenido propio y especifico.

El derecho a la intimidad esta recogido en el art. 18.1 de la Constitucidn Espafiola exponiendo
gue: «se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen».
Sin embargo, como afirma GARRIGA (2016, p. 80) en el derecho actual no existe un claro
concepto de lo que realmente significa el derecho a la intimidad, asumiendo que no es un

olvido del legislador sino que es un concepto muy complicado de definirlo.

El contenido del derecho a la intimidad personal y familiar es garantizar un ambito reservado
y propio a las personas, protegido del conocimiento o curiosidad de los demas, segln las
pautas culturales para mantener una calidad minima de la vida humana (la STC 231/1988
especifica que la familia de un fallecido afectada en su dolor e intimidad, es también titular de
este derecho). Sin embargo, como se verd en los limites de este derecho, es importante

destacar que el ambito que lo protege estd delimitado por las acciones personales, por lo que

1STC 46/2002: Ha de recordarse al respecto que los derechos al honor, a la intimidad y a la propia imagen, como
ha tenido ya ocasion de declarar este Tribunal, a pesar de su estrecha relacidn, en tanto que derechos de la
personalidad, derivados de la dignidad humana y dirigidos a la proteccién del patrimonio moral de las personas,
son derechos auténomos, que tienen un contenido propio y especifico

10
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si una persona explicitamente desvela informacién propia reservada, ésta quedard excluida

de la proteccion de este derecho fundamental en el ordenamiento juridico.

El Tribunal Constitucional se ha pronunciado en multiples ocasiones sobre el contenido del
derecho a la intimidad en el derecho espafiol y lo define como «un derecho desvinculado de
una Optica patrimonialista y asi aparece ligado a la esfera de la personalidad individual» (FJ4
STC 171/1990). Segin MARTINEZ DE PISON CAVERO, J.M. (2016) para poder mantener una
calidad minima de la vida humana es imprescindible que el individuo tenga una esfera propia
y reservada frente a cualquier accién o conocimiento de otros y que ademas define como

necesario segun el actual entorno cultural.

Este derecho también se sitla en un area personal en el que se evita que terceros puedan
inmiscuirse y que es constitucionalmente protegible (FI5 STC 231/1988). De la sentencia
anterior se extrae que lo esencial del derecho a la intimidad no es enumerar qué aspectos
estdn protegidos para cualquier persona, sino garantizar que las personas poseen el derecho

a tener una intimidad y que los poderes publicos deben garantizar.

SAGARDOQY (2005, p. 56) afirma que el derecho a la intimidad es “proteiforme” por su amplia
variedad de manifestaciones pero todas ellas relacionadas con la dignidad humana" y que
abarca areas desde la intimidad fisica o psiquica personal, la intimidad informatica, ideoldgica
o religiosa, sexual o de las comunicaciones con terceros entre otros. Este derecho se adquiere
por la condicién de humano de la persona (HERRAN ORTIZ 2003)" y automaticamente se

convierten en un derecho que los poderes publicos deben tutelar.

De modo mas especifico, la intimidad, entendida como aquel dmbito de la vida privada que
resulta inaccesible para el resto salvo que haya un consentimiento, sirve para definir cudl es
el dmbito material a lo que nos referimos. CARRILLO, M (2016, p.13)" sostiene que la intimidad
incluye «la potestad de controlar la informacion que circule por el escenario publico y en las

nuevas redes sociales y que le pueda concernir como sujeto social».

Esto significa que al titular de este derecho se le atribuye la capacidad de limitar que
cualquiera se inmiscuya o puede disponer de informacién en algunos de los ambitos
protegidos de su vida privada y faculta a su titular la potestad de impedir el conocimiento

ajeno sobre cualquier informacion que puede incluirse dentro de su esfera privada.

11
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Aunque ya se ha mencionado que el concepto de intimidad no dispone de una definicién
cerrada, el Tribunal Constitucional realiza un acercamiento a lo que abarca, destacando para
este trabajo la sentencia STC 231/1998 que afirma que el derecho a la intimidad puede estar
en riesgo mediante la accién o intrusidén en espacios de privacidad. El problema como se vera
mas adelante, puede aparecer en el desconocimiento del usuario actual que recibe impactos
publicitarios de modo constante, y en la mayoria de las ocasiones, no es consciente de la

existencia de esa posible intrusién en su dmbito privado.

Otro aspecto que nos acerca a la complejidad del derecho a la intimidad es que la ley no
incluye un listado cerrado de las intromisiones que pueden resultar ilegitimas. La
jurisprudencia ha admitido vulneraciones no previstas debido a la insuficiente proteccién que
la ley daba al concepto de intimidad como la STC 231/1998. Parte de la doctrina se posiciona
en afirmar que el derecho a la intimidad es algo espinoso de definir ya que no es un derecho
independiente y absoluto, sino que se relaciona con otros derechos especificos que tienden a
evitar que terceros se entrometan en areas reservadas al individuo segun SABATER (2008, p.
46)'1,

O’CALLAGHAN (1982, p. 87) afiade que el derecho a la intimidad tiene por un lado la vertiente
negativa, concebida como la capacidad de cada ciudadano de excluir del conocimiento ajeno
cualquier informacién sobre la persona. Por otro lado, en la vertiente positiva destaca el poder

y control positivo que debe tener el titular de este derecho sobre la informacion y los datos

que pertenecen al individuo",

Este Ultimo aspecto concierne especialmente en este trabajo, ya que existe una necesidad de
proteger la intimidad de los individuos de las interferencias constantes que puedan existir con
el avance de las nuevas tecnologias. El concepto negativo es insuficiente en la actualidad,
como explica GARCIA SAN MIGUEL, L. (1992) ya que aunque el individuo se encuentre en
soledad y no comparta informacién de forma explicita, la intimidad puede verse afectada por
el uso de tecnologias a distancia sin que el individuo sea consciente ni se entere™. Esta es la
razén por la cual existen sectores doctrinales que piden una reflexién y readaptacion del
concepto del derecho a la intimidad en la actual era de las nuevas tecnologias (UCENA CID

2014)".

12
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Asimismo, el Tribunal Constitucional afirma que «no es fundamental el contenido del derecho
a la intimidad, es decir, qué aspectos de nuestra vida se protejan del conocimiento de los
demads, sino que lo verdaderamente esencial en el derecho a la intimidad es el derecho a
poseerla». Ademas segiin POLO ROCA, A. (2022, p. 165)% el TC fue completando el contenido
de este derecho dotandolo de una doble vertiente, por una parte la intimidad material u
objetiva (orientacidn, identidad sexual, filiacion...) y por otra, el dmbito subjetivo antes
mencionado (STC 134/1999). Para garantizarlo, las personas tienen un poder juridico sobre
cualquier publicidad que se relacione con su persona y que desea mantener fuera de su

ambito personal (FJ1 STC 121/2002).

Actualmente, la velocidad a la que las tecnologias de informaciéon van introduciendo
innovaciones de forma constante esta provocando que este derecho esté en constante
actualizacion y revision. Como se vera en el marco normativo del derecho a la intimidad, la
proteccién juridica de este derecho no ha tenido una evolucion paralela al desarrollo digital y

sigue estando regulado para una sociedad mas analégica que digital.

2.2. Marco normativo nacional e internacional

En el d4mbito internacional, la Declaracién Universal de los Derechos Humanos de 10 de
Diciembre de 1948 recoge las bases de lo que mas tarde se desarrollard en el dmbito de los
derechos de la intimidad. Concretamente en el articulo 12 establece que «nadie sera objeto
de injerencias arbitrarias en su vida privada [...] Toda persona tiene derecho a la proteccién

de la ley contra tales injerencias o ataques»?.

A su vez, la Carta de los Derechos Fundamentales de la Unidn Europea en el art. 7 ratifica y
desarrolla el respeto de la vida privada de las personas y lo amplia a la vida privada, al domicilio

y a las comunicaciones que realice.

En Espafia, la base constitucional en la esfera de la intimidad se encuentra en el articulo 18 de

la Constitucién Espanola, en su articulo 1 se garantiza el derecho a la intimidad personal y en

2 El Art. 12 de La Declaraciéon Universal de Derechos Humanos dice: Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.
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el articulo 4 especifica que «la ley limitard el uso de la informatica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos», punto
clave en el ambito que concierne en este trabajo y que se analizard mas adelante con el

derecho de la proteccion de datos personales.

El texto constitucional, previendo el avance tecnolégico que se empezaba a percibir en su
nacimiento, menciond expresamente el deber de los poderes publicos de limitar el uso de la
informatica para garantizar este derecho fundamental. Cabe destacar que este derecho se
ubica en el nlcleo de la Seccion primera del Capitulo Il de la CE con una garantia de proteccion

reforzada al ser un derecho fundamental como se vera a continuacion.

La Ley Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen desarrolla de modo general el derecho a la intimidad.
Este derecho protege de la injerencia o intromisiones ilegitimas en la intimidad personal y
familiar pero no aparece desarrollado conjuntamente con la proteccién de datos. La doctrina

ha ido desarrollando los dos derechos de modo auténomo como se ira viendo en este trabajo.

El articulo 7.2 de esta ley concierne especialmente en este andlisis, ya que menciona la
prohibicién de utilizar cualquier medio que pueda poner en conocimiento la vida intima de las

personas o sus manifestaciones, incluido su registro.

La titularidad de este derecho relacionado con el ambito privado de las personas es de las
personas y como se ha visto anteriormente, se amplia al dmbito familiar y se trata de un

derecho irrenunciable, inalienable e imprescriptible3.

Es oportuno aclarar que el texto constitucional no garantiza una intimidad determinada, sino
el derecho a poseerla, a tener vida privada y a disponer un control sobre ella (CARRILLO 2016)
pero si garantiza el secreto a ser desconocido, que nadie deba saber qué es cada persona o
qué hace ni pueda utilizar dicha informacién (FJ8 STC 144/1999). El derecho a la intimidad
atribuye al ciudadano el poder salvaguardar un ambito reservado o secreto y a su publicidad.
Esta garantia obliga al legislador a prohibir que se recopile informacién personal sin las

debidas diligencias, ya que puede existir el riesgo de que se divulguen indebidamente. Sin

3 Articulo 1.3 Ley Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen.
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embargo, en la sociedad de la informacidn actual no se puede obviar que el ciudadano se
encuentra a merced de un alto grado de intromisidn sobre aspectos que atafien a su vida

privada que realmente solo a él le corresponde decidir.

Seglin MARTINEZ DE PISON (2022)¥ la evolucién de las nuevas tecnologias ha disparado el
riesgo de vulnerar partes de la privada debido a un uso perjudicial de la informacion que se
recopila de forma masiva y ha propiciado la creacion de miles de bases de datos con caracter
personal con informacidn privada de los individuos, por lo que seria oportuno revisar y

actualizar esta ley.

Segln el autor, la Constitucidn Espafiola ya recogid la garantia o pretensién de un derecho de
autodeterminacion informativa al establecer que la ley limitard el uso de la informatica para
garantizar la intimidad personal, por lo que hablamos de una garantia de un nuevo derecho
fundamental que surge para protegernos de las injerencias de las nuevas tecnologias y
subraya que un uso inadecuado de la informdtica se encuentra en el cruce de datos personales
gue crean un perfil individual. Esta practica excede de la visidon tradicional de la intimidad ya
que cruzar datos no relevantes del individuo (por ejemplo habitos de viajes, de alimentacidn,
de visitas a paginas...) pueden parecer no afectar a la esfera intima pero permiten crear una

composicidn personal e individualizada que pueda llegar a atentar a su dignidad.

2.3. Garantias

El texto constitucional incluye el derecho a la intimidad en su Capitulo Il titulado Derechos y
Libertades. Este capitulo incluye derechos que representan el fundamento del estado
democratico y como base para la dignidad humana. El derecho a la intimidad se encuentra
dentro de la seccién | de este capitulo y que afectan a la base de los demds derechos

constitucionales (GAMBINO, JOZANO MIRALLES y PUZZO 2019)x,

Cabe destacar el lugar que ocupa el derecho a la intimidad en el texto constitucional. El
articulo 53 refuerza la garantia de proteccidon de los derechos de la seccién primera del
capitulo segundo. Todos los derechos mencionados en este articulo y ubicados dentro de las

“Garantias de las libertades y derechos fundamentales” vinculan a todos los poderes publicos
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mediante la aplicabilidad directa y solo por ley pueden regularse, especificamente por una ley

organica®.

Es importante afiadir que se refuerza la tutela judicial. Estos derechos fundamentales gozan
de preferencia en los tribunales ordinarios y se les incluye la capacidad del recurso de amparo
ante el Tribunal Constitucional, limitado solo a un nimero de derechos fundamentales.
Ademads, el derecho a la intimidad cuenta con la posibilidad de acudir al Defensor del Pueblo
y la inclusiéon del Ministerio Fiscal como instituciones designadas para garantizar estos

derechos de especial relevancia.

Esta garantia se refuerza incluyendo desde la perspectiva civil, la obligacién de resarcimiento
de los dafios materiales o morales como consecuencia de injerencias o intromisiones
enumeradas en el articulo 9.2 de la LO 1/1982 y en el articulo 1902 del Cédigo Civil°. El
ordenamiento juridico garantiza que se adopten medidas para restablecer el pleno disfrute de
estos derechos y su cese inmediato ademads de la indemnizacién de los dafios y perjuicios

causados (9.2.c LO 1/1982).

Asimismo, en lo que concierne a este trabajo, existe otra garantia penal ya que el Cédigo Penal
incluye los delitos contra la intimidad informatica en su articulo 197.2 con penas de prision de
uno a cuatro afos si se apoderan de datos personales que se encuentran en ficheros o bases
de datos informaticos y puedan vulnerar la intimidad sin el consentimiento del individuo. Se
agrava la pena de dos a cinco anos si la informacién se difunde o cede a un tercero y se
impondran en la mitad superior si estos datos incluyen informacién sobre «la ideologia,

religién, creencias, salud, origen racial o vida sexual».

2.4. Limites

Como los demas derechos fundamentales, el derecho a la intimidad no puede considerarse

ilimitado. El interés publico o la libertad de expresién pueden limitar este derecho tal y como

4 Art. 81.1 CE Son leyes orgdnicas las relativas al desarrollo de los derechos fundamentales y de las libertades
publicas.

5 El art. 1902 del Cédigo Civil cita que “El que por accidn u omisidn causa dafio a otro, estd obligado a reparar el
dafio causado”.
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se menciona en el art. 20.4 CE. El predmbulo de la Ley Organica 1/1982, de 5 de mayo incluye
y establece que el interés publico puede hacer que por ley se aprueben intromisiones en la
intimidad del sujeto que limitan este derecho en circunstancias extraordinarias y para

salvaguardar otros derechos fundamentales.

El otro limite establecido en la ley, y que tiene consideracion para este trabajo, se encuentra
en el concepto del consentimiento expreso del interesado. El art. 2.2 de LO 1/1982 aparta de
la intromisidn ilegitima en la intimidad cuando ha existido un consentimiento del individuo a
la hora de proteger una informacién privada. Es decir, una vez que el individuo realice una
accién que revele informacidn personal a terceros, no se garantiza su proteccién. No obstante,
la revelacion o consentimiento de difusion de informacidn privada por parte del individuo no
significa que la persona se desprenda de toda clase de derecho por haber dado su
consentimiento, sino que pierde alguna de las facultades que lo integran y ademas debe ser

revocable®.

Seglin MARTINEZ DE PISON (2016) el derecho a la intimidad es «un limite a los derechos de la
libertad de expresion y el derecho a la informacion»*V. Sin embargo, en casos de conflicto con
otros derechos fundamentales va a ser inequivoca la necesidad de equilibrar los hechos de

cada caso y ponderar los bienes juridicos que se encuentran en colision.

Tal y como afirma este autor, el mayor problema juridico en el dmbito de la intimidad se
encuentra en la practica de entrecruzar datos personales y la posible creacion de perfiles que

incluyen informacidn sensible que solo debe estar en la esfera de lo personal.

3. El derecho a la proteccion de datos personales

Las nuevas tecnologias ofrecen enormes opciones de recopilacién y tratamiento de datos
permitiendo analizar millones de datos de forma automadtica que hasta hace poco eran

impensables. Minuto a minuto los usuarios de internet van dejando huellas de toda su

6 Elart. 2.2 Ley 1/1982 menciona que no se apreciara la existencia de intromision ilegitima en el dmbito protegido
cuando estuviere expresamente autorizada por Ley o cuando el titular del derecho hubiere otorgado al efecto
su consentimiento expreso.
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actividad digital que una vez entrelazadas con otras bases y otros datos permiten realizar

perfiles exactos de cada individuo.

A sabiendas de que las nuevas tecnologias y el auge de la informatica iba a permitir el analisis
de millones de datos, el texto constitucional ya incluyé una mencidn expresa a la informatica
en el que exigia que la ley limitase su uso para garantizar la intimidad personal. Esta es la base

del derecho fundamental de la proteccién de datos en el derecho espafiol.

En esta seccion se analizan el contenido, el marco normativo, las garantias y los limites del

derecho a la proteccién de datos personales

3.1. Contenido

El derecho a la proteccién de datos se encuentra dentro de lo que denominamos derechos
fundamentales recogidos en la seccién primera de la Constitucidn Espafiola. Como se ha visto
con anterioridad, dicho derecho redactado en el articulo 18.4 de la Constitucién Espafiola
limita el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
cada individuo. Un acierto del legislador a la hora de adelantarse a problemas que en el futuro

podria acarrear la evolucidn tecnoldgica a la que ahora se hace frente.

El contenido de este derecho constitucional es bdsicamente proteger la posibilidad de
controlar los datos personales, garantizando la dignidad de las personas en su gestién y
destino con el fin de evitar un uso indebido. Ademads, faculta a la persona para que pueda

oponerse a que sus datos se usen con un objetivo diferente al que se presté.

Segln GARRIGA, A. (2016), el desarrollo tecnoldgico y la recopilacién sistematica de datos
personales surge a la vez que crece la preocupacidn sobre su uso y la pérdida de control de

los mismos se va acentuando.

Ya en 1978, MARTIN J. compara a los humanos de la era de la telecomunicaciéon con osos
polares que transmiten sefiales continuas a un satélite mediante GPS donde se rastrean y
registran todos los movimientos mediante un ordenador, afirmando en esa época que la
informatica puede hacer las vidas humanas tan visibles que pueden ser controladas por

«grandes bancos de informacién personal»*'. No se imaginaria que desde el afio 2010 la mayor
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parte de la poblacién mundial lleva efectivamente un GPS en el bolsillo donde se pueden trazar

milimétricamente todos sus movimientos.

Uno de los puntos de partida para empezar a elaborar el contenido del derecho a la proteccién
de datos llega desde el Tribunal Constitucional Aleman estableciendo este derecho como un
derecho fundamental y auténomo en la sentencia del 15 de Diciembre de 1983. En esta
sentencia que servird como base para el desarrollo de este derecho en el ambito europeo se

reconoce el derecho a la autodeterminacién informativa por primera vez.

DENNINGER (1987, p. 273) destacé que esta sentencia fue un punto algido en una cuestién
importante al entender que «la autodeterminacion informativa no sélo depende de los datos
sino de su elaboracion», subrayando que el problema de fondo no es el dato que se recopila
en cuestion, sino su utilidad y el posible uso que pueda realizarse sobre ella poniendo hincapié

gue el legislador debe proteger especialmente ese dmbito de uso y control.

En Espafia, no se puede obviar la contribucién al contenido en el derecho de proteccién de
datos de PEREZ LUNO (1992, p. 40) donde analiza la vulneracién de derechos fundamentales
ante algunos usos de las nuevas tecnologias y el derecho a la «autodeterminacién
informativa». El autor realiza la primera mencién al habeas data, en similitud a la garantia del
habeas corpus, para la libertad fisica de la persona y garantizar el conocimiento y utilidad de
los datos que se recopilan y procesan en masa*'i. De aqui se puede extraer la conclusién de
gue el riesgo es que la posibilidad de relacionar datos para usos desconocidos son ilimitadas
ya que se utiliza un enorme nimero de datos para agregar, seleccionar, trabajar y transmitirlo

a terceros sin ninguna barrera fisica ni temporal.

Segln el autor la tecnologia y la informaciéon son imprescindibles en el mundo actual para la
comunicacion e interaccion en sociedad. No obstante, y aunque el poder del ciudadano en el
control de los datos no es absoluto ni ilimitado, lo que debe quedar claro es que los
interesados en la recopilacién, tratamiento y uso de estos datos no pueden utilizarlos como si
fuera un patrimonio exclusivo de los mismos. Por lo que el ciudadano debe tener un poder
total para saber qué, cdmo y para qué se recopilan sus datos con la capacidad de solicitar la
eliminacion de datos que quiera cumpliendo las garantias y los limites que establecen las

normas.
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La sentencia STC 254/1993, de 20 de julio marca el punto de partida jurisprudencial
pronuncidndose por primera vez sobre el contenido y alcance del derecho fundamental a Ia
proteccién de datos en Espafa. En la misma, se establece que el articulo 18.4 CE fomenta una
derecho fundamental independiente y auténomo del derecho a la intimidad, donde afirma
que este parrafo incorpora una nueva garantia constitucional en respuesta a una nueva

amenaza en el uso ilegal del tratamiento automatizado de datos denominado “informatica”.

Aunque no hubo muchas sentencias que ampliaran el contenido sobre esta cuestion, en la
sentencia STC 202/1999 el Tribunal Constitucional se pronuncia sobre los principios generales
de la proteccion de datos exigiendo un uso racional y congruente de la informacién personal.
Mas adelante, clarifica el concepto y contenido de este derecho fundamental en la sentencia
292/2000, de 30 de noviembre. En esta sentencia se dio un gran paso afiadiendo el derecho

al ciudadano para decidir qué datos proporcionar y saber quién y para qué posee esos datos.

Ademas, facultd el derecho a oponerse a esta uso o posesion para evitar el trafico ilegal y
lesivo que pudiesen afectar en la dignidad del individuo y afadié que «atribuye a su titular un
haz de facultades que consiste en su mayor parte en el poder juridico de imponer a terceros
la realizacion u omisién de determinados comportamientos cuya concreta regulacién debe
establecer la Ley». Es decir, ofrece al legislador la posibilidad de crear herramientas especificas
gue doten al ciudadano de garantia suficiente como para defender su derecho a la proteccién

de datos personales.

Por lo que el derecho a la proteccion de datos se confecciona como un derecho auténomo y
fundamental separado, aunque intimamente ligado, al derecho a la intimidad. Es un derecho
con un contenido amplio tanto en la vertiente positiva como en la negativa. Desde la
perspectiva positiva se incluye la potestad de un control completo sobre el uso de los datos
personales. En la vertiente negativa, estd la prohibicidon de recopilacién y tratamiento de
datos personales sin un consentimiento informado, claro y expreso tras comunicar de forma

fehaciente los objetivos y fines con los que van a ser tratados dichos datos.

Ademads, la legislacién europea que se describe a continuacidon, prohibe explicitamente la
recopilacion de datos que directamente revelen «el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento de

datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
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fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales de

una persona fisica».

3.2. Marco normativo nacional e internacional

En la esfera internacional, el nacimiento de la proteccidén de datos se vincula a la Declaracion
Universal de Derechos Humanos de 1948 y Convenio Europeo de Protecciéon de Derechos
Humanos y Libertades Fundamentales’ con el objetivo de garantizar la dignidad y la privacidad
del ser humano frente al uso de informacién personal como método de discriminacién o

seguimiento tras las atrocidades cometidas en la segunda guerra mundial.

La Carta de los Derechos Fundamentales de la Union Europea (2000/C 364/01), en el articulo
8 establece el derecho de toda persona a la proteccion de datos de caracter personal que
puedan concernirle y obliga al trato de los datos de modo leal y su uso para objetivos
concretos. Este tratamiento debe estar basado en el consentimiento de la persona o por ley,

ademas de legitimar a las personas a acceder a los datos recogidos y pedir su rectificacién.

En el ambito nacional, el mandato constitucional ya mencionado de la CE propicid la
aprobacion de la primera Ley Orgdnica Reguladora del Tratamiento Automatizado de Datos
(Ley Organica 5/1992 también conocida como LORTAD) en el que se incluyd el consentimiento

como pilar legal para poder automatizar el tratamiento de los datos personales.

Sin embargo, y debido a la necesidad de cada vez mayor proteccidon y la libertad de circulaciéon
de los datos en el ambito europeo, se aprobd la Directiva 95/46/CE del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccidn de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacién de estos datos. Esta
Directiva se traspuso en Espafia con Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal con el Real Decreto 1720/2007 como Reglamento de desarrollo

(SANJURJO REBOLLO 2013)*iii,

7 Art. 8.1 Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia. Convenio para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales,
hecho en Roma el 4 de noviembre de 1950, y enmendado por los Protocolos adicionales nimeros 3y 5, de 6 de
mayo de 1963 y 20 de enero de 1966.
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La cada vez mayor velocidad de desarrollo de las nuevas tecnologias, sobre todo con la
influencia en la recopilacidn de datos de empresas de dmbito extraeuropeo, creé la necesidad
de desarrollar una normativa europea que garantizara a todos los europeos el derecho a la

proteccidn de datos personales en la esfera digital.

Finalmente, en el 2016 se aprobd el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas (RGPD) en lo
gue respecta al tratamiento de datos personales derogando la Directiva anterior. Esta ley fue
una auténtica revolucién en el ambito empresarial por sus potestad sancionadora a las
organizaciones que no tratasen de forma correcta la recopilacidon y tratamiento de datos
personales. El Reglamento entrd en vigor el 25 de Mayo de 2018 en toda la Unién Europea
modificando de forma sustancial el tratamiento de datos y las garantias de proteccion de este

derecho fundamental.

En Espafia, y aunque como Reglamento es de aplicacion directa, se aprobd la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales que entré en vigor el 7 de Diciembre de 2018. En esta Ley se anaden nuevas
herramientas y derechos como el principio de responsabilidad activa, la obligaciéon de
minimizacion en la recopilacién de datos personales, el deber de establecer responsables de
datos en las organizaciones, la obligacidon de notificar ataques o posibles robos de datos

personales y un reforzamiento en el consentimiento claro y expreso de los usuarios.

La Ley 11/2022, de 28 de junio, General de Telecomunicaciones, recién aprobada, refuerza
aun mas el derecho a la proteccion de datos personales y la privacidad en relacién con los
datos de trafico y de localizacidén ya que en su articulo 66.2.b afiade la obligacién de recibir el

consentimiento expreso para la promocién de servicios electrdnicos o de valor afiadido.
3.3. Garantias

De forma similar a lo analizado en el capitulo de garantias del derecho a la intimidad, el
derecho a la proteccidon de datos personales tiene unas garantias reforzadas al incluirse dentro
de los derechos fundamentales y estar amparadas bajo el articulo 53 de la Constitucidon
Espanola. Sin embargo, este punto es debatido por la doctrina debido al &mbito internacional
en el que se regula y la creacion de agencias especificas que garanticen la efectividad de la

normativa de proteccidn de datos personales.
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Este derecho fundamental amparado por leyes derivadas europeas goza de una garantias
comunitarias diferentes al derecho de la intimidad. Con el fin de proteger aun mas a los
individuos y el control sobre sus datos personales, la normativa europea ha reforzado el papel
de las autoridades de control® , en el caso de Espafia la Agencia Espafiola de Proteccién de
Datos (AEPD), exigiendo la creacién de instituciones con plena independencia para
desempeiiar las funciones y ejercer las competencias en cuanto a la protecciéon del

tratamiento de datos personales, incluyendo la potestad sancionadora.

Estas autoridades de control tienen la facultad de imponer sanciones administrativas que se
incluyen en las leyes nacionales, abarcadas en el articulo 58.2 y 84 del RGPD para garantizar
el cumplimiento de la normativa. Ademads de la sancién descrita, el Reglamento Europeo
incluye una indemnizacidn por los daios y perjuicios (art. 82) por infracciones en la proteccion

de datos.

La Ley Organica 3/2018 incluye un régimen sancionador exclusivo nombrando sujetos
responsables a los encargados de tratar los datos. Esta ley califica las infraccién en leves,
graves y muy graves con una horquilla de entre 900 a 40.000€ para las sanciones leves hasta

los 600.000€ para las infracciones muy graves.

No obstante, sabiendo que el derecho a la proteccién de datos es un derecho fundamental,
existe cierto debate en la doctrina sobre la legitimidad del Tribunal Constitucional en un
derecho comunitario como es el de la protecciéon de datos®. Segiin CORDOBA y DIEZ-PICASO
(2016) se puede plantear el papel del TC y el margen que dispone en la garantia de este
derecho fundamental ya que la proteccién de datos esta regulada por derecho europeo vy la
ley orgdnica nacional es simplemente una transposicidon de la misma. Por ello, los autores
afirman que la interpretacién de dicha regulacidn es competencia del Tribunal de Justicia de

la Unidn Europea.

8 El articulo 117 del RGPD menciona que los estados deben crear autoridades de control. «El establecimiento en
los Estados miembros de autoridades de control capacitadas para desempefiar sus funciones y ejercer sus
competencias con plena independencia constituye un elemento esencial de la proteccidn de las personas fisicas
con respecto al tratamiento de datos de caracter personal. Los Estados miembros deben tener la posibilidad de
establecer mas de una autoridad de control, a fin de reflejar su estructura constitucional, organizativa y
administrativa».
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En el caso Melloni (STJUE C-399/11 de 26 de febrero de 2013) invoca que el principio de
primacia del Derecho de la Unién impide que se puedan aplicar leyes nacionales, incluso de

rango constitucional.

Ademads existe el riesgo de que al adjudicar a una agencia de administracién publica la
proteccidon de este derecho fundamental se perturbe la garantia de que las relaciones privadas
se deriven desde el trafico juridico penal o civil a meras sanciones administrativas, eliminando
las garantias constitucionales que establece este derecho fundamental y que deberian ser

similares al del derecho a la intimidad.

3.4. Limites

No existe ningun derecho absoluto, y aunque el derecho a la proteccion de datos es un
derecho fundamental y personal de todos los ciudadanos también tiene sus limites.
ZAGREBELSKY (1995, p. 14) caracteriza a los derechos por su ductilidad, o la necesidad de que

coexistan diferentes valores=.

Como ejemplo, en el debate sobre la confidencialidad de los datos personales en las
sentencias, se puede mencionar que el art. 164.1 CE garantiza que las sentencias deben tener
una amplisima publicidad dado su interés general, el art. 6.4 de LOPD protege la identidad o
contenidos de sentencias estableciendo la posibilidad de que puedan ser anonimizadas para
evitar consecuencias que puedan tener fines contrarios. Sin embargo la STC 114/2006, de 5
de abril® da prioridad a la publicidad de las sentencias por encima de los datos personales, ya
gue también tiene un fin constitucional pero en posible conflicto con el derecho a la

proteccién de datos.

La Carta de Derechos Fundamentales de la Unién Europea, establece en el articulo 8.2 la

limitacidén de que los datos que se traten deben siempre ser tratados de «de modo leal, para

9 FJ6 STC 114/2006, de 5 de abril dice «En concreto, en cuanto a la publicidad y publicacién de las resoluciones
jurisdiccionales del Tribunal Constitucional, las previsiones establecidas en la Constitucion son, por un lado, el
art. 120 CE, en cuyos apartados primero y tercero se establece, respectivamente, el principio general de que "las
actuaciones judiciales seran publicas, con las excepciones que prevean las leyes de procedimiento».

24



Alexander Gibelalde Arrizabalaga
La vulneracion del derecho de a la intimidad y a la proteccion
de datos personales en la publicidad online

fines concretos y sobre la base del consentimiento» y limita este derecho a la ley, el interés

general y la proteccion de derechos y libertades de terceros.

El Reglamento Europeo (RGPD), base actual de este derecho fundamental, establece de forma
explicita unos limites a dicho derecho en el articulo 23 en el que se citan diferentes razonas
por las que se limita este derecho comenzado por la obligacion legal en aras de salvaguardar
el interés general, en concreto por la seguridad publica y del Estado, la defensa, la prevencién
de infracciones penales o incluso la proteccion del propio individuo o la defensa de derechos

fundamentales de otras personas.

La LOPD, en el dmbito nacional, recoge de forma mas general en el articulo 8 algunos
supuestos que limitan este derecho. Se mencionan sea la obligacién legal, interés publico o el
ejercicio de poderes publicos. Es decir, su uso y recopilacidon puede ser mas laxa si existe un
interés publico notable o el uso de dichos datos podria proteger intereses vitales de alguna

persona.

El Tribunal Constitucional ha seguido pronuncidndose sobre estos limites, y en la sentencia
STC 17/2013, de 31 de enero recordaba que «si la Ley es la Unica habilitada por la Constitucion
para fijar los limites a los derechos fundamentales y [...] al derecho fundamental a la
protecciéon de datos, y esos limites no pueden ser distintos a los constitucionalmente
previstos, que para el caso no son otros que los derivados de la coexistencia de este derecho
fundamental con otros derechos y bienes juridicos de rango constitucional, el apoderamiento
legal que permita a un Poder Publico recoger, almacenar, tratar, usar y, en su caso, ceder datos
personales, sélo estd justificado si responde a la proteccidn de otros derechos fundamentales

o bienes constitucionalmente protegidos».

4. La publicidad online

La publicidad, segin CODELUPPI V. (2007, p. 149), desempefia un gran papel en el plano social
formando parte de la cultura de la sociedad actual. La publicidad tiene una gran visibilidad
social y también es parte de grandes criticas. Hoy en dia, la publicidad es un instrumento
basico para crear una predisposicidn del consumidor y un entorno respecto a los productos y

servicios de las empresas que fomenten la compra de los mismos segln el mismo autor™, por
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lo que la publicidad es una herramienta imprescindible para el funcionamiento de la

economia, y por ende, de la sociedad.

Una vez analizados los dos derechos fundamentales este trabajo se centra en describir las
practicas de la publicidad online. En esta seccidon se analizard el funcionamiento de la
publicidad online, el marco normativo y las practicas actuales de utilizacién y politicas de

cookies.

4.1. Como funciona la publicidad online

Mediante el impacto de mensajes publicitarios en los consumidores se predispone al potencial
consumidor a elegir el producto de la empresa que publicita. Para que la publicidad sea
efectiva, desde los afios cincuenta, se utilizan diversas “técnicas de segmentacién”, que como
KOTLER P Y KELLER, K.L. (2016) definen, consisten en dividir el mercado en grupos bien
definidos con necesidades similares y tradicionalmente divididos en dareas geograficas,

demografia, psicografia (estilo de vida y opinidn), etc.

Sin embargo, las nuevas tecnologias y las técnicas de recopilacion de millones de datos han
permitido desarrollar y llevar estas técnicas a otro nivel mas granular utilizando el

comportamiento de los diversos grupos de modo cada vez més individualizado™".

Esta es la razén principal por la cual la publicidad online se ha convertido en el medio con
mayor inversidon® publicitaria superando a otros medios tradicionales como la TV, prensa o
radio para llegar a potenciales clientes de forma mucho mas efectiva, especifica e
individualizada. Sin embargo, hablar de publicidad en general en internet es muy genérico ya
gue existen infinidad de formatos, plataformas y métodos publicitarios en la red. Para
simplificarlo, se muestra el método de GOLDFARB (2014, p. 115) que agrupa la oferta de la

publicidad digital en dos grandes grupos™:

Publicidad en motores de busqueda (search): en este tipo de publicidad aparecen enlaces

promocionados al realizar busquedas en buscadores como Google o en otras plataformas

10°E1 44,5% de la inversidn publicitaria online en Espafia (2020) se dirige a formatos digitales. ESTUDIO INFOADEX
DE LA INVERSION PUBLICITARIA EN ESPANA 2021
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como en las redes sociales. La publicidad es en esencia contextual, ya que los anuncios se
muestran en base a la palabra que es objeto de busqueda en el contexto en el que se realiza,
incluyendo la posibilidad de personalizar y adaptar el mensaje en funcién del usuario en cada

momento (GOOGLE 2022)*V,

De forma predeterminada, y si no se dice lo contrario, el buscador (el mas conocido Google
por su prominencia) guarda y almacena todas las busquedas que un usuario realiza en Internet

y en los portales pertenecientes a la empresa.

Publicidad Display: en este tipo de anuncios la publicidad aparece mientras se navega en
diferentes pdginas o redes sociales con una gran disparidad de formatos publicitarios como

videos, imagenes, enlaces, textos... (BITTON, DOLMANS y MOSTYN, 2019)*.

Esta publicidad se puede mostrar de modo contextual, es decir, en base al contenido de la
pagina o puede ser publicidad totalmente personalizada que aparece segun el usuario que

navega de forma independiente al contenido de la pagina.

Como explica la Comisién Nacional de los Mercados y la Competencia (CNMC 2020), también
existe la publicidad denominada “retargeting” donde se muestra el mismo anuncio a un
usuario que ha mostrado su interés, independientemente de donde navegue mediante las
cookies de seguimiento que veremos mas adelante. Buscadores como Google, utilizan esta
informacidn para personalizar la publicidad de los usuarios y explican que la personalizacién
ocurre en diferentes dispositivos donde el usuario esta dado de alta por lo que, siguiendo el
ejemplo de esta empresa, avisa que por ejemplo si un usuario busca un ticket para un tren por
la mafiana en el ordenador puede mostrar ofertas de trenes en el mdvil por la noche

(FERNANDEZ 2022)™,

Con la informaciéon que la plataforma recopila y por similitudes con otros usuarios que
considera parecidos, genera un perfil de cada usuario con informacién que incluye edad, sexo
0 zona geografica y otros datos que podemos considerar mas intimos como el estado civil,

filiacidn, intereses y hobbies ... basado en la navegacion y las busquedas realizadas.

Ademads, cabe resaltar que la CNMC considera que Google y Facebook pueden llegar a copar
mas del 70% de los ingresos de la publicidad online en Espafia®! por lo que seria de gran

interés centrar en los datos que manejan estos dos gigantes de la publicidad online.

27



Alexander Gibelalde Arrizabalaga
La vulneracion del derecho de a la intimidad y a la proteccion
de datos personales en la publicidad online

Esta concentracidon tan grande de los ingresos publicitarios puede tener un gran impacto en
los dos derechos fundamentales que se analizan en este trabajo al tener acceso a los intereses
y actividad de una gran parte de la poblacién en muy pocas manos. Ademads, por una parte
estos ingresos publicitarios multimillonarios les permiten invertir en el desarrollo de
algoritmos y herramientas cada vez mds avanzadas de seguimiento mejorando el poder de
atraccién e individualizacién de los anuncios. Por otra parte, es dificil que el legislador pueda
estar actualizado en los sistemas de rastreo y tratamiento de datos que se utilizan por su

velocidad de desarrollo.

Si el mercado estuviera mas fragmentado y con mas actores seria mas dificil obtener
informacidén tan detallada de los usuarios, sin entrar en cuestiones de competencia por abuso
de posicién dominante que se recogen en la Ley 15/2007 de Defensa de la Competencia. Mas
adelante, se muestra un ejemplo del perfilamiento exhaustivo que realizan estas dos

empresas de cada usuario.

4.2. Marco normativo de la publicidad online

No existe un Unico texto legislativo que englobe toda la publicidad aunque el BOE ha publicado
en Marzo de 2022 el Cédigo de Derecho de la Publicidad enumerando todas las leyes en vigor
que afectan a la publicidad. La norma base se regula en la Ley 34/1988, de 11 de noviembre,
General de Publicidad (LGP) donde se establece el marco general de contratacion publicitaria
y publicidad engafiosa clasificando como ilicita cualquier tipo de publicidad que atente contra
la dignidad de las personas o vulnere los valores reconocidos en el texto constitucional.
Aunque no realiza ninguna mencidn expresa sobre la segmentacién o perfilamiento de los

usuarios.

La Ley 3/1991, de 10 de enero, de Competencia Desleal tiene como objetivo regular la
proteccién de la competencia para el bien de todos los participantes del mercado exigiendo
la buena fe en todas las practicas de las empresas en relacién con los consumidores y la
directiva 2006/114/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 2006,
sobre publicidad engafiosa y publicidad comparativa marca los requisitos que se deben tener

en cuenta para saber si una determinada publicidad es enganosa o las condiciones para
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permitir la publicidad comparativa, no obstante, tampoco recoge ningun articulo explicito

sobre el uso de datos y perfilamiento de usuarios.

La Ley 7/2010, de 31 de marzo, General de la Comunicacion Audiovisual (LGCA), a la espera
de la publicacidon en el BOE de la actualizacién aprobada por el Senado el 22 de Junio de 2022,
establece en el predmbulo que ha sido creado para proteger al consumidor frente a los
mensajes de publicidad de cualquier forma y de cualquier contenido que pueda tener,
determinando claramente la obligacidn de identificar cualquier comunicacion publicitaria en
aras de no engaiiar al usuario (art. 14.3) e identifica tematicas o dreas ilicitas que puedan

vulnerar la dignidad humana o fomente la discriminacion (art. 18).

Como se puede observar, y debido al vertiginoso crecimiento de la ultima década, la
publicidad online no tiene una norma especifica que sea aplicable a este sector sino que se
encuentra regulado en diversas normas que versan sobre la privacidad de datos, la normativa
sobre servicios digitales y las que protegen al consumidor. Muchos de ellos provenientes del

ambito europeo™i,

La publicidad online se puede enmarcar en la Directiva 2000/31/CE del Parlamento Europeo y
del Consejo, de 8 de junio de 2000, siendo la legislacion marco para las actividades
desarrolladas en internet definidos como «prestados normalmente a cambio de una
remuneracion, a distancia, por via electrénica y a peticién individual de un destinatario de
servicios», estos servicios incluyen las que se encuentren dentro del ambito publicitario ya
gue incluye la comunicacion comercial como: «todas las formas de comunicacién destinadas
a proporcionar directa o indirectamente bienes, servicios o la imagen de una empresa,
organizacidén o persona con una actividad comercial, industrial, artesanal o de profesiones
reguladas». Estableciendo la regulacién al pais donde las plataformas proveedoras de estos

servicios tienen su sede estatutaria.

En Espanfia, esta directiva fue desarrollada por la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico (LSSI). Cabe destacar la ya mencionada
Directiva 95/46/CE Reglamento General de Proteccién de Datos (RGPD) siendo la regulaciéon
marco en el ambito de la privacidad y tratamiento de datos personales basicas para la

configuracion actual de la publicidad online.

29



Alexander Gibelalde Arrizabalaga
La vulneracion del derecho de a la intimidad y a la proteccion
de datos personales en la publicidad online

Se debe subrayar, en el dmbito que concierne a este trabajo, que este reglamento (RGPD)
considera a las cookies como un dato personal que pueden identificar al usuario mediante las
huellas que pueden dejar en su navegacion!! y exige un consentimiento expreso en su art.
4.11 definido como «toda manifestacidn de voluntad libre, especifica, informada e inequivoca
por la que el interesado acepta, ya sea mediante una declaracién o una clara accién afirmativa,

el tratamiento de datos personales que le conciernen».

Ademas, el articulo 22.2 de la LSSI, modificada por el Real Decreto-Ley 13/2012, obliga a los
prestadores de servicios a obtener el consentimiento de los destinatarios para poder utilizar
dispositivos de almacenamiento y recuperacion de datos en equipo terminales (cookies) una
vez se haya informado de un modo claro y completo sobre el uso de dichos datos, haciendo
especial mencion al objetivo por el que se van a tratar estos datos que se recopilan desde el

dispositivo del usuario.

La entrada en vigor de la LSSI hizo que todas las paginas web incluyan un cuadro de texto con
informacidn sobre recopilacién y uso de datos que se realiza como base de consentimiento

del usuario a la hora de recopilar informacién personal que se analizard mas adelante.

Por ultimo, no se debe de dejar de mencionar la ley general de defensa de consumidores
plasmada en el Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el
texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes
complementarias donde se regula la obligatoriedad de ofrecer informaciéon plena a los
consumidores para obtener un consentimiento consciente y libre antes de contratar

productos y servicios.

11 E| Art. 30 RGPD dice que “Las personas fisicas pueden ser asociadas a identificadores en linea [...] como
direcciones de los protocolos de internet, identificadores de sesion en forma de «cookies» u otros identificadores
[...]. Esto puede dejar huellas que, en particular, al ser combinadas con identificadores tnicos y otros datos
recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de las personas fisicas e identificarlas.”
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4.3. Técnicas de recopilacion de datos: cookies

Tras el analisis del funcionamiento general y el marco regulatorio de la publicidad online, en
este apartado se analizan las principales herramientas para que realmente funcione la

publicidad segmentada e individualizada en el entorno online.

El método principal para la recopilacion de datos de los usuarios se realiza mediante la
utilizacion de cookies que pueden ofrecer diversas finalidades. La CMNC define las cookies
como «los archivos de datos que los navegadores web almacenan de forma automatica en el
ordenador de un usuario»™, Estos archivos se almacenan en los dispositivos con diferentes
objetivos que pueden ser desde recuperar informacién para facilitar el uso y/o mejorar la

experiencia y la navegacion de los usuarios.

Afade que las cookies también pueden recoger informacién sobre comportamiento o habitos
de navegacion y actividad en las aplicaciones web, lo que permite, entre otros, la realizacién
de estadisticas o la creacién de perfiles de usuario y segmentacién de los mismos con fines
comerciales, por lo que queda claro que desempefian un papel fundamental en el ambito de
la publicidad online. Entre la gran cantidad de cookies que se utilizan en la actualidad, la

Asociacion Espafiola de Proteccién de Datos establece la siguiente clasificacion (AEPD 2020)**:

e Segun la empresa o ente que gestiona las cookies:

o Cookies propias: se almacenan en el dispositivo de un usuario y las gestiona la
empresa.

o Cookies de terceros: se almacenan en el dispositivo de un usuario pero las gestiona
un tercero.

e Segun su objetivo:

o Cookies técnicas: que permiten navegar y operar las paginas web y habilitar
servicios y funciones extra sin recopilar informacién personal. La RGPD y la LSSI
permiten que no haga falta consentimiento para la instalacidn de este tipo de
archivos basicos para la navegacioén.

o Cookies de personalizacidn: permiten recordar preferencias del usuario como el
idioma, regidn, inicio de sesidn... y no recopilan informacion personal pero debe

existir consentimiento.
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o Cookies de medicidn: permiten analizar el comportamiento de los usuarios no
suelen comportar riesgos ya que tiene una finalidad estadistica y, en principio, no
recopilan informacién personal de los usuarios pero hay que informar al usuario
de su uso.

o Cookies de publicidad comportamental: son las que almacenan informacién del
comportamiento de los usuarios que se obtiene mediante el seguimiento de la
navegacion del usuario y permiten desarrollar un perfil individualizado con el fin
de mostrar publicidad en funcion de su historial de comportamiento. Es
indispensable el consentimiento del usuario para instalar estos archivos.

e Segun el periodo temporal en el que permanecen en funcionamiento:

o Cookies de una Unica sesidn: se usan una sola vez y se borran al salir.

o Cookies persistentes: se almacenan en el dispositivo y el servidor accede y se
comunica con ellos durante un periodo definido en el tiempo que pueden ser

desde minutos hasta afos.

Este andlisis se centra en las cookies de publicidad comportamental ya que su finalidad es
exactamente la creacion de perfiles individualizados para ofrecer publicidad personalizada al

usuario.

4.4. Politicas de cookies

Una de las consecuencias mas visibles de la entrada en vigor de la LSSI, con su modificacion
en el Real Decreto-Ley 13/2012%2, fue la obligacién por parte de los editores de mostrar al
consumidor el tipo de uso y las cookies que se instalan en los dispositivos, ademas de detallar
su fin. El RGPD desarrollé y afiadié la obligacion de no solo mostrar, sino recabar el
consentimiento expreso del usuario con anterioridad sobre el uso y tratamiento de las cookies
gue se utilizan y su finalidad. Este reglamento obliga a proporcionar informacién clara y
completa sobre el uso y almacenamiento de datos personales y, especialmente, sobre el fin

especifico del tratamiento de estos datos. Segun lo dispuesto en el RGPD, esta informacién

12 Real Decreto-ley 13/2012, de 30 de marzo, por el que se transponen directivas en materia de comunicaciones
electrdnicas entre otros y modifica el articulo 22 sobre los derechos de los destinatarios de servicios.
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debe proveerse de modo transparente para los individuos, por lo que el consentimiento tiene

que ser completo y expreso.

De esta evolucién normativa con el objetivo de ofrecer mayor control de los datos que se
facilitan a los editores, desde marzo de 2012, los usuarios espanoles se han acostumbrado a
recibir mensajes en todos los sitios web, sobre la politica de uso de estos rastreadores y a

ofrecer su consentimiento expreso en el caso de querer navegar en cualquier pagina.

Como informacién adicional y como ejemplo de las practicas habituales en el contexto del
consentimiento del uso de cookies, en el Anexo A se han afiadido paso a paso los ejemplos de
las advertencias y cuadros de consentimiento de uno de los diarios mads visitados en Espaiia

como El Pais donde se puede observar la estructura y complejidad de los avisos de texto.

En cada primera visita en un sitio web, el usuario se encuentra con el aviso del empleo de
cookies en ella; es muy habitual que el navegante medio no dedique mucha atencidn a este
aviso y haga clic directamente en aceptar todas las cookies ya que la cantidad de informacién

gue se ofrece a un usuario medio es realmente compleja.

Debido a ello, se ha convertido en un estandar en la industria el mostrar una opcién de
aceptacion general del uso de las cookies y rastreadores y por otra parte, mostrar la opcién
de configurar. Por ejemplo, la pagina del banco BBVA calcula un promedio de 4 minutos si
algln usuario quiere personalizar su experiencia y proteger sus datos de las cookies que se

utilizan por defecto ™, algo que el resto no comunican pero se deduce que podria ser similar.

Es decir, si un usuario realmente desea saber cdmo se usan sus datos y configurar su derecho
de controlar el uso y tratamiento de datos exige un esfuerzo de navegacion y lectura de textos
técnicos por cada pagina que se visita que permiten poner en duda la efectividad legal de esta
practica. Ninguna de las paginas mas visitadas en Espafia ofrecen la opcién de rechazar todas
las cookies con un simple clic, excepto Google (y todas sus plataformas como YouTube, Google
Maps, News...) donde permite esta accion desde el cuadro de texto que aparece directamente

al entrar en sus paginas.

Ademads, las advertencias de cookies utilizan mensajes genéricos en los que se ofrece una
vision general del fin del tratamiento de datos pero de forma general y ambigua como por

ejemplo el siguiente mensaje estandar del sitio web de El Pais (2022): «Nosotros y nuestros
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socios hacemos el siguiente tratamiento de datos: Almacenar o acceder a informacién en un
dispositivo, Anuncios y contenido personalizados...» ! sin ninguna otra informaciéon que
aporte mas claridad a la realidad del uso de estos datos ni el tipo de anuncio o contenido

personalizado que se va a crear.

4.5. Perfilamiento de usuarios

El perfilamiento mediante cookies, también denominado perfilamiento web (ONETRUST
2022)*i ytiliza cookies persistentes comportamentales para rastrear toda la actividad online
de un usuario. Este seguimiento no solo se realiza en un sitio concreto, sino que se observa y
guarda toda la informaciéon de navegacion del usuario. Mediante este seguimiento las
plataformas publicitarias crean un perfil Unico de cada usuario en aras de mostrar la publicidad

mas relacionada con ese tipo de perfil.

El Reglamento General de Proteccidn de Datos Europeo en su articulo 30, a sabiendas que se
pueden utilizar identificadores que pretenden anonimizar al usuario advierte que cualquier
persona puede ser asociada a identificadores online que provienen de diferentes dispositivos,
herramientas, aplicaciones de los teléfonos méviles o de conexién de internet (por ejemplo
protocolos de internet), cookies u otro tipo de cédigos que identifican a la persona que esta

detras de estos dispositivos.

Los individuos que utilizan estos dispositivos pueden ir dejando huellas de diversa forma que
al relacionarse y combinarse con los cddigos e identificadores Unicos se pueden utilizan para
crear perfiles de usuarios fisicos y poder llegar a identificarles (AEPD 2020)**V. Por ello,
cuando se utilizan cookies para el tratamiento de datos personales como en las de publicidad
comportamental, el responsable debe asegurarse que cumple las exigencias establecidas por

las leyes sobre proteccion de datos.

La Agencia Espafiola de Proteccién de Datos explica que cualquier organizacion realiza
tratamiento de datos personales en dos casos diferenciados. Por una parte, cuando el usuario
ha iniciado sesién y se ha facilitado un nombre o una direccién de correo electrénico o
cualquier otro dato que permite identificar a un individuo, y por otra, también se aplican las

leyes de tratamiento de datos cuando se utilizan identificadores en formato numérico o de
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cualquier otro tipo, que aunque sean Unicos y anonimizados permiten realizar un seguimiento

a un individuo con identificadores con fines publicitarios®™*.

Para analizar la cantidad de datos que se utilizan para crear estos perfiles individualizados, en
el caso de Google, la misma plataforma establece que recogen informacién de apps,
navegadores y dispositivos que el usuario utiliza para acceder a los servicios de Google con el
objetivo de ofrecer nuevas funciones y mejora en la experiencia®V, entre los datos que esta
plataforma recoge se incluyen: los términos de busqueda, videos vistos, visualizaciones e
interacciones con el contenido y la publicidad, informacién sobre voz y audio, compras
realizadas, usuarios con los que se comunica el usuario, actividad en sitios web e historia de

navegacién entre otras acciones.

En el Anexo B, se puede observar un ejemplo de la informaciéon que muestran Google e
Instagram, y se puede observar que en esa informacién que utilizan para crear un perfil
publicitario se incluyen el estado civil, la filiacion o intereses que puede tener un usuario segln
sus habitos de navegacidon y comunicacién; en Instagram, aparecen un sinfin de
cuentas/temas sobre los que Instagram muestra anuncios basada en navegacién y que no

permite ni ordenar ni eliminar.

Segun la organizacién AllAboutCookies™ i, el perfilamiento mediante cookies es la Unica
forma en la que los anunciantes pueden impactar en sus clientes potenciales y obtener una
venta. Conociendo los habitos de navegacion y el historial de visitas, cualquiera puede saber
la edad, estado civil, afiliacién politica y religiosa y otros tipos de datos que podemos

considerar intimos con el Unico objetivo de mostrar publicidad atractiva para cada usuario.

Es mas, en 2019 Google confirmé™Vil que permitia a ciertos anunciantes mostrar anuncios en
base a la afinidad politica de sus usuarios que clasificaba en ‘inclinados hacia la derecha’, ‘hacia
laizquierda’ o ‘independientes’ basados en su actividad online. Sin embargo, esa informacion
nunca fue publica ni ninglin usuario tenia acceso a ver, editar o eliminar esa informacion de

su perfil.

En el caso de Facebook, ya en 2016 mostraba (NEW YORK TIMES 2016)* |a tendencia politica
de todos los usuarios basado en la actividad que tenian en la plataforma clasificando como
muy liberal, muy conservador o en medio. En este caso, el usuario podia confirmar dicha

informacién entrando en la configuracion de la plataforma.
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5. La vulneracion del derecho a la intimidad y a |a proteccion de

datos personales

Tras este andlisis sobre el concepto, normativa y practicas extendidas en la publicidad cabe
valorar si existe una vulneracidn sistematica en los derechos de intimidad y proteccion de

datos personales desde el sector de la publicidad online.

Este analisis se puede realizar desde tres vertientes: |la esfera privada, la informacidn ofrecida

y los fines de los tratamientos de datos y el consentimiento expreso.
5.1.1. Esfera privada

Tal y como se ha descrito en el contenido del derecho a la intimidad, este derecho
fundamental garantiza un drea reservada y propia de las personas que esta protegida de la

curiosidad de los demas.

Como advierte ZARZKY (2019, p. 157) la preocupacién mads evidente con la publicidad
comportamental es su potencial para violar los derechos fundamentales de proteccién de
datos y a la intimidad de los usuarios®. La tecnologia actual permite rastrear a los usuarios en
la web durante un tiempo y recabar datos e informacidn sobre su comportamiento online y

sus intereses.

Esta informacidn se utiliza para construir perfiles individualizados que pueden llegar a estar
identificados y ser especialmente invasivos en cuanto a la intimidad y privacidad de un
usuario, con el riesgo potencial de revelar intereses explicitos e incluso subconscientes sobre
areas personales que el usuario pueda no querer compartir con terceros (MATZ, KOSINSKI,

NAVE y STILLWELL, 2017)" y deberia tener la opcién de mantenerlos en su esfera personal.

La publicidad, entre otras cosas, puede utilizar estos datos para impactar con mensajes
comerciales a un grupo de usuarios. Cada pieza de informacién separada se anade al perfil del
usuario permitiendo que mediante la constante recopilaciéon de datos mediante las cookies
descritas, las grandes companias puedan generar informacion intima de los usuarios y utilizar
esta informacion con fines puramente comerciales mediante la muestra de publicidad

relacionada con los intereses del individuo.
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Seglin WATCHER S. y MITTELSTADT (2019)", informacién especialmente sensible como las
creencias politicas y religiosas, orientacién sexual, raza o etnicidad, problemas mentales o
informacidén sexual o de identidad puede ser identificada facilmente por el comportamiento
de un usuario en internet, sin que éste sea consciente en ningin momento. Como ejemplo,
existe la confirmacion de que Facebook puede inferir la orientacidn sexual (y otra informacion
sensible) en funcién de las interacciones de un usuario con la plataforma (CABANAS, CUEVAS

y CUEVAS 2018)ii,

Y aunque las plataformas y editores afirman que no tienen ninguna intencién de recabar datos
intimos de los usuarios, segun una investigacién de The Guardian (2018)*" Facebook permitia
a los anunciantes dirigir la publicidad en los que clasificaba como homosexuales, islamicos o
liberales. Aunque estos datos ya se consideraban especialmente sensibles en la nueva
regulacién de proteccién de datos europea. Facebook limitd esta opcidn para los anunciantes,
pero los usuarios no pueden llegar a saber, y menos controlar, la informacidon que estas

plataformas publicitarias deducen de su comportamiento online.

5.1.2. Lainformacidn ofrecida y los fines de los tratamientos de datos

El método estandar de ofrecer al usuario informacion sobre la proteccidén de datos personales
gue se utiliza en la actualidad tiene como objetivo cumplir con la legislaciéon ofreciendo

informacidn sobre el uso y los fines de la recogida y tratamiento de datos.

Esto se realiza mediante advertencias en cada sitio web (Politica de Cookies) con un sistema
de configuracién que se puede calificar como muy complejo para el usuario medio. El art. 4.11
RGPD, replicado en la legislacidon nacional, obliga a que el consentimiento realizado por el

usuario sea «especifica, informada e inequivoca» por parte de los editores.

A pesar de ello, las advertencias y politicas de aceptacién de cookies actuales muestran
mensajes generales que se podrian calificar como poco claros, en los que se describe de un
modo técnico y poco definido el uso genérico que la pagina web realiza con los datos. Por
ejemplo, si se navega en la politica de cookies se muestra la advertencia de que los datos se
pueden crear para ofrecer una publicidad personalizada, no obstante, no se explica qué tipo

de datos ni qué tipo de perfil se crea.
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Ademas, las leyes de proteccién de datos que se han analizado obligan a informar sobre el fin
de la recopilacion y el tratamiento de datos. Aunque en las advertencias se menciona el uso
gue se va a hacer con los datos personales, se podria clasificar como informacidn genérica, es
decir, no se informa de forma clara, especifica e informada el tipo de perfil personal que se va
a crear con esa informacidn, qué datos se utilizan, ni hasta qué punto se puede inferir las

creencias o atributos que la ley protege especialmente.

5.1.3. El consentimiento expreso

Por ultimo, la base legal del uso de datos personales se ha afianzado bajo la obligacién de
solicitar un consentimiento expreso del usuario, es decir, una accidon proactiva en el que se
acepta que se utilicen dichos datos. Como se ha visto, aunque la normativa actual prohibe la
recopilacion de datos de la esfera intima como ideas religiosas, sexuales u opiniones
personales, entre otros, esta prohibicidn no se aplica si existe un consentimiento explicito del
usuario para la recogida de otro tipo de datos como son los intereses o la actividad que se

realiza online.

Las advertencias y opciones de configuracién y consentimiento expreso que se han analizado
en este trabajo, muestran el tiempo y esfuerzo que exigen la personalizacidon o el rechazo del
uso de datos personales en la navegacidn habitual de los usuarios. Por todo ello, no seria una
exageraciéon por parte del autor afirmar que estas advertencias, en general engorrosas e

inentendibles, pueden vulnerar los derechos fundamentales en dos vertientes diferentes:

Por una parte, el articulo 9.2.1.a RGPD exime de la prohibicién del tratamiento de datos
personales de proteccién especial si «el interesado dio su consentimiento explicito para el

tratamiento de dichos datos personales con uno o mas de los fines especificados».

Ademas del requisito de obtener el consentimiento del usuario, WATCHER S. (2021)
argumenta que los datos recopilados deben brindar una base confiable para inferir atributos
sensibles®V ya que por ejemplo, el historial de navegacién en paginas pornograficas puede
considerarse suficiente como para recabar datos sobre la orientacidén sexual de un individuo,

la geolocalizacién de los teléfonos méviles en eventos del dmbito politica pueden dar a
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entender creencias politicas... entrando en la esfera personal de los individuos que se

encuentra protegida bajo el derecho fundamental de la intimidad.

5.1.4. Futuro de la publicidad online

Debido al impacto que los métodos descritos de rastreo y perfilamiento pueden tener en los
dos derechos fundamentales, el uso de cookies comportamentales no ha estado alejado de la
polémica. El RGPD regulé de forma mas contundente el consentimiento expreso y empresas
como Google, junto con otros navegadores como Apple o Firefox, ya han comunicado su
intencién de no soportar este tipo de practicas de seguimiento a los usuarios en el futuro

(CHROMIUM 2020)*,

Por una parte, la Unién Europea sigue avanzando con el objetivo de liderar la legislacion global
sobre la proteccion de datos personales tras la presentacidn en febrero de 2020 la estrategia
europea de datos por parte de la Comision EuropeaVi. En febrero de 2022, se presentd la
futura Ley de Gobernanza de Datos para promover la libre circulacidon de datos y establecer

de forma mas segura quién puede tener acceso a la utilizacion de datos generados en la UE.

Por otra parte, la comunidad online trabaja para que se puedan seguir mostrando anuncios
personalizados pero sin que exista ningun tipo de acceso a datos personales de los usuarios,
agrupandolos en segmentos afines mediante IDs grupales y no individuales sino creados para
grupos especificos (GRUPO ATICO 34 2021)*Vii, Sin duda un avance a la hora de proteger el
derecho a la intimidad y con un uso mas responsable de los datos personales y que sin duda,

se ira desarrollando en los préximos afios.

6. Conclusiones
Tras haber realizado la investigacién necesaria para el desarrollo de este trabajo de fin de
grado, se puede llegar a las siguientes conclusiones:

Primera.- El derecho a la intimidad es un derecho auténomo, ligado con la esfera privada y
personal permite a cualquier persona defender su vida privada y hacerla inaccesible salvo que

haya un consentimiento expreso. El ciudadano tiene la potestad de controlar la informacion
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gue circula en manos de terceros y debe tener la capacidad de limitar que cualquiera pueda
disponer de informacién que solo concierne a su persona especialmente en el entorno digital.
Sin embargo, la adopcidon de las nuevas tecnologias junto a la capacidad imparable de tratar
datos personales ha propiciado un entorno digital que facilita el uso de informacién de la

esfera privada con fines comerciales que podria vulnerar el derecho a la intimidad.

Segunda.- El derecho a la proteccién de datos personales es otro de los derechos
fundamentales recogido en la Constitucion Espafiola y que el TC ha ido dando forma y
catalogando como derecho independiente. Las innovadoras leyes europeas (RGPD) y su
transposicion espafiola (LO 3/2018) han obligado a los gestores de datos ofrecer informacion
sobre el uso de los datos personales y recabar un consentimiento expreso por parte de los
usuarios, conocidos como las politicas de cookies. No obstante, la forma en que se muestra

esta informacién puede no ser totalmente licita.

Tercera.- La publicidad online, especialmente la publicidad denominada comportamental o
basada en el comportamiento del usuario, basa su eficacia en el constante seguimiento de los
usuarios mediante cookies para crear perfiles individualizados y asi ofrecer a cada usuario una
publicidad personalizada en base a sus datos personales. Estas practicas habituales en la
publicidad online pueden estar vulnerando de forma automatica y sistematica los derechos
de intimidad y a la proteccién de datos personales ya que las leyes exigen un respeto de la
esfera privada, ofrecer una informacion clara y especifica sobre el uso de estos datos y un

consentimiento expreso e informado para poder.

Cuarta.- Las plataformas digitales utilizan datos de navegacidon para crear perfiles con
informacidn protegida de la esfera privada de los ciudadanos con el fin de ofrecer publicidad
personalizada que podria vulnerar el derecho a la intimidad. La informacién y los fines que se
explican al usuario para recabar el consentimiento no ofrecen una informacién clara y
especifica sobre el uso que se realiza de los datos personales del usuario vulnerando el
derecho a la proteccidn de datos personales. Y aunque se solicite un consentimiento expreso
del usuario que en las habituales politicas de cookies, la licitud de este consentimiento se
puede poner en duda ya que la informacidon aportada para el perfeccionamiento de ese

consentimiento es exigua, compleja y generalista para el usuario medio.
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Quinta.- Existe un largo camino juridico del legislador para desarrollar un marco normativo
gue garantice estos el derecho a la intimidad y a la proteccién de datos personales en las
practicas actuales de la publicidad online. Para ello, es imprescindible respetar la esfera
privada del ciudadano y ofrecer una informacién y opciones de utilizacién de datos mucho
mas sencillos a la hora de perfeccionar con un consentimiento realmente expreso, claro y
especifico en la utilizacion de datos personales sin vulnerar estos dos derechos

fundamentales.
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de los derechos digitales.
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Anexo A. Ejemplos de advertencias politicas de cookies

El Pais, como ejemplo de muchisimos servicios disponibles en su ediciéon online muestra la

advertencia y consentimiento de cookies de la siguiente forma.

Paso 1: Advertencia general: en este punto simplemente se muestra de modo general el tipo

de datos que se recopilan y su objetivo general.

Con su acuerdo, nosotros y nuestros socios usamos cookies o tecnologias similares para almacenar, acceder y
procesar datos personales como su visita en este sitio web. Puede retirar su consentimiento u oponerse al
procesamiento de datos basado en intereses legitimos en cualquier momento haciendo clic en "Configuracién" o en
nuestra Politica de Cookies en este sitio web

y t socios el sigui i de datos:

Configuracion ACEPTAR

Paso 2: Advertencia general: vuelve a aparecer un mensaje general en el que se informa que

existen terceros que pueden ver los datos de las cookies generadas:
¢Para qué finalidades se utiliza mi informacion y quiénes la utilizan? X

Este Sitio Web utiliza cookies propias y de otras entidades, para poder acceder y usar su
informacion para las finalidades que se indican a continuacién. Si no esta de acuerdo con
alguna de estas finalidades, podra personalizar sus opciones a través de esta pantalla.

Nosotros y las empresas que colaboran con nosotros, tales como anunciantes, operadores
publicitarios e intermediarios, usaremos su informacion obtenida a través de las cookies.
Para conocer las empresas colaboradoras que incorporan sus cookies en nuestro sitio web
puede acceder a través del botén Ver nuestros socios. . Puede configurar sus preferencias

de consentimiento por separado para cada uno de los socios mencionados.

Informacién adicional:Puede conocer la informaciéon completa sobre el uso de las cookies,
su configuracién, origen, finalidades y derechos en nuestra Politica de Cookies.

@ Rechazar todo Aceptar todo

Paso 3: Aparece un gran listado de diferentes cookies que utiliza el servicio:
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Usted permite el uso de las cookies para las siguientes finalidades:

+ Almacenar o acceder a informacién en un dispositivo
+ Seleccionar anuncios basicos

+ Crear un perfil publicitario personalizado

+ Seleccionar anuncios personalizados

+ Crear un perfil para la personalizacion de contenidos

Paso 4: Si por ejemplo se expande la secciéon “Crear un perfil publicitario personalizado”
simplemente advierte de que se crearda un perfil personalizado pero no aparece qué

informacién y cémo se va a utilizar.

El usuario no esta informado de exactamente los datos que se recaban sino solo algunos que

‘incluyen’:

= Crear un perfil publicitario personalizado

Se puede elaborar un perfil sobre usted y sus intereses para mostrarle anuncios personalizados que sean
pertinentes para usted @

Para crear un perfil publicitario personalizado, los proveedores pueden:

* Recoger informacién sobre un usuario, (incluyendo la actividad anterior del usuario, sus intereses, paginas web o aplicaciones
visitadas con 0 ) a fin de crear o editar un perfil de usuario para su uso en publicidad
personalizada.

* Combinar esta informacién con otra informacién it incluido entre di sitios web o afinde
crear o editar un perfil de usuario para su uso en publicidad personalizada

Consentimiento
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Ejemplo de perfil personal creado por Google para la personalizacidon de anuncios en el que se

identifica claramente una gran cantidad de datos personales, demograficos y de intereses que

podrian inferir en datos mas intimos del usuario.

Los anuncios se basan en la informacién pe
de los anunciantes asociados a Google y en los inter

cualquier factor para obtene

Como se personalizan tus anuncios

puedes controlar los anuncios que ves

> @ 1 & B w

B B

0

35-44 afos

Acciones y bonos

Anuncios clasificados

Aplicaciones web y herramientas oniine

Asistencia técnica y reparacion

Casa y jardin

Construccién y mantenimiento

Cupones y descuentos

Disedo y desarrolio web

Estado civil: En una relacién

Estado parental: Sin hijos

Hoteleria

Juegos de ordenador y videojuegos

Listados de empleo

Marketing

Marketing y optimizacion en buscadores.

Nivel de estudios: Grado universitario

Privacidad

Propiedad intelectusl

Recursos linguisticos

Referencia técnica

Ropa

Servicios para empresas

Software

Tamaiio de la empresa: Pequefios empresarios

Trajes de baiio

sonal q

mas informacién al respec

» has afadido a tu cuenta de Google, e

los datos

e usuario que determina Google. Elige
0 o modificar tus preferencias. Descubre cémo

@ Idiomas: inglés y 2 mas

n o

®,

Andlisis y estadisticas web

Aplicaciones Android

Arte y disedo visuales

Buscadores

Clip Arty GIFs animados

Correo electrénico

Disedio gréfico

Equipos y recursos para DJs

Estado de propiedad de ls vivienda: En alquiler

Guiss y plantillas de formularios

Informética y electrénica

Libros y literatura

Mapes

Marketing de varios niveles y oportunidades d...

Materiales y servicios juridicos

Planificacion de herencia y patrimonio

Productos de alimentacién y cuidado de masco...

Publicidad y marketing

Redes sociales

Restaurantes

Seguridad de redes

Sofés y sillones

Software de snimacion y gréficos

Tarjetas de visita y articulos de papeleria
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Ejemplo de perfil publicitario creado por Instagram denominado “Intereses que usan los

anunciantes para llegar a ti” con un listado de datos inconexos de que incluyen +300 intereses:

< Intereses para anuncios 4 Intereses para anuncios Intereses para anuncios

Intereses que usan los
anunciantes para llegar a ti

i«Espafia, uso de Internet los tltimos 3 meses». Eurostat. ler trimestre 2022. Disponible en:
https://ec.europa.eu/eurostat/databrowser/view/isoc ci ifp iu/default/table?lang=en

i CHAN, R. The Cambridge Analytica whistleblower explains how the firm used Facebook data to sway elections.
Business Insider. Consultado el 7-5-2020.

"PAREJO L. El derecho fundamental a la intimidad. Problemas Actuales de los Derechos Fundamentales. Madrid.
Espaina, pp 294. 1994.

VSAGARDOY BENGOECHEA, J.A. Los derechos fundamentales y contratos de trabajo. Civitas. Madrid. 2005. Pp.56.
Y HERRAN ORTIZ, A., El derecho a la intimidad en la nueva Ley Orgdnica de Proteccién de Datos personales.
Dykinson. Madrid, pp 2. 2003.

V' CARRILLO, M. Los ambitos del derecho a la intimidad en la sociedad. El derecho a la privacidad en un nuevo
entorno tecnoldgico. Tribunal Constitucional. Madrid: Cuadernos y debates, 2016.

Vi SABATER, C. «Vidas de Cristal. Andlisis del derecho a la intimidad en la Sociedad de la informacién». Revista
Intersticios. Revista Socioldgica de Pensamiento Critico. 2008. vol. 2, pp.46.

Vi 0’CALLAGHAN, X: «Libertad de expresién y sus limites: honor, intimidad e imagen». Revista Juridica de
Asturias. 1982. N2 15, pp. 87.

% GARCIA SAN MIGUEL, L: "Reflexiones sobre la intimidad como limite de la libertad de expresién”. Estudios sobre
el derecho a la intimidad, pp. 17. 1992
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X UCENA CID, Isabel V.: "El concepto de la intimidad en los nuevos contextos tecnoldgicos", en GALAN MUNOZ,
Alfonso (coord.): La proteccion juridica de la intimidad y de los datos de cardcter personal frente a las nuevas
tecnologias de la informacion y comunicacion, Tirant lo Blanch, Valencia, pp. 31y ss. 2014.

X POLO ROCA, A. «El derecho a la proteccién de datos personales y su reflejo en el consentimiento del
interesado». Revista de Derecho Politico. 2022. Num. 113, pp 165-193.

xi MARTINEZ DE PISON CAVERO, José M.: Vida privada sin intimidad. Una aproximacion a los efectos de las
intromisiones tecnoldgicas en el ambito intimo. Derechos y libertades. Enero 2022. NUum. 46, pp107.

Xit GAMBINO S., JOZANO MIRALLES J., PUZZO F., RUIZ J.J., El sistema de los derechos fundamentales, las libertades
y los deberes. El sistema constitucional espafiol. INAP. 2019.
v MARTINEZ DE PISON CAVERO, José M.: El derecho a la intimidad en la jurisprudencia constitucional Anuario de

Filosofia del Derecho - Nim. XXXII, Enero 2016, pp 418.

* MARTIN, J. The Wired Society, Prentice-Hall, Englewood Cliffs, N.J., 1978, pp. 250.

“i DENNINGER, E: El derecho a la autodeterminacidn informativa, en PEREZ LUNO, A. E.: Problemas actuales de
documentacion y la informadtica juridica, Tecnos Madrid, 1987, pp. 273.

il pEREZ LUNO, A. E.: Intimidad y proteccidn de datos personales: del habeas corpus al habeas data, 1992 p. 40

it SANJURJO REBOLLO, B. Manual de derecho de la informacién. Dykinson. 2013. pp. 161

xx CORDOBA CASTROVERDE D., DIEZ-PICAZO GIMENEZ. Reflexiones sobre los retos de la proteccién de la
privacidad en un entorno tecnolégico. El derecho a la privacidad en un nuevo entorno tecnoldgico. Tribunal
Constitucional. Madrid: Cuadernos y debates, 2016.

** ZAGREBELSKY, G: El Derecho ductil. Ley, derechos, justicia, traduccion de Marina Gascon. Trotta. Madrid. 1995.
Especialmente, pp. 14y ss

i CODELUPPI, V. El funcionamiento de la publicidad. El papel social de la publicidad. Pensar la publicidad. 2007.

Voll. N 1, pp 149-155.

il KOTLER, P., & KELLER, K. L. (2016). Marketing Management (152 ed.). Pearson. 2020

xii £ /CNIMIC/002/2019 Segmentos y evolucién global de la publicidad online. Estudio sobre las condiciones de
competencia en el sector de la publicidad online en Espafia. Comisidn Nacional de los Mercados y la Competencia,
2019

“V¢Controlar los anuncios que ves». Ayuda de anuncios. 16 de Mayo de 2022, 12:13. Disponible en:
https://support.google.com/ads/answer/2662856

*¥ BITTON, D., DOLMANS, M. MOSTYN, H. Competition in Display Ad Technology: A Retrospective Look at
Google/Doubleclick and Google/Admob. CPI Antitrust Chronicle 1(2), 2019, pp 41-49

»v EERNANDEZ Y., «He mirado todos los datos que Google tiene sobre mi, y confirmo que es el Gran Hermano

definitivo», Xataka 18 de Enero de 2022, 12:27. Disponible en: https://www.xataka.com/privacidad/he-mirado-

todos-datos-que-google-tiene-mi-confirmo-que-gran-hermano-definitivo-2

xwit E/CNMC/002/2019 Concentracidn del sector de la publicidad online en Espafa. Estudio sobre las condiciones
de competencia en el sector de la publicidad online en Espafia. Comisién Nacional de los Mercados vy la
Competencia, 2019.

xwiii E/CNMC/002/2019 Marco juridico de la publicidad online. Estudio sobre las condiciones de competencia en
el sector de la publicidad online en Espafia. Comision Nacional de los Mercados y la Competencia, 2019.

xix E/CNMC/002/2019 éQué son las cookies?. Estudio sobre las condiciones de competencia en el sector de la
publicidad online en Espafia. Comision Nacional de los Mercados y la Competencia, 2019

*x 2.1 Cookies y tecnologias similares. Guia sobre el uso de las cookies. AEPD. Adigital, Autocontrol, IAB Spain.
Julio 2020.

i BBVA Configuracion de Cookies. El botdn de Configurar dispone de un mensaje en el inferior con el siguiente
mensaje: «Tardaras aproximadamente 4 minutos». Disponible en: https://www.bbva.es/personas.html

it « politica de Cookies». EL PAIS. 20 de Mayo de 2022. Disponible en: https://elpais.com/

il «What is Cookie Profiling?». CookiePro by OneTrust. 19 de Mayo de 2022, 10:46. Disponible en:
https://www.cookiepro.com/knowledge/what-is-cookie-profiling/

v Guia sobre el uso de las cookies. AEPD.Adigital, Autocontrol, IAB Spain. Julio 2020.

xxv Alcance de las normas. Guia sobre el uso de las cookies. AEPD.Adigital, Autocontrol, IAB Spain. Julio 2020.52
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i «Politica de  Privacidad». Google. 17 de Mayo de 2022, 17:46. Disponible en:
https://policies.google.com/privacy

il «Why do cookie profiling??» CookiePro by OneTrust. 19 de Mayo de 2022, 10:46. Disponible en:
https://www.cookiepro.com/knowledge/what-is-cookie-profiling/

ool «An update on our political ads policy». Google. 20 de Noviembre de 2019. Disponible en:
https://blog.google/technology/ads/update-our-political-ads-policy/

x| iberal, Moderate or Conservative? See How Facebook Labels You». New York Times. 23 de Agosto de 2016.
Disponible en: https://www.nytimes.com/2016/08/24/us/politics/facebook-ads-politics.html

X' ZARZKY Z., Privacy and Manipulation in the Digital Age, 20 Theoretical Inquiries. 2019, pp 157-158.

Xi MATZ S.C, KOSINSKI M., NAVE G., STILLWELL D.J., Psychological Targeting as an Effective Approach to digital
mass persuasion, COLUMBIA BUSINESS SCHOOL. 114 PROC. NAT'L ACAD. SCl. 12714 (2017) Disponible en:
https://www.pnas.org/doi/full/10.1073/pnas.1710966114

Xii \WATCHER S. y MITTELSTADT B., A Right to Reasonable Inferences: Re-Thinking Data Protection Law in the Age
of Big Data and Al, 2 COLUM. BUS. L. REV. 2019, pp 494-506.

i CABANAS J.G., CUEVAS A., CUEVAS R. Facebook Use of Sensitive Data for Advertising in Europe. Universidad
Carlos Ill de Madrid. Feb. 14, 2018. Disponible en: https://arxiv.org/abs/1802.05030

v «Facebook lets advertisers target users based on sensitive interests». The Guardian. 16 de Mayo de 2018.
Disponible en: https://www.theguardian.com/technology/2018/may/16/facebook-lets-advertisers-target-
users-based-on-sensitive-interests

XV WATCHER S, Affinity profiling and discrimination by association in online behavioral advertising. Berkeley
Technology Law Journal. 2021, Vol. 35, pp 381.

M «Building a more private web: A path towards making third party cookies obsolete» . Chromium Blog.
14.1.2015 Disponible en: https://blog.chromium.org/2020/01/building-more-private-web-path-towards.html
XMi Comisién Europea. Shaping Europe’s digital future. 2020. Disponible en:
https://digital-strategy.ec.europa.eu/en/policies/strategy-data

Wit | as cookies de terceros: Qué son y cdmo diferenciarlas del resto». Blog Grupo Atico 34. Disponible en:
https://protecciondatos-lopd.com/empresas/cookies-de-

terceros/#Esta proximo el fin de las cookies de terceros en los sitios web
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