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Resumen

En el presente trabajo abordaremos el rol e importancia de la figura del Delegado de
Proteccién de Datos Personales, cuales son sus funciones, obligaciones, responsabilidades y
habilidades necesarias como pieza de vital importancia en los Programas de Proteccion de
Datos Personales por parte de las organizaciones y empresas, quienes deben cumplir en forma
eficaz y proactiva con una serie de medidas y garantias para proteger los datos personales de
las personas, en el marco de un principio que atraviesa toda la normativa, la Responsabilidad

Demostrada conocido en su traduccién al inglés como «Accountability».

Se pretende exponer como este nuevo enfoque conlleva la oportunidad de crear una cultura
corporativa en el seno de las organizaciones, una verdadera gestién de datos, donde se
inculque el respeto y toma de conciencia sobre el valor que tienen, como se protegen los
derechos de los titulares de los datos, su correcta captacién, almacenamiento, uso vy

tratamiento en todos los niveles jerarquicos.

Haremos un breve analisis de las ventajas que trae aparejada la designacién del Delegado de
Proteccién de Datos Personales, donde se lo podra ver como un promovedor de seguridad
juridica, un valor agregado y no un coste para la organizacién, comportando beneficios tales
como lograr una optimizacion de los productos y servicios ofrecidos, de los recursos en el
procesamiento de la informacién, una definitiva mejora de imagen y como puede redundar
en un gran atenuante en la graduacién de sanciones frente a vulneraciones a la seguridad de

los datos personales.

Palabras clave: Delegado de proteccion de datos personales, responsabilidad proactiva,
régimen sancionador, Reglamento General de Proteccidn de Datos, privacidad, programas de

proteccién.
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Abstract

In this paper we will address the role and importance of the figure of the Personal Data
Protection Officer. We will explore what are their functions, duties, responsibilities and skills
needed to further emphasize the vital role they play in the Personal Data Protection Programs
by organizations and companies. This role is a fundamental part as they are who must comply
effectively and proactively with a series of measures and guarantees to protect the personal
data of individuals, under the principle that runs through all the rules, the Demonstrated

Responsibility known in its English translation as «Accountability».

We will expose how this new approach brings the opportunity to create a corporate culture
within organizations, real data management where respect and awareness of the value they
have is taken into account. We will also dive into how they are protected the rights of data

subjects, their correct collection, storage, use and treatment at all hierarchical levels.

We will make a brief analysis of the advantages brought about by the appointment of the
Personal Data Protection Delegate. We will show how they can be seen as a promoter of legal
security, an added value and not a cost for the organization. While bringing benefits such as
achieving an optimization of the products and services offered, the delegate provides
resources in the processing of information. This most importantly translates in a definite
improvement of image and how it can result in a great mitigation and in a graduation of

sanctions against violations to the security of personal data.

Keywords: Personal data protection officer, proactive responsability, sanctions regime,

General Regulation of Personal Data Protection, privacy, protection programs.
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1. Introduccion

El presente trabajo pretende desarrollar el perfil que debe poseer un Delegado de Proteccidn
de Datos Personales, quien en adelante denominaremos DPD, cudl es su ambito de actuacion,
la posicién que ostenta, sus principales funciones y responsabilidades. Que organizaciones o
instituciones deben contar con un DPD en el seno de su empresa en el marco del Reglamento
UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesyala
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE, en adelante RGPD
y de la Ley Orgéanica 2/2018 de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales, en adelante LOPDPGDD, que garanticen su cumplimiento, en manos

de personas capacitadas y especializadas en proteccion de datos personales.

El RGPD se establece en el dmbito de la Unién Europea, en adelante UE, con el fin de dotarde
criterios uniformes y coherentes, que brinden seguridad juridica, cuyas normas son
directamente aplicables en todos los estados miembros de la UE y con plenos efectos juridicos.
Surgié desde la necesidad de adaptarse a las nuevas circunstancias y escenarios, consecuencia
de la rapida evolucién tecnolégica, donde los datos personales, se multiplicany se hacen cada
vez mas accesibles para todos y ademas cumplen un rol fundamental para el desarrollo y
funcionamiento de los nuevos mercados, del que deriva un ineludible control de su uso y

destino.

Su entrada en vigor, supuso la implementacidon de un sistema de proteccidon de los datos,
basado en la prevencién, que consagra e impregna en el desarrollo de toda la normativa, con
el principio de Responsabilidad Proactiva, y se traduce en el deber por parte de los organismos
y empresas, de implementar una serie de técnicas organizativas, para garantizar su

cumplimiento, entre ellas se destaca el nombramiento del DPD.

Este principio, significard que el responsable de tratamiento o el encargado de tratamiento de
datos, en adelante RT y ET respectivamente, deba no sélo cumplir con toda la normativa, sino

también demostrar que /a cumple y como la cumple. «Se trata de un deber de diligencia que
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rebasa el puro formalismo y atiende a las actuaciones materialmente emprendidas por el

responsable en cumplimiento de sus deberes legales» (GAMERO 2019, p.1).

Esta actitud proactiva permitird anticiparse y aplicar medidas que eviten caer en
incumplimientos. Con ello, se encuadra la contratacion del DPD, que se presenta como
obligatoria para las empresas publicas y privadas que la ley determine, para facilitar el

cumplimiento y garantizar la seguridad en el tratamiento de datos.

Evaluaremos los beneficios de poseer un DPD, al que veremos como valor afiadidoyno como
un coste para las organizaciones. La importancia de que las empresas implanten una cultura
corporativa, con un nuevo enfoque, orientado a promover y fomentar la cultura de la

proteccidon de datos que atraviese transversalmente todos los niveles jerarquicos.

1.1.Justificacion del tema elegido

El esquema implantado por el RGPD trajo un caudal de normas, concebidas con el fin de
garantizar la correcta captacién, almacenamiento, uso y tratamiento de los datos que retinen

los organismos y empresas.

Se estatuye que tanto el RT como el ET deberdn cumplir con los principios relativos a la
proteccion de datos, que deberan ser tratados bajo los principios de licitud, lealtad y
transparencia, que su recogida sea limitada al fin y en el tiempo de conservacidn, la
minimizacion de datos, su exactitud, integridad y confidencialidad, asi como ser capaz de

demostrarlo, por el principio de responsabilidad proactiva (art. 5 RGPD).

Dentro de este esquema, el rol que debe cumplir el DPD es vital, por ello delimitar su alcance,
el perfil y habilidades, funciones, posicién y responsabilidad nos ayuda a entender como sirve

de engranaje a todo el sistema.

Ademads de los supuestos donde la designacion del DPD es de caracter preceptivo, procuramos
resaltar, fuera de esos casos, que una designacion voluntaria puede ser conveniente y
necesaria cuando asi derive del cumplimiento de los principios de la normativa, de los
objetivos de la empresa, como evitar costes de una posible violacién a la proteccién de datos

personales, asi como dafios reputacionales que derivarian en pérdida de confianza.
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Todas las exigencias impuestas, nos vienen a dar la oportunidad de darle un nuevo enfoque
corporativo a las organizaciones, un nuevo reto, que sera consolidar una cultura corporativa
adecuada, que interiorice la importancia de la protecciéon de datos como un habito hacia el

cumplimiento de las normas.

Si bien, nadie discute la importante y envergadura que contiene el elemento sancionador, y
como el temor a posibles condenas en muchos casos es el impulso que tienen las empresas
para tomar medidas concretas y asi evitar sanciones que pueden alcanzar montos elevadosy
poner en jaque la continuidad de cualquier pequefia y mediana empresa, éste deberia serun
elemento secundario y la prioridad estar puesta en la gestion, poniendo énfasis en la
formacidn, la concientizacién y puesta en valor, en los controles y en el ejemplo desde el
liderazgo, para conservar la confianza de los clientes, que en definitiva es el activo empresarial

mas valorado.

1.2. Problema vy finalidad del trabajo

Centraremos el andlisis en delimitar el rol del DPD, evaluar las posibles responsabilidades
personales derivadas del ejercicio de su funcidn, en los diferentes escenarios posibles, tanto
en el area administrativa, civil y penal, como asi también la posiciéon que va adoptando la

Jurisprudencia frente a los supuestos grises que se presentan.

Como finalidad intentaremos poner en valor su designacion, los beneficios empresariales,
tanto econdmicos como de imagen, mas alla de los supuestos en que la ley lo exige, y como

propiciante de posibles atenuantes en la responsabilidad de las empresas.

También destacar la importancia que tiene la concientizacién de la ciudadania, sobre el poder
gue tiene sobre sus datos personales, que son considerados oro por las empresas que los
manejan, a fin de conocer sus experiencias digitales, habitos, preferencias y necesidades, que
les otorgan claras ventajas competitivas. Por ello, es fundamental que puedan conocer sus
derechos y alcance, como herramientas para hacerlos valer y decidir sobre el uso que se hace

de sus datos y equilibrar la balanza del poder, a fin de exigir transparencia y seguridad.

Del lado de las empresas, se torna elemental disefiar una estructura basada en elrespetoala

regulacidon, tener la capacidad de transmitir al cliente que sus datos son importantes, en
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fidelidad con el cliente, otorgando seguridad y transparencia, a un usuario que tenderd aser

cada vez mds exigente, en garantizar su proteccion con un inconfundible sello ético.

Conforme lo expresado por Miguel A. Abellan, de la consultora especializada en proteccién de

datos Audidat, que dice que cuanto mas saben, mas denuncian a las empresas que creen han

vulnerado sus derechos (DE ZARATE 2022).

1.3.0bjetivos

Como objetivos del presente trabajo, se plantea:

Analizar el perfil, rol, funciones del DPD en el ejercicio de sus funciones.

Analizar en base a la normativa del RPGD y de la LOPDPGDD que tipo de
responsabilidad Civil, Penal y/o Administrativa puede tener el DPD frente a terceros
por incumplimientos en la normativa de proteccion de datos.

Las sanciones a las que pueden verse afectadas las organizaciones y empresas por
incumplimiento a designar el DPD cuando ésta es preceptiva.

La conveniencia de contar con un DPD independientemente de que su designacion se
halle prescripta como obligatoria o no por la norma.

El DPD como factor de graduacién a las multas administrativas impuestas a las
organizaciones y empresas por responsabilidad frente a filtraciones a seguridad de
datos.

La importancia de generar una conciencia de cumplimiento, una cultura corporativa y
de estrategia de datos.

La importancia de la toma de conciencia de la ciudadania del valor que tienen sus datos

personales.

2. Marco Teorico y Desarrollo

2.1. Proteccién de los datos personales: La nueva realidad

La Constitucién Espainola de 1978, en adelante CE, garantiz6 el derecho fundamental a la

intimidad personal y familiar (art. 18.1 CE).
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El Convenio N° 108 del Consejo de Europa, de 28 de enero de 1981, fue el primerinstrumento
internacional juridicamente vinculante, adoptado para la proteccidon de las personas, respeto

al tratamiento automatizado de los datos personales.

El Derecho fundamental a la proteccién de los datos personales fue recogido en el articulo 8

de la Carta de los Derechos Fundamentales de la Unién Europea del afio 2010.}

Pero es el Tribunal Constitucional, en adelante TC, el que construyd una soélida doctrina que le
dio contenido como derecho fundamental al derecho de protecciéon de datos personales

(MARTINEZ 2019).

Estamos frente a una nueva realidad, compleja y diversa de nuevos desafios digitales. En un
contexto social de globalizacion, donde la velocidad, el caudal y la trascendencia que tomaron
los datos se han incrementado en forma directamente proporcional a la amenaza sobre la

privacidad.

La capacidad y rapidez que alcanzan las empresas con los avances tecnoldgicos para procesar,
recopilar y analizar datos de clientes, empleados y proveedores, les permite conocer sus
habitos y preferencias, a una gran escala, y asi optimizar los productos y servicios, pudiendo
ofrecer un valor afiadido frente a sus competidores, lo que expuso la imperiosa necesidad de

engendrar un cambio de paradigma con relacién a la proteccién de datos personales.

Asi es como el RGPD termina de armonizar y unificar la regulacion que tenia cada uno de los
estados comunitarios, instaurando un cambio definitivo en la forma de proteger la privacidad,
pasando de un modelo de cumplimiento reactivo, a uno basado en la prevencion,
convirtiéndose en la piedra angular y principal normativa que desarrolla el derecho a la

proteccidn de datos personales, con proteccién constitucional.

Ahora bien, el alcance del derecho a los datos personales no es absoluto, sino que debe

guardar proporciéon con la funcién que cumplen en la sociedad, en equilibrio con otros

! Articulo 8 de la Carta de los Derechos Fundamentales de la Unién Europea: «1.Toda persona tiene derechoa
la proteccidn de los datos de caracter personal que la conciernan. 2. Estos datos se tratard de modo leal, para
fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernany asu
rectificacion. 3. El respeto de estas normas quedara sujeto al control de una autoridad independiente.»
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derechos fundamentales, reconociendo el valor que tienen los datos de las personas en las

economias, conforme al principio de proporcionalidad (considerando 4 y 6 RGPD).

2.2. El Principio de Responsabilidad Proactiva

El RGPD vino a imponer un nuevo reto para las empresas, y se basa en dos pilares
fundamentales: la responsabilidad proactiva y el enfoque de riesgo, que impregnan el

conjunto de la regulacién dictada (CARDONA 2019).

La consagracion del principio de Responsabilidad Proactiva, atraviesa transversalmentetoda
la normativa, segin la cual el RT y ET deberan disefiar y aplicar medidas técnicas y
organizativas que sean adecuadas y apropiadas para garantizar y demostrar que la captacion,
almacenaje, tratamiento y uso de los datos personales se adapte y cumpla el nuevo plexo

normativo.

Pasamos de la cultura del papel a la responsabilidad proactiva, y con ello la necesidad de
llevarlo a la practica, afianzarse en el ejercicio del cumplimiento que realizan diariamente las
organizaciones responsables o encargadas de tratamiento y en el ejercicio de los profesionales

Delegados de proteccion de datos.

No debe usarse mas la expresién «yo cumplo» o «ya he cumplido», la nueva realidad debe

expresarse como «estoy cumpliendo»y puedo acreditarlo (SIMONy BACARIA (coord.) 2020).

A lo largo del RGDP encontramos diversas medidas donde se concreta el principio de

responsabilidad proactiva, que brevemente mencionaremos:

1. El analisis de riesgos, que incluyen las fases de su identificacidn, evaluacién y aplicacién

de medidas de tratamiento de los riesgos.

2. El registro de actividades de tratamiento, donde se recogera y permitira identificar el
origen y las etapas por las que pasa un proceso de operacion de tratamiento, posibilitando el

seguimiento y control y a la AEDP verificar la diligencia.

3. Proteccidn de datos desde el disefio (PbD) y por defecto (PDpD). La PbD requiere que los
requisitos de privacidad para todo producto o servicio que conlleve tratamiento de datos

personales, sea encarado desde las primeras fases de su disefio. Y enla PDpDsélo serdn objeto

10
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de tratamiento los datos personales que sean «adecuados, pertinentes y limitados a los

necesarios en relacidon con los fines» (art. 5.1.c) RGPD).

4. Procedimientos que garanticen el ejercicio de los derechos (acceso, rectificacion,
supresion, limitacion, oposicién, entre otros) en materia de proteccion de datos, para facilitar

tanto la solicitud como la respuesta frente a estos.

5. Procedimientos para gestionar incidentes de seguridad, ya que, frente a unincidente que
afecte los datos personales, serd necesario contar con protocolos de actuacién, que permitan

una rapida y efectiva intervencion.

6. Las evaluaciones de impacto en la proteccidn de datos, en adelante EIPD, cuando existan

tratamientos concretos que entrafien alto riesgo.
7. Realizacion de Auditorias para la supervision.
8. Adhesién a Codigos de Conducta y Certificaciones.

9. Nombramiento del DPD, que desarrollamos a continuacidn.

2.3. El delegado de proteccion de datos personales

Si bien la RGPD se encarga de definir el sentido y alcance de los conceptos implicados en la
normativa, como datos personales, tratamiento, fichero, responsable de tratamiento,
encargado de tratamiento, entre otros, no define al DPD, al que entendemos del analisis y
estudio conjunto de los arts. 37,38 y 39 del RGPDy 34, 35,36y 37 de la LOPDGDD, de donde

surgen sus principales caracteristicas y funciones.

La Real Academia Espafiola lo define como la «Persona designada por el responsable y el
encargado del tratamiento de datos personales en los casos legalmente previstos a la que
compete asesorar a aquellos sobre las obligaciones que les incumben y supervisar el

cumplimiento de la normativa en materia de proteccion de datos» (RAE 2022).

La definicién brindada por el Documento relativo a la Evaluacién de Impacto de la Comision
Europea sobre la Propuesta del Reglamento, es mds precisa, si bien no hace referenciaal tipo
de formacidn que debiera ostentar la persona que ejerza la funcién, la que se traduce del
inglés como «aquella persona, responsable en el seno de un responsable o de un encargado
del tratamiento, de realizar la supervisidn y monitorizacién, de forma independiente, de la

11
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aplicaciéon interna y de garantizar el respeto a las normas en materia de proteccién de datos
personales, pudiendo ser desempefiado tanto por un empleado interno como por un

consultor externo» (COMISION EUROPEA, COMMISION STAFF WORSDKING PAPER 2012, p.3).

El DPD resulta por lo tanto diferenciado del RT y ET, ya que el RT, es el encargado de
determinar los fines y los medios del tratamiento, es decir los para qué y el como se van a
tratar los datos personalesy el ET presta un servicio al RT y sigue sus instrucciones a diferencia

del DPD, que es imparcial (DAVARA y DAVARA (Coords.) 2021).

El DPD podra ser de caracter interno o externo a la organizacién, es decir, formar parte de la
planta de empleados contratados del RT o del ET o bien podra ser prestador externo mediante
contrato de servicios. Lo que debera estar claro, como veremos mas adelante, es que en
cualquiera de los casos, aun cuando se encuentre en relacion de dependencia, no recibird
instrucciones ni drdenes para el ejercicio de su cargo, ya que se ha configurado que sea una
figura independiente. Velard por el cumplimiento del tratamiento de datos dentro de la
organizacién, y asesorara tanto al RT, ET como al personal de la empresa dentro de la materia

de proteccién de datos, ademas de concientizar y supervisar su cumplimiento.

Es un intermediario entre el RTy ET con los interesados y con la Autoridad de control. También
es colaborador con la Autoridad de control, que a nivel comunitario es el Supervisor Europeo
de Proteccion de Datos (SEPD) y en Espafia a nivel estatal es la Agencia Espafiola Datos
Personales, en adelante AEDP, existiendo ademds agencias autondmicas en su ambito

territorial.

2.3.1 Perfil y Habilidades del DPD

Respecto a los requisitos, aptitudes o cualidades personales, perfil profesional, grado de
experiencia y estudios que debe poseer una persona para ser DPD, la LOPDPGDD y el RGPD
incluyen varias precisiones al respecto, las que se encuentran especialmente recogidos en el

art. 37 del RGPD y arts. 34 y 35 de la LOPDPGDD.

El DPD sera elegido y designado atendiendo a sus cualidades profesionales, en particular,asu
formacidon y conocimientos especializados en Derecho y la formacidn en Proteccidn de Datos.

También se destaca la practica en la materia y la capacidad para desempefio de las funciones.

12
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Podra ser una persona fisica o juridica, y respecto a la carga laboral, podra tener dedicacién a
tiempo completo o a tiempo parcial, lo que vendra determinado por el nivel de complejidad,
el volumen de los tratamientos, la categoria especial de los datos tratados o riesgos para los

derechos y libertades de los interesados.

Siguiendo la normativa citada, podemos reconocer como requisitos para ser DPD, los

siguientes:
1. Especializado en la materia

El DPD debera tener un vasto conocimiento y manejo de la legislacidon nacional, europea e

internacional en proteccién de datos.

Serd necesario tener conocimiento de las operaciones concretas de tratamiento que se
realicen en el seno de la organizacidon y estar actualizado en la tecnologia de seguridad de los
datos. El nivel de instruccién y especializacion dependera de la organizacién de que se trate
y de la envergadura de esta, de la cantidad de datos tratados, su complejidad, si existe
transferencia internacional de datos, categorias especificas de datos tratados o riesgos para

los derechos o libertades de los interesados.

El nivel de especializacion en la materia, estard marcado principalmente por las operaciones
de tratamiento que se lleven a cabo, asi como la proteccién exigida para los datos personales

tratados (considerando 97 del RGPD).

La LOPDPGDD permite establecer mecanismos de certificacion voluntarios, a fin de acreditar

gue el DPD cumple con la cualificacidén requerida, si bien dicha acreditacién no es obligatoria.

Esto es asi, ya que tras la discusidon parlamentaria sobre este punto se establecié que la
acreditaciéon mediante mecanismos de certificacidn no sea la Unica forma de demostrar la

cualificacidon para el desempefio de las funciones del DPD (MARTINEZ 2019).

Aunque no se exige una titulacién especifica para adquirir los conocimientos necesarios para
el desempefio de sus funciones, lo mas recomendado es que tenga formacion especificaen la

materia.

La AEPD, ha establecido un sistema de certificacidn, que garantiza los conocimientos y las
aptitudes de los candidatos a DPD: «Se han identificado, en consecuencia, aquellos

conocimientos, habilidades y destrezas necesarias que tiene que poseer la persona a certificar

13
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para llevar a cabo cada una de las funciones propias de la posicién de Delegado de Proteccion

de Datos» (AEPD 2019, p.12).

La AEDP exige que: «Para acceder a la fase de evaluacidn sera necesario el cumplimiento de
alguno de los siguientes prerrequisitos: 1) Justificar una experiencia profesional de, al menos,
cinco afios en proyectos y/o actividades y tareas relacionadas con las funciones del DPD. 2)
Justificar una experiencia profesional de, al menos, tres afios en proyectos y/o actividades y
tareas relacionadas con las funciones del DPD, y una formacidon minima reconocida de 60
horas en relacién con las materias incluidas en el programa del Esquema. 3) Justificar una
experiencia profesional de, al menos, dos afios en proyectos y/o actividades y tareas
relacionadas con las funciones del DPD, y una formacién minima reconocida de 100 horasen
relacion con las materias incluidas en el programa del Esquema. 4) Justificar una formacion
minima reconocida de 180 horas en relacién con las materias incluidas en el programa del

Esquema» (AEPD 2019, p.15).

Esta formacién puede ser online o presencial, contemplando la experiencia adquirida, tanto
anterior como posterior a la publicacidn del RGPD, siempre que sea realizada en el ambito
Nacional y de la Unién Europea. También establece la posibilidad de convalidar hasta un ano

de experiencia, mediante la justificacién de méritos adicionales.
2. Cualidades profesionales

El art. 37.5 del RGPD, en relacién a las cualidades profesionales que debe poseer el DPD,
determina: « [...] en particular, a sus conocimientos especializados del Derecho y la practica

en materia de proteccion de datos [...]»

El RGPD no incluye alusién que permita responder si para asumir la funcién ha de ser un
profesional del dmbito juridico o es necesario que pertenezca a otros sectores profesionales
(DAVARA 2017). Con lo cual, se entiende, que podria ejercer cualquier persona al margen de
su titulacién, que tenga los conocimientos en la materia, aunque por el tipo de formacién

requerida, lo légico seria que sea un abogado o un profesional titulado en Derecho.

Si resultarad imprescindible, que tenga sélidos conocimientos y practica en la regulacidon
nacional, europea e internacional de proteccidén de datos, especificos del sector en el que se

mueve, sea privado o en organismos publicos. A ello hay que afiadir, conocimientos de los
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sistemas de informacién, competencias digitales, conocer las aplicaciones informaticas y

sobre el procesamiento de la informacion.

El DPD, deberd estar en formacién permanente, para poder adaptarse rapidamente con los

cambios tecnoldgicos y la innovacion.

Con respecto a las strong skills necesarias deberd poseer «grado universitario mas doctorado
o master, certificaciones reconocidas, inglés alto, experiencia en proteccion de datos y

conocimientos especializados en derecho y conocimiento TIC» (SARACIBAR 2017, p.62).

En el ambito de las Administraciones publicas deberdn tener formacion en la normativa y

procedimientos administrativos.
3. Capacidad para su desempefio

Entre las habilidades personales y siguiendo la doctrina, se valoran «proactividad, creatividad,
asertividad, vision global, capacidad de impacto e influencia, analisis, planificacién, formacién
continua, trabajo en equipo, accesibilidad, transversalidad, empatia y habilidades de

comunicacion» (SARACIBAR 2017, p. 62).

El DPD debera estar comprometido con la cultura de integridad, poseer valores éticosy actuar
con honestidad. Estos requerimientos vienen dados por su funcion vinculada al manejo de
datos, recurso valioso y directamente relacionado a la libertad, seguridad y dignidad de las
personas, que deberdn ser tratados de forma licita, transparente y ética. «Privacidad,

seguridad y ética son componentes imprescindibles de una misma ecuacién» (DAVARA 2021,
p.1).

De esta forma, para cumplir el rol y las funciones del DPD, serd esencial contar con el
conocimiento y la practica, asi como la actualizacidon constante. Debera tener sélidos
conocimientos de la legislacién, estar especializado en protecciéon de datos y privacidad,
contar con formacién en tecnologias y de desarrollo de negocios, con las particularidades del

ambito en el que se desempeiia.

En definitiva el perfil del DPD serd mas o menos exigente en funcién del tipo y envergadura

del tratamiento de datos que desarrolle cada empresa.

Por todas las funciones e implicancias que atraviesa, el DPD es una figura muy compleja,

multidisciplinar que ocupa un rol activo en la vida y organizacidén de una empresa, es porello
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que debe ser un profesional preparado en funcién de las particularidades del sector en que
actua, empapdéndose de su contexto e impregnando a toda la organizacion y alos procesos de

los principios de proteccién de datos.

2.3.2. Posicion del Delegado de Proteccion de Datos

La posicidon que ocupa el DPD en el seno de la Organizacién o empresa, viene delimitado por

los Arts. 37 y 38 del RGPD y 36 y 37 de la LOPDPGDD, entre los que se encuentran:
1. Participacion necesaria

El DPD debera intervenir en tiempo oportuno y su participacién serd adecuada, en todas las

cuestiones derivadas a la proteccion de datos personales.

Significa que el DPD debera estar implicado desde los inicios de toda materia que esté
relacionada con la proteccion de datos y en todas las dreas que tengan actividades de

tratamiento de datos.

Esta intervencidon temprana garantizara el efectivo cumplimiento del RGPD, y del principio de
proactividad, que implicara: Planificar, Hacer, Verificar y Actuar, conocido como ciclo PDCA,
metodologia incorporada por los estandares internacionales de la International Organization
for Standartization, mas conocido como normas ISO, referentes en planificacidn, accién y

monitorizacién en cumplimiento normativo.

El RTy el ET, estardn obligados a darle participacién en esos términos: «Se invita al DPD a
participar con regularidad en reuniones con los cuadros directivos altos y medios. Se
recomienda que esté presente cuando se toman decisiones con implicaciones para la
proteccidon de datos. Toda la informacidn pertinente debe transmitirse al DPD a su debido
tiempo con el fin de que pueda prestar un asesoramiento adecuado. La opinién del DPD se
tiene siempre debidamente en cuenta. En caso de desacuerdo, el Grupo de Trabajo
recomienda, como buena practica, documentar los motivos por los que no se sigue el consejo
del DPD. Se consulta al DPD con prontitud una vez que se haya producido una violaciéndela
seguridad de los datos o cualquier otro incidente» (Article 29 Working Party, 2016, p.15 en
adelante GT29).

2. Recursos Necesarios
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EI RT y el ET deberdn apoyar al DPD para el desempeiio y logro de las funciones inherentes a
su cargo, siendo imprescindible para su sostén, la facilitacién de los recursos necesarios, tanto
econdmicos, como asi también garantizar el acceso efectivo a los datos personalesy a las

operaciones de tratamiento.

Sera fundamental dotarlo de un presupuesto suficiente y acorde al ejercicio de su funcion,
tanto para la obtencién de servicios, medios tecnoldgicos, humanos, en formaciény cualquier
otro recurso necesario para el correcto funcionamiento de su plan de trabajo. La falta de
recursos para el desempefio de su funcidn, conllevara al fracaso del DPD por pérdida de

efectividad.

Este elemento se convierte en un requisito imprescindible para que goce de la autonomia e
independencia que debe de poseer. A mayor complejidad o sensibilidad de las operaciones de

tratamiento, mayores serdn los recursos a asignarsele.
3. Reporte a la Direccion

El DPD es clave en la rendicion de cuentas, ya que se establece que rinde cuentas directamente
al mas alto nivel jerdrquico, teniendo identificado un rol prioritario y estratégico dentro del
funcionamiento de la organizacion o empresa. Ahora bien, para el éxito y eficacia en las
funciones del DPD, sera esencial que desde los altos cargos de la empresa se cree y fomente

una cultura de proteccién de datos.

Y para ello es fundamental el rol y apoyo del lider conocido como «Tone from de top», que se
manifiesta desde el proceso de contratacidn, en la adopcidn de normas de conductainternas,
siendo visible en la inversidn y los recursos dispuestos, a nivel de estructura, de politicasy
procedimientos, el entrenamiento, la comunicacién y los controles internos. Pero por sobre
todo desde el ejemplo y la bajada de tono de los que cumplen un rol fundamental en la

empresa y en la puesta en valor de la cultura de proteccion de datos personales.

El GT29 recomienda el apoyo activo al DPD por parte de la alta direccion, tiempo suficiente
para que el DPD cumpla con sus funciones, apoyo adecuado en cuanto a recursos financieros,
infraestructura (locales, instalaciones, equipos) y personal segln se requiera, comunicacién
oficial de la designacién del DPD a toda la plantilla, acceso a otros servicios dentro de la
organizacién de modo que los DPD puedan recibir apoyo esencial, datos e informacién de

dichos servicios, formacién continua (GT29 2016).
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4. Independencia

También es primordial dotarlo de independencia para el ejercicio de su labor, brindando un
marco de actuacién para el DPD en el que pueda ejercer sus funciones con un manto de
proteccidn, libre de injerencias e instrucciones, tanto sobre como debe orientar su trabajoo
como debe proceder y sin que pueda ser sancionado o despedido por ello, salvo queincurriera

en dolo o negligencia grave.

«Asimismo, la empresa garantizard que el delegado de proteccién de datos goce de total
libertad, autonomia e independencia en el ejercicio de sus funciones garantizando que no
recibira ninguna instruccion en lo que respecta al desempefio de las mismas y estara
respaldado por la organizacién en el desempefio de las funciones, quien leinvitara a participar
con regularidad en reuniones con los cuadros directivos altos y medios, a fin de asegurar su
presencia en la toma de decisiones relevantes relacionadas con la proteccion de los datos de
caracter personal, gozando en todo momento la opinién del delegado de proteccidon de datos

de la consideracion debida» (MIGUEL 2019, p. 53).

Estimamos necesario para garantizar la independencia del DPD, el establecimiento y
sostenimiento en forma conjunta y simultanea todas las condiciones; que no reciba drdenes
respecto al desempeio del cargo atribuido, que sea dotado de los medios materiales y
personales necesarios para cumplir sus funciones, la imposibilidad de destitucidon o sancion
por parte del RT o ET por el desempefiio de su funcién y rendicién de cuentas directamentea

la Alta Direccion de la empresa, en un nivel elevado de gestion.
5. Conflicto de intereses

Otro elemento importante tiene que ver con la necesidad de que el DPD no posea conflicto
de intereses, si bien no serd necesario que tenga dedicacién exclusiva en su funcién pudiendo

desarrollar otros cometidos.

Se debera analizar, en caso de tener a la misma persona frente al cargo de DPD y otros roles
adicionales dentro de la organizacién, que esa concurrencia no derive en un conflicto de
intereses. El conflicto de intereses esta estrechamente vinculado con la independencia del
DPD. Por ello seria incompatible, ejercer conjuntamente con el cargo de director general,
director financiero, de operaciones, jefe de recursos humanos o de Tl, por darse especial

potencial conflicto de intereses.
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«Esto supone, en especial, que el DPD, no puede ocupar un cargo en la organizacién que le

lleve a determinar los fines y medios del tratamiento de datos personales» (GT292016, p.26).

También es importante recordar que la dependencia econdmica y ya sea que se desempeiie
dentro de la plantilla de la empresa o como contrato de servicios, no sea unimpedimento para

su desempefio imparcial.

Romero recomienda, siguiendo a Sonia Martin, que la mejor manera de evitar conflictos de
intereses, es que las compaiiias externalicen el servicio en empresas especializadas en el
sector de la proteccion de datos, principalmente las pequefias y medianas empresas (ROMERO

2020).

Resulta oportuno recordar como la Autoridad de Proteccidén de Datos Belga, el 28 de abrilde
2020, impuso una sancién de 50.000 euros por el incumplimiento de una compafiia de evitar
un conflicto de intereses previsto en el articulo 38 del RGPD (PWC TAX&LEGAL SERVICES
2020).

6. Accesibilidad

También se requiere que el DPD sea accesible y facilmente contactable por cualquier
interesado en el ejercicio de sus derechos y en cuestiones relativas al tratamiento de sus datos

personales.

Se «Recomienda que el DPD se encuentre en la Unidn Europea, con independencia de si el

responsable o el encargado del tratamiento esta establecido en ella» (GT29 2016, p.12).

Resulta imprescindible garantizar que cualquier interesado tenga via de comunicacién
expedita y rapida para el ejercicio de sus derechos, la debida publicidad de los datos de
contacto del DPD, asi como su comunicacién a la autoridad de control a fin de que pueda

ejercer la intermediacion entre ambas (art. 37.7 RGPD).

Asegurar su accesibilidad posibilita que cualquier persona que sienta vulnerado sus derechos
en materia de proteccién de datos, podra reclamar directamente ante el DPD de la entidad
que ha violado sus derechos, con cardcter previo a su reclamaciéon ante la autoridad de

proteccién de datos.

Paralelamente el DPD debera guardar secreto o la confidencialidad en lo que respecta al

desempeifio de sus funciones, lo que garantiza la operatividad del punto anterior, generando
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una mayor predisposicion e interés en entablar reclamos por violaciones en el tratamiento de

sus datos personales.

Todos los elementos analizados permiten darle al DPD una posicion de plena autonomia, que
viene asegurada por el RGDP para garantizar sus objetivos, lo que deberia tener como
resultado logico y esperable que cada entidad o empresa posea un DPD genuino, verdadero,

formado y con la experiencia necesaria para la complejidad y cantidad de datos que se traten.

Ahora bien, para que un DPD pueda desplegar sus funciones en forma efectiva, sin recibir
instrucciones y dar opinidn sin coaccion alguna, con los recursos necesarios para ejercer sus
funciones, se torna necesario que la organizacion, de arriba hacia abajo, este impregnada de
la importancia y respeto por la proteccion de datos personales, con una cultura de
cumplimiento y en proteccidon de datos desde los cargos directivos, con un enfoque
corporativo, desde el ejemplo, interiorizando el habito de cumplimiento de proteccién de

datos.

2.3.3. Cuando es obligatorio contratar un DPD

Podemos clasificar la designacién del DPD como preceptiva, por asi exigirlo la normaoquesu
designacién sea voluntaria, por considerarlo conveniente o necesario para cumplir con la

normativa en proteccion de datos de la organizacion.
El RGPD establece en su art. 37 cuando el RT o ET debe proceder a su designacion:

1. Cuando el tratamiento lo lleve a cabo una autoridad u organismo publico, salvo los

tribunales cuando actuen en ejercicio de la funcién judicial.

Autoridad u organismo publico comprende la Administraciéon Central del Estado, la
Administracion de las Comunidades Auténomas, las Entidades que integran la Administracion

Local y el sector publico institucional (RODRIGUEZ 2019).

Se recomienda que también las organizaciones privadas que llevan a cabo o ejercen funcién

publica designen DPD (GT29 2016).

2. Cuando las actividades principales del RT o ET sean operaciones de tratamiento, que por
su naturaleza, alcance y/o fines, requiera de una observacidon habitual y sistematica de

interesados a gran escala.
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Por actividad principal se entiende aquellas operaciones imprescindibles para el desarrollo de

la actividad del tratamiento para la consecucién de sus fines (GONZALEZ 2018).

Para poder determinar cuando estamos frente a gran escala, se deben ponderar los siguientes
factores: numero de interesados afectados por el tratamiento, alcance geografico, volumen
de datos personales y duracion y permanencia de la actividad de tratamiento de los datos

personales (GT29 2016).

Habitual se refiere a continuo, por periodos concretos de tiempo, periddico, constante.Y por
sistematico, se entiende que se lleva a cabo de acuerdo a un sistema concreto, preestablecido,

organizado y metddico, que responde a un plan general y estrategia de recogida (GT292016).

3. Cuando consistan en tratamiento a gran escala de categorias especiales de datos
personales conforme el art. 9 y de datos de condenas e infracciones penales del art. 10 (art.

37.1 RGPD).
4. Cuando asilo exija el Derecho de la Unién o de los Estados miembros (art. 37.4 RGDP).

Luego la LOPDPGDD en una larga y diversa lista de supuestos, establece concretamente que
entidades deberdn contar con un DPD en forma obligatoria, entre las que se encuentran los
colegios profesionales y sus consejos generales, los centros docentes que ofrezcan ensefianzas
en cualquiera de los niveles establecidos en la legislacion reguladora del derecho a la
educacion, asi como las Universidades publicas y privadas, los establecimientos financieros de
crédito, las empresas de servicios de inversion, reguladas por la legislacion del Mercado de
Valores, los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas
de los pacientes, las empresas de seguridad privada, las federaciones deportivas cuando

traten datos de menores de edad, entre otros muchos obligados (art. 34.1 LOPDPGDD).

En cualquiera de los supuestos, se podrd contar con un solo DPD, en el caso de las empresas
privadas, si ellas conforman un grupo empresarial siempre que sea facilmente accesible desde
cada establecimiento, y cuando se trate de una autoridad u organismo publico, si la estructura

organizativa y el tamafio se lo permiten.

La enumeraciéon de los casos comprendidos que efectua la LOPDGDD, se establece como
obligatoria para el cumplimiento de la normativa, pero no es exhaustiva, ya que la noinclusién
de otros supuestos en su listado, no significara falta de conveniencia en su designacién

voluntaria, como veremos en el siguiente apartado.
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Formalidades de la designacion

La entidad responsable o encargada del tratamiento tiene la obligacién de comunicar a la
autoridad de control en un plazo de 10 dias, toda designacidon, nombramiento o cese de DPD

y también debera publicitar su existencia a través de medios electrdnicos.

En caso de designarselo de manera voluntaria, quedarda sometido en su totalidad al

cumplimiento del RGPD, tal como si fuera obligatorio.

El RT o ET publicara los datos de contacto del DPD y la AEDP mantendra una lista actualizada
y publica de los DPD, a fin de hacer efectiva la accesibilidad directa de cualquier titular de

algun derecho vulnerado frente al DPD.

Respecto a los datos que se publican, si bien no hay precisiones al respecto, se entiendeque
son los necesarios, tales como correo electrdnico, teléfono, formulario web y/o cualquier

medio que facilite el contacto con el DPD.

2.3.4 Cuando es conveniente contratar un DPD

En este apartado, pretendemos demostrar, que aun en los casos en los que no sea obligatorio

designar un DPD en el seno de la organizacidn, resultard recomendable contarcon esta figura.

Como primera premisa, conviene precisar que fuera de los casos establecidos como
obligatorios, no existe concrecion legal, de que casos convendria designar un DPD, pero si
podremos afirmar que seria conveniente su designacién voluntaria por parte de los ERy ET
cuando asi resulte del cumplimiento de los principios de la normativa, motivados por el

cumplimiento de la responsabilidad proactiva.

«A menos que resulte obvio que a una organizacién no se le requiere la designacion de un
DPD, el Grupo de Trabajo del articulo 29 recomienda que los responsables y encargados del
tratamiento documenten el andlisis interno realizado para determinar si debe nombrarse o
no un DPD, a fin de poder demostrar que se han tenido en cuenta debidamente los factores

pertinentes» (GT29 2016, p.6).

«Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad

variables para los derechos y libertades de las personas fisicas, el responsable y el encargado
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del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel

de seguridad adecuado al riesgo [...]» (art. 32.1 RGPD).

Encontramos algunos supuestos, que sin animo de ser exhaustivos, tornan conveniente la
designacién voluntaria del DPD, ya sea en vistas del cumplimiento de la responsabilidad

proactiva, como por razones de indole econdmica, cultural, social o de imagen:

1. La normativa establece que cuando sea probable que un tipo de tratamiento entrafie un
alto riesgo para los derechos vy libertades de las personas, se realizara EIPD (art. 35.1 RGPD)
donde el DPD cumple una funcién clave tanto en la realizacién y asesoramiento, como en la
posterior supervision de su aplicacién (art. 39.1.c), considerando por lo tanto en estos casos

necesaria su designacién voluntaria.

Es por el rol que juega el DPD en la gestion de procesos criticos, el asesoramiento en la
realizacion de evaluaciones de impacto, la supervision de los registros de actividades de
tratamiento, la gestidén de las transferencias internacionales de datos y su gestién en las

reclamaciones y brechas de seguridad (SIMON 2018).

De esta manera, una correspondiente EIPD, vendra determinado por el nivel de complejidad,
el volumen de los tratamientos, la categoria especial de los datos tratados o riesgos para los
derechosy libertades de los interesados, que permitira determinar el nivel de riesgo y con ello

también la mayor o menor carga laboral, volumen de trabajo y dedicacién que tendra el DPD.

2. Cuando se realicen actividades de tratamiento de datos por procedimientos
automatizados, ya que ellos entrafan el riesgo de vulnerar facilmente los derechos y las
libertades de las personasy lo légico y esperable es que efectien tratamiento a gran escala,
sea por el volumen de datos tratados, nimero de interesados afectados, como por la duracién
de la actividad de tratamiento de datos, entre otros, que haria necesaria y conveniente la

contratacién de un DPD para cumplir con la normativa en materia de proteccién de datos.

3. Cuando una empresa quiera tomar participacién y adquirir competitividad en el
mercado, con trascendencia a nivel nacional, europeo e internacional, con un volumen
significativo de clientes, debera adaptarse al nuevo mercado digital y con ello a las posibles
consecuencias que ello puede significar, como son los frecuentes ciberataques a los que se

ven expuestas.
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En lo que va del aifo se produjeron grandes ataques a compaiiias, como Facebook, Mercado
Libre, Globant, Banco Galicia, Banco Provincia, DHL, BNP, entre otros, porlo que esimportante
se tomen medidas de prevencidon y de respuesta frente a los incidentes. Una encuesta
realizada a 642 ejecutivos de América, arrojé entre sus datos que el 83% de las compafias
sufrié un ciberataque en el Ultimo afio, el 58% sufrié pérdidas econdmicas directas y el 20%

sufrié dafos reputacionales (KPMG 2022).

No obstante, no serda de igual magnitud, para RT o ET que tengan tratamiento de datos de
menor escala, que las que hagan tratamiento masivo de datos. « [..] las empresas y
organizaciones deben comprender los escenarios de riesgo que crean para las personas
cuando procesan sus datos personales y hacer un esfuerzo conceptual de planificacion e

implementacion para mitigar esos riesgos» (SIMON et al. (coords.) 2020, p. 29).

El DPD sera clave y ayuda indispensable en la gestiéon de brechas de seguridad. Si la
organizacién sufre una violacién de la seguridad de los datos personales, el DPD le permitira
actuar de forma rapida a la hora de paliar los efectos de la filtracién o vulneracién de la

seguridad (GESDATA CONSULTING 2021).

4. Desde la vigencia del RGPD, las cuantias y empresas involucradas en sanciones han ido
aumentando considerablemente con los afios. Asi en 2020 las multas ascendieron a los 8

millones de euros y en 2021 a los 35 millones de euros (DE ZARATE 2022).

Recientemente, en mayo de este 2022, la AEDP sancioné a Google por 10 millones de eurosy
a Vodafone Espafia por 3,9 millones de euros por vulnerar la ley. Con esto se prevé que las

cifras del afio 2022 sean mas elevadas en relacidn con el afio anterior.

Para confirmar que estamos frente a una tendencia alcista en la actividad sancionadora de las
autoridades de proteccién de datos, se destaca la reciente multa impuesta a Instagram por
vulneracion al RGPD, de setiembre de 2022, que asciende a 405 millones de euros porfallaen
la proteccidn de datos de menores de edad, impuesta por la Comisidn de Proteccidon de Datos

de Irlanda (EL MUNDO 2022).

Si prejuicio de que esto no sera igual para todas las organizaciones y empresas. La medida y
alcance de las diligencias que se deberdn realizar, que se traduce en una mayor o menor
proactividad, viene dada por el factor riesgo, pero contratar un DPD, permitira enmarcar la

empresa en el cumplimiento de los requisitos, y adoptar una estrategia de datos «Data Driven
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Company», lo que deberia poseer cualquier organizacidon que maneje datos personales, y le
permitird ahorrar dinero gracias a las multas que se evitaron, las contingencias que fueron
previstas, resolucion de ineficiencias internas y donde tendra el plus de contar con una

empresa mas solida.

Ademds como veremos en otro apartado, la AEDP podria considerar un atenuante de

responsabilidad contar con un DPD.

5. Contratar un DPD en el seno empresarial, demuestra compromiso social y respeto con
los derechos vy libertades de los ciudadanos, al encuadrarse y fomentar una cultura de

cumplimiento corporativa.

Poner en la agenda un sistema de gestion de proteccidén de datos personales, puede repuntar
también en una ventaja competitiva, donde la gestion de privacidad de datos y la
transparencia en su tratamiento, son vistas con buenos ojos por los clientes, fortaleciendo la
reputaciéon de la empresa. «Los derechos de la persona afectada deben estar protegidos para
evitar dafios a la reputacién u otras consecuencias negativa» (Considerando (100) Directiva

(UE) 2019/1937).

Se destaca que la designacién del DPD mejora la imagen corporativa, proyecta valores de
compromiso, transparencia y ética profesional. También favorece la creacidon de una cultura
de privacidad. El Delegado de Proteccion de Datos ayuda a difundir la cultura de respeto ala
privacidad dentro de la Organizacidn. Es una figura fundamental para planificar e introducir la
Proteccion de Datos desde el Disefio para realizar acciones y campafias para clientes

(GESDATA CONSULTING 2021).

La Asociacion Francesa de Corresponsales de Proteccién de Datos Personales, en adelante

AFCDP, establece una lista de buenas razones para nombrar un DPD, entre las que se destacan:
1. Reduce el riesgo legal.

2. Permite implementar el procesamiento de datos con mayor rapidez.

w

. Mejora la imagen.

4. Promueve la implementacién del enfoque de calidad para la gestion de la informacion.

Ul

. Mejora la politica de seguridad de las tecnologias de la informacidn, en adelante TI.

6. Reduce los costos de procesamiento de informacidn.
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7. Reduce los costes de gestidon de clientes.
8. Mejora la valoracién de los activos de la informacion (AFCDP 2022).

Para ir concluyendo, cada responsable deberd medir, si en el seno de su empresa, los
tratamientos de datos que realiza implican un riesgo elevado o no a los datos personales, que
determine el tipo o tipos de tratamiento que realiza, su naturaleza, cantidad de personas
afectadas, todo lo cual serd esencial para ponderar las diferentes variables y su consiguiente

riesgo.

Nos atrevemos a afirmar que la sola presencia del DPD, aun en las organizaciones donde el
tratamiento de datos sea de menor entidad, sera de enorme utilidad para hacer frenteala
exigencia de proactividad, dotard de garantias a la sociedad en su conjunto de que esta
promoviendo la seguridad juridica, siendo un buen puente para fortalecer los lazos con
consumidores, usuarios y con la sociedad en general, generando credibilidad, confianza y

compromiso.

Un DPD resultard un bien intangible para la organizacidn, un sello distintivo de calidad, queva
a redundar en definitiva en beneficios reputacionales y de crecimiento econdmico, que mas

gue en términos de costos, deberd ser erigido a nivel inversién.

2.3.5. Funciones del Delegado de Proteccion de datos

Las funciones del DPD son multiples y variables, se encuentran reguladas de la conjuncién del

art. 39.1 del RGPD y de los arts. 36 y 37 de la LOPDGDD.

Siguiendo la clasificacién del Manual del DPD, vamos a delimitar sus funciones en cinco
grandes grupos: 1. Organizativas, 2. Supervisidn, 3. Consultivas, 4. Cooperacién yconsultaala

AEDP, 5. Informacién y sensibilizaciéon (AEPD 2019).

Mas alld de esta clasificacion general, hay que destacar que cada DPD, tendrd matices y
funciones diferenciadas, que implicard también conocimientos especificos de acuerdo a la
rama o actividad en la que se desarrolle. No es lo mismo para un DPD, desempefiar funciones
en entidades publicas o el ambito empresarial, en universidades, en el sector de la salud,
farmacéutico, financiero o asegurador, en el marketing digital, etc., donde cada campo tiene

su especificidad.
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Deberd tener un conocimiento cabal de la organizacién y distribucidn interna, las funcionesy
lineas de responsabilidad relativas al tratamiento de datos personales, los acuerdosy vinculos

con organizaciones externas y el marco legal aplicable a dicha organizacion.
1. Funciones Organizativas

El DPD deberd crear y mantener un registro de operaciones de tratamiento de datos
personales, donde se indique cada operacién, el objeto, datos personales, receptores,
categoria de interesados y el responsable. De esta manera el RT garantiza el cumplimiento del
principio de responsabilidad corporativa exigido por la norma y también permitird la

supervision por la autoridad de las actividades de tratamiento que realiza.

Debera revisar las operaciones de tratamiento de datos personales registradas a fin de

comprobar que se ajustan al RGPD.

Debera evaluar los riesgos de diferente probabilidad y grados de gravedad para los derechos

y libertades de las personas.

Deberd gestionar las operaciones que puedan tener “alto riesgo”, gestionando una EIPD.
También serd obligatorio realizar un EIPD cuando exista toma de decisiones basadas en
perfiles automatizados, tratamiento a gran escala de datos sensibles o supervisidn a gran

escala de un area accesible al publico (art. 35.3 RGPD).

Su participacién en los ejercicios de EIPD, le incumbe en todo momento del proceso, desde su
asesoramiento sobre: la necesidad de llevarla a cabo, las personas que intervendran en la
evaluacion, la metodologia que se seguira e incluso comprobar si le evaluacién se realizé

correctamente y que se garantizan los derechos de privacidad.
2. Funciones de Supervision

La funcion de supervisar el cumplimiento de la organizacion al RGPD es continua, lo que
conlleva revisar y repetir las funciones organizativas mencionadas en el punto anterior,
principalmente cuando haya modificacién de operaciones de tratamiento, facilitando futuros

ajustes o se implanten nuevas.

El DPD debera gestionar las violaciones a la seguridad de datos personales. Como asi también
debera notificar a la AEDP y al interesado, en caso de que se produzca una violacién que pueda

poner en riesgo los derechos y libertades de las personas.
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Podra investigar, sea por su propia iniciativa o peticion de la organizacidn, asi como de
cualquier persona, sobre asuntos que estén relacionados con sus funciones, debiendo

informar los resultados de dicha investigacion.
3. Funciones Consultivas

Tiene a su cargo el asesoramiento respecto de las obligaciones derivadas de proteccidon de
datos, tanto al RT, al ET como al personal que tenga acceso al tratamiento de datos. Acerca
de la evaluacion de impacto relativa a la proteccidon de datos, podra realizar recomendaciones
para la mejora y actualizacion de politicas y practicas de proteccién de datos de la
organizacién. Puede ser consultado tanto por la direccion como por el personal o personas

gue tengan responsabilidades de tratamiento.

Debe fomentar e implicarse la PpD y PDpD. Con esto queremos decir que la proteccion de
datos se debe abordar desde las fases iniciales de la planificacion de los sistemas de
tratamiento, la seguridad de principio a fin y que los datos deben quedar protegidos

automaticamente en el sistema de TI.

Debe asesorary supervisar el cumplimiento normativo de las politicas de proteccidon de datos
vigentes, también tendrd que revisar los documentos y contratos, recomendar las

modificaciones necesarias a fin de ajustarlos a todos los requerimientos legales.

También podrd recomendar la implementacién de cédigos de conducta asi como la obtencién

de certificaciones de proteccion de datos por parte de su organizacion.
4. Nexo de contacto

Actua como intermediario, entre la autoridad y la organizacién, ejerce como punto de
contacto para cualquier cuestion de tratamiento de datos, como la realizacidon de consulta
previa por parte del RT o del ET antes de proceder al tratamiento, cuando de la EIPD surja que
el tratamiento exista un alto riesgo si no se toman medidas de mitigacién, prevista en el art.

36 del RGPD, asi como consultas de cualquier otro tema.

El DPD es cooperador de la autoridad de control, respondiendo a las solicitudes que se le
gjecuten, cuando se requiera informacidn o para facilitar el acceso a documentos o
informacidn requerida. También podra dirigirse ante la autoridad de control para asesorarse

Yy evacuar consultas.
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También es facilitador con el interesado o afectado, gestiona y es canal de recepcién de las
peticiones sobre proteccidon de datos personales y denuncias de cualquier afectado, quien
ademads de su derecho a reclamar formalmente ante la AEPD, podrd ponerse en contacto
directamente con el DPD respecto a cualquier cuestidn relativa al tratamiento de sus datos
personales, del ejercicio de sus derechos, principalmente los de acceso, rectificacion,

supresion, limitacidon y portabilidad de los datos.

De igual manera, si un afectado reclama ante la AEPD, esta dard intervencién al DPD, quien
deberd atender el reclamo y responder en el plazo de un mes. Caso contrario el procedimiento

proseguira ante la AEPD.

En las relaciones laborales, actia como nexo entre el personal y sus empleadores, como

interlocutor a los efectos de tomar conocimiento de eventualidades.
5. Funciones de Informacidn y Sensibilizacion

La funcién de informacion y concientizacién, se debe desarrollar tanto a nivel interno,
estableciendo los programas de capacitacidon y concientizacidon del personal, entre otras
funciones, como a nivel externo, informando al interesado cuando se recojan sus datos
personales, como en la pagina web de la empresa, donde se debera trabajar en la
transparencia sobre los fines, tratamiento, receptores de datos y si existe transferencia a

terceros paises, datos del DPD y la forma que pueden ejercer sus derechos.

El cumplimiento de la normativa de proteccién de datos debe de realizarse de una manera
integral, en la que todos los empleados estén implicados en el cumplimiento, por elloesque
también se le encomienda la concienciacién y formacién del personal, como también su

participacion de las auditorias correspondientes.

2.3.6. Responsabilidad del Delegado de Proteccién de Datos

El régimen sancionador previsto en el RGPD y la LOPDGDD, se aplica al RT y también el ET,
quienes asumen las responsabilidades derivadas por el inadecuado tratamiento de datos
personales.

El DPD queda expresamente excluido de las responsabilidades impuestas por las normasde

proteccién de datos (art. 70.2 LOPDGDD).
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Sus funciones son de apoyo y asesoramiento, no toma las decisiones, si bien lo ldgico es que
los responsables actien conforme lo asesorado por el DPD.

Es decir, que como principio general, el DPD no seria responsable en forma personal por
cualquier incumplimiento a las normas de proteccién de datos personales, si bien en el debate
parlamentario algunas enmiendas planteaban su inclusion, todas fueron rechazadas
(MARTINEZ 2019).

Ahora bien, sentado el principio, habra que matizarlo con los diferentes escenarios, donde
podrian caberle eventualmente al DPD responsabilidades civiles, penales y administrativasy
habra que tenerlas en cuenta:

Responsabilidad Civil

El DPD no sera civilmente responsable, siempre y cuando su obrar sea conforme y en ejercicio
de sus funciones y al trabajo encomendado.

Cuando actue fuera de esos limites, se le podra imputar responsabilidad civil, con la salvedad
de que la accidn contra él no sera directa, el interesado debera dirigir su acciéon de
responsabilidad contra el RT 0 ET, y estos podrdn ejercer acciones de repeticidn porla cuantia
de dafios y perjuicios causados por su negligente actuacién, siendo ademas carga de la prueba
del RT o ET que a causa de la negligente actuacion del DPD, se provoco el resultado lesivo.
Responsabilidad Penal

El DPD si sera penalmente responsable en caso de incurrir en unilicito tipificado penalmente
y con ello, también cabe la extensidn de responsabilidad penal hacia las Personas Juridicas:
«No obstante, el RTy el ET deben tener presente el régimen de responsabilidad penal de las
personar juridicas, que puede afectarles en caso de que se acredite la falta de debido control
por parte de la direccién de los empleados que intervienen en el tratamiento» (VELAZQUEZ
2017, p.58).

Cuando el delito penal surgiere en virtud de un obrar omisivo de sus funciones, la Doctrinay
Jurisprudencia, no han sido ajenas al debate sobre la posible responsabilidad penal del DPD,
y han sentado los presupuestos para que se configure el mismo: «Sin embargo, el hecho de
que el delegado de proteccion de datos tuviera transferida la posicidon de garante no es
suficiente para que le sea exigible responsabilidad penal, sino que ademds es necesario que
de la omisidn de sus funciones de garantia haya facilitado o, al menos, posibilitado la
perpetracién del ilicito penal. En este sentido se pronuncia igualmente el Tribunal Supremo

en diversas sentencias, como serian la 19/1998 de 12 de enero, la 221/2003 de 14 de febrero,
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etc.), cuando dice: “cuando la omisién del deber de actuar del garante haya contribuido, en
una causalidad hipotética, a facilitar o favorecer la acusacién de un resultado propio de un
delito de accién o comisidon y que podria haberse evitado o dificultado si hubiera actuado
como le exigia su posicidon de garante”» (MIGUEL 2019, p. 54).

«La jurisprudencia de esta Sala, si bien ha reconocido expresamente que la admisibilidad de
una participaciéon omisiva es de dificil declaracién, ha aceptado ésta, asociando su
concurrencia a la de los elementos propios del art. 11 del CP, entre ellos, que el omitente
ocupe una posicidon de garante ( STS 1273/2004, 2 de noviembre ). De ahi que sea posible
incluso en los delitos de accidn, cuando la omisidon del deber de actuar del garante haya
contribuido, en una causalidad hipotética, a facilitar o favorecer la causacién de unresultado
propio de un delito de accidon o comisidon y que podria haberse evitado o dificultado si hubiera
actuado como le exigia su posicidon de garante (cfr. SSTS 19/1998, 12 de enero, 67/1998, 19
de enero, 221/2003, 14 de febrero)» (STS 797/2010).

«La jurisprudencia de esta Sala, en relacién con la complicidad omisiva impone la concurrencia
de los siguientes requisitos: a) un presupuesto objetivo, esto es, el favorecimiento de la
ejecucién; b) un presupuesto subjetivo consistente en la voluntad de facilitar la ejecucién; y
c) un presupuesto normativo, consistente en la infraccion del deber juridico de impedir la
comision del delito o posicion de garante (STS 1480/1999, 13 de octubre)» (SAP MU
1249/2014).

Responsabilidad Administrativa

Cabe afiadir como sancién, las medidas de suspensidon o revocacidon de la certificacidon
obtenida como DPD, por parte de la AEDP.

Conviene precisar que como norma general no responderd personalmente por
incumplimiento de las obligaciones de la normativa, lo que puede interpretarse quelo que ha
qguerido la normativa al excluirlo de responsabilidad es proteger la institucién del DPD, ya que
una interpretacién contraria, donde el ET o RT le pueda transferir la responsabilidad por los
incumplimientos a la normativa en su organizacion, terminara por desalentar que personas
guieran ocupar posiciones de DPD.

Pero lo que no puede negarse es que por la posicidon y funciones que desempefia se encuentra
expuesto personalmente a un riesgo inherente por una mayor exposicion al riesgo penal, ya

gue tiene acceso al conocimiento de hechos o actos delictivos que pueda y deba impedir.
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2.4. Régimen sancionador en materia de proteccion de datos

Con el régimen sancionador previsto en el RGPD la cuestion de la responsabilidad por posibles
incumplimientos a las normas sobre tratamiento de datos, tomd especial envergadura y
muchisima preocupacién entre RT y ET, teniendo en cuenta que el art. 83 del RGDP prevé
abultadas sumas en concepto de multas administrativas de hasta 20.000.000 de eurosy hasta
el 4% del volumen total del negocio anual global el ejercicio financiero anterior de las
empresas.

Como ya hemos mencionado, las estadisticas arrojan que el importe de las multasimpuestas
por la AEDP viene en franco y sostenido aumento.

A las multas puede sumarse la reclamacion de dafios y perjuicios como consecuencia de los
posibles dafios que haya sufrido una persona por infraccién a la normativa (art. 82 RGPD).
Segln parte de la doctrina, la LOPDGDD, en pleno respeto por la RGPD, adapta la normativaa
las exigencias constitucionales derivadas del articulo 25 CE que se traducen en una férrea
exigencia de respeto alos principios de legalidad, tipicidad, etc., hasta el punto de equiparar

en este ambito el Derecho administrativo sancionador al Derecho penal (MARTINEZ 2019).

Sujetos responsables

Se establece como sujetos responsables los RT y los ET, los representantes de los RT o0 ET no
establecidos en el territorio de la UE, las entidades de certificacidn y las entidades acreditadas
de supervision de los cédigos de conducta (art. 70 LOPDGDD).

Tratamiento diferenciado tienen las entidades publicas, establecidas en el art. 77.1 de la
LOPDGDD, las que no seran objeto de sanciones econdmicas, pudiendo establecer contra ellas
la sancién de apercibimiento.

Tanto el art. 24.1 del RGPD como el 28.1 LOPDGDD, establecen la responsabilidad del RT y el
ET, quienes no solamente deben de cumplir, sino que deben ser capaces de poderdemostrar
la aplicacion y el cumplimiento, y responderan por responsabilidades de naturaleza
administrativa o civil, por incumplimientos a la normativa.

También son responsables por el personal a su cargo y parece oportuno recordar la sentencia
del TS, que establecio la responsabilidad del Ayuntamiento por la violacién de datos cometida
por uno de sus empleados: «[...] laresponsabilidad de la Administracién titular y encargada

del fichero [Ayuntamiento de San Sebastidn] no puede excusarse en su actuacién diligente,
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separadamente de la actuacién de sus empleados o cargos, sino que eslaactuacién "culpable"
de éstos, consecuencia de la violacidn de las mencionadas obligaciones de proteccién del
caracter reservado de los datos personales la que fundamenta la responsabilidad de la primera
en el ambito sancionador de cuya aplicacidn se trata; por actos "propios" de susempleadoso
cargos, no de terceros [...] » (STS 705/2021).

El TS en sentencia de este afo, volvid a expedirse al respecto: «El responsable del fichero o
tratamiento adoptara las medidas necesarias para que el personal conozca de una forma
comprensible las normas de seguridad que afecten al desarrollo de sus funciones, asi como
las consecuencias en que pudiera incurrir en caso de incumplimiento» (..) El actual
Reglamento de la UE 2016/679 (LA LEY 6637/2016) de Proteccion de datos (considerando 74)
dispone que «debe quedar establecida la responsabilidad del responsable del tratamiento por
cualquier tratamiento de datos personales realizada por él mismo o por su cuenta»yenel 78

en la redaccion de los arts. 24 o 28.1 del Reglamento de la Union» (STS 543/2022).

Tipos de Sanciones

Las infracciones se clasifican en muy graves, graves y leves, siendo constitutivas de
infracciones los actos y conductas referidas en los apartados 4, 5y 6 del art. 83 RGPD y Titulo
IXde la LOPPDGDD. Califican como infracciones graves los casos que conllevan una violacién
sustancial de la normativa de proteccién de datos, tales como la vulneracién a alguno de los
principios y garantias, sin consentimiento o la invalidez del consentimiento, como también por
el uso de los datos para finalidades diversas para las que fueron recogidos, entre otros.

La multiplicidad de tipos de sanciones a las que pueden resultar expuestos los RTy ET, exceden
el presente trabajo, ya que nos concentraremos en los relacionados con la figura del DPD. No
obstante y siguiendo la exposiciéon del «Analisis practico de sanciones en materia de
proteccion de datos- divididas por conceptos y por sectores-“, que sin danimo de ser
exhaustivos, podemos mencionar algunas sanciones que se corresponden con las
particularidades de cada sector en el que se desenvuelva la organizacion o empresa (DAVARA
et al. (Coords.) 2021).

Se han establecido sanciones relacionadas con areas especificas y las mds frecuentes, como
respecto al tratamiento de datos, privacidad, intimidad, la video vigilancia y grabacién en el
ambito laboral, sanciones en la Administracién Publica, como difusion de imagenes,

informacidn, datos personales sin consentimiento o derivadas de la suplantacion de identidad
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en redes sociales, en el ambito sanitario donde la proteccién de datos goza de una mayor
proteccion por la importancia de los datos que se manejan, de seguros y reaseguros,
sindicatos y partidos politicos, por uso de GPS como el desvio de |a finalidad propia del sistema
de video vigilancia o el acceso indiscriminado al sistema informatico de datos por parte de
todos los agentes de la policia en fuerzas y cuerpos de seguridad del Estado y sanciones alas
comunidades de propietarios.

También se han clasificado por conceptos, donde ademas de las sanciones en relacién con el
DPD, que analizaremos en el apartado siguiente, encontramos penas especificas relacionadas
a las comunicaciones comerciales, sobre medidas de seguridad, relativas al deber de
informacidn, por falta o insuficiencia de politicas de privacidad, respecto a los cookies, sobre
ejercicio de los derechos de Acceso, Rectificacidn, Supresién, Portabilidad y Limitacion, desde
la dptica del derecho a la indemnizacidn por daios sufridos por vulneraciéon de proteccién de
datos, el consentimiento en Marketing, sanciones derivadas del uso de interés legitimo como
base legitimadora, sobre proteccién de datos desde el disefio y por defecto, transferencias

internacionales, brechas de seguridad y derecho al olvido.

Sanciones relacionadas con la figura del DPD
Relativo a las sanciones impuestas y relacionadas con el DPD, mencionaremos tres casos:

1. El Procedimiento N° PS/00417/2019, de la AEDP, se inicia en virtud de un redamo contra
la empresa GlovoApp23, S.L. por la falta de designacién del DPD. Conforme fundamentacién
principal en el art. 37.1.b) del RGPD, debié designar obligatoriamente al DPD ya que
atendiendo al tratamiento de datos que realiza, su actividad principal implica observacién
habitual y sistematica de interesados a gran escala. También se estimd que concurrian
circunstancias agravantes del art. 83.2. a) y g) del RGPD, esto es el nUumero de afectados era
elevado y ademds se encontraban afectados en el tratamiento datos identificadores
personales basicos. Se impuso una multa de 25.000 Euros.

2. El procedimiento N° PS/00001/2020, de la AEDP, en este el reclamo fue contra un
organismo de la Administracién Publica, el Ayuntamiento de Huercal, Almeria, también por
falta de designacién del DPD, conforme las previsiones de los arts. 37.1 del RGPDy 34.1y 3
LOPDGDD, ya que el Ayuntamiento es una autoridad u organismo publico, y como tal tieneel
deber de designar DPD. Se impuso sancién de apercibimiento y requerimiento de designacion

de DPD.

34



Marisa Analia Sarmantano
El Delegado de Proteccion de Datos Personales

Cabe aclarar que la expresién autoridad u organismo publico, refiere a la Administracién
General del Estado, Comunidades Autdnomas, Administracion Local, Sector publico
institucional. Y Conforme el GT29, también incluye organizaciones privadas que lleven a cabo
el cumplimiento de funciones publicas o autoridad publica (GTA29 2016).

3. El procedimiento N° PS/00251/2020, de la AEDP, contra la empresa CONSEGURIDAD, S.L,
que tiene un sistema de Circuito cerrado de Televisidon, donde graba imagenes de todas las
personas que entran y trabajan en las instalaciones, por falta de designacién de DPD, ya que
conforme las previsiones del art. 37.1. b) del RGPD, debid designarlo como en el primer caso
analizado y también por previsiones del art. 34. 1./i) y 3 LOPDGDD ya que por ser empresade
seguridad privada tiene la obligacion de designar DPD. En este caso concurren las
circunstancias agravantes del art. 83.2. a) y g) del RGPD, esto es el nUmero de afectados era
elevado y ademas se encontraban afectados en el tratamiento datos identificadores
personales basicos. Fue sancionado con multa de 50.000 Euros.

Como se observa de los procedimientos analizados, se han impuesto sanciones por falta de
designacién de DPD, tanto en establecimientos publicos o privados, que conllevan multas
elevadas.

De momento no existe ninguna sancién relativa al tratamiento en gran escala de categorias
especiales de datos personales (art. 37.1 RGPD), tampoco la relativa a la LOPDGDD en relacién
a otro sector de la actividad que no sea del dmbito de |la seguridad privada, lo que serd sdlo
cuestion de tiempo que las sanciones por falta de designacién o mal desempeno del DPD
empiecen a multiplicarse (DAVARA et al. (Coords) 2021).

Coincidiendo con Romero, destaco su reflexion: «Se acabaron las excusas. La AEDP ha
empezado a actuar de manera decidida contra las organizaciones que no tienen DPD a pesar
de estar obligadas porley [....] en el futuro podrian producirse mas sanciones relacionadas con
los DPD, por motivos distintos. Uno de ellos podria ser la falta de aptitud de las personas

seleccionadas para desempeiiar el cargo» (ROMERO 2020, p.1).

2.4.1 El alcance de la Responsabilidad Empresarial: Responsabilidad de

Medios

Un tema de gran entidad es la determinacién sobre el alcance y limite de responsabilidad de

las organizaciones y empresas frente a la seguridad de los datos personales.
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El Tribunal Supremo, confirmé una sancién de 40.000 Euros a un ET por la falta de adopcion
de medidas técnicas necesarias para garantizar la seguridad de los datos «La obligacién que
recae sobre el responsable del fichero y sobre el encargado del tratamiento respecto a la
adopcion de medidas necesarias para garantizar la seguridad de los datos de caracter personal
no es una obligacion de resultado sino de medios, sin que sea exigible la infalibilidad de las
medidas adoptadas. Solo resulta exigible la adopcién e implantaciéon de medidas técnicasy
organizativas, que conforme al estado de la tecnologia y en relacidon con la naturaleza del
tratamiento realizado y los datos personales en cuestion, permitan razonablemente evitar su
alteracion, pérdida, tratamiento o acceso no autorizado» (STS 543/2022).

La reciente sentencia ha sentado el precedente, que la obligacion del RT y ET es de medios, de
comportamiento o debida diligencia, bastando con adoptar las medidas técnicas y
organizativas, realizar una actividad diligente en su utilizacidn a los efectos de conseguir el
resultado con medios razonablemente idoneos y suficientes.

Por cuanto no se exige que se asegure garantizar la seguridad de los datos personales y que
no exista ninguna filtracién a la seguridad, como seria si estuviéramos bajo una obligacidon de
resultado y de cumplir con el objetivo propuesto.

Con esta sentencia «El Tribunal Supremo (TS) ha determinado que la obligacidon de las
empresas de garantizar la seguridad de los ficheros que contengan datos personales de sus
clientes es de medios, y no de resultado, por lo que bastaria con establecer medidas
"técnicamente adecuadas" y utilizarlas de forma razonable» (EXPANSION 2022, p.1).

«En consonancia con la AEPD y la Audiencia Nacional, el Tribunal Supremo confirma que no
basta con disefar los medios técnicos y organizativos necesarios. También es necesaria su
correcta implantacion y su utilizacién de forma apropiada, de modo que el responsable del
tratamiento también respondera por la falta de la diligencia en su utilizaciéon» (BELOKI 2022,
p.7).

La misma interpretacion se extrae del analisis conjunto y armonizador del art. 32.1 RGPD que
establece la obligacion del RTy el ET de aplicar las medidas técnicas y organizativas apropiadas
para garantizar un nivel adecuado al riesgo, con el art. 83 del RGPD que establece que de
aplicar esas medidas técnicas y organizativas apropiadas, seran un factor de graduacion de las

multas administrativas.
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2.4.2. EI DPD como posible atenuante a la responsabilidad empresarial

La importancia de la designacion del DPD en las organizaciones, aln en los casos en que no
sea obligatorio, podra ser un elemento de graduacidn para la imposiciéon de multas, en caso
de infraccidn a la normativa (art. 76 LOPDGDD).

El DPD es una garantia de cumplimiento que es altamente valorada por las Autoridades de
Control y ante posibles sanciones, serd un atenuante para demostrar y defender la
responsabilidad de la empresa y obtener reduccién de sanciones. También implicara una
reduccidn significativa de inspecciones (GESDATA CONSULTING 2021).

Porque de esta manera, una empresa, frente a una vulneracién o filtracién a la seguridad de
datos personales, podra demostrar que realizé todas las diligencias necesarias de conformidad
con el principio de responsabilidad demostrada, y a criterio del juez, eximirse o atenuar su
responsabilidad y por lo tanto, la cuantia de la multa.

Con ello la designacidn del DPD serd siempre recomendable. De la misma manera, la adhesion
a codigos de conducta debidamente aprobados o a un mecanismo de certificacion aprobado
que podra servir a los efectos de demostrar la debida diligencia (arts. 32.3 y 83.2.j) RGDP).
El primer cédigo de conducta aprobado en el marco del RGPD, por la AEPD fue promovido
por Farmaindustria, que aplica la normativa de proteccién de datos en la investigacion dinica
y biomédica, y farmaco vigilancia (AEPD 2020). Luego de ello muchas empresas comenzaron
a adoptar cédigos de conducta, a fin de adaptarse a los nuevos requerimientos, si bien esos
codigos no deben quedar plasmados en papel, tienen que adquirir la virtualidad de consolidar
el modelo donde la proteccién de datos esté dentro de sus propdsitos fundamentales.
Ambos elementos, sirven para demostrar el cumplimiento de la responsabilidad proactivay
del RGPD.

Todo lo cual nos lleva a la conclusidn de la importancia de contar con una verdadera gestion
de datos, desde la captacion, almacenamiento, tratamiento y uso de datos personales que
poseen las organizaciones, que viene enlazado con la designacién de una persona capacitada
en el ambito de la empresa para disefiar los medios técnicos y organizativos necesarios, su
correcta implantaciény utilizacion, medidas que crearan una presuncién de cumplimiento.
Es sabido, que la contratacion de un DPD, asi como la implementacidn de todas estas medidas

puede significar un costo elevado para la empresa, pero los mismos se tornaran
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imprescindibles y convenientes teniendo en cuenta que las multas que se le pueda imponer
de no contar con ellos, pueden ser de una envergadura tal que ponga en jaquela continuidad

de la propia empresa.

3. Conclusiones

En el trabajo realizado, partimos del analisis del perfil, funciones, responsabilidades del DPD,
el cumplimiento del RGPD y del LOPDPGDD en el marco del principio de Responsabilidad

Demostrada y hemos podido extraer las siguientes conclusiones:

Primera. DPD como figura crucial del RGPD: Podemos afirmar que el DPD constituye una
piedra fundamental en el cumplimiento de los objetivos del RGPD, representando un
engranaje necesario para un efectivo ejercicio del principio de responsabilidad proactiva,
siendo su designacién siempre recomendable, sea por mandato legal ovoluntaria, ya quesirve

de como garante de la proteccidon de datos y de un enfoque basado en los riesgos.

Segunda. DPD excluido del régimen sancionador: Si bien el RGPD excluye expresamente al
DPD de toda responsabilidad personal por incumplimiento de las obligaciones impuestas por
la normativa y este principio debe primar en pos de garantizar el cargo del DPD, no ha
resultado ser del todo absoluto y adquiere relevancia su posible responsabilidad frentea una
complicidad omisiva que la Jurisprudencia ha establecido bajo la concurrencia de

determinados requisitos.

Si bien su apoyo y asesoramiento no es determinante en la toma de decisiones, si es enorme
lainjerencia que tiene sobre el RTy ET en la determinacidon de medios y fines del tratamiento,
qguienes por lo general actian en consecuencia del asesoramiento del DPD. Por lo que habrd
gue estar atentos a los futuros pronunciamientos de los Tribunales, en vistas de los posibles
responsabilidades que pudieran serles impuestas en virtud de supuestos grises que se puedan

presentar.

Tercera. DPD como atenuante de responsabilidad: El régimen sancionador previsto por la
RGPD, al prever altisimas multas, ha tornado de vital importancia, la cuestién relativa a la
responsabilidad por parte de organizaciones y empresas por posibles incumplimientos a las
normas sobre tratamiento de datos. Relacionadas con el DPD, ya se han impuesto sanciones

por su falta de designacién obligatoria tanto en el ambito publico como privado. Para que las
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organizaciones puedan verse favorecidas con atenuantes de su responsabilidad, sera
necesario que la politica interna de proteccion de datos, se traduzca principalmente en
designacion del DPD aun cuando no sea obligatoria, quien es considerado porlasautoridades
como garantia de cumplimiento, como asi también la adhesion a Cédigos de Conducta
aprobados y a mecanismos de certificacion, medidas que permitiran demostrar que han
actuado con la debida diligencia, que han adoptado los medios técnicos y organizativos
necesarios que permitan acreditar que se encuentra ajustada a la normativa y orientada a

conseguir la protecciéon de datos de las personas.

Cuarta. Cultura corporativa: Las organizaciones deberan implementar una cultura de
proteccidon de datos, donde contemplen los nuevos derechos de los ciudadanosy la tecnologia
debe dar un salto exponencial tanto en calidad como en seguridad, y que en vez de
enfrentarse a los derechos de las personas, sirvan para reforzarlos. Que este cambio
constituya una manifestaciéon de compromiso social y respeto por los derechosy libertades de
las personas, donde la puesta en valor de la cultura de proteccién de datos, se debe
comprometer desde un «Tone from de top» consistente, y la bajada de linea en todos los

niveles de la organizacién, esté motivada en la proteccién de los datos personales.

Quinta. Ventajas reputacionales: EIl DPD se convierte en una pieza clave para las
organizaciones, a fin de adoptar sus politicas de protecciéon de datos personales y aporta
grandes ventajas competitivas a las empresas que lo designan, aun cuando no sea su
designacién obligatoria, por sobre las que no cuentan con un DPD, en base a los beneficios de
contar con un plan de proteccién de datos personales, asesorados por un especialista en
cumplimiento y proteccidn, visto como un valor afiadido a la empresa, que redundara en
beneficios reputacionales, frente a las que hagan una mala gestién o uso de sus datos
personales, que se traducird en pérdidas de confianza, con el consiguiente dafio en términos

de competitividad y en su imagen corporativa.

Sexta. Conciencia Social: Finalmente, y no menos importante debe ser la toma de conciencia
de las personas, sobre el valor que tienen sus datos personales, el control del acceso sobre su
informacidn, que conozcan sus derechos y los hagan valer, tomando una actitud mas proactiva
con su informacidn, lo que por otro lado transformara en mas equitativa la distribucién del

poder sobre el uso de sus datos, resultando un engranaje justo y adecuado para un mercado
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equilibrado entre ambos derechos, al denunciar a las empresas que vulneren sus derechos en

proteccidon de datos.

Séptima. Reflexion final: Consideramos que aun falta un largo camino para consolidar el
modelo o cambio cultural necesario, donde la proteccidon de datos, en respeto delalibertady
dignidad del ser humano, reconocida en la Declaraciéon Universal de Derechos Humanos, debe
ser la referencia primordial y uno de los pilares fundamentales en el desarrollo de las

actividades de las entidades y organismos.
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