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Resumen

Este estudio, analiza la figura de la firma electrdnica y su incidencia para la plena realizacién
del principio de equivalencia funcional de los documentos electrénicos frente a los fisicos, en
los ordenamientos juridicos costarricense y espafol, ante la implementacion de Ia
Administracién Electrdnica; recurriendo a doctrina y normativa nacional e internacional, asi

como a jurisprudencia costarricense, espafiola y comunitaria.

El marco tedrico, se compone de tres apartados: el primero, contextualiza juridica y
técnicamente la firma electrénica; el segundo, aborda la importancia del principio de
equivalencia funcional y el ultimo, contrasta el tratamiento otorgado a los institutos bajo
estudio, en los ordenamientos juridico costarricense y espafiol, asi como analiza fortalezas,

falencias, retos y oportunidades.

Entre las conclusiones, se destaca la necesidad de no solo emitir normas programaticas, sino
de llevarlas a la practica, so pena de incumplir los deberes mas basicos del Estado frente a la

sociedad del conocimiento.

Palabras clave:

Administracién Electrénica; Documento electrénico; Equivalencia funcional; Firma

electrdnica; Gobierno electrénico.
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Abstract

This study analyzes the figure of the electronic signature and its incidence for the full
realization of functional equivalence of electronic documents opposite to physical ones, in the
Costa Rican and Spanish legal systems, before the implementation of Electronic
Administration; resorting to national and international doctrine and regulations, as well as to

Costa Rican, Spanish and community jurisprudence.

The theoretical framework is made up of three sections: the first, contextualizing legally and
technically the electronic signature; the second, addresses the importance of the principle of
functional equivalence and the last, contrasts the treatment given to the institutes under
study, in the Costa Rican and Spanish legal systems, as well as analyzes strengths,

shortcomings, challenges and opportunities.

Among the conclusions, the need to not only issue programmatic norms stands out, but also
to put them into practice, under penalty of failing to fulfill the most basic duties of the State

towards the knowledge society.

Keywords:

Electronic Administration; Electronic document; Electronic Government; Electronic signature;

Functional equivalence.
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1. Introduccion

En los ultimos treinta afios las tecnologias de la informacion y la comunicacién (TIC) han tenido
un auge creciente y sostenido y lo que originalmente se consideraba como reservado para
ciertos sectores y saberes, permed todas las disciplinas, ambitos y estratos sociales,
cientificos, culturales, politicos y econdmicos; lo que ha requerido ingentes esfuerzos de los
ordenamientos juridicos para regular los nuevos institutos que prorrumpen y evolucionan con
mayor velocidad de la que el derecho informatico los puede positivizar, para asi llenar las

lagunas normativas y suplir las crecientes demandas de la sociedad.

Una de las figuras juridicas que ha surgido, se ha desarrollado y consolidado, hasta gozar en
la actualidad de gran transcendencia, es la firma electrdnica; la cual ha permitido equiparar,
siempre que se cumpla con las condiciones técnicas y juridicas, firmas manuscritas con
aquellas creadas mediante el uso de herramientas tecnoldgicas, asi como verter sus efectos

sobre los documentos en los que se incorporen.

En el caso de ordenamientos bajo estudio, partiendo de la Ley Modelo de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUNDI) para Latinoamérica
(CNUNDI s.f.) y del Proyecto de Ley tramitado bajo el expediente N°14.276, se emitid en la
Republica de Costa Rica (en lo sucesivo, Costa Rica), la Ley de Certificados, Firmas Digitales y
Documentos Electrénicos, N°8454 de 30 de agosto de 2005 (en lo sucesivo, LFD), en la cual a
pesar de estar vigente por mas de 16 ainos y de estar desarrollada y complementada por otras
normas de menor rango tales como reglamentos y directrices (por su naturaleza secundarias
y subordinadas a la ley), aun hay aspectos que no han logrado consolidarse, requieren

mejorarse o actualizarse.

Por otro lado, si se considera que desde la conquista y aun después de la independencia, desde
Latinoamérica se ha vuelto la mirada a «la Madre Patria» para reproducir regulaciones
exitosas o perfeccionadas, pero ajustadas a los distintos contextos nacionales (lo que se
conoce coloquialmente como «tropicalizadas»), resulta de gran interés académico y juridico
realizar la comparacion de sendos derechos, incluyendo dentro de tal andlisis no sélo la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza (en lo sucesivo, LSEC) (como sucesora de la derogada Ley 59/2003,

de 19 de diciembre, de firma electrdnica), sino también el Reglamento (UE) 910/2014 del

10
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Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacidon
electronica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE (Reglamento elDAS), al que el Reino de
Espafia (en lo sucesivo, Espafa) se encuentra sujeto de forma obligatoria, integra y

directamente como miembro de la Unién Europea (UE) (art. 288 TFUE).

De igual forma, dado que la importancia de la firma electrdnica, la equivalencia funcional y los
documentos electronicos, tradicionalmente se tiende a orientar hacia el comercio electrénico,
la presente investigacion procurard enfocarse en el ambito del derecho administrativo, en el
contexto de la aun incipiente Administracion Electrénica, las relaciones que se entablan, los
expedientes que se generan y los requisitos que deben cumplir los documentos que en él se

incorporan.

1.1. Justificacion del tema elegido

En concordancia con lo anterior, conviene rememorar que a lo largo de la historia el
estampado de la firma manuscrita, ha marcado el nacimiento de derechos y obligaciones, y
con la masificacion del uso de las nuevas tecnologias y de los servicios de la sociedad de la
informacién (DAVARA RODRIGUEZ 2015), cada vez fue mas patente la necesidad de admitir
que utilizando medios electrdnicos, informaticos y telematicos (EIT), que otorgaran validez y
eficacia similar a la de los documentos fisicos -a partir de la garantia de autenticidad,
integracidon y conservacién-, se generaran firmas y documentos electrénicos, dando lugar al

indispensable principio de equivalencia funcional (RODRIGUEZ AYUSO 2018).

En el caso de Espaiia, tanto dentro del contexto nacional como en el comunitario, desde
finales de los afios noventa del siglo pasado, hubo un temprano desarrollo normativo que le
permitid regular las figuras novedosas y desde entonces el marco juridico ha venido
evolucionando y completdndose (RODRIGUEZ AYUSO 2018 y BANACLOCHE PALAO 2020),
contandose a la fecha con normativa de reciente aprobacién (LSEC y Reglamento elDAS?). Sin

embargo, en el caso de Costa Rica, su proceso ha sido mds lento y menos dinamico,

Yincluso en el afio 2020, la Comisién Europea abrid consulta publica, a fin de revisar el Reglamento elDAS, para
los efectos de los servicios de identidad electrénica en Europa (MINECO 2020).

11
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considerando que transcurrieron mas de cuatro afios, desde el 20 de febrero de 2001, fecha
en que inicid el tramite del proyecto de ley y hasta que quedd finalmente aprobada la Ley de
Certificados, Firmas Digitales y Documentos Electrdnicos, el 30 de agosto de 2005; sin que a
la fecha, las figuras ahi reguladas, por ejemplo, la firma digital (art. 8 LFD) o el principio de
equivalencia funcional (arts. 3 y 9 LFD) hayan podido consolidarse plenamente -ni siquiera en
el contexto de la pandemia a raiz del virus SARS-CoV-2 que causa la enfermedad COVID-19-
(AGUERO GUIER 2020), ni dicha Ley haya sido objeto de revisién, reforma o actualizacién
integral, sino que mayoritariamente se ha emitido normativa conexa, pero de menor rango,
lo que puede resultar una prueba indiciaria de que de la norma podria haber perdido vigencia
y requerir una intervencién total o parcial -a efectos del presente estudio, tomando como
referencia el régimen juridico espafiol-, para poder hacer frente, de forma éptima, a los
nuevos retos y oportunidades, tales como la Administracién Electrénica. Asimismo, seria de
interés, analizar el paradigma espainol frente a la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (en lo sucesivo, LPAC)
y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (en lo sucesivo,

LRIJSP) y las novedades que introducen en tratandose de la Administracion Electrdnica.

1.2.  Problemay finalidad del trabajo

Una vez esbozado el tema que nos ocupa, la finalidad que se pretende alcanzar con el presente
estudio, es realizar un abordaje técnico-juridico de la firma digital, el principio de equivalencia
funcional y los documentos electréonicos, enfocandose en el ambito del derecho
administrativo, particularmente en su transcendencia frente a la nueva Administracion
Electrénica. Ademas, realizar un andlisis comparativo de los ordenamientos juridicos
costarricense y espanol, matizado por tres aristas, la doctrina, la normativay la jurisprudencia,
con la expectativa de que el presente ejercicio académico pueda evidenciar fortalezas,

falencias, retos y oportunidades.

En razén de lo anterior, esta investigaciéon pretende comprobar o descartar la siguiente
hipdtesis: «¢Es suficiente y eficaz la regulacién de la figura de la firma electrénica de manera

tal que garantice la plena realizacion del principio de equivalencia funcional, en los

12
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ordenamientos juridicos bajo estudio, particularmente frente a la implementacidon de la

Administracion Electréonica?»

En aras de validar o desechar la hipétesis descrita ut supra, se propone como parte de la

metodologia, la utilizacion de las siguientes técnicas e instrumentacion:

e La recopilacion bibliografica, a partir de doctrina y normativa nacional e internacional.
Asimismo, por resoluciones judiciales de tribunales costarricenses, espafoles y del
Tribunal de Justicia de la Unidn Europea (TJUE); que permita presentar una investigacién

de naturaleza descriptiva, explicativa y critica.

e La entrevista etnografica, semiestructurada, que favorezca un intercambio mas informal
de preguntas y respuestas entre la investigadora y los expertos a los cuales se ha invitado

a colaborar con el presente estudio.

1.3. Objetivos

° Objetivo general:

Analizar la figura de la firma electrdnica, su incidencia para la plena realizacion del principio
de equivalencia funcional de los documentos electrénicos frente a los fisicos, en los
ordenamientos juridicos costarricense y espafiol, particularmente frente a la implementacién

de la Administracion Electronica.

° Objetivos especificos:

1. Describir juridica y técnicamente la figura de la firma electrénica.

2. Evidenciar la importancia del principio de equivalencia funcional en el caso de los

documentos electrénicos en el contexto de la Administracidon Electrdnica.

3. Contrastar el tratamiento otorgado a los institutos bajo estudio, en los ordenamientos
juridico costarricense y espafiol, asi como analizar sus fortalezas, falencias, retos y

oportunidades.

13
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2. Marco teorico y desarrollo

En aras de contextualizar el ambito en el que se desarrollara este estudio, conviene examinar
las figuras de la firma electrénica y el principio de equivalencia funcional, para poder,
posteriormente proceder con la comparativa de los ordenamientos juridicos y sus previsiones

de cara a los documentos electrdnicos y la implementacidn de la Administracion Electrdnica.

2.1. Lafirma electronica

Para adentrarnos en este tema, examinaremos este instituto desde dos aristas, la juridica y la

técnica (informatica), mayoritariamente a partir de doctrina especializada en la materia, asi:

2.1.1.  Aproximacion juridica
2.1.1.1. Concepto

Como punto de partida, se tiene que, en sentido amplio, CABANELLAS DE TORRES (1993, p.
138) define «firma» como: «Nombre y apellido, o titulo, que se pone al pie de un escrito, para
acreditar que procede de quien lo suscribe, para autorizar lo alli manifestado o para obligarse
a lo declarado (...)», es decir, se refiere a los atributos esenciales de una firma manuscrita. Por
otra parte, de forma mads especializada para los fines que nos ocupan, RODRIGUEZ AYUSO
(2018) conceptualiza la «firma electrénica» como un método que, a través de medios
electrdénicos, se emplea para firmar y que al menos, reviste algunas de las caracteristicas de
las firmas manuscritas; y desde el ambito puramente normativo, el Reglamento elDAS en su
articulo 3.10, la positiviza como un conjunto de datos electrénicos anexos a otros, aptos para
firmar?. Respecto a esta «dicotomia de firmas», el Tribunal Supremo, se ha referido en lo

conducente, como sigue:

2 Con la excepcién referida, en los ordenamientos juridicos bajo examen no se contempla una definicién
normativa: en el caso costarricense tanto la LFD (art. 8), como el Reglamento a la Ley de Certificados, Firmas
Digitales y Documentos Electrénicos, Decreto Ejecutivo N°33018-MICIT, de 20 de marzo de 2006 (en lo sucesivo,
RLFD), se circunscriben a las nociones de «Firma Digital» y de «Firma Digital Certificada» (arts. 2. 24y 25) y la
LSEC, no la define en absoluto, presumiblemente, por la aplicacién directa del Reglamento elDAS.

14
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«La firma es el trazado gréafico, conteniendo habitualmente el nombre, los apellidos y la
rabrica de una persona, con el cual se suscriben los documentos para darles autoria y
virtualidad y obligarse con lo que en ellos se dice. Aunque la firma puede quedar reducida,
sélo, a la rubrica o consistir, exclusivamente, incluso, en otro trazado grafico, o en iniciales, o
en grafismos ilegibles, lo que la distingue es su habitualidad, como elemento vinculante de

esa grafia o signo de su autor. (...)

Pero la firma autdgrafa no es la Unica manera de signar, pues hay otros mecanismos que, sin
ser firma autdgrafa, constituyen trazados graficos, que asimismo conceden autoria y obligan.
Asi, las claves, los cédigos, los signos y, en casos, los sellos con firmas en el sentido indicado.

(...)» (FD 10° STS de 3 de noviembre de 1997).

De lo anterior, debe retomarse la aptitud de la firma, para cumplir las siguientes funciones: a.
Indicativa: Identificar a quien suscribe, y en el caso de la electrdnica, si se quiere, de no
tratarse del titular, al menos a la persona en cuya custodia se encuentra la clave que permite
la generacién de la firma (BONARDELL LENZANO 2015). b. Declarativa: Tener por aceptado,
por parte del firmante, el contenido del documento, es decir, da cuenta de su voluntad para
imputarse los derechos y las obligaciones ahi descritas. c. Probatoria: Vincular juridicamente
a su autor, para efectos demostrativos y de comprobacién. En cuanto a las firmas emitidas
empleando TIC, sus efectos juridicos y admisibilidad probatoria se encuentran expresamente
admitidas por los ordenamientos juridicos bajo estudio (arts. 25.1 Reglamento elDAS, 3 LSEC,
23 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico (LSSI), 326.3 y 4 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil
(LEC); 4y 9 LFD y 24.4, 45.1 del Cdédigo Procesal Civil, Ley N°9342 de 3 febrero de 2016 (CPC)).

2.1.1.2. Distincidn entre firma electrénica y firma digital

A menudo nos encontramos frente a la equiparacion de las nociones «firma electrénica» y
«firma digital», partiendo de la premisa de que todas emplean medios electrdnicos para su
creacion; sin embargo, a pesar de su afinidad, conviene precisar una y otra. Asi, se tiene que
la primera, segin lo indicado lineas atrds, corresponde a un método que permite la
identificacion y vinculacion de una persona con un documento (siendo posible categorizarla

como el género), de manera tal que englobaria incluso una firma manuscrita escaneada o
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digitalizada. Por su parte, «firma digital» podria considerarse como una especie dentro de la
«firma electrdénica», que requiere el empleo de herramientas de codificacion o criptograficas
que concedan una serie de garantias (a las que nos referiremos mds adelante) y dentro de la
cual podrian caber, en el dmbito espafiol y comunitario, la «firma electrénica avanzada» y la
«firma electrdnica cualificada» en los términos del Reglamento elDAS (arts. 3. 11y 12; 26 y
32) y «firma digital» y «firma digital certificada», segln la terminologia empleada por la LFD

costarricense (art. 8) (DURANGO 2020).

2.1.1.3. Tipos

Con base en lo anterior, es menester identificar a unas y a otras de la siguiente forma: a. Firma
electronica (simple): Retomando el Reglamento elDAS (art. 3.10), se tiene que, en sentido
amplio y acogiendo el principio de neutralidad tecnoldgica3, corresponde a datos en formato
electrénico asociados a otros, que una persona emplea para firmar. Asi pues, podran incluirse
técnicas sencillas, tales como un nimero de identificacion personal (cédigo PIN), una firma
manuscrita escaneada o digitalizada o una contrasefia (LOPEZ JIMENEZ 2012). Sin embargo,
sus limitadas medidas de seguridad (particularmente en lo que se refiere a la identificacién
del firmante y la integridad del mensaje), a pesar de lo establecido formalmente en el
Reglamento elDAS respecto a su validez (art. 25. 1), pueden afectar su utilizacién y admisién
en ciertos ambitos. b. Firma electrénica avanzada: En el caso de la UE y consecuentemente,
de Espaiia, el Reglamento elDAS (arts. 3.11 y 26), la construye como una firma electrénica que
cumple con cuatro requisitos indispensables: i. Vincularse al firmante de forma univoca. ii.
Permitir su identificacidn. iii. Ser creada utilizando datos de creacién que el firmante controla
exclusivamente y con alto grado de confianza. iv. Estar vinculada con los datos que permita
gue una modificacién posterior sea detectable. En el caso costarricense, siguiendo la Ley
Modelo de la CNUDMI sobre Firmas Electrénicas (art. 2.a) (CNUDMI, 2002), la LFD presenta a

la «firma digital» como un «conjunto de datos adjunto o légicamente asociado a un

3 La Procuraduria General de la Republica de Costa Rica (en lo sucesivo, PGR), destaca su importancia dentro de
la técnica legislativa, a fin de que la norma no se incline por una tecnologia especifica, para evitar la obsolescencia
Y, en consecuencia, la pérdida de eficacia normativa. (Apdo. I, Op. Jur. PGR, 0J-014-2019 de 13 de febrero de
2019).

16



Maria Jesus Gonzdlez Delgado
La firma electrénica y la equivalencia funcional frente a la
Administracion Electrénica: Caso de Espafia y Costa Rica

documento electrénico, que permita verificar su integridad, asi como identificar en forma
univoca y vincular juridicamente al autor con el documento electrénico» (art.8 primer parrafo
y 2.24 RLFD). c. Firma electrénica cualificada®*: Aquella que ademads de poseer los requisitos
de la firma electrénica avanzada, ha sido generada mediante un dispositivo cualificado de
creacion de firma y emplea un certificado cualificado (arts. 3.12 Reglamento elDAS). El pais
centroamericano, por su parte, condiciona la «firma digital certificada» a que se genere a
partir de un certificado digital vigente, emitido por un certificador registrado (art. 8 segundo
parrafo LFD y 2.25 RLFD). Para los efectos del presente estudio, reviste particular importancia,
toda vez que genera efectos juridicos equivalentes al de una firma manuscrita (arts. 25

Reglamento elDAS y 9 LFD).

Simple Avanzada Cualificada
| | ** %
[ s— |
=)
Casilla Fuma - Firma Con certificado
venficacion digitalizada OTE SMS digitahzada digital

Figura 1. Ejemplos de tipos de firmas electronicas (SAFE STAMPER s.f.)

2.1.1.4. Certificados electrdnicos

Ahora bien, para dotar de coherencia, seguridad y confianza al sistema, el legislador tanto
costarricense como comunitario, definié certificadores de firma digital (arts. 18 LFD y 2.10
RLFD) también conocidos como prestadores de servicios de confianza (art. 3.19 Reglamento
elDAS), que, bajo supervisién estatal, en cumplimiento de los requisitos establecidos, estrictas
medidas de seguridad y de fiabilidad técnica (arts. 17, 19 y 24 Reglamento elDAS y 18 y 23
LFD), emiten certificados electrénicos que vinculan juridicamente a un firmante, un
documento y una firma electrénica, asi como aseguran la autenticidad, integridad y no

repudio del documento asociado a una firma (art. 11 LFD y 2.7 RLFD)°.

4 Anteriormente denominada «Firma electrénica reconocida» (art. 3.3 de la Ley 59/2003, de 19 de diciembre, de
Firma Electrdnica (en lo sucesivo, LFE)).

5> En sentido analogo, véase articulo 2.b de la Ley Modelo de la CNUDMI sobre Firmas Electrénicas (CNUDMI 2002,
p. 10).
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De igual forma, dado que existe una «firma electréonica avanzada» y «firma electrénica
cualificada», los certificados electrénicos pueden ser «simples» o «cualificados». Los
primeros, son declaraciones electrdnicas que vinculan una firma o sello con su titular (persona
fisica o juridica) y confirman su identidad (arts. 3.14 y 29 Reglamento eIDAS y 6 y 7 LSEC). Los
ultimos, son certificados de firma o sello electrénico que han sido expedidos por un prestador
cualificado de servicios de confianza y que cumplen los requisitos de: a. Indicar en un formato
apto para el procesamiento automatico, que corresponde a un certificado cualificado. b.
Identificar inequivocamente al prestador cualificado de servicios de confianza que expide los
certificados cualificados. ¢. Nombrar o seudonimizar (indicando expresamente Ia
denominacién que se empleard) al firmante o creador del sello (empleando su nimero de
registro). d. Adicionar los datos de validacién de la firma o sello electrénico que correspondan
a los datos de creacidn. e. Sefalar los datos del periodo de validez del certificado. f. Indicar el
codigo de identidad del certificado (Unico para el prestador cualificado de servicios de
confianza). g. Incluir la firma electrénica avanzada o el sello electrénico avanzado del
prestador de servicios de confianza emisor. h. Referir el lugar en que esta disponible
gratuitamente el certificado que respalda la firma o sello electrénico electrénica referido. i.
Localizar los servicios que pueden utilizarse para consultar el estado de validez del certificado
cualificado. j. Aclarar si los datos de creacion de firma electrénica relacionados con los datos
de validaciéon de la firma o sello electrénico se encuentren en un dispositivo cualificado de
creacion (art. 3.15 y 30 y Anexos | y lll Reglamento elDAS); a partir de tales requisitos, puede

afirmarse validamente que ofrecen mayores garantias seguridad y confianza.

Sumado a lo anterior, como parte de los mecanismos de seguridad, los certificados
electrénicos no son perpetuos, sino que cuentan con un término final que marca su periodo
de validez. En el caso de Costa Rica, su vigencia es de 4 afios (art. 2.9 RLFD) y en el de Espafia
de 5 afios (art. 4.2 LSEC). Sin embargo, en caso de solicitud expresa del titular, uso indebido
pérdida, destrucciéon o daifio, entre otras causales que pueden generar la revocacién o
suspension, es decir, la cesacion definitiva o temporal del certificado por parte del prestador
de servicios electrénicos de confianza, el certificado dejara de tener validez, aunque el plazo

aun no se encuentre vencido (arts. 5 LSEC, 14 y 15 LFD y 2.8 RLFD).

Por tanto, podria concluirse que los prestadores de servicios electrénicos de confianza

(certificadores de firma digital) asumen la posicion de garantes, tanto de la existencia del
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certificado, como de que la emisién de la firma estd respaldada por un proceso de verificacién
de la identidad del titular del certificado, lo que es indispensable para las relaciones juridicas
tanto en el contexto del derecho privado (negocios juridicos electrénicos) como en el derecho

publico (relaciones y actuaciones frente a la Administracion).

2.1.2. Aproximacion técnica
2.1.2.1. Concepto

Se refiere a las técnicas empleadas para la emision de la firma electrdénica, ya sea un conjunto
de cddigos (letras, caracteres o simbolos) o métodos criptograficos (considerando el principio
de neutralidad tecnolégica), que se asignan a un documento, fichero o mensaje, para acreditar
la autoria de aquél, asi como que no ha sufrido intervencidon o alteracién durante su
transmisién, garantizando su autenticidad, integridad, no repudio y confidencialidad (DE

TERAMOND PERALTA y FERNANDEZ FONSECA 2002; JAUME BENNASAR 2009).

2.1.2.2. Garantias

Las garantias resultan ser elementos imprescindibles que deben acompafiar a la firma
electrdnica, para otorgar seguridad juridica y valor probatorio a las actuaciones llevadas a
cabo entre personas naturales o juridicas, de naturaleza publica o privada, para los fines
admitidos por el ordenamiento juridico y que se configuran de la siguiente manera: a.
Autenticidad o autoria: Procura acreditar que la persona es quien dice ser® e identificar la
procedencia de los datos (LOPEZ JIMENEZ 2012), es decir, que el firmante esté vinculado con
los datos asociados al mensaje. b. Integridad: Asegura la inalterabilidad del mensaje con
posterioridad a su firma, entre el envio y la recepcién, y facilita la deteccién de cualquier
modificacién. (LOPEZ JIMENEZ 2012 y RODRIGUEZ ADRADOS 2015). c. No repudio: Implica Ia

imposibilidad tanto para el emisor como para el receptor de negar el mensaje (LOPEZ JIMENEZ

6 Por no ser objeto de este estudio, se omitira la referencia a la problematica relativa a la disociacién entre el
firmante y el titular (a quien se atribuyen los efectos), en caso suplantacién de identidad por parte de un tercero,
ya sea con el consentimiento o no del titular. Para mayor abundamiento, consultese SELA (2012) y RODRIGUEZ
ADRADOS (2015).
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2012 y RODRIGUEZ ADRADOS 2015). d. Confidencialidad: Garantiza la privacidad del mensaje,

en suma, la imposibilidad de que sea conocido por terceros no autorizados.

2.1.2.3. Criptografia

La «criptografia» debe entenderse como un método que se vale de algoritmos matematicos
para convertir el contenido de un mensaje, que debe ser almacenado o transferido, enilegible
e inaccesible a terceros, salvo que se cuente con la respectiva clave (cifrar o encriptar), asi
como para llevar a cabo el proceso inverso (descifrar o desencriptar) (LOPEZ JIMENEZ 2012 y
MORA BARRANTES y GUZMAN FINKE 2008). La clave a utilizar, puede ser: a. Unica o simétrica:
Es una clave que en principio es conocida Unicamente por el emisor y el receptor y sirve tanto
para cifrar como para descifrar, sin embargo, presenta algunos inconvenientes respecto a los
terceros, tales como ser descubierta y empleada sin autorizacidon, o bien, no poder ser
utilizada por quienes no la conocen. El algoritmo de clave simétrica mds empleado es el «Data

Encryption Standard» (Estdndar de cifrado de datos, DES por sus siglas en inglés).

Clave secreta

7 \
SIS g o8

Emisor Archivo Receptor

Figura 2. Representacion grdfica de encriptacion simétrica (Elaboracion propia)

b. Publica o asimétrica: Es el método criptografico mas empleado, se compone de dos claves
relacionadas matematicamente entre si: i. Clave o llave privada, conocida o accesible
Unicamente por su titular (y en tal sentido, es secreta), utilizada para encriptar. ii. Clave o llave
publica, de acceso irrestricto, que desencripta el documento, fichero o mensaje. Su valor
radica en que, por disefio y ejecucidn, impide que quienes conocen la clave publica puedan, a
partir de ella, deducir, la clave privada; lo que garantiza autenticidad, integridad y no repudio

por parte de su emisor.
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Clave privada Clave publica
(Secreta) (Acceso irrestricto)

1 1
So>Mogoryo®

Emisor Archivo Receptor

Figura 3. Representacion grdfica de encriptacion asimétrica (Elaboracion propia)

Debido a que, a pesar del reconocimiento expreso del principio de neutralidad tecnoldgica,
tanto en Espafia como en Costa Rica se privilegia el uso de clave asimétrica para la generacion
de firmas electrdnicas, nos referiremos brevemente, a su funcionamiento, a través de la
«Public Key Infraestructure» (Infraestructura de clave publica, PKI por sus siglas en inglés) y la
aplicaciéon de la funcidn «hash», para lo cual: 1. Se genera un resumen o huella digital del
documento (resultado de aplicar la funcién «hash»). 2. Se cifra el resumen con la clave privada
del emisor (datos de creacion de firma -art. 3.13 Reglamento elDAS-), mediante un dispositivo
de creacidn de firma. 3. Se envia el mensaje original, la huella digital cifrada y la clave publica
del emisor. 4. El receptor descifra el resumen del mensaje con la clave publica del emisor y
aplica la misma funcidn «hash» del emisor para obtener la huella digital. 5. Se comparan el
resumen extraido localmente con la informacion recibida, y si coinciden, la verificacién es
correcta y la informacién integra, es decir, el contenido del mensaje no ha sido modificado
(CNUDMI 2002, LOPEZ JIMENEZ 2012 y DE TERAMOND PERALTA y FERNANDEZ FONSECA
2002).

2.2. Principio de Equivalencia Funcional

Anteriormente adelantabamos que es la «firma electrdnica cualificada» o «firma digital»,
(segun el pais del que se trate), a la que la normativa concede valor equivalente al de una
firma manuscrita, por tal motivo, es de interés abordar sucintamente en qué consiste la
equivalencia funcional, sus manifestaciones concretas, sus efectos dentro de los documentos

electrdénicos y su valor probatorio, para crear un marco de referencia univoco.
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2.2.1. Nocidn

El «principio de equivalencia funcional» es uno de los postulados mds importantes en la
actualidad, particularmente en lo que se refiere al comercio y contratacidn electrénica y poco
a poco ha ido consoliddandose en otros ambitos y relaciones juridicas, hasta encontrarse
recogido en cuerpos normativos sustantivos y procesales (por ejemplo, arts. 25.1 Reglamento
elDAS, 3 LSEC, 23 LSSI, 326.3 y 4 LEC; 3,4y 9 LFD y 24.4, 45.1 CPC), para ser aplicado incluso
en actuaciones de naturaleza publica (lo que se analizard en detalle en el apartado siguiente)
y consiste en una ficcidn juridica que propugna porque la informacién en formato electrénico
(mensaje de datos’) asi como las firmas electrdnicas, tengan un reconocimiento juridico y un
valor probatorio similar al de sus pares con soporte fisico o manuscrito (siempre que se cumpla
con los requisitos «ad solemnitatem» que la norma requiera para cada acto o negocio juridico
en concreto), respectivamente, sin que dependan de su contenido, su extension, su alcance o
sus fines y en conjunto con el «principio de no discriminacién», forman un binomio, que le
adiciona un impedimento para que exista un trato diferenciado entre lo digital y fisico (SELA
2012, POLANCO LOPEZ 2016, Apdo. IV, nim. 2. Op. Jur. PGR, 0J-014-2019 de 13 de febrero de
2019).

2.2.2. Manifestaciones

Siguiendo lo sefalado por la Secretaria Permanente del Sistema Econdmico Latinoamericano
y del Caribe (en lo sucesivo, SELA) (2012), el «principio de equivalencia funcional», ha quedado
evidenciado de forma palmaria, en los siguientes aspectos: a. Respaldo escrito: Implica que el
requisito de la escritura queda satisfecho a través de un mensaje de datos o informacién
electrdnica, cuando se encuentre disponible para su consulta posterior; por tal motivo, seria
admisible como «documento» desde la dptica procesal, siendo el soporte, el propio mensaje.
b. Firma: Permite la equiparacién de una firma manuscrita con una electrénica, siempre que

en el mensaje de datos converjan las garantias de autenticidad y no repudio, lo que segun se

7 El articulo 2.a de la Ley Modelo de la CNUDMI sobre Firmas Electrénicas, lo define como: «informacién
generada, enviada, recibida o archivada o comunicada por medios electrénicos, dpticos o similares, como
pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo electrénico, el telegrama, el télex
o el telefax» (CNUDMI 2002, pp. 1, 2,45y 51).
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refirid anteriormente, ocurriria, en sentido amplio, frente a una «firma electrénica avanzada»
o «firma electrdénica cualificada», en el ambito europeo o bien, «firma digital» o «firma digital
certificada» en el dmbito latinoamericano; con la ventaja, de que se suma también la garantia
de inalterabilidad que implica la integridad del mensaje de datos. c. Original: Concede que
una informacidn en soporte electrénico, sea aportada y admitida como original, siempre que
se acredite la integridad de la informaciéon desde su creacién y que pueda ser exhibida de ser
necesario, es decir, no se requiere que sea primigenia, sino que se mantenga sin alteraciones
desde su suscripcion. d. Archivo y conservacion: Se aplica a los mensajes de datos, cuando se
requiere la conservacion de registros o informaciones, y se tiene por cumplido cuando se
encuentre disponible para su consulta posterior, se mantenga en el formato en que se genero,
envio, recibié o permita verificar la exactitud de la informacién archivada, ademas de su
origen, el destino, la fecha y la hora en que fue enviado, recibido o reproducido el documento.
Es de gran interés para los efectos de documentos adicionados a expedientes digitales
judiciales o administrativos. e. Fecha y hora: Procura asegurar el control del tiempo, para
evitar la manipulacién de las «fuentes de tiempo» de los equipos empleados para generar el
mensaje de datos, para lo cual se emplean «estampas cronoldgicas, fechados electrénicos o
sellos de tiempo en los documentos electrénicos, con lo que se garantiza que las transacciones
han ocurrido en un momento especifico y particular y que sus contenidos no han sido
alterados desde entonces, utilizando para ello el denominado “reloj atémico” o la hora legal

provista por la entidad publica encargada de ésta en el pais» (SELA 2012, p. 14).

Asi las cosas, se tiene que el «principio de equivalencia funcional», permite una verdadera
equiparacién entre el mundo fisico y el mundo digital, en cuanto a los aspectos referidos,

siempre que el mensaje de datos cuente con las garantias que le aporta la «firma electrénica».

2.2.3. El documento electrénico frente al documento fisico

Para delimitar lo que se tradicionalmente se entiende por «documento fisico», recurriremos
nuevamente al Diccionario Juridico Elemental de CABANELLAS DE TORRES (1993, p. 108) que
sefala que se trata de un «instrumento, escritura, escrito con que se prueba confirma o
justifica alguna cosa o al menos, que se aduce con tal propdsito. En la acepcién mas amplia,

cuanto consta por escrito o graficamente (...)». A lo anterior, debe afadirse que aquél esta
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compuesto por elementos dos objetivos: el contenido (la informacién y su representacion
grafica) y el soporte (bien material) (GUEVARA VILLALOBOS 2014 y GALVIS LUGO vy
BUSTAMANTE RUA 2019), que por excelencia es el papel, pero que puede ser sustituido por
cualquier otro medio fisico, siempre que tenga propiedades de conservacidon y

almacenamiento similares.

En cuanto a su contraparte «electrénica», en sendos ordenamientos juridicos examinados, se
encuentran contemplados: en el contexto espafiol, como «todo contenido almacenado en
formato electrdénico, en particular, texto o registro sonoro, visual o audiovisual» (art. 3.35
Reglamento eIDAS) y en el costarricense, como «cualquier manifestacion con caracter
representativo o declarativo, expresada o transmitida por un medio electrénico o
informdatico» (art. 2.21 RLDF); de donde se desprende con total claridad que el legislador
comunitario realiza una aproximacidon mas exhaustiva que el costarricense, que opta por una
formula mas amplia, siguiendo las lineas generales definidas por la CNUDMI en sus leyes
modelo sobre firma y comercio electrénico. Sin embargo, no cabe duda, que ambas superan
el modelo tradicional, de documento supeditado a lo soportado en papel y en aras de no
exponerse a limitar, de forma que posteriormente la norma pueda quedar obsoleta, generan
normas abiertas con amplio margen de interpretacién por el operador juridico y que pueda
ajustarse a los avances de las TICS. En cualquier caso, debe rescatarse que ambos
ordenamientos juridicos reconocen expresamente plena validez y eficacia a los documentos
electrénicos: por un lado, la LESC (art. 3.1), el Reglamento elDAS (art. 25.1) y la LEC (arts. 319,
320, 324 y 326); y por el otro, la LDF (arts. 3, 4 y 9 LFD), la Ley Organica del Poder Judicial, N°
8 de 29 de noviembre de 1937, reformado parcialmente y reproducido su texto en forma
integra por el articulo 1° de la Ley N° 7333 de 5 de mayo de 1993 (LOPJ) (art. 6 bis®) y el CPC

(art. 45), lo que veremos con mayor detalle a continuacion.

8 De forma amplia, equipara el documento fisico original con archivos, mensajes, imagenes, bases de datos y
basicamente toda aplicacion almacenada o transmitida por medios electrénicos, informaticos, magnéticos,
opticos, telematicos o producidos por nuevas tecnologias, para efectos judiciales, siempre que cumplan con las
garantias de autenticidad, integridad y seguridad. Ademas, establece tales garantias como una carga, pues
cualquier tipo de alteracion o modificacion los vacia de valor juridico.
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2.2.4. Valor probatorio

Lineas atras, haciamos referencia a la aptitud probatoria tanto de la «firma electrénica» como
de los «documentos electrdnicos» y ahora conviene retomarlo, incluso frente a la posibilidad
de que documentos con tales atributos sean ofrecidos como fuentes de prueba e incorporados

al proceso judicial o procedimiento administrativo como medios probatorios.

El articulo 5 (incisos b y c) de la LFD costarricense presenta un listado no taxativo, entre el cual
se contempla la posibilidad de ser empleados para el sefialamiento para notificaciones, asi
como para gestion y conservacion de expedientes judiciales y administrativos y también para
la recepcion, practica y conservacién de prueba, incluida la recibida por archivos y medios
electrénicos. A este, se suma el articulo 45 del CPC, que regula la prueba documental,
aplicando una presuncidn «ijuris tantum» de autenticidad, validez y eficacia tanto para los
documentos publicos como para los privados, admitidos siempre que se garantice su
autenticidad, integridad y conservacion, asi como el cumplimiento de los requisitos exigidos
por la ley (toda vez que la presuncién no exceptua las formalidades de autenticacién,
certificacion, registro u otros (MONGE DOBLES s.f. y UMANA CHAUX 2005)) y en ese sentido,

se alinea con lo establecido por la LOPJ (art. 6 bis).

En cuanto a los documentos de naturaleza publica, los reserva a los emitidos por funcionarios
publicos, en el ejercicio de sus cargos y al tenor de las formalidades y las atribuciones
normadas e incluye también los extranjeros, amparados en el derecho internacional publico y
los otorgados ante notario publico. Ademas, les concede eficacia probatoria a las copias
certificadas que den cuenta de su fidelidad con las originales y la extiende a las copias simples,
siempre que no hayan sido impugnadas. Por su parte, los documentos privados, son
configurados de forma residual, en tanto que no tengan la condicién de publicos, y pueden
ser reconocidos expresa o tacitamente tanto por quien los emitié o su representante.
Asimismo, el reconocimiento de la firma, salvo objecidn, implica aceptacién del contenido y
este se podra reconocer, aunque el documento no estuviera firmado. En caso de impugnacién,
ademas de exponer las razones concretas de la impugnacién es necesario las pruebas de

sustento.

Por otra parte, tanto el Reglamento elDAS (art. 46) como la LSEC (art. 3) de forma contundente

reconocen el valor juridico de los documentos electrénicos, pero ésta ultima también
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distingue por su naturaleza juridica entre documentos electrénicos publicos y privados. En
cuanto a estos ultimos, establece una norma en blanco, que refiere a los numerales 3 6 4 del
articulo 326 de la LEC, segln se hubiera o no empleado un certificado cualificado, y de haberlo
hecho se aplica una presuncién «iuris tantum» de autenticidad, unas cargas procesales y unas
posibles multas, que no aplican en caso contrario, pues se aplica el régimen general de
impugnacién de documentos (art. 326.2 LEC) (ZAFRA ROMERO 2021, BANACLOCHE PALAO
2020 y ALAMILLO DOMINGO (2020)).

2.3. Analisis de derecho comparado. Origen, evolucion y estado actual dentro

del ordenamiento juridico costarricense y espafiol

2.3.1. Costa Rica

En las siguientes lineas se abordara el marco factico y juridico costarricense en el contexto de
la firma digital, el principio de equivalencia funcional y la implementacién del Gobierno Digital

(en lo sucesivo, GD).

2.3.1.1. Resena historica

En el trigésimo sétimo periodo de sesiones comprendidas entre el 18 y el 29 de setiembre de
2000, tanto el Grupo de Trabajo de la CNUNDI como posteriormente la Asamblea General (a
partir del Informe de la Sexta Comisién A/56/588) (CNUNDI 2001 y PEREZ PORTA 2002)
aprobaron un texto modelo para Latinoamérica sobre firmas electrénicas, del cual se destacan
los siguientes aspectos: a. Ambito de aplicacién en el contexto de actividades comerciales y
de acuerdo a términos técnicos (arts.1y 2). b. Igualdad de tratamiento de las tecnologias para
creaciéon de una firma electrdnica sin posibilidad de exclusion o restriccién -y de aqui se
desprende la autorizacién para su uso en el sector publico-, salvo acuerdo en contrario (arts.
3y5). c. Procedimientos, sistemas y recursos humanos utilizados fiables y reglados, tanto para
el prestador de servicios de certificacion como para el firmante (arts. 8 a 10). d. Certificados y
firmas extranjeras, reconocidas si presentaban un grado de fiabilidad equivalente, de acuerdo

con las normas internacionales reconocidas y cualquier otro factor pertinente (art. 12).
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En el caso costarricense, por iniciativa del Poder Ejecutivo, el 20 de febrero de 2001 se
presentd a la corriente legislativa, un proyecto de ley denominado: «Ley de Firma Digital y
Certificados Digitales», al que se le asignd el nimero de expediente 14.276 y de cuya
exposiciéon de motivos se desprende su alineacion con la Ley Modelo de la CNUNDI para

Latinoamérica®, al indicar:

«La regulacion propuesta pretende mantener la armonia con los elementos principales de la
regulacion internacional sobre el tema, brindando el marco juridico adecuado y viable para la
contratacién electrénica, y en general, las relaciones juridicas basadas en la comunicacién

mediante medios informaticos o telematicos, sean o no de indole comercial {...)

En concreto, para lograr los objetivos supra citados es preciso: regular el reconocimiento legal
expreso de la Firma Digital; determinar los efectos de la Firma Digital; el reconocimiento del
principio de equivalencia funcional por medio del cual se confiere al documento digital
firmado los mismos efectos que se le imputan al documento escrito; acoger el “principio de
neutralidad tecnolégica”, de forma tal que la normativa no limite el mecanismo de Firma
Digital a una sola tecnologia; establecer reglas minimas en materia de conservacion, envio y
recepcién de mensajes de datos para aquellos casos en que las partes no hayan estipulado

reglas especiales» (PROYECTO DE LEY N°14.276 2001, p. 4y 5).

2.3.1.2. Ley de Certificados, Firmas Digitales y Documentos Electronicos, N°8454 de 30 de
agosto de 2005

En el transcurso de este estudio nos hemos remitido numerosas veces a su articulado,
especialmente a las normas en los cuales se afincan las principales figuras que nos ocupan, a
saber: articulos 3, 9 (reconocimiento y valor de la equivalencia funcional) y 8 (alcance de las
firmas digitales). Por tal motivo, debe resefiarse brevemente el proceso que originé el estado
de cosas actual: asi, se tiene que dentro del expediente N°14.276, el 17 de mayo de 2005, los
integrantes de la Comisidon Permanente de Asuntos Juridicos rindieron «Dictamen Afirmativo

Undnime», en el cual resaltaron la importancia del desarrollo de regulaciones adaptables al

9 En su pagina web, la propia CNUDMI afirma: «La legislacidn se inspira en la Ley Modelo y en los principios en
que se basa» (CNUNDI s.f.)
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avance tecnoldgico, pero concordantes con los sistemas informaticos vigentes. Pretendian
una regulacion minima, utilizable incluso por el Estado y sus instituciones en sus relaciones
con los administrados, a través de alguna de las TIC disponibles, pero recayendo en el
Ministerio de Ciencia y Tecnologia (MICIT)!® el encargo de administrar el Sistema de
Certificacion (arts. 23 y ss. LFD).

El 30 de agosto de ese mismo afo, por unanimidad y en segundo debate, se aprobé la actual
Ley de Certificados, Firmas Digitales y Documentos Electronicos, N°8454 de 30 de agosto de
2005; sobre la cual, MONGE DOBLES (s.f.), afirma: «Parece ser que la ley es muy amplia,
inclusive mas que otras legislaciones; esta va mds alla de las simples firmas digitales,
regulando, ademas, documentos electrdnicos, contratos electrdnicos, comercio electrénico,
notariado digital, autenticaciones y certificaciones digitales, y gobierno digital» lo cual parece
corroborarse en la practica, pues a la fecha, unicamente han sido objeto de reforma: a.
Articulo 5, que versa sobre la validez de la utilizacién de documentos electrénicos en actos,
contratos o negocios juridicos, particularmente al prohibir expresamente su uso en actos y
convenios no jurisdiccionales relativos al derecho de familiall. b. Articulos 19 y 23,
Unicamente en lo que respecta al cambio en la denominacién del Ministerio de Gobierno al
que pertenece la Direccion de Certificadores de Firma Digital*2. Por lo demds, la norma se
mantiene incélume, de donde se desprende, que desde la vertiente positiva ha sido muy
estable, lo que potencia su consolidacién o aplicacion cada vez mas generalizada y uniforme
de sus principios y disposiciones, pero desde la vertiente negativa, que los puntos débiles o
gue no han logrado afianzarse, en estos 16 afos de vigencia, requieran una intervencién
legislativa que permita su mejoramiento o actualizacidn, ser regulados por normas conexas o
de menor rango o bien, acudir a métodos de interpretaciéon (hermenéutica) para adaptar sus

lagunas a las necesidades actuales.

10 Actualmente denominado Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT), de
conformidad con el articulo 11 de la Ley de Traslado del sector Telecomunicaciones del Ministerio de Ambiente,
Energia y Telecomunicaciones al Ministerio de Ciencia y Tecnologia, N°9046 de 25 de junio de 2012.

111 a reforma, incorporada por el articulo 2 aparte X) de la Ley que aprueba el Cédigo Procesal de Familia, N°9747
de 23 de octubre de 2019, entrara a regir el 1° de octubre del 2022, segun lo dispuesto por el Transitorio III.

12 Al tenor del articulo 11 de la Ley de Traslado del sector Telecomunicaciones del Ministerio de Ambiente,
Energia y Telecomunicaciones al Ministerio de Ciencia y Tecnologia, citado.
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2.3.1.3. Otros instrumentos normativos

En cumplimiento del poder-deber del Poder Ejecutivo de reglamentar dicha Ley, es decir, de
desarrollarla y complementarla para hacer posible su exacta observancia, en razéon de su
naturaleza como norma secundaria, subordinada y con el &mbito preestablecido!?, mediante
Decreto Ejecutivo N°33018-MICIT, de 20 de marzo de 2006, se emitié el Reglamento a la Ley
de Certificados, Firmas Digitales y Documentos Electronicos, de cuyas disposiciones para los
efectos de este estudio, se destacan, la ratificacidn expresa de aplicar la LFD y el RLFD al Estado
(art. 3) y el incentivo al Gobierno Digital (art. 4), y en este sentido, este uUltimo numeral,
propugna porque el Estado y todas las dependencias publicas impulsen el uso de documentos
electrdnicos, certificados y firmas digitales para la prestacidn directa de servicios, asi como
para la recepcioén, tramitacion, resolucién electrénica y notificacion de los actos finales.
Asimismo, porque se realicen los ajustes normativos con miras a los principios de neutralidad
tecnoldgica e interoperabilidad, no pudiendo establecer exigencias técnicas o juridicas que

entorpezcan injustificadamente la interaccion.

En concordancia con los fines descritos, posteriormente otros cuerpos normativos
incorporaron normas concordantes, tales como el Reglamento a la Ley de Proteccion al
Ciudadano del Exceso de Requisitos y Tramites Administrativos, Decreto Ejecutivo N°37045-
MP-MEIC de 22 de febrero de 2012, cuyo articulo 36, parrafo segundo, establece que cuando
la Administracién Publica cuente con medios tecnoldgicos que le permitan realizar consultas
en linea, la informacién debe encontrarse actualizada y disponible y el Reglamento Organico
del Poder Ejecutivo, Decreto Ejecutivo N° 41187-MP-MIDEPLAN de 20 de junio de 2018, en
sus articulos 10 y 11.d establece a cargo del MICITT, la rectoria en el ambito de ciencia,
tecnologia, telecomunicaciones y gobernanza digital, correspondiéndole, generar politica
publica, promover la modernizacién, el aprovechamiento de los recursos tecnoldgicos vy

coordinar con las restantes instituciones el Estado (MICITT 2021).

De igual forma, en el interin, otros instrumentos de menor rango, que vinieron a especificar y

operativizar el marco de accion de las autoridades publicas, entre ellos, la Directriz sobre

13 Seglin lo dispuesto por los numerales 140. 3 y 18 de la Constitucién Politica de la Republica de Costa Rica (en
lo sucesivo, C. Pol); 6, 25, 27.1 y 28.2.a de la Ley General de la Administracion Publica, N°6227 de 2 de julio de
1978 (LGAP) y 33 de la LFD.
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Masificacion de la implementacion y el uso de la firma digital en el sector publico
costarricense, N°067-MICITT-H-MEIC de 3 de abril de 2014, cuyo Considerando Xl evidencia,
en aras de potenciar el uso de certificados digitales y firmas digitales, la necesidad de redefinir
y promover la oferta de servicios publicos haciendo uso de TIC, valiéndose para ello de las
garantias que acompanian a las firmas digitales (que se delinearon lineas atrds), como respaldo
de las manifestaciones de voluntad. Segin BARTELS (2016) con ella se perseguian objetivos
de: a. Transparencia en el sector publico, al permitir al administrado acceder a informacién
publica de forma electrénica y gratuita. b. Facilitar el acceso a servicios publicos y a obtener
documentos validos legalmente sin realizar diligencias personales. c. Reducir el papel para

alcanzar las metas de carbono neutralidad.

Estas fuentes (y otras que se verdn mds adelante) se integraron al ordenamiento juridico
costarricense, generando en cierta medida coherencia, adaptabilidad e innovacién, a pesar de

que la LFD se hubiera mantenido practicamente inalterada.

2.3.1.4. Administracion Electronica (Gobierno Digital)

En tratdndose de la Administracion Publica del siglo XXI, en tanto dotada de TIC, cuenta con
la posibilidad de ampliar, fortalecer y agilizar su funcionamiento frente a los administrados y,
por tanto, ofrecer productos y servicios con soporte fisico e «in situ» asi como
desmaterializados y por medios electrénicos, reduciendo sus costos, generando transparencia
y una mayor participacién ciudadana, partiendo de lo anterior, a continuacidén, se ahondara

en sus particularidades.

El GD resulta ser uno de los objetivos especificos que se plantea el articulo 3 de la Ley de
Promocion del Desarrollo Cientifico y Tecnoldgico, N°7169 de 26 de junio de 1990, para cuya
implementacién y desarrollo a la fecha, se han emitido una serie de instrumentos, habida
cuenta: el Reglamento de Creacidon de la Comision de Alto Nivel de Gobierno Digital del
Bicentenario, Decreto Ejecutivo N° 41248-MP-MICITT-PLAN-MEIC-MC de 3 de setiembre de
2018, el cual tal y como su nombre lo indica, establece un equipo que defina, articule y dé
seguimiento a las iniciativas de GD (arts. 1, 4 y 5), al cual define como una: «politica publica
de nivel estratégico, que contempla la vision, los objetivos, las dreas prioritarias y los ejes

transversales, que permitiran la identificacidn, definicion y/o priorizacion de los proyectos que
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serdn registrados en la Cartera Nacional de Gobierno Digital, en funcion del Plan Nacional de
Desarrollo vigente. Dicha politica guiard la construccion de las agendas institucionales de

Gobierno Digital» (art. 2.a).

En ese contexto, el MICITT (2018) lanzé la Estrategia de Transformacion Digital hacia la Costa
Rica del Bicentenario 4.0. 2018-2022, que impulsa el uso estratégico de las tecnologias
digitales por parte de las instituciones gubernamentales, de manera tal que se puedan atender
las necesidades de los usuarios con eficiencia, transparencia y de forma inclusiva, en una
variedad de sectores: educacidn, salud, desarrollo social y territorial, seguridad, finanzas,
innovacion, transporte y medio ambiente. Asi, para los efectos de esta investigacion, se
destacan dentro del eje estratégico «Pura Vida Digital», la linea de accién «Portal Nacional de
Gobierno Digital», que promueve una ventanilla digital interoperable para el acceso y gestidn
unificada de los tramites y servicios del Estado, productos digitales generados con firma digital
y sello electrénico, y principio de Unica presentacién de tramites. Del eje estratégico «CR
Inteligente», la linea de accidén «ldentidad ciudadana en entornos digitales» la cual busca
mejorar las herramientas que actualmente permiten la identificacion ciudadana (echando
mano de las TIC). En ambos casos, se generaria un impacto positivo en la gestién de
documentos electrénicos con firma digital, y segin don JORGE MORA FLORES (2021), Director
de Gobernanza Digital del MICITT, «ofrece la oportunidad para mejorar los servicios, evitar
gue las personas se desplacen hasta las diferentes instituciones, a esto le sumamos beneficios
como la disminucién en tiempos de espera por un documento, el ahorro en costos de
materiales de oficina como las resmas de papel y sus tintas y con ello también contribuimos

con el cuido al medio ambiente.»

Asimismo, se emitieron la Directriz N°031-MICITT-H de 31 de octubre de 2018, sobre Mejoras
en la eficacia del gasto publico mediante el uso adecuado de tecnologias digitales en el
sector publico costarricense, que propugna por medidas técnicas y financieras que permitan
planificar y ejecutar soluciones de TIC coherentes con la realidad nacional, maximizar aquellas
con que ya se cuente y optar por las que sean lo mas financieramente eficientes (art. 1); la
Directriz N°051-MTSS-MICITT de 29 de abril de 2019, sobre Implementacién de sitios Web
accesibles en el sector publico costarricense, la cual requiere la utilizacién de criterios de
accesibilidad que permitan a las personas con discapacidad el acceso a la informacién y a las

TIC, de manera oportuna, sin costo adicional, en formatos accesibles, para asegurar la equidad
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y evitar la discriminacidn (art. 1) y la Directriz N°053-H-MICITT de 19 de marzo de 2019, sobre
Regulacién y normalizacion de adquisiciones de tecnologia y/o desarrollo de sistemas
informaticos de apoyo a la gestion, que refuerza la necesidad de optimizar los recursos
publicos, particularmente en lo que se refiere a la adquisicion de equipos, programas o
sistemas informaticos, asi como promueve el empleo de figuras de arrendamiento (arts. 1, 3

y 5).

Para completar el paradigma propuesto, el pasado 29 de setiembre de 2021, se publicé la Ley
de Creacion de la Agencia Nacional de Gobierno Digital (ANGD), N° 9943 de 11 de mayo de
2021, en la que se designa a la ANGD como rector en materia de la politica publica en materia
de GD y desarrollo de las TIC en la Administracién Publica (arts. 1, 4-6) y a la vez se garantiza
el derecho ciudadano a relacionarse con la Administracidon Publica por medios digitales, con
un tratamiento comun y en condiciones de validez, eficacia y seguridad juridica. Ademas,
impone la obligacién de incluir en sus planes de trabajo la utilizacién de TIC, cumpliendo con
las garantias descritas lineas atras y la confidencialidad en el uso de los datos personales a los

que tenga acceso (art.2).

De lo anterior, cabe concluir que el GD se caracteriza por ser un proceso disruptivo cuya
implantacion en la Administracién Publica, requiere aprovechar las TIC disponibles o
adquiridas para buscar mejoras cualitativas y cuantitativas en la generacién de productos y
prestacion de servicios, generando eficiencia, eficacia y transparencia, elementos cada vez
mas demandados dentro la sociedad del conocimiento. De igual forma, ademas del marco
general que implementado por la LFD e instrumentos «satélite», el Estado costarricense ha
generado una multiplicidad de normas que procuran orientar la politica publica que les
permita alcanzar los objetivos que se han propuesto para su modernizacién. Sin embargo, no
puede perderse de vista que la existencia de normas programaticas no implica
necesariamente su efectiva materializacion, por lo que mas adelante nos referiremos a

fortalezas, falencias, retos y oportunidades.

2.3.1.5. Esboce jurisprudencial

En este apartado, si bien segin don JUAN JOSE OBANDO PERALTA (2021), Coordinador

Académico de Posgrados en Derecho de la Universidad Latina de Costa Rica, estima que el
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aporte jurisprudencial costarricense ha sido inconstante y en algunos casos con un analisis
deficiente, examinaremos dos aristas, por un lado, la jurisprudencia en sentido estricto, es
decir, la emitida por los Tribunales de Justicia en el ejercicio de sus competencias (arts. 153 C.
Pol. y 1 LOPJ) y por otro, los dictdmenes y pronunciamientos de la PGR, los cuales, por
disposicidon legal, constituyen jurisprudencia administrativa y resultan de acatamiento

obligatorio para la Administracion Publica (art. 2 LOPGR).

2.3.1.5.1. Judicial

En este dmbito, nos referiremos a la jurisprudencia de Tribunales Superiores, sean estos
Tribunales Colegiados y la Sala Constitucional de la Corte Suprema de Justicia (art. 3.3y 5, 57,
95-97 LOPJ). En el caso de esta ultima, valga aclarar que su jurisprudencia y precedentes son

vinculantes «erga omnes», salvo para si misma (art. 13 LJC).

En cuanto a los Tribunales Superiores, el Tribunal de Apelacién Civil y Trabajo de Alajuela, en
Resolucion N°00008-2019 de 15 de enero de 2019, le negd efectos juridicos a un documento
electrénico con «firma digital certificada», por una serie de discrepancias con los
requerimientos de la LFD, pues en sintesis, el procedimiento de firma consistio en el envio de
un enlace por correo electrénico al firmante, en el cual a través de un cédigo unico, temporal
y aleatorio que se le habia facilitado, podia acceder al documento, aceptary firmar, lo que en
principio, hubiera podido garantizar, la vinculacién juridica entre el documento, la firma digital
y el firmante, asi como la integridad, autenticidad y no alteracidén del electrénico (art. 11 LFD);
sin embargo, la empresa que debia fungir como certificadora (o prestador de servicios de
confianza en los términos del Reglamento elDAS), a pesar de encontrarse registrada en
Espana, no lo estaba en Costa Rica ante la Direccidon de Certificadores de Firma Digital del
MICITT, ni existia relacidon de corresponsalia o un acuerdo de reciprocidad al tratarse de un
certificado extranjero, es decir, no se encontraban homologados, por lo que no se admitié

(arts.13, 18 a 20 LFD) (FD. Il STACT Alajuela 8-2019).

En este caso, se tiene que a pesar de que a priori una firma tenga las aptitudes para cumplir
con las funciones indicativas, declarativas o probatorias o bien, que aparentemente pueda
generar las garantias de autenticidad, integridad, no repudio y confidencialidad, aspectos a

los que nos referimos en el apartado primero de este estudio, lo cierto es que hacer caso
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omiso de los requisitos formales que establece el ordenamiento juridico (LFD y RLFD), trae
aparejados la ineficacia y la inaplicabilidad de cualquier tipo de equivalencia funcional con los

documentos fisicos en sede judicial, tal y como fue declarado.

Por otro lado, en materia penal y en lo que atafie a un dictamen pericial rendido haciendo uso
de una «firma electrénica», dentro de la Resolucién N°00325-2014 de 28 de mayo de 2014
del Tribunal de Apelacion de Sentencia Penal del Ill Circuito Judicial de Alajuela San Ramén,
conviene retomar el voto salvado del juez Rodriguez Miranda, el cual consideré que un
dictamen criminalistico en el que «no aparecia la firma de los peritos y encargados de
refrendarlo», no implicaba que careciera de validez, pues realmente se estaba trabajando con
documentos electrdnicos (y en caso de duda sobre su autenticidad, era perfectamente viable
gestionar el envio del documento, con su respectiva firma digital o bien, supletoriamente el
documento fisico con la respectiva firma manuscrita). Para llegar a tales conclusiones, el juez
tomé en consideracién que de acuerdo con la LDF y el REEPJ, no hay impedimento para que
en ejercicio de la funcién publica del Estado en general y del Poder Judicial en particular, se
puedan extender documentos digitalizados o electrdénicos, lo que, segun él, se refuerza al
disponer que cuando se haga referencia a documento, se debe entender que contempla a
todos los documentos o piezas que se puedan confeccionar o transmitir de forma electrénica

(arts. 3y 4 LFDy 1y 2 REEPJ)(FD. lll STASP San Ramén 325-2014).

Si bien, esta resena se refiere a un voto de minoria, no deja de ser representativo, que aun
dentro de una esfera tan especializada como la judicial y en fechas tan recientes (2019), aun
deban emitirse aclaraciones, explicaciones o justificaciones respecto de la equivalencia
funcional y del valor probatorio de documentos electrénicos que cuenten con «firma digital»,

y que incluso, no logre consolidarse como voto de mayoria.

En cuanto al dmbito contencioso administrativo, en Resolucién N°61-2011-VI de 9 de marzo
de 2011, el Tribunal Contencioso Administrativo Seccion VI, se refiri6 a varios temas
relevantes e interrelacionados con aspectos analizados en esta investigacidon, como sigue: a.
Sobre la publicacion de los actos de alcance general, retomé que la LGAP dispone que los actos
de alcance general se comuniquen mediante publicacién (art. 240), que existe la posibilidad
de hacer publico el proceso de elaboracion de las normas de alcance general (art. 360), como

manifestacion del principio de publicidad constitucional (art. 129 de la C. Pol. y reconocido en
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la Resolucion N°4048-93 de 20 de agosto de 1993 de la Sala Constitucional) y en aras de
generar seguridad juridica; y por ello, todo acto administrativo de alcance general debe ser
publicado en el Diario Oficial La Gaceta para ser eficaz, ya sea por medio impreso o via
electronica (FD. V STCA Seccidn VI 61-2011). b. Sobre los documentos publicos electrénicos,
sefiald que, para asegurar las caracteristicas de legibilidad, inalterabilidad y autenticidad, que
presentan los documentos tradicionales, debe determinarse el origen y contenido de los
datos. Por ello, se establecid el reconocimiento de la equivalencia, segun el cual, los actos o
contratos que consten en medios electrénicos tienen efectos analogos a los plasmados en
medios tradicionales, en razén del principio de igualdad ante la ley y para evitar la
discriminacidn entre soportes, en cuanto a los efectos juridicos, validez o fuerza obligatoria
(arts. 3y 4 LFD). Ademas, dentro la conducta administrativa, caben los documentos publicos
electrdnicos, pues responden a los principios del servicio publico (art. 4 LGAP), asi como a los
criterios de interpretacién normativa segun la mejor garantia del fin publico (art. 10 LGAP) y
la aplicacion de normas escritas y no escritas del ordenamiento juridico administrativo (arts.
6,7 y 9 LGAP). Asimismo, los articulos 9 y 10 LFD, generan que un documento publico
electrénico goce de presuncién de autoria y de responsabilidad, siempre que cuente con una
firma digital certificada, so pena de no ser considerado como tal y de no surtir plenos efectos
juridicos; por tanto, «es menester distinguir entre el documento electréonico publico
propiamente dicho y el simple archivo electrénico con que puede contar una Administracion
Plblica determinada, en tanto que el primero debe tener garantia de identidad e integridad
de la informacion, mientras que en el segundo, no existe tal seguridad, al no estar
debidamente acreditada una firma electrénica que asi lo garantice. Es entonces, la seguridad
juridica uno de los fundamentos distintivos del documento publico electrénico, frente a
otras manifestaciones de la conducta administrativa hechas mediante mecanismos

informaticos» (El destacado es suplido) (FD. VI STCA Seccién VI 61-2011).

Esta resolucidn sienta un precedente (en sentido amplio) para los efectos de las relaciones
juridico-administrativas, y estd intrinsecamente ligada con la jurisprudencia administrativa de
la PGR que se vera mas adelante, ademas, hace un esfuerzo por conciliar las normas de la LFD
(2005) con las de la LGAP (1978), la cual actualiza a través de la interpretacion, y remarca los
requisitos para que un documento electrdnico sea considerado como de naturaleza publica y

cuente con el valor probatorio al que nos referimos ut supra.
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Finalmente, dentro de este breve recorrido por sentencias alusivas a temas clave de este
estudio, emitidas por jurisdicciones con distinta competencia material y territorial, en
tratdndose de la Sala Constitucional, la Resolucién N°2014-008108 de 6 de junio de 20144
entrd a analizar aspectos relativos a la sociedad de la informacidn, las nuevas tecnologias y las
obligaciones de las administraciones publicas en el contexto del GD, de donde se extraen
importantes elementos para el tema que nos ocupa, habida cuenta: a. La administracion
publica electrénica, permite que el administrado pueda relacionarse electrénicamente sin que
medien barreras econdmicas, de desplazamiento, horarios de atencién o de servicio. Ademas,

sostiene que:

«Uno de los puntos fundamentales es una regulacion legislativa futura de las
administraciones publicas electrénicas, es que el uso y desarrollo de las tecnologias de la
informacién no puede reducirse a un simple facultad o recomendacién para los entes y
organos publico (sic), a modo de una norma programatica, sino que debe imponerles su uso
en el ejercicio de las diversas facetas de la funcién administrativa, la organizacion y las
relaciones internas y externas con los administrados y otros sujetos del Derecho publico (...).
De otra parte, si se admite el derecho de los administrados a comunicarse e interactuar con
las administraciones publicas por medios electrénicos, no queda otra alternativa que
imponerle una obligacién general explicita y correlativa a los entes y érganos publicos para
gue sean accesibles electrénicamente dotdndose de los medios y sistemas electrdnicos
necesarios para actuar y permitir el goce y ejercicio efectivos del referido derecho» (El

destacado es suplido) (FD. 111 SSC 2014-8108).

b. El reconocimiento del derecho de los administrados para acceder y relacionarse con las
administraciones publicas por medios electrénicos, como un derecho de cuarta generacién,
de cardacter instrumental para el ejercicio de otros derechos (tales como el de peticién y
respuesta, la prestacion efectiva de servicios publicos, etc.); pero no es irrestricto, sino que
estd limitado por los derechos a la intimidad personal y familiar, la proteccién de datos
personales y sensibles, la autodeterminacién informativa, el honor y la presuncion de la

inocencia, asi como por motivos de capacidad econémica, giro profesional, etc., en los que

14 Reiterado por el Voto N°2021-012233 de las 8:30 horas de 28 de mayo de 2021.
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podria ocurrir que en lugar de erradicar la brecha digital, se transformaria en una obligacién
(FD. IV SSC 2014-8108). c. Correlativo al reconocimiento de los derechos de los administrados,
recae sobre la administracidon publica la obligacién de implementar los instrumentos que
permitan el funcionamiento del Gobierno Electrénico (articulo 10 de la Carta Iberoamericana
de Gobierno Electrénico), derivada del principio de accesibilidad a la informacién y a los
servicios por medios electrénicos, y que implica garantizar la accesibilidad universal y el disefio

para todos de los soportes, canales y entornos (FD. V SSC 2014-8108).

De lo anterior, se desprende el reconocimiento expreso de las necesidades de la sociedad de
la informacion, como derechos fundamentales de cuarta generacién, a partir de y haciendo
uso de las nuevas tecnologias, entre las que sin duda figuran los documentos vy las firmas
electronicas vy las ineludibles obligaciones a cargo de las administraciones publicas para dar
paso al GD, para lo cual también es necesario contar con un marco normativo que como parte
del imperativo principio de legalidad (arts. 11 C. Pol y 11 LGAP), establezca reglas claras y que
vayan mas alld de una mera declaracidon de «buenas intenciones» e introduzca cambios y

mejoras necesarias para su efectiva materializacién.

2.3.1.5.2. Administrativo

En lo tocante a los pronunciamientos de la PGR, con anterioridad a la aprobacion de la LDF
(durante el trdmite legislativo del proyecto de ley -Expediente N°14.276-), ya habia
manifestado su anuencia respecto a la admisibilidad de «firma electrénica» como una
herramienta para expresar voluntad, a la que reconocié altos niveles de seguridad, menor
posibilidad de manipulacién por parte de terceros, y ese tanto, aptitud para identificar al
firmante y de equipararse a los efectos legales relevantes producidos por la firma manuscrita;
afiadiendo que su utilizacidén en el Estado y sus instituciones requeriria autorizacidon expresa
en virtud del respeto del principio de legalidad administrativa (Apdo. 6.1. Dict. PGR, C-006-
2004 de 9 de enero de 2004%°).

15 En sentido analogo, véase Op. Jur. PGR, 0J-023-2002 de 8 de marzo de 2002.
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Con posterioridad a la emisién de la LFD, y como parte del proceso de construccién de lo que
actualmente se conoce como «Gobierno Digital», se han emitido algunos criterios entre los
que se destacan: a. Dictamen C-358-2007 de 3 de octubre de 2007, en el cual, se refirié a la
administracion electréonica (y sus equivalencias), como aquellas acciones publicas que,
mediante el uso de las TIC, generan una nueva forma de organizacidn que favorece una
gestidon mas eficaz, eficiente y de cercania con los administrados; ademas la irrupcién del
«expediente administrativo» posibilita la realizacidon de procedimientos administrativos en sus
diferentes etapas e instancias, lo cual a su vez, impacta el proceso de toma de decisiones y la
formacién de la voluntad administrativa. Asimismo, en esas etapas tan incipientes del
desarrollo jurisprudencial se previd la posibilidad de realizar teletrabajo, como forma una
ejercer la competencia a distancia, pero excepcionalmente (lo que a la fecha podria ser
discutido a raiz de la pandemia a raiz del virus SARS-CoV-2 que causa la enfermedad COVID-
19), asi como someterse a medidas técnicas y organizativas que aseguren las garantias a las
que nos referimos anteriormente. (Apdo. B. Dict. PGR, C-358-2007 de 3 de octubre de 2007%9).
b. Dictamen C-077-2011 de 5 de abril de 2011, resalta (ademas de por su vinculacién con la
Resolucién N°61-2011-VI del Tribunal Contencioso Administrativo Seccién VI citada), por
referirse a la posibilidad de sustituir y homologar la publicacion del Diario Oficial del Estado -
La Gaceta- entre medio impreso y electrénico, retomé la equivalencia funcional entre ambas
publicaciones!’, pero condicionado a que la edicidn electrénica contara con firma electrénica
certificada como garantia de autenticidad, integridad e inalterabilidad, se resguardara la
posibilidad de acceso por cualquier persona y la conservacién (Apdos. Ay B. Dict. PGR, C-077-
2011 de 3 de octubre de 2007) y c. Dictamen C-013-2015 de 3 de febrero de 20158, respecto
a la creacién, administracion y gestion de expedientes electrénicos dentro del seguro social'®,
concluyd que tanto la firma digital como los certificados electrénicos son indispensables para

vincular juridicamente al firmante con el contenido del acto (nota médica), ademas que si se

16 En concordancia, consultense Dict. PGR, C-298-2007 de 28 de agosto de 2007 y C-464-2020 de 25 de noviembre
de 2020.

7 valga sefialar que, desde el 28 de junio de 2013, la versién impresa dejoé de circular. (IMPRENTA NACIONAL
s.f.)

18 Durante su trdmite se dictd la Resoluciéon N°6859-2012 de 23 de mayo de 2012 de la Sala Constitucional, la
cual ordend a la Caja Costarricense de Seguro Social (CCSS), a implementar y ejecutar el expediente sanitario
digital.

19 Sy gobierno y administracién corresponde a la CCSS, de conformidad con el articulo 73 C. Pol.
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emplea el formato electrdnico, es innecesario e inadecuado frente al manejo de los recursos
publicos, contar con un respaldo impreso, sin perjuicio de que algunas partes puedan
reproducirse en fisico a efectos para mejorar la prestacién de los servicios de salud. (Apdo. Il.
Dict. PGR, C-013-2015 de 3 de febrero de 2015). La orden emitida por la Sala Constitucional
sumada a este criterio, contribuyd a delinear el estado de cosas actual respecto al Expediente
Digital Unico en Salud (EDUS)%, el cual forma parte de la «Transformacién Digital» de la Linea
de accién «Servicios digitales, proactivos e integrales para la salud ciudadana» del Eje
estratégico «Pura Vida Digital» de la Estrategia de Transformacion Digital hacia la Costa Rica
del Bicentenario 4.0. 2018-2022 y que marca la hoja de ruta en torno al GD, lo que evidencia
un alto grado de penetracidn entre las personas usuarias del seguro social y que permite tener

por cumplido uno de los puntos contemplados por la Administracién Publica.

A partir de los criterios judiciales y administrativos resefiados, debe remarcarse el importante
puesto que ocupan los institutos de «firma digital» y de «equivalencia funcional» en la
construccion del marco que permita la operatividad del GD, asi como a generar la confianza
de los intervinientes en los distintos ambitos, tanto personas juridicas como juridicas, de
naturaleza publica o privada y generar su uso masivo, pues de lo contrario, tan solo se quedara

en el plano abstracto sin poder concretarse de forma efectiva.

2.3.1.6. Fortalezas, falencias, retos y oportunidades

En este apartado, nos referiremos a una de nuestras mas grandes preocupaciones cual es la
falta de consolidacidon de algunas de las figuras previstas en la LFD, ante lo que resulta
inevitable cuestionarse si esas carencias se trasladaran al proceso de GD o mas bien, lo

entorpeceran evitando su correcta implementacion.

Asi, en cuanto a las fortalezas, las fuentes consultadas (expertos en libre ejercicio,
académicos, prensa especializada y de la propia Administracién), coinciden en que desde la
aprobacion de la LFD a la fecha, se ha producido un creciente empleo de firma digital

certificada, y que la utilizacién de la infraestructura de llave publica (tan extendida

20 Notese que, al 8 de junio de 2021, la aplicacién mévil del EDUS, sumaba cuatro millones diecinueve mil
cuarenta (4.019.040) descargas (PEREZ 2021).
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mundialmente), han facilitado la identificacion de las partes, la generacion de las tan
reiteradas garantias (frente a las firmas manuscritas) para la realizacién de actos y negocios
juridicos de naturaleza publica y privada a distancia (lo cual en el contexto de la pandemia a
raiz del virus SARS-CoV-2 que causa la enfermedad COVID-19, ha sido de gran beneficio para
poder mantener el «distanciamiento social» y el «quédate en casa»), ademas de reduccion la
inversion en tiempo, recursos humanos y materiales, lo que conjunto generan eficacia y

eficiencia en provecho de la sociedad.

Sin embargo, lo dicho no obsta las evidentes falencias respecto a dicha norma, tales como,
deficiencias en la técnica legislativa desde el nombre, cuyo orden es inadecuado y con una
secuela ilégica, pasando por sus principios interpretativos (art. 2 LFD) los cuales adolecen de
falta de completitud y de claridad, asi como de incorporar elementos que no deberian ser
considerados como tales, lo que genera confusién o desaplicacion tanto dentro en el ambito
publico como en el privado. Llama también la atencién que se propugne por la igualdad de
tratamiento para las tecnologias, es decir, el principio de neutralidad tecnoldgica, pero se
privilegie la tecnologia PKI sobre las demas, y no se vislumbre un margen para otras
potenciales tecnologias. Por otra parte, segin OBANDO PERALTA (2021), aunque se
promulgue la aptitud de utilizacion de documentos electrdnicos en contratos, notificaciones,
expedientes administrativos y judiciales, presentacion e inscripcién de documentos registrales
y protocolo digital (art. 5 LFD), lo cierto es que no se produjo la oportuna modificacion al
Cédigo Notarial, por lo que en los pasados 16 anos no se han implementado los actos
notariales electrénicos ni el protocolo notarial digital. Por otro lado, segun lo sefialado
anteriormente, la LFD Unicamente ha sufrido reforma, a la fecha en condicién suspensiva,
respecto al derecho de familia, pero resulta que precisamente en esa materia se han
presentado las mayores galimatias, pues la judicatura ha interpretado que es ella la Unica
legitimada para utilizar documentos electrénicos en sede judicial, descartando tal opcion para
las partes, lo cual puede corresponder tanto a una interpretacion restrictiva y contradictoria

como a una redaccion deficiente de la norma.

A lo anterior, se suman el persistente desconocimiento, por ejemplo, en torno a la distincion
entre «firma digital», «firma digital certificada», «firma digitalizada o escaneada», ante un
documento electrénico o de los efectos equivalentes respecto a sus homdlogos con soporte

fisico y firma manuscrita (lo que incluso lleva su rechazo incluso en sede administrativa
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(AGUERO GUIER 2020); los mitos y la desconfianza?! respecto a su uso y aplicacién (GOMEZ
ARCE 2018, MORA FLORES 2021); la necesidad de contar con pericia y asistencia técnica para
la instalacién de los controladores (CORDERO PEREZ 2020), lo que a su vez produce una
negativa a su utilizacién, a pesar de las campaias de capacitacién gratuita (principalmente
para el sector publico) que ofrece el MICITT (MORA FLORES 2021); las distancias que en
algunos casos deben recorrerse para acceder a un Certificador (CORDERO PEREZ 2021).
Empero, los altos costos constituyen el principal obstaculo para alcanzar la masificacion en el
uso de la «firma digital certificada» (un promedio de entre $80 a $100 ddlares
estadounidenses??) y a la vez generan inaccesibilidad y desincentivo,?3 con evidentes efectos

en cuanto a la brecha digital, perfildndose como un obstaculo para un efectivo GD.

En cuanto a los retos y oportunidades, el propio Director de Gobernanza Digital del MICITT,
enlista los siguientes: desarrollo de una Ley de GD, masificacidn y alfabetizacion respecto a la
herramienta (especialmente entre personal de la Administracidon Publica y la Judicatura),
establecimiento de la firma digital haciendo uso del mévil (sin tarjeta ni lector), reduccién de
los costos, incorporacién de mas oficinas de registro (Certificadores) y actualizacién de la
normativa de acuerdo con estandares internacionales (MORA FLORES 2021). A éstos,
debemos sumar la necesidad de que el Registro Civil, ofrezca a los ciudadanos un documento
de identidad digital como ocurre en el caso espafiol a partir de la LFD (art. 15) y del Real
Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicidon del documento
nacional de identidad y sus certificados de firma electrdnica (arts. 1, 6, 9-12) y en la actualidad

de la LSEC (arts. 6 y 7), integrandose la cédula de identidad con la tarjeta de firma digital.

21 De forma concordante, desde el punto de vista del otro ordenamiento juridico analizado DAVARA RODRIGUEZ
(2015), sefiala la falta de confianza (no tanto la fisica o informatica, sino la juridica sobre el sistema establecido)
como de los obstaculos para la utilizacién de los medios EIT; lo que generalmente resulta desconocimiento, que
origina duda sobre la efectividad del medio.

22 Seglin el promedio de costos por Certificador (art.2.10 RLFD) -incluyendo descuentos a clientes y seglin se
requiera tarjeta, certificado y lector- publicado por el Banco Central de Costa Rica (BCCR, s.f.) en su condicion de
«Certificador raiz» (art. 2.11 RLFD).

23 Noétese que desde el afio 2009 al 31 de octubre de 2021, se han emitido un total de quinientos cincuenta y
cinco mil un certificados de persona fisica (555.001) (Divisién de Sistemas de Pago del BCCR, citado por MORA
FLORES 2021), lo que corresponde aproximadamente a un 11% de la poblacion de Costa Rica, segun los datos del
Banco Mundial actualizados al afio 2020, sin considerar el porcentaje que corresponde a menores de edad.
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Figura 4. Imaginario de Cédula de identidad digital (Elaboracién propia a partir de ALVAREZ C. 2018)

Finalmente, que se materialice la homologacién de certificados extranjeros y las relaciones de
corresponsalia (arts. 13 y 20), pues cada vez es mayor la necesidad en las relaciones juridicas
que aquellos revistan pleno valor y eficacia juridica internacional y que la previsién normativa

sea llevada al plano operativo.

2.3.2. Espaia

En este apartado se contextualizara el origen, desarrollo y estado actual en el ambito espariol

tanto de la «firma electréonica» como de la «Administracion Electronica».

2.3.2.1. Reseiia historica

Segun referimos, Espana fue pionera en reglar las figuras y necesidades que prorrumpieron
en la sociedad de la informacidn, pues desde la Ley 66/1997, de 30 de diciembre, de Medidas
Fiscales, Administrativas y del Orden Social, se asignd a la Fabrica Nacional de Moneda vy
Timbre (FNMT), la funcién de prestar los servicios técnicos y administrativos que garantizaran
la seguridad, validez y eficacia de la emisidn y recepcién de comunicaciones y documentos a

través de técnicas y medios EIT (art. 81).

Posteriormente, transponiendo la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario para la
firma electrdnica, se publico el Real Decreto Ley 14/1999, de 17 de septiembre, sobre firma
electrdnica, cuyos puntos sobresalientes fueron: a. Su dmbito de aplicacién preciso el uso de
la firma electrdnica, eficacia y prestacién de servicios de certificacidn, asi como definiciones

técnicas (arts. 1 y 2). b. Efectos juridicos equivalentes entre la firma electréonica avanzada,
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(basada en un certificado reconocido y producida por un dispositivo seguro) y la firma
manuscrita en soporte material, generando admisibilidad como prueba en juicio (art. 3). c.
Prestacion de servicios de certificacién en régimen de libre competencia (art. 4), pero con un
sistema de acreditacion y registro (arts. 6 y 7), ademds de su inspeccién y control (arts. 16, 17
y 18). d. Autorizacién al Estado para su empleo (art. 5). e. Certificado digital: regula los
requisitos, vigencia y equivalencia (arts. 8, 9 y 10). f. Sanciones y procedimiento (arts. 24, 25,
26 y 28). A partir de estos presupuestos, podemos concluir que la Ley Modelo de la CNUNDI

para Latinoamérica se inspira en las regulaciones europeas.

Ulteriormente, con miras a mantener la coherencia interna en el ordenamiento juridico
espafiol en razén de la promulgacion de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrdnico, se aprobd la Ley 59/2003, de 19 de
diciembre, de firma electrénica (LFE) (Apdo. V, Exposicién de motivos) y segiin FERNANDEZ
DOMINGO (2006), para asegurar la revision terminoldgica, sistematica y mayor
comprensibilidad de la norma; la cual ademas de emitir algunas disposiciones concordantes
con las previas, introduce figuras novedosas, entre ellas: a. Distincion entre firma electrénica
avanzada y reconocida, segun el nivel de confianza y la equivalencia funcional tanto de las
firmas como de los documentos electrénicos que las contengan (art. 3). b. Certificados
electrénicos tanto para personas fisicas o juridicas (incluyendo aquellas sin personalidad
propiamente dicha), es decir, para actuar en nombre propio o por representacion -debian
declarar que su finalidad especifica (ALAMILLO DOMINGO 2012)- con plazos definidos de
vigencia, suspensidn y extincion (art. 6-10). c. Documento Nacional de Identidad Electrénico
(DNlIe)?* (arts. 15 y 16) como documento que con cardcter de plena prueba acredita la
identidad fisica y electrdnica de su titular, ademas de favorecer comunicaciones por medios
EIT de forma segura (JAUME BENNASAR 2009). d. Proteccion de datos personales, como carga
para los prestadores de servicios de certificacion (art. 17). e. Supresion de ciertos aspectos

administrativos que pesaban sobre los prestadores de servicios de certificacién,

24 posteriormente desarrollado mediante Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la
expedicion del documento nacional de identidad y sus certificados de firma electrénica (Véanse articulos 1, 6, 9-
12).
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estableciéndose un servicio informativo sobre certificaciones de calidad, de caracteristicas de

los productos y servicios y de garantias (arts. 18-23) (RODRIGUEZ AYUSO 2018).

De esta Ley puede afirmarse que, a partir de la experiencia acumulada, las nuevas tecnologias
e incluso la normativa conexa, si bien no resultd precisamente revolucionaria respecto de la
normativa anterior, si trajo nuevos aportes, que al menos visto desde Latinoamérica (y con el

estado de cosas ya descrito), lo mantuvo en boga.

2.3.2.2. Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva

1999/93/CE

Con su publicacidn en el Diario Oficial de la Unién Europea el 28 de agosto de 2014, se derogd
la Directiva 1999/93/CE citada, y se establecié un marco comunitario de aplicacién directa y

obligatoria respecto a la firma electrdénica.

En cuanto a sus fines, se propuso reforzar la seguridad y la confianza en las transacciones
electrdnicas, ya sean publicas o privadas, en el dmbito europeo, con miras a generar un
«espacio unico digital», seguro y eficaz, particularmente en lo que se refiere a la identificacién

y autenticacién electrénica (ROGRIGUEZ AYUSO 2018 y DAVARA RODRIGUEZ 2015).

Segun el GOBIERNO DE ESPANA (s.f.), entre los cambios incorporados por este Reglamento,
se enlistan: a. Validacidn de todos los certificados europeos incluidos en las Listas de confianza
(TSL) (arts. 21-24). b. Incorporacion de nuevos tipos de certificados (de firma para personas
fisicas, de sello para personas juridicas, autenticacién web y no cualificados (arts. 25-45)) y
desaparicion de los de persona juridica y el de entidad sin personalidad juridica o dejar de
considerarse certificados cualificados, como en el caso de los certificados de sede electrdnica
y sello electrénico, seguin el articulo 18 de la Ley 11/2007, de 22 de junio, de acceso electrdnico
de los ciudadanos a los servicios publicos (en lo sucesivo, LAESP). c. Innecesidad de que los
certificados europeos incluyan un identificador unico del titular, bastando el nombre y
apellido o un seudénimo (en el caso de los funcionarios publicos, se trataria de su nimero de

identificacion profesional (art. 43.2 LRISP)).
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También, procede considerar que posteriormente se emitieron otros actos de ejecucién que
complementan el Reglamento eIDAS?, tales como la Decisién de Ejecucion (UE) 2015/1506
de la Comision de 8 de septiembre de 2015 por la que se establecen las especificaciones
relativas a los formatos de las firmas electrdnicas avanzadas y los sellos avanzados que deben

reconocer los organismos del sector publico.

2.3.2.3. Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los

servicios electronicos de confianza

La emisidon del Reglamento elDAS, trajo consigo un efecto de desaplicacion de las normas de
la LFE, en todo aquello en que se le opusiera, asi como la inevitable necesidad de realizar los
ajustes en el ordenamiento juridico espafiol, lo que finalmente se realizé con la emisién de
esta Ley?®, el 12 de noviembre de 2020 (cuyo rige se produjo al dia siguiente a su publicacidn
(Disp. Final Sétima LSEC), derogando la LFE (Disp. derogatoria, apdo. a LSEC) y pretende
regular aquellos aspectos que el Reglamento elDAS no armonizd y cuyo desarrollo y/o
complemento corresponde a los Estados miembros, en los limites previstos por aquél
(BANACLOCHE PALAO 2020 y BERENGUER y MANAS 2021), lo que a su vez, queda confirmado
por los Considerados | y Il de dicho Reglamento. Valga sefalar que, a pesar de lo dicho,
ALAMILLO DOMINGO (2020) estima que al emitir la LSEC limitado a «complementar» el
Reglamento elDAS se desaprovechd la oportunidad de innovar en cuanto a nuevos servicios o
de aplicar mejoras a institutos vigentes, aunque no pudieran surtir efectos generalizados en

la UE.

Segun su Considerando Il, como aspectos de relevancia: «(...) introduce la regulacién arménica
de nuevos servicios electrdnicos cualificados de confianza, adicionales a la tradicional firma
electrdnica, tales como el sello electrénico de persona juridica, el servicio de validacién de
firmas y sellos cualificados, el servicio de conservacién de firmas y sellos cualificados, el

servicio de sellado electrénico de tiempo, el servicio de entrega electrdnica certificada y el

25 para mayor detalle, constltese RODRIGUEZ AYUSO (2018, p. 157-158).

26 A partir del proyecto de ley denominado: «Ley reguladora de determinados aspectos de los servicios
electrénicos de confianza», al que se le asigné el nimero de expediente 121/000004, conocido por la Comisidn
de Asuntos Econdmicos y Transformacion Digital del Congreso de los Diputados, con competencia legislativa
plena (art. 75.2 CE).
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servicio de expedicion de certificados de autenticacién web, que pueden ser combinados

entre si para la prestacidon de servicios complejos e innovadores».

Asimismo, debe retomarse lo indicado lineas atras respecto a la eficacia juridica de los
documentos electrénicos (arts. 3 LSEC en concordancia con 46 Reglamento elDAS) y, sobre
todo, en tratdndose de documentos electrénicos privados, lo que conllevé a reformar vy
adicionar, respectivamente, el articulo 326.3 y 4 LEC, segun se hubiera o no empleado un
certificado cualificado. Por otro lado, en el contexto de la Administracion Electrdnica, que
veremos mds adelante en detalle, debe tenerse presente que en lo que respecta a los
documentos publicos, las presunciones «iuris tantum» que le asisten (certeza, exactitud e
integridad) no se encuentran condicionadas a la utilizacién de un certificado cualificado, sino

que emana de la naturaleza publica de la autoridad que los emite (BANACLOCHE PALAO 2020).

2.3.2.4. Administracion Electrdnica

En lo tocante a la Administracién Electrénica, se tiene que el proceso sido estrictamente
creciente y de varios afios; asi, entre las regulaciones del «nuevo milenio», se tiene la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos,
mediante la cual se pasé de una mera intencidn?’ al reconocimiento efectivo en favor de los
administrados del derecho a relacionarse con las Administraciones Publicas por medios
electrénicos (Considerandos | y Il y RAMON FERNANDEZ 2021) y se regularon aspectos
esenciales del uso de las TIC, en el contexto de las relaciones inter administrativas y con los
ciudadanos, garantizando sus derechos, un tratamiento comun vy la validez y eficacia de la
actividad administrativa (art. 1-3, 6, 10, 13-23). En concordancia con el principio de
cooperacion recogido en el articulo 4.e de dicha Ley, se emitid el Real Decreto 4/2010, de 8
de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica’®, en aras de crear condiciones que garantizaran la

interoperabilidad técnica, semantica y organizativa de los sistemas y aplicaciones empleados

27 Al tenor de la Ley 30/1992 de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.

28 En concordancia, consultese: Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma y
Sello Electrénicos y de Certificados de la Administracidn.
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por las Administraciones Publicas, permitiendo el ejercicio de derechos y el cumplimiento de
deberes a través del acceso electrénico a los servicios publicos (Considerando | y arts. 1, 3, 4,

8,10, 11y 13).

Como punto mas alto de esa escalada juridica, en el afio 2015, el legislador espafiol aprobd
sendas normas la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtin
de las Administraciones Publicas (LPAC) y la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico (LRISP), las cuales, tal y como indica don ANTONIO ARIAS
RODRIGUEZ (2021), Jefe del Servicio de Organizaciéon Administrativa de la Universidad de
Oviedo, como normas basicas, fungen como referentes en tratdndose de la actuacion y
funcionamiento del sector publico, para reforzar y mejorar la eficiencia alcanzar una
Administracion Publica totalmente electrénica, interconectada, mds transparente y con

mayor participacién ciudadana (RAMON FERNANDEZ 2021).

Frente a la Administracién Electrénica, tanto desde la éptica del Reglamento elDAS, de la LSEC
como desde la LPAC, ALAMILLO DOMINGO (2020 y 2016) es enfatico en plantear el problema
de la comprobacién de la identidad (arts. 9-11 y 13.g LPAC), pues a pesar del consagrado
«principio de equivalencia funcional», al que repetidamente nos hemos referido en esta
investigacidn, lo cierto es que es la «firma electrénica cualificada» es la Unica que se encuentra
equiparada con la manuscrita y que aun en el medio espafiol su penetracion sigue siendo
escasa (y en el costarricense alcanza apenas a una décima parte de la poblacidn). De igual
forma, es el «sello electrdnico cualificado» al que se aplica la presuncién de integridad de los
datos y correccién de origen de los datos a los que esta vinculado, aunque a su vez se
encuentre reglada la imposibilidad de denegar efectos juridicos o admisibilidad a una firma o
sello electronico por no cumplir los requisitos de cualificacion (arts. 25.1. y 35.1 del

Reglamento elDAS y 10.2.ay b LPAC).

A lo anterior, puede sumarse, que al no estar garantizada la gratuidad de los sistemas de
identificacidn electrdnica podria ocurrir que prestadores privados de tales sistemas pretendan
cobrar, y, por ende, no resultaria de aplicacién la garantia que en tal sentido concede el
Reglamento elDAS (art. 7.f), toda vez que solo aplica para operaciones de autenticaciéon
transfronteriza. Por tanto, «ante las evidentes dificultades en el uso de la firma electrdnica

cualificada, primero la LAE [Ley de acceso electrénico de los ciudadanos a los Servicios
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Pldblicos] y ahora la LPACP [Ley del Procedimiento Administrativo Comun de las
Administraciones Publicas] han establecido un régimen sectorial, al objeto de definir los
efectos juridicos de las firmas electrénicas no cualificadas empleadas en las relaciones con el
sector publico, que ademas en la LPACP es novedoso en el sentido de regular la identificacion
electronica como institucidn juridica claramente diferenciada de la firma electrdnica, pero sin

que el mismo sea suficientemente neutral» (ALAMILLO DOMINGO 2016, p. 3).

Notese que, en sentido similar, la LRISP (art. 42) contempla los sistemas de firma para la
actuacién administrativa automatizada, habilitando a la Administracién para determinar los
supuestos de empleo sistemas de firma electrénica (Sello electrénico de Administracion

Publica o Codigo seguro de verificacion vinculado a la Administracion Publica).

Por tanto, se tiene que a pesar de la emisién de lo que coloquialmente se ha denominado las
«Leyes Siamesas»?’ no todo ha prosperado como originalmente lo previé el legislador y que a
pesar de lo especificas que resultan ambas leyes (que incluso se asimilan mds a un Reglamento
por el nivel de detalle que incorporan), se han reproducido desaciertos, como es el caso de la
comprobacion de la identidad referida, que si se examina con rigurosidad técnica plantearia
una antinomia, al menos aparente, frente al articulo 25.1 del Reglamento elDAS en el tanto
éste no hace distincidn ni niega efectos a una firma, porque no alcance los requisitos de
cualificacion, lo que de igual forma deberia ocurrir con sendas leyes, para la plena realizacién
del «principio de equivalencia funcional», en tratdndose de las interacciones entre

Administraciones y entre éstas y los administrados.

Sobre esa misma linea, se tiene que después de una seguidilla de prérrogas que difirieron en

el tiempo su entrada en vigencia3® y del dictado de la Resolucién N°55/20183! de 24 de mayo

29 En tal sentido, consultese: Prélogo de Lorenzo Cotino Hueso en ALAMILLO ET AL. (2021)

30 para mayor abundancia, RAMON FERNANDEZ (2021, p. 13-15) realiza un listado de todas las normas
(transitorias o mediante Real Decreto Ley) que generaron la moratoria.

31 La sentencia, parcialmente estimatoria, y que se refirié a los limites de la competencia del Estado para regular
tanto las bases del régimen juridico de las Administraciones Publicas como del procedimiento administrativo
comun, en lo conducente, dispuso:

«FALLO:

(...)

1.2 Declarar la inconstitucionalidad y nulidad de las previsiones siguientes de la Ley 39/2015, de 1 de octubre,
del procedimiento administrativo comun de las administraciones publicas: el parrafo segundo del articulo 6.4;
los incisos «o Consejo de Gobierno respectivo» y «o de las consejerias de Gobierno» del parrafo tercero del
articulo 129.4 y el apartado segundo de la disposicidn final primera.
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de 2018 del Tribunal Constitucional que resolvié el Recurso de Inconstitucionalidad N°3628-
2016, interpuesto por el Gobierno de la Generalitat de Catalufia contra la LPAC, en particular
en lo relativo a la iniciativa legislativa, la potestad reglamentaria, la simplificacion del
procedimiento y la Administraciéon Electrdnica, por apreciar que se invadian las competencias
de la Generalitat sobre organizacidon, régimen juridico y procedimiento de las
Administraciones Publicas (arts. 150 y 159 del Estatuto de Autonomia de Catalufia (EAC));
finalmente se emitié el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios electronicos
(RAFME), vigente desde el 2 de abril de 2021, si bien con objetivos analogos a los de LPACy
LRISP (al tratarse de una norma de ejecucién), permite que la gestion publica transite al
modelo de administracion electrénica, pero no solo a partir del imperativo legal, sino que
como se comprobd durante la pandemia a raiz del virus SARS-CoV-2 que causa la enfermedad
COVID-19, también como medio apto para atender las necesidades de los administrados (en
cuanto a productos y servicios publicos), desenmaranando el modelo establecido en la LPAC

(ALAMILLO DOMINGO ET AL. 2021).

En torno al punto especifico de la interaccion con la Administracién Electrénica a través de
«firma electrdnica», conviene sefialar que se reitera el empleo de un sistema de identificacién
electrdnica (arts. 18-25 RAFME y 40-45 LRJSP) en lugar de un sistema de firma electrdnica, los
cuales difieren en su finalidad. Asi, el primero permite acreditar la identidad de una persona
fisica, mientras que el segundo se emplea para autenticar la expresidon de voluntad y de
consentimiento y también la integridad e inalterabilidad del documento, es decir, cumplir con
las garantias que detallamos anteriormente. Ademas, puede ocurrir que una misma
tecnologia cumpla ambas funciones, por ejemplo, con el certificado electrénico o sistemas

como Cl@ve. Ademas, retomando lo referido de previo, en principio la simple identificacidon

2.2 Declarar que los articulos 129 (salvo el apartado cuarto, parrafos segundo y tercero), 130, 132 y 133 de la
Ley 39/2015 son contrarios al orden constitucional de competencias en los términos del fundamento juridico 7
b) de esta Sentencia.

3.2 Declarar que el articulo 132 y el articulo 133, salvo el inciso de su apartado primero «Con caracter previo a
la elaboracién del proyecto o anteproyecto de ley o de reglamento, se sustanciara una consulta publica» y el
primer parrafo de su apartado cuarto, ambos de la Ley 39/2015, son contrarios al orden constitucional de
competencias en los términos del fundamento juridico 7 c) de esta Sentencia.

4.2 Declarar que la disposicion adicional segunda, péarrafo segundo, de la Ley 39/2015 no es inconstitucional
interpretada en los términos del fundamento juridico 11 f) de esta Sentencia.

5.2 Desestimar el recurso de inconstitucionalidad en todo lo demas.»
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seria suficiente para incoar el procedimiento administrativo (art. 11.1 LPAC), aunque
posteriormente, se defina la regla especial de uso obligatorio de la firma electrénica para
supuestos taxativos (arts. 6.5 y 11.2 LPAC). (ALAMILLO DOMINGO ET AL. 2021 y ARIAS
RODRIGUEZ 2021).

En concordancia, otro elemento que debe resaltarse es el de la «Sede Electrénica», es decir,
aquella direccion electrénica que, mediante la utilizacién de redes de telecomunicaciones de
la Administracién Publica, se encuentra disponible para los administrados, para relacionarse
con aquella (arts. 10-12 RAFME y 38-42 LRISP) la cual, debe cumplir con una serie de principios
(transparencia, publicidad, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad,
neutralidad, interoperabilidad), ademas de no ser discriminatoria y respetar los derechos

lingtiisticos de cada Comunidad Auténoma (RAMON FERNANDEZ 2021).

Por ultimo, pero no menos trascendente, maxime en el contexto mas reciente, al tenor del
articulo 7.2 LSEC, la Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos
de identificacion remota por video para la expedicion de certificados electrénicos
cualificados, define las condiciones y requisitos técnicos de verificacién de la identidad a
distancia y cualesquiera otros atributos especificos del solicitante de un certificado
cualificado, mediante otros métodos de identificacion como videoconferencia o video-
identificacion que generen seguridad equivalente a la presencia fisica, que permitan a los
prestadores de servicios electrénicos de confianza poder hacer uso de estos métodos (arts. 1,
2,4,6,8y12). Al respecto, ALAMILLO DOMINGO (2020) remarca su importancia para evitar
las dificultades en la dotacion de firma electrénica experimentadas durante el confinamiento
decretado por la pandemia a raiz del virus SARS-CoV-2 que causa la enfermedad COVID-19;
igualmente, esta regulacién permite implementar (sin las limitaciones de la presencialidad
fisica para la expedicién del certificado), los sistemas de firma electrénica y sello electrénico
cualificados desmaterializados («en la nube»), solventando las dificultades asociadas a la
provision de tarjetas criptograficas y de actuacién remota, lo que podria ser una ventaja para

la Administracion sin sacrificar garantias juridicas.
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2.3.2.5. Esboce jurisprudencial

En este caso, en razon de las competencias que le asisten tanto al TJUE (arts. 251 a 281 del
TFUE) a los érganos jurisdiccionales nacionales (arts. 53, 55, 56, 58, 62, 64, 66, 80, 81, 82.2.
Ley Organica 6/1985, de 1 de julio, del Poder Judicial (en lo sucesivo, LOPJE), se realizara un
breve recuento de algunos autos y sentencias de interés, de distintas jurisdicciones, pero que
ilustran la posiciéon de la judicatura respecto a las «firmas electrénicas», el «principio de

equivalencia funcional» y de algiin modo su interaccién en el medio administrativo y judicial.

2.3.2.5.1. Nacional

Al respecto, tomaremos en consideracion lo sefialado por ARIAS RODRIGUEZ (2021), en
relacién con que no todos los casos llegan al Tribunal Supremo o revisten interés casacional,
y que la jurisprudencia menor no cuenta con fuerza vinculante suficiente, salvo como
referencia. Ademas, considerando el poco tiempo transcurrido desde la emisién de algunas
de las normas examinadas, es demasiado pronto para contar con basta jurisprudencia que
responda al nuevo estado de situacién, por lo que se rescataran pronunciamientos anteriores

y algunos de actualidad.

En tratandose del Tribunal Supremo, segun lo referido en el primer apartado de este estudio,
la Sala de lo Contencioso desde noviembre de 1997, habia admitido que firma autégrafa no
era Unica, pues existian otros mecanismos que confieren autoria y generan obligaciones (FD
10° STS de 3 de noviembre de 1997). Asimismo, la Sala de lo Civil de dicho Tribunal, en
Resolucion N°28/2011 de 15 de febrero de 2011, durante la vigencia de la LFE, estimo
desproporcionada la exigencia de una doble comprobacién de los requisitos de autenticidad
y vigencia (mediante firma electrénica y dacién de fe notarial) pues se extendia
infundadamente para el sistema de firma electrdnica una funcién calificadora que no se daba
en el sistema de soporte papel, y cuya practica hubiera llevado a exigir que se aportase
fotocopia o transcripcién de todos los documentos publicos que debieran incorporarse al

protocolo notarial (FD 2° STS 28/2011)

Por otro lado, la Audiencia Nacional, Sala de lo Contencioso-Administrativo, Seccién Quinta,
en Resolucion de 14 de abril de 2021, al resolver recurso sobre el dies a quo del cdmputo de

un plazo de caducidad al existir discordancia entre la fecha del acuerdo de iniciacion del
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procedimiento y de la firma electrénica, al tenor de los articulos 21.3.a) y 36 de la LPAC
determind que Unicamente puede tenerse en cuenta como fecha del acuerdo de iniciacion
para efectos del cémputo, la fecha de su verificacidn electrdnica, sea de su firma electrdnica.

(FD 2° SAN de 14 de abril de 2021).

Asimismo, la Audiencia Provincial de Lleida, Seccion Segunda, en Resolucion N°74/2021 de 29
de enero de 2021, la cual ha resultado muy mediatica, negd validez, a un contrato firmado
empleando la plataforma «DocuSign», mediante la cual los documentos se envian a un correo
electroénico, se firman manualmente y se devuelven a la empresa, sin ninguna acreditacion de
la identidad del firmante o de la autenticacidn de la cuenta, siendo Unicamente constatable la
direccidon del interfaz en la red (IP) desde la que se remitié el documento firmado. En su
examen, tomod en consideracién los articulos 326, 405 y 427 LECy 3 y 8 LFE y determiné la
inexistencia de una firma electrénica basada en un certificado reconocido creado por una
entidad de certificacion digital de firma legalmente reconocida, considerandolo pura y
simplemente un documento privado3? cuya firma (manual -digitalizada-), fue impugnada y
constituyendo un supuesto de falta de prueba, cuya carga correspondia al actor, sin ser

atendida, derivo en la estimacion del recurso de apelacion. (FD 2° SAP L 74/2021).

Por su parte, la Audiencia Provincial de Madrid, Seccién Once, en Auto N°210/2019 de 23 de
octubre de 2019, afirmd que la equivalencia funcional entre la firma electrénica reconocida y
la manuscrita no es sino una ficcidn legal, pues, aunque ambas identifiquen la autoria y el
consentimiento del firmante; la primera Unicamente comprueba la integridad del documento,
pero no la inescindibilidad fisica entre firmante y documento. Ademas, al distinguir entre la
firma avanzada y la reconocida (cualificada) (arts. 3.3 y 4 LFE y 25.1 y 26 Reglamento elDAS)
aclaré que no basta con la firma electrénica avanzada para la equiparacion con la firma
manuscrita; toda vez que debe basarse en un certificado reconocido y ser creada mediante un
dispositivo seguro. Y aunque no se le nieguen efectos juridicos por no reunir los requisitos de

firma electrénica reconocida, no pueden obviarse los requisitos del ordenamiento juridico

32 Respecto al valor probatorio de documentos privados sin firma electrénica, consultese Resolucion N°448/2018
de 3 de septiembre de 2018 de la Audiencia Provincial de Barcelona, Seccion Catorce.
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espafiol respecto a la de presentacion de escritos judiciales, habida cuenta el tipo especifico

de firma que debe llevar. (FD Il AAP M 210/2019).

Finalmente, en este breve recuento, la Audiencia Provincial de Malaga, Seccidn Quinta en
Auto N°440/19 de 13 de noviembre de 2019, sefialé que per se una imagen digitalizada sin
firma electrénica, no debe ser inadmitida, si: a. Lo que se aporta es un documento publico o
privado no elaborado por el quien lo presenta, pues la firma electrénica Unicamente acredita
la presentacidn, no su autoria y b. Se considera que se trata de un requisito de admisibilidad,
se estaria ante un defecto subsanable, para lo que debe emplazarse, so pena de tener los
documentos por no presentados; lo anterior, en virtud de que las exigencias legales, respecto
al modo de presentacién y los requisitos que deben los escritos o documentos, deben ser
interpretarse de manera flexible, procurando siempre de atender el derecho a la tutela judicial

efectiva (arts. 231 LEC y 24 de la CE) (FD 3° AAP MA 440/2019).

De lo anterior se colige, que, si bien la jurisprudencia se ha mantenido rigurosamente apegada
a la normativa comunitaria y nacional, también ha habido ciertos casos, en los que su
interpretacidn ha resultado revolucionaria y que debera mantenerse el seguimiento pues en
caso de llegar al Tribunal Supremo u otra instancia superior, constituya un verdadero

precedente judicial.

2.3.2.5.2. Comunitario

Desde el ambito comunitario, para los efectos del presente estudio, resulta muy
representativa la Sentencia de la Sala Octava del TIUE de 28 de mayo de 2020, en el asunto
C-309/2019, en la cual, se realizd6 un sucinto pero interesante analisis (intrinsecamente
vinculado a los alcances del articulo 25 del Reglamento elDAS), del cual conviene resaltar que:
a. El TJUE sostuvo que «una firma de apariencia manuscrita acompainada de una mencién
impresa de «firmado digitalmente por [nombre del abogado]», asi como de un cédigo de
identificacién vinculado al nombre de cada abogado firmante y de la fecha y hora en que se
hizo uso de las firmas electrénicas cualificadas», en la demanda presentada en soporte papel
y no en soporte electrénico, no permitia considerar que los datos de esas firmas tuvieran
caracter electrénico (a pesar de que los abogados recurrentes contaran con certificados

electrénicos), sino que debian tenerse como simples referencias impresas, al igual que
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cualquier otro elemento de la demanda (apdos. 12 y 14). b. El Unico valor reconocible era el
de una impresidon de un documento electrénico que contiene la firma electrénica cualificada
(apdo. 15), pero en modo alguno podria considerarse que el original en soporte en papel
contuviera firmas electrénicas cualificadas, que pudieran asimilarse a las firmas manuscritas

(apdo. 19).

En este caso, se tiene que si bien, la firma manuscrita escaneada, podria considerarse como
una firma electrénica simple, a la que «a priori» no deberian negdrsele efectos o admisibilidad
(art. 25.1 Reglamento elDAS), lo cierto es que no contaba con el valor probatorio suficiente
para poder ser considerada como equivalente de una firma manuscrita, como si ocurre en el
caso de la electrdnica cualificada estampada en un documento electrénico. También, debe
valorarse que en la especie mediaba un requisito®? que no se llegé a cumplir (y que no podia
evadirse por el uso de TIC) y que, ademas, se estaria frente a una desnaturalizacion del
documento electrénico y sus eventuales firmas electrénicas cualificadas, al momento de su
impresion.

En este sentido, como bien sefialan JIMENEZ HURTADO y FONT DE MORA RULLAN (2020), es
indispensable considerar como una cuestién técnica, la calificacion del tipo de firma que
consta en el documento, a la hora de valorar los requisitos minimos exigidos, a fin de evitar
ya sea el apercibimiento de subsanacién o bien, el rechazo de plano como ha ocurrido en este
caso de la Asociacién de Fabricantes de Morcilla de Burgos. Por lo demas, no queda si no
esperar el efecto en la jurisprudencia espafiola, pues, como se puede denotar a simple vista,
esta resolucidn es abiertamente contradictoria con el Auto N°440/19 de la Audiencia

Provincial de Malaga, Seccién Quinta reseiiado ut supra.

2.3.2.6. Fortalezas, falencias, retos y oportunidades

En cuanto a estos aspectos, es palpable que salvo en el grado de penetracidn de las «firmas

electrénicas» y que segun el estado de situacion (operativo), tanto Costa Rica y Espafia

33 Segun el articulo 73.1 del Reglamento de Procedimiento del Tribunal General (otrora vigente), dentro del
proceso, un escrito debia llevar la firma manuscrita del agente o del abogado de la parte, y su omision era
insubsanable, segln la jurisprudencia del Tribunal de Justicia». (Apdo. 6 STJUE C-309/2019)
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cuentan con un nivel de desarrollo normativo que les permite desenvolverse en un marco de

legalidad, la situacidén entre ambos paises es bastante diferente.

Asi en cuanto a las fortalezas del modelo vigente, se tiene que existe un amplio marco
normativo, que va desde el dmbito comunitario hasta regulaciones muy especificas, que sirven
para, como se diria coloquialmente para «marcar la cancha», aunque también pueden
representar un reto para el administrado o para un operador juridico que no goce de un alto
grado de especialidad. A esto se suma, que con la entrada en vigencia de LSEC, LPAC, LRISP y
RAFME, se dio cierta cabida a la innovacidn, por ejemplo, con las regulaciones relativas a los
métodos de identificacién remota por video para la expedicidn de certificados electrénicos
cualificados y la «Sede Electrdnica» a las que nos referirnos anteriormente. En este recuento,
también debe incorporarse como positiva, la regulacion de las condiciones de conservacién
(incluyendo su plazo) y el archivo electrénico Unico (arts. 27 LPAC, 46 LRJSP, 53-55 RAFME)
(ALAMILLO DOMINGO ET AL. 2021).

Pero también algunos de los autores consultados, habida cuenta ALAMILLO DOMINGO (2016,
2020 y 2021), ALAMILLO DOMINGO ET AL. (2021), GARCIA DEL POYO y MARTINEZ (2018), y
RAMON FERNANDEZ (2021), encuentran oportunidades perdidas para superar falencias,
entre ellas, se encuentran las que se refieren al marco normativo: a. La carga de
responsabilidad sobre la «Carpeta Ciudadana», recae sobre el administrado (art. 8.4 LPAC). b.
Hay carencia respecto a las regulaciones del expediente electrénico (arts. 46 y 52 RAFME),
pues debid establecerse la posibilidad de recuperar facilmente de la informacién, como una
especie de indice, lo que no ocurriria por ejemplo, en caso de que se trate de una mera
digitalizacién indiferenciada de los documentos que lo conforman, lo que también lo alejaria
de los fines de eficacia y eficiencia perseguidos. c. Tal y como se indicd anteriormente, otro
problema que podria enfrentarse estaria relacionado con los sistemas de identificacién
electrdnica (arts. 9 y 10 LPAC) y que podria representar un problema frente al Reglamento
elDAS (art. 25.1), pues la Administracidn Publica tiene libertad para determinar el sistema que
empleara, lo que podria derivar en problemas de admisibilidad y para una comunicacién
efectiva entre la Administracion y los administrados, por lo que debid haberse aprovechado
la oportunidad para unificar lo correspondiente. d. De igual forma, ademas de los sistemas de
firma electrdnica, también se hubieran podido considerar otras tecnologias que emplean

criptografia asimétrica, por ejemplo, la relativa a las cadenas de bloques («blockchain»),
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aunque quedara al margen del Reglamento elDAS y resultara viable Unicamente para la
aplicacion nacional. e. En cuanto a la automatizacién y el uso de inteligencia artificial en
decisiones, se achaca que queda condensada en los principios de facilidad de uso y de
personalizaciéon y proactividad, pero para actuaciones muy concretas (art. 41 LRISP y
Exposicion de motivosyarts. 2.cyf, 13, 15.2.d, 20y 21 RAFME); y las que se refieren al aspecto
operativo, incluyéndose: a. Se utiliza un lenguaje técnico-administrativo poco comprensible
para el administrado. b. Existen barreras de acceso a la plataforma informatica y a la

informacidn de interés y no se cuenta con un buscador o asistente que lo facilite.

En cuanto a los retos, ademads de los que irdn surgiendo a partir de la plena aplicacién de la
LPAC, LRISP y el RAFME, también deberd combatirse la pérdida de vigencia (incluso del
Reglamento elDAS y la LSEC), a partir de aquellos institutos no regulados o de las necesidades
qgue han ido surgiendo o haciéndose mas complejas, por ejemplo, el caso de la «firma
electrénica manuscrita biométrica o dindamica» que no esta reglada ni en lo comunitario ni en
lo nacional, pero que podria brindar un nuevo ambito de garantias, en tratandose de la
vinculacién entre el documento y el firmante y de la integridad de documento que la contiene.
Al respecto GRACIA GARCIA (2017, p. 6), sefiala: «El reglamento elDAS no regula la firma
biométrica pero si contempla la biometria como factor de autenticaciéon electrénica», lo que
no pareceria tan lejano, considerando que ESTAPE VALLS (2016), resefiaba desde entonces el
caso del Ayuntamiento de Cambrils, en el cual se ofrecia a los administrados un servicio de
firma de las solicitudes en una tableta, generando una firma manuscrita sobre un soporte
electrdnico, cuyos datos biométricos (trazo, velocidad, inclinacién, presion, etc.) resultaban
muy fiables dentro del proceso de firma, al que se sumaba una firma o sello electrénico que
garantizaba su integridad (aunque podrian igualmente criticas respecto a la preferencia
tecnoldgica). Ademas, esta opcidon tendria la ventaja de ser «cero papel» y que los
documentos electrénicos originales quedan integrados y a disposicion directamente en el

expediente digital.
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3. Conclusiones

Una vez abordados los institutos de la «firma electrénica», el principio de equivalencia
funcional y los documentos electrénicos y su preeminente papel en el contexto de la incipiente
Administracion Electrdnica, en los ordenamientos juridicos costarricense y espaiiol, podemos
afirmar que a pesar de que tradicionalmente estas nociones se asocian con el derecho privado,
y mds concretamente con el mercantil, su vinculacién con el derecho administrativo no tiene
nada que envidiarle y mas aun si se considera que permea en todos los sectores gubernativos

de los paises, no sélo en aquellos que hemos analizado en detalle.

En las paginas precedentes, hemos realizado un brevisimo recuento del basto horizonte que
cubren los temas sobre los que versa esta investigacion, y si bien, queda mucha letra menuda
al descubierto, los aspectos incorporados pretenden describir las principales circunstancias de
modo, tiempo y lugar desde las aristas doctrinarias, normativas y jurisdiccionales qué llevaron
al estado de cosas circundante en la actualidad en sendos ordenamientos juridicos y a que de
forma analitica y critica se puedan determinar los puntos fuertes y los puntos débiles asi como

posibles acciones de mejora.

Primera. - En cuanto a la descripcién juridica de la firma electrdnica, se tiene que a pesar de
qgue aquella sea formulada a partir del empleo de las TIC, sigue manteniendo las tres
principales funciones que histéricamente ha tenido, pero, la tipologia resultante segun los
parametros de seguridad que contenga y garantias que provea, ha enmaraiado un tanto la
comprensién de los alcances de unas y otras, y no sélo en el ciudadano promedio, sino que
también alcanza a funcionarios publicos y letrados en derecho, incluyendo a jueces y otros

operadores juridicos, lo que ha derivado en problemas generalizados de aplicacion.

Segunda. - A lo anterior se suma, la insoslayable complejidad técnica que conlleva el empleo
de la «firma electrénica» y en honor a la verdad, debe esta investigadora sumarse entre ese
grupo de letrados juridicos que ha debido esforzarse para abordar ese instituto no sélo desde
el dmbito estrictamente del derecho, sino de forma integral con sus aristas informaticas. Y es
ahi, donde no es dificil empatizar con la gran mayoria de ciudadanos -segun se acredité en el
estudio- que tanto en Costa Rica como en Espafia, prefieren mantenerse al margen de contar
con una identificacion electrénica, certificados electronicos o incluso relaciones electrénicas

con la Administracién Publica, con tal de no tener que experimentar los inconvenientes que
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se desprenden de una inadecuada capacitacidon por parte de las instituciones rectoras, apatia

o prejuicios en torno a las figuras bajo estudio.

Tercera. - De la misma forma, ha quedado de manifiesto que, si bien, el progreso legislativo
del principio de equivalencia funcional y de neutralidad tecnoldgica es palmario, lo cierto es
gue su valor probatorio y asi como las incidencias que suscita tanto en sede judicial como
administrativa, distan de ese ideal que se plasma en las normas costarricenses, espafiolas y
europeas. Queda mucho trecho por recorrer y se requiere de inversion formativa en el recurso
humano responsable de su aplicacion para que el efecto sea real y no meramente aparente,
para que en el ejercicio de la hermenéutica juridica haya un verdadero analisis y no una

respuesta «acartona» que repita de forma vacia el precepto normativo.

Cuarta. - En lo que atafie propiamente a los ordenamientos juridicos bajo examen, fue una
«grata sorpresa» descubrir que a pesar de que el nucleo duro del marco juridico costarricense,
procede de la Ley Modelo de la CNUNDI para Latinoamérica y que sus normas practicamente
se han mantenido estaticas, las normas de menor rango, y otras de rango equivalente que
resultan tangenciales han formado un bloque, que si bien, no resulta ideal, al menos si suplen
las necesidades minimas de la sociedad costarricense. En lo que si ha quedado en deuda el
pais centroamericano, es en ejecutar, en llevar a la practica todas esas normas programaticas
gue se han venido construyendo y que aspiran a colocar a Costa Rica mas cerca de los ideales
europeos. Aun hay bastantes puntos débiles y retos que afrontar, entre ellos la cédula de
identidad electrénica, que podria equipararse con el DNle espafiol, pero dejando de lado la
condescendencia, parece que al menos desde la parte técnica del ente rector (MICITT), hay

reconocimiento de las carencias y voluntad para realizar los ajustes aun pendientes.

Quinta. - En lo tocante a Espafia, no hay duda que su situacion es de primer mundo, cuenta
con normas modernas (la mas antigua es el Reglamento elDAS de 2014), complejas y
especificas para hacerle frente a las necesidades de una sociedad cada vez mds demandante
en el ambito electrénico y mads aun frente los deberes constitucionales que debe atender la
Administracién Publica, pero al igual que Costa Rica, requiere mayor especializacion en los
encargados llevar las normas a la practica, pues de lo contrario, se quedara rezagada y como
advierten los estudiosos de la materia hay muchos temas adn pendientes. Queda sélo esperar

gue, con la entrada en vigencia de la LSEC, LPAC, LRISP y el RAFME no sdlo se enriquezca la
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doctrina, sino también la judicatura y la Administracidn Publica y mucha de la incerteza que
por lo pronto existe, pueda irse zanjando, siempre con miras al mejor interés publico de los

administrados.

Sexta. - Finalmente, respecto a la hipdtesis del presente estudio, debe concluirse que a pesar
de que existen innegables aspectos por mejorar si es suficiente y eficaz la regulacién de la
figura de la firma electrénica y, al menos formalmente, se garantiza la plena realizacién del
principio de equivalencia funcional, en los ordenamientos juridicos bajo estudio,
particularmente frente a la implementacion de la Administraciéon Electrénica; aunque como
recomendacién, es indispensable y urgente, como se indicé lineas atrds que se destinen
recursos con enfoque multidisciplinario para lograr la materializacién de todas las normas
programaticas vigentes pues de lo contrario, nunca sera posible migrar a las imperativas, lo
gue equivaldria a un eufemismo de «norma programdtica hasta que se demuestre lo

contrario».
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en: https://www.boe.es/buscar/doc.php?id=DOUE-L-2000-80059.
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e Directriz N°019-MP-MICITT de 21 de agosto de 2018, sobre Desarrollo del Gobierno Digital
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Anexo A. Costa Rica. Ley de Certificados, Firmas Digitales y

Documentos Electronicos, N°8454 de 30 de agosto de 2005.

LA GACETA

Diario Oficial

La Urnca, San José, Costa Rica, jueves 13 de octobre del 2005

¢ 175,00 ARO CXRVID N° 197 - 4 Piginas

PODEFE. LEGISLATTV!

LEYES
N° 8434

LA ASAMELEA LEGISLATIVA
DE LA REFUBLICA DE COSTA RICA

DECRETA:

LEY DE CERTIFICADOS, FIEMAS DIGITALES
T DOCUMENTOS ELECTRONICOS
CAPITULOI
Disposiciones generales

Amicale 1*—Ambite de aplicacién. Esta Ley se aplicar3 a toda clase de mimsaccionss v actos juridicos, pablices o privades, salvo disposicion
legal en contrario, o gue la nanmalem o los requisitos particalares dal acte o pegocio conoretes resalten incompadhles.

El Estado v todas las entidades pablicas quedan expresamente facultades para urilizar los certificados, las firmas dizitales v los documentos
ﬂemmm;, dentro de sus respectivos ambitos de competancia.

2*—Frincipios. En materia de centificadas, firmas digitales y documentas electronicos, la implementacion, interpretacion v aplicacion da

esta Ley deberan observar los siguisntes principios:

1) Regulaciin legal minima v desregulacion de tramitas.
b)) Autonomia da la vehmntad de los particnlares para reglar sus rzlacionas. .
¢) Udlizacion, con las limitaciones lagales, de reglamentes auténomes por la Adminiztracion Piblica pam dezarollar la organizacion v el sarvicie,
INferno o EXTernD.
d) Iemaldad de tratamiento para las tecnologias de generacidn, proceso o almacsnamisnts involucradas.
CAPTULO O
Docomentos

Amicule 3*—Reconocimients de la equivalencia fancional. Cualquier manifestacion con carActer represenfative o declarative, exprasada o
mmrhénpurmmedm electronico o informarico, se tendra por juridicamente sguivalants a los documentos gue & otarguen, residan o ransmitan por
madies flsices.

En cualguier porma del ardenamisnto juridice en la que se haga referencia a un documente o comumicacion, se entenderan de igual manera
tanto los electronicos come los fisicos. No obstante, el empled del soportz elactromico para un decumento determinade no dispensza, an ningan caso, el
cumplimiente d.elus::ﬁﬁlbusy las formalidades qua 1a lev exija pm cada acto o negeio furidice en particular.

Aricale 4 acicn joridica wfueuapruh:tﬂna_ documentos elacronics se taJJ.ﬁl:nnm coma piblicos o privados, v se les reconocera
fiuarza probatnria en las mizmas condiciones que a los docomentos fisicas.

Amicale 5°—En particalar y excepciomes. En particular y sin que conlleve la exclnsidn de ofros actos, contratos o nepoacios juridices, la unlizacian
de decumentos electronicos es valida para lo signismta:

) La formacion. formalizacion y ejecacion de los contratos.

b; El sefialamisnte para notificacionss conforme a la Ley de ootificacionss, ditacionss ¥ omas comunicaciones judiciales.
La tramitacion, geston ¥ conservacicen de expedientes judiciales ¥ administratives; asimisma, 1a recepcion. practica ¥ consarvacion de prusba,
inchaida s recibida por archives y medios electronicas. De igual manera, los organos jurisdiccionales que requisran la acrualizacion de certificaciones
7. B0 gemeral, de ofmas piszas, pn-d.mngml:edzr sobre simples impresiones de los documentos en lmea efectuadas por el despacho o aceptar las
mmpresiones de dichos documentos en linea, aportadas por la parte intsresada y centfficadas notarialmente.

d) La Emﬁllmde cemificaciones, constancias y ofos documentes.

g) La ]JEEEL'IIZEIIIEI.. framitacion e m:-ﬂ'.l.pl:lDﬂld.E documentes = el Fegistoo Wacional

£) La gestion, conservacion v utilizacion, en general, de protocoles notariales, inchuso la manifestacion del consentimiznto v la fimma de las pantes.
o ce podran consignar en documentes elecrdnicos:

1) Les actos o negocios en los que. por mandato legal, 1a fijacidn fizica resulte consustancial

b) Las dispesicionas por causa de musra.

% Los actos v comvenios relatives al Dereche da famdlia.
Les actos persenalizimos en general.

Armicule 6°—Gestidn ¥ conservacion de dormmentos electrénicos. Cuando legalmente se requisra que un documento 23 conservade para famura
referencia, s= podra aptar por hacerlo en soporte elacironice, sismpre que s= apliquen 1as medidas d= sezuridad necazarias para garantizar su inalterabilidad,
se posibilite su accese o consulta posterior ¥ se praserve, ademas, la mformacion relativa a su origen v ooas caracteristicas basicas.

La trapsicion o rmgnu:mn a soporte electronico, coande se frate de registros, archivos o respaldes que por ley deban ser conservados, debera confar,
previaments, con la autorizacion de la autoridad competernts,

En Lo relativo al Estade y sus instituciones, se aph.cmhleydﬂﬁasmn}lmal da Archivas, N° 7202, de 24 de octubre de 1090, La Direccion
General dal Archive Nacional dictara las regulaciones necesarias para asagarar la gestion debida ¥ conservacion de los documentos, mensajes o archivos
elactramicos.

Artrule 7—Satisfaccion de los requisites fiscales. Cuando 1y emision de un acto o la celsbracion dem pegocio juridice en soparts elecranice conlleve
el page de requisitos fiscales, el ohlipado al page debera conservar el comprobants respective ¥ exhibirle cuando 1ma aotoridad competente 1o requiera.

81



Maria Jesus Gonzdlez Delgado
La firma electrénica y la equivalencia funcional frente a la
Administracion Electrénica: Caso de Espafia y Costa Rica

L La Gacera N° 197 —Jueves 13 de octobre del 2005

CADITULO I
Firmas digitales

Armioale 8°—Alcance del concepto. Entiéndass por firma digital cualgnier conjunte de datos adjunto o legicaments asocizdo a un documento
elecronico, que permifa verificar su intezridad, sl como identificar en forma unfveca ¥ vinoolar juridicamente al autor con ol decuments slectronice.

Una finea digital =2 considerara certificada cuando sea emitida al ampare da un cerificado digftal vigente, expedido por un certificador ragistrado.

Aricalo 9°—Valor equivalente. Loz documentos ¥ las comumicacionss suscritos mediante firma digital, tendran el mismo valer ¥ la eficacia
probatoria de su equivalents firmado en marascrito. En cuzlquier norma juridica que se exija la presencia de una firma, =2 reconocera de iznal manem
tanto la digital comoe la manoscrita.

Les documentes poblices electranices debaran llevar la firma digital certificada.

Amicule 10.—Presundidn de autoria ¥ responsabilidad. Tode decumsnto, mensaje elecrdnico o archivo digital asociado a una fimma digital
certificada se presumira, salvo prusba en contrario, de la antera v responsabilidad del titalar del comespondisnte certificado digital, vigente en el momento
de zu emnizian.

Mo obstantz, esta presuncion oo dispensa el cumplimienta de las formalidades adicionales de autentiracion, certificacion o ragistro gue, desda el
punte de vista juridice, exija la ley para un acto o pegocio determinade.

CAPITULO IV
Certificacion digital
SECCIONI
Las certificados

Aricalo 11.—Alcance. Entiéndese por cerificade digital el mecanismo electronico o digital mediante el que e pueda garantizar, confirmar o
validar tecnicamente:

a) La vinculacion juridica entre un documente, una firma digital y una persona.

T La integridad, autenticidad y no alteraciom en general del documento, asi como la firma digital asociada.

£} La autenticacion o cemificacion del docomento v la firma digital asociada, dnicaments en el supuesto dal ejercirio de potestades publicas
certificadoras.

d) Las demas que establazca esta Ley v su Reglamento.

Aricole 12 —Mecanismos. Con las limitaciones de este capirale, el Estado, las instinacionss publicas y las SMIpTEsas piblicas ¥ privadas, laz
persemas furidicas v los particulares, en zeneral, en sus diversas relacionss, estarin facultados para estabiecer los mecanismos da certificacion o validacisn
U CONVENZAD A S5 Miareses.

Para tales efectos podran:

a) Udlizar mecanismos de cerdficacion o validacion maguina a mnqum =TSO0 3 PersONd, IDErama 3 [rograma y sus mtermelacones, mchise
sistemas de lave p‘u'bh.cn ¥ llave privada, firma digital ¥ otros mecanizmos digitales que offzzcan una aptnnnsenlmdnd_

t) Establecer mecanismas de adscripcion voluntaria para la emizion, la percepeion v el infercambio da documentes elaciranicos ¥ firmas aseciadas, en
funcion de las competencias, los interesas ¥ el giro comercial.

) De consuno, institnit mecanizmas de certificacion para la emision, la recepcion v el intercambio de documentos elecoonicos v firmas aseciadas,
para relaciones junidicas concratas.

) Instaurar, eo el cazo de dependencias publicas, sistemas de centificacion por intermadin de particularss, quienes deberan cumplir los tramites dz la
Ley de contratarion administrativa. )

#) Fungir como an cerificader respectn de sus despachos v funcionarios, o de otas dependencias piblizas, en el caso del Estado ¥ las demas
instinaciones piblicas.

f) Offecer, en el caso de las empresas pablicas cove giro Lo admit, servicios comerciales de cerdficacion en condiciones d= iguakiad con las empresas
da caracter privada.

g Implantar mecanismes de certificacion para la framitacion, gestion v conservacien de expedientes judiciales ¥ administrativos.
Amicale 13.—Homologacion de certificades extranjeros. Sz cenferica pleno valor v eficacia juridica a un certificade digital emitido en el

extranjero, en cualesguiera de los siguientes casos:

a) Cuande ests respaldado perun centificader registrado en el pais, en virtad de existic una relacion de comesponzalia en los términes del articalo 20

de esta Ley.

1) Cuande cumpla tedos los requisitos enunciados en el antoale 19 de esta Ley ¥ exista un acuerdo reciproce en este sentide entre Costa Rica v el pais
de ongen del certificador extranjero.

Articule 14 —Suspension de certificados digitales. Se podra suspender un certificado digital en los siguisobes casos:

a) Par peticion del propio usnarie a favar de guisn se expidio.

1) Como medida cautelar, cuando el certifcadar que ko emitio tenga sospechas fandadas de qus el propio usuanio haya comprometide su confiabilidad,
desatendido los lineamismtos de seguridad establecidos, suplide informacion falsa al certificador w omitide cualquier oma informacidn relevants,
para ebtener o renevar el cerificado. En este cazo, la suspension pedra ser recummida ante la Direccion de Certificadores de Fimma Digital regulada
en la signiente saccion, con aplicacion de lo dizpuesto en el articale 143 de la Ley General dz la Administracian Pablica.

£} 5icootra el usuario se ha dictade auto de apertara a juicie, por delites en cuya comision s2 haya utilizado 1a firma digital

d) Pororden judicial o da la Direccion de Certificaderss de Firma Digital. En esta tltimo caso, cuande esta lo determins o coande el Ente Costarricense
de Acredifacion (ECA) acredite que el nsuario incumple las oblizacienes que le imponen esta Lay v su Reglamento.

) Por oo cancelar oporunamente el costo del sarvicie.

Articole 15 —Revocacion de certificados digitales. Fl certificado digital sera revocade en los signientes supuestos:

a) A psticion delusuaria, en favor de quisn se expidio.

) Cuando se confimme que el usuario ha compromedde su confiabilidad, desatendido los lineamdsntos de seguridad establecidos, suplida informacion
falza al certificadar u omitido otra informacion relevante, con elpcrapursm de obtener o repovar el certificada.

) Por fallecimisnto, ausencia legalments declarada, interdiccion o insolvencia del usnario persona fisica, o por cese de actividade:s, quisbra o
liquidacion, en &l cazo de las personas juridicas.

) Par erden de la auteridad judicial o cuando recaiza condema firme conma el wsuarie, por delitos en cuya comizion se haya utllizade la firma
digftal

Aricule 15 —Bevocacion por el cese de actividades del certificador. El cese de actividades dal cenificador implicara L2 revocatosia de todes los
ceniificados que haya expadide. salvo que anteriorments hayan sido traspazados a ot cerificador, previo consentimiento del usnario.

Aricuin 17 —Conservacion de efectos. La sospension o revocacion de i centificado dizital no producitd, par = sola, 12 invalidez de los actos o
negocios realizades con anterieridad al ampare de dicho certificado.

SECCION IT
Certificadores

Anicule 18 —Definicion ¥ reconocimiento juridice. $2 entenderd como cenificader la persona furidica pablica o privada, nacional o exmanjsm,
que emite certificades dizifales ¥ estd dehidamsnte autorizada segn esta Lay o su Reglamento; asimismo. que haya rendide la debifa saranda de
fidelidad El monte dz la zarantis sera Sjade por la Direccion de Certificadorss de Firma Dizital ¥ podrd ser hipateca, fanza o poliza de fidelidad de un
entz asaguradar, o bien, un deposito en efectivo.
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Sin perjuicie de lo dispuesto en los amicales 3% 8° 7 19 de exta Ley, los certificados digitales expedidos por cerdficadares registrados aote b
Direccion de Certificadores de Firma Digital, solo tendran pleno efecto lapal frente a terceros, Azl como respecto del Estado v sus institociones.

Arnticalo 19 —Requisitos, trimites y fonciones. La Direccion de Cartificadores de Firma Digital serd 1a encargada da establecer, via reglamenta,
tedos los requisites, el tramite y las fancienes de laz persomas que soliciten su r=gistro ante esta Direccion; para cllo, &l ECA, a solicitod del Ministerio
de Ciencia v Tecnologia, debera Sjar los requarimisntos técnicos para el estudie, de acusrdo con la Ley N° 8270, de 2 de mavoe da 2002, v las practicas v
les estandares infermacionales.

Articalo 20 —Corresponsalia. Los certificadares registrados podran concertar ralaciones de correspensalia con entidades similares del exranjero,
para efectos de bomelogar los cenificados digitales E:q:uedld.;:u:. par estas entidades o que esfas hagan lo propio en el exterior con los emitides por los
centificadorss registrados.

%2 debera mfarmar a la Direccion dz Camificadorss de Firma Diginl, acerca del establacimisnto d= relacionss da esta clase, de previo a offecer ass
servicio nl]:ublll:u

Amicale 21 —Aunditorias. Tedo cemificader registrado estard sojeto a los procedimientes de evaluacion v auditerda que acuerde efectuar la
Diireccion de Certificaderss de Firma Dizinalo el ECA.

Amioale 22 —Cesacidn voluntaria de funciones. Los cenificadorss regisoades de cardoter privado podrin cesar en sus funcionss, sismprz ¥
cuando avisen, a los usnamos, conun mes de anticipacion como minime, v con dos mesas a 1a Direccon de Certificadores da Firma Digital

SECCION IO
Administracion del Sistema de Cerfificacion

Articale 23 —Dbreccion. La Direccion de Certificadorss de Firma Digital, pertepecients al Ministerio dz Ciencia ¥ Tecnolegia, sera el erzano
administradar ¥ superviser del Sistema de Cerdficacion.

Armicalo 24 —Fuonciones. La Direccion da Cartificadores de Firma Digital tendra las sipnisntes fonciones:

a) Fecibir, mamitar v resolver las solicinudes de inscripcion de los certificadorss,

) Llevar un ragisto de los certificadares ¥ certificados digitales.

¢} Suspender o rewocar la inscripcién de los certificadores ¥ da certificados, asi como ejercer el régimen disciplinario en los casos v en la forma
previstes en esta Ley ¥ su Reglamento.

d) Expedir claves v cemificades a favor de loz certificadores regisoades, v mantener el cormespondients repositorio de accese pablico, con las
caracteristicas téonicas que indiqus el Reglamento.

g) Fiscalizar el fancionamiento de los cerdficadorss regismades, para asegurar su confiabilidad, eficiencia v el cabal cumplimisnte de la nomativa
aplicabls, mponizndo, en caso necesamo, las sanciones previstas en esta Ley. La supervisidn podra ser ejercida por medio del ECA, en 2l ambito
de 5u competencia,

f) Mantener una pagina elactronica en la red Infernet, a fin de divalgar, permanentements, mformacion relativa a las actividades da la Diveccien de
Certificadores de Firma Digital v el registe comrespondiente de cermificadores.

g) Sedialar las medidas que estime necesarias para proteger los derechos, los intereses ¥ la confidencialidad de los nsnarios, 2:1 como la condmuidad ¥
eficiencia del servicio, ¥ welar per la ejecucion de tales dispesicienss.

k) Dictar el Beglamento respectve para el registro de certificadores.

i} Las demas fanciones que esta Lev o su Reglamento ls safalen
Armioale 25, —Jefatura. E] superior administrativo d2 la Direccicn de Certificadores de Firma Digital sera el director, quisn serd combrade por

el miniztro da Cisncia ¥ Tecnologia v serd un funcienario da confianra, de conformidad con el incise g) del articulo 4, del Estanito de Servicio Civil. El
dirzctor debera declarar sas bisnes operiinaments, de acuerde con la Ley contra el enriquecimiento ilicito de los servidores publicos.

CARITULOV
Sanciones

Articalo 25 —Sanciones a certificadores. Previa opernmidad de defensa, 1a Direceidn da Certificadares de Firma Digital pedrd imponardes, a los

cenificadores, las siguisntes sanciones:
) Amonsstacion.
b)) Multa hasta por el eguivalents a cien salarios base; para la denomimacion salare bass == considerara lo indicado en el articale 2° da la Lev W° 7337,

de 5 de mayo d= 1993,

) Suspension hasta perun afio.
d) Bevocatoria de la inscripoion

El cartificador a guien se la haya revocado su msm;::mn.. 00 podrd volver a regisoarse durante los siguientes cinco :u:nrs va sea como tal o per
medio de otra persona juridica en la que figuren las mismas personas como representantes legales, propietarias o duefias de mis de un veinticince por
cieota (23%) del capital

Articalo 27 —Amonestacion. Se aplicara la amonestcion, a los certificadores, en los sigwientes casos:

) Parla emizion de certificados dizitales que o inchryan 1a totalidad ds kos dates reguerides por esta Ley o su Reglamente, cuande la infraccion no
requisra una sancidn mayar.

b Par oo summistrar 3 fempo kos dates requerides por la Direccion de Certificadores de Firma Digital, en ejercicio de sus funcienss.

£) Par cualquier ofra infraccion a la presente Ley que no fenga prevista una sancion mayar.

Armicalo 28 —Malta. Se aplicar? la malta, a los certificadares, en los signientes casos:

) Cuande s emitaun cermificade v 0o se obsarven las polidcas de seguridad o de certificacion previamente divulgadas, de modo que canse pecjuicio

1 los usnarios o a farceres.

b)) Coande no se suspenda o revoque, aportunaments, an cartificado, estande oblizados a hacerlo.

£} Par cualquier impedimente w ebstruccin a las inspecciones o auditerias por parte de la Direccion da Certificadares de Fimma Digital o del ECA.

d) Par el inoumplimients da los lineamisntos técnicos o de saguridad impartidos por 1a Direccion de Certificadores da Firma Digital

&) Parla refnridencia en la comision de infraccionss, qus havan dado lugar ala sancidn ds amonsstacion, denmo d2 los dos afios sipuisntes.
Articnle 28°—Sospension. Se suspendera al certificador que:

a) Mo remeve oporunaments [a cancion que respalde su funcionamiento o la dnda en forma indebida.

b) Reincida en coalesguiera de las infracciones gue 1= hayan merecide una sapcion de multa, dentro de los siguisntes dos afios.
Armicalo 30 —Revocatoria de la imscripeign. Se pedra revecar 1a inscripeion de un cemificador cuando:

) Secompruehs la expedicion da centificados fakos.

1) Secomprusbe que el centificader suministrd informacion o presentd documentes falsos, con el fin de obtener &l ragistra.

) Reincida en coalesguiera de las infracciones gue 1= hayan merecide una sancion de suspension, deniro de los cince aties siguientes.

Amicalo 31 —Procedimiento. Todas las sancionss seran mmpuestas mediante el procedimisnte adminisoative erdinario, previzto en la Ley General
de 1a Adminiztracion Publica, salve en el case de amenestacion, en que pedr aplicarse el procedimiento sumario.

Armioale 32.—Publicidad. Excepto 2l cazo de amonestacion, tedas las sancionss administrativas impaestas seran publicadas par medio de resefia o
rascripoion intepra en Lo Gacera, sin perjuicio ds que, en atencion al case concreto, se dispenga, adsmas, publicarlas en une o mas medios de circulacion
o difusion naciemal

Asimisme, 1a Direccion de Certificadores de Firma Digital dispondra la publicacien electronica en su pagina de informacian en Intarnet.
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CAPITULO VI
Disposiciones finales y tramsitorias

Aricale 33 —Reglamentacion. E] Poder Ejecutive reglamentara esta Lev dentro de los seis meses sizuientes a su publicacion.

Ademas, para el Tamite eficiente de sus asuntes, cada dependencia poblica pedm adeptar las medidas partculares de aplicacien de esk Ley de
acuerdo con sus necesidades.

Transitorie nice.—Los rabros presupuestarios requeridos para gue la Direccion de Certificadores de Firma Digital eptre en fancionamisnte,
deberan ser inchiidos por 2l Ministerio d= Haclenda, a propuesta del Ministerio de Ciencia v Tecoologia, en el primer presupuesto remitido a la Asamblea
Legislativa, después de promulzada esta Lay.

Rige a partir de so publicacicn.

Comunicase al Poder Ejecutive

Azamhlea Legislativa—San Fozé, a los veintités dias del mes de agosto de doz mil cinco —Gerrde Gonzilez Esquivel, Presidente —Dhaysi
Sermano Vargas, Primem Secretaria —Luis Panlino Rodrngnez Mena, Sequndo Secretaria.

Dado en la Prezidsncia de la Repablica —San José, 2 los treinta dias del mes de agosto del dos mil cinco.
Ejecusese y publiguese

ABEL PACHECO DE LA ESPRIELLA —Fl Ministro d2 Ciencia y Tecnologia, Fernando Gutidrez Omtiz.—1 wez.—(Selicitad W° 063)—C-
160200 —(L8454-83130).
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Anexo B. Entrevista Etnografica

Preambulo

La investigacion pretende comprobar o descartar la siguiente hipdtesis: «¢Es suficiente y eficaz
la regulaciéon de la figura de la firma electrénica de manera tal que garantice la plena
realizacion del principio de equivalencia funcional, en los ordenamientos juridicos bajo

estudio, particularmente frente a la implementacién de la Administracion Electrénica?»

A partir de lo anterior, se proponen ciertas interrogantes y se abre el espacio para la
realizacion de otros aportes personales, relativas a la figura de la firma electrdénica, el principio

de equivalencia funcional y la implementacion de la Administracién Electrénica.

Informante:

Profesion:

Cargo:

Pais de residencia:

Fecha:

1. Costa Rica

Preguntas

1.1. ¢Cuadl considera usted que ha sido el mayor progreso en el ambito de masificacion de
la firma digital y el reconocimiento de la equivalencia funcional, desde la aprobacion de la
Ley de Certificados, Firmas Digitales y Documentos Electronicos, N°8454 de 30 de agosto de

2005? ¢Y la mayor deuda?
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1.2. ¢Considera usted suficiente la regulacidon actual? ¢Realizaria alguna reforma? ¢Por

qué?

1.3. Segun su criterio profesional ¢Ha contribuido la jurisprudencia administrativa y
judicial en el esfuerzo por consolidar el paradigma impulsado por las tecnologias de la
informacion y la comunicacién (firma digital, equivalencia funcional y documentos

electrdnicos)?

1.4. De cara al Gobierno Digital, tanto en el ambito de la Administracion Publica como en
la Administracidon de Justicia, écudles diria usted que han sido los mayores aciertos y los

puntos aun pendientes?

1.5. Lapandemia a raiz del virus SARS-CoV-2 que causa la enfermedad COVID-19, ha sido
un importante catalizador en el proceso de digitacion de tramites y procedimientos

administrativos y judiciales, para usted, ¢qué retos enfrenté y oportunidades devel?
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1.6. Otros comentarios o sugerencias.

2. Espana

Preguntas

2.1. ¢Cuadl considera usted que ha sido el mayor aporte del Reglamento (UE) 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacién
electronica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE y de la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electronicos de confianza,

respecto a la normativa anterior? ¢Y la mayor deuda?

2.2. ¢Como han aportado otros elementos normativos a la configuracion del modelo
actual, por ejemplo, la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la

informacion y de comercio electrénico?

2.3. Segun su criterio profesional ¢Ha contribuido la jurisprudencia nacional y

comunitaria en el esfuerzo por consolidar el paradigma impulsado por las tecnologias de la
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informacion y la comunicacion (firma electrénica, equivalencia funcional y documentos

electrdnicos)?

2.4. De cara a la Administracion Electrdonica, tanto en el ambito de la Administracion
Publica como en la Administracion de Justicia, écuales diria usted que han sido los mayores
aciertos y los puntos aun pendientes? ¢Por qué atlin no se ha logrado implementar las Leyes
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones

Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico?

2.5. Lapandemia a raiz del virus SARS-CoV-2 que causa la enfermedad COVID-19, ha sido
un importante catalizador en el proceso de digitacion de tramites y procedimientos

administrativos y judiciales, para usted, ¢qué retos enfrentd y oportunidades devel6?

2.6. Otros comentarios o sugerencias.
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