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Resumen

En la actualidad la proteccién de los datos personales publicados en las redes sociales, se han
convertido en un tema de mucho valor e interés para la sociedad en general, por lo que es
muy importante realizar un analisis de la problematica legal que se desprende del uso no
racionalizado de las redes sociales. Este estudio es importante puesto que abarca un
fendmeno que tiene significativos efectos en las personas usuarias de las redes sociales,
mediante esta investigaciéon se puede contribuir de manera positiva con alternativas que
permitan que las personas puedan dar un verdadero uso de las redes sociales. De tal manera,
la relevancia de este estudio recae en el cuidado e importancias que se le debe dar a las
publicaciones en las redes sociales. Su objetivo principal consistié en: analizar el uso de
tecnologia, mediante del analisis documental y de campo, para contribuir en la proteccion de

datos en las redes sociales.
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Abstract

At present, the protection of personal data published on social networks has become a subject
of great value and interest for society in general, so it is very important to carry out an analysis
of the legal problems that arise from the use not streamlined from social media. This study is
important since it covers a phenomenon that has significant effects on people who use social
networks, through this research it is possible to contribute in a positive way with alternatives
that allow people to make real use of social networks. Thus, the relevance of this study lies in
the care and importance that should be given to publications on social networks. Its main
objective consisted of: analyzing the use of technology, through documentary and field

analysis, to contribute to the protection of data on social networks.

Keywords: Publication, Personal data, Social networks, technology, protection.
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1. Introduccion

Las redes sociales tienen su inicio aproximadamente desde el afio 2002, las cuales facultan a
las personas interactuar con otras personas, es decir que las redes sociales se han ido poco a
poco integrando como una herramienta del convivir diario de la sociedad. Es por esto que el
presente estudio nace como interés personal de ver como los usuarios hacen publicaciones
de muchos datos en las redes sociales sin tomar conciencia de lo perjudicial que seria para
ellos el publicar informacién de validez en su vida personal, no se pude dejar de un lado que
hoy en dia las redes sociales se han convertido en el medio de informacién y comunicacién de
las personas, pero se debe tener en cuenta que es lo que se puede publicar y que es lo que no
se puede publicar, con el propdsito de prevenir que los datos personales sean mal utilizados.
En este sentido se analiza la proteccion que debe brindarse a los datos personales publicados
en las redes sociales e identificar los diferentes riesgos a los cuales se exponen los usuarios al
momento de publicar sus datos ya sean estos personales e institucionales y asi poder
determinar técnicas, estrategias y mecanismos legales que respalden la integridad fisica y
personal de los usuarios. Por consiguiente, la presente investigacidn se la ejecuta con el fin de
hacer tomar consciencia a las personas que hacen uso de las redes sociales en cada uno de los

riesgos del mal manejo de las redes sociales,

1.1.Justificacion del tema elegido

Frente a lo expuesto, se justifica el estudio puesto que, los usuarios de las redes sociales tienen
derecho a que sus datos personales sean protegidos, por otro lado, se puede considerar que
Espafia mediante la Agencia Espafiola de Proteccién de Datos es un pais que ha evolucionado
en lo referente al derecho de la proteccidn de datos. Esta indagacién sirve para que las
personas que hacen uso de las redes sociales conozcan que, aunque en el Ecuador no se
ejecute a plenitud el derecho a la proteccién de datos, si existen leyes y reglamentos
internacionales que lo hacen y que permiten garantizar la seguridad y la privacidad de las

personas al publicar sus datos personales en las redes sociales.
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Este estudio es importante puesto que abarca un fendmeno que tiene significativos efectos
en las personas usuarias de las redes sociales, mediante esta investigacion se puede contribuir
de manera positiva con alternativas que permitan que las personas hagan un verdadero uso
de las redes sociales. De tal manera, la relevancia de este estudio recae en el cuidado e

importancias que se le debe dar a las publicaciones en las redes sociales.

Por lo tanto, con la investigacion se podra hacer recapacitar a los usuarios de lo importante
gue es la no publicacién de cada una de sus actividades diarias en las redes sociales por su
seguridad, puesto que, al momento de subir un dato personal, se tiene que ser consciente del
control que se pierde de la informacion publicada, la cual es revisada y en muchas ocasiones
compartida por otras personas sin autorizacion del dueno, con lo que se vulneran los derechos

de los usuarios de las redes sociales.

1.2. Problemay finalidad del trabajo

La proteccidn de los datos personales en diferentes paises esta respaldada en legislaciones,
con los avances de la tecnologia es necesario la implementacion de leyes internas, en donde
cada pais marca sus propias tendencias. El auge de la tecnologia y el uso frecuente del internet
de parte de las personas permiten que el Estado Ecuatoriano se vean en la necesidad de
implementar leyes y reglamentos que brinden las garantias necesarias a los usuarios de las

redes sociales.

En la actualidad la proteccién de los datos personales publicados en las redes sociales, se han
convertido en un tema de mucho valor e interés para la sociedad en general, por lo que es
muy importante realizar un analisis de la problematica legal que se desprende del uso no
racionalizado de las redes sociales. La finalidad del estudio consiste en hacer ver a los usuarios
de las redes sociales la realidad de la vulneracién de sus derechos que se exponen al momento
de hacer todo tipo de publicacidn de su convivir diario, por razones culturales se debe
establecer que los usuarios sean mas conscientes, y que a pesar de que se tenga una ley y un

reglamento si no se cambia esa falta de consciencia de los usuarios de nada servird tenerla.
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1.3.0bjetivos
1.3.1.  Objetivo General

e Analizar a la proteccién de datos concerniente a redes sociales en la legislacidén

ecuatoriana.

1.3.2.  Objetivos Especificos

e |dentificar los riesgos mas comunes en el Ciberespacio.

e Detallar los mecanismos legales de la proteccién de datos.

e Establecer una comparativa entre la legislacién ecuatoriana y espafiola con relacion a

la proteccién de datos en materia de redes sociales.

10
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2. Marco tedrico y desarrollo

2.1.Proteccion de Datos

Los datos personales se refieren a toda informacidon de caracter personal y/o reservada,
relativa a un determinado sujeto y que lo vuelve identificable como individuo. En virtud de lo
expuesto dicha informacion le otorga una identidad, descripcidn, lugar de procedencia, edad,
domicilio, trayectoria profesional y/o académica, entre otros. Ademas de lo ya mencionado,
los datos personales describen aspectos mds sensibles o delicados del individuo como lo es,
ideologia, inclinacién politica, estado de salud, caracteristicas fisicas, costumbres y tendencias

sexuales (Instituto Federal de Acceso a la Informacién Publica, 2010).

El tratamiento de los datos personales constituye uno de los temas que adquirido mayor
relevancia durante los Ultimos 50 afios y ha llamado la atencién tanto de los entes reguladores,
los operadores privados y demas organizaciones. De forma inicial, fue muy poco
reglamentado, pero en el transcurso de la Ultima década y ante el desarrollo inconmensurable
de la tecnologia y la eclosién mundial de servicios como el internet, las telecomunicaciones,
las redes sociales, los servidores y demas qué hacen alusién a la sociedad de la informacién
han puesto de manifiesto la indiscutible relevancia social y econdmica que tiene la
informacién personal y su adecuado tratamiento (Instituto Nacional de Transparencia, Acceso

a la Informacién y Proteccién de Datos Personales., 2015).

En tal sentido, la proteccion de datos personales esta vinculada al uso de la informatica y de
forma mas explicita en la afectacién de una serie de datos o conocimientos qué hacen alusién
a la esfera de la intimidad del sujeto. De esta forma, el tratamiento de datos y la recoleccidn
de los mismos, son presupuestos fundamentales para la proteccién de los datos personales y
son objeto de amparo de un ordenamiento juridico especializado (Mayorga, Garcia, Duret,

Carrion, & Yarad, 2019).

11
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De acuerdo con Maqueo, Moreno, y Recio (2017) los datos personales hacen alusion a
cualquier informacién que se refiera a una persona y que de forma mads explicita pueden

abarcar los siguientes aspectos de un ser humano como:

e Familia.

e Transacciones financieras y solvencia econémica

e Creencias religiosas e ideologias politicas

e Procesos judiciales y condenas criminales

e QOrigen étnico o racial

e Profesién e historial laboral

e Historial académico, titulos y grados obtenidos en los diversos niveles de la educacidn
e Conductas y comportamientos sexuales

e Trastornos psicoldgicos

e Pasatiempos

e Historial clinico, salud y presencia de enfermedades, entre otros.

En pocas palabras, los datos personales se constituyen como la informacion sobre las personas
en todos los ambitos de su propia existencia e independientemente de los medios que se
utilizan para captarlos, almacenarlos, utilizarlos, manejarlos, registrarlos o comunicarlos, son

objetos de proteccidn por parte del ordenamiento juridico.

Segun la Organizacién de Cooperacion y el Desarrollo Econédmico (1980) los datos personales
se entienden como toda informacion correspondiente a una persona identificada o
identificable y que se encuentra regulada por un controlador de datos, establecido de
conformidad con la legislacién nacional, cuyas competencias principales radican en el
determinar los contenidos y el uso de los datos personales independientemente de su

capacidad para recoger, guardar, procesar o divulgar dicha informacidn.

De forma concordante, la Directiva 95-46-ce del Parlamento Europeo y del Consejo (1995)
relativa a la proteccidén de las personas fisicas en lo que respecta al tratamiento de datos
personales sefala qué los datos personales son toda informacion sobre una persona fisica

identificada o identificable; no obstante y a diferencia del concepto aportado por la

12
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Organizacion de Cooperacion y el Desarrollo Econdmico, la Directiva considera como datos
relativos a una persona identificable a toda informacién que permita determinar de forma
directa o indirecta y en particular a través de un numero de identificacion a uno o varios
aspectos o elementos especificos caracteristicos de la identidad fisica, fisioldgica, psiquica

cultural, econémica o social de la persona.

2.1.1. Origen y Evolucion de la proteccidn de datos

Actualmente a nivel internacional, nacional y local, lo referente a la proteccion de datos ha
sido un tema que ha ido conociéndose por la comunidad en general, puesto que este permite
gue cada una de las personas puedan conocer a lo que se exponen al momento de administrar

sus datos en los diferentes medios informativos.

De acuerdo con Mayorga, Garcia, Duret, Carrion y Yarad (2019) la protecciéon de datos
personales se concibe como un derecho humano de tercera generaciéon producto de la
evolucidn constante de los derechos erigidos desde la Declaracion Universal de los Derechos
Humanos de 1948. en este contexto la Declaracion (Asamblea General de las Naciones Unidas,
1948) en su articulo 12 sefala que ninguna persona podra ser objeto de injerencias arbitrarias
en su vida privada, en su vida familiar, a su domicilio o a su correspondencia, ademas, no podra
ser objeto de ataques tanto en contra de su honra como de su reputacién y en funcién de
precautelar y garantizar tales preceptos, todo ser humano tiene derecho a la proteccién

contra tales injerencias o ataques a través del establecimiento de un ordenamiento juridico.

de esta forma, el catdlogo de los derechos humanos a lo largo de la historia se ha mostrado
permeable y abierto a la incorporacién de nuevos valores sin perjuicio de la aceptacidn
unanime por parte de la doctrina; no obstante y en funcién de los avances tecnolégicos el
legislador se ha visto en la necesidad de dar respuestas a las nuevas pretensiones individuales
gue se derivan de los importantes cambios en la esfera social, econdmica, politica y cultural
suscitada a raiz de los fendmenos propios de las nuevas realidades y coyunturas. En sintesis,
el progreso social y el desarrollo tecnolégico han demandado no sélo la proteccién mas

integral y estricta sobre la esfera personal del individuo sino también requieren de garantias

13
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gue aseguren la correcta manipulacidon de la informacién personal de un individuo en sus

relaciones con terceros (Herran Ortiz, 2003).

Resulta importante destacar que el desarrollo normativo del derecho a la intimidad frente a
la informacion y la proteccidon de los datos privados, tanto en el ambito constitucional y
normativo, se denotdé primero en el continente europeo y posteriormente en América Latina.
el primer antecedente en Europa con relacion al derecho para controlar la informacién en
sistemas de contenido se puede observar en la Constitucién alemana de Weimar de 1919, la
cual permitia a un funcionario a examinar su expediente personal. Para 1967 el Consejo de
Europa efectud un estudio sobre el avance de las tecnologias de la informacién y su incidencia
en la vulneracién del derecho a la intimidad, con ello a mediados de los setenta se aprobaron
las resoluciones sobre proteccion de la intimidad frente a los bancos electrénicos de datos en

el sector privado y publico (Ojeda, 2015).

Jauregui (2012), expresa que:

La proteccion de datos de caracter personal, es una de las claves esenciales del respeto
a la vida privada dentro de la defensa de los derechos humanos y las libertades
fundamentales, por ello es importante que las leyes de transparencia y acceso a la
informacién publica, contemplen como excepcién al derecho de acceso, el derecho a

la vida privada y la intimidad de las personas (p.32).

En otras palabras, se llama datos personales a cualquier informaciéon que determine nombres,
cedula de identidad, localizacion o identificador en linea, asi mismo el uso de varios elementos
gue generen identidad ya sea fisica, genética, econdmica, cultural, educativa o social de las

personas.

En algunos paises se han creado marcos regulatorios, los cuales cuentan con ciertos
componentes y prohibiciones sobre el uso de la informacidn garantizando el derecho de las

personas. En el caso de Espafia la jurisprudencia del Tribunal Constitucional, es quien ha dado

14
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la carta de naturaleza para la formulacion del derecho a la proteccidn de datos la cual tiene su
soporte en la Constitucion Espaiiola desde 1978. A nivel mundial seria una buena alternativa
gue todos los paises cuenten con marcos regulatorios en donde se limite a los usuarios de

hacer todo tipo de publicaciones en las redes sociales.

Por lo tanto, se puede considerar que se reconoce a los usuarios los diferentes derechos en
referencia a los datos personales que las empresas tienen que respetar, asi mismo se imponen

muchas obligaciones ya sean formales o sustantivas, las cuales se deben de cumplir.

Es de gran importancia el respaldo que se le brinda al usuario al momento que hace uso de las
redes sociales para publicar datos personales, pero seria bueno que la ciudadania tome
consciencia en la forma que hace publicaciones, ya que esto les puede generar complicaciones
tanto personal como familiar, no todo lo que hacemos es lo que debemos publicar, debemos

de tener limites y saber que debemos y que no debemos publicar.

Se puede considerar que hoy en dia el uso del internet proporciona la facilidad para poder
obtener informacidn de las personas quienes son parte de las diferentes redes sociales, lo que
ha forjado el desarrollo de algunas reglas orientadas a la limitacién del uso de datos personales

son el fin de aseverar la dignidad de las personas.

Por otro lado, los datos personales son entendidos como aquellos en donde se afecta lo intimo
de las personas, los mismos que al momento de ser mal utilizados originan discriminacién
causando graves riesgo en las personas, cabe recalcar que esta informacion esta sustentada
en principios relativos, referentes a los datos personales, que pueden ser de calidad,
legitimizacion del tratamiento de datos, seguridad, cesidon a terceros y ciertos datos, los

mismos que tienen qué ser protegidos por su contenido.

Ademas, en la proteccién de datos se debe aludir que son de autonomia convivencial, es decir
gue en caso de existir alguna vulneracién es deber del Estado ecuatoriano brindar las garantias
necesarias a la proteccién de los datos personales. Una persona que haga uso de las redes
sociales y que realmente sea consciente de sus actos tomard los respectivos correctivos y

evitara hacer publicaciones que en lo posterior pueden causales afectaciones negativas y

15



Juan Pablo Burbano Balseca
LA PROTECCION DE DATOS EN LAS REDES SOCIALES

perjudiciales en el aspecto personal, familiar, social y porque no laboral, es por eso que los
usuarios tienen que ser mas cautelosos a momento de hacer publicaciones, sea que existan o
no existen leyes que sanciones este tipo de activos, las personas tenemos que evitar en lo

posible publicar datos personales en las redes sociales.

2.1.2. Privacidad como Derecho Humano

El concepto el derecho a la intimidad en el ambito juridico se sustenta en el principio de la
dignidad humanay en la tutela de la personalidad individual. Es decir, el derecho a la intimidad
se constituye como una manifestacion y una de las varias esferas que componen al derecho a
la dignidad humana; pero de forma mas especifica, el concepto de intimidad se liga al derecho
ala libertad individual ya sea en los ambitos de la reserva de la persona, asi como en el control
de la informacion personal ,de esta forma, la intimidad como manifestacién de la libertad
individual le permite a cada persona decidir la medida en la que desea mantener la esfera
privada de su informacion personal, familiar y ser dejado en paz respecto de terceros (Herrdn

Ortiz, 2003).

Segun el Tribunal Constitucional de Espafia (SENTENCIA 53/1985, de 11 de abril, 1985) Ila
dignidad es un valor espiritual y moral inherente a toda persona que se manifiesta de forma
singular en la autodeterminacién consciente y responsable de su propia vida y que lleva
consigo la pretensién al respeto por parte de la sociedad y de los otros individuos que la

conforman.

De esta forma se puede decir que el derecho a la intimidad es un derecho de la personalidad
en virtud de que constituye un bien instrumental tendiente en garantizar la libertad individual
de la persona necesaria para el desarrollo de su propia vida. En consecuencia, el derecho a la
dignidad humana se establece como un presupuesto fundamental para el desarrollo de la
personalidad y ademads se manifiesta como una parte esencial tanto del derecho a la libertad

individual como a la dignidad humana (Pérez-Luiio, 1986).
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Empero lo mencionado, los derechos de la personalidad también pueden definirse como
bienes que garantizan el disfrute a favor de cada persona de sus propias facultades
intelectuales, fisicas y morales y sin los cuales el individuo quedaria exento del goce de las

principales garantias para asegurar su integro y efectivo desarrollo (Herran Ortiz, 2003).

La privacidad es un derecho fundamental consagrado a nivel constitucional en los
ordenamientos juridicos. Todos tenemos derecho a la privacidad, pero también debemos ser
responsables de nuestros actos, ya que somos los que tomamos decisiones. En tal sentido que
hoy en dia se puede considerar que la evolucién del derecho a la privacidad se da con el fin de

proteger la libertad de las personas para que puedan realizar acciones determinadas.

La privacidad es un derecho que atribuye facultades de control sobre la informacién personal
comporta como correlato la atribucién de un importante grado de autonomia personal, es por
eso que como ciudadanos tenemos derecho a la privacidad y se debe exigir el cumplimiento
de ese derecho, pero asi mismo se debe de cumplir con los reglamentos fijados en las redes

sociales al momento de hacer publicaciones.

La seguridad de los datos hace referencia a la forma en la cual las redes sociales ayudan a
garantizar la confidencialidad, integral y disponibilidad de los datos personales, la privacidad

de los datos es la administracion que se le da a los datos personales.

Ranciére (2004) sostiene que “Ultimamente, esos derechos, los derechos humanos aparecen
verdaderamente vacios, parece que no estan en uso, y cuando no estan en uso, se hace lo
mismo que las personas caritativas hacen con las ropas viejas, son donados a los pobres”
(p.306), esto quiere decir que pese a tener derechos no estdn siendo aplicado como

corresponde, solo estan tipificados en leyes, pero no se ejecutan como corresponde.

Por otro lado, se puede considerar que las TIC han generado un espacio tan rigido en todos
sus niveles, por el contacto constante que se tiene con otras personas, creandose con esto la

necesidad de publicar nuestra vida, se ha formado en las personas una costumbre de que se
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tiene que hacer publicaciones de lo que se hace diariamente, puesto que sientan la sensacion

de que alguien estd observando sus publicaciones.

El uso de datos sin permiso del duefio se ha convertido en una practica cotidiana en el medio,
cabe indicar que esto se puede estar dando debido al descuido de vigilar la privacidad, ya que
no se han generado limites legales para las personas encargadas de manejar los datos
personales. La privacidad de la informacidn estd amenazada por la curiosidad de las personas,
hasta que no se tomen las respectivas medidas en el dmbito juridico, en establecer leyes
apegadas a la realidad informatica en relacién al uso de la tecnologia, creando sistemas de
seguridad en donde realmente se pueda sentir protegido el usuario cuando haga una
publicacion de sus datos personales, el mal uso de la informacidon no tenga un fin y se seguiran
vulnerando los derechos humanos de cada uno de las personas, puesto que no existiran leyes

gue lo respalde y haga valer sus derechos como persona.

Se suele decir que se tiene seguridad sin privacidad, pero no se puede tener privacidad sin
seguridad, se debe de pensar en los datos que se consideren que estan protegidos, es por eso
gue hoy en dia se tienen que ser cauteloso en el uso de las redes sociales ya que estas no

brindad la seguridad y privacidad que deben de tener los datos personales de los usuarios.

Los legisladores en la actualidad buscan la debida proteccién ante la vulneracién de los datos
y laintimidad de las personas, cuando se habla de vulneracion de los datos personales se hace
mencion a que el ser humano como tal ha sufrido violacién de sus datos. Gracias a la falta
desconocimiento de parte de las personas, toca enfrentar a multiples situaciones un poco
complejas de superar, los cuales tienen estrecha vinculacidon directa con los medios

tecnoldgicos.

2.1.3. Datos personales en redes sociales

La Directiva de la Unidn Europea en su articulo 26 expresa que os datos personales son:

Toda aquella informacion sobre una personas identificada o identificable se considera

identificables toda persona, directa o indirectamente, en particular mediante un
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numero de identificaciéon o uno o varios elementos especificos, caracteristicos de su

identidad fisica, fisioldgica, psiquica, econdmica, cultural o social (p.14)

El derecho a la proteccidn de datos personales es un derecho de reciente consagracion, el cual
ha recibido varias denominaciones, derecho a la autodeterminacion informativa, informatica,
intimidad informatica, libertad, habeas data, data proteccién estos términos se utilizan de
manera continua en la legislacién, jurisprudencia o doctrina, su campo se sitla en los derechos
fundamentales, un derecho pasivo de primera generacién donde proclama la no injerencia de

terceras personas en la vida privada del individuo, derecho a la intimidad.

Hoy en dia se puede considerar que en las redes sociales existe mucha informacién personal
de usuarios que con facilidad pueden ser difundidas sin consentimiento, mediante los cuales
se puede conocer datos privados de una persona, sin necesidad que este se de cuenta que su
informacidn estd siendo manipulada, generandose con esto arbitrariedad en las redes sociales
digitales, cabe manifestar que el uso de las diferentes redes sociales es basicamente compartir
informacidn, es del usuario tener las debidas precauciones de la cantidad de datos de la vida
privada que se comparte en las redes, sin considerar lo perjudicial que esto puede ser, los
datos personales son una expresion de privacidad e intimidad de cada persona, de tal manera

gue deben ser objeto de tutela.

Por otro lado, Cendejas, (2019) expresas que “la proteccion de datos personales es un Derecho
que consiste en ofrecer a los individuos los medios para controlar el uso ajeno de la informacion
personal que les concierne” (p.30). Se debe considerar al uso de las redes sociales como un
espacio publico, en donde no existe regulaciéon forman, obteniéndose con esto una de las
complicaciones en lo referente a medidas que se quieran tomar que permitieran la proteccién

de datos personales, con lo cual se lograria la privacidad en los ciberespacios.

La legislacion ecuatoriana esta orientada a salvaguarda datos personales que se encuentren
en personas que no son los duefios, es decir exige que se tenga cuidado con los datos
personales que se recopilen, asi mismo las leyes obligan cuidar y hacer posible la disposicion
de los datos por parte del titular en caso que este lo requiera. Las redes sociales digitales pese

a tener su légica de recopilacién de datos, no cuentan con reglamentos especificos, es decir la
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proteccién de los datos personales en las redes sociales digitales no tiene restricciones y
obligaciones. Las personas deben hacer un buen uso de las redes sociales, lo mas
recomendable es que este uso sea restringido para las personas que hacen todo tipo de

publicaciones sin medir las consecuencias.

Al hablar de proteccion de datos personales se hace referencia a la proteccién juridica que se
otorga a las personas respecto de la recogida, almacenamiento, utilizacion, transmisién y
cualquier otra operacion realizada sobre sus respetivos datos, destinada a que su tratamiento
se realice con lealtad vy licitud, de manera que no se vea afectado de manera indebida sus
derechos constitucionales u otros de cualquier clase, que hagan que la persona se sienta

desprotegida legalmente al momento de hace publicaciones de sus datos personales.

2.1.4, Legislacion Espafiola en la proteccidn de datos personales.

La Legislacion europea es un ejemplo para la mayoria de los Estados en lo relativo al marco
europeo, mediante el Reglamento General de la Proteccion de Datos (RGPD) de la Unién
Europea, considerada como una normativa solida, la cual responde a las acciones tradiciones
del entorno publico o privado de la poblacidon o ciudadanos, el Reglamento General de la
Proteccién de Datos de la Unién Europea tiene su contorno de ejecucién en los aspectos

materiales y territoriales.

En el aspecto material el reglamento debe ser aprovechado en el momento en que en la base
de datos se administre de forma parcial o en su totalidad la informacién, esto significa que se
tiene que descifrar mediante el reglamento el instante en que el titular de la informacién
transfiera la administracién de sus datos personales. El ambito territorial se relaciona a la
administracion territorial de los datos personales, es necesario que el reglamento se lo aplique
una vez que los datos personales sean objeto de una actividad de una institucién responsable

o encargada de la Unién Europea.

El RGPD dispone de un perimetro de aplicacién, directamente para quienes viven o forman
parte de la UE, asi mismo en aquellos elementos en donde se actie como donantes, ya sean

estos de servicios o bienes, sin considerar que la obligacion del pago se ejecute en territorio
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perteneciente a la UE o en otro territorio que no sea parte de la UE, es decir que en la UE
existen normativas que son aplicadas a la comunidad mediante tratados internacionales, con

los cuales se puede exigir el desempeno de la medida presentada.

El RGPD de la UE, el mismo que es un referente significativo en lo referente a la proteccién de
datos, teniendo en cuenta que su alcance aplica para los interventores o procesadores de
datos cuyas sedes se localizan dentro de algunos de los paises que son miembros de la UE y

para organizaciones que se hallan por fuera de la UE, pero que procesan datos sus habitantes.

El Ecuador debe de tomar como modelo referente al RGPD de la UE, para crear un marco legal
en donde se puedan crear medidas que permitan garantizar los derechos de los ciudadanos

gue hacen uso de las redes sociales.

El Reglamento General de Proteccion de Datos mas creciente de la Unidn Europea es aiin mas
amplio y define una violacion de la privacidad como la recuperacion o divulgacion ilegal de
cualquier informacidén relacionada con una persona, esa informacién puede incluir
publicaciones en las redes sociales, direcciones de correo electrénico, datos bancarios,
fotografias entre otros aspectos que pueden ser de interés personal. En dicho reglamento se
ha estipulado que el incumplimiento del mismo puede generar una multa de hasta un 4% de

los ingresos.

Es por eso que cada identidad define su propia politica de privacidad de datos en donde por
lo general se incluyen que datos pueden ser recopilados y cual serd su utilidad, y quienes seran
las personas que tendran acceso a esos datos, de la misma manera se estipula si los datos

podran ser compartidos con terceros, o si se los puede almacenar y por qué tiempo.

2.1.5. Legislacion Ecuatoriana en la proteccién de datos

El derecho a la intimidad ciudadana esta reconocida en los diferentes cuerpos legales de la
legislacidon ecuatoriana, los mismos que se encuentran reglamentados, en tal sentido Ia
Constitucion de la Republica del Ecuador 2008 en su articulo 66, numeral 18, 19 20 y 21

reconoce y garantiza a las personas el derechos al honory al buen nombre, a la proteccién de
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datos de caracter personal, a la intimidad personal y familiar, y a la inviolabilidad y al secreto

de la correspondencia fisica y virtual.

Mediante estos articulos se da aval y firmeza los derechos individuales y colectivos de cada
uno de los seres humanos, dandole mayor énfasis al derecho de la intimidad, proteccién de
informacién y la inviolabilidad, los cuales se testifican en las garantias expuesta en el cuerpo

legal mencionado.

Por otro lado, el Cédigo Organico Integral Penal del Ecuador en el articulo 178 estipula la
violacién a la intimidad en donde se establece que quienes hagan uso de la informacién sin
contentamiento o la autorizacion legal del duefio, serd sancionado con pena privativa de
libertad de uno a tres afios. Cabe sefialar que estas normativas no son aplicables para aquellas
personas que divulguen videos o grabaciones de audio en donde intervengan por si mismo, ni

cuando la informacién sea de caracter publico segun lo estipulado por la ley.

En COIP salvaguardar la intimidad y todo tipo de violacién que deteriore a la persona o
colectividad, por el hecho de haberse usado informacion personal, la misma que fue tomada

sin aprobacion del duefio de acuerdo a las excepciones previstas en la ley.

En tal sentido se puede expresar que hace falta que cada uno de los articulos estipulados en
las diferentes normativas legales, sean ejecutados de manera permanente, lo cual permitira
que las personas u usuarios de las redes sociales que acostumbran hacer publicaciones de su
vida personal y familiar, puedan sentirse respaldados por las leyes y normativas existentes, se
debe de garantizar la seguridad privada de las personas, para que no se vulnere el derecho a

la privacidad.

2.1.6. El Estado en el Ciberespacio.

El ciberespacio es concebido como un lugar intangible caracterizado por grandes flujos de
informacién que circula en la red de interconexion mundial, mediante el cual se accede de
manera no fisica, solo en esencia. Es decir que es un espacio virtual creado por una red

interconectada electronicamente.
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Sterling (2000) considera que el Ciberespacio “no es algo de nuestros dias y tiene ya un cierto
tiempo, que habria nacido concretamente cuando se inventd el teléfono” (p. 1), por lo tanto,
el uso de las TIC no es nada nuevo, mas bien en anos anteriores se lo usaba, pero no como en
la actualidad que las personas lo han tomado como una tradicién de publicar todo lo que

hacen.

El Estado Ecuatoriano debe establecer mecanismos legales que respalden a los usuarios de las
redes sociales, para que sus datos no sean mal utilizados, la ciudadania esta siendo violentada
sistematicamente, sin que los organismos de defensa y seguridad tengan una repuesta ante
esta situacion que perjudica a cada uno de las personas que hace de forma permanente uso

de las redes sociales.

Los sistemas de informacion estan estrechamente conectados a algun tipo de red, lo que
permite que los datos de las personas puedan ser vulnerados, debido a las diferentes
aplicaciones que se tienen, imposibilitando el control de la informacién de los usuarios, el auge
de la conectividad ha provocado desventajas en los usuarios, por lo que es necesario la
implementacién de politicas restrictivas de conectividad a la red, en donde las personas se

sientan restringidos para hacer todo tipo de publicacién.

Todas las personas tienen derecho de proteger sus datos personales al momento de hacer uso
de los sistemas informaticos, pero cabe manifestar que estos sistemas en nuestro pais no son
seguros ni privados, por consiguiente, es necesario que el Estado garantice a la ciudadania la

seguridad en el Ciberespacio.

Se puede considerar que existe un vacia legal en la proteccidén de datos en las redes sociales,
puesto que el Ecuador no cuenta con una agencia de proteccidn de datos la cual ponga en
descubierto los casos de privacidad de diferentes tecnologias usadas para la seguridad
personal de quienes hacen uso de las redes sociales, se debe destacar que la informacién de
las personas en el internet debe aplicar los criterios de seguridad es decir confidencialidad,

integridad, disponibilidad y no repudio.

23



Juan Pablo Burbano Balseca
LA PROTECCION DE DATOS EN LAS REDES SOCIALES

Por consiguiente, es de mucha importancia que se brinde las garantias necesarias que las
personas deben tener al momento de hacer publicaciones de sus datos personales en las redes
sociales, los ecuatorianos como tal hacen un llamado al Estado para que se brinde las garantias
fundamentales en el instante que los datos personales de un usuario de las redes sociales se

han mal utilizados por terceras personas sin la respectiva autorizacion del duefio.
2.1.7. Los dilemas y riesgos de la proteccidn de datos en el ciberespacio.

El desarrollo tecnoldgico originado a raiz de la popularizacion y universalizacién del internet,
asi como de las aplicaciones digitales en los diversos sistemas operativos, han creado todo un
nuevo esquema de posibilidades, alcances y desafios. La actual generacion esta
inherentemente vinculada con las actitudes y aptitudes vinculadas a las nuevas tecnologias
por lo que inevitablemente su informacién personal de una u otra manera se encuentra dentro

del incalculable contenido de la red (Garcia A., 2011)

De acuerdo con él Club de Roma (Casique, 2017), entidad no gubernamental fundada en Roma
gue se ha encargado efectuar estudios multisistémicos e interdisciplinarios relativos a
problemas suscitados a causa del crecimiento de la poblacion y sus nuevas dinamicas. Las
nuevas tecnologias de la informacion tan acelerado el cambio en todas las sociedades del

mundo y han forzado a la humanidad para adaptarse a nuevas relaciones espacio temporales.

En consecuencia, un cambio radical y de caracter global requiere de un inteligente e intuitivo
uso de los nuevos medios e instrumentos de la denominada sociedad de la informacién por lo
tanto sera necesario para afios venideros la implementacién de principios y derechos
derivados de la transparencia y el acceso global a la informacién a fin de fomentar la
solidaridad humana la comunicacién global el acceso al conocimiento y la informaciéon y la

creatividad interactiva (Casique, 2017),

El internet y uno de sus servicios mas populares, las redes sociales, se han transformado con
el transcurso del tiempo y en especial en la Ultima década, llegdndose a constituir en la base

sustancial de una nueva economia, comercio, comunicacién, educacion y conocimiento
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ademas han llegado a ser influyentes en las relaciones suscitadas en servicios financieros,

instituciones y administraciones publicas e inclusive servicios de salud (Minguet, 2003).

De acuerdo con el Instituto Nacional de Estadisticas y Censos, en Ecuador el porcentaje de
hogares con acceso a internet llegd al 45,5 por ciento en el afio 2019 mientras que el
porcentaje de personas que ingresan al internet al menos una vez al dia aumento 2 puntos
respecto al afio 2018 llegando a ubicarse en el 86 por ciento. También resulta particularmente
inquietante sefialar que el porcentaje de personas que mas utilizan el servicio de internet en
funcion de su edad resultan ser menores de edad, para el afio 2019 se estimé que mas 60 por

ciento de menores entre los 16 y 18 afios usan el internet frecuentemente (Ddavalos, 2020).

El innegable crecimiento de usuarios de internet a nivel tanto global, regional como local
necesariamente implica una gran debilidad que se suscita en funcién de la creciente
complejidad e interconexidn de los sistemas que se encargan de transmitir la informacién. De
esta forma, aparecen vulnerabilidades referentes principalmente a la seguridad de la
informacidn vy justificadas en dos factores primordiales: el posible nimero de manejadoras

responsables o atacantes y los medios disponibles (Singh, 2000).

El desarrollo de la tecnologia permite a su vez el disefio de un sistema de proteccién que
constantemente sigue evolucionando acorde a las nuevas exigencias y desafios; sin embargo
y en funcién del origen tecnoldgico del sistema de proteccién también se debe considerar al
desarrollo del sistema de vulneracidn y/o ataque. Las vulneraciones al sistema informatico son
tépicos comunes en la actual sociedad de la informacidn en la que vivimos y son originadas a
causa de un ataque informatico motivado por diversas circunstancias cémo puede ser: la
intromisién en la intimidad de una persona, el ataque al buen nombre y reputaciéon de un

individuo, o la obtencién de créditos y beneficios econdmicos (Davara, 2010).

Ademads de lo mencionado, resulta preciso resaltar que un ataque informatico tendiente a
sustraer ilicitamente informacidn personal por lo general se dirige a: informacién delicada
como identidad e ideologia politica social y religiosa; historial laboral, historial crediticio;

usuarios y contrasefias necesarios para el acceso a diversos programas y plataformas digitales
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de indole social, financiera, econdmica, académica, religiosa, laboral, entre otras; informacion
sobre inclinacidn u orientacién sexual, informacion referente al historial clinico; e, informacién

de menores de edad incluyendo direcciones fotos y videos (Minguet, 2003).

Los cambios suscitados a raiz de la revolucién tecnoldgica y la era de las tecnologias de la
informacién y la comunicacién han tenido un real impacto en el campo del derecho en virtud
a los nuevos paradigmas, necesidades y desafios derivados del uso de la tecnologia, por lo cual
han influido en todas sus ramas. De esta forma se puede observar diversas aplicaciones como:
la incorporacion del comercio electréonico que ha originado nuevos contratos y dindmicas en
el derecho mercantil; la posibilidad de controlar en la red inmensos flujos de dinero de los que
en muchas ocasiones resulta imposible rastrear su origen y licitud, creado verdaderos paraisos
virtuales que se constituyen en desafios para el derecho fiscal y penal (Del Peso Navarro,

2010).

Sin embargo, las problemdaticas mas graves y relativas al uso de las tecnologias se evidencian
en el campo penal y de forma mas especifica en los delitos contra la integridad de las personas.
Asi y con el aparecimiento de nuevas tipologias penales como el terrorismo a través del uso
de la red, el trafico de pornografia infantil, entre otros, merecen especial atencién debido a

gue en muchos casos implican el uso de informacion personal (Del Peso Navarro, 2010).

En este contexto, la nueva realidad devenida con el desarrollo el ciberespacio tiene que ver
con el delito informatico y la aparicidon de los hackers o piratas informaticos, quiénes son
conocedores y expertos de los sistemas informaticos y de comunicaciones. La finalidad de los
hackers radica en la comision de delitos informaticos con el fin de obtener datos
informaciones y conseguir de ellas un rédito econdmico. En este sentido, el delito también ha
sabido mutar y adaptarse a las nuevas realidades en funcién del aparecimiento de nuevas
instituciones criminales y complejas redes delictivas especializadas en el ataque a sistemas
informaticos, la defraudacién a través de medios de comercio electrénico, la venta de
informacién personal contenida en repositorios y bases de datos, entre otros (Ministerio de

Defensa Espafiia, 2010).
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De acuerdo con Marqués Graells (2005) los riesgos del internet se relacionan con: la

informacién, la comunicacién interpersonal, las actividades econdmicas, el funcionamiento

del sistema informatico y las adicciones.

RIESGOS

CONSECUENCIAS

Riesgos relacionados con la

informacion

e Acceso a informacién poco fiable y falsa

e Pérdida de tiempo

e Acceso de menores a informacion inapropiada vy
nociva

e Acceso a informacién alusiva a conductas peligrosas
o que hagan apologia al delito

Riesgos relacionados con la

comunicacion interpersonal

e Bloqueo de servicio de correo electrénico

e Recepcién de spam

e Recepcién de mensajes ofensivos

e Otorgamiento inconsciente o involuntario de
informacién personal

e Usoilicito de informacién personal de terceros

e Contacto con personas con malas intenciones

Riesgos relacionados con
actividades con repercusion

econdmica

e Estafas en servicios virtuales

e Publicidad abusiva y malintencionada orientada a la
compra

e Uso de servicios mercantiles y comerciales de
internet por parte de menores

e Robo de informacidn personal y especialmente
informacidn relativa a cuentas bancarias

e Violacidn de propiedad intelectual (pirateo)

e Negocios ilegales

e Gastos desorbitados en pdaginas de internet

Riesgos relacionados con el
funcionamiento de la red

Internet

e Contagio de virus, malware u otros programas
maliciosos

e Espionaje cibernético a través de cookies o virus

e Publicidad no deseada, spam

e Robo de contrasefias e identificaciones de servidores
de internet

Riesgos relacionados con las

adicciones

e Adiccion a redes sociales

e Juegos con mecdnicas enfocadas en la compra (loot
boxes)

e Adiccidn a juegos

e Compras Compulsivas

e Adiccion a pornografia
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Actualmente, uno de los temas mas discutidos y controversiales respecto a las redes sociales
radica en los derechos de la intimidad y la privacidad de sus usuarios, ya que si bien, tanto la
intimidad como la privacidad en la vida cotidiana se encuentran delimitadas en funcién del
derecho que tiene toda persona a protegerse de cualquier intromision. En las redes sociales
estos conceptos no pueden ser aplicados con la misma efectividad y contundencia ya que en
parte y debido a la naturaleza de las aplicaciones sociales y de interaccién, que se basan en
perfiles personales generados por sus propios usuarios, su proteccion resulta muchos mas
compleja. Este elemento ha dado lugar a un nivel sin precedentes de divulgacion de
informacidn con caracter personal a manos de terceros que a través de mecanismos ilegitimos

e ilegales implementados con el fin de obtener un beneficio econémico (Roig, 2009).

Por otra parte, un tema qué representa un enorme desafio para la sociedad actual tiene que
ver con la ciberseguridad, el uso de las redes sociales y el derecho de los menores de edad
para acceder a la sociedad de la informacion. En este contexto, dicho grupo humano se
concibe como una de las principales victimas y mas un atractivo beneficio econdmico para los
ciberdelincuentes debido a su natural relacién con la tecnologia. Delitos como la pornografia
infantil, el acoso, el bullying, son sélo algunos de los peligros que tienen los menores en el
ciberespacio, por lo que requieren ser considerados como sujetos especiales de proteccion

por los ordenamientos juridicos referentes a la proteccion de datos personales (Moral, 2013).

En este aspecto, el establecimiento de buenas practicas y costumbres por parte de la familia
y la comunidad pueden proteger al menor vy a su integridad ante los riesgos que representa el

uso del internet y las redes sociales (Astorga & Schmidt, 2019). Dichas précticas pueden ser:

e la educacion sobre las politicas de uso de redes sociales.

e el conocimiento de las medidas de seguridad y privacidad en cuentas o perfiles
digitales.

e la delimitacién en el contenido al que puede acceder un menor

e el acceso razonable y responsable al internet.
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Sin perjuicio de los preceptos antes mencionados, es menester sefalar que la tecnologia y el
internet se han constituido también como herramientas indispensables y necesarias para la
educacién de los menores y la creacidon de espacios de conocimiento a su favor, hecho que
aun resulta mas importante si se toma en cuenta la actual situacion social y sanitaria suscitado

a raiz de la propagacion de la pandemia de COVID-19.

2.2.Uso de la Tecnologia.

2.2.1. Impacto en la sociedad

A nivel mundial se procesa una gran cantidad de informacién digital mediante redes, el uso
del internet para estas acciones es realizado por diversos grupos de personas, desde
ciudadanos comunes, empresa privadas e instituciones publicas. La humanidad no habia

contado con un volumen tan amplio de informacién de modo tan sencillo de acceder a ella.

El internet es una de las herramientas digitales utilizadas por toda la sociedad,
estableciéndose como un factor necesario en el desarrollo de diversas actividades del convivir
diario en todos los aspectos de la vida de una persona, en otras palabras, se puede expresar
gue mediante el uso del internet se recopila, almacena y envia mucha informacién en tiempo
real, permitiendo la intercomunicacidn con otras personas, es por esto que se ha convertido

en un medio que facilita la informacion.

Castellls, (2016) expresa que:

Internet se esta convirtiendo rapidamente en un medio de comunicacién interactivo
que va mas alla del uso divertido pero superficial de los chats, el valor afladido del
Internet en relacién con otros medios es su capacidad para recombinar productos y

procesos de informacién y comunicacién en tiempo real o en un tiempo determinado

(p. 36).
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El uso de la tecnologia ha ganado su espacio, especialmente las redes sociales, en donde como
usuarios se ha interpretado mal su uso pensando que todo lo que hacemos debemos de
publicar, exponiendo la intimidad personal y familiar, la cual en ocasiones se ve afectada. Se
debe tener claro como cuando, donde y para qué se deben utilizar las redes sociales, la
sociedad esta errada en el uso que se le esta dando a las redes sociales hoy en dia.

Es herramienta tecnoldgica como son las redes sociales debe ser utilizada de manera
adecuada, sin que la vida personal o familiar sea afectada, los datos personales no deben ser
publicados, ya que no se puede saber cudl es la intencidn que tienen las demas personas que
revisan las publicaciones que uno hace, cada persona es duefa de sus actos y se encuentra en
libertad de hacer lo que a ella le parezca, pero se debe ser consciente que mucha de la

informacién personal y familiar no se deben de hacer publicas.

La aparicidn de la tecnologia trajo consigo problemas y afectaciones sociales puesto que no se
han visto contemplados los derechos propios del ser humanos, como la privacidad, seguridad,
autorias. En otras épocas para poder el Gobierno conocer la vida de un ciudadano debian
ejecutar planes o mecanismos lentos para acceso a lainformacion, enviando agentes policiales
e investigando documentaciones del individuo, pues ahora toda la informacién que el
gobierno debe conocer de un ciudadano se encuentra expuesta en una plataforma virtual a la
cual se puede acceder facilitando asi el trabajo de investigacidn, convirtiendo esto en un factor
negativo que permite la vulneracion del derecho a la privacidad de las personas, puesto que
todos sus datos personales se encuentran expuestos para que terceras personas hagan uso

de forma indebida sin la autorizacion del duerio

2.2.2. Realidad Virtual

Los seres humanos piensan que el uso de las redes sociales es para dar a conocer a todos cada
una de las actividades que se realiza ya sean de indole personal, familiar, social, deportiva,
econdémica, es decir todo y cada uno de los movimientos de la vida cotidiana son expuestos
sin medir las consecuencias a las cuales se puede llegar por hacer el mal uso de las redes

sociales con publicaciones de la vida personal.
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La tecnologia es un riesgo para la privacidad, puesto que al momento de hacer publicaciones
de los datos personales se expone al publico aspecto que solo son de importancia para el
duefio, pero son estos errores los que han generado la vulneracién de derechos de los usuarios
de las redes sociales puesto que se limitan hacer publicaciones innecesarias en las redes

sociales.

2.2.3. Redes sociales

Las redes sociales son medios que permiten la intercomunicacién con otras personas a nivel

internacional, nacional y local, en tal sentido Gédmez & Otero (2016) expresan que:

Socioculturalmente las redes sociales son herramientas trasformadoras de los habitos
ya que otorgan al ciudadano de a pie posibilidades de difundir ampliamente mensajes
personales con objeticos profesionales, ludicos organizativos, promocional o incluso
politico, aqui el concepto difusiéon conforma el hecho diferencial, ay que formas de
relaciones anteriores, como el correo electrdnico o la mensajeria instantanea estaban
fuertemente orientados a la comunicacién uno o uno, en las redes sociales, en cambio

qguien emite el mensaje lo hace ante un publico amplio (p.190).

La falta de proteccidn juridica o la limitacién de una sola garantia jurisdiccional, son las
causantes directas que exista la vulneracion del derecho a la privacidad, puesto que no se
brinda las garantias necesarias al usuario al momento de hacer publicaciones en las redes
sociales, es necesario que se establezcan obligaciones y responsabilidades a los prestadores
de los servicios de las redes sociales respecto a la proteccién de datos y privacidad que deben

tener los usuarios.

En la actualidad se puede expresar que existe un vacio legal para la proteccidn de datos y la
intimidad en las redes sociales, ya que no se cuenta con una agencia de proteccidn de datos,
la misma que ponga en descubierto los casos de privacidad y diferentes tecnologias usadas
para la seguridad de las personas. Cabe destacar que la informacién de las personas en el
internet debe aplicar los criterios de seguridad, es decir, confidencialidad, integridad,

disponibilidad, y no repudio, se debe brindar las garantias y seguridad necesaria a los usuarios
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al momento de hacer publicaciones en las redes sociales, el Estado Ecuatoriano debe
establecer leyes que permitan sancionar a aquellas personas que sin autorizacién obtienen

informacién de otra y la hacen publica, afectando a la persona y a su respectiva familia.

Es de mucha importancia proteger la informacién confidencial y que esta no solo se limita a
esa accion sino mas bien a recoger y almacenar los datos que estén vinculados en la esfera de
la intimidad para salvaguardar la privacidad de los usuarios, puesto que muchas personas son
afectadas por el mal manejo de las redes sociales generando dafios, los mismos que no estdn
garantizados por la falta de proteccién juridica o la limitacion de una sola garantia

jurisdiccional para aquello.

Algunas redes sociales se han visto en la obligacion de adaptar politicas de privacidad en
donde los usuarios deben de decidir quienes pueden ver sus publicaciones, es por eso que hoy
en dia muchas personan al momento de hacer publicaciones realizan sus ajustes en las
publicaciones y otras por lo contrario publican sin tomar en cuenta las respectivas medidas
qgue las redes sociales han realizado a favor de los usuarios para evitar la vulneracion del

derecho a la privacidad.

Los usuarios creen que las redes sociales son tablones de anuncios, aloum de fotos, publican
lo minimo que realizan diariamente convirtiéndose como algo habitual en los usuarios, pero
no se toman las correcciones o cuidados necesarios al momento de hacer las publicaciones.
Las redes sociales deben generar un marco regulatorio para la privacidad el cual debe estar
basado en principios generales de proteccion de los datos personales, de tal manera que se
debe de incluir el modelo europeo de proteccion de datos el cual esta legalmente regularizado

y brinda las garantias necesarias en relacién a la proteccién de los datos personales.
Si los usuarios hacen consciencia del uso de las redes sociales, los casos de vulneracién de
derecho de privacidad, mermarian, asi mismo la implementacién de reglamentos aportaria de

forma positiva en la proteccién de los datos personales de los usuarios de las redes sociales.

2.2.4, Riesgos ventajas, desventajas y amenazas de la privacidad en las redes sociales
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Una de las principales preocupaciones de los usuarios en el uso de las redes sociales es la
privacidad que deben tener sus datos, la publicacidn de datos personales en las redes sociales
ha sido causante de fendmenos como el “spam o el phishing” en donde se pone en riesgo la
informacién personal, generandose con esto multiples inconvenientes ya sean estos

personales o familiares.

2.2.4.1. Ventajas de las redes sociales

Entre las ventajas de las redes sociales se puede considerar que mediante esta se llega a
conocer a diferentes personas ya sea internacional, nacional o local, sin trasladarse hasta ese
lugar, es decir que las fronteras no son impedimento para conseguir la existencia de
comunicacion entre personas de todo el mundo. Por otro lado, la utilizacidon de las redes
sociales es el ahorro de tiempo y recursos para conseguir los mismos o mejores objetivos que
los que se pueden lograr mediante los tipos de comunicacién tradicional como el correo o el

teléfono.

2.2.4.2. Desventajas y amenazas de la privacidad en las redes sociales

Los usuarios de las redes sociales se ven expuesto a las amenazas y peligros del mundo de la
tecnologia, siendo una amenaza todo lo que invade el sistema operativo o software, lo que
dafia los programas del equipo, filtrdndose la informacion de uso personal generdandose

afectaciones hasta graves al usuario.

Mediante el uso de las redes sociales pueden existe otros tipos de vulnerabilidad, puesto que
el simple hecho de etiquetar a alguien en una imagen podria ser aprovechada por otras
personas con el fin de sacar provecho o dafiar la reputacion de la persona etiquetada. El
reconocimiento facial es otra amenaza, el cual se lleva a cabo a través del etiquetado de las

imagenes el cual puede ser localizado.

Cabe mencionar que en el momento de cancelar las cuentas es falso que toda la informacién

se elimina puesto que quedan los comentarios publicados en los perfiles, por lo que es
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necesario que el usuario debe ser conocedor de estos escuetos mecanismos de seguridad que

tienen estas plataformas.

Existen conductas asociadas a robos de identidad virtual en las redes sociales, y lo realizan
creando perfiles distintos que en ocasiones son falsos y usados en las plataformas de la red
falsa, asimismo han llegado a la suplantacién de identidad virtual de otro usuario, dando como
resultado una vulneracion flagrante a la privacidad, teniendo como resultado la pérdida de la
reputacion, la existencia de suplantacion o robo de identidad en redes sociales pueden
provocar lo que se llama fuga de informacidon ya que podria acceder a grupos privados o

exclusivos.

2.2.5. Lo publico y privado en redes sociales

Las redes sociales generan que la mayor parte de los usuarios realicen publicaciones en donde
se revelan datos personales o familiares los cuales pueden llegar a manos de personas que no
tienen nada que ver con el circulo de familiares o de amigos. Al momento de ingresar a las
redes sociales en ocasiones los usuarios lo hacen en sus hogares o en los Ciber lugares en
donde se pueden exponer al robo de sus cuentas o clases, las cuales son utilizadas para sacar

la informacion o hacer publicaciones que dafian la imagen del duefio de la cuenta.

Duaso (2011), considera:

Lo que es privado o publico se difumina en ocasiones y lo que creemos que es
compartido por un nimero muy reducido de amigos puede ser difundido a un nimero
incalculable de personas durante un tiempo indefinido y de forma peligrosamente

descontextualizada (196).

El mantener aspecto de la vida de forma privada en las redes sociales, puede ser importante
gue conservar la intimidad en la vida real, las diversas publicaciones que se hacen en las redes
sociales son las expresiones de nuestra personalidad de manera virtual. Con el uso de redes

sociales la privacidad pareciera estar constante en conflicto, la utilizacién de terceros de la
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informacién publicada genera que las personas puedan ser de manera muy fécil identificadas

generandose con esto mucho riesgo.

2.2.6. La dimensidn publica de una persona en redes sociales

El caracter publico de una persona se establecer con aquellas acciones que por voluntad
propia y por razones de convivencia social e interés colectivo, se realizan con los demas
miembros de la comunidad, pero dentro de ciertos limites que pueden ser ademads de las

impuestas por el Estado, normas de convivencia que se basan en valores sociales y morales.

Para Garzon lo publico es: “la esfera de libre accesibilidad de los comportamientos y decisiones
de las personas en sociedad, las cosas que pueden y deben ser vistas por cualquiera” (2018, p.

6).

En este sentido se pude considerar que las redes sociales son extensiones del espacio publico,
en donde se puede tener una charla, ideas opiniones, criterios, expresiones y discusiones, se
comparte informacion de diversas tematicas, teniendo en cuenta los mecanismos y criterios
digitales, mostrando el usuario de manera libre comportamientos y decisiones que pueden
ser vistos por todas las personas que son sus seguidores y en ocasiones por aquellas que no

son seguidores.

2.2.7. La dimensidn privada e intima.

Los aspectos juridicos permiten tener cierta claridad sobre lo que es privado en la vida de una
persona, aunque las conceptualizaciones tomadas desde lo juridico no son exhaustivas ni
permanentes, pero proporcionan un piso minimo para saber qué es la privacidad y la razén
por la cual debe ser protegida y que esas razones se materialicen de manera formal en la

constitucion en forma de Derechos.

Para Escalante (2017) lo privado “no quiere decir secreto, publico no quiere decir abierto de

modo inmediato e indiscriminado, para cualquiera” (p.6-7), la diferencia entre lo publicoy lo
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privados de las personas terminas siendo en cierto sentido relativa, puesto que cada persona
decide a quienes hace participe de su espacio publico y que tipo de informacién personal

comparte en lo publico.

Por otro lado, las personas poseen espacios de privacidad e intimidad, ambitos de completa
autonomia, fuera de la vista de todo el publico, donde se tiene la capacidad de
autodeterminacién sobre las decisiones que aqui se toman, sobre lo que se hace y se piensa
sin dar cuentas a nadie, no hay nada que por su naturaleza pueda ser completamente privado,
por decir los suefios pensamientos y emociones que tiene una persona, lo cual es algo

completamente privado.

Para la existencia del Derecho a la privacidad, debe de asegurarse la autonomia de los
individuos para decidir los alcances de su vida privada, a quién y de qué manera comparten
voluntariamente informacion, para ello se debe limitar el alcance del Estado, a fin de no
cometer intromisiones ilegales en la esfera de lo privado, esto se lo puede lograr mediante la
creacion de normativas legales, haciendo respetar el derecho que cada uno de las personas

tienen, de lo contrario no se podra gozar de un verdadero derecho a la privacidad.

Si como ciudadanos se hace publicaciones de datos personales, somos los encargados de
realizar la respectiva seguridad para que la informacién no pueda ser manipulada por terceras

personas.

2.2.8. Estrategias para la privacidad

Para lograr obtener una proteccién a la privacidad en las redes sociales es necesarios que los

usuarios:

- Piensen que la publicacién de fotos en tiempo real puede perjudicar su visa personal y
laboral.
- Porseguridad, sino por salud mental no se puede vivir al dia en redes sociales.

- Mantener mucho cuidado al momento de dar una informacién por redes sociales.
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- Proteger los datos personales

- Evaluar las actitudes y condiciones de privacidad de los contactos.

- Mantener en privado nimeros de teléfono, direccién, correo.

- Revisar los ajustes de privacidad de las redes sociales.

- No utilizar almacenamiento publico para compartir informacién privada.
- Utilizar aplicaciones de mensajeria con cifrado o extremo a extremo.

- No hacer publicaciones innecesarias con informacién que son de interés personal.

2.2.9. Principio de la autodeterminacién informativa.

El Derecho a la Autodeterminacién Informativa pertenece a la tercera generacién de
derechos, tiene su origen en la solidaridad y en la necesidad de cuidar derechos que se puedan
vulnerar, varios autores sostienen que el Derecho a la Autodeterminacion Informativa se
encuentra supeditado a los derechos de primera generacidn, al derivarse del derecho politico

a la libertad de informarse.

Se debe tener en cuenta que los derechos de tercera generacion gozan de nuevas condiciones
para su ejercicio, diferentes a las contempladas por los de primera generacion. Tanto han
evolucionado, y tal es la importancia que han adquirido, que poseen instituciones exclusivas
para su correcto desarrollo, la garantia constitucional asegura el control y acceso a la
informacién: el Habeas Data. Y no sdlo se limita a garantias, sino que también origina leyes de

proteccién de datos personales, e instituciones o agencias de proteccién de la informacion.

El reconocimiento a la proteccién de datos personales estipulado en el articulo 66, numeral
19 de la Constitucién de la Republica del Ecuador (2008), estaria a su vez protegiendo al
Derecho a la Autodeterminacién Informativa, el sistema de proteccién de datos es la parte
instrumental, mientras que la Autodeterminacién Informativa es el derecho a tutelar en si, sin
embargo, no otorga un reconocimiento expreso a este derecho como elemento de la

proteccién de datos personales.
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En algunas jurisprudencias libertad informativa o autodeterminacién informativa, es aquella
facultad soberana que posee una persona a ser solo ella quien da a conocer la informacién,
determinando que informacién suya puede estar en conocimiento de terceros, asi mismo el
titular es quien autoriza que informacion poder se anulada rectifica, actualizada, eliminada,
pues el titular es quien sabe que informacidn necesita estar en algun registro o banco de datos,
dicha informaciéon tiene que ser fiscalizada por el titular, dando a conocer que tipi de

informacién quiere que se conozca.

La Constitucién de la Republica del Ecuador 2008, art. 92 Habeas data estipula: “la persona
titular de los datos podra solicitar al responsable el acceso sin costo al archivo, asi como la

actualizacion de los datos, su rectificacion, eliminacion o anulacion”.

Uno de los fines de la autodeterminacién es que el titular es aquella persona quien autoriza
gue datos pueden ser los necesarios que se encentren en un registro o banco de datos, esto
implica que el individuo no solo puede conocer cuando él asi lo deseen sus datos, también a
tener acceso de su informacién. La autodeterminacion se lo aplica aquellos datos que
encontramos en ficheros automatizados cuyos datos afecten su intimidad, su honor
constitucionalmente protegido, también constituye una parte importante del ambito

constitucional de la intimidad.

La responsabilidad tiene que ver con asumir las consecuencias de actos que se realizan
conscientemente y intencionalmente, es la capacidad humana que permite poder escoger
entre distintas opciones y actuar por medio de la libre voluntad, es decir es un valor que estd
en la conciencia de la persona que le permite reflexionar, administrar, orientar y valorar las

consecuencias de sus actos siempre en el plano de lo moral.

En el proceso de autodeterminacién se pueden identificar cincos aspectos que las personas
deben seguir para regir sus vidas los cuales se enmaran en el respeto, poder de eleccidn,
autodireccién y la oportunidad, cada uno de estos aspectos cumplen un rol especifico en le
ser humano, es por ello que se les debe brindar la atencién debida, puesto que lo contrario se

podra fracasar como persona.
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Cabe recalcar que los Unicos responsables de cada una de las acciones que se realizan
diariamente son las personas, si ya se conoce o se sabe las consecuencias negativas que
pueden generarse por publicaciones de datos personales en las redes sociales, entonces se
debe de tener mucho cuidado en subir informacion que de pronto los demds no necesitan
saber, pero ya queda en la responsabilidad de cada persona conservar su derecho a la

privacidad.

3. Metodologia

3.1.TIPO DE INVESTIGACION

En forma de premisa es menester efectuar algunas puntualizaciones sobre la ciencia y
el conocimiento cientifico, preceptos intimamente ligados ya que avanzan conjuntamente en
medida en que se plantean y se resuelven los problemas, en otras palabras, la ciencia y el
conocimiento adquieren nuevos matices y evolucionan gracias al aparecimiento vy
entendimiento de nuevas dificultades. En la presente investigacion relativa a la proteccion en
las redes sociales, se pretende abarcar la problematica y paradigma de la proteccion de datos
y su aplicabilidad en la realidad juridica ecuatoriana, se debe tomar en cuenta que dicha
premisa resulta en un tema relativamente novedoso en la legislacidon nacional ya que a la fecha
actual Ecuador no posee una normativa especifica y delimitada sobre esta temdtica (Unzain &

Lazarte, 2018).

Para la investigacion se utilizé el método cientifico intuitivo que consiste en la accion y
efecto de intuir o percibir una idea o verdad de forma instantanea y directa, a través de este
método se puede tener una primera respuesta, con caracter mas espontaneo y original ante
las problematicas planteadas y al tratarse de la observacién de fenédmenos socio juridicos y
sus problemas derivados se puede utilizar dicho método de forma reciprocay complementaria
con el método cientifico a fin de dar respuestas inmediatas. Construir hipdtesis y/o respuestas

gue sean revisables y comprobables a través de teorias cientificas (Ponce de Ledn, 1996).

La investigacion se desarrolla en base al denominado método analégico o
comparativo, en este sentido Sartori considera que el método comparativo tiene como

finalidad establecer una serie de similitudes y diferencias sobre un objeto, teoria o
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problematica estudiada, debido a que la comparacién estd intimamente ligada a la
homogeneidad, es decir se compara a variables, hipdtesis, conceptos o problemas que
pertenecen al mismo género o especie. Por su parte al establecerse diferencias de igual forma
se requiere de un trabajo sistémico y riguroso que permita visualizar, determinar las
propiedades y los atributos de los preceptos a ser comparados (Gémez Diaz de Ledén & Ledn

de la Garza, 2014).

De acuerdo con Sotomarino (2018) el Derecho Comparado indudablemente conlleva
al andlisis comparativo entro los diversos ordenamientos juridicos e instituciones que
conforman al derecho publico y privado, en la medida en que cada rama, materia o institucion
establece los lineamientos o premisas que seran el sustento del analisis comparativo, de esta
forma, el método comparativo aplicado en el derecho pone en evidencia y permite
comprender las similitudes y diferencias, en el desarrollo de los ordenamientos juridicos que
se comparan considerando elementos como sus antecedentes, el contexto politico, social y/o
econémico de su promulgacion y demas elementos que los unen y separan. Con el andlisis
comparativo también se puede tomar en cuenta a elementos como la interpretacion,
aplicacién de la norma, influencia ideoldgica, politica o religiosa y la determinacion de
circunstancias especificas anexas a un determinado momento histérico para su elaboracion,

debate y promulgacion.

En la presente investigacidon se pretende hacer una comparacién juridica- normativa

basada en las siguientes premisas (Mancera Cota, 2008).

Sistema juridico.
Sujeto-materia de comparacion.
Delimitacién Del nivel de comparacién

Identificacion de las similitudes y diferencias

LA A

Prueba de funcionalidad

En este sentido, la comparaciéon se efectud entre las legislaciones ecuatoriana y
espafiola, la materia de comparacién comprende a todos los derechos y principios en torno a
la proteccién de datos, el nivel de comparacidn se delimita en la proteccidn de datos relativa

la informacidn personal encontrada en las redes sociales.
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Para viabilizar la técnica del derecho comparado, la presenta investigacion se sustenta
en la técnica de investigacién documental que, a diferencia de la investigacién de campo, se
realiza a través del contacto directo con los documentos y el estudio de su contenido. En
consecuencia, el método documental se sirve, de los libros y documentos como su principal
fuente de informacidén y resulta mas viable en investigaciones relacionadas con el Derecho,
debido a la complejidad y dificultad que representa el empleo de metodologias de campo para

el estudio de esta rama de la ciencia (Garcia, 2015).

La investigacion desde el método de analisis documental, permite la recoleccién de
informacién a través de fuentes documentales y bibliograficas como lo son: libros, periddicos,
manuales, tratados, folletos, revistas, enciclopedias, articulos cientificos, conferencias, entre
otros. En el ambito juridico esta técnica reviste de una particular importancia puesto que
permite el analisis de normas juridicas tales como constituciones, leyes, tratados
internacionales, ordenanzas, resoluciones, acuerdos, ademas permite el analisis de otras
fuentes del derecho como es el caso de jurisprudencia de tribunales y pronunciamientos

doctrinarios (Botero, 2003).

3.2. DESCRIPCION DE LOS INSTRUMENTOS UTILIZADOS

Para la presente investigacion se ha utilizado el instrumento de ficha de contenido que
en la investigacion resulta en una herramienta para concretar el método de analisis
documental y viabilizar el estudio de derecho comparado. A través de la ficha de contenido el
investigador puede recolectar los datos y obtener la informacién necesaria, ademas la ficha
de contenido permite resumir la toda la informacién referente a un objeto de estudio

determinado y provista de distintas fuentes bibliograficas (Villabella, 2020).
3.3.PRESENTACION Y ANALISIS DE DATOS

En la presente investigacion a fin de desarrollar el estudio de legislacion comparada,
se ha planteado dividirlo en dos grandes apartados. En primer lugar, se efectué un analisis
sobre el derecho humano a la proteccion de datos tanto en el sistema regional interamericano
como europeo, y posteriormente se ha efectuado un analisis del derecho a la proteccién de
datos en la Constitucidon ecuatoriana y espanola respectivamente. En segundo lugar, se

elabord un analisis mas enfocado y mas especificado en la proteccién de datos concerniente
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a las redes sociales, tomando como comparativa a la legislacidn espafiola y ecuatoriana, asi

como, los contextos en los que estos ordenamientos juridicos se han desarrollado.

3.3.1

La proteccién de datos en el marco juridico regional europeo e interamericano

Sistema interamericano

CONVENCION AMERICANA SOBRE

DERECHOS HUMANOS (1969)

Articulo 11. Proteccidon de la Honra y de la

Dignidad

1.Toda persona tiene derecho tanto al
respeto de su honra como al reconocimiento
de su dignidad. 2. Ninguna persona puede ser
objeto de injerencias arbitrarias o abusivas
en la esfera de su vida privada, incluyendo a
su familia, su domicilio o su correspondencia,
tampoco puede ser victima de ataques
ilegales a su honra o reputacion. 3. Toda
persona tiene derecho a la proteccion de la

ley contra dichas injerencias o ataques.

Sistema Europeo

CARTA DE LOS DERECHOS FUNDAMENTALES
DE LA UNION EUROPEA (2000)

Articulo 7. Respeto de la vida privada y

familiar

Todas las personas tienen el derecho al
respeto de su vida privada y familiar, asi
como de su

domicilio y de sus

comunicaciones.

Articulo 8. Proteccion de datos de caracter

personal

1.Toda persona tiene derecho a la proteccion
de sus datos de caracter personal 2. Los datos
personales seran tratados trataran de modo
leal, para fines concretos y sobre la base del
consentimiento del titular o en virtud del
mandato de la ley. Ademas, toda persona
tiene derecho a acceder a sus datos
recogidos incluyendo a la rectificacion. 3. El
respeto de estas normas quedara sujeto al
de una autoridad con caracter

control

independiente.

En el ambito interamericano como europeo, gran parte del mérito sobre la

constitucionalizacion de los derechos fundamentales lo tienen los diversos instrumentos y

declaraciones sobre derechos humanos. Por una parte, la Convencién Americana de Derechos

42




Juan Pablo Burbano Balseca
LA PROTECCION DE DATOS EN LAS REDES SOCIALES

Humanos promulgada por la Organizacidn de Estados Americanos es el maximo referente de
derechos humanos en el sistema interamericano y en su articulo 11 habla sobre la proteccién
de los datos personales de forma indirecta y asociada con derechos como la intimidad
personal y familiar, la honra y el buen nombre.

En contraposicion el sistema europeo y especificamente el sistema juridico de la Unidn
Europea contempla un mayor desarrollo con relacion al derecho a la autodeterminacion
informativa y a la proteccién de datos. De acuerdo con autores como Murillo de la Cueva
(2011) esto se debe a que la comunidad europea ha afianzado a la tutela de estos derechos a
partir de un didlogo entre los legisladores internacionales, comunitarias, estatales y ademas
se ha establecido una doctrina y una jurisprudencia en comun. Finalmente es menester
resaltar que, en el sistema europeo, el derecho a la proteccién de datos es auténomo respecto

del derecho a la intimidad personal y familiar.

3.3.2. La proteccién de datos en la Constitucién ecuatoriana y espafiola

Constitucion ecuatoriana (2008).

Art. 66.- Se reconoce y garantizard a las

personas:

19. El derecho a la proteccion de datos
personales, que incluye el acceso y Ia
decisién sobre informacion y datos de este
tipo, asi

como su correspondiente

protecciéon. La  recoleccién,  archivo,
procesamiento, distribuciéon o difusion de
estos datos o informacién que requeriran de

la autorizacion del titular o del mandato de la

ley.

Constitucion espanola (1978)

Articulo 18. 1..- Se garantiza el derecho al
honor, a la intimidad personal y familiary a la
propia imagen. 2. Inviolabilidad de domicilio.
Ninguna persona podrd entrar o registrarse
sin consentimiento del titular o resolucion
judicial, salvo en caso de un delito flagrante.
secreto de |las

3. Se garantiza el

comunicaciones y, en especial, de las
aquellas relacionadas a servicios postales,
telegraficos y telefénicos, salvo resolucion
judicial. 4. La ley limitard el uso de la
informatica e informacion con el fin de
garantizar el honor, la intimidad personal y
familiar de los ciudadanos y su pleno ejercicio

de sus derechos.
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En Ecuador, en virtud de la promulgaciéon de la Constitucion de 2008, se ha efectuado
un importante avance en el reconocimiento del derecho a la proteccidn de datos personales.
En la seccién denominada derechos de libertad que hacen alusién a un conjunto de derechos
fundamentales de primera, segunda e inclusive tercera generacidon constantes el articulo 66,
especificamente en el numeral 19, se hace el reconocimiento al derecho a la proteccion de
datos de cardcter personal, que incluye a la garantia de su proteccidn, el acceso a la
informacién de caracter personal, privado y/o reservado exclusivamente bajo el
consentimiento del titular, y otros elementos de suma importancia como su recoleccidn,
procesamiento, distribucidn, difusion o archivo que de igual manera opera bajo el

consentimiento previo de su titular o ante el mandato expreso de la ley.

Si bien, comUnmente se asocia al derecho de la proteccién de datos con la libertad de
expresion o el derecho al honor, la honra y la intimidad, el constitucionalismo ecuatoriano lo
establece como un derecho auténomo que si bien es su parte de los derechos de libertad
inherentes a toda persona no se desprende de los derechos fundamentales antes
mencionados. Razdén por la cual, en el texto de la Carta Magna ecuatoriana la proteccién de
datos tiene su propio numeral, ademas si se toma en cuenta al articulo 40 ibidem este derecho

se concatena como otros como por ejemplo la movilidad y la migracion.

Ademas de lo seiialado, el sistema juridico ecuatoriano para defender y garantizar el
derecho a la proteccién de datos, prevé dentro de la propia Constitucidon a las denominadas
garantias jurisdiccionales especificamente a la garantia del Habeas Data que se encuentra
amparada en el articulo 92 ibidem y que permite a toda persona por sus propios derechos o a
través de un representante legitimado para tal efecto, tener el derecho a conocer y acceder a
los documentos, bancos de datos, datos genéticos, informes, archivos u otro tipo de
informacién que contenga sus datos personales y se encuentran en entidades publicas como
privadas, incluyendo informacién personal, patrimonial. Conjuntamente, esta garantia le
permite al ciudadano conocer el uso destinado para sus datos personales, asi como su

finalidad, origen y tiempo de vigencia, entre otros.

Por su parte, el constitucionalismo espafiol reconoce el derecho a la proteccion de
datos partiendo del reconocimiento del derecho a la intimidad qué sirve como una proteccion

del individuo y sus derechos ante el intervencionismo y arbitrariedad de los poderes publicos.
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En otras palabras, la Constitucidn espafiola en su articulo 18 acoge de forma amplia al
contenido referente al derecho a la intimidad reconociendo algunas facetas de la misma como
lo son: la intimidad domiciliaria, la libertad y confidencialidad de las comunicaciones privadas
o también conocidas como secretos de comunicaciones, el propio honor y la limitacién en el
uso de la informacion a favor del honor, la intimidad a nivel personal y familiar y el ejercicio

de otros derechos de toda persona.

Otra diferencia plausible entre el sistema constitucional ecuatoriano y espafol en
cuanto al tratamiento y garantia del derecho a la proteccidn de datos, radica en la existencia
de una garantia jurisdiccional propiamente dicha que a diferencia del caso ecuatoriano. En
Espana, la tutela de las libertades y derechos reconocidos por la Constitucidon se podran

sustanciar ante el Tribunal Constitucional a través del recurso de amparo.

Sise toma en cuenta a la Sentencia 254-1993 del 20 de julio (1993), todos los derechos
y libertades fundamentales vinculan a los diversos poderes del Estado, razdén por la cual, si
bien no existe un recurso exclusivo para el garantizar el acceso a la informacidon a manos de
su titular, los derechos consagrados por la Constitucion espafiola incluyendo por supuesto a
los establecidos en el articulo 18 deben ser protegidos por todos los poderes publicos y en

ultima instancia por el Tribunal Constitucional a través del Recurso de Amparo.

Adicionalmente y a fin de relacionar de mejor manera al derecho a la proteccion de
datos con el derecho a la intimidad, en la sentencia antes mencionada el Tribunal sefiala que
el uso de la informatica se encuentra limitada con respecto al honor y la intimidad personal,
en virtud de ello y tomando en cuenta a los diversos convenios internacionales suscritos por
Espafia, en especial el Convenio de Proteccién de Datos Personales de 1981, la proteccién de
la intimidad de los ciudadanos requiere que estos puedan conocer la existencia y los rasgos
de aquellos archivos, ficheros o ubicaciones en donde la administracidn publica conserve los
datos con cardcter personal que les concierne (Sentencia 254/1993, de 20 de julio (BOE nim.

197), 1993)

Aunque existen otras normativas concernientes al tema como lo es la Ley de Comercio
Electrénico, Ley Orgdnica de Telecomunicaciones, Ley Orgdnica de Comunicacion y Ley del
Sistema Nacional de Registro de Datos Publicos (Orddéiiez, 2017) se hace necesario una ley con

caracter general que otorgue un tratamiento al amparo de informacién personal que sea
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restringida y/o reservada y garantice de manera efectiva el cumplimiento de los derechos

digitales.

3.3.3.

interamericano y europeo.

Directrices normativas referentes a la proteccién de datos en el marco regional

Sistema Interamericano
Comité Juridico Interamericano (2012)

Propuesta de declaraciéon de principios de
privacidad y proteccion de datos personales

en las América

Doce principios: 1) propoésitos legitimos vy
justos de datos recolectados 2) claridad vy
consentimiento en los fines de la
recopilacién 3) pertinencia y necesidad de la
informacidn 4) uso limitado y apegado a sus
fines 5) deber de confidencialidad o
prohibiciéon de divulgacién 6) proteccion y
seguridad contra accesos no autorizados 7)
fidelidad de la informacién 8) acceso y
correccion de la informacién 9) proteccion
acorde con informacién sensible 10)
responsabilidad las del encargado de Ia
informacién 11) flujo transfronterizo de
publicidad de |las

informacion  12)

excepciones a los principios

Sistema europeo

Parlamento Europeo, Consejo de la Unidn

Europea (2016)

Reglamento (Ue) 2016/679 Del Parlamento

Europeo Y Del Consejo

CAPITULO I.

disposiciones  generales;
CAPITULO Il. principios; CAPITULO III.
derechos del interesado (transparencia,

informacion, acceso, rectificacidon, supresion

o derecho al olvido, limitacion del

tratamiento, portabilidad de datos vy

oposicidn); CAPITULO IV. responsable del
tratamiento y encargado del tratamiento;
CAPITULO V. transferencias de datos
personales a terceros paises u organizaciones
internacionales; capitulo vi. autoridades de
CAPITULO  VII.

control independientes;

cooperacién y coherencia; CAPITULO VIII.

recursos, responsabilidad y sanciones;
CAPITULO IX. disposiciones relativas a
situaciones especificas de tratamiento;

capitulo x. actos delegados y actos de

ejecucion; CAPITULO XI. disposiciones

finales.
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La Propuesta de Declaracion de Principios de Privacidad y Proteccién de Datos
Personales en las Américas se constituye como el mayor esfuerzo efectuado por la
Organizacion de Estados Americanos y especificamente por el Comité Juridico Interamericano
para lograr una legislacion regional uniforme y especializada en la proteccion y tratamiento

de la informacion personal.

De acuerdo Recio (2015) el informe que fundamenta a la Propuesta, se fundamenta en
el derecho a la privacidad y se basa en definiciones como el honor personal, la dignidad, la
libertad de expresién y la proteccion de datos personales. No obstante, el sistema
interamericano al no tener que tratar con directivas ni reglamentos en materia de proteccion
de datos, tampoco prevé el establecimiento de un ordenamiento juridico que sea de
obligatoria observancia para los Estados parte, esto en virtud de que el informe Unicamente
sirve como referente para que cada pais miembro de la Organizacién de Estados Americanos
en medida de lo posible y siguiendo su propia experiencia y necesidades adecue un

ordenamiento juridico interno que permita la proteccién y privacidad de los datos personales.

Los Principios no se constituyen como un contenido exhaustivo y extenso ya que
Unicamente sirven de orientacion para futuras propuestas legislativas o inclusive para la
aplicacién normativa y regulatoria a nivel local. En otras palabras, la Propuesta de Declaracién
de Principios de Privacidad y Proteccidon de Datos Personales en las Américas Unicamente es
una guia para la elaboracion, adopcidn e implementacién de medidas que permitan adecuar
un alto nivel de proteccidn y garantia en la privacidad y en el derecho a la proteccién de datos

personales.

Por otro lado, el Reglamento de la Unidn Europea 2016/679 principalmente se refiere
a la proteccion de los datos personales y a su libre circulacidn, este instrumento ha permitido
unificar y modernizar la normativa de los paises adscritos a la Union Europea en materia de
proteccién de datos. El objeto de este Reglamento radica en permitirle a los ciudadanos un
mejor control de sus datos personales, asi como regular a las empresas para aprovechar de
forma mas eficiente las oportunidades que brinda el mercado digital basado en la informacion
personal, bajo parametros como la reduccion de la burocracia y una mayor confiabilidad hacia

el consumidor (Redaccion Noticias juridicas, 2016).

Es necesario sefalar que en el dmbito europeo también existe otra normativa

referente exclusivamente a la proteccién de datos en ambitos judiciales y penales, con el fin
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de asegurar que la informacién de victimas y delincuentes o sospechosos se encuentre

protegida mente protegida en dentro del contexto de una investigacidn criminal.

La diferencia mas clara que se observa entre las Propuestas elaboradas por el Comité
Juridico Interamericano y el Reglamento de la Unién Europea radican en su obligatoriedad y
vigencia para los Estados partes, en este contexto el Reglamento en su articulo 99 sefiala que,
al entrar en vigor posterior a los 20 dias de su publicacién en el Diario Oficial de la Unién
Europea, serd obligatorio en todo su contenido para cada uno de los Estados miembros.
Ademads de lo sefialado, el Reglamento se constituye como un verdadero ordenamiento
juridico ya que presenta articulos que hacen alusidon a principios rectores, garantias hacia
derechos fundamentales, derechos, deberes y obligaciones y un contenido regulatorio con
respecto a los derechos salvaguardados. El reglamento al ser obligatorio en su aplicacién en
todos los paises de la Unidn Europea, por consecuencia demanda que cada uno de estos
implemente y promulgue un ordenamiento juridico interno especializado en la proteccién de

datos y arménico en su contenido con el mencionado Reglamento.

3.3.4. La proteccién de datos en el ordenamiento juridico interno de Ecuador y Espafia

Ecuador Espaia

Ley Organica de Proteccion de Datos

Personales (2021)

Contenido principal: informaciéon personal
consiste en: datos biométricos personales y
Unicos, datos genéticos, datos personales,
datos  personales  crediticios; datos
referentes a género, etnia, cultura, religion,
ideologia politica, antecedentes judiciales,
condicion migratoria, inclinacién sexual;
datos sobre salud; establecimiento de un
sistema de proteccion de datos personales;
Categorizacién especial de datos personales;
obligaciones del responsable frente a la

seguridad de datos personales; transferencia

Ley Organica 3/2018 Proteccion de Datos de
Caracter Personal y Garantia de Derechos

Digitales (2018)

Contenido principal: control de datos de las

personas fallecidas a manos de sus
familiares; consentimiento de los menores
de edad (14- en adelante) en el tratamiento
de sus datos personales; tratamiento de
informacién por mandato de la ley, interés
publico o ejercicio de poderes publicos;
proteccion de los menores en el
ciberespacio; categorizacién de los datos;
bloqueo de los datos en caso de supresién o

error; designacién y obligaciones de los
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0 comunicacidon internacional de datos
personales; garantia de los derechos digitales
entre los que se destaca: derechos en
entornos digitales; derecho a la educacion
digital; derechos de acceso; derecho a la
rectificacion, derecho a la cancelacion,

derecho a la oposicion; derecho de

eliminacidn; derecho a la informacion

delegados de proteccion de datos; régimen

sancionador; garantia de los derechos
digitales entre los que se destaca: derecho a
la actualizacion de informaciones en medios
de comunicacion digitales; derecho a la
intimidad y uso de dispositivos digitales en el
dmbito laboral; derecho a la seguridad

digital; derecho a la educacion digital;

derecho a la desconexion digital laboral;
derecho a la intimidad ante la utilizacion de
dispositivos de videovigilancia,
geolocalizacion y/o grabacién en el trabajo;
derecho al olvido y portabilidad en servicios

de redes sociales.

En Ecuador recientemente se aprobd la Ley Organica de Datos Personales, cuyo
objetivo radica en el garantizar el ejercicio del derecho a la proteccién de datos personales a
través de un ordenamiento juridico especializado en el que se incluyen novedades como: el
derecho al acceso y decisidn sobre la informacién de los datos de caracter personal, el derecho
al olvido, la clasificacién de la informacion contenida en repositorios archivos y referente a
datos personales de una persona, entre otros. Ademads, con la normativa se ha planteado la
creacion de un ente de control qué se denomina Superintendencia de Proteccion De Datos
Personales y cuya funcién principal sera el implementar un Registro Nacional de datos para su

proteccion.

Sin dudas la Ley de Proteccién de Datos Personales se ha constituido como un
importante avance efectuado por el gobierno ecuatoriano en el desarrollo del derecho a la
proteccién de datos y a los derechos digitales como es el caso de la educacion. Esta normativa
cumple cabalidad con los 12 principios emanados desde la Propuesta de Declaracién de
Principios de Privacidad y Proteccidon de Datos Personales de las Américas efectuada por el
Comité Juridico Interamericano; sin embargo, dicha ley se encuentra enfocada en la

proteccién de informacion de datos personales y su regulacion, en virtud de lo cual temas
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como los derechos digitales, derechos en el ciberespacio o internet y especificamente los

derechos en redes sociales, aliin no han sido tomados en cuenta para su tratamiento.

En contraparte la Ley Organica 3/2018 referente a la Proteccion de Datos de Caracter
Personal y Garantia de Derechos Digitales de Espana, se visualiza como una adaptacién del
Reglamento de la Union Europea 2016/679 en el ordenamiento juridico interno de Espafia, al
igual que la normativa ecuatoriana su finalidad radica en la garantia de la proteccion de datos
personales; no obstante, esta norma juridica presenta un mayor desarrollo en lo referente a
la garantia de los derechos digitales y entre sus principales innovaciones y diferencias frente
a la norma ecuatoriana estan: el derecho a la seguridad digital, la proteccion de menores de
edad en internet, el derecho a la rectificacidon en internet, el derecho a la actualizacién de
informacién en medios digitales de comunicacidn, el derecho a la intimidad y uso de
dispositivos digitales en el ambito laboral, asi como, el derecho a la intimidad frente al uso de
dispositivos de grabacién y geolocalizacidon en el ambito del trabajo, el derecho al olvido en
las busquedas de internet y sobre todo, el derecho al olvido y la portabilidad en los servicios

de redes sociales o analogos.

3.3.5. Proteccion de datos y redes sociales

Ecuador

Ley Organica de Proteccion de Datos

Personales (2021)

Art. 24.- Ejercicio de derechos. - los
proveedores de servicios de la sociedad de Ia
informacién y el conocimiento, entre otros y
dentro del ambito de sus relaciones, estan
informacién vy

obligados a proveer

capacitacién relacionadas con el uso vy
tratamiento responsable, adecuado y seguro
de datos personales de ninas, nifos vy

adolescentes.

Espaia

Ley Organica 3/2018 Proteccion de Datos de
Caracter Personal y Garantia de Derechos

Digitales (2018)

Menores y redes sociales. - Articulo 84. los
representantes procuraran que los menores
de edad hagan un uso equilibrado vy
responsable los servicios de la sociedad de la
informacién; la utilizacion o difusion de
informacién personal de menores en las
redes sociales puede implicar un delito.

Articulo 92.- cualquier persona natural o
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juridicas que desarrolle actividades donde
participen menores debe garantizar su
intimidad, en publicaciones o difusiones de
sus datos personales a través de servicios de
la sociedad de la informacion. Articulo 97.- se
impulsaran politicas para que los menores
hagan un uso equilibrado y responsable de
los dispositivos digitales, redes sociales y los

servicios de la sociedad de la informacion.

Rectificacidon en Internet. - Articulo 84. los
responsables de redes sociales y servicios
deben adoptar mecanismos para posibilitar
el ejercicio del derecho de rectificacién ante
contenidos que vulneren derechos derivados
del honor y la intimidad incluyendo a los

medios de comunicacion digitales.

Olvido en busquedas de Internet. - Articulo
93. derecho de toda persona para que los
motores de busqueda en Internet eliminen
de las listas de sus resultados de busqueda a
informacién  personal cuando  fuere
inadecuada, inexacta, no pertinente, no
actualizada o excesiva. Articulo 94. derecho
de toda persona previa solicitud para
suprimir sus datos personales publicados en
redes sociales y servicios de la sociedad de la
informacidn equivalentes. En el caso de ser
publicados por terceros podran ser
suprimidos por solicitud, siempre y cuando
sean inadecuados, inexactos, no pertinentes,

no actualizados o excesivos. En el caso de
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menores de edad Unicamente se requiere de

la solicitud.

Portabilidad. - Articulo 95. los usuarios de
redes sociales y servicios de la sociedad de la
informacién pueden recibir y transmitir los
contenidos que hubieran facilitado a los

prestadores de esos servicios.

Derecho de familiares de fallecido. - Articulo
96. Los familiares o personas legitimadas por
el fallecido podran decidir sobre el
mantenimiento o eliminacion de sus perfiles
personales en redes sociales o servicios

similares.

Tomando como punto de partida la premisa de que la Ley Organica de Proteccion de
Datos Personales ecuatoriana es una norma juridica nueva y recientemente aprobada en
mayo de 2021, dicha normativa tiene como objetivo principal la proteccién de los datos
personales, el acceso y decisidn sobre esta informacion y el establecimiento de mecanismos
de regulacion. Si bien, el articulo 2 de dicha ley sefiala que su dmbito de aplicacién comprende
a la proteccién de datos personales que se encuentran contenidos en cualquier tipo de
soporte automatizado o no, dicho ordenamiento juridico no hace mayor alusién a las redes
sociales, a los derechos digitales, al internet entre otros y sélo se limita a mencionar a la
sociedad de la informacién como aquel derecho constitucional que fundamenta la

promulgacion de la ley mencionada.

En el articulo 24 ibidem, se hace alusidn a los proveedores de servicios de la sociedad
de la informacién cémo uno de los tantos y diversos entes, que, dentro del dmbito de sus
relaciones, estdn obligados a proveer informacidén y capacitacion con relacion al uso vy
tratamiento de datos personales de menores de edad. Este elemento se constituye como la
Unica alusidn que la ley antes referida hace sobre la protecciéon de datos personales en el

ambito de redes sociales.
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A mas lo mencionado, también vale la pena resaltar a un proyecto de ley que regula
los actos de odio y discriminacién en redes sociales e internet que en su tiempo fue promovido
por el ex presidente Rafael Correa, dicho proyecto tenia como objetivo regular a las empresas
proveedoras de servicios de comunicaciones, telemadticas, plataformas de internet o
tecnologias de similar naturaleza, con el fin de dar tratamiento al contenido o informacién
gue pudiera llegar a constituirse en actos de discriminacién o de odio, para lo cual, estos
proveedores debian elaborar informes trimestrales sobre los reclamos efectuados por
usuarios y referentes a dicho contenido. No obstante, es necesario sefialar que el proyecto
también ha sido criticado por considerarse excesivamente regulatorio y restrictivo ya que su
contenido incidiria negativamente en las potencialidades y funcionalidades que ofrece el
internet y traslada la responsabilidad del control social a terceros que sin tener que ver con
estos actos compartirian responsabilidad por el mero hecho de prestar el servicio de internet

(Legaltech, 2017).

En el contexto de la legislacion espafiola, la Ley Organica 3/2018 de Proteccién de
Datos Personales y Garantias de los Derechos Digitales al tener un contenido mas
especializado en cuanto a los derechos digitales en relacion con la legislacion ecuatoriana. Si
hace referencias claras sobre los derechos relativos a la proteccién de datos en ambitos como
la redes sociales, el internet y los servicios de la sociedad de la informacién, esto se debe en
parte a la influencia del Reglamento General de Proteccién de Datos de la Unién Europea de
2016, norma en la que ya se habla sobre ciertas obligaciones que deben prestar los
proveedores de servicios relativos a redes sociales como lo son: la aplicacién de un disefio que
garantice mayor seguridad a los datos personales, la informacién sobre el destino de los datos
personales provistos por el usuario y la solicitud del consentimiento especifico y explicito

sobre el destino de los datos personales.

En este contexto la Ley Organica 3/218 establece una serie de obligaciones y
compromisos por parte del proveedor de servicios relativos a las redes sociales en materia de
proteccién de datos como: informar al cliente sobre la finalidad y utilizacién de sus datos
personales, fines legitimos del uso de la informacién, mismos que deben estar sustentados en
una base legal, la identidad del responsable del tratamiento de la informacién, los derechos

de los interesados, entre otros de conformidad como lo sefiala su articulo 11.
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A diferencia de la norma ecuatoriana en donde no se establece claramente a un
responsable y su/s delegado/s para la proteccidon de datos, en la legislacion espafiola mas
concretamente en el articulo 34 se habla de la designacion de un delegado por parte de los
responsables y encargados del tratamiento de datos personales, que entre otros casos
comprende a las entidades que explotan redes y presten servicios de comunicacién

electrdénica y a los prestadores de servicios de la sociedad de la informacion.

Finalmente, los principales ejes sobre los cuales la normativa espafnola garantiza la
proteccién de datos y la privacidad de las personas en el ambito de las redes sociales tienen
qgue ver con el derecho al olvido, la proteccion de menores de edad, el derecho de los
familiares de un fallecido con relacién a su informacidon en redes sociales, la desconexién

digital.
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4. Conclusiones

PRIMERA

La proteccion de datos es un derecho que se deriva de la proteccién a la intimidad, el
buen nombre y la honra de toda persona, consecuentemente la proteccion de datos
se concibe como toda informacion de indole personal y que hace alusién al estado de
salud, historial laboral, cuentas bancarias, datos de identificacion personal y
especialmente la informacion sensible que incluye la ideologia politica y/o religiosa,
inclinacién sexual, entre otras. La proteccion de dicha informacion demanda a toda
persona natural y/o juridica que posee informacion de terceros en archivos,
repositorios o bancos de datos, su sigilo, salvo el caso de existir autorizacion del titular

de la informacidn o un requerimiento previsto en la ley.

SEGUNDA

El tratamiento de los datos se refiere a uso que un ente responsable efectué sobre los
datos personales de terceros que posea, y se sustenta en principios como la licitud o
su uso bajo el amparo de una norma juridica; lealtad o el tratamiento ético y legal de
la informacién; transparencia o la rendiciéon de cuentas al titular de la informacidn
respecto a su uso, fines, riesgos y consecuencias; minimizacion o la adecuacion,
pertinacia y limitacién de los datos en funcidn de sus fines; exactitud y actualizacién
de los datos; limitacién a su conservacion o la necesidad de eliminar los datos o
destruirlos una vez hayan alcanzado su finalidad; y, la integridad y confidencialidad en

la proteccidn de datos a fin de garantizar su seguridad.
TERCERA

En Ecuador la proteccidon de datos esta normada en la Ley Organica de Proteccidn de
Datos Personales recientemente aprobada el 26 de mayo de 2021 y cuyo objeto radica

en salvaguardar al ejercicio del derecho a la proteccién de datos personales, que
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principalmente incluye elementos como su acceso, decision referente a informacion o
datos de caracter personal y principalmente su proteccién. No obstante, el
ordenamiento juridico mencionado en su dmbito de aplicacién de forma general habla
sobre el tratamiento de datos personales contenidos en cualquier tipo de soporte, sea

este automatizado o no.
CUARTA

El dmbito de aplicacién generalizado de la Ley Organica de Proteccién de Datos
Personales ecuatoriana se constituye como la principal diferencia entre dicha normay
otros ordenamientos juridicos mds avanzados e integrales como es el caso de la Ley
Organica 3/218 de Espafia. Entre los elementos que denotan menor desarrollo entre
el ordenamiento juridico de proteccion de datos ecuatoriano y espafiol, se enmarcan
los derechos digitales, la proteccién en el ciberespacio y principalmente la proteccion

en redes sociales.
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Anexo A. REGLAMENTO

Reglamento General de |la Proteccion de Datos

(Actos legislativos)

REGLAMENTOS

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 16,
Vista la propuesta de la Comision Europea,

Previa transmisién del proyecto de texto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdmico y Social Europeo ('),

Visto el dictamen del Comité de las Regiones (%),

De conformidad con el procedimiento legislativo ordinario (*),

Considerando lo siguiente:

(1)  La proteccion de las personas fisicas en relacion con el tratamiento de datos personales es un derecho
fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Union Europea (dla
Cartas) y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE) establecen que
toda persona tiene derecho a la proteccion de los datos de caricter personal que le conciernan.

(2)  Los principios y normas relativos a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos de cardcter personal deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y
derechos fundamentales, en particular el derecho a la proteccion de los datos de cardcter personal. El presente
Reglamento pretende contribuir a la plena realizacion de un espacio de libertad, seguridad y justicia y de una
union econdmica, al progreso econémico y social, al refuerzo y la convergencia de las economias dentro del
mercado interior, asi como al bienestar de las personas fisicas.

(3)  La Directiva 95/46/CE del Parlamento Europeo y del Consejo (‘) trata de armonizar la proteccién de los derechos
y las libertades fundamentales de las personas fisicas en relacion con las actividades de tratamiento de datos de
cardcter personal y garantizar la libre circulacion de estos datos entre los Estados miembros.

(') DOC229de 31.7.2012, p. 90.
() DOC391de18.12.2012,p.127.
() Posicidn del Parlamento Europeo de 12 de marzo de 2014 (pendiente de publicacion en el Diario Oficial) y posicién del Conscjo en
srimcra lectura de 8 de abril de 2016 (pendiente de publicacién en el Diario Oficial). Posicién del Parlamento Europeo de 14 de abril
e 2016.
(%) Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (DO L 281 de 23.11.1995, p. 31).
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exclusion o preferencia en tazén de nacionalidad, etnia,
lugar de nacimiento, edad. sexo, identidad de género u
orientacion sexual, identidad cultural, estado civil, dioma,
religion, ideologia, condicidn socioecondmica, condicion
migratoria, discapacidad o estado de salud con el objetivo
de anular o menoscabar el reconocimiento, goce o gjercicio
de derechos en condiciones de igualdad, serd sancionada
con pena privativa de libertad de uno a tres afios.

Si la nfraccibn puntualizada en este articulo es ordenada o
ejecutada por las o los servidores piiblicos, serd sancionada
con pena privativa de libertad de tres a cinco afios.

PARAGRAFO SEGUNDO
Delito de odio

Articulo 177~ Actos de odio.- La persona que cometa
actos de violencia fisica o psicoldgica de odio, contra una
0 mds personas en razon de su nacionalidad, etnia, lugar de
nacimiento, edad, sexo, identidad de género u orientacion
sexual, identidad cultural, estado civil, idioma, religion,
ideologia, - L P
migratoria, discapacidad, estado de salud o portar VIH,
seri sancionada con pena privativa de libertad de uno a tres
afios.

SOCI0e

Si los actos de violencia provocan heridas a la persona, se
sancionard con las penas privativas de lbertad previsias
para el delito de lesiones agravadas en un tercio. 5i los
actos de violencia producen la muerte de una persona, serd
sancionada con pena privativa de libertad de veintidos a
veinfiséis afios.

SECCION SEXTA
Delitos contra el derecho a la intimidad personal y
Tamiliar

Articulo 178.- Violacion a la intimidad.- La persona que,
sin contar con €l consentimiento o la autonzacion legal,
acceda, infercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos,
voz, audio y video, objetos postales, informacién contenida
en soportes informdticos, comunicaciones privadas o
reservadas de otra persona por cualquer medio, serd
sancionada con pena privativa de libertad de uno a tres
afios.

Mo son aplicables estas normas para la persona que
divulgue prabaciones de audio v video en las que
inferviene  personalmente, m  cuando se trata de
informacion piblica de acuerdo con lo previsto en la ley.

Articulo 179.- Revelacion de secreto.- La persona que
teniendo conocimiento por razén de su estado u oficio,
empleo, profesion o arte, de un secreto cuya divulgacion
pueda causar dafio a otra persona y lo revele, serd
sancionada con pena privativa de libertad de seis meses a
un afio.

Articulo 180.- Difusién de informacion de cireulaciin

Es informacién de circulacion restringida:

1. La informacién que estd protegida expresamente con
una cliusula de reserva previamente prevista en la ley.

2. La informacion producida por la Fiscalia en el mareo
de una investigacion previa.

3. La informacién acerca de las nifias, nifies y
adolescentes que viole sus derechos segiin lo previsto
en el Codigo Organico de la Nifiez y Adolescencia.

Articulo 181.- Violaciin de propiedad privada.- La
persona que, con engafios o de manera clandestina, ingrese
o0 s¢ mantenga en morada, casa, negocio, dependencia o
recinto habitado por otra, en contra de la voluntad expresa
o presunta de quien tenga derecho a excluirda, serd
sancionada con pena privativa de libertad de seis meses a
it o,

Si el hecho se ejecuta con violencia o intimidaciin, serd
sancionada con pena privativa de liberiad de uno a tres
afios.

La persona que, en ¢jercicio de un servicio piblico, sin la
debida autorizacion o fuera de los casos contemplados
legalmente: o que con una orden falsa de la autoridad
pliblica; o que con el traje o bajo el nombre de uno de sus
agentes, viole un domicilio o lugar de trabajo, serd
sancionada con pena privativa de hibertad de tres a cinco
afos,

En la violacion de domicilio se presume que no hay
consentimiento del duefio o de la duefia o su encargado
cuando no estan presentes en el acto que constituya la
infraccién.

SECCION SEPTIMA
Delito contra el derecho al honor y buen nombre

Articulo 182.- Calumnia.- La persona que, por cualquier
tiedio, realice una falsa imputacién de un delito en contra
de oira, serd sancionada con pena privativa de libertad de
se1s meses a dos afios.

No constituyen calumnia los pronunciamientos vertidos
ante  autoridades, jueces v inbunales, cuando las
imputaciones se hubieren hecho en razon de la defensa de
la causa.

No serd responsable de calummas quen probare la
veracidad de las imputaciones. Sin embargo, en ninglin
caso se admitird prueba sobre la imputacion de un delito
que hubiere sido objeto de una sentencia ratificatoria de la
mnocencia del procesado, de sobreseimiento o archivo.

No habri lugar a responsabilidad penal si el autor de
calumnias, se retractare  voluntariamenie antes de
proferirse  sentencia  ejecutoriada, siempre que la
publicacion de la retractacion se haga a costa del
responsable, se cumpla en el mismo medio v con las
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Anexo C

Constitucion Politica del Ecuador

ecu_const.pdf

LEY ORGANICA ELECTORAL, CODIGO DE LA DEMOCRACIA, Ars. 3

Capitulo sexto
Derechos de libertad

Art. 66.- Se reconoce y garantizara a las personas:

1. El derecho a la inviolabilidad de la vida. No habré pena de muerte.

2. El derecho a una vida digna, que asegure la salud, alimentacion y nutricién, agua potable,
vivienda, saneamiento ambiental, educacién, trabajo, empleo, descanso y ocio, cultura fisica,
vestido, sequridad social y otros servicios sociales necesarios.

3. El derecho a la integridad personal, que incluye:

a) La integridad fisica, psiquica, moral y sexual.

b) Una vida libre de violencia en el ambito publico y privado. El Estado adoptard las medidas
necesarias para prevenir, eliminar y sancionar toda forma de violencia, en especial la ejercida contra
las mujeres, nifias, nifios y adolescentes, personas adultas mayores, personas con discapacidad y
confra toda persona en situacion de desventaja o vulnerabilidad; idénticas medidas se tomaran
contra la violencia, la esclavitud y la explotacidn sexual.

¢) La prohibicion de la tortura, la desaparicion forzada y los tratos y penas crueles, inhumanos o
degradantes.

d) La prohibicién del uso de material genético y la experimentacion cientifica que atenten contra los
derechos humanos.

4. Derecho a la igualdad formal, igualdad material y no discriminacion.

5. El derecho al libre desarrollo de la personalidad, sin més limitaciones que los derechos de los
demas.

6. El derecho a opinar y expresar su pensamiento libremente y en todas sus formas y

b i N imorima este documento 3 menas oue sea absolutamente necesario _‘&T'

manifestaciones.

7. El derecho de toda persona agraviada por informaciones sin pruebas o inexactas, emitidas por
medios de comunicacién social, a la correspondiente reclificacion, réplica o respuesta, en forma
inmediata, obligatoria y gratuita, en el mismo espacio u horario.

8. El derecho a practicar, conservar, cambiar, profesar en plblico o en privado, su religién o sus
creencias, y a difundirlas individual o colectivamente, con las restricciones que impone el respeto a
los derechos.

El Estado protegera la praciica religiosa voluntaria, asi como la expresién de quienes no profesan
religion alguna, y favorecera un ambiente de pluralidad y tolerancia.

9. El derecho a tomar decisiones libres, informadas, voluntarias y responsables sobre su sexualidad,
y su vida y orientacion sexual. El Estado promovera el acceso a los medios necesarios para que
estas decisiones se den en condiciones seguras.

10. El derecho a tomar decisiones libres, responsables e informadas sobre su salud y vida
reproductiva y a decidir cuando y cuantas hijas e hijos tener.
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buri=CELEX:32018R1725

con independencia del tipo de informacion transmitida;

26) «equipo terminaly: un equipo terminal tal como se define en el articulo 1, punto 1, de la Directiva 2008/63/CE de la

Comisicn (*%).

CAPITULO NI
PRINCIPIOS GENERALES

Articulo 4

Principios relativos al tratamiento de datos personales

1. Los datos personales seran-

2)
b)

2

tratados de manera licita, leal v transparente en relacion con el interesado («licitud, lealtad v transparencian);

recogidos con fines determinados, explicitos v legitimos, v no seran tratados ulteriormente de manera incompatible con dichos
fines; de acverdo con el articulo 13, el tratamiento ulterior de los datos personales con fines de archivo en interés piblico, fines
de investigacion cientifica e historica o fines estadisticos no se considerard incompatible con los fines miciales («limitacion de la

finalidads);
adecuados, pertinentes v limitados a lo necesarto en relacion con los fines para los que son tratados («minimizacion de datosy);

exactos v, s fuera necesario, actualizados; se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilaci6n los datos personales que sean inexactos con respecto a los fines para los que se tratan («exactituds);

mantenidos de forma que se permita la identificacion de los interesados durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales; los datos personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de nvestigacion cientifica o historica o fines estadisticos, de
conformidad con el articulo 13, sin perjuicio de la aplicacion de las medidas técnicas v organizativas apropiadas que impone el
presente Reglamento a fin d= proteger los derechos v libertades del interesado («limitacion del plazo de conservacions);

tratados de tal manera que se garantice una seguridad adecuada de los datos personales, mcluida la proteccion contra el
tratamiento no autorizado o tlicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
téctiicas u organizativas apropiadas («integridad y confidencialidads).

El responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el apartado 1 v capaz de demostratlo

(«responsabilidad proactivan).

Articulo §

Licitud del tratamiento

1. El tratamiento solo sera licito st se cumple &l menos una de las siguientes condiciones:

2

el tratamiento es necesario para el cumplimiento de una funcidn realizada en interés publico o en el ejercicio de potestades
publicas conferidas a las instituciones v organismos de la Union;

el tratamiento es necesarto para el cumplimiento de una obligacion legal aplicable al responsable del tratamiento;

el tratamiento es necesario para el cumplimiento dz un contrato en el que el interesado es parte o para la aplicacion a peticion de
este de medidas precontractuales;

el interesado ha prestado su consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos;

el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica.
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