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Resumen

Se define el concepto Juridico de responsabilidad en el ejercicio de la funciéon atribuida como
delegado de proteccion de datos: se identifica los requisitos para ser delegado de proteccion
de datos y las funciones y atribuciones que éste posee en el marco del Reglamento (UE)
2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 (Reglamento
general de proteccidon de datos) en adelante RGPD, y la Ley Organica 3/2018 de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, en adelante
LOPDGDD; se sefiala asimismo, los tipos de responsabilidades existentes, por su objeto y por
sujeto y se analiza la posibilidad de que un delegado de proteccion de datos pueda tener algin
tipo de responsabilidad o la posibilidad de que llegue a ser responsable solidario por el
incumplimiento de la normativa, pese a la determinacién realizada en el Reglamento General

de Proteccion de Datos Personales.

Se realiza una revision del papel de la Agencia Espafiola de Proteccion de Datos, en adelante
AEPD, generando una comparacion con la Direccidon Nacional de Registro de Datos Publicos,
entidad publica que en el Ecuador tiene actualmente entre sus facultades ejecutar los
procesos y regular el sistema de registro de datos publicos y su acceso, con el objeto de
garantizar la seguridad juridica, organizacidn, sistematizacion e interconexién de la
informacién, eficacia y eficiencia de su manejo, publicidad, transparencia y la implementacién
de nuevas tecnologias; se revisa algunos fallos del Tribunal Constitucional de Espafia, asi como
en los informes juridicos del Gabinete Juridico No. 0070-2018, No. 0149-2019 y No. 0025-
2021 de la Agencia Espafiola de Proteccién de Datos sobre el delegado de proteccion de datos
y su responsabilidad frente a terceros; ademas se realiza una revision de la Resolucion de
Procedimiento Sancionador, No: PS/00070/2019, por el cual la AEPD sanciona al BANCO
BILBAO VIZCAYA ARGENTARIA, S.A. (BBVA) por una infraccién de los articulos 13 y 14 del
RGPD, tipificada en el articulo 83.5.b) y calificada como leve a efectos de prescripcidon en el
articulo 74.a) de la LOPDGDD, con una multa de 2.000.000 euros (dos millones de euros); vy,
por una infraccién del articulo 6 del RGPD, tipificada en el articulo 83.5.a) y calificada como
muy grave a efectos de prescripcion en el articulo 72.1.b) de la LOPDGDD, con una multa de
3.000.000 euros (tres millones de euros), y el papel que tuvo el Delegado de Proteccion de

Datos; vy,
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Finalmente, se analizara el papel del delegado de proteccion de datos en la Ley Organica de
Proteccion de Datos del Ecuador, misma que fue publicada el 26 de mayo de 2021 en el Quinto

Suplemento del Registro Oficial No. 459.

Palabras clave: Delegado de proteccion de datos, funciones, responsabilidad, solidario, dafios

y perjuicios.



Grace de Lourdes Guerrero Agila
La responsabilidad del delegado de proteccion de datos

Abstract

We are going to define the legal concept of responsibility in the exercise of the function
attributed as a data protection officer; the requirements to be a data protection officer and
the functions and attributions that he has in the General Data Protection Regulation (GDPR)
and the new Organic Law of Protection of Personal Data and guarantee of Digital

Rights (LOPDGDD).

Besides, we are going to analyze the possibility that a data protection officer may have some
type of responsibility or the possibility that he or she becomes jointly liable for non-

compliance with the regulations analyzed, despite the determination made on GDPR.

We will review the role of the AEPD and the DINARDAP (Ecuadorian entity), also we are going
to make a comparison between these two entities. We will review some resolutions of the

Constitutional Court of Spain and legal reports of the AEPD about the data protection officer.

Finally, we are going to analyze the role of the data protection officer in the new Organic Law

of Protection of Personal Data in Ecuador that it was published on May 26, 2021.

Keywords: Data protection officer, functions, responsibility, jointly liable, damages.
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1. Introduccion

Se ha orientado el animo de estudio del presente master y de investigacion al terreno de la
proteccion de datos puesto que esta materia en el Ecuador, no ha tenido el desarrollo y la
evolucién que se ha visto reflejada en Espafia como parte del conglomerado de la Unidn
Europea con la basta normativa que haido desarrollando a los largo del tiempo hasta aterrizar
con el desarrollo del Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccidén de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos (Reglamento General
de Proteccion de Datos) y por el que se deroga la Directiva 95/46/CE; y, especificamente en
Espafia con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y

garantia de los derechos digitales, LOPDGDD.

En el Ecuador, el impulso que ha tenido la administracién publica para desarrollar plataformas
electrénicas que permitan prestar servicios a la colectividad; es decir, cumplir con el servicio
publico consagrado en la Constitucién de la Republica del Ecuador en su articulo 227, regido
por «los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacidn, coordinacion, participacion, planificacion, transparencia y evaluacidon»?, se
intensificé con la pandemia generada en marzo del afio 2020 a consecuencia de la enfermedad
mundial provocada por el SARS-coV 2 conocido también como Covid19, debido a que debian
continuar brindando el servicio a los ciudadanos con la normalidad que conllevaria la
presencialidad en las instituciones publicas, sin embargo no ha existido la concienciaciéon
debida respecto al tratamiento que realizan sobre la base de la informaciéon personal al que

diariamente acceden como administracién publica.

Existe un proyecto de Ley Orgdnica de Proteccién de Datos que en septiembre de 2020 fue
tratado en primer debate con el cual se ha pretendido dar los primeros pasos en esta materia;
sin embargo, ha transcurrido ya un periodo considerable de tiempo sin tener mayores avances
en la Asamblea Nacional para tratar y publicar esta norma que salvaguarde los derechos,

promueva la actividad econémica, comercial, de innovacién tecnoldgica, social, cultural, entre

1 Constitucidn de la Republica del Ecuador, 2008. Registro Oficial 449, 20 de octubre de 2008, art. 227. Asamblea
Nacional, Comision Legislativa y de Fiscalizacion, s.f.), pag. 65.
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otras y que delimite los pardmetros para un tratamiento adecuado en el dmbito publico y
privado, de manera que se pueda proteger los datos personales de los ciudadanos que por su
giro del negocio traten tanto en las administraciones publicas como en el sector privado, de
manera que manejen datos personales que puedan verse afectados por falta de normativa
clara que sefiale cémo deben ser llevados a cabo los tratamientos de datos personales,
quiénes son responsables del hacerlo, quiénes prestan sus conocimientos y servicios de
asesoramiento, como seria los delegados de proteccidon de datos, estableciendo conductas
gue puedan afectar dichos datos personales y su tratamiento de manera que se impida el mal
uso y abuso de estos datos personales y sobre todo establecer lineamientos claros que ayuden
a regular y mantener la observancia de la ley en manos de personas capacitadas que puedan
asesorar a las maximas autoridades o personeros de los dos ambitos: publico y privado para

el cumplimiento de la norma como seria los delegados de proteccion de datos.

Con el desarrollo del presente trabajo de fin de master, se pretende profundizar si los
delegados de proteccion de datos, en el marco del Reglamento General de Proteccion de
Datos y en la Ley Organica 3/2018, en el ejercicio de sus funciones, que se ahondara en el
presente trabajo podrian llegar a ser responsables de los hechos, acciones u omisiones en el
ambito del ejercicio de sus labores y funciones, pese a la determinacidn realizada en el RGPD,
guiza con una responsabilidad solidaria frente al o los responsables directos del tratamiento
de datos personales, para lo cual se realizara una busqueda y andlisis doctrinaria y
jurisprudencial que pueda proporcionar pautas o directrices respecto a la duda planteada; vy,
conceptualizar y ampliar la visién que se presenta en el considerando 146 del RGPD, al limitar
la responsabilidad y la consecuente indemnizacion de danos y perjuicios que pueda sufrir una
persona a consecuencia de un tratamiento en infraccién del Reglamento, al responsable o el
encargado del tratamiento de forma directa o con derecho de repeticién en contra de los
demas responsables del tratamiento y verificar la posibilidad de que la solidaridad en los casos
gue amerite, llegue al delegado de proteccidon de datos toda vez que de acuerdo al articulo
38.1 del RGPD «el responsable y el encargado del tratamiento garantizardn que el delegado

de proteccién de datos participe de forma adecuada y en tiempo oportuno en todas las
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cuestiones relativas a la protecciéon de datos personales»? y lo realice con total independencia

y sin injerencia de ninguna indole.

En el presente trabajo se ha visto pertinente incluir un anadlisis de la Ley Orgdnica de Proteccién
de datos personales ecuatoriana, la cual ha sido recientemente publicada el 26 de mayo de
2021 en el Quinto Suplemento del Registro Oficial No. 459, fecha que, para la presentacion de

este Trabajo de Fin de Master, resulta oportuno.
1.1. Justificacion del tema elegido

Partiendo de que el problema a investigar radica en la falta de establecimiento por parte de
los legisladores europeos de la responsabilidad que deberia tener un delegado de proteccion
de datos en el ejercicio de sus funciones, sea civil, administrativa o penal, dependiendo de las
circunstancias en las que se desarrolle la inaccién, accidon u omisién, es necesario determinar
gue una persona que tiene a su cargo la posibilidad de estar dentro de una organizacién de
manera amplia, sin intromisiones y que incluso puede ayudar en el establecimiento desde el
disefio de tratamiento de datos, y que tiene injerencia en el actuar dentro de una compafiia o
entidad publica o privada, es necesario que se analice la posibilidad de que aquella persona
gue funge como delegado de proteccién de datos tenga a su cargo la responsabilidad de sus
actuaciones u omisiones, las cuales deberan ser orientadas a una base administrativa, civil o

penal, cuando existe dolo en el actuar.

Ello es importante para que los responsables o encargados del tratamiento se sientan cien por
ciento seguros de que la gestién de proteccion de datos esta amparada por una persona que
con conocimiento en la materia coadyuvara a la entidad y que no solo formara parte de una
plantilla o serd colaborador de la misma para el cumplimiento formal de una disposicién
reglamentaria y legal, pues en la practica no puede considerarse Unicamente que el
responsable de un incumplimiento sea el responsable o encargado del tratamiento, si sus
actuaciones estan siendo amparadas por la asesoria de un tercero capacitado en la materia

gue actualmente, no goza de ninguna responsabilidad en su actuar; y, por lo tanto, el

2 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos). Art. 38
numeral 1. Pag. 55

10
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legislador al menos deberia considerar la opcidn de una responsabilidad solidaria del delegado
de proteccidn de datos y habilitar recursos administrativos y jurisdiccionales para repetir en

contra de ellos después del tramite legal correspondiente.

El presente trabajo ayudara a concienciar de esta realidad a fin de que desde la academia se
pueda orientar al legislador a la toma de una decisién enmarcada no solo en la proteccion de
datos sino también en la seguridad juridica que debe ampararse en todo procedimiento

administrativo y legal donde primen derechos de los ciudadanos.
1.2. Problemay finalidad del trabajo

¢El delegado de proteccidn de datos es responsable solidario en el ejercicio de sus funciones
frente a terceros por ser participe de forma adecuada y en tiempo oportuno en todas las

cuestiones relativas a la proteccion de datos y actuar de forma independiente?
1.3. Objetivos

a) Definir que es un delegado de proteccion de datos y las funciones que se le atribuye
en la norma para el ejercicio de sus labores.

b) Analizar el Reglamento General de Proteccién de Datos y la Ley Orgéanica de Proteccion
de datos personales y garantia de los derechos digitales y verificar el tipo de
responsabilidad que tiene un delegado de proteccion de datos frente a terceros por
sus acciones u omisiones en el marco del cumplimiento de la normativa en proteccion
de datos.

c) Realizar una comparacion de esta figura con la Ley Organica de Proteccion de Datos
personales publicada en el Ecuador el 26 de mayo de 2021 en el Quinto Suplemento

del Registro Oficial No. 459.

11
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2. Marco tedrico y desarrollo

2.1. EL DELEGADO DE PROTECCION DE DATOS.

Esta figura del Delegado de Proteccién de Datos, en adelante DPD, conforme lo expresa el
Grupo de Trabajo sobre Proteccidn de Datos del articulo 29, actualmente denominado Comité
Europeo de Proteccién de Datos® no es nuevo, aunque la Directiva 95/46/CE3 no exigia a
ninguna organizacion el nombramiento de un DPD, la préctica de tal designacidon se ha
desarrollado, no obstante, en varios Estados miembros a lo largo de los afios?, en el
Reglamento General de Proteccion de Datos, RGDP, por el que se deroga la Directiva
95/46/CE, surge como parte de la nueva visidon que se quiere dar a la proteccién de datos,
dejando atras la mera gestién de datos y saltando a una nueva etapa con el uso responsable

de la informacion.

Asi un punto en donde se verifica esta transformacién que el legislador ha querido plasmar
para la Unién Europea, en general, y para Espafia es la figura del delegado de proteccién de
datos, que también es tratado en la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de

Datos Personales y garantia de los derechos digitales, LOPDGDD.

Dicho esto, nos plantearemos una definicion de delegado de proteccion de datos, pues ni el
Reglamento de Proteccidn de Datos ni la Ley Organica 3/2018, lo define, por lo que, podemos
decir que el delegado de proteccion de datos es la persona natural / fisica, o juridica que posee
cualidades profesionales, y conocimientos especializados en Derecho y conocimientos
prdacticos en materia de proteccion de datos, cuya finalidad es colaborar y asesorar tanto al
Responsable del Tratamiento, en adelante RT como al Encargado del Tratamiento, en
adelante, ET, en materia de protecciéon de datos vigilando la observancia y cumplimiento

interno del propio RGPD y LOPDGDD en el desarrollo de su giro del negocio.

3 El Comité Europeo de Proteccidon de Datos en la sesién de 25 de mayo de 2018, asumid las directrices sobre el
RGPD aprobadas anteriormente por el Grupo de trabajo del articulo 29
4 Directrices sobre Delegados de Proteccién de Datos, adoptadas el 13 de diciembre de 2016. Revisadas por
Ultima vez y adoptadas el 5 de abril de 2017. 02 de mayo de 2021. 15:00. Disponible en
https://www.aepd.es/sites/default/files/2019-09/wp243rev01-es.pdf.

12
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2.1.1. Quién puede ser delegado de proteccién de datos. Requisitos:

El delegado de proteccién de datos como mencionamos en el parrafo anterior podra ser una
persona fisica o juridica, siempre que cumpla los requisitos que sefala el articulo 37 numeral
5 del Reglamento General de Proteccion de Datos, esto es que pueda demostrar tener
cualidades profesionales y, en particular, conocimientos especializados del Derecho vy la
prdactica en materia de proteccién de datos y su capacidad para desempefiar las funciones que

le son atribuidas.

No es necesario que el DPD cuente con una certificacién pues no lo exige como requisito
obligatorio el Reglamento General de Proteccién de Datos; sin embargo, la LOPDGDD, en el
articulo 35 refiere que el delegado de proteccidon de datos para demostrar su cualificacion
podra tener una titulacidn universitaria que acredite conocimientos especializados en el
derecho y practica en proteccién de datos. En este sentido, podemos indicar que como

requisitos para ser delegado de proteccién de datos quien quiera serlo debera demostrar:

a) Conocimientos especializados: el considerando 97 del RGPD indica: «El nivel de
conocimientos especializados necesario se debe determinar, en particular, en funcién
de las operaciones de tratamiento de datos que se lleven a cabo y de la proteccién
exigida para los datos personales tratados por el responsable o el encargado»; por su
parte, el actual Comité Europeo de Proteccién de Datos, en su documento Directrices
sobre los delegados de proteccion de datos (DPD), 16/ES WP 243 rev.01, al hablar de
conocimientos y habilidades del DPD, menciona que «el nivel de conocimientos
requerido no esta definido estrictamente pero debe ser acorde con la sensibilidad,
complejidad y cantidad de los datos que una organizacidn trata®», esto quiere decir
gue la seleccidn de la persona fisica o juridica estara supeditada al giro de negocio de
la empresay al tratamiento que sobre éste realice, verificando si se trata gran cantidad
de datos, categorias especiales de datos, o si el tratamiento de datos resulta complejo,
si existe transferencia internacional o no de datos; por lo que, el DPD para estos casos

debera tener un mayor nivel de conocimiento para ejecutar sus funciones.

> Directrices sobre los delegados de proteccidn de datos (DPD), 16/ES, WP 243 rev.01, GRUPO DE TRABAJO SOBRE
PROTECCION DE DATOS DEL ARTICULO 29, Adoptadas el 13 de diciembre de 2016 Revisadas por Ultima vez y
adoptadas el 5 de abrii de 2017. 02 de mayo de 2021. 15:00. Disponible en
https://www.aepd.es/sites/default/files/2019-09/wp243rev0l-es.pdf

13
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b) Cualidades profesionales: ni el RGPD ni la LOPDGDD, determina con claridad que
profesionales, refiriéndome dentro de una rama especifica, podran ser considerados
para desempefiar las funciones de DPD, asi el articulo 37 del RGPD, en su numeral 5
reza que en particular, «tendrd en cuenta los conocimientos especializados del
Derecho y la practica en materia de proteccion de datos», quiza sugiriendo abogados
o doctores en jurisprudencia o ingenieros en sistemas que conozcan en la practica el
uso de las nuevas tecnologias que han ido surgiendo con el paso del tiempo; vy, el
propdsito de este trabajo tampoco es delimitar o inclinar una postura a que
profesionales deben ser considerados como delegados de proteccién de datos sino
mas bien seguir con la linea que ha marcado el legislador.

El Comité Europeo de Protecciéon de Datos, menciona en el documento Directrices
sobre los delegados de proteccion de datos (DPD), 16/ES WP 243 rev.01 que, si bien
no existe una delimitacién taxativa de las cualidades profesionales, existe una
enunciacién de caracteristicas que deberan ser tomadas en cuenta a la hora de una
designacién asi tenemos: conocimientos sobre la legislacion y practicas nacionales y
europeas en materia de proteccion de datos, amplia comprensién del RGPD,
conocimiento del sector empresarial y de la organizacién del responsable del
tratamiento, conocimiento de las operaciones de tratamiento que se llevan a cabo en
la organizacion, conocimiento de los sistemas de informacién y de las necesidades de
seguridad y proteccién de datos del responsable del tratamiento y en caso de una
autoridad u organismo publico, el DPD debe también poseer un conocimiento sélido
de las normas y procedimientos administrativos de la organizacion.

Y considerando que la tecnologia es la promotora de este cambio estructural en
materia de proteccion de datos, el delegado de protecciéon de datos debera tener
cierta competencia digital, es decir, una combinacién de conocimientos, habilidades y
destrezas, para acceder, analizar, evaluar, reflexionar criticamente, crear y actuar
frente a situaciones que se generen en su entorno.

En ese sentido se requieren conocimientos «relacionados con el lenguaje especifico
basico (textual, numérico, icdnico, etc.) y de las principales aplicaciones informaticas
gue le permitan el acceso a las fuentes y el procesamiento de la informacién, vy el
conocimiento de los derechos y las libertades que asisten a las personas en el mundo

digital. Como también el desarrollo de diversas destrezas relacionadas con el acceso a

14
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la informacién, el procesamiento y uso para la comunicacién, la creacién de
contenidos, la seguridad».®

c) Capacidad para desempeiiar sus funciones: este requerimiento que realiza el RGPD,
estd atado como bien indica el Comité Europeo de Proteccién de Datos a las cualidades
personales de quien actiue como DPD: como la integridad y un nivel elevado de ética
profesional, yo afadiria la honestidad y diligencia en el actuar diario que debe tener
un DPD, otro punto a considerar son los conocimientos que explicamos en el apartado
b) de este documento, y el punto final seria el puesto que ocupa el DPD dentro de la

organizacion.

Con relacién a este requerimiento el articulo 37 del RGPD, numeral 6 refiere que el Delegado
de Proteccion de Datos, «podra formar parte de la plantilla del responsable o del encargado
del tratamiento o desempefiar sus funciones en el marco de un contrato de servicios»; esto
significa que el DPD, podrd ser parte de la ndmina y estar bajo una relacién de dependencia
con el Responsable o Encargado del Tratamiento, lo cual daria una falsa idea de que el DPD
estd en una posiciéon de subordinacién con su empleador y por este hecho supeditado al
cumplimiento de las érdenes que éste emita en la ejecucién de sus funciones; sin embargo, es
el propio Reglamento General de Proteccion de Datos el que aclara que un DPD participara de
forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccién de

datos personales.

Asimismo detalla que el DPD estara respaldado en el desempefio de las funciones, que
trataremos a continuacién, por el responsable o el encargado del tratamiento, facilitdndole
los recursos necesarios para el desempefio de dichas funciones y el acceso a los datos
personales y a las operaciones de tratamiento, de igual forma el responsable y el encargado
del tratamiento garantizardan que el delegado de proteccién de datos no reciba ninguna
instruccién en lo que respecta al desempefo de dichas funciones, para ello se garantiza de

manera explicita que No sera destituido ni sancionado por su empleador por desempefiar sus

5SIERRA BENITEZ, E. «El delegado de proteccién de datos en la industria 4.0: funciones, competencias vy las
garantias esenciales de su estatuto juridico». Revista Internacional y Comparada de RELACIONES LABORALES Y
DERECHO DEL EMPLEOQ. 2018, Vol. 6. Num. 1. Pag. 251. [consulta: 03 de mayo de 2021]. ISSN 2282-2313.
Disponible en:
https://idus.us.es/bitstream/handle/11441/75161/E1%20delegado%20de%20protecci%c3%b3n%20de%20dato
s%20en%20la%20industria.pdf?sequence=1&isAllowed=y
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funciones y rendird cuentas directamente al mas alto nivel jerdrquico del responsable o

encargado del tratamiento.

La otra forma que establece el RGPD para ocupar el cargo dentro de una entidad de gobierno,
en cualquier nivel, o dentro de una empresa privada, es por medio de la suscripcién de un
contrato de servicios, el cual por su naturaleza es netamente civil y no genera relacién de
dependencia ni cumplimiento ni satisfaccién de beneficios laborales para ser considerado

trabajador, pues no lo es.

En cualquiera de los dos casos, el responsable o el encargado del tratamiento deberan
comunicar a la autoridad de control, en Espafa, Agencia Espanola de Proteccidon de Datos y
en el resto de los paises las autoridades autondmicas de proteccién de datos, la designacion

gue hagan del delegado de proteccién de datos.

La LOPDGDD, en su articulo 34 numeral 3 sefiala «Los responsables y encargados del
tratamiento comunicaran en el plazo de diez dias a la Agencia Espafiola de Proteccidn de Datos
0, en su caso, a las autoridades autondmicas de protecciéon de datos, las designaciones,
nombramientos y ceses de los delegados de proteccién de datos tanto en los supuestos en
gue se encuentren obligadas a su designacién como en el caso en que sea voluntaria», mas
adelante veremos cuando es obligatorio nombrar un Delegado de Proteccién de Datos para
determinar cuando puede hacerse una designacién de manera voluntaria. La autoridad de
control estard en la obligacién de mantener una lista actualizada de delegados de proteccion

de datos que serd accesible por medios electrénicos.
2.1.2. Funcionesy atribuciones del delegado de proteccién de datos

Es importante conocer cuales son las funciones que debe desempefiar un delegado de
proteccion de datos para sobre la base de ello ahondar en la responsabilidad que acarrea la
persona designada para el ejercicio de dicha funcidn, para ello revisaremos el articulo 39 del
Reglamento General de Proteccién de Datos, el cual determina las funciones que debera
cumplir el Delegado de Proteccion de Datos, asi observamos que, el RGPD, establece 5 literales
con los que detalla las funciones minimas que debe realizar un delegado de proteccién de
datos, las cuales las resumo en estas siguientes tres funciones: a) asesoramiento, b) control y

supervision; y, c) nexo comunicacional.
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Asesoramiento: el DPD, debe asesorar e informar tanto al responsable del tratamiento
como al encargado del tratamiento, al personal que labora para cada uno de ellos y
gue tratan datos de caracter personal de las obligaciones que tienen y les son
inherentes para cumplir con las disposiciones del RGPD y la LOPDGDD. Asimismo,
deben asesorar para el desarrollo de las evaluaciones de impacto sobre proteccién de
datos cuando el riesgo que se pueda producir con un tratamiento sea alto y se pueda
afectar derechos y libertades de los interesados para ello se realizara de manera
Optima previo al tratamiento de datos personales, aunque esta funcién considero que
la pueden llevar a cabo en tratamientos ya iniciados a fin de ver mejoras a considerar
para cumplir las disposiciones del RGPD por medio de una evaluacién continua.
Control y supervisidn: una de las funciones mds importantes a criterio personal, es la
de control y supervision que ejerce el DPD, pues en sus manos recae la obligatoriedad
de verificar que, la persona juridica que lo ha contratado cuente con las herramientas
adecuadas para cumplir con la normativa en proteccién de datos personales vy
solventar aquellas falencias para el efectivo cumplimiento de dichas disposiciones,
para ello supervisard que se lleven a cabo las politicas introducidas por la organizacion,
en las cuadles, el DPD ha brindado asesoramiento, supervisara que el personal que
labora con tratamiento de datos en la organizacién cumpla las obligaciones vy
responsabilidades establecidas para cada rol, lo cual también ha de ser observado por
el DPD desde el momento de implementacion pues ha brindado asesoramiento para
dicho efecto; y,

Nexo de comunicacion: el RGPD, expresa que el DPD, debe actuar como punto de
contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida
la consulta previa a que se refiere el articulo 367 del Reglamento ibidem, y realizar
consultas, en su caso, sobre cualquier otro asunto. Es decir, es un nexo de
comunicacion entre el responsable del tratamiento o encargado del tratamiento y la
autoridad de control, pues es el encargado de consultar a la autoridad de control

cuando a su criterio y de las evaluaciones de impacto efectuadas a un tratamiento de

7El articulo 36 del RGPD trata sobre la Consulta previa, estd consiste en: 1. El responsable consultara a la
autoridad de control antes de proceder al tratamiento cuando una evaluacidn de impacto relativa a la protecciéon
de los datos en virtud del articulo 35 muestre que el tratamiento entrafiaria un alto riesgo si el responsable no
toma medidas para para mitigarlo.
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datos éste requiera una aplicacién mas detallada por la complejidad que pueda
entrafiar.

Ha de entenderse de igual forma, su funcién de punto de contacto con la autoridad de
control, cuando esta requiera de informacion del responsable del tratamiento, en pro
del cumplimiento de las atribuciones que el Reglamento General de Proteccién de
Datos le atribuya a la autoridad, en especial como indica el Comité Europeo de
Proteccion de Datos «El DPD actla como punto de contacto para facilitar el acceso de
la autoridad de control a los documentos y la informacidn necesarias para la realizacién
de las tareas mencionadas en el articulo 57, asi como para el ejercicio de sus poderes
de investigacion, correctivos, de autorizacion y consultivos mencionados en el articulo
588y,

Es también punto de comunicacién entre el ciudadano y el responsable o encargado
del tratamiento, en especial cuando de derechos de los interesados se trata; es decir,
derecho de Acceso®, Rectificacion® y supresién (Derecho al olvido)!?!, limitacion del
tratamiento!?, portabilidad de datos!3, Oposicion y decisiones individuales
automatizadas!®, pues si bien en el texto se menciona que es obligacion del
responsable del tratamiento dar atencién a los interesados sobre estos derechos
ejercidos, no es menos cierto que dichas solicitudes pueden hacerlas llegar a los
delegados de proteccion de datos, quienes remitirdn a los responsables del
tratamiento para que éstos proporcionen la informacion y den la atencion debida; vy,

en ese momento se activa la funcidn de control del DPD, a efectos de que la

8 Directrices sobre los delegados de proteccion de datos (DPD), 16/ES, WP 243 rev.01, GRUPO DE TRABAJO
SOBRE PROTECCION DE DATOS DEL ARTICULO 29, Adoptadas el 13 de diciembre de 2016 Revisadas por Ultima
vez y adoptadas el 5 de abrii de 2017. 08 de mayo de 2021. 14:50. Disponible en
https://www.aepd.es/sites/default/files/2019-09/wp243rev01-es.pdf

9 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 15. Disponible en: BOE.es - Buscar.

10 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 16. Disponible en: BOE.es - Buscar

11 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 17. Disponible en: BOE.es - Buscar

12 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 18. Disponible en: BOE.es - Buscar.

13 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 19. Disponible en: BOE.es - Buscar.

14 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 20. Disponible en: BOE.es - Buscar

18



Grace de Lourdes Guerrero Agila
La responsabilidad del delegado de proteccion de datos

contestacion sea emitida dentro de los parametros contemplados en la normativa
pertinente de proteccidn de datos; vy, la funcidén de supervisién que debe existir en el
seguimiento de parte del DPD a cada derecho ejercido por parte de los interesados.
Asi también el DPD, es un nexo de comunicacién entre los interesados y la autoridad
de control, pues los interesados pueden acceder a sus derechos ante el delegado de
proteccion de datos, antes de acudir a la autoridad de control para hacer efectivos
dichos derechos, con lo cual sera el DPD quien pondra en conocimiento del interesado
la resolucion tomada en el plazo madximo de dos meses desde que recibid la
comunicacion®.

Finalmente, es un nexo de comunicaciéon entre los trabajadores o colaboradores
dentro de la organizacidn y sus empleadores, asi lo sefiala también el Comité Europeo
de Proteccion de Datos cuando menciona que «es importante que el DPD sea
considerado como un interlocutor dentro de la organizacién y que forme parte de los
correspondientes grupos de trabajo que se ocupan de las actividades de tratamiento
de datos dentro de la organizacidon» y entre los colaboradores y sus empleadores, pues
la posicion de los segundos frente a los primeros, puede ocasionar timidez al momento
de tener que comunicar cualquier eventualidad dentro de la empresa por miedo a ser
separados de sus cargos, por lo que, el DPD deberd ser cauto al momento de recabar

informacidén guardando siempre la obligacidn de secreto de confidencialidad®®.

Por lo que, el espiritu del delgado de proteccidn de datos, enmarcado en la legislacién de
proteccion de datos es facilitar y coadyuvar la promocion e implementacién de una cultura
real de proteccién de datos, incluso pensando en su actuacién desde uno de los nuevos
elementos que implementé el RGPD como es la proteccidn de los datos desde el disefio y por

defecto.

Pero para poder exigir un adecuado desarrollo de funciones, es imperioso dotar de

herramientas que le favorezcan en la busqueda del cumplimiento normativo, asi DE MIGUEL

15 ey Orgénica 3/2018, de 05 de diciembre de Proteccién de Datos Personales y garantia de los derechos
digitales. Boletin Oficial del Estado NUm. 294, de 6 de diciembre de 2018. Art. 37. Num. 1, 23 de abril de 2021,
Disponible en BOE.es - Buscar

16 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016. Boletin
Oficial del Estado, 04 de mayo de 2016, num. 119. Articulo 38 numeral 5. Disponible en: BOE.es - Buscar
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(Pag. 4) menciona «la empresa garantizara que el Delegado de Proteccion de Datos goce de
total libertad, autonomia e independencia en el ejercicio de sus funciones garantizando que
no recibird ninguna instruccion en lo que respecta al desempefio de las mismas y estard
respaldado por la organizacion en el desemperio de las funciones, quien le invitara a participar
con regularidad en reuniones con los cuadros directivos altos y medios, a fin de asegurar su
presencia en la toma de decisiones relevantes relacionadas con la proteccién de los datos de
caracter personal, gozando en todo momento la opinién del Delegado de Proteccién de Datos

de la consideracion debida»?’.

En la norma de proteccion de datos, estas ideas se plasman en el articulo 38 del RGPD, cuando
parafraseando menciona que el responsable como el encargado del tratamiento garantizaran
qgue el DPD actue de forma oportuna y adecuada en los temas atinentes a la proteccion de
datos, se le dotara de recursos necesarios, acceso a la informacién, a las operaciones del
tratamiento, se le dotara de confianza para que rinda cuentas al nivel jerdrquico superior de
la organizacidn y se garantizard que no reciba instrucciones que tengan injerencia en su
accionar, como tampoco podran ser objeto de sanciones por el cumplimiento de sus
funciones, lo cual se podria entender cuando el DPD esta sujeto a una relacion de dependencia

con el responsable del tratamiento.
2.1.3. Obligatoriedad de contratar a un delegado de proteccién de datos

El Reglamento General de Proteccidn de Datos detalla cudndo es necesario contratar de
manera obligatoria una persona que funja como DPD, su articulo 37 refiere tres casos en

donde es necesario su contratacién esto es cuando:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actuen en ejercicio de su funcidn judicial;

b) las actividades principales del responsable o del encargado consistan en operaciones
de tratamiento que, en razdon de su naturaleza, alcance y/o fines, requieran una

observacion habitual y sistematica de interesados a gran escala, o,

7 DE MIGUEL, J. «Funciones y Responsabilidades del Delegado de Proteccién de Datos». Economist & Jurist. P.
4. 11 de abril de 2021. Disponible en https://ecija.com/sala-de-prensa/funciones-responsabilidades-del-
delegado-proteccion-datos/.
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c) las actividades principales del responsable o del encargado consistan en el tratamiento
a gran escala de categorias especiales de datos personales con arreglo al articulo 9 y

de datos relativos a condenas e infracciones penales a que se refiere el articulo 10.

Por su lado, la LOPDGDD, en su articulo 34 taxativamente sefala qué entidades u
organizaciones deben designar a un delegado de proteccidon de datos dentro de ellos estan:
«a) Los colegios profesionales y sus consejos generales. b) Los centros docentes que ofrezcan
ensefanzas en cualquiera de los niveles establecidos en la legislacién reguladora del derecho
a la educaciodn, asi como las Universidades publicas y privadas. c) Las entidades que exploten
redes y presten servicios de comunicaciones electrénicas conforme a lo dispuesto en su
legislacién especifica, cuando traten habitual y sistematicamente datos personales a gran
escala. d) Los prestadores de servicios de la sociedad de la informacidn cuando elaboren a
gran escala perfiles de los usuarios del servicio. e) Las entidades incluidas en el articulo 1 de
la Ley 10/2014, de 26 de junio, de ordenacidn, supervisidn y solvencia de entidades de crédito.
f) Los establecimientos financieros de crédito. g) Las entidades aseguradoras y
reaseguradoras. h) Las empresas de servicios de inversioén, reguladas por la legislacién del
Mercado de Valores. i) Los distribuidores y comercializadores de energia eléctrica y los
distribuidores y comercializadores de gas natural. j) Las entidades responsables de ficheros
comunes para la evaluacién de la solvencia patrimonial y crédito o de los ficheros comunes
para la gestion y prevencion del fraude, incluyendo a los responsables de los ficheros
regulados por la legislacion de prevencidon del blanqueo de capitales y de la financiacién del
terrorismo. k) Las entidades que desarrollen actividades de publicidad y prospeccion
comercial, incluyendo las de investigacién comercial y de mercados, cuando lleven a cabo
tratamientos basados en las preferencias de los afectados o realicen actividades que
impliquen la elaboracion de perfiles de los mismos. |) Los centros sanitarios legalmente
obligados al mantenimiento de las historias clinicas de los pacientes. m) Las entidades que
tengan como uno de sus objetos la emisién de informes comerciales que puedan referirse a
personas fisicas. n) Los operadores que desarrollen la actividad de juego a través de canales
electroénicos, informaticos, telematicos e interactivos, conforme a la normativa de regulaciéon
del juego. i) Las empresas de seguridad privada. o) Las federaciones deportivas cuando traten
datos de menores de edad», teniendo como caracteristicas en comun, tratar datos e

informacién a gran escala que puede llegar a ser sensible por la complejidad que conllevaria
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su tratamiento, el cual, si no se hiciera de manera sistematizada, adecuada y protegiéndola
de cualquier tipo de vulneraciones llegue a afectar los derechos de los interesados o

ciudadanos.

El Comité Europeo de Proteccidon de Datos, en su Directriz sobre los delegados de proteccién
de datos (DPD), menciona ciertas recomendaciones para determinar si se estad frente a
tratamientos a gran escala: a) uno de los elementos basicos y ldgicos, hasta cierto punto, seria
el niumero de interesados que resultarian afectados por dicho tratamiento, el CEPD, indica
gue este nimero puede ser una cifra o una proporcién de una poblacidon especifica o
determinada; b) otra recomendacion es observar el volumen y variedad de elementos de
datos a tratar; c) la duracién que tendra el tratamiento en el tiempo: continuo, en intervalos,
periddicos, entre otros; y, d) el alcance geografico del tratamiento, todo ello, debe ser puesto
en marcha por medio de sistemas ordenados y metddicos de recogida, procesamiento y
publicacién de resultados, lo que se traduce en un tratamiento de datos llevados a cabo por

la entidad publica o privada.
2.2. EL PAPEL DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS

La Agencia Espafiola de Proteccidon de Datos, es una autoridad administrativa, de derecho
publico, independiente, con personalidad juridica y plena capacidad publica y privada, que

actua con plena independencia de los poderes publicos en el ejercicio de sus funciones.

Se rige por el Reglamento General de Proteccion de Datos, la Ley Organica de Proteccion de
Datos y Garantia de Derechos Digitales, y supletoriamente se regira por las normas citadas en

el articulo 110.1 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

La AEPD, tiene como funciones las establecidas en el articulo 57 del Reglamento General de
Proteccion de Datos, dentro de las cudles estd el velar por la privacidad y la proteccion de
datos de la ciudadania aplicando las disposiciones normativas que son propias. Y estd de
dotada de los poderes que se establecen en el articulo 58 del Reglamento ibidem, dentro de
los cuales estan los poderes de investigacion, poderes correctivos, poderes de autorizacién y
consultivos, cada uno de los cudles con atribuciones que se materializan con actos emitidos
por esta a autoridad que deben estar sujetos a las garantias adecuadas, incluida la tutela
judicial efectiva y al respeto de las garantias procesales, establecidas en el Derecho de la Unién

y de los Estados miembros.
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De su pagina web, se aprecia que el objetivo de dicho espacio es, por un lado, fomentar que
las personas conozcan sus derechos y las posibilidades que la Agencia les ofrece para
ejercerlos y, por otro, que los sujetos obligados tengan a su disposiciéon un instrumento agil
gue les facilite el cumplimiento de la normativa, por lo tanto el papel de la AEPD estd orientado
a ser la autoridad de control de cumplimiento de las disposiciones del RGPD y ser una entidad
no solo coercitiva sino proactiva y preventiva que fomenta el conocimiento de las normas a
aplicar y es ademas fuente de asesoramiento técnico y legal para la ciudadania y profesionales

interesados en la proteccion de datos personales.

Dentro de uno de sus apartados en la pagina web, se encuentran los acapites “Informes y
Resoluciones”, la cual se subdivide en: Normativa, Informes Juridicos, Resoluciones, Registro
de normas corporativas vinculantes, Registros de cédigo de conducta y Circulares, espacio del

gue revisaremos algunas resoluciones que traten sobre el delegado de Proteccidn de Datos.

2.2.1. Revisién de Pronunciamientos de la Agencia Espafiola de Proteccién de Datos sobre el

delegado de proteccién de datos.

- LaAgencia Espafiola de Proteccion de Datos, en tratandose del delegado de proteccion
de datos, ha emitido la resolucidn con la cual se modifica el Esquema de Certificacién
de delegados de Proteccién de Datos (Esquema AEPD — DPD). Nacional, a través del
cual busca ofrecer seguridad y fiabilidad tanto a los profesionales de la privacidad
como a las empresas y entidades que van a incorporar esta figura a sus organizaciones,
de manera que tanto el responsable como el encargado de tratamiento seleccionen a
profesionales que se han certificado previamente por la Entidad Nacional de
Acreditacidén (ENAC) a fin de que tanto las entidades publicas como privadas que
tengan la obligatoriedad como las que voluntariamente deseen unan a sus
organizaciones al DPD certificado para el mejor cumplimiento de las obligaciones en la
materia de proteccién de datos.

- Deigual forma, el Gabinete Juridico ha emitido el informe Juridico No. 0070-2018, en
el que se plantea la consulta en referencia a la elaboracion de las fichas con los datos
tanto de victimas mortales como de victimas no mortales en actuaciones de violencia
de género y las medidas de seguridad que se debe adoptar, en donde la AEPD se
pronuncia con relacién al DPD, estableciendo que le corresponde al responsable del

tratamiento, con la ayuda, en su caso, del delegado de proteccién de datos (DPD), la
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determinaciéon de las concretas medidas necesarias para la seguridad vy
confidencialidad de los datos manejados, en este sentido ratifica el papel que tiene el
delegado de proteccion de datos de asesor en materia de proteccion de datos y la
obligatoriedad del responsable del tratamiento de implementar las medidas que
considere pertinentes como parte de su responsabilidad conforme lo establece el
articulo 24 del RGPD.
En el Informe Juridico No. 0149-2019, del Gabinete Juridico, al analizar el acceso por
terceros a informacién que contiene datos de caracter personal de participantes en
procesos publicos de contratacion de personal cuando uno de los criterios de
valoracién es la condicién de victima de violencia de género, refiere al informe
70/2018 en lo atinente a la seguridad del tratamiento de este tipo de datos, indicando
nuevamente que corresponde al responsable del tratamiento, con la ayuda, en su
caso, del delegado de proteccion de datos (DPD), la determinacion de las concretas
medidas necesarias para la seguridad y confidencialidad de los datos manejados
aplicando en todo caso el principio de limitacion de exactitud y finalidad. De esta
manera se mantiene la linea de que el papel del delegado de proteccion de datos es
de asesor o facilitador en materia de proteccién de datos y la obligatoriedad vy
responsabilidad recae en el responsable del tratamiento o en el encargado.
En el Informe Juridico 0025/2021, del Gabinete Juridico, al pronunciarse respecto de
la solicitud de informacidn efectuada por un parlamentario de la Junta General del
Principado de Asturias, calificada y admitida a tramite por la Mesa de la Cdmara, sobre
la relacion de altos cargos y cargos directivos del Principado de Asturias, sus
organismos autonomos, entes publicos y empresas publicas a los que se les ha
suministrado alguna de las vacunas contra el COVID-19, se ha pronunciado sobre el
DPD, su papel fundamental dentro del nuevo modelo de responsabilidad activa que
establece el RGPD al indicar que le corresponde en armonia con el responsable del
tratamiento ser obligatoriamente designado en los supuestos en que «el tratamiento
lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que actien
en ejercicio de su funcién judicial», y se ha pronunciado sobre ciertas facultades que
tiene dentro de las que encontramos:

a) Informar y asesorar al responsable o al encargado del tratamiento y a los

empleados que se ocupen del tratamiento de las obligaciones que les
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incumben en virtud del Reglamento y de otras disposiciones de proteccion de
datos de la Unidn o de los Estados miembros.

b) Supervisar el cumplimiento de lo dispuesto en el Reglamento General de
Proteccion de Datos, en disposiciones de proteccidn de datos de la Unién o de
los Estados miembros y de las politicas del responsable o del encargado del
tratamiento en materia de proteccion de datos personales.

c) Ofrecer asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccién de datos y supervisar su aplicacion de conformidad con
el articulo 35 (apartado c).

d) Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo
36 del RGPD, y realizar consultas, en su caso, sobre cualquier otro asunto.

e) Asesorar al responsable o encargado el tratamiento cuando éstos tengan dudas
respecto de las bases de legitimacion de los tratamientos a ser impuestos o
implementados en alguna entidad.

f) Elevar a consulta del Gabinete Juridico, cuando tenga dudas respecto de
asuntos legales o juridicos que no puedan ser absueltos con los
pronunciamientos proporcionados por la AEPD.

g) Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo

36 del RGPD.

El informe cita los articulos 38.1 y 39.2 en los cuales se conmina a garantizar que el DPD,
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la
proteccion de datos personales y que desempefie sus funciones prestando la debida
atencioén a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la
naturaleza, el alcance, el contexto y fines del tratamiento, sin embargo, no se pronuncia

sobre algun tipo de responsabilidad especifica para el DPD.

Por otra parte, en la resolucién que emite la AEPD, en contra del BANCO BILBAO VIZCAYA
ARGENTARIA, S.A. (BBVA) en la Resolucién de Procedimiento Sancionador, No:
PS/00070/2019, (BBVA) por una infraccion de los articulos 13 y 14 del RGPD, tipificada en el

articulo 83.5.b) y calificada como leve a efectos de prescripcidon en el articulo 74.a) de la
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LOPDGDD, con una multa de 2.000.000 euros (dos millones de euros); y, por una infraccién
del articulo 6 del RGPD, tipificada en el articulo 83.5.a) y calificada como muy grave a efectos
de prescripcion en el articulo 72.1.b) de la LOPDGDD, con una multa de 3.000.000 euros (tres
millones de euros), el papel que tuvo el Delegado de Proteccidn de Datos, es de mero conector

o cooperador con la entidad reguladora, asi lo menciona la resolucién al indicar:

«(...) Correlativamente, el articulo 31 del RGPD establece la obligacién de los responsables
y encargados del tratamiento de cooperar con la autoridad de control que lo solicite en el
desempefio de sus funciones. Para el caso de que éstos hayan designado un delegado de
proteccion de datos, el articulo 39 del RGPD atribuye a éste la funciéon de cooperar con

dicha autoridad {(...)»*8

En esta resolucién una de las alegaciones de BBVA, es que la AEPD, debid correr traslado al
DPD de BBVA a fin de que éste resuelva las reclamaciones en un plazo de un mes, y ponga en
conocimiento de la autoridad dichas respuestas; menciona que se lo ha hecho en 4 de las 5
reclamaciones, y que al haber transcurrido un tiempo perentorio de 10 meses sin actuacion
de la AEPD antes de iniciar el procedimiento aplicaria la caducidad del ejercicio sancionatorio.

Por su parte, la AEPD, refuta dicha alegacion al indicar que:

«(...) Del mismo modo, el ordenamiento juridico interno, en el articulo 65.4 de la
LOPDGDD, ha previsto un mecanismo previo a la admisién a tramite de las reclamaciones
gue se formulen ante la Agencia Espaiiola de Proteccidn de Datos, que consiste en dar
traslado de las mismas a los delegados de proteccién de datos designados por los
responsables o encargados del tratamiento, a los efectos previstos en el articulo 37 de la
citada norma, o a éstos cuando no los hubieren designado, para que procedan al andlisis
de dichas reclamaciones y a darles respuesta en el plazo de un mes. Se trata de un tramite

potestativo, de modo que este traslado se lleva a cabo si la Agencia asi lo estima.»*®

En este sentido, la Agencia establece que no se abrié una fase previa de investigacion, por
cuanto es una facultad potestativa conforme lo sefiala el articulo 67 de la LOPDGDD, sin

embargo, se corrio traslado al DPD de BBVA, pero que dicho traslado no fue satisfactorio, por

18 Resolucion Agencia Espafiola de Proteccidn de Datos. Procedimiento sancionatorio No. PS/00070/2019 contra
Banco Bilbao Vizcaya Argentaria, S.A. (BBVA)
19 Resolucidn Agencia Espafiola de Proteccién de Datos. Procedimiento sancionatorio No. PS/00070/2019 contra
Banco Bilbao Vizcaya Argentaria, S.A. (BBVA)
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lo que, a los efectos previstos en su articulo 64.2 de la LOPDGDD, se acordé admitir a tramite
las reclamaciones presentadas mediante acuerdos que fueron debidamente notificados a los

reclamantes.

De la lectura de la resolucién, cabe indicar que al delegado de proteccién de datos,
Unicamente se le atribuye la facultad de colaborador con la AEPD, para el ejercicio de sus
funciones, al respecto no se indica nada de la responsabilidad que podria acarrear para el
delegado de proteccion de datos una posible falta de diligencia y seguimiento a las
reclamaciones que se hiciera por parte de 4 personas, a quienes si dio contestacién; y mas
bien, la AEPD dirige su andlisis, claro estad para proceder a sancionar a la entidad financiera
sobre el fondo del asunto en que, BBVA pretende aducir que dicho periodo de tiempo donde
la AEPD no habria realizado alguna actuacion avala la politica de privacidad de BBVA o que
durante ese tiempo cese la responsabilidad de la entidad en el cumplimiento de la norma,
pues BBVA conocia las reclamaciones formuladas y conocia también que no existia

pronunciamiento alguno de esta Agencia al respecto.

Para mi criterio existe una muestra de falta de diligencia del DPD en el seguimiento de las
actuaciones en las que ya ha formado parte por haber sido notificado de las reclamaciones, y
gue nada hizo al respecto de las mismas, como para verificar si estaban o no en tramite, si
estaban asignadas a un responsable o el seguimiento basico como diligencia debida que se da
cuando se estd a cargo de un trdmite administrativo o judicial y no hace nada al respecto lo
gue termina en una sancién para el responsable del tratamiento; pero bajo la linea indicada

de la AEPD nada se dice al respecto.

2.3. EL PAPEL DE LA DIRECCION NACIONAL DE REGISTRO DE DATOS PUBLICOS
(DINARDAP) EN EL ECUADOR

La Direccidn Nacional de Registro de Datos Publicos, es una institucién del Estado ecuatoriano
adscrita al Ministerio de Telecomunicaciones, creada mediante la Ley Organica del Sistema
Nacional de Registro de Datos Publicos, el 24 de marzo del 2010 y publicada en el Registro
Oficial No. 162 del 31 de marzo del 2011, como organismo de derecho publico, con personeria
juridica, autonomia administrativa, técnica, operativa, financiera y presupuestaria,
responsable de dirigir, organizar, regular, gestionar, desarrollar, coordinar, controlar y evaluar

el Sistema Nacional de Registro de Datos Publicos, para la obtencién, procesamiento y

27



Grace de Lourdes Guerrero Agila
La responsabilidad del delegado de proteccion de datos

provision de datos publicos, directamente y a través de entidades que conforman el Sistema

a escala nacional e internacional.

La DINARDAP fue creada para convertirse en una eficiente institucion de gestion de datos
publicos sobre personas naturales vy juridicas para proveer informacidon vélida a usuarios
calificados, estd dotada de infraestructura fisica y tecnoldgica necesaria a nivel nacional;
recursos humanos y econdmicos necesarios y suficientes, con la misién de iniciar y articular el
proceso de conexion del Sistema de Registro de Datos Publicos que permitan alcanzar el
acceso y la transparencia de la informacidn registral publica, usando las nuevas tecnologias y

garantizando la seguridad juridica en el marco constitucional y legal vigente.

La DINARDAP, ha sido la entidad que ha articulado el uso de las tecnologias de la informacién
y ha definido los programas informaticos y demds aspectos técnicos para cumplimiento
obligatorio por parte de las dependencias de Registros Publicos para el sistema
interconectado y control cruzado de datos, y para mantenerlo en correcto funcionamiento
permitiendo a los ciudadanos acceder a su informacién por medio del uso del internet pues
mantiene una interconexién con la informacidn que reposa en los registros. Ha garantizado el
derecho de los titulares de dichos datos que exijan las modificaciones o rectificaciones en
dichos registros o bases de datos, siempre que no vulneren disposiciones legales, u érdenes
judiciales o administrativas, de igual forma ha garantizado la supresidon de informacién
siempre que no afecte o cause perjuicios a derechos de terceras personas, presentando para

ello la correspondiente resolucidon administrativa o sentencia judicial.

Si bien esta entidad desde su creacién no ha sido la encargada de regular, controlar o
sancionar el incumplimiento de las disposiciones referentes al tratamiento de datos
personales y a la libre circulacién de estos datos, pues no ha existido en Ecuador una ley de
proteccion de datos, si ha sido la encargada de promover politicas que permitan estandarizar,
consolidar y administrar la base Unica de datos de todos los registros publicos, la que es
alimentada por todos los integrantes del Sistema de manera digitalizada de sus archivos, de
forma actualizada y simultdnea conforme ésta se produzca, promoviendo de igual forma el
uso responsable de la informacidn bajo el cumplimiento de estandares técnicos que impidan
la caida del sistema, el robo de datos, la modificacidn o cualquier hecho que pueda afectar la
informacién publica, lo cual se intensificé en el afio 2020 con el surgimiento de la pandemia

declarada por la OMS, a causa del SARS COV2, lo que agilizé el uso de las tecnologias de la
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informacién para acceder a los servicios que brinda el Estado a los ciudadanos, trasladando la
atencion presencial a una atencion virtual que debia cumplir con los mismos estandares de

calidad y seguridad en el uso y manejo de la informacion.

Actualmente la DINARDAP, con la reciente publicaciéon de la Ley Orgédnica de Proteccién de
Datos Personales, tiene la atribucién de «controlar y supervisar que las entidades
pertenecientes al Sistema Nacional de Registros Publicos incorporen mecanismos de
proteccion de datos personales, asi como dar cumplimiento a las disposiciones establecidas
en la Ley Orgdnica de Proteccidon de Datos Personales, su reglamento de aplicacién y demas
normativa que la Autoridad de Proteccién de Datos Personales dicte para el efecto»? y
«tratar datos procedentes del Sistema Nacional de Registros Publicos o de cualquier otra
fuente, para realizar procesos de analitica de datos, con el objeto de prestar servicios al
sector publico, al sector privado y a personas en general, asi como generar productos,
reportes, informes o estudios, entre otros. Se utilizardn medidas adecuadas que garanticen el
derecho a la proteccién de datos personales y su uso en todas las etapas del tratamiento

como, por ejemplo, técnicas de disociacion de datos.»?!

2.4. LA NUEVA LEY ORGANICA DE PROTECCION DE DATOS EN EL ECUADOR Y SU
POSICION FRENTE AL DELEGADO DE PROTECCION DE DATOS.

En el Ecuador, desde el afio 2019, se empezd a pensar, desarrollar y redactar un proyecto de
Ley Organica de Proteccidon de Datos, debido a que de acuerdo con una investigacidn que
realizé el equipo de investigacién de vpnMentor??, dirigido por Noam Rotem y Ran Locar, se
encontrd una gran filtraciéon de datos que abarcaba la violacién de datos confidenciales de
identificacidn personal a nivel individual de unos 20 millones de personas ecuatorianas en un
servidor ubicado en Miami, propiedad de la compafiia ecuatoriana Novaestrat?3, lo cual

considero fue el punto de partida para concienciar al legislador sobre el uso de los datos y la

20 | ey del Sistema Nacional de Registro de Datos Publicos, Asamblea Nacional del Ecuador, Registro Oficial S. No.
162 de 31 de marzo de 2010. Art. 31. Numeral 14.

2! Ley del Sistema Nacional de Registro de Datos Publicos, Asamblea Nacional del Ecuador, Registro Oficial S. No.
162 de 31 de marzo de 2010. Art. 31. Numeral 15.

22 Fawkes, “Report: Ecuadorian Breach Reveals Sensitive Personal Data, VpnMentor, 2019. Disponible en
https://www.vpnmentor.com/blog/report-ecuador-leak/

23 Empresa regulada por la Superintendencia de Compaiiias Valores y Seguros, constituida en el afio 2017,
dedicada a la prestacion de servicios de consultoria que brinda servicios en analisis de datos, marketing
estratégico y desarrollo de software.
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informacién de una manera adecuada por parte de quienes llegan a ser tenedores de los
mismos, denominados responsables, encargados o corresponsables de dichos datos.

Asi tras dos debates llevados a cabo el 9 y 11 de febrero de 2021, el primero; y, 10 de mayo
de 2021, el segundo, la Asamblea Nacional del Ecuador, aprobé el proyecto de Ley Organica
de Proteccion de Datos Personales, la cual fue publicada en el registro oficial No. 459 Quinto
Suplemento de 26 de mayo de 2021, con lo cual entré en vigencia la Ley con el objetivo de
«garantizar el ejercicio del derecho a la proteccidn de datos personales que incluye el acceso
y decision sobre informacion y datos de este caracter asi como su correspondiente proteccion.
Para dicho efecto, regula, prevé y desarrolla principios, derechos obligaciones y mecanismos
de tutela.»?*

La entidad que se encargara del control y la vigilancia de garantizar la proteccién de los datos
personales de los ciudadanos serd el Superintendente de Proteccidon de Datos, quien deberd
ser Profesional del Derecho, de Sistemas de Informacién, de Comunicacion o Tecnologias, con
titulo de cuarto nivel y con experiencia de 10 afios en areas afines a la materia; serd elegido
de unaterna que enviard el Presidente de la Republica del Ecuador, y se sometera a un proceso
de méritos, a un escrutinio publico y a impugnacidn ciudadana.

En la ley, se establece en su disposicidn transitoria que, en el plazo de 2 afios, contados desde
su publicacién en el registro Oficial entrard en vigencia las medidas correctivas y el régimen
sancionatorio el resto de las disposiciones de la ley entraran en vigencia desde su publicacion

en el Registro Oficial.

2.4.1. Principios que consagra la Ley Organica de Proteccién de Datos Personales en el

Ecuador
En la Ley Organica de Proteccién de Datos Personales, se establecen los principios de:

a) Juridicidad: El que implica que el tratamiento de datos personales se lo haga en apego
y cumplimiento de los principios, derechos y obligaciones establecidos en la

Constitucion de la Republica, en los instrumentos internacionales, la ley Orgédnica de

24 Ley Organica de Proteccion de Datos Personales, Registro Oficial Quinto Suplemento No. 459 de 26 de mayo
de 2021. Disponible en:
file:///C:/Users/grace/Downloads/Ley%200rg%C3%A1nica%20de%20Protecci%C3%B3n%20de%20Datos%20Pe
rsonales.pdf
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Proteccion de datos personales, su reglamento (cuando se lo publique), y la
jurisprudencia.

Lealtad: Lo que implica que el tratamiento debe ser leal para ello los titulares deberdn
conocer para que se estdn usando y como se los estd tratando.

Transparencia: El tratamiento de los datos debe ser comunicado a los interesados de
manera sencilla con un lenguaje claro y debe ser de facil acceso.

Finalidad: Las finalidades para el tratamiento de datos personales debe ser explicito y
legitimo, y comunicados al titular, no puede usarse los datos para tratamientos
distintos a menos que se obtenga alguna de las bases de legitimacion expuestos para
el nuevo tratamiento.

Pertinencia y minimizaciéon de datos: Los datos personales deben ser pertinentes y
usados en la menor cantidad posible Unicamente para la finalidad planteada.
Proporcionalidad: El tratamiento debe ser oportuno, relevante y no excesivo con
relacion a las finalidades para las cuales se los trata.

Confidencialidad: El tratamiento de los datos debe tener como base el sigilo y el
secreto, y no comunicarse para otro fin que no haya sido mencionado desde el
principio.

Calidad y exactitud: Los datos personales objeto de tratamiento deben ser claros,
exactos, integros, precisos, completos, comprobables, de tal forma que no se altere su
veracidad, se adoptaran medidas razonables en caso de supresidn o rectificacion sin
dilaciones.

Conservacion: Los datos personales serdan conservados por un plazo no mayor al
necesario para cumplir la finalidad propuesta, salvo el caso de archivo en interés
publico, investigacion cientifica, histérica o estadistica.

Seguridad de datos personales: Las medidas de seguridad técnicas u organizativas
seran implementadas por el responsable o encargado del tratamiento, siendo éstas
oportunas y adecuadas atendiendo el estado de la técnica.

Responsabilidad proactiva y demostrada: El responsable del tratamiento debera
demostrar el cumplimiento de los derechos, principios y obligaciones establecidas en
la ley y demostrar haber implementado mecanismos para la proteccién de dichos

datos.
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[) Aplicacion favorable al titular: En caso de duda sobre los alcances de la proteccién de
datos personales por parte de las autoridades administrativas o judiciales, se aplicaran
e interpretaran en el sentido mas favorable al titular de datos.

m) Independencia del control: La autoridad de proteccidon de datos deberd actuar de
manera independiente y auténoma e imparcial en sus acciones de investigacion,

prevencioén y sancién.

Todos estos, guardan estrecha relacidn con los planteados en el RGPD; sin perjuicio de que se
verifican algunos especificos como el de juridicidad y el de aplicacién favorable al titular, que
coadyuvan al cumplimento veraz de las disposiciones en materia de proteccién de datos y a

garantizar el derecho a sus titulares.
2.4.2. Derechos que consagra la Ley Organica de Proteccién de Datos Personales en el Ecuador
Los derechos que se consagran en la presente ley son:

a) Derecho de informacién.

b) Derecho de acceso.

c) Derecho de rectificacion y actualizacion.

d) Derecho de eliminacion: (supresion).

e) Derecho de oposicion.

f) Derecho a la portabilidad.

g) Derecho a la suspensién del tratamiento.

h) Derecho a no ser objeto de una decisién basada Unica y parcialmente en valoraciones
automatizadas.

i) Derecho de nifias, nifios y adolescentes a no ser objeto de una decisidon basada Unica
y parcialmente en valoraciones automatizadas.

j) Derecho de consulta: Las personas tienen derecho a consultar publica y gratuitamente
el Registro Nacional de Proteccién de datos personales.?>

k) Derecho a la educacién digital: Tanto los estudiantes como los docentes estan

garantizados de conocer, acceder, aprender, estudiar, formarse y capacitarse en el uso

25 Ley Orgénica de Proteccidn de Datos personales, Art. 22. Registro Oficial Quinto Suplemento No. 459 de 26 de
mayo de 2021. Disponible en:
file:///C:/Users/grace/Downloads/Ley%200rg%C3%A1nica%20de%20Protecci%C3%B3n%20de%20Datos%20Pe
rsonales.pdf
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adecuado, seguro y responsable de las tecnologias de la informacién y comunicacién
con énfasis en la proteccion de datos personales, intimidad, vida privada,

autodeterminacién.2®

Los ejercicios de los derechos son ejercidos por el titular de los datos personales, ante el
responsable del tratamiento, autoridad de proteccion de datos personales o jueces

competentes de acuerdo con el procedimiento que se establece en la Ley.

Los adolescentes mayores de 15 afios y menores de 18 podran ejercer personalmente sus
derechos; los adolescentes mayores de 12 y menores de 15 afios; y las nifias y nifios ejercitaran

sus derechos por intermedio de sus representantes legales.

2.4.3. Obligaciones que consagra la Ley Orgénica de Proteccion de Datos Personales en el

Ecuador

El tratamiento de los datos personales obliga al responsable o encargado del tratamiento a
contar con una base de legitimacién por alguna de las 8 causas que se establece en el articulo
7, las cuales tienen similitud con las que plantea el articulo 6 del RGPD, pues habla del
consentimiento del titular, que sea realizado por el responsable del tratamiento en
cumplimiento de una obligacién legal, o por orden judicial, que el tratamiento se sustente en
el cumplimiento de una misidn realizada en interés publico, o en ejercicio de poderes publicos,
para ejecucion de medidas precontractuales solicitadas por el titular o para el cumplimiento
de obligaciones contractuales perseguidas por el responsable o encargado del tratamiento o
por un tercero legalmente habilitado, para proteger intereses vitales del interesado, cuando
el tratamiento de datos consten en base de datos de acceso publico, o para satisfacer
intereses legitimos del responsable del tratamiento o tercero habilitado siempre que no

prevalezca sobre el interés o derechos fundamentales del titular de los datos.

26 ey Orgénica de Proteccidn de Datos personales, Art. 23. Registro Oficial Quinto Suplemento No. 459 de 26 de
mayo de 2021. Disponible en:
file:///C:/Users/grace/Downloads/Ley%200rg%C3%A1nica%20de%20Protecci%C3%B3n%20de%20Datos%20Pe
rsonales.pdf
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2.4.4. Mecanismos de tutela que consagra la Ley Orgénica de Proteccién de Datos Personales

en el Ecuador

Uno de los mecanismos de tutela que se contempla en la Ley Orgdnica de Proteccidn de Datos
Personales, tiene relacidn con la obligacion de designacién de un delegado de proteccién de
datos, el cual es definido en el articulo 4. Términos y definiciones como: «La persona natural
(fisica) encargada de informar al responsable o al encargado del tratamiento sobre sus
obligaciones legales en materia de proteccién de datos, asi como de velar o supervisar el
cumplimiento normativo al respecto, y de cooperar con la Autoridad de Proteccién de Datos
Personales, sirviendo como punto de contacto entre esta y la entidad responsable de

tratamiento de datos.»

De lo expresado en esta Ley, podemos obtener una primera diferencia con lo expresado en el
RGPD, pues para la normativa europea, el delegado de proteccién de datos puede ser una
persona fisica o juridica, mientras que la legislacidn ecuatoriana solo puede serlo una persona

fisica.

Ahora bien, también se establece que existe una obligatoriedad de designacién, asi lo define
el articulo 48, al sefialar que se designara un delegado de proteccién de datos en los siguientes

Casos:

a) Cuando el tratamiento lo lleve a cabo una de las instituciones que conforman el sector
publico, segln lo que dispone el articulo 22527 de la Constitucién de la Republica del
Ecuador, en adelante CRE.

b) Cuando las actividades del tratamiento requieran un control permanente,
sistematizado por su volumen, alcance, naturaleza o finalidad.

c) Cuando se refieran a tratamientos a gran escala de categorias especiales de datos.

d) Cuando el tratamiento no se refiera a datos relacionados con la seguridad nacional o

defensa del Estado que adolezcan de reserva ni fuesen secretos.

27 El articulo 225 de la Constitucién de la Republica del Ecuador, CRE, define que comprende el sector publico: 1.
Los organismos y dependencias de las funciones Ejecutiva, Legislativa, Judicial, Electoral y de Transparencia y
Control Social. 2. Las entidades que integran el régimen auténomo descentralizado. 3. Los organismos y
entidades creados por la Constitucién o la ley para el ejercicio de la potestad estatal, para la prestacién de
servicios publicos o para desarrollar actividades econémicas asumidas por el Estado. 4. Las personas juridicas
creadas por acto normativo de los gobiernos auténomos descentralizados para la prestaciéon de servicios publicos
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Realizando una comparacién con la normativa europea, en Ecuador, no se hace una
diferenciacién al momento de designar un DPD, en el sector judicial, es decir existe la
obligacion de designarlo de igual forma; y, una situacién adicional es que se designara un DPD
cuando el tratamiento no se refiera a datos relacionados con la seguridad nacional o defensa
del Estado que adolezcan de reserva ni fuesen secretos, mientras que en la normativa europea
la tercera consideracion es cuando consistan en el tratamiento a gran escala de categorias
especiales de datos personales con arreglo al articulo 9 (categorias especiales de datos) y de
datos relativos a condenas e infracciones penales a que se refiere el articulo 10, éste ultimo,
no se hace mencién en la normativa ecuatoriana de manera explicita, aunque a mi criterio

puede adecuarse en alguna de las circunstancias indicadas.

El articulo 49 define las funciones que tendrd un delegado de proteccidon de datos, siendo

estas agrupadas en 3 funciones: asesorar, supervisar y cooperar.

a) Deberd asesorar al responsable, a su personal, y al encargado del tratamiento sobre
las disposiciones de la ley, su reglamento y demas pertinentes en la materia. Debera
asesorar en el andlisis de riesgos, en la evaluacién de impacto, y evaluacién de medidas
de seguridad.

b) Debera supervisar, el analisis de riesgo, la evaluacion de impacto y las medidas de
seguridad. Debera supervisar el cumplimiento de las disposiciones que establece la
Ley, el reglamento y demds normas que sean aplicables.

c) Debera cooperar con la autoridad de proteccién de datos personales, esto es con el
Superintendente de Proteccién de datos. (Figura y entidad que estan en proceso de

implementacion y designacion)

Algo novedoso, y lo cual es materia de este Trabajo de Fin de Master es que, en la legislacion
ecuatoriana, en la reciente publicacién de la Ley Organica de proteccion de Datos Personales,
textualmente se indica: «En caso de incumplimiento de sus funciones, el delegado de
proteccion de datos personales responderd administrativa, civil y penalmente, de
conformidad con la ley.» estableciendo una responsabilidad administrativa, civil o penal por

el incumplimiento de sus funciones dentro de una entidad que requiera de su designacién.

Existe aqui una diferenciacion muy marcada con la normativa europea en la que, la
responsabilidad por las actuaciones en materia de proteccidon de datos la tiene nada mas el

responsable o encargado del tratamiento, y el DPD, responderd Unicamente por la comisiéon
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de un delito, y sélo ahi sera sancionado conforme las normas que corresponden al autor del
delito tipificado penalmente; sin embargo, el propio RGPD, determina y conmina que la
empresa (entendiendo que se trata del responsable o encargado del tratamiento) garantizard
gue el delegado de proteccién de datos goce de total libertad, autonomia e independencia en
el ejercicio de sus funciones, garantizando que no recibird ninguna instruccién en lo que
respecta al desempefio de las mismas y estard respaldado por la organizaciéon en el
desempefiio de las funciones y el reporte de sus gestiones la hara directamente a los niveles

jerarquicos de la misma.

En este sentido, épor qué el legislador europeo no ha querido establecer algun tipo de
responsabilidad para el DPD si tiene un campo muy amplio de actuacién en materia de
proteccion de datos? Le da injerencia para actuar desde el disefio de un tratamiento, le dota
de todos los recursos para el ejercicio de sus funciones, tiene garantizado indemnidad, le
permite ser punto de contacto entre colaboradores, entre estos y sus empleadores, entre los
responsables o encargados del tratamiento y la autoridad de control, pero pese a ello la
responsabilidad de los dafos y perjuicios causados, cuando incumpla lo dispuesto en dicha
norma, recae Unicamente en el responsable del tratamiento al igual que en el encargado,
guien a su vez responderd cuando incumpla las instrucciones establecidas por el responsable
para la prestacion del servicio con acceso a datos, quedando exentos de responsabilidad
cuando puedan demostrar que no son en modo alguno responsables del hecho que haya
causado los dafios y perjuicios, provocando que los DPD designados no actuen al cien por
ciento, o sean becarios que cumplen una mera formalidad o las personas contratadas no
analicen conscientemente las repercusiones de un tratamiento frente a las posibles

vulneraciones de derechos de los interesados.

Deberia al menos otorgarse la posibilidad de que la responsabilidad sea solidaria con quien
define los fines y medios del tratamiento al ser sometidos a una asesoria en dicha materia,
pues si bien el Responsable define los medios y los fines de un tratamiento, lo hace bajo un
acompafiamiento del personal que se supone conoce de la materia, en la practica el derecho
y la tecnologia y los riesgos que éstos pueden implicar, ahora, si pese a los consejos del DPD,
el Responsable define otros medios y fines y dispone que el encargado lo ejecute contrariando
lo sugerido por el DPD, ahi si sera una responsabilidad directa del responsable y no se podra

atribuir ningun tipo de responsabilidad al DPD.
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A continuacion, se establece un cuadro comparativo del delegado de proteccién de datos
personales, segln lo normado por el RGPD vs Ley Orgéanica de Proteccion de datos personales

ecuatoriana.

REGLAMENTO GENERAL DE PROTECCION | LEY ORGANICA DE PROTECCION DE DATOS

DE DATOS- RGPD PERSONALES, ecuatoriana
Puede ser persona fisica o juridica Puede ser sdlo persona fisica/natural.
Obligatoriedad de designacion: Art. 37 Obligatoriedad de designacién: Art. 48.

- Cuando el tratamiento lo lleve a cabo - Cuando el tratamiento lo realizan
una autoridad u organismo publico, entidades del sector publico,
excepto los tribunales que actien en incluido en el sector judicial.
ejercicio de su funcién judicial; - Cuando el tratamiento requiera

- las actividades principales del control permanente, sistematizado
responsable o del encargado por su volumen, alcance, naturaleza
consistan en operaciones de o finalidad.
tratamiento que, en razén de su - Cuando se refieran a tratamientos a
naturaleza, alcance vy/o fines, gran escala de categorias especiales
requieran una observacion habitual y de datos
sistematica de interesados a gran - No se refieran a datos de seguridad
escala, o nacional o defensa del Estado.

- Las actividades principales del
responsable o del encargado
consistan en el tratamiento a gran
escala de categorias especiales de
datos personales con arreglo al
articulo 9 y de datos relativos a
condenas e infracciones penales a

gue se refiere el articulo 10.

Funciones: Art. 39 Funciones: Art. 49
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Asesorar, controlar y supervisar y ser punto
de contacto entre el RT-ET y la autoridad de
control, entre el interesado y el RT-ET, entre

colaboradores y empleadores.

Asesorar, controlar, supervisar, cooperar y
ser punto de contacto con la autoridad de

control y entre el interesado y el RT o ET.

Responsabilidad:

No existe una determinacion de

responsabilidad para el DPD, ésta se orienta
Unicamente al RT-ET. Si comete delito se

sanciona como actor del hecho tipificado.

Responsabilidad:

El DPD, tendrd responsabilidad

Administrativa, Civil o penal por no

cumplimiento de sus funciones.

Similitudes:

Fuente: Elaboracion propia.

a) Las dos normativas establecen que la actuacién de los delegados de proteccion de

datos debe ser oportuna y apropiada.

b) Desempefia sus funciones sin presiones, obtendran del responsable y/o encargado del

tratamiento los recursos y medios necesarios para el desempefo de funciones.

¢) Guardar el secreto de confidencialidad.

d) No podran ser destituidos o sancionados por el cumplimiento de sus propias funciones.

e) Reportaran directamente al nivel jerarquico superior de la organizacion.

f) Recibirdn capacitacién en la materia de proteccion de datos.

g) Podran realizar otras actividades, siempre y cuando no exista conflicto de intereses.

2.5. De la responsabilidad

2.5.1. Qué entendemos por responsabilidad. Generalidades:

La responsabilidad es un concepto legal y moral, una obligacién inseparable del ejercicio de

toda funcién publica y privada, por la cual, se infringe un deber genérico impuesto a todo

ciudadano por el contrato social: no dafiar a nadie y en caso de hacerlo, reparar por el dafio

causado.

La responsabilidad se produce por la accién u omisidn en el que incurren los servidores

publicos y a mi criterio las personas que trabajan en el sector privado, en el desempefio de un
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cargo o puesto de trabajo. La accién es la actividad positiva realizada por el servidor o el
trabajador y la omision consiste en dejar de hacer algo que el servidor publico o el trabajador

estd obligado por la Ley o por sujecidon de un contrato.

Para que una responsabilidad se produzca, segun la legislacién ecuatoriana deberan
considerarse varios aspectos como por ejemplo los deberes y obligaciones de los servidores y
de terceros, establecidas segun la ley o contrato; el poder de decisidn o jerarquia del servidor
publico, el grado de importancia del servicio publico que se debe prestar; el grado de
culpabilidad tomando en consideracion las circunstancias que rodean el acto o hecho; v,

finalmente las consecuencias que se derivan de la accién o de la omision.

Lo cual se puede trasladar al sector privado, para determinar una posible responsabilidad de
los trabajadores o colaboradores en el desempeiio de sus funciones, como seria el caso de los

delegados de proteccidn de datos en empresas privadas obligadas o no a designarlos.
2.5.2. Elementos para el establecimiento de responsabilidad
Para que se produzca responsabilidad, deberd verificarse:

Elementos personales: esto significa que debe existir una persona que causa el dafio y una
persona que resulta agraviada por dicho dafio, siendo la primera la que tiene la obligacién de

reparar o indemnizar a la segunda por el dafio causado;

Un acto u omision ilicitos: «se trata de una conducta voluntaria por parte del sujeto que
transgrede el mandato imperativo consagrado por la Ley: no dafar a nadie. Puede consistir en
una conducta positiva, llevar a cabo un comportamiento, o bien omitir una actuaciéon

debida.»?8;

Lesidn: la que puede ser incumplimiento contractual o de dafio, afectando a la persona o al
patrimonio del perjudicado, cuando la responsabilidad civil es contractual se pueden
establecer penalidades a la hora de indemnizar la lesién y cuando la responsabilidad es

extracontractual, serd el juez el encargado de valorar la lesién;

28 GUILLERMO OROZCO PARDO, La Teoria General de la Responsabilidad Civil aplicada al campo de la informética
como actividad de riesgo. Disponible en file:///C:/Users/grace/Downloads/Dialnet-
LaTeoriaGeneralDelLaResponsabilidadCivilAplicadaAlC-248759.pdf

39



Grace de Lourdes Guerrero Agila
La responsabilidad del delegado de proteccion de datos

Nexo causal: entre la lesién y la accidon u omisidon debera existir una causalidad que la da
origen, tal y como indica la STS de 23/9/91 el resultado ha de ser una consecuencia natural,
adecuada vy suficiente de la accién, nexo que se rompe cuando concurre el caso fortuito o

fuerza mayor;

La culpa: consiste en actos o hechos administrativos que fueron producto de
de acciones que denoten impericia, imprudencia, imprevisién, improvisacién, impreparacion

o negligencia, nunca de dolo, pues eso lo convierte en una responsabilidad penal.
2.5.3. Objetivos del establecimiento de responsabilidades

El objetivo del establecimiento de las responsabilidades es la reparacién del dafio causado en
la victima, la cual no tiene por qué asumir costos por acciones u omisiones contrarias a las
disposiciones legales, de manera que se restablezca el orden o el hecho a su estado actual

antes del perjuicio causado.

2.5.4. Clases de responsabilidades

Las responsabilidades se clasifican por los sujetos o por el objeto, de la siguiente manera:
2.5.4.1. Clasificacidn por los Sujetos: principal y subsidiario; directo y solidario:

La Responsabilidad principal es aquella en la que el sujeto estd obligado, en primer término, a

dar, hacer o no hacer una cosa, por causa de la determinacién de la responsabilidad.

La responsabilidad subsidiaria se produce cuando una persona queda obligada en caso de que
el responsable principal incumpla lo suyo y su tratamiento se da con menor rigor, pues solo
se le exigira el cumplimiento de la obligacién en el caso de que no lo haga el responsable
principal, pudiendo posteriormente el segundo solicitar al responsable principal su restitucion

por medios legales, especificamente por la via ejecutiva.

La responsabilidad directa se refiere a aquella que recae inmediatamente o en primer término
sobre la persona que, por razones de su cargo, incumple determinada actuacién u

obligaciones.

La responsabilidad solidaria, segun el Cédigo Civil ecuatoriano sera indivisible; esto es, «in
solidum» sobre dos o mas personas. Esta solidaridad se origina cuando son varias las personas
gue han actuado en determinada toma de decision que ha producido un perjuicio o

irregularidad.
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2.5.4.2. Clasificacién por su objeto: Administrativas, civiles culposas y penales:

Hay tres clases de responsabilidad por su objeto, siendo estas responsabilidad civil culposa,

responsabilidad penal y responsabilidad administrativa.

La responsabilidad civil se deriva del principio general de Derecho de que todo aquel que
causa un dafio a otro estd obligado a repararlo, pagando los dafios y perjuicios que se causen
a aquella persona. El criterio de responsabilidad civil ha ido evolucionando en el sentido de
gue no solo una persona que comete un hecho voluntario y consciente (responsabilidad
subjetiva) y causa dafio a otro debe repararlo, sino que ahora se orienta al resultado y la
actividad, (responsabilidad objetiva); es decir ahora, toda actividad susceptible de producir un

dafio debe contar con la consiguiente obligacién de responder si éste se produce.

La responsabilidad civil puede ser contractual o extracontractual; asi la primera tiene su origen
en el incumplimiento de obligaciones adquiridas entre las partes, para DE ANGEL, «ésta surge
cuando se incumple el deber de conducta impuesto por el contrato, pero para valorar ese
incumplimiento no sdlo cabe atenerse a las cldusulas expresas del convenio, sino a todo
aquello que, segln su naturaleza, a tenor del articulo 1258 CC sean consecuencias derivadas

del mismo merced a la buena fe, el uso y la Ley», citado por Orozco Pardo.

La responsabilidad extracontractual, surge cuando se infringe un deber genérico impuesto a
todo ciudadano por el contrato social: no dafar a nadie; de suerte que quien, mediando culpa

o negligencia, por accién u omision, produce un dafio a otro, viene obligado a repararlo.

Para OROZCO PARDO, «cada vez se dan mas supuestos en los que concurren conductas de
varios sujetos, sin que pueda determinarse con claridad siempre quién fue el responsable
directo del dafio, en razdn de ello se ha consagrado un sistema de solidaridad para tales casos
pues no cabe hacer una imputacién adecuada.»??, de aqui el concepto de responsabilidad
solidaria frente a actuaciones que se realizan y por las cuales no puede pretenderse que la
victima asuma sola los dafios que se produzcan, de esta manera el empresario responde por

los actos de su trabajador, la Administracién por la de sus funcionarios, la sociedad por sus

29 GUILLERMO OROZCO PARDO, La Teoria General de la Responsabilidad Civil aplicada al campo de la informatica
como actividad de riesgo. Disponible en file:///C:/Users/grace/Downloads/Dialnet-
LaTeoriaGeneralDelLaResponsabilidadCivilAplicadaAlC-248759.pdf
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socios, independientemente de que quepa repetir después contra ellos, pues lo prioritario es

asegurar la reparacion.

En la Constitucion de la Republica del Ecuador, al hablar del sector publico, como uno de los
ambitos donde debera designarse un delegado de proteccidn de datos, se consagra que «Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actien en virtud de una potestad estatal ejerceran solamente las
competencias y facultades que les sean atribuidas en la Constitucidn y la ley. Tendran el deber
de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de
los derechos reconocidos en la Constitucién.»3%; es decir, es la administracion quien determina
gue las actuaciones de sus funcionarios publicos se haran Unicamente si les tienen asignadas
facultades y competencias, otorgando taxativamente a sus funcionarios responsabilidad por
sus acciones u omisiones, asi el articulo 233 reza que: «Ninguna servidora ni servidor publico
estara exento de responsabilidades por los actos realizados en el ejercicio de sus funciones, o
por sus omisiones, y seran responsables administrativa, civil y penalmente por el manejo y
administraciéon de fondos, bienes o recursos publicos.», eso no significa que el Estado no
pueda accionar contra quienes produjeron el dafio pues de igual manera se consagra como
uno de los principios para ejercer los derechos que el Estado ejercera de forma inmediata el
derecho de repeticidén en contra de las personas responsables del dafio producido, a través de

un proceso contencioso administrativo.

La Ley Orgénica de la Contraloria General del Estado, en el Ecuador, por su parte, trata sobre
la responsabilidad civil culposa indicando en el articulo 52 que nace de una accién u omision,
aunque no intencional de un servidor publico o de un tercero, autor o beneficiario, de un acto
administrativo emitido sin tomar aquellas cautelas, precautelas o precauciones necesarias

para evitar resultados perjudiciales, directos o indirectos a los bienes y recursos publicos.

La responsabilidad civil culposa genera una obligacidn juridica indemnizatoria del perjuicio

econdmico ocasionado a las instituciones del Estado, calculado a la fecha en que éste se pro

30 Constitucidn de la Republica del Ecuador. Asamblea Constituyente. Registro Oficial 449. De 20 de octubre de
2008. Art. 226
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dujo, que nace sin convencién, proveniente de un acto o hecho culpable del servidor publico

o de un tercero, cometido sin intencién de dafiar.3!

El que alega deberd probar que los actos o hechos administrativos fueron producto de
de acciones que denoten impericia, imprudencia, imprevisién, improvisacién, impreparacion

o negligencia.

En esta linea, si un delegado de proteccién de datos no cumple con sus funciones y produce
un dafio sea por una accién o por una omisién, éste deberd responder por el dafio causado a
través de la predeterminacion o glosa de responsabilidad civil culposa o a través de érdenes
de reintegro, los cuales los determina Unicamente la Contraloria General del Estado, previo la

auditoria gubernamental.

La responsabilidad penal es consecuencia de la comisidon de delitos tipificados en el Cédigo
Penal, y se manifiesta en la aplicacion de las sanciones previstas en el mismo Cédigo y en leyes
conexas. La responsabilidad penal estd supeditada al dolo, es decir a la intencién de irrogar

dano.

El cddigo penal establecerd conductas tipicas que se producirdn con ciertos elementos que de
comprometerse daran cuenta de la comisién de la conduta tipificada como infraccién penal,
la cual lleva consigo la imposicién de una pena privativa de libertad, afectando asi un derecho
fundamental del ciudadano, para lo cual, se debera garantizar el debido proceso hasta la
emision de la resolucién con elementos suficientes tendientes a determinar la responsabilidad

de tal o cual persona y el cometimiento del delito.

Finalmente, la responsabilidad administrativa sobreviene por faltas cometidas en el
desempeiio del trabajo segun las leyes y reglamentos respectivos y su naturaleza es
disciplinaria. La responsabilidad administrativa radica en la inobservancia, violacién o
incumplimiento de las disposiciones legales, atribuciones y deberes que compete a los
servidores en razén de sus funciones especificas, sobre la base del interés general pero no

procede el establecimiento de la responsabilidad administrativa si no existe norma legal que

31 Ley Orgénica de la Contraloria General del Estado. Suplemento del Registro Oficial No. 595, 12 de junio de
2002. Reformado por el Segundo Suplemento del Registro Oficial 31, 7 de julio de 2017. Art. 52
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la contemple, las sanciones que se aplican por este tipo de responsabilidad son las multa o

destitucion.

2.6. REVISION DE FALLOS DEL TRIBUNAL CONSTITUCIONAL DE ESPANA

- Sentencia 58/2018, de 4 de junio de 2018.
Accidn: Recurso de amparo 2096-2016.

Actor: D.F.C.y M.F.C

Demandado: Ediciones El Pais, SL

Juez: Primera Sala: Don Juan José Gonzalez Rivas, Presidente, don Andrés Ollero Tassara, don
Santiago Martinez-Vares Garcia, don Candido Conde-Pumpido Tourdn, Magistrados, y dofia

Maria Luisa Balaguer Callejon (Ponente)

Descripcidn: Vulneracidn de los derechos al honor, la intimidad y la proteccién de datos:
derecho al olvido respecto de datos veraces que figuran en una hemeroteca digital;
prohibicidon de indexacién de nombres y apellidos como medida limitativa de la libertad de

informacion idonea.
Andlisis de la Sala:

Para la Sala, el transcurso del tiempo ha provocado que el interés inicial que el asunto suscité
haya desaparecido por completo, sin embargo, considera que el dafio que la difusidn actual
en la hemeroteca de la noticia produce en los derechos al honor, intimidad y protecciéon de
datos personales de las personas recurrentes reviste particular gravedad por el fuerte
descrédito en su vida personal y profesional (participacién en un delito, drogadiccién), por lo
gue este dafio, se estima desproporcionado frente al escaso interés actual que la noticia

suscita, y que se limita a su condicién de archivo periodistico.

Para la Sala, la alteracién de su contenido ya no resulta necesaria para satisfacer los derechos
invocados por las personas recurrentes, ya que la difusién de la noticia potencialmente
vulneradora de éstos ha quedado reducida cuantitativa y cualitativamente al desvincularla de

las menciones de identidad de aquéllas.
Resolucion:

«Estimar parcialmente el recurso de amparo: para ello tomdé dos decisiones:
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1. Declarar que se ha vulnerado el derecho de las personas demandantes de amparo al honor

e intimidad (art. 18.1 CE) y a la proteccion de sus datos personales (art. 18.4 CE).

2. Restablecerlas en su derecho vy, declarar la nulidad parcial de la Sentencia del Tribunal
Supremo, de 15 de octubre de 2015, uUnicamente en lo relativo a la revocacion del
pronunciamiento de la Sentencia de la Seccién Decimocuarta de la Audiencia Provincial de
Barcelona, de 11 de octubre de 2013, esto es en prohibir la indexacién de los datos personales
de las demandantes de amparo, en lo que se refiere al nombre y apellidos de las recurrentes,
para su uso por el motor de busqueda interno de la hemeroteca digital gestionada por
Ediciones El Pais, S.L., asi como la nulidad de la providencia del mismo Tribunal, de 17 de

febrero de 2016, ambas recaidas en el recurso de casacion num. 2772-2013.»
- Sentencia 27/2020, de 24 de febrero de 2020.
Accidn: Recurso de amparo 1369-2017.

Actor: La compaiiia La Opinién de Zamora, S.A.

Demandado: Don I.I.L.

Juez: Segunda Sala: Dofia Encarnacién Roca Trias, presidenta, y los magistrados don Fernando
Valdés Dal-Ré, don Juan Antonio Xiol Rios, don Pedro José Gonzalez-Trevijano Sanchez, don

Antonio Narvaez Rodriguez y don Ricardo Enriquez Sancho
Descripcion: Vulneracién del derecho a la informacién (art. 20.1 CE).
Anadlisis de la Sala:

Para la Sala, no existe proporcionalidad en la noticia publicada en el periddico como ejercicio
del derecho a la informacién, atendiendo a su contenido vy finalidad con la colocaciéon de la
fotografia que habia sido obtenido del Facebook de quien actud en contra de su hermano y
en contra suyo, respecto del respeto a la propia imagen de la persona privada a la que se
refiere la noticia publicada en «La Opinién de Zamora», pues los hacia plenamente
identificables y por dicho motivo se convertian en noticia publica, sin que fueran personajes

publicos.

En consecuencia, la Sala manifiesta que se ha producido un sacrificio desproporcionado en
detrimento del derecho a la propia imagen, y la publicacién por parte de dicho periddico de la

fotografia de la victima del delito al que la noticia hace referencia, sin su consentimiento, lo
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gue constituydé una intromisidn ilegitima en su derecho a la propia imagen (art. 18.1 CE), el
cual, en este caso, no puede encontrar protecciéon en el derecho a comunicar libremente
informacién veraz [art. 20.1 d) CE], constitucionalmente limitado de forma expresa por aquel

derecho.
Resolucion:
«La Sala resolvié desestimar el presente recurso de amparo.»

De la revisidon de estas dos sentencias que he colocado podemos verificar que las Salas realizan
un analisis bastante profundo sobre la vulneracion de los derechos que los accionantes
manifiestan se ha vulnerado en cada caso, lo cual no he entrado a analizar a profundidad pues
no es materia de la presente investigaciéon; pero sin embargo, no existe ningun
pronunciamiento que se realice sobre el delegado de proteccién de datos, que en los dos casos
deberia haberse designado, y la injerencia que éste ha tenido en el marco de las actuaciones
de los responsables del tratamiento a quienes han sancionado en las instancias pertinentes
previas a llegar al pronunciamiento de este Tribunal Constitucional, con lo cual se mantiene la
linea sefalada en la norma en materia de proteccidon de datos, que es el no establecimiento
de ningun tipo de responsabilidad para esta figura que se ha concretado en el Reglamento
General de Proteccidn de Datosy la Ley Organica de Proteccién de Datos Personales y garantia
de los derechos digitales, y que da pie para que se realice un andlisis pormenorizado, lo cual
se ha pretendido con esta investigacién, desde un punto totalmente académico y bajo un

criterio netamente personal.
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3. Conclusiones

De la investigacion realizada, podemos observar que el problema planteado se encuentra
latente, y solo se solucionara con la intervencidn del legislador, la academia podrd impulsar la
iniciativa de las reformas que correspondan, el aporte desde esta dptica parte de los objetivos

planteados en la investigacién, y asi podemos concluir que:

PRIMERA: Se ha definido que es un delegado de proteccion de datos, sus atribuciones y
funciones dentro de la legislacién europea y ecuatoriana y se ha realizado una comparacion
entre las dos legislaciones verificando diferencias y similitudes que cada legislacién ha

adoptado.

SEGUNDA: Del analisis realizado al Reglamento General de Protecciéon de Datos y la Ley
Organica de Proteccién de Datos Personales y garantia de los derechos digitales se ha
verificado que al delegado de protecciéon de datos no se le atribuye responsabilidad alguna
por el incumplimiento del ejercicio de sus funciones pese a la gran injerencia que tiene en el

desarrollo de sus funciones en la empresa a la cual presta el servicio.

TERCERA: Del analisis de la reciente y nueva ley Orgdnica de Proteccion de datos personales
ecuatoriana, se aprecia que el legislador ecuatoriano, si determina tres tipos de
responsabilidades para el delegado de proteccién de datos por el incumplimiento de sus

funciones siendo estas, responsabilidad civil, administrativa y la penal.

CUARTA: En la legislacion europea No se establece ningun tipo de responsabilidad del
delegado de proteccidon de datos, por lo que, deberia reformarse este tema y plantearse al
menos la posibilidad de que la responsabilidad que se le atribuya al DPD sea solidaria con
quien define los fines y medios del tratamiento, pues si bien el responsable del tratamiento
define los medios y los fines de un tratamiento lo hace bajo un acompafiamiento del personal
gue se supone conoce de la materia en la practica en cuanto al derecho, a la tecnologia y con
conocimiento de los riesgos que éstos pueden implicar, considerando siempre que, si pese a
los consejos del delegado de proteccidn de datos el responsable del tratamiento define otros
medios y fines y dispone que el encargado del tratamiento lo ejecute contrariando lo sugerido
o recomendado por el delegado de proteccion de datos, el delegado de proteccion de datos
no tenga responsabilidad alguna y sea Unica y directamente responsabilidad del responsable

del tratamiento.
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