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Resumen  

“Exploit City” es una propuesta de gamificación que tiene el objetivo de dotar a 

preadolescentes de conocimientos y procedimientos en seguridad en la red. Los fundamentos 

teóricos, que sustentan su aplicación, se basan en la necesidad de aplicar una metodología 

emergente de carácter lúdico para introducir en la enseñanza las múltiples amenazas propias 

del mundo de la ciberdelincuencia en internet, ahondando también en el sector de las redes 

sociales. Dichas premisas estarán sustentadas en base a distintos datos estatales, los cuales 

dejarán clara la necesidad de informar a los menores de los posibles riesgos que pueden 

afrontar en sus primeros dispositivos tecnológicos. El diseño de la propuesta didáctica se 

basará en la implementación de una experiencia gamificada en una ciudad futurista del siglo 

XXIII. El alumnado realizará su avance educativo habitual por medio de actividades 

desarrolladas con recursos basados en situaciones simuladas. Todo este planteamiento estará 

dotado de múltiples elementos, componentes y estéticas únicas del espacio gamificado. Esta 

experiencia se presentará a dos sectores profesionales para su evaluación. Concretamente, 

será valorada por dos docentes y un experto policial en ciberdelincuencia. Estas valoraciones 

serán contrastadas con una autoevaluación del autor, lo cual facilitará el desarrollo objetivo 

de las conclusiones del proyecto. 

 

Palabras clave: Gamificación, ciberseguridad, redes sociales, peligros 

 

 

  



Alejandro Dayekh García 
Gamificación como método de adquisición de conductas seguras en la red 

3 

Abstract 

"Exploit City" is a gamification proposal that aims to provide pre-teens with knowledge and 

procedures in network security. The theoretical foundations, which support its application, 

are based on the need to apply an emerging methodology of a playful nature to introduce into 

teaching the multiple threats typical of the world of cybercrime on the internet, also delving 

into the social network´s sector. Said premises will be supported on the basis of different state 

data, which will make clear the need to inform minors of the possible risks they may face in 

their first technological devices. The design of the didactic proposal will be based on the 

implementation of a gamified experience in a futuristic city of the XXIII century. Students will 

carry out their usual educational progress through activities developed with resources based 

on simulated situations. All this approach will be endowed with multiple elements, 

components and unique aesthetics of the gamified space. This experience will be presented 

to two professional sectors for evaluation. Specifically, it will be assessed by two teachers and 

a police expert in cybercrime. These evaluations will be contrasted with a self-evaluation of 

the author, which will facilitate the objective development of the project’s conclusions. 

 

Keywords: Gamification, cybersecurity, social networks, dangers  
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1. Introducción 

El tópico seleccionado para el Trabajo de Fin de Máster realmente se encuentra diversificado 

en tres líneas temáticas que creo indisolubles a la hora de abordar el diseño didáctico. Dichos 

temas son la gamificación, la ciberseguridad y las redes sociales. Cabe decir que los dos últimos 

mencionados han ganado notoriedad con el avance tecnológico. Esto ha captado el interés de 

muchos agentes investigadores de todas las esferas investigativas, incluidas las del campo 

educativo. De hecho, la propuesta de este trabajo pretende presentar a un alumnado de sexto 

curso de primaria estas dos realidades intangibles y complejas (ciberseguridad y redes 

sociales) a través de la metodología de gamificación. 

1.1. Justificación y planteamiento del tema elegido  

Teniendo que fundamentar el papel de la gamificación en este proyecto, es primordial 

entender que “el juego es una actividad intrínsecamente motivadora en la que nos 

involucramos por puro placer” (Valderrama, 2015, p.75). En otras palabras, si es necesario 

lograr que el alumnado aprenda por placer, relacionando los contenidos curriculares que 

aprende a momentos positivos y divertidos (una expresión más del aprendizaje significativo), 

cobra más relevancia buscar este modo de motivación en procedimientos complejos y 

abstractos. Dentro de dichos procesos, sin duda, pueden localizarse los relacionados con la 

ciberseguridad y las redes sociales. En futuros puntos podrá visualizarse claramente el 

carácter “manipulador” que tiene la gamificación gracias al efecto lúdico de la misma, pero 

ahora tiene prioridad comentar los motivos técnicos y las experiencias observables que 

corroboran el peligro de los dos frentes virtuales de la propuesta.  

Por un lado, adentrándose en la importancia de modificar las malas praxis de los niños y niñas 

en la red, puede comprobarse, gracias a datos del Instituto Nacional de Estadística (INE) del 

año 2020, que el 68,8% de los menores de 12 años ya disponían de un móvil. De hecho, en 

esta misma edad, los usuarios de internet son el 92,8%. Si se analizan todos los datos 

presentados en la tabla 1, incluida en el estudio del INE, podrá comprobarse que la población 

estudiada son los menores de diez a quince años. Con una simple visión se puede percibir que 

los porcentajes aumentan progresivamente con la edad, llegando a rozar el 100% en las tres 

conductas analizadas en la última edad de la franja. Con este panorama de uso de dispositivos 
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y de conexión a internet, prácticamente es incuestionable decir que la formación en 

ciberseguridad debe estar en las escuelas. 

Tabla 1. Menores usuarios de TIC  

 

Fuente: Instituto Nacional de Estadística (2020, p.3) 

Por otro lado, en el caso concreto de las redes sociales, “al no existir un adecuado tratamiento 

de la información, se expone a los menores de edad a diversos peligros, y por ende a la 

vulneración de derechos como el de la privacidad o intimidad” (Pineda y Jiménez, 2020, 

p.111). Fundamentalmente, el gran problema es que los niños y niñas están creando 

identidades digitales en diversas redes sociales en un momento en el que sus personalidades 

son altamente influenciables. Un estudio reciente, realizado por la empresa Qustodio (2020), 

evidencia que en España la red social más usada por menores de 15 años es Instagram. De 

hecho, 1 de cada 2 pequeños tiene cuenta en esta aplicación.  

Tras añadir estos hechos a nivel nacional, los cuales representan el frente más técnico de la 

justificación, llega la hora de incluir sucesos reales que contrastan con las distintas 

explicaciones y estadísticas presentadas. 

Para dar comienzo a las razones concretas que demuestran la necesidad de abordar 

cuestiones de ciberseguridad y de redes sociales con el alumnado, deben hacerse desde la 

evidencia de la problemática en el CEIP San Fernando de Santa Cruz de Tenerife en un aula de 
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sexto curso de primaria hace dos años. En aquel momento el autor del TFE formaba parte del 

claustro docente desde la posición de docente en prácticas, y lo cierto es que se tuvo la 

oportunidad de participar en unos talleres impartidos por la Consejería de Educación de 

Canarias.  

En estas actividades se abordaron distintos riesgos y peligros existentes al acceder a internet 

y a las redes sociales. La ponente realizó una pregunta al gran grupo: “¿Cuántos de vosotros 

tenéis un smartphone y alguna red social?” Previamente al inicio de este taller, la misma 

empleada de la Consejería de Educación había comentado que el porcentaje de alumnos con 

móvil (en sexto de primaria) suele ser de un 80% y suelen tener 1 o 2 redes sociales, siendo 

Instagram y WhatsApp las más habituales. Sin embargo, en este caso levantó la mano la 

totalidad de la clase, teniendo la mayoría de ellos 3 o 4 redes. Evidentemente, esto causó una 

enorme preocupación en el tutor, el cual no tenía conocimiento de dicha situación, a pesar de 

estar ya situados en el segundo trimestre. Sin embargo, si se analiza de forma pautada y clara 

las respuestas de los niños y niñas, se verá que tienen mucho sentido, ya que la mayoría de 

los referentes o personajes públicos cuentan con varias redes sociales, las cuales patrocinan y 

referencian de forma continua en cada una de ellas. 

Esto suele generar un efecto dominó en los registros en redes, ya que cada menor se ve 

obligado a tener presencia digital en todas ellas para poder contemplar toda la vida 

(costumbres, vestimentas, lugares preferidos, etc.) de sus ídolos. Por supuesto, también son 

empleadas para fines de contacto entre iguales y para compartir detalles y contenido 

multimedia. Justamente de esta manera, niños y niñas con 11 o 12 años comienzan a tener 

una identidad digital en decenas de páginas web. 

 Presentada esta primera razón, lo realmente preocupante llegaría en la segunda pregunta: 

“¿Cuántos de vosotros enseñáis a vuestras familias el teléfono para que haya un mínimo 

control?” Solamente levantó la mano una discente, la cual contestó que mostraba una vez por 

semana todo su historial y sus aplicaciones. Tras dicha respuesta, el resto del alumnado se 

burló de la pequeña con comentarios como: “Vaya pringada”, “Ni de broma enseño mi móvil 

a mis padres”, “Antes muerta…”, “¡Sí hombre! Tiro el móvil por la ventana”, “La niñita de papá 

y mamá”, etc. Sin lugar a duda, esto ya generó un ambiente de tensión y de aire defensivo en 

el gran grupo, lo cual dificultaría, en gran medida, que la ponente pudiera mostrar pautas de 

ciberseguridad a los niños y niñas.  
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Desde esta tesitura, el planteamiento de enseñanza de las actitudes y contenidos en 

ciberseguridad debe ser lúdico y llamativo para el alumnado, ya que se ha visto de forma clara 

que, si se presenta de forma tradicional, pueden obtenerse actitudes defensivas y contrarias 

al aprendizaje. Además, se debe recordar que en esta franja de edad (entre 11 y 12 años) se 

da mucha relevancia a la privacidad, pues es el inicio de la adolescencia. Por este motivo, es 

clave adentrar todo este aprendizaje, el cual puede llegar a parecer intrusivo, desde una 

perspectiva más dinámica y divertida. Es justo en este punto en el que entra la gamificación. 

El planteamiento de la programación se basa en partir desde las áreas del currículum, pero 

incluyendo elementos de ciberseguridad y redes sociales, trabajando todo de forma orgánica 

alrededor de una narrativa y un contexto gamificado llamativo, el cual actuará como “un juego 

de luces y sombras” que camuflará las intenciones del docente. Con esto, se pretende evitar 

lo que le ocurrió a la ponente de los talleres, la cual presentó sus intenciones con demasiada 

velocidad a los menores. En otras palabras, se debe generar una misma frecuencia de onda 

con el alumnado, con el objetivo de que las señales que se envíen lleguen con menor esfuerzo 

y generen un aprendizaje actitudinal efectivo. 

Tras describir esto y conociendo las implicaciones, surge la gran cuestión que motiva la 

creación de este diseño: ¿Cómo pueden cambiarse las conductas y hábitos en la red de los 

menores de edad? Desde este interrogante se iniciará el planteamiento de las metas o fines 

de la posible solución que representa este proyecto de innovación. 

1.2. Objetivos del TFE 

1.2.1. Objetivo general 

- Diseñar una propuesta de gamificación como medio de aprendizajes de conductas 

seguras en la red. 

1.2.2. Objetivos específicos 

- Determinar los patrones visibles en ciertas tipologías de ciberacoso. 

- Estructurar un aprendizaje lúdico del funcionamiento óptimo de las redes sociales. 

- Relacionar elementos avanzados de la competencia digital dentro del marco curricular. 

- Evaluar el diseño propuesto empleando la experiencia de profesionales del sector 

educativo y del área de la ciberdelincuencia. 
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2. Marco teórico 

2.1. Gamificación 

Si se buscan las distintas metodologías emergentes educativas relacionadas con los juegos, 

videojuegos y otras experiencias lúdicas, es altamente probable que se encuentre un enfoque 

que no para de ganar miles de adeptos. Este no es otro que el representado con el vocablo 

“gamificación”. Curiosamente, cuando se trata de localizar representaciones conceptuales y 

procedimentales de esta metodología, puede verse que está relacionada, en mayor medida, 

a múltiples esferas del mundo económico. De hecho, se puede comprobar que está más ligada 

a este plano empresarial que al educativo, lo cual tiene que ver principalmente con su nexo 

existente con la productividad de los trabajadores y trabajadoras. 

En otra instancia, tomando distancia de este debate, aún no se ha explorado el concepto 

definitorio de gamificación. Cabe decir que existen varias interpretaciones del significado de 

esta palabra en función de los autores o investigadores que lo aborden. Por ello, se tomarán 

dos planteamientos distintos de dicha definición, con el objetivo de hacer un análisis más 

amplio y rico.  Para empezar, Werbach y Hunter (2012) aseguran que “la gamificación es el 

proceso de manipulación de la diversión para servir objetivos del mundo real” (p.6). Mientras 

que Teixes (2015) afirma que “la gamificación es la aplicación de recursos propios de los juegos 

(diseño, dinámicas, elementos, etc.) en contextos no lúdicos, con el fin de modificar los 

comportamientos de los individuos, actuando sobre su motivación, para la consecución de 

objetivos concretos” (p.18). Con una mínima lectura reflexiva se comprende que los autores 

visualizan este enfoque metodológico como una forma de lograr objetivos por medio de un 

engaño. La cuestión es la siguiente: ¿A quién se engaña y cómo se hace? 

2.1.1. Tipos de jugadores 

Al entrar a responder este interrogante, lo primero que debe abordarse son los individuos que 

vamos a manipular de forma positiva con la gamificación. Evidentemente, una parte 

importante de todo proyecto son las personas que participan y se ven inmersas en él, ya que 

cada una presenta un perfil distinto con motivaciones distintas. Si se analizan bien las 

características propias de cada participante de la experiencia gamificada, se podrá dar mejor 

respuesta a sus necesidades, logrando aumentar su productividad en el proceso de 

enseñanza-aprendizaje.  
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Prácticamente todos los sectores que emplean la gamificación siguen la taxonomía de tipos 

de jugadores, presentada por el profesor Richard Bartle (diseñador de videojuegos y profesor 

de universidad en Essex). Es más, la extensión de esta clasificación ha trascendido a 

prácticamente todos los documentos académicos existentes sobre este eje del marco teórico. 

Por este mismo motivo, se mencionarán los tipos presentados por Bartle (2008):  

• “Killer” (Asesino). Estos jugadores necesitan momentos de competitividad con otros 

iguales. Para ellos los momentos de enfrentamiento o competición son lo más 

importante en una experiencia de juego. Este perfil requiere de espacios y momentos 

en los que expresar sus victorias socialmente.  

• “Achiever” (Caza-logros). Disfrutan al alcanzar los objetivos planteados en el juego. 

Disfrutan extremadamente de sistemas de recompensas o de medallas, los cuales 

denoten su buen desempeño en su trabajo. Sus necesidades no suelen incluir la 

victoria, sino sentirse cómodos con las tareas y recursos de trabajo. 

• “Socialiser” (Socializador). Necesitan interactuar con otros jugadores para poder seguir 

avanzando en la gamificación. Además, la motivación y la atención depende mucho de 

que se incluyan múltiples momentos de trabajo cooperativo o colaborativo, 

permitiendo interacciones sociales continuas.  

• “Explorer” (Explorador). El último tipo presentado representa a personalidades que se 

diviertan al descubrir nuevas zonas y detalles del campo o mundo fantástico. Secretos 

o lugares ocultos, puzles en el entorno jugable, historias o leyendas de personajes 

creados. Todos estos aspectos motivan a esta tipología de jugador. 

Es importante comentar que han existido ciertas revisiones a esta lista de cuatro modelos, 

logrando una de ellas presentar una de ellas una nueva esquemática de usuarios no 

contemplados previamente. Concretamente, Marczewski (2015) presenta una clasificación 

hexagonal, la cual ya tiene presente los tipos ya comentados, tal y como puede verse en la 

figura 1. No obstante, añade dos nuevos: 

• “Philanthropist” (Filántropo). Su único deseo es avanzar ayudando al resto de los 

jugadores a cumplir los distintos objetivos y situaciones presentes en la gamificación. 

• “Disruptor” (Alterador). Su principal objetivo es cambiar el sistema gamificado, ya sea 

para bien o para mal. Su atención depende plenamente de los imprevistos que sea 

capaz de provocar. 
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Figura 1. Hexágono con los tipos de jugadores. (Marczewski, 2016) 

2.1.2. Diseño de una gamificación I: modelo de creación 

Tras haber abordado de forma clara el público posible que puede encontrarse en una 

gamificación, sin embargo, todavía no se ha respondido al cómo diseñar el engaño o 

manipulación de la que se hablaba inicialmente. Por suerte, Teixes (2015) presenta un modelo 

con los pasos a seguir en el diseño de un entorno gamificado:   

1- Definir los objetivos del sistema. Los objetivos tienen que poder cambiar la 

problemática que se quiere solucionar, especialmente si se trata de comportamientos 

o pautas mentales de las personas. Estos son mucho más complicados de cambiar. 

2- Comprender la audiencia objetivo y el contexto. Lógicamente no es lo mismo abordar 

el ámbito empresarial con adultos que el ámbito educativo con menores. Por otro lado, 

deben analizarse condiciones como el lugar, contexto socioeconómico, nivel cultural, 

entre otros. 

3- Definir las conductas objetivo. En este momento deben diseñarse las actividades y 

tareas que saquen a la luz los comportamientos deseados, los cuales sustituyen los 

problemáticos de una forma lúdica. Pero aún falta lo más importante, el espejismo que 

permite que esto se haga sin que el público se dé cuenta. 

4- Construir el sistema gamificado. En este punto se comienza a desarrollar todas las 

componentes de la gamificación, es decir, todos los elementos del engaño (mecánicas, 

dinámicas y estética). 

5- Implementar. Puesta en práctica de todo lo diseñado. 
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6- Mantener la integración actualizada. En función de lo que se haya observado en la 

aplicación se tendrán que optimizar todos los elementos que puedan mostrar fallas. 

De esta forma, siempre se tendrá garantizada la atención de los asistentes. 

2.1.3. Diseño de una gamificación II: mecánicas, dinámicas y estéticas 

Luego de explorar el método de diseño al completo de una programación basada en 

gamificación, es primordial ahondar en su cuarto punto, el cual versa sobre la construcción de 

los elementos principales de la metodología. Estos componentes son comúnmente agrupados 

en un marco de referencia denominado como MDA (Mechanics, Dynamics, Aesthetics). De 

hecho, investigadores educativos han afirmado que “The MDA framework is a postmortem 

analysis of the elements of a game. It helps us use systems-thinking to describe the interplay 

of those game elements and apply them outside of games” [El marco de referencia MDA es 

un análisis post mortem de los elementos de un juego. Este ayuda a usar sistemas de 

pensamiento que describen la interacción entre dichos elementos de juego y su uso en 

contextos externos a los juegos] (Zichermann y Cunningham, 2012, p.35). Dicho esto, es 

momento de desglosar cada una de las letras que componen esta sigla: 

• “Mechanics” (Mecánicas). Una definición aceptada es la que define a las mecánicas 

“como principios, reglas o mecanismos que gobiernan el comportamiento a través de 

un sistema de incentivos, feedback y recompensas con un resultado razonablemente 

predecible” (Herranz y Colomo-Palacios, 2012, p.41). En otras palabras, son aspectos 

provenientes de los juegos que motivan al jugador a avanzar en la gamificación 

continuamente. Es importante comentar que estos puntos deben atender a los perfiles 

de usuario que se plantearon en el apartado anterior, ya que cada participante tiene 

sus propios potenciadores de motivación. No obstante, la selección puede hacerse 

desde una taxonomía general, como por ejemplo la que presenta Oliva (2016): 

❖ Puntaje. Método cuantificable y registrable de la gamificación. Suelen emplearse 

puntos o medallas con ciertas graduaciones. 

❖ Niveles. Sistema evolutivo análogo a una escalera de aprendizaje. Superar un 

peldaño implica la obtención de ciertos conocimientos. 

❖ Posesiones virtuales. Objetos imaginarios que son registrados como pertenencia. 

❖ Clasificaciones. Tablas o rankings que indican el posicionamiento de los 

participantes. 
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❖ Desafíos. Situaciones complejas que deben superarse con una o más 

competencias. 

❖ Premios o retribuciones. Trofeos que aportan satisfacción ante el cumplimiento de 

ciertos objetivos o metas. 

• “Dynamics” (Dinámicas). Teixes (2015) propone que las dinámicas son elementos de 

control que pueden estar presentes en los juegos, sin embargo, no son originarios de 

los mismos. Sería preciso decir que si las mecánicas son los mecanismos que fomentan 

la motivación, las dinámicas vendrían a ser los sistemas de seguridad que garantizan 

su correcto desempeño. El mismo autor defiende la existencia de las siguientes: 

❖ Recompensas. Premios físicos o virtuales que pretenden funcionar como un 

refuerzo positivo de una conducta deseada. 

❖ Estatus. Concepción social basada en el reconocimiento propio y de otros 

jugadores. Tiene una relación clave con las mecánicas de puntaje, niveles, 

clasificaciones… 

❖ Logros. Recompensa irreal que se activa al completar algún objetivo, ya sea 

individual o grupal. Suelen tener una graduación de dificultad, de tal manera que 

nunca lleguen a ser frustrantes para ciertos participantes.  

❖ Autoexpresión. Es importante dar márgenes de creatividad a los usuarios a la hora 

de actuar o de generar producciones personales. También es conveniente incluir 

elementos como personalización de personajes, avatares, ítems imaginados… 

❖ Competición. La competitividad es una forma muy efectiva de garantizar que los 

jugadores avancen motivados a la meta, especialmente en los que se ajustan al 

perfil asesino. No obstante, siempre hay que tener ciertos límites que eviten 

momentos desastrosos, los cuales pueden ir desde episodios incómodos a casos 

de violencia verbal o física. 

❖ Altruismo. Esta dimensión siempre crea un clima positivo de juego, ya que todas 

las interacciones que busquen ayudar, sin recibir nada a cambio, suelen terminar 

generando sentimientos de deuda muy beneficiosos. 

❖ Feedback. Este aspecto es básico en cualquier esfera del proceso de enseñanza-

aprendizaje. Por ello, cobra una mayor relevancia en una metodología que se basa 

en crear ilusiones lúdicas y atractivas para el avance del alumnado. Es primordial 

que cada integrante conozca su el estado de su progreso en todo momento. 
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❖ Diversión. El apartado lúdico es vital para que todo lo demás funcione. No existirá 

posibilidad de manipular y alterar el problema si no se hace con el público 

distraído. 

• “Aesthetics” (Estéticas). Según Hunicke, Leblanc y Zubek (2004), las estéticas hacen 

referencia a las emociones que deseamos provocar en los jugadores al interactuar con 

el sistema de juego. Estos mismos autores presentan un catálogo de ocho posibilidades 

emocionales: 

❖ “Sensation” (Sensación). Disfrute libre en la experiencia. 

❖ “Fantasy” (Fantasía). Sentimiento estupor fantasioso. 

❖ “Narrative” (Narrativa). Historia que atrape al jugador. 

❖ “Challenge” (Reto). Presencia de situaciones obstaculizadoras.  

❖ “Fellowship” (Compañerismo). Avance a través la cooperación. 

❖ “Discovery” (Descubrimiento). Mapeado inexplorado que recorrer. 

❖ “Expression” (Expresión). Sistema que lleve a momentos de introspección. 

❖ “Submission” (Sumisión). Juego como pasatiempo. 

2.1.4. Diseño de una gamificación III: conexión con otras metodologías emergentes 

Torres-Toukoumidis y Romero-Rodríguez (2018) manifiestan que: 

La gamificación en el aula puede (. . .) ser implantada transversalmente en metodologías 

como el aula invertida (flipped classroom), el Aprendizaje Basado en Proyectos o el 

Aprendizaje Basado en Problemas o en modalidad de educación presencial, semi-

presencial (blended) o virtual (e-learning) (p.64). 

En otras palabras, este enfoque lúdico tiene una magnífica compatibilidad con otros sistemas 

metodológicos innovadores, los cuales suelen tener como premisa principal el protagonismo 

del discente. 

Partiendo de esta idea, es primordial introducir al Aprendizaje Basado en Problemas (ABP) 

como el punto de partida programático de la gamificación “Exploit City. Según Arpí et al. 

(2012), el ABP es una metodología que promueve la iniciativa del discente, trabajar 

cooperativamente y dando una autonomía (siempre con unos momentos de guía) hasta la 

finalización de un proyecto. Puede partirse desde un interrogante, que es exactamente el caso 

de esta propuesta: “¿cómo pueden cambiarse las conductas y hábitos en la red de los menores 
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de edad?”. Obviamente, esta cuestión puede resolverse desde la práctica en el aula, 

unificando los contenidos teóricos con demostraciones y simulaciones de la realidad. Es más, 

esta metodología genera oportunidades de aprendizaje en las que el alumnado toma 

completamente el protagonismo.  

Visto esto, no debe malinterpretarse esta última idea, ya que el docente sigue teniendo 

funciones claves, “puesto que los grupos de ABP dependen en gran medida de las habilidades 

de los profesores tutores para fomentar la participación del estudiante, el trabajo en equipo 

y el pensamiento de orden superior” (Arpí et al., 2012, p.15). Efectivamente, todos los cambios 

didácticos innovadores en la enseñanza están abogando por un enfoque de trabajo en 

cooperación del alumnado, y es justo aquí donde entra en juego el estilo pedagógico de 

aprendizaje que busca una socialización y desarrollo interpersonal, permitiendo el andamiaje 

entre grupos de iguales. Este no es otro que el aprendizaje cooperativo. 

Negro y Torrego (2014) introducen que “los proyectos cooperativos son una excelente 

oportunidad para construir el currículo . . .  porque implican situaciones contextualizadas de 

aprendizaje, problemas y temas” (p. 185). Este razonamiento es lógico y sensato a la hora de 

abordar un problema, ya que un grupo de personas puede llegar antes a una solución que un 

individuo por separado. No obstante, es mucho más efectivo si dentro de dicha agrupación se 

establecen roles y funciones diferenciadas, las cuales se complementan para dar mejor forma 

a la respuesta al dilema o punto de partida (tarea o actividad). “Ser un grupo estructurado 

(con roles) con unos objetivos claros, conocidos y compartidos por todos, con los que se 

identifican todos los componentes del grupo” (Domingo, 2008, p.235).  

Desde esta combinatoria metodológica, y teniendo como epicentro a la gamificación, se da 

respuesta completa al apartado de diseño. De esta manera, la estrategia lúdica queda 

envuelta por los otros métodos pedagógicos pertinentes. Sin embargo, existe una última 

esfera que no se ha abordado en amplitud. Si el educando es el protagonista de este sistema, 

¿cuál es el motivo de plantear la gamificación como una manipulación o alteración? 

2.1.5. La última frontera de la gamificación: aceptación voluntaria del fraude 

Tras haber contestado el interrogante que se plantea al inicio (mostrando cómo diseñar una 

gamificación), lo cierto es que todavía queda un detalle relevante que indicar. A pesar de que 

el objetivo de toda gamificación es implantar unos conocimientos actitudinales y 
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procedimentales, que solucionen un problema determinado de forma clandestina, al final es 

necesario que el alumnado quiera adquirir los conocimientos. No se puede olvidar que la 

enseñanza es una relación bilateral en la que siempre tiene la dominancia el discente. En otras 

palabras, un educando debe estar dispuesto a adquirir las ideas que un docente quiere alterar 

o ampliar con su programación. Esto no es diferente en el caso de una propuesta gamificada. 

Ripoll (2016) también aborda esta misma idea en su investigación en la esfera universitaria: 

Por otra parte, el reto es conseguir que el alumno perciba que decide cada una de las 

acciones que se le proponen y que las lleva a cabo por voluntad propia. Esta definición 

es la misma que aplicaríamos a un juego. Dicho de otra forma, debemos conseguir que 

los alumnos jueguen con los contenidos que proponemos, viviéndolos como retos que 

quieren superar (p.26). 

La realidad de todo este proceso metodológico se traduce en que, si la gamificación atiende 

correctamente a las necesidades y perfiles de su público, es altamente probable que llegue a 

ser exitosa. Por supuesto, también debe tenerse en cuenta la complejidad de los contenidos 

curriculares y de la temática a trabajar, ya que, en función de su nivel de abstracción, el 

maestro o maestra tendrá que ultimar mejor los detalles programáticos (criterios, 

metodologías, secuenciación, temporalización, actividades, evaluación…). Justo en esta 

delgada línea se sitúa este proyecto, el cual aborda dos realidades virtuales que también 

forman parte del marco teórico. Estas son la ciberseguridad y las redes sociales.  

2.2. Ciberseguridad 

Los niños y niñas nacidos en el siglo XXI cuentan con múltiples recursos tecnológicos con 

conexión a una red con infinitos contenidos de todo tipo de ramas del conocimiento y 

entretenimiento. Ante este hecho, muchas personas podrían pensar que es completamente 

habitual y lógico que esto pase, y en cierto sentido, tienen razón. Emplear un dispositivo 

tecnológico en edades tempranas no tiene por qué ser malo, siempre y cuando exista una 

formación útil y efectiva sobre los riesgos y procesos involucrados en su uso. Por desgracia, la 

mayoría de los cursos y talleres que tratan de aportar conductas seguras y usos responsables 

de la tecnología e internet no están teniendo un gran impacto, lo cual queda patentado con 

datos como los aportados por el siguiente estudio del Ministerio de Interior (2019): la 

cibercriminalidad ha pasado de un 4,6% sobre el total de todas las infracciones penales en el 
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año 2016 a 9,9% en 2019 (siendo el 79,6% de los detenidos de nacionalidad española), el total 

de víctimas registradas en las denuncias asciende a 166152 personas en 2019 (un 38% más 

que en 2018) y las denuncias de ciberdelincuencia con víctimas menores de edad en 2019 son 

3243 (1185 son niños y 2058 son niñas). Analizando este último dato, es importante destacar 

la tipología de los delitos, por eso se adjunta la tabla 2, presentada por esta investigación 

gubernamental. En ella podrá observarse de forma clara que los delitos de amenazas y 

coacciones (relacionados con el ciberacoso) y de carácter sexual tienen unos porcentajes 

realmente alarmantes en el grupo de los menores. Por otro lado, hay que recordar que 

muchos de estos delitos ni siquiera llegan a denunciarse por la incapacidad de demostrar las 

actitudes delictivas o por miedo, dando lugar a la famosa cifra negra de crímenes de 

ciberdelincuencia sin denuncia. Pero es que, si se observan los casos denunciados, podrá 

visualizarse que solamente el 15,1% de las situaciones logran esclarecerse por completo. 

Tabla 2. Victimizaciones registradas según grupo penal y edad 

 

Fuente: Ministerio de Interior (2019, p.40) 
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En este contexto, se hace más que patente la necesidad de incluir en el sistema educativo 

informaciones amplias sobre conductas y procedimientos de seguridad en la red. Esto es a lo 

que, comúnmente, se llama ciberseguridad. De hecho, la mayoría de los autores como, por 

ejemplo, Giant (2016) la definen así: 

La ciberseguridad se refiera al uso seguro y responsable de los productos de la 

tecnología de la información y comunicación (TIC), incluyendo Internet, los dispositivos 

móviles y de comunicación y los instrumentos tecnológicos diseñador para guardar, 

compartir o recibir información, por ejemplo, los teléfonos móviles, las cámaras 

digitales, etc. (p.16) 

Sin embargo, más allá de las denuncias y los delitos penales recogidos en el Código Penal, 

¿existe alguna base legal en educación que obligue a actuar ante esta terrible realidad? Pues 

la respuesta no es otra que sí, es más, existe absoluta necesidad de actuar por obra de uno de 

los derechos fundamentales de la Constitución, y no es otro que el derecho a la educación 

(artículo 27). 

2.2.1. Artículo 27.2 de la Constitución en ciber-amenaza 

“La educación tendrá por objeto el pleno desarrollo de la personalidad humana en el respeto 

a los principios democráticos de convivencia y a los derechos y libertades fundamentales” (art. 

27.2 CE). Este subpunto es, posiblemente, el más importante dentro del artículo 27 de la 

Constitución Española, ya que es el que más carga legal conlleva en cuento a la educación del 

menor. Si se hace un análisis minucioso de la oración, podrá verse que su principal premisa es 

la de cooperar en la creación de una personalidad propia y única para cada discente, siguiendo 

los valores y libertades propios de una democracia. No obstante, hay un enorme problema en 

todo esto, y es que la psique del menor obtiene aprendizajes de múltiples influencias, no 

solamente las ligadas a la escuela. Hablamos de múltiples tipos de influjos: escolar, familiar, 

amistades, medios de comunicación y, por supuesto, los recursos tecnológicos e informáticos. 

Todos ellos causan enormes alteraciones y contradicciones en la mente humana, sin embargo, 

está claro que uno de ellos ha ganado un papel mucho más relevante en las últimas décadas, 

y no es otro que el relacionado a la red y las tecnologías. 

Si se ahonda más en esta teoría, lo cierto es que todos los aspectos que involucran el uso de 

internet en edades tempranas llevan ligado un avance de conocimiento que, normalmente, 
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se adquiere en etapas superiores. En muchas ocasiones, ciertas ideas pueden llegar a superar 

lo que un niño o niña puede llegar a procesar en su etapa de pensamiento. Por ejemplo, si un 

discente descubre (accidentalmente) términos relacionados con la sexualidad en algún 

buscador en edades entre los seis u ocho años, seguramente no tenga la capacidad de 

gestionarlo mentalmente de una forma óptima. Este tipo de situaciones, independientemente 

de las ideas y concepciones ideológicas que se vean implicadas, pueden llevar a alteraciones 

de la personalidad y a efectos madurativos inesperados. Esto afectará negativamente al 

proceso educativo sin lugar a duda.  

Una vez explicado esto, se deja el terreno preparado para abordar los efectos de la red que 

pueden provocar estos momentos incómodos para la personalidad del alumno o alumna. 

Concretamente, se dividen en dos tipologías: software malicioso o “malware” y contenidos 

inadecuados. 

2.2.2. Peligros en la red I: software malicioso  

Para empezar, se plantearán los distintos métodos invasivos y malignos que pueden afectar a 

los dispositivos de los menores. En su mayoría, estos programas pretenden extraer y robar 

información personal de sus víctimas, aunque también pueden existir fines meramente 

caóticos y destructivos. Cepeda (2019) plantea una taxonomía clara de los más comunes, la 

cual se desarrollará por medio de explicaciones propias y de múltiples expertos en materia de 

ciberseguridad. Por este motivo, se ha diseñado la tabla 3 en conexión con esta clasificación. 

Tabla 3. Tipos de software malicioso 

Software 

malicioso 

Explicación de su procedimiento 

Troyano Ficarra (2002) aporta la siguiente idea: “Son los más peligrosos desde el 

punto de vista de la seguridad, porque una vez instalado el virus en la 

computadora, los teleoperadores del sistema denominados crackers son 

capaces de manejarla a distancia” (p.66). Este software maligno suele 

estar oculto en archivos con extensiones habituales, haciéndose pasar por 

algún contenido sano. 
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Gusano Bermúdez (2005) dice que “en informática, un gusano es un virus o 

programa que no altera los archivos, sino que reside en la memoria y se 

replica a sí mismo” (p.6). El objetivo de este programa malicioso es 

ralentizar o congelar el funcionamiento del dispositivo. 

Spam Concretamente, esta palabra representa la bandeja del correo electrónico 

en la que se reciben e-mails con contenidos no deseados de todo tipo. 

Muchos virus vienen adjuntos en este tipo de mensajes. 

Spyware Según Egele et al. (2007), el término “spyware” hace referencia a un 

código maligno que se instala clandestinamente en los ordenadores de 

ciertos usuarios. Poco a poco, ese programa capta toda la información del 

usuario (cuentas con contraseñas, hábitos, búsquedas, etc.). Suele ir 

contenido en algún archivo, pero a diferencia del troyano, este actúa sin 

dar ningún aviso de su existencia, y tampoco pretende dañar al dispositivo 

que lo contenga. 

Keylogger Este software registra todas las pulsaciones que se realizan en el teclado, 

enviándolas posteriormente al ordenador del invasor. Como es lógico 

pensar, lo más probable es que se extraigan datos personales de todo tipo 

con esta mecánica. 

Phishing Según Jakobsson (2005), un ataque común de “phishing” se basa en la 

obtención de los datos de inicio o autentificación de un usuario por medio 

de una interfaz o red mensajes engañosa (web clonada, e-mail, SMS falso, 

etc.). Este recurso suele emplearse especialmente para robar datos de 

acceso a todo tipo de cuentas, especialmente bancarias.  

Pharming Este es una evolución del “phishing”, ya que cuando se busca un sitio web 

determinado se establece un nuevo recorrido a un punto de la red falso 

por alguna variación en los datos de navegación. Conforme a Brody, Mulig 

y Kimball (2007), los “pharmers” elaboran una gran red en la que atrapar 

a usuarios, lo cual logran envenenando los servidores de Sistema de 
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Nombres de Dominio (DNS). De esta forma, el sistema DNS reconoce a 

ciertas direcciones web como seguras (a pesar de no serlo). 

Rogue Software camuflado como antivirus que manda avisos constantes de que 

existen amenazas o programas maliciosos (no son reales). Una vez se 

activa para eliminar esos supuestos virus, instala programas malignos. 

Bots y Botnets Este ataque se basa en captar ordenadores de usuarios con distintos 

recursos malignos (especialmente con e-mails en spam) para luego 

controlarlos por completo. De esa forma el dispositivo se convierte en un 

“bot”, pasando a formar parte de toda una red llamada “botnet”. El 

ciberdelincuente luego podrá usarla para múltiples fines delictivos. 

Ransomware “Ransomware is a category of malicious sofware which, when run, 

disables the functionality of a computer in some way” [“Ransomware” es 

una categoría de software malicioso que, cuando se ejecuta, deshabilita 

la funcionalidad de un ordenador de alguna manera] (O´Gorman y 

Mcdonald, 2012, p.2). Por ejemplo, cuando se abre una ventana 

emergente, la cual no puede cerrarse, bloqueando la pantalla. 

Hoax Este agrupa todos los bulos, cadenas de mensajes alterados y noticias 

falsas que se difunden por la red. Han cobrado mucha relevancia en los 

últimos años, especialmente por el auge de las redes sociales. 

Fuente: Elaboración propia 

2.2.3. Peligros en la red II: contenidos inadecuados para la integridad del menor 

Entrando en el otro sector de peligros que pueden afrontar los pequeños y pequeñas en la 

red, es momento de comentar los que tienen que ver con las búsquedas en la red, es decir, 

todos aquellos contenidos no deseables que pueden crear conflictos y dilemas en la 

personalidad (especialmente en el lado emocional). Cepeda (2019) también se adentra en los 

distintos temas que deben evitarse a toda costa, presentando otra clasificación de gran 

extensión. Dicha lista de tópicos será la base para desarrollar la tabla 4. 

Tabla 4. Tipos de contenidos inadecuados  
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Contenido inadecuado Explicación  

Pornografía Un contenido al cual puede llegarse a través de miles de 

términos, y encima de manera no deseada. Es 

recomendable poner controles en los servicios de red para 

evitar sus entradas. 

Pornografía infantil En España es ilegal acceder a este tipo de multimedia, sin 

embargo, en ciertos puntos de la red como la “Deep web” 

o la “Dark web” puede hacerse. No obstante, dada a la 

complejidad de acceder a este punto de internet 

(navegadores especiales), esto no suele ocurrir. 

Gore y snuff Hace referencia a páginas con contenido sangriento y 

violento con un gran nivel de explicitud. Al igual que la 

anterior, son más comunes en zonas poco accesibles de la 

red, pero sí pueden encontrarse con navegadores normales 

en algunos casos. 

Páginas con tendencias 

peligrosas y/o 

discriminatorias 

Un ejemplo claro de estas páginas sería “La belleza azul”, 

una moda en la que se contactaba con una cuenta anónima 

que ponía retos peligrosos y, en ocasiones, suicidas. 

Ask.fm Esta web funciona como una red social en la que una 

persona recibe preguntas y mensajes de forma anónima. 

Ha estado íntimamente relacionada a casos de ciberacoso. 

Robo de información, envío 

de SMS, etc. 

Existen múltiples servicios de suscripción con envíos de 

SMS, empleos sin permiso de datos personales, pagos 

mensuales con tarjeta…Todos ellos pretenden engañar a 

mentes altamente manipulables, especialmente las de 

menores aún en desarrollo. 
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Vídeos con contenido 

violento o agresivo 

Al igual que con las páginas “Gore y snuff”, también existen 

contenidos multimedia con este tópico como elemento 

central. En muchos casos, pueden encontrarse en lugares 

muy transitados en la red, especialmente en redes sociales. 

Páginas con malware Como es evidente, existen múltiples páginas como parte de 

sistemas de entramado “phishing” o “pharming”, las cuales 

son un riesgo probable para cualquier persona. Por tanto, 

también para niños y niñas. 

Juegos con violencia gráfica 

excesiva online 

Videojuegos que causan emociones estresantes y 

desadaptativas a los menores a causa de su carácter 

violento y bélico. 

Contenido inimaginable Dentro de este punto es especialmente importante 

nombrar las zonas más peligrosas de internet. Estas son la 

“Dark web” y la “Deep web”. En estos puntos de la red 

existen contenidos relacionados con cientos de delitos. De 

hecho, acceder a ellas ya es un crimen. Los menores no se 

encuentran a salvo de ellas por su gran curiosidad, lo cual 

puede llevarlos a descubrir los métodos de acceso a las 

mismas. 

Fuente: Elaboración propia 

2.2.4. Ciberseguridad en conexión con las redes sociales 

Tras haber dejado atrás todas las amenazas que justifican la necesidad de formar en 

ciberseguridad a los menores, es clave decir que existe un punto mucho más crítico que los 

que se han tratado anteriormente. De hecho, se han omitido deliberadamente detalles de 

enorme gravedad para los menores, ya que tienen que ver con una esfera que tendrá su 

propio marco de contenidos dentro del proyecto. Este eje no es otro que el de las redes 

sociales. Es imposible entender todo el avance de la ciberdelincuencia sin hablar de ellas, ya 
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que muchos de estos virus y dilemas han surgido por su alta masificación. Avogadro (2009) lo 

deja claro con la siguiente afirmación: 

Las redes sociales abren el espectro a una gran cantidad de circunstancias, como 

siempre en la cibercultura, de polaridades. Por una parte, acercan a personas con 

intereses comunes y por otra, es la puerta de entrada para que se cometan delitos. 

(p.1) 

Después de haber aportado esta explicación, es el momento de comenzar la inmersión en esta 

nueva realidad intangible, la cual invade todas las vidas humanas hasta el punto de 

convertirlas en rutinas programadas y codificadas, las cuales son propias de la ciudad 

presentada por la película “The Matrix” (Wachowski, 1999). 

2.3. Redes sociales 

Esta línea teórica está altamente implicada con la anterior, sin embargo, esta merece tener su 

propio espacio reservado. Es innegable que el porcentaje de habitantes del mundo que accede 

a internet nunca deja de aumentar, pero mucho más evidente resulta decir que una de las 

razones principales de dicho aumento son las redes sociales. No obstante, ¿cómo se define 

algo tan amplio y variable como una red social? Orihuela (2008) aporta la siguiente 

descripción: “las redes sociales en línea, como LinkedIn, Facebook o Tuenti, son servicios 

basados en la web que permiten a sus usuarios relacionarse, compartir información, coordinar 

acciones y en general, mantenerse en contacto” (p.58). Si se hace un análisis certero de esas 

palabras, se podrá comprobar que nombra dos portales con fines muy distintos. Estos son 

LinkedIn (red especializada para el empleo) y Facebook (red diseñada para, los cuales siguen 

vigentes en la actualidad con millones de usuarios en activo. Múltiples autores se esfuerzan 

mucho en distribuir las redes en base a ciertos criterios y aspectos subjetivos, lo cual vuelve 

altamente complejo decantarse por una organización determinada. A pesar de ello, se ha 

decidido tener en cuenta la taxonomía presentada por el autor Leiva-Aguilera (2009), el cual 

tiene en cuenta tres puntos clave para distribuir las redes sociales: “especialización (horizontal 

y vertical), ámbito vital (personales y profesionales) y un grupo final donde cabe una mezcla 

de todo lo anterior (híbridas)” (p.16). 
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2.3.1. Tipos de redes sociales 

Retomando la taxonomía presentada en el punto anterior, se abordarán cada una de las 

distintas posibilidades de plataforma social que podemos encontrar en internet. 

• Redes sociales de especialización. Esta tipología es establecida en base a los tópicos o 

categorías temáticas que se alojan en dicha red. 

❖ Redes sociales horizontales. Pueden abordarse todo tipo de conversaciones y 

divulgarse miles de informaciones y contenidos de múltiples áreas de interés. 

Solamente quedan fuera o sujetas a denuncia las ideas que vulneren las políticas y 

normativas legales. Un ejemplo es Twitter. 

❖ Redes sociales verticales. Se diseñan con un tópico central concreto (fotografía, 

viajes, cocina, etc.) en mente. El objetivo es reunir a usuarios con dicho interés, 

generando una comunidad especializada. Un ejemplo es Flickr. 

• Redes sociales de ámbito vital. 

❖ Redes sociales personales. Se priorizan los usos personales. Es decir, se establecen 

contactos y conversaciones con el objetivo de hacer amigos, mantener el contacto, 

vivir momentos de ocio… Un ejemplo de este tipo es Facebook. 

❖ Redes sociales profesionales. Se diseñan con el fin de mejorar la red de contactos 

laborales y obtener una gama más amplia de ofertas de empleo. Un ejemplo claro 

es LinkedIn. 

• Redes sociales híbridas. Este tipo de redes se diseñaron en alguna de las otras 

tipologías, pero han ido ganando otros usos por meras iniciativas sociales. Ejemplos 

evidentes pueden ser los grupos de trabajo en Facebook o los canales dedicados a 

mejorar habilidades de búsqueda de empleo en TikTok.  

A pesar de los usos que puedan tener en mente los programadores y diseñadores de las redes 

sociales, no puede olvidarse que, al incluir amplias bases de usuarios, los cuales no dejan de 

ser personas que componen la sociedad, seguramente estas puedan generar cientos de usos 

e iniciativas que no estaban pensadas en un principio. Por desgracia, muchas de estas nuevas 

alternativas de utilización no buscan fines positivos ni altruistas, sino que están relacionados 

con extender delitos del mundo físico al universo virtual (no olvidemos que la red no tiene 

fronteras). Desde esta perspectiva, los menores que entran en estas aplicaciones están 
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indefensos ante estas nuevas formas de atacar y dañar en la red, que no son otra cosa que 

métodos de ciberacoso. 

2.3.2. Peligros en la red III: el ciberacoso en redes sociales 

2.3.2.1. Ciberbullying 

“El ciberbullying consiste en utilizar las TIC, principalmente internet y el móvil, para ejercer 

acoso entre iguales” (Garaigordobil, 2015, p.1069). Las informaciones o mensajes que suelen 

existir entre los menores suelen tener frases dañinas o difamatorias, las cuales suelen ser 

tremendamente efectivas y dolorosas en esas franjas de edad. Es primordial recordar que en 

esas edades la dignidad y el honor son más difíciles de mantener por no tener una mente y 

personalidad plenamente desarrolladas (retomando lo comentado con respecto al artículo 

27.2 de la Constitución Española). Por otro lado, es importante destacar que en este delito de 

acoso no se incluyen mensajes con contenidos sexuales, ya que estos se encuentran tipificados 

en otros tipos de ciberacoso. Para dejar evidenciadas las características principales del 

ciberbullying, se presentarán a partir de unos puntos de elaboración propia. 

• Relación. Acosador y víctima son de edades similares, lógicamente siempre menores y 

se conocen en el mundo real.  

• Medio. La situación de acoso siempre ocurre a través de dispositivos tecnológicos. 

• Mensajería. Los mensajes contienen expresiones violentas como amenazas, insultos o 

difamaciones. 

• Temporalidad. Un caso de ciberbullying se extiende en un plazo largo de tiempo. De lo 

contrario estaríamos ante un evento efímero de violencia verbal. 

2.3.2.2. Grooming 

Viaña de Avendaño (2016) aporta que: 

“Grooming” o “ciberacoso” son acciones deliberadas por parte de una persona adulta, 

hombre o mujer, con el propósito de establecer lazos de amistad con un niño o niña 

en internet; se crea una conexión emocional con el menor con el fin de disminuir las 

inhibiciones del mismo y poder abusar sexualmente de él. (p.2). 

Todas estas acciones del acosador siguen un arquetipo de fases ampliamente conocido por 

las unidades policiales y los investigadores en ciberdelincuencia. Entre ellos se encuentra 



Alejandro Dayekh García 
Gamificación como método de adquisición de conductas seguras en la red 

30 

Galence (2011), el cual señala claramente todos los pasos que, probablemente, siga un 

ciberdelincuente que cometa este delito. 

• Contacto y acercamiento. El acosador emplea alguna red social o servicio de 

mensajería para contactar con el menor. Su objetivo es hacerse pasar por alguien 

menor de edad con aficiones similares, tratando de resultar atractivo a la víctima. 

• Sexo virtual. El delincuente busca intimar con el menor en el transcurso de la relación, 

ganándose su confianza. En muchos casos logra obtener imágenes o vídeos con 

contenido sexual del niño o niña. 

• Ciberacoso. En este punto ya no hay vuelta atrás, el acosador demanda mayores 

objetivos sexuales. En caso de no obtener lo deseado, este pasa a amenazar al 

adolescente con difundir los contenidos privados que tiene en su poder. 

• Abuso-agresiones sexuales. El ciberdelincuente logra su objetivo, logrando abusar 

sexualmente en la vida real al menor. 

2.3.2.3. Sexting 

El término “sexting” hace mención del tipo de ciberacoso en el que existen envíos de 

contenido multimedia con carga sexual mediante dispositivos móviles. Esta práctica tan 

dañina para la intimidad se vuelve altamente peligrosa desde el momento en que se saca la 

foto, ya que conservar imágenes tan personales en un dispositivo con conexión a internet ya 

conlleva grandes riesgos. Sin embargo, el hecho de que pueda llegar a ser enviada está en un 

nivel de gravedad superior. De hecho, el potencial daño que puede sufrir la víctima depende 

de muchos factores técnicos, los cuales abordan Fajardo, Gordillo y Regalado (2013) con el 

objetivo de describir mejor las posibles situaciones de delitos denunciados de “sexting”. Estos 

aspectos son: 

• El origen de la imagen. Puede haber sido realizada por la víctima o por otra persona 

(ya fuera con consentimiento o no). 

• El contenido de la imagen. Graduación o nivel de carga sexual incluida en la imagen. 

• La identificabilidad. Si puede reconocerse a la persona que sale en la imagen con 

facilidad. 

• La edad del protagonista. No puede determinarse si la persona que sale en la foto es 

menor o mayor de edad, lo cual tiene gran relación con el punto anterior. 
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2.3.3. Peligros en la red IV: evasión de la propiedad intelectual   

Si se analizan claramente las redes sociales, se visualizará que la mayoría de los mensajes y 

contenidos multimedia compartidos son provenientes de otras cuentas. Esto no es casualidad, 

ya que una de las principales funciones de un sitio web, que opere como plataforma social, es 

la divulgación instantánea y masiva de producciones de cualquier tipo. Como es obvio, en 

muchas ocasiones esto puede ser una ventaja para dar a conocer dicha elaboración, 

estableciendo una amplia cantidad de seguidores y contactos que estén atentos a futuras 

publicaciones. Pero, tal y como plantea Fariñas (2011), “muchas personas han malentendido 

la libertad de intercambio como una patente de corso para apropiarse impunemente de 

contenidos ajenos; para ellos intercambio es poder usar libremente, sin licencia previa, sin 

pago de remuneración alguna” (p.160). Como se puede llegar a imaginar, este factor de 

transmisión de datos a gran escala puede volverse en contra de cualquier creador de 

contenido o conocimiento. Y, tristemente, es extremadamente complejo establecer controles 

legales sobre toda la mensajería existente en todas las redes sociales, por no decir inviable. 

Desde luego, existen algoritmos pioneros en plataformas como Youtube, los cuales logran 

evitar muchas de las vulneraciones de propiedad intelectual, estableciendo denuncias 

automáticas ante esas infracciones. Esto es especificado por los autores Zalvide y Ramos 

(2020), los cuales afirman que “El sistema de Content ID fue creado como respuesta a las 

preocupaciones de las grandes compañías por vulneración de copyright y pérdida de 

beneficios” (p.3).  Sin embargo, lo lógico no debe ser depender de estos sistemas, sino dar una 

formación en licencias y citación desde un nivel temprano en educación, fomentando el 

respeto a los materiales ajenos.  

Por último, es relevante decir que este problema no nace a causa de las redes sociales, sino 

de una mala praxis humana. Sin embargo, este dilema debía relacionarse con estos programas 

por su aumento desmedido, lo cual se explica por la facilidad de difundir y compartir 

informaciones a través de estos medios. 
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3. Diseño de la propuesta didáctica 

3.1. Contextualización 

3.1.1. Descripción del centro educativo 

El CEIP San Fernando se encuentra en la zona céntrica de Santa Cruz, muy cerca del estadio 

Heliodoro Rodríguez López y al lado del Barranco de Santos. Es un edificio muy antiguo, 

aunque posee construcciones anexas que son nuevas (las aulas que albergan a los grupos de 

Educación Infantil). El número total de aulas que alberga a todos los grupos-clase del centro 

es 19 (el centro cuenta con 19 tutorías, 6 de Educación Infantil y 13 de Educación Primaria). 

Todas las aulas disponen de un ordenador portátil para el docente, el cual cuenta con salida a 

una pizarra digital interactiva (PDI). Además, las aulas de quinto y sexto de Educación Primaria 

disponen de portátiles pertenecientes al Proyecto Escuela 2.0. (ordenadores portátiles para 

uso exclusivo del alumnado). 

En cuanto al resto de instalaciones físicas del colegio, se ha tomado la decisión de plantear 

una estructura puntualizada con todos los espacios. Dicho esto, es momento de distinguir 

cada uno de ellos: 

• Dos canchas al aire libre (30 metros de largo por 12 de ancho) como espacios de recreo. 

• Un gimnasio en el cual se almacena el material de deportes. 

• Un comedor con capacidad para 250 niños y niñas. 

• No se dispone de salón de actos, en su defecto, el ayuntamiento cede las instalaciones 

del cine Víctor en fechas especiales. 

• Una biblioteca, la cual es gestionada por ciertos representantes del alumnado. 

• Un aula de informática con 20 ordenadores de mesa. El alumnado de quinto y sexto 

de primaria no suelen emplearla, ya que disponen de portátiles personales en sus 

clases. 

• Un departamento que comparten la Asociación de Madres y Padres de Alumnos 

(AMPA) y los Equipos de Orientación Educativa y Psicopedagógicos (EOEP). 

El número de estudiantes del centro educativo en el año 2019 era de 451, teniendo en cuenta 

las etapas de infantil y primaria. Estos datos han sido aportados por la directora del centro 

académico, además estarán representados claramente en una tabla segmentada con todas 
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las aulas (Anexo A). En cuanto a las características generales que pueden destacarse de toda 

esta población de menores, lo cierto es que la mayoría provienen del barrio Duggi de Santa 

Cruz (barrio de la escuela). Además, se cuenta con discentes de muchas nacionalidades: 

bolivianos, venezolanos, marroquíes, filipinos, ecuatorianos…Dada esta multiculturalidad, es 

evidente que el CEIP San Fernando tiene muchos elementos en su Programación General 

Anual (PGA) para fomentar la correcta inclusión de estos pequeños. 

3.1.2. Destinatarios del Proyecto 

El proyecto está destinado para la etapa de sexto de primaria del centro educativo (edades 

entre 11 y 12 años), es decir, se realizará a lo largo de tres cursos (6ºA, 6ºB y 6ºC). Se tiene en 

consideración una media de 25 niños y niñas por clase, es decir, unos 75 en totalidad. Los 

tutores de los tres cursos serán los únicos implicados en las áreas que afecten a la 

programación.  

Este alumnado ha sido seleccionado como el destinatario por tres motivos: 

• Los datos de uso de dispositivos e internet, presentados por el INE en 2020, muestran 

que los mayores incrementos son entre los 11 y los 12 años. 

• Este es el curso (contando con la etapa infantil y primaria exclusivamente) con mayor 

número de talleres con relación a las redes sociales y la ciberseguridad. 

• La competencia digital de estos menores se encuentra en un término de desarrollo 

más elevado por la formación anterior, lo cual admitirá un abanico mayor de 

procedimientos para las actividades. 

3.2. Desarrollo del Proyecto 

3.2.1. Objetivos y competencias básicas de la propuesta de innovación 

Para iniciar los detalles que componen la programación del plan, se empezará detallando los 

objetivos que se han establecido. 

A. Objetivo general. Generar comportamientos y pautas seguras en el mundo virtual. 

B. Objetivos específicos: 

❖ Aplicar coherentemente un sistema de licencias de derechos de autor y una 

pauta de citado básica que garanticen el uso legal de los recursos ajenos. 
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❖ Clasificar los tipos de ciberacosos más comunes entre menores, 

relacionándolos a sus características principales. 

❖ Analizar eficientemente los tipos de programas maliciosos y el nivel de 

seguridad de una página web. 

❖ Utilizar las redes sociales siendo consciente de todos los métodos y condiciones 

que pueden llegar a configurarse. 

3.2.2.  Metodología 

“Exploit City” es una gamificación dotada de unos contenidos extremadamente diversos del 

mundo de la seguridad en internet. No obstante, no se han comentado todos los detalles 

implicados en su creación. Esto tiene una razón coherente, y es que el entorno gamificado 

afecta directamente a la programación completa del proyecto, lo cual podrá verse claro en 

sus fases: 

• Fase 1. Desarrollo basado en las propiedades intelectuales. En el comienzo se 

presentan conceptos y procedimientos relacionados con el uso de las licencias Creative 

Commons y los derechos de autor. Dentro de la narrativa este apartado guarda 

relación directa con la “Corporativa Commons”. 

• Fase 2. Desarrollo basado en el funcionamiento de tres tipos de ciberacoso y sus 

características. Ciberbullying, Sexting y Grooming serán puestos en análisis en las 

actividades que trabaje el alumnado. El nexo de estos peligros en la historia será la 

“Corporativa Tegra”. 

• Fase 3. Desarrollo basado en los tipos de virus, contenidos no deseados y las formas 

de protección ante los mismos. Todo estará acogido en la “Corporativa Black”. 

• Fase 4. Desarrollo basado en los apartados menos visibles de las redes sociales 

(configuración y términos de uso) y en sus consecuencias. Estos contenidos irán ligados 

a la “Corporativa Likers”. 

Cada una de esas corporativas (cuatro zonas propuestas en la gamificación) tendrá 

relacionados unos aprendizajes concretos sobre conductas seguras en internet, sin embargo, 

el motor de avance no será otro que el currículum. De esta forma, se lograrán integrar todos 

los aspectos altamente complejos del mundo digital en una programación basada en los 

criterios de evaluación.  
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Por otro lado, este diseño será revisado y evaluado en una evaluación triangular, la cual 

pretende validar la propuesta. Los tres vértices de esta valoración serán: dos docentes, un 

agente policial experto en ciberdelincuencia y su propio autor. Con este triple punto de vista 

es mucho más probable sacar resultados veraces.  

“Exploit City” cuenta con una web de presentación en la que se presentarán todos estos 

detalles a familias y otros docentes. 

3.2.3. Temporalización 

La temporalización tendrá en cuenta los tiempos semanales de las áreas integradas en el 

proyecto: Matemáticas (6 sesiones), Lengua Castellana y Literatura (6 sesiones), Educación 

Artística (3 sesiones) y Ciencias Sociales (2 sesiones). En sexto de primaria, la combinación del 

total de sesiones de 55 minutos es de 18 a la semana. Sabiendo que cada semana se avanzará 

una fase de la gamificación, se ha desarrollado en la tabla 5 las actividades a trabajar en cada 

corporativa semanalmente. Es primordial recordar que la estructuración del horario también 

cambiará, ya que todas esas materias son impartidas por el mismo docente, que no es otro 

que el tutor. Señalado este hecho, se adjunta el cronograma de la propuesta. 

Tabla 5. Cronograma de “Exploit City” 

Fases de 

“Exploit City” 

Actividades Número de 

sesiones 

Semana 

Fase 1: 

Corporativa 

Commons 

Symbaloo Creative Commons 4 sesiones 1º 

 
Protejamos nuestra infografía 3 sesiones 

Citamos “todo, todo” 5 sesiones 

AVANCE MATEMÁTICO (MAPA)  6 sesiones 

Fase 2: 

Corporativa 

Tegra 

Lectura compresiva: Análisis de “Groomers” 2 sesiones 2º 

Adivina-teatros: ¿Ciberbullying o Sexting? 4 sesiones 

E-book: Actuamos contra el ciberacoso 6 sesiones 

https://alexparsleythemais.wixsite.com/exploitcity
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AVANCE MATEMÁTICO (MAPA) 6 sesiones 

Fase 3: 

Corporativa 

Black  

Especialistas en un virus: Presentamos a las 

familias 

4 sesiones 3º 

Simulacro de ciberataque: ¿Estamos 

preparad@s? 

2 sesiones 

Diseñamos una web informativa: ¿Qué es 

una web segura? 

6 sesiones 

AVANCE MATEMÁTICO (MAPA) 6 sesiones 

Fase 4: 

Corporativa 

Likers 

Lectura comprensiva: ¿Son las condiciones 

de uso una trampa? 

3 sesiones 4º 

Configuración de las redes del curso “6ºX”: 

Instagram, TikTok, Twitter, Facebook y 

Pinterest 

3 sesiones 

Iniciativa “Redundancia”: Creemos carteles 

críticos de las redes sociales en las redes 

sociales  

6 sesiones 

AVANCE MATEMÁTICO (MAPA) 6 sesiones 

Fuente: Elaboración propia 

3.2.4. Actividades 

Las actividades de “Exploit City” estarán contenidas en un conjunto de tablas, las cuales 

tendrán que presentarse en una disposición horizontal y con otras condiciones de interlineado 

por necesidades logísticas textuales. Dicho esto, es importante indicar que todos los recursos 

estarán disponibles en el apartado de anexos correspondiente (Anexos E-N), destacando los 

de elaboración propia en todo momento. 

Conjunto de tablas. Actividades de “Exploit City” 
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Fase 1: Corporativa Commons 

1. Symbaloo Creative Commons 

Se establecerá un “Lesson Plan” en el que se integrarán distintos nodos a recorrer por el alumnado. En cada una de las posiciones habrá actividades 

relacionadas con las licencias Creative Commons (CC).  

- El primer nodo contendrá un “Edpuzzle” explicativo con cuestiones introductorias o de apertura. 

- El segundo nodo aportará una explicación y un enlace de entrega a “Google Drive” para un mapa conceptual (el discente lo hará con “Goconqr”). 

- El tercer nodo incluirá 3 casos de personas (vídeos) que quieren ser asesoradas para elegir una licencia CC. Se responderá en un documento de texto. 

El cuarto nodo es una autoevaluación basada en preguntas de Symbaloo, las cuales recogen las analíticas de cada menor. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PCS06C02 

PEA06C04 

Competencias: 

AA, SIEE, CSC (CS) 

CL, CD, CSC, CEC 

(EA) 

Estándares de 

aprendizaje 

evaluables: 

14, 16 (CS) 

47 (EA) 

Técnicas 

Encuestación 

Herramientas 

Formulario de 

autoevaluación 

Productos 

- 

Tipos de evaluación 

Autoevaluación 

 

 

Individual 

 

4 

- Recurso 1: 25 portátiles 

- Recurso 2: Symbaloo (LP) 

- Recurso 3: Edpuzzle 

- Recurso 4: Goconqr 

- Recurso 5: Documento Word 

- Recurso 6: Google Drive 

- Recurso 7: Vídeo 1 

- Recurso 8: Vídeo 2 

- Recurso 9: Vídeo 3 

 

 

Aula 

• Fomentar la 

valoración de la 

propiedad 

intelectual. 

• Transmitir la 

importancia de las 

licencias Creative 

Commons en los 

productos 

creativos propios 

y ajenos. 
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Fase 1: Corporativa Commons 

2. Protejamos nuestra infografía 

El alumnado creará una infografía, en la cual tendrán explicar correctamente el funcionamiento de cada una de las licencias Creative Commons y cómo se 

pueden utilizar en las creaciones intelectuales (explicar los pasos). Dicho recurso visual se realizará con “Piktochart for Teams”, teniendo que respetar una 

coherencia de colores y de proporciones entre las figuras o franjas utilizadas. Una vez hecho esto, el docente repartirá unas tarjetas que describirán una 

situación concreta, la cual describirá unas circunstancias que determinarán los permisos de uso de dichos productos visuales. Por tanto, este contexto 

determinará qué tipo de licencia debe asignar cada grupo a su infografía, explicando siempre el porqué de esa decisión. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PCS06C02 

PEA06C01 

Competencias: 

AA, SIEE, CSC (CS) 

AA, SIEE, CEC (EA) 

Estándares de 

aprendizaje 

evaluables: 

14, 16 (CS) 

14, 18, 20 (EA) 

Técnicas 

Encuestación 

Herramientas 

Cuestionario de 

coevaluación 1 

Productos 

Infografía y su licencia 

Tipos de evaluación 

Coevaluación 

  

 

 

Grupo 

cooperativo 

 

 

3 

- Recurso 1: 25 portátiles 

- Recurso 10: Piktochart  

- Recurso 11: Tarjetas 

 

 

Aula 

• Producir 

productos 

artísticos 

haciendo un uso 

eficiente del color 

y la proporción. 

• Transmitir la 

importancia de las 

licencias Creative 

Commons en los 

productos 

creativos propios 

y ajenos. 
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Fase 1: Corporativa Commons 

3. Citamos “todo, todo” 

Los grupos cooperativos tendrán que elegir un tema de rigor de elección libre (puede ser histórico, científico, artístico, etc.). Este tópico será el centro de una 

investigación pautada (habrá una guía a seguir), en la cual tendrán que citarse 10 autorías distintas de documentos o de recursos audiovisuales con la siguiente 

estructura de citado: “Nombre del autor/a o de los autores, Año, Nombre del documento o recurso, Nombre de la fuente (libro, revista, blog, web…). Enlace 

web”. El objetivo es establecer que pueden emplearse productos de otros, siempre y cuando exista un respeto y reconocimiento a su trabajo.  

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C04 

PCS06C02 

Competencias: 

CL, AA, CEC, CD 

(LCL) 

AA, SIEE, CSC (CS) 

Estándares de 

aprendizaje 

evaluables: 

30, 61, 64, 72, 73, 

74, 75 (LCL)  

14, 16 (CS) 

Técnicas 

Análisis de documentos 

Herramientas 

Rúbrica 1 

Productos 

Investigación grupal 

Tipos de evaluación 

Heteroevaluación 

  

 

 

Grupo 

cooperativo 

 

 

5 

- Recurso 1: 25 portátiles 

- Recurso 6: Google Drive 

- Recurso 12: Google Scholar 

- Recurso 13: Guía 

 

 

Aula 

• Introducir el uso 

de mecanismos de 

citación 

(simplificados). 

• Adquirir hábitos y 

expresiones 

correctas de 

escritura 

(adecuadas al 

nivel), respetando 

todas las normas 

de estructura, 

ortografía y 

puntuación. 
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Fase 2: Corporativa Tegra 

4. Lectura comprensiva: Análisis de “Groomers” 

El alumnado tendrá que afrontar distintas conversaciones de Whatsapp simuladas, en las cuales podrán visualizarse claramente distintas conductas propias de 

las fases del Grooming. El objetivo es que cada educando conteste una serie de cuestiones y preguntas individualmente, y posteriormente, realicen una técnica 

1-2-4 (puede existir variación de la técnica 1-2-4 por el tamaño de los grupos cooperativos) para poner en común el análisis comprensivo de las situaciones de 

Grooming. Al final, entregarán un análisis en conjunto del grupo, incluyendo también los de los integrantes. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C03 

Competencias: 

CL, AA, CEC 

Estándares de 

aprendizaje 

evaluables: 

44, 50, 52 

 

Técnicas 

Encuestación 

Herramientas 

Formulario de 

autoevaluación 

Productos 

Análisis de preguntas 

grupal y de integrantes 

Tipos de evaluación 

Autoevaluación 

 

 

Individual  

 

Pareja 

 

Grupo 

cooperativo 

 

 

2 

- Recurso 1: 25 portátiles 

- Recurso 14: Fichas de 

cuestiones con conversaciones 

de WhatsApp simuladas 

 

 

Aula 

• Mejorar todos los 

procesos y 

razonamientos 

intervinientes en 

la comprensión 

lectora. 

• Comprender el 

funcionamiento, 

fases, protocolos 

de defensa y 

recursos ante el 

ciberacoso 

(Grooming). 
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Fase 2: Corporativa Tegra 

5. Adivina-teatros: ¿Ciberbullying o Sexting? 

El alumnado recibirá una explicación breve del docente sobre dos tipos de ciberacoso: sexting y ciberbullying. Tras esto, indicará a los grupos cooperativos que 

tendrán que diseñar un guion teatral de una extensión máxima de 4 caras. Además, podrán emplear los teléfonos móviles en la obra (los cuales serán 

monitorizados con “Teamviewer” con el objetivo de que el resto de los grupos puedan visualizar las conversaciones en directo). El objetivo es que el resto de 

los grupos adivinen qué tipo de ciberacoso se dramatizaba. Además, darán posibles soluciones y recursos defensivos en debate tras cada teatrillo. Por último, 

cada grupo evaluará a todos los grupos, exceptuando al suyo, ya que se busca obtener una perspectiva del público en todo momento. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C07 

PCS06C03 

Competencias: 

CL, AA, SIEE, CEC 

(LCL) 

CSC, SIEE, CEC (CS) 

Estándares de 

aprendizaje 

evaluables: 

19, 104 (LCL) 

11, 12, 13 (CS) 

Técnicas 

Encuestación 

Herramientas 

Cuestionario de 

coevaluación 2  

Productos 

Representación teatral 

Tipos de evaluación 

Coevaluación  

  

 

 

Grupo 

cooperativo 

 

 

4 

- Recurso 15: Vestuario (casa 

del alumnado) 

- Recurso 16: Cartón 

(Decorado) 

- Recurso 17: Móviles del 

alumnado 

- Recurso 18: Teamviewer 

 

 

Aula 

• Comprender el 

funcionamiento, 

protocolos de 

defensa y recursos 

ante el ciberacoso 

(Sexting y 

Ciberbullying). 

• Desarrollar 

habilidades 

escénicas y 

dramáticas 

propias de la 

actividad teatral. 
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Fase 2: Corporativa Tegra 

6. E-book: Actuamos contra el ciberacoso 

Los grupos tendrán que realizar un E-book o una infografía que explique de forma básica lo aprendido sobre los tres tipos de ciberacoso trabajados. Este 

recurso debe ser visualmente atractivo y tener un lenguaje y expresión adecuada para ser compartido con toda la comunidad educativa (se alojará en Issuu). 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C04 

PCS06C03 

PEA06C01 

Competencias: 

CL, AA, CEC, CD 

(LCL) 

CSC, SIEE, CEC (CS) 

AA, SIEE, CEC (EA) 

Estándares de 

aprendizaje 

evaluables: 

60, 61, 75 ,76 (LCL) 

11, 17 (CS) 

14, 18, 20 (EA) 

Técnicas 

Análisis de documentos 

Herramientas 

Rúbrica 2 

Productos 

E-book de cada grupo 

Tipos de evaluación 

Heteroevaluación 

  

 

 

Grupo 

cooperativo 

 

 

6 

- Recurso 1: 25 portátiles 

- Recurso 10: Piktochart  

- Recurso 19: Canva 

- Recurso 20: Issuu 

 

 

 

Aula 

• Comprender el 

funcionamiento, 

protocolos de defensa 

y recursos ante el 

ciberacoso (Sexting, 

Ciberbullying y 

Grooming). 

• Producir productos 

artísticos haciendo un 

uso eficiente del color 

y la proporción. 

• Respetar el formato 

de escritura, 

contando con las 

normas de ortografía 

y puntuación. 
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Fase 3: Corporativa Black 

7. Especialistas en un virus: Presentamos a las familias 

El alumnado de los grupos se volverá experto en un tipo de malware, del cual tendrá que hacer una presentación al resto de la clase. Los tipos para repartir 

entre los grupos son: Troyano, Gusano, Virus en spam, Phishing y Botnet. Las diapositivas deberán explicar los siguientes detalles: “Descripción del programa 

malicioso”, “Funcionamiento”, “Información en peligro”, “Ejemplos de ataques” y “Métodos o barreras defensivas”. Todos estos detalles serán comunicados a 

las familias en el salón de actos del centro educativo, los cuales tendrán el papel de evaluar esta tarea en conjunto con los grupos. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C02 

Competencias: 

CL, AA, CSC 

Estándares de 

aprendizaje 

evaluables: 

1, 2, 6, 7, 25, 26 

 

Técnicas 

Encuestación 

Herramientas 

Cuestionario de 

coevaluación 3 

Productos 

Presentación 

Tipos de evaluación 

Coevaluación 

  

 

 

Grupo 

cooperativo 

 

 

4 

- Recurso 1: 25 portátiles 

- Recurso 21: Genial.ly 

 

 

 

Aula 

 

Salón de 

actos 

• Concebir los tipos de 

malware y sus 

características 

principales, 

incluyendo métodos 

de defensa. 

• Crear situaciones 

guionizadas de 

comunicación oral, 

dando valor a todos 

los aspectos 

intervinientes en 

ella. 

 

https://docs.google.com/forms/d/e/1FAIpQLSc5fDG_tgbNuqzYSqaza2UX0Ff1p_zKZCn-PnAqM5ZV_qqKkA/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSc5fDG_tgbNuqzYSqaza2UX0Ff1p_zKZCn-PnAqM5ZV_qqKkA/viewform?usp=sf_link
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Fase 3: Corporativa Black 

8. Simulacro de ciberataque: ¿Estamos preparad@s? 

El alumnado explorará individualmente un tipo de virus: troyanos. No obstante, estos virus en ningún caso tendrán funcionalidades invasivas o peligrosas, tan 

solo realizarán actos simples como apagado o reinicio de ordenador, abrir numerosas ventanas, dar un mensaje inofensivo…El objetivo es rellenar una ficha 

de registro del virus, en la cual tengan que contestarse a una serie de apartados (tipo de virus, sistema de ocultación, función de ataque, método de detección 

usado y peligros potenciales del tipo de malware trabajado). Se explicará bien el uso de “Propiedades” (click derecho) por parte del docente, como método de 

evitación de troyanos (además del antivirus) y, por supuesto, formas de evitar correo malintencionado. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C04 

Competencias: 

CL, AA, CEC, CD 

Estándares de 

aprendizaje 

evaluables: 

61, 74, 75 

 

Técnicas 

Encuestación 

Herramientas 

Formulario de 

autoevaluación 

Productos 

Ficha de registro 

Tipos de evaluación 

Autoevaluación 

  

 

 

Individual 

 

 

2 

- Recurso 1: 25 portátiles 

- Recurso 22: Ficha de trabajo 

- Recurso 23: Virus (troyanos) 

- Recurso 24: Ficheros de los 

virus 

 

Aula 

 

 

• Concebir los tipos de 

malware y sus 

características 

principales, 

incluyendo métodos 

de defensa. 

• Respetar el formato 

de escritura, 

contando con las 

normas de ortografía 

y puntuación. 
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Fase 3: Corporativa Black 

9. Diseñamos una web informativa: ¿Qué es una web segura? 

En ciertas ocasiones la entrada o acceso a una web puede llegar a suponer un grave problema de seguridad para los usuarios, ya que no siempre se navega 

por una red plenamente segura. El objetivo de esta actividad es crear una página con Google Sites, incluyendo 4 secciones o páginas: “Indicadores de web 

segura”, “Información veraz online”, “Protocolo HTTP vs HTTPS” y “¿Quiénes somos?” (describiendo los integrantes del grupo). Toda la información y 

multimedia tendrá que ser citada correctamente para respetar la propiedad intelectual. Las webs serán compartidas con la comunidad del centro.  

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C04 

PEA06C01 

Competencias: 

CL, AA, CEC, CD 

(LCL) 

AA, SIEE, CEC (EA) 

Estándares de 

aprendizaje 

evaluables: 

60, 64, 76 (LCL) 

14, 18, 20 (EA) 

Técnicas 

Análisis de documentos 

Herramientas 

Rúbrica 3 

Productos 

Página web 

Tipos de evaluación 

Heteroevaluación 

  

 

 

Grupo 

cooperativo  

 

6 

- Recurso 1: 25 portátiles 

- Recurso 25: Google Sites 

 

 

Aula 

 

 

• Entender los distintos 

elementos que 

convierten una web 

en un espacio seguro 

y de información 

veraz. 

• Producir productos 

artísticos haciendo un 

uso eficiente del color 

y la proporción. 

• Respetar el formato 

de escritura, 

contando con las 

normas de ortografía 

y puntuación. 
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Fase 4: Corporativa Likers 

10. Lectura comprensiva: ¿Son las condiciones de uso una trampa? 

Los integrantes de cada grupo recibirán un enlace para unas condiciones de uso de una red social (por ejemplo, todos los participantes del grupo A reciben las 

condiciones de Pinterest). El objetivo es que se resuelvan una serie de cuestiones que permitan hacer una búsqueda de información clave en un gran texto, 

obteniendo una idea básica de muchas de las bases legales que se aceptan al usar una red social. Esta tarea es clave para el desarrollo posterior de la actividad 

11, la cual está muy vinculada con esta. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PLCL06C03 

PCS06C08 

Competencias: 

CL, AA, CEC (LCL) 

AA, CSC, SIEE, CD, 

CL (CS) 

Estándares de 

aprendizaje 

evaluables: 

34, 35, 36, 42, 50 

(LCL) 

70 (CS) 

Técnicas 

Encuestación 

Herramientas 

Formulario de 

autoevaluación  

Productos 

Ficha de cuestiones 

Tipos de evaluación 

Autoevaluación 

  

 

 

Individual  

 

3 

- Recurso 1: 25 portátiles 

- Recurso 26: Condiciones de 

uso de Twitter 

- Recurso 27: Condiciones de 

uso de TikTok 

- Recurso 28: Condiciones de 

uso de Pinterest 

- Recurso 29: Condiciones de 

uso de Instagram 

- Recurso 30: Condiciones de 

uso de Facebook 

- Recurso 31: Ficha de 

cuestiones 

 

Aula 

 

 

• Mejorar todos los 

procesos y 

razonamientos 

intervinientes en la 

comprensión 

lectora.  

• Establecer unas 

nociones realistas 

de los usos de las 

redes sociales, sus 

configuraciones y 

sus condiciones 

(protección de 

datos, anuncios, 

multimedia...). 
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Fase 4: Corporativa Likers 

11. Configuración de las redes del curso “6ºX”: Instagram, TikTok, Twitter, Facebook y Pinterest 

El docente aportará una cuenta e-mail de la clase de 6ºA, la cual será aportada a todos los grupos cooperativos. Cada grupo tendrá que crear una red social 

llamada “Clase Sexto Curso del CEIP San Fernando” (o nombres similares) de la red que trabajaran en la actividad anterior. El objetivo de la actividad es 

promocionar un futuro evento de cartelería, el cual se realizará en la actividad siguiente. Por ello, tendrán que administrarse esas redes sociales en cada grupo, 

tratando de aplicar técnicas publicitarias. Es importante tener en cuenta las características únicas de cada red, promoviendo además un uso seguro y adecuado 

de las mismas. Por este motivo, cada grupo recibirá una hoja de instrucciones con la configuración adecuada y la ruta a seguir en la promoción. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PCS06C08 

Competencias: 

AA, CSC, SIEE, CD, 

CL 

Estándares de 

aprendizaje 

evaluables: 

70 

Técnicas 

Encuestación 

Herramientas 

Cuestionario de 

coevaluación 4 

Productos 

Perfiles de las redes  

Tipos de evaluación 

Coevaluación 

  

  

 

 

Grupo 

cooperativo  

 

3 

- Recurso 1: 25 portátiles 

- Recurso 17: Móviles del alumnado 

- Recurso 32: Cuenta e-mail  

- Recurso 33: Instrucciones del grupo 

Twitter 

- Recurso 34: Instrucciones del grupo 

TikTok 

- Recurso 35: Instrucciones del grupo 

Pinterest 

- Recurso 36: Instrucciones del grupo 

Instagram 

- Recurso 37: Instrucciones del grupo 

Facebook 

 

Aula 

 

 

• Establecer unas 

nociones realistas 

de los usos de las 

redes sociales, sus 

configuraciones y 

sus condiciones 

(protección de 

datos, anuncios, 

multimedia…). 

• Promover el uso de 

estrategias 

publicitarias y del 

mundo del 

marketing. 
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Fase 4: Corporativa Likers 

12. Iniciativa “Redundancia”: Creemos carteles críticos de las redes sociales en las redes sociales 

El alumnado debe desarrollar un cartel creativo que exprese un gran hecho crítico de la red utilizada. Por tanto, cada grupo debe hacer su propio cartel 

cooperativamente. Dichos carteles deberán tener muchos elementos (figuras, líneas, iconos, personajes, letras…), y todos ellos deben ser libres de derechos 

de autor. Dicho esto, el objetivo es difundir todos esos carteles en las redes creadas, generando una pequeña “expo”, la cual se llamará “Redundancia”. Es 

importante indicar que todos estos carteles deben tener una licencia CC BY-NC-ND, protegiendo de forma total los carteles. 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PEA06C01 

PEA06C02 

Competencias: 

AA, SIEE, CL, CD, 

CEC 

Estándares de 

aprendizaje 

evaluables: 

6, 10, 12, 14, 18, 

20 

Técnicas 

Análisis de documentos 

Herramientas 

Rúbrica 4 

Productos 

Carteles 

Tipos de evaluación 

Heteroevaluación 

 

 

 

 

 

Grupo 

cooperativo  

 

6 

- Recurso 1: 25 portátiles 

- Recurso 10: Piktochart  

- Recurso 19: Canva 

- Recurso 21: Genial.ly 

- Recurso 32: Cuenta e-mail  

 

 

Aula 

 

 

• Entender los hechos 

negativos que incluyen 

las redes sociales, 

visibilizando y 

difundiendo su impacto 

en la sociedad digital. 

• Producir productos 

artísticos haciendo un 

uso eficiente del color y 

la proporción.  

• Generar efectos de 

difusión a través del uso 

de carteles artísticos. 
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Actividad común a todas las fases (1,2,3 y 4) 

13. AVANCE MATEMÁTICO (MAPA) 

Esta actividad forma parte del sistema de juego de la gamificación. Tras lanzar el dado de 4 de rol, según el resultado se establece una tipología de problemas 

u operaciones (1 – Potencias, 2 – Jerarquía de operaciones, 3 – Porcentajes (cálculo y regla de 3), 4 – Decimales y fracciones). Cada vez que se localice o 

encuentre enemigos en los mapas de las corporativas tendrá que lanzarse ese dado, decidiendo las operaciones a realizar. La condición principal es que todo 

el grupo al completo debe acertar en el resultado si se quiere atacar (resultado correcto permite atacar), y por ello, se permiten ayudas entre integrantes del 

equipo (nunca compartir el resultado, ya que es motivo de penalización). 

Cod. CE 

Compet. 

Estándares 

Técnicas 

Herramientas 

Productos  

Tipos de evaluación 

Agrupamientos Sesiones Recursos Espacios Objetivos 

Código: 

PMAT06C04 

PMAT06C05 

Competencias: 

CL, CMCT, AA 

Estándares de 

aprendizaje 

evaluables: 

4, 34, 36, 38, 41 

50, 53, 54, 55, 63, 

65 

Técnicas 

Análisis de documentos 

Herramientas 

Cuestionario de 

coevaluación 5 

Productos 

Operaciones y problemas 

recopilados del grupo 

Tipos de evaluación 

Coevaluación 

 

 

Grupo 

cooperativo  

 

24 

(6 por 

cada fase) 

- Recurso 33: Dados de rol del 

grupo 

- Recurso 34: Banco de 

operaciones y problemas 

 

 

 

Aula 

 

 

• Mejorar los procesos 

involucrados en la 

resolución de problemas 

simulados o reales. 

• Optimizar y depurar el 

cálculo operacional en 

múltiples formatos 

numéricos (porcentajes, 

decimales, fracciones, 

sistema numérico 

decimal… 

 Fuente: Elaboración propia 
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3.2.5. Evaluación de la propuesta didáctica 

La evaluación del proyecto estará clarificada en la tabla 6, la cual dejará patente el valor total 

de “Exploit City” (10 puntos). Es importante dejar claro que la gamificación no tiene efectos 

cualitativos ni cuantitativos en este caso, ya que se considera que su único papel es ser el 

motor lúdico del proceso de enseñanza-aprendizaje.  

Tabla 6. Distribución porcentual de la evaluación  

Evaluación Actividades  Herramientas de evaluación 

 

 

Heteroevaluación 

60% 

Actividad 3 (15%) Rúbrica 1 (Anexo B) 

Actividad 6 (15%) Rúbrica 2 (Anexo B) 

Actividad 9 (15%) Rúbrica 3 (Anexo B) 

Actividad 12 (15%) Rúbrica 4 (Anexo B) 

 

 

Coevaluación 

30% 

Actividad 2 (2,5%) Cuestionario de coevaluación 1 (Anexo C) 

Actividad 5 (2,5%) Cuestionario de coevaluación 2 (Anexo C) 

Actividad 7 (2,5%) Cuestionario de coevaluación 3 (Anexo C) 

Actividad 11 (2,5%) Cuestionario de coevaluación 4 (Anexo C) 

Actividad 13 (20%) Cuestionario de coevaluación 5 (Anexo C) 

 

 

Autoevaluación 

10% 

Actividad 1 (2,5%)  

 

Formulario de autoevaluación (Anexo D) 

 

Actividad 4 (2,5%) 

Actividad 8 (2,5%) 

Actividad 10 (2,5%) 

Fuente: Elaboración propia 

https://docs.google.com/forms/d/e/1FAIpQLSey-yBzCvi9dwt4hxDgKgD4yfR9qOGWlzd9SSU2U7EulOyMBA/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSdjEzz3ddM5g_IW6rdh7FL_w_VGPcNOKhubf38Dm4JYoAyTlw/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSc5fDG_tgbNuqzYSqaza2UX0Ff1p_zKZCn-PnAqM5ZV_qqKkA/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSfbgOCUurZ7OKMSMbk5wX0LFrg4iPjmU_-zQYOd8xjpQ5i7xA/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSdJAOffEEGdPTRhIdQ972jUMDeJjZL6gNkXuFRQtvFfQnHKcA/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSfa3baNI6QbEEpEFyJgQkrGtvmgsbP6qJMWF52r7c5vH_Tg_w/viewform
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3.2.6. Medidas de atención a la diversidad 

“Exploit City” tiene lugar, en su práctica totalidad, en los ordenadores o portátiles en los que 

trabaje el alumnado. Dadas estas circunstancias, lo cierto es que existen dos tipologías de 

sintomatologías que pueden afectar tremendamente al aprendizaje del alumnado, llevando al 

punto de usar software o hardware específicos para trabajar de forma óptima. 

• Diversidad funcional de modalidad visual. Aquellos educandos que tengan dificultades 

para la visión, lo cual pueda complicar el seguimiento de muchos de los recursos del 

proyecto. Estos son los apoyos que podrán usarse para fomentar su correcta 

integración en el trabajo curricular: 

❖ Magnificador de pantalla. Para casos de ceguera parcial o problemas de vista 

comunes pueden usarse comandos como “Control + Rueda del ratón” para 

ampliar recursos en pantalla, ya sea momentánea o permanentemente. 

❖ Lector de pantalla. En situaciones de ceguera total se emplearán programas 

como Job Access With Speech (JAWS) o VoiceOver (iOS), los cuales aseguran la 

accesibilidad a los distintos elementos con los que el discente pueda 

interactuar en su pantalla. 

❖ Impresora braille. Todos aquellos recursos textuales que se necesiten serán 

traducidos y, posteriormente, impresos con una impresora aportada por la 

Organización Nacional de Ciegos Españoles (ONCE). 

• Diversidad funcional de modalidad sonora. 

❖ Transcriptor de audio. El alumnado dispondrá de programas como Dictation 

(ordenador) o ListenAll (móviles) para hacer una transcripción completa de las 

explicaciones del docente. No obstante, lo óptimo es disponer de un 

profesional formado plenamente en lenguaje de signos, pero esta alternativa 

puede ayudar en caso de no disponer de uno. 

❖ Uso de Youtube para subtítulos. Todos los vídeos subidos en esta plataforma 

cuentan con subtítulos generados que pueden favorecer la comprensión 

completa de los recursos multimedia del proyecto. 

Evidentemente, más allá de estos posibles casos, también pueden encontrarse adaptaciones 

curriculares por desfase de nivel en ciertas áreas o por diversidades funcionales de carácter 

cognitivo. No obstante, estas no presentan tantos problemas como las contadas previamente. 
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3.2.7. Recursos especiales de la gamificación 

Para finalizar con la presentación de la propuesta didáctica hace falta detallar claramente el 

conjunto de recursos y materiales que componen la gamificación “Exploit City”. En primer 

lugar, es necesario precisar que todos y cada uno de los mismos han sido realizados por el 

autor del proyecto. Evidentemente, haciendo uso de plataformas de edición y diseño. En la 

tabla 7 pueden contemplarse los recursos elaborados en función de cada herramienta, 

incluyendo además sus anexos: 

Tabla 7. Relación entre plataformas y recursos  

Plataformas Recursos  Anexos  

 

 

Canva 

 

Logotipo de Exploit City (GIF) Anexo Q 

Logotipo de Exploit City Anexo Q 

Medalla del juego Anexo Q 

Adobe Premiere Vídeo de presentación  Anexo Q 

Dungeonfog 

(DGNFOG) 

Mapas Anexo Q 

Enemigos habituales Anexo Q 

Wix Web de presentación Anexo Q 

Office Manual de la gamificación Anexos P y Q 

Fuente: Elaboración propia 

Además de esos recursos, en el anexo de enemigos se incluyen unos “Jefes finales” que no 

han sido realizados con ninguna plataforma, ya que cuatro imágenes son tomadas de la red 

(libres de derechos) y la otra es una imagen del autor del TFE personalizada. Esta ha sido 

encargada para este objetivo, por tanto, se poseen derechos plenos sobre ella. Por último, se 

destacan los dados de rol como el único recurso físico (Anexo O). 
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4. Evaluación técnica del proyecto 

Antes de iniciar el análisis de la evaluación externa del proyecto, es primordial agradecer la 

participación de los distintos profesionales en la propuesta. Concretamente se transmiten 

estos agradecimientos a dos docentes de Educación Primaria (pertenecientes a distintos 

centros educativos) y a un policía nacional experto en detalles y casos en ciberdelincuencia. 

Sus puntos de vista darán un rigor y unos márgenes de mejora incuestionables. Como extra, 

también se empleará el mismo instrumento de valoración de los docentes por parte del autor. 

Esto se hará con el objetivo de autoevaluar usando las mismas bases por parte del sector 

educativo. Dicho esto, es la hora de afrontar los datos aportados por todos los agentes.  

4.1. Método de valoración  

El presente punto introducirá como método de obtención de datos la encuesta por medio de 

cuestionarios. Estos formularios y sus respuestas estarán disponibles en los anexos (Anexos  

R-T). Estas herramientas valorativas se han diseñado tratando de abordar las distintas 

dimensiones del proyecto, llegando a compatibilizar la mayoría de las cuestiones para los dos 

sectores (educativo y policial). No obstante, existen cuatro preguntas añadidas para los 

docentes. Estas tratan aspectos concretos de la propuesta didáctica (actividades, recursos, 

evaluación y atención a la diversidad).  

La mejor cualidad de este sistema se concentra en contemplar la visión que tienen los expertos 

con respecto a la colaboración de las fuerzas de seguridad del Estado y el sector educativo. 

Esto es un punto clave, ya que “Exploit City” en ningún caso pretende sustituir el trabajo 

divulgativo y educativo hecho por la policía u otros educadores externos. Al contrario, la idea 

es que se creen paralelismos y secuenciaciones que hagan ver la ciberseguridad en la red como 

el único camino posible. Esto solamente será posible con cooperación entre los profesionales, 

por ello, se hará hincapié en estos datos en el análisis. 

4.2. Análisis de los resultados 

Dados los resultados de las encuestas solamente queda abordar las ideas que subyacen bajo 

cada respuesta. Para hacerlo, se establecerá una taxonomía en grupos de preguntas que 

permitirá contrastar mejor la opinión de todos los expertos: 
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• Preguntas de identificación (Preguntas 1 - 3).  

❖ Policía. Este profesional realiza la comunicación más delicada de datos, ya que 

tiene que comunicar su número de placa con el objetivo de acreditar su 

posición de policía nacional.  

❖ Docentes. Estos profesionales comunican sus centros de trabajo y sus ámbitos 

de docencia, los cuales coinciden con el autor del proyecto. 

❖ Autoevaluación. Al ejecutar el mismo cuestionario que los docentes debe 

indicarse que no procede indicar centro de trabajo y, desde luego, que es una 

autoevaluación en los mismos términos (mismas preguntas). 

• Preguntas de conveniencia de la propuesta (Preguntas 4 - 7).  

❖ Policía. El agente valora la importancia de tratar la temática y los contenidos 

de “Exploit City” dentro de la escuela, ya que se considera que en la franja de 

edad de sexto curso de primaria se dispara el uso de los dispositivos. De hecho, 

apoya la premisa de trabajar estos aspectos haciendo uso del conocimiento 

docente y de metodologías lúdicas como la gamificación. No obstante, debe 

contarse con la presencia y la opinión de las fuerzas de seguridad del Estado 

para abordar cualquier proyecto de esta dimensión. 

❖ Docentes. Ambos docentes valoran la necesidad de integrar contenidos del 

área de ciberseguridad en la escuela, y especialmente en estas edades. Sin 

embargo, no consideran primordial la presencia ni la valoración de agentes 

policiales. En otras palabras, el docente puede trabajar estos aspectos por su 

cuenta. 

❖ Autoevaluación. La opinión del autor coincide completamente con la del 

policía. Es decir, es primordial coordinar a los profesionales de ambos sectores 

para conseguir un mejor resultado en la modificación de las conductas en la 

red. 

• Preguntas de validez de las actividades (Preguntas 8 - 15). 

❖ Policía. Todas las fases y sus actividades cumplen con los estándares de calidad 

del agente (teniendo en cuenta que fueron vistas por el mismo con una 

explicación del autor). A pesar de ello, considera que dos de las fases 

(Commons y Tegra) necesitan un especial cuidado en la formación del docente 

y en la presencia de expertos externos que lo apoyen en el desarrollo. 
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❖ Docentes. Ambos docentes consideran muy adecuadas las actividades. De 

hecho, su opinión es que cada fase logrará corregir cada conducta en la red en 

el alumnado (respeto a las licencias digitales y derechos de autor, análisis y 

recursos ante el ciberacoso, protección ante malware o software maligno y uso 

correcto de redes sociales). Además, consideran que con el trabajo docente ya 

es suficiente para lograrlo. 

❖ Autoevaluación. Nuevamente la opinión del autor coincide con la del policía. A 

pesar de que, en general, todos los agentes están de acuerdo en el correcto 

diseño de las actividades para lograr las conductas en ciberseguridad, el autor 

no considera que pueda diluirse el papel de las fuerzas de seguridad del Estado. 

Es posible que puedan lograrse mejoras de forma independiente, pero nunca 

podrá lograrse los mismos resultados que en una situación de coordinación 

coherente entre especialistas. 

• Preguntas de consecución de objetivos (Preguntas 16 - 18). 

❖ Policía. Este experto considera que “Exploit City” puede disminuir el número 

de delitos virtuales, estando además el alumnado protegido ante estas faltas 

legales por sus nuevas conductas seguras en la red. No obstante, dada a su 

posición en el cuerpo y su conocimiento estructural del mismo, él considera 

que es poco probable que haya un aumento de las denuncias de estos delitos. 

Esto conlleva que no se reduzca la cifra negra de denuncias. 

❖ Docentes. Ambos docentes consideran que los delitos virtuales podrán 

reducirse si se aplica este proyecto y, por supuesto, se conseguirá aumentar el 

número de denuncias de esta tipología de crímenes. Además, consideran que 

el objetivo principal del proyecto, que no es otro que generar unas conductas 

ciberseguras, también se cumplirá. 

❖ Autoevaluación. El autor no se muestra tan seguro en el impacto legal del 

proyecto. Según su opinión, las denuncias y los delitos pueden sufrir 

variaciones positivas si se comenzara a implementar “Exploit City”, pero la 

realidad es que estas cifras solamente han sufrido cambios negativos hasta 

ahora. No obstante, sí cree en la potencia del trabajo como motor de cambio 

de conductas en la red. 
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• Preguntas de diseño curricular (Preguntas 19 - 22, solo docentes). 

❖ Docentes. Ambos docentes dan su aval de la calidad de la propuesta didáctica, 

destacando las actividades, sus recursos, su evaluación y los medios 

preparados para abordar alumnado de diversidad funcional. Mientras se 

supere el valor intermedio, se toma como factor positivo de la programación. 

❖ Autoevaluación. El autor coincide con los dos profesionales educativos en 

activo. Todos los elementos parecen ser adecuados para la consecución de los 

objetivos propuestos.  

4.3. Conclusiones 

Una vez afrontadas las valoraciones, queda acreditada una de las principales metas de esta 

propuesta de innovación, la cual es asegurar que, si algún profesional educativo lleva a cabo 

“Exploit City” en un centro con características similares al CEIP San Fernando, se conseguirá 

mejorar las conductas en la red del alumnado. Debe recordarse que estos discentes se 

encontraban completamente solos en sus primeros pasos en el mundo digital, y lo más 

probable es que muchas otras aulas se produzcan situaciones similares. 

En un nivel jerárquico menor de objetivos, también puede verse que las aportaciones de este 

proyecto pueden ser de una elevada utilidad divulgativa. Especialmente en la combinación de 

los contenidos curriculares con dilemas como el ciberacoso o el uso de las redes sociales, ya 

que esto a priori puede parecer imposible para un docente. Las distintas aportaciones de 

investigadores en educación y ciberseguridad dejan clara la posibilidad de mezclar sus 

distintas temáticas. Y, además, se cuenta con un amplio abanico de actividades y materiales 

que desarrollan de manera práctica esta idea.  

En cuanto al uso de la gamificación como enfoque metodológico principal de la experiencia, 

deben retomarse las ideas aportadas por los expertos que valoraron el proyecto. Todos 

coinciden en que el alumnado puede ponerse a la defensiva si se trata de coartar o limitar su 

libertad de uso de internet. Esto tiene una explicación biológica y otra de carácter social. Por 

un lado, en estas edades las enseñanzas de los adultos pueden causar conductas de rechazo 

al aprendizaje (más aún si no son personas de su confianza). Y, por otro lado, es complicado 

aceptar limitaciones por imposición. De aquí nace la necesidad de usar metodologías de 

enseñanza que aporten dichos conocimientos de una forma más amena y divertida. 
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Como conclusión, es primordial decir que para manejar eficientemente todas estas metas se 

necesitan poseer unas competencias digitales como maestro o maestra. Es imposible dotar al 

educando de una mente preparada y eficaz ante los peligros de internet si el docente no 

dispone de dicha psique también. Todo educador debe esforzarse en ser un experto en el 

ciberespacio, ya que solo así podrán aportarse las herramientas para que todo menor logre 

serlo. 

4.4. Limitaciones y prospectiva 

Para finalizar este proyecto de innovación se darán a conocer las distintas dificultades que se 

han encontrado en su elaboración. Esto servirá como material de consulta para todos aquellos 

que deseen realizar una nueva propuesta en esta línea de investigación. Principalmente, estos 

han sido los obstáculos: 

• Imposibilidad de puesta en práctica. Obviamente el hecho de no poseer un aula para 

ejecutar la propuesta imposibilita obtener una valoración idónea de las actividades 

diseñadas. Esto conlleva buscar un aval distinto de la calidad del trabajo, y en el caso 

de “Exploit City” hay varias temáticas involucradas. De aquí la importancia de incluir 

expertos de cada área. Como puede imaginarse, esta no es una tarea sencilla. 

• Creación de ciertos materiales propios. En el caso concreto de la gamificación, es cierto 

que pueden usarse recursos pertenecientes a otros y otras, pero esto genera muchas 

posibilidades de vulnerar ciertos derechos de autoría si no se hace un correcto análisis. 

De esta tesitura nace la necesidad de crear la totalidad de los recursos (exceptuando 

cuatro imágenes y una canción libres de derechos) para el entorno gamificado. Esta 

puede ser una misión dura sin un conocimiento amplio de herramientas digitales de 

creación de contenidos. Por suerte, este no fue el caso de este trabajo. 

• Conexión entre contenidos curriculares y aspectos de ciberseguridad. En muchas 

ocasiones es complicado conectar un centro de interés con el currículum, esto no es 

novedad. No obstante, la ciberseguridad eleva esta dificultad de diseño programático 

exponencialmente. 

Teniendo estas complejidades en mente es altamente posible que futuras investigaciones 

partan de una mejor posición que la de este TFE. Posiblemente logren ampliar y mejorar 

muchos de los detalles expuestos en los anteriores puntos. Como recomendación técnica para 
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futuros y futuras docentes, sería conveniente abordar las relaciones existentes entre la 

reputación y la identidad digitales haciendo uso de la gamificación. Esta realidad no ha sido 

abordada en “Exploit City” y lo cierto es que guarda una relación estrecha con la 

ciberseguridad. Sería interesante ver conclusiones de proyectos que fundamentaran dicha 

conexión haciendo uso de este TFE. Esto sería todo un honor para su autor, ya que implicaría 

que otros y otras en su gremio creen en la misma forma de enseñar. 
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Anexo A. Alumnado CEIP San Fernando (2019) 

CURSO TOTAL ALUMNAS ALUMNOS 

Educación Infantil (3 años) 46 22 24 

Infantil A 23 12 11 

 Infantil B 23 10 13 

Educación Infantil (4 años) 50 23 27 

Infantil A 24 11 13 

Infantil B 26 12 14 

Educación Infantil (5 años) 51 27 24 

Infantil A 26 16 10 

Infantil B 25 11 14 

1º Educación Primaria 49 21 28 

1ºA 23 9 14 

1ºB 24 11 13 

2º Educación Primaria 50 16 34 

2ºA 25 9 16 

2ºB 25 7 18 

3ºEducación Primaria 49 23 26 

3ºA 23 11 12 

3ºB 25 11 14 
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4º Educación Primaria 50 22 28 

4ºA 25 11 14 

4ºB 25 11 14 

5º Educación Primaria 50 22 28 

5ºA 25 11 14 

5ºB 25 11 14 

6º Educación Primaria 56 25 31 

6ºA 19 8 11 

6ºB 21 8 13 

6ºC 16 9 7 

Número de aulas: 19 
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Anexo B. Rúbricas 

SITUACIÓN DE APRENDIZAJE: “Exploit City” 

RÚBRICA 1 – ACTIVIDAD 3 

Parámetros para 

evaluar 

Insuficiente 

(0,83 puntos) 

Suficiente  

(1,66 puntos) 

Notable 

(2,49 puntos) 

Sobresaliente 

(3,33 puntos) 

Citación La norma para las citas no 

se usa en ningún 

momento. 

La norma para las citas se 

emplea, aunque con 

omisiones de ciertos campos. 

La norma para las citas se 

emplea de forma eficiente en la 

mayoría de las ocasiones. 

La norma para las citas se usa de 

forma óptima en todo momento, 

independientemente de la fuente. 

Coherencia textual El texto está compuesto 

por ideas no entrelazadas. 

El texto contiene ciertas ideas 

correctamente enlazadas, 

aunque sin emplear nexos. 

El texto está formado, en su 

mayoría, por ideas conectadas, 

haciendo además un uso 

adecuado de los nexos. 

El texto está perfectamente ideado 

en términos de coherencia, haciendo 

uso de nexos y conectores para 

conectar las frases. 

Ortografía Las oraciones contienen 

muchos errores de 

ortografía o puntuación. 

Las oraciones contienen 

errores de ortografía o 

puntuación en varias 

ocasiones. 

Las oraciones contienen errores 

de ortografía o puntuación en 

momentos extremadamente 

puntuales. 

Las oraciones no contienen errores 

de ortografía o puntuación, 

exceptuando alguna situación 

desconocida lingüísticamente. 

Estándares de aprendizaje evaluables relacionados: 30, 61, 64, 72, 73 (LCL) - 14, 16 (CS) 
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SITUACIÓN DE APRENDIZAJE: “Exploit City” 

RÚBRICA 2 – ACTIVIDAD 6 

Parámetros para 

evaluar 

Insuficiente 

(0,83 puntos) 

Suficiente  

(1,66 puntos) 

Notable 

(2,49 puntos) 

Sobresaliente 

(3,33 puntos) 

Trabajo cooperativo 
Los roles y funciones en 

el grupo se evitan, 

complicando el trabajo 

en todos los niveles. 

Los roles y funciones en el 

grupo se cumplen, aunque 

han existido complicaciones 

puntuales sin mediación. 

Los roles y funciones en el 

grupo se cumplen, aunque han 

existido complicaciones que, 

por suerte, se han solucionado 

con mediación. 

Los roles y funciones en el grupo se 

cumplen eficazmente, además sin afrontar 

problemas de trabajo, lo cual ha facilitado 

el alcance de un mejor producto. 

Diseño artístico Las características del 

color y sus propiedades 

se emplean de forma 

irregular. 

Las características del color 

y sus propiedades se 

emplean de forma lógica, 

pero sin una pauta general. 

Las características del color y 

sus propiedades se combinan 

coherentemente, exceptuando 

algún apartado cromático. 

Las características del color y sus 

propiedades se combinan obteniendo la 

mejor expresión posible de la producción 

artística, demostrando un gran dominio. 

Ortografía Las oraciones contienen 

muchos errores de 

ortografía o 

puntuación, a pesar de 

usar corrector digital. 

Las oraciones contienen 

errores de ortografía o 

puntuación en varias 

ocasiones, a pesar de usar 

corrector digital. 

Las oraciones contienen 

errores de ortografía o 

puntuación en momentos 

extremadamente puntuales, 

usando bien el corrector. 

Las oraciones no contienen errores de 

ortografía o puntuación, exceptuando 

alguna situación desconocida 

lingüísticamente, demostrando un buen 

uso de las herramientas digitales. 

Estándares de aprendizaje evaluables relacionados: 60, 61, 75, 76 (LCL) - 11, 17 (CS) - 14, 18, 20 (EA) 
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SITUACIÓN DE APRENDIZAJE: “Exploit City” 

RÚBRICA 3 – ACTIVIDAD 9 

Parámetros para 

evaluar 

Insuficiente 

(1,25 puntos) 

Suficiente  

(2,50 puntos) 

Notable 

(3,75 puntos) 

Sobresaliente 

(5,00 puntos) 

Diseño artístico Las características del 

color y sus propiedades 

se emplean de forma 

irregular. 

Las características del 

color y sus propiedades 

se emplean de forma 

lógica, pero sin una pauta 

general. 

Las características del color y 

sus propiedades se combinan 

coherentemente, 

exceptuando algún apartado 

cromático. 

Las características del color y sus 

propiedades se combinan obteniendo la 

mejor expresión posible de la producción 

artística, demostrando un gran dominio. 

Ortografía Las oraciones contienen 

muchos errores de 

ortografía o puntuación, 

a pesar de usar corrector 

digital. 

Las oraciones contienen 

errores de ortografía o 

puntuación en varias 

ocasiones, a pesar de 

usar corrector digital. 

Las oraciones contienen 

errores de ortografía o 

puntuación en momentos 

extremadamente puntuales, 

usando bien el corrector. 

Las oraciones no contienen errores de 

ortografía o puntuación, exceptuando 

alguna situación desconocida 

lingüísticamente, demostrando un buen uso 

de las herramientas digitales. 

Estándares de aprendizaje evaluables relacionados: 60, 64, 76 (LCL) - 14, 18, 20 (EA) 
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SITUACIÓN DE APRENDIZAJE: “Exploit City” 

RÚBRICA 4 – ACTIVIDAD 12 

Parámetros para 

evaluar 

Insuficiente 

(1,25 puntos) 

Suficiente  

(2,50 puntos) 

Notable 

(3,75 puntos) 

Sobresaliente 

(5,00 puntos) 

Lenguaje artístico Los elementos visuales 

transmiten un mensaje 

o erróneo de forma 

evidente, favoreciendo 

una difusión equívoca. 

Los elementos visuales 

transmiten un mensaje 

acertado, pero algunos 

elementos no cumplen su 

función, favoreciendo una 

difusión muy interpretable. 

Los elementos visuales 

transmiten un mensaje 

acertado, logrando difundir 

una idea cercana a la 

representada en la 

producción. 

Los elementos visuales transmiten un 

mensaje acertado, logrando difundir 

una idea exacta o muy vinculada con la 

que se buscaba representar en la 

producción. 

Diseño artístico Las características del 

color y sus propiedades 

se emplean de forma 

irregular. 

Las características del color y sus 

propiedades se emplean de 

forma lógica, pero sin una pauta 

general. 

Las características del color y 

sus propiedades se combinan 

coherentemente, 

exceptuando algún apartado 

cromático. 

Las características del color y sus 

propiedades se combinan obteniendo la 

mejor expresión posible de la 

producción artística, demostrando un 

gran dominio. 

Estándares de aprendizaje evaluables relacionados:  

• 6, 10, 12, 14, 18, 20 (EA) 
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Anexo C. Cuestionarios de coevaluación 
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Anexo D. Formulario de Autoevaluación 
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Anexo E. Recursos didácticos de las actividades 

Lista completa de todos los recursos, indicando todos los recursos únicos y originales y su 

región localizada de descarga o de visionado (solo se incluye enlaces de los propios, ya que el 

resto son aplicaciones o materiales de tipo tecnológico o escolar). Por otro lado, es importante 

comentar que todos los creados por el autor tienen su correspondiente licencia Creative 

Commons (BY – NC – SA 4.0).  

• Recurso 1: 25 portátiles 

• Recurso 2 (Anexo F): Symbaloo Lesson Plan (Recurso creado para actividad 1) - Enlace 

• Recurso 3 (Anexo F): Edpuzzle - Enlace  

• Recurso 4: Goconqr 

• Recurso 5 (Anexo F): Documento de casos - Descarga 

• Recurso 6: Google Drive 

• Recurso 7 (Anexo F): Vídeo 1 (Recurso creado para actividad 1) - Enlace 

• Recurso 8 (Anexo F): Vídeo 2 (Recurso creado para actividad 1) - Enlace 

• Recurso 9 (Anexo F): Vídeo 3 (Recurso creado para actividad 1) - Enlace 

• Recurso 10: Piktochart  

• Recurso 11 (Anexo G): Tarjetas (Recurso creado para actividad 2) - Descarga 

• Recurso 12: Google Scholar 

• Recurso 13 (Anexo H): Guía (Recurso creado para actividad 3) - Descarga 

• Recurso 14 (Anexo I): Fichas de cuestiones con conversaciones de WhatsApp simuladas 

(Recurso creado para actividad 4) - Descarga 

• Recurso 15: Vestuario  

• Recurso 16: Cartón 

• Recurso 17: Móviles del alumnado 

• Recurso 18: Teamviewer 

• Recurso 19: Canva 

• Recurso 20: Issuu 

• Recurso 21: Genial.ly 

• Recurso 22 (Anexo J): Ficha de trabajo (Recurso creado para actividad 8) - Descarga 

• Recurso 23 (Anexo J): Virus troyanos (Recurso creado para actividad 8) - Descarga 

http://lessonplans.symbaloo.com/start?accessCode=27331
https://edpuzzle.com/media/609a7d0842c4b3415668ae66
https://drive.google.com/file/d/1OCKX41wV3OclXNsIZ6weqHpxrnZbDr5j/view?usp=sharing
https://youtu.be/jyvJedysaBg
https://youtu.be/mqrffU8NaqE
https://youtu.be/NXe-isoXZyo
https://drive.google.com/drive/folders/1a3ArEOJKewYsB92GBTYidqWAyL-EzvWe?usp=sharing
https://drive.google.com/drive/folders/144yjemuNB9p3hwYSXjD7CTIscXkot_Vj?usp=sharing
https://drive.google.com/drive/folders/1ZsDEulONMF1Ed2zYanTnPDXMixGB6MBS?usp=sharing
https://drive.google.com/file/d/1mRpLkwxP27tZrWsEIFNBlIEFubay9jIr/view?usp=sharing
https://drive.google.com/drive/folders/1VK0LJu2sVOQ9-gquIGv92qv2Get6iT7h?usp=sharing
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• Recurso 24 (Anexo J): Ficheros de los virus (Recurso creado para actividad 8) - 

Descarga 

• Recurso 25: Google Sites 

• Recurso 26: Condiciones de uso de Twitter 

• Recurso 27: Condiciones de uso de TikTok 

• Recurso 28: Condiciones de uso de Pinterest 

• Recurso 29: Condiciones de uso de Instagram 

• Recurso 30: Condiciones de uso de Facebook 

• Recurso 31 (Anexo K): Ficha de cuestiones (Recurso creado para actividad 10) - 

Descarga 

• Recurso 32: Cuenta e-mail  

• Recurso 33 (Anexo L): Instrucciones del grupo Twitter (Recurso creado para actividad 

11) -Descarga 

• Recurso 34 (Anexo L): Instrucciones del grupo TikTok (Recurso creado para actividad 

11) - Descarga 

• Recurso 35 (Anexo L): Instrucciones del grupo Pinterest (Recurso creado para 

actividad 11) - Descarga 

• Recurso 36 (Anexo L): Instrucciones del grupo Instagram (Recurso creado para 

actividad 11) - Descarga 

• Recurso 37 (Anexo L): Instrucciones del grupo Facebook (Recurso creado para 

actividad 11) - Descarga 

• Recurso 38: Dados de rol del grupo  

• Recurso 39 (Anexo M): Banco de operaciones y problemas (Recurso creado para 

actividad 13) - Descarga 

• Justificación legal de uso de RRSS (Anexo N). 

 

 

 

 

 

https://drive.google.com/drive/folders/1u2AUoiNLsjs3vYfigwH95zA7BUjH2Y4Z?usp=sharing
https://drive.google.com/drive/folders/19U2QmxqwdiyLicE3gEOvl1GXPLhFUuow?usp=sharing
https://drive.google.com/file/d/11h56pboHx9w1ZqXn9tMDCq8_I8GJz0WN/view?usp=sharing
https://drive.google.com/file/d/1MaQFCZGBvscNrFfTUAs2UAlCf1DFDQiS/view?usp=sharing
https://drive.google.com/file/d/1W6b3W2u8_gi8-pWhS9rz1BA-WCY8C45k/view?usp=sharing
https://drive.google.com/file/d/17CGTZRsekJlyFGIa-IDgEPVXjSqgfpM6/view?usp=sharing
https://drive.google.com/file/d/1MaQFCZGBvscNrFfTUAs2UAlCf1DFDQiS/view?usp=sharing
https://drive.google.com/drive/folders/1J-g8iYpgXCr8ycQQTfl6m_9EpeUTebt-?usp=sharing
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Anexo F. Capturas de recursos de la actividad 1 

Recurso 2: Symbaloo 

 

Recurso 3: Edpuzzle 
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Recurso 5: Documento de casos 
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Recurso 7: Vídeo 1 

 

Recurso 8: Vídeo 2 

 

Recurso 9: Vídeo 3 
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Anexo G. Capturas de recursos de la actividad 2 

Recurso 11: Tarjetas 
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Anexo H. Capturas de recursos de la actividad 3 

Recurso 13: Guía de elaboración 
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Anexo I. Capturas de recursos de la actividad 4 

Recurso 14: Fichas de cuestiones con conversaciones de WhatsApp simuladas 
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Anexo J. Capturas de recursos de la Actividad 8 

Recurso 22: Ficha de trabajo 
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Recurso 23: Virus troyanos 

 

Recurso 24: Ficheros de los virus 
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Anexo K. Capturas de recursos de la actividad 10 

Recurso 31: Ficha de cuestiones 
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Anexo L. Capturas de recursos de la actividad 11 

Recurso 33: Instrucciones del grupo Twitter 
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Recurso 34: Instrucciones del grupo TikTok  
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Recurso 35: Instrucciones del grupo Pinterest 
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Recurso 36: Instrucciones del grupo Instagram  
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Recurso 37: Instrucciones del grupo Facebook   
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Anexo M. Capturas de recursos de la actividad 13 

Recurso 33: Instrucciones del grupo Twitter 
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Anexo N. Justificación legal de uso de RRSS (Acts. 11 y 12) 

Estimadas familias: 

Como tutor se contacta con ustedes porque, en las próximas semanas, van a trabajarse una 

serie de contenidos relacionados con la ciberseguridad en la red. Dicha temática se aborda 

con el objetivo de garantizar la protección de sus hijos e hijas mientras usan dispositivos 

tecnológicos, ya sea en el centro, en casa o en cualquier otro espacio. 

Es importante indicar que van a utilizarse cinco redes sociales (Twitter, Facebook, TikTok, 

Instagram y Facebook) a través de una cuenta creada por el docente. En ningún caso los 

menores crearán una cuenta personal en las actividades. No obstante, es necesario solicitar 

una serie de permisos para hacer un uso educativo. Deben saber que pueden aceptar o 

denegar (marcar casilla final) los que ustedes consideren: 

D./Dña. _____________________________________________________________________ 

con DNI ____________________, padre, madre o tutor/a legal del menor 

_________________________________________________________, consiente o autoriza: 

         El uso de redes sociales con fines educativos y didácticos. Posteriormente, las cuentas 

quedarán inhabilitadas, siendo imposible su uso. 

         El uso de material audiovisual en el que puedan aparecer sus hijos e hijas, teniendo todo 

fin de divulgación y comunicación un carácter educativo pleno. Todos estos materiales serán 

enviados a las familias para su visionado y serán eliminados de la red al finalizar el proyecto. 

        No autorizo ninguno de los dos usos anteriores. 

 

 

                  Firmado:       

 

 

CEIP San Fernando a día ___ de __________ del año __________ 
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Anexo O. Recursos físicos de “Exploit City”: Dados de rol 

Cada alumno y alumna dispondrá de estos dados: 

• Dado de 4 

• Dado de 6 

• Dado de 8 

• Dado de 10 

• Dado de 12 

• Dado de 20 
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Anexo P. Manual de la gamificación “Exploit City” 
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Anexo Q. Recursos digitales de la gamificación “Exploit City” 

En este punto de anexos se aportan los recursos para su descarga. Todos los recursos 

contienen la licencia CC BY – NC – SA 4.0. 

• Manual de la gamificación “Exploit City”: Descarga 

• Imágenes de los enemigos:  Descarga 

• Imágenes de los mapas: Descarga 

• Logo de la gamificación: Descarga 

• Presentación de la misión: Enlace  

• Web de presentación: Enlace 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://drive.google.com/drive/folders/1eOfNReLMCoAObIhjeU261Z0COy2YKRch?usp=sharing
https://drive.google.com/drive/folders/1uTy3JXSNgyQC_F9Slztok_UdQFjoA5Ex?usp=sharing
https://drive.google.com/drive/folders/1ZmUdW8Z-OnDSESY_SMj9yB3AwPMCDhV9?usp=sharing
https://drive.google.com/drive/folders/1JH-i4wCcXx9f-fvhN2t2xOjYMzlRQ6pH?usp=sharing
https://youtu.be/6OfCS-hbuRQ
https://alexparsleythemais.wixsite.com/exploitcity
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Anexo R. Recursos digitales de la valoración 

En este punto de anexos se aportan los cuestionarios para su descarga. 

• Formulario de valoración sin cumplimentar (Docente): Descarga 

• Formulario de valoración sin cumplimentar (Policía): Descarga 

 

 

https://drive.google.com/file/d/1j1Ft9hdzOkwWGcQO-fjJfipxyITS_qov/view?usp=sharing
https://drive.google.com/file/d/16JaIvFSkfptiCiRrXnmMU_4BnQx6r-Tr/view?usp=sharing
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Anexo S. Respuesta de formulario de valoración (Policía) 
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Anexo T. Respuestas del formulario de valoración (Docentes) 
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